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Resumo

A constante dependéncia da Internet, fez com que houvesse um elevado desenvolvimento
tecnologico. A maioria das organizagoes governamentais e empresariais é forcada a usar tec-
nologias de redes modernas e flexiveis para proporcionar uma maior interconexao. Contudo,
isso também abre portas para um vasto leque de ciberataques com a finalidade de sabotar
e interromper os recursos do sistema que é alvo desses ataques. Existem varios motivos por
detréas desses ciberataques, como roubo de informacgoes financeiras e informacgoes confiden-
ciais, interrupcao dos servigos disponiveis para utilizadores legitimos e obtencao de acesso
nao autorizado. Devido a essas razoes, ferramentas de simulagao de redes de computadores
sao sem duavida uma aposta a ter em conta, pois permitem simular e detetar num ambiente
virtual, diferentes tipos de ameacas.

No ambito desta dissertacao, os trabalhos passaram por explorar a ferramenta de simu-
lacao Graphical Network Simulator 3 com o intuito de simular e detetar varias tentativas de
ciberataques. Para tal, foi desenvolvido, num ambiente virtual totalmente controlado, um
modelo adaptado para simular ciberataques que ocorrem com alguma frequéncia no nosso
quotidiano. Foram simuladas as situagoes de ataque do tipo DDoS e Man in The Middle, e
dos resultados obtidos foi possivel avaliar o comportamento da rede em anéalise. Os resultados
mostram de forma evidente e clara que a rede teve os seus servicos e recursos comprometidos
devido aos danos provocados na comunicacao e integridade da rede. Com este trabalho, foi
possivel verificar a potencialidade desta ferramenta para anélise simulada do comportamento

de uma rede em condicoes de ciberataque.

Palavras-chave: Ciberataques; Ciberseguranca; Simulacao de Redes de Computadores;

GNS3, Ambiente Virtual; DDoS; MITM;
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Abstract

The constant dependence on the Internet has resulted in a huge amount of technological
development. Most government and business organisations are forced to use modern and
flexible network technologies to provide greater interconnectivity. However, this also opens
the door to a wide range of cyberattacks aimed at sabotaging and disrupting the resources
of the targeted system. There are several reasons behind these cyberattacks, such as stealing
financial and confidential information, interrupting the services available to legitimate users
and obtaining unauthorised access. For these reasons, computer network simulation tools
are definitely worth considering, as they allow different types of attacks to be simulated and
detected in a virtual environment.

Within the scope of this dissertation, the work has involved exploring the Graphical
Network Simulator 3 simulation tool in order to simulate and detect various cyberattack
attempts. To this end, an adapted model was developed in a fully controlled virtual environ-
ment to simulate cyberattacks that occur with some frequency in our daily lives. DDoS and
Man in the Middle type attacks were simulated. From the results obtained, it was possible
to evaluate the behaviour of the network under analysis. The results clearly show that the
network had its services and resources compromised due to the damage caused to communi-
cation and network integrity. With this work, it was possible to verify the potential of this

tool for simulated analysis of the behaviour of a network under cyberattack conditions.

Keywords: Cyberattack; Cybersecurity; Computer Network Simulation; GNS3; Virtual
Environment; DDoS; MITM;






“If you don’t communicate your ideas, you can just as well do Sudoku.”

— Bjarne Stroustrup
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1 Introducao

1.1 Motivacao e Contexto

Nos ultimos anos, as redes de computadores evoluiram de um mero meio de comunicagao
para uma infraestrutura computacional imprescindivel na nossa sociedade. As redes de com-
putadores tornaram-se maiores, mais rapidas e altamente dinamicas. O seu uso generalizado
nas mais diversas areas do nosso quotidiano, transformou a questao da ciberseguranca num
problema constante, e de elevada importancia. As tendéncias dos ultimos anos, colocaram a
ciberseguranca como uma das areas de atencao prioritaria para os governos e empresas. A
crescente interconexao entre governos, empresas e utilizadores particulares é, por um lado,
uma fonte de oportunidades para a melhoria da sociedade e o aumento do bem-estar social,
mas, por outro, a origem de importantes desafios, sobretudo no que toca a seguranca in-
formatica. O crescimento dos riscos derivados das ameacgas a seguranga da informagao esta
vinculado ao maior impacto dos ataques e ao aumento da probabilidade de ocorréncia, que
sao consequéncia de uma maior exposicao da sociedade aos dispositivos digitais. Os riscos
associados as falhas de ciberseguranca continuam a ser das principais categorias de risco a
nivel econémico e empresarial, a curto e médio prazo, quer a escala nacional, quer a escala
global.

Em rela¢do ao contexto nacional, o CERT.PT (Computer Emergency Response Team),
um servico integrante do Centro Nacional de Ciberseguranca, tem registado um aumento
continuo de incidentes desde 2015, tendo verificado um crescimento de 26% de casos em
2021 face ao ano anterior, que corresponde ao registo de 1418 incidentes em 2020 e 1781 em
2021 [1]. Relativamente ao panorama internacional atual, marcado pelo conflito na Ucrania,
este vem substituir a pandemia da Covid-19 enquanto tematica que cria dindmicas de escala.
Pois, se por um lado, a pandemia proporcionou condi¢oes de contexto para ciberataques com
foco na captura de dados sensiveis, realizacao de burlas e praticas de extorsao, a conjuntura

geopolitica atual demonstra-se propicia a ameagas relacionadas com a ciberespionagem e a



negagao de servigo distribuida (DDoS).

Em virtude da situacao atual, ferramentas de simulacao de redes de computadores sao
sem duvida uma aposta a ter em conta. Através delas é possivel simular o comportamento
de uma rede e os seus componentes, permitindo testar, num ambiente virtual, diferentes
configuragoes e algoritmos de estrutura de seguranca centrada na rede para avaliar e com-
parar a eficiéncia da detecao de ameacas e os eventuais custos operacionais. Desta forma,
uma projecao de uma estrutura de seguranca pode ser devidamente testada num ambiente

de simulacao antes das unidades de detecao reais serem implantadas fisicamente na rede.

1.2 Objetivos

O principal objetivo deste trabalho consiste fundamentalmente em explorar uma ferra-
menta de simulacao de redes de computadores ja existente, neste caso a ferramenta escolhida
foi o Graphical Network Simulator 3, onde se ird desenvolver uma topologia de rede devi-
damente adaptava para esse fim. O foco deste trabalho sera entao, simular e detetar varias
tentativas de ciberataques num ambiente de simulacao totalmente controlado. A anélise do

impacto dos ciberataques simulados, também se enquadra no propoésito deste trabalho.

1.3 Estrutura do Documento

Este documento esta dividido em seis grandes capitulos. O primeiro, e atual, é o capitulo
introdutoério, na qual o tema é enquadrado no contexto atual e sao apresentados os objetivos
do trabalho a desenvolver. No capitulo 2 é apresentado e analisado o conceito de ciberespaco,
os diferentes ciberataques e os seus respetivos mecanismos de detecao. O capitulo seguinte,
capitulo 3, aborda o simulador de redes de computadores utilizado para realizacao do traba-
lho. O capitulo 4, descreve os métodos usados para o desenvolvimento do modelo, desde da
criacao das diferentes redes aos protocolos implementados. A simulacao dos diferentes cibe-
rataques, bem como os impactos causados na rede, é demonstrado no capitulo 5. Por fim,
o capitulo 6 apresenta as conclusoes obtidas sobre a dissertagao realizada, sendo propostas

algumas sugestoes para trabalhos futuros.



2 Ciberataques e mecanismos de dete-

cao

Neste capitulo, é feito um enquadramento do conceito de ciberespaco, onde é analisado
as diferentes camadas que lhe constituem. Além disso, é examinado os diferentes tipos de
ciberataques de modo a dar a compreender a sua metodologia. No final, é apresentado

diferentes mecanismos detecao que ajudam a identificar os varios ciberataques.

2.1 Ciberespaco

O ciberespago alcangou um crescimento avassalador ao longo das ultimas décadas e glo-
balmente falando esta presente no quotidiano de todas as pessoas, coisa que nos primordios
da existéncia da Internet ninguém poderia antever o alcance que iria ter [2|. Em contrapar-
tida, podemos identificar um ntmero idéntico de vulnerabilidades, relacionadas, sobretudo,
com a dependéncia criada nas pessoas em torno da Internet, muito por culpa da excessiva
utilizacao dos meios tecnolégicos, potenciando o surgimento de novas ameagas e perigos, que
possibilitam a exploragao das vulnerabilidades dos sistemas informéaticos.

Segundo David Clark [3], o ciberespago refere-se ao ambiente virtual criado por redes
de computadores, incluindo a Internet, onde as informacoes e os dados sao armazenados,
processados e transmitidos para permitir a comunicagao e interacao entre pessoas e os dados
armazenados. Contundo, a definicao de ciberespago nao esta limitada apenas a uma defini-
¢ao, pois o constante desenvolvimento tecnologico deu azos a novos conceitos. Desta forma,
a0 nao estar restrito a uma tunica definicao, permite uma maior flexibilidade para descrevé-
lo & medida que a tecnologia se desenvolve e os requisitos evoluem. Assim sendo, Adrian
Venables [4] prop6s um novo modelo de ciberespago com o intuito de dar a compreender a
sua composicao, propriedades, riscos, ameacas e os seus requisitos de seguranca. Esse novo

modelo, apresentado na figura 2.1, apresenta uma nova forma de representar o ciberespaco



para permitir que todos os aspetos sejam examinados. Em seguida, ¢ efetuada uma breve

explicacao de cada camada do ciberespago.

Missao

Humana

Semantica

Sintatica

Fisica

Infraestruturas

Servicos

Geografica

Figura 2.1: Modelo de oito camadas do ciberespago.

e Camada Geografica: Esta camada foca-se no ambiente do mundo real, ou seja,
no local onde a infraestrutura do ciberespaco e os utilizadores estao posicionados.
A geografia tem um papel significativo porque afeta os meios pelos quais as redes
sao formadas e as suas caracteristicas de propagacao, que sao fundamentais para as
propriedades do ciberespaco. Distinguir a area geografica é vital quando se trata de
seguranca, pois aspetos politicos, variagoes de terreno e limitagoes de infraestrutura

podem afetar a transmissao de dados e a suscetibilidade a ataques de DoS.

e Camada Servigos: Esta camada esta compreendida entre as funcionalidades neces-
sarias para manter a infraestrutura cibernética, incluindo fontes de alimentacao, ar
condicionado e a seguranca dos edificios que alojam computadores, servidores e com-
ponentes de redes. As vulnerabilidades desta camada podem torné-la um alvo atraente,
especialmente devido aos efeitos posteriores aos ataques fisicos que sao facilmente vi-
siveis e avaliados. A camada servicos esta mais exposta a ataques fisicos e é essencial

considerar a resiliéncia da camada ao avaliar a seguranga geral.

e Camada Infraestruturas: A camada infraestrutura do ciberespago, alberga os com-
ponentes fisicos que armazenam, processam e transferem dados. Esta camada abrange
os utilizadores, servidores, componentes de rede e outros elementos fundamentais para
a operacao do ciberespaco. A camada de infraestrutura é amplamente dispersa e per-

tence a diferentes organizagoes, tanto privadas como governamentais. A seguranga



desta camada envolve principalmente a protecao de componentes contra destruicao

fisica ou roubo.

Camada Fisica: Esta camada, inclui os componentes de hardware suscetiveis a ata-
ques e destruigao fisica. A camada incorpora recursos que sao regidos pelas leis da
fisica e descreve as propriedades e técnicas que “dao vida” & camada de infraestrutura,
permitindo que os dados sejam trocados entre os sistemas. As caracteristicas do ci-
berespaco numa regiao distinta dependem do meio de transmissao, da frequéncia e da
poténcia utilizada, o que pode afetar as taxas e a velocidade de transferéncia de dados.
O espectro de radiofrequéncia é um ambiente congestionado com bandas de frequéncia
utilizadas para multiplos propoésitos e é estritamente regulamentado a nivel nacional e
internacional. A seguranca da camada fisica depende dos componentes utilizados e do
método de transmissao. As comunicagoes sem fio sao vulnerdveis a ataques, interfe-
réncia, falsificacao e roubo de dados, sendo os dados nao encriptados particularmente

vulneréaveis aos dois ultimos métodos.

Camada Sintatica: A camada sintatica, contem os protocolos que permitem a co-
municacao dentro da camada infraestrutura. Existe um grande ntmero de protocolos
utilizados na comunicacao e troca de dados, sendo que o papel deles é designado pelo
modelo OSI (Open Systems Interconnection). Cada camada no modelo tem implica-
¢oes de seguranca e pode revelar o uso de protocolos mais antigos e menos seguros, a
atualidade dos componentes de software e a eficiéncia dos algoritmos de roteamento
de rede. Sistemas operacionais nao suportados podem introduzir vulnerabilidades que

podem ser exploradas.

Camada Seméantica: A camada seméantica envolve sistemas de controle de software
que interagem com humanos por varios meios, como comandos de voz ou através de
um display. No entanto, essa camada é vulneravel a exploracao por invasores que
buscam manipular os dados ou o comportamento do utilizador. A camada seméntica

é particularmente suscetivel a ataques porque foi projetada para a interacao humana.

Camada Humana: A camada humana no ciberespago tem um papel crucial para
entender como os utilizadores interagem com a tecnologia e interpretam os dados. Po-
rem, também representa uma grande ameaga a seguranca devido a imprevisibilidade
do comportamento humano. A educagao e a supervisao nesta camada sao importantes

para evitar ataques bem sucedidos, bem como para desenvolver interfaces mais intuiti-



vas. Com a constante interacao da tecnologia com as pessoas, a fronteira entre humanos
e ciberespaco esté-se a tornar cada vez mais ténue, levando a possiveis avancos, como
dispositivos inseridos no corpo dos utilizadores que permitem interagir diretamente
com eles. Compreender a natureza dos relacionamentos e do comportamento humano

também é importante para projetar aplicacoes eficazes.

e Camada Missao: A tultima camada é a camada missdo que controla o relaciona-
mento que os humanos e os dispositivos automatizados tém com o ciberespago. Isso
demonstra novamente a natureza artificial do ciberespaco e que o meio foi projetado e
construido para cumprir um proposito. Compreendendo a camada de missao, as ou-
tras camadas podem ser contextualizadas e os requisitos gerais de seguranga podem ser
compreendidos e formulados. Cada camada tem um papel, e existe uma dependéncia

entre elas.

2.2 Ciberataques

Os ciberataques sao uma ameacga constante a qualquer sistema e como tal, estes também
acompanham as evolugoes tecnologicas, tornando-se cada vez mais diversificados. Devido a
essa variedade, torna-se necessério categoriza-los para podermos analisa-los de forma mais
eficiente. No entanto, importa referir que a definicao dada aos diferentes tipos de ciberataques
nem sempre é absoluta, uma vez que algumas variantes exibem comportamentos insolitos.

Nesta seccao, serao apresentados e analisados diferentes tipos de ciberataques que podem
atingir um sistema. A figura 2.2, mostra a onde alguns ciberataques podem ser despoletados

na rede, e a direcao destes ataques.

2.2.1 Negacgao de servigo / Negagao de servigo distribuida

O ataque de negagao de servigo, designado na literatura inglesa por DoS (Denial of Ser-
vice), tem origem quando o invasor pretende restringir ou impedir o acesso dos utilizadores
autorizados aos recursos disponiveis, gerando um elevado nimero de falsas solicitagoes de
maneira a deixar a rede, servidor ou o sistema sobrelotado. O ataque DoS, como demons-
trado na figura 2.3 é gerado a partir de uma tnica fonte. Por outro lado, o ataque de negacao
de servigo distribuida, designado na literatura inglesas por DDoS (Distributed Denial of Ser-
vice), como o proprio nome indica, é gerado a partir de inimeras fontes desconhecidas, onde

o invasor inicialmente identifica as vulnerabilidades na rede para instalar malwares em varias
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Figura 2.2: Diferentes tipos de ciberataques.

méaquinas colocando-as sob o seu controlo [5]. A figura 2.4, ilustra a execucao de um ataque

DDoS.

Atacante Servidor

Figura 2.3: Ataque DoS.

Um ataque DDoS exige mais esfor¢os e é normalmente mais prejudicial do que um ata-
cante DoS. Distingue-se de outros ataques pela sua capacidade de utilizar as suas ferramentas
de forma coordenada e distribuida na Internet e de criar uma grande colecao de dados de
trafego malicioso através da agregacao de diferentes elementos. Para além de causar danos
a uma vitima, por razoes pessoais ou para obter ganhos materiais, o atacante pode também
tentar quebrar o sistema de defesa da vitima por diversao ou simplesmente para mostrar a
proeza do feito alcancado. Os ataques DDoS podem ser gerados de duas formas distintas
[6]: ataque direto e ataque indireto. Num ataque direto, um grande nimero de pacotes de
ataque é enviado diretamente para a méaquina da vitima. Neste ataque, o atacante falsifica
o endereco IP de origem para que a resposta seja mal direcionada e va para outro destino.

No caso de um ataque indireto, sao utilizados muitos nés intermédios, conhecidos como
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Figura 2.4: Ataque DDoS.

refletores, para gerar um ataque.

Os ataques DoS, estao divididos em dois tipos: ataques de buffer overflow e os ataques
de flood [7]. Onde nos ataques de buffer overflow, o invasor consome todos os recursos fisicos
disponiveis como memoria, processador, etc. Nos ataques de flood, o invasor "inunda'"o
servidor alvo com uma elevada quantidade de solicitacoes fazendo com que o servidor nao

consiga processar as solicitacoes legitimas interrompendo assim os seus servigos.

2.2.2 Botnets

As botnets, sao redes de computadores comprometidos, controlados remotamente por um
ou mais invasores, denominados botmasters. Em termos simples, os bots sao programas
maliciosos que operam nos computadores host permitindo aos botmasters controlarem os
computadores host remotamente, fazendo com que executem varias agoes em simulténeo [8].
Os principais componentes da botnet estao representados na figura 2.5, os quatro componen-

tes principais sao |9]:

e Botmaster: Individuo que controla os computadores infetados, enviando e recebendo

informacgoes e comandos para um possivel ataque.

e Computador host: Maquina fisica ou virtual infetada pelo bot.



e Canal de Comando e Controle (Servidor): E a forma como o botmaster se comunica,

envia ou recebe informacgoes e comandos para os bots.

e Bot: Malware instalado no computador host, geralmente usado para agoes maliciosas.

~ e
> SO . Computador Host Infgtado

Computador Host Infetado RN

1

~
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-
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Ataque ~ ----- >

Computador Host Infetado Comando —>»

Figura 2.5: Ataque Botnet.

O numero crescente de maquinas conectadas a Internet, tem criado um ambiente ideal
para a disseminacao e desenvolvimento de mais botnets e por essa razao, estes ataques sao
considerados uma das maiores ameacas do ciberespaco.

As botnets sao utilizadas para diversos fins, na grande maioria deles associados a condutas
ilegais. Alguns dos seus usos incluem, o lancamento de ataques DDoS, envio de spam,
malwares, e-mails de phishing, recolha de informagoes pessoais, extorsao e manipulagao de

jogos ou pesquisas online [10].

2.2.3 Malware

O malware € um coédigo executado num sistema computacional, mas cuja presenca ou
comportamento é desconhecida pelo administrador do sistema, pois se estivesse ciente da
presenca e do comportamento do codigo, ele nao permitia a sua execucao. O malware
compromete a confidencialidade, integridade ou a disponibilidade do sistema explorando as

suas vulnerabilidades, ou criando novas vulnerabilidades [11].
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Em seguida, ¢ apresentado alguns tipos de malwares. De salientar que a evolugao dos
proprios pode levar a diferentes defini¢des, conceitos e variantes. Sendo assim, serao apre-

sentadas as variantes que, no contexto desta dissertacao, sao tidas como mais relevantes.

e Virus: O virus é um programa de computador que se transmite de um computador
para outro, anexando-se a outro programa. O programa ao qual o virus se anexa ¢
um dos programas ou arquivos da vitima. Existem muitas formas de transmitir virus,
como enviar um arquivo infetado como anexo de um e-mail ou incorporar copias de

arquivos infetados num dispositivo externo como, por exemplo, uma unidade USB [12].

e Worms: Um worm é um software malicioso que possui uma estrutura independente
que lhe permite distribuir de um computador para o outro. Este malware, tem a
capacidade autéonoma de se replicar de forma, a conseguir explorar a vulnerabilidade
dos sistemas e de se propagar através da rede [13]. As principais diferengas entre um
worm e o virus sao: a sua capacidade de replicar copias de si mesmo automaticamente
sem qualquer acao humana e o facto de um worm nao necessitar de anexar-se a um

programa existente [12].

e Cavalo de Troia (Trojan Horse): O cavalo de troia é um tipo de malware que se
disfarca, ou se comporta como um programa benéfico, fingindo ser inofensivo com o
objetivo de conceder ao invasor, informagoes potencialmente relevantes contidas nos
ficheiros do computador da vitima [14]. Ha varias maneiras de infetar os computadores
das vitimas, como download de um site, mas mais recentemente, os cavalos de troia

utilizam worms e virus para conseguirem penetrar nos computadores das vitimas [12].

e Ransomware: O ransomware ¢ um malware que encripta, com elevado grau, os fi-
cheiros do utilizador (documentos e fotos), impedindo ou limitando o acesso aos seus
dados. Este malware, tem como principal objetivo extorquir dinheiro das vitimas. Se
o utilizador nao realizou uma cépia de seguranga dos seus ficheiros antes do ataque,
seré forcado a escolher entre, pagar um resgate pelos seus dados ou desistir comple-
tamente, formatando o seu computador, acabando por perder tudo. A maioria dos
ransomwares, exige um pagamento rapido, em Bitcoin ou noutra criptomoeda, pois
desta forma, permite ao invasor permanecer no anonimato [11]. Dependendo da meto-
dologia utilizada, o ransomware é geralmente classificado em dois tipos: cryptographic
ransomware e locker ransomware [15]. O primeiro tipo de ransomware é o mais usual,

onde os arquivos da vitima sao encriptados e posteriormente, é exigido um resgate pela
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desencriptacao dos mesmos. J& o locker ransomware, impede a vitima de aceder ao
seu sistema bloqueando o ecra ou o navegador, e exige o pagamento de um resgate
para desbloquear o sistema. Ao contrario do cryptographic ransomware, este tipo de

ransomware nao encripta o sistema ou os ficheiros do utilizador.

Spyware: O spyware é uma das ameacas mais comuns na Internet. E projetado
para recolher e monitorizar informagoes da vitima tais como histérico de navegacao,
palavras-passe, informacoes pessoais e as teclas digitadas no teclado sem o seu con-
sentimento. Além disso, spyware pode ativar as cAmaras e os microfones para vigiar a

vitima de forma silenciosa [16].

Adware: O adware é utilizado para exibir publicidade ou antncios, geralmente na
forma de banners, janelas de pop-up, mensagens de correio eletréonico entre outros
servigos [17]. Este tipo de malware, na maioria das vezes, ndo costuma prejudicar o

sistema, fazendo com que a vitima nao tenha nogao que o seu sistema foi infetado [11].

Rootkit: Um rootkit é uma colegdo de uma ou mais ferramentas programadas para
ocultar a sua presenga num sistema e fornecer ao invasor controlo total desse mesmo
sistema. Os rootkits por norma, sao usados para obter acesso nao autorizado a um sis-
tema e realizar varias atividades maliciosas, como roubo de informagoes confidenciais
e monitorizacao do comportamento da vitima. Inicialmente, os rootkits apareceram
nos sistemas operativos UNIX e permitiam ao invasor obter e manter acesso ao utiliza-
dor com maiores privilégios (nos sistemas operativos UNIX, esse utilizador é chamado
"root"— dai a origem do nome) [18]. De salientar, que os outros tipos de malwares
tendem a aplicar as ferramentas de rootkit para se instalarem e serem ativados de ma-
neira a nao serem detetados, causando enormes prejuizos para o sistema da vitima. Ao
ser instalado, o rootkit consegue alterar o sistema operativo ou os softwares existentes.
Por essa razao, torna-se extremamente dificil detetar o rootkit e os seus programas

associados porque ele consegue corromper programas de seguranga ou antivirus [19].

2.2.4 Phishing

Um dos principais objetivos da ciberseguranca é proteger dados confidenciais contra ata-

ques de phishing e lavagem de dinheiro que usam engenharia social. O ataque de engenharia

social consiste na "arte"de manipular as pessoas menos cientes sobre esses tipos de ataque

[20]. Para proteger as informagoes confidenciais do ataque de engenharia social, a questao

11



da seguranca tém sido uma grande preocupagao para organizacoes, utilizadores comuns, de-
senvolvedores de sites e especialistas. O phishing é um problema sério num servigo cada vez
mais ilimitado da Internet. O ataque de phishing é um dos mais usuais e populares entre
todos os tipos de ataques de engenharia social [21]. Normalmente é efetuado, enviando um
e-mail disfarcado de uma pessoa ou empresa confidvel com uma solicitacao aparentemente
legitima. Os ataques de phishing mais comuns, vém geralmente de bancos populares e por
norma contém algum tipo de ameaca de interrupcao de um servigo caso as instrugoes nao
sejam seguidas [18]. Também é importante referir que os links presentes nos e-mails de
phishing, embora possam parecer legitimos, quase sempre apontam para um site diferente.
Os invasores, clonam sites legitimos e alteram a pagina de login para roubar as informagoes
da credencial de login [7].

Os tipos de ataques de phishing sao [20]:

e Spoofing email: Spoofing acontece quando um spammer (pessoa ou organiza¢ao que
envia mensagens irrelevantes ou nao solicitadas pela Internet, geralmente para um
grande numero de utilizadores, para fins de publicidade, phishing, etc) envia um e-mail
para um utilizador usando outro endereco de correio eletronico. A falsificacao de e-mail
¢ possivel devido ao SMTP (Simple Mail Transfer Protocol). Ele é utilizado no envio
de e-mails e nao inclui um processo de autenticagao. Portanto, esse tipo de ataque

pode manipular o utilizador facilmente para divulgar informagoes confidenciais.

e Contas de redes sociais falsas: Os utilizadores de redes sociais como Facebook,
Twitter, LinkedIn por vezes nao estao conscientes da exposi¢ao das suas contas. Uma
conta falsa é facilmente criada em sites de redes sociais pelo invasor. Por meio desses
perfis falsos é possivel aceder a dados pessoais que o utilizador divulga ao criar a conta.
Esses sites populares, tém politicas contra contas falsas, no entanto, ainda existem
muitas contas falsas disponiveis nesses sites, porque eles nao possuem um sistema real

que determine a veracidade do utilizador.

e Hacking: Um hacking é qualquer esforco técnico para manipular o acesso a um sistema
ou recurso. Um hacker é o individuo responsavel pelas acoes, que estao envolvidas
nesse processo. O hacker pode ser motivado por vérias razoes, como desafio, lucro e
prazer. Os hackers utilizam um scanner de vulnerabilidade e um scanner de porta
para verificar os computadores numa rede, em busca de pontos fracos. Neste tipo de
ataque, o hacker pode utilizar o ataque de forgca bruta, quebra senhas de acesso e o

ataque de dicionario. Neste contexto, a engenharia social é muito eficiente, pois os
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utilizadores sao a parte mais vulneravel de uma organizacao. Se por descuido, um
funcionério revelar uma senha para uma pessoa nao autorizada podera comprometer

a segurancga da organizacao.

2.2.5 Injegcao SQL

Devido ao alto custo da mao de obra e ao potencial de erro humano, grande parte das
empresas preferem fazer a transicao de servigos pessoais para servigos online. As empresas
que procuram atender as necessidades os seus clientes de forma online podem fazé-lo com
a ajuda de uma aplicacao web. As aplicacoes web que usam base de dados para armazenar
e recuperar dados sao denominados "Database Driven Web Applications"[22]. As bases
de dados relacionais estdao entre os tipos mais populares de base de dados. A Linguagem
de Consulta Estruturada (SQL,Structured Query Language) é um tipo de linguagem de
programagao criada para manipular e controlar dados nos sistemas de gestao de base de dados
relacional. A SQL, tal como outras linguagens de programacao, permite ao utilizador usar
comentarios embutidos no codigo, mesmo entre as instrugoes e também oferece a capacidade
de concatenagao e combinagao de caracteres e valores. As bases de dados sao a principal
forma de armazenamento de informagoes confidenciais online por essa razao tornam-se um
alvo muito a apelativo para os atacantes.

Injecao SQL é uma das ameagas mais comuns num sistema de base de dados no qual
o atacante adiciona uma instrucao SQL na aplicacao web, para obter acesso ou efetuar
alteragoes aos dados armazenados na base de dados [23]. A falta de validagao de entrada nas
aplicagoes web faz com que o ataque seja bem-sucedido, pois a consulta SQL maliciosa sera
inserida na aplicacao web e, em vez de variaveis, serd concatenada com a consulta legitima.
Deste modo, o ataque de injecao SQL compromete a base de dados ao manipular e recuperar,
de forma nao autorizada, os dados confidenciais.

Na ref.|22] & possivel ler informagoes mais detalhes sobre as diferentes variantes de ataques

de injecao SQL.

2.2.6 Man In The Middle

O ciberataque Man In The Middle (MITM) é um tipo de ataque em que o invasor as-
sume secretamente o controlo do canal de comunicagao entre dois dispositivos. O invasor
pode intercetar, alterar ou substituir o trafego de comunicacoes das vitimas alvos. Além

disso, as vitimas nao tém conhecimento do intruso, acreditando que o canal de comunicagao
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encontra-se protegido [24]. Este ciberataque, tem como principal objetivo comprometer a
confidencialidade através da escuta de comunicacao, a integridade através da modificacao
das mensagens e a disponibilidade através da destruicao de mensagens de modo a que uma
das partes termine a comunicacao.

Os ciberataques MITM podem ser divididos em 4 categorias distintas [25]:

e Spoofing-based MITM: ¢ um ataque no qual o invasor interceta uma comunicagao
legitima entre dois hosts por meio de um ataque de falsificagao e controla os dados
transferidos, enquanto os hosts nao tém conhecimento da existéncia de um intermedia-

rio.

e SSL/TLS MITM: é uma forma de interacao ativa de rede, em que o atacante se
insere no canal de comunicacao entre duas vitimas. Posteriormente, a atacante estabe-
lece duas ligagdes SSL (Secure Sockets Layer) separadas com cada vitima e retransmite
as mensagens entre elas, de maneira a que ambas nao tenham conhecimento do inter-

mediario.

e Border Gateway Protocol MITM: é um ataque baseado no desvio do enderego
IP, mas, no entanto o atacante faz com que trafego roubado seja entregue ao destino.

Desta forma, todo o trafego passa por estacao auténoma, onde é possivel manipula-lo.

e MITM baseado em estacoes de base falsas: ¢ um ataque que ocorre quando o
atacante obriga uma determinada vitima a se conectar a uma estacao base transcetora

falsa, que o atacante usa para manipular o trafego da vitima.

2.3 Mecanismos de detecao

O constante aumento da regularidade e da complexidade dos ciberataques tornou-se cada
vez mais notorio de ano para ano. Deste modo, o processo de protecao do ciberespaco contra
esse tipo de ataques tem-se mostrado uma tarefa bastante desafiadora. Como resultado,
existe uma necessidade urgente de mecanismos capazes de detetar de forma eficaz essas
ameacas.

Porém, antes de analisar os mecanismos de detecao, é necessério efetuar um breve enqua-
dramento sobre a framework da cibersegurancga. Geralmente, a framework da ciberseguranca,
como apresentado na figura 2.6, é composta por cinco etapas [26] : identificar, proteger, de-

tetar, responder e recuperar. Na primeira etapa, as medidas de ciberseguranca, consistem
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em identificar e compreender quais os recurso e fatores de risco, como quem tem acesso as
informagoes confidenciais. Na etapa de protecao, uma vez ocorrido o ataque, é necessario
proteger os dados limitando o seu acesso. Na fase de detecao, é preciso implementar um
mecanismo de detegao adequado para identificar e atenuar os ficheiros provenientes da fonte
do ataque. Na fase de resposta, é executado um plano de atenuagao para os ataques e os
incidentes de seguranca. Por fim, na fase de recuperacao, é implementado mecanismos para
recuperar as operacoes normais com ajuda dos dados disponiveis na copia de seguranca. Esta
framework, & considerada um guia tutil para qualquer organizacao que pretenda melhorar a
sua ciberseguranca, sendo a etapa de detecao, a fase que desempenha um papel fundamental
ao ajudar no futuro, a defender contra os diferentes ciberataques.

Nesta seccao, serao apresentados e analisados diferentes mecanismos de detecao usados

para detetar os ciberataques referidos na seccao 2.2.

Identificar

Figura 2.6: Framework de ciberseguranca.

2.3.1 Mecanismos baseados em assinaturas

Os mecanismos baseados em assinaturas permitem detetar os ataques ja conhecidos comparando-
os com os padrdes de ataques anteriores. E o mecanismo de detecdo mais simples de usar,
pois apenas é capaz de detetar os ataques conhecidos. Se houver uma pequena alteracao
no comportamento do ataque, este mecanismo ja nao consegue detetar a ameaga [27]. Por
essa razao, os mecanismos baseados em assinaturas necessitam de atualizar regularmente os
padroes de ataque.

As diferentes etapas para a dete¢ao baseada em assinaturas sao [28]:
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e Preparativos: Neste processo, ¢ extraido os codigos das caracteristicas, que sao pos-
teriormente armazenados na base de dados. Este processo pode ser dividido em trés

etapas:

1. Recolha de amostras de codigos maliciosos. Se os codigos maliciosos sao capazes
de infetar diferentes tipos de ficheiros, devem ser recolhidas diferentes amostras

de diferentes tipos de codigos maliciosos.

2. Extracao de caracteristicas de cada amostra. Trata-se de uma parte importante
de todo o sistema. Uma técnica de extracao eficiente pode ajudar o sistema a

identificar co6digos maliciosos.

3. Armazenamento das caracteristicas na base de dados. A base de dados armaze-
nard uma quantidade elevada de registos, devido ao grande ntimero de codigos
maliciosos que, por sua vez, aumentam os custos de tempo. Um ponto fundamen-

tal é a elaboracao de uma estrutura de dados que seja eficaz.
e Analise e tomada de decisoes:

1. Pré-processamento de codigos. Refere-se a uma parte importante que inclui ana-

lise dos tipos, descompressao, descompactacao, analise sintatica, etc.

2. Analise. A medida que cada programa alvo é executado, o sistema compara os
seus codigos de caracteristicas com os da base de dados. Se os codigos coinci-
direm, podemos inferir que o programa estd comprometido. Se o programa for
considerado benigno, é necessario efetuar uma analise completa e dispendiosa a
base de dados. Os algoritmos de correspondéncia, sao fundamentais para resolver

esse problema.

Resumindo, o procedimento de detegao baseado em assinaturas é apresentado na figura
2.7. Em primeiro lugar, algumas amostras de c6digos maliciosos sao recolhidas. Em seguida,
para cada tipo de programa malicioso, ¢ extraida as assinaturas maliciosas que descrevam as
suas caracteristicas. Posteriormente, é armazenada a assinatura na base de dados para ser
analisada. Por fim, o programa alvo e a base de dados sao analisados para realizar a detecao

de algo suspeito.
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Figura 2.7: Procedimento de detecao baseado em assinaturas.

2.3.2 Mecanismos baseados em anomalias

Os mecanismos baseados em anomalias baseiam-se na definicdio do comportamento da
rede ou do sistema. Quer isto dizer que, se o comportamento da rede nao estiver de acordo
com o comportamento predefinido, nao sera aceite e desencadeara um evento na detecao de
anomalias. O comportamento da rede que é considerado aceite é preparado ou aprendido
através das especificagoes dos administradores de rede [27].

A detegao baseada em anomalias tém duas grandes vantagens em relacao a detegao base-
ada em assinaturas. A primeira vantagem é a capacidade de detetar ataques desconhecidos,
bem como ataques de "dia zero"(termo usado quando uma vulnerabilidade desconhecida
pelos administradores é descoberta pelo invasor, onde ele tira proveito dessa falha e a utiliza
para um ataque antes dos administradores tentarem mitiga-la) [29]. Isto deve-se & capaci-
dade dos mecanismos de detecao de anomalias para modelar o funcionamento normal de um
sistema ou de uma rede e detetar desvios em relagao a esse funcionamento. Uma segunda
vantagem ¢é que os perfis de atividade normal sao personalizados para cada sistema ou rede,
o que torna muito dificil para um atacante saber com certeza que atividades pode realizar
sem ser detetado [30]. Contudo, este mecanismo, seleciona por vezes uma atividade benigna
como uma anomalia que nada tem a ver com uma ameaga de seguranca. Como resultado,
tende a produzir um grande ntmero de falsos positivos que exigem que o administrador
verifique manualmente cada um deles por meio de uma andlise dispendiosa e demorada [31].

Em seguida, de entre um vasto conjunto de mecanismos de detecao de anomalias, é

analisado os quatro mecanismos principais usados para a detegdo de anomalias na rede [32].
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Detecao de anomalias utilizando um classificador

A detecao de anomalias depende da ideia de que o comportamento normal das caracteris-
ticas pode ser distinguido do comportamento anormal. Dado o evento atual, um classificador
pode ser usado para prever o proximo evento normal. Se durante a fase de monitorizacao,
o evento subsequente diferir do que o classificador havia previsto, ele é considerado uma

anomalia. O processo de classificagao normalmente envolve as seguintes etapas:
1. Identificar os atributos e as classes a partir dos dados de treino.
2. Identificar atributos para a classificacao
3. Aprender um modelo utilizando os dados de treino

4. Utilizar o modelo aprendido para classificar as amostras de dados desconhecidos.

Existem véarios mecanismos de classificagao. Estes incluem técnicas de geracao de regras
indutivas, técnicas baseadas em algoritmos genéticos e logica difusa. Para categorizar os
dados de auditoria, os algoritmos de geracao de regras indutivas normalmente aplicam um
conjunto de regras de associacao e padroes de episddios frequentes. O beneficio da adogao de
regras € que elas geralmente sao simples e intuitivas, nao estruturadas e menos rigidas. Como
desvantagens, sao dificeis de manter e, em certas situacoes, inadequadas para representar
muitos tipos de informacao. Os algoritmos genéticos sao uma técnica de pesquisa utilizada
para encontrar solucoes aproximadas para problemas de otimizacao e pesquisa. Também tém
sido amplamente utilizados no dominio da detecao de intrusoes para diferenciar o trafego de
rede normal das ligagoes anémalas. A principal vantagem dos algoritmos genéticos é a sua
flexibilidade e robustez como método de pesquisa global. As técnicas de logica difusa sao
h& muito, utilizadas no dominio da seguranca de rede tendo sido desenvolvido um motor de
reconhecimento de intrusoes difusas (Fuzzy Intrusion Recognition Engine - FIRE) utilizando
conjuntos difusos e regras difusas. O motor de reconhecimento de intrusoes difusas utiliza
técnicas simples de extracao de dados para processar os dados de entrada da rede e gerar

conjuntos difusos para cada caracteristica observada.

Detecao de anomalias utilizando estatistica

Nos métodos estatisticos de detecao de anomalias, o sistema acompanha as atividades dos
individuos e cria perfis para representar o seu comportamento. Normalmente, sao mantidos

dois perfis para cada sujeito: o perfil atual e o perfil armazenado. O sistema atualiza o perfil
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atual a medida que os eventos de rede sao processados e calcula uma pontuagao de anomalia
periodicamente, comparando o perfil atual com o perfil armazenado usando uma funcao de
anormalidade de todas as medidas dentro do perfil. Se a pontuacao da anomalia for superior
a um determinado limiar, o sistema gera um alerta. A detegao estatistica de anomalias
tem uma série de vantagens. Em primeiro lugar, estes sistemas nao requerem conhecimento
prévio das falhas de seguranca ou dos proprios ataques. As abordagens estatisticas também
podem, fornecer notificagoes com precisao sobre atividades maliciosas, que normalmente
ocorrem durante longos periodos de tempo. No entanto, os sistemas estatisticos de detecao de
anomalias também tém inconvenientes. Em alguns casos, pode ser dificil determinar limiares
que equilibrem a probabilidade de falsos positivos com a probabilidade de falsos negativos.
Além disso, os métodos estatisticos necessitam de distribui¢oes estatisticas exatas, mas nem

todos os comportamentos podem ser modelados utilizando métodos puramente estatisticos.

Detecao de anomalias utilizando redes Bayesianas

Uma rede Bayesiana é um modelo grafico que codifica relagoes probabilisticas entre varié-
veis de interesse. As redes Bayesianas apresentam varios beneficios quando combinadas com
métodos estatisticos para analise de dados. Desta forma, é possivel criar modelos de detegao
de anomalias que utilizam redes Bayesianas ingénuas para efetuar a detecao de intrusoes
no trafego da rede. Apesar da utilizacao de redes Bayesianas para a detecao de intrusoes
possa ser eficaz em determinadas aplicagoes, as suas limitacoes devem ser tidas em conta
na sua implementagao. O aspeto mais importante na solugao do problema é a selegao de
um modelo preciso uma vez que, a precisao desse método depende de varias suposicoes que
normalmente sao baseadas no modelo comportamental do sistema alvo.

Os conjuntos de dados tipicos para a detecao de intrusoes sao muito grandes e multidi-
mensionais. Como forma de resolver esse problema, é utilizada uma técnica de reducao da
dimensionalidade conhecida como anéalise de componentes principais (Principal Component
Analysis - PCA). A analise de componentes principais ¢ uma técnica em que n variaveis
aleatorias correlacionadas sao transformadas em d < n variaveis nao correlacionadas. As
variaveis nao correlacionadas sao combinacoes lineares das varidveis originais e podem ser
utilizadas para expressar os dados numa forma reduzida. Nesse sentido, a analise de com-
ponentes principais é utilizada como um esquema de detegao de anomalias com objetivo de
reduzir a dimensionalidade dos dados de auditoria e chegar a um classificador que é uma

funcao dos componentes principais.
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Detecao de anomalias utilizando maquinas de estados finitos

Uma méquina de estados finitos ¢ um modelo de comportamento composto por estados,
transicoes e acoes. Neste modelo, um estado guarda informacgoes sobre o passado, uma
transicao indica uma mudanca de estado sendo descrita por uma condigao que teria de ser
cumprida para permitir a transicao. Uma acao é a descricao de uma atividade que deve ser
executada num determinado momento. A maquina de estados finitos é utilizada para detetar
ataques ao protocolo DSR (Dynamic Source Routing). Esta técnica utiliza um algoritmo de
selecao de monitores para monitorizar todos os nés da rede e os comportamentos corretos
dos noés que foram atribuidos manualmente. A utilizagao deste método tem a vantagem de
detetar intrusoes sem a necessidade de dados ou assinaturas treinadas, podendo também ser
detetadas intrusoes desconhecidas com poucos falsos alarmes. Como resultado, foi proposta
uma arquitetura de monitorizacao de rede distribuida que rastreia o fluxo de dados em cada

no através de uma maquina de estados finitos.

2.3.3 Mecanismos baseados em data mining

As técnicas baseadas em data mining ajudam a detetar os ataques internos, analisando
cuidadosamente os padroes de ataques ocorridos anteriormente [7]. Data mining consiste
no processo de extracao de modelos ou padroes relevantes, nao detetados pelos sistemas de
armazenamento de dados. Encontrar padroes ocultos numa enorme quantidade de dados é
o objetivo principal do processo de data mining. Assim, o data mining também pode ser
considerado como uma forma de descobrir novos comportamentos.

Como demonstrado na figura 2.8, a detecao de ciberataques com base em técnicas de
data mining envolve cinco etapas diferentes, nomeadamente a monitorizacao do sistema
e a captura de dados através de varios sensores, agentes de registo e detecao de redes,
sistemas, processos e dispositivos de seguranga, o pré-processamento de dados em sistemas de
armazenamento de dados locais, a correlacao de eventos e a extracao de caracteristicas, data
mining para detetar utilizagoes indevidas ou ameacas, por fim, visualizacao e a interpretacgao
dos resultados da analise de dados.

Quando configurada corretamente, a detecao baseada em data mining tem a capacidade
de se tornar o cérebro da rede, pois disponibiliza algumas funcoes titeis como a, monitorizagao
em tempo real e a gestao de incidentes relacionados com a seguranca fornecendo um fluxo
de trabalho que ajuda a seguir e a escalar o incidente. Pode tambem ser usada para a gestao

e consolidacao de registos e na criagao de relatorios de conformidade. De forma geral, estas
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Figura 2.8: Fases da detecao de ciberataques com base em técnicas de data mining.

etapas podem ser divididas em trés camadas [33]:

e Processamento de dados

O processamento de dados é a primeiro camada da detecao de ciberataques com base
em técnicas de data mining. Envolve a organizacao e a formatacao dos dados para
analise. Vérios dispositivos servem como fontes de dados, incluindo dispositivos de
rede e de seguranca. A captacdao de dados é responsavel pela recolha de registos e
eventos de seguranga de dispositivos como firewalls, IDS (Intrusion Detection System)
e sistemas antivirus. Também capta informacoes sobre ataques e dados sensiveis do
trafego espelhado. Os dados recolhidos sao depois armazenados numa base de dados
ou num sistema de armazenamento de dados. Em todos esses dados, sao aplicadas
regras de correlagao para extrair informagcoes significativas dos dados armazenados. O
pré-processamento de dados é efetuado para normalizar e limpar os dados recolhidos.
Isto inclui tarefas como normalizacgao, filtragem e limpeza. A normalizagdo assegura a
consisténcia nos formatos e valores, enquanto a filtragem melhora a eficiéncia e a pre-
cisao reduzindo os dados irrelevantes. A limpeza de dados remove o ruido e elimina os
valores de dados em falta. A monitorizacao da seguranca engloba varias fungoes, como
a aquisicao de dados, a correlagao de eventos, a analise de seguranga e o fornecimento
de uma visao geral do estado da seguranca. Envolve a monitorizagao em tempo real
das fronteiras da rede, correlacionando eventos de seguranca e gerando relatorios de

analise de seguranca para obter informagoes sobre a estabilidade da seguranca da rede.

e Analise de dados

Esta camada é considerada o processo central da detecao de ciberataques com base em
técnicas de data mining. Os dados macigos recolhidos durante a camada de captagao
destinam-se ao armazenamento e analise centralizada, de modo a extrair as principais

informacoes. Os dados recolhidos sao analisados nesta camada para determinar se os
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dados sao anémalos ou nao. A correlacao de ameacas utiliza a inteligéncia artificial
(IA) para classificar varios registos e entradas de registo para identificar os atacantes.
A camada de analise realiza fun¢oes de analise em tempo real e analise profunda.
Entre elas, a analise em tempo real inclui o posicionamento de eventos, a analise da
correlagao temporal, a base de conhecimentos, a analise da situagao de seguranga, a
geracao de alarmes e a indexagao do armazenamento; enquanto a analise profunda
inclui o armazenamento de dados e as estatisticas, a anélise baseada na inteligéncia
artificial e a elaboragao de relatorios. Em seguida, sao utilizados diferentes técnicas
baseadas em data mining para extrair dados da base de dados. Aqui, pode ser utilizado
alguns procedimentos de transformagao para transformar os dados no formato desejado.
Posteriormente, sao utilizados varios algoritmos de extracao de dados para processar os
dados. A classificacao dos dados é o principal passo nesta fase. Os dados s@o, portanto,
organizados segundo um padrao. Com base nos esquemas de analise que estao a ser

utilizados, a classificacao é determinada.

Resposta

No final, é necessario tomar as medidas certas em resposta aos ataques detetados. No
caso de situagoes de analise manual, esta pode ser efetuada manualmente, o que sig-
nifica que a averiguacao final é feita por administradores humanos para determinar
os ciberataques e a sua mitigagao. O sistema de detecao utiliza varias ferramentas,
como correio eletronico, icones de alarme e técnicas de visualizagao, para notificar o
administrador do sistema da ocorréncia de um ataque. Um ataque também pode ser
interrompido e controlado por um sistema de detecao através do bloqueio de portas de
rede ou do encerramento de processos. Uma abordagem mais abrangente para monito-
rizar uma série de fontes de eventos diversificados para a dete¢ao de ciberataques pode
permitir um melhor conhecimento da situacao das ameacas no ciberespaco, melhorando

assim a detecao.

2.3.4 Mecanismos baseados em machine learning

O Machine Learning tem iniimeras aplicacoes na ciberseguranca. Estas aplicacoes incluem

a identificacdo de ciberameagas, o combate a cibercriminalidade e detecao de ciberameacas

utilizando capacidades de TA. Uma das tarefas mais dificeis na ciberseguranga é a detegao

de atividades suspeitas na fase de rececao e envio de dados. O Machine Learning consegue

automatizar a detec@o da ocorréncia de uma ameaga durante essa troca de dados [24]. As
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tarefas podem ser automatizadas com ajuda do Machine Learning, permitindo aos adminis-
tradores do sistema concentrarem-se em tarefas mais importantes em vez de tarefas mais
repetitivas. Com o auxilio do Machine Learning, podem ser detetadas particulas de codigo
malicioso em execucao nos servidores. Utilizando conjuntos de dados de ciberataques ante-
riores, o Machine Learning pode detetar determinados tipos de ataques a rede e, com esta
analise, pode ser efetuada uma classifica¢do dos riscos da rede [34].

A detecao, classificacao de ataques e analise sao os trés principais objetivos das aborda-
gens de Machine Learning na detecao de ataques. Antes de serem utilizados no treino do
modelo, os dados de treino passam por uma série de pré-processamentos. Estas operagoes
consistem na transformacao e normalizacao dos dados. Para aumentar o desempenho do
modelo a partir desses dados é fundamental usar o processo de redugao da dimensao. Para
este processo sao aplicadas métodos estatisticos de reducao de dimensao ou algoritmos de
selecao de caracteristicas. Apds o treino do modelo, os dados de teste sdo usados para detetar
um ataque [24]. O sucesso do modelo ¢é avaliado através de varias métricas de desempenho,
comparando os resultados previstos com os resultados reais. Na figura 2.9 pode ser observado

o diagrama de fluxo destas fases.

i Conjunto de dados
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Figura 2.9: Fluxograma de detegao de ataques.

O Machine Learning inclui uma grande variedade de paradigmas que oferecem ligagoes
cruzadas e estao em constante evolucao. Por esse motivo, torna-se dificil escolher quais os

métodos a utilizar para cada problema. Assim sendo, é apresentado quatro métodos de

Machine Learning que sao frequentemente usados na detegao de ciberataques.
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Support Vector Machine

Introduzida pela primeira vez em 1995, a Support Vector Machine (SVM) ganhou recente-
mente destaque. Este método pode ser utilizado tanto para problemas de classificacao como
de regressao, embora seja mais frequentemente utilizado para problemas de classificacao. A
SMV é um método baseado no espaco vetorial que encontra um limite de decisao entre duas

classes que estao mais afastadas de qualquer ponto nos dados de treino [35].

Redes Neuronais Profundas

As redes neuronais com um grande ntimero de camadas ocultas sdo designadas por redes
neuronais profundas. Com a propagagao progressiva, os valores de entrada na rede neuronal
percorrem a rede, atingindo as camadas ocultas. Cada camada oculta aceita esses valores de
entrada, processa-os de acordo com a funcao de ativacao e transmite-os & camada seguinte.
Com a retropropagagao, a rede neuronal é treinada de forma eficaz. O objetivo da retropro-
pagacao é minimizar o valor da funcao de perda, ajustando os pesos e os desvios da rede.
Para cada camada, ha uma propagagao progressiva e uma retropropagagao correspondente.
Durante estas operagoes, é utilizada uma cache para transferir os valores calculados e as
informagoes entre si. Num modelo de rede neural simples, o nimero de camadas é limitado.
Com o desenvolvimento das tecnologias de hardware, o nimero de camadas ocultas e o nu-
mero de neurénios em cada camada podem ser aumentados. A medida que a profundidade
dos modelos de redes neuronais artificiais aumenta, sao necessarios mais dados para obter

um maior sucesso [24].

Random Forest

A Random Forest (RF), baseia-se no conceito de aprendizagem em conjunto e no processo
de combinagao de véarios classificadores para resolver um problema complexo e melhorar
o desempenho do modelo. Uma arvore é construida a partir de um subconjunto retirado
aleatoriamente do conjunto de aprendizagem. Cada arvore individual na RF prevé uma
classe, e a classe com mais votos torna-se a previsao. Esta técnica resolve o problema do

estimador de alta variancia presente na aprendizagem de arvores de decisao [24][35].

Redes Neuronais Convolucionais

A rede neuronal convolucional é uma rede neural concebida para processar valores de

entrada armazenados em matrizes. As redes neuronais convolucionais sao frequentemente
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utilizadas para processar sequéncias de imagens 2D, frequéncias de dudio e imagens de video
ou volumétricas em matrizes 3D. Tal como um modelo de rede neural tradicional, um modelo
de rede neuronal convolucional tem uma camada de entrada, uma camada de saida e muitas
camadas ocultas. As camadas ocultas deste modelo sao normalmente constituidas por uma
ou mais camadas convolucionais, camadas de pooling e camadas totalmente ligadas. A
camada de pooling procura identificar a presenca de um padrao para ajustar os parametros,
permitindo desta forma, reduzir o tamanho dos dados para conservar apenas os elementos

mais essenciais e limitar o risco de sobreajustamento.
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3 Simulador de redes de computadores

A simulacao é uma técnica utilizada em vérias areas cientificas para imitar o comporta-
mento de certas situagoes, sistemas ou cenéarios do mundo real através de um modelo que
permita examinar as caracteristicas estaticas ou dinamicas. Por conseguinte, simuladores de
redes podem ser ferramentas muito tteis na pesquisa e no desenvolvimento de novas redes,
ao permitirem modelar, analisar e avaliar o comportamento da rede sem a necessidade de
implementar hardware fisico. Desta forma, os simuladores de redes fornecem uma alterna-
tiva mais economica e eficiente de estudar protocolos, aplicacoes e topologias de rede num
ambiente virtual totalmente controlado. Contudo, o desenvolvimento do modelo deve refletir
o mais fielmente possivel a realidade, de modo a garantir a fiabilidade dos resultados.

Em seguida, é apresentada a ferramenta de simulagao utilizada neste trabalho, bem como

as razoes que levaram a escolha dos simuladores.

3.1 GNS3

O Graphical Network Simulator 3 (GNS3), é um simulador de redes open source desen-
volvido em python que permite nao s6 simular, mas também testar e emular topologias de
redes complexas. Foi lancado em 2008 e rapidamente alcangou uma grande popularidade na
comunidade de redes devido aos recursos e funcionalidades que oferece. O GNS3 é divido
em dois componentes de software: interface grafica e uma maquina virtual.

A interface gréfica é o local onde é possivel criar laboratorios de rede com uma variedade
de routers, switches e PCs configuraveis. A figura 3.1 ilustra a versao 2.2.41 do GNS3 na

interface do Windows. Esta figura mostra um exemplo de uma rede simples.

Apos a criacao da topologia no GNS3, os dispositivos criados necessitam de ser hospedados
e executados por um processo de servidor. O GNS3 apresenta duas opgoes para a parte do
servidor. A primeira op¢ao seria utilizar um servidor local executado localmente pelo mesmo

computador onde foi instalado o GNS3. Porem, esta configuracao ¢ limitada e nao oferece
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Figura 3.1: Interface grafica do utilizador GNS3

tantas opgoes em relacao ao tamanho da topologia e aos dispositivos suportados. A segunda
opgao, que neste caso foi a configuracao escolhida, seria instalar uma maquina virtual através
de um software de virtualizagdo como VirtualBox. A figura 3.2 mostra o servidor que foi

utilizado durante o desenvolvimento do trabalho.

GMNS3 serwer wersion: 2.2.41
Release channel: 2.2

WH version: 0.15.0

Hhuntu wersion: focal

Qemu version: 4.2.1
Wirtualization: wirtualbox
kvm

KWM support avallable: True
Uptime: up 0 minutes

IF: 192.168.230.4 FORT: 80

To log in using S55H: ssh gns3@192.168.230.4
Password: g2ns3

To launch the Web-Ui: http://192.168.230.4

Images and projects are stored in 'fopt/gnss

Figura 3.2: Servidor GNS3

O GNS3 utiliza a tecnologia cliente-servidor, da mesma forma que um navegador web
se conecta a um servidor web para aceder e exibir paginas web, o programa da interface
grafica do GNS3 acede ao servidor GNS3, permitindo iniciar, parar e controlar todos os
dispositivos inseridos na topologia. Isso permite que os projetos criados sejam escalonados
porque nao estao restritos a execugao num unico computador. No caso de topologias grandes

ou complexas, também é possivel executar o programa do servidor GNS3 num computador
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diferente do programa da interface grafica.

A principal caracteristica deste simulador, comparativamente aos outros simuladores, é
sem duvida o facto desta ferramenta suportar varios programas de emulacao como Qemu,
VMuware e VirtualBox que permitem testar routers, firewalls e swicthes de fabricantes como a
Cisco e Huawei em diferentes sistemas operativos. O GNS3 oferece uma elevada flexibilidade
para os seus projetos através de uma combinacao de dispositivos de hardware emulados que
executam sistemas operativos de rede reais, como o Cisco 10S, e a capacidade de partilhar
recursos entre varios computadores. De salientar que, o GNS3 também é capaz de conectar
hardware virtual com hardware real. Desta forma é possivel criar uma topologia parcialmente

virtual e fisica.
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4 Modelos de simulacao desenvolvidos

Com o intuito de simular diferentes ciberataques, foi desenvolvido no GNS3, uma topo-
logia de rede especificamente adaptada para simular ciberataques que correm com alguma
frequéncia no nosso quotidiano. Desta forma, serd possivel compreender e analisar quais os
danos e os prejuizos causados na rede. Na figura 4.1, é representada a topologia de rede

desenvolvida para esse efeito.

Figura 4.1: Topologia de rede GNS3.

Como podemos averiguar pela figura, esta topologia é constituida por trés redes princi-
pais. Sendo que a Rede 1, foi desenvolvida com uma estrutura semelhante & do Departamento

de Engenharia Eletrotécnica e de Computadores da Universidade de Coimbra. As demais
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redes (Rede 2 e Rede 3) foram criadas para simular a interagdo com a Rede 1. A seguir, é

feita uma analise detalha da implementacao da topologia de rede.

4.1 Topologia de rede

4.1.1 Rede 1l

Na implementacao da Rede 1, foi adotado o modelo de 3 Camadas criado pela Cisco para
auxiliar na gestao da rede, tornando-a mais escalavel. Este modelo Cisco, como mostra a
figura 4.2, define trés camadas hierdrquicas. Conforme se avanca no modelo, as conexoes
tém a sua largura de banda aumentada. Assim, & medida que se sobe na hierarquia, ha uma
maior concentragao de trafego de dados. Por isso, é importante planear a rede de forma
eficiente e cuidadosa, evitando o surgimento de conflitos de trafego. Esta rede é constituida
por trés VLANSs ( Virtual Local Area Network) distintas, sendo elas a VLAN 10, VLAN 20 e
a VLAN 30. Desta forma, conseguimos segmentar a rede sem a necessidade de utilizarmos
um elemento da camada 3. Assim podemos organizar a rede em diferentes departamentos,

melhorando significativamente o desempenho e a gestao da mesma.
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Figura 4.2: Modelo de 3 camadas Cisco.

A camada Core, consiste num switch core que é considerado a "espinha dorsal"da Rede 1.
O seu objetivo é agregar e fazer o roteamento de todo o trafego entre as diferentes partes da
rede. No entanto, embora contenha os protocolos da camada 2, este switch nao esta limitado

a camada de ligagao do modelo OSI, pois fornece suporte a varios protocolos de camadas
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superiores, sendo considerado um switch multilayer. Neste caso em concreto, o switch core
esta encarregue da configuragao e comunicagao das diferentes VLANs, da comunicag¢ao com
o router 1 através do protocolo IPv4 e da comunicacao com os switches da camada Distribui-
¢ao. O protocolo ARP (Address Resolution Protocol) ¢ usado no switch core para localizar o
endereco MAC (Media Access Control) do host destino na rede. Se a associa¢ao do enderego
IP com o endereco MAC nao existir na tabela chamada "ARP cache"do host, o protcolo
ARP sera usado para formé-la, ao enviar uma mensagem broadcast para todos os hosts da
rede, informando o endereco IP do host para o qual a mensagem é destinada. O switch core
apresenta também, um servigo de DHCP (Dynamic Host Configuration Protocol) embutido,
com a funcao de atribuir os detalhes da configuracao de rede, como o endereco 1P, a subnet
mask, a default gateway e o servidor DNS (Domain Name System) automaticamente aos
hosts da rede.

Os switches de distribuicao, situados na segunda camada do modelo da Cisco, tém a
funcao de fazer o roteamento entre as VLANSs e conectar a camada de Acesso com a camada
Core. Ao contrario do switch core, que possui a capacidade de abranger diversos protocolos de
camadas superiores, os switches de distribuigao estao limitados & camada 2 do modelo OSI,
pois tém o proposito de analisar e encaminhar frames que cruzam a rede. Utilizam o endereco
MAC para determinar o caminho por onde os frames devem ser encaminhados. Durante o
processo de encaminhamento de frames, os switches de distribuicao criam tabelas associando
enderecos MAC as interfaces pelas quais eles foram aprendidos. A tabela é gerada a medida
que os hosts enviam frames para a interface do switch a qual se encontram conectados.
Entao, os switches de distribuicao relacionam o endereco aprendido com a interface por
onde foram recebidos. Os switches de distribui¢ao ficam continuamente a atualizar as suas
tabelas, com o objetivo de manter a conetividade o mais integra possivel. Conforme hosts sao
adicionados ou removidos da rede, os switches de distribuicao dinamicamente procedem com
a atualizacao das tabelas. Caso um host seja removido da rede, os dados correspondentes a
ele na tabela sao removidos apés um periodo predeterminado de tempo.

A camada de Acesso, tem o propodsito de controlar e fornecer o acesso de diferentes grupos
de utilizadores aos recursos da rede e de conectar os dispositivos finais com a camada de
Distribuicao. Assume que a maioria dos recursos necessarios aos utilizadores deve estar
disponivel localmente. Esta camada também desempenha o papel de gerir e monitorizar os
dispositivos finais ao coletar informagoes sobre o estado e o desempenho para o diagnostico
de problemas. Os switches da camada de acesso tem a funcao de agregar varias portas numa

lnica conexao para a camada de Distribuicao. Isso ajuda a reduzir a complexidade da rede
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e otimiza a utilizagao dos recursos.

Data center

Na Rede 1, foi implementado um data center com a finalidade de fornecer diferentes tipos
de servicos e aplicagoes para armazenar e gerir dados e informagoes de forma centralizada.
Atualmente os data centers sao indispensaveis para o funcionamento de muitas organizacgoes,
o que faz com seja um alvo atraente para a maioria dos invasores. Como é possivel observar
pela figura 4.3, o data center da Rede 1 é composto por um servidor Web, servidor DNS e

por um servidor de arquivos.

Data CGenter

SwW-De

Figura 4.3: Data center.

Para simulagao do servidor Web foi usado o Metasploitable, que consiste num sistema
operativo que foi concebido para fins de treino de ciberseguranca. Ele foi criado como uma
plataforma deliberadamente vulneravel que permite realizar testes de penetracao e avaliar
os danos causados por diversos ciberataques. Por outras palavras, o Metasploitable é uma
maquina virtual vulneréavel criada de proposito para explorar ameacas cibernéticas. A pagina
principal do servidor Web Metasploitable, representada na figura 4.4, é acedida por um host
pertencente & VLAN 30, pelo que podemos concluir que o servidor foi implementado com
sucesso. No entanto, embora o servidor apresente cinco aplicagoes web, apenas a Multillidae
foi utilizada.

O servidor DNS, foi implementado através de um Docker container. O Docker é uma
ferramenta usada para automatizar a implantacao de aplicagoes em containers leves, permi-

tindo que as aplica¢oes funcionem de forma eficiente em diferentes ambientes, neste caso, o
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Figura 4.4: Interface do servidor Web Metasploitable.

sistema operativo utilizado foi o Ubuntu Linux. Possui também um tempo de inicializacao
mais rapido e desempenho melhor e mais consistente em comparagao com maquinas virtuais.
Um container é um pacote de software que inclui todas as dependéncias necessarias para
executar a aplicacao. Varios containers podem ser executados no mesmo hardware e cada
container ¢ mantido num ambiente isolado. Para simular o servidor DNS, foi implementado,
o software DNSmasq que tem a capacidade de gerir redes de tamanho médio e pequeno,
podendo atuar como um servidor DNS ou DHCP. A utilizacao do servidor DNS tem como
finalidade, associar nomes de dominios mais facilmente memorizaveis a enderecos IP neces-
sarios a localizacao e identificacao de servigos e dispositivos, processo esse denominado por
"resolugao de nome". Por norma, o servidor DNS usa o protocolo UDP (User Datagram
Protocol) na porta 53 para servir as solicitagoes e as requisi¢goes. Os nomes de dominios
locais definidos no servidor estao representados na figura 4.5. Desta forma, a comunicagao
entre os hosts da camada de Acesso e o servigos da rede serd mais fécil e intuitiva.

A figura 4.6, mostra um dispositivo da camada de Acesso a comunicar com servidor Web
Metasploitable através do protocolo ICMP (Internet Control Message Protocol), fazendo uso
do nome de dominio definido para o servidor. Neste caso, o nome atribuido foi webServer.deec
e como podemos observar pela figura a comunicacao foi bem sucedida.

Por meio de uma ferramenta de captura e analise de trafego como Wireshark, somos
capazes de verificar a comunicacao do servidor DNS com o dispositivo da camada de Acesso
durante o processo de comunicagao entre o dispositivo e o servidor Web Metasploitable. Como
demonstrado na figura 4.7, o dispositivo (IP = 193.136.208.106) envia uma consulta padrao
ao servidor DNS (IP = 193.136.208.110) que é respondida com sucesso pelo servidor DNS.
Podemos entao concluir, que a implementagao do servidor DNS foi bem sucedida.

Para a implementacao do servidor de arquivos, foi utilizado uma méaquina virtual com
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Figura 4.5: Servidor DNS Web.
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Figura 4

.7: Captura do protocolo DNS.
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o servidor Ubuntu 22.04.3 LTS. O software SAMBA foi adotado no servidor para permitir
compartilhamento de arquivos entre os diferentes dispositivos da rede, independentemente
do seu sistema operativo. Os utilizadores da rede podem assim, aceder a pastas e arquivos
compartilhados, podendo até apagé-los ou acrescentar novos dados. Sendo assim, como
mostra a figura 4.8, foi criado a pasta deec alunos que contem cinco ficheiros de texto com

uma lista de alunos de diferentes anos.

P4 Ubuntu Server [Em execucdo] - Oracle VM VirtualBox - O *

Magquina WVer Entrada Dispositivos Ajuda

10 aluno
luno
luno
luno
luno
luno

]
=T ¥ 48 B crLpremo

Figura 4.8: Servidor de arquivos.

Na figura 4.9 é possivel verificar que dispositivos de diferentes sistemas operativos, neste
caso Linuzx e Microsoft Windows, sao capazes de aceder a pasta deec_ alunos e visualizar os

ficheiros. Constatamos entao, que o servidor de arquivos foi implementado com sucesso.

-

DINOEDPON A

Figura 4.9: Servidor de arquivos acedido por diferentes sistemas operativos.

Router e Bloco NAT

De modo a orientar e direcionar os dados da Rede 1 para outras redes, foi implementado o
router Cisco 7200, pois oferece uma ampla variedade de recursos e capacidades, tornando-o
adequado para uma diversidade de cenérios de rede. O router é responsavel pelo encami-

nhamento de pacotes de dados e pela comunicacao de dispositivos das diferentes redes. Foi
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também acrescentado um bloco NAT (Network Address Translation), como demonstrado na
figura 4.10, a uma das interfaces do router para fazer a traducao dos enderecos IP da rede

com a intencao de os tornar enderecos roteaveis.

NAT1

a1
Routerl | —

AR

Figura 4.10: Ligacao do bloco NAT a uma das interfaces do router.

O bloco NAT vai utilizar uma tabela com enderecos IP e portas para encaminhar trafego
entre os hosts da rede interna e os hosts de uma rede externa, neste caso a Internet. Para
que seja possivel aceder os recursos na Internet, os enderecos da rede local precisao de ser
substituidos por enderecos que a Internet compreenda. De salientar, que o router presente
na Rede 1, também esté encarregue de fornecer os recursos da Internet as outras redes da

topologia.

4.1.2 Rede 2

A Rede 2 foi implementada, tendo por base a Rede 1. Quer isto dizer, que também foi
adotado o mesmo modelo de 3 camadas criado pela Cisco. Logo por essa razao, os switches
da Rede 2 funcionam do mesmo modo que os switches da Rede 1. Como se pode observar
pela figura 4.11, a Rede 2 apresenta uma estrutura idéntica & da Rede 1 com a excegao do
data center que nao existe.

O nimero de VLANs também foi reduzido comparativamente & Rede 1, tendo apenas a
VLAN 40 e a VLAN 50. O router presente na Rede 2 é o mesmo que foi implementado na
Rede 1 (Cisco 7200) logo ele tem a func¢ao de permitir a conex@o da Rede 2 com as restantes
redes. Os detalhes da configuragao da Rede 2 sao atribuidos automaticamente pelo servico

de DHCP embutido no switch core.
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Figura 4.11: Rede 2.

4.1.3 Rede 3

Para a implementacao da Rede 3 foi utilizado apenas dois switches, sendo que nenhum
deles tem o papel de um switch core. Em contrapartida, foram implementados 2 routers (que
por sinal sdo iguais aos que foram usados nas outras redes), como demonstrado na figura
4.12; através do protocolo HSRP (Hot Standby Routing Protocol) que possibilita um grupo

de routers operar como um tnico router virtual.

Area 3 REDE 3
" pc6  UDocker2 ‘pas  PC16

Figura 4.12: Rede 3.

Assim, podemos ter dois ou mais routers agrupados logicamente respondendo a um
mesmo endereco IP e MAC. O HSRP é um protocolo proprietario Cisco, que trabalha em
modelo active e standby, ou seja, um dos routers pertencentes ao grupo HSRP sera eleito

o router ativo e atuard no encaminhamento de pacotes dos hosts para as outras redes e
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vise-versa. Dos routers remanescentes (neste caso s6 existe um), um deles sera colocado no
modo standby e os outros no modo listen. Os routers num modo diferente de active nao
encaminham pacotes originados pelos hosts com destino a outras redes, mas podem atuar no
encaminhamento dos pacotes originados por outras redes com destino aos hosts. Os hosts da
rede sao configurados apenas com o endereco IP do grupo HSRP, e o processo de resolugao
ARP para este IP fard com que o router no modo active encaminhe ao host o MAC do
grupo HSRP, permitindo a comunicacao entre ambos. Se o router que se encontra no modo
active (neste caso o router 5) ficar indisponivel, o router que estd no modo standby (neste
caso o router 6), assumira instantaneamente o papel de active, permitindo que o fluxo de
dados prossiga sem qualquer intervencao manual e com o minimo de impacto para os hosts
da rede. Isto so é possivel porque, os routers pertencentes ao mesmo grupo HSPR trocam
mensagens de controlo. Se o router que estd no modo standby deixar de receber mensagens
do router active, ele considerarda que o mesmo encontra-se inacessivel e alterara o seu status

para active.

Servidor DHCP

A Rede 3, apresenta também um servidor DHCP responsével por fornecer automatica-
mente os detalhes necessarios para a configuracao da rede nos hosts. Este servidor foi im-
plementado de forma similar ao servidor DNS da Rede 1. Isto significa que, foi utilizado
um Docker container com o sistema operativo Ubuntu Linuz, onde também foi implemen-
tado o software DNSmasq. No instante em que um host se conecta a rede, este envia um
pacote UDP destinado a todos os hosts da rede, com uma requisicao DHCP para a porta
67. Posteriormente, o servidor DHCP que captura esse pacote responderd para a porta 68
do host requisitante com um pacote com as configuragoes essenciais da rede. Através da
ferramenta Wireshark, como mostra a figura 4.13, conseguimos verificar o momento em que
o servidor DHCP responde com sucesso a uma requisicao de um host da Rede 3. Podemos

entao concluir, que o servidor DHCP foi implementado com sucesso.

4.1.4 Processo de roteamento

Para conseguirmos transmitir dados de uma rede IP para outra, um router precisa de
fazer o direcionamento dos pacotes, analisado os seus cabecalhos e consultando a rota para
a rede IP destino na sua tabela de roteamento. Sempre que um pacote sai de uma rede

para a outra, um router estd sempre por de tras do processo. A forma como o pacote
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Figura 4.13: Captura do protocolo DHCP.

de dados gerado por um host de uma rede deve ser encaminhado para um host de outra
¢ determinada pelo processo de roteamento. Nesta topologia, foi adotado um processo de
roteamento dindmico. O processo de roteamento dindmico utiliza protocolos de roteamento
para mapear a rede e atualizar dinamicamente as tabelas de roteamento dos routers. Este
processo é menos complexo comparativamente ao processo estatico, pois simplifica bastante
o processo de configuracao da rede e é mais vidvel e recomendéavel em redes de médio e
grande porte.

O protocolo adotado para esta topologia de rede é do tipo link state. Os protocolos deste
tipo, exercem métricas muito mais eficientes e complexas para determinar o melhor caminho
para uma rede remota. Eles produzem e gerem trés tabelas distintas. Uma dessas tabelas
contem informagoes sobre a topologia logica de toda a rede. Outra mantém informagoes
sobre todos os routers diretamente conectados e a tultima seria a tabela de roteamento
propriamente dita. A forma como é determinado o melhor caminho para uma rede remota,
por um protocolo do tipo link state é através anélise da largura de banda disponivel entre a

origem e o destino, escolhendo sempre o caminho com mais banda disponivel.

Protocolo OSPF

De modo a conseguirmos fazer a comunicacao entre as diferentes redes da topologia, foi
implementado o protocolo OSPF (Open Shortest Path First). O protocolo OSPF permite
a hierarquizacao da rede através da sua divisao em dominios de roteamento, denominados
areas. As éareas sao usadas para controlar a forma de como as informagoes de roteamento
devem ser compartilhadas na rede. A area 0, também designada por backbone area representa

o nucleo de uma rede OSPF. Essa area tem obrigatoriamente de existir numa rede OSPF,
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pois todas as areas remanescentes devem se conectar a ela. Caso contrario a rede OSPF
nao funcionard corretamente. Na figura 4.14, encontra-se representada a area 0 que foi
implementada. Foi também, implementado mais 3 areas que correspondem as diferentes
redes existentes, ou seja, cada rede pertence a uma area distinta, que se encontra conectada

a area 0.

Router?

80.10.10.0/24 70.10.10.0/ 24

Router7?

Figura 4.14: Area 0 implementada na topologia.

O trafego entre areas é coordenado por um router de interconexao, designado por router
de borda de area (Area Border Router ou ABR). Na figura 4.15, é possivel analisar a tabela
de roteamento do router ABR da topologia implementada, neste caso, o router definido para

esse efeito foi o router 6.

Figura 4.15: Tabela de roteamento do router ABR.
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O tnico critério adotado pelo OSPF durante o processo de selecao da melhor rota para
uma rede remota € o custo. Quanto menor o custo, melhor o caminho. O custo é inversamente
proporcional & largura da banda de um link ou interface, ou seja, quanto maior a largura de
banda, menor sera o custo equivalente. O custo associado a cada interface OSPF é incluido
na tabela topologica, e o custo total de uma rota é dado pela soma dos custos das interfaces
no seu caminho. Para o célculo de custo por interface, a Cisco adotou a seguinte féormula:

108

Custo = 4.1
usto Largura de banda da inter face (4.1)

O valor 10® corresponde a largura de banda de referéncia em bits por segundo. Assumindo
esta formula, uma interface que opere a 100 Mbps teria o custo OSPF de 1.

Antes de enviar informacoes de roteamento, o protocolo OSPF necessita de criar uma
"parceria"com os routers vizinhos. Basicamente, routers OSPF que partilhem o mesmo
segmento podem construir uma relacdo de vizinhanca. O estabelecimento desta relagao
ocorre por intermédio da mensagem "Hello”. Assim que identificam o "router id"listado
no pacote "Hello"envidado pelo router vizinho, os routers OSPF tornam-se oficialmente

vizinhos.
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5 Cenarios de ataque

Neste capitulo, é feita uma analise detalhada dos ciberataques que foram realizados, dos
seus respetivos cenarios aplicacao bem como dos impactos e danos causados. Para a si-
mulacao dos ciberataques, foi utilizado o Kali Linuz. Sendo este uma distribuicao Linuz
especializada e uma das mais conhecidas na area da ciberseguranca e testes de penetragao.
O Kali Linux dispoe de inimeros softwares pré-instalados para atender os mais diversos

propositos.

5.1 TCP SYN Flood

O ataque TCP SYN Flood, é um tipo de ataque DoS que tem como alvo o processo de
handshake TCP (Transmission Control Protocol), utilizado para estabelecer uma conexao
entre dois host de uma rede. O objetivo principal deste ataque é sobrecarregar um host,
enviando-lhe uma quantidade elevada de solicitagoes TCP SYN (synchronization). Desta
forma, os recursos do host alvo sao consumidos ao ponto de tornéa-lo inacessivel. A figura
5.1, ilustra o cenario onde foi aplicado o ataque.

Neste cenario, um host da Rede 2 com o endereco IP 192.168.20.101 pertencente & VLAN
50, quer comprometer os recursos de um host com enderego IP 193.136.208.102 localizado na
VLAN 30 de Rede 1. Para tal, foi utilizado inicialmente o software Nmap, como demonstrado
na figura 5.2, com objetivo de descobrir quais as portas disponiveis e quais os servigos estao
a ser executados no host alvo.

Para proceder a execucao do ataque, foi utilizado a ferramenta de rede H3ping pois oferece
uma grande variedade de recursos para exploracao e manipulagao de redes. O comando
executado nessa ferramenta com o propoésito de comprometer o host da Rede 1 foi o -
¢ 100000 -d 100 -S -p 23 —flood —rand-source 193.136.208.102. Este comando, conforme
escrito, envia 100000 pacotes SYN (onde cada pacote ocupa 100 bytes) para porta 23 (usada
para o servigo Telnet) o mais rapido possivel para o enderego IP de destino (193.136.208.102).
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30.10.10.0/24

Router?

Vian 50: 192.168.20.0] 23

Figura 5.1: Cenario de aplicagao do ataque TCP SYN Flood.

File Actions Edit View Help
Nmap done: 1 (1 host up) ed in 11.

Figura 5.2: Scan de portas e servigos do host alvo.
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A flag -rand-source foi usada para criar enderecos de origem aleatorios, dificultando assim
o rastreamento da origem do ataque. Através da figura 5.3, é possivel verificar o envio das

varias solicitagoes TCP SYN de diferentes IPs de origem.

<

>
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File Edit View Go Copture Anayze Statistics Telephony Wireless Tools Help
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> Frame 1: 60 bytes on wire (480 bits), 68 bytes captured (48 bits) on interface -, id @
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G030 62 @0 Of 00 00 80 @0 60 09 00 00 00
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@0 00 00 6c da 3d 29 @0 04 60
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>

O 7 wireshark_GHaNAZ.pcapng

|| Packets: 7541 - Displayed: 7541 (100.0%) * Dropped: 0 (0.0%)| | Profile: Default -

Figura 5.3: Tréafego capturado durante o ataque TCP SYN Flood.

O grafico da figura 5.4, mostra-nos o niimero de pacotes recebidos pelo host alvo durante
a execugao do ataque. Analisando o gréfico, detetamos que houve um aumento significativo
no nimero de pacotes recebidos num curto espaco de tempo. No entanto, apesar do ataque
ter sido bem sucedido, nao existiu uma grande consisténcia no niimero de pacotes recebidos
ao longo do tempo. Isto deve-se ao facto da maquina que executou o ataque ter recursos
limitados ao nivel de hardware o que fez com que o envio de pacotes para o host alvo nao

fosse consistente.
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Figura 5.4: Gréfico do numero de pacotes recebidos pelo host alvo durante o ataque TCP

SYN Flood.

5.2 CAM table overflow

O ataque CAM (Content Addressable Memory) table overflow, € um tipo de ataque que
tem como alvo as tabelas CAM de um switch da rede. Essas tabelas sao usadas para
armazenar a associagao entre os enderecos MAC e a interface correspondente. Por norma,
um switch atualiza a sua tabela CAM dinamicamente a medida que aprende quais enderecos
MAC podem ser acedidos através de cada uma das suas interfaces. O principal objetivo
deste ataque é inundar o switch com varios frames, cada um contendo um diferente endereco

MAC de origem falsificado. A figura 5.5, ilustra o cenario onde foi aplicado o ataque.

Figura 5.5: Cenario de aplicagao do ataque CAM table overflow.

Neste cenario, o host localizado na VLAN 30 da Rede 1 com enderego IP 193.136.208.101
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pretende fazer a negacao de servigos do switch de distribuigao que da acesso & VLAN 30.
Podemos verificar pela figura 5.6, que antes da execucao do ataque o switch apenas tem

conhecimento de 5 enderegcos MAC da VLAN 30.

Figura 5.6: Nimero de enderegos MAC antes do ataque.

Para dar inicio a execugao do ataque, foi aplicado o comando macof -v eth0 -n 10000000
através da consola do host responsavel pela realizacao do ataque. Quando este comando
¢ executado, é gerado um elevado ntimero de frames, cada um com um endereco MAC de
origem falsificado, que serao enviados através da interface de rede eth0. A flag -n define o
numero de frames a ser enviado. Podemos observar pela figura 5.7, que o durante o periodo
que ocorreu o ataque o switch de distribuicao tomou conhecimento de mais 150000 novos

enderegos MAC.

Figura 5.7: Ntmero de enderegos MAC ap6s o ataque.

O grafico da figura 5.8, demonstra-nos o numero de frames que foram recebidos pelo
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switch alvo ao longo de aproximadamente 45 segundos em que ocorreu o ataque. Examinando
o grafico, é possivel detetar que o ataque em questao foi extremamente intenso e consistente,

tendo oswitch recebido em média 3500 frames por segundo.

Wireshark 1/O Graphs: -

6000
5000
4000

3000

Frames/500 ms.

2000

1000

18:36:00 18:36:15 18:36:30 18:36:45
07.09.23 07.09.23 07.09.23 07.09.23
Time (s)

Figura 5.8: Gréfico do nimero de frames recebido pelo switch

O impacto deste ataque, levou & interrup¢ao momentanea da comunicacao dos hosts loca-
lizados na VLAN 30, uma vez que o switch nao conseguiu tomar decisoes de encaminhamento
por conta do elevado ntimero de frames recebidos, que por sua vez levaram & negacao do

Servico.

5.3 ARP Poisoning

O ARP poisoning, é tipo de ciberataque em que o invasor manipula as mensagens ARP
numa rede local. Como ja foi explicado anteriormente, o protocolo ARP é utilizado para
descobrir o endereco MAC associado ao endereco IP do host que pretendemos comunicar.
Num ataque ARP poisoning, o invasor envia mensagens ARP forjadas para a rede local,
alegando que o seu endereco MAC corresponde aos enderegos IP de outros hosts da rede. O
principal objetivo é encaminhar incorretamente o trafego destinado a esses hosts para a sua
propria maquina. A figura 5.9, ilustra o cenario onde foi aplicado o ataque.

Neste cenario, o host invasor localizado na VLAN 30 da Rede 1 com endereco IP 193.136.208.101
tenciona direcionar o trafego entre um host alvo, localizado na mesma VLAN, com ende-
reco IP 193.136.208.120 e o servidor Web Metasploitable com endereco IP 193.136.208.111
para a sua propria maquina. Para tal, foi usado o software Ettercap que contem varias
funcionalidades de analise de rede e de ataques Man in the Middle.

Como podemos analisar pela figura 5.10, que demonstra a tabela ARP do servidor Web

47



REDE 1
Area 1

Data Center 30.10.10.0/24

serverWEB -1

]
i
3
£
]
g g
g g
¥2/0°0'9E1°E61
-

[} rQ PC3

Vian 10: 10.11.3.0/ 24

Figura 5.9: Cenario de aplica¢ao do ataque ARP poisoning.

Metasploitable, o enderego MAC dos hosts com enderego IP 193.136.208.120 e 193.136.208.101,

encontra-se distinto um do outro momentos antes da execucao do ataque.

[l Metasploitable [Em execugda] - Oracle VM VirtualBox - O X

Ficheiro Maguina Ver Entrada Dispositivos Ajuda
msfadmin@netasploitable:™5 arp -a

? (193.136.208.120) at 0C:14:3C:37:00:00 [ether]l on etho
? (193.136.208.101) at 08:00:27:53:0C:BA [ether] on etho
7 (193.136.208.1) at QC:2B:F7:73:80:1E [ether]l on etho
msfadmin@mnetasploitable: ™5 _

»
=T ©| 43 B crL orerTO

Figura 5.10: Tabela ARP do servidor Web Metasploitable antes do ataque ARP poisoning.

Para inicializar o ataque, é necessario efetuar primeiro uma busca pelos enderecos IPs
dos hosts presentes na rede. A figura 5.11, mostra o momento em que esses enderecos IPs
sao descobertos pelo Ettercap.

Apo6s a busca dos enderecos IPs, definimos os dois alvos que tencionamos intercetar o
trafego de rede, como demonstrado na figura 5.12. Desta forma, estamos aptos para iniciar
0 ataque.

No momento em que o ataque comeca, da-se entao inicio & troca de mensagens ARP

falsificadas. Como podemos averiguar pela figura 5.13, que demostra a tabela ARP do
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> Q Ettercap

Hostlist x  Targets x
IP Address MAC Address Description
1931362081  0C:2

193.136.208.110 A2:E9:3E:08:

193.136.208.111 08:00:27

193.136.208.120 0C:1

Delete Host Add to Target 1 Add to Target 2

mand_on’ scriptin the etter.conf file
5ID65534...

Figura 5.11: Enderegos IPs capturados pelo sofware Ettercap.

» Q Ettercap

Hostlist x  Targets x

Target 1 Target2
193.136.208.120 193.136.208.111

Delete Delete

‘BA
.255.255.0
82bd/64

lir_command_on" script in the etter.conf file
jes dropped to EUID 65534 EGID 65534...

Figura 5.12: Alvos definidos para o ataque.

servidor durante o ataque, o host alvo com o endereco IP 193.136.208.120 adquiriu o mesmo
enderego MAC do host invasor. Neste instante, o host invasor ja consegue ter acesso ao

trafego entre servidor Web Metasploitable e o host alvo.

[l Metasploitable [Em execugdo] - Oracle VM VirtualBox - O X

Ficheiro Maquina Ver Entrada Dispositivos Ajuda
msfadmin@netasploitable:™S arp -a

7 (193.136.208.120) at 0B:00:27:53:0C:BA [ether] on etho
7 (193.136.208.101) at 0B:00:27:53:0C:BA [ether]l on etho
? (193.136.208.1) at QC:2B:F7:73:80:1E [ether]l on ethd
mnsfadmin@netasploitable:™$

]
% | €% B crLDRETTO

Figura 5.13: Tabela ARP do servidor Web Metasploitable durante o ataque ARP poisoning.

Se porventura, o host alvo tentar iniciar uma sessao na aplicacao web do servidor Web
Metasploitable, inserindo as suas credenciais de [ogin, como demonstra a figura 5.14, o host
invasor ira ter acesso aos dados de login do host alvo.

Através de um sofware de captura de trafego como Wireshark, conseguimos captar o
username e password usada pelo host alvo para aceder a aplicagao web uma vez que essas
informagoes nao se encontram encriptadas. Na figura 5.15, podemos observar os dados de

login através da intercecao de trafego HTTP (Hypertext Transfer Protocol) nao encriptado
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Figura 5.14: Acesso a aplicacao Multillidae pelo host alvo.

pela aplicacao web.

*eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ﬂDﬂ@ F‘-IIE A es>n«>EHE e o0l
Appl MEd
Display filter - Cancel
Protocol Length In

‘index.php(96): include()\n

* FROM accounts WHERE username='Bernardo' AND password='123456789'</td>\r\n

'set-up-database.php">setup/reset the DB</a>?</td>\r\n

d at Avar Zwaa/miti114dae/nro anin-attemnt nhn-a7\ in <h>/var /www/mitillidae/index nhn</

® B Textitem (text), 159 bytes Packets: 134 - Displayed: 134 (100.0%) - Dropped: 0(0.0%) : Profile: Default

Figura 5.15: Captura de trafego HT'TP nao encriptado.

O ataque ARP poisoning apesar de nao causar danos visiveis aos servigos da rede, com-
promete a sua fiabilidade ao permitir o roubo e espionagem de dados sensiveis. Portanto,
é necessario estar cientes desses riscos e implementar medidas adequadas, como a monito-

rizacao de trafego ARP para mitigar e prevenir o reaparecimento de novos ataques ARP

POLSONING.

5.4 DHCP denial of service

O ataque DHCP denial of service, ¢ um tipo de ataque DoS que tem como alvo servidores
DHCP com objetivo de perturbar o seu funcionamento e impedir que atribuam enderegos
IP aos hosts da rede. Como automatiza o processo de atribuicao de enderecos IP e de
configuracao de rede para hosts que se conectam na rede, o DHCP é um servigo critico na
maioria das redes. A figura 5.16, ilustra o cenério onde foi aplicado o ataque.

Neste cenario, o host invasor cogita comprometer o servidor DHCP da Rede 3 de forma
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194.140.0.0/16

Router3

Figura 5.16: Cenéario de aplicagao do ataque DHCP denial of service.

a que mais nenhum host consiga conectar a rede via DHCP. Para esse efeito, foi usado o
software Yersina usado para testes de penetragao de rede e avaliagao da seguranca. O ataque
consiste em inundar o servidor DHCP com varias mensagens discovery broadcast, fazendo
com que servidor aloque uma enorme quantidade de enderegos IPs. A figura 5.17, mostra os

enderecos IPs alocados no servidor DHCP antes da realizagao do ataque.

erverDHCP:~# arp

Figura 5.17: Tabela de enderegos IPs alocados no servidor DHCP

Para dar inicio ao ataque, como mostra a figura 5.18, temos de dar launch no ataque
que queremos efetuar escolhendo o seu protocolo. Depois disso, o Yersina, encarrega-se de
enviar automaticamente os pacotes para o servidor DHCP.

A figura 5.19, mostra os enderecos IPs alocados no servidor DHCP apos a execugao do
ataque.

Neste ataque, o host invasor consegui inundar com sucesso o servidor DHCP com in-
meras mensagens de discovery. Na figura 5.20, é possivel verificar o trafego de rede entre
o host invasor e o servidor DHCP. Podemos observar que os pacotes sao enviados de uma

fonte desconhecida (0.0.0.0) para um endereco de broadcast (255.255.255.255).
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M *- [serverDHCP2 ethO to Switch Ethernets] - o X
File Edit View Go Capture Analyze Sttistics Telephony Wireless Tooks Help
am @ BRE R S ®Qan
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o, Source Desthaton Protocol  Length Info ~
5823.863542  0.0.0.0 55.255.255.255 orcp 286 DHCP Discover - Transaction ID Ox643c9869
5923.863565  0.0.0.0 255.255.255.255 oHcP 286 DHCP Discover - Transaction ID Ox643c9869
6023.863575  0.0.0.0 255.255.255.255 DHcP 286 DHCP Discover - Transaction ID Gx643c3859
6123863597 0.0.0.0 255.255.255.255 DHcP 286 DHCP Discover - Transaction ID Gx643c3859
6223.563607  0.0.0.0 255.255.255.255 oHcp 286 DHCP Discover - Transaction ID Gx643c3869
6323.863630  0.0.0.0 255.255.255.255 oHeP 286 DHCP Discover - Transaction ID 0x643c9869
6423.863642  0.0.0.0 255.255.255.255 oHeP 286 DHCP Discover - Transaction ID 0x643c9869
65 23.863665  0.0.0 255.255.255.255 oHcP 286 DHCP Discover - Transaction ID Ox643c9869
6623.863675  0.0.0.0 255.255.255.255 DHcp 286 DHCP Discover - Transaction ID x643c3869
6723563700 0.0.0.0 255.255.255.255 DHcp 286 DHCP Discover - Transaction ID Gx643c3869
6523563710 0.0.0.0 255.255.255.255 DHcp 286 DHCP Discover - Transaction ID Gx643c3869
6923.563734  0.0.0.0 255.255.255.255 oHcp 286 DHCP Discover - Transaction ID 0x643c3869
70 23.863744  0.0.0.0 255.255.255.255 oHeP 286 DHCP Discover - Transaction ID 0x643c9869
7123.863767  0.0.0.0 255.255.255.255 oHeP 286 DHCP Discover - Transaction ID 0x643c9869
7223.863777  0.0.0.0 255.255.255.255 oHcP 286 DHCP Discover - Transaction ID Ox643c9869
73 23.863841  0.0.0.0 255.255.255.255 oHcp 286 DHCP Discover - Transaction ID Ox643c3869
74 23.863854  0.0.0.0 255.255.255.255 DHcp 286 DHCP Discover - Transaction ID Gx643c3859
75 23.863875  0.0.0.0 255.255.255.255 DHcp 286 DHCP Discover - Transaction ID Gx643c9859
76 23.563885  0.0.0.0 255.255.255.255 oHcp 286 DHCP Discover - Transaction ID 0x643c3869
77 23,8631 0.0.0.0 255.255.255.255 oHCP 286 DHCP Discover - Transaction ID 0x643c3869
7823.863921  0.0.0.0 255.255.255.255 oHep 286 DHCP Discover - Transaction ID 0x643c9869
79 23.863944  0.0.0.0 255.255.255.255 oHcP 286 DHCP Discover - Transaction ID Ox643c9869
5023.563960  0.0.0.0 255.255.255.255 DHcp 286 DHCP Discover - Transaction ID x643c9869 4
< >
Frame 19: 286 bytes on wire (2283 bits), 286 bytes captured (2285 bits) on interface -, 1d @ A FF FF £f FF FF £f 65 b5 74 29 2e 7a 08 06
Ethernet 11, Src: 65:05:74:29: (65:b5:74:29:2e:7a), Dst: Broadcast (FF:Ff:ffiff:ffiff) 91 10 00 60 00 00 10 11 9 ce 00 60 00 0
Internet Protocol Version 4, Src: ©.0.0.0, Dst: 255.255.255.255 TF £ 00 44 00 43 00 fc 83 £9 61 61 86 o
User Datagram Protocol, Src Port: 68, Dst Port: 67 98 62 00 00 96 00 60 00 00 €0 60 €0 00 oLy
Dynamic Host Configuration Protocol (Discover) vil< >
© 7 Dynamic Host Configuration Protocol: Protocol Packets: 242224 - Dplayed: 242137 (100.0%) - Dropped: 0 (0.0%) | Profie: Default

Figura 5.20: Trafego capturado durante o ataque DHCP denial of service
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O gréfico da figura 5.21, mostra-nos o nimero de pacotes recebidos pelo servidor DHCP
durante o intervalo de tempo que ocorreu o ataque. O elevado ntimero de pacotes recebidos,
levou ao esgotamento dos recursos do servidor DHCP fazendo com que mais nenhum host
da Rede 3 conseguisse conectar com a rede local. Todos os enderecos IP disponiveis foram
alocados, fazendo com que o servidor DHCP nao consiga atender as necessidades da Rede 3.
No entanto, os hosts que ja tinham obtido enderecos IP podem continuar a seu funcionamento

normal.

Wireshark 1/0 Graphs: -
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Figura 5.21: Grafico do numero de pacotes recebido pelo servidor DHCP
O impacto causado por este ataque leva a prejuizos significativos, uma vez que a inter-

rupc¢ao de servigos criticos, como acesso a Internet, comunicagao interna e acesso a recursos

de outras redes é essencial para o bom funcionamento da rede.

93



6 Conclusao e Trabalho Futuro

Este capitulo visa abordar as consideragoes finais deste documento, no sentido de analisar,
de forma conclusiva, os procedimentos experimentais realizados ao longo desta dissertacgao.
Ainda, este capitulo termina com algumas propostas de trabalho futuro para complementar

e continuar o estudo e anélise de ciberataques.

6.1 Conclusao

O numero de ciberameacas e de ciberataques, bem como a complexidade e a constante
evolucao destas, eleva os desafios e a necessidade de uma adaptagao, estudo e compreensao
constante. Por essa razao, a simulacao de ciberataques desempenha um papel fundamental
na avaliagao dos impactos causados e no treino dos métodos de execugao.

Toda a implementacao e, posterior, trabalho experimental centrou-se na simulacao e
analise dos danos que podem ser causados por ciberataques numa rede real. Para tal foi
desenvolvido, no simulador de redes Graphical Network Simulator 3, uma topologia de rede
realista com o objetivo de simular varios ciberataques em diferentes tipos de cenarios. Todo
o processo de implementacao da rede, foi documentado detalhadamente para dar a entender
todas as metodologias e protocolos usados no seu desenvolvimento. Através desta topologia,
foi possivel simular num ambiente virtual totalmente controlado diversos cenarios de ataques
realistas. Assim, somos capazes de analisar os métodos utilizados, identificar vulnerabilidades
existentes e os eventuais prejuizos causados na rede.

Neste trabalho, foram simulados quatro ciberataques que surgem com alguma frequéncia
no nosso quotidiano. Sendo eles, TCP SYN flood, CAM table overflow, ARP poisoning e o
DHCP denial of service. Cada um destes ciberataques foi simulado em cenéarios distintos.
Desta forma, foi possivel demonstrar e avaliar o modo de funcionamento de cada um. A
captura e detecao do trafego malicioso, bem como o impacto causado durante a simulagao

dos ciberataques, foi posteriormente relatado e analisado de maneira a, comprovar o sucesso
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da simulacao dos mesmos. Através dos resultados obtidos, verificou-se que os ciberataques
simulados conseguiram prejudicar os servicos e recursos da rede ao comprometer a comuni-
cacao e integridade da topologia implementada.

Finalmente, podemos concluir que este tipo de ferramentas de simulacao permitem avaliar
com rigor diversos cenérios de ataque de forma controlada e segura. Com base no ataque
efetuado, elas fornecem informacoes valiosas sobre as vulnerabilidades da rede, revelando

detalhes importantes que por vezes passariam despercebidos em situacgoes reais.

6.2 Trabalho futuro

Um dos pontos de trabalho futuro passa pela implementacao de mecanismos para mitigar
os diferentes ciberataques simulados. Saber o método de funcionamento das ciberameacas
nio é suficiente para resolver o problema. E necessario desenvolver estratégias capazes de
atuar de forma rapida e eficaz para que o ciberataque nao cause grandes transtornos. A
medida que os ciberataques se tornam mais sofisticados, existe uma necessidade ainda maior
de adaptacio e inovacdo. E crucial haver um conteste acompanhamento das tendéncias

atuais para que se possa atuar de forma a resolver as adversidades que vao surgindo.
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Apéndice A

Configuracao do Router 1 implementado

na Rede 1

I Last configuration change at 22:53:21 UTC Mon Sep 4 2023
upgrade fpd auto

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
no service password—encryption

!

hostname Routerl

[

boot—start —marker

boot—end—marker

!

|

[

no aaa new—model

no ip icmp rate—limit unreachable

|

|
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|

ip name—server 193.136.205.106

ip name—server 193.136.208.110

ip cef

no ipv6 cef

!

multilink bundle-—mame authenticated
|

|

!

redundancy

!

!

ip tcp synwait—time 5
!

!

!

!
!
interface FastEthernet0/0

ip address dhcp
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ip nat outside

ip virtual —reassembly in
duplex auto

speed auto

!

interface FastEthernet0/1
ip address 193.136.215.1 255.255.255.0
ip nat inside

ip virtual —reassembly in
standby 1 ip 193.136.215.254
standby 1 priority 120
standby 1 preempt

duplex full

speed auto

!

interface Seriall /0

no ip address

ip nat inside

ip virtual —reassembly in
shutdown

serial restart—delay 0

!

interface Seriall/1

ip address 30.10.10.1 255.255.255.0
ip nat inside

ip virtual —reassembly in
serial restart—delay 0

!

interface Seriall /2

no ip address

shutdown

serial restart—delay 0
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interface Seriall /3

no ip address

shutdown

serial restart—delay 0

!

router ospf 100

network 30.10.10.0 0.0.0.255 area 1

network 193.136.208.0 0.0.0.255 area 1

network 193.136.215.0 0.0.0.255 area 1

!

ip forward—protocol nd

no ip http server

no ip http secure—server

|

g

ip nat inside source list 1 interface FastEthernet0/0 overload
ip route 192.168.10.0 255.255.255.0 192.168.40.2
ip route 192.168.20.0 255.255.255.0 192.168.40.2
ip route 192.168.40.0 255.255.255.0 20.10.10.2

ip route 193.136.205.0 255.255.255.0 193.136.215.2
ip route 193.136.207.0 255.255.255.0 193.136.215.2
ip route 193.136.208.0 255.255.255.0 193.136.215.2
!

access—list 1 permit any

no cdp log mismatch duplex

|

|

[

control—plane

|

|

|

mgcp profile default
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|

|

!

gatekeeper

shutdown

|

!

line con 0
exec—timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line aux 0
exec—timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line vty 0 4

login

transport input all

end
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