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Abstract

The dependence on computational and infrastructure resources allowing for a quick, effective, and
permanent response to society's needs has been growing and diversifying over the past years. In fact, the
criticality of an infrastructure increases with the number of services and consumers that rely on it, with the
associated risks also increasing proportionally, requiring greater visibility and control. This concern has
grown over the past two decades, especially when these infrastructures began to leverage the open protocols
and the internet as a means to expand their reach and effectiveness, becoming accessible from small devices
with internet connections.

The infrastructures that support essential services in various sectors of activity are thus required to
be permanently available, moreover given their cross-domain utilization that often transcends national
boundaries. This dependence necessarily translates into a concern that extends beyond the scope of the
entities and organizations responsible for providing and maintaining these services. From this perspective,
the involvement of bodies such as the European Commission has been notable, providing guidance to its
member states to protect these infrastructures and creating specific legislation for this purpose, to be
transposed for the local/national domains by each member state. In this way, each country is responsible
for enforcing laws and monitor their applicability, thus ensuring that citizens are not deprived of these
essential services, whose inhibition may impact a large number of people and interdependent services,
potentially creating a ripple effect. With the rising tide of cyberattacks against critical infrastructures that
the world has witnessed in recent years, as well as conflicts between countries that are themselves providers
of essential services (but often have a strong history of involvement in cyberattacks against other nations),
the need to enhance security and resilience in critical infrastructures is a mandatory and urgent requirement
that must be safeguarded, considering the impact it would have if these infrastructures were compromised.

Throughout this work, we will propose the development of a methodology that can assess the
maturity level of critical service infrastructures by validating the effectiveness of key controls associated
with specific cybersecurity domains. To achieve this goal, we will consider the most relevant domains for
this type of infrastructure, especially those with a lower maturity level and a higher exposure to the risk of
compromise, which would have a more significant impact on the normal functioning of the entire

infrastructure.
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Resumo

A dependéncia computacional e de infraestruturas que permitam responder de forma réapida, efetiva
e permanente as necessidades da sociedade, tém vindo a crescer e a diversificar-se ao longo dos ultimos
anos. Estas infraestruturas suportam servigos que sdo utilizados nos mais variados sectores de atividade,
obrigando-os a uma disponibilidade permanente, face a sua utilizacdo transversal que muitas vezes
trespassam a fronteira de cada pais. Esta dependéncia traduz-se numa preocupacdo que transpde as
entidades e organizacGes responsaveis por disponibilizarem e manterem estes servicos. Tém sido notério
o0 envolvimento de organismos como a Comissdo Europeia, que estando atenta e visando dar orientacdes
aos seus estados-membros para proteger estas infraestruturas, criou legislacdo especifica para o efeito,
obrigando a cada estado-membro transponha e aplique esta legislacdo mediante a sua realidade. Desta
forma, cada pais fica responsavel por fazer aplicar as leis e supervisionar a sua aplicabilidade, garantido
assim que os seus cidaddos ndo ficam privados destes servigos. A sua inibigdo impactard um elevado
nimero de pessoas e servicos que dependem diretamente deles, podendo rapidamente criar um efeito de
contégio. A criticidade de uma infraestrutura aumenta devido ao nimero de servigos e consumidores que
deles dependem, aumentam os riscos que lhes estdo associados na mesma proporcao, requerendo uma maior
visibilidade e controlo. Esta preocupacdo aumentou nas ultimas duas décadas, em que 0 acesso a internet
foi massificado, essencialmente quando estas infraestruturas comecaram elas préprias a tirar partido da
internet como meio de aumentar a sua abrangéncia e eficacia, ficando acessiveis a partir de um pequeno
dispositivo com ligacéo a internet.

Com o cenério de ciberataques sobre infraestruturas criticas que 0 mundo tem assistido nos ultimos
anos, assim como o conflito em varios entre paises que sdo eles préprios fornecedores de servicos
essenciais, mas com forte historial de envolvimento em ciberataques a outros paises, a necessidade de
aumentar a seguranca e resiliéncia nas infraestruturas criticas € um requisito obrigatdrio e urgente que deve
ser salvaguardado, atendendo ao impacto que tera se essas infraestruturas foram comprometidas.

Ao longo deste trabalho vamos propor o desenvolvimento de uma metodologia que consiga aferir
0 estado de maturidade nas infraestruturas de servigos criticos, atraves da validacdo da efetividade de
controlos-chave, associados a dominios especificos da ciberseguranca. Para atingir este objetivo, serdo tidos
em conta os dominios mais relevantes a considerar para esta tipologia de infraestruturas, sobretudo aqueles
que tendo um menor nivel de maturidade, e tendo uma maior exposicao ao risco de serem comprometidos,

vao causar um maior impacto ao normal funcionamento de toda a infraestrutura.

Palavras-chave:

Infraestruturas e Servigos Criticos, Ciberseguranca, Avaliacdo de Maturidade
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Capitulo 1

A evolugdo tecnoldgica tem sido um motor impulsionador para 0 aumento do nimero de servicos
e solucdes eletronicas que sdo essenciais as atividades quotidianas do mundo atual. Sobre estas tecnologias
assentam infraestruturas que fornecem servigos vitais ao funcionamento da sociedade, causando um elevado
impacto em cenarios de falha. Estas infraestruturas sdo transversais a diversos sectores estruturantes, sendo
classificadas como criticas pelo elevado nimero de pessoas e outros servicos que dependem de si. Alguns
dos servicos que estas infraestruturas suportam situam-se no sector energético, de transportes ou mesmo de
comunicacdes, conforme identificado pelo Decreto-Lei 46/2018 [8] que foi transposto da diretiva
2016/1148 [2] criada pela Comissdo Europeia (CE), definida com o intuito de regular e obrigar a cada
estado-membro a aplicar mecanismos de controlo sobre as infraestruturas criticas que estdo nos seus
territérios. A aplicabilidade de medidas de supervisdo e controlo efetivo sobre as infraestruturas é
obrigatéria, atendendo ao impacto nefasto que resultard da inoperabilidade das mesmas. Se num passado
ndo muito longinquo, o nimero de servicos criticos era menor, tém vindo a aumentar em fung&o da natural
evolugdo humana e tecnoldgica. Alguns destes servicos ndo tém medidas alternativas que possam ser
implementadas para mitigar cenarios de falha, ou existindo, essas alternativas nem sempre respondem da
forma correta, muitas vezes porgue é impossivel prever e simular todos os cenarios de indisponibilidade.
As ameacas a que as infraestruturas que sustentam estes servicos criticos estdo expostas aumentaram de
uma forma natural a partir do momento que o acesso a internet foi massificado, sobretudo quando estas
infraestruturas passaram elas proprias a estar ligadas de forma permanente a internet, porque o seu modo
de operacdo assim o obriga. Este cenario requer que seja considerado um novo paradigma em torno da
ciberseguranca, que até hd poucos anos ndo era relevante considerar (uma vez que estas infraestruturas
estavam confinadas a um espaco fisico bem definido, sendo necessario transpor diversas barreiras para
chegar a infraestrutura).

Perante esta ameaca, 0 modelo de gestao de seguranca das infraestruturas com servigos criticos tem
de ser repensado de forma sistematica, aplicando novas medidas de prevencao, monitorizagdo e resposta
urgente. O cibercrime ndo tem rosto, ndo € previsivel, e nenhuma organizacéo se atreve a dizer que esta
imune a esta tipologia de ataque, obrigando-se a implementar 0s mecanismos necessarios para aumentar a
sua robustez contra ciberataques, sabendo que poderd num futuro préximo ser um alvo, ou pode inclusive
ter sido ou estar a passar por isso, sem que tenha qualquer visibilidade. Estes ataques séo por norma bem
direcionados e com uma estratégia definida de forma a causar o0 maior impacto & organizagdo e aos seus
clientes em particular, e a sociedade geral. Os alvos sdo assim escolhidos de forma premeditada, explorando

diversos vetores de ataque, sabendo que a infraestrutura estd exposta para a internet, possibilitando explorar



mais probabilidades de o ataque ser bem-sucedido, caso ndo estejam implementados de forma eficiente e
eficaz controlos que permitam resistir a esses ataques. Ter uma visao transversal da sua infraestrutura, assim
como do nivel de maturidade dos controlos de seguranca que estdo implementados, permitird as
organizagdes gerir de forma mais eficaz os seus activos criticos, possibilitando uma gestdo de risco
organizacional mais direcionada para ameacas externas, sobre areas que sao estratégicas ao funcionamento
da organizacao e que podem estar mais suscetiveis de ser comprometidas.

Ao longo deste trabalho iremos definir uma metodologia que permitira aferir o nivel de maturidade
em ciberseguranca nas infraestruturas, comecando por identificar quais os dominios de seguranca
relevantes. Para cada dominio utilizado, sdo identificados controlos chave, sendo o valor da maturidade
obtida através da efetividade de cada controlo avaliado. A metodologia além de disponibilizar o nivel de
maturidade global da infraestrutura, dard uma visao individual por dominio, permitindo definir prioridades

face ao risco que esses dominios estdo expostos em virtude da sua baixa resiliéncia.

1.1 Contextualizacdo

Este documento representa a dissertacdo final realizada no &mbito da disciplina de Dissertacdo e
Estagio do Mestrado em Seguranca Informatica (MSI) da Universidade de Coimbra, sob a orientagdo dos
Professores Paulo Simdes e Tiago Cruz. A importancia de aferir a maturidade de infraestruturas que
fornecem e suportam servigcos criticos a sociedade, entendemos ser um assunto relevante, e por isso
escolhido enquanto tema para a dissertacdo face a realidade que o mundo atravessa, no que respeita a
ataques informaticos, em particular aqueles que sdo direcionados a infraestruturas criticas com objetivo de
causar 0 maior impacto possivel com a sua indisponibilidade. Por outro lado, este tema relaciona-se
diretamente com parte o conteldo programatico do MSI, permitindo assim aplicar conceitos e metodologias

estudadas enquanto contetdo pragmatico do MSI.

1.2 Motivacao

A potencialidade que a Internet trouxe ao nosso quotidiano permitiu num curto espaco de tempo a
disponibilizacdo e 0 acesso a servigos que ha pouco anos eram imaginaveis, sendo prova disso a pandemia
inerente ao Covid19 [3] que recentemente afetou 0 mundo. Esta pandemia obrigou a uma restruturacdo
recorde em muitas organizacgtes para passarem a laborar de forma totalmente remota, abrindo uma porta
para um modelo de trabalho que ainda hoje se mantém, permitindo a que algo considerado excecional
passasse a ser a regra, sem que isso tenha afetado a produtividade nessas organizagfes. Porém, existe um

lado obscuro que o acesso massificado & internet trouxe: os ataques informaticos. Esta tipologia de ataques



tem vindo a aumentar, quer em quantidade quer em qualidade, ou seja, sdo cada vez mais os ataques bem-
sucedidos e sendo o0 seu impacto cada vez maior. Esta preocupagdo aumenta naturalmente quando os alvos
destes ataques sdo infraestruturas criticas, pelo impacto que pode resultar desses ataques. E necessario que
as organizacgdes responsaveis por estas infraestruturas tenham uma nocgéo clara do paradigma cibernético
que 0 mundo vive atualmente no contexto do cibercrime que criou todo um conjunto de novas ameagas as
organizacdes que ndo devem ser deixadas para segundo plano, sendo por isso importante garantir novas
medidas e controlos que tornem estas infraestruturas mais robustas e preparadas para essas ameagas que
podem chegar de qualquer parte do mundo e a qualquer momento sem que haja um alerta prévio. E com
base nesta premissa que pretendemos desenvolver uma metodologia que permita aferir o nivel de

maturidade para a ciberseguranca de infraestruturas criticas

1.3 Definicao do problema

O forte crescimento de ataques cibernéticos a infraestruturas que suportam servicos essenciais tém
obrigado os estados a legislar e a definir requisitos de seguranga, com vista a apoiar as organizacoes a
melhorar a sua resiliéncia contra este tipo de ataques. Os mais recentes modelos e frameworks de gestdo de
risco organizacionais visam operacionalizar estas orientagdes tanto em organismos publicos como privados,
contribuindo para o amadurecimento da sua estratégia de seguranca. Com a aplicacao destas frameworks é
conseguida uma visao transversal da organizacdo a diversos niveis e apurado um nivel de maturidade de
ciberseguranca.

Os operadores de infraestruturas criticas sdo um dos grupos identificados no QNRCS [4] e
entendemos que, pela sua criticidade para o funcionamento de servigos vitais a sociedade devem ter
dominios e controlos bem identificados para os poderem aplicar nas suas infraestruturas, devendo fazer
uma monitorizacdo e avaliagcdo regular de forma a garantir a sua eficiéncia, face as novas ameacas que
surgem todos os dias.

Se analisarmos em detalhe o Quadro Nacional de Referéncia para a CiberSeguranca (QNRCS) [4],
disponibilizado pelo Centro Nacional de CiberSeguranca (CNCS) e de aplicabilidade obrigatéria no
panorama nacional para as organizacdes alvo, verificamos que sdo dadas linhas orientadoras relevantes para
protecgdo contra ameacas a seguranca de activos, mas num contexto geral, ndo entrando em grande detalhe

no que respeita a controlos especificos para infraestruturas criticas.



1.4 Objetivos

O principal objetivo deste trabalho de tese € apresentar uma metodologia que permita determinar o
nivel de maturidade para a ciberseguranca em infraestruturas de servigos criticos.

Para cumprir com esse objetivo, a seguinte metodologia seré aplicada:

= Estudo e andlise:
o Legislacéo disponivel que regule as infraestruturas e os seus operadores;
o ldentificacéo e caracterizacdo de infraestruturas criticas;
o Levantamento do estado de arte sobre frameworks e metodologias existentes;
o ldentificacdo de trabalhos anteriormente desenvolvidos e que possam servir de
base e ponto de partida para este trabalho.
= Apoiar naresposta ao decreto-lei 65/2021 aplicavel a operadores de infraestruturas criticas
e Servicos essenciais, no que respeita & maturidade em ciberseguranca, em linha com as
orientagdes do CNCS;
= Identificar os dominios e controlos relevantes a considerar para realizar uma analise de
maturidade a infraestruturas de servigos criticos;
= Desenvolver uma metodologia de calculo de maturidade, enquadrada em niveis
previamente definidos;
= Obter uma visdo transversal e holistica sobre a conformidade dos dominios da
ciberseguranca na infraestrutura;
= Dar contributos para a Gestdo de Risco, através de uma visao realista dos riscos associados
a infraestruturas que suportem servigos criticos
= Aplicar ametodologia desenvolvida através da realizacdo de uma avaliacdo de maturidade
exemplificada;

= Apresentagdo de resultados.

Com este contributo, pretendemos dar maior visibilidade sobre o estado de maturidade de uma
infraestrutura critica no que a ciberseguranca diz respeito, elencando as areas que estdo menos robustas,
permitindo facilitar a tomada de deciséo sobre as a¢des a implementar e a canalizacdo de recursos com a
devida prioritizacdo, de forma a atingir o nivel de maturidade pretendido. Entendemos ainda que esta

avaliacdo dara contributos relevantes para a gestao de risco para os sistemas de informacao.



1.5 Estrutura do documento
A estrutura restante documento estd organizada da seguinte forma:

Capitulo 2 — Neste capitulo apresentamos um levantamento da informacao relevante para o tema
desenvolvido, materializado numa andlise documental sobre os principais modelos e standards que

serviram de suporte a realizagdo do trabalho, em particular no desenvolvimento da metodologia.

0s principais contetdos legislativos e regulamentares, metodologias desenvolvidas e trabalhos

elaborados, que sejam relevantes para o nosso trabalho.

Capitulo 3 — Neste capitulo é feito um levamento legal e regulamentar, com particular foco para
legislacdo Portuguesa que obriga as organizacdes alvo destes regulamentos a procederem com agdes

concretas nas suas infraestruturas e servicos criticos de forma a assegurar a robustez das mesmas.

Capitulo 4 — Neste capitulo é apresentada a defini¢cdo do problema e a abordagem seguida para a sua
resolucdo. Serd apresentada a metodologia definida em linha com a abordagem proposta,

materializada num caso de uso realizado, com a apresentagdo de resultados.

Capitulo 5 - Neste capitulo serdo apresentadas conclusfes do trabalho elaborado, nomeadamente
dos desafios encontrados durante a fase de elaboracdo e verificacdo da metodologia. Ainda neste
capitulo é dada uma perspetiva sobre a forma como a metodologia poderéa ser expandida de modo a

torna-la mais abrangente, robusta e simplifica-la.



Capitulo 2

MODELOS E STANDARDS DE SEGURANCA: UMA PERSPETIVA
ABRANGENTE DO ESTADO DA ARTE

A recolha e andlise de informagédo que caracterizou a parte inicial deste trabalho foi essencial para
definir a estratégia e a abordagem ao problema, bem como a forma como pretendemos contribuir para o
tema. Ao longo deste capitulo apresentaremos os principais conceitos, métodos e algumas frameworks
desenvolvidas para avaliacdo de risco em sistemas de informacéo e que serviram de base ao nosso trabalho.
Comegaremos por analisar a preocupacao das entidades governativas ao nivel da CE, que muito tém focado
a sua atencdo em legislar e obrigar os seus estados-membros a implementar mecanismos de controlo e
supervisdo sobre as infraestruturas criticas, na tentativa de antecipar situagOes catastroficas, na
eventualidade de ficaram indisponiveis, perante cenarios de ataque informaticos.

Para além da analise documental realizada, foram ainda conduzidas entrevistas e reunides com
elementos da area, sobretudo de Security Operations Center (SOC) e Network Operations Center (NOC)
gue por meio dos seus contributos, permitiram ter uma visibilidade da sua fungdo na monitorizacdo de
infraestruturas criticas, ndo somente numa perspetiva de seguranca, mas também de disponibilidade. Estas
duas perspetivas sdo complementares, atendendo que uma das caracteristicas de triada da seguranca é a
disponibilidade, além da integridade.

Entidades europeias e norte-americanas desenvolveram nos Ultimos anos Frameworks e
metodologias para ajudar a enfrentar as organizacGes e preparem-se para a nova ameaga que comegavam a
pairar e para a qual havia muito desconhecimento sobre como a combater. A internet foi o grande veiculo
para o crescimento dos ciberataques, que foi crescendo a medida que o comércio eletrénico e outros servicos
disponibilizados através da internet se multiplicavam diariamente. Existia nessa época pouca informacéo e
sensibilidade para a seguranca informatica e os ciberataques eram desvalorizados, e vistos como um evento
que so afetava outras organizagdes.

O aumento dos incidentes de seguranca associados a ciberataques, obrigou 0 mundo empresarial a
mudar a sua postura em relagdo a tematica, e perceber que ninguém estaria totalmente protegido contra isso.
O mercado empresarial mudou e comegou a ter uma postura mais preventiva, através da contratacdo de
profissionais da area e implementacédo de programas de formacao para os seus quadros, por forma a difundir
uma cultura orientada para a ciberseguranca. Os governos foram lancando leis e regulamentos que

obrigavam as organizacdes e implementarem politicas de seguranga robustas para proteger os dados que



Ihes eram confiados e as transagdes dos seus clientes. A segurancga informética passou desta forma a ser um
requisito obrigatorio e transversal a toda a organizacéo.

A CE desde cedo que percebeu o risco que era para 0s paises-membros terem de enfrentar a ameaga
da ciberseguranca e, tal como vimos em capitulos anteriores ndo perdeu tempo a comegar a legislar e
fornecer ferramentas que permitissem de forma transversal e unida, comecassem a ganhar conhecimento e

maturidade para o tema.

2.1 Framework da CE para os estados-membros

A ENISA, com a sua missdo de conseguir que toda a Europa consiga obter um nivel elevado de
conformidade na ciberseguranca langou em 2020 uma framework denominada National Capabilities
Assessment Framework (NCAF) [29] por forma a ajudar os paises membros da UE a enfrentar o aumento
de ciberataques que tém vindo a ocorrer. A Framework assenta numa autoavaliagdo que cada pais deve
fazer, com intuito de perceber o seu estado de maturidade em determinadas areas e desta definir a sua
estratégia nesta matéria.

Esta Framework é constituida por dezassete objetivos estratégicos, inseridos em quatro grandes
vertentes organizacionais que para a ENISA eram considerados fundamentais, para que a organizagéo

pudesse ter uma visao abrangente e assim avaliar quais 0s pontos mais fracos aos quais merecem atengao.

A figura 2.1 demonstra a framework criada pela ENISA para apoiar os estados-membros na aferi¢do

do seu nivel de maturidade para implementagdo da estratégia interna para a ciberseguranca.



NATIONAL CAPABILITIES ASSESSMENT FRAMEWORK

(I) Cybersecurity governance and standards

Develop national cyber contingency plans

Establish an incident response capability

Sirengthen training and
educational programmes

Establish baseline security measures

(II) Capacity-building and awareness

Protect oritical information
infrastructure, OES, and DSP

Irstitutionalise cooperation
between public agences

Improve the cybersecurity

of the supply chain

(I1T) Legal and regulatory

Address cyber crime

Secure digital identity and build trust

In digital public services

Organise cyber security exercises
Provide incentives for the private sector
to Invest In security measures

Establish incident reparting mechanisms

Reinforce privacy and data protection

(IV) Cooperation

Engage in intermational cooperation

Establish a public-private partmership

Figura 2. 1 Framework ENISA para avaliagdo de maturidade em ciberseguranca, retirada de [29]

A Framework tem por base cinco niveis de maturidade no seu modelo de avaliagdo, conforme nos mostra

a tabela 2.1.
ENISA - MATURITY LEVEL
1 2 3 4 5
INITIAL/ AD EARLY
HOC DEFINITION ESTABLISHED | OPTIMISATION | ADAPTIVENESS

Tabela 2. 1 Niveis de maturidade definidos pela ENISA, retirada de [29]

A Framework, através das quatro vertentes pretende chegar as areas relevantes e que devem ser

avaliadas, por ditarem a maturidade global e capacidade de resistir a ciberataques:

= Cybersecurity governance and standards: Verifica a capacidade em estabelecer e implementar

a governacdo, padronizacao e melhores praticas no dominio da ciberseguranca;




= Capacity-building and awareness: Mede a capacidade em implementar uma cultura de
sensibilizacdo para a lidar com os riscos e ameagas inerentes a ciberseguranga e para a

importancia de se investir em meios e recursos para enfrentar a ciberseguranga;

= Legal and regulatory: Visa medir a capacidade de implementar leis e regulamentos com vista
a enfrentar, combater e travar o crescimento do crime cibernético e os incidentes que resultam

desse crime de forma a proteger infraestruturas criticas;

= Cooperation: A importancia da cooperacédo e a troca de informacao ao nivel organizacional,
sectorial, nacional e internacional é fundamental para combater o cibercrime, sendo por isso

importante medir a capacidade de implementar esta cooperacéo.

Esta Framework visa desta forma medir a capacidade do estado-membro em lidar com a ameaca do

cibercrime.

2.2 Framework CNCS para Portugal

Com objetivo de apoiar as organizagdes publicas e privadas em Portugal, transpondo as diretivas e
regulamentos elaborados pela UE, 0 CNCS disponibiliza 0 QNRCS [4]. O QNRCS, pode ser interpretado
como uma Framework onde sdo descritas varias medidas de seguranca que, ao serem colocadas em prética,
visam atingir objetivos especificos no capitulo da seguranca informatica. Para atingir estes objetivos a
Framework disponibiliza linhas orientadoras e procedimentos concretos que suportam o processo de gestdo
de risco de ciberseguranga.

O CNCS identifica cinco grandes objetivos da seguranga conforme mostra a figura 2.2. Estes
objetivos devem ser implementados de forma sequencial, ndo podendo nenhum ser suprimido ou

desvalorizado sob pena de ser interrompido um processo critico da Framework.
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RECUPERAR

"

Figura 2. 2 Figura 2. 3 Objetivos de seguranca definidos pelo CNCS, retirada de [4]

Os objetivos de seguranca assentam e podem ser compreendidos em trés elementos-chave: Medidas de

seguranca, categorias e subcategorias.

As medidas de seguranga surgem no topo e que séo fundamentais no delinear do plano estratégico

e tatico para gerir o risco de ciberseguranca. As medidas ajudam a balizar e a simplificar a forma como é

organizada a informacgéo, as tomadas de decisdo e a forma como devem ser enderecadas as ameacas. Estas

medidas de seguranca devem estar em sintonia com o processo de gestdo de incidentes, para canalizar o

suporte financeiro para a ciberseguranca.

Para cada objetivo sdo definidas as categorias relevantes com vista a cumpri-lo, podendo existir

diversas subcategorias, para cada uma das categorias.

Na tabela 2.2 apresentamos com maior detalhe os cinco objetivos que o CNCS identifica como elementos

sustentadores da Framework, assim como a descri¢do de cada um deles.

Objetivo Descrigéo
Compreensdo do contexto da organizagdo, dos ativos que suportam 0S processos
Identificar | criticos da atividade da organizagdo e dos riscos associados relevantes. Esta

compreensdo permite que a organizacdo consiga definir e priorizar os seus recursos
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e investimentos, de acordo com 0s seus objetivos gerais e com a sua estratégia de

gestao do risco.

Proteger

Implementacdo de medidas destinadas a proteger 0s processos organizativos e 0s
ativos da organizacdo, independentemente da sua natureza tecnoldgica. Assim, nesta
categoria, sdo definidas medidas orientadas a protecdo da organizagdo nas suas trés

dimensbes: Pessoas, Processos e Tecnologia.

Detetar

Definigdo e implementacdo de medidas destinadas a identificar, de forma atempada,
os incidentes. Ou seja, a detecdo de eventos com um efeito adverso real na seguranca

das redes e dos sistemas de informacéo.

Responder

Definigdo e implementagdo de medidas de acdo apropriadas, em caso de detecdo
de um incidente. As medidas propostas no &mbito deste objetivo pretendem

mitigar o impacto do incidente, ou seja, reduzir 0s seus potenciais efeitos adversos.

Recuperar

Definicdo e implementacéo de atividades, que visam a gestdo de planos e medidas
de recuperacdo dos processos e servicos afetados por um incidente de
ciberseguranca. As medidas pertencentes a este objetivo pretendem assegurar a
resiliéncia da organizacdo nas suas dimens@es: Pessoas, Processos e Tecnologia. E
gue, no caso de existéncia de um incidente, a organizacado consiga utilizar as medidas

para suporte a recuperagdo em tempo util da sua atividade.

Tabela 2. 2 Objetivos da seguranga segundo 0 QRNCS do CNCS, retirado de [4]

A diversidade de servigos disponibilizados a sociedade tem permitido uma flexibilidade no nosso
guotidiano, levando a uma transformacéo na forma como nos relacionamos com o mundo, onde a partir de
um telemovel com acesso a internet esperamos conseguir gerir toda a nossa vida, de forma rapida, comoda
e segura. Esta exigéncia obriga as organizacdes a estarem em constante novacao e evolucao nos servigos

que disponibilizam, para manter os seus clientes fiéis, angariar novos, mas sobretudo para reduzirem o0s

seus custos operacionais.

Esta transformacao assenta sobretudo em servicos digitais, ou seja, sdo disponibilizados através da
internet e desta forma chegam ao maior nimero de clientes. Para conseguir este objetivo as organizagdes
foram expondo servigos para a internet, correndo 0s riscos que esta deciséo acarreta. Com 0s Seus servicos

e infraestruturas acessiveis da internet, uma outra flexibilidade foi surgindo, possibilitando acessos remotos

a colaboradores e prestadores de servico.
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A par da flexibilidade e comodidade que se criou, foram surgindo ameacas a estas infraestruturas,
através de ciberataques que sendo bem-sucedidos comprometem o funcionamento das mesmas. Os paises
face a criticidade que as infraestruturas representam para sociedade, comegaram a legislar com objetivo de
obrigar as organizagdes a terem um maior controlo e implementarem mecanismos de seguranga com vista
a tornar essas infraestruturas mais resilientes a ciberataques, ficando o estado com a responsabilidade de

supervisionar essas organizacdes, sendo elas publicas ou privadas.

2.3 Solucgbes baseadas em Cloud

A computacdo baseada em Cloud [30] trata-se de uma metodologia recente que veio alterar todo o
paradigma tecnologico das organizagdes por Ihes permitir uma maior flexibilizacdo nos servigos que
prestam aos seus clientes e simultaneamente reduzir a dependéncia de infraestruturas dedicadas, ficando
essa responsabilidade delegada nos prestadores de servicos de cloud. Este tipo de computacdo oferece
vantagens comparativamente aos modelos classicos pela flexibilidade, eficiéncia, facilidade de gestdo e
administracdo, custos mais reduzidos, previsiveis e maiores padrfes de seguranca.

As solucdes cloud sdo consideradas mais seguras pelo facto de ser o prestador de servicos a gerir e
a responsabilizar-se pela seguranca das suas infraestruturas que sdo alvo de auditorias e certificacBes a
atestar o cumprimento das melhoras praticas de configuracdo e conformidade com os requisitos de
standards. Esta gestdo oferece por um lado garantias de que seguem as melhoras praticas e procedimentos
de seguranca e por outro ndo permitem aos seus clientes gerirem de forma menos correta ou negligente a
seguranca dos seus servicos. Se olharmos para clouds hibridas, o cenario altera-se atendendo que as
organizacgdes detentoras deste tipo de clouds tem um maior controlo sobre 0s recursos e no desenho das
arquiteturas, podendo ser desvalorizada a seguranca. Uma solucéo baseada em cloud tem ainda a vantagem
de possuir um tempo de langamento ou ativacao reduzido, pelo facto da camada de infraestrutura que a
suporta ser abstrata, ou seja, € independente e ndo exclusiva para ser utilizada por determinada aplicacao.
Perante cendrios de catéstrofe, esta tecnologia permite uma recuperagdo mais rapida, segura e controlada

permitindo reduzir o impacto organizacional.

2.3.1 Tipologias de cloud

Atualmente existem quatro tipos de arquiteturas cloud, as publicas, privadas, hibridas e
comunitarias. Cada uma tem as suas particularidades e funcionalidades, servindo propositos distintos,

mediante 0 modelo de negdcio, operativo e estrutural de cada organizag&o:
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Cloud Publica — Assenta numa arquitectura com recursos pertencentes a um fornecedor de
servicos cloud (CSP) (p.e. Google Cloud Platform, Microsoft Azure ou Amazon Web Services)
acessivel através da internet, podendo os recursos ser partilhados por outras organizacdes ou
clientes, apesar do CSP garantir a disponibilizacdo e alocagdo dos recursos contratados. Estes
recursos ou servigcos podem ser previamente adquiridos independentemente de serem utilizados
ou ndo, ou podem também ser adquiridos a medida das necessidades, sendo que esta ultima
opc¢ao tém associado um maior custo devido a imprevisibilidade, embora apenas materializavel
se for utilizado contrariamente a primeira op¢do, onde existe sempre um custo associado,
independentemente da utilizacdo dada ao recurso. Alguns destes recursos ndo tém um custo
associado a utilizacdo, mas pode existir pelo armazenamento de dados que envolve, ou pelo
numero de visualizagGes realizadas, permitindo desta forma uma maior flexibilizacdo para as
organizacbes que adotem este modelo de cloud. Nesta modalidade ndo existe o conceito de
Datacenter fisico gerido pela organizacdao, em virtude dos recursos, assim como os dados estarem
sob a responsabilidade do CSP em localizagBes por estes geridas, podendo existir se assim for
contratado a distribuicdo destes recursos por varias localiza¢Ges distanciadas entre si, criando um

cendrio de redundancia e alta disponibilidade.

Na figura seguinte é apresentada uma arquitectura exemplificativa de uma Cloud publica Azure

do prestador de servigos Microsoft.
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Figura 2. 4 Arquitectura Azure de uma Cloud publica, retirada de [41]

Cloud Privada - Contrariamente ao modelo de cloud publica, a privada prevé ter uma
infraestrutura de recursos dedicado a organizag¢dao, num conceito de utilizagdo mais personificado.
No caso de organizacbes que possuam o seu proprio Datacenter, a cloud pode ser configurada
diretamente nessa infraestrutura, ou ndo existindo, pode ser configurada num Datacenter de um
fornecedor deste tipo de servigos ou disponibilizada por um prestador de servicos de Cloud,
separando a infraestrutura que sustenta esta Cloud das restantes, de forma a ficar dedicada. A
organizacao tem total controlo sobre os recursos existentes, sendo por norma a gestdo, operagao
e manutencdo da sua responsabilidade. Este modelo é o mais parecido com os modelos
tradicionais onde as organizagdes possuem 0s seus proprios recursos num espago controlado e

gerido por si.
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A figura seguinte exemplifica uma arquitectura simplificada de uma Cloud privada.
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AWS resources
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Secure VPN
Connection over
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" Network

Figura 2. 5 Arquitetura AWS para uma Cloud privada, retirada de [40]

Cloud Hibrida — Uma Cloud hibrida pode ser interpretada como a combinacdo entre a Cloud
publica e a Cloud privada. Neste modelo os dados assim como as solu¢des aplicacionais existentes
podem mover-se entre as duas arquiteturas, embora a organiza¢do possa manter os dados
sempre sob o seu controlo e usufruindo apenas da vertente aplicacional e servigos partilhados
que a cloud publica oferece. A ado¢do a uma cloud hibrida pode ser utilizada como um meio que
as organizagOes seguem para transitar o seu Datacenter tradicional para uma componente de

cloud temporaria até ter uma arquitetura totalmente baseada em cloud publica.

Na imagem seguinte é apresentada uma arquitetura de servicos baseada em modelo de Cloud

hibrida, com as delimita¢des bem definidas entre a componente privada e publica.
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Figura 2. 6 Arquitetura Azure para uma cloud hibrida, retirada de [42]

Cloud Comunitaria — E um modelo de Cloud criada com o objetivo de permitir a partilha de
recursos entre entidades, organizacdes ou grupos que possuem necessidades com requisitos
equiparados. Ndo é um modelo muito utilizado em setores empresariais porque a partilha é
encarada como algo pouco benéfico sobretudo em matérias de privacidade e disponibilidade de
infraestrutura, assim como o baixo controlo que possa existir sobre os recursos, ndo havendo
garantia que os mesmos estejam sempre disponiveis, pois dependerd da utilizacdo que os
restantes membros tenham em determinado periodo. Este modelo tende a ser
economicamente atrativo pela partilha que lhe estd inerente, onde o aumento de utilizadores
baixa proporcionalmente o custo de utilizacdo dos recursos existente. Além do custo, a
flexibilidade, escalabilidade e disponibilidade sdo também vantagens que este modelo possui

em semelhanga com restantes.

A figura seguinte representa uma configuracdo tipica de uma Cloud em modelo de comunidade.
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Figura 2. 7 Arquitetura Cloud em modelo de comunidade, retirada de [44]

2.3.1.1  Modelos de servigo para arquiteturas Cloud

Quando uma organizagdo toma a decisdo de implementar uma arquitectura cloud, seja para migrar
a sua infraestrutura on-premises ou uma implementacéo nativa, devera ter em conta que tipo de servicos
que sdo os mais adequados a sua realidade. Algumas tipologias requerem uma maior dedicacao, pelo facto
da gestdo ficar a responsabilidade da prépria organizacdo. Detalharemos de seguida as principais

caracteristicas de cada um dos servicos, salientando as vantagens e desvantagens entre eles.

= Infrastructure as a Service (laaS) — Trata-se do modelo mais proximo das arquiteturas
tradicionais, no qual a organizagdo possuia um Datacenter com equipamentos, gerindo-0s
mediante as suas hormas e procedimentos. Apesar do modelo laaS envolver equipamentos
como maquinas virtuais, rede ou de seguranca, a organizagao nao necessita de os adquirir,
tera apenas de os contratar mediante a suas necessidades com base num modelo de
pagamento previamente acordado. A organizagdo ndo tem o Onus de assegurar o
fornecimento de energia, controlo de acessos ou refrigeragao, tudo isso é assegurado pelo
CSP, sendo o custo varidavel em funcdo da utilizacdo, capacidade de processamento e
armazenamento destes equipamentos, que sdo totalmente escalaveis mediante a
necessidade de mais ou menos recursos. Este dinamismo permite uma flexibilidade e

controlo sobre a infraestrutura, possibilitando que uma utilizagdo dos recursos em
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multiutilizacdo de forma transparente. O modelo laaS como verificAmos permite um maior
controlo da organizagdo sobre os recursos, o que do ponto de vista de seguranga podera
traduzir-se numa vantagem, possibilitando implementar configuracdes de seguranga muito
adaptadas aos requisitos organizacionais em linha com as politicas e processos internos.
Por norma este modelo de gestdo é implementado por organizagdes de média ou
grande dimensdo, onde existem equipas dedicadas para gestdo dos equipamentos e

servigos. Também organizacdo que preveem um rapido crescimento.

Software as a Service (SaaS) — E um modelo de gestdo também conhecido por servigos
aplicacionais em cloud, tratando-se de um leque servicos aptos para serem utilizados. Tal
COMOo 0 nome sugere, trata-se apenas de software, ou seja, aplicacbes, sendo a componente
de infraestrutura abstrata para a organizacdo, uma vez que a sua gestdo, operacdo e
manutencdo pertence ao CSP que garante a disponibilidade da solugdo mediante o
contratado. Estes servigos podem ser contratados mediante o pagamento de um valor
mensal ou anual. Este modelo minimiza o risco associado a mas praticas de gestdo de
equipamentos, atualizacdes e aplicagé@o de corre¢es de seguranca, tornando-a assim mais
segura e disponivel. No que respeita a escalabilidade, oferece ainda melhores indices
guando comparada com o0 modelo laaS, sendo o acesso a estes servicos tdo simples como
abrir um navegador de internet, um cliente aplicacional (p.e. cliente de base dados)
necessitando apenas de uma ligacdo a internet. Existe ainda casos em que a organizacdo
dispbe de um periodo de oferta para conhecer e realizar uma prova de conceito ou valor

sobre a utilizacdo do servico ou aplicagcdo em causa.

Platform as a Service (PaaS) — Trata-se de um modelo diferenciador de laaS por ndo ser
disponibilizada uma infraestrutura para gerir, também distinto do modelo de SaaS, porque
nao é disponibilizado um componente aplicacional, mas sim uma plataforma de recursos
que permite uma elevada flexibilizag&o. Este modelo deve ser adotado, quando se procura
desenvolver, executar e gerir aplicagcbes de forma customizada, ou seja, @ medida das
necessidades organizacionais. Apesar de se tratar de uma plataforma que permite
desenvolvimentos, as componentes de seguranca, comunica¢Ges, monitorizagdo ou
reporting estdo asseguradas pelo CSP. O facto deste modelo permitir executar
desenvolvimentos completamente customizados e executados num modelo ajustado a
organizacdo possibilita atingir resultados de forma rapida com baixo esforco e

consequentemente custos reduzidos. A grande variedade de recursos e meios que PaaS
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disponibiliza, abre a possibilidade de conseguir integragdes com uma grande variedade de
solucdes e objetos de forma facilitada, com baixa necessidade de desenvolver conectores,
facilitando a gesté&o.

Na figura seguinte é apresentada uma comparagao entre os diversos modelos de servicos cloud e a

vertente tradicional, denominada de on-site, no que respeita a responsabilidade e gestao.

On-site laaS Paa$S SaasS

Applications Applications Applications Applications

Data Data

Runtime Runtime Runtime Runtime

Middleware Middleware Middleware Middleware

oS Q/5 Q/S5 o/s

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage Storage

MNetworking Metworking Networking Networking

@ Youmanage
@ Service provider manages

Figura 2. 8 Comparacdo entre os diversos modelos de servico cloud, retirada de [43]

2.3.1.2 Framework Cloud Security Alliance

A Cloud Security Alliance (CSA) [37] surgiu em 2008 enquanto organiza¢do mundial sem fins
lucrativos totalmente dedicada a vertente Cloud com objetivo de definir procedimentos e praticas
aplicacionais numa metodologia que comecava a ter cada vez mais atratividade. A CSA é constituida por

elementos provenientes das mais distintas areas, setores e organizacOes, possibilitando uma vasta



abrangéncia em termos de conhecimento, experiéncia e contributo nesta alianca. Este leque de
conhecimento é muito Gtil na contribuicdo para a definigdo de arquiteturas cloud mais seguras para quem
fornece e consome este tipo de servi¢os. Ao longo da sua existéncia a CSA tem disponibilizado diversa
documentagdo que serve de orientacdo para implementacdo, sobretudo para apoiar na gestdo de risco
associada a esta tipologia de soluges. O aumento de solugfes baseadas em cloud requer a definicdo e
implementacdo de mecanismos de seguranga que respondam as ameacas a que estas solucBes estdo
expostas, em linha com uma gestdo de risco adequada. A framework da CSA denominada Cloud Controls
Matrix(CCM) é composta por 197 controlos objetivos distribuidos por 17 dominios da seguranga garantem
uma cobertura em todas as vertentes desta tecnologia. Esta framework tém a capacidade de apoiar de uma
forma pratica a implementacéo de tecnologias cloud contribuindo com principios orientadores. Através da
CCM é possivel realizar uma auditoria de conformidade, uma vez que pode ser utilizada como ferramenta
de avaliagdo sistematica, elencando as vertentes ou controlos que devem ser revistos no sentido os tornar
mais robustos. Apesar da CCM ser um questionério onde as respostas permitidas é apenas SIM e NAO, ndo
deixa de ser relevante e percetivel se determinado controlo esta ou ndo implementado, dando uma visao
holistica de quais os dominios que apresentam maior resiliéncia para enfrentar as constantes ameacas que
Ihe estdo associados. Em cenérios de Cloud privadas ou hibridas a exposi¢do € menor e mais controlada,
tendo por isso um risco inerente mais reduzido quando comparadas com as publicas.

A CSA dispde de um programa de avaliagdo e certificacdo em tecnologias Cloud para prestadores
desta tipologia de servico denominado Security Trust & Assurance Registry(STAR) [38] funcionando a

dois niveis distintos:

= Nivel 1 — Autoavaliacdo — Neste primeiro nivel a organizacdo pode submeter um ou dois
questionarios de autoavaliagdo em seguranga e privacidade. Para a vertente de seguranca 0S
guestionarios tém por base a CCM que de forma transversal avaliard e documentara todos os
controlos de seguranca. Para a vertente de privacidade ou proteccdo de dados, a avaliacdo é
realizada com base no codigo de conduta do GDPR [39]. Este nivel pode ser obtido por
organizagdes que tenham um baixo ou nulo apetite ao risco, por aquelas que procuram oferecer
uma maior transparéncia relativamente aos controlos de seguranca que tém implementados e

procuram balancear entre a confianca e a transparéncia nos servigos Cloud que disponibilizam.
= Nivel 2 — Certificacdo — As organizacGes devem optar por este nivel quando se propdem a obter

uma certificacdo de cloud ou quando pretendem obter um outro nivel de certificacdo para 0s seus

servicos e tecnologias cloud, mas necessitam de ter em primeiro estagio esta certificacéo.
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2.4 International Organization for Standardization (1SO)

Uma das principais frameworks quando trata de sistemas de informacdo é ISO pela confianca,
versatilidade e adaptabilidade que durante os Gltimos anos tem demonstrado de forma transversal em
organizagdes dos mais diversos setores. Se virmos o caso da certificacdo 1SO 27001 é um exemplo desta
diversidade que ndo distingue ou exclui organizacfes de poderem ter uma certificagdo que atesta ter
implementado os processos e controlos que torna mais robusto o seu sistema de gestdo de seguranca da
informacdo. A 1SO é uma organizacdo ndo governamental composta por 6rgéos padronizados em mais de
160 paises, ou seja, por cada um destes paises existe um representante. Este representante € uma
organizacdo de atuacdo nacional, no caso de Portugal, trata-se do Instituto Portugués da Qualidade que
colabora diretamente na elaboracdo e promocao de diversos padrdes para a induUstria, tecnologia ou para a
sociedade em geral. Sendo também a entidade que tém a responsabilidade pela venda dos diversos
documentos que sustentam e detalhem estes padrdes. O processo de definicdo, revisdo e aprovacao de um
padrdo ou norma para qualquer sector € complexo, e obriga a disponibilidade de recursos para o fazer, pelo
grau de exigéncia requerido. Este processo envolve seis etapas que se inicia com a definicdo de uma
proposta para desenvolver o padrdo, em virtude da identificagcdo de uma necessidade, passando pela anélise
e discussdo entre os membros que terdo de o aprovar e finalmente a publicagdo. Uma organizagdo que
pretenda obter uma certificacdo num destes padrBes (standards) tera um longo caminho a fazer que
envolvera tempo e recursos, mas sobretudo uma forte maturidade nos seus processos internos, mas com
isso, atingira um patamar que Ihe permite garantir a exceléncia na producdo de um determinado bem ou
produto ou na prestagdo de um servigo com qualidade que o padréo exige.

A par da ISO, existe ainda a International Electrotechnical Comission (EIC) com funcbes e
responsabilidades semelhantes embora mais vocacionada para a vertente das tecnologias eletrénicas,
trabalhando em articulagdo outros 6rgdos standards da industria como a International Telecommunication
Union (ITU), o Institute of Electrical and Electronics Engineers (IEEE) e a 1ISO. Como resultado desta
juncdo entre a ISO e a EIC surgiram diversos standards ou frameworks como € o caso da ISO/EIC 27000,
9000 ou a 31000.

2.4.1 Framework ISO 27001

A I1SO 27001 pertence a familia da ISO/EIC 27000 langada com o propo6sito de emitir controlos,
técnicas e procedimentos orientadores para a seguranca em tecnologias de informacdo, ou seja, uma
referéncia internacional para a certificacdo do Sistema de Gestdo da Seguranca da Informacdo (SGSI).

Trata-se de uma norma bastante consolidada e uma das principais quando se aborda a tematica da seguranca
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de informagdo. A ISO 27001 tem a sua origem num standard britanico, a BS7799 langada em 1992, tendo
posteriormente surgido diversas atualizacGes, em fungdo de melhorias e alargamento de &mbito que aos
poucos sido incluido. A primeira versdo da ISO 27001, enquanto ISO surge em 2005, revista posteriormente
em 2013 e mais recentemente em 2022, sendo esta ultima a que se encontra presentemente em vigor.
Qualquer organizacdo é livre de implementar esta norma no seu Sistema de Gestdo de Seguranca de
Informacdo nas vertentes de operacdo, revisdo e monitorizacao, obtendo uma visao holistica no dominio da
seguranca de informacgédo que é totalmente independente da tecnologia que a organizacao possui ou venha
a adquirir mediante o crescimento e expansdo ou evolucdo tecnoldgica. Ndo € obrigatério que uma
organizacdo tenho o seu SGSI certificado, nem o deve fazer enquanto ndo tiver um nivel de maturidade e
amadurecimento dos seus processos internos, sob pena de tornar o processo de certificacdo pesado e dificil
de implementar, uma vez que existirdo dominios mais robustos e em maior conformidade com a norma do
gue outros. O facto de uma entidade ter certificado o seu SGSI com a horma ISO 27001, de forma alguma
significa que estd imune a ciberataques ou que atingiu um patamar que ndo se tem de preocupar mais em
evoluir e incrementar o seu nivel de seguranca, muito pelo contrario, significa que essa organizacdo esta
mais bem preparada para enfrentar as ameacas. O nivel de maturidade atingido quando se implementa este
tipo de certificacdo, permite uma consciencializacdo e uma necessidade em fazer mais e melhor em prol do
seu sistema de informacao, abrindo os horizontes para outras necessidades como seja a implementacao de
novos processos e tecnologias em dominios com menor cobertura. Existem porem entidades que tem
politicas normativas, processos e tecnologia implementada e ndo tém certificado o seu SGSI, por néo ser
um requisito de negdcio, regulamentar ou legal, mas valorizam e investem tempo e recursos em seguranga
de forma equiparada, embora ndo o consigam demonstrar exteriormente por ndo possuirem a certificacao.

A 1SO define uma metodologia para implementacéao de certificacdo baseada em quatro etapas:

* PLAN (P) - Planear a implementacdo — Nesta fase é definido o contexto organizacional em termos
de &mbito da gestdo da informagdo, bem como a gestdo de expectativas das partes envolvidas. S&o
ainda identificados os responséveis pela seguranca da informag&o, a definicdo de politica interna e o
estabelecer de compromisso para com a iniciativa, garantido o0s recursos necessarios. O planeamento
de todas as atividades, definicdo de metas e objetivos sdo ainda definidos nesta etapa a par do modelo
de comunicacéo e documentag&o processual, sem esquecer a vertente de formacdo e consciencializacéo
dos colaboradores e parceiros.

= DO (D) — Executar e realizar — Segunda fase da metodologia onde ocorre a operacionalizagéo
através da execucdo das atividades de planeamento e controlo, afericdo do nivel de risco dos dados e
implementacdo de medidas de mitigacdo dos riscos identificados. Sdo ainda implementados

mecanismos de monitorizagdo e controlo sobre a execucéo do plano.
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» CHECK (C) - Verificar, validar e medir — Esta fase visa verificar o nivel de conformidade das
atividades executadas face ao plano e requisitos iniciais aferindo a eficacia do plano. E crucial a
definicdo de indicadores a diversos niveis, para suportar a avaliacdo de forma realista. As atividades
que ndo cumpram os objetivos sdo corrigidas na proxima fase do processo

= ACT (A) — Agir — Ultima etapa do ciclo de implementacio, visando a tomada de decisdes com
base nos resultados de cada uma das fases anteriores. E nesta etapa que é tomada a decisdo para avancar
ou ndo (GO/NoGo) podendo ser necessario aplicar medidas corretivas para os desvios identificados,
caso seja possivel fazé-lo e ter como objetivo primordial a melhora continua. Caso ndo seja possivel
corrigir os desvios, todas as fases anteriores devem ser percorridas novamente, tendo por base o

historial do processo anterior.

Na figura seguinte é demonstrado as principais atividades inerentes a metodologia PDCA.
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Figura 2. 9 Metodologia PDCA, retirada de [45]
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Como verificAmos anteriormente na metodologia PDCA, uma organizagdo ao certificar o SGSI
com base na ISO 27001, assume um compromisso da gestdo de topo em manter e melhorar de forma
continua o seu sistema de informacao, atraves de uma gestao de risco mais eficiente e realista. A certificacdo
requer ainda que os colaboradores obtenham um nivel de formagdo adequada e regular que contemple o
SGSI em toda a sua amplitude, traduzindo-se num fator motivacional por toda a organizagéo, gerando
confianca e colaboragdo. De forma natural, esta confianca é percecionada por clientes e prestadores de
servigos diretos e indiretos aumentando a procura pelos servicos e produtos disponibilizados. De uma forma
resumida, a certificacdo 1ISO 27001 pode ser interpretada como uma ferramenta eficaz para a gestdo de
risco, cyber resiliéncia e exceléncia operacional assegurando a triade CIA subjacente a seguranca da
informacdo, a Confidencialidade, Integridade e Disponibilidade

A certificagdo de um SGSI tem por base a ISO27001 enquanto standard internacional para gestéo
da seguranca de informacdo. Contudo, os requisitos identificados por esta norma requer a utilizacdo da
norma I1SO 27002 enquanto guia orientadora sobre a forma como estes controlos podem e devem ser
implementados. Neste sentido, estas duas normas ndo devem ser desassociadas num processo de
certificacdo de um SGSI.

A implementacdo da 1ISO 27001 deverd, tal como referido anteriormente, seguir a metodologia
PDCA, onde se definem as etapas de implementacéo. A ISACA [46] identifica as seguintes etapas ou fases:

= Business objectives and priorities;

= Existing IT maturity levels;

= User acceptability and awareness;

= Internal audit capability;

= Contractual obligations;

= Customer requirements;

= The enterprise’s ability to adapt to change;

= Adherence to internal processes;

= Existing compliance efforts and legal requirements;

= Existing training programs.

No gue respeita a controlos de seguranga, a 1ISO 27001 identificou e documentou 114 que constam
num documento anexo a norma, aplicaveis a 14 dominios da seguranca, intitulados de A-5 a A-18,

conforme demonstra a figura 2.9
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Figura 2. 10 Dominios da seguranca de acordo com a ISO 27001, retirada de [47]

2.5 National Institute of Standards and Technology (NIST)

O National Institute of Standards and Technology (NIST) enquanto organizacao que se dedica a
promogdo da inovagdo e competitividade industrial materializada na definicdo de padrfes, normas,
orientacdes e tecnologia, teve a sua fundagdo em 1901 nos Estados Unidos. No que respeita a sectores de
atividade, podemos verificar que a sua atuagdo € muito abrangente, nao podendo deixar de incluir o sector
da tecnologia e em particular da seguranca. Uma das frameworks mais relevantes langada pelo NIST para
apoiar as organizac@es a implementarem mecanismos de controlo em diversos dominios organizacionais é
a SP 800-53. Néo se trata de uma framework recente, muito pelo contrério, atendendo que teve a sua
primeira versdo em 2005, sendo atualizada de forma regular para responder a novas tecnologias que
imergem diariamente em funcdo da evolucdo tecnolégica sem nos inunda por vezes com pouca
regulamentacdo. A sua abrangéncia, a semelhanca da 1SO27001, torna-a muito procurada pelas
organizagdes e por outras frameworks que se baseiam nela, como sucede nas frameworks para a privacidade

de informacdo ou para gestéo de risco.
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2.5.1 Framework for Improving Critical Infrastructure Cybersecurity
(NIST)

O NIST elaborou uma framework com intuito de apoiar as organizacBes responsaveis por
infraestruturas criticas [49] ao funcionamento da sociedade, a definir e implementar uma gestéo de risco
prudente e adequada a criticidade destas infraestruturas. E baseada na framework NIST Cybersecurity
Framework (NCF) [50], tendo sido elaborada em 2013 e langada durante o0 ano de 2014, revista e atualizada
em 2018 com novas medidas e controlos para enfrentar as ameagas associadas a novas tecnologias que
podem ser encontradas em IOT e IIOT [18] como forma de preparar estas organizagdes para a
consciencializacdo e resposta aos ciberataques que podem ficar expostas em virtude da adogcdo de novas
tecnologias, fruto das vulnerabilidades que as assolam. A framework assenta num modelo baseado em
gestdo de risco, acreditando o NIST que sO tendo uma gestdo de risco adequada é possivel ter uma
organizagdo apta para adotar uma cultura orientada a prevencao contra as ameacas que a rodeiam. Na sua

esséncia, a framework é composta por trés componentes.

25.1.1 Framework Core

Nesta primeira componente sdo definidas as atividades, resultados esperados e referencias
aplicaveis de forma equiparada em sectores de atividade semelhantes. Tudo o que sdo padrdes de industria,
praticas, procedimentos e guias de orientacdo que permitam aplicar por toda a organizacdo uma
consciencializacio para a ciberseguranga com o apoio da gestdo de topo para garantir o envolvimento de
todos os colaboradores. O NIST identifica cinco fungdes core como continuas e concorrentes. Estas fungdes
destinam-se a organizar e priorizar atividades associadas a ciberseguranca, visando numa perspetiva
organizacional a gerir o risco cibernético, através de tomadas de decisdo baseadas no resultado de uma
andlise de risco cuidadosa, permitindo a organizacdo enderegar de uma forma mais realista as ameagas ao
seu sistema de informac&o. Estas decisdes podem resultar por exemplo no investimento em mais recursos

humanos, formacéo dos atuais quadros ou investimento tecnolégico.

Na imagem seguinte é apresentada a estrutura que compde a componente core da NCF.
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Figura 2. 11 Estrutura core da framework NIST para a Ciberseguranca, retirada de
[48]

Como podemos verificar na figura 2.14, a framework prevé quatro elementos, sendo elas as
funcdes, categorias, subcategorias e referencias informativas. As func¢6es, como mencionado em paragrafos
anteriores, agrupam e organizam atividades relacionadas com ciberseguranca ao nivel da gestdo de topo,
definindo assim num plano mais estratégico como é feita a abordagem e metodologias para gestdo de
incidentes, as areas onde deve ser feito um maior investimento financeiro e humano, entre outras, sempre
com base numa gestdo de risco.

As categorias sdo subdivisfes feitas em cada uma das funcgdes, através do agrupamento de
atividades especificas que resultam de necessidade programaticas. Como exemplo, a gestdo de
fornecedores, gestao de acessos ou a gestao de activos.

No que respeita a subcategorias, podemos ver esta fun¢do como uma divisdo mais detalhada ou
mais baixa das categorias, ou seja, posicionam-se a nivel dos controlos e a¢bes concretas a implementar
para mitigar riscos existentes nos activos. Se pensarmos na categoria de gestdo de activos organizacionais,

as subcategorias sdo os controlos implementados e praticas seguidas, como seja, a existéncia de normativo
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para gestdo de activos ou a utilizacdo de uma ferramenta que faz a monitorizacao do ciclo de vida do activo,
incluindo a sua monitorizacao.

As Referéncias informativas sdo normas, padrfes e guias de orientacdo que abrangem todos os
sectores de atividade que naturalmente tém infraestruturas criticas que servem de apoio e identificacdo aos
controlos que sdo definidos em cada uma das subcategorias. O objetivo deste elemento é garantir a
existéncia de uma cobertura exaustiva e abrangente todas as atividades, em linha com normas e padrdes

aplicaveis, independentemente do sector onde a organizag&o esteja posicionada.

No que respeita as fungdes, o NIST considera cinco, enquanto atividades a seguir na gestdo do
ciberrisco, embora ndo exista uma hierarquia ou sequencia na execucdo destas funcdes, uma vez que
poderdo ser executadas de forma concorrencial ou alternada, dependendo da cultura e dimensédo
organizacional, ou ainda perante uma situagdo excecional que requeira uma avaliacdo de risco, como é o

caso de um incidente de seguranca, ou langamento de uma nova aplicagdo ou servigo.

A figura seguinte representa as cinco fungdes pertencentes a componente core de framework.

FRAMEWORK

Figura 2. 12 Func0es core da framework NIST, retirada de [48]

28



Identify — Esta funcdo procura enderecar quais os activos e processos que necessitam de ser protegidos,
ou seja, fomentar uma cultura organizacional para gestdo de risco de ciberseguranca que englobe
colaboradores, prestadores de servico, processos, sistemas e normativo. Deve ser feito um levantamento
exaustivo e detalhado dos processos criticos de negdcio, assim como das solu¢Bes que os suportam, de
forma a serem prioritizados em matéria de gestéo de risco e investimento. No essencial esta funcéo atua
mais ao nivel da estratégia organizacional para a ciberseguranca suportada em gestdo de risco,

definindo o0 modelo de governo tatico e técnico onde a organizagdo deve posicionar-se.

Protect — Nesta funcdo a framework procura definir, desenvolver e implementar as medidas de
seguranca necessarias para a entrega de servicos. A funcdo visa também a criacdo de mecanismos para
conter e minimizar o impacto causados por atividades maliciosas, como por exemplo, um incidente de

seguranca.

Detect — Identificar a ocorréncia de incidentes de seguranca é o principal objetivo desta fun¢do. Num
sentido mais lato, é necessario implementar mecanismos para dete¢do atempada de eventos associados
a incidentes de seguranca. Este objetivo € atingidos através de inUmeras atividades, desde a

monitorizag&o, analise de comportamento de anémalos.

Respond - Quais as técnicas e taticas que devem ser implementadas para conter o impacto de
incidentes? Esta funcdo visa primordialmente responder a este dilema, que depende muito da tipologia,

intensidade e duracdo do incidente.

Recover - Depois de um incidente de seguranca ter sido contido, entra-se na fase de recuperagao, ou
seja, executar as atividades necessarias para recuperar as infraestruturas e 0s servigos impactados com
0 incidente, garantir que o plano de resiliéncia foi restaurado e implementadas melhorias por forma a
evitar a repeti¢do do incidente. Decorre ainda nesta funcao as comunicagdes necessarias atendendo que

nesta fase da por terminado o ciclo de atividades inerentes ao incidente de seguranca.

2.5.1.2 Framework Implementation Tiers

A segunda componente da framework foca-se na vertente de gestdo de risco numa perspetiva de

camadas que contextualizam a forma como a organizagdo perceciona e atua perante o ciberrisco, assim

como tem definidos 0s processos que o suportam. Para isso, 0 NIST definiu uma escala que variaentre 1 e

4, sendo o valor 1 o mais reduzido e classificado como Partial e 0 mais elevado de Adaptive. Estes niveis

permitem enquadrar a organizacdo quanto a maturidade do seu processo de gestdo de risco para a

ciberseguranca, apoiando a integracéo da gestdo de risco cibernético enquanto fungdo essencial e apoiada
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pela gestdo de topo. A organizacao deve considerar e integrar o risco cibernético no risco global, onde se
avaliam outros riscos, como o risco operacional, de neg6cio, reputacional ou financeiro. Esta integracao
permite colocar o risco para a ciberseguranga num patamar onde é valorizado, gerido formalmente e regido
por normas, processos e praticas internas a semelhanca dos restantes.

Uma outra vertente igualmente relevante sdo as obrigacdes legais e regulamentares que o0s
prestadores de infraestruturas e servigos esséncias sao obrigado a cumprir, e evidenciar que o fazem e como
o fazem. Também esta avaliacdo permite avaliar a maturidade, ajudando a enquadrar a gestdo de risco
cibernética no nivel mais adequado que a escala disponibiliza. Sabendo que a gestdo de risco ndo funcionara
de forma correta enquanto ndo tiver o apoio da gestdo de topo, e a partir do momento que apoia, devera
fornecer 0s recursos necessarios a sua execucdo. Recursos estes que podem ser humanos, materiais,
tecnologicos ou processuais, mas suficientes para uma gestéo de risco eficaz. N&o é necessario a utilizagéo
de uma ferramenta tecnologicamente avancada para apoiar 0 processo de gestdo de risco, se por outro lado
nao existir por exemplo, um registo actualizado dos activos, a sua criticidade e o responsavel pelos mesmos.

A gestdo de risco tem de ser uma pratica constante e evolutivo, atendendo que nenhuma
organizagdo quando € constituida terd uma maturidade elevada nos seus processos, mas percebendo a
importancia que tém e praticando-a no seu dia a dia, a exigéncia vai sendo cada vez maior e com isso
aumenta a maturidade e naturalmente a resiliéncia e preparacao para enfrentar ciberataques. Nunca estara
imune, mas certamente mais apta para responder.

Na figura seguinte estdo representados o0s 4 niveis onde uma organizacdo podera ser enquadrada

quando a maturidade do seu processo de gestao de risco e maturidade para a ciberseguranca.
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1.

2.

Tier 2 Tier 3 Tier 4

(Risk Informed) (Repeatable) (Adaptive)

Figura 2. 13 Niveis para enquadramento de maturidade definidos pelo NIST,
retirada de [49]

Tier 1 (Parcial) — Uma organizacdo enquadrada neste nivel, ndo tem ainda os seus processos de
gestdo de risco formalizados nem documentados, fazendo uma gestdo ad-hoc e nem sempre em
linha com os objetivos organizacionais. N&o séo definidas nem priorizadas atividades, atendendo
gue a gestdo de risco ndo define guias orientadoras devido ao seu grau de imaturidade. A gestdo de
risco ndo é uma preocupacao, nem vista como uma funcéo importante, estando muito posicionada
sobre si mesma, ndo interagindo com elementos externos, como sejam parceiros de negdcio,
clientes, fornecedores ou entidades reguladoras. Tendencialmente estas organizagdes estdo mais
suscetiveis a ciberataques e com maior dificuldade em lidar com eles, em virtude da sua

inoperabilidade na preparagao para este cenario.

Tier 2 (Risk Informed) — A gestdo de topo ja participa no processo de gestdo de risco, apoiando a
sua execugdo, embora ndo haja um formalismo para isso. A priorizacdo das atividades referentes a
ciberseguranca e proteccao do sistema de informacdo sdo delineadas pelos requisitos definidos pelo
risco organizacional. Existe uma consciencializacdo para a ciberseguranca e para o risco que isso
acarreta, mas ndo esta definido o processo para gerir estes riscos. Internamente a gestao de risco é
abordada de uma forma informal e apesar de existir uma gestdo de risco nao processual, nao é

realizada de forma regular nem repetitiva. A organizacdo perceciona a sua funcéo no ecossistema
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3.

4.

onde se insere, as suas obrigacdes e 0 seu relacionamento com outras entidades, mas néo tira partido
de informacéo relevante que lhe pode ser fornecida para fortalecer os seus processos internos, assim

como a robustez dos seus activos.

Tier 3 (Repetable) — A organizacéo dispde de politicas e normas para gestéo do risco cibernético,
sendo o seu processo formalmente aprovado. E seguida uma metodologia baseada em melhoria
continua e atualizacdo das suas préaticas de gestdo de risco, para melhor responder aos ciberrisco.
Este processo de gestdo de risco é transversal a toda a organizacdo e formalmente aceite,
monitorizando-o de forma regular, bem como todas as componentes que o suportam, sejam activos,
processos, procedimentos ou tecnologias. O Risco é comunicado de forma regular e formal a gestdo
pela area responsavel, sendo o processo documentado em todas as etapas pela equipa mais
operacional e revisto por equipas seniores. Estas equipas possuem formacdo especializada a
execucdo das suas tarefas. Neste nivel de risco existe uma vasta interacdo com elementos externos

para partilha, envio e rece¢do de informagdo com vista a apoiar e melhorar a gest&o de risco.

Tier 4 (Adaptive) — No nivel adaptavel a organizagdo implementa as suas atividades relativas a
ciberseguranca fundamentada em préticas e experiéncias anteriores e atuais, usufruindo de li¢oes
aprendidas e indicadores preventivos. A melhoria continua faz parte integrante do processo de
gestdo de risco que é suportado em tecnologia e boas préticas, tendo a capacidade de adaptar-se de
forma agil a mudanga, para melhor responder & imergentes e constantes ciberameagas.
Organizacionalmente existe uma abordagem para gestdo de riscos cibernéticos, suportada em
politicas e processo bem definidos, que se materializam em procedimentos e tarefas orientados para
resposta a incidentes de ciberseguranga. A unido entre a gestao de risco e a seguranca dos sistemas
de informac&o estd em harmonia com os objetivos organizacionais definidos e suportam as tomadas
de decisdes. Os elementos mais seniores asseguram que 0 processo é seguido da forma correta e
apoiam na conjugacdo do risco cibernético com outros riscos organizacionais. Neste nivel a
organizacdo perceciona o seu papel, dependéncias e dependentes, contribuindo de forma ativa no
ecossistema e comunidade onde esta integrada. A troca de informacdes relevantes ocorre de forma
regular e nos dois sentidos, antecipando incidentes de ciberseguranca em virtude da proatividade e
partilha de informagdes sobre vulnerabilidades e tipologias de ataques que normalmente s&o
comuns entre organiza¢es no mesmo setor de atividade.

Os colaboradores fazem programas de formacéo e sensibilizacdo de forma regular sobre

ciberseguranca, fazendo parte dos seus objetivos anuais de formagdo.
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2.5.1.3 Framework Profile

A terceira e Ultima componente funciona como elo entre as fungdes, categorias e subcategorias com
0s objetivos e requisitos organizacionais, o apetite e tolerancia a riscos e activos. O perfil leva a organizacéo
a definir um rumo para reduzir o risco cibernético alinhado com os requisitos organizacionais, regulares,
setoriais ou da industria aplicando as melhores praticas na sua operacionaliza¢do. Cada organizacao é Unica
pelo seu modelo de gestdo, setor de atividade ou pelos servicos que disponibiliza, podendo optar por ter
diversos perfis. Estes perfis podem ser utilizados de duas formas distintas, ou seja, para enquadrar a
organizacdo no estado onde de encontra mediante a avaliacdo realizada, mas também pode servir para
definir o estado futuro onde pretende estar em determinada altura, definindo para isso 0s requisitos e
objetivos necessarios para atingir essa meta.

Os perfis funcionam como alicerces para os requisitos de negdcio e na comunica¢do do risco
internamente e entre organizacBes. Nao existem perfis padronizados, porque isso seria dificil de
implementar, atendendo as especificidades de cada organizagdo, sendo totalmente flexiveis e adaptados a

organizagéo alvo.

2.5.2 Modelo para avaliagdo de maturidade NIST

No capitulo anterior foi analisada a NCF em termos de enquadramento organizacional no que
respeita a sua maturidade para gestdo do risco cibernético, enquanto parte integrante para melhorar a
resiliéncia em matéria de ciberseguranca nas infraestruturas criticas. O Departamento de Energia dos
Estados Unidos com o apoio do NIST, lancou uma framework com o objetivo de suportar o processo de
avaliacdo de maturidade que inclui uma vertente processual, e uma ferramenta que visa facilitar o calculo,
existindo um mapeamento bidirecional os controlos elencados nesta framework e aqueles que séo
identificados na NCF. Apelidada de Cybersecurity Capability Maturity Model (C2M2) [51] e lancada
inicialmente em 2012, teve atualizagbes em 2014 e 2019, sendo desenvolvida em estreita colaboracgéo o
Governo americano, industrias sob orientagdo do departamento energético e de seguranga interno e como
referido anteriormente, teve a colaboracdo do NIST. O objetivo inicial desta framework era apenas de
apoiar organizacdes que operavam infraestruturas criticas, mas rapidamente foi estendido a todos os setores
de atividade que operam sistemas de informacéo e tecnologias no geral. Enquanto a NCF previa quatro
niveis ou camadas a C2M2 definia apenas trés e no que respeita a dominios de seguranga, processos,
subcategorias e capacidades € igualmente inferior quando comparada com a NCF.
Uma outra framework lancada para avaliar o nivel de maturidade de uma organizacdo, foi a
Cybersecurity Maturity Model Certification (CMMC) [52], criada pelo Departamento de Defesa dos

Estados Unidos em 2019. Desde a sua criagdo foram surgindo diversas atualiza¢des, encontrando-se em
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vigor a versdo 2.0 desde o final de 2021. Esta framework que tem associado uma certificacdo prevé trés
niveis de maturidade, sendo o nivel 1 identificado como Foundational, o 2° de Advanced e 3° nivel de
Expert. O modelo inicial desta framework foi concebido com 5 niveis de maturidade. Na figura seguinte é
apresentada uma comparacao entre as duas versdes desta framework.

r CMMC MODEL 1.0 CMMC MODEL 2.0
1 - Level 5
Advanced
= Level 3 10+ Triennial government-led
Expert Practices based on assessments
156 4 i NIST SP 800-172
Practices Processes O Rkl
]30 Triennial third-party assessments
Practioes Processes TPty TI o

for critical national security
Practices aligned with  information; Annual self-assessment

NIST SP 800-171 for select programs
72 2
Practices  Maturty fonw
17 Level1 Leve' 1 17 Annual self-assessment
Practioes Thid-party M Foundational Practices

Figura 2. 14 Mapeamento entre os niveis de maturidade nas duas versdes de CMMC, retirada de
[53]

Como referido anteriormente, os niveis pretendem enquadrar a maturidade e o grau de preparagéo
e prontiddo para a ciberseguranga, mas valida também os processos e a tecnologia existente que suportam
atividades de monitorizacdo, prevencdo e reacdo a incidentes de seguranca.

A figura seguinte demonstra graficamente as 5 Funcdes da NCF alinhadas com os 5 niveis de maturidade
do CMM
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Capability Maturity Model Levels

Level 4 Level 5
Managed Optimized

NIST Cybersecurity Framework Functions

i

Figura 2. 15 Mapeamento das Func¢es da NCF com a CMM, retirada de [54]

Level 1 (Initial) - OrganizagGes que apresentam pouco formalismo, as suas atividades sdo geridas
de forma ad-hoc, sem processos definidos e atuando reactivamente em matéria de ciberseguranga,
classificam-se no nivel 1 ou inicial na escala de maturidade. Existe uma baixa consciencializagdo
e aptiddo para a ciberseguranga, com uma total auséncia de formalismos em tomadas de deciséo,

ndo existindo documentacao.

Level 2 (Repeatable) — Neste nivel ja é expectavel que uma organizacéo tenha definido alguns
processos para gestdo de risco, ainda que possa estar num estagio imaturo e apenas contemple uma
parte da organizagdo. Os mecanismos de protec¢do dos activos organizacionais estdo identificados
e parcialmente implementados e nem sempre com os requisitos bem definidos, como por exemplo
a vertente de monitorizagdo é realizada de forma pouco formalizada e em modo repetitivo. A
consciencializagdo para a ciberseguranga é percecionada com os colaboradores a terem capacidades

em areas especificas, embora ndo seja transversal a toda a organizacao.

Level 3 (Defined) — OrganizacGes enquadradas com este nivel de maturidade definem as fungdes
e responsabilidades dos seus quadros, assignando-lhes formalmente essa responsabilidade e dando
formacéo para tal. Os processos sdo definidos e padronizados em alinhamento com a estratégia
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organizacional e com apoio da gestdo de topo. A tecnologia para suportar atividades que envolvem
a ciberseguranca é implementada de forma adequada e aos requisitos definidos, embora esta pratica

possa ainda ndo ser comum a toda a organizagéo.

4. Level 4 (Managed) — As atividades dos colaboradores sdo bem definida, avaliadas e geridas em
funcgdo das suas atividades, tendo a formacao adequada a execucdo dessas atividades. As politicas
e processos internos sdo implementados de acordo com padrées, sendo avaliada a sua aplicabilidade
em funcdo do que esté definido. Os processos tecnoldgicos sdo definidos em virtude dos requisitos

e da estratégia para a ciberseguranca, com medicao e avaliacdo de forma regular.

5. Level 5 (Optimized) — As politicas, processos e procedimentos internos séo revistos e atualizados
em linha com as mudancas organizativas, requisitos legais e ajustes necessarios para melhor
responder a ameacas resultantes da adogdo a novas tecnologias, ciberataques ou qualquer outra
mudanga com caracter de urgéncia. A proatividade ¢ uma atitude que rege a organizagdo
permitindo-lhe encarar a mudanca de forma positiva pelos seus colaboradores, que facilmente

aderem a alteragdes estruturais, processuais e tecnoldgicas.

Os modelos e standards apresentados ao longo das se¢des deste capitulo, foram relevantes na definicao
da metodologia desenvolvida. A definicdo da escala para apuramento do nivel de maturidade, os dominios
utilizados e os controlos utilizados serdo exemplo disso. Pelo fato de se tratarem modelos robustos,
utilizados mundialmente e em diversos setores de atividade, ddo confianca suficiente para erem reutilizados.
Acreditamos que a utilizacdo de modelos e standards permite que a avaliacdo de maturidade a infraestrutura

seja realizada e forma objetiva e realista.
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Capitulo 3

DO CONTEXTO NACIONAL A GESTAO DE RISCO: UMA
PERSPETIVA

A Ultima década tem sido enriquecedora no que respeita a contetdos produzidos com o objetivo de
sensibilizar e consciencializar os cidadaos e as organizacOes para a tematica da seguranc¢a informética, em
resultado do aumento generalizado do cibercrime e das burlas informaticas. Algumas das organizacfes da
especialidade tém disponibilizado metodologias e frameworks que ajudam as organizacdes na gestdo de
risco dos seus activos, com o intuito de as tornar mais resilientes a ciberataques, ajustando de forma
progressiva estas frameworks em funcéo de novas tipologias de ataques que vao surgindo e que obrigam
estas organizagdes a atuar de forma rapida e eficaz [5]. Uma das primeiras etapas que algumas frameworks
de gestéo de risco enderecam é a identificacdo dos riscos, e para isso € essencial que haja um conhecimento
claro de quais sdo os activos organizacionais, a sua criticidade, e 0s riscos inerentes aos mesmos. Sem esta
informacdo, qualquer andlise de risco ndo produzira os resultados corretos e levara a organizacdo a uma
situacdo de desconhecimento sobre as suas fragilidades e riscos, e por isso, a um grau de exposicao que a
coloca perante cenarios de ataques informaticos que nao estd preparada para enfrentar. Adicionalmente,
uma ma analise de risco levara a organizagdo e por outro a fazer investimentos em areas que podem néo ser

aquelas que apresentam uma maior fragueza ou urgéncia de intervencéo.

3.1 Contexto legal e de regulamentacdo nacional

3.1.1 Infraestruturas criticas

A CE define infraestruturas criticas como sendo activos ou sistemas essenciais a manutencao das
fungdes vitais da sociedade, cujo qualquer dano causado sobre o funcionamento das mesmas, tera um
impacto significativamente negativo para a seguranca da Unido Europeia (UE) e sobre o bem-estar dos seus
cidaddos [6]. J& o National Institute of Standards and Technology (NIST) [7], no contexto norte-americano,
tém uma visdo mais ampla, definindo estas infraestruturas como sendo activos fisicos ou virtuais de
importancia vital para o Estados Unidos, cuja incapacitacdo ou destrui¢éo se traduz num impacto debilitante
para o pais, na seguranca econdémica, na salde publica interna ou em qualquer combinagdo destas areas.
Alguns paises passaram a incluir na sua estratégia de defesa, as infraestruturas primordiais que permitem o

funcionamento e a operacionalidade do pais, de forma a poderem salvaguardar o seu funcionamento. O
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Estado portugués, atraves da Lei 46/2018 [8] define uma infraestrutura critica como sendo a componente,
sistema ou parte deste, situado em territério nacional, que é essencial para a manutencao de fungdes vitais
para a sociedade, salde, seguranca e 0 bem-estar econdmico ou social, cuja perturbacéo ou destruicdo teria
um impacto significativo, dada a impossibilidade de continuar a assegurar essas funcdes.

3.1.2 Servicos Essenciais

De forma a se enquadrar 0s servicos essenciais [9] numa perspetiva de criticidade como vitais para
a sociedade, a CE por meio de legislacdo criada para essa finalidade, identificou agqueles que seriam 0s
setores fundamentais para o funcionamento da economia dentro do espago comunitario, enumerando quais

0s servigos essenciais [10]. Sendo enquadrados os seguintes setores:

= Setor Energético;

= Setor dos transportes;

= Setor bancério;

= Setor infraestruturas de mercado financeiro;

= Setor da Saude;

= Setor do fornecimento e distribui¢do de agua potavel;
= Setor das infraestruturas digitais.

O governo norte-americano [11], por sua vez além dos setores identificados pela CE, definiu nove
adicionais, perfazendo um total de dezasseis setores como sendo vitais ao funcionamento da sua economia.
A identificagdo de todos estes servigos que foram classificados como essenciais é de extrema
importancia por permitir associa-los a operadores e organizagdes com responsabilidade sobre os mesmaos,
tendo estes operadores o dever de zelar pela seguranca das infraestruturas que suportam o funcionamento

de servicos essenciais.

3.1.3 Enquadramento regulamentar

A preocupacdo da CE em proteger e salvaguardar o funcionamento continuo de infraestruturas
criticas nos seus estados-membros ndo é recente, tendo ja em 2004 sido langado o Programa Europeu para
Proteccdo de Infraestruturas Criticas (EPCIP) [12], levado a cabo pela Critical Infrastructure Warning
Information Network (CIWIN). Este programa surgiu ainda no rescaldo dos atentados de onze de setembro
de 2001 [13], ocorridos nos Estados Unidos da América (EUA), que despertaram o0 mundo para a ameaca

terrorista sobre pessoas e bens, que deixara de ser s6 uma ameaca para ser uma realidade. Este
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acontecimento consciencializou para a necessidade de proteger infraestruturas e servigos criticos para
cenarios de indisponibilidade que ndo, sendo devidamente acautelados podem impactar pessoas,
organizagdes e, no limite, setores esséncias a sociedade. Os ataques terroristas ocorridos em 2004 em paises
europeus vieram reforcar a necessidade de um programa deste programa de protecgéo para infraestruturas
criticas. Se na origem do programa esteve a ameagca terrorista sobre infraestruturas fisicas publicas e
privadas, as catastrofes naturais que assolaram algumas partes do mundo alguns anos mais tarde, por meio
de furacGes, tsunamis, sismos ou incéndios, demonstraram a importancia que este programa de proteccao
assume perante diversos tipos de ameagcas, sejam elas de origem intencional, ndo intencional, ou causada
por fenémenos naturais.

Em 2008 a CE lancou a Diretiva 2008/114/EC, em complemento do normativo anterior, vindo
reforgar o conceito de infraestruturas criticas no contexto da UE, definindo ja a forma como estas
infraestruturas devem ser avaliadas e protegidas para manter a sua operacionalidade, evitando disrupcoes
para esse pais e propagagdo ou contagio aos paises vizinhos, trazendo naturalmente impacto & UE como um
todo. Nesta diretiva sdo publicados critérios que permitam aos estados-membros definir, de norma
equiparada aquelas que sdo as suas infraestruturas criticas e a estratégia a seguir na protec¢do das mesmas,
envolvendo os operadores responsaveis por essas infraestruturas.

A diretiva europeia abordada anteriormente era muito orientada a apoiar os estados-membros a
implementar uma estratégia de seguranca em infraestruturas para cenarios associados a atos de terrorismo,
vandalismo e causas naturais. Porém, era necessario ir além destas ameacas e proteger também redes e a
informacdo no contexto da UE, sendo criada em 2016 a diretiva 2016/1148 [2] para esse efeito. Esta diretiva
reflete uma preocupacao acrescida com servicos essenciais que sejam disponibilizados através de redes de
comunicacdes e a necessidade de proteger as mesmas, sob pena de a sua inutilizagao ter efeito cascata para
0 estado-membro, com possibilidade de afetar estados vizinhos. Para que haja um maior controlo e
cooperagdo entre os estados-membros da UE para responder as ameagas que também sdo comuns é definido
que cada estado deverd ter uma entidade Unica que fornecera linhas de orientacdo e apoio as entidades
publicas e privadas a definirem a sua estratégia para a ciberseguranca, funcionando também como ponto
unico de rececdo de incidentes de seguranca, que as organizages identificadas nesta diretiva sdo obrigadas
a reportar, onde se incluem incidentes com violagdo de dados pessoais (que pouco tempo depois teria um
regulamento especifico, com entrada em vigor a 25 de Maio de 2018 o Regulamento Geral sobre a
Protec¢éo de dados (RGPD) [13]).

A diretiva da CE 2016/1148 [2], que tém obrigatoriedade de implementacdo em cada estado-
membro sendo transposta para territorio nacional através da Lei 46/2018 [8], visando estabelecer o Regime

Juridico da Seguranca do Ciberespaco (RJSC), com o intuito de uniformizar a implementacdo de medidas
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de seguranca das redes e sistemas de informago na UE. E ainda definida de forma explicita quem s&o as

entidades as quais é aplicada a lei:

= A administracdo publica;

=  Os operadores de infraestruturas criticas;
= Os operadores de servicos essenciais;

= Os Prestadores de servicos digitais;

= Qutras entidades que sejam utilizadoras de redes e sistemas de informacéo.

De forma a identificar inequivocamente as organizacdes que se enquadram no ambito da lei, foram
criados capitulos especificos para cada uma das entidades alvo. Relativamente & Administracao Publica
sdo abrangidas pela lei as seguintes estruturas:

= O estado portugués;

= Regibes autbnomas;

= Autarquias locais;

= Entidades administrativas que atuem de forma independente;
= Institutos publicos;

= Empresas publicas;

= Associagdes publicas.

Para uma correta interpretacdo sobre os operadores de infraestruturas criticas, € necessario
entender o que sdo infraestruturas criticas, e sobre isso, a lei descreve-as como uma componente, um sistema
ou parte deste, que estando situado em territorio nacional é fundamental para o funcionamento de fungdes
vitais para a sociedade, segurancga e 0 bem-estar econémico ou social, e cuja perturbagao ou destruicéo, tera
um impacto significativo, dada a impossibilidade de continuar a assegurar essas fun¢es. No que respeita
ao operador, trata-se de uma entidade publica ou privada que opera e tém responsabilidade sobre uma
infraestrutura critica. A CE consciente da necessidade em proteger infraestruturas criticas europeias,
aprovou a 8 de dezembro de 2008 a diretiva 2008/114/CE [33] relativa & identificagdo e designacdo das
infraestruturas criticas europeias e a avaliagdo da necessidade de melhorar a sua proteccdo. Nesta diretiva
a CE identifica os sectores da energia e dos transportes como aqueles que que requerem maior vigilancia e
proteccdo sob pena de causar elevados impactos quando sdo alvo de ataque, seja provocado por causas
humanas ou naturais. De salientar que esta diretiva é publicada no rescaldo de diversos ataques terroristas
ocorridos em paises europeus, nomeadamente o 11 de setembro de 2001 ocorrido nos Estados Unidos que
revolucionou 0 mundo no que a seguranca diz respeito. A diretiva 2008/114 foi transposta para o territorio

portugués através do decreto-lei 62/2011 [34], aprovado a 9 de maio de 2011. Como referido anteriormente
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0 foco do decreto-lei eram apenas os sectores da energia e transportes, incidindo sobre os seguintes
subsectores:
= Sector energético
o Eletricidade — Infraestruturas e instalacfes de producdo e transporte de eletricidade, em
termos de abastecimento;
o Petréleo — Producdo, refinacdo, tratamento, armazenagem e transporte de petréleo por
oleodutos;
o Gaés — Producao, refinacdo, tratamento, armazenagem, transporte de gas por gasodutos e
terminais para gas natural liquefeito;
= Sector dos transportes
o Transportes rodoviéarios;
o Transportes aéreos;
o Transporte por vias navegaveis interiores;

o Transporte maritimo, transporte maritimo de curta distancia e portos

Contudo, cabe a cada membro da UE a obrigatoriedade de aplicar os critérios sectoriais para que
numa primeira fase efetuem uma selecéo das infraestruturas criticas em cada um dos sectores elencados
pelo decreto-lei. Apds terminada esta fase, cada membro seleciona aquelas que sdo as infraestruturas
criticas tendo por base a sua definicdo e caracterizagdo, avaliando em seguida o impacto que a mesma
representa para cada estado-membro. Esta avaliacdo é realizada utilizando métodos definidos por cada
membro, podendo ser complementada por critérios transversais, tendo em conta as alternativas existentes
gue possam assegurar o funcionamento destas infraestruturas de acordo com a duracao da indisponibilidade.
E igualmente responsabilidade de cada membro aplicar o elemento transfronteirico definido para as
infraestruturas criticas que tenham sido identificadas em ambito da diretiva europeia para que assim se
assegurar que sdo implementados os controlos necessarios a protegé-las.

O aumento do cibercrime de forma generalizada e em particular na UE, levou ao surgimento do
decreto-lei 46/2018 [8] onde é definido o Regime Juridico da Seguranga do Ciberespago que mais tarde é
regulamentado pelo decreto-lei 65/2021 [16] como forma de enfrentar esta ameaga e poder inverter esta
tendéncia, obrigando as organizag¢bes a cumprir requisitos no que a seguranga e & utilizagéo do ciberespaco
diz respeito. Perante esta realidade, foi necessario alargar os operadores de infraestruturas criticas nos
setores identificados no decreto-lei 62/2011 [34] a outros que sdo igualmente criticos e cujo cibercrime tem
procurado afetar.

Neste sentido, a 28 de janeiro de 2022 ¢é aprovado o Decreto-Lei 20/2022 [32] que revoga 0

decreto-lei 62/2011, visando estabelecer os procedimentos para identificacdo, designagdo, protecgéo e
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aumento da resiliéncia das infraestruturas criticas nacionais e europeias, requerendo a definicdo e
implementagdo de mecanismos que capacitem estas infraestruturas de uma maior proteccéo e resiliéncia
em cendrios de disrupcdo, devendo assegurar niveis de disponibilidade que permitam continuar a operar
mesmo em cenarios excecionais. Este decreto-lei aplica-se a todas as estruturas europeias nos setores da
energia e dos transportes assim como a todas as estruturas nacionais nos seguintes setores de atividade:
= Comunicag0es;
= Infraestruturas digitais e prestadores de servigos digitais;
= Abastecimento publico de agua e tratamento de residuos;
= Alimentagdo;
= Salde;
= IndUstria;
= Servigos financeiros:
o Setor bancério;
o Mercados de instrumentos financeiros;
o Setor regulador e dos fundos de pensdes;
= Orgéos de Soberania e Governagio;
= Seguranca:
o Infraestruturas da NATO;

o Infraestruturas de defesa nacionais;

No que respeita a Operadores de Servicos Essenciais, segundo o decreto-lei 46/2018 [8] trata-se
de uma entidade publica ou privada que presta um servico essencial, enquadrada nos setores identificados
nos capitulos anteriores, suportados em infraestruturas que dependem destas para funcionarem. Contudo,
cabe a0 CNCS atualizar anualmente a lista dos operadores de servigos essenciais.

Um Prestador de Servicos Digitais segundo o decreto-lei 46/2018 [8], € uma pessoa coletiva
que presta um servico digital, a saber, servico de mercado em linha, servico de motor de pesquisa em

linha ou servigo de computa¢do em nuvem.

3.1.4 Decreto Lei 65/2021

O decreto-Lei 65/2021 [16] aprovado a 30 de julho de 2021, surge como meio de regulamentar o
Regime Juridico da Seguranga do Ciberespago (RJSC), definindo as obrigacdes respeitantes a certificacéo
da ciberseguranca em execucdo do Regulamento 2019/881 [31] do Parlamento Europeu, aprovado a 17 de

abril de 2019. O RJSC foi aprovado através da Lei 46/2018 [8] que transpOs para territorio nacional a
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diretiva europeia 2016/1148 [2] de 6 de julho de 2016, visando obter uma base comum com elevados
padrdes de seguranca para redes e sistemas de informacéo de forma transversal a toda a UE. Esta diretiva
define regras claras em matéria de requisitos de seguranca, e notificacdo de incidentes que as entidades e
organizacdes abrangidas, teriam obrigatoriamente de cumprir.

Num mundo cada vez mais digital e baseado em tecnologias imergentes, as organiza¢des ndo
funcionam de forma isolada, necessitam de expor 0s seus servicos e produtos aos clientes de forma
permanente, simplificada e segura. Estas qualidades podem ser uma vantagem competitiva, perante a vasta
oferta de servicos gue hoje os consumidores tém ao seu dispor. Esta exposi¢do é inevitavel e muito (til
numa perspetiva de atratividade e fidelizacdo de clientes, mas também pode ser utilizada e explorada de
forma negativa por quem procura obter beneficios de forma ilegitima. Com base nesta realidade as
organizagdes devem implementar mecanismos que protejam 0s seus servigos de uso abusivo e indevido,
sabendo que esta ameaca é permanente e pode surgir de qualquer parte do globo, podendo apenas ser
combativa ou pelos enfraquecida por meio da implementacdo de controlos eficazes e com abrangéncia
transversal.

Atendendo a uma constante mutuacdo do ciberespaco, a sua regulacdo devera ser sustentada por
politicas transnacionais que visam uma cooperacgdo internacional que somente através do fundamento e
partilha de conhecimento é possivel encarar e combater a ameaca global do cibercrime. A unido de esforcos
e cooperacdo entre paises, em oposicdo ao individualismo podera fazer toda a diferente no confronto as
ameacas surgidas diariamente, sem rosto nem identidade, mas determinadas a explorar novas técnicas,
taticas e procedimentos. N&o obstante outras obrigatoriedades que as entidades tenham de cumprir perante
reguladores e organismos de supervisdo, 0 DL 65/2021 [16] visando regular o0 RJISC define os seguintes
principios e regras gerais:

= Cumprimento dos requisitos identificados no decreto-lei, através da definicdo e aplicacdo
de medidas técnicas e organizativas obedecendo ao principio da adequagdo e
proporcionalidade, tendo em conta por um lado as condi¢des normais de funcionamento
das redes e dos sistemas de informag&o, e por outro as situacdes que levem a cenarios de
excegdes, associados a:
o Incidentes de seguranca que causem um efeito adverso e real na seguranga das
redes e sistemas de informacao;
o Incidentes de seguranga de criticidade grave ou catastrofe que possam requerer a
ativacdo de planos de emergéncia de proteccao civil;
o Declaracdo do estado de emergéncia, guerra ou de sitio;
o Ativagdo de planos no dmbito do planeamento civil de emergéncia no setor da

ciberseguranga;
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o Ocorréncia de uma ameaga grave a seguranga interna, incluindo as situagdes de
ataques terroristas, nos termos previstos, nas disposicGes legais e regulamentares
aplicaveis em matéria de seguranca interna.

Obrigatoriedade na notificacdo de incidentes em conformidade com as disposigdes
respeitantes a seguranca de matérias classificadas em &mbito nacional e em &mbito das
organizagdes internacionais de que Portugal seja parte;

O cumprimento dos requisitos de seguranca e da obrigacdo na notificacdo de incidentes
previstos no RJISC ndo se sobrepfem ou anulam obrigagdes de reporte a outras entidades
de supervisdo e reguladoras, como seja a Autoridade Nacional de Proteccdo de Civil
(ANPC), Autoridade Nacional de Comunicacdes (ANACOM), a Comissdo Nacional de
Proteccdo de Dados (CNPD) ou outras autoridades setoriais, nos termos das disposices
legais e regulamentares em vigor, bem como toda a legislacdo emitida pela Uni&o Europeia;
No caso de prestadores de Servigos Digitais aplicam-se o0s requisitos impostos pelo
Regulamento de Execucdo da Unido Europeia 2018/151 [35] em matéria de seguranga e
notificacdo de incidentes;

As entidades abrangidas por este DL podem estabelecer formas de colaboracgdo entre si
com vista a melhor cumprirem com a implementagdo dos requisitos de segurancga, assim
como a notificacdo de incidentes prevista pelo RJSC e assim partilharem informacéo,
conhecimento e experiéncia para assegurarem uma efetiva operacionalizacdo por cada uma
dessas entidades. Contudo, essa partilha ndo podera desresponsabilizar a entidade perante
um cenario de infragdo;

O Centro Nacional de CiberSeguranca (CNCS) podera estabelecer condi¢des especificas
para o cumprimento dos requisitos de seguranca e notificacdo de incidentes por parte das
entidades da Administracdo Publica, numa I6gica proporcional e adequados a sua dimenséao

e complexidade organizacional.

O DL 65/2021 estabelece principios de obrigatoriedades que as entidades abrangidas devem seguir

e responder com vista ao cumprimento dos requisitos de seguranca estabelecidos RISC, no que respeita a

implementacdo de medidas, procedimentos e prazos.

Ponto de contacto permanente - Uma das obrigatoriedades do DL € a disponibilizag&o de
um ponto de contacto permanente que seja mandatado e capaz de responder operacional e
tecnicamente e assim garantir os fluxos com o CNCS. Perante um incidente com impacto
relevante ou substancial é necessario obter informacéo especifica para reportar ao CNCS.

Este contacto devera estar acessivel 24x7x365 e cumprir com os prazos definidos para
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reporte de incidentes. Para facilitar e garantir que todas as entidades disponibilizam o
mesmo contetido de informacao, o CNCS disponibiliza um template para esse fim.
Responsavel de seguranca — Cada entidade tem por si a obrigatoriedade de identificar e
designar um responsavel de seguranca, que tem como funcéo o garantir que sao aplicadas
medidas com vista a assegurar os requisitos de seguranca e de notificacdo de incidentes. A
comunicacdo ao CNCS do responsavel de seguranca além de obrigatorio, existem prazos
estabelecidos para que esta comunicacdo ocorra, bem como a tipologia de informacéo
requisitada.
Inventario de ativos — Manter uma lista atualizada de activos, além de uma boa pratica na
gestdo de risco nos sistemas de informacdo de uma organizacao, também é obrigatéria ao
abrigo do DL 65/2021, bem como sua comunica¢do ao CNCS numa base anual
Plano de seguranca — Cada entidade abrangida tem obrigatoriedade de definir e manter
actualizado o seu plano de seguranca, onde conste declarada a sua politica de informacéo,
as medidas técnicas e organizativas, assim como a formacdo dos seus colaboradores.
Deverdo ainda constar as medidas aplicadas no que respeita a requisitos de seguranca e
notificacdo de incidentes. Neste plano deve também constar informacdo sobre o
responsavel organizacional pela seguranca e um contacto permanente.
Relatério anual - A elaboragdo e entrega anual de um relatério, com o DL65/2021 passa
a ser mais uma obrigatoriedade, com datas estipuladas e assinado pelo responsavel pela
seguranca da entidade. O CNCS tem disponivel um documento com vista a orientar as
entidades sobre o tipo de informacdo que deve ser compilada, bem como o seu detalhe,
podendo o formato de entrega ser ajustado para acolher a informacdo que se pretende
enviar.
Andlise dos riscos e implementacdo dos requisitos de seguranga — A Administragdo
Publica, os operadores de infraestruturas criticas e operadores de servigos essenciais tém a
responsabilidade de realizar uma avaliagdo de risco aos seus activos de forma a garantir o
funcionamento e continuidade das redes e dos sistemas de informagdo. No caso dos
operadores de servigos essenciais deverdo ainda ter em conta os activos que suportem
servigos essenciais, tendo por base os seguintes critérios:
o Anédlise de &mbito global - A realizar pelo menos uma vez por ano, mediante
notificacdo do CNCS sobre um risco, ameaca ou vulnerabilidade com elevada
probabilidade de ocorréncia que sendo materializdvel causara um impacto

relevante;
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o Andlise de ambito parcial - A realizar sempre que ocorram alteragcdes em ativos
ou ap6s a ocorréncia de um incidente com impacto relevante ou outro evento
relevante que tenha impacto nos ativos. A semelhanca da analise de ambito global,
neste &mbito mais restrito, 0 CNCS podera enviar uma notificacéo a entidade sobre
um risco, ameaga ou vulnerabilidade com elevada probabilidade de ocorréncia e

sendo materializavel causara um impacto relevante.

Embora ndo seja especificada ou obrigatdria na utilizagdo de uma metodologia especifica
para avaliacdo de risco, 0 CNCS disponibiliza um guia para gestéo de riscos em matéria de
segurancga nos sistemas de informacdo como forma de apoiar as entidades neste processo.
A avaliagdo deve ser o mais completa possivel, suportada e documentada nas fases de
preparacdo, execucdo e a demonstragédo dos resultados obtidos.

Notificagdo de incidentes — As entidades abrangidas pelo DL 65/2021 tém de notificar o
CNCS perante a ocorréncia de qualquer incidente cujo impacto seja relevante ou
substancial em cumprimento com os artigos 15,17 e 19 do RJSC. Esta ainda em dmbito de
notificagdo os incidentes que sejam detetados pela propria entidade ou que Ihe comunicada
por clientes, utilizadores ou proveniente de outra fonte. E uma obrigacéo de cada entidade
definir e implementar os meios e aos procedimentos necessarios para detetar, avaliar o
impacto e comunicar mediante os procedimentos estipulados. A comunicacdo de incidentes
devera ocorrer com base nas seguintes premissas:

o Notificacdo inicial — A ser enviada logo apo6s a entidade tenha concluido que
existiu ou possa vir existir um impacto relevante ou substancial e até duas horas apds
essa avaliacdo terminar. Esta primeira notificacdo deve ser acompanhada de algum
detalhe relativamente ao incidente que seja possivel apurar, atendendo que a mesma
é feita num estado muito inicial do incidente;

o Notificagdo de fim de impacto — Devera ser enviada no prazo méximo de duas
horas apds a perda de impacto relevante ou substancial. Esta notificacdo além de
complementar a inicial, terd um maior detalhe sobre o impacto e as a¢Ges que foram
implementadas para o reduzir ou anular, assim como a duragéo do incidente e o tempo
estimado para recuperar todos os servigos afetados ao seu estado imediatamente
anterior a ocorréncia;

o Notificagéo final - Enviada no méaximo ateé trinta dias Gteis ap0s o incidente estar
resolvido com todos os detalhes sobre o incidente, complementando as notificagdes

anteriores. A esta notificacdo esta subjacente um relatério abrangente podendo servir
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também de base, caso seja necessario reportar a outras entidades, como seja a
ANEPC, ANACOM, CNPD ou outras, mediante o setor onde a entidade esteja
inserida.
= Adocdo de taxonomia de incidentes e de efeitos — As entidades devem adotar uma
taxonomia comum para o registo de incidentes e os seus efeitos, de forma a uniformizar e
melhorar a comunicacao de incidentes numa perspetiva nacional ou internacional. O CNCS
disponibiliza uma taxonomia onde é possivel enquadrar todas as tipologias de incidentes.
= SancBes — O regulamento do RJSC imposto pelo DL65/2021 prevé infracdes pelo ndo
cumprimento, de acordo com a tipologia de entidade, isto €, se for pessoa particular ou
coletiva, de acordo com as seguintes fragdes:

o Uso de marca de certificacdo da ciberseguranca invalida, revogada ou expirada;

o A utilizacdo de expressdo ou grafismo que expressa ou tacitamente sugira a
certificacdo da ciberseguranca de produto, servigo ou processo que nao seja
certificado;

o Prestacdo de informacéo falsa ou omissdo dolosa que seja relevante para o processo
de certificacdo da ciberseguranga em curso, mediante 0s requisitos para cada modelo
de certificagdo.

3.1.5 Constituicdo de uma Entidade Nacional para a Ciberseguranca

O Centro Nacional de CiberSeguranca (CNCS) através do decreto-lei 46/2018 [8], passa a ser a
entidade mandatada pelo estado portugués com a fungéo de Autoridade Nacional de Ciberseguranca [ANC],
tendo a responsabilidade de zelar pelos interesses nacionais nesta matéria. Esta lei estabelece ainda a
necessidade de ser criada uma equipa Unica de resposta a incidentes de seguranga, tendo assim sido
constituido o Computer Emergency Response Team (CERT.PT) [15] funcionando também como o ponto
de contacto Unico internacional para reagdo a ciberincidentes. As entidades e organiza¢des anteriormente
referidas passam a ter a obrigatoriedade de implementar medidas de seguranga nos seus activos, ficando
obrigadas a reportar ao CNCS todos os incidentes de seguranga com um impacto consideravel, mediante
uma escala previamente definida e num prazo estabelecido, mediante a criticidade de cada incidente que
envolva as suas redes e sistemas de informacéo. A lei define também o Regime de fiscalizagdo a ser adotado,
assim como as sancdes a aplicar caso as entidades ndo cumpram com a lei.

Na sua constituicdo o CNCS tem como missdo contribuir para que cidaddos e empresas usem o
ciberespaco de uma forma livre, confiavel e segura, desenvolvendo para isso atividades que visem atingir

a sua missdo, através da sensibilizacdo e treino para utilizagdo responsavel no uso da tecnologia e do
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ciberespaco, bem como formac&o especializada em diversos dominios da ciberseguranca. A producédo e
difusdo de alertas, orientacdes e boas praticas na utilizacdo de tecnologia, recomendacdes e elaboragdo de
normativo é também uma vertente onde atua. Garante ainda a partilha de conhecimento sobre o estado da
ciberseguranca a nivel nacional. Ao abrigo do DL 65/2021 o CNCS podera apoiar a entidade notificante
perante um cendrio de incidente sobre informacGes relevantes que possam ajudar no tratamento eficaz do
mesmo. No ambito das suas competéncias, o CNCS pode ainda emitir orientacdes técnicas que
complementem os requisitos de seguranca e notificacdo de incidentes para cada entidade em funcéo do
setor de atividade onde se enquadram. Estas entidades tém especificidades mediante os servi¢os que
disponibilizam, levando a que o0s ativos que suportam estes servi¢os tenham os seus préprios atributos e
configuracdes, sendo necessario avaliar o grau de equivaléncia no que respeita as orientacGes para
inventariar activos, relatorio anual, requisitos de seguranca e notificacdo de incidentes. O CNCS presta
ainda apoio na andlise de equivaléncia em articulagdo com as entidades de supervisao e reguladoras de cada

setor.

3.1.6 A Diretiva NIS2

Em dezembro de 2022 o Parlamento Europeu em conjunto com o Conselho da Unido Europeia
(UE)aprova a diretiva 2022/0255, a Network and Information Security2 (NI1S2) [1] com a definigdo de
medidas destinadas a garantir um elevado nivel de comum de ciberseguranca na Unido Europeia. A
necessidade em criar esta diretiva demonstra novamente a preocupagdo da UE em reforcar a seguranca dos
estados-membros para melhor enfrentar a ameaga comum a seguranga em torno dos sistemas,
infraestruturas e redes de comunica¢des que sustentam o funcionamento de servigos criticos para 0
funcionamento da economia e da sociedade. A NIS2 entrou em vigor a 16 de janeiro de 2023, data a partir
da qual os estados-membros dispdem de 21 meses para a transporem. Em Portugal existem ja dois DL, o
46/2018 e 65/2021 que séo a base de sustentacdo da NIS2, sendo por isso facilitada a transposicdo. A NIS2
surge como meio de enfrentar o aumento do cibercrime e colmatar as deficiéncias da NIS [36] que aquando
da sua aprovacdo ndo tinha considerado setores importantes e criticos, concretamente a cadeia de

abastecimento. Podemos considerar trés principais objetivos elencados com a NIS2 [1]:

= Adocdo de uma estratégia de seguranca comum a toda a UE, onde prevaleca a cooperacao,
partilha de conhecimento e unido para enfrentar a ameaca crescente do cibercrime. Nao é
a primeira diretiva europeia que pretende atingir um nivel comum de ciberseguranca para

todos os estados-membros, mas pode ser entendida como um reforgo a outras diretivas;
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= Incrementar a resiliéncia e robustez cibernética em entidades e organiza¢fes que operam
no espago europeu em setores fundamentais, através da definicdo de um conjunto de
medidas para entidades publicas e privadas implementarem no campo da ciberseguranca.

= Alargamento a mais setores de atividade como seja telecomunicagdes, social media,
producdo de alimentos ou cadeia de abastecimento, independentemente da dimens&o
organizacional, passando a existir uma distin¢do entre entidades essenciais e entidades
importantes, embora as diferengas entre ambas no que respeita a requisitos de seguranca
sejam minimas;

= Criacdo de uma base de dados de para registo de vulnerabilidades a nivel europeu, ficando
a ENISA [20] com responsabilidade pela sua gestdo. Esta medida preconizard uma melhor
e mais rapida analise pelos estados-membros em resposta a novas vulnerabilidades;

= Maior responsabilizacdo para entidades que apesar de ndo estarem sediadas na UE, operam
no espaco europeu em setores de atividade abrangidos pela diretiva;

=  Valorizar a ciberseguranca atraves da responsabilizacdo dos conselhos de administragdo
das organizacOes, sempre que existam ndo-conformidades ou incidentes associados a

inexisténcia ou inapropriados controlos para cumprir com 0s requisitos de seguranca.

3.2 10TellOT

O conceito de OT remete-nos de imediato para um contexto de Sistemas de Controlo Industrial
(ICS) [17], fechados sobre si mesmos, onde hardware e software sdo utilizados para monitorizar, controlar
dispositivos, processos e a infraestrutura em si. Muitas das infraestruturas de OT suportam servi¢os que sao
criticos nos mais diversos sectores, sendo essencial a sua monitorizagdo e controlo para antecipar falhas.
Em muitos casos trata-se de tecnologia antiga e ja ndo suportada pelos seus fabricantes, mas o processo de
substituicdo, além de ser dispendioso, é bastante complexo, moroso e requer um elevado esforgo de
implementagdo. O facto de se manterem tecnologias antigas em utilizagdo é um risco que se corre do ponto
de vista da seguranga informatica, tendo em conta que estas tecnologias foram desenvolvidas com objetivos
de terem elevados niveis de disponibilidade e operacionalidade, em detrimento de seguranca, que na altura
do seu desenvolvimento, ndo era uma preocupacdo, sendo muitas vezes assentes em protocolos
proprietarios e fechados.

As componentes principais da OT sdo os ICS que podem incluir os mais diversificados
componentes esséncias para gerir e controlar processos industriais. Alguns dos componentes mais

conhecidos séo os sistemas SCADA, PLCs RTUs e DCS. As OT tém assim um papel fundamental em
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garantir o funcionamento de todos estes componentes, mantendo infraestruturas criticas em pleno
funcionamento.

Com a evolugdo tecnoldgica, também estes sistemas aos poucos deixaram de ser fechados,
comecgando a introduzir-se algumas componentes que j& comunicavam com outros sistemas, através de
protocolos de comunicagdo mais padronizados que comegaram a fazer parte desta nova era tecnologica.
Aos poucos, as OT comecavam a ser interligadas a vertente 1T das organizacdes, passando a haver
comunicacao bidirecional entre os “dois mundos”. Esta transformagao veio trazer inimeras vantagens do
ponto de vista operacional, mas também riscos a seguranca de uma infraestrutura que antes estava
devidamente segregada, sendo a interacdo muito fisica e presencial. Esta convergéncia entre 0 OT e 0 IT
deve ser cuidadosamente preparada e munida dos mais eficientes controlos, assumindo sempre que as
infraestruturas ndo foram preparadas para este cenario de exposi¢do que a integragdo com o IT lhes atribui
atualmente.

A partir do momento que comecgou a ser possivel ligar uma grande variedade de equipamentos a
internet, abriu-se a porta para a convergéncia entre as OT e o IT, com a disponibilizagdo de equipamentos
também para a industria, ou seja, o Industrial Internet of Things (IIOT) [18]. Estas novas geracdes de
dispositivos com ligacdo a internet, representam uma preocupagdo acrescida porque nao existe uma
regulacdo efetiva sobre a sua produgdo, ficando de certo modo ao critério de cada fabricante as
especificacOes dos seus equipamentos, ndo sendo obrigados a seguir padrdes seguros. Muitas vezes, seguem
exatamente uma cultura inversa, isto €, produzem equipamentos que suportam apenas protocolos antigos e
poUCO Seguros para que assim sejam compativeis com um maior nimero de infraestruturas onde vao ser
utilizados. Perante este cenario, as organizagdes apenas tém duas opcbes a seguir, ou 0s adotam e para iSso
criam um risco de seguranca, ou no caso de ndo o fazerem, mantém as suas infraestruturas estanques e mais
isoladas, o que apesar de ser a forma mais segura, traduz-se também numa limitagdo que estdo a impor a
evolugdo das suas infraestruturas aumentando os custos da sua operacao, perdem funcionalidades, deixando
de ser competitivas perante 0s seus concorrentes de mercado.

Atendendo a baixa maturidade em ciberseguranca associada em geral aos equipamentos IOT e IIOT
[18], as organizagOes sdo obrigadas a definir novas arquiteturas que impliquem dotar as suas infraestruturas
de uma maior segurancga, porque precisam de acompanhar a evolugéo tecnoldgica sob pena de comprometer
a sustentabilidade da sua organizagdo. Esta nova arquitectura implicara utilizar modelos de segregacao entre
sectores e infraestruturas para isolar o mais possivel a componente OT, a0 mesmo tempo que teré de haver
mecanismos de monitorizacdo e controlo que permitam identificar comportamentos anémalos ou nédo

justificados, atuando de forma célere.
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3.3 Ciberataques e contexto de ciberseguranca

O NIST define um ciberatague como sendo uma atividade maliciosa, que utiliza o ciberespaco para
atingir um alvo com intuito de destruir, degradar, paralisar, recolher informacdo ou controlar com
finalidades ilegitimas um sistema de informacao [19]. As motivagdes por tras de um ciberataque podem ser
financeiras, retaliativas, governamentais, espionagem, reconhecimento e autoafirmacdo ou de origem

interna atraves da utilizacdo incorreta seja propositada ou de forma neglicéncia.

Os ciberataques podem ser realizados por individuos ou organizacdo criminosas utilizando
diferentes técnicas. A Agéncia da Unido Europeia para a Ciberseguranca (ENISA) [20], por meio de um
relatério sobre ciberseguranca, langado em novembro de 2022 identifica as seguintes tipologias de ataques

como sendo as mais exploradas em 2022 [21]:

= Ransomware;

= Malware;

= Social Engineering;

= Threats against data;

= Threats against availability (denial of service);
= Threats against availability (internet threats);
= Disinformation — misinformation;

= Supply-chain attacks.

A figura 3.1 mostra as diferentes tipologias de ataques mais explorada durante o ano 2022 no seio da UE.

51



ENISA
THREAT
LANDSCAPE

Figura 3. 1 Tipologias de ciberataques

Desde os ultimos anos é notdéria uma tendéncia crescente do cibercrime, abrangendo diversos
sectores e areas, incluindo prestadores de servigos essenciais ao quotidiano da sociedade. Portugal foi
recentemente alvo de ciberataques bem-sucedidos nos sectores da energia, comunicacdes, transportes ou
mesmo na comunicacado social, embora ndo tenham resultado grandes impactos para os clientes de servicos,
com excecdo de ver os seus dados pessoais publicados na dark web [22], o que é considerado um incidente
de seguranga grave por parte de quem tém responsabilidade sobre o tratamento, manipulacdo e
armazenamento seguro desses dados e assim ndo procedeu. Mediante a lei atual, este tipo de ataques, além
de resultar em perdas financeiras para as entidades afetadas, estdo ainda sujeitas a coimas e puni¢@es por

parte da ANC por ndo ter implementado as medidas necessarias para resistir a ciberataques.

3.3.1 Ciberataques e contexto de ciberseguranca

Os ataques a infraestruturas criticas visam na sua esséncia o controlo das mesmas para impedir que
desempenhem as suas fungfes de forma normal. Este tipo de atagues nem sempre tem motivacdes
financeiras, que visam obter proveitos através do roubo de informacdes ou cifragem de dados através de
ransomware, mas retaliagbes ou uma forma de difundir o terrorismo, ou autopromocdo de grupos
associados ao cibercrime. Muitas infraestruturas ainda sdo baseadas em tecnologia antiga e por isso

vulneravel, atendendo a época em que foram desenvolvidas, em que o nimero de ameacas e de ciberataques
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era mais reduzido, além de que estas infraestruturas estavam confinadas a um espaco fisico, ndo permitindo
que fossem acedidas ou geridas de forma remota, 4 semelhanca do que ocorre hoje em dia. A medida que
estas infraestruturas foram sendo interligadas e expostas para a internet, nem sempre houve cuidado em
avaliar se a mesma era detentora de mecanismos que impedissem ou no minimo dificultassem o seu acesso
de forma indevida. A existéncia de protocolos de comunicacdo obsoletos, assim como mecanismos de
autenticacao e autorizacao fracos ou falta de atualizacBes de seguranca, permitiram que estas infraestruturas

fossem comprometidas, sem que tenham sido necessario um acesso fisico as mesmas.

A figura 3.2 mostra o nimero de incidentes de seguranga associados a ciberseguranca distribuidos

pelos diferentes setores de atividade ocorridos na EU entre junho de 2021 e julho de 2022.

|

Figura 3. 2 Distribuicdo de incidentes associados a ciberataques na EU, retirada de [21]

Podemos verificar que uma percentagem consideravel de incidentes a envolver a Administracdo e 0s
servicos publicos, bem como os prestadores de servicos digitais. As infraestruturas que suportam servicos
essenciais foram analisadas de forma individual, tendo sido alvo de um ndmero consideravel de incidentes,
atendendo que sdo essenciais a sociedade.

Durante os Gltimos anos foram registados diversos ciberataques a infraestruturas criticas por todo
0 mundo [23], no sector da energia, agua e comunicagdes, entre outros, tendo alguns deles causado um
elevado impacto com a inibi¢8o dessas infraestruturas e/ou dos servicos prestados aos seus consumidores.
Portugal ndo passou ao lado destes cibercrimes, tendo igualmente sido afetadas infraestruturas e servigos

essenciais para 0s portugueses [24]:
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= Jose de Mello- Hospitais CUF (Saude) — agosto de 2018;

= EDP (producdo, distribuigdo e comercializacdo de energia) — abril de 2020;
= Grupo SIC (Comunicacao) — janeiro de 2022;

= Vodafone (operador de servicos digitais) — fevereiro de 2022;

= Grupo Sonae (Retalho e cadeia de distribuicdo) — marco de 2022;

= TAP (Transportes) — setembro de 2022;

= Seguranca Social (Administracdo publica) — novembro de 2022;

= INEM (Salde) — dezembro de 2022.

O aumento generalizado do cibercrime durante 0 ano 2022 esteve muito associado ao conflito que
opde a Russia a Ucrania [25], iniciado em fevereiro de 2022. Este conflito tem sido travado em dois campos
de batalha distintos, um deles da forma tradicional, no terreno e forma mais tradicional no qual as guerras
por norma sdo travadas, e outro através de ciberataques [26]. Os ciberatagques lan¢ados pelos russos e outros
seus aliados ndo visaram unicamente alvos ucranianos, mas também outros paises que Ihe prestam apoio
enquanto paises aliados.

Esta nova forma de combater merece uma grande reflexdo, porque poderé vir futuramente a ser
utilizada de forma mais transversal também como forma de retaliacdo entre paises, uma vez que aniquilando
determinadas infraestruturas que sejam fundamentais ao funcionamento de um pais, € facil conseguir a sua

imobilizacéo.

3.3.2 Consequéncias resultantes de um ciberataque

As consequéncias resultantes de um ciberataque sdo imprevisiveis, pois dependem de diversos
fatores, como a intensidade, a duracdo, a informacdo obtida, 0 nimero e o nivel de comprometimento em
sistemas e infraestruturas, entre outros [27]. O aumento deste tipo de ataques faz antever que estdo para
durar e causar o maior dano possivel. As organizagdes comecam aos poucos a ganhar sensibilidade para
esta tematica e com isso a reservar verbas nos seus orcamentos para investir em meios materiais e humanos
que possam ajudar a preparar as suas organizacdes para enfrentar esta terrivel ameaca. Por outro lado,
muitos sectores (essencialmente a administracdo publica e os operadores de servicos criticos, essenciais e
digitais) tém a obrigatoriedade de implementar mecanismos de prevencdo e defesa perante cenarios de
ciberataques. Estes sectores sdo ainda obrigados a ter implementados planos de resposta para incidentes de
seguranca, com vista a terem documentados 0s processos e procedimentos a seguir caso sejam alvo de um

ciberataque.
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Por norma, a dimensdo de uma organizacdo reflete-se no amadurecimento dos seus processos
internos, onde se inclui a vertente da seguranga informatica, quer em termos de formacdao, procedimentos
ou solucgdes. Este amadurecimento € muito impulsionado pela evolucdo tecnolégica, mas essencialmente
por questdes regulamentares que a organizagdo é obrigada a cumprir, evoluindo na implementacao de por
exemplo de protocolos de comunicagdo seguros, no acesso remoto de colaboradores e prestadores de
servigo. Esta evolucdo tém um efeito de contagio positivo, obrigando os seus clientes e fornecedores a
adotarem tecnologias mais seguras para continuarem a desempenhar os servicos, criando desta forma um
efeito bola de neve, caminhando rumo & maturidade para a seguranca informatica. Esta envolvente é
importante para a organizacdo que passa a ter um maior controlo, ndo somente sobre as atividades dos
colaboradores, mas sobre os seus parceiros de negdcio que de forma direta interagem com a sua

infraestrutura. Os efeitos que podem resultar de um ciberataque, sdo 0s seguintes:

» Perdas financeiras — Estes danos podem ser causados por inoperabilidade da organizacéo,
por exemplo devido a um ou mais servigos ter ficado indisponivel. Ou porque o ataque
tenha resultado no roubo de dinheiro por via de acesso a contas ou fundos;

= Danos reputacionais - A imagem da organizagéo foi afetada pelo ataque, traduzindo-se
em quebra de confianga no mercado;

= Perda de clientes — O evento resultou na perda de clientes, volume de negécio e
dificuldade em angariar novos clientes e parceiros;

» Exposi¢do de dados sensiveis — Foram divulgadas informacdes pessoais e sensiveis de
colaboradores e parceiros;

= Coimas — Penalizagdes pelo facto de néo ter sido acautelados os procedimentos corretos
para proteger dados sensiveis que foram expostos devido ao incidente;

= Suspensdo temporaria ou definitiva — O ataque pode resultar numa suspensdo temporaria

da atividade ou no limite o seu encerramento definitivo.

3.3.3 Planos de resposta a incidentes resultantes de ciberataques

As organizacOes que se preocupam ou tém obrigatoriedade legal de implementar medidas com
vista a melhorar a sua capacidade de enfrentar um ciberataque, tém definido um plano que Ihes permita
responder a incidentes de seguranca que dai possam resultar. A definicdo de um plano de resposta a
incidentes requer um nivel de maturidade considerdvel por parte da organizacdo, visto poder envolver
diversos departamentos ou servicos. O plano pode ser entendido com um guia ou uma lista de tarefas onde

consta quem sao as pessoas responsaveis pela sua execucdo. Com este plano, sao eliminadas indecisdes ou
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davidas sobre se determinada tarefa deve ou ndo ser executada, quem a executa e a forma como deve ser
executada. Com a elaboracdo de um plano de resposta a incidentes, a organizacdo cumpre 0s seguintes
objetivos perante um cendrio de ciberataque:

= |dentificar de forma inequivoca as falhas que possam existir na seguran¢a da organizacao;

= Proteger informacao da organizacdo, colaboradores, e demais entidades que interagem e colaboram
com a organizagao;

= Conter o incidente;

= |dentificar e mitigar vulnerabilidades e os pontos de entrada;

= Recuperar do incidente;

= Reportar o incidente as entidades regulamentares;

= Fazer uma avaliacdo do incidente, tirando partido das licbes aprendidas com o incidente.

Dependendo da dimensdo da organizacdo, podera existir uma equipa dedicada a responder a
incidentes de seguranca (CSIRT) que é responsavel por operacionalizar o plano definido pela organizacao.
A CSIRT pode ser constituida por uma equipa interna, ou ser um servico contratado a uma entidade com
essa especialidade. Nas organizac6es de menor dimensdo, a equipa de reposta pode ser a prépria equipa de
IT.

3.4 Gestao de Risco

A gestdo da seguranca aplicada no contexto organizacional é fundamental para enfrentar as
ameacas a seguranca, em particular a ciberseguranca. Os meios tecnoldgicos sdo cada vez a base onde
assentam os processos de negdcio e por isso criticos para o funcionamento das organizagdes, que por meio
da internet chegam de forma réapida aos seus clientes e parceiro de neg6cio, a0 mesmo tempo que permite
aos proprios colaboradores e fornecedores gerir de forma distante os sistemas internos. Os activos
organizacionais, sejam eles equipamentos, processos, fluxos ou humanos, estdo sujeitos a riscos que
importa antes de mais conhecer e perceber quanto podem interferir ou impedir que esses activos
desenvolvam as suas atividades da forma esperada. Para ajudar na gestdo de risco, muitas organizacGes
foram desenvolvendo Frameworks e metodologias que permitem as organizacoes perceber o estado dos
seus activos, as medidas e controlos que devem ser implementados com vista a alcancar um determinado
objetivo, minimizando ou reduzindo o risco nesses activo para valores que sejam aceites pela organizagéo.
A gestdo de risco é um processo assente em etapas, tal como é demonstrado pela Framework da 1SO através

da 1ISO31000 para gestdo de risco mais abrangente, e mais com mais orientagdo para a gestdo de risco de
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seguranga nos sistemas de informacéo a 1SO27005 [28], em alinhamento com os dominios e controlos
especificados pelas 1SO27001 e 1ISO27002.

A figura 3.3 mostra as etapas do processo de gestéo risco, bem como a sequencia e interacao entre
essas etapas.

| [

AN ESTABELECER CONTEXTO

ANTAMENTO NE RIS

IDENTIFICACAO DO RISCO
-

AVALIACAO DO RISCO

COMUNICACAO E CONSULTA DO RISCO

MONITORIZACAO E REVISAO DO RISCO

2* DECISAD RISCO
ento adequado

ACEITACAO DO RISCO

FIl DA PRIMEIRA OU INTERACOES SUBSEQUENTES

Figura 3. 3 Etapas do processo de gestéo de risco definidas pela ISO27005, retirada de [4]

Etapa 1 — Definicdo do contexto: Primeira etapa do processo, onde sdo definidas as regras, metodologia,
ferramentas e demais recursos necessarios a sua implementag&o.

Etapa 2 — Identificacdo do risco: Através de um processo de levantamento de riscos, devem determinar-
se as possiveis ocorréncias que podem levar a organizagdo a ndo atingir 0os seus objetivos pela
materializacdo destes riscos. Nesta fase ocorrem atividades como a identificacdo de outros elementos

relevantes para esta etapa, sendo eles:

= Os activos relevantes para o processo de gestdo de risco. Pode a organizagéo considerar
gue apenas quer os sistemas de informacao, deixando de fora processos ou outros activos;
= Qs Controlos que estejam atualmente implementados;

= As Ameacas que podem impactar negativamente o funcionamento dos activos;
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= As Vulnerabilidades nos activos que possam ser exploradas pelas ameacas
anteriormente identificadas;

= O Impacto que uma vulnerabilidade ao ser positivamente explorada, causa num activo,
mediante a criticidade deste;

= A Andlise qualitativa do risco tendo por base uma matriz ou escala de atributos que
permite identificar os impactos em funcéo da probabilidade de ocorréncia;

= A Analise quantitativa do risco suportada numa escala numérica com vista a obter os

valores inerentes ao impacto e a probabilidade de ocorréncia.

Etapa 3 — Avaliacdo do risco: Depois dos riscos terem sido bem identificados na etapa anterior, nesta
etapa sdo avaliados com base em critérios definidos na primeira etapa deste processo.
Etapa 4 — Tratamento do risco: A fase de tratamento € a mais materializavel de todo o processo, apés ter

sido decidido a melhor estratégia de tratamento a aplicar.

A figura 3.4 identifica as estratégias para tratamento do risco que a metodologia preveé:

RESULTADO DO
LEVANTAMENTO
DO RISCO

LEVANTAMENTO
ACEITAVEL

Tratamento do Risca

OPCOES DE TRATAMENTO DO RISCO

1

1

‘

1

‘

! ! ! 7 1

L EVITAR ACEITAR MITIGAR TRANSFERIR
! O RISCO ORISCO O RISCO O RISCO
1

1

1

‘

1

‘

‘

1

RISCOS RESIDUAIS

2° decis 40 da risco

LEVANTAMENTO
ACEITAVEL

Figura 3. 4 Estratégias de tratamento para o risco, retirada de [4]
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Podem ser adotadas uma ou mais estratégias para tratar o risco, seja na mesma interacdo ou em
interacdo seguintes. O tratamento aplicado é sobre o risco inerente, ou seja, 0 risco que resulta do processo
de avaliacdo antes de ser serem aplicadas quaisquer medidas de tratamento. O risco residual é obtido ap6s
0 tratamento ser aplicado. Caso o valor obtido seja o pretendido, ndo serd necessaria nenhuma interagdo
adicional, caso contrério, a plano de tratamento deve ser revisto e aplicado tantas vezes quantas aquelas que

for necessario para atingir o nivel pretendido.

Etapa 5 — Aceitacao do risco: Aceitacdo formal do risco, apos a etapa anterior, tenha permitido atingir um
nivel que seja aceite, mediante os critérios de aceitacdo previamente definidos e aprovados.

Etapa 6 — Comunicagdo e consulta do risco: O valor do risco deve ser comunicado as areas e entidades
gue tenham sido identificadas como partes interessadas.

Etapa 7 — Monitorizacao e revisao do risco: O processo de gestdo de risco ndo é estanque, devendo ser
alvo de monitorizacdo constante porque existem fatores que podem influenciar e obrigar a que todo o

processo seja repetido, como por exemplo:

= AlteragBes organizativas e processuais;

= AlteragBes na arquitectura dos sistemas de informacao;
= Alteragdes no processo de gestdo de risco;

= Alteragdes na criticidade dos activos;

» Novas vulnerabilidades;

= Qcorréncia de um incidente de seguranca.

O processo de gestdo de risco deve ainda conter uma Matriz RACI, onde especifica quem sdo os

intervenientes no processo e a responsabilidade que assumem no mesmo.

Toleréncia ao risco — Pode ser definido como o nivel ou o valor de risco que uma organizagao esta disposta
a aceitar de forma a conseguir cumprir com 0s seus objetivos, tendo uma ideia muito clara dos impactos

gue possam resultar se essa tolerancia for ultrapassada.

Apetite ao risco —Esta associado a pré-disposicdo em assumir determinados riscos, independentemente da
capacidade de suportar o impacto, caso o valor definido como sendo o limite para o apetite seja

ultrapassado.
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3.5 Gerir o risco de uma infraestrutura com base nas suas
vulnerabilidades e ameacas

O nosso dia a dia é pautado por escolhas que muitas vezes tomamos de forma mais ou menos
consciente, tendo por base o resultado que procuramos ou esperamos obter. Estas escolhas ou decisfes ndo
sdo mais do que gerir risco em virtude das opc¢des que tomamos, sabendo que decisbes diferentes podem
levar a resultados diferentes, mediante a influéncia de fatores que ndo podemos controlar. Quanto mais
informacdo temos e melhor ¢ a sua qualidade, mais assertivas serdo as decisdes que tomamos.

A gestdo de risco organizacional requer igualmente conhecimento de todos os cenarios que enfrentam
antes de poderem tomar qualquer decisdo. Simplificando um pouco este processo, necessitam de perceber
gual a probabilidade de uma ameaca explorar uma vulnerabilidade num dos seus ativos, tendo um
determinado impacto, ou seja, estamos perante duas incognitas, a probabilidade e o impacto. O impacto em
si pode ser um valor conhecido, estando diretamente associado ao valor do ativo e aos impactos (financeiros,
reputacionais, etc.), ja a probabilidade € dificil.

A metodologia para avaliar a maturidade de uma infraestrutura que apresentamos nesta dissertacéo,
acreditamos que ird apoiar no célculo da probabilidade, por meio da obtencdo de um valor para cada
controlo avaliado. Quando menor for o valor do controlo menor sera a sua resiliéncia e maior sera a ameaca
gue representa para a infraestrutura no seu todo. Neste sentido acreditamos que a metodologia dara um forte
contributo para a gestdo de risco de ativos no que a ciberseguranca diz respeito, dando uma visao realista
sobre os dominios que carecem de uma maior atencdo e consequente investimento, para que fiquem mais

robustos as ciberameagas.
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Capitulo 4

ABORDAGEM AO PROBLEMA

Neste capitulo sdo descritos os principais objetivos do trabalho, partindo da anélise documental
feita no capitulo anterior. Na Seccdo 4.1 sdo identificados os objetivos que nos propomos atingir com o
trabalho. Na seccdo 4.2 encontram-se identificados os requisitos definidos para que o trabalho. Na se¢éo
4.3 foram identificadas os principais modelos e standards que contribuiram para a realizacdo da
metodologia.

4.1 ldentificacao de objetivos, planeamento e riscos associados

O principal objetivo deste trabalho é percecionar o estado de maturidade em que se encontra uma
infraestrutura que suporte servicos criticos, através da efetividade dos controlos pertencentes aos diversos
dominios da ciberseguranca que estdo associados a essa infraestrutura. Para atingir esta meta, foi definida
uma metodologia que se encontra descrita neste capitulo. Como boa préatica que deveria ser seguida em
todos os trabalhos, foi definido um planeamento das atividades realizadas e identificados os riscos que

poderiam impactar o referido planeamento e causar desvios.

4.1.1 Objetivos

= Do ponto de vista regulamentar, as organizagdes abrangidas pelo decreto-lei 65/2021 tém
0 dever de prestar informagdo em matéria de ciberseguranca ao CNCS sobre as
infraestruturas e os servigos criticos que dispdem. O CNCS em si disponibiliza-se para
apoiar as organizagdes a responder a esta obrigacdo, embora seja de total responsabilidade
da organizacédo fazé-lo de acordo com os moldes e calendério definido. Neste sentido, a
metodologia como meio de responder ao requisito regulamentar;

= Identificar os dominios de seguranca e controlos inerentes a ciberseguranca para realizar
uma analise de maturidade a infraestruturas de servicos criticos;

= Desenvolver uma metodologia de calculo de maturidade, enquadrada numa escala que

permita enquadrar por niveis a maturidade por controlo, dominio e global;
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= Obter uma visdo transversal e holistica sobre a maturidade e conformidade dos dominios

da ciberseguranca na infraestrutura;

= Dar contributos para a Gestao de Risco, através de uma visao realista dos riscos associados

a infraestruturas que suportem servigos criticos;

= Aplicar ametodologia desenvolvida através da realizacéo de uma avaliagdo de maturidade

exemplificada;

= Apresentacdo de resultados.

4.1.2 Planeamento das atividades

Entendemos que o trabalho é bastante desafiante, mas com alguma complexidade na sua realizagdo

devido as especificagcdes que importam abordar, assim como o trabalho de pesquisa e analise que ainda serd

necessario realizar. De forma a assegurar gque as tarefas vao sendo executadas dentro do tempo expectavel

e na ordem correta, apresentamos um plano que entendemos ser realista para conseguir concluir o trabalho

na data acordada.

Actividade

2022

2023

Qutubro NovembrgDezembrg Janeiro Fevereirg Margo

Abril Maio | Junho | Julho | Agosto | Setembro

Trabalho de Tese

Primeiro Semestre (Fase I)

Pesquisa documental

Levantamento do estado da arte

Anglise a trabalhos relacionados

Abordagem ao problema

Preparagio e entrega relatorio intermédio

Apresentagio e defesa intermédia

Segundo Semestre (Fase II)

Definicio da metodologia

Aplicacio da metodologia

Conclusées e desenvolvimentos futuros

Preparagio e entrega relatorio final

Apresentacio e defesa final

Figura 4. 1 Plano de trabalhos

Reunides com os Orientadores

¢ Entregas

O planeamento do trabalho foi definido com base na informacéo detida no momento, podendo,

contudo, ser alterado em funcao de novas atividades que seja necessario contemplar ou por via de riscos

nédo planeados, que podem influenciar de forma positiva ou negativa o plano.
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4.1.3 ldentificacdo de riscos

Nesta seccdo apresentamos os riscos identificados e que podem impactar o desenvolvimento do

projecto, com base na probabilidade e no impacto de se materializarem. Apresentamos ainda um plano de

tratamento para cada risco, por forma a mitigar e monitorizar a sua evolucao, ajustamento sempre que for

necessario o plano de tratamento, para que seja materializavel.

. . Probabilidade | Impacto | Valor do Risco (P x 1)
ID#| Data Identificacio Descrigdo
(1a5) (1a5) (1a25)
Constrangimento ao nivel da disponibilidade
R1 19/12/2022 ) o 3 5 15
do aluno para cumprir o plano definido
R2 19/12/2022 Alteragties ao &mbito do trabalho 2 4 8
Constrangimento ao nivel dos professores
R3 19/12/2022 ) 1 a 4
orientadores
Tabela 4. 1 Principais riscos identificados para a execucao do trabalho
Para cada um dos riscos identificados, é apresentado na tabela 4.2 um plano de tratamento.
ID# | Criticidade Descrigdo Data Limite Responsavel
Realizar um controlo apertado das
.. .. ) durante o decorrer
R1 Alto actividades definidas de forma a antecipar Aluno
N N do trabalho
& minimizar alteracdes ao plano
Reunir regularmente com os Professores
orientadores de forma assegurar que as
o actividades previstas sdo realizadas Reunides de
R2 Medio . Aluno
dentro do contexto definido, por forma a | acompanhamento
nao incluir alteracdes de ambito que
conduzem a atrasos na entrega
Marcar com os Professores orientadores
R3 Médio todas as reunides de acompanhamento | Inicio das actividades Aluno
até ao final do trabalho

Tabela 4. 2 Planos de resposta aos riscos identificados
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4.2 Requisitos

O principal objetivo deste trabalho é definir uma metodologia que permita aferir o nivel de
conformidade para a ciberseguranca em infraestruturas que suportem servigos essenciais, ndo sendo assim
desenvolvido qualquer sistema ou aplicacdo que apoie neste processo. Desta forma ndo se prevé a
necessidade de definir requisitos funcionais e ndo funcionais, mas vamos definir requisitos que a

metodologia deva cumprir com e desta forma baliza-la dentro dos objetivos tragados.

= Requisito 1: A metodologia deverd poder ser aplicada em qualquer infraestrutura,
independentemente da sua dimensdo, sector ou criticidade;

= Requisito 2: Antes da metodologia ser aplicada, devera existir um conhecimento suficiente da
infraestrutura para a poder avaliar. Para isso, podera ser necessario consultar documentagédo sobre
a infraestrutura e outros processos e normativos organizacionais, bem como entrevistas com todas
as areas relevantes;

» Requisito 3: A metodologia deve prever todos os dominios da segurangca, com 0s respetivos
controlos associados, e permitir que sejam removidos ou adicionados novos;

» Requisito 4: A metodologia devera ter a capacidade de avaliar e calcular o estado de maturidade,
mesmo quando existam dominios e controlos ndo aplicaveis a infraestrutura em anélise;

» Requisito 5: A metodologia devera ter um baixo indice de complexidade na sua utilizagao;

= Requisito 6: Os resultados obtidos deverdo ser objetivos e realistas, traduzindo o resultado da
andlise realizada, devendo ser possivel evidenciar esses resultados;

* Requisito 7: A metodologia serd materializada através de uma folha de céalculo tipo Excel ou outra

equiparada.

4.3 Resumo histérico

No Capitulo 2 foram identificados trabalhos e frameworks que serviram de ponto de partida e base

geral para este trabalho, sendo identificadas na tabela 4.1 de forma resumida:
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Data Descricao Entidade responsavel
Junho/2019 Quadro Nacional de Referéncia para a Ciberseguranca CNCS
2013/2022 1SO27001 ISO/EIC

Fevereiro/2022 NIST Cybersecurity Framework NIST
Dezembro/2021 Cloud Security Alliance CSA
Setembro/2020 NIST 800-53 NIST

Tabela 4. 3 Tabela com historial de conte(idos associados ao trabalho

O QNRCS [4] do CNCS identifica de forma inequivoca os destinatarios que devem colocar em
pratica a sua implementacdo. Contudo, esta framework foi desenhada com intuito de apoiar e tracar as
principais linhas orientadoras a distintos destinatarios, ficando deste modo genérica, cabendo a cada uma
das organizacGes abrangidas, definir a sua prépria metodologia, com base na framework. Neste sentido,
este trabalho vai ao encontro desta necessidade, através da definicdo de uma metodologia para analise de
maturidade de infraestruturas criticas para operadores de servicos essenciais, por se tratar de um dos

destinatarios que tem obrigacdo de cumprir com os requisitos do QNRCS.

4.4 Desenvolvimento da metodologia

Sendo o objetivo primordial deste trabalho, a avaliagdo de maturidade de ciberseguranga nas
infraestruturas criticas, uma das primeiras preocupacdes foi a forma como esta avaliacdo deveria ser
realizada, para que ndo fosse subjetiva, ou seja, independentemente de quem a esteja a realizar, o
resultado ndo devera divergir. A forma como se tentou resolver este problema e assim obter uma solugéo
que ndo seja tedrica nem subjetiva, foi materializar a avaliacdo através de uma metodologia assente na
identificacdo dos dominios de seguranca, mais em concreto aqueles que diretamente se relacionam com a
ciberseguranca. A cada um destes dominios foram associadas areas ou subdominios e as estes foram
assignados controlos. Tanto as areas como os controlos podem repetir-se em diferentes dominios,
mediante o que se pretende avaliar, podendo ter critérios diferentes de avaliacdo dependendo da
perspetiva e do contexto onde o mesmo esteja inserido.

A avaliacdo de cada controlo assenta numa escala previamente definida, onde é dada uma descri¢cdo
para cada um dos niveis de maturidade do controlo e assim facilitar a resposta. Cremos que através desta

metodologia, o processo de avaliagdo € facilitado, assertivo e sobretudo objetivo
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Ao longo do desenvolvimento da metodologia conclui-se que o valor do controlo ndo pode ser
binario, ou seja, esta implementado ou n&o esta implementado, pois seria uma visdo redutora sobre o seu
estado. Concluiu-se assim que cada controlo pode estar em diferentes estados, incluindo-se o de ndo
implementado e totalmente implementado. Durante a existéncia de um controlo é expetavel que passe por
diferentes estados, estando cada um desses estados associado a uma maturidade, ou seja, nem todos 0s
controlos quando sdo implementados atingem no imediato a sua robustez maxima, pois dependerd da
existéncia de recursos humanos e/ou tecnoldgicos e isso pode levar tempo a obter. Nestes cendrios, ocorre
gue o controlo ficam parcialmente implementado, tendo por isso atingido o valor de maturidade méaximo,
podendo haver lugar a implementacéo de controlos compensatérios a titulo temporario para que no imediato
fique mitigado e a ameaca mais dificil de explorar.

As diversas frameworks, assim como outra documentacdo referida no capitulo 2 deste trabalho
identificam bastantes dominios de seguranga, que so relevantes quando se pretende fazer uma avaliacéo
profunda e transversal a toda a organizacéo, por exemplo, para obtengdo de uma certificagcdo 1ISO27001 ou
para operacionalizar uma gestdo de risco que inclua todo o sistema de informag&o da organizag&o. Para o
nosso trabalho somente foram escolhidos dominios, porque terem sido considerados os mais relevantes e
que melhor poderiam contribuir para o objetivo final, que é aferir a maturidade de infraestruturas criticas.
Ao tomar esta opgao, ndo se pretendeu desvalorizar os restantes dominios, mas focar naqueles que de forma
direta entendemos estar mais relacionados com infraestruturas criticas. Por outro lado, a metodologia foi
desenvolvida para permitir o seu crescimento e evolucdo através da adi¢cdo de outros dominios, areas e
controlos, mas flexivel o suficiente para avaliar uma infraestrutura critica, como um servigo que funciona
sem uma infraestrutura de igual criticidade. A metodologia permite ainda que nem todos os controlos
tenham obrigatoriamente de ser aplicaveis a uma determinada infraestrutura, podendo simplesmente ser
ignorado sem que isso prejudique a avaliagcdo global.

O cibercrime tém aumentado, ndo tendo rosto ou origem e difundindo-se através de diferentes
formas, meios e formatos, sendo a defesa e a prontiddo a melhor resposta para enfrentar esta ameaca. Com
base nesta premissa, foram escolhidos 11 dominios, 44 areas e 186 controlos, sabendo que infraestruturas
ndo funcionam de forma isolada, encontram-se expostas com aplicagdes e servicos sem si criticos para
clientes em modelo 24x7x365, necessitando assim de valor de disponibilidade muito altos, ndo existindo

muitas vezes janelas de indisponibilidade para opera¢des de manutencao.
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4.4.1 Dominios, areas e controlos incluidos na metodologia de avaliacao

Para elaboracdo da metodologia de avaliacdo foram tidas por base as diversas frameworks
identificadas e descritas no capitulo 2 deste trabalho. Por uma questao de simplificacdo, e melhor estruturar
0 questionario de avalia¢do, foram criados subdominios ou areas, permitindo que 0 mesmo controlo seja
utilizados diversas vezes em cada dominio. Esta configuracdo pretende ainda criar uma melhor experiéncia
por parte de quem responde ao questionario e de forma clara tenha percecao de que é o mesmo controlo,
mas aplicavel a uma area diferente, ainda que seja no mesmo dominio. Finalmente, foram associados
controlos as areas, com um descritivo para cada nivel de maturidade em gque 0 mesmo possa estar em termos

de materializag&o.

Ao longos dos préximos capitulos serdo apresentados os dominios, areas, controlos identificados,
assim como a escala de maturidade utilizada, encontrando-se a metodologia operacionalizada no anexo 1 a

este trabalho.

4.4.1.1 Dominio 1 - Governacdo organizacional

O primeiro dominio considerado na metodologia foi o da governagdo organizacional, enquanto
responsavel por toda a componente estratégica para a seguranca da informagao, no caso deste trabalho a
vertente cibersegurancga. Pode ser complexo uma organizacao crescer em maturidade de seguranga sem que
tenha definido toda a vertente de normativo que suportara definicdo e operacionalizacdo de uma politica de
seguranca de informacé&o robusta, percecionada em toda a organizacao e nos parceiros em alinhamento com
0s objetivos de neg6cio e total comprometimento e apoio da gestdo de topo. Sdo ainda considerados 0s
requisitos legais, de supervisdo e setoriais, perante 0s quais a organizacao tem responsabilidade de acautelar
e responder mediante a obrigatoriedade de cada. Tenho o suporte da gestdo de topo, a organizagdo em si
perceciona a importancia da ciberseguranca, procurando disponibilizar 0s recursos necessarios a sua
execucdo. Algumas das areas incluidas ndo estéo diretamente ligadas a este dominio, mas por uma questdo

de simplificar e ndo ter de incluir todos os dominios, foram associadas.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da governacdo

organizacional.
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1 - Governancéo
Organizacional

Estratégia para a
ciberseguranca

Comprometimento da gestéo de topo

Disponibilizacdo de recursos

Envolvimento de terceiras partes

Defini¢do da estratégia

Processo de
Contratagao

Background check

Programa para retencdo de talento e conhecimento

Modelo de contratacdo de colaboradores

Clausulas de confidencialidade e retencéo de
informacao

Subcontratacdo em cadeia

Cadigo de ética e conduta profissional

Normativo de segurancga

Gestdo de Risco

Funcdo Risco

Normativo para gestao de risco

Responsaveis pelo risco

Conformidade

Metodologia para gestéo de risco

Fungdes e
responsabilidades

Formacdo em seguranga da informagao

Definicdo de perfis e responsabilidades

Formacéo

Gestdo e evolucdo de carreiras

Realizagdo de exercicios e simulacros

Gestdo de budget para formacéo em cibersegurancga

Monitorizacao da eficacia do programa de formacao
em ciberseguranca

Formacéo adequada as funcgdes

Divulgagdo de normativos, processos e
procedimentos organizacionais

Figura 4. 2 Areas e controlos associados ao dominio governagdo organizacional
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4.4.1.2 Dominio 2 — Gestao de ativos

Uma organizacdo para funcionar necessita de ativos, podendo estes serem equipamentos, processos
ou programas, devendo assim ter definidos processos, praticas e procedimentos seguros sobre a sua
utilizagdo. Contudo, uma das primeiras a¢des é a ter um inventario atualizado sobre todos os seus ativos,
onde devem constar todas as caracteristicas sobre eles, realcando a criticidade e detalhes sobre a seguranca.
Os ativos tem vulnerabilidades e face a sua utilizagdo s&o expostos a ameagas, que sendo exploradas,
representam um risco para a organizagdo. Com base nesta premissa foi considerado o dominio de gestéo de
ativos como relevante para ser avaliado, assumindo que uma infraestrutura critica em si também é um ativo,
e para garantir o seu funcionamento, € necessario interagir com outros ativos, nomeadamente ativos que

podem estar entregues a parceiros e fornecedores.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da gestdo de

ativos.

Inventariacao

Protecgéo contra adulteracdo de inventario de ativos

Classificacdo de ativos

Gestéo de Salvaguardas/Backups
inventario

Ativos pertencentes a parceiros

Ativos entregues a parceiros/fornecedores

2 - Gestdo de ativos Devolugéo/recolha de equipamentos (colaboradores
e parceiros

Aplicacdo de atualizagdes de seguranca

Gestio de Verificagdo de conformidade nos ativos

atualizagdes de Gestao de excecdes
seguranca

CAB (change-advisory board)

Baselines de seguranga em ativos

Figura 4. 3 Areas e controlos associados ao dominio de gest3o de ativos
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4.4.1.3 Dominio 3 - Seguranca e conformidade do posto de trabalho

Apesar do posto de trabalho ser um ativo organizacional e poderia por assim ter sido incluido no
dominio anterior, os resultados obtidos nos casos de uso realizados, levaram-nos a tomar esta decisdo. O
motivo era simplesmente porque estar-se-ia a nivelar por baixo 0s mecanismos de seguranca no posto de
trabalho comparativamente com 0s restantes ativos, como seja por exemplo, equipamentos de rede ou
mesmos determinados servidores com niveis de exposi¢do menores. Face a esta conclusdo e pela criticidade
gue um posto de trabalho representa, teria um dominio dedicado. Sabemos que a preocupacdo com a
seguranca do posto deve ser grande, atendendo que sdo equipamentos muitas vezes moveis, que se ligam a
ambientes e redes nem sempre seguros, mas também servem para navegar numa internet onde as ameacas
e novas formas de explorar vulnerabilidades surgem todos os dias. E absolutamente critico para a
organizagdo que além da seguranga, a conformidade do posto seja garantir e quando isso ndo acontece,
existam controlos que previnam o posto de executar tarefas que coloquem em causa o préprio posto, assim

como a seguranca da organizagcdo como um todo.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da seguranca e

conformidade do posto de trabalho.

Antivirus

Anti-Malware e Anti-Phishing
Mecanismos de Instalagéo de software padronizado

proteccao Instalacéo de software ndo padronizado

Elevacdo de privilégios

3 - Segurancga e Instalacdo de atualizagOes e corregdes de seguranca
conformidade do posto
de trabalho

Detecéo de ativos em estado de inconformidade

Conformidade do |Proteccdo da informacéo
posto de trabalho

Acesso a redes sem fios desconhecidas e inseguras

Acesso controlado a internet

Monitorizagéo ativa
sobre os postos de [Monitorizagdo e resposta em modelo 24x7x365
trabalho
Figura 4. 4 Areas e controlos associados ao dominio de seguranca e conformidade do posto de trabalho
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4.4.1.4 Dominio 4 — Gestao de identidades e acessos

Gerir acessos é uma tarefa da maior importancia, mas dificil pela complexidade que representa,
atendendo que o nosso dia a dia gira em torno de acessos. E fundamental que as organizacdes definam e
implementem politicas e controlos para gestdo de acessos que sejam efetivas e de acordo com o nivel de
risco que representa cada acesso. O primeiro passo é identificar-se o tipo de acesso pretendido, de forma
gue este ndo tenha permissdes a menos, mas sobretudo a mais do que é necessario. Esta componente diz
respeito a autorizacdo, ja a vertente de autenticacdo, felizmente a evolucdo tecnoldgica trouxe-nos
mecanismos adicionais que permitem confirmar que a pessoa é realmente quem diz ser, seja através de
mecanismos como seja 0 MFA ou SSO, ainda que possam estar comprometidos. Uma boa pratica é
atribuicdo de permissdes com base em Role-Based Access Control, podendo um utilizador ter diferentes
niveis de permissdes mediante a sua fungdo em cada aplicacdo que utiliza, além de automatizar o processo

de alteracGes de permissdes se a sua funcéo for alterada.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da gestdo de
identidades e acessos.
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4 - Gestdo de
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Processo de atribuicdo de acessos aplicacionais e em
infraestruturas (privilegiados)
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privilegiados
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identidades (colaboradores externos, fornecedores,...,etc.)
Comprometimentos de acessos de parceiros
Verificacdo e validacdo do nivel de acesso
Reviséo e

monitorizacdo

Revisdo de acesso a sistemas criticos ( contém
informacdo pessoal sensivel de colaboradores,
clientes ou parceiros)

Revisdo de acessos (Geral)

Figura 4. 5 Areas e controlos associados ao dominio da gest&o de identidades e acessos
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4.4.1.5 Dominio 5 — Seguranca de rede

Num contexto organizacional, a seguranca da rede é um dominio relevante no que a cibersegurancga
diz respeito. Cada vez menos existem fronteiras que limitam e definem o que fisicamente esta incluido ou
ndo no seio da organizacdo. As organizacdes ndo funcionam isoladas do mundo e por isso devem ter
mecanismos de proteccao robustos para 0s seus ativos, tanto aqueles que se encontram interiorizados, como
seja o0s servigos impressdo ou pastas de rede, ou aqueles que estdo expostos, como € o caso de servicos de
email, aplicacGes para clientes e colaboradores ou prépria VPN. Apostar em servigos como Firewalls, WAF
ou IDPS ¢é uma necessidade e a forma mais segura de enfrentar as ameacas do cibercrime.

A massiva utilizacdo da VPN, em muito forcada pelo COVID, mas continua com padrdes de
utilizacdo elevados, requereu a implementagdo de mecanismos robustos e resilientes para permitir esta
elevada utilizacdo sem comprometer o normal funcionamento, atendendo a exposicao que uma ligacdo VPN

representa.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da seguranga de
rede.
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Acessos a rede interna (acesso fisico)

Acesso remotos para colaboradores

N Acesso remoto de parceiros
Gestéo de acessos

Gestdo de credenciais administrativas

Disponibilizacdo de acesso a redes sem fios para
colaboradores e parceiros

Proteccdo de eventos de rede (logging)

Supervisdo, monitorizacao e restricdes sobre

Monitorizagao e L : .
comunicagdes com parceiros e entidades externas

conformidade . -
Gestéo de alteracoes

Detecéo de ativos na rede (shadown IT)

5 - Seguranca de rede

Gestéo de Identificacdo, analise, tratamento e monitorizacao de
incidentes na rede |incidentes envolvendo ativos de comunicagéo/rede

Arquitectura de

rede Modelo de segregacéo de redes

Documentacédo de rede

Politicas de rede P - .
Utilizacdo aceitavel e responsavel da rede

Processo de detecdo, andlise e mitigacao

Gestéo de " P

. Instalacéo de atualizacOes de rede
vulnerabilidades na - — -
rede Detecdo e tratamento de vulnerabilidades em ativos

de rede

Figura 4. 6 Areas e controlos associados ao dominio da seguranca de rede

4.4.1.6 Dominio 6 — Gestdo de parceiros/fornecedores

Néo é novidade que muitas organizagdes tem 0s seus servigos externalizados, por uma questdo de
ndo terem essa capacidade internamente, e veem num parceiro uma melhor preparagéo e capacidade em
fornecer esse servigo. Existem ainda casos em que a organizacao trabalha com parceiros especificos em
determinadas matérias em modelo de reforco de capacidade, cujo objetivo sera reforcar as equipas internas
com consultores externos, mas € sempre a organizagdo quem detém controlo sobre todos 0s seus servigos
e aplicacBes. Um exemplo poder ser a gestdo do Datacenter interno da organizacdo, em que sdo contratadas
pessoas com perfis de gestores e administradores de sistemas e redes para trabalharem conjuntamente com
as pessoas internas, enquanto no primeiro cenario, a organiza¢do contrataria um servico de Datacenter para
alojar todos os seus servicos. Neste ultimo cenario o parceiro teria toda a responsabilidade por assegurar a
gestdo dos equipamentos, acessos fisicos ou mesmo a salvaguarda de informacao.
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Seja num cendrio ou noutro, 0 parceiro ird ter acesso aos ativos organizacionais, onde se inclui
informacdo privada e sensivel, sendo assim de maior importancia gerir de forma adequada o risco de cada
parceiro. Neste contexto foi tido em conta a avalia¢do e gestdo de parceiros enquanto dominio a considerar

na avaliacdo de maturidade de ciberseguranga sobre uma infraestrutura critica.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da gestdo de

parceiros e fornecedores

Politicas, Gestdo de contratos

Processos e

. Cumprimento do normativo interno
procedimentos

Processo de contratacdo

Avaliacdo prévia a contratacao

Governagao " " - -
¢ Gestdo de ndo conformidade de parceiros

Ponto de contato para gestdo de pedidos

6 - Gestdo de parceiros - - -
Avaliacao de risco a parceiros

fornecedores . :
( ) Fontes para consulta de classificacdo de parceiros

Disponibilizacdo de acessos a informacéo sensivel e
Gestdo de risco de |classificada

parceiros Renovacéo contratual

Monitorizacédo sobre a postura de seguranca do
parceiro

Estratégia de saida

Figura 4. 7 Areas e controlos associados ao dominio da gestdo de parceiros

4.4.1.7 Dominio 7 — Monitorizacdo de seguranca

Para implementar uma monitorizagdo de seguranca deve ser previamente definida uma estratégia
sobre o que se pretende monitorizar e a partir dessa fase definir processos de monitorizagdo sobre
equipamentos a supervisionados no que a alarmistica diz respeito, como seja o caso de firewalls, WAF,
servidores e postos de trabalho. A monitorizagdo tem de ser interpretada como uma atividade corrente, e
sempre em melhoria continua, de forma a incluir os eventos de seguranca relevantes das fontes ou ativos
com maior risco. Se imaginarmos uma pequena organizac¢ao, contendo apenas alguns ativos a monitorizar
e cujo casos de uso de monitorizacdo ndo sejam muitos, é possivel, embora dificil analisa-los e fazer
correlacdo entre eles de forma manual. Tal cenario é impossivel quando o volume de eventos aumenta,

sendo necessario como medida de resposta uma solugdo baseada em SIEM. Em paralelo deve ser definida
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uma politica para gestdo de logs adequada, para evitar a producdo, recolha, anélise e armazenamento de
eventos que pouco acrescentam a monitorizagdo de seguranga.

Outra ferramenta essencial a monitorizagdo de seguranca é a utilizagdo de solucdes baseadas em
Endpoint Detection and Response (EDR) para postos de trabalho ou Network Security Monitoring (NSM)
para a componente de rede. Em organizacfes com estado de maturidade mais avancgado, servigos como 0s
de Threat Intelligence e Threat Hunting também sdo implementados, pelo contributo que ddo para a

seguranca organizacional.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da monitorizagao

de seguranca
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7 - Monitorizacdo de
segurancga
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Gestédo de excecdes

Modelo de reporte interno

Modelo de reporte externo

Processos para monitorizagdo automatizada

Processo de reporte de incidentes

Gestéo de incidentes

Andlise prévia a incidentes de seguranca

Critérios para definicdo de criticidades

Tipificagéo de incidentes e eventos de seguranca

Gestdo de eventos de cibersegurancga

Selecdo de eventos de seguranca

Frequéncia definida para revisdo de eventos de
seguranca

Acesso e envio seguro aos eventos de seguranca

Informacéo sensiveis em eventos de seguranca

Prazos de retencdo e conservacao

Threat Intelligence

Threat Hunting

Tecnologia

Ferramenta de Analise e correlagdo de eventos
(SIEM)

Alarmistica

Armazenamento de eventos de seguranca

Monitorizagéo ativa de ciberseguranca em postos de
trabalho, servidores e ativos de rede

Cobertura na monitorizagdo de ciberseguranca

Seguranca no correio eletrénico

Gestédo e monitorizacdo de impressoras

Andlise a ficheiros na rede e pastas partilhadas

Figura 4. 8 Areas e controlos associados ao dominio da monitorizagio de seguranca
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4.4.1.8 Dominio 8 — Gestao de vulnerabilidades

O dominio de gestdo de vulnerabilidade foi incluido na metodologia pela importancia que tém e
pela ameaca que representa ter um ativo vulneravel, quando esta exposto a ameacas que podem explorar
essas vulnerabilidades. Os proprios colaboradores da organizacdo sdo vulneraveis, levando a que técnicas
baseadas em engenharia social possam obter resultados muito consideraveis para quem a pratica, sem que
elevado esforco ou custo de implementacéo.

As vulnerabilidades tem o seu ciclo de vida, iniciando-se desde logo que vertente de identificacdo
gue pode ser conseguida de forma manual, automatizada ou apenas com base em conhecimento publico,
como seja uma determinada versao de hardware de uma firewall, ou o sistema operativo de um servidor.
Estando a vulnerabilidade identificada, é necessario proceder a sua avaliacdo de forma a verificar a sua
criticidade e impacto causado pela sua exploracdo. Por vezes, a vulnerabilidade pode em si ter uma
classificagdo muito alta ou critica, mas na realidade ndo é exploravel face a controlos compensatorios que
existe, mas é necessario aferir. Com base nesta premissa € decidido ou ndo tratar a vulnerabilidade e caso
seja essa a opgdo seguida, € definido um plano de mitigacdo. Apo6s implementacdo do plano, a
vulnerabilidade deve ser retestada para aferir que ficou de fato fechada. Caso ndo tenha acontecido, deve
ser definido um novo plano de mitigagdo. A Ultimas fases deste ciclo de vida, dizem respeito ao reporte e
comunicacao da vulnerabilidade, atualizacdo do repositério. Caso tenha sido aceite 0 risco e por isso manter

a vulnerabilidade por tratar, esta deve ser alvo de monitorizagéo.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da gestdo de

parceiros e fornecedores
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8 - Gestdo de
vulnerabilidades
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Tecnologias 10T
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Figura 4. 9 Areas e controlos associados ao dominio da gestdo de vulnerabilidades
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4.4.1.9 Dominio 9 — Resposta a incidentes de seguranca

Sendo notorio o crescimento do nimero de incidentes em ciberseguranca, assim como do seu
impacto para o cidaddo e particularmente para as organizaces. Para enfrentar esta ameaca torna-se
inevitavel uma monitorizagdo de seguranca ativa e abrangente o suficiente, mas também uma resposta
eficiente e eficaz. A globalizagdo tecnologica aboliu fronteiras, podendo a ameaca surgir de todo o lado,
ndo sendo opgao o isolamento, pois isso seria fatal para qualquer organizagdo. As organizagfes necessitam
de ter politicas e processos fortes para responder a incidentes de seguranga e com isso estar dotada das
melhores pessoas e tecnologia para o fazer.

O processo de resposta a incidentes envolve diversas fases e por vezes cooperacao entre diversas
entidades, como sejam parceiros e clientes da organizacdo. Ao abrigo do decreto-lei 65/2021 as
organizagdes tem o dever de reportar determinadas tipologias de incidentes ao CNCS, assim como a outras
entidades legais e de supervisdo. Por assim se considerar um dominio relevante na metodologia de

avaliacdo, este dominio também foi considerado.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da resposta a
incidentes de seguranca.

Governacéo Politica, norma e processo

Equipa dedicada para resposta a incidentes

Analise forense

Equipa Funcdes e responsabilidades

Formacéo da equipa

Simulacros e exercicios

Playbooks, workbooks e planos de resposta a

9 - Resposta a incidentes

incidentes de seguranca i Critérios para identificacdo de incidentes
Operacéo e
eXecuGao Classificagdo de incidentes

Reclassificacdo de incidentes

Interagdo com parceiros/fornecedores

Tecnologia de

Detecéo e resposta automatizada
suporte

Reporte a reguladores e supervisores

Reporte - - -
Recolha e envio de evidéncias

Figura 4. 10 Areas e controlos associados ao dominio da resposta a incidentes de seguranca
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4.4.1.10 Dominio 10 — Arquitetura de seguranga

O dominio arquitetura de seguranga pode ser visto como transversal, uma vez que tem componentes
que existem em outros dominios, como a gestdo de vulnerabilidades, a seguranga de rede ou a propria
seguranca aplicacional. Se pensarmos numa perspetiva mais aplicacional, devem existir arquiteturas de
referéncia, mediante a tipologia de solucdo a desenvolver, onde nunca devem faltar os requisitos de
ciberseguranca. A arquitetura deve ser estar munida de politicas, processos e praticas seguras que a tornem
mais robusta para enfrentar as diferentes ciberameagas. Uma revisdo e atualiza¢do constante, assim como
a partilha com parceiros e fornecedores € uma boa pratica e uma baseline que estes devem seguir quando

desenvolvem solucdes para utilizagdo da organizagao.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da arquitetura

de seguranca.

Classificagéo de
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Detalhes sobre os

) Isolamento de ativos obsoletos
ativos

Solucdes e ativos de terceiros

10 - Arquitetura de
seguranca Politicas, normas e procedimentos

Requisitos de seguranca

Arquiteturas diversificadas (cloud, onprem,...,etc.)

Arquiteturas de

N Acompanhamento de seguranga
referéncia

Ambientes produtivos e ndo produtivos

Segregacao entre ambientes

Alta disponibilidade

. Redundancia
e resiliéncia

Figura 4. 11 Areas e controlos associados ao dominio da arquitetura de seguranca
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4.4.1.11Dominio 11 — Seguranca do software

O altimo dominio integrado na metodologia esta associado a seguranca do software por igualmente
se considerar como importante a sua avaliagdo. O desenvolvimento aplicacional é necessario ser regulado
e verificado antes de ser disponibilizado, sob pena de estar vulneravel e representar um risco financeiro
e/ou reputacional para a organizacdo. E crucial que sejam definidas e seguidas praticas seguras no
desenvolvimento de codigo, acompanhadas de verificagBes e testes ao mesmo. Uma das melhores formas
para garantir que o software é desenvolvido segundo os melhores controlos, é definir uma metodologia de
Secure Software Developmente Life Cycle (SSDLC), uma vez que a seguran¢a ndo deve apenas existir
durante a fase de desenvolvimento, mas sobretudo depois da entrada em producéo, quando de fato encontra-

se exposta a ciberameagas.

A figura seguinte demonstra 0 mapeamento das areas e controlos pertencentes ao dominio da seguranca do
software

Politicas, normas, processos e procedimentos

Prevencao contra exfiltracdo de dados

Aquisicao de software de terceiros

Conformidade Repositorio centralizado para codigo

Metodologia de desenvolvimento

11 - Seguranga do Desenvolvimento interno e externo

software Seguranca e privacidade por omisséo e por desenho
Gestao~de Entradas e saidas de producéo
alteractes
Andlise estatica e dindmica ao codigo
Testes de Testes de penetracéo (pentesting)
seguranga
Aplicacionais Testes a AP

Testes em modelo black box e white bhox

Figura 4. 12 Areas e controlos associados ao dominio da seguranca do software
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No anexo 1 a este trabalho encontra-se a metodologia completa, onde foram detalhados os controlos para

melhor serem enquadrados por niveis de maturidade.

4.4.2 Escala de maturidade

Com base nas diversas escalas de maturidade identificadas no capitulo dois deste trabalho, mas
sobretudo pelo feedback obtido ao longo dos diversos casos de uso realizados, optou-se por uma escala

de 4 (quatro) niveis, sendo eles:

= Nivel 1 —> Inicial — Primeiro nivel de maturidade que se caracteriza pela inexisténcia de
processos, procedimentos e praticas definidas, sendo todas as atividades realizadas de
forma ad-hoc. Este nivel classificagdo por uma baixa consciencializacdo e aptiddo para a
ciberseguranca.

= Nivel 2 — Reativo — Segundo nivel considerado para a escala de maturidade, onde a
organizacdo a organizacdo por norma funciona reactivamente. A organiza¢do nao tem
uma vasta formalizagdo no que respeita a normativo e processos, mas existem
procedimentos e guias de orientacdo que foram sendo definidos para responder as
diversas situacGes que foram surgindo. Os recursos ndo sdo os mais experientes e
preparados para responder a situagdes associadas a ciberataques e nao existe muita
tecnologia para suportar as atividades organizacionais associadas a ciberseguranga.

= Nivel 3 — Proactivo — O terceiro nivel classifica a organizagao que atua proactivamente,
tendo para isso definido normativo, processos e procedimentos. A capacidade em
antever e reagir as ameagas requer automatizacdo de processos como seja os de
monitorizagdo e resposta a incidentes através da andlise comportamental e
conhecimento antecipado de vulnerabilidades. As organizacGes enquadradas neste nivel
estdo menos suscetiveis a ciberataques pela robustez.

= Nivel 4 — Antecipativo — Quatro e ultimo nivel da escala de maturidade, onde sdo
enquadradas as organizacGes que além de proativas, procuram a melhoria continua para
0S Seus recursos, processos e tecnologia que ja se encontram totalmente automatizados,

sdo neste nivel otimizados.
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Na tabela seguinte é apresentada a matriz de maturidade que foi elaborada e sustentard a metodologia

de avaliacdo de maturidade

Nivel 1 Nivel 2 Nivel 3 Nivel 4

Inicial (1-1,99) Reativo (2-2,99) | Proactivo (3-3,99) [AgICIST eI\ e e}

Tabela 4. 4 Matriz com os niveis de maturidade

4.4.3 Operacionaliza¢cdo da metodologia

Conforme descrito em capitulos anteriores, a metodologia desenvolvida tem como objetivo apoiar
na avaliacdo de maturidade de uma infraestrutura que suporta servigos criticos, embora seja requisito a sua
aplicacdo a qualquer ativo organizacional. Os dominios identificados, assim como os controlos comp&em
a esséncia da metodologia. De forma a facilitar o processo de avaliacao e torna-lo o mais objetivo possivel,
foi criado uma matriz em Microsoft Excel com os dominios, areas e controlos. Para cada controlo foram
definidos quatro possiveis estados equivalendo em que 0 mesmo possa encontrar-se, sendo cada estado um
nivel de maturidade. Durante a avaliagdo, o estado de cada controlo é enquadrado num nivel maturidade,
estando previsto também o estado de ndo aplicavel. O somatério de cada controlo permite aferir a
maturidade média de cada dominio, tendo sido assumido que os controlos tém pesos semelhantes em termos
de contributo para a média. Tendo os dominios todos aferidos é obtido de forma automatica a maturidade

global da infraestrutura.

4.5 Apresentacao de testes e resultados

Ao longo deste capitulo sera apresentado o caso de uso que sustentou a realizacdo dos testes
utilizando a metodologia, assim como os resultados obtidos. Foram realizados diversos casos de teste, tendo

por base diferentes cenarios em termos de infraestrutura e organizagdes alvo.
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4.5.1 Descricdo do caso de teste

A realizacdo de diversos casos de testes, contemplando diferentes cenarios permitiu identificar
diversas falhas e incoeréncias na metodologia, que foram sendo corrigidas até obtermos uma versdo que
consideramos mais objetiva, assertiva, facil de responder.

O caso de teste que passamos a descrever foi realizado por uma pequena organizacdo com 8 anos
de existéncia e cerca de 25 colaboradores. Trata-se de uma organiza¢do muito orientada para a prestacao
de servicos na vertente de tecnologias de informacao e teve o0 seu maior crescimento quer em faturagdo quer
em numero de colaboradores ap6s a chegada da pandemia (COVID-19). O core desta organizacgdo é a
consultoria, apostando essencialmente em contratacdo de jovens licenciados nas areas das TIC, em
particular Ciberseguranca. Apesar dos servi¢os Core onde apostam ser a consultoria, recentemente também
se dedica a servicos criagcdo e alojamento de sites e portais publicos para micro e pequenas que necessitam
de expor os seus produtos, mas ndo querem ter qualquer administracdo e gestdo sobre estes portais. Esta
componente tém crescido de forma relevante em virtude de algumas parcerias e aquisi¢cdes que tem vindo
a ser realizadas.

Pela dimens&o que tem, esta organizacdo tem uma estrutura simplificada e pouco “pesada”, onde o
proprietéario tem o papel de administrador e todas as decisdes tem obrigatoriamente a sua aprovacgdo. Existe
ainda um departamento administrativo com 2 colaboradores que garantem toda a componente funcional e
administrativa (RH, aquisi¢Ges, contratagdes, pagamentos, cobrancas, etc.). O departamento de IT tém um
responsavel sénior que € apoiado para outro colaborador menos experiente que asseguram o funcionamento
de toda a componente interna de IT (servidores, impressoras, computadores, telemoveis, backups, etc.).
Finalmente existem duas equipas de entrega, a equipa de consultores e uma equipa de menor dimensao que

tem a responsabilidade de desenvolver sites e portais publicos.

4.5.2 Execucéao do caso de teste

O caso de teste foi executado de forma totalmente autdnoma, apds ter sido explicado a forma como
a mesma foi concebida e como deveria interpretada. Foi solicitado as entidades que respondessem de forma
honesta e 0 mais realista possivel, para que os resultados pudessem espelhar a realidade da infraestrutura,
e com isso percecionar o nivel de maturidade que melhor a enquadra. O resultado do caso de uso pode ser
consultado no anexo 2 a este trabalho.

O questionario de maturidade foi preenchido pelo administrador da organizacdo com total apoio do
responsavel interno do IT. Durante a resposta ao questionario surgiram diversas duvidas de interpretacdo

que foram sendo clarificadas por meio de reunides rapidas que foram sendo realizadas. Nas versdes iniciais
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do questiondrio havia uma tendéncia para que os resultados fossem inflacionados em virtude da ma
interpretacdo associadas & forma como os controlos eram descritos em cada nivel. Verificou-se ainda que
em todas as avaliacOes, os resultados eram também inflacionados por existia uma certa resisténcia em
aceitar que poderiam ter valores baixos em determinados dominios. Os valores obtidos por norma eram
ajustados para baixo nas reunides ocorridas pds preenchimento do questionario.

Ainda foi equacionada e discutida a hipotese do questionario se respondido pelas organiza¢Ges com
0 nosso apoio, mas nao foi bem acolhida, porque era interpretada como algo mais formal, deixando de ser
uma “autoavaliacdo” voluntaria onde as organizacdes estdo a colaborar e a contribuir para testar uma
metodologia e simultaneamente perceberem a estado de maturidade das suas infraestruturas.

A realizacdo do caso de uso permitiu incluir novos controlos que inicialmente ndo constavam e

ajustar outros que ndo estavam claros.

Os gréficos seguintes demonstram o nivel de maturidade por dominio, assim como a maturidade global

da infraestrutura
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4.5.3 Interpretacdo de resultados

Numa escala definida com 4 niveis de maturidade, foi atingido um valor de 2,36, poderemos afirmar
gue no geral a organizacdo tem uma postura reativa em matéria de ciberseguranca na infraestrutura que foi
avaliada. Fazendo uma analise mais detalhada e por dominio, verifica-se que ao nivel da seguranca e
conformidade do posto de trabalho é obtido o nivel 3, ou seja, proativo, pelo facto de existirem politicas e
controlos implementados ao nivel do posto em virtude dos requisitos que sdo solicitados pelos diversos
clientes em virtude dos diferentes projetos de consultoria. Este é o Unico dominio classificado como
proactivo. Em lado oposto, a organizacéo classificou um dominio com nivel 1 ou inicial, em virtude da
pouca maturidade e consciencializacdo da para a ciberseguranga no que respeita a resposta a incidentes de
seguranca. Perante este resultado, podemos concluir que a capacidade de enfrentar um incidente de
seguranca e dar uma resposta assertiva e rapida é baixa.

Os restantes dominios enquadram-se no nivel 2 da matriz, ou seja, nivel reativo com baixa
capacidade de enfrentar ciberameagas. Com a visibilidade dada pela avaliacdo, a organizacdo esta em
melhor posigdo para tragar objetivos de crescimento, tomando as decisdes mais assertivas que fazendo
baixos investimentos, é possivel obter resultados rapidos, aumentando a maturidade paralelamente em
diversos dominios. Outra vertente que a metodologia permite é a vertente de gestdo de risco, embora
consideramos que seria necessario ter mais dominios avaliados.

Do ponto de vista préatico a organizagdo reconheceu a valor obtido na avaliacdo de maturidade da
infraestrutura onde s&o disponibilizados servicos criticos para os seus clientes. Estes portais requerem uma
disponibilidade de 24x7x365, traduzindo-se a sua indisponibilidade em quebras financeiras para 0s seus
proprietarios pelo facto de ndo poderem comercializar os seus produtos. Alguns destes portais tem
disponibilizado um servigo de compras online (servigo disponibilizado por outras organizagfes). Neste
sentido esta organizacdo tem uma forte responsabilidade em manter disponivel servicos aos seus clientes
de forma permanente e segura.

Apos realizacdo da avaliagdo de maturidade foi definido um plano de agéo a curto prazo onde foram
identificadas medidas concretas de implementacao rapida e com pouco esforco, mas que permitem colmatar
deficiéncias e melhorias consideraveis (quick-wins). Ainda no curto prazo iria ser definido um plano com
maior abrangéncia e um investimento consideravel para implementar melhorias estruturais e profundas com
vista a obter resiliéncia e maior seguranca na componente de infraestrutura que se encontra exposta a
internet.

Também a camada aplicacional alteragdes iriam ser realizadas ao nivel do desenvolvimento e

concecdo aplicacional, mas sobretudo em testes e verificacdes de seguranca a realizar antes da entrada em
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producdo de novos modulos e componentes, mas assegurar a realizagéo de testes regulares que identifiqguem
vulnerabilidade do tipo (SQLi, XSS e outras).

Apesar da organizacdo em causa ndo ter obrigagéo legal ou regulamentar ao abrigo do DL 65/2021
responder ao CNCS, indiretamente tem responsabilidades para com os seus clientes onde prestam servigos
de consultoria em demonstrar avaliacdes de riscos e maturidade sobre os seus ativos. Neste sentido, a

organizacdo pode partilhar esta avaliacdo com estes clientes, caso assim o entenda fazer.

4.5.4 Contributos e licdes aprendidas

Durante a realizagdo do trabalho houve necessidade em rever diversas vezes a escala de
maturidade a utilizar, por forma a melhorar a efetividade dos controlos que estavam a ser alvo de
avaliagdo. Comecgou-se por utilizar a escala referida no capitulo 2 referente ao Capability Maturity Model
(CMM). Contudo, mas apds ter sido realizado o primeiro caso de uso, verificou-se que para determinados
controlos era dificil distinguir as diferencas em termos de maturidade nos diferentes niveis da escala,
devido aos 5 niveis utilizados.

Tomou-se nesta altura a decisdo em alterar a escala para uma nova com apenas 3 niveis, sendo
eles, o inicial, intermédio e avancado. Mediante esta alteracdo, a lista de controlos foi igualmente
atualizada, mas rapidamente foi percetivel que também nao seria esta a solucdo, essencialmente pelo
“gap” criado entre o nivel intermédio e o nivel avan¢ado, levando a que alguns controlos sobre
sobreavaliados porque o nivel anterior era cumprindo minimamente e ndo na totalidade.

O passo seguinte foi recriar uma nova matriz de maturidades, desta vez com 4 niveis que ap0ds ter
sido testada em diversos casos de uso verificou que seria a mais adequada e ajustada perante todos os
cendrios avaliados.

Os casos de uso permitiram ainda fazer diversos ajustes em termos de controlos, sobretudo na
descricdo dos mesmos e adequacdo aos diferentes niveis da matriz de maturidade, por forma a tornar
mais claro a sua defini¢do e aplicabilidades. Com esta decisdo o niumero de controlos classificados como
“Nao Aplicavel” baixou drasticamente.

Podemos concluir que a realizagdo foram primordiais para testar o funcionamento da
metodologia e dando confianga sobre os valores obtidos. Esta confianca foi obtida pelos ajustes realizados
e pelo reconhecimento das organizagBes que se disponibilizaram e colaboraram na resposta ao

guestionario.
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Capitulo 5

CONCLUSOES E TRABALHOS FUTUROS

Neste capitulo é feita uma conclusdo geral sobre o trabalho realizado, com particular foco na
metodologia desenvolvida e apresentada no capitulo anterior. Ainda neste capitulo é feita uma reflexdo
sobre uma perspetiva de continuidade que pode ser dada & metodologia, de forma a torna-la mais abrangente
e completa.

5.1 Conclusoes

O aumento generalizado do cibercrime, requer que a sociedade adote uma atitude segura e proativa
relativamente a ciberseguranca. A ameaca é global e constante, podendo surgir de qualquer parte e a
qualquer momento, obrigando a utilizador cibernauta estar atento e adotar uma postura também defensiva
e desconfiar sobre o que Ihes é oferecido.

Por outro lado, a evolugéo tecnolégica e o crescimento de servigos digitalizados e online é uma
inevitabilidade, sendo que uma parte da sociedade ndo esta preparada para lidar com esta evolucéo, mas
por outro lado também ndo pode ser motivo para ndo evoluir. A solucdo para este dilema é regular o
crescimento, salvaguardando os interesses dos clientes e utilizadores destes servicos tecnologicos.

As organizagdes tem obrigacdo de salvaguardar os interesses e os dados dos seus clientes que lhes
estdo confiados. O estado através das diversas entidades reguladores e setoriais tem vindo a assumir cada
vez mais um papel de supervisdo e controlo sobre as actividades destas organizac¢Ges, impondo-lhes
medidas e a¢des que visem proteger os interesses dos clientes a quem estas organizagfes prestam servicos.
Em diversos setores da atividade existem regulamentacdo de cumprimento obrigatorio e felizmente no
campo da ciberseguranca e da utilizacdo do ciberespaco ndo tem sido excecao, sendo prova disso 0 DL
65/2021. Este decreto-lei tem aplicabilidade a um contexto especifico e a uma tipologia de organizacdes
alvo, mas obrigam as organizacdes a definirem e implementarem mecanismos e controlos de seguranca que

robustos o suficiente para assegurar o funcionamento das suas infraestruturas e servi¢os essenciais.
Pelos mais diversos motivos algumas organizacfes nao tém experiéncia, recursos, nem maturidade

para implementar estes tipos de controlos que assegurem a robustez das suas infraestruturas por um lado e

por outro poderem responder de forma assertiva os requisitos do DL 65/2021. Foi com base neste cenario
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que surge esta dissertacdo e assim apoiar o processo de avaliagdo de maturidade de infraestruturas criticas.
A definicdo da metodologia foi um processo moroso pela complexidade que lhe estd inerente.
Complexidade esta que inicialmente ndo foi contemplada, uma vez, que havia uma ideia generalizada que
0s modelos e standards pré-existentes ajudariam neste campo. Porém, logo na fase de definigdo foi
percetivel que estes modelos ndo tinham o detalhe necessario para qualificar os controlos em cada um dos
niveis da escala. Esta situacdo levou a que fosse iniciada uma nova investigacao por outros modelos que
colmatassem esta deficiéncia. Modelos estes que ajudaram na definicdo e concecdo da metodologia, mas
na sua maioria verificou-se tratam os controlos de forma binario, ou seja, estdo ou nao estdo implementados
e aplicar este conceito, torna a avaliacdo mais subjetiva. Subjetiva porque obrigaria a trabalhar com pesos
e ponderacBes para cada controlo e a defini¢cdo de uma nova escala, em cada o nivel de maturidade seria
apurado mediante o nimero de controlos implementados. Se pensarmos num dominio de seguranca com
100 controlos definidos e avaliados segundo uma escala com 4 niveis de maturidade, de forma rapida
poderiamos afirmar que tendo 50 controlos implementados, teriamos um nivel de maturidade de 50%. Este
critério pareceu-me pouco viavel pelos motivos ja explicados e ainda pelo fato de ndo sabermos se todos
os controlos que deveria ser definidos e avaliados para cada dominio.

Neste sentido, optou-se por uma escala com 4 niveis de maturidade, a utilizacdo de controlos que
jadefinidos e utilizados pelo principais modelos e standards seria a mais assertiva a enquadrar cada controlo
num nivel de maturidade mediante a completude e a efetividade que os caracterizam em cada nivel. Esta
completude e efetividade foi obtida tendo por base modelos da industria da ciberseguranga, boas praticas
em e uma forte componente de experiéncia profissional na area de ciberseguranca, assim como experiéncia
em auditoria para certificacdo (ex. 27001, COBIT5,etc.). Entendemos que a metodologia desenvolvida que
essencialmente assenta num questionario sobre a maturidade de controlos de ciberseguranca esta bem
sustentada e apta para ser utilizada, havendo espaco para melhoria e inclusdo de mais dominios, areas e

controlos, mas sobre esta componente, abordaremos no capitulo certo.

5.2 Trabalhos futuros

Os dominios utilizados na metodologia de avaliagdo ndo incluem todos os dominios atualmente
existentes na seguranca e ciberseguranca, € possivel alargar e completé-la com os restantes, ficando a mais
completa e mais robusta. Por outro lado, os controlos utilizados também foram retirados das diversas
frameworks explicadas no capitulo 2 deste trabalho, mas existem outros mais que podem ser também
utilizados, mesmo nos 11 dominios que a metodologia utiliza atualmente. Talvez a parte mais dificil seja

descrever cada controlo dentro dos 4 niveis de maturidade existente, mas esse trabalho faz-se com muita
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pesquisa e analise, experiéncia, novas tipologias de ameacas e ciberataques que implica fazer oposicao e
novas tecnologias que aumenta a eficicia na resposta as estas ameagas.

A escala de maturidade conforme descrito anteriormente foi a que melhor se adaptou aos diversos
casos de uso realizados. Contudo com a inclusdo de novos dominios e controlos é crucial ser devidamente
retestada para assegurar que assim se mantém. O alvo da metodologia foi uma infraestrutura critica, mas
poderé ser aplicada a um outro contexto, embora ndo tenha sido testada para isso, assim como o0s controlos

utilizados foram selecionados para o cenario definido.

93



REFERENCIAS

[1] Network and Information Security 2 (2022). Disponivel no endereco: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L.2555 (acedido a: 8 Junho de
2023).

[2] Diretiva da UE 2016/1148 - Diretiva (UE) 2016/ 1148 do Parlamento Europeu e do Conselho.
Disponivel no endereco: https://www.cncs.gov.pt/docs/diretiva-2016.pdf (Acedido em: 19 de
dezembro de 2022).

[3] Coronavirus by World Health Organization. World Health Organization. Disponivel no endereco:

https://www.who.int/health-topics/coronavirus#tab=tab_1 (acedido a: 8 de dezembro de 2022).

[4] Quadro Nacional de Referéncia para a CiberSeguranca - Centro Nacional de Ciberseguranca.
Disponivel no endereco: https://www.cncs.gov.pt/docs/cncs-gnres-2019.pdf (acedido a: 13 de
dezembro de 2022).

[5] “O que ¢ a gestdo de risco e a sua importancia” - What is risk management? - IBM. Disponivel no

endereco: https://www.ibm.com/topics/risk-management (acedido a: 18 de dezembro de 2022).

[6] “Definigdo de Infraestrutura critica, segundo a Comissdo Europeia” - Critical infrastructure -
Migration and Home Affairs. Disponivel no endereco: https://home-

affairs.ec.europa.eu/pages/page/critical-infrastructure_en (acedido a: 6 de dezembro de 2022).

[7] “Definigdo de Infraestrutura critica, segundo 0 NIST” - Critical Infrastructure Perspectives (2021)
NIST. Disponivel no endereco: https://www.nist.gov/cyberframework/critical-infrastructure-

perspectives (acedido a: 6 de dezembro de 2022).

[8] Lei 46/2018 — Estabelece o Regime Juridico da Seguranca do Ciberespaco — Publicada no Dre.pt.
Disponivel no endereco: https://dre.pt/dre/detalhe/decreto-lei/20-2022-
178264070?_ts=1649635200044 (acedido a: 8 de dezembro de 2022).

[9] Servicos essenciais - Employment, Social Affairs & Inclusion - Access to essential services -
Employment, Social Affairs & Inclusion - European Commission. Disponivel no endereco:

https://ec.europa.eu/social/main.jsp?catld=1592&langld=en (acedido a: 19 de dezembro de 2022).

%94



[10] Sectores de atividade identificados como criticos pela UE - Lex - L33259 - en - EUR-Lex. Disponivel
no endereco: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM%3AI33259
(acedido a: 19 de dezembro de 2022).

[11] Sectores de atividade identificados como criticos para economia norte-americana - Critical
Infrastructure Sectors - Cybersecurity and Infrastructure Security Agency CISA. Disponivel no

endereco: https://www.cisa.gov/critical-infrastructure-sectors (acedido a: 19 de dezembro de 2022).

[12] Programa Europeu para Proteccéo de Infraestruturas Criticas - Lex - 133260 - en - EUR-Lex EUR.
Disponivel no endereco: https://eur-lex.europa.eu/EN/legal-content/summary/european-
programme-for-critical-infrastructure-protection.html (acedido a: 19 de dezembro de 2022).

[13] O ataque terrorista ocorrido a 11 de setembro nos EUA - Homepage | National September 11
Memorial & Museum. Disponivel no enderego: https://www.911memorial.org/ (acedido a: 19 de
dezembro de 2022).

[14] Regulamento Geral sobre a Proteccdo de Dados - Regulamento(ue) n.° 679/2016, DE 27 de abril.
Disponivel no endereco:
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2961&tabela=leis (acedido a: 19 de
dezembro de 2022).

[15] CERT.PT (Equipa de resposta a incidentes de seguranca) - SoftConcept, C.N.de C.S. (2019) Cert.pt,
CNCS. Disponivel, no endereco: https://www.cncs.gov.pt/pt/certpt/ (acedido a: 14 de janeiro de
2023).

[16] Decreto lei 65/2021 - (2021) Dre.pt. Disponivel no endereco: https://dre.pt/dre/detalhe/decreto-

lei/65-2021-168697988 (acedido a: 13 de dezembro de 2022).

[17] Sistemas de controlo industrial (ICS) - Industrial Control System (2022) Wikipedia. Wikimedia
Foundation. Disponivel no endereco: https://en.wikipedia.org/wiki/Industrial_control_system
(acedido a: 14 de janeiro de 2023).

[18] O HOT - Newark (2021) The Industrial Internet of Things, IEEE Spectrum. IEEE Spectrum.
Disponivel no endereco: https://spectrum.ieee.org/the-industrial-internet-of-things (acedido a: 23 de
dezembro de 2022).

95



[19] “Definigéo de ciberataque segundo a NIST” - Editor, C.S.R.C.C. (no date) Cyber attack - glossary:
CSRC, CSRC Content Editor. Disponivel no enderego:
https://csrc.nist.gov/glossary/term/cyber_attack (Acedido a: 23 de dezembro de 2022).

[20] ENISA (2022) Sobre a ENISA - agéncia da unido europeia para a Ciberseguranca, ENISA.
Disponivel no endereco: https://www.enisa.europa.eu/about-enisa/about/pt (acedido a: 14 de
janeiro de 2023).

[21] Relatorio ENISA sobre ciberataques em 2022 - Enisa Threat Landscape 2022 (2022) ENISA.
Disponivel no endereco: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
(Acedido a: 23 de dezembro de 2022).

[22] Dark web - Dark web (2022) Wikipedia. Wikimedia Foundation. Disponivel no endereco:
https://en.wikipedia.org/wiki/Dark_web (Acedido a: 23 de dezembro de 2022).

[23] Ciberataques contra infraestruturas criticas no mundo- Hemsley, K.E. and E. Fisher, D.R. (2018)
History of industrial control system cyber incidents, History of Industrial Control System Cyber
Incidents (Technical Report) | OSTI.GOV. Disponivel no endereco:
https://www.osti.gov/serviets/purl/1505628 (Acedido a: 23 de dezembro de 2022).

[24] Ciberataques em Portugal — Relatorios do CNCS - Cagador, F. (2022) 2022 foi um "ano terrivel"
para a Ciberseguranca em Portugal e especialistas Avisam Que 2023 Pode Ser Pior, SAPO Tek.
Disponivel no endereco: https://tek.sapo.pt/noticias/computadores/artigos/2022-foi-um-ano-
terrivel-para-a-ciberseguranca-em-portugal-e-especialistas-avisam-que-2023-pode-ser-pior
(acedido a: 02 de janeiro de 2023).

[25] O conflito Russo-Ucraniano - Team, T.V.J. (2022) Ukraine conflict: Simple Visual Guide to the
Russian invasion, BBC News. BBC. Disponivel no endereco: https://www.bbc.com/news/world-
europe-60506298 (acedido a: 13 de dezembro de 2022).

[26] A guerra cibernética entre a RUssia e a Ucrénia - Bateman, J. (2022) Russia's wartime cyber
operations in Ukraine: Military impacts, influences, and implications, Carnegie Endowment for
International Peace. Disponivel no enderego: https://carnegieendowment.org/2022/12/16/russia-s-
wartime-cyber-operations-in-ukraine-military-impacts-influences-and-implications-pub-88657
(acedido a: 19 de dezembro de 2022).

96



[27] Consequéncias resultantes de um ciberataque - Deane, A.J. and Kraus, A. (2021) CISSP Certified
Information Systems Security professional: The official (ISC)2 CISSP CBK reference. Hoboken,
NJ: Sybex.

[28] Framework 1SO27005 para gestéo de risco nos sistemas de informacéo. Disponivel no endereco:
https://inen.isolutions.iso.org/obp/ui#!liso:std:iso-iec:27000:ed-5:v1:en. (acedido a: 23 de
dezembro de 2022).

[29] Framework NCAF disponibilizada para comissao europeia - National Capabilities Assessment
Framework (2021) ENISA. Disponivel no endereco:
https://www.enisa.europa.eu/publications/national-capabilities-assessment-framework (acedido a:
15 de janeiro de 2023).

[30] O que é computagdo na nuvem? Google cloud (no date) Google. Google. Disponivel no endereco:
https://cloud.google.com/learn/what-is-cloud-computing?hl=pt-br (acedido a: 15 de fevereiro
2023).

[31] Regulamento EU 2019/881 — Lex — 32019R0881 — Eur-Lex EUR. Disponivel no enderego:
https://eur-lex.europa.eu/legalcontent/PT/TXT/?uri=CELEX%3A32019R0881 (acedido a: 17
marco de 2023).

[32] Decreto lei 20/2022 (2022) Diariodarepublica.pt. Disponivel no endereco:
https://diariodarepublica.pt/dr/detalhe/diario-republica/20-2022-178264068 (acedido a: 31 maio
de 2023). [33] CE (2008) Directiva 2008/114/CE, EUR. Disponivel no endereco: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32008L0114 (acedido a: 01 junho de 2023).

[34] Decreto lei 62/2011 (2011) Diariodarepublica.pt. Disponivel no endereco:
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-1ei/2011-178360650-178364421
(acedido a: 01 junho de 2023).

[35] REGULAMENTO DE EXECUCAO (UE) 2018/151 Jornal Oficial da Uni&o Europeia (2018) EUR.
Disponivel no endereco: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32016R0679 (acedido a 07 junho de 2023).

[36] Network and Information Security (2016) EUR. Disponivel no endereco: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679 (acedido a: 08 junho de 2023).

[37] Cloud Security Alliance. Disponivel no endereco: https://cloudsecurityalliance.org/about/ (acedido a:
09 junho de 2023).

97



[38] CAS Security Trust & Assurance Registry. Disponivel no endereco:
https://cloudsecurityalliance.org/star (acedido a: 12 junho de 2023).

[39] GDPR: Code of conduct, Cloud Security Alliance. Disponivel no endereco:
https://cloudsecurityalliance.org/privacy/gdpr/code-of-conduct/ (acedido a: 12 junho de 2023).

[40] Russo, A.J. (2003) Cloud Privada, Amazon. Disponivel no endereco:
https://aws.amazon.com/pt/what-is/private-cloud/ (acedido a: 11 junho de 2023).

[41] Microsoft (2020) Build hybrid and multicloud architectures with Azure Hybrid Solution
Architectures, Techcommunity.microsoft.com. Disponivel no endereco:
https://techcommunity.microsoft.com/t5/itops-talk-blog/build-hybrid-and-multicloud-architectures-
with-azure-hybrid/ba-p/1984861 (acedido a: 11 junho de 2023).

[42] Cross-cloud scaling - on-premises data - azure architecture center, Azure Architecture Center |
Microsoft Learn. Disponivel no enderego: https://learn.microsoft.com/en-
us/azure/architecture/example-scenario/hybrid/hybrid-cross-cloud-scale-on-premises-data (Acedido
a: 12 junho de 2023).

[43] O que sdo servigos laaS, PaaS e SaaS? Disponivel no enderego: https://www.redhat.com/pt-
br/topics/cloud-computing/iaas-vs-paas-vs-saas (acedido a: 12 junho de 2023).

[44] Cloud Community Model. Disponivel no endereco:
https://www.tutorialspoint.com/cloud_computing/cloud_computing_community_cloud _model.htm
(acedido a: 15 junho de 2023).

[45] SGS, O CICLO PDCA E a ISO 27001. Disponivel no endereco: https://www.sgs.pt/pt-
pt/news/2022/10/o-ciclo-pdca-e-a-is0-27001 (acedido a: 15 junho de 2023).

[46] ISACA, A Global Business & Technology Community. Disponivel no endereco:
https://www.isaca.org/about-us (acedido a: 14 junho de 2023).

[47] Integrity, 1SO 27001 Sistema de Gestdo de Seguranga da Informacao. Disponivel no endereco:
https://www.27001.pt/is027001_3.html (acedido a: 15 junho de 2023).

[48] Brumfield, C. and Haugli, B. (2022) Cybersecurity Risk Management: Mastering the fundamentals
using the NIST Cybersecurity Framework. Hoboken: John Wiley & Sons.

49] NIST, Framework for improving critical infrastructure cybersecurity. Disponivel no enderego:
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf (acedido a: 19 junho de 2023).

[50] NIST, Cybersecurity framework. Disponivel no endereco: https://www.nist.gov/cyberframework
(acedido a: 21 junho de 2023).

[51] US, Department of Energy, Cybersecurity Capability Maturity Model Framework. Disponivel no
endereco: https://www.energy.gov/sites/default/files/2022-
06/C2M2%?20Version%202.1%20June%202022.pdf (acedido a: 17 junho de 2023).

98



[52] US, Department of Defense, Cybersecurity Maturity Model Certification. Disponivel no endereco:
https://dodcio.defense.gov/CMMC/ (acedido a: 17 junho de 2023).

[53] CMMC 2.0, compliance mapping for Sensitive Content Communications (2023). Disponivel no
endereco: https://www.kiteworks.com/guide-cmmc-2-0-compliance-mapping-for-sensitive-content-
communications/ (acedido a: 19 junho 2023).

[54] Guide to assessing security maturity - vmware. Disponivel no endereco:
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/docs/vmwcb-report-a-
guide-to-assessing-security-maturity.pdf (acedido a: 19 junho de 2023).

99



Capitulo 6

APENDICES

6.1 Metodologia desenvolvida

Governanca
Organizacion
al

Estratégia
paraa
cibersegurang
a

Comprometiment
0 da gestao de

O envolvimento
da Gestéo de topo
em matéria de

Nivel 2 - Reativo

Nivel 3 - Proativo

A gestéo de topo
tém uma baixa
participacéo, muitas

A gestéo de topo
tém uma ampla
participacéo e
visibilidade sobre a
temética da

Existe uma total
participacéo da gestéo
de topo, que
compreende a
necessidade da
ciberseguranca para o

Maturida
de

seguranga é vezes ocorrendo na . funcionamento da
topo . P ciberseguranca, S
informal e pouco sequéncia de um organizagao,
) L percebendo a
dedicada incidente . procurando estar
necessidade e envolvida e
apoiando a causa L
supervisionando as
atividades
- A organizagao
Séo Y G

Disponibilizagéo
de recursos

disponibilizados
poucos recursos,
por se interpretar a
seguranga como
um custo e ndo um
investimento

Sdo disponibilizados
alguns recursos,
embora insuficientes
face ao contexto
organizacional

percebe a
importancia da
cibersegurancga e
esforca-se por
disponibilizar os
recursos
necessarios

A organizagéo esta
comprometida em
disponibilizar os
recursos necessarios
(humanos, materiais e
processuais)

Envolvimento de
terceiras partes

A interagdo com
parceiros é feita de
forma pontual,
ocorrendo muitas
Vezes em Cenarios
de incidente. A
organizagao ndo
transmite 0s seus
requisitos em
matéria de
ciberseguranca,
ndo podendo
responsabiliza-los
posteriormente

Existe alguma
interagdo com os
parceiros ainda que
limitada e muitas
vezes impulsionada
por requisitos legais
ou de regulatério

E estabelecido um
contacto formal e
permanente,
obrigando o
parceiro a cumprir
com 0s requisitos
organizacionais.
Durante o processo
de contratacéo é
avaliado o risco e a
resiliéncia de cada
parceiro

E estabelecido um
contacto formal e
permanente obrigando
0 parceiro a cumprir
com 0s requisitos
organizacionais e
monitorizando a
atividade e resiliéncia
do parceiro. A
avaliagéo de risco de
cada parceiro, assim
€Omo 0 seu rate é
monitorizado
diariamente, sendo
despoletados alertas em
caso de alteragdes no
rate ou atividades
associadas a
ciberataques
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Definicéo da
estratégia

Em virtude da
pouca
sensibilizagdo para
a ciberseguranca,
a organizagao nao
formaliza uma
estratégia para 0
governo da
ciberseguranca

E definida uma
estratégia, embora
ndo esteja difundida
em todas as areas da
organizacgao, sendo
a revisdo executada
de forma pontual

Existe uma
estratégia definida
e difundida por
toda a organizagao
alinhada com as
melhores praticas e
suportada em
frameworks
robustas. A
estratégia é revista
anualmente e
ajustada se
necessario

Existe uma estratégia
definida e alinhada com
as melhores praticas e
suportada em
frameworks robustas,
encontrando-se
difundida por toda a
organizagao. Cada
departamento é
solicitado para
participar e contribuir
ativamente na defini¢do
dessa estratégia. Existe
um comité de
seguranca de
informacéo que retne
trimestralmente, sendo
responsavel pela
revisdo periddica da
estratégia

Processo
deContrataca
0

Background check

Néo é realizada
qualquer analise
prévia a
contratacdo sobre
o0 background,
sendo todo o
processo tratado
de forma informal

E realizado alguma
verificagédo sobre o
background, embora
Sem um processo
definido

Existe um processo
formalizado que é
seguido durante o
processo de
contratagdo, seja
para colaboradores
ou parceiros

Existe um processo
formalizado que é
seguido durante o

processo de
contratacdo, seja para
colaboradores ou
prestadores de servigos.
De forma regular é
feito um background
check em particular nos
prestadores de servigos
assim como os critérios
incluidos na lista de
verificagdes

Programa para
retencédo de
talento e
conhecimento

A organizagdo ndo
tem definido um
programa para
retencdo de talento
e conhecimento

A organizagdo ndo
tem definido um
programa formal
para retencéo de

talento e
conhecimento,
embora acontecem
€asos em que isso
acontece, mas
geridos pelos
respetivos
departamentos

A organizagdo tem
definido um
programa para
retencéo de talento
e conhecimento

A organizagdo tem
definido um programa
para retencéo de talento
e conhecimento
transversal a toda a
organizagdo, tendo cada
departamento a
responsabilidade de dar
contributos sobre cada
colaborador. A
organizagao revé e
atualiza regularmente o
programa
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Modelo de
contratacdo de
colaboradores

A organizagdo nao
tem instituido um
programa ou
processo para
contratagdo. A
contratagéo é
realizada a medida
das necessidades

A organizacdo ndo
tem instituido um
programa ou
processo formal
para contratacéo. A
contratagdo é ad-hoc
e numa primeira
instancia é assente
em referenciagéo

A organizagdo tem
instituido um
programa ou

processo formal
para contratacéo

A organizagdo tem
instituido um programa
ou processo formal para
contratagdo que assenta

na referenciagéo e
recomendagdo. Quando

iss0 ndo é possivel,

recorre a empresas de
placement

Clausulas de
confidencialidade
e retengdo de
informacéao

Ndo existe
qualquer clausula
no contrato de
trabalho para
colaboradores
diretos ou no
contrato de
prestacéo de
servicos sobre a
confidencialidade
e retencdo de
dados da
organizagao

Existem clausulas
no contrato de
trabalho para
colaboradores

diretos, bem como
no contrato de
prestacéo de

Servicos, sobre a

confidencialidade e
retencéo de dados
da organizagao

Existem clausulas
no contrato de
trabalho para
colaboradores

diretos, bem como
no contrato de
prestacéo de

servigos, sobre a

confidencialidade e
retengédo de dados
da organizagao,
prevendo
penalizagdes pelo
seu incumprimento.
A organizagéo
monitoriza o
cumprimento
destas clausulas

Existem clausulas no
contrato de trabalho
para colaboradores
diretos, bem como no
contrato de prestacéo
de servicos, sobre a
confidencialidade e
retencéo de dados da
organizagao, prevendo
penalizagdes pelo seu
incumprimento. A
organizagdo monitoriza
0 cumprimento destas
clausulas e obriga a
formacdo regular sobre
a importancia da
confidencialidade

Subcontratacao
em cadeia

Néo existe
qualquer
impedimento para
a subcontratagdo
em cadeia por
partes dos
parceiros

Todos os parceiros
séo obrigados a
informar a
organizagao caso
pretendam realizar
SUB
subcontratacdes,
mediante as
clausulas definidas
no contrato de
prestacéo de
Servigos

Todos 0s parceiros
séo obrigados a
informar a
organizagao caso
pretendam realizar
SUB
subcontratagdes,
mediante as
clausulas definidas
no contrato de
prestacédo de
Servicos com
penalizagBes em
caso de
incumprimento. A
organizagdao dispde
de um prazo
definido no
contrato para se
pronunciar sobre a
SUB
subcontratacéo.
Findo esse prazo,
caso 0
subcontratante ndo
tenha recebido
feedback podera
avangar

Os prestadores de
servico sdo obrigados a
ndo implementar
subcontratacdo em
cadeia, mediante
definido no contrato de
prestacéo de servi¢os
com penalizagdes em
caso de incumprimento.
A organizagéo faz uma
monitorizagdo apertada
e requer que todos 0s
colaboradores externos
cumpram com
formacéo interna e
adiram as politicas em
vigor
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Caodigo de ética e
conduta
profissional

A organizagdo nao
possui qualquer
codigo de ética

A organizagdo
possui um cédigo de
ética, obrigando que

todos os
colaboradores
internos ou externos
adiram ao mesmo

A organizagao
possui um cédigo
de ética obrigando

que todos 0s
colaboradores
internos ou
externos adiram ao
mesmo,

monitorizando a

sua adequacéo e
atualizando-o
regularmente

A organizagao possui
um codigo de ética
obrigando que todos 0s
colaboradores internos
ou externos adiram ao
mesmo, monitorizando
a sua adequacdo e
atualizando-o de forma
regular, obrigando a
que todos 0s
colaboradores recebem
formacéo atempada
sobre a sua alteragdo. A
organizagao possui
ainda um departamento
dedicado a ética e
conduta profissional
que é responsavel por
lidar com casos em que
existe falha no
cumprimento do
mesmo

Normativo de
seguranca

A organizagdo ndo
definiu qualquer
politica ou norma

relativamente &
ciberseguranca

Existe uma politica
de seguranga de
informagdo e um

conjunto de normas

que sustentam esta
politica

Existe uma politica
de seguranca de
informagao e um

vasto leque de

politica que
sustentam esta
politica,
procedendo-se a
criagdo de novas
politicas em virtude

das necessidades

Existe uma politica de
seguranca de
informacéo e um vasto
leque de politica que
sustentam esta politica,
sendo &gil o processo
de elaboragdo de novas
normas e a sua revisao
feita anualmente para
garantir a sua
adequacdo. Num
cenério de incidente de
seguranga ou outro
evento relevante é
avaliada a necessidade
de rever alguma norma
ou politica
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Gestdo de
Risco

Funcdo Risco

A avaliacéo de
risco é realizada
de forma pontual e
apenas em
cendrios de
ocorréncia de
incidentes

Existe um processo
de gestéo de risco
basico abrangendo
apenas algumas
areas
organizacionais,
envolvendo revisdes
pontuais e pouco
formalizadas

Existe um processo
de gestéo de risco
formal, aprovado
pela gestao de topo

com cobertura total
sobre os activos de
informacédo, com
revisdes periddicas

e monitorizacéo
apertada

Existe um processo de
gestéo de risco formal,
aprovado pela gestéo de
topo com cobertura
total sobre os activos e
todos os parceiros. Sdo
realizadas revisoes
periddicas, sendo o
risco monitorizado de
forma apertada através
de uma ferramenta de
gestéo de risco que
despoleta alertas e
reavaliagdes a activos
que apresentam mais
vulnerabilidades ou
fraquezas, assim como
a parceiros cujo seu
rate de risco decresca

Normativo para
gestéo de risco

A organizagdo ndo
tem definida
qualquer politica
ou norma para
gestéo de risco

A organizagdo
possui algum
normativo para
gestéo de risco dos
sistemas de
informacdo, fazendo
revisdes pontuais,
embora nao seja
seguido por todos 0s
departamentos, nem
a sua atualizacdo é
feita de forma
regular

A organizagéo
possui normativo
especifico para
gestéo de risco dos
sistemas de
informacéo,
fazendo a sua
reviséo de forma
peri6dica ou
sempre que existe
um evento que
assim o justifique,
de forma a garantir
a sua aplicabilidade
ao contexto
organizacional

A organizagdo possui
normativo especifico
para gestao de risco dos
sistemas de
informacdo, totalmente
enquadrado no risco
global, existindo
revisoes periddicas ou
sempre que existe um
evento que assim o
justifique, de forma a
garantir a sua
aplicabilidade ao
contexto
organizacional. O risco
é monitorizado e
largamente suportado
pela gestéo de topo

Responsaveis pelo
risco

Os responsaveis
pelo tratamento do
risco ndo séo
formalmente
identificados

Os responsaveis
pelo tratamento do
risco sao
identificados e
assignados aos
riscos, embora nao
Ihe seja imputada
uma
responsabilidade
direta pelo
tratamento dos
mesmos

Os responsaveis
pelo tratamento do
risco sao
identificados e
assignados
formalmente aos
riscos, sendo-lhes
imputada a
responsabilidade
pelo tratamento dos
riscos e definidos
prazos para a sua
implementagéo.
Contudo, nao existe
uma rigidez na
monitorizacdo e
cumprimento dos
prazos

Os responsaveis pelo
tratamento do risco sédo
identificados e
assignados
formalmente aos riscos,
sendo-lhes imputada a
responsabilidade pelo
tratamento dos riscos e
definidos prazos para a
sua implementagao.
Todos os riscos séo
monitorizados de forma
apertada de acordo com
0 normativo em vigor e
definida métricas para o

seu cumprimento
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Gestéo da
Conformidade

Néo existe um
processo formal
para definicéo de

requisitos de
conformidade

Séo definidos
requisitos de
conformidade nos
sistemas de
informacéo, embora
tratados ao nivel
departamental e sem
um enquadramento
transversal

Séo definidos e
monitorizados
requisitos de
conformidade nos
sistemas de
informagédo ao
nivel da
organizagao,
havendo lugar a
registo de ndo
conformidades e
atribuicdo das
mesmas a um
responsavel

Existem processos e
normativos que
preveem a definicéo e
monitorizacdo de
requisitos de
conformidade nos
sistemas de
informagao, com
definicdo de métricas
para o cumprimento
das nao conformidades,
deficiéncias ou
propostas de melhoria
ao nivel organizacional.
Estes processos séo
suportados em
ferramentas que
permite um controlo
mais apertado, melhoria
continua e superviséo
da gestédo de topo e
pelas éareas de auditoria
interna e externa

Metodologia para
gestéo de risco

O processo de
avaliacdo de risco
é inexistente, ou
quando existe é
feito de forma ad-
hoc sem qualquer
regularidade ou
formalismo

O processo de
avaliacéo de risco
esta definido,
embora ndo de
forma transversal a
toda a organizag4o.
E realizado sem
uma periodicidade
definida

O processo de
avaliacdo de risco
esta definido de
forma transversal a
toda a organizagéo.
E realizado
mediante
normativo definido,
com atribuicéo de
responsabilidades
para a sua execugéo
€ monitorizagdo

A organizacao definiu o
normativo necessario
para suportar a fungdo

de risco em todas as

areas organizacionais e
de forma regular, ou

perante um cenario
disruptivo. As
responsabilidades estao
bem definidas e a sua
monitorizacdo é
executada. A
operacionalizagdo da
avaliagéo de risco é
suportada por uma
ferramenta tecnoldgica
que simplifica a sua
realizacdo, servindo
também de evidéncia
para auditorias e
entidades reguladoras.

O processo em si é alvo

de revisdo e atualizacdo

periédica
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Funcoes e
responsabilid
ades

Formacgédo em
seguranca da
informacao

Néo existe um
programa formal e
transversal para
formagdo em
ciberseguranca

Apenas 0s recursos
diretamente ligados
a area de seguranca
de informagdo
fazem formacéo em
ciberseguranca

E definido um
programa
transversal para
todos os
colaboradores
sobre
sensibilizagdo para
a seguranca de
informacao mais
em concreto
ciberseguranca.
Este programa de
formacéo faz parte
do processo de
admisséo "
induction”. A
organizagao
monitoriza o seu
cumprimento e
atualiza de forma
pontual estes
contetidos. Os
recursos
pertencentes & Area
de seguranca além
destas formacdes,
tem
obrigatoriamente
de realizar outras
mais especificas

programa de formagéo

pertencentes & Area de
seguranga além destas

programas que validam

E definido um
programa transversal
para todos 0s
colaboradores sobre
sensibilizacéo para a
seguranca de
informacgao mais em
concreto
ciberseguranca. Este

faz parte do processo
de admissdo "
induction” e de forma
regular a organizagéo
vai adaptando os
contetidos de forma a
garantia que todos 0s
recursos tém a
formagédo e
sensibilizacéo
necessaria para a
posicéo que ocupam.
Os recursos

formacdes, tem
obrigatoriamente de
realizar outras mais
especificas.
Regularmente a
organizagao executa

a formacéo e
conhecimentos dos
colaboradores

Definicdo de
perfis e
responsabilidades

Para a vertente da
seguranga de
informacdo, néo
existe um
formalismo na
definicdo das
funcdes e
responsabilidades

de cada
colaborador

Existe formalismo
na definicao de
responsabilidades de
cada colaborador,
embora nem sempre

é seguido. Nao
existe segregacéo de
fungdes em alguns
casos

Existe formalismo
na definigdo de
funcdes e
responsabilidades
de cada
colaborador,
encontrando-se
documentadas e
revistas de forma
regular

Existe formalismo na
definicdo de funcoes e
responsabilidades de
cada colaborador,
encontrando-se
documentadas,
monitorizadas e
revistas de forma
regular, em linha com
0s objetivos de cada
colaborador e do
departamento onde
operam
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Formacéo

Gestdo e evolugéo
de carreiras

Néo esta definido
um processo para
gestdo e evolugdo
da carreira
profissional na
vertente de
seguranca de
informacéo

A organizagdo
dispde de um
programa formal de
gestéo e evolugdo de
carreira,
possibilitando a que
cada colaborador
possa evoluir e
sendo de outras
areas internas, possa
integrar a area de
seguranga

A organizagdo
dispde de um
programa formal de
gestdo e evolugdo
de carreira,
possibilitando a
que cada
colaborador possa
evoluir e sendo de
outras areas
internas, integrar a
area de
ciberseguranca.
Cada colaborador é
livre de definir o
seu programa de
evolugdo,
acompanhado de
formacéo adequada

A organizagdo dispoe

de um programa formal
de gestéo e evolugdo de

carreira, possibilitando
a que cada colaborador
possa evoluir, e sendo
de outras areas internas
possa integrar a area de
seguranga. Cada
colaborador ¢ obrigado
a definir o seu
programa de evolucéo,

em discussdo com a sua

chefia direta, tragando
objetivos de evolugdo

mediante a sua ambicédo
e orientacéo interna. A

organizagdo monitoriza

0 programa de cada
colaborador e apoia a
sua execucdo

Realizagéo de
exercicios e
simulacros

A organizagdo ndo
promove a
realizacdo de
quaisquer
exercicios ou
simulacros para
aferir a
sensibilidade de
cada colaborador
para a
ciberseguranca

Séo realizados
exercicios de
phishing ou outros
de forma pontual,
onde s&o analisados
os resultados, mas
de forma informal e
com pouco
contributo para a
definigdo de
programas de
formagéo
especificos

Sao realizados
exercicios de
phishing e outros
uma vez por ano,
onde sdo analisados
0s resultados e
recolhidos inputs
para avaliagdo
geral da
sensibilidade dos
colaboradores e
apoiar na definicéo
de programas de
formacéo

Sdo realizados diversos
exercicios de
engenharia social ao
longo do ano, embora
com programas iguais
para todos 0s
colaboradores em
determinados dominios
e outros mais
especificos para a area
de sistemas de
informacdo. Sdo
analisados os resultados
e recolhidos inputs para
avaliagdo geral da
sensibilidade dos
colaboradores e apoiar
na definicéo de
programas de
formacado, e repeticéo
dos exercicios ap6s 0s
colaboradores terem
recebido formagao
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Gestdo de budget
para formagéo em
ciberseguranca

A organizagao ndo
reserva ou preve
um valor anual
dedicado a
formacdo em
ciberseguranca

A organizagéo prevé
um valor anual para
formacéo, embora
gerido de forma ad-
hoc e ndo requer a
existéncia de um
programa de
formagéo
previamente
definido e validado

A organizagao
prevé um valor
anual para
formacéo que é
definido mediante
o plano de
atividades anual da
Area de seguranca.
A organizagdo
tenta aprovar o
pedido mediante
justificacédo, sendo
a sua execugdo
monitorizada

A organizacéo prevé
um valor anual para
formagédo que é
definido mediante o
plano de atividades
anual da Area de
seguranca. A
organizagdo aprova o
pedido apés as devidas
justificacdes, sendo a
sua aplicabilidade
monitorizada e revista
de forma regular,
podendo resultar em
programas de formagao
especificos para toda a
organizagdo, como seja
um programa global
para todos 0s
colaboradores,
contendo conteidos
especificos em
ciberseguranca

Monitorizacéo da
eficacia do
programa de
formacdo em
ciberseguranca

Néo existe uma
afericdo formal do
programa de
formagdo em
seguranca de
informacéo

A eficécia do
programa de
formacéo é medido
de forma informal e
individualizada, ndo
abrangendo a
organizagdo como
um todo

A eficécia do
programa de
formagéo é medido
de forma
transversal numa
base anual

A eficécia do programa
de formacéo é medido
de forma transversal
através da recolha
constante de inputs, que
analisados de forma
global e em perspetiva
de melhoria continua,
através da definigao de
métricas

Formacéo
adequada as
funcoes

A organizagdo ndo
promove formacéo
alinhada a todas as
fungdes no seio da
organizagao

A organizagdo
define programas de
formagdo genéricos

para todos 0s
colaboradores (ex.

Segurancga na

utilizacéo da
internet ou no
correio eletrénico),
mas define também
programas
especificos para
determinadas éareas
(ex.
desenvolvimento
aplicacional seguro,
formacéo em
RGPD, etc.)

A organizacgéo
define programas
de formagéo
genéricos para
todos o0s
colaboradores (ex.
Seguranca na
utilizacéo da
internet ou no
correio eletrénico),
mas define também
programas
especificos para
determinadas areas
(ex.
Desenvolvimento
aplicacional
seguro, formagdo
em RGPD, etc.).
Esta formacéo
especifica é regular
e adequada as éreas
alvo, havendo uma
monitorizagdo da
sua completude a
avaliacdo dos
colaboradores
sobre a sua
interpretacdo

Existe um programa de
formagéo formal e
transversal a toda a

organizagao com
revisdes peri6dicas e
avaliagéo anual da sua
adequacdo ao contexto
organizacional, setorial,
regulatdrio e legal
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Divulgacéo de
normativos,
processos e

procedimentos

organizacionais

Nao existe uma
metodologia
formal para

divulgacéo de
normativo e
informagao
relevante aos

colaboradores

Todos o0s
normativos e
documentos
relevantes sdo

disponibilizados
num repositorio
central (ex. Intranet,
pasta de rede, etc.)
acessivel a todos 0s
colaboradores

Todos 0s
normativos e
documentos
relevantes sao

disponibilizados
em diversos
repositorios com
logging
configurado. A
organizagao
recolhe a analisa o
acesso para efeitos
de métricas de
consulta,
divulgando por
toda a organizagao
sempre que é
lancado um novo
normativo ou
actualizado um
existente

A organizagao possui
uma solugdo de
divulgacéo e consulta
de normativo e
documentos relevantes
a fungdo de cada
colaborador, guardando
evidéncia que 0 mesmo
foi acedido, sendo o
colaborador obrigado a
declarar que teve
acesso ao seu contetido

Gestdo de
ativos

Gestéo de
inventario

Inventariacdo

A organizagao
dispde de um
inventario
confiavel de
ativos, sendo a
inventariagdo feita

Existem diversos
registos de ativos,
com informagéo
imprecisa e pouco
consistente,
pertencendo a

A organizagéo
mantém um
inventario Unico,
existindo um
departamento
especifico para o
efeito, que executa
revisdes e
atualizagdo
periédicas. Existe

A organizagédo mantém
um inventario Unico,
existindo um
departamento
especifico para o efeito,
que executa revisoes e
atualizagéo peri6dicas.
Existe um processo
para revisdo de activos
e uma ferramenta que
suporte este processo
que procura de forma
permanente ativos na

Proteccéo contra
adulteracao de
inventario de
ativos

sem qualquer departamentos -
B e um processo para rede, atualizando
formalizagéo distintos L . . . -
revisdo de activos e | também o inventério de
uma ferramenta forma automatizada,
que suporta este gerando alertas sempre
processo que sdo detetados
ativos com
determinadas
caracteristicas
Estéo
implementados .
. pler Estéo implementados
Estdo mecanismos para

Néo existem
mecanismos de
proteccéo contra
adulteracdo do

inventario de

ativos

implementados
alguns mecanismos
para protecgéo do
inventario, embora
bésicos e ndo
garantem o
cumprimento da
triade CIA. Néo
existem alertas
definidos para
reportarem acessos
indevidos

proteccéo do
inventario e
garantem o
cumprimento da
triade CIA. Estdo
implementados
também
mecanismos de
logging que
registos eventos
associados a
acessos realizados
ou tentativas de
acesso

mecanismos para
proteccéo do inventario
e garantem o
cumprimento da triade
CIA. Estéo
implementados também
mecanismos de logging
que registos eventos e
monitorizagdo ativa
com capacidade para
emitir alertas e
notificagBes sobre o
acesso indevido
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Classificacdo de

Nao existe um
processo para

Os activos sdo
classificados
informalmente, mas

Existe normativo
especifico para

Existe normativo
especifico para
classificacdo de ativos.
A classificagdo de cada
activo € revista
anualmente ou sempre
que exista um evento

ativos classificagao de o0 inventario ndo classificagdo de relevante sobre
ativos reflete essa ativos qualquer ativo. S&o
classificagao definidas métricas para
avaliar a conformidade
e atualizagdo da
criticidade de cada
ativo
Encontram-se definida
Encontram-se uma politica de
definidos salvaguarda de
Encontram-se . E s
. mecanismos para | informagcéo transversal
definidos R
. backup e restore da | atoda a organizagéo,
" « mecanismos para .
Néo estéo backun e restore base de dados de em linha com a
Salvaguardas/Bac definidos pe ! ativos, tendo sido criticidade de cada
. embora ndo tenham - .
kups mecanismos de B - definidos e ativo ou processo, onde
sido definidos Sk
backup e restore : executados de se inclui o backup ao
procedimentos que : . ]
} forma regular os inventario de ativos e
validem estes . ;
X procedimentos que | respetivo restore. Esta
mecanismos - FSR :
validem estes politica ¢é difundida por
mecanismos toda a organizagdo e
revista regularmente
A organizacdo dispde
de um inventario
actualizado sobre os
Apesar da A organizagao ativos de parceiros que
A organizagdo ndo organizacio néo dispde de um suportam ou prestam
dispde informagcéo . . - inventario servigo a organizacao.
. . dispor de inventério . . A
Ativos acerca de ativos de formal sobre 0s actualizado sobre | A inventariagdo destes
pertencentes a parceiros que . . 0s ativos de ativos esta formalizada
A . ativos de parceiros, . P
parceiros suportem servigos parceiros que na politica

da prépria
organizagdo

possui alguma
informacdao sobre
esses ativos

suportam ou
prestam servico a
organizagdo

organizacional para
gestéo de ativos com
obrigatoriedade do
parceiros comunicar
sempre que existam
alteracdes
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Ativos entregues a

parceiros/fornece
dores

tem definido
para gestdo de
ativos entregues
parceiros que

organizagao

A organizagdo nao

qualquer processo

colaboram com a

Existe um registo
informal sobre o
a activo entregue a
parceiros

A organizagdo tem
definido um
processo para
registo e
monitorizagdo de
cada ativo entregue
a parceiros

A organizagdo tem
definido um processo
para registo e
monitorizagdo de cada
ativo entregue a
parceiros. Informagéo
sobre o ativo é
reportada a organizagdo
de forma automatizada
por meio de um agente
instalado. O processo
define regras de
utilizacéo e clausulas
de responsabilizagéo
sobre a utilizacdo dos
respetivos ativos

Devolugao/recolha
de equipamentos
(colaboradores e

parceiros

tem definido um

processo formal
para recolha de
equipamentos

A organizagéo ndo

A organizacgdo tem
implementado um
processo manual
para controlo de
equipamentos
entregues a
colaboradores. Os
colaboradores em
processo de saida
sdo obrigados a
devolver os
equipamentos
registados em seu
nome

A organizagéo
definiu um
processo para a
recolha de
equipamentos que
valida regularmente
0 estado do ativo e
do colaborador

Existe um processo
automatizado através
de uma gestéo
centralizada de ativos.
Este processo é
executado de forma
regular, monitorizado e
alvo de auditorias
regulares

Gestéo de
atualizaces
de seguranca

Aplicagdo de
atualizacdes de
seguranca

A organizagéo ndo
tem definido um
processo que vise
gerir a instalagdo
de atualizacOes.
Estas ocorrem de
forma pontual e
manual

A organizagdo
dispde de um
processo para gestédo
de atualizacdes,
embora seja
automatizado, mas
ndo abrange todos
0s ativos
organizacionais

A organizacgéo
dispde de um
processo para
gestéo de
atualizagdes

A organizagdo dispoe
de um processo para
gestédo de atualizaces
de seguranga
automatizado com
calendério definido
para execuc¢do mensal,
prevendo também
instalacdes fora do
ciclo, mediante a
criticidade da
atualizagdo e o risco

automatizado com
calendario definido
numa base mensal

dos ativos a atualizar.
A solucéo para gestdo
de atualizagBes de
segurancga permite
aferir o nivel de

conformidade dos
ativos, definir alertas
regras para ativos que
ndo cumpram requisitos
minimos de atualizacdo
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Verificagéo de
conformidade nos
ativos

A verificagdo de
conformidade de
ativos ndo existe
ou quando existe é
executada de
forma manual e
pouco eficiente

séo definidos
requisitos e métricas
para verificar a
conformidade de
ativos relativamente
a atualizagBes de
seguranca. Como se
trata de um processo
manual e que requer

A organizagao tem
definido um
processo para
avaliar o nivel de
conformidade do
ativo face os
requisitos

definidos. A
afericdo do nivel de
conformidade é
suportado numa

um esforco
consideravel,

raramente s&o

realizadas
avaliacOes de
conformidade

solucéo que
automatiza o

relatorios de

rea de
ciberseguranca

processo e produz

conformidade que
sdo analisados pela

A organizagdo tem
definido um processo
para avaliar o nivel de
conformidade do ativo

face os requisitos
definidos. A aferi¢do

do nivel de
conformidade é
suportado numa
solucéo que automatiza
0 processo,

monitorizando-o e

produz relatérios de
conformidade em linha
com a criticidade e o
risco de cada ativo

Gestdo de
excegdes

Néo existe um
processo que
prevé gerir
excecoes a
instalacdo de
atualizagGes de

seguranga

A excecdes séo
identificadas de
forma ad-hoc e
quando aplicadas
raramente séo
revisitadas

A gestéo de
atualizacGes de
seguranga prevé a
ocorréncia de
excecdes. Medidas
compensatorias sao
definidas até que
sejam revisitadas e
corrigidas

especialidade. Medidas

excec0es até que sejam

registo e monitorizagdo

A gestéo de
atualizagdes de
seguranca prevé a
ocorréncia de excegdes
que séo identificadas
através de mecanismos
que testam o
comportamento da
atualizagdo num
ambiente controlado
antes de serem
aplicadas
transversalmente.
Contudo, também sdo
consideradas
informacdes
provenientes de fontes
seguras como seja em
comunicados pelos
fabricantes dos ativos
ou em foéruns da

compensatdrias sdo
definidas para as

corrigidas. Estas
excegdes sdo alvo de

em controlo interno e
assignado a um

responsavel com data
de resolugdo definida
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CAB (change-
advisory board)

A organizagao ndo
tem definido um
CAB formal,
embora tenha um
grupo informal
responsavel por
avaliar a
instalacdo de
atualizagGes de
seguranga

A organizagdo tém
constituido um
férum que retine
pontualmente e
define as regras para
cada instalacéo de
atualizacdes de
seguranca

Existe um CAB
constituido pelas
principais areas
organizacionais e
pela gestéo de topo
que reline
mensalmente e
analisa e decide as
atualizagBes de
seguranca a aplicar

Existe um CAB
constituido pelas
principais areas
organizacionais e pela
gestéo de topo que
reline semanalmente e
sempre que se
justifique. Em cada
reunido é avaliada com
atualizagdo a aplicar no
ciclo semanal com base
em informagao

Seguranca e

conformidad

e do posto de
trabalho

Mecanismos
de proteccdo

em cada ciclo . -
recolhida previamente
pelo préprio CAB
A organizagéo tem
definidas diversas
baselines de seguranca
mediante a criticidade
de cada ativo/solugdo e
A organizagao tem com mecgnisrpos de
A organizagdo definidas diversas autoni;?;;zﬁai sua
. Néo estdo def|n|_u uma baselines d_e instalacéo é traﬁsversal
Baselines de definidas baselines baseline de seguranga mediante e feita de forma
seguranca em de seguranca para seguranca que a cr|t|_0|dade d? automatizada. A
ativos ativos aplica de forma ad- | cada ativo/solugdo. organizago mon.i toriza
hoc em alguns A sua instalagdo é a conformidade dos
ativos transversal, mas de . . .
forma manual atlvos_, relativamente as
baselines para garantir
uma cobertura 100% da
infraestrutura e a sua
adequacdo face a
criticidade de cada
ativo
Ao | Aorgmasao
politica para gestéo defl n;?: ug%g%':'ca
A organizagdo tem B de at_ua,llzag(")es do ar;ualigz]at;ﬁes do
uma gestio de A organizagao tem antivirus. Cada antivirus. Cada posto
antivirus pouco f‘?fm'da uma posto de trabalho de trabalho tem um
formalizada, politica para gestdo | tem um agente de agente de antivirus
podendo coexi’stir de at_ualllzagoes do antivi rus instalado funcionando através
diversos antivirus. Cada e actualizado pelo andlise comportamental
Antivirus fabricantes de posto de trabalho menos duas vezes

solugdes para
antivirus,
inclusive versdes
gratuitas,
demonstrativas e
ndo oficiais

tem um agente de
antivirus instalado e
actualizado uma vez
por dia, embora sem

monitorizagao ou
garantia que o faca

por dia. A
organizagao possui
ainda uma
infraestrutura
centralizada de IDS

e IPS que atuam
como primeira
linha de defesa para
0s postos de
trabalho

e assinaturas que séo
atualizadas em tempo
real. A organizacéo
possui também
infraestrutura
centralizada com IDS e
IPS que atuam como
primeira linha de defesa
para os postos de
trabalho
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Anti-Malware e
Anti-Phishing

A organizagdo tem
uma gestao de
Anti-Malware e
Anti-Phishing
pouco
formalizada,
podendo coexistir
diversos
fabricantes de
solucoes ,
inclusive versdes
gratuitas,
demonstrativas e
ndo oficiais

A organizagdo tem
definida uma
politica para gestéo
de atualizagGes de
Anti-Malware e
Anti-Phishing. Cada
posto de trabalho
tem um agente de
instalado e
actualizado uma vez
por dia, embora sem
monitorizagao ou
garantia que o faca

A organizagdo tem
definida uma
politica para gestéo
de atualizacdes de
Anti-Malware e
Anti-Phishing.
Cada posto de
trabalho tem um
agente instalado
(que podera ser o
mesmo do
antivirus) que é
atualizado pelo
menos duas vezes
por dia. A
organizagao possui
ainda infraestrutura
centralizada de
equipamentos que
identificam,
analisam e
removem malware
e phishing atuando
como primeira
linha de defesa

A organizagdo tem
definida uma politica
para gestdo de
atualizacdes de Anti-
Malware e Anti-
Phishing. Cada posto
de trabalho tem um
agente instalado (que
podera ser 0 mesmo do
antivirus) e atualizado
tempo real. A
organizagao possui
ainda infraestrutura
centralizada de
equipamentos que
identificam, analisam e
removem malware e
phishing atuando como
primeira linha de
defesa. A componente
de Anti-Malware e
Anti-Phishing
funcionam também
com base
comportamental, tendo
a capacidade de isolar o
ativo se assim tiver sido
definido por politicas e
mediante a criticidade
da infecéo
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Instalacéo de
software
padronizado

A organizagdo ndo
tem definidos
controlos para

gerir a instalagdo
de software nos
seus postos de
trabalho. Sempre
que um
colaborador
necessita, procede
a sua instalagao
independentement
e do tipo ou da
origem do
software

A organizacdo ndo
tem definidos
controlos para gerir
a instalacao de
software nos seus
postos de trabalho.
Sempre que um
colaborador
necessita de um
determinado
software
padronizado e
catalogado pela
empresa, consulta
um repositério
(pasta na rede),
pesquisa e instala.
Se ndo existir, fala
com o departamento
de informatica e
solicita-o

A organizagao
dispde de um
catalogo online
onde constam todas
os softwares
padronizados que
estdo aprovados
pela organizagdo e
podem ser
instalados
diretamente pelo
utilizador. No caso
de ser necessario
assegurar o custo
de licenciamento, a
chefia direta do
colaborador recebe
um fluxo para
aprovar. Mediante
a sua aprovagéo o
software é
instalado
automaticamente
no posto do
colaborador

A organizagdo dispoe
de um catalogo online
onde constam todas o0s
softwares padronizados
que estdo aprovados
pela organizagdo e
podem ser instalados
diretamente pelo
utilizador. No caso de
Ser necessario assegurar
0 custo de
licenciamento, a chefia
direta do colaborador
recebe um fluxo para
aprovar. Mediante a sua
aprovagdo o software é
instalado
automaticamente no
posto do colaborador.
Este catalogo é revisto
regularmente para
assegurar a sua
atualizacédo e
abrangéncia. Todos
estes softwares sdo
removidos
automaticamente dos
postos de trabalho se
estiverem 90 dias sem
utilizacéo
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Instalacéo de
software ndo
padronizado

A organizagao ndo
tem definidos
controlos para

gerir a instalagdo
de software nos
seus postos de
trabalho. Sempre
que um
colaborador
necessita, procede
a sua instalagao
independentement
e do tipo ou da
origem do
software

A organizagdo nao
tem definidos
controlos para gerir
a instalagdo de
software nos seus
postos de trabalho.
Sempre que um
colaborador
necessita de um
determinado
software ndo
padronizado, fala
com a sua chefia
direta para efeitos
de aprovagdes
financeiras e caso
seja aprovado,
solicita-0 ao seu
departamento de
informatica

Os softwares ndo
padronizados sdo
alvo de diversas
validacGes antes de
se proceder a sua
aquisicao,
nomeadamente pela
area de
ciberseguranca,
arquitetura e gestdo
de ativos. O
colaborador solicita
0 pedido de
software, a chefia
aprova, seguindo-
se todo 0 processo
de validacéo.
Ultrapassada esta
etapa, o software é
adquirido e
instalado no posto
de trabalho

Os softwares nao
padronizados sdo alvo
de diversas validacdes
antes de se proceder a

sua aquisicao,
nomeadamente pela
area de ciberseguranca,
arquitetura e gestdo de
ativos. O colaborador
solicita o pedido de
software, a chefia
aprova, seguindo-se
todo o processo de
validagdo. Ultrapassada
esta etapa, 0 software é
adquirido e instalado
no posto de trabalho. A
organizagao tenta evitar
este processo por ser
moroso e dispendioso,
apostando em ter o seu
catalogo mais amplo e
a incluir uma maior
variedade e disparidade
de software. Todos
estes softwares séo
removidos
automaticamente dos
postos de trabalho se
estiverem 90 dias sem
utilizacéo

Elevagéo de
privilégios

A organizagdo ndo
tem definido
normativo para
gerir acessos
privilegiados nos
postos de trabalho.
Por defeitos todos
0s colaboradores
sdo
administradores
locais

A organizagdo ndo
tem definido
normativo para gerir
acessos
privilegiados nos
postos de trabalho.
Os colaboradores
por defeito ndo sdo
administradores
locais, mas sempre
que é necessario
solicitam essa
permisséo de forma
ad-hoc e nunca mais
lhes é retirada. A
organizagao ndo tem
um controlo sobre
estes casos

A organizagdo tem
definido normativo
para gerir acessos
privilegiados nos
postos de trabalho.
Os colaboradores
por defeito ndo séo
administradores
locais e quando
necessitam de o
ser, solicitam um
pedido formal que
tem diversas
aprovacdes,
ficando registado.
Anualmente é feita
uma revisdo destes
acessos pelas
respetivas chefias

A organizagdo tem
definido normativo
para gerir acessos
privilegiados nos
postos de trabalho. Os
colaboradores por
defeito ndo séo
administradores locais
e quando necessitam de
o ser, solicitam um
pedido formal que tem
diversas aprovacdes.
Ap6s aprovacéo, é
instalado um agente no
posto de trabalho que
passa a gerir de forma
automatica e
transparente todas as
acOes privilegiadas.
Anualmente estes
acessos S&o revistos
pelos responsaveis de
cada colaborador
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Instalagdo de

atualizacoes e

correcdes de
seguranca

A organizagdo ndo

tem definida uma
estratégia de
atualizagdo
aplicavel a postos
de trabalho. As
instalacoes
ocorrem de forma
ad-hoc e sem um
calendario pré-
definido

A organizagdo nao
tem definida uma
estratégia de
atualizagdo
especifica para
postos de trabalho.
As instalacoes
criticas e altas séo
instaladas, mas de
forma ad-hoc

A organizagdo tem
definida uma
estratégia e um
processo de
atualizacdo
especifico para
postos de trabalho.
Existe um
calendario pré-
definido, embora
atualizacOes
criticas sejam
instaladas de forma
urgente

A organizagdo tem
definida uma estratégia
e um processo de
atualizagao especifico
para postos de trabalho.
Existe um calendério
pré-definido, embora
atualizagdes criticas
sejam instaladas de
forma urgente. Antes
de ser instalada
qualquer atualizacéo ou
corregdo em producéo,
é testado em ambiente
controlado para aferir o
comportamento do
posto mediante 0s
testes realizados as
aplicages utilizadas.
Periodicamente o
processo é revisto,
atualizado e partilhado
com todas as partes
interessadas

Conformidad
e do posto de
trabalho

Detegédo de ativos
em estado de
inconformidade

A organizagéo ndo
dispde requisitos
definidos que
validam o estado
de conformidade
do posto de
trabalho e
mediante isso
conceder acesso
aos diversos
recursos
corporativos

A organizagédo tem
mecanismos que
apenas permitem
postos de trabalho

corporativos tenham

acesso aos recursos
internos, mas nao
avaliam o seu estado
de conformidade

A organizagdo tem
definidas politicas
€ mecanismos que
validam o estado de
conformidade do
posto de trabalho e
com base nesse
estado permitem o
Seu acesso aos
recursos
organizacionais. Os
postos em estado
de inconformidade
sdo colocados em
quarentena

A organizagao tem
definidas politicas e
mecanismos que
validam o estado de
conformidade do posto
de trabalho e com base
nesse estado permitem
0 Seu acesso aos
recursos
organizacionais. Tanto
o colaborador com area
de gestédo de activos sdo
alertados para o estado
de inconformidade que
0 posto ird entrar, se
nao forem tomadas
determinadas agdes.
Todos 0s postos em
estado de
inconformidade,
acedem de forma
limitada aos recursos
organizacionais, numa

area restrita
(denominada de
quarentena) para
recuperarem o seu
estado de conformidade
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Protec¢éo da
informacao

A organizagdo ndo
tem definidas
politicas para
proteccéo de

informagao
contida nos postos
de trabalho

A organizacdo ndo
definiu qualquer
politica para
proteccéo de
informacéo nos
postos de trabalho,
mas dispde de uma
solucéo que permita
a encriptagdo dos
discos internos, mas
ndo forga a sua
utilizacéo

Existem politicas e
processos definidos
para protecgdo de
informacé&o nos
postos de trabalho e
uma solucéo que
encriptagdo para
discos internos e
amoviveis ligados
a0 posto para
transferir
informacdo. A
organizagao forga a
utilizacéo, embora
ndo monitorize a
sua conformidade

Existem politicas e
processos definidos
para protecgéo de
informagéao nos postos
de trabalho e uma
solucéo que encriptagdo
para discos internos e
amoviveis ligados ao
posto para transferir
informagédo. A
organizagao forga a
utilizacéo e monitoriza
a sua conformidade. Os
utilizadores mesmo
sendo administradores
do posto ndo tem
permissdes para
desativar ou suspender
a sua utilizacéo. Se por
algum motivo o posto
ficar com o seu disco
sem cifra, sdo
despoletados alertas
para a equipa de gestdo
de ativos e agOes
tomadas de imediato.
Excecdes estdo
previstas e sdo
monitorizadas até a sua
resolucéo

Acesso a redes
sem fios
desconhecidas e
inseguras

A organizagéo ndo
tem definidas
politicas para gerir
ligacOes a redes
sem fios. O
colaborador tem
liberdade para
estabelecer ligagéo
com qualquer rede

A organizagéo ndo
tem definidas
politicas para gerir
ligacGes a redes sem
fios. Na
eventualidade de ser
realizada uma
ligacdo a este tipo
de rede, 0
colaborador recebe
um alerta sobre as
consequéncias de
avancar

A organizagdo tem
definidas politicas
para gerir ligagoes
a redes sem fios,
em particular
aqueles com niveis
de seguranca mais
reduzidos

A organizagdo tem
definidas politicas para
gerir ligagdes a redes
sem fios. No caso de
redes pouco seguras, a
ligagéo é estabelecida,
mas o proxy nao
permite saida para a
internet por néo ter
classificado a mesma
com segura
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Acesso controlado
a internet

O acesso a internet
ndo é gerido
através de uma
solucédo baseada
em proxy ou
noutra tecnologia

O acesso a internet
é gerido através de
uma solugdo
baseada em proxy,
embora sirva apenas
para gerir 0 acesso a
internet quando o
posto esta
localizado nas
instalacdes

O acesso a internet
é baseado numa
solucéo avancada
de proxy (ex.:
Zscaler,
Akamai,etc....)
onde qualquer
ligagéo a internet
realizada pelo
posto é filtrada por
esta solugéo

O acesso a internet é
baseado numa solugéo
avangada de proxy (ex.:
Zscaler, Akamai, etc....)
onde qualquer ligagdo a
internet realizada pelo
posto é filtrada por esta
solucédo. Todas as
solucdes internas que
necessitam de acesso a
internet estéo
configuradas para
serem permitidas. A
organizagao atualiza de
forma regular as lista
para permitir e negar
acessos através URL
especificos ou por
assunto (ex.: video
streaming, redes
sociais, apostas
online, etc.)

Monitorizacad

o ativa sobre

0s postos de
trabalho

Monitorizagdo e
resposta em
modelo 24x7x365

A organizagdo ndo
possui
mecanismos para
monitorizar, nem
equipa de resposta
a incidentes que
envolvam postos
de trabalho em
modelo 24x7x365

A organizagdo
possui mecanismos
que monitorizam o
estado dos postos de
trabalho em modelo
9x5, mas ndo tem
equipas de resposta

a incidentes
envolvendo postos
que cubram este
horério

A organizagao
possui mecanismos
que monitorizam o

estado dos postos
de trabalho em
modelo 24x7x365,
embora a equipa de
resposta a
incidentes em
24XxT7x365 ndo seja
exclusiva para
postos e para
assuntos
relacionados com
ciberseguranca,
executando apenas
acoes pré-definidas
e bésicas

A organizagdo possui
mecanismos que
monitorizam o estado
dos postos de trabalho
em modelo 24x7x365.
Existe ainda uma
equipa dedicada a
incidentes que
envolvam postos de
trabalho

Gestdo de
Identidades e
Acessos

Estratégia

Definicdo de uma
estratégia e
modelo de
governo para
gestdo de acessos

A organizagdo ndo
tem definida uma
estratégia formal
para gestdo de
acessos.

A organizagédo tem
definidas algumas
regras para gestao
de acessos, embora
pouco formalizada e
operacionalizadas

A organizagdo tém
definida uma
estratégia para
gestdo de acessos,
documentada e
formalizada
transversalmente.
Encontra-se
implementada na
grande maioria das
areas
organizacionais

A organizacdo tém
definida uma estratégia
para gestdo de acessos,

documentada e
formalizada
transversalmente. A sua
implementacéo é ampla
em toda a organizagdo
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Monitorizagéo,
adequacéo e
ajustes na
estratégia para
gestdo de acessos

gestédo de acessos,

Por néo existir
uma estratégia
definida para a

n&o existem
atividades
inerentes a sua
monitorizagdo,
adequacéo ou
governagao

A organizagdo nao
tem uma estratégia
formal definida,
contudo foi definido
um grupo de
trabalho que tem
€OMo Misséo
alavancar e ter um
maior controlo e
Visdo sobre a gestéo

de ativos

A organizagao
definiu um modelo
de governo para
gestéo de acessos.
A érea responsavel
tem a missdo de
supervisionar e
definir acbes de
melhoria
abrangendo todos
0S acessos internos
ou externos.

gestdo de acesso tem a

supervisionar e definir

externos. Anualmente é

garantir a conformidade
da estratégia em virtude
do nimero de excecdes

A organizagao definiu

um modelo de governo
para gestdo de acessos.
A érea responsavel pela

misséo de

acOes de melhoria
abrangendo todos os
acessos internos e

feita uma revisdo para

existentes, incidentes
de seguranga
envolvendo acessos e
novos requisitos legais
e regulamentares

Gestdo de
acessos

Processo de gestédo
de acessos

Nao é seguido
qualquer processo
para gerir acessos.
Estes séo tratados

caso a caso, de

forma ndo
centralizada e ndo
monitorizada

Existe um processo
mas nao envolve
todos 0s acessos.

Este processo ndo é
monitorizado ou

documentado

A gestdo de acessos
encontra-se
formalizada através
de um processo
transversal a toda a
organizagao. Este
processo é alvo de
monitorizacdo e
avaliacédo anual

A gestéo de acessos
encontra-se formalizada
através de um processo

transversal a toda a

organizagdo. Este
processo € alvo de
monitorizacdo e
avaliacéo anual,
existindo controlos que
identificam a atividades
que envolvem acessos
em incumprimento com
0 processo definido e
aprovado. Os acessos
séo geridos com base
em anélise de risco,
podendo por exemplo
necessitar de mais que
uma aprovagéo, ou
serem atribuidos apenas
de forma temporal
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Néo estéo x " .
definidas Néo estdo definidas
uaisauer noliticas quaisquer politicas e | e processos para sendo 0s acessos
quarsquer p processos para atribuicdo de atribuidos de forma
€ processos para L - . .
Processo de atribuicio de atribuicéo de acessos que estdo | automatizada através de
atribuicéo de acesgsos acessos documentadas e uma solugdo para
acessos aplicacionais e aplicacionais e para séo de uso gestéo de acessos
aplicacionais e em p ara infraestruturas. Os | obrigatério em toda | configurada de acordo
infraestruturas . p acessos sao a organizagdo. Os com as politicas
- infraestruturas. Os o . e
(néo 2085505 SO atribuidos de forma acessos séo definidas e baseado em
privilegiados) i ad-hoc, embora atribuidos de forma fungdes e
atribuidos de - - ; -
exista um registo automatizada por responsabilidades dos
meio de uma utilizadores e perfis

forma ad-hoc sem

para cada acesso

A organizagao tem
definidas politicas de forma centralizada,

A organizagdo tem
definidas politicas e
processos para
atribuicdo de acessos

definidos para cada

(privilegiados) ndo privilegiados

ualquer registo S - -
qualg Y atribuido solucéo para gestéo
ou controlo o
de acessos aplicacdo. E utilizada
uma solucéo para gerir
passwords (ex. Key
vault)
A organizagéo tem
definidas politicas e
processos para
atribuigdo de acessos de
forma centralizada,
sendo 0s acessos
B As politicas atribuidos de forma
A organizagéo ndo o . .
tem definidas organizacionais automatizada através de
. e definem regras e uma solugéo para
quaisquer politicas e . -
F0cesso0s para procedimentos gestdo de acessos
pro P especificos para configurada de acordo
gestédo de acessos i o
rivilegiados, a sua atribuicao de comas politicas
P priviieglacos, acessos definidas e baseado em
Processo de A organizagdo ndo gestdo é feita ad- A . -

O o privilegiados estdo funcdes e
atribuicéo de faz distingéo na hoc. Contudo faz documentadas e responsabilidades dos
acessos forma como gere uma avaliagdo da - ; pe .
Lo . séo aderidas por utilizadores e perfis
aplicacionais e em acessos real necessidade e toda a organizacio definidos para cada

infraestruturas privilegiados e avalia o risco da sua Y Gao. 1inidos p
Estes acessos sédo aplicagdo. Os acessos

atribuicéo,
procedendo a
configuragao de
uma conta dedicada
"privilegiada"
diferente da conta
"normal”

geridos de forma | privilegiados requerem
automatizada por | sempre uma aprovagéo
uma solugdo da gestao de topo. E
aplicacional que ainda utilizada uma
assegura a sua solucéo para gerir
atividade e passwords (ex. Key
monitorizagdo vault)
Todo este processo é
alvo de monitorizagdo
regular e auditado
anualmente, sendo
ainda definidos e
avaliados KPIs mensais
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Utilizacdo de uma
plataforma/solucéa
0 para acessos
privilegiados

A organizagdo nao
dispde de uma
solucéo para gerir
acessos
privilegiados

A organizagdo nao
adquiriu nenhuma
solucédo que permita
gerir acessos
privilegiados,
contudo determinou
que somente
algumas podem ser
utilizadas,
prevenindo que cada
utilizador escolha a
que mais gosta de
usar (ex. RDP para
sistemas Windows e
SSH para sistemas
Linux apenas)

A organizagdo
possui apenas uma
solucéo para gerir

acessos
privilegiados nos
postos de trabalho

Existe uma solugéo
para gestdo de acessos
privilegiados em todos
0s ativos, procedendo
ao registo de logging e

gravando a sessdo do
utilizador. Esta solugédo
permite ainda
identificar acessos
privilegiados que sejam
realizados a margem
desta solugéo

Utilizacdo de uma
plataforma/soluca
0 para gestdo de
acessos via SSO

A organizagio ndo
dispde de uma
solucéo para gerir
acessos
aplicacionais via
SSO

A organizagdo
apenas tém
configuradas
algumas solucdes
aplicacionais que
permitem aos
utilizadores
acederem via SSO,
apenas se 0s
colaboradores
estiverem a aceder a
partir da rede
interna

As solugoes
aplicacionais mais
utilizadas pelos
colaboradores tém
configurado acesso
apenas via SSO, a
partir da rede
interna ou VPN

Todas as solugdes
aplicacionais, sejam
internas e externas,
com maior ou menor

utilizagéo apenas

permitem acessos via
SSO a partir da rede
interna ou VPN

Processo de
alteracéo de
acessos

A organizagdo ndo
tem definido
qualquer processo
para alteragéo de
acessos. Quando
existe necessidade
de alterar, é
executado de
forma ad-hoc e
pouco formalizado

A organizagdo nao
tem definido
qualquer processo
para alteracéo de
acessos. Contudo,
sempre que um
colaborador sai da
organizagao o0s
acessos concedidos
via SSO sdo
removidos
automaticamente.
Contudo, quando o
colaborador altera
as suas funcodes, ndo
séo removidos 0s
acessos
anteriormente
concedidos

A organizagéo tem
definidas politicas
€ processos para
alteragdo de
acessos que se
encontram
documentadas e de
adeséo obrigatéria
por toda a
organizagao.
Sempre que um
colaborador é alvo
de uma alteragéo
relevante (ex. saida
da organizagao,
alteragdo de
funcdes, auséncia
prolongada,,etc.......
.) 0 processo de
alteragdo de
acessos é
despoletado de
forma manual,
mediante
informagao
fornecida pelos
Recursos Humanos
a area de gestdo de
acessos

A organizagao tem
definidas politicas e
processos para
alteracdo de acessos
que se encontram
documentadas e de
adesdo obrigatdria por
toda a organizacéo.
Sempre que um
colaborador é alvo de
uma alteragéo relevante
(ex. saida da
organizagdo, alteragéo
de funcdes, auséncia
prolongada,,etc........ )o
processo de remogéo de
alteracdo é despoletado
automaticamente. Todo
este processo é alvo de
monitorizagao regular e
auditado anualmente,
sendo ainda definidos e
avaliadas métricas
mensais
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Mecanismos de
bloqueio
automatizado
para acessos
comprometidos

A organizagdo nao
possui uma forma
automatizada para
bloqueio de
acessos
comprometidos. O
seu blogueio é
sempre manual e
pouco eficiente

A organizacdo ndo
possui uma forma
automatizada para
bloqueio de acessos
comprometidos. O
bloqueio é manual,
mas executado de
forma célere dentro
do horéario 9x5

A organizagdo nao
dispde de uma
forma automatizada
para bloqueio de
acessos
comprometidos.
Contudo, a
organizacao dispde
de equipa em
modelo 24x7x365
que prontamente
desativam 0 acesso

A organizacdo dispoe
de uma solucéo que
automatiza o bloqueio
de acessos
comprometidos. Esta
solucéo faz uma analise
de risco, e mediante o
resultado bloqueia
todos os acessos
associados a uma
entidade/conta

Modelo de
autenticacéo e
autorizagéo

Utilizacao de 2
fator de
autenticacdo

A utilizacéo de
acessos
organizacionais
com multifactor
de autenticacéo
ndo est4 definida

A utilizagdo de
acessos com
multifactor de
autenticagéo esta
definida e a sua
adesdo ocorre de
forma ad-hoc em
determinados
cenarios (acesso a
aplicagdes com
maior criticidade,
acessos
privilegiados,,etc.)

A utilizacéo de
acessos com
multifactor de
autenticacéo é
sempre utilizada
para acessos
remotos, acessos
privilegiados,
aplicagdes que
tenham requisitos
de autenticacéo
forte

A utilizacdo de acessos
com multifactor de
autenticacdo é
obrigatdria em todos os
cenarios, exceto em
aplicacao que tenham
configurado SSO ou
outras quando acedidas
na rede interna

Utilizacéo de
diferentes
modelos de

autenticacédo

A organizagdo ndo
definiu um
processo ou regras
especificas para
diferenciar o
modelo de
autenticacdo. Esta
gestdo é feita ad-
hoc

A organizagdo
definiu um processo
e regras especificas

para implementar
diferenciados
modelos de
autenticacéo.
Contudo, este
processo néo esta
difundido por toda a
organizagao e por
isso ndo é seguido
na fntegra

A organizagao
definiu um
processo ou regras
especificas para
implementar
diferentes modelos
de autenticacéo,
mediante se o
acesso é de um
colaborador ou de
um parceiro. O
processo é gerido
de forma
centralizada sendo
asua
implementacéo
executado de forma
manual

A organizagao definiu
um processo ou regras
especificas para
implementar modelos
distintos de
autenticacdo, de acordo
com a criticidade e
risco que cada acesso
tem associado. O
processo é gerido de
forma centralizada e a
sua implementagéo é
suportada por uma
solucéo que automatiza
todo o processo

Alteracdes,
integracdes e
federacdes de

identidades

Alteracdes em
identidades

Néo é seguido
qualquer processo
para alteracéo de
entidades na
gestéo de acessos.
Esta alteracdo é
executada de
forma informal e
manual

As alteragdes sdo
realizadas de forma
manual, informal e

pouco regular.
Informacéo
proveniente dos RH
e da gestéo de
fornecedores
"alimentam" as
alteracdes, mas nem
sempre ocorrem
dentro de prazos
coerentes com as
alteragdes realizadas

As alteracdes
ocorrem de forma
manual de acordo

com o fluxos de
dados
automatizados
provenientes das
diversas fontes
onde existem
identidades (RH,
Gestéo de
fornecedores,
Gestéo de
servico,,etc.)

As alteragBes ocorrem
de forma totalmente
automatizada de acordo
com o fluxos de dados
também automatizados
provenientes das
diversas fontes onde
existem identidades
(RH, Gestéo de
fornecedores, Gestdo de
servico,,etc.)
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Modelo de
federagédo com
entidades
parceiras
(colaboradores
externos,
fornecedores, etc.)

Nao esta definido
um processo para
federagcdo com
entidades
parceiras. S&o
utilizados meios
inseguros para
troca de
informacéo sobre
acessos
necessarios por
parte das
entidades
parceiras

Néo existe um
processo ou modelo
formal para
federacdo com
entidades parceiras.
Contudo a
organizagao tem
regras definidas de
acordo com o perfil
de risco do acesso,
mediante a
criticidade da
solucéo/infraestrutur
a a ser acedida

A organizagao tem
definido um
processo que avalia
0 modelo de
federacéo a
configurar para
cada parceiro tendo
em conta Varios
critérios. Este
processo esta
amplamente
difundido por toda
a organizacao .
Cada area
organizacional que
envolva a
participacéo e
interagdo com
parceiros é parte
interessada no
processo e
contribui
ativamente para ele

A organizagao tem
definido um processo
que serve de apoio a

implementacéo do
modelo de federagdo

para parceiros. este
modelo prevé a
utilizacédo somente de
um modelo de
federagdo por cada
perfil de risco obtido
quando se cruza o perfil
do fornecedor vs. o
perfil da
solucédo/infraestrutura a
que tera acesso. Este
processo esta
amplamente difundido
por toda a organizagéo
e auditado
regularmente. Cada
area organizacional que
envolva a participacéo
e interacdo com
parceiros é parte
interessada no processo
e contribui ativamente
para ele

Reviséo e
monitorizagdo

Comprometiment
os de acessos de
parceiros

A organizagdo ndo
tem definidos
processos nem
implementadas
solucdes que

alertem e
bloqueiem sempre
que 0s acessos de
parceiros estejam

comprometidos

A organizacgdo tem
definidos alguns
mecanismos de
monitorizagdo e
bloqueio sobre
acessos de parceiros
que possam estar
comprometidos,
mas ndo cobrem
todos os cenarios ou
abrangem todos os
tipos de
autenticadores
utilizados

A organizagéo tem
definidos processos
e uma solugdo de
monitorizacéo e
bloqueio sobre
acessos de
parceiros que
possam estar
comprometidos,
que alertam em
tempo real, embora
ndo tenham uma
cobertura total
sobre todos os
acessos de todos 0s
parceiros

A organizagéo tem
definidos processos e
uma solugdo de
monitorizagdo sobre
acessos de parceiros
que possam estar
comprometidos, que
alertam em tempo real
e com uma cobertura
total sobre todos os
acessos de todos 0s
parceiros

Verificagdo e
validacéo do nivel
de acesso

Néo estdo
definidos
processos para
validar o nivel de
acessos solicitados

A organizagdo ndo
tem definidos
processos formais
para revisdo e
monitorizagao de
acessos, mas estéo
instituidos
mecanismos
manuais executados
de forma pontual
que validam a
adequagao do nivel
de acesso

A organizagdo tem
definidas politicas
€ processos para
validagéo de
acessos, mas nao
sdo executados de
forma regular. A
validacéo do nivel
de acesso nem
sempre esta
alinhado com o
nivel de risco dos
ativos ou das
entidades

A organizagdo tem
definidas politicas e
processos para
validacéo de acessos
que se encontram
operacionalizados e
executados
regularmente para
assegurar a sua
adequacdo e adocdo por
todos as areas. A
validacéo do nivel de
acesso esta totalmente
alinhado com o nivel de
risco dos ativos ou das
entidades
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Revisdo de acesso
a sistemas criticos
(contém
informacao
pessoal sensivel de
colaboradores,
clientes ou
parceiros)

Néo estdo
definidos
processos
especificos para
revisdo de acessos
a sistemas que
contenham
informagao
sensivel

Néo estdo definidos
processos
especificos para
rever acessos a
sistemas que
contenham
informacdo sensivel,
apenas existem
orientaces e boas
préaticas resultantes
de areas ou
colaboradores com
maior sensibilidade
para o assunto e
assim implementam
controlos de acessos
especificos

Os acessos a
sistemas criticos
estdo identificados
€ S0 revistos
anualmente,
mediante
obrigatoriedade
imposta por
politicas internas

Os acessos a sistemas
criticos estéo
identificados e sdo
revistos semestralmente
mediante
obrigatoriedade
imposta por politicas
internas. Devido a
criticidade destes
acessos, estao
implementados
controlos adicionais em
termos de
monitorizacéo e registo
de eventos (logging)

Reviséo de acessos
(Geral)

A organizagéo ndo
dispde de um
processo para

reviséo de acessos,

fazendo-o
pontualmente e de
forma ad-hoc

A organizagéo ndo
dispde de um
processo definido
para revisdo de
acessos, fazendo-o
de forma ad-hoc

A organizagao tem
definido um
processo para

revisdo de acessos

privilegiados e as
solugdes que
apresentem um
maior risco. Esta
reviséo ocorre
anualmente, sendo
realizado pela area
de gestédo de
acessos

A organizagéo tem
definido um processo
que prevé a reviséo
anual de acessos com
maior risco, incluindo
acessos de parceiros.
Este processo é
auditado regularmente.
Sdo definidas e
avaliadas métricas para
0 cumprimento destes
processos

Seguranca de
rede

Gestéo de
acessos

Acessos a rede
interna (acesso
fisico)

A organizagao
permite 0 acesso a
rede de qualquer
ativo, seja interno
ou externo

A organizagéo ndo
permite que sejam
ligados ativos
externos a
organizacdo. A sua
proibicdo é baseada
em barreiras fisicas

A organizagdo ndo
permite que ativos
externos sejam
ligados as suas
redes, tendo para
isso implementado
mecanismos que
valida o enderego
Mac, necessitando
que este tenha sido
previamente
aprovisionado

A organizagdo ndo
permite que ativos
externos sejam ligados
as suas redes, tendo
para isso implementado
mecanismos que
verificam a
autenticidade do ativo
através de
determinados fatores
contra a base dados de
ativos organizacionais
atualizada em tempo
real
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Acesso remotos
para
colaboradores

A organizagao
permite a
configuragéo de
acessos remotos
para
colaboradores. A
instalacéo é feita
ad-hoc e sem
regulacéo. O
acesso é baseado
em método de
autenticacdo com
fator simples
(utilizador e
palavra-passe)

A organizagdo
permite a
configuracdo de
acessos remotos
para colaboradores.
Contudo, s6 é
permitido o acesso
remoto a
determinadas
solucdes/infraestrut
uras e configurados
segundo regras e
critérios
previamente
aprovados. Este
acesso é baseado
num método de
autenticacdo de
multiplo fator (2FA)

A organizagao
permite a
configuragéo de
acessos remotos
para colaboradores
através de um
agente instalado no
posto de trabalho e
totalmente gerido,
Contudo, s6 é
permitido o acesso
remoto a um
nimero limitado
de
solugdes/infraestrut
uras,
nomeadamente
aquelas que
apresentam um
risco menor. O
acesso é
amplamente gerido
e monitorizado e
requer utilizacéo de
multiplo fator
(2FA).

A organizagao permite
a configuragdo de
acessos remotos para
colaboradores baseado
no perfil e funcéo de
cada colaborador.
Contudo, s6 é
permitido o acesso
remoto a determinadas
solucdes/infraestruturas
e atribuidos segundo
regras e critérios
previamente aprovados,
permitindo apenas
determinadas operacdes
e sempre Com recurso a
2FA. Sempre que 0
colaborador inicia uma
sessdo remota, é
executada uma
avaliagdo automatizada
e dindmica que afere o
cumprimento de
controlos especificos
como seja o IP,
dispositivo ou a
existéncia de um
incidente que foi
previamente
referenciado e
associado ao
colaborador
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Acesso remoto de
parceiros

A organizagdo tem

implementado o
mesmo modelo de
acessos remotos
para colaboradores
e parceiros

A organizacgdo tem
definido um modelo

segregado do acesso

VPN com recurso a

aplicacoes/infraestru

de acesso remoto
para parceiro

remoto para
colaboradores. O
acesso é
configurado via

utilizacéo de

multiplo fator
(2FA), mas nem

sempre estes
acessos permitem
que 0s parceiros
acedem apenas a

turas e servigos por
eles geridos

O acesso remoto de
parceiro é baseado

em postos de
trabalho
virtualizados
disponibilizados
pela organizagéo,
que apos
autenticagdo com
2FA permitem
aceder a
determinados
recursos internos,
mediante as
permissdes
configuradas no
posto virtualizado.
Cada parceiro tem
dedicado a si
diversos postos
virtualizados. O
acesso é
monitorizado e
auditado. Os postos
de trabalho dos
parceiros nunca séo
ligados a rede da
organizagdo

configurado através de

acesso é monitorizado e

O acesso remoto é

VPN que apés
autenticagdo com 2FA
permite aceder a uma
poll de recursos que
estdo acessiveis ao
parceiro, podendo
inclusive segregar-se
acessos e permissdes
entre colaboradores do
mesmo parceiro, em
virtude da seguranga e
flexibilidade que esta
publicagdo permite. O

auditado. Os postos de

trabalho dos parceiros
nunca séo ligados a
rede da organizagéo

Gestéo de
credenciais
administrativas

A organizagéo ndo
tem definido
qualquer requisito
para gerar e
armazenar
credenciais usadas
na gestdo
equipamentos

As credenciais
usadas para gerir
ativos
administrativos séo
definidas pelos
gestores dos ativos e
guardadas num
documento que esta
partilhado entre
todos eles

As credenciais sédo
definidas de acordo
com o normativo
definido e
guardadas de forma
segura numa
solucéo
implementada para
o efeito (Keepass,
Key vault,,etc.)

A organizagao
utilizagdo uma solugéo
centralizada para gestao
de acessos, que é
responsavel por gerar
palavras-passe, guardar
e forcar a sua
rotatividade para
cumprir com o
normativo definido

Disponibilizagao
de acesso a redes
sem fios para
colaboradores e
parceiros

A organizacgéo
disponibiliza o
acesso a redes sem
fios sem restricoes
e de forma aberta
a todos os
colaboradores e
parceiros

A organizagdo
disponibiliza o
acesso a redes sem
fios com protocolos
de encriptacéo
pouco robustos a
todos os
colaboradores e
parceiros, embora
existe um processo
de registo e
solicitagdo de
acesso

A organizagao
disponibiliza o
acesso a redes sem
fios com protocolos
de encriptagdo
robustos a todos os
colaboradores e
parceiros, mas com
SSIDs e chaves
diferentes. Estes
redes sem fios ndo
estdo em
segmentos de rede
distintos

A organizagao
disponibiliza o acesso a
redes sem fios com
protocolos de
encriptagdo robustos a
todos os colaboradores
€ parceiros, mas com
SSIDs e chaves
diferentes. Estes redes
sem fios estdo em

segmentos de rede
distintos, em que o

segmento

disponibilizado para

parceiros permite
unicamente um acesso
a internet, monitorizado
e auditado
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Monitorizagad
oe
conformidade

Proteccéo de
eventos de rede
(logging)

Néo estéo
implementados
requisitos
especificos para
proteger os
eventos

0]

e

tém acesso total aos

também auditado

s administradores

ventos, embora o
seu acesso fique

pro

escrita/alteragdo
dos eventos esta

possivel realizar

O acesso de

tegida. Apenas é

operagdes de
leitura

escrita/alteracdo dos
eventos esta protegida.
Apenas é possivel
realizar operagGes de
leitura. Os eventos
estéo protegidos contra

O acesso de

adulteragdo ou
manipulacéo

Superviséo,
monitorizacéo e
restricdes sobre
comunicagdes com
parceiros e
entidades externas

As comunicacdes
internas de e para
parceiros néo
estdo definidas e
séo tratadas de
forma informal

implementadas, mas

As comunicacoes
internas de e para
parceiros séo
documentadas na
altura em que sdo

ndo é feito um
"tracking" deste
registo

As comunicagdes
internas de e para

documentadas face
analise e aprovacdo

obriga a seguir um

parceiros estédo
ao modelo de
em vigor que
fluxo com
determinadas

atividades e
controlos

comunicagéo obriga a
avaliacéo de risco e
ap6s aprovada a sua

firewall, registadas e
implementadas através

exemplo fechar regras

As comunicagdes
internas de e para
parceiros estédo
documentadas e
atualizadas. Cada

implementacéo séo
criadas regras de

numa plataforma
centralizada.
regularmente sdo
recolhidas métricas
sobre as regras
implementadas,
permitindo por

que deixaram de ser
utilizadas

Gestdo de
alteracdes

As alteracdes
preconizadas na
rede sdo realizadas
de forma informal
pela equipa
responsavel, ndo
existindo qualquer
processo de
revisao,
autorizagdo e
acompanhamento

As alteragdes
preconizadas na
rede sdo realizadas
de forma informal

pela equipa

responséavel. Nao
existe um processo
para gestdo de
alteragdes e por isso

néo requerem

aprovacgdo. O

horério de

implementagéo é
definido pela equipa
implementadora
com base na sua
sensibilidade e
experiéncia no que
respeita ao potencial
impacto que podera
causar

A organizagdo tem

alteragdes, onde se

aprovacdes seguem

definido um
processo para
gestdo de

incluem as
alteragdes nos
servigos de rede.
Todas as

o seu fluxo de
aprovagao,
existindo um
periodo definido
para a sua
implementacéo,
tendo em conta o
impacto esperado
nos utilizadores e
servigos. Contudo,
a janela de
intervencgdo podera
ser ajustada
mediante o parecer
da equipa
implementadora

Todas as alteracdes sdo
analisadas e aprovadas

A organizagdo tem
definido um processo
para gestdo de
alteragdes, onde se
incluem as alteracdes
nos servicos de rede.

em reunido de CAB
que ocorre
semanalmente. Ainda
na reunido de CAB é
avaliado o impacto e
decidida a janela de
intervengdo mediante o
impacto esperado e a
criticidade da
solucéo/infraestrutura a
ser intervencionada.
Para intervencdes
urgentes é seguido um
processo "Agile"”
aprovado pelos
responsaveis
aplicacionais/infraestrut
ura e gestdo de servico
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Detecé&o de ativos
na rede (shadown
IT)

A organizagdo ndo
dispde de
processos e
tecnologia para
detetar e
identificar postos
de trabalho ou
outros ativos
desconhecidos ou
n&o geridos na
rede

A organizagdo de
forma pontual avalia
a existéncia de
postos de trabalho e
outros ativos ndo
geridos na rede.
Esta andlise é
manual

A organizagdo tem
definido um
processo que é
suportado por uma
solugdo tecnolégica
baseada em
varrimentos em
tempo real nas
diversas redes
(cablada e/ou sem
fios).
Adicionalmente a
organizacao dispde
ainda de uma
solucéo baseada em
NAC que autentica
0 posto através do
seu enderego mac

A organizagdo tem
definido um processo
que é suportado por
uma solugdo
tecnoldgica faz
varrimentos em tempo
real nas diversas redes
(cablada e/ou sem fios).
Este processo é revisto
anualmente e todos os
ativos identificados séo
alvo de anélise. As
excegdes sdo registadas
em matéria de risco e
acompanhadas até a sua
mitigagao.
Adicionalmente a
organizagao dispde
ainda de uma solugéo
para autenticagéo e
autorizagdo de ativos na
rede, baseada em
RBAC através do
registo do ativo na AD,
impedindo que
qualquer ativo ndo
registado possa
conectar-se as redes da
organizagdo, inclusive
por VPN

Gestéo de
incidentes na
rede

Identificagéo,
analise,
tratamento e
monitorizacdo de
incidentes
envolvendo ativos
de
comunicagéo/rede

Néo existe
monitorizacao
regular sobre os
eventos. O acesso
é feito
pontualmente e
em cendrios de
incidente

Existe alarmistica
sobre os eventos
gerados através do
envio de
notificagcBes (ex. por
email, SMS, etc.).
Os administradores
consultam os
eventos mediante os
alertas recebidos

A organizagao
possui uma solugéo
de agregacéo de
eventos de ativos,
que alem de
guardar, também
permite
correlacionar e
notificar. Os
administradores
acedem aos eventos
€ iniciam
investigacdo
mediante os alertas
recebidos

A organizagao possui
um NOC, com equipa
dedicada que gere o
ciclo de vida do
incidente. Esta equipa
faz uma primeira
analise sobre os alertas
€ respetivos eventos,
apoiando-se na
capacidade de
inteligéncia e
correlacéo que a
solucéo disponibiliza .
Caso se justifique, o
incidente é escalado a
equipa de
administragdo dos
ativos para tratamento
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Arquitectura
de rede

Modelo de
segregacao de
redes

Os limites das
redes ndo estéo
definidos, néo
existindo uma
verdadeira
segmentacdo

Existe uma
segregacdo fisica e
l6gica entre a rede
interna e a rede
exposta para 0
exterior (DMZ2)

Existem diversos

segregacdo na rede

segregacéo logica

niveis de

(ex. dmz, rede

produtiva e rede

ndo produtiva),
sendo esta

implementada uma
arquitetura de rede
transparente onde a

segregada por zonas,
mediante a criticidade
acesso varia por zona,

requisitos de seguranca
mediante a criticidade

Encontra-se

rede interna esté
dos ativos em cada
zona. O modelo de

obrigando a mais

da zona

Politicas de
rede

Documentagéo de
rede

A organizagdo ndo
dispde de

documentacéo

detalhada sobre as
suas redes. A

informacéo apenas
reside "na cabega"
dos
administradores de
rede

A organizagdo
dispde de
documentacéo sobre
as suas redes e
segmentos.
Contudo, ndo existe
um processo de
atualizacédo e
revisdo sobre esta
documentacéao

restante informacéo

A organizagao
dispde de
documentacéo
detalhada sobre as
suas redes e
respetivos
segmentos. A
informacéo é
guardada num
repositorio central
a semelhanca da

sobre aplicacoes e
infraestruturas

A organizacdo dispoe

detalhada sobre as suas

informacéo é guardada
num repositério central

Anualmente as equipas

documentacéo. Sempre

projecto ou atividade de

das alterac@es para que

de documentacéao

redes e respetivos
segmentos. A

a semelhanca da
restante informacéo
sobre aplicagdes e
infraestruturas.

de administragdes de
redes recebem tarefas
de reviséo sobre a

que sdo realizados

maior impacto, um
fluxo é gerado
automaticamente pela
solucéo ITSM e
enviado ao executante

proceda também a
atualizagdo da
documentacéo

Utilizacao
aceitavel e
responsavel da
rede

A organizagéo ndo
tem definidas
politicas ou
praticas que
definem uma
correta utilizagdo
dos recursos de
rede

Estdo documentadas
as melhores préticas
na utilizagéo da
rede, embora seja
apenas um
documento informal
servindo de guia de
orientagdo

A organizagao tem
definida e
publicada uma
politica para uso
aceitavel dos
recursos de rede

A organizagdo tem
definida e publicada
uma politica para uso
aceitavel dos recursos

de rede. A cada
colaborador é dado
conhecimento da
politica na fase de

contratacdo.

Anualmente a politica é
revista e cada
colaborador recebe um
fluxo, onde é obrigado

a dar conhecimento e
aceitacdo sobre a sua

adesdo a referida
politica

130




Gestéo de
vulnerabilida
des na rede

Processo de
detecdo, andlise e
mitigacdo

A organizagao ndo
possui um
processo para
detecéo de
vulnerabilidade na
rede. Tem
conhecimento
apenas quando
recebe informagéo
se fontes publicas

A organizacdo ndo
possui um processo
para detegdo de
vulnerabilidade na
rede. Contudo,
pontualmente
executa atividades
de scans de
vulnerabilidades,
sobretudo quando
surgem noticias
publicas sobre
determinados
ciberataques que
envolvem
equipamentos
semelhantes aos que
a organizacdo utiliza

A organizagao
pOssui um processo
para detegdo de
vulnerabilidade na
rede que assenta na
realizacdo de scans
de vulnerabilidade
anuais a todos os
ativos de rede

A organizagao possui
um processo para
detecéo de
vulnerabilidades na
rede que assenta na
realizacdo de scans de
vulnerabilidade
mensais a todos 0s
ativos de rede. Estes
scans sao realizados por
equipas internas e
externas. S&o ainda
recebidas informacoes
sobre vulnerabilidades
diretamente dos
fabricantes dos ativos,
assim como de outras
fontes de Treath Intel
por forma a serem
tratadas 0 mais
urgentemente possivel
para evitar serem
exploradas
publicamente

Instalagdo de
atualizacdes de

A organizagdo ndo
tem definido um
processo que vise
gerir a instalagdo

O processo de
instalacéo de
atualizages ndo
abrange ativos de
rede. A aplicacéo de

O processo de
instalacdo de
atualizagdes

abrange ativos de
rede. Contudo, a

O processo de
instalacéo de
atualizagdes abrange
também ativos de rede,
cuja sua aplicagéo
decorrer de forma

rede de atualizacbes em atualizagdes € sua apllcabllldade regular e contempla
ativos de rede pontual e por norma | - ndo € regular em todos os ativos de rede
para corrigir virtude do de todos os ambientes
vulnerabilidades potencial impacto .
existentes
A organizagdo tem
definido um
processo para
identificar A organizagdo tem
A organizag#o tem vulnerabilidade e definido_um processo
definido um acompanhar o seu para |de_n_t|f|car
A organizagéo ndo processo para tratame_n_to. A . vulnerabilidade e
tem definido um identificar vulnerabllldade N acompanhar o
Detecgdo e registada na base tratamento de

tratamento de
vulnerabilidades
em ativos de rede

processo para
identificar e
acompanhar o
tratamento de
vulnerabilidades

vulnerabilidade,
mas 0 mesmo nao
tem um
acompanhamento
até final do ciclo de
vida da
vulnerabilidade

dados de
vulnerabilidades e
criado um pedido
na ferramenta de
ITSM para
mitigagdo. Quando
a mitigagao for
confirmada a base
dados é
manualmente
atualizada

vulnerabilidades. O
ciclo de vida da
vulnerabilidade é
automatizado
totalmente
materializado através
da solugéo que a
identificou
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Gestdo de
parceiros
(fornecedore

s)

Politicas,
Processos e
procedimento
s

Gestdo de
contratos

Os contratos
assinados com
parceiros séo
pouco detalhados
e clausulados,
limitando-se
apenas ao que é
comum num
contrato entre
duas partes

Os contratos
assinados com
parceiros séo pouco
detalhados, em
particular sobre
deveres e
responsabilidades
envolvendo a
tematica da
ciberseguranca

Os contratos
assinados
enderecam
clausulas de
deveres,
responsabilidade e
obrigatoriedade em
cumprir todos os
requisitos de
ciberseguranca e
privacidade. O
contrato prevé
ainda que a
organizagao
supervisione e
audite todas as
atividades
realizadas

Os contratos assinados
enderecam clausulas de
deveres,
responsabilidade e
obrigatoriedade em
cumprir com todos
requisitos de
ciberseguranca,
privacidade, praticas de
seguranga na utilizagdo
e configuragao de
equipamentos e
devolugdo de
equipamentos. O
contrato é revisto
regularmente para
garantir a sua
atualizacdo e incluséo
de novos requisitos e
préticas de seguranga,
que contemplam
penalizagdes por
incumprimento. A
organizagéo ao abrigo
do contrato tem
legitimidade para
supervisionar, auditar

Cumprimento do
normativo interno

A organizacdo ndo
partilha normativo
com
parceiros/forneced
ores, ou partilha,
mas néo forca o
seu cumprimento

A organizagdo
partilha o seu
normativo,
incluindo normativo
especifico para
parceiro com o
parceiro apenas na
fase de contratagdo
de servigos

A organizacgéo
partilha o seu
normativo com o
fornecedor na fase
de contratagdo e
sempre que existem
alteragdes
relevantes

A organizagao partilha
0 seu normativo com o
fornecedor na fase de
contratagéo e sempre
que existem alteracoes
relevantes. A
organizacao monitoriza
0 cumprimento do
normativo por parte dos
parceiros e em reunides
de servigo que ocorrem
mensalmente, sendo
este um ponto na
agenda da reuniéo
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Governacao

Processo de
contratagdo

O processo de
contratagao de
parceiros/forneced
ores ocorrem sem
formalismos,
ocorrendo a
medida que é
necessario

O processo de
contratagdo ndo é
realizado por
departamento de
forma informal.
Existem algumas
orientacdes para a
realizagdo da
contratagdo, mas
nem sempre ou nem
todos os
departamentos
seguem essas
préticas

A organizagao
dispde de uma area
central de compras,

existindo um
processo
estabelecido que
define as regras de
contratagdo

A organizagdo tem
definido um processo
de contratagdo com
regras e requisitos
definidos. Quando é
identificada uma
necessidade de
contratar servigos
externos, é seguido um
fluxo passando pelas
diversas areas que
formalmente estéo
definidas como sendo
parte do processo e
outras que variam em
funcdo do tipo e
natureza dos servicos a
contratar, embora a
area de seguranga
participe em todas as
contratagdes que
envolvem TIC

Avaliagdo prévia
a contratacdo

A organizagéo
geralmente ndo
executa uma
avaliagdo prévia a
contratacdo
(incluindo
parceiro e fungdo
contratada)

A contratagdo
ocorre ao nivel
departamental,
sendo realizada uma
avaliagdo de prévia,
embora por
formalizada e ndo
difundida por toda a
organizagao

A anélise prévia a
contratacdo do
parceiro é uma

preocupagao e um

requisito
obrigatério. Os
riscos identificados
em particular os de
maior criticidade
sdo analisados e
supervisionados
pela organizagéo,
tendo sido
definidos prazos
para a sua
mitigacao

A avaliagdo prévia a
contratagdo do parceiro
€ uma preocupagdo e
um requisito transversal
para qualquer
contratacéo,
independentemente do
valor co contrato. O
resultado da avaliagdo é
um fator critico a ter
em conta para fechar a
contratagdo. No caso da
contratacdo ser
estabelecida, os riscos
identificados sdo alvo
de uma supervisdo
apertada pela
organizagdo, definindo
prazos para a sua
mitigagao e
implementados
controlos
compensatorios.
Regularmente séo
realizadas acOes de
avaliacdo de risco pela
organizagdo através do
seu processo de risco,
recorrendo também a
avaliagdo através de
ferramentas que
avaliam diariamente os
riscos e 0 "rate” de cada
parceiro
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Gestao de ndo
conformidade de
parceiros

A organizagdo nao
tem definidos
processos e
procedimentos
para monitorizar a
conformidade dos
seus parceiros.
Sempre que uma
nao conformidade
¢é identificada, a
organizagao trata-
a de forma
informal

A organizacdo ndo
tem definidos
processos formais
para gestdo de nao
conformidades
envolvendo
fornecedores.
Apesar de existirem
orientacdes para
tratar ndo
conformidades,
estas centram-se e
tratam-se ao nivel
departamental

A organizagdo tem
definidos processos
para gestdo de ndo
conformidade de
parceiros, sendo
tratados e
monitorizados ao
nivel da
organizagao

A organizagao tem
definidos processos
para gestdo de ndo
conformidade de
parceiros, sendo
tratados e
monitorizados ao nivel
da organizagdo. O
processo é
monitorizado e
atualizado de forma
regular para ter uma
maior cobertura para 0s
diversos cenarios e
diferentes parceiros

Ponto de contato
para gestédo de
pedidos

A organizagdo ndo
tem definido um
canal e um
contacto formal
para interagir com
parceiros para as
mais diversas
situacoes. As
interacdes
ocorrem de forma
informal e através
de diferentes
pessoas

A organizagdo nao
tem definido um
canal e um contacto
formal para interagir
com parceiros para
as mais diversas
situagdes. Contudo,
todas as interagdes
ocorrem a nivel do
departamento ou
area responsavel
pelo servigo
prestado pelo
parceiro

A organizagao tem
definido um canal e
um ponto de
contato formal para
interagdo com
parceiros

A organizagdo tem
definido um canal e um
ponto de contato formal

para interagdo com

parceiros, tratando da
area de gestdo de
Servico

Gestéo de
risco de
parceiros

Avaliacdo de risco
a parceiros

A organizagéo ndo
avalia riscos dos
seus parceiros

A organizagdo
realiza avaliacdo de
risco de alguns
parceiros, sobretudo
aqueles que estdo
envolvidos em
solucdes com
arquitectura mais
criticas

A organizagdo tem
definidos processos
para avaliagdo de
riscos associados a
parceiros. A
organizagao
monitoriza de
forma regular o
risco e respetiva
classificacdo dos
seus parceiros

A organizagao tem
definidos processos
para avaliacdo de riscos
associados a parceiros.
A organizagao
monitoriza de forma
regular o risco e
respetiva classificacdo
de cada parceiro. Estao
definidas métricas
relativamente ao rate de
parceiros, que sao
monitorizadas e
analisadas mensalmente
em reunides de
Steering. A organizagdo
incentiva ao incremento
no rate dos seus
parceiros. Em caso de
descida de rate, a
organizagao analisa e
toma as devidas
diligéncias
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Fontes para
consulta de
classificagéo de
parceiros

A organizagao ndo
tem definido
processos para
obter e gerir
classificacdo dos
seus parceiros

A organizagdo nao
tem definido
processos para obter
e gerir classificagdo
dos seus parceiros.
Contudo, obtém
classificacdes
através de fontes
publicas e contatos
proximos

A organizagdo tem
definidos processos
e solucoes (ex.:
bitsight,
SecurityScoreCard,
,etc.) que fornecem
informacéo sobre
classificagdo de
parceiros

A organizagdo tem
definidos processos,
solucdes (ex.: bitsight,
SecurityScoreCard, etc.
) que fornecem
informacéo sobre
classificagdo de
parceiros. Estas
solucdes
disponibilizam
informagdo coerente,
realista e atualizada
regularmente. A
organizagao valida os
dados obtidos de forma
regular e define
medidas de melhoria
sobre a coeréncia e
audibilidade aos
sistemas fonte

Disponibilizagéo
de acessos a
informacéo

sensivel e
classificada

A organizagéo ndo
tem
implementados
controlos
especificos para
gerir 0 acesso a
informacao
sensivel por parte
dos seus parceiros

A organizagdo tem
definidos alguns
controlos e
mecanismos para
restringir o acesso a
informacéo sensivel
pelos parceiros.
Estes controlos sdo
implementados de
forma ad-hoc e ndo
garantem uma
abrangéncia global

A organizagao tem
implementados
controlos
centralizados que
impedem o0 acesso
a informacgéo
sensivel. Estes
controlos séo
transversais a toda
a organizacdo e
também auditam e
monitorizam todos
o0s contetdos
acedidos

A organizagéo tem
implementados
controlos centralizados
que impedem 0 acesso
a informacéo sensivel.
Estes controlos séo
transversais a toda a
organizagdo e também
auditam e monitorizam
todos os contetidos
acedidos. A
organizagdo tem ainda
implementadas
politicas e uma solugéo
de classificagdo de
informacdo, que
igualmente impedem o
acesso a informacdes
classificadas através da
utilizacéo de etiquetas
classificativas
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Renovacao
contratual

A renovagcéo de
contrato com
parceiros é
informal, sem
qualquer
reavaliacdo

A renovagdo de
contrato é executada
tendo por base um
questionario interno
sobre o qual é
obtido pareceres das
areas relevantes,
€omo seja
ciberseguranca,
privacidade ou
gestéo de servigo

A organizagdo tem
um processo formal
para renovagao
contratual, onde
sdo lancados
questionarios
internos sobre a
apreciacéo global
do servigo
prestado. Séo ainda
lancados alguns
questionarios base
e outros especificos
de acordo com o
resultado obtido
nos questionarios
base

A organizagdo tem um
processo formal para
renovacdo contratual,

envolvendo as
principais areas
internas, incluindo a
area de seguranca, que
tem obrigatoriamente
de emitir um parecer
sobre a renovagdo. Sdo
langados questionarios
internos sobre a
apreciacéo global do
servigo prestado. A
classificagdo do
parceiro no que respeita
a risco é considerada
neste processo

Monitorizagdo
sobre a postura de
seguranga do
parceiro

N4o sdo realizadas
atividades no
decorrer do
contrato que
visem avaliar a
postura,
sensibilidade e
capacidade do
parceiro em
matéria de
ciberseguranca

Séo realizadas
atividades pontuais
decorrer do contrato
que visam avaliar a

postura,

sensibilidade e

capacidade do
parceiro em matéria
de ciberseguranca.

Estas avaliacdes
centram-se em
questionarios
lancados e recolha
de pareceres junto
dos colaboradores
internos

A organizacao
monitoriza de
forma regular as
atividades do
parceiro, retirando
dai indicadores. Os
parceiros séo
convidados a
participar em
formagéo,
exercicios e
campanhas de
sensibilizagéo para
a ciberseguranca

A organizagéo
monitoriza de forma
regular as atividades do
parceiro, tendo
definidos KPIs. Os
parceiros sdo obrigados
a participar em
formagéo, exercicios e
campanhas de
sensibilizagdo para a
ciberseguranca. Cada
parceiro tem ainda
obrigatoriedade de
formar os seus quadros
para a teméatica da
ciberseguranca e dar
evidéncias sobre essas
formacdes
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Estratégia de
safda

Quando o contrato
€ assinado com
parceiros, ndo é

definida uma
estratégia de saida

Os contratos
assinados com
parceiros, incluem
informacao sobre a
estratégia de saida,
embora muito alto
nivel

Todos 0s contratos
com parceiros
definem uma

estratégia de saida,
onde se inclui

informagao sobre a

gestéo do processo

de saida no que
respeita a passagem
de conhecimento,
tempo necessario
para apoiar a
integracdo de um
Nnovo parceiro,
formato e moldes
em que a passagem
de conhecimento
deve ocorrer

Todos os contratos com
parceiros definem uma
estratégia de saida,
onde se inclui
informagao sobre o
processo de saida no
que respeita a passagem
de conhecimento,
tempo necessario para
apoiar a integragao de
um novo parceiro,
formato e moldes em
que a passagem de
conhecimento deve
ocorre. A organizagéo
define uma equipa
interna de apoio a saida
do parceiro para
assegurar que o
conhecimento fica
também retido no seio
da organizacéo e
assegurar uma
passagem para 0 novo
parceiro sem
incidentes, atendendo
ao momento sensivel
que € a substituicéo de
um parceiro

Monitorizagad
ode
seguranca

Pessoas/Equip
as

Equipa de
monitorizagdo

A organizagdo ndo
tem uma equipa
dedicada a de
monitorizagao de
ciberseguranca

A organizagéo ndo
tem uma equipa
dedicada para
monitorizar e tratar
temas de
ciberseguranca.
Sempre que
necessario é
constituida um
grupo de trabalho
informal para
acompanhar e
proceder com as
diligéncias
necessarias

A organizagdo tem
uma equipa
dedicada para
monitorizar e tratar
temas de
ciberseguranca

A organizagéo tem uma
equipa dedicada para
monitorizar e tratar
temas de
ciberseguranca. A
equipa é auténoma a
tratar todas as situagdes
que envolvem
ciberseguranca,
interagindo com
parceiros, grupos de
especialidade e
entidades legais,
regulamentares,
supervisoras e setoriais
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Capacidade e
prontidao

O facto da
organizagao nao
ter uma equipa
dedicada a
monitorizacdo e
resposta a temas
de ciberseguranca,
a capacidade e
qualidade de
resposta a
qualquer assunto
desta natureza ndo
sera eficaz

A organizagdo nao
tem uma equipa
dedicada a
monitorizacéo e
resposta sobre temas
de ciberseguranca.
Contudo, existem
informalmente
determinadas
funcdes e perfis que
respondem a
situacdes que o
exigem, embora a
resposta seja dada
com base no melhor
esforgo

A equipa de
monitorizacéo e
resposta a temas de
ciberseguranca
encontra-se
definida e com
aptiddo para
responder

A equipa de
monitorizacdo e
resposta a temas de
ciberseguranca
encontra-se definida e
com aptidao para
responder. As fungdes
s&0 revistas
regularmente de forma
a garantir uma total
cobertura para temas de
ciberseguranca, tendo
por base analise e
tendéncias sobre novas
tipologias de ameagcas e
ataques cibernéticos

Formagcéo e
sensibilizacdo em
ciberseguranca

As equipas tem
uma formagao
minima em
ciberseguranca

As equipas tem
alguma formacéo e
sensibilizacdo para
lidar com temas de

ciberseguranca,

embora o
conhecimento seja
muito
individualizado

A organizagéo
possui equipas
dedicadas a temas
que envolvem
ciberseguranca,
estando para isso
capacitadas com
formagéo que lhes
é administrada no
inicio das suas
funcdes e
atualizada
regularmente

A organizagao possui
equipas dedicadas a
temas que envolvem
ciberseguranca, estando
para isso capacitadas
com formagéo que Ihes
é administrada no
inicio das suas funcoes
e atualizada
regularmente de acordo
com os seus planos de
formagdo. A
organizagao
monitorizagdo a
atividades destas
equipas e define
métricas para avaliar a
sua atividade e a partir
desses indicadores sdo
definidas formacdes
especificas em
determinados dominios
consoante as
necessidades e a
capacidade em
conseguir responder
correta e eficazmente as
todos os temas
relacionados com
ciberseguranca
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Processos e
procedimento
s

Estratégia de
monitorizagdo

tem definida uma
estratégia para
monitorizagdo de
ciberseguranca

A organizagdo nao

A organizacdo ndo
tem formalizada

uma estratégia para
monitorizagdo de
ciberseguranca.

equipa que faz
monitorizagdo
global sobre os
ativos e nao
dedicada a temas de
ciberseguranca que
informa perante a
existéncia de
comportamentos
andmalos ou alertas
associados a
ciberseguranca

Contudo, existe uma

A organizagdo tem
definida uma
estratégia para
monitorizagao de
seguranca. Esta
monitorizacdo é
essencialmente
realizada de forma
manual e ndo
abrange todos os
ativos
organizacionais,
somente aqueles
que tem associado
um maior risco
devido a sua
utilizacéo e
exposicao

A organizagdo tem
definida uma estratégia
para monitorizacéo de

seguranga assente numa
total automatizagao na
analise de eventos e
resposta a alertas e
incidentes. Todos 0s
ativos sdo alvo de
monitorizagdo mediante
o nivel de risco de cada
um. A estratégia de
monitorizacgéo é
avaliada regularmente
para aferir a sua
eficacia e capacidade
de responder as novas
ameagcas e ataques.

Monitorizagdo e
supervisdo da
estratégia de
monitorizacao

A gestéo de topo
tem uma reduzida
participacéo e
envolvimento no
acompanhamento
da estratégia de
monitorizagdo

A gestéo de topo é
envolvida e
participa no
programa de

monitorizacéo,

embora em alto
nivel, focando-se
apenas nos valores

mensais sobre a
atividade da area

A gestédo de topo é
envolvida e
participa no
programa de

monitorizacéo,
existindo um
comité de
seguranca que
relne
trimestralmente.
Este Comité é
composto por
elementos da
gestéo de topo e
areas relevantes e
que contribuem
ativamente para
ampliar e melhorar

a monitorizagdo de

ciberseguranca

A gestéo de topo é
envolvida e participa no
programa de
monitorizacéo,
existindo um comité de
seguranca que retine
trimestralmente. Este
Comité é composto por
elementos da gestéo de
topo e areas relevantes
e que contribuem
ativamente para a
causa. Este comité
serve ainda para
analisar modelos,
processos e tecnologias
imergentes que visem
incrementar a
seguranga da
organizacéo, em
particular a
ciberseguranca

Processos de
monitorizagéo

A organizagdo ndo
tem definidos nem
implementados
processos para
monitorizagdo de
seguranca

A organizagdo nao
tem formalmente
definidos processos
de monitorizagéo,
contudo sao
executados
procedimentos e de
forma ad-hoc e
manuais

Os processos de
monitorizagao
estédo formalmente

definidos e
documentados,
embora ndo sejam

totalmente
seguidos. A
organizagao tenta
manter 0s
processos

atualizados e
adaptados as novas
ameacas

A organizagéo tem 0s
processos formalmente
definidos e bastante
amadurecidos em
virtude da senioridade
das equipas de
monitorizagdo. Todos
0S processos sao revisto
regularmente
atualizados em linha
com os principais
"standards" da industria
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Escalonamentos

A organizagdo ndo
tem definidos nem
implementados
fluxos de
escalonamentos
aliados ao
processo de
monitorizagdo

A organizacdo ndo
tem definidos nem
implementados
formalmente os
fluxos de
escalonamentos
aliados ao processo
de monitorizagao.
Contudo, existe uma
lista de contatos
informais da area de
seguranga para onde
podem ser escalados
temas

A organizagdo tem
formalmente
definidos e
implementados
fluxos de
escalonamentos
aliados ao processo
de monitorizagao,
existindo para isso
um canal
estabelecido para
escalonamentos

A organizagdo tem
formalmente definidos
e implementados fluxos
de escalonamentos
aliados ao processo de
monitorizacéo em
modelo 24*7*365. O
processo de
escalonamentos define
as funcdes e
responsabilidades de
cada equipa e o
procedimento a seguir,
bem como os
responsaveis de cada
equipa

Gestdo de
excegdes

Todas as excegdes
sdo tratadas de
forma informal a
medida que vao
surgindo

As excegdes sao
discutidas com a
area de seguranca e
comunicadas
informalmente a
toda a organizagao

As excegdes sao
discutidas com a
area de seguranga,
propostas a
aprovagao,
aprovadas e
formalmente
comunicadas a toda
a organizacéo

As excegdes sao
discutidas com a éarea
de seguranca, propostas
a aprovagao, aprovadas
e formalmente
comunicadas a toda a
organizagao.
Regularmente todas as
excecdes sdo analisadas
entre a area de
seguranca e as areas
preponderantes para
avaliar a sua
continuidade

Modelo de reporte
interno

Néo esta definido
um modelo de
reporte interno

N4o est4 definido
um modelo de
reporte. Contudo, a
equipa de seguranca
esta preparada e
responde de forma
informal

A organizagdo tem
definido um
modelo de reporte
no que respeita a
contetidos e
métricas.
Mensalmente sdo
produzidos e
partilhados os
relatérios

A organizagdo tem
definido um modelo de
reporte totalmente
automatizado.
Mensalmente s&o
produzidos e
partilhados os relatérios
definidos. A gestéo de
topo recebe 0s
relatérios. Os templates
s&0 revistos e
atualizados
regularmente de forma
a contemplarem
informacdo relevante
para a gestdo de topo
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Modelo de reporte
externo

Néo esta definido
um modelo de
reporte interno

N4o est4 definido
formalmente um
modelo de reporte
externo. A equipa
de seguranca reporta
a entidades externas
(supervisores,
entidades policiais,
regulamentares,,etc..

)

A organizagdo tem
definido um
modelo de reporte
externo. Este
modelo define o
canal e a area
responsavel por
comunicar com
entidades externas
(supervisores,
entidades policiais,
regulamentares, etc

)

A organizagdo tem
definido um modelo de
reporte externo
automatizado e
"estandardizado" de
forma a responder
uniforme e
atempadamente as
obrigacdes impostas.
Este modelo define
todos os detalhes que o
reporte deve respeitar,
desde a sua concegao,
ao envio e reposta a
pedidos de
provenientes de todas
as entidades perante as
quais a organizagdo tem
essa obrigatoriedade
(supervisores, entidades
policiais,
regulamentares, etc......)

Processos para
monitorizagéo
automatizada

A organizagdo ndo
tem definido
qualquer processo
automatizado para
monitorizacdo de
seguranca

A organizagéo ndo
tem definido
qualquer processo
automatizado,
embora tenha
equipas que apoiam
na monitorizagao,
mas numa base
manual

A organizagéo tem
implementado um
servigo de
monitorizacéo
assente em SOC
(interno ou
externo) que
automatiza
parcialmente o
processo de
monitorizagdo de
seguranca

A organizagao tem
implementado um
servico de
monitorizagao assente
em SOC (interno ou
externo) que
automatiza na integra o
processo de
monitorizacéo de
seguranca

Processo de
reporte de
incidentes

A organizagdo ndo
tem definido um
processo para
reporte de
incidentes de
seguranga.
Geralmente sdo
comunicados de
forma informal

A organizagdo nao
tem formalmente
definido um
processo para
reporte de
incidentes de
seguranca, embora
estejam
informalmente
implementados
alguns canais,
métodos e modelos
de comunicagdo de
incidentes

A organizagdo tem
definido um
processo para
reporte de
incidentes de
seguranca. Neste
processo estdo
definidos canais,
métodos e modelos
de comunicacéo de
incidentes, embora
possam ser
utilizados outros
canais paralelos
(email, telefone,
chat, etc.)

A organizagdo tem
definido um processo
para reporte de
incidentes de
seguranga. Neste
processo estao
definidos canais,
métodos e modelos de
comunicagao de
incidentes. A
organizagdo monitoriza
regularmente a forma
como os incidentes sdo
reportado. De forma
regular os
colaboradores realizam
formacéo em
ciberseguranca e
simultaneamente séo
treinados sobre a forma
como devem reportar
quaisquer incidentes de
ciberseguranca interna
ou externamente
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Gestdo de
incidentes

A gestéo de
incidentes é
executada caso a
caso, sem que siga
um processo ou
fluxo

A gestao de
incidentes ndo esta
formalmente
definida, embora
sejam seguidas
regras em linha com
as caracteristicas de
cada incidente

A organizagao tem
definido e
implementado um
processo para
gestéo de
incidentes

A organizagdo tem
definido e
implementado um
processo para gestéo do
ciclo de vida do
incidente alinhado com
0s principais
“standards" da industria

Analise prévia a
incidentes de
seguranca

Néo é realizada
uma analise prévia
a incidentes de
ciberseguranca de
forma a descartar
falsos positivos

Formalmente ndo
existe o conceito de
analise prévia a
incidentes de
ciberseguranca de
forma a descartar
falsos positivos.
Muitas vezes esta
pré-anélise é feita
com base na
experiéncia da
pessoa que recebe o
incidente

Em virtude de
existirem alguns
processos
automatizados para
analise de
incidentes de
seguranga, a analise
prévia é realizada
permitindo excluir
casos associados a
falsos positivos

A organizagdo tem o
seu sistema de
monitorizacdo de
seguranca totalmente
automatizado,
permitindo uma maior
e melhor analise a
todos os eventos, assim
como uma correlacdo
entre eles. Este
processo permite uma
analise prévia mais
eficiente, reduzindo
substancialmente o
nUmero de falsos
positivos que sao alvo
de andlise

Critérios para
definicéo de
criticidades

A organizagdo ndo
tem definidos
quaisquer critérios
para atribuicéo de
criticidade a
incidentes de
ciberseguranga A
atribuicdo é feita
caso a caso e sem
uma base
orientadora

Néo estédo definidos
critérios para
atribuicéo de
criticidades a
incidentes de

ciberseguranca,

embora sejam
seguidas algumas

préaticas nessa

classificacéo,
alinhadas com a

criticidade associada
ao ativo alvo do
incidente

A organizagdo tém
definidos critérios
para atribuicdo de
criticidade aos
incidentes de
ciberseguranca.
Este critério esta
alinhado com a
criticidade do ativo
€ com o0 impacto
financeiro e
reputacional

A organizagao tém
definidos critérios para
atribuicao de
criticidade aos
incidentes de
seguranca. Este critério
esta alinhado com a
criticidade do ativo e
com o impacto
financeiro e
reputacional. O
processo de atribui¢do
de criticidade calcula
automaticamente a
criticidade em fungéo
dos casos de uso pré-
definidos.
Regularmente a
organizagao revé a
criticidade de cada
ativo, em funcdo dos
inputs proveniente da
avaliacdo de risco
executada
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Tipificagdo de
incidentes e
eventos de
seguranca

Néo é seguido
qualquer processo
ou prética para
tipificar incidentes
de ciberseguranca

Apesar de ndo
existir um processo
ou critério para
tipificar incidentes,
a organizagao segue
um conjunto de
praticas que tem por
base standards
ainda que pouco
formalizados e nem
sempre atualizados

A organizagao tem
definido critérios
para tipificacéo de
incidentes de
seguranca. Esta
prética é seguida
formal e
obrigatoriamente
em linha com
standards

A organizagdo tem
definido critérios para
tipificacédo de
incidentes de
seguranga. Esta pratica
é seguida formal e
obrigatoriamente em
linha com standards. A
organizagao participa
regularmente em foruns
da especialidade (ex.
CNCS) de forma a
garantir que segue as
melhores praticas e
procedimentos na
tipificacédo de
incidentes de seguranca

Gestdo de eventos
de ciberseguranca

A organizagdo ndo
tem definido um
processo para
gestéo do ciclo de
vida de eventos de
ciberseguranca

A organizagdo nao
tem definido um
processo para gestédo
do ciclo de vida de
eventos de
ciberseguranca.
Contudo, séo
recolhidos,
analisados e tratados
determinados
eventos, mas apenas
quando sucedem
alertas ou incidentes
de seguranca

A organizagdo tem
definido um
processo para
gestéo do ciclo de
vida de eventos de
ciberseguranca. A
operacionalizagdo
deste processo é
realizada pela
equipa de
ciberseguranca

A organizagéo tem
definido um processo
para gestdo do ciclo de
vida de eventos de
ciberseguranca. A
operacionalizagdo deste
processo € realizada
pela equipa de
ciberseguranca. Este
processo € alvo de
revisdo regular de
forma a garantir a sua
atualizagdo, adequagdo
e abrangéncia as
ameagas que surgem no
dia a dia

Selecéo de eventos
de seguranca

A organizagdo ndo
tem instituida uma
norma ou guia que
defina quais os
eventos de
seguranga que
devem ser
produzidos e
recolhidos

A organizagéo ndo
tem formalmente
instituida uma
norma ou guia que
defina quais os
eventos de
seguranga que
devem ser
produzidos e
recolhidos como
objeto de
"alimentar" a
monitorizagao de
ciberseguranca,
embora algumas
fontes estejam
configuradas para
produzir eventos de
seguranga por
defeito, mas ndo
existe um standard

A organizagdo tem
formalmente
instituido
normativo define
quais os eventos de
seguranga que
devem ser
produzidos e
recolhidos como
objeto de
monitorizagdo de
seguranca

A organizagdo tem
formalmente instituido
uma norma que define

quais os eventos de
seguranca que devem

ser produzidos e
recolhidos como objeto
de monitorizagdo de
ciberseguranga. Esta
norma "mapeia” 0s
casos de uso
implementados na
monitorizacéo, sendo
assim alvo de
atualizagOes constantes
por forma a refletir
todos os casos de uso
que véo sendo
implementados
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Frequéncia
definida para
revisdo de eventos
de seguranca

Ndo existe uma
frequéncia ou
regularidade
definida para
reviséo de eventos
de segurancga

Néo esta definida
uma frequéncia ou
regularidade formal
para rever eventos
de seguranca. Esta

revisdo ocorre de

forma ad-hoc em
resultado de alertas
ou incidentes de
ciberseguranca
ocorridos

A organizagao tem
implementado um
processo de revisdo
dos eventos de
seguranca
produzidos e
recebidos com
objetivo de
cumprirem com 0s
casos de uso
existentes

A organizagdo tem
implementado um
processo de revisdo dos
eventos de seguranca
produzidos e recebidos
de forma regular para
assegurar que cada de
uso definido na
monitorizagdo tem o0s
eventos necessaria para
uma avaliagdo
completa e assertiva

Acesso e envio
seguro aos eventos
de seguranca

A organizagéo ndo
recolhe eventos de
seguranga de
ativos O acesso a
estes eventos é
feito através dos
gestores de
infraestrutura

A organizagdo nao
recolhe eventos de
seguranca dos
ativos. Contudo,
sempre que
necessario essa
recolha, a mesma é
processada de forma
segura. O acesso a
estes eventos é feito
através dos gestores
de infraestrutura,
ficando auditado
todas as operacdes
realizadas

A organizagdo tem
definido um
processo para
recolha e envio de
eventos de
seguranca de
forma segura, seja
para analise interna
(ex. equipa de
seguranca,
SOC,efc.....), seja
para entidades
externas (ex.
Reguladores,
entidades
judicidrias,...,etc.).
Os ativos (fontes)
que produzem
eventos, registam
qualquer acéo
ocorrida sobre eles

A organizagéo tem
definido um processo
para recolha e envio de
eventos de seguranca
de forma segura e por
meio de um canal
previamente definido,
seja para analise interna
(ex. equipa de
seguranca,

SOC, efc.....), seja para
entidades externas (ex.
Reguladores, entidades
judiciarias,...,etc.). Os
ativos (fontes) que
produzem eventos,
registam qualquer agao
ocorrida sobre estes

Informacao
sensiveis em
eventos de
seguranca

A organizagéo ndo
tem definida
qualquer norma ou
guia que indique a
informagéo deve
ou ndo constar nos
eventos de
seguranga

A organizagdo ndo
tem definida
qualquer norma ou
guia para definicéo
da informacgdo que
deve ou néo constar
nos eventos de
seguranga. Contudo,
existe sensibilizagao
por parte das
equipas em nao
guardar dados
pessoais ou
sensiveis nos
eventos de
seguranga

A organizagdo tem
definidas normas
ou guias que
indicam que
tipologia de
informacéo deve ou
ndo constar nos
eventos de
seguranga,
mediante os
requisitos que
constam em
regulamentos como
seja 0 RGPD,
instrucdes da
CNPD ou outros
standards

A organizagdo tem
definidas normas que
indicam que tipologia

de informagdo deve ou
ndo constar nos eventos
de seguranga dos ativos
fonte, mediante os
requisitos que constam
em regulamentos como
seja 0 RGPD,
instrugcdes da CNPD ou
outros standards. Os
eventos gerados sao
alvo de auditorias
regulares para
assegurar que cumprem
com as normas e
orientacOes definidas
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Prazos de
retencdo e
conservagao

A organizagdo nao
define nem aplica
prazos de retengdo
nos eventos de
seguranca

A organizagdo nao
define nem aplica
prazos de reten¢do
nos eventos de
segurancga. Cada
ativo é configurado
de forma ad-hoc e
de acordo com a
pessoa que 0
configurou

A organizagdo tem
formalmente
definidos prazos
para retengéo e
conservacéo de
eventos de
seguranga, quer ao
nivel dos ativos
fonte quer ao nivel
do armazenamento
central

A organizagdo tem
formalmente definidos
prazos para retengdo e
conservagao de eventos
de seguranca, quer ao
nivel dos ativos fonte

quer ao nivel do
armazenamento central.

Estes prazos estéo

alinhados com os
requisitos de negdcio e
legais/regulamentares.
Anualmente ou sempre
que surjam alteracoes
formais, estes prazos

580 revistos e 0
normativo atualizado

Threat
Intelligence

A organizagéo ndo
tem quaisquer
fontes de Tl
internas ou
externas. Apenas
obtém
informagdes
pUblicas

A organizagéo ndo
tem quaisquer
fontes formais de TI
internas ou externas.
De forma ad-hoc a
equipa de seguranca
tem conhecimento
de algumas fontes

A organizagao tem
definido um
processo de Tl
baseado em
informagdes
publicas do setor
onde est4 inserida,
dos diversos
reguladores e de
um servico
contratado

A organizagéo tem
definido um processo
de Tl baseado em
informacdes pUblicas
do setor onde esta
inserida, dos diversos
reguladores e de um
servico contratado.
Regularmente a
organizagao revé o
processo de forma a
aferir a consisténcia do
servico contratado,
procurando de forma
ativa melhora-lo e
aumentar o seu ambito

Threat Hunting

A organizagéo ndo
tem implementado
qualquer servigo
de TH

A organizagdo nao
tem implementado
qualquer servigo de
TH. Contudo, a
equipa de seguranga
faz pequenas
investigagdes com
base em informagao
publica ou que
recebe de forma
informal

A organizagdo tem
implementado
servigos de TH,
contratados
externamente

A organizagdo tem

implementado servicos

de TH formado por
equipas internas e um
servigo contratado
externamente,
funcionando em plena
articulacéo
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Tecnologia

Ferramenta de
Anélise e
correlagdo de
eventos (SIEM)

A organizagdo nao
tem implementada
qualquer solugdo

baseada em SIEM

A organizagdo nao
tem formalmente
implementada
qualquer solugdo
baseada em SIEM.
Contudo, sdo
utilizadas de forma
pontual e informal
mecanismos que
permitem fazer
analises
automatizadas e
correlacéo de
eventos de
seguranga

A organizagdo tem
implementada uma
solucéo de SIEM
(interna ou
externalizada) que
operacionaliza a
automatizacéo da
monitorizagdo de
ciberseguranca

A organizagao tem
implementada uma
solucédo de SIEM
(interna ou
externalizada) que
operacionaliza a
automatizacédo da
monitorizacéo de
ciberseguranca.
Regularmente séo
realizadas auditorias a
solucéo e ao processo
que a sustenta de forma
a assegurar a sua
correta operagao e
melhoria continua

Alarmistica

A organizagéo ndo
tem implementada
qualquer solugao
que permite enviar
alertas/notificacde
S ou outros meios
de informar acerca
de incidentes de
seguranga

A organizagédo tem
implementados
mecanismos para o
envio de
alertas/notificacdes
sobre incidentes de
seguranca, embora
predomine um
elevado valor de
falsos positivos
atendendo que ndo é
realizada qualquer
triagem

A organizagdo tem
implementados
mecanismos para o
envio de
alertas/notificagoes
sobre incidentes de
ciberseguranca.

A organizagao tem
implementados
mecanismos para o
envio de
alertas/notificagdes
sobre incidentes de
ciberseguranga. Estes
alertas de criticidade
mais reduzida séo
automatizados, sendo
os restantes procedidos
de um contato pela
equipa de
monitorizagdo. A
organizagao revé
regularmente os casos
de uso que despoletam
os alertas/notificacoes
de forma a tornéa-los
mais assertivos e evitar
que as equipas percam
o foco perante casos
realmente importantes e
criticos
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Armazenamento
de eventos de
seguranga

A organizagdo ndo
recolhe quaisquer
eventos dos ativos
que os produzem

A organizacdo ndo
recolhe formalmente
eventos de
segurancga dos
ativos. Num cenario
de incidente os
eventos sdo
recolhidos de forma
ad-hoc e
armazenados em
localizacdes
temporarias e depois
removidos

Os eventos de
seguranga sao
recolhidos dos
ativos e
encaminhados para
um repositorio
centralizado, onde
é possivel fazer
pesquizas rapidas

Os eventos de
seguranca recolhidos
dos ativos e
encaminhados para um
repositorio
centralizado, onde é
possivel fazer
pesquizas rapidas sobre
qualquer evento de
qualquer fonte, caso
ainda néo tenha sido
ultrapassado o prazo de
retencéo. A solucéo de
armazenamento de
eventos é monitorizada
em modelo 24x7x365
para assegurar a sua
permanente
disponibilidade assim
€OMO 0 espago
disponivel/ocupado

Monitorizacéo
ativa de
ciberseguranca
em postos de
trabalho,
servidores e ativos
de rede

A organizagdo ndo
possui qualquer
solugéo para
detecéo de
comportamento
anémalo nos seus
ativos

A organizagéo ndo
possui qualquer
solucéo para
detecéo de
comportamento
anémalo nos seus
ativos. Em cenérios
de alerta ou
incidentes de
ciberseguranca séo
executadas algumas
aplicacdes (muitas
vezes baseadas em
freeware ou
shareware) para
andlise dos ativos

A organizagao
possui parte do seu
parque tecnoldgico

dotado de uma

solucéo que
permite a
monitorizacdo e
reposta em tempo
real para
comportamentos
anémalos de
colaboradores e
respetivos
equipamentos
(XDR)

A organizagdo possui 0o
seu parque tecnolégico
dotado de uma solugao
que permite a
monitorizagdo e reposta
em tempo real para
comportamentos
anémalos dos
colaboradores e
respetivos
equipamentos (XDR)
no caso de postos de
trabalho e servidores.
Para equipamentos de
rede séo utilizados IDS,
WAF e firewall

Cobertura na
monitorizacdo de
ciberseguranca

A organizagéo ndo
tem uma cobertura
formal de todos os
seus ativos no que
respeita a
monitorizacdo de
ciberseguranca

A organizagdo ndo
tem uma cobertura
formal de todos os
seus ativos no que
respeita a
monitorizagao de
seguranga, embora
existam ativos é
dado um maior foco
e importancia pela
criticidade que
representam

A organizagdo tem
uma monitorizagéo
total dos seus
ativos, embora néo
tenha uma equipa a
suportar essa
monitorizacdo em
24x7x365

A organizagéo tem uma
monitorizacéo total dos
seus ativos com uma
equipa dedicada a
suportar essa
monitorizacédo em
24Xx7x365
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Seguranca no
correio eletrénico

A organizagao ndo
tem implementado
qualquer controlo
de segurancga
sobre os emails
recebidos pelos
seus colaboradores

A organizagdo tem
implementado
alguns controlos de
seguranca para
melhorar a
seguranca sobre os
emails recebidos
pelos seus
colaboradores

A organizagao tem
definidas e
implementadas
politicas e
mecanismos para
bloqueio/reter
emails que
representam uma
ameagca para a
organizagdo

A organizagdo tem
definidas e
implementadas
politicas e mecanismos
para bloqueio/reten¢do
de emails que
representem uma
ameaca para a
organizagao, impedindo
que estes chegam aos
colaboradores. Estes
mecanismos séo
atualizados
automaticamente com
informagé&o proveniente
de fontes de Threat
Intelligence e Threat
Hunting

Gestéo e
monitorizacéo de
impressoras

A organizagdo ndo
tem implementado
controlos com
objetivo de gerir e
monitorizar o
parque de
impressao

A organizagéo ndo
tem implementado
controlos com
objetivo de gerir e
monitorizar o
parque de
impressdo. Contudo,
o0s administradores
de sistemas
implementam de
forma ad-hoc
determinados
controlos, mas ndo
de forma formal
nem abrangem
todos os servidores
de impresséo

A organizagao tem
implementado
controlos com

objetivo de gerir e
monitorizar o

parque de
impressdo. As
impressoras sao
geridas
centralmente e
atualizadas assim
que surjam
atualizagBes pelos
fabricantes. Os
servidores de
impressdo séo alvo

de monitorizacdo e
atualizados de

acordo com o ciclo

pré-definido

A organizagao tem
implementado
controlos com objetivo
de gerir e monitorizar o
parque de impresséo.
As impressoras sao
geridas centralmente e
atualizadas assim que
surjam atualizagdes
pelos fabricantes. Os
servidores de impressao
séo alvo de
monitorizacdo e
atualizados de acordo
com o ciclo pré-
definido. A utilizacéo
de impressoras locais
nédo esta autorizada por
defeito

Anélise aos
ficheiros na rede e
pastas partilhadas

A organizagdo ndo
tem implementado
qualquer controlo
de seguranca para
identificar e
analisar ameagas
na rede e em
pastas partilhadas

A organizagdo ndo
tem implementado
qualquer controlo de
seguranga para
identificar e analisar
ameacas na rede e
pastas partilhadas.
Perante um cenério
de ameaga, sdo
utilizadas solugées
ad-hoc

A organizagdo tem
definidas e
implementadas
politicas e
mecanismos que
permitem
monitorizar em
tempo real
atividade
maliciosas na rede
em concreto nas
pastas partilhadas

A organizagdo tem
definidas e
implementadas
politicas e mecanismos
que permitem
monitorizar em tempo
real atividades
maliciosas na rede em
concreto nas pastas
partilhadas. Estes
mecanismos sao
atualizados
automaticamente com
informagéao proveniente
de fontes de Threat
Intelligence e Threat
Hunting
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Gestdo de
vulnerabilida
des técnicas

Normativo de
suporte

Formalizagéo de
um processo para
gestdo de
vulnerabilidades

A organizagdo nao
tem formalizado
um processo para

gestdo de
vulnerabilidades

A organizacdo ndo
tem formalizado um
processo para gestdo
de vulnerabilidades.

Contudo, existe
documentacéo e
procedimentos que
servem de guia
orientador e
suportam as
atividades
associadas a gestdo
de vulnerabilidades

A organizagdo tem
formalizado um
processo para
gestéo de
vulnerabilidades
documentado em
politicas, normas,
processos e
procedimentos

A organizagao tem
formalizado um
processo para gestéo de
vulnerabilidades
documentado em
politicas, normas,
processos e
procedimentos. Este
processo € alvo de
monitorizacéo regular
para garantir a sua
abrangéncia e
adequacdo aos
requisitos de seguranca
organizacionais

Operacionalizacéo
do processo

A organizagdo ndo
segue um processo
formal para
operacionalizar a
gestdo de
vulnerabilidades.
As
vulnerabilidades
sdo geridas caso a
caso sem qualquer
formalismo

A organizagéo ndo
segue um processo
formal para
operacionalizar a
gestédo de
vulnerabilidades.
Contudo, sdo
seguidas orientacoes
e procedimentos
informais para
operacionalizar a
identificacdo,
analisar/classificaca
0, tratamento,
revalidacéo,
monitorizagao de
vulnerabilidades

A organizagao tém
formalizado e
instituido um
processo para

operacionalizar a
identificacdo,
analise/classificaca
o, tratamento
revalidacéo,
monitorizagdo de
vulnerabilidades

A organizagao tém
formalizado e instituido
um processo para
operacionalizar a
identificacdo,
analise/classificacdo,
tratamento revalidagéo,
monitorizacéo de
vulnerabilidades. Este
processo € alvo de
monitorizagdo regular
para garantir a sua
adequagdo e
abrangéncia transversal
a toda a organizagdo,
incluindo novos ativos
que véo sendo
desenvolvidos e
integrados no seio da
organizagdo

Repositério
centralizado de
vulnerabilidades

A organizacdo ndo
possui um
repositorio

centralizado para
gestéo de
vulnerabilidades

A organizagdo ndo
possui um
repositério

centralizado para
gestédo de
vulnerabilidades.
Existem diversos
repositorios ndo
formais que
armazenam diversos
tipos de
vulnerabilidades

A organizagao
possui um
repositorio

centralizado para
gestdo de
vulnerabilidades,
embora possam
existir outros
repositérios para
vulnerabilidades
especificas

A organizagao possui
um repositério Unico e
centralizado para
gestédo de
vulnerabilidades

Identificacdo

Processo de
identificacdo

A organizagdo nao
tem formalizado
um processo
especifico para
identificacéo de
vulnerabilidades

A organizagdo nao
tem formalizado um
processo especifico
para identificacdo
de vulnerabilidades.
Contudo, existem
procedimentos que
servem de guia
orientador e
suportam as
atividades
associadas a
identificacéo de
vulnerabilidades

A organizagao tem
formalizado um
processo especifico
para identificagdo
de vulnerabilidades

A organizagdo tem
formalizado um
processo especifico
para identificagdo de
vulnerabilidades. Este
processo € alvo de
monitorizacdo e
avaliagdo regular para
garantir a sua
abrangéncia e
adequacao aos
requisitos de seguranca
organizacionais
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Tecnologias 10T

A organizagdo ndo
executa testes
especificos para
identificar
vulnerabilidades
em tecnologias
10T

A organizagdo nao
executa
formalmente testes
para identificar
vulnerabilidades em
tecnologias 10T.
Contudo, participa e
consulta foruns da
especialidade e dos
respetivos
fabricantes para
obter informagéo
sobre
vulnerabilidades.
Com base na
informacéo
recolhida, sdo
realizados testes ad-
hoc para identificar
vulnerabilidades

A organizagdo
executa de forma
regular testes para

identificar
vulnerabilidades
em tecnologias 10T

A organizagdo executa
de forma regular testes
para identificar
vulnerabilidades em
tecnologias 10T.
Regularmente a
organizagao avalia a
forma como as tarefas
sdo executadas para
assegurar a sua
adequacdo e
abrangéncia

Tecnologias Cloud

A organizagdo ndo
executa testes
especificos para
identificar
vulnerabilidades
em tecnologias
cloud

A organizagdo nao
executa
formalmente testes
especificos para
identificar
vulnerabilidades em
tecnologias cloud.
Contudo, séo
executados testes
ad-hoc para
identificagdo de
vulnerabilidades
semelhantes as que
séo realizadas nas
restantes tecnologias

A organizagdo tem
definidos critérios e
tarefas especificas
para identificar
vulnerabilidades
em tecnologias
cloud

A organizagéo tem
definidos critérios e
tarefas especificas para
identificar
vulnerabilidades em
tecnologias cloud.
Anualmente sdo
realizadas reunides com
os fornecedores dos
servicos de cloud para
avaliar a adequacédo nos
processos
implementados para
identificar
vulnerabilidades nestas
tecnologias

Equipamentos de
rede (routers,
switches,

A organizagdo ndo
executa testes
especificos sejam
externos ou
internos para
identificar
vulnerabilidades
em tecnologias e
ativos de rede

A organizagdo nao
executa
formalmente testes
especificos,
externos ou internos
para identificar
vulnerabilidades em
tecnologias e ativos
de rede. Contudo,
séo executados
testes ad-hoc,
embora sem uma
regularidade ou
ambito definido

A organizagéo
executa de forma
regular testes
internos e externos
para identificar
vulnerabilidades
em tecnologias e
ativos de rede

A organizagéo executa
de forma regular testes
internos e externos para
identificar
vulnerabilidades em
tecnologias e ativos de
rede. Regularmente a
organizagao avalia a
forma como os testes
sdo executados para
assegurar a sua
adequagdo e
abrangéncia
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Equipamentos
moveis
(telemoveis,
smartphones,
tablets, etc.)

A organizagdo ndo
executa testes
especificos para
identificar
vulnerabilidades
em tecnologias
moveis

A organizacdo ndo
executa
formalmente testes
especificos para
identificar
vulnerabilidades em
tecnologias e ativos
méveis. Contudo,
séo executados
testes ad-hoc para
identificacdo,
embora de caracter
mais geral como
seja em cenario de
incidente de
seguranga, ou
mediante
conhecimento de
uma(s)
vulnerabilidade(s)
critica

A organizagao
executa de forma
regular testes para

identificar
vulnerabilidades
em tecnologias e
equipamentos
moveis

A organizagdo executa
de forma regular testes
para identificar
vulnerabilidades em
tecnologias e ativos
moéveis. Regularmente
a organizacéo avalia a
forma como os testes
sdo executados para
assegurar a sua
adequacdo e
abrangéncia

Equipamentos
sem fios (WiFi)

A organizagdo ndo
executa testes
especificos para
identificar
vulnerabilidades
em tecnologias
sem fios

A organizagdo nao
executa
formalmente testes
especificos para
identificar
vulnerabilidades em
tecnologias e ativos
sem fios. Contudo,
s8o executados
testes ad-hoc para
identificacdo,
embora de caracter
mais geral como
seja em cenario de
incidente de
seguranga, ou
mediante
conhecimento de
vulnerabilidade(s)
critica

A organizagao
executa de forma
regular testes para

identificar
vulnerabilidades
em tecnologias e
ativos sem fios

A organizagéo executa
de forma regular testes
para identificar
vulnerabilidades em
tecnologias e ativos
sem fios. Regularmente
a organizagdo avalia a
forma como os testes
sdo executados para
assegurar a sua
adequagdo e
abrangéncia

Novas
vulnerabilidades
(0-day)

A organizagéo ndo
executa testes
para identificar

novas
vulnerabilidades
em qualquer dos
seus ativos

A organizagdo nao
executa
formalmente e com
uma regularidade
definida testes para
identificar novas
vulnerabilidades em
qualquer dos seus
ativos.
Pontualmente séo
executados testes
com vista a
identificar
vulnerabilidades
novas em ativos
com maior
criticidade e
exposicao

A organizagdo tem
implementado um
processo contempla
a realizagéo de
testes regulares
com objetivo de
identificar novas
vulnerabilidades
nos seus ativos

A organizagdo tem
implementado um
processo que contempla
a realizacdo de testes
regulares com objetivo
de identificar novas
vulnerabilidades nos
seus ativos. Este
processo € alvo de
revisdo periédica para
avaliar a sua adequagao
e abrangéncia em
funcéo da criticidade de
cada ativo

151




Equipas
executantes

A organizagdo nao
tem uma equipa
interna ou externa
para realizagao de
testes com vista a
identificar
vulnerabilidades
nos ativos

A organizacdo ndo
tem uma equipa
interna ou externa
para realizacéo de
testes com vista a
identificar
vulnerabilidades nos
ativos.
Pontualmente séo
solicitados testes de
vulnerabilidades a
parceiros

A organizagao
dispde de uma
equipa para realizar
testes para detegdo
de vulnerabilidades
nos ativos

A organizagao possui
uma equipa interna
dedicada a realizar

testes para identificar

vulnerabilidades nos
ativos. Existe ainda
uma equipa externa
contratada para realizar
testes de especificos em
determinados dominios
e em ativos que
requerem uma maior
especificidade/complex
idade. As equipas
internas e externas
interagem entre si para
melhor articulagdo das
tarefas

Desenvolvimento
interno

A organizagéo ndo
tem definido um
processo formal

para realizagdo de

testes sobre
vulnerabilidades
nas aplicacoes
desenvolvidas
internamente

A organizagdo nao
tem definido um
processo formal

para realizagao de

testes sobre
vulnerabilidades nas
aplicacoes
desenvolvidas
internamente.
Contudo, as
solugdes mais
criticas séo alvo de
testes antes de
serem colocadas em
producéao

A organizagéo tem
definido um
processo formal
para realizagao de
testes a
vulnerabilidades
nas aplicacoes
desenvolvidas
internamente antes
que sejam
colocadas em
produgdo

A organizagao tem
definido um processo
formal para realizacéo

de testes sobre
vulnerabilidades nas
aplicacdes
desenvolvidas
internamente antes que
sejam colocadas em
produgdo. O processo é
revisto regularmente de
forma a assegurar a sua
adequacdo, abrangéncia

e incluséo de novos

métodos
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Desenvolvimento
externo

A organizagao ndo
tem definido um
processo formal

para realizagdo de

testes a
vulnerabilidades
nas aplicacoes
desenvolvidas por
terceiros para uso
na organizagéo

A organizagdo nao
tem definido um
processo formal e
regular para
realizagdo de testes
a vulnerabilidades
nas aplicacdes
desenvolvidas por
terceiros para uso na
organizagao.
Contudo,
pontualmente sdo
realizados testes
embora s6 aos
ativos de maior
criticidade

A organizagdo tem
definido um
processo formal
para realizagao de
testes sobre
vulnerabilidades
nas aplicacdes
desenvolvidas por
terceiros para uso
na organizacéo.
Contudo, 0 ambito
dos testes esta bem
definido,
previamente
acordado e aceite
pelo parceiro. A
realizacdo destes
testes ocorrem
obrigatoriamente
antes da entrada em
producdo

A organizagdo tem
definido um processo
formal para realizagéo

de testes sobre
vulnerabilidades nas
aplicacoes
desenvolvidas por
terceiros para uso na
organizagdo. Contudo,
0 &mbito dos testes esta
bem definido,
previamente acordado e
aceite pelo parceiro. A
organizagao revé
periodicamente este

processo de forma a

estar alinhado com a
criticidade dos ativos e
requisitos de seguranca,

sendo também
definidas métricas para
avaliar o processo. A
realizacdo destes testes
ocorrem
obrigatoriamente antes
da entrada em producéo

Anélise
aplicacional
periddica

A organizagéo ndo
tem definido um
processo formal

para regularmente
executar de testes

sobre
vulnerabilidades
aplicacionais

A organizagéo ndo
tem definido um
processo formal

para regularmente
executar de testes

sobre
vulnerabilidades
aplicacionais. Os
testes séo realizados

de forma ad-hoc e
apenas em ativos
classificados com
maior criticidade

A organizagdo tem
definido um
processo formal
para regularmente
executar de testes
sobre
vulnerabilidades
aplicacionais em
linha com o
normativo existente
para o efeito. Os
testes realizados
incluem anélise
estatica e dinamica
de cadigo

A organizagéo tem
definido um processo
formal para
regularmente executar
de testes sobre
vulnerabilidades
aplicacionais em linha
com o0 normativo
existente para o efeito.
Periodicamente a
organizagao revé o
processo de forma a
assegurar a sua
adequacdo, abrangéncia
e eficacia, sendo
também definidas
métricas que para
avaliar o processo. Os
testes realizados
incluem anélise estéatica
e dinamica de codigo
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A
Tecnologia para
detecdo de

vulnerabilidades

utiliza solucdes
especificas para

vulnerabilidades

organizagdo ndo

identificar

A organizagdo nao
tem formalmente
definidas solucoes
para identificar
vulnerabilidades.
Contudo, utiliza de
forma ad-hoc
solucdes gratuitas
(shareware,
freeware) para
detecdo e andlise

A organizagdo tem
formalmente
definidas e
implementadas
solucdes para
identificar
vulnerabilidades

re

formalmente definidas

solucdes utilizadas para

ativos organizacionais

A organizagdo tem

e implementadas
solugdes para
identificar
vulnerabilidades.
regularmente sdo
avaliadas todas as

identificar solucdes
para garantir que
cumprem com 0s
quisitos de seguranca,
abrangentes e
adequadas face aos

Classificacdo

Escala de
classificagédo

A organizagéo ndo
tem adotada uma

framework para
classificagao de
vulnerabilidades

A organizagéo ndo
tem adotada uma
framework para
classificagao de
vulnerabilidades.
Para as
vulnerabilidades
identificadas
internamente é
atribuida uma
classificagdo com
base na criticidade
do ativo

A organizagéo
utiliza uma
framework para
classificagdo de
vulnerabilidades

Periodicamente é feita
€Omo uma comparagao
com outras frameworks
mais corretos critérios.
framework é atualizada

iSSO NOS Seus Processos

A organizagéo utiliza
uma framework para
classificagdo de
vulnerabilidades.
uma revisao assim
de forma a assegurar
que séo utilizados os
Sempre que uma

a organizagdo reflete

internos

Reclassificacdo de
vulnerabilidades

A organizacdo ndo
tem formalizado
um processo para

rever e
reclassificar
vulnerabilidades

A organizagdo ndo
tem formalizado um
processo para rever
e reclassificar
vulnerabilidades .
Contudo,
informalmente é
feita uma analise as
vulnerabilidades de
maior criticidade
que pode resultar
numa
reclassificacdo

A organizagdo tem
formalizado um
processo para rever
e reclassificar
vulnerabilidades
mediante a ndo
materializagdo e/ou
aplicabilidade ao
contexto
organizacional

A organizagdo tem
formalizado um
processo para rever e
reclassificar
vulnerabilidades
mediante a ndo
materializagdo e/ou
aplicabilidade ao
contexto organizacional
podendo envolver areas
internas e externas a
organizagdo mediante o
ativo em causa. O
processo €é avaliado
regularmente sendo
analisados os critérios
de reclassificagéo
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Mitigacéo e
fecho

Identificacéo do
plano de
mitigacdo

A organizagdo tem
instituido um
processo para

apoiar na
definigdo do plano
de mitigagdo
adequado a cada
vulnerabilidade

A organizacdo ndo
tem instituido um
processo para apoiar
na defini¢do do
plano de mitigacéo
adequado a cada
vulnerabilidade.
Contudo, para as
vulnerabilidades de
maior criticidade é
definida de forma
ad-hoc uma solugéo
de mitigacdo

A organizagao tem
instituido um
processo para

apoiar na definicéo

do plano de
mitigacéo
adequado a cada

vulnerabilidade. A

solucéo é discutida
com a érea de

seguranga em linha
com o normativo
interno no que
respeita ao prazo
definido para cada
criticidade

A organizagdo tem
instituido um processo
a seguir para apoiar na
defini¢do do plano de
mitigacao adequado a

cada vulnerabilidade. A
solucéo é discutida com
a area de seguranca em
linha com o normativo
interno no que respeita
ao prazo definido para
cada criticidade. Este
processo € alvo de
monitorizacdo e
avaliacdo regular para
garantir a sua
adequacdo, abrangéncia
€ cumprimento com o
normativo em vigor e
requisitos de seguranca
instituidos

Processo de
mitigacao

A organizagdo ndo
tem formalizado
um processo
especifico para
mitigagdo de
vulnerabilidades

A organizagdo nao
tem formalizado um
processo especifico
para mitigagao de
vulnerabilidades.
Contudo, existem
procedimentos que
servem de guia
orientador e
suportam as
atividades
associadas a
mitigacéo de
vulnerabilidades

A organizagao tem
formalizado um
processo especifico
para mitigagéo de
vulnerabilidades.
Somente apds a
confirmacéo da
resolugdo, é
executado o fecho
da vulnerabilidade

A organizagéo tem
formalizado um
processo especifico
para mitigacéo de
vulnerabilidades. Este
processo € alvo de
monitorizacdo e
avaliagdo regular para
garantir a sua
abrangéncia e
adequacao aos
requisitos de seguranca
organizacionais.
Somente apds se
confirmar a resolugéo,
a vulnerabilidade é
fechada

Responsabilidade
pela mitigagéo

A organizagdo ndo
tem definido um
processo que
apoie na
identificacdo e
atribuicdo de um
responsavel pelo
tratamento de cada
vulnerabilidade
identificada

A organizagdo ndo
tem formalmente
definido um
processo que
suporte a
identificacdo e
atribuicdo de um
responsavel pelo
tratamento de cada
vulnerabilidade
identificada.
Contudo, é feita
uma atribuicdo ad-
hoc em funcéo da
area onde o ativo se
localiza

A organizagdo tem
definido um
processo para
apoiar na
identificacdo e
atribuicdo de um
responsavel pelo
tratamento de cada
vulnerabilidade
identificada

A organizagdo tem
definido um processo
para identificacdo e
atribuir de um
responsavel (interno ou
externo) pelo
tratamento de cada
vulnerabilidade
identificada.
Periodicamente o
processo € revisto e
atualizado
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Objetivos e
métricas de
mitigacdo

A organizagao ndo
tem definidos
objetivos nem
métricas para
mitigagao de

vulnerabilidades

A organizagdo nao
tem formalmente
definidos objetivos
nem métricas para
mitigacéo de
vulnerabilidades.
Contudo, para as de
maior criticidade é
dado um maior foco
e urgéncia na sua
mitigagao

A organizagdo tem
definidos objetivos
e métricas mensais
para mitigacéo de
vulnerabilidades

A organizagdo tem
definidos objetivos e
métricas mensais para

mitigacao de
vulnerabilidades. Estas
métricas sdo
formalizadas
transversalmente por
cada éarea que tem
envolvimento na
mitigacéo de
vulnerabilidades. Os
contratos com parceiros
preveem SLAs para
assegurar que 0s prazos
de tratamento mapeiam
as métricas
organizacionais.

Sempre que existe

atualizacdo nos tempos

de mitigagdo, estes sdo

partilhados e discutidos

com os diversos
parceiros de forma a
existir concordancia
com o seu
cumprimento

Monitorizaca
0

Processo

A organizagdo ndo
tem definido um
processo ou
procedimento para
reavaliagdo de
vulnerabilidades
apds a sua
mitigacdo e assim
garantir que
podem ser
fechadas

A organizagdo ndo
tem definido um
processo ou
procedimento para
reavaliagdo de
vulnerabilidades
ap6s a sua mitigagao
€ assim garantir que
podem ser fechadas.
A revalidagdo é
executada de forma
ad-hoc e sem seguir
um processo formal

A organizagéo tem
definido um
processo ou

procedimento para

reavaliagdo de
vulnerabilidades
apds a sua
mitigagdo e assim
garantir que podem
ser fechadas. Neste
processo séo
estipulados as
forma de
revalidacdo a
utilizar, bem como
0S prazos para
ocorrerem

A organizagao tem
definido um processo
ou procedimento para

reavaliagdo de
vulnerabilidades ap6s a
sua mitigagdo e assim
garantir que podem ser
fechadas. Estdo
definidos testes
especificos a realizar,
tais como testes de

regresséo. Caso o
tratamento n&o tenha
sido o mais eficaz, o

mesmo é avaliado num
férum especifico
(CAB). Regularmente o
processo é analisado,
sendo também
definidas métricas que

permitem aferir a
eficacia dos planos de

tratamento
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Revalidagéo
automatizada de
vulnerabilidades

A organizagao ndo
utiliza uma
solucéo que
automatiza a

revalidacéo de
vulnerabilidades

A organizagdo nao
utiliza uma solugéo
que automatiza a
revalidagéo de
vulnerabilidades.
Contudo,
pontualmente sdo
realizadas
revalidagdes com
recurso a
ferramentas
gratuitas apenas
para as
vulnerabilidades de
maior criticidade

A organizagao tem
operacionalizada
uma solucéo que

automatizam a
revalidacéo de
vulnerabilidade.
Somente ap6s a
confirmagdo, é
executado o fecho
da vulnerabilidade

A organizagdo tem
operacionalizadas
diversas solug@es que
automatizam a
revalidacéo de
vulnerabilidades,
mediante a tipologia do
ativo onde a mesma foi
identificada. O
processo é totalmente
automatizado, através
de fluxo que sdo
criados
automaticamente
quando a
vulnerabilidade é
registada. Somente
apos a confirmacéo, é
executado o fecho da
vulnerabilidade

Excecdes

A organizagéo ndo
tem instituido um
processo formal
para
monitorizacdo de
vulnerabilidades
que ndo foram
alvo de mitigagdo

A organizagéo ndo
tem instituido um
processo formal
para monitorizacéo
de vulnerabilidades
que ndo foram alvo
de mitigacéo,
apenas as
vulnerabilidades de
maior criticidade
séo alvo de
monitorizagdo

A organizagao tem
instituido um
processo formal
para monitorizagéo
de vulnerabilidades
que néo foram alvo
de mitigacéo por
assim se ter
decidido

A organizagéo tem
instituido um processo
formal para
monitorizacéo de
vulnerabilidades que
ndo foram alvo de
mitigagdo por assim se
ter decidido. Este
processo € revisto
periodicamente e
avaliada a sua
adequagdo e
abrangéncia em linha
com a gestdo de risco
nos sistemas de
informagao

Resposta a
incidentes de
seguranca

Governacao

Politica, norma e
processo

A organizagéo ndo
tem definida uma
politica, norma ou
processo para
resposta a
incidentes de
seguranga

A organizagdo ndo
tem definida uma
politica, norma ou
processo para
resposta a incidentes
de seguranca.
Informalmente séo
seguidos
procedimentos e
guias para apoiar na
resposta a incidentes
de seguranca

A organizagdo tem
definida uma
politica, norma e
processo para
formalizar a
resposta a
incidentes de
seguranga

A organizagdo tem
definida uma politica,
norma e processo para
formalizar a resposta a

incidentes de
seguranca.
Periodicamente é feita
uma revisdo ao
normativo de forma a
manter a sua adequacéao
ao contexto
organizacional e as
novas tipologias de
incidentes
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Equipa

Equipa dedicada
para resposta a
incidentes

A organizagdo ndo
tem constituida
uma equipa para

responder a
incidentes de
seguranga

A organizacdo ndo
tem constituida uma
equipa para
responder a
incidentes de
seguranga. A
resposta é dada de
forma individual e
ad-hoc

A organizagdo
dispde de uma
equipa dedicada
(CSIRT) para dar
resposta a
incidentes de
seguranga

A organizacdo dispoe
uma equipa dedicada
(CSIRT) para dar
resposta a incidentes de
seguranca elementos
com competéncias
variadas e capazes de
responder as mais
diversas tipologias de
incidentes de
seguranga.

Anélise forense

A organizagao ndo
tem constituida
uma equipa com

capacidade de
realizar uma
analise forense

A organizacdo ndo
tem constituida uma
equipa com
capacidade de
realizar uma analise
forense. Na
eventualidade de ser
necessario, é
contratado um
Servico externo
especifico para a
situagdo em causa

A organizagdo ndo
tem constituida
uma equipa com

capacidade de
realizar uma
analise forense.
Contudo, esta
contratado um

Servigo externo que

é invocado quando

necessario

A organizagdo tem
constituida uma equipa
com capacidade de
realizar uma anélise
forense

Funcoes e
responsabilidades

A organizagdo ndo
tem formalizada
nem materializada
a definicdo de
funcdes e
responsabilidades
para responder a
incidentes de
seguranca

A organizagéo ndo
tem formalizada
nem materializada a
defini¢ao de funcbes
e responsabilidades
para responder a
incidentes de
seguranca. A equipa
é de pequena
dimensé&o, informal
e sem segregacao de
fungdes entre os
elementos da equipa

A organizagao tem
formalizada e
materializada a
definicdo de
funcdes e
responsabilidades
para responder a
incidentes de
seguranca

A organizagao tem
formalizada e
materializada a

definicdo de funcoes e
responsabilidades para
responder a incidentes
de seguranca. A equipa
esta estruturada de
forma redundante para
assegurar a
disponibilidade
permanente de
elementos nas
diferentes tipologias de
incidentes

Formacéo da
equipa

O conhecimento
da equipa é
limitado para
responder a
incidentes de
seguranga

A equipa detém os
conhecimentos
minimos para
responder a
incidentes de
seguranca

A equipa de
resposta a
incidentes possui
conhecimentos e
formacéo para
execucgdo das suas
atividades
especificas,
possuindo um
conhecimento
generalizado em
todos os dominios
de seguranca

A equipa de resposta a
incidentes possui
conhecimentos e

formacéo para
execucdo das suas
atividades especificas,
possuindo
conhecimento
generalizado em todos
os dominios de
seguranca. Cada
elemento da equipa é
obrigado a definir um
plano de formagao
anual para atualizar e
reciclar os seus
conhecimentos
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Simulacros e
exercicios

Nao séo realizados
simulacros ou
outros exercicios
que permitam a
equipa adquirir e
testar
conhecimentos e
préticas a seguir
na resposta a
incidentes de
ciberseguranca

Pontualmente sé&o
realizados
simulacros ou
outros exercicios
que permitam a
equipa adquirir e
consolidar
conhecimentos e
praticas na resposta
a incidentes de
ciberseguranca

organizacéo realiza

Anualmente a

um simulacro
anualmente
envolvendo toda a
equipa de resposta
aincidentes de
ciberseguranca

Anualmente a
organizagao realiza um
simulacro e diversos
exercicios(table top
cybersecurity exercises)
envolvendo toda a
equipa de resposta a
incidentes de
ciberseguranca. Estes
exercicios envolvem
também equipas
externas que tenham
sido contratadas para
apoiar a organizagéo na
sua missao de
responder
eficientemente. Os
exercicios e simulacros
sdo revisto de forma a
contemplar os diversos
e mais recentemente
tipologias de
ciberataques

Operacédo e
execucao

Playbooks,
workbooks e
planos de resposta
a incidentes

A organizagéo ndo
tem definidos
procedimentos e
outros documentos
que apoiam na
resposta a
incidentes de
ciberseguranca

A organizagdo ndo
tem definidos
procedimentos e
outros documentos
que apoiam na
resposta a incidentes
de ciberseguranca,
embora de forma
informal sejam
seguidos
procedimentos
definidos e
atualizados com
base na experiéncia
da equipa

A organizagao tem
definidos
procedimentos e
outros documentos
€Omo sejam
playbooks,
workbooks, etc...,
que apoiam na
resposta a
incidentes de
ciberseguranca

A organizagdo tem
definidos
procedimentos e outros
documentos como
sejam playbooks,
workbooks,,etc..., que
apoiam na resposta a
incidentes de
ciberseguranca.
Regularmente estes
procedimentos séo
revistos e atualizados
para abranger todos 0s
tipos de incidentes

Critérios para
identificacdo de
incidentes

A organizagéo ndo
tem instituido um
processo com
critérios definidos
que permitam
identificar o que
séo incidentes de
ciberseguranga. A
identificacdo é
feita ad-hoc com
base com
conhecimento
individual

A organizagdo nao
tem instituido um
processo com
critérios definidos
que permitam
identificar o que sdo
incidentes de
ciberseguranga. A
equipa de seguranca
faz a identificacéo
com base na partilha
de experiéncias em
situacdes
semelhantes

A organizagdo tem
instituido um
processo com

critérios definidos
que permitam

identificar o que
séo incidentes de

ciberseguranca,
permitindo facil e

rapidamente

distinguir de outra
tipologia de
incidentes

A organizagdo tem
instituido um processo
com critérios definidos

que permitam
identificar o que sao
incidentes de
seguranca, permitindo
facil e rapidamente
distinguir de outra
tipologia de incidentes.
Os critérios séo revistos
regularmente e
atualizados para
abranger novas
tipologias de incidentes
que surgem de forma
constante
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Classificacdo de
incidentes

A organizagdo nao
tem definido
critérios para
atribuicéo de
criticidade a
incidentes de

ciberseguranca. A

atribuicdo é feita
€aso a caso e
baseado na
experiéncia
individual

A organizacdo ndo
tem definido um
critério para
atribuicdo do nivel
de criticidade a
incidentes de
ciberseguranca,
embora sejam
seguidas algumas
boas préaticas nessa
classificagdo com
base na partilha de
conhecimento da
equipa e no historial
de incidentes de
caracteristicas
semelhantes. Por
norma a criticidade
do incidente est
mapeada com a
criticidade e
exposigdo do ativo
ou dos ativos
associados ao
incidente

A organizagdo tém
definidos critérios
para atribuicéo de
criticidade aos
incidentes de
ciberseguranca.
Este critério esta
alinhado com a
criticidade do ativo
€ com o0 impacto
financeiro e
reputacional que o
mesmo podera ter
para a organizagao

A organizagdo tém
definidos critério claros
para atribuicdo de
criticidade aos
incidentes de
ciberseguranca. Este
critério estd alinhado
com a criticidade do
ativo e com o impacto
financeiro e
reputacional. O
processo de atribui¢do
de criticidade calcula
automaticamente a
criticidade em fungao
dos casos de uso pré-
definidos.
Regularmente a
organizagdo revé a
criticidade de cada
ativo, em fungdo dos
inputs provenientes da
avaliagdo de risco
executada para cada
ativo, atualizando com
base nesta informacéo
0s critério

Reclassificacdo de
incidentes

A organizagéo ndo
tem definido
critérios para
reclassificar a

criticidade de um
incidente de

ciberseguranca. A
classificagdo

atribuida
inicialmente é

mantida até que o
incidente seja

fechado

A organizagéo ndo
tem definido
critérios para
reclassificar a

criticidade de um
incidente de

ciberseguranca,
embora existam
procedimentos
informais que a
equipa de resposta
segue para o fazer,
mas esta
reclassificagdo
ocorre pontualmente
e de forma ad-hoc

A organizagdo tem
definido critérios
para reclassificar a
criticidade de um
incidente de
ciberseguranca. Na
fase de anlise ao
incidente, esta
prevista a sua
reclassificacéo caso
seja aplicavel

A organizagao tem
definido critérios para
reclassificar a
criticidade de um
incidente de
cibersegurancga. Na fase
de anélise ao incidente,
esté prevista a sua
reclassificagdo caso
seja aplicavel.
Regularmente os
critérios sdo revistos
para que estejam
alinhados com a
criticidade dos ativos e
0 impacto para a
organizagdo
(financeiro,
reputacional, etc.)
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Interacdo com
parceiros/fornece
dores

A organizagdo nao
tem definido um
procedimento para
interagir com os
seus parceiros
relativamente a
incidentes de
ciberseguranca

A organizagdo nao
tem definido um
procedimento para
interagir com os
Seus parceiros
relativamente a
incidentes de
ciberseguranca.
Contudo, perante
um cenério de
incidente é
estabelecido um
canal informar para
comunicacéo entre
as duas partes

A organizagao tem
definido um
procedimento para
interagir com todos
0S Seus parceiros
para reporte de
incidentes de
ciberseguranca.
Este procedimento
define o canal de
comunicacéo,
quem reporta o
incidente e em que
circunstancias deve
ser reportado

A organizagdo tem
definido um
procedimento para
interagir com todos os
seus parceiros para
reporte de incidentes de
ciberseguranca. Este
procedimento define o
canal de comunicagéo,
quem reporta o
incidente e em que
circunstancias deve ser
reportado. Este
procedimento é visitado
e revisto regularmente e
comunicado a todos os
parceiros

Tecnologia de
suporte

Detecdo e resposta
automatizada

A organizagdo ndo
dispde de
tecnologia para
automatizar a
resposta a
incidentes de
ciberseguranca. O
processo é
totalmente manual
e reativo

A organizacdo tem
implementada
alguma tecnologia
que operacionaliza
uma resposta
automatizada em
algumas tipologias
de incidentes de
ciberseguranca,
embora em formato
9x5

A organizagdo tem
implementada
tecnologia (SOAR)
que automatiza as
fases do processo
de resposta a
incidentes de
ciberseguranca,
embora existam
ainda alguns
procedimentos que
nao estejam
totalmente
integrados num
formato 24x7x365

A organizagéo tem
implementada
tecnologia (SOAR) que
automatiza todas as
fases do processo de
resposta a incidentes de
ciberseguranga com
cobertura 24x7x365

Reporte

Reporte a
reguladores e
supervisores

A organizagéo ndo
tem definido um
procedimento para
reporte de
incidentes de
ciberseguranga a
entidades legais,
supervisores ou
setoriais. Todas as
solicitagdes sao
tratadas de forma
ad-hoc e sem um
critério definido

A organizagdo ndo
tem definido um
procedimento para
reporte de
incidentes de
ciberseguranca a
entidades legais,
supervisores ou
setoriais. A
comunicacdo é feita
de forma ad-hoc,
mas segue um
padrdo pré-definido
que vem sendo
atualizado ao longo
do tempo

A organizagdo tem
definido critérios e
procedimentos para
reportar incidentes
de ciberseguranca a
entidades legais,
supervisao ou
setoriais. A
comunicacdo é
feita por meio de
um canal pré-
definido através do
responsavel da
seguranga

A organizagdo tem
definido critérios e
procedimentos para
reportar incidentes de
ciberseguranca a
entidades legais,
supervisdo ou setoriais.
A comunicagcdo é feita
por meio de um canal
pré-definido através do
responsavel da
seguranga. Os critérios
assim como 0s
procedimentos séo
revistos, atualizados e
comunicados
regularmente
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Recolha e envio de
evidéncias

A organizagdo ndo
tem especificado
um procedimento

para recolha,
analise e envio de
evidéncias
associadas a um
pedido de
entidades legais,
supervisao ou
setoriais. Quando
existem pedidos
de evidéncias, a
organizagao
responde de forma
ad-hoc de acordo
com as instrucdes
da entidade
requisitante

A organizacdo ndo
tem especificado um
procedimento para
recolha, analise e
envio de evidéncias
associadas a um
pedido de entidades
legais, supervisdo
ou setoriais. Cada
pedido é processado
de forma ad-hoc e
enviado pelo
colaborador que
procedeu ao seu
tratamento

A organizagdo tem
especificado um
procedimento para
recolha, analise e
envio de evidéncias
associadas a um
pedido de entidades
legais, superviséo
ou setoriais. O
pedido é
processado de
acordo com o
procedimento
definido, sendo
avaliado e validado
pelo responsavel
pela seguranca que
trata do seu envio
pelo canal e da
forma definida

A organizagdo tem
especificado um
procedimento para
recolha, analise e envio
de evidéncias
associadas a um pedido
de entidades legais,
supervisdo ou setoriais.
O pedido é processado
de acordo com o
procedimento definido
e por uma equipa
especifica a responder a
esta tipologia de
pedidos, sendo avaliado
e validado pelo
responsavel pela
seguranca, que trata do
seu envio pelo canal e
da forma definida. Este
procedimento é revisto
e atualizado
regularmente e
partilhado internamente

Arquitetura
de seguranca

Classificagéo
de ativos
relativamente
a segurancga

Definiges de
seguranca

A organizagdo ndo
tem um processo
para classificacéo
de ativos onde se
inclua a vertente
de ciberseguranca

nas suas
caracteristicas

A organizagéo ndo
tem um processo
para classificagéo de
ativos onde se
inclua a vertente de
ciberseguranca nas
suas caracteristicas,
apenas classifica-os
quanto a criticidade
e nivel de exposicdo
ao risco

Todos os ativos
organizacionais séo
classificados tendo
em conta a vertente
de ciberseguranca e

risco

Todos os ativos
organizacionais séo
classificados tendo em
conta a vertente de
ciberseguranga, risco e
operagéo.
Regularmente a
classificagdo é revista e
atualizada para refletir
o valor do risco que é
aferido anualmente em
cada ativo, a
probabilidade e o
impacto resultante de
um potencial incidente
de seguranga
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Detalhes
sobre 0s
ativos

Responsavel pelo
ativo

A organizagdo nao
atribui um
responsavel
aplicacional a
todos os ativos

A organizagdo nao
atribui formalmente
um responsavel
aplicacional aos
seus ativos, apenas
aqueles que
apresentam maior
criticidade, fazendo-
o de forma ad-hoc e
sem um critério de
regularidade

Todos os ativos
organizacionais
tem associado um
responsavel
aplicacional que
em primeira
instancia é quem
deve assegurar que
0 mesmo cumpre
com 0s requisitos
de ciberseguranca
definidos

Todos os ativos
organizacionais tem
associado um
responsavel
aplicacional que em
primeira instancia é
quem deve assegurar
que 0 mesmo cumpre
com os requisitos de
ciberseguranca
definidos.
Regularmente a
organizagao faz uma
revisdo de forma a
assegurar que exista um
mapeamento correto
entre o responsavel e o
ativo

Renovacéo de
ativos

A organizagéo ndo
tem instituidas
politicas para
renovacéo de
ativos

A organizagdo ndo
tem instituidas
politicas para
renovacéo de ativos,
embora existam
preocupagdes e
controlos
compensatorios
sobre os ativos que
se encontram
obsoletos

A organizagéo tem

definidas politicas

para renovagao de
ativos

A organizagéo tem
definidas politicas para
renovagéo de ativos. Os

critérios sao revistos
com regularidade para
assegurar que qualquer
ativo é renovado
atempadamente, tendo
por base a dificuldade,

tempo necessario e
impacto causado direta

e indiretamente em

outros ativos
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Isolamento de
ativos obsoletos

A organizagdo nao
tem instituidos
processos para

definir e
implementar uma
arquitetura que
permita isolar ou
implementar
controlos
compensatorios
para ativos que se
encontrem
obsoletos ou
vulneréveis

A organizagdo nao
tem instituidos
processos para

definir e
implementar uma
arquitetura que
permita isolar ou
implementar
controlos
compensatorios para
ativos que se
encontrem obsoletos
ou vulneraveis.
Contudo, é feita
uma analise de risco
aos ativos nesta
situacédo e
implementados
mecanismos ad-hoc
que visem aumentar
a seguranca e
robustez dos
mesmos

A organizagao ndo
tem instituidos
processos para

definir e
implementar uma
arquitetura que
permita isolar ou
implementar
controlos
compensatorios
para ativos que se
encontrem
obsoletos ou
vulneraveis, cuja
substituicao ou
mitigagdo ndo seja
possivel sem a sua

total substituigdo. E
definida uma

arquitectura

especifica e
temporaria para

estes ativos

A organizagdo ndo tem
instituidos processos
para definir e
implementar uma
arquitetura que permita
isolar ou implementar
controlos
compensatorios para
ativos que se
encontrem obsoletos ou
vulneraveis, cuja
substituicéo ou
mitigagdo ndo seja
possivel sem a sua
substituigdo. E definida
uma arquitectura
especifica e temporaria
para estes ativos.
Periodicamente a
organizagao revé e
atualiza as arquiteturas
definidas para estes
casos e forca a
substituicdo dos
mesmos e assim
terminar com estas
solugdes temporarias

Solucdes e ativos
de terceiros

A organizagdo ndo
define, verifica ou
valida arquiteturas
de seguranga
sobre solugdes e
ativos de parceiros

A organizagéo ndo
define, verifica ou
valida arquiteturas
de seguranca sobre
solugdes e ativos de
parceiros. Contudo,
guarda informacéo
sobre estas
arquiteturas. Este
controlo ndo se
aplica a solucdes em
modelo SaaS ou
PaaS

Antes de ser
contratada uma
solucéo externa, a
arquitetura é
analisada pela
organizagdo de
forma a cumprir
com 0s requisitos
definidos. Este
controlo néo se
aplica a solugdes
em modelo SaaS ou
PaaS

Antes de ser contratada
uma solugdo externa, a
arquitetura é analisada
pela organizacéo de
forma a cumprir com os
requisitos definidos.
Periodicamente a
organizagdo solicita aos
parceiros informagao
atualizada sobre estas
arquiteturas. Este
controlo ndo se aplica a
solugbes em modelo
SaaS ou PaaS
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A organizacdo ndo

tem definido um A organizagéo tem
quadro normativo g N
o ] definido um quadro
A organizagdo ndo | orientado a suportar - ; h
tem instituido um a definicio e A organizacéo tem normativo orientado
: . x definido um quadro para suportar a
quadro normativo | implementagao de - S
orientado a arquiteturas de normativo definigdo e
N orientado a implementagdo de
suportar a referéncia em I .
Politicas, normas definicdo e diversas vertentes suportar a defini¢ao arquiteturas de
. . h . : ' e implementagao referéncia em diversas
e procedimentos | implementacdo de incluindo a de ; : }
. X de arquiteturas de vertentes, incluindo a
arquiteturas de ciberseguranca. referéncia em de ciberseguranca. O
referéncia em Contudo, durante a ; guranca. &
. diversas vertentes, quadro normativo é
diversas vertentes, fase de incluindo a de revisto e atualizado
incluindo a de implementacéo de .
. ciberseguranca regularmente e
ciberseguranca umas novas ublicado para toda a
arquiteturas sao publicado p .
S organizagao e parceiros
incluidos alguns
controlos

A organizagao tem

A organizagdo nao
tem definida uma definida uma
arquitetura de arquitetura de
o referéncia que - referéncia que
A organizagéo ndo que A organizagéo tem qu
- contemple requisitos . contempla requisitos de
tem definida uma ; definida uma ;
arquitetura de de ciberseguranca, arquitetura de ciberseguranca.
Requisitos de guttetu embora sejam guttetu periodicamente a
referéncia que - referéncia que R R
seguranga contemple definidos de forma contempla organizagdo revé e
temp ad-hoc temp atualiza a arquitetura de
requisitos de . requisitos de R
ciberseguranca d_et_ermmados ciberseguranca referéncia para .
requisitos sobretudo contemplar os mais
quando envolve recentes requisitos de
ativos de maior seguranga face a novos
criticidade ciberataques e ameagas

Arquiteturas

de referéncia

A organizagdo tem

A organizagdo ndo
tem definidas definidas arquiteturas
A organizagdo ndo diferentes - de referéncia
L . A organizagdo tem . e
tem definidas arquiteturas, tendo definidas diversificadas,

. diferentes em conta o : mediante o contexto
Arquiteturas arquiteturas, tendo | ambiente, contexto e arquiteturas de onde séo aplicadas
diversificadas d ! s referéncia P .

em conta 0 localizacéo das PR Regularmente séo

(cloud, : diversificadas, . .
ambiente, mesmas. Contudo, - revistas, atualizadas e
onprem,etc.) N mediante o . .
contexto e no que respeita a M difundidas por todos o0s
o L contexto onde sao !
localizagdo das requisitos de aplicadas parceiros da

mesmas ciberseguranca séo p organizagdo de forma a
definidos alguns de garantir a conformidade

com o requisito

forma informal
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Acompanhamento
de seguranca

A organizagdo nao
tem definido
requisitos que

obrigue ao
acompanhamento
e superviséo de
um arquiteto de
ciberseguranca
durante o ciclo de
implementacéo de
uma arquitetura
aplicacional

A organizacdo ndo
tem definido
requisitos que

obrigue ao

acompanhamento e

superviséo de um
arquiteto de
ciberseguranca
durante todo o ciclo
de implementagao
de uma arquitetura
aplicacional,
embora participe
pontualmente e
mediante solicitagéo
da equipa
aplicacional

A organizagdo tem
definido requisitos
que obrigue ao
acompanhamento
de um arquiteto de
ciberseguranca
durante o ciclo de
implementacéo de
uma arquitetura
aplicacional. A
equipa de
cibersegurancga tem
definida uma lista
de requisitos e
verificagOes para as
diferentes
arquiteturas

A organizagdo tem
definido requisitos que
obrigue ao
acompanhamento e
supervisdo de um
arquiteto de
ciberseguranca durante
o ciclo de
implementacéo de uma
arquitetura
aplicacional. A equipa
de ciberseguranga tem
definida uma lista de
requisitos e
verificacOes de
seguranca, seguida
pelos arquitetos de
seguranca e atualizada
regularmente para
contemplar novas
ameagas e arquiteturas

Ambientes
produtivos e ndo
produtivos

A organizagdo tem
definido um dnico
ambiente, sobre 0
qual estéo
localizados todos
0s ativos e
aplicagdes

A organizacgdo tem
definido um
ambiente produtivo
e um ambiente néo
produtivo onde séo
desenvolvidas e
testadas algumas
aplicagdes antes de
entrarem em
producéao

A organizagéo tem
definido e
implementado
quatro ambientes
(desenvolvimento,
pré-Producéo,
produgdo e disaster
recover), embora
nem todas as
aplicacOes estejam
configuradas em
todos eles

A organizagéo tem
definido e
implementado quatro a
ambientes
(desenvolvimento, pré-
Producdo, producéo e
disaster recover).
Todas as solucdes
aplicacionais tem
obrigatoriamente um
ambiente de
desenvolvimento, pré-
producdo e producéo,
sendo o ambiente de
disaster recover
configurado apenas
para as solugdes com
RTO e RPO mais
criticos. As excecdes
sdo registadas e revistas
regularmente

Segregacao entre
ambientes

Néo existe
segregacéo ldgica
e fisica entre
ambientes

Néo existe
segregacdo ldgica e
fisica entre
ambientes em
termos de
arquitetura, embora
determinados
componentes
estejam segregados
entre o que é
produtivo e ndo
produtivo

A arquitetura
define requisitos de
segregacéo entre
cada um dos
ambientes, embora
possam existir
componentes
comuns, sobretudo
ao nivel fisico

A arquitetura define
requisitos de
segregacdo entre cada
um dos ambientes.
Excecdes estdo
previstas e sdo
devidamente avaliadas.
Periodicamente é feita
de revisdo para
assegurar uma
revalidacéo do risco e
necessidade em manter
as excecoes
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A organizagdo nao
tém definidos
requisitos ou

critérios para avaliar
a necessidade de

A organizagéo tém
definidos requisitos

A organizagéo tém
definidos requisitos ou
critérios para avaliar a

necessidade de
implementar

Seguranca
do software

A organizagao ndo implementar ou critérios para redundéancia
tém definidos redundancia avaliar a aplicacional com base
requisitos ou aplicacional. necessidade de no resultado dos BIA
Alta critérios para Contudo, existe implementar (Business Impact
disponibilidad Redundancia avaliar a consciencializagéo redundéancia Analysis) realizados as
e e resiliéncia necessidade de sobre a criticidade aplicacional com aplicagOes.
implementar de algumas base no resultado Regularmente a
redundancia aplicacdes, levando | dos BIA (Business | organizagdo procede a
aplicacional a implementagdo de Impact Analysis) | atualizagdo dos BIA de
controlos realizados as forma a assegurar que
compensatorios para aplicacBes refletem a verdadeira
assegurar criticidade da solugdo
redundéncia dessas no decorrer do seu ciclo
aplicacoes de vida
Néo existe
normativo associado . .
N Existe normativo
a seguranga do associado a seguranca
R software, em gurang
Néo existe . do software, seja
. particular sobre . ] ;
normativo . Existe normativo desenvolvido
. . aquele que é - N .
associado & ; associado a internamente ou
. desenvolvimento .
Politicas, normas, segurancga do internamente seguranga do adquirido. Este
processos e software, em . software, seja normativo é revisto e
f ] Contudo, sdo ; .
procedimentos particular sobre . desenvolvido atualizado regularmente
. seguidas boas - .
aquele que é - . internamente ou e partilhado com todos
! préticas, como seja - :
desenvolvimento LT adquirido 0S parceiros e
A a ndo utilizacdo de
internamente fornecedores de forma

Conformidad
e

protocolos
inseguros, cifras
fracas ou bibliotecas
obsoletas

a cumprirem com 0s
requisitos definidos

Prevencéo contra
exfiltracdo de
dados

Néo esta definido
um processo com
controlos para
prevenir a
exfiltragao de
dados

N4o est4 definido
um processo com
controlos para
prevenir a
exfiltracdo de dados.
O controlo é feito
sob uma perspetiva
teérica e com alguns
controlos
implementados ad-
hoc

Encontra-se
definido um
processo com
controlos para
prevenir a
exfiltracdo de
dados

Encontra-se definido
um processo com
controlos para prevenir
a exfiltracdo de dados,
incluindo o acesso a
portais que permitam
identificar e corrigir
bugs no cédigo
desenvolvido
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Aquisicéo de
software de
terceiros

Néo é seguido
nenhum processo
para analise e
avaliacéo prévia a
aquisicao de
software a
terceiros

Nao existe um
processo formal
para avaliagdo a

softwares de
terceiros. Esta
avaliagdo ¢é feita ad-
hoc e
essencialmente
tedrica e baseada em
informagéo publica
sobre o software em
causa

Existe um processo
formal para
avaliacdo a
softwares de

terceiro assim
€omo o proprio
fornecedor. Esta
avaliacdo é feita
através de diversos
questionarios que
avaliam em
diferentes vertentes
a aplicacdo com
particular foco na
ciberseguranca.
Estes questionarios
sdo atualizados de
forma regular para
refletirem novos
requisitos em
matéria de
ciberseguranca.

Existe um processo
formal para avaliacdo a
softwares de terceiro
assim como o proprio
fornecedor. Esta
avaliacdo ¢é feita através
de diversos
questionarios que
avaliam em diferentes
vertentes a aplicacdo
com particular foco na
ciberseguranca. Estes
questionarios sao
atualizados de forma
regular para refletirem
novos requisitos em
matéria de
ciberseguranca. Em
certos casos podem ser
realizados testes de
seguranca a aplicacdo
em causa mediante um
acordo formal entre as
partes. Geralmente é
realizado um piloto
(prova de conceito)
interna que permite
testar as
funcionalidades da
aplicagéo antes de se
avangar com a
aquisicéo

Repositério
centralizado para
codigo

N4o existe um
repositorio
centralizado onde
é armazenado todo
0 codigo
aplicacional
desenvolvido
internamente

Nao existe um
repositério
centralizado onde é
armazenado todo o
codigo aplicacional
desenvolvido
internamente.
Contudo, estdo
implementados
controlos
compensatorios que
visam assegurar que
o codigo
desenvolvido ndo
sai da organizacdo

Existe um
repositorio
centralizado onde é
armazenado todo o
cddigo aplicacional
desenvolvido
internamente. Este
repositorio é
abrangido pela
politica de gestao
de acessos, ficando
o registo de cada
acesso realizado

Existe um repositorio
centralizado onde é
armazenado todo o
codigo aplicacional
desenvolvido
internamente e sobre o
qual ocorrem testes
regulares. Este
repositério é abrangido
pela politica de gestéo
de acessos, ficando o
registo de cada acesso
realizado.
Adicionalmente, todos
os desenvolvimentos
séo realizados nos
ativos internos de
forma a evitar qualquer
exfiltracdo
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Metodologia de
desenvolvimento

Néo é seguida
uma metodologia
de
desenvolvimento
de software

N4o é seguida uma
metodologia formal
para
desenvolvimento de
software. Contudo,
séo seguidos
critérios e praticas
que cobrem todo o
ciclo de vida de um
software

E seguida uma
metodologia para
desenvolvimento

que contempla
todas as fases do

SDLC

E seguida uma
metodologia para
desenvolvimento que
contempla todas as
fases do SDLC. A
metodologia é revista
regularmente para
assegurar que a area de
ciberseguranca tem
participacéo ativa neste
processo através da
definigdo de requisitos
e realizagéo de testes de
seguranca

Desenvolvimento
interno e externo

(0]
desenvolvimento
aplicacional pode
ser realizado por
equipas internas

ou externas a
organizagdo sem
que haja um
processo definido
que regula esse
desenvolvimento

O desenvolvimento
aplicacional pode
ser realizado por

equipas internas ou

externas a
organizagao sem
que haja um
processo formal
definido que regula
esse
desenvolvimento,
embora estejam
definidos alguns
procedimentos e
regras sobre a forma
como a equipas
externas devem
realizar o seu

O desenvolvimento
aplicacional pode
ser realizado por

equipas internas ou

externas a
organizagao com
base num processo
definido que
estipula regras e
procedimentos

O desenvolvimento
aplicacional pode ser
realizado por equipas
internas ou externas a
organizagdo com base
num processo definido
que estipula regras e
procedimentos. Este

processo é revisto e

atualizado regularmente
e partilhado com todas
as partes interessadas

Seguranca e
privacidade por
omisséo e por
desenho

Nao existem
clausulas ou
requisitos que
obriguem a
implementacéo de
mecanismos de
seguranca e
privacidade por
omisséo e desenho

trabalho
Néo existem
clausulas ou
requisitos que Existem clausulas ou
obriguem a requisitos que obrigam

implementagao de
mecanismos de
seguranga e
privacidade por
omissdo e desenho,
embora sejam
adotados de forma
ad-hoc
procedimentos que
contemplam
seguranca e
privacidade por
omisséo e defeito
nas solucdes de
maior criticidade

Existem clausulas
ou requisitos que
obrigam a
implementacéo de
mecanismos de
seguranca e
privacidade por
omissdo e desenho

a implementacéo de
mecanismos de
seguranga e privacidade
por omisséo e desenho.
As clausulas e
requisitos sdo revistos e
atualizados
regularmente para
assegurar a sua
adequacdo e
abrangéncia, sendo
partilhados com todas
as partes interessadas
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Nao esta definido

Néo est4 definido
um processo para
gerir as alteragdes
preconizadas nas
aplicacdes.

Est4 definido um
processo para

Est4 definido um
processo um processo
para gestdo de
alteragdes, tendo
obrigatoriamente de

Gestdo de Entradas e saidas ug:i f;(;c;stzsapgz Cgsgﬁgoéssa;?nas a%f:rtsoﬁgg passar por um pedido
alteracdes de producao g ; ¢ 1 GOES, formal em ITSM que é
preconizadas nas ambiente de suportado por um
aplicacdes produgdo é seguido | pedido formal em levado a um CAB
semanal com todas as
um fluxo de ITSM .
abrovacdes que areas relevantes para
Provacoes g rever e aprovar a sua
avaliam o risco da : <
M implementagéo
alteracdo em causa
Na metodologia SDLC
Na metodologia seguida estéo definidos
Néo é formalmente SDLC seguida requisitos para realizar
Néo é realizada analise estdo definidos analise estatica e/ou
formalmente estatica e/ou requisitos para dindmica ao cédigo
realizada analise | dindmica ao cédigo realizar anélise tanto em fase de
Andlise estatica e estéatica e/ou quer em fase de estatica e/ou desenvolvimento como
dinamica ao dindmica ao desenvolvimento dinamica ao codigo producdo a todas as
codigo codigo tanto em nem em produgao. tanto em fase de solugdes aplicacionais
fase de Apenas sao desenvolvimento desenvolvidas
desenvolvimento | realizadas analises e como producéo, internamente. Excecoes
como producéo verificacOes de embora nem todas estéo previstas
forma ad-hoc as aplicagdes sejam | mediante justificagdo e
alvo desta analise tendo o risco sido
aceite
Testes de
seguranca Na metodologia
Aplicacionais SDLC seguida
estdo definidos
Néo sdo requ|5|~tos paraa Na metodologia SDLC
realizacdo de testes . - -
formalmente de penetracio quer seguida estdo definidos
realizados testes de P §20 9 requisitos para a
- . P em fase de S
Néo sdo realizados penetragao as : realizagdo de testes de
- desenvolvimento «
testes de aplicacdes durante a uer denois da penetracdo quer em
Testes de penetragao as fase de er?tra da Fr)o ducio fase de
= aplicacdes durante | desenvolvimento. p a0, desenvolvimento quer
penetragdo ; embora nem todas }
k a fase de Contudo, os ativos e A : depois da entrada em
(pentesting) as aplicacoes sejam

desenvolvimento
ou pos entrados
em producao

solucdes de maior
criticidade sejam
alvo de testes depois
da entrada em
producéo e de forma
regular

alvo de testes,
somente as
aplicacdes com
maior criticidade e
exposicao.
Excecoes estédo
previstas mediante
justificacéo e tendo
o risco sido aceite

produgdo a todas as
solucdes aplicacionais.
Excecdes estdo
previstas mediante
justificacéo e tendo o
risco sido aceite
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Testes a API

Nao sdo realizados
testes as API
invocadas pelas
aplicacoes durante
a fase de
desenvolvimento
ou depois da
entrada em
producgdo

Néo s&o realizados
testes as API
invocadas pelas
aplicacdes durante
a fase de
desenvolvimento ou
depois da entrada
em producdo ,
embora sejam
realizadas
avaliacOes ad-hoc a
algumas API

Na metodologia
SDLC seguida
estdo definidos
requisitos para a
realizacdo de testes
as APl quer em
fase de
desenvolvimento
quer depois da
entrada em
producdo, embora
nem todas as API
sejam alvo de
testes, somente as
aquelas que
apresentem uma
maior criticidade e
exposicao

Na metodologia SDLC
seguida estdo definidos
requisitos para a
realizacdo de testes a
todas as API
desenvolvidas ou
alteradas para
utilizacdo nas
aplicacdes quer em fase
de desenvolvimento
quer depois da entrada
em producdo a todas as
solugdes aplicacionais.
Excecdes estdo
previstas mediante
justificacéo e tendo o
risco sido aceite

Testes em modelo
black box e white
box

Néo séo realizados
testes em modo
black e white box
as aplicacoes
desenvolvidas pela
internamente

Néo sdo realizados
testes em modo
black e white box as
aplicacdes
desenvolvidas
internamente.
Contudo, para as
solucdes de maior
risco e exposicéo
sdo realizados testes
pontuais

Estdo definidos
requisitos para a
realizacdo de testes
em modo black e
white box as
solugoes
desenvolvidas
internamente
embora nem todas
as solucodes sejam
alvo desta tipologia
de testes, somente
aquelas que
apresentem uma
maior criticidade e
exposicdo. Estdo
testes em
aplicacdes de
parceiros sempre
que a organizagao o
pretenda fazer,
embora requeira
obrigatoriamente
uma autorizacéo
prévia e formal

Na metodologia SDLC
seguida estdo definidos
requisitos para a
realizacdo de testes em
modo black e white box
a todas as aplicacdes
desenvolvidas ou que
tenham sido alvo de
alteragdes, embora nem
todas as aplicacdes
sejam alvo desta
tipologia de testes.
Estdo testes em
aplicacdes de parceiros
sempre que a
organizagao o pretenda
fazer, embora requeira
obrigatoriamente uma
autorizagdo prévia e
formal. Excecdes estao
previstas mediante
justificacéo e tendo o
risco sido aceite

' Maturidade por Dominio

Maturidade

Insira valor nos
controlos

Insira valor nos
controlos

Insira valor nos
controlos

Insira valor nos
controlos

Insira valor nos
controlos

Insira valor nos
controlos
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Insira valor nos
controlos

Insira valor nos
controlos

Insira valor nos
controlos

Insira valor nos
controlos

aturidade Global

6.2 Caso de uso

Dominio

Governanca
Organizacion
al

Area

Estratégia
paraa
cibersegurang
a

Insira valor nos
controlos

Controlo e a Nivel 2 - Reativo Nivel 3 - Proativo el 4 - Antecipa Mat:erlda
Existe uma total
A gestio de topo participacdo da gestdo
R de topo, que
. . tém uma ampla
O envolvimento A gestéo de topo s compreende a
- A - participacdo e )
. da Gestéo de topo tém uma baixa A necessidade da
Comprometiment fria d A . visibilidade sobre a ib
o da gesto de em matéria de participacdo, muitas temética da ciberseguranca para o 2
seguranca é vezes ocorrendo na . funcionamento da
topo . s ciberseguranca, -
informal e pouco sequéncia de um ercebendo a organizagao,
dedicada incidente P - procurando estar
necessidade e }
apoiando a causa envolvida e
P supervisionando as
atividades
- A organizagao
sio ercebe a A organizagéo esta
disponibilizados | Sao disponibilizados __Ppercebe :
| importancia da comprometida em
Disponibilizagéo POUCOS TECUITSOS, aiguns recursos, ciberseguranca e disponibilizar os
por se interpretar a | embora insuficientes 3

de recursos

seguranga como
um custo e ndo um
investimento

face ao contexto
organizacional

esforca-se por
disponibilizar os
recursos
necessarios

recursos necessarios
(humanos, materiais e
processuais)
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Envolvimento de
terceiras partes

A interacdo com
parceiros é feita de
forma pontual,
ocorrendo muitas
vezes em cenarios
de incidente. A
organizagao nao
transmite 0s seus
requisitos em
matéria de
ciberseguranca,
ndo podendo
responsabiliza-los
posteriormente

Existe alguma
interagdo com 0s
parceiros ainda que
limitada e muitas
vezes impulsionada
por requisitos legais
ou de regulatério

E estabelecido um
contacto formal e
permanente,
obrigando o
parceiro a cumprir
com 0s requisitos
organizacionais.
Durante o processo
de contratagdo é
avaliado o risco e a
resiliéncia de cada
parceiro

E estabelecido um
contacto formal e
permanente obrigando
0 parceiro a cumprir
com 0s requisitos
organizacionais e
monitorizando a
atividade e resiliéncia
do parceiro. A
avaliacéo de risco de
cada parceiro, assim
€OMO 0 Seu rate é
monitorizado
diariamente, sendo
despoletados alertas em
caso de alteragdes no
rate ou atividades
associadas a
ciberataques

Definicdo da
estratégia

Em virtude da
pouca
sensibilizagéo para
a ciberseguranca,
a organizagdo nao
formaliza uma
estratégia para 0
governo da
ciberseguranca

E definida uma
estratégia, embora
ndo esteja difundida
em todas as areas da
organizacgao, sendo
a revisao executada
de forma pontual

Existe uma
estratégia definida
e difundida por
toda a organizagao
alinhada com as
melhores préticas e
suportada em
frameworks
robustas. A
estratégia é revista
anualmente e
ajustada se
necessario

Existe uma estratégia
definida e alinhada com
as melhores préticas e
suportada em
frameworks robustas,
encontrando-se
difundida por toda a
organizagdo. Cada
departamento é
solicitado para
participar e contribuir
ativamente na defini¢do
dessa estratégia. Existe
um comité de
seguranca de
informagéo que retne
trimestralmente, sendo
responsavel pela
revisdo periodica da
estratégia

Processo
deContrataca
0

Background check

Néo é realizada
qualquer analise
prévia a
contratagao sobre
o background,
sendo todo 0
processo tratado
de forma informal

E realizado alguma
verificagéo sobre o
background, embora
sem um processo
definido

Existe um processo
formalizado que é
seguido durante o
processo de
contratagdo, seja
para colaboradores
ou parceiros

Existe um processo
formalizado que é
seguido durante o

processo de
contratagéo, seja para
colaboradores ou
prestadores de servigos.
De forma regular é
feito um background
check em particular nos
prestadores de servigos
assim como os critérios
incluidos na lista de
verificagdes

Programa para
retencéo de
talento e
conhecimento

A organizagdo nao
tem definido um
programa para
retencdo de talento
e conhecimento

A organizacdo ndo
tem definido um
programa formal
para retengdo de

talento e
conhecimento,
embora acontecem
€asos em que isso
acontece, mas
geridos pelos
respetivos
departamento

A organizagao tem
definido um
programa para
retencéo de talento
e conhecimento

A organizagao tem
definido um programa
para retencéo de talento
e conhecimento
transversal a toda a
organizagdo, tendo cada
departamento a
responsabilidade de dar
contributos sobre cada
colaborador. A
organizagao revé e
atualiza regularmente o
programa
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Modelo de
contratacdo de
colaboradores

A organizagdo nao
tem instituido um
programa ou
processo para
contratagdo. A
contratagéo é
realizada a medida
das necessidades

A organizacdo ndo
tem instituido um
programa ou
processo formal
para contratacéo. A
contratagdo é ad-hoc
e numa primeira
instancia é assente
em referenciagéo

A organizagdo tem
instituido um
programa ou

processo formal
para contratacéo

A organizagdo tem
instituido um programa
ou processo formal para
contratagéo que assenta

na referenciagéo e
recomendagdo. Quando

iss0 ndo é possivel,

recorre a empresas de
placement

Clausulas de
confidencialidade
e retencéo de
informacéo

Néo existe
qualquer clausula
no contrato de
trabalho para
colaboradores
diretos ou no
contrato de
prestacéo de
servigos sobre a
confidencialidade
e retencdo de
dados da
organizagao

Existem clausulas
no contrato de
trabalho para
colaboradores

diretos, bem como
no contrato de
prestacéo de

Servigos, sobre a

confidencialidade e
retencdo de dados
da organizagao

Existem clausulas
no contrato de
trabalho para
colaboradores

diretos, bem como
no contrato de
prestacédo de

servicos, sobre a

confidencialidade e
retencéo de dados
da organizagao,
prevendo
penalizagdes pelo
seu incumprimento.
A organizagao
monitoriza o
cumprimento
destas clausulas

Existem clausulas no
contrato de trabalho
para colaboradores
diretos, bem como no
contrato de prestacéo
de servicos, sobre a
confidencialidade e
retencéo de dados da
organizagao, prevendo
penaliza¢des pelo seu
incumprimento. A
organizagdo monitoriza
o cumprimento destas
clausulas e obriga a
formagéo regular sobre
a importancia da
confidencialidade

Subcontratacao
em cadeia

Néo existe
qualquer
impedimento para
a subcontratagdo
em cadeia por
partes dos
parceiros

Todos os parceiros
séo obrigados a
informar a
organizagao caso
pretendam realizar
SUB
subcontratagdes,
mediante as
clausulas definidas
no contrato de
prestacéo de
Servicos

Todos 0s parceiros
séo obrigados a
informar a
organizagao caso
pretendam realizar
SuB
subcontratacdes,
mediante as
clausulas definidas
no contrato de
prestacédo de
Servicos com
penalizagBes em
caso de
incumprimento. A
organizacao dispde
de um prazo
definido no
contrato para se
pronunciar sobre a
SUB
subcontratacéo.
Findo esse prazo,
caso 0
subcontratante ndo
tenha recebido
feedback podera
avancar

Os prestadores de
servico sdo obrigados a
ndo implementar
subcontratacdo em
cadeia, mediante
definido no contrato de
prestacédo de servigos
com penalizacdes em
caso de incumprimento.
A organizagéo faz uma
monitorizagdo apertada
e requer que todos 0s
colaboradores externos
cumpram com
formacéo interna e
adiram as politicas em
vigor
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Caodigo de ética e
conduta
profissional

A organizagdo nao
possui qualquer
codigo de ética

A organizagdo
possui um cédigo de
ética, obrigando que

todos os
colaboradores
internos ou externos
adiram ao mesmo

A organizagao
possui um cédigo
de ética obrigando

que todos 0s
colaboradores
internos ou
externos adiram ao
mesmo,

monitorizando a

sua adequagdo e
atualizando-o
regularmente

A organizagao possui
um codigo de ética
obrigando que todos 0s
colaboradores internos
ou externos adiram ao
mesmo, monitorizando
a sua adequacdo e
atualizando-o de forma
regular, obrigando a
que todos 0s
colaboradores recebem
formacéo atempada
sobre a sua alteragdo. A
organizagao possui
ainda um departamento
dedicado a ética e
conduta profissional
que é responsavel por
lidar com casos em que
existe falha no
cumprimento do
mesmo

Normativo de
seguranca

A organizagéo ndo
definiu qualquer
politica ou norma

relativamente a
ciberseguranca

Existe uma politica
de seguranga de
informagdo e um

conjunto de normas

que sustentam esta
politica

Existe uma politica
de seguranca de
informacdo e um

vasto leque de

politica que
sustentam esta
politica,
procedendo-se &
criacdo de novas
politicas em virtude

das necessidades

Existe uma politica de
seguranca de
informacéo e um vasto
leque de politica que
sustentam esta politica,
sendo &gil o processo
de elaboragdo de novas
normas e a sua reviséo
feita anualmente para
garantir a sua
adequagdo. Num
cenério de incidente de
seguranga ou outro
evento relevante é
avaliada a necessidade
de rever alguma norma
ou politica

Gestdo de
Risco

Funcéo Risco

A avaliacéo de
risco é realizada
de forma pontual e
apenas em
cenarios de
ocorréncia de
incidentes

Existe um processo
de gestéo de risco
bésico abrangendo
apenas algumas
areas
organizacionais,
envolvendo revisdes
pontuais e pouco
formalizadas

Existe um processo
de gestéo de risco
formal, aprovado

pela gestao de topo

com cobertura total
sobre os activos de
informacdo, com
revisdes periddicas
e monitorizacéo
apertada

Existe um processo de
gestéo de risco formal,
aprovado pela gestéo de
topo com cobertura
total sobre os activos e
todos os parceiros. Sdo
realizadas revisdes
periddicas, sendo o
risco monitorizado de
forma apertada através
de uma ferramenta de
gestéo de risco que
despoleta alertas e
reavaliagdes a activos
que apresentam mais
vulnerabilidades ou
fraquezas, assim como
a parceiros cujo seu
rate de risco decresca
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Normativo para

gest&o de risco

A organizagdo ndo
tem definida
qualquer politica
ou norma para
gestéo de risco

A organizagdo
possui algum
normativo para
gestéo de risco dos
sistemas de
informacdo, fazendo
revisdes pontuais,
embora nao seja
seguido por todos 0s
departamentos, nem
a sua atualizagdo é
feita de forma
regular

A organizagao
possui normativo
especifico para
gestéo de risco dos
sistemas de
informacéo,
fazendo a sua
revisdo de forma
peri6dica ou
sempre que existe
um evento que
assim o justifique,
de forma a garantir
a sua aplicabilidade
ao contexto
organizacional

A organizagao possui
normativo especifico
para gestdo de risco dos
sistemas de
informacdo, totalmente
enquadrado no risco
global, existindo
revisdes periddicas ou
sempre que existe um
evento que assim o
justifique, de forma a
garantir a sua
aplicabilidade ao
contexto
organizacional. O risco
é monitorizado e
largamente suportado
pela gestéo de topo

Responsaveis pelo
risco

Os responsaveis
pelo tratamento do
risco néo séo
formalmente
identificados

Os responsaveis
pelo tratamento do
risco sdo
identificados e
assignados aos
riscos, embora néo
Ihe seja imputada
uma
responsabilidade
direta pelo
tratamento dos
mesmos

Os responsaveis
pelo tratamento do
risco sao
identificados e
assignados
formalmente aos
riscos, sendo-lhes
imputada a
responsabilidade
pelo tratamento dos
riscos e definidos
prazos para a sua
implementagéo.
Contudo, ndo existe
uma rigidez na
monitorizacéo e
cumprimento dos
prazos

Os responsaveis pelo
tratamento do risco séo
identificados e
assignados

formalmente aos riscos,
sendo-lhes imputada a
responsabilidade pelo
tratamento dos riscos e
definidos prazos para a
sua implementagéo.
Todos 0s riscos sé&o
monitorizados de forma
apertada de acordo com
0 normativo em vigor e
definida métricas para o
seu cumprimento

Gestédo da
Conformidade

Néo existe um
processo formal
para definicéo de
requisitos de
conformidade

Sdo definidos
requisitos de
conformidade nos
sistemas de
informacéo, embora

tratados ao nivel
departamental e sem
um enquadramento
transversal

Sdo definidos e
monitorizados
requisitos de
conformidade nos
sistemas de
informagéao ao
nivel da
organizagao,
havendo lugar a
registo de ndo
conformidades e
atribuicéo das
mesmas a um
responsavel

Existem processos e
normativos que
preveem a definicéo e

monitorizagao de
requisitos de
conformidade nos
sistemas de
informagao, com
definicdo de métricas
para 0 cumprimento
das ndo conformidades,
deficiéncias ou
propostas de melhoria
ao nivel organizacional.
Estes processos sdo
suportados em
ferramentas que
permite um controlo
mais apertado, melhoria
continua e supervisao
da gestéo de topo e
pelas areas de auditoria
interna e externa
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Metodologia para
gestéo de risco

O processo de
avaliacao de risco
é inexistente, ou
quando existe é
feito de forma ad-
hoc sem qualquer
regularidade ou
formalismo

O processo de
avaliacéo de risco
esta definido,
embora néo de
forma transversal a
toda a organizagao.
E realizado sem
uma periodicidade
definida

O processo de
avaliacdo de risco
esta definido de
forma transversal a
toda a organizagéo.
E realizado
mediante
normativo definido,
com atribuicéo de
responsabilidades
para a sua execugao

€ monitorizagdo

A organizagao definiu o
normativo necessario
para suportar a fungdo

de risco em todas as

areas organizacionais e
de forma regular, ou

perante um cenario
disruptivo. As
responsabilidades estdo
bem definidas e a sua
monitorizacéo é
executada. A
operacionalizagdo da
avaliagéo de risco é
suportada por uma
ferramenta tecnoldgica
que simplifica a sua
realizacdo, servindo
também de evidéncia
para auditorias e
entidades reguladoras.

O processo em si é alvo

de revisdo e atualizagdo

periédica

Funcdes e
responsabilid
ades

Formacgéao em
seguranca da
informacéao

Néo existe um
programa formal e
transversal para
formagdo em
ciberseguranca

Apenas 0s recursos
diretamente ligados
a area de seguranga
de informagao
fazem formacéo em
ciberseguranca

E definido um
programa
transversal para
todos 0s
colaboradores
sobre
sensibilizagdo para
a seguranca de
informacdo mais
em concreto
ciberseguranca.
Este programa de
formacéo faz parte
do processo de
admiss&o "
induction”. A
organizagao
monitoriza o seu
cumprimento e
atualiza de forma
pontual estes
contetidos. Os
recursos
pertencentes a Area
de seguranca além
destas formacdes,
tem
obrigatoriamente
de realizar outras
mais especificas

E definido um
programa transversal
para todos 0s
colaboradores sobre
sensibilizacdo para a
seguranca de
informacgao mais em
concreto
ciberseguranca. Este
programa de formacéo
faz parte do processo
de admisséo "
induction" e de forma
regular a organizacéo
vai adaptando os
contetidos de forma a
garantia que todos 0s
recursos tém a
formagédo e
sensibilizacdo
necessaria para a
posi¢éo que ocupam.
Os recursos
pertencentes a Area de
seguranca além destas
formagdes, tem
obrigatoriamente de
realizar outras mais
especificas.
Regularmente a
organizagao executa
programas que validam
a formacéo e
conhecimentos dos
colaboradores
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Definicdo de
perfis e
responsabilidades

Para a vertente da
seguranca de
informacéo, néo
existe um
formalismo na
defini¢do das
funcdes e
responsabilidades
de cada
colaborador

Existe formalismo
na definicéo de
responsabilidades de
cada colaborador,
embora nem sempre
¢ seguido. Nao
existe segregacéo de
funcdes em alguns
casos

Existe formalismo
na definicéo de
funcdes e
responsabilidades
de cada
colaborador,
encontrando-se
documentadas e
revistas de forma
regular

Existe formalismo na
definicdo de funcoes e
responsabilidades de
cada colaborador,
encontrando-se
documentadas,
monitorizadas e
revistas de forma
regular, em linha com
0s objetivos de cada
colaborador e do
departamento onde
operam

Formacéo

Gestdo e evolugdo
de carreiras

Néo esta definido
um processo para
gestéo e evolugao
da carreira
profissional na
vertente de
seguranga de
informacéo

A organizagdo
dispde de um
programa formal de
gestdo e evolugdo de
carreira,
possibilitando a que
cada colaborador
possa evoluir e
sendo de outras
areas internas, possa
integrar a rea de
seguranga

A organizagao
dispde de um
programa formal de
gestéo e evolugdo
de carreira,
possibilitando a
que cada
colaborador possa
evoluir e sendo de
outras areas
internas, integrar a
area de
ciberseguranca.
Cada colaborador é
livre de definir o
seu programa de
evolugdo,
acompanhado de
formacéo adequada

A organizacdo dispoe
de um programa formal
de gestéo e evolugao de
carreira, possibilitando
a que cada colaborador
possa evoluir, e sendo
de outras &reas internas
possa integrar a area de

seguranga. Cada
colaborador é obrigado
a definir o seu

programa de evolucéo,
em discussdo com a sua
chefia direta, tracando

objetivos de evolugao
mediante a sua ambicédo

e orientacdo interna. A
organizagdo monitoriza

0 programa de cada

colaborador e apoia a

sua execucdo

Realizagéo de
exercicios e
simulacros

A organizagdo ndo
promove a
realizacdo de
quaisquer
exercicios ou
simulacros para
aferir a
sensibilidade de
cada colaborador
para a
ciberseguranca

Séo realizados
exercicios de
phishing ou outros
de forma pontual,
onde s&o analisados
os resultados, mas
de forma informal e
com pouco
contributo para a
definigdo de
programas de
formagéo
especificos

Sao realizados
exercicios de
phishing e outros
uma vez por ano,
onde sdo analisados
os resultados e
recolhidos inputs
para avaliagdo
geral da
sensibilidade dos
colaboradores e
apoiar na definicéo
de programas de
formacéo

Sdo realizados diversos
exercicios de
engenharia social ao
longo do ano, embora
com programas iguais
para todos 0s
colaboradores em
determinados dominios
e outros mais
especificos para a area
de sistemas de
informacdo. Sdo
analisados os resultados
e recolhidos inputs para
avaliagdo geral da
sensibilidade dos
colaboradores e apoiar
na definicéo de
programas de
formacado, e repeticéo
dos exercicios ap6s 0s
colaboradores terem
recebido formagao
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Gestdo de budget
para formagdo em
ciberseguranca

A organizagdo nao
reserva ou prevé
um valor anual
dedicado a
formacdo em
ciberseguranca

A organizagdo prevé
um valor anual para
formacéo, embora
gerido de forma ad-
hoc e ndo requer a
existéncia de um
programa de
formagéo
previamente
definido e validado

A organizagao
prevé um valor
anual para
formagéo que é
definido mediante
o plano de
atividades anual da
Area de seguranca.
A organizagdo
tenta aprovar o
pedido mediante
justificacédo, sendo
a sua execucao
monitorizada

A organizagao prevé
um valor anual para
formagcao que é
definido mediante o
plano de atividades
anual da Area de
seguranca. A
organizagdo aprova o
pedido apés as devidas
justificacdes, sendo a
sua aplicabilidade
monitorizada e revista
de forma regular,
podendo resultar em
programas de formagao
especificos para toda a
organizagdo, como seja
um programa global
para todos 0s
colaboradores,
contendo conteidos
especificos em
ciberseguranca

Monitorizagdo da
eficacia do
programa de
formac&o em
ciberseguranca

Néo existe uma
aferi¢do formal do
programa de
formagdo em
seguranca de
informagao

A eficécia do
programa de
formacéo é medido
de forma informal e
individualizada, ndo
abrangendo a
organizagdo como
um todo

A eficécia do
programa de
formagéo é medido
de forma
transversal numa
base anual

A eficécia do programa
de formacéo é medido
de forma transversal
através da recolha
constante de inputs, que
analisados de forma
global e em perspetiva
de melhoria continua,
através da definicéo de
métricas

Formacéo
adequada as
funcoes

A organizagdo ndo
promove formacéo
alinhada a todas as
fungdes no seio da
organizagdo

A organizagdo
define programas de
formagéo genéricos

para todos 0s
colaboradores (ex.

Seguranca na

utilizacéo da
internet ou no
correio eletrénico),
mas define também
programas
especificos para
determinadas éareas
(ex.
desenvolvimento
aplicacional seguro,
formacédo em
RGPD, etc.)

A organizagéo
define programas
de formagéo
genéricos para
todos os
colaboradores (ex.
Seguranca na
utilizagdo da
internet ou no
correio eletrénico),
mas define também
programas
especificos para
determinadas areas
(ex.
Desenvolvimento
aplicacional
seguro, formagdo
em RGPD, etc.).
Esta formagao
especifica é regular
e adequada as areas
alvo, havendo uma
monitorizagdo da
sua completude a
avaliacdo dos
colaboradores
sobre a sua
interpretacdo

Existe um programa de
formagéo formal e
transversal a toda a

organizagao com
revisdes periédicas e
avaliagéo anual da sua
adequacao ao contexto
organizacional, setorial,
regulatorio e legal
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Todos 0s
normativos e
documentos
relevantes sao

disponibilizados

A organizagao possui

Gestdo de
ativos

Gestéo de
inventario

em diversos -
Todos o0s repositorios com uma solugdo de
Nao existe uma normativos e P loqgin divulgacéo e consulta
Divulgacio de metodologia documentos confi gugradgo A de normativo e
gag formal para relevantes séo gurado. documentos relevantes
normativos, . s - i organizagao | -
divulgacéo de disponibilizados - a funcdo de cada
processos e normativo e num repositorio recolhe aanalisa o colaborador, guardando 2
procedimentos ; M P acesso para efeitos aboraor, g
R informagéao central (ex. Intranet, - evidéncia que 0 mesmo
organizacionais de métricas de ; .
relevante aos pasta de rede, etc.) foi acedido, sendo o
. consulta, .
colaboradores acessivel a todos 0s . colaborador obrigado a
colaboradores divulgando por declarar que teve
toda a organizagao .
B acesso ao seu contelido
sempre que é
lancado um novo
normativo ou
actualizado um
existente
2,17
A organizagdo mantém
um inventario Unico,
existindo um
A organizagao departamento
mantém um especifico para o efeito,
inventario Unico, que executa revisdes e
A organizacio Existem diversos existindo um atualizagéo peri6dicas.
org ¢ . . departamento Existe um processo
dispde de um registos de ativos, e L .
: .. : - especifico parao | para revisao de activos
inventario com informacéo :
- ) ; efeito, que executa | e uma ferramenta que
- confiavel de imprecisa e pouco s
Inventariacdo . . revisoes e suporte este processo 3
ativos, sendo a consistente, atualizagdo ue procura de forma
inventariagdo feita pertencendo a atualizagao quep :
periédicas. Existe permanente ativos na
sem qualquer departamentos um processo para rede, atualizando
formalizacéo distintos np P PR L
reviséo de activos e | também o inventério de
uma ferramenta forma automatizada,
que suporta este gerando alertas sempre
processo que sdo detetados
ativos com
determinadas
caracteristicas
Estéo
implementados .
. . Estdo implementados
Estdo mecanismos para P
. - mecanismos para
implementados proteccéo do roteccdo do inventario
alguns mecanismos inventario e P &
~ e garantem o
- para protecgéo do garantem o ; .
Néo existem inventario. embora cumprimento da cumprimento da triade
Proteccéo contra mecanismos de P ump - CIA. Estéo
- - basicos e ndo triade CIA. Estdo | . .
adulteragdo de proteccéo contra . implementados também
. hue - garantem o implementados - . 3
inventario de adulteracdo do . . mecanismos de logging
. . L cumprimento da também .
ativos inventario de triade CIA. Ndo mecanismos de que registos eventos e
ativos ; ) B monitorizagdo ativa
existem alertas logging que .
i - com capacidade para
definidos para registos eventos -
; emitir alertas e
reportarem acessos associados a P
. . . notificacdes sobre o
indevidos acessos realizados acesso indevido
ou tentativas de
acesso
Existe normativo
especifico para
classificacdo de ativos.
A classificagéo de cada
Os activos sdo activo é revista
Néo existe um classificados Existe normativo anualmente ou sempre
Classificacdo de processo para informalmente, mas especifico para que exista um evento 2

ativos

classificagdo de
ativos

o0 inventéario ndo
reflete essa
classificagdo

classificagdo de
ativos

relevante sobre
qualquer ativo. Sdo
definidas métricas para
avaliar a conformidade
e atualizagdo da
criticidade de cada
ativo
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Salvaguardas/Bac
kups

Néo estdo
definidos
mecanismos de
backup e restore

Encontram-se
definidos
mecanismos para
backup e restore,
embora nao tenham
sido definidos
procedimentos que
validem estes
mecanismos

Encontram-se
definidos
mecanismos para
backup e restore da
base de dados de
ativos, tendo sido
definidos e
executados de
forma regular os
procedimentos que
validem estes
mecanismos

Encontram-se definida
uma politica de
salvaguarda de

informagdo transversal

a toda a organizagao,
em linha com a

criticidade de cada
ativo ou processo, onde
se inclui o backup ao

inventario de ativos e

respetivo restore. Esta

politica ¢ difundida por
toda a organizagdo e
revista regularmente

Ativos
pertencentes a
parceiros

A organizagdo ndo
dispde informagéao
acerca de ativos de
parceiros que
suportem servigos
da prépria
organizagao

Apesar da
organizagdo ndo
dispor de inventéario
formal sobre os
ativos de parceiros,
possui alguma
informagéao sobre
esses ativos

A organizagéo
dispde de um
inventario
actualizado sobre
0s ativos de
parceiros que
suportam ou
prestam servico a
organizagdo

A organizacdo dispoe
de um inventario
actualizado sobre os
ativos de parceiros que
suportam ou prestam
Servico a organizagao.
A inventariacéo destes
ativos esta formalizada
na politica
organizacional para
gestéo de ativos com
obrigatoriedade do
parceiros comunicar
sempre que existam
alteracdes

Ativos entregues a
parceiros/fornece
dores

A organizagéo ndo
tem definido
qualquer processo
para gestao de
ativos entregues a
parceiros que
colaboram com a
organizagdo

Existe um registo

informal sobre o

activo entregue a
parceiros

A organizagdo tem
definido um
processo para
registo e
monitorizagao de
cada ativo entregue
a parceiros

A organizagdo tem
definido um processo
para registo e
monitorizagdo de cada
ativo entregue a
parceiros. Informacédo
sobre o ativo é
reportada a organizacdo
de forma automatizada
por meio de um agente
instalado. O processo
define regras de
utilizagéo e clausulas
de responsabilizagao
sobre a utilizacéo dos
respetivos ativos

Devolugéo/recolha
de equipamentos
(colaboradores e

parceiros

A organizagdo nao
tem definido um
processo formal
para recolha de

equipamentos

A organizagédo tem
implementado um
processo manual
para controlo de

equipamentos
entregues a
colaboradores. Os
colaboradores em
processo de saida
séo obrigados a
devolver os
equipamentos
registados em seu
nome

A organizagao
definiu um
processo para a
recolha de
equipamentos que
valida regularmente
o0 estado do ativo e
do colaborador

Existe um processo
automatizado através
de uma gestéo
centralizada de ativos.
Este processo é
executado de forma
regular, monitorizado e
alvo de auditorias
regulares
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Gestdo de
atualizagoes
de seguranca

Aplicacéo de
atualizacdes de
seguranca

processo que Vis
de atualizacges.

forma pontual e
manual

A organizagao ndo
tem definido um

gerir a instalagdo

Estas ocorrem de

A organizagdo
dispde de um
e B
de atualizacoes,
embora seja

0s ativos
organizacionais

processo para gestdo

automatizado, mas
ndo abrange todos

A organizagao

dispde de um

processo para

gestdo de

atualizacOes
automatizado com
calendario definido
numa base mensal

A organizacdo dispoe
de um processo para
gestéo de atualizacBes
de segurancga
automatizado com
calendério definido
para execugao mensal,
prevendo também
instalacdes fora do
ciclo, mediante a
criticidade da
atualizacdo e o risco
dos ativos a atualizar.
A solucéo para gestdo
de atualizagBes de
segurancga permite
aferir o nivel de
conformidade dos
ativos, definir alertas
regras para ativos que
nao cumpram requisitos
minimos de atualizagdo

Verificagdo de
conformidade nos
ativos

A verificagdo de
conformidade de
ativos ndo existe

executada de
forma manual e
pouco eficiente

ou quando existe é

sdo definidos

para verificar a
conformidade de

a atualizacBes de
seguranca. Como se

manual e que requer
um esforco
consideravel,
raramente sao
realizadas
avaliagOes de
conformidade

requisitos e métricas

ativos relativamente

trata de um processo

A organizagéo tem
definido um
processo para
avaliar o nivel de
conformidade do
ativo face os
requisitos
definidos. A
afericdo do nivel de
conformidade é
suportado numa
solucéo que
automatiza o
processo e produz
relatérios de
conformidade que
sdo analisados pela
area de
ciberseguranca

A organizagéo tem
definido um processo
para avaliar o nivel de
conformidade do ativo

face os requisitos
definidos. A aferi¢do

do nivel de
conformidade é
suportado numa
solucédo que automatiza
0 processo,
monitorizando-o e
produz relatérios de
conformidade em linha
com a criticidade e o
risco de cada ativo
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Gestdo de
excegdes

Néo existe um
processo que
prevé gerir
excecoes a
instalagdo de
atualizagGes de
seguranca

A excecdes séo
identificadas de
forma ad-hoc e
quando aplicadas
raramente séo
revisitadas

seguranca prevé a

excecdes. Medidas
compensatorias sao
definidas até que

sejam revisitadas e

A gestédo de
atualizagBes de

ocorréncia de

corrigidas

€

ocorréncia de excegdes
que s&o identificadas
através de mecanismos

ambiente controlado

Contudo, também séo

provenientes de fontes
seguras como seja em

fabricantes dos ativos

especialidade. Medidas

registo e monitorizagéo

A gestédo de
atualizagOes de
seguranga prevé a

que testam o
comportamento da
atualizagdo num

antes de serem
aplicadas
transversalmente.

consideradas
informacGes

comunicados pelos
ou em féruns da

compensatdrias sdo
definidas para as

xcecOes até que sejam
corrigidas. Estas

excegdes sdo alvo de

em controlo interno e
assignado a um
responsavel com data
de resolugdo definida

CAB (change-
advisory board)

A organizagdo ndo
tem definido um
CAB formal,
embora tenha um
grupo informal
responsavel por
avaliar a
instalacdo de
atualizagOes de
seguranga

A organizagédo tém
constituido um
férum que retine
pontualmente e
define as regras para
cada instalagao de
atualizacdes de
seguranga

Existe um CAB
constituido pelas
principais areas
organizacionais e
pela gestao de topo
que retine
mensalmente e
analisa e decide as
atualizagBes de
seguranca a aplicar
em cada ciclo

Existe um CAB
constituido pelas
principais areas
organizacionais e pela
gestéo de topo que
reline semanalmente e
sempre que se
justifique. Em cada
reunido é avaliada com
atualizacdo a aplicar no
ciclo semanal com base
em informagao
recolhida previamente
pelo préprio CAB
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Baselines de
seguranca em
ativos

Néo estdo
definidas baselines
de seguranca para

ativos

A organizagdo
definiu uma
baseline de

seguranca que

aplica de forma ad-
hoc em alguns
ativos

A organizagao tem
definidas diversas
baselines de
seguranga mediante
a criticidade de
cada ativo/solugdo.
A sua instalagdo é
transversal, mas de
forma manual

A organizagdo tem
definidas diversas
baselines de seguranga
mediante a criticidade
de cada ativo/solugdo e
com mecanismos de
atualizagdo
automatizados. A sua
instalacdo é transversal
e feita de forma
automatizada. A
organizagao monitoriza
a conformidade dos
ativos relativamente as
baselines para garantir
uma cobertura 100% da
infraestrutura e a sua
adequacdo face a
criticidade de cada
ativo

2,42

Seguranca e

conformidad

e do posto de
trabalho

Mecanismos
de proteccéo

Antivirus

A organizagéo tem
uma gestao de
antivirus pouco
formalizada,
podendo coexistir
diversos
fabricantes de
solugdes para
antivirus,
inclusive versdes
gratuitas,
demonstrativas e
ndo oficiais

A organizagédo tem
definida uma
politica para gestéo
de atualizag@es do
antivirus. Cada
posto de trabalho
tem um agente de
antivirus instalado e
actualizado uma vez
por dia, embora sem
monitorizacéo ou
garantia que o faca

A organizagdo tem
definida uma
politica para gestéo
de atualizacdes do
antivirus. Cada
posto de trabalho
tem um agente de
antivirus instalado
e actualizado pelo
menos duas vezes
por dia. A
organizagao possui
ainda uma
infraestrutura
centralizada de IDS
e IPS que atuam
como primeira
linha de defesa para
0s postos de
trabalho

A organizagao tem
definida uma politica
para gestdo de
atualizagBes do
antivirus. Cada posto
de trabalho tem um
agente de antivirus
funcionando através
analise comportamental
e assinaturas que séo
atualizadas em tempo
real. A organizacéo
possui também
infraestrutura
centralizada com IDS e
IPS que atuam como
primeira linha de defesa
para os postos de
trabalho

Anti-Malware e
Anti-Phishing

A organizagdo tem
uma gestao de
Anti-Malware e
Anti-Phishing
pouco
formalizada,
podendo coexistir
diversos
fabricantes de
solucoes ,
inclusive versdes
gratuitas,
demonstrativas e
ndo oficiais

A organizagédo tem
definida uma
politica para gestéo
de atualizagGes de
Anti-Malware e
Anti-Phishing. Cada
posto de trabalho
tem um agente de
instalado e
actualizado uma vez
por dia, embora sem
monitorizagao ou
garantia que o faca

A organizagdo tem
definida uma
politica para gestéo
de atualizacdes de
Anti-Malware e
Anti-Phishing.
Cada posto de
trabalho tem um
agente instalado
(que podera ser o
mesmo do
antivirus) que é
atualizado pelo
menos duas vezes
por dia. A
organizagao possui
ainda infraestrutura
centralizada de
equipamentos que
identificam,
analisam e
removem malware
e phishing atuando
como primeira
linha de defesa

A organizagdo tem
definida uma politica
para gestdo de
atualizacdes de Anti-
Malware e Anti-
Phishing. Cada posto
de trabalho tem um
agente instalado (que
podera ser o mesmo do
antivirus) e atualizado
tempo real. A
organizagao possui
ainda infraestrutura
centralizada de
equipamentos que
identificam, analisam e
removem malware e
phishing atuando como
primeira linha de
defesa. A componente
de Anti-Malware e
Anti-Phishing
funcionam também
com base
comportamental, tendo
a capacidade de isolar o
ativo se assim tiver sido
definido por politicas e
mediante a criticidade
da infecéo
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Instalagdo de
software
padronizado

A organizagdo ndo
tem definidos
controlos para

gerir a instalagdo
de software nos
seus postos de
trabalho. Sempre
que um
colaborador
necessita, procede
a sua instalagao
independentement
e do tipo ou da
origem do
software

A organizacdo ndo
tem definidos
controlos para gerir
a instalacao de
software nos seus
postos de trabalho.
Sempre que um
colaborador
necessita de um
determinado
software
padronizado e
catalogado pela
empresa, consulta
um repositério
(pasta na rede),
pesquisa e instala.
Se ndo existir, fala
com o departamento
de informatica e
solicita-o

A organizagao
dispde de um
catalogo online
onde constam todas
os softwares
padronizados que
estdo aprovados
pela organizagdo e
podem ser
instalados
diretamente pelo
utilizador. No caso
de ser necessario
assegurar o custo
de licenciamento, a
chefia direta do
colaborador recebe
um fluxo para
aprovar. Mediante
a sua aprovacao o
software é
instalado
automaticamente
no posto do
colaborador

A organizacdo dispoe
de um catalogo online
onde constam todas o0s
softwares padronizados
que estdo aprovados
pela organizagdo e
podem ser instalados
diretamente pelo
utilizador. No caso de
Ser necessario assegurar
0 custo de
licenciamento, a chefia
direta do colaborador
recebe um fluxo para
aprovar. Mediante a sua
aprovagdo o software é
instalado
automaticamente no
posto do colaborador.
Este catalogo é revisto
regularmente para
assegurar a sua
atualizacédo e
abrangéncia. Todos
estes softwares sdo
removidos
automaticamente dos
postos de trabalho se
estiverem 90 dias sem
utilizacéo

Instalagao de
software ndo
padronizado

A organizagdo ndo
tem definidos
controlos para

gerir a instalagdo
de software nos
seus postos de
trabalho. Sempre
que um
colaborador
necessita, procede
a sua instalagao
independentement
e do tipo ou da
origem do
software

A organizagdo nao
tem definidos
controlos para gerir
a instalacao de
software nos seus
postos de trabalho.
Sempre que um
colaborador
necessita de um
determinado
software ndo
padronizado, fala
com a sua chefia
direta para efeitos
de aprovacdes
financeiras e caso
seja aprovado,
solicita-0 ao seu
departamento de
informatica

Os softwares ndo
padronizados sdo
alvo de diversas
validagGes antes de
se proceder a sua
aquisicao,
nomeadamente pela
area de
ciberseguranca,
arquitetura e gestdo
de ativos. O
colaborador solicita
0 pedido de
software, a chefia
aprova, seguindo-
se todo o processo
de validagdo.
Ultrapassada esta
etapa, o software é
adquirido e
instalado no posto
de trabalho

Os softwares néo
padronizados sdo alvo
de diversas validacoes
antes de se proceder a

sua aquisicao,
nomeadamente pela
area de ciberseguranca,
arquitetura e gestdo de
ativos. O colaborador
solicita o pedido de
software, a chefia
aprova, seguindo-se
todo o processo de
validacdo. Ultrapassada
esta etapa, o software é
adquirido e instalado
no posto de trabalho. A
organizagao tenta evitar
este processo por ser
moroso e dispendioso,
apostando em ter o seu
catalogo mais amplo e
a incluir uma maior
variedade e disparidade
de software. Todos
estes softwares séo
removidos
automaticamente dos
postos de trabalho se
estiverem 90 dias sem
utilizacéo

Elevacéo de
privilégios

A organizagéo ndo
tem definido
normativo para
gerir acessos
privilegiados nos
postos de trabalho.
Por defeitos todos
os colaboradores
Séo
administradores
locais

A organizagdo ndo
tem definido
normativo para gerir
acessos
privilegiados nos
postos de trabalho.
Os colaboradores
por defeito ndo sdo
administradores
locais, mas sempre
que é necessario
solicitam essa
permisséo de forma
ad-hoc e nunca mais
lhes é retirada. A
organizagéo néo tem
um controlo sobre
estes casos

A organizagdo tem
definido normativo
para gerir acessos
privilegiados nos
postos de trabalho.
Os colaboradores
por defeito ndo séo
administradores
locais e quando
necessitam de o
ser, solicitam um
pedido formal que
tem diversas
aprovacdes,
ficando registado.
Anualmente é feita
uma revisdo destes
acessos pelas
respetivas chefias

A organizagdo tem
definido normativo
para gerir acessos
privilegiados nos
postos de trabalho. Os
colaboradores por
defeito ndo séo
administradores locais
e quando necessitam de
o ser, solicitam um
pedido formal que tem
diversas aprovacdes.
Ap6s aprovacéo, é
instalado um agente no
posto de trabalho que
passa a gerir de forma
automatica e
transparente todas as
acdes privilegiadas.

185




Anualmente estes
acessos sao revistos
pelos responsaveis de
cada colaborador

Instalacéo de

atualizacoes e

correcdes de
seguranca

A organizagdo nao
tem definida uma
estratégia de
atualizacdo
aplicavel a postos
de trabalho. As
instalacoes
ocorrem de forma
ad-hoc e sem um
calendario pré-
definido

A organizagdo nao
tem definida uma
estratégia de
atualizagéo
especifica para
postos de trabalho.
As instalacdes
criticas e altas séo
instaladas mas de
forma ad-hoc

A organizagao tem
definida uma
estratégia e um
processo de
atualizagdo
especifico para
postos de trabalho.
Existe um
calendario pré-
definido, embora
atualizagdes
criticas sejam
instaladas de forma
urgente

A organizagdo tem
definida uma estratégia
e um processo de
atualizagdo especifico
para postos de trabalho.
Existe um calendério
pré-definido, embora
atualizagdes criticas
sejam instaladas de
forma urgente. Antes
de ser instalada
qualquer atualizagéo ou
corregdo em producéo,
é testado em ambiente
controlado para aferir o
comportamento do
posto mediante 0s
testes realizados as
aplicacoes utilizadas.
Periodicamente o
processo é revisto,
atualizado e partilhado
com todas as partes
interessadas
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Conformidad
e do posto de
trabalho

Detecé&o de ativos
em estado de
inconformidade

A organizagdo nao
dispde requisitos
definidos que
validam o estado
de conformidade
do posto de
trabalho e
mediante isso
conceder acesso
aos diversos
recursos
corporativos

C

A organizagdo tem

acesso aos recursos

avaliam o seu estado

mecanismos que
apenas permitem
postos de trabalho
orporativos tenham

internos, mas ndo

de conformidade

A organizagao tem
definidas politicas
€ mecanismos que
validam o estado de
conformidade do
posto de trabalho e
com base nesse
estado permitem o
Seu acesso aos
recursos
organizacionais. Os
postos em estado
de inconformidade
séo colocados em
quarentena

A organizagao tem
definidas politicas e
mecanismos que
validam o estado de
conformidade do posto
de trabalho e com base
nesse estado permitem
0 Seu acesso aos
recursos
organizacionais. Tanto
o colaborador com area
de gestéo de activos sdo
alertados para o estado
de inconformidade que
0 posto ird entrar, se
ndo forem tomadas
determinadas agdes.
Todos 0s postos em
estado de
inconformidade,
acedem de forma
limitada aos recursos
organizacionais, numa
area restrita
(denominada de
quarentena) para
recuperarem o seu
estado de conformidade

Protec¢éo da
informacao

A organizagéo ndo
tem definidas
politicas para
proteccéo de

informagao
contida nos postos
de trabalho

A organizagdo ndo
definiu qualquer
politica para
proteccéo de
informacéo nos
postos de trabalho,
mas dispde de uma
solucéo que permita
a encriptacdo dos
discos internos, mas
ndo forca a sua
utilizagéo

Existem politicas e
processos definidos
para protecgdo de
informacdo nos
postos de trabalho e
uma solucdo que
encriptagdo para
discos internos e
amoviveis ligados
ao posto para
transferir
informagdo. A
organizacao forca a
utilizacéo, embora
ndo monitorize a
sua conformidade

Existem politicas e
processos definidos
para proteccéo de
informagdo nos postos
de trabalho e uma
solucéo que encriptagao
para discos internos e
amoviveis ligados ao
posto para transferir
informacéo. A
organizacao forca a
utilizacéo e monitoriza
a sua conformidade. Os
utilizadores mesmo
sendo administradores
do posto ndo tem
permissdes para
desativar ou suspender
a sua utilizagao. Se por
algum motivo o posto
ficar com o seu disco
sem cifra, sdo
despoletados alertas
para a equipa de gestdo
de ativos e acdes
tomadas de imediato.
Excecdes estdo
previstas e sdo
monitorizadas até a sua

resolucdo
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Acesso a redes
sem fios
desconhecidas e
inseguras

A organizagdo nao
tem definidas
politicas para gerir
ligacdes a redes
sem fios. O
colaborador tem
liberdade para
estabelecer ligacéo
com qualquer rede

A organizagdo nao
tem definidas
politicas para gerir
ligacGes a redes sem
fios. Na
eventualidade de ser
realizada uma
ligacdo a este tipo
de rede, 0
colaborador recebe
um alerta sobre as
consequéncias de
avancar

A organizagao tem
definidas politicas
para gerir ligacbes
a redes sem fios,
em particular
aqueles com niveis
de seguranca mais
reduzidos

A organizagdo tem
definidas politicas para
gerir ligagdes a redes
sem fios. No caso de
redes pouco seguras, a
ligacéo é estabelecida,
mas 0 proxy nao
permite saida para a
internet por néo ter
classificado a mesma
com segura

Acesso controlado
a internet

O acesso a internet
ndo é gerido
através de uma
solucéo baseada
em proxy ou
noutra tecnologia

O acesso a internet
é gerido através de
uma solugao
baseada em proxy,
embora sirva apenas
para gerir 0 acesso a
internet quando o
posto esta
localizado nas
instalacfes

O acesso a internet
é baseado numa
solucédo avangada
de proxy (ex.:
Zscaler,
Akamai,,etc...)
onde qualquer
ligagéo a internet
realizada pelo
posto é filtrada por
esta solucéo

O acesso a internet é
baseado numa solugéo
avancada de proxy (ex.:
Zscaler, Akamai, etc...)
onde qualquer ligagéo a
internet realizada pelo
posto é filtrada por esta
solucédo. Todas as
solugdes internas que
necessitam de acesso a
internet estéo
configuradas para
serem permitidas. A
organizacgao atualiza de
forma regular as lista
para permitir e negar
acessos através URL
especificos ou por
assunto (ex.: video
streaming, redes
sociais, apostas
online, etc.)

Monitorizaga

0 ativa sobre

0s postos de
trabalho

Monitorizagdo e
resposta em
modelo 24x7x365

A organizagdo ndo
possui
mecanismos para
monitorizar, nem
equipa de resposta
a incidentes que
envolvam postos
de trabalho em
modelo 24x7x365

A organizagdo
possui mecanismos
que monitorizam o
estado dos postos de
trabalho em modelo
9x5, mas ndo tem
equipas de resposta

a incidentes
envolvendo postos
que cubram este
horério

A organizagao
possui mecanismos
que monitorizam o

estado dos postos
de trabalho em
modelo 24x7x365,
embora a equipa de
resposta a
incidentes em
24XxT7x365 ndo seja
exclusiva para
postos e para
assuntos
relacionados com
ciberseguranca,
executando apenas
acoes pré-definidas
e bésicas

A organizagdo possui
mecanismos que
monitorizam o estado
dos postos de trabalho
em modelo 24x7x365.
Existe ainda uma
equipa dedicada a
incidentes que
envolvam postos de
trabalho

Gestdo de
Identidades e
Acessos

Estratégia

Definicdo de uma
estratégia e
modelo de
governo para
gestdo de acessos

A organizagéo ndo
tem definida uma
estratégia formal

para gestdo de
acessos.

A organizacgdo tem
definidas algumas
regras para gestdo
de acessos, embora

pouco formalizada e
operacionalizadas

A organizagdo tém
definida uma
estratégia para
gestéo de acessos,
documentada e
formalizada
transversalmente.
Encontra-se
implementada na
grande maioria das
areas
organizacionais

A organizacdo tém
definida uma estratégia
para gestdo de acessos,

documentada e
formalizada
transversalmente. A sua
implementagdo é ampla
em toda a organizacéo
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Monitorizagéo,
adequacéo e
ajustes na
estratégia para
gestdo de acessos

Por néo existir
uma estratégia
definida para a
gestéo de acessos,
ndo existem
atividades
inerentes a sua
monitorizagdo,
adequacéo ou
governagao

A organizacdo ndo
tem uma estratégia
formal definida,
contudo foi definido
um grupo de
trabalho que tem
€OmMo Misséo
alavancar e ter um
maior controlo e
visdo sobre a gestéo
de ativos

A organizagdo
definiu um modelo
de governo para
gestdo de acessos.
A area responsavel
tem a missdo de
supervisionar e
definir agoes de
melhoria
abrangendo todos
0S acessos internos
ou externos.

A organizagao definiu
um modelo de governo
para gestdo de acessos.
A érea responsavel pela
gestéo de acesso tem a
misséo de
supervisionar e definir
acOes de melhoria
abrangendo todos os
acessos internos e
externos. Anualmente é
feita uma revisdo para
garantir a conformidade
da estratégia em virtude
do nimero de excecdes
existentes, incidentes
de seguranga
envolvendo acessos e
novos requisitos legais
e regulamentares

Gestdo de
acessos

Processo de gestédo
de acessos

Nao é seguido
qualquer processo
para gerir acessos.
Estes séo tratados

caso a caso, de

forma ndo
centralizada e ndo
monitorizada

Existe um
processos, mas ndo
envolve todos os
acessos. Este
processo ndo é
monitorizado ou
documentado

A gestdo de acessos
encontra-se
formalizada através
de um processo
transversal a toda a
organizagdo. Este
processo € alvo de
monitorizacdo e
avaliacédo anual

A gestéo de acessos
encontra-se formalizada
através de um processo

transversal a toda a

organizagdo. Este
processo é alvo de
monitorizacdo e
avaliacéo anual,
existindo controlos que
identificam a atividades
que envolvem acessos
em incumprimento com
0 processo definido e
aprovado. Os acessos
séo geridos com base
em anélise de risco,
podendo por exemplo
necessitar de mais que
uma aprovagéo, ou
serem atribuidos apenas
de forma temporal
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Processo de
atribuicéo de
acessos
aplicacionais e em
infraestruturas
(nédo
privilegiados)

Ndo estdo
definidas
quaisquer politicas
€ processos para
atribuicao de
acessos
aplicacionais e
para
infraestruturas. Os
acessos sao
atribuidos de
forma ad-hoc sem
qualquer registo
ou controlo

N4o estdo definidas
quaisquer politicas e
processos para
atribuicédo de
acessos
aplicacionais e para
infraestruturas. Os
acessos sao
atribuidos de forma
ad-hoc, embora
exista um registo
para cada acesso
atribuido

A organizagdo tem
definidas politicas
€ processos para
atribuicdo de
acessos que estao
documentadas e
séo de uso
obrigatdrio em toda
a organizagdo. Os
acessos sao
atribuidos de forma
automatizada por
meio de uma
solucéo para gestdo
de acessos

A organizagdo tem
definidas politicas e
processos para
atribuicdo de acessos
de forma centralizada,
sendo 0s acessos
atribuidos de forma
automatizada através de
uma solugao para
gestéo de acessos
configurada de acordo
com as politicas
definidas e baseado em
funcdes e
responsabilidades dos
utilizadores e perfis
definidos para cada
aplicacfo. E utilizada
uma solugdo para gerir
passwords (ex. Key
vault)

Processo de
atribuicéo de
acessos
aplicacionais e em
infraestruturas
(privilegiados)

A organizagdo ndo
faz distingdo na
forma como gere
acessos
privilegiados e
ndo privilegiados

A organizagéo ndo
tem definidas
quaisquer politicas e
processos para
gestéo de acessos
privilegiados, a sua
gestdo é feita ad-
hoc. Contudo faz
uma avaliagdo da
real necessidade e
avalia o risco da sua
atribuicéo,
procedendo a
configuragao de
uma conta dedicada
"privilegiada"
diferente da conta
"normal”

As politicas
organizacionais
definem regras e

procedimentos
especificos para
atribuicao de
acessos
privilegiados estdo
documentadas e
séo aderidas por
toda a organizagéo.
Estes acessos sdo
geridos de forma
automatizada por
uma solugdo
aplicacional que
assegura a sua
atividade e
monitorizagdo

A organizagéo tem
definidas politicas e
processos para
atribuicdo de acessos de
forma centralizada,
sendo 0s acessos
atribuidos de forma
automatizada através de
uma solugao para
gestdo de acessos
configurada de acordo
com as politicas
definidas e baseado em
funcdes e
responsabilidades dos
utilizadores e perfis
definidos para cada
aplicacdo. Os acessos
privilegiados requerem
sempre uma aprovagao
da gestdo de topo. E
ainda utilizada uma
solucéo para gerir
passwords (ex. Key
vault)Todo este
processo € alvo de
monitorizagao regular e
auditado anualmente,
sendo ainda definidos e
avaliados KPIs mensais
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Utilizacao de uma
plataforma/soluca
0 para acessos
privilegiados

A organizagdo ndo
dispde de uma
solucéo para gerir
acessos
privilegiados

A organizacdo ndo
adquiriu nenhuma
solucédo que permita
gerir acessos
privilegiados,
contudo determinou
que somente
algumas podem ser
utilizadas,
prevenindo que cada
utilizador escolha a
que mais gosta de
usar (ex. RDP para
sistemas Windows e
SSH para sistemas
Linux apenas)

A organizagao
possui apenas uma
solucéo para gerir

acessos
privilegiados nos
postos de trabalho

Existe uma solugéo
para gestdo de acessos
privilegiados em todos
0s ativos, procedendo
ao registo de logging e
gravando a sessdo do
utilizador. Esta solucéo

permite ainda
identificar acessos
privilegiados que sejam
realizados a margem
desta solugdo

Utilizacao de uma
plataforma/soluca
0 para gestéo de
acessos via SSO

A organizagdo nao
dispde de uma
solugéo para gerir
acessos
aplicacionais via
SSO

A organizagdo
apenas tém
configuradas
algumas solucdes
aplicacionais que
permitem aos
utilizadores
acederem via SSO,
apenas se 0s
colaboradores
estiverem a aceder a
partir da rede
interna

As solucdes
aplicacionais mais
utilizadas pelos
colaboradores tém
configurado acesso
apenas via SSO, a
partir da rede
interna ou VPN

Todas as solucdes
aplicacionais, sejam
internas e externas,
com maior ou menor

utilizacéo apenas

permitem acessos via
SSO a partir da rede
interna ou VPN

Processo de
alteracéo de
acessos

A organizagdo ndo
tem definido
qualquer processo
para alteragéo de
acessos. Quando
existe necessidade
de alterar, é
executado de
forma ad-hoc e
pouco formalizado

A organizagdo ndo
tem definido
qualquer processo
para alteracdo de
acessos. Contudo,
sempre que um
colaborador sai da
organizagao o0s
acessos concedidos
via SSO sdo
removidos
automaticamente.
Contudo, quando o
colaborador altera
as suas funcodes, ndo
séo removidos 0s
acessos
anteriormente
concedidos

A organizagéo tem
definidas politicas
€ processos para
alteragdo de
acessos que se
encontram
documentadas e de
adeséo obrigatéria
por toda a
organizagao.
Sempre que um
colaborador é alvo
de uma alteragéo
relevante (ex. saida
da organizagao,
alteragdo de
funcdes, auséncia
prolongada,,etc......
) 0 processo de
alteragdo de
acessos é
despoletado de
forma manual,
mediante
informagao
fornecida pelos
Recursos Humanos
a area de gestdo de
acessos

A organizagao tem
definidas politicas e
processos para
alteracdo de acessos
que se encontram
documentadas e de
adeséo obrigatdria por
toda a organizagéo.
Sempre que um
colaborador é alvo de
uma alteragéo relevante
(ex. saida da
organizagdo, alteragéo
de funcdes, auséncia
prolongada,,etc......) 0
processo de remogéo de
alteracdo é despoletado
automaticamente. Todo
este processo é alvo de
monitorizagao regular e
auditado anualmente,
sendo ainda definidos e
avaliadas métricas
mensais
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Mecanismos de
bloqueio
automatizado
para acessos
comprometidos

A organizagdo nao
possui uma forma
automatizada para
bloqueio de
acessos
comprometidos. O
seu bloqueio é
sempre manual e
pouco eficiente

A organizacdo ndo
possui uma forma
automatizada para
bloqueio de acessos
comprometidos. O
blogueio é manual,
mas executado de
forma célere dentro
do horéario 9x5

A organizagdo ndo
dispde de uma
forma automatizada
para blogueio de
acessos
comprometidos.
Contudo, a
organizacao dispde
de equipa em
modelo 24x7x365
que prontamente
desativam o acesso

A organizacdo dispoe
de uma solugéo que
automatiza o bloqueio
de acessos
comprometidos. Esta

solucéo faz uma analise

de risco, e mediante o
resultado bloqueia
todos os acessos
associados a uma
entidade/conta

Modelo de
autenticagdo e
autorizagéo

Utilizacao de 2
fator de
autenticacdo

A utilizacéo de
acessos
organizacionais
com multifactor
de autenticacéo
ndo est4 definida

A utilizagdo de
acessos com
multifactor de
autenticagdo esta
definida e a sua
adesdo ocorre de
forma ad-hoc em
determinados
cenarios (acesso a
aplicagbes com
maior criticidade,
acessos
privilegiados,,etc.)

A utilizacéo de
acessos com
multifactor de
autenticacéo é
sempre utilizada
para acessos
remotos, acessos
privilegiados,
aplicagdes que
tenham requisitos
de autenticacéo
forte

A utilizacdo de acessos
com multifactor de
autenticacéo é
obrigatdria em todos os
cenarios, exceto em
aplicacao que tenham
configurado SSO ou
outras quando acedidas
na rede interna

Utilizacéo de
diferentes
modelos de

autenticacdo

A organizagio ndo
definiu um
processo ou regras
especificas para
diferenciar o
modelo de
autenticacdo. Esta
gestdo é feita ad-
hoc

A organizagdo
definiu um processo
e regras especificas

para implementar
diferenciados
modelos de
autenticacéo.
Contudo, este
processo ndo esta
difundido por toda a
organizagao e por
isso ndo é seguido
na integra

A organizagao
definiu um
processo ou regras
especificas para
implementar
diferentes modelos
de autenticacéo,
mediante se 0
acesso é de um
colaborador ou de
um parceiro. O
processo é gerido
de forma
centralizada sendo
asua
implementacéo
executado de forma
manual

A organizacéo definiu
Um processo ou regras
especificas para
implementar modelos
distintos de
autenticacdo, de acordo
com a criticidade e
risco que cada acesso
tem associado. O
processo é gerido de
forma centralizada e a
sua implementagéo é
suportada por uma
solucédo que automatiza
todo o processo

Alteracdes,
integracdes e
federagdes de

identidades

Alteracdes em
identidades

Néo é seguido
qualquer processo
para alteragéo de
entidades na
gestdo de acessos.
Esta alteragdo é
executada de
forma informal e
manual

As alteragdes sao
realizadas de forma
manual, informal e

pouco regular.
Informagéo
proveniente dos RH
e da gestéo de
fornecedores
"alimentam" as
alteragdes, mas nem
sempre ocorrem
dentro de prazos
coerentes com as
alteracdes realizadas

As alteragdes
ocorrem de forma
manual de acordo

com o fluxos de
dados
automatizados
provenientes das
diversas fontes
onde existem
identidades (RH,
Gestdo de
fornecedores,
Gestdo de
servico,,etc.)

As alteracBes ocorrem
de forma totalmente
automatizada de acordo
com o fluxos de dados
também automatizados
provenientes das
diversas fontes onde
existem identidades
(RH, Gestéo de
fornecedores, Gestdo de
servico,,etc.)
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Modelo de
federacdo com
entidades
parceiras
(colaboradores
externos,
fornecedores, etc.)

Néo esta definido
um processo para
federagdo com
entidades
parceiras. Sao
utilizados meios
inseguros para
troca de
informagéo sobre
acessos
necessarios por
parte das
entidades
parceiras

Ndo existe um
processo ou modelo
formal para
federacdo com
entidades parceiras.
Contudo a
organizagao tem
regras definidas de
acordo com o perfil
de risco do acesso,
mediante a
criticidade da
solugéo/infraestrutur
a a ser acedida

A organizagdo tem
definido um
processo que avalia
0 modelo de
federacdo a
configurar para
cada parceiro tendo
em conta varios
critérios. Este
processo esté
amplamente
difundido por toda
a organizacao .
Cada éarea
organizacional que
envolva a
participacéo e
interagdo com
parceiros é parte
interessada no
processo e
contribui
ativamente para ele

A organizagdo tem
definido um processo
que serve de apoio a

implementacéo do
modelo de federagao

para parceiros. este
modelo prevé a
utilizacéo somente de
um modelo de
federagdo por cada
perfil de risco obtido
quando se cruza o perfil
do fornecedor vs. o
perfil da
solucéo/infraestrutura a
que tera acesso. Este
processo esté
amplamente difundido
por toda a organizagéo
e auditado
regularmente. Cada
area organizacional que
envolva a participagao
e interacédo com
parceiros é parte
interessada no processo
e contribui ativamente
para ele

Reviséo e
monitorizagdo

Comprometiment
os de acessos de
parceiros

A organizagdo ndo
tem definidos
processos nem
implementadas
solucdes que

alertem e
bloqueiem sempre
que 0s acessos de
parceiros estejam

comprometidos

A organizacgdo tem
definidos alguns
mecanismos de
monitorizagdo e
bloqueio sobre

acessos de parceiros
que possam estar
comprometidos,
mas ndo cobrem
todos os cenarios ou
abrangem todos os
tipos de
autenticadores
utilizados

A organizagdo tem
definidos processos
e uma solugdo de
monitorizacdo e
bloqueio sobre
acessos de
parceiros que
possam estar
comprometidos,
que alertam em
tempo real, embora
ndo tenham uma
cobertura total
sobre todos os
acessos de todos 0s
parceiros

A organizagdo tem
definidos processos e
uma solugdo de
monitorizagdo sobre
acessos de parceiros
que possam estar
comprometidos, que
alertam em tempo real
e com uma cobertura
total sobre todos os
acessos de todos 0s
parceiros
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Verificacdo e
validacéo do nivel
de acesso

Néo estdo
definidos
processos para
validar o nivel de
acessos solicitados

A organizagdo nao
tem definidos
processos formais
para reviséo e
monitorizagdo de
acessos, mas estédo
instituidos
mecanismos
manuais executados
de forma pontual
que validam a
adequagdo do nivel
de acesso

A organizagdo tem
definidas politicas
€ processos para
validacéo de
acessos, mas nao
séo executados de
forma regular. A
validacéo do nivel
de acesso nem
sempre esta
alinhado com o
nivel de risco dos
ativos ou das
entidades

A organizagdo tem
definidas politicas e
processos para
validacéo de acessos
que se encontram
operacionalizados e
executados
regularmente para
assegurar a sua
adequacdo e adocdo por
todos as areas. A
validacéo do nivel de
acesso esta totalmente
alinhado com o nivel de
risco dos ativos ou das
entidades

Revisdo de acesso
a sistemas criticos
(contém
informacéo
pessoal sensivel de
colaboradores,
clientes ou
parceiros)

Néo estéo
definidos
processos
especificos para
revisdo de acessos
a sistemas que
contenham
informagao
sensivel

Néo estéo definidos
processos
especificos para
rever acessos a
sistemas que
contenham
informagdo sensivel,
apenas existem
orientacOes e boas
préticas resultantes
de &reas ou
colaboradores com
maior sensibilidade
para 0 assunto e
assim implementam
controlos de acessos
especificos

Os acessos a
sistemas criticos
estdo identificados
€ S80 revistos
anualmente,
mediante
obrigatoriedade
imposta por
politicas internas

Os acessos a sistemas
criticos estdo
identificados e sdo
revistos semestralmente
mediante
obrigatoriedade
imposta por politicas
internas. Devido &
criticidade destes
acessos, estédo
implementados
controlos adicionais em
termos de
monitorizacéo e registo
de eventos (logging)

Revisdo de acessos
(Geral)

A organizagéo ndo
dispde de um
processo para

revisdo de acessos,

fazendo-o
pontualmente e de
forma ad-hoc

A organizagdo ndo
dispde de um
processo definido
para revisdo de
acessos, fazendo-o
de forma ad-hoc

A organizagdo tem
definido um
processo para
revisdo de acessos
privilegiados e as
solugdes que
apresentem um
maior risco. Esta
revisdo ocorre
anualmente, sendo
realizado pela area
de gestéo de
acessos

A organizagdo tem
definido um processo
que prevé a revisao
anual de acessos com
maior risco, incluindo
acessos de parceiros.
Este processo é
auditado regularmente.
Sdo definidas e
avaliadas métricas para
o cumprimento destes
processos

2,35

Seguranca de
rede

Gestdo de
acessos

Acessos a rede
interna (acesso
fisico)

A organizacéo
permite 0 acesso a
rede de qualquer
ativo, seja interno
ou externo

A organizagéo ndo
permite que sejam
ligados ativos
externos a
organizacdo. A sua
proibicéo é baseada
em barreiras fisicas

A organizagdo ndo
permite que ativos
externos sejam
ligados as suas
redes, tendo para
isso implementado
mecanismos que
valida o enderego
Mac, necessitando
que este tenha sido
previamente
aprovisionado

A organizacgéo ndo
permite que ativos
externos sejam ligados
as suas redes, tendo
para isso implementado
mecanismos que
verificam a
autenticidade do ativo
através de
determinados fatores
contra a base dados de
ativos organizacionais
atualizada em tempo
real
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Acesso remotos
para
colaboradores

A organizagdo
permite a
configuragdo de
acessos remotos
para
colaboradores. A
instalacéo é feita
ad-hoc e sem
regulacéo. O
acesso é baseado
em método de
autenticagdo com
fator simples
(utilizador e
palavra-passe)

A organizagdo
permite a
configuragao de
acessos remotos
para colaboradores.
Contudo, s6 é
permitido o acesso
remoto a
determinadas
solucdes/infraestrut
uras e configurados
segundo regras e
critérios
previamente
aprovados. Este
acesso é baseado
num método de
autenticagao de
multiplo fator (2FA)

A organizagdo
permite a
configuracéo de
acessos remotos
para colaboradores
através de um
agente instalado no
posto de trabalho e
totalmente gerido,
Contudo, s6 é
permitido o acesso
remoto a um
nimero limitado
de
solucdes/infraestrut
uras,
nomeadamente
aquelas que
apresentam um
risco menor. O
acesso é
amplamente gerido
e monitorizado e
requer utilizagéo de
multiplo fator
(2FA).

A organizagao permite
a configuragao de
acessos remotos para
colaboradores baseado
no perfil e fungéo de
cada colaborador.
Contudo, s6 é
permitido o acesso
remoto a determinadas
solucdes/infraestruturas
e atribuidos segundo
regras e critérios
previamente aprovados,
permitindo apenas
determinadas operacdes
e sempre Com recurso a
2FA. Sempre que 0
colaborador inicia uma
sessdo remota, é
executada uma
avaliacdo automatizada
e dindmica que afere o
cumprimento de
controlos especificos
como seja o IP,
dispositivo ou a
existéncia de um
incidente que foi
previamente
referenciado e
associado ao
colaborador

Acesso remoto de
parceiros

A organizagéo tem
implementado o
mesmo modelo de
acessos remotos
para colaboradores
e parceiros

A organizacgdo tem
definido um modelo
de acesso remoto
para parceiro
segregado do acesso
remoto para
colaboradores. O
acesso é
configurado via
VPN com recurso a
utilizacéo de
multiplo fator
(2FA), mas nem
sempre estes
acessos permitem
que os parceiros
acedem apenas a
aplicacoes/infraestru
turas e servigos por
eles geridos

O acesso remoto de
parceiro é baseado
em postos de
trabalho
virtualizados
disponibilizados
pela organizagéo,
que apds
autenticacdo com
2FA permitem
aceder a
determinados
recursos internos,
mediante as
permissdes
configuradas no
posto virtualizado.
Cada parceiro tem
dedicado a si
diversos postos
virtualizados. O
acesso é
monitorizado e
auditado. Os postos
de trabalho dos
parceiros nunca séo
ligados a rede da
organizagdo

O acesso remoto é
configurado através de
VPN que apés
autenticagdo com 2FA
permite aceder a uma
poll de recursos que
estdo acessiveis ao
parceiro, podendo
inclusive segregar-se
acessos e permissdes
entre colaboradores do
mesmo parceiro, em
virtude da seguranga e
flexibilidade que esta
publicagdo permite. O
acesso é monitorizado e
auditado. Os postos de
trabalho dos parceiros
nunca sédo ligados a
rede da organizacéo

Gestdo de
credenciais
administrativas

A organizagéo ndo
tem definido
qualquer requisito
para gerar e
armazenar
credenciais usadas
na gestdo
equipamentos

As credenciais
usadas para gerir
ativos
administrativos séo
definidas pelos
gestores dos ativos e
guardadas num
documento que esta
partilhado entre
todos eles

As credenciais séo
definidas de acordo
com o normativo
definido e
guardadas de forma
segura numa
solucéo
implementada para
o efeito (Keepass,
Key vault,,etc.)

A organizagao
utilizacdo uma solugéo
centralizada para gestao
de acessos, que é
responsavel por gerar
palavras-passe, guardar
e forcar a sua
rotatividade para
cumprir com o
normativo definido
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Disponibilizagao
de acesso a redes
sem fios para
colaboradores e

A organizagao
disponibiliza o
acesso a redes sem
fios sem restricbes
e de forma aberta

A organizagdo
disponibiliza o
acesso a redes sem
fios com protocolos
de encriptagdo
pouco robustos a
todos os
colaboradores e

A organizagao
disponibiliza o
acesso a redes sem
fios com protocolos
de encriptagdo
robustos a todos os
colaboradores e
parceiros, mas com

A organizagao
disponibiliza o acesso a
redes sem fios com
protocolos de
encriptagdo robustos a
todos os colaboradores
€ parceiros, mas com
SSIDs e chaves
diferentes. Estes redes
sem fios estdo em

Monitorizagad
oe
conformidade

X a todos os . SSIDs e chaves segmentos de rede
parceiros parceiros, embora ; eqr
colaboradores e . diferentes. Estes distintos, em que o
_ existe um processo S
parceiros K redes sem fios ndo segmento
de registo e . . o
L estdo em disponibilizado para
solicitacdo de . ;
206550 segmentos de rede parceiros permite
distintos unicamente um acesso
a internet, monitorizado
e auditado
O acesso de
“ x O acesso de escrita/alteracéo dos
Néo estédo . ) . . .
. Os administradores escrita/alteragdo eventos esté protegida.
= implementados N . . .
Proteccéo de requisitos tém acesso total aos dos eventos esta Apenas é possivel

eventos de rede
(logging)

especificos para
proteger os
eventos

eventos, embora o
seu acesso fique
também auditado

protegida. Apenas é
possivel realizar
operagdes de
leitura

realizar operagGes de
leitura. Os eventos
estdo protegidos contra
adulteragdo ou
manipulacéo

Superviséo,
monitorizagéo e
restricdes sobre

comunicagdes com

parceiros e

entidades externas

As comunicacdes
internas de e para
parceiros néo
estdo definidas e
sdo tratadas de
forma informal

As comunicacoes
internas de e para
parceiros séo
documentadas na
altura em que sdo
implementadas, mas
ndo é feito um
"tracking" deste
registo

As comunicagoes
internas de e para
parceiros estdo
documentadas face
ao modelo de
analise e aprovacdo
em vigor que
obriga a seguir um
fluxo com
determinadas
atividades e
controlos

As comunicacdes
internas de e para
parceiros estéo
documentadas e
atualizadas. Cada
comunicagéo obriga a
avaliacéo de risco e
ap6s aprovada a sua
implementacéo séo
criadas regras de
firewall, registadas e
implementadas através
numa plataforma
centralizada.
regularmente sdo
recolhidas métricas
sobre as regras
implementadas,
permitindo por
exemplo fechar regras
que deixaram de ser
utilizadas
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Gestéo de
alteracdes

As alteracBes
preconizadas na
rede sdo realizadas
de forma informal
pela equipa
responsavel, ndo
existindo qualquer
processo de
revisao,
autorizagdo e
acompanhamento

As alteracdes
preconizadas na
rede sdo realizadas
de forma informal
pela equipa
responséavel. Ndo
existe um processo
para gestdo de
alteragdes e por isso
ndo requerem
aprovacgao. O
horério de
implementagéo é
definido pela equipa
implementadora
com base na sua
sensibilidade e
experiéncia no que
respeita ao potencial
impacto que podera
causar

A organizagdo tem
definido um
processo para
gestéo de
alteragdes, onde se
incluem as
alteragdes nos
servigos de rede.
Todas as
aprovacdes seguem
o seu fluxo de
aprovagao,
existindo um
periodo definido
para a sua
implementagéo,
tendo em conta o
impacto esperado
nos utilizadores e
servicos. Contudo,
a janela de
intervengdo podera
ser ajustada
mediante o parecer
da equipa
implementadora

A organizagdo tem
definido um processo
para gestdo de
alteragdes, onde se
incluem as alteragdes
nos servigos de rede.
Todas as alteracdes séo
analisadas e aprovadas
em reunigo de CAB
que ocorre
semanalmente. Ainda
na reunido de CAB é
avaliado o impacto e
decidida a janela de
intervengdo mediante o
impacto esperado e a
criticidade da
solucédo/infraestrutura a
ser intervencionada.
Para intervencdes
urgentes é seguido um
processo "Agile"”
aprovado pelos
responsaveis
aplicacionais/infraestrut
ura e gestdo de servico

Detegédo de ativos
na rede (shadown
IT)

A organizagéo ndo
dispde de
processos e
tecnologia para
detetar e
identificar postos
de trabalho ou
outros ativos
desconhecidos ou
ndo geridos na
rede

A organizacéo de
forma pontual avalia
a existéncia de
postos de trabalho e
outros ativos ndo
geridos na rede.
Esta analise é
manual

A organizagdo tem
definido um
processo que é
suportado por uma
solugéo tecnolégica
baseada em
varrimentos em
tempo real nas
diversas redes
(cablada e/ou sem
fios).
Adicionalmente a
organizagao dispde
ainda de uma
solucéo baseada em
NAC que autentica
0 posto através do
seu endere¢o mac

A organizagéo tem
definido um processo
que é suportado por
uma solugao
tecnolégica faz
varrimentos em tempo
real nas diversas redes
(cablada e/ou sem fios).
Este processo é revisto
anualmente e todos o0s
ativos identificados sao
alvo de anlise. As
excegdes sdo registadas
em matéria de risco e
acompanhadas até a sua
mitigacao.
Adicionalmente a
organizacao dispde
ainda de uma solugdo
para autenticacéo e
autorizagdo de ativos na
rede, baseada em
RBAC através do
registo do ativo na AD,
impedindo que
qualquer ativo ndo
registado possa
conectar-se as redes da
organizagdo, inclusive
por VPN
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Identificagéo,
analise,
tratamento e

Gestdo de U
L monitorizagéo de
incidentes na S

incidentes
rede .
envolvendo ativos
de

comunicagéo/rede

Ndo existe
monitorizacéo
regular sobre os
eventos. O acesso

é feito
pontualmente e
em cenarios de

incidente

Existe alarmistica
sobre os eventos
gerados através do
envio de
notificagBes (ex. por
email, SMS, etc.).
Os administradores
consultam os
eventos mediante os
alertas recebidos

A organizagdo
possui uma solugéo
de agregagéo de
eventos de ativos,
guardar, também
correlacionar e
administradores
acedem aos eventos

mediante os alertas

que alem de
permite €

notificar. Os

e S0
e iniciam
investigacdo in
recebidos
at

A organizagao possui
um NOC, com equipa
dedicada que gere 0

incidente. Esta equipa

analise sobre os alertas

Caso se justifique, o

ciclo de vida do
faz uma primeira

respetivos eventos,
apoiando-se na
capacidade de
inteligéncia e
correlacéo que a
lucdo disponibiliza .

cidente é escalado a
equipa de

administragdo dos

ivos para tratamento

Arquitectura Modelo de
39 rede segregacao de
redes

Os limites das
redes ndo estéo
definidos, ndo
existindo uma
verdadeira
segmentacéo

Existe uma
segregacdo fisica e
l6gica entre a rede

interna e a rede
exposta para 0
exterior (DM2)

segregacao na rede

Existem diversos
niveis de

(ex. dmz, rede
produtiva e rede
ndo produtiva),
sendo esta
segregacdo légica

mediante a criticidade

requisitos de seguranca

Encontra-se
implementada uma
arquitetura de rede
transparente onde a

rede interna esta
segregada por zonas,

dos ativos em cada
zona. O modelo de
acesso varia por zona,
obrigando a mais

mediante a criticidade
da zona

198




Politicas de
rede

Documentagéo de
rede

A organizagdo nao
dispde de
documentagéo
detalhada sobre as
suas redes. A
informacéo apenas
reside "na cabega"
dos
administradores de
rede

A organizagdo
dispde de
documentacéo sobre
as suas redes e
segmentos.
Contudo, nédo existe
um processo de
atualizacéo e
revisdo sobre esta
documentacéo

A organizagdo
dispde de
documentagéo
detalhada sobre as
suas redes e
respetivos
segmentos. A
informacéo é
guardada num
repositorio central
a semelhanca da
restante informacéo
sobre aplicagoes e
infraestruturas

A organizacdo dispoe
de documentacéo
detalhada sobre as suas
redes e respetivos
segmentos. A
informacéo é guardada
num repositoério central
a semelhanca da
restante informagéao
sobre aplicagdes e
infraestruturas.
Anualmente as equipas
de administragdes de
redes recebem tarefas
de reviséo sobre a
documentagédo. Sempre
que sdo realizados
projecto ou atividade de
maior impacto, um
fluxo é gerado
automaticamente pela
solugdo ITSM e
enviado ao executante
das alteragBes para que
proceda também a
atualizagdo da
documentacéo
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Utilizacao
aceitavel e
responsavel da
rede

tem definidas
politicas ou
préticas que

definem uma

rede

A organizagao ndo

correta utilizagdo
dos recursos de

as melhores préticas
na utilizacéo da
rede, embora seja
apenas um
documento informal
servindo de guia de
orientagéo

Estdo documentadas

A organizagdo tem
definida e
publicada uma
politica para uso
aceitavel dos
recursos de rede

A organizagao tem
definida e publicada
uma politica para uso
aceitavel dos recursos

de rede. A cada
colaborador é dado
conhecimento da
politica na fase de
contratagdo.
Anualmente a politica é
revista e cada
colaborador recebe um
fluxo, onde é obrigado
a dar conhecimento e
aceitagdo sobre a sua
adeséo a referida
politica

Gestdo de
vulnerabilida
des na rede

Processo de
detecdo, andlise e
mitigacdo

possui um
processo para
detecéo de

rede. Tem
conhecimento
apenas quando

se fontes pUblicas

A organizagéo ndo

vulnerabilidade na

recebe informagéo

A organizagdo nao
possui um processo
para detegdo de
vulnerabilidade na
rede. Contudo,
pontualmente
executa atividades
de scans de
vulnerabilidades,
sobretudo quando
surgem noticias
puUblicas sobre
determinados
ciberataques que

envolvem
equipamentos
semelhantes aos que
a organizacdo utiliza

A organizagdo
pOSsui um processo
para detecdo de
vulnerabilidade na
rede que assenta na
realizacdo de scans
de vulnerabilidade
anuais a todos o0s
ativos de rede

A organizagao possui
um processo para
detecéo de
vulnerabilidades na
rede que assenta na
realizacdo de scans de
vulnerabilidade
mensais a todos 0s
ativos de rede. Estes
scans sdo realizados por

equipas internas e
externas. Sdo ainda
recebidas informaces
sobre vulnerabilidades

diretamente dos
fabricantes dos ativos,
assim como de outras
fontes de Treath Intel
por forma a serem
tratadas 0 mais
urgentemente possivel
para evitar serem
exploradas
publicamente
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Instalacéo de

A organizagao ndo
tem definido um
processo que vise

O processo de
instalacéo de
atualizagdes ndo
abrange ativos de

O processo de
instalagéo de
atualizagOes

abrange ativos de

O processo de
instalacéo de
atualizagGes abrange
também ativos de rede,
cuja sua aplicagéo

Gestdo de
parceiros
(fornecedore

s)

Politicas,
Processos e
procedimento
s

atualizacdes de M . rede. A aplicagéo de | rede. Contudo, a 3
gerir a instalagdo A o decorrer de forma
rede B atualizagdes é sua aplicabilidade
de atualizacbes em ontual e por norma | ndo é reqular em regular e contempla
ativos de rede P por nf ° 1eg todos os ativos de rede
para corrigir virtude do .
vulnerabilidades potencial impacto de todos_os ambientes
existentes
A organizagdo tem
definido um
processo para
identificar A organizagéo tem
- vulnerabilidade e definido um processo
A organizagédo tem A
- acompanhar o seu para identificar
definido um .
. tratamento. A vulnerabilidade e
A organizagao ndo Processo para vulnerabilidade é acompanhar o
- tem definido um identificar - P
Detecgdo e . registada na base tratamento de
processo para vulnerabilidade, .
tratamento de identificar e mas 0 mesmo nio dados de vulnerabilidades. O 2
vulnerabilidades vulnerabilidades e ciclo de vida da
p acompanhar o tem um - : I .
em ativos de rede tratamento de acompanhamento criado um pedido vulnerabilidade é
- comp - na ferramenta de automatizado
vulnerabilidades | até final do ciclo de
. ITSM para totalmente
vida da P - .
. mitigacdo. Quando | materializado através
vulnerabilidade B 5
a mitigagao for da solucéo que a
confirmada a base identificou
dados é
manualmente
atualizada
2,44
Os contratos assinados
enderecam clausulas de
deveres,
responsabilidade e
Os contratos obrlgat_orledade em
: cumprir com todos
assinados o
enderecam _reqwsnos de
. ciberseguranca,
clausulas de L L
privacidade, praticas de
Os contratos Os contratos deveres, R
” ; o seguranca na utilizagéo
assinados com assinados com responsabilidade e . ~
X - B - ! . e configuragdo de
parceiros sao parceiros sdo pouco | obrigatoriedade em -
; equipamentos e
pouco detalhados detalhados, em cumprir todos os ~
. . . devolugdo de
Gestdo de e clausulados, particular sobre requisitos de equinamentos. O 2
contratos limitando-se deveres e ciberseguranca e quipamentos.
. o R contrato é revisto
apenas ao que é responsabilidades privacidade. O reqularmente para
comum num envolvendo a contrato prevé Y P

contrato entre
duas partes

tematica da
ciberseguranca

ainda que a
organizagao
supervisione e
audite todas as
atividades
realizadas

garantir a sua
atualizagéo e incluséo
de novos requisitos e
préticas de seguranga,
que contemplam
penalizagGes por
incumprimento. A
organizagao ao abrigo
do contrato tem
legitimidade para
supervisionar, auditar
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Cumprimento do
normativo interno

A organizagao ndo
partilha normativo
com
parceiros/forneced
ores, ou partilha,
mas néo forca o
seu cumprimento

A organizagdo
partilha o seu
normativo,
incluindo normativo
especifico para
parceiro com o
parceiro apenas na
fase de contratagdo
de servicos

A organizagao
partilha o seu
normativo com o
fornecedor na fase
de contratagdo e
sempre que existem
alteragdes
relevantes

A organizagao partilha
0 seu normativo com o
fornecedor na fase de
contratagéo e sempre
que existem alteracoes
relevantes. A
organizagao monitoriza
0 cumprimento do
normativo por parte dos
parceiros e em reunides
de servico que ocorrem
mensalmente, sendo
este um ponto na
agenda da reunido

Governacao

Processo de
contratagdo

O processo de
contratagao de
parceiros/forneced
ores ocorrem sem
formalismos,
ocorrendo a
medida que é
necessario

O processo de
contratagdo ndo é
realizado por
departamento de
forma informal.
Existem algumas
orientacOes para a
realizagdo da
contratagdo, mas
nem sempre ou nem
todos os
departamentos
seguem essas
praticas

A organizagéo
dispde de uma area
central de compras,

existindo um
processo
estabelecido que
define as regras de
contratacdo

A organizagdo tem
definido um processo
de contratagdo com
regras e requisitos
definidos. Quando é
identificada uma
necessidade de
contratar servigos
externos, é seguido um
fluxo passando pelas
diversas areas que
formalmente estéo
definidas como sendo
parte do processo e
outras que variam em
funcéo do tipo e
natureza dos servicos a
contratar, embora a
area de seguranga
participe em todas as
contratagdes que
envolvem TIC
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Avaliagdo prévia
a contratagdo

A organizagao
geralmente ndo
executa uma
avaliagéo prévia a
contratacdo
(incluindo
parceiro e fungdo
contratada)

A contratacdo
ocorre ao nivel
departamental,
sendo realizada uma
avaliagdo de prévia,
embora por
formalizada e ndo
difundida por toda a
organizagao

A anélise prévia a
contratagdo do
parceiro € uma

preocupagdo e um

requisito
obrigatério. Os
riscos identificados
em particular os de
maior criticidade
sdo analisados e
supervisionados
pela organizacédo,
tendo sido
definidos prazos
para a sua
mitigacéo

A avaliacdo prévia a
contratagdo do parceiro
é uma preocupacao e
um requisito transversal
para qualquer
contratagdo,
independentemente do
valor co contrato. O
resultado da avaliagdo é
um fator critico a ter
em conta para fechar a
contratagdo. No caso da
contratagdo ser
estabelecida, os riscos
identificados s&o alvo
de uma superviséo
apertada pela
organizagdo, definindo
prazos para a sua
mitigacdo e
implementados
controlos
compensatorios.
Regularmente séo
realizadas acoes de
avaliagdo de risco pela
organizagdo através do
seu processo de risco,
recorrendo também a
avaliagdo através de
ferramentas que
avaliam diariamente os
riscos e o "rate" de cada
parceiro

Gestdo de ndo
conformidade de
parceiros

A organizagéo ndo
tem definidos
processos e
procedimentos
para monitorizar a
conformidade dos
Seus parceiros.
Sempre que uma
ndo conformidade
¢ identificada, a
organizagao trata-
a de forma
informal

A organizagdo nao
tem definidos
processos formais
para gestdo de nao
conformidades
envolvendo
fornecedores.
Apesar de existirem
orientacdes para
tratar ndo
conformidades,
estas centram-se e
tratam-se ao nivel
departamental

A organizagéo tem
definidos processos
para gestdo de ndo
conformidade de
parceiros, sendo
tratados e
monitorizados ao
nivel da
organizagdo

A organizagdo tem
definidos processos
para gestdo de ndo
conformidade de
parceiros, sendo
tratados e
monitorizados ao nivel
da organizagdo. O
processo é
monitorizado e
atualizado de forma
regular para ter uma
maior cobertura para 0s
diversos cenarios e
diferentes parceiros
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Ponto de contato
para gestéo de
pedidos

A organizagdo nao
tem definido um
canal e um
contacto formal
para interagir com
parceiros para as
mais diversas
situacdes. As
interacdes
ocorrem de forma
informal e através
de diferentes
pessoas

A organizacéo ndo
tem definido um
canal e um contacto
formal para interagir
com parceiros para
as mais diversas
situagdes. Contudo,
todas as interagdes
ocorrem a nivel do
departamento ou
area responsavel
pelo servigo
prestado pelo
parceiro

A organizagao tem
definido um canal e
um ponto de
contato formal para
interagdo com
parceiros

A organizagdo tem
definido um canal e um
ponto de contato formal

para interagdo com

parceiros, tratando da
érea de gestdo de
Servigo

Gestéo de
risco de
parceiros

Avaliacdo de risco
a parceiros

A organizagéo ndo
avalia riscos dos
seus parceiros

A organizagdo
realiza avaliacdo de
risco de alguns
parceiros, sobretudo
aqueles que estdo
envolvidos em
solucdes com
arquitectura mais
criticas

A organizagéo tem
definidos processos
para avaliagdo de
riscos associados a
parceiros. A
organizagao
monitoriza de
forma regular o
risco e respetiva
classificacdo dos
seus parceiros

A organizagdo tem
definidos processos
para avaliacdo de riscos
associados a parceiros.
A organizagao
monitoriza de forma
regular o risco e
respetiva classificagdo
de cada parceiro. Estao
definidas métricas
relativamente ao rate de
parceiros, que sao
monitorizadas e
analisadas mensalmente
em reunides de
Steering. A organizagdo
incentiva ao incremento
no rate dos seus
parceiros. Em caso de
descida de rate, a
organizagao analisa e
toma as devidas
diligéncias

Fontes para
consulta de
classificacéo de
parceiros

A organizagdo ndo
tem definido
processos para
obter e gerir
classificacdo dos
seus parceiros

A organizagdo nao
tem definido
processos para obter
e gerir classificagdo
dos seus parceiros.
Contudo, obtém
classificacdes
através de fontes
publicas e contatos
préximos

A organizagdo tem
definidos processos
e solucoes (ex.:
bitsight,
SecurityScoreCard,
,etc.) que fornecem
informacdo sobre
classificagdo de
parceiros

A organizagdo tem
definidos processos,
solucdes (ex.: bitsight,
SecurityScoreCard, etc.
) que fornecem
informacéo sobre
classificagdo de
parceiros. Estas
solucdes
disponibilizam
informacdo coerente,
realista e atualizada
regularmente. A
organizagdo valida os
dados obtidos de forma
regular e define
medidas de melhoria
sobre a coeréncia e
audibilidade aos
sistemas fonte
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Disponibilizagao
de acessos a
informacao

sensivel e
classificada

A organizagdo nao
tem
implementados
controlos
especificos para
gerir 0 acesso a
informacao
sensivel por parte
dos seus parceiros

A organizagdo tem
definidos alguns
controlos e
mecanismos para
restringir o acesso a
informacéo sensivel
pelos parceiros.
Estes controlos sdo
implementados de
forma ad-hoc e néo
garantem uma
abrangéncia global

A organizagdo tem
implementados
controlos
centralizados que
impedem o0 acesso
a informagéo
sensivel. Estes
controlos sao
transversais a toda
a organizacdo e
também auditam e
monitorizam todos
o0s contetdos
acedidos

A organizagdo tem
implementados
controlos centralizados
que impedem o acesso
a informacédo sensivel.
Estes controlos sdo
transversais a toda a
organizagdo e também
auditam e monitorizam
todos os contetidos
acedidos. A
organizagao tem ainda
implementadas
politicas e uma solugédo
de classificagdo de
informacdo, que
igualmente impedem o
acesso a informacdes
classificadas através da
utilizacéo de etiquetas
classificativas

Renovacao
contratual

A renovacéo de
contrato com
parceiros é
informal, sem
qualquer
reavaliagdo

A renovagdo de
contrato é executada
tendo por base um
questionario interno
sobre o qual é
obtido pareceres das
areas relevantes,
€omo seja
ciberseguranca,
privacidade ou
gestdo de servigo

A organizagdo tem
um processo formal
para renovagao
contratual, onde
sdo langados
questionarios
internos sobre a
apreciacéo global
do servigo
prestado. Séo ainda
lancados alguns
questionarios base
e outros especificos
de acordo com o
resultado obtido
nos questionarios
base

A organizagdo tem um
processo formal para
renovagéo contratual,

envolvendo as
principais areas
internas, incluindo a
4rea de seguranga, que
tem obrigatoriamente
de emitir um parecer
sobre a renovagdo. Sdo
langados questionarios
internos sobre a
apreciacdo global do
servigo prestado. A
classificagdo do
parceiro no que respeita
a risco é considerada
neste processo

Monitorizagdo
sobre a postura de
seguranga do
parceiro

N4o sdo realizadas
atividades no
decorrer do
contrato que
visem avaliar a
postura,
sensibilidade e
capacidade do
parceiro em
matéria de
ciberseguranca

Sdo realizadas
atividades pontuais
decorrer do contrato
que visam avaliar a

postura,

sensibilidade e

capacidade do
parceiro em matéria
de ciberseguranca.

Estas avaliacdes
centram-se em
questionarios
langados e recolha
de pareceres junto
dos colaboradores
internos

A organizagéo
monitoriza de
forma regular as
atividades do
parceiro, retirando
dai indicadores. Os
parceiros séo
convidados a
participar em
formagéo,
exercicios e
campanhas de
sensibilizagdo para
a ciberseguranga

A organizagéo
monitoriza de forma
regular as atividades do
parceiro, tendo
definidos KPIs. Os
parceiros sdo obrigados
a participar em
formagéo, exercicios e
campanhas de
sensibilizagdo para a
ciberseguranca. Cada
parceiro tem ainda
obrigatoriedade de
formar os seus quadros
para a tematica da
ciberseguranca e dar
evidéncias sobre essas
formacdes
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Estratégia de
safda

Quando o contrato
€ assinado com
parceiros, ndo é

definida uma
estratégia de saida

Os contratos
assinados com
parceiros, incluem
informacao sobre a
estratégia de saida,
embora muito alto
nivel

Todos 0s contratos
com parceiros
definem uma

estratégia de saida,
onde se inclui

informagao sobre a

gestéo do processo

de saida no que
respeita a passagem
de conhecimento,
tempo necessario
para apoiar a
integracdo de um
Nnovo parceiro,
formato e moldes
em que a passagem
de conhecimento
deve ocorrer

Todos os contratos com
parceiros definem uma
estratégia de saida,
onde se inclui
informagao sobre o
processo de saida no
que respeita a passagem
de conhecimento,
tempo necessario para
apoiar a integragao de
um novo parceiro,
formato e moldes em
que a passagem de
conhecimento deve
ocorre. A organizagéo
define uma equipa
interna de apoio a saida
do parceiro para
assegurar que o
conhecimento fica
também retido no seio
da organizagao e
assegurar uma
passagem para 0 Novo
parceiro sem
incidentes, atendendo
ao momento sensivel
que € a substituicéo de
um parceiro

2,33

Monitorizagad
ode
seguranca

Pessoas/Equip
as

Equipa de
monitorizacao

A organizagdo ndo
tem uma equipa
dedicada a de
monitorizacdo de
ciberseguranca

A organizagéo ndo
tem uma equipa
dedicada para
monitorizar e tratar
temas de
ciberseguranca.
Sempre que
necessario é
constituida um
grupo de trabalho
informal para
acompanhar e
proceder com as
diligéncias
necessarias

A organizagéo tem
uma equipa
dedicada para
monitorizar e tratar
temas de
ciberseguranca

A organizagéo tem uma
equipa dedicada para
monitorizar e tratar
temas de
ciberseguranca. A
equipa é auténoma a
tratar todas as situagdes
que envolvem
ciberseguranca,
interagindo com
parceiros, grupos de
especialidade e
entidades legais,
regulamentares,
supervisoras e setoriais

Capacidade e
prontiddo

O facto da
organizacao nao
ter uma equipa
dedicada a
monitorizacédo e
resposta a temas
de ciberseguranca,
a capacidade e
qualidade de
resposta a
qualquer assunto
desta natureza ndo
serd eficaz

A organizagéo ndo
tem uma equipa
dedicada a
monitorizacdo e
resposta sobre temas
de ciberseguranca.
Contudo, existem
informalmente
determinadas
funcdes e perfis que
respondem a
situagdes que o
exigem, embora a
resposta seja dada
com base no melhor
esforgo

A equipa de
monitorizacdo e
resposta a temas de
ciberseguranca
encontra-se
definida e com
aptiddo para
responder

A equipa de
monitorizacdo e
resposta a temas de
ciberseguranca
encontra-se definida e
com aptidao para
responder. As fungdes
sd0 revistas
regularmente de forma
a garantir uma total
cobertura para temas de
ciberseguranca, tendo
por base analise e
tendéncias sobre novas
tipologias de ameagcas e
ataques cibernéticos
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Formacéo e
sensibilizacdo em
ciberseguranca

As equipas tem
uma formagao
minima em
ciberseguranca

As equipas tem
alguma formacéo e
sensibilizagdo para
lidar com temas de

ciberseguranca,

embora o
conhecimento seja
muito
individualizado

A organizagao
possui equipas
dedicadas a temas
que envolvem
ciberseguranca,
estando para isso
capacitadas com
formacéo que Ihes
€ administrada no
inicio das suas
funcdes e
atualizada
regularmente

A organizagao possui
equipas dedicadas a
temas que envolvem
ciberseguranca, estando
para isso capacitadas
com formagéo que Ihes
é administrada no
inicio das suas funcdes
e atualizada
regularmente de acordo
com os seus planos de
formacéo. A
organizagao
monitorizagdo a
atividades destas
equipas e define
métricas para avaliar a
sua atividade e a partir
desses indicadores séo
definidas formacdes
especificas em
determinados dominios
consoante as
necessidades e a
capacidade em
conseguir responder
correta e eficazmente as
todos os temas
relacionados com
ciberseguranca

Processos e
procedimento
s

Estratégia de
monitorizagao

A organizagéo ndo
tem definida uma
estratégia para
monitorizacdo de
ciberseguranca

A organizagéo ndo
tem formalizada
uma estratégia para
monitorizacéo de
ciberseguranca.
Contudo, existe uma
equipa que faz
monitorizagao
global sobre os
ativos e ndo
dedicada a temas de
ciberseguranga que
informa perante a
existéncia de
comportamentos
anoémalos ou alertas
associados a
ciberseguranca

A organizagéo tem
definida uma
estratégia para
monitorizagdo de
seguranca. Esta
monitorizagdo é
essencialmente
realizada de forma
manual e ndo
abrange todos os
ativos
organizacionais,
somente aqueles
que tem associado
um maior risco
devido a sua
utilizacéo e
exposicao

A organizagéo tem
definida uma estratégia
para monitorizacéo de
seguranca assente numa
total automatizagao na
analise de eventos e
resposta a alertas e
incidentes. Todos os
ativos sdo alvo de
monitorizagdo mediante
o nivel de risco de cada
um. A estratégia de
monitorizacéo é
avaliada regularmente
para aferir a sua
eficacia e capacidade
de responder as novas
ameacas e ataques.

Monitorizagdo e
supervisdo da
estratégia de
monitorizacao

A gestéo de topo
tem uma reduzida
participacéo e
envolvimento no
acompanhamento
da estratégia de
monitorizacao

A gestéo de topo é
envolvida e
participa no
programa de

monitorizacdo,

embora em alto
nivel, focando-se
apenas nos valores

mensais sobre a

atividade da area

A gestéo de topo é
envolvida e
participa no
programa de

monitorizacéo,
existindo um
comité de
seguranca que
relne
trimestralmente.
Este Comité é
composto por
elementos da

gestédo de topo e

areas relevantes e

que contribuem

ativamente para
ampliar e melhorar

a monitorizagéo de

ciberseguranca

A gestéo de topo é
envolvida e participa no
programa de
monitorizacéo,
existindo um comité de
seguranca que retine
trimestralmente. Este
Comité é composto por
elementos da gestédo de
topo e areas relevantes
e que contribuem
ativamente para a
causa. Este comité
serve ainda para
analisar modelos,
processos e tecnologias
imergentes que visem
incrementar a
seguranga da
organizagao, em
particular a

ciberseguranca
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Processos de
monitorizagao

A organizagdo nao
tem definidos nem
implementados
processos para
monitorizagdo de
seguranga

A organizacdo ndo
tem formalmente
definidos processos
de monitorizagéo,
contudo sao
executados
procedimentos e de
forma ad-hoc e
manuais

Os processos de
monitorizacéo
estdo formalmente
definidos e
documentados,
embora n&o sejam
totalmente
seguidos. A
organizagao tenta
manter os
processos
atualizados e
adaptados as novas
ameacas

A organizagdo tem 0s
processos formalmente
definidos e bastante
amadurecidos em
virtude da senioridade
das equipas de
monitorizacdo. Todos
0S Processos sao revisto
regularmente
atualizados em linha
com os principais
"standards" da indUstria

Escalonamentos

A organizagdo nao
tem definidos nem
implementados
fluxos de
escalonamentos
aliados ao
processo de
monitorizagao

A organizagdo nao
tem definidos nem
implementados
formalmente os
fluxos de
escalonamentos
aliados ao processo
de monitorizagdo.
Contudo, existe uma
lista de contatos
informais da area de
seguranca para onde
podem ser escalados
temas

A organizagdo tem
formalmente
definidos e
implementados
fluxos de
escalonamentos
aliados ao processo
de monitorizagao,
existindo para isso
um canal
estabelecido para
escalonamentos

A organizagdo tem
formalmente definidos
e implementados fluxos
de escalonamentos
aliados ao processo de
monitorizacéo em
modelo 24*7*365. O
processo de
escalonamentos define
as funcdes e
responsabilidades de
cada equipa e o
procedimento a seguir,
bem como os
responsaveis de cada
equipa

Gestéo de
excecdes

Todas as exce¢des
sdo tratadas de
forma informal a
medida que vao
surgindo

As excegdes sao
discutidas com a
area de seguranca e
comunicadas
informalmente a
toda a organizacgéo

As excecdes sdo
discutidas com a
area de seguranca,
propostas a
aprovacao,
aprovadas e
formalmente
comunicadas a toda
a organizacédo

As excegdes sao
discutidas com a area
de seguranga, propostas
a aprovagao, aprovadas
e formalmente
comunicadas a toda a
organizagao.
Regularmente todas as
excecdes sdo analisadas
entre a area de
seguranca e as areas
preponderantes para
avaliar a sua
continuidade

Modelo de reporte
interno

Néo esta definido
um modelo de
reporte interno

Néo esté definido
um modelo de
reporte. Contudo, a
equipa de seguranca
esta preparada e
responde de forma
informal

A organizagdo tem
definido um
modelo de reporte
no que respeita a
contetidos e
métricas.
Mensalmente sdo
produzidos e
partilhados os
relatérios

A organizagdo tem
definido um modelo de
reporte totalmente
automatizado.
Mensalmente s&o
produzidos e
partilhados os relatérios
definidos. A gestéo de
topo recebe 0s
relatorios. Os templates
sd0 revistos e
atualizados
regularmente de forma
a contemplarem
informacdo relevante
para a gestéo de topo

208




Modelo de reporte
externo

Néo esta definido
um modelo de
reporte interno

N4o est4 definido
formalmente um
modelo de reporte
externo. A equipa
de seguranca reporta
a entidades externas
(supervisores,
entidades policiais,
regulamentares,,etc..

2

A organizagdo tem
definido um
modelo de reporte
externo. Este
modelo define o
canal e a area
responsavel por
comunicar com
entidades externas
(supervisores,
entidades policiais,
regulamentares, etc

)

A organizagdo tem
definido um modelo de
reporte externo
automatizado e
"standardizado" de
forma a responder
uniforme e
atempadamente as
obrigacdes impostas.
Este modelo define
todos os detalhes que o
reporte deve respeitar,
desde a sua concegao,
ao envio e reposta a
pedidos de
provenientes de todas
as entidades perante as
quais a organizagdo tem
essa obrigatoriedade
(supervisores, entidades
policiais,
regulamentares, etc....)

Processos para
monitorizagéo
automatizada

A organizagdo ndo
tem definido
qualquer processo
automatizado para
monitorizagao de
seguranca

A organizagdo nao
tem definido
qualquer processo
automatizado,
embora tenha
equipas que apoiam
na monitorizagao,
mas numa base
manual

A organizagéo tem
implementado um
servigo de
monitorizacéo
assente em SOC
(interno ou
externo) que
automatiza
parcialmente o
processo de
monitorizagdo de
seguranca

A organizagao tem
implementado um
servico de
monitorizagao assente
em SOC (interno ou
externo) que
automatiza na integra o
processo de
monitorizacdo de
seguranca

A organizagéo ndo
tem definido um
processo para

A organizagdo ndo
tem formalmente
definido um
processo para
reporte de
incidentes de

A organizagéo tem
definido um
processo para
reporte de
incidentes de
seguranca. Neste
processo estdo

A organizagao tem
definido um processo
para reporte de
incidentes de
seguranca. Neste
processo estao
definidos canais,
métodos e modelos de
comunicagao de
incidentes. A
organizagdo monitoriza

Processo de reporte de S :
_fep seguranca, embora definidos canais, regularmente a forma
reporte de incidentes de . . . x
incidentes sequranca ) estejam métodos e modelos | como os incidentes séo
. informalmente de comunicacéo de reportado. De forma
Geralmente sdo . o
] implementados incidentes, embora regular os
comunicados de E .
} alguns canais, possam ser colaboradores realizam
forma informal . o -
métodos e modelos utilizados outros formacéo em
de comunicacéo de canais paralelos cibersegurancga e
incidentes (email, telefone, simultaneamente sdo
chat, etc.) treinados sobre a forma
como devem reportar
quaisquer incidentes de
ciberseguranca interna
ou externamente
A gestéo de A organizagao tem
A gestéo de incidentes ndo estd | A organizagéo tem definido e
incidentes é formalmente definido e implementado um
Gestdo de executada caso a definida, embora implementado um | processo para gestédo do
incidentes caso, sem que siga sejam seguidas processo para ciclo de vida do

um processo ou
fluxo

regras em linha com
as caracteristicas de
cada incidente

gestdo de
incidentes

incidente alinhado com
0s principais
“"standards" da industria
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Analise prévia a
incidentes de
seguranga

Nao é realizada
uma analise prévia
a incidentes de
ciberseguranca de
forma a descartar
falsos positivos

Formalmente ndo
existe o conceito de
analise prévia a
incidentes de
ciberseguranca de
forma a descartar
falsos positivos.
Muitas vezes esta
pré-analise ¢ feita
com base na
experiéncia da
pessoa que recebe o
incidente

Em virtude de
existirem alguns
processos
automatizados para
analise de
incidentes de
seguranga, a analise
prévia é realizada
permitindo excluir
casos associados a
falsos positivos

A organizagdo tem o
seu sistema de
monitorizacéo de
seguranga totalmente
automatizado,
permitindo uma maior
e melhor andlise a
todos os eventos, assim
como uma correlagdo
entre eles. Este
processo permite uma
analise prévia mais
eficiente, reduzindo
substancialmente o
numero de falsos
positivos que séo alvo
de analise

Critérios para

A organizagéo ndo
tem definidos
quaisquer critérios
para atribuicéo de
criticidade a

Néo estdo definidos
critérios para
atribuicéo de
criticidades a
incidentes de

ciberseguranca,
embora sejam

A organizagéo tém
definidos critérios
para atribuicéo de
criticidade aos
incidentes de
ciberseguranca.

A organizagdo tém
definidos critérios para
atribuicao de
criticidade aos
incidentes de
seguranca. Este critério
esté alinhado com a
criticidade do ativo e
com o impacto
financeiro e
reputacional. O
processo de atribui¢do

defini¢do de incidentes de - . ; o
S . seguidas algumas Este critério esta de criticidade calcula
criticidades ciberseguranca A e . -
AR préticas nessa alinhado com a automaticamente a
atribuicdo é feita I, o . . ~
classificacéo, criticidade do ativo | criticidade em funcéo
€aso a caso e sem linhad - " d p .
uma base alinhadas com a e com o impacto 05 casos de uso pré-
- criticidade associada financeiro e definidos.
orientadora ; ;
ao ativo alvo do reputacional Regularmente a
incidente organizagao revé a
criticidade de cada
ativo, em funcdo dos
inputs proveniente da
avaliagdo de risco
executada
A organizagéo tem
definido critérios para
tipificacdo de
Apesar de ndo - incidentes de
o A organizacéo tem -
existir um processo 2 o seguranca. Esta préatica
ot definido critérios : B
ou critério para R € seguida formal e
.. . o para tipificacéo de . :
P Néo é seguido tipificar incidentes, - obrigatoriamente em
Tipificagdo de ualquer processo | a organizagao segue incidentes de linha com standards. A
incidentes e quatquer p 9 G g seguranca. Esta o o
ou prética para um conjunto de PO . organizagéo participa
eventos de T o prética é seguida .
tipificar incidentes | préaticas que tem por regularmente em foruns
seguranca . formal e L
de ciberseguranca base standards . : da especialidade (ex.
; obrigatoriamente
ainda que pouco - CNCS) de forma a
. em linha com :
formalizados e nem garantir que segue as
standards

sempre atualizados

melhores préticas e
procedimentos na
tipificacdo de
incidentes de seguranca

Gestéo de eventos
de ciberseguranca

A organizagéo ndo
tem definido um
processo para
gestéo do ciclo de
vida de eventos de
ciberseguranca

A organizagdo ndo
tem definido um
processo para gestédo
do ciclo de vida de
eventos de
ciberseguranca.
Contudo, sdo
recolhidos,
analisados e tratados
determinados
eventos, mas apenas
quando sucedem
alertas ou incidentes
de seguranca

A organizacdo tem
definido um
processo para
gestéo do ciclo de
vida de eventos de
ciberseguranca. A
operacionalizagdo
deste processo é
realizada pela
equipa de
ciberseguranca

A organizagdo tem
definido um processo
para gestdo do ciclo de
vida de eventos de
ciberseguranca. A
operacionalizagdo deste
processo € realizada
pela equipa de
ciberseguranca. Este
processo € alvo de
revisédo regular de
forma a garantir a sua
atualizagdo, adequagdo
e abrangéncia as
ameagas que surgem no
dia a dia
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Selec&o de eventos
de seguranca

A organizagdo ndo
tem instituida uma
norma ou guia que
defina quais os
eventos de
seguranga que
devem ser
produzidos e
recolhidos

A organizacdo ndo
tem formalmente
instituida uma
norma ou guia que
defina quais 0s
eventos de
seguranca que
devem ser
produzidos e
recolhidos como
objeto de
"alimentar" a
monitorizacéo de
ciberseguranca,
embora algumas
fontes estejam
configuradas para
produzir eventos de
seguranga por
defeito, mas ndo
existe um standard

A organizagdo tem
formalmente
instituido
normativo define
quais os eventos de
segurancga que
devem ser
produzidos e
recolhidos como
objeto de
monitorizagdo de
seguranga

A organizagdo tem
formalmente instituido
uma norma que define

quais o0s eventos de
seguranca que devem

ser produzidos e
recolhidos como objeto
de monitorizagao de
ciberseguranca. Esta
norma "mapeia” 0s
casos de uso
implementados na
monitorizacéo, sendo
assim alvo de
atualizagBes constantes
por forma a refletir
todos os casos de uso
que véo sendo
implementados

Frequéncia
definida para
revisdo de eventos
de seguranca

Néo existe uma
frequéncia ou
regularidade
definida para
revisdo de eventos
de seguranca

Nao esta definida
uma frequéncia ou
regularidade formal
para rever eventos
de seguranga. Esta

reviséo ocorre de

forma ad-hoc em
resultado de alertas
ou incidentes de
ciberseguranca
ocorridos

A organizagdo tem
implementado um
processo de revisdo
dos eventos de
seguranca
produzidos e
recebidos com
objetivo de
cumprirem com os
casos de uso
existentes

A organizagdo tem
implementado um
processo de revisdo dos
eventos de seguranca
produzidos e recebidos
de forma regular para
assegurar que cada de
uso definido na
monitorizacéo tem 0s
eventos necessaria para
uma avaliacéo
completa e assertiva

Acesso e envio
seguro aos eventos
de seguranca

A organizagio ndo
recolhe eventos de
seguranca de
ativos O acesso a
estes eventos é
feito através dos
gestores de
infraestrutura

A organizagéo ndo
recolhe eventos de
seguranga dos
ativos. Contudo,
sempre que
necessario essa
recolha, a mesma é
processada de forma
segura. O acesso a
estes eventos é feito
através dos gestores
de infraestrutura,
ficando auditado
todas as operagdes
realizadas

A organizagao tem
definido um
processo para
recolha e envio de
eventos de
seguranga de
forma segura, seja
para analise interna
(ex. equipa de
seguranca,
SOC,,etc...), seja
para entidades
externas (ex.
Reguladores,
entidades
judicidrias,...,etc.).
Os ativos (fontes)
que produzem
eventos, registam
qualquer acéo
ocorrida sobre eles

A organizagéo tem
definido um processo
para recolha e envio de
eventos de seguranca
de forma segura e por
meio de um canal
previamente definido,
seja para analise interna
(ex. equipa de
seguranca, SOC, etc...),
seja para entidades
externas (ex.
Reguladores, entidades
judiciarias,...,etc.). Os
ativos (fontes) que
produzem eventos,
registam qualquer acéo
ocorrida sobre estes

Informacao
sensiveis em
eventos de
seguranca

A organizagdo ndo
tem definida
qualquer norma ou
guia que indique a
informagéo deve
ou ndo constar nos
eventos de
seguranga

A organizagdo nao
tem definida
qualquer norma ou
guia para definigéo
da informacéo que
deve ou néo constar
nos eventos de
seguranga. Contudo,
existe sensibilizagao
por parte das
equipas em ndo
guardar dados
pessoais ou
sensiveis nos
eventos de
seguranga

A organizagdo tem
definidas normas
ou guias que
indicam que
tipologia de
informacdo deve ou
ndo constar nos
eventos de
seguranca,
mediante 0s
requisitos que
constam em
regulamentos como
seja 0 RGPD,
instrucdes da
CNPD ou outros
standards

A organizagdo tem
definidas normas que
indicam que tipologia

de informagdo deve ou
ndo constar nos eventos
de seguranca dos ativos
fonte, mediante os
requisitos que constam
em regulamentos como
seja 0 RGPD,
instrugcdes da CNPD ou
outros standards. Os
eventos gerados sao
alvo de auditorias
regulares para
assegurar que cumprem
com as normas e
orientagOes definidas
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A organizagdo nao

A organizagdo nao

define nem aplica

prazos de reten¢do
nos eventos de

A organizagao tem
formalmente

definidos prazos

para retengéo e

A organizagdo tem
formalmente definidos
prazos para retengao e
conservagao de eventos
de seguranca, quer ao
nivel dos ativos fonte

quer ao nivel do

Prazos de define nem aplica sequranca. Cada conservacéo de armazenamento central.
retencdo e prazos de retengdo ativg 6 cogn f'i urado eventos de Estes prazos estédo
conservagao nos eventos de 4 seguranga, quer ao alinhados com os
de forma ad-hoc e . - . -
seguranca nivel dos ativos requisitos de negécio e
de acordo com a . .
fonte quer ao nivel | legais/regulamentares.
pessoa que 0
: do armazenamento | Anualmente ou sempre
configurou . ~
central que surjam alteracoes
formais, estes prazos
580 revistos e 0
normativo atualizado
A organizagdo tem
definido um processo
- de Tl baseado em
A organizagdo tem | . R,
definido um informacoes plblicas
A organizagdo ndo | A organizagdo nao rocesso de Tl do setor onde esta
tem quaisquer tem quaisquer P inserida, dos diversos
. baseado em
fontes de TI fontes formais de TI . - reguladores e de um
. . informagdes .
Threat internas ou internas ou externas. P servigo contratado.
. publicas do setor
Intelligence externas. Apenas De forma ad-hoc a L Regularmente a
. . onde est4 inserida, L N
obtém equipa de seguranga - organizagao revé o
. ~ : dos diversos
informacGes tem conhecimento processo de forma a
o reguladores e de - PR
publicas de algumas fontes : aferir a consisténcia do
um servico :
servico contratado,
contratado

procurando de forma
ativa melhora-lo e
aumentar o seu ambito

Threat Hunting

A organizagéo ndo
tem implementado
qualquer servico

A organizagéo ndo
tem implementado
qualquer servigo de
TH. Contudo, a
equipa de seguranga
faz pequenas

informal

A organizagao tem
implementado
servicos de TH,

de TH investigagdes com contratados externamente
base em informagao externamente : !
o funcionando em plena
publica ou que articulacéo
recebe de forma ¢

A organizagéo tem
implementado servicos
de TH formado por
equipas internas e um
servico contratado

L1 : (interna ou Lo
Tecnologia Anélise e tem implementada pontual e informal | externalizada) que monitorizagio de
correlacéo de qualquer solugéo mecanismos que operacionaliza a ciberseguranca.
eventos (SIEM) baseada em SIEM g P

Ferramenta de

A organizagdo ndo

A organizagdo ndo
tem formalmente
implementada
qualquer solugdo
baseada em SIEM.
Contudo, sdo
utilizadas de forma

permitem fazer

A organizagdo tem
implementada uma
solucéo de SIEM

automatizacgdo da

A organizagdo tem
implementada uma
solucéo de SIEM
(interna ou
externalizada) que
operacionaliza a
automatizacéo da

Regularmente séo

realizadas auditorias a
solugéo e ao processo
que a sustenta de forma
a assegurar a sua
correta operagéo e
melhoria continua

analises
automatizadas e
correlacéo de
eventos de
seguranga

monitorizagdo de
ciberseguranca
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Alarmistica

A organizagdo nao
tem implementada
qualquer solugdo
que permite enviar
alertas/notificagde
S 0U outros meios
de informar acerca
de incidentes de
seguranca

A organizacgdo tem
implementados
mecanismos para o
envio de
alertas/notificacdes
sobre incidentes de
seguranga, embora
predomine um
elevado valor de
falsos positivos
atendendo que ndo é
realizada qualquer
triagem

A organizagao tem
implementados
mecanismos para o
envio de
alertas/notificactes
sobre incidentes de
ciberseguranca.

A organizagdo tem
implementados
mecanismos para o
envio de
alertas/notificactes
sobre incidentes de
ciberseguranca. Estes
alertas de criticidade
mais reduzida séo
automatizados, sendo
os restantes procedidos
de um contato pela
equipa de
monitorizagdo. A
organizagao revé
regularmente 0s casos
de uso que despoletam
os alertas/notificacoes
de forma a torné-los
mais assertivos e evitar
que as equipas percam
o foco perante casos
realmente importantes e
criticos

Armazenamento
de eventos de
seguranca

A organizagdo ndo
recolhe quaisquer
eventos dos ativos
que os produzem

A organizagdo ndo
recolhe formalmente
eventos de
seguranga dos
ativos. Num cenario
de incidente os
eventos sdo
recolhidos de forma
ad-hoc e
armazenados em
localizagdes
temporarias e depois
removidos

Os eventos de
seguranga sao
recolhidos dos
ativos e
encaminhados para
um repositério
centralizado, onde
é possivel fazer
pesquizas rapidas

Os eventos de
seguranca recolhidos
dos ativos e
encaminhados para um
repositorio
centralizado, onde é
possivel fazer
pesquizas rapidas sobre
qualquer evento de
qualquer fonte, caso
ainda néo tenha sido
ultrapassado o prazo de
retencéo. A solugéao de
armazenamento de
eventos é monitorizada
em modelo 24x7x365
para assegurar a sua
permanente
disponibilidade assim
€OMO 0 espaco
disponivel/ocupado

Monitorizacéo
ativa de
ciberseguranca
em postos de
trabalho,
servidores e ativos
de rede

A organizagdo ndo
possui qualquer
solugao para
detecéo de
comportamento
anémalo nos seus
ativos

A organizagdo ndo
possui qualquer
solucéo para
detecéo de
comportamento
anomalo nos seus
ativos. Em cenarios
de alerta ou
incidentes de
ciberseguranca séo
executadas algumas
aplicacdes (muitas
vezes baseadas em
freeware ou
shareware) para
andlise dos ativos

A organizagao
possui parte do seu
parque tecnoldgico

dotado de uma

solucéo que
permite a
monitorizagédo e
reposta em tempo
real para
comportamentos
anoémalos de
colaboradores e
respetivos
equipamentos
(XDR)

A organizagdo possui 0
seu parque tecnolégico
dotado de uma solugao
que permite a
monitorizagao e reposta
em tempo real para
comportamentos
andmalos dos
colaboradores e
respetivos
equipamentos (XDR)
no caso de postos de
trabalho e servidores.
Para equipamentos de
rede séo utilizados IDS,
WAF e firewall
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Cobertura na
monitorizagédo de
ciberseguranca

A organizagdo nao
tem uma cobertura
formal de todos os
seus ativos no que
respeita a
monitorizagdo de
ciberseguranca

A organizacéo ndo
tem uma cobertura
formal de todos os
seus ativos no que
respeita a
monitorizagdo de
seguranca, embora
existam ativos é
dado um maior foco
e importancia pela
criticidade que
representam

A organizagao tem
uma monitorizagao
total dos seus
ativos, embora ndo
tenha uma equipa a
suportar essa
monitorizagcdo em
24x7x365

A organizagdo tem uma
monitorizacéo total dos
seus ativos com uma
equipa dedicada a
suportar essa
monitorizacdo em
24X7x365

Seguranca no
correio eletrénico

A organizagdo nao
tem implementado
qualquer controlo
de segurancga
sobre os emails
recebidos pelos
seus colaboradores

A organizagdo tem
implementado
alguns controlos de
seguranga para
melhorar a
seguranga sobre 0s
emails recebidos
pelos seus
colaboradores

A organizagao tem
definidas e
implementadas
politicas e
mecanismos para
bloqueio/reter
emails que
representam uma
ameagca para a
organizagao

A organizagdo tem
definidas e
implementadas
politicas e mecanismos
para bloqueio/reten¢do
de emails que
representem uma
ameaca para a
organizagao, impedindo
que estes chegam aos
colaboradores. Estes
mecanismos séo
atualizados
automaticamente com
informagdo proveniente
de fontes de Threat
Intelligence e Threat
Hunting

Gestao e
monitorizagédo de
impressoras

A organizagio ndo
tem implementado
controlos com
objetivo de gerir e
monitorizar o
parque de
impressao

A organizagdo nao
tem implementado
controlos com
objetivo de gerir e
monitorizar o
parque de
impressdo. Contudo,
0s administradores
de sistemas
implementam de
forma ad-hoc
determinados
controlos, mas ndo
de forma formal
nem abrangem
todos os servidores
de impresséo

A organizagao tem
implementado
controlos com

objetivo de gerir e
monitorizar o

parque de
impressdo. As
impressoras séo
geridas
centralmente e
atualizadas assim
que surjam
atualizagBes pelos
fabricantes. Os
servidores de
impressao sdo alvo

de monitorizagdo e
atualizados de

acordo com o ciclo

pré-definido

A organizagéo tem
implementado
controlos com objetivo
de gerir e monitorizar o
parque de impressao.
As impressoras sao
geridas centralmente e
atualizadas assim que
surjam atualizacdes
pelos fabricantes. Os
servidores de impressao
sdo alvo de
monitorizacdo e
atualizados de acordo
com o ciclo pré-
definido. A utilizagao
de impressoras locais
ndo esté autorizada por
defeito

Anélise aos
ficheiros na rede e
pastas partilhadas

A organizagéo ndo
tem implementado
qualquer controlo
de seguranca para
identificar e
analisar ameacas
na rede e em
pastas partilhadas

A organizagdo nao
tem implementado
qualquer controlo de
seguranga para
identificar e analisar
ameagas na rede e
pastas partilhadas.
Perante um cenario
de ameaga, sdo
utilizadas solugdes
ad-hoc

A organizagdo tem
definidas e
implementadas
politicas e
mecanismos que
permitem
monitorizar em
tempo real
atividade
maliciosas na rede
em concreto nas
pastas partilhadas

A organizagdo tem
definidas e
implementadas
politicas e mecanismos
que permitem
monitorizar em tempo
real atividades
maliciosas na rede em
concreto nas pastas
partilhadas. Estes
mecanismos sao
atualizados
automaticamente com
informagéo proveniente
de fontes de Threat
Intelligence e Threat
Hunting

2,22
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Gestdo de
vulnerabilida
des técnicas

Normativo de
suporte

Formalizagéo de
um processo para
gestdo de
vulnerabilidades

A organizagdo nao
tem formalizado
um processo para

gestéo de
vulnerabilidades

A organizacdo ndo
tem formalizado um
processo para gestdo
de vulnerabilidades.

Contudo, existe
documentacao e
procedimentos que
servem de guia
orientador e
suportam as
atividades
associadas a gestdo
de vulnerabilidades

A organizagdo tem
formalizado um
processo para
gestdo de
vulnerabilidades
documentado em
politicas, normas,
processos e
procedimentos

A organizagdo tem
formalizado um
processo para gestéo de
vulnerabilidades
documentado em
politicas, normas,
processos e
procedimentos. Este
processo € alvo de
monitorizacéo regular
para garantir a sua
abrangéncia e
adequacdo aos
requisitos de seguranca
organizacionais

Operacionalizacéo
do processo

A organizagéo ndo
segue um processo
formal para
operacionalizar a
gestdo de
vulnerabilidades.
As
vulnerabilidades
sdo geridas caso a
caso sem qualquer
formalismo

A organizacdo ndo
segue um processo
formal para
operacionalizar a
gestéo de
vulnerabilidades.
Contudo, séo
seguidas orientacoes
e procedimentos
informais para
operacionalizar a
identificacdo,
analisar/classificaca
0, tratamento,
revalidacéo,
monitorizagao de
vulnerabilidades

A organizagéo tém
formalizado e
instituido um
processo para

operacionalizar a
identificacdo,
andlise/classificaca
o, tratamento
revalidacéo,
monitorizagdo de
vulnerabilidades

A organizagdo tém
formalizado e instituido
um processo para
operacionalizar a
identificacdo,
analise/classificacéo,
tratamento revalidagéo,
monitorizacéo de
vulnerabilidades. Este
processo € alvo de
monitorizagdo regular
para garantir a sua
adequacdo e
abrangéncia transversal
a toda a organizagdo,
incluindo novos ativos
que véo sendo
desenvolvidos e
integrados no seio da
organizagdo

Repositoério
centralizado de
vulnerabilidades

A organizagéo ndo
possui um
repositorio

centralizado para
gestdo de
vulnerabilidades

A organizagdo nao
possui um
repositorio

centralizado para
gestéo de
vulnerabilidades.
Existem diversos
repositorios nao
formais que
armazenam diversos
tipos de
vulnerabilidades

A organizagéo
possui um
repositorio

centralizado para
gestdo de
vulnerabilidades,
embora possam
existir outros
repositorios para
vulnerabilidades
especificas

A organizagdo possui
um repositério Unico e
centralizado para
gestéo de
vulnerabilidades

Identificagédo

Processo de
identificacdo

A organizagéo ndo
tem formalizado
um processo
especifico para
identificacao de
vulnerabilidades

A organizagdo ndo
tem formalizado um
processo especifico
para identificacdo
de vulnerabilidades.
Contudo, existem
procedimentos que
servem de guia
orientador e
suportam as
atividades
associadas a
identificacdo de
vulnerabilidades

A organizagéo tem
formalizado um
processo especifico
para identificacdo
de vulnerabilidades

A organizagdo tem
formalizado um
processo especifico
para identificagao de
vulnerabilidades. Este
processo € alvo de
monitorizacdo e
avaliacdo regular para
garantir a sua
abrangéncia e
adequacgdo aos
requisitos de seguranca
organizacionais
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Tecnologias 10T

A organizagdo nao
executa testes
especificos para
identificar
vulnerabilidades
em tecnologias
10T

A organizacdo ndo
executa
formalmente testes
para identificar
vulnerabilidades em
tecnologias 10T.
Contudo, participa e
consulta foruns da
especialidade e dos
respetivos
fabricantes para
obter informagédo
sobre
vulnerabilidades.
Com base na
informagao
recolhida, séo
realizados testes ad-
hoc para identificar
vulnerabilidades

A organizagao
executa de forma
regular testes para

identificar
vulnerabilidades
em tecnologias 10T

A organizagdo executa
de forma regular testes
para identificar
vulnerabilidades em
tecnologias 10T.
Regularmente a
organizagao avalia a
forma como as tarefas
s&o executadas para
assegurar a sua
adequacdo e
abrangéncia

Tecnologias Cloud

A organizagéo ndo
executa testes
especificos para
identificar
vulnerabilidades
em tecnologias

A organizagdo nao
executa
formalmente testes
especificos para
identificar
vulnerabilidades em
tecnologias cloud.
Contudo, séo
executados testes
ad-hoc para

A organizagéo tem
definidos critérios e
tarefas especificas
para identificar
vulnerabilidades
em tecnologias

A organizagdo tem
definidos critérios e
tarefas especificas para
identificar
vulnerabilidades em
tecnologias cloud.
Anualmente sao
realizadas reunides com
os fornecedores dos
servicos de cloud para
avaliar a adequacéo nos

cloud identificagdo de cloud .
vulnerabilidades ; P
s implementados para
semelhantes as que e
- . identificar
séo realizadas nas o
: vulnerabilidades nestas
restantes tecnologias -
tecnologias

Equipamentos de
rede (routers,
switches,

A organizagdo ndo
executa testes
especificos sejam
externos ou
internos para
identificar
vulnerabilidades
em tecnologias e
ativos de rede

A organizagdo nao
executa
formalmente testes
especificos,
externos ou internos
para identificar
vulnerabilidades em
tecnologias e ativos
de rede. Contudo,
séo executados
testes ad-hoc,
embora sem uma
regularidade ou
ambito definido

A organizagéo
executa de forma
regular testes
internos e externos
para identificar
vulnerabilidades
em tecnologias e
ativos de rede

A organizagao executa
de forma regular testes
internos e externos para
identificar
vulnerabilidades em
tecnologias e ativos de
rede. Regularmente a
organizagdao avalia a
forma como os testes
sdo executados para
assegurar a sua
adequacdo e
abrangéncia

Equipamentos
moveis
(teleméveis,
smartphones,
tablets, etc.)

A organizagéo ndo
executa testes
especificos para
identificar
vulnerabilidades
em tecnologias
moveis

A organizagéo ndo
executa
formalmente testes
especificos para
identificar
vulnerabilidades em
tecnologias e ativos
méveis. Contudo,
séo executados
testes ad-hoc para
identificacdo,
embora de caracter
mais geral como
seja em cenario de
incidente de
seguranga, ou
mediante
conhecimento de
uma(s)
vulnerabilidade(s)
critica

A organizacgéo
executa de forma
regular testes para

identificar
vulnerabilidades
em tecnologias e
equipamentos
moveis

A organizagéo executa
de forma regular testes
para identificar
vulnerabilidades em
tecnologias e ativos
moveis. Regularmente
a organizacéo avalia a
forma como os testes
sd0 executados para
assegurar a sua
adequacdo e
abrangéncia
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Equipamentos
sem fios (WiFi)

A organizagdo nao
executa testes
especificos para
identificar
vulnerabilidades
em tecnologias
sem fios

A organizacdo ndo
executa
formalmente testes
especificos para
identificar
vulnerabilidades em
tecnologias e ativos
sem fios. Contudo,
s&0 executados
testes ad-hoc para
identificacdo,
embora de caracter
mais geral como
seja em cenario de
incidente de
seguranga, ou
mediante
conhecimento de
vulnerabilidade(s)
critica

A organizagao
executa de forma
regular testes para

identificar
vulnerabilidades
em tecnologias e
ativos sem fios

A organizagdo executa
de forma regular testes
para identificar
vulnerabilidades em
tecnologias e ativos
sem fios. Regularmente
a organizacéo avalia a
forma como os testes
séo executados para
assegurar a sua
adequacdo e
abrangéncia

A organizagdo ndo
executa testes

A organizacdo ndo
executa
formalmente e com
uma regularidade
definida testes para
identificar novas
vulnerabilidades em

A organizagéo tem
implementado um
processo contempla

A organizagdo tem
implementado um
processo que contempla
a realizacéo de testes
regulares com objetivo

B o qualquer dos seus L de identificar novas
Novas para identificar . a realizacéo de o
vulnerabilidades novas aivos. testes regulares vulnerabl_lldades 1os
o Pontualmente séo = seus ativos. Este
(0-day) vulnerabilidades com objetivo de .
executados testes . . processo € alvo de
em qualquer dos com vista a identificar novas revisio periodica para
seus ativos ; o vulnerabilidades ISa0 p pare
identificar . avaliar a sua adequacéo
- nos seus ativos A
vulnerabilidades e abrangéncia em
novas em ativos funcéo da criticidade de
com maior cada ativo
criticidade e
exposicdo
A organizagao possui
uma equipa interna
dedicada a realizar
A organizagdo ndo testes para identificar
tem uma equipa vulnerabilidades nos
A organizagéo ndo | interna ou externa ativos. Existe ainda
tem uma equipa para realizacéo de A organizagao uma equipa externa
interna ou externa | testes com vista a dispde de uma contratada para realizar
Equipas para realizagao de identificar equipa para realizar | testes de especificos em
executantes testes com vistaa | vulnerabilidades nos | testes para detecdo | determinados dominios
identificar ativos. de vulnerabilidades e em ativos que
vulnerabilidades Pontualmente séo nos ativos requerem uma maior
nos ativos solicitados testes de especificidade/complex

vulnerabilidades a
parceiros

idade. As equipas
internas e externas
interagem entre si para
melhor articulagdo das
tarefas
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Desenvolvimento
interno

A organizagdo ndo
tem definido um
processo formal

para realizagdo de

testes sobre
vulnerabilidades
nas aplicacoes
desenvolvidas
internamente

A organizacdo ndo
tem definido um
processo formal

para realizacéo de

testes sobre
vulnerabilidades nas
aplicacoes
desenvolvidas
internamente.
Contudo, as
solugdes mais
criticas sao alvo de
testes antes de
serem colocadas em
producéo

A organizagdo tem
definido um
processo formal
para realizagdo de
testes a
vulnerabilidades
nas aplicacdes
desenvolvidas
internamente antes
que sejam
colocadas em
produgdo

A organizagdo tem
definido um processo
formal para realizagéo

de testes sobre
vulnerabilidades nas
aplicacoes
desenvolvidas
internamente antes que
sejam colocadas em
produgdo. O processo é
revisto regularmente de
forma a assegurar a sua
adequacdo, abrangéncia

e incluséo de novos

métodos

Desenvolvimento
externo

A organizagdo ndo
tem definido um
processo formal

para realizagdo de

testes a
vulnerabilidades
nas aplicacoes
desenvolvidas por
terceiros para uso
na organizacgao

A organizacdo ndo
tem definido um
processo formal e
regular para
realizagdo de testes
a vulnerabilidades
nas aplicagoes
desenvolvidas por
terceiros para uso na
organizagao.
Contudo,
pontualmente séo
realizados testes
embora s6 aos
ativos de maior
criticidade

A organizagdo tem
definido um
processo formal
para realizagao de
testes sobre
vulnerabilidades
nas aplicacdes
desenvolvidas por
terceiros para uso
na organizagao.
Contudo, 0 ambito
dos testes esta bem
definido,
previamente
acordado e aceite
pelo parceiro. A
realizacdo destes
testes ocorrem
obrigatoriamente
antes da entrada em
produgdo

A organizagdo tem
definido um processo
formal para realizagéo

de testes sobre
vulnerabilidades nas
aplicacdes
desenvolvidas por
terceiros para uso na
organizagdo. Contudo,
0 &mbito dos testes esta
bem definido,
previamente acordado e
aceite pelo parceiro. A
organizagao revé
periodicamente este

processo de forma a

estar alinhado com a
criticidade dos ativos e
requisitos de seguranca,

sendo também
definidas métricas para

avaliar o processo. A
realizacdo destes testes

ocorrem
obrigatoriamente antes
da entrada em producéo

Anélise
aplicacional
periddica

A organizagéo ndo
tem definido um
processo formal

para regularmente
executar de testes

sobre
vulnerabilidades
aplicacionais

A organizagdo nao
tem definido um
processo formal

para regularmente

executar de testes
sobre
vulnerabilidades
aplicacionais. Os
testes séo realizados

de forma ad-hoc e
apenas em ativos
classificados com
maior criticidade

A organizagdo tem
definido um
processo formal
para regularmente
executar de testes
sobre
vulnerabilidades
aplicacionais em
linha com o
normativo existente
para o efeito. Os
testes realizados
incluem andlise
estatica e dinamica
de codigo

A organizagéo tem
definido um processo
formal para
regularmente executar
de testes sobre
vulnerabilidades
aplicacionais em linha
com o normativo
existente para o efeito.
Periodicamente a
organizagao revé o
processo de forma a
assegurar a sua
adequacdo, abrangéncia
e eficacia, sendo
também definidas
métricas que para
avaliar o processo. Os
testes realizados
incluem analise estatica
e dinamica de cédigo

Tecnologia para
detecdo de
vulnerabilidades

A organizagdo nao
utiliza solugées
especificas para

identificar
vulnerabilidades

A organizagédo ndo
tem formalmente
definidas solugdes
para identificar
vulnerabilidades.
Contudo, utiliza de
forma ad-hoc
solucdes gratuitas
(shareware,
freeware) para
detecdo e andlise

A organizagéo tem
formalmente
definidas e
implementadas
solugdes para
identificar
vulnerabilidades

A organizagdo tem
formalmente definidas
e implementadas
solucdes para
identificar
vulnerabilidades.
regularmente sdo
avaliadas todas as
solucdes utilizadas para
identificar solugdes
para garantir que
cumprem com 0s
requisitos de seguranca,
abrangentes e
adequadas face aos
ativos organizacionais
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Escala de
classificagédo

A organizagdo ndo
tem adotada uma
framework para
classificagdo de
vulnerabilidades

A organizacdo ndo
tem adotada uma
framework para
classificagao de
vulnerabilidades.
Para as
vulnerabilidades
identificadas
internamente é
atribuida uma
classificagdo com
base na criticidade
do ativo

A organizagao
utiliza uma
framework para
classificagdo de
vulnerabilidades

como uma comparagao
com outras frameworks

framework é atualizada

A organizacéo utiliza
uma framework para
classificagdo de
vulnerabilidades.
Periodicamente é feita
uma reviséo assim

de forma a assegurar
que s&o utilizados os
mais corretos Critérios.
Sempre que uma

a organizacéo reflete
iSO NoS seus processos
internos

Classificacdo

Reclassificacéo de
vulnerabilidades

A organizagdo ndo
tem formalizado
um processo para
rever e
reclassificar
vulnerabilidades

A organizacdo ndo
tem formalizado um
processo para rever
e reclassificar
vulnerabilidades .
Contudo,
informalmente é
feita uma analise as
vulnerabilidades de
maior criticidade
que pode resultar
numa
reclassificacdo

A organizagdo tem
formalizado um
processo para rever
e reclassificar
vulnerabilidades
mediante a ndo
materializagdo e/ou
aplicabilidade ao
contexto
organizacional

contexto organizacional

A organizagdo tem
formalizado um
processo para rever e
reclassificar
vulnerabilidades
mediante a ndo
materializagdo e/ou
aplicabilidade ao

podendo envolver areas
internas e externas a
organizagdo mediante o
ativo em causa. O
processo é avaliado
regularmente sendo
analisados os critérios
de reclassificacéo

Mitigacéo e
fecho

Identificacéo do
plano de
mitigacdo

A organizagéo tem
instituido um
processo para

apoiar na
defini¢do do plano
de mitigacdo
adequado a cada
vulnerabilidade

A organizagéo ndo
tem instituido um
processo para apoiar
na definicéo do
plano de mitigagéo
adequado a cada
vulnerabilidade.
Contudo, para as
vulnerabilidades de
maior criticidade é
definida de forma
ad-hoc uma solugéao
de mitigacdo

A organizagao tem
instituido um
processo para

apoiar na definicéo

do plano de
mitigacéo
adequado a cada

vulnerabilidade. A

solucéo é discutida
com a area de

seguranga em linha
com o0 normativo
interno no que
respeita ao prazo
definido para cada
criticidade

A organizagéo tem
instituido um processo
a seguir para apoiar na
definicdo do plano de
mitigagdo adequado a

cada vulnerabilidade. A
solucéo é discutida com
a area de seguranca em
linha com o normativo
interno no que respeita
ao prazo definido para
cada criticidade. Este
processo € alvo de
monitorizacdo e
avaliacdo regular para
garantir a sua
adequacdo, abrangéncia
€ cumprimento com o

normativo em vigor e
requisitos de seguranca

instituidos

Processo de
mitigacdo

A organizagdo ndo
tem formalizado
um processo
especifico para
mitigagao de
vulnerabilidades

A organizagdo nao
tem formalizado um
processo especifico
para mitigagao de
vulnerabilidades.
Contudo, existem
procedimentos que
servem de guia
orientador e
suportam as
atividades
associadas a
mitigacdo de
vulnerabilidades

A organizagdo tem
formalizado um
processo especifico
para mitigacéo de
vulnerabilidades.
Somente apds a
confirmagéo da
resolugdo, é
executado o fecho
da vulnerabilidade

A organizagdo tem
formalizado um
processo especifico
para mitigacéo de
vulnerabilidades. Este
processo € alvo de
monitorizacdo e
avaliagdo regular para
garantir a sua
abrangéncia e
adequacao aos
requisitos de seguranga
organizacionais.
Somente apés se
confirmar a resolugéo,
a vulnerabilidade é
fechada
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Responsabilidade
pela mitigagéo

A organizagao ndo
tem definido um
processo que
apoie na
identificacdo e
atribuicdo de um
responsavel pelo
tratamento de cada
vulnerabilidade
identificada

A organizagdo nao
tem formalmente
definido um
processo que
suporte a
identificacdo e
atribuicdo de um
responsével pelo
tratamento de cada
vulnerabilidade
identificada.
Contudo, é feita
uma atribuicdo ad-
hoc em funcéo da
area onde o ativo se
localiza

A organizagao tem
definido um
processo para
apoiar na
identificacdo e
atribuicdo de um
responsavel pelo
tratamento de cada
vulnerabilidade
identificada

A organizagao tem
definido um processo
para identificacdo e
atribuir de um
responsavel (interno ou
externo) pelo
tratamento de cada
vulnerabilidade
identificada.
Periodicamente o
processo é revisto e
atualizado

Objetivos e
métricas de
mitigacao

A organizagio ndo
tem definidos
objetivos nem
métricas para
mitigacdo de

vulnerabilidades

A organizagdo ndo
tem formalmente
definidos objetivos
nem métricas para
mitigacéo de
vulnerabilidades.
Contudo, para as de
maior criticidade é
dado um maior foco
€ urgéncia na sua
mitigagdo

A organizagéo tem
definidos objetivos
e métricas mensais
para mitigacéo de
vulnerabilidades

A organizagéo tem
definidos objetivos e
métricas mensais para

mitigagao de
vulnerabilidades. Estas
métricas sdo
formalizadas
transversalmente por
cada éarea que tem
envolvimento na
mitigacéo de
vulnerabilidades. Os
contratos com parceiros
preveem SLAs para
assegurar que 0s prazos
de tratamento mapeiam
as métricas
organizacionais.

Sempre que existe

atualizacdo nos tempos

de mitigacdo, estes sdo

partilhados e discutidos

com os diversos
parceiros de forma a
existir concordancia
com o seu
cumprimento

Monitorizaga
0

Processo

A organizagdo ndo
tem definido um
processo ou
procedimento para
reavaliacdo de
vulnerabilidades
apds a sua
mitigagao e assim
garantir que
podem ser
fechadas

A organizagdo nao
tem definido um
processo ou
procedimento para
reavaliagdo de
vulnerabilidades
ap06s a sua mitigagdo
€ assim garantir que
podem ser fechadas.
A revalidacdo é
executada de forma
ad-hoc e sem seguir
um processo formal

A organizagdo tem
definido um
processo ou

procedimento para

reavaliagdo de
vulnerabilidades
apds a sua
mitigacdo e assim
garantir que podem
ser fechadas. Neste
processo sao
estipulados as
forma de
revalidacdo a
utilizar, bem como
0S prazos para
ocorrerem

A organizagdo tem
definido um processo
ou procedimento para

reavaliacdo de
vulnerabilidades apds a
sua mitigacdo e assim
garantir que podem ser
fechadas. Estdo
definidos testes
especificos a realizar,
tais como testes de

regresséo. Caso o
tratamento néo tenha
sido 0 mais eficaz, o

mesmo é avaliado num
forum especifico
(CAB). Regularmente o
processo é analisado,
sendo também
definidas métricas que

permitem aferir a
eficécia dos planos de

tratamento
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Revalidagéo
automatizada de
vulnerabilidades

A organizagdo nao
utiliza uma
solucéo que
automatiza a

revalidacéo de
vulnerabilidades

A organizacdo ndo
utiliza uma solucéo
que automatiza a
revalidacéo de
vulnerabilidades.
Contudo,
pontualmente sdo
realizadas
revalidagdes com
recurso a
ferramentas
gratuitas apenas
para as
vulnerabilidades de
maior criticidade

A organizagao tem
operacionalizada
uma solugdo que
automatizam a
revalidacéo de
vulnerabilidade.
Somente apds a
confirmagéo, é
executado o fecho
da vulnerabilidade

diversas solugdes que

mediante a tipologia do
ativo onde a mesma foi

A organizagdo tem
operacionalizadas

automatizam a
revalidacéo de
vulnerabilidades,

identificada. O
processo € totalmente
automatizado, através

de fluxo que sdo
criados
automaticamente
quando a
vulnerabilidade é
registada. Somente
apos a confirmacéo, é
executado o fecho da
vulnerabilidade

Excecdes

A organizagéo ndo
tem instituido um
processo formal
para
monitorizagao de
vulnerabilidades
que ndo foram
alvo de mitigagdo

A organizacdo ndo
tem instituido um
processo formal
para monitorizacéo
de vulnerabilidades
que ndo foram alvo
de mitigacdo,
apenas as
vulnerabilidades de
maior criticidade
séo alvo de
monitorizagdo

A organizagao tem
instituido um
processo formal
para monitorizagéo
de vulnerabilidades
que néo foram alvo
de mitigacéo por
assim se ter
decidido

mitigagao por assim se

A organizagdo tem
instituido um processo
formal para
monitorizacéo de
vulnerabilidades que
ndo foram alvo de

ter decidido. Este
processo € revisto
periodicamente e
avaliada a sua
adequagdo e
abrangéncia em linha
com a gestdo de risco
nos sistemas de
informagao
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Resposta a
incidentes de
seguranca

Governacao

Politica, norma e
processo

A organizagdo ndo
tem definida uma
politica, norma ou
processo para
resposta a
incidentes de
seguranga

A organizagéo ndo
tem definida uma
politica, norma ou
processo para
resposta a incidentes
de seguranca.
Informalmente séo
seguidos
procedimentos e
guias para apoiar na
resposta a incidentes
de seguranga

A organizagéo tem
definida uma
politica, norma e
processo para
formalizar a
resposta a
incidentes de
seguranga

A organizagao tem
definida uma politica,
norma e processo para
formalizar a resposta a

incidentes de
seguranca.
Periodicamente é feita
uma revisao ao
normativo de forma a
manter a sua adequagao
ao contexto
organizacional e as
novas tipologias de
incidentes

Equipa

Equipa dedicada
para resposta a
incidentes

A organizagéo ndo
tem constituida
uma equipa para

responder a
incidentes de
seguranga

A organizagdo nao
tem constituida uma
equipa para
responder a
incidentes de
seguranga. A
resposta é dada de
forma individual e
ad-hoc

A organizacgéo
dispde de uma
equipa dedicada
(CSIRT) para dar
resposta a
incidentes de
seguranga

A organizagdo dispoe
uma equipa dedicada
(CSIRT) para dar
resposta a incidentes de
seguranca elementos
com competéncias
variadas e capazes de
responder as mais
diversas tipologias de
incidentes de
seguranca.

Anadlise forense

A organizagdo nao
tem constituida
uma equipa com

capacidade de
realizar uma
analise forense

A organizagdo ndo
tem constituida uma
equipa com
capacidade de
realizar uma analise
forense. Na
eventualidade de ser
necessario, é
contratado um
Servico externo
especifico para a

A organizagdo ndo
tem constituida
uma equipa com

capacidade de
realizar uma
andlise forense.
Contudo, esta
contratado um

Servico externo que

¢ invocado quando

necessario

situagdo em causa

A organizagao tem
constituida uma equipa
com capacidade de
realizar uma anélise
forense

221




Funcoes e
responsabilidades

A organizagdo ndo
tem formalizada
nem materializada
a definicdo de
funcdes e
responsabilidades
para responder a
incidentes de
seguranga

A organizagdo nao
tem formalizada
nem materializada a
definigdo de funcoes
e responsabilidades
para responder a
incidentes de
seguranga. A equipa
¢ de pequena
dimenséo, informal
e sem segregagao de
funcdes entre os
elementos da equipa

A organizagdo tem
formalizada e
materializada a
definicdo de
funcdes e
responsabilidades
para responder a
incidentes de
seguranga

A organizagdo tem
formalizada e
materializada a

definicdo de funcoes e
responsabilidades para
responder a incidentes
de seguranga. A equipa
esta estruturada de
forma redundante para
assegurar a
disponibilidade
permanente de
elementos nas
diferentes tipologias de
incidentes

Formacéo da
equipa

O conhecimento
da equipa é
limitado para
responder a
incidentes de
seguranca

A equipa detém os
conhecimentos
minimos para
responder a
incidentes de
seguranca

A equipa de
resposta a
incidentes possui
conhecimentos e
formacéo para
execucao das suas
atividades
especificas,
possuindo um
conhecimento
generalizado em
todos os dominios
de seguranca

A equipa de resposta a
incidentes possui
conhecimentos e

formacéo para
execucdo das suas
atividades especificas,
possuindo
conhecimento
generalizado em todos
os dominios de
seguranga. Cada
elemento da equipa é
obrigado a definir um
plano de formagao
anual para atualizar e
reciclar os seus
conhecimentos

Simulacros e
exercicios

Néo séo realizados
simulacros ou
outros exercicios
que permitam a
equipa adquirir e
testar
conhecimentos e
préticas a seguir
na resposta a
incidentes de
ciberseguranca

Pontualmente séo
realizados
simulacros ou
outros exercicios
que permitam a
equipa adquirir e
consolidar
conhecimentos e
préaticas na resposta
a incidentes de
ciberseguranca

Anualmente a
organizagao realiza
um simulacro
anualmente
envolvendo toda a
equipa de resposta
a incidentes de
ciberseguranca

Anualmente a
organizacgao realiza um
simulacro e diversos
exercicios(table top
cybersecurity exercises)
envolvendo toda a
equipa de resposta a
incidentes de
ciberseguranga. Estes
exercicios envolvem
também equipas
externas que tenham
sido contratadas para
apoiar a organizagéo na
sua missdo de
responder
eficientemente. Os
exercicios e simulacros
sdo revisto de forma a
contemplar os diversos
e mais recentemente
tipologias de
ciberataques

Operagédo e
execucao

Playbooks,
workbooks e
planos de resposta
a incidentes

A organizagdo ndo
tem definidos
procedimentos e
outros documentos
que apoiam na
resposta a
incidentes de
ciberseguranca

A organizagdo ndo
tem definidos
procedimentos e
outros documentos
que apoiam na
resposta a incidentes
de ciberseguranga,
embora de forma
informal sejam
seguidos
procedimentos
definidos e
atualizados com
base na experiéncia
da equipa

A organizagdo tem
definidos
procedimentos e
outros documentos
como sejam
playbooks,
workbooks, etc..,
que apoiam na
resposta a
incidentes de
ciberseguranca

A organizagdo tem
definidos
procedimentos e outros
documentos como
sejam playbooks,
workbooks, etc.., que
apoiam na resposta a
incidentes de
ciberseguranca.
Regularmente estes
procedimentos séo
revistos e atualizados
para abranger todos 0s
tipos de incidentes
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Critérios para
identificacéo de
incidentes

A organizagdo nao
tem instituido um
processo com
critérios definidos
que permitam
identificar o que
séo incidentes de
ciberseguranca. A
identificacéo é
feita ad-hoc com
base com
conhecimento
individual

A organizagdo nao
tem instituido um
processo com
critérios definidos
que permitam
identificar o que sao
incidentes de
ciberseguranca. A
equipa de seguranga
faz a identificacdo
com base na partilha
de experiéncias em
situacoes
semelhantes

A organizagdo tem
instituido um
processo com

critérios definidos
que permitam

identificar o que
sdo incidentes de
ciberseguranca,
permitindo facil e
rapidamente
distinguir de outra
tipologia de
incidentes

A organizagdo tem
instituido um processo
com critérios definidos

que permitam
identificar o que sao
incidentes de
seguranga, permitindo
facil e rapidamente
distinguir de outra
tipologia de incidentes.
Os critérios sao revistos
regularmente e
atualizados para
abranger novas
tipologias de incidentes
que surgem de forma
constante

Classificacdo de
incidentes

A organizagéo ndo
tem definido
critérios para
atribuicéo de
criticidade a
incidentes de

ciberseguranga. A

atribuicdo é feita
caso a caso e
baseado na
experiéncia
individual

A organizacdo ndo
tem definido um
critério para
atribuicdo do nivel
de criticidade a
incidentes de
ciberseguranca,
embora sejam
seguidas algumas
boas préaticas nessa
classificagdo com
base na partilha de
conhecimento da
equipa e no historial
de incidentes de
caracteristicas
semelhantes. Por
norma a criticidade
do incidente esté
mapeada com a
criticidade e
exposi¢do do ativo
ou dos ativos
associados ao
incidente

A organizagao tém
definidos critérios
para atribuicéo de
criticidade aos
incidentes de
ciberseguranca.
Este critério esta
alinhado com a
criticidade do ativo
e com 0 impacto
financeiro e
reputacional que o
mesmo podera ter
para a organizacéo

A organizagéo tém
definidos critério claros
para atribuicdo de
criticidade aos
incidentes de
ciberseguranca. Este
critério estd alinhado
com a criticidade do
ativo e com o impacto
financeiro e
reputacional. O
processo de atribui¢do
de criticidade calcula
automaticamente a
criticidade em fungéo
dos casos de uso pré-
definidos.
Regularmente a
organizagao revé a
criticidade de cada
ativo, em fungdo dos
inputs provenientes da
avaliagdo de risco
executada para cada
ativo, atualizando com
base nesta informacéo
0s critério

Reclassificacdo de
incidentes

A organizagdo ndo
tem definido
critérios para
reclassificar a

criticidade de um
incidente de

ciberseguranca. A
classificacdo

atribuida
inicialmente é

mantida até que o
incidente seja

fechado

A organizagdo ndo
tem definido
critérios para
reclassificar a

criticidade de um
incidente de

ciberseguranca,
embora existam
procedimentos
informais que a
equipa de resposta
segue para o fazer,
mas esta
reclassificagdo
ocorre pontualmente
e de forma ad-hoc

A organizagéo tem
definido critérios
para reclassificar a
criticidade de um
incidente de
ciberseguranca. Na
fase de analise ao
incidente, esta
prevista a sua
reclassificagdo caso
seja aplicavel

A organizagdo tem
definido critérios para
reclassificar a
criticidade de um
incidente de
ciberseguranca. Na fase
de andlise ao incidente,
esta prevista a sua
reclassificagdo caso
seja aplicavel.
Regularmente os
critérios so revistos
para que estejam
alinhados com a
criticidade dos ativos e
0 impacto para a
organizagdo
(financeiro,
reputacional,,etc.)
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Interacdo com
parceiros/fornece
dores

A organizagdo nao
tem definido um
procedimento para
interagir com os
seus parceiros
relativamente a
incidentes de
ciberseguranca

A organizagdo nao
tem definido um
procedimento para
interagir com os
Seus parceiros
relativamente a
incidentes de
ciberseguranca.
Contudo, perante
um cenério de
incidente é
estabelecido um
canal informar para
comunicacéo entre
as duas partes

A organizagao tem
definido um
procedimento para
interagir com todos
0S Seus parceiros
para reporte de
incidentes de
ciberseguranca.
Este procedimento
define o canal de
comunicacéo,
quem reporta o
incidente e em que
circunstancias deve
ser reportado

A organizagdo tem
definido um
procedimento para
interagir com todos os
seus parceiros para
reporte de incidentes de
ciberseguranca. Este
procedimento define o
canal de comunicagéo,
quem reporta o
incidente e em que
circunstancias deve ser
reportado. Este
procedimento é visitado
e revisto regularmente e
comunicado a todos os
parceiros

Tecnologia de
suporte

Detegdo e resposta
automatizada

A organizagdo nao
dispde de
tecnologia para
automatizar a
resposta a
incidentes de
ciberseguranca. O
processo é
totalmente manual
e reativo

A organizagdo tem
implementada
alguma tecnologia
que operacionaliza
uma resposta
automatizada em
algumas tipologias
de incidentes de
ciberseguranca,
embora em formato
9x5

A organizagdo tem
implementada
tecnologia (SOAR)
que automatiza as
fases do processo
de resposta a
incidentes de
ciberseguranca,
embora existam
ainda alguns
procedimentos que
ndo estejam
totalmente
integrados num
formato 24x7x365

A organizagdo tem
implementada
tecnologia (SOAR) que
automatiza todas as
fases do processo de
resposta a incidentes de
ciberseguranca com
cobertura 24x7x365

Reporte

Reporte a
reguladores e
supervisores

A organizagdo ndo
tem definido um
procedimento para
reporte de
incidentes de
ciberseguranga a
entidades legais,
supervisores ou
setoriais. Todas as
solicitagdes sao
tratadas de forma
ad-hoc e sem um
critério definido

A organizagéo ndo
tem definido um
procedimento para
reporte de
incidentes de
ciberseguranca a
entidades legais,
supervisores ou
setoriais. A
comunicagdo é feita
de forma ad-hoc,
mas segue um
padrdo pré-definido
que vem sendo
atualizado ao longo
do tempo

A organizagao tem
definido critérios e
procedimentos para
reportar incidentes
de ciberseguranca a
entidades legais,
supervisao ou
setoriais. A
comunicagéo é
feita por meio de
um canal pré-
definido através do
responsavel da
seguranga

A organizagao tem
definido critérios e
procedimentos para
reportar incidentes de
ciberseguranca a
entidades legais,
supervisdo ou setoriais.
A comunicacdo é feita
por meio de um canal
pré-definido através do
responsavel da
seguranga. Os critérios
assim como 0s
procedimentos séo
revistos, atualizados e
comunicados
regularmente

Recolha e envio de
evidéncias

A organizagéo ndo
tem especificado
um procedimento

para recolha,
analise e envio de
evidéncias
associadas a um
pedido de
entidades legais,
supervisao ou
setoriais. Quando
existem pedidos
de evidéncias, a
organizagao
responde de forma
ad-hoc de acordo
com as instrugdes
da entidade
requisitante

A organizagdo ndo
tem especificado um
procedimento para
recolha, anélise e
envio de evidéncias
associadas a um
pedido de entidades
legais, superviséo
ou setoriais. Cada
pedido é processado
de forma ad-hoc e
enviado pelo
colaborador que
procedeu ao seu
tratamento

A organizagdo tem
especificado um
procedimento para
recolha, anélise e
envio de evidéncias
associadas a um
pedido de entidades
legais, superviséo
ou setoriais. O
pedido é
processado de
acordo com o
procedimento
definido, sendo
avaliado e validado
pelo responsavel
pela seguranca que
trata do seu envio
pelo canal e da
forma definida

A organizagdo tem
especificado um
procedimento para
recolha, analise e envio
de evidéncias
associadas a um pedido
de entidades legais,
supervisao ou setoriais.
O pedido é processado
de acordo com o
procedimento definido
e por uma equipa
especifica a responder a
esta tipologia de
pedidos, sendo avaliado
e validado pelo
responsavel pela
seguranca, que trata do
seu envio pelo canal e
da forma definida. Este
procedimento € revisto
e atualizado
regularmente e
partilhado internamente
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Arquitetura
de segurancga

Classificacao

A organizagdo nao
tem um processo
para classificacéo

A organizacdo ndo
tem um processo
para classificacéo de
ativos onde se
inclua a vertente de

Todos os ativos
organizacionais sao

Todos os ativos
organizacionais sé&o
classificados tendo em
conta a vertente de
ciberseguranga, risco e
operagao.
Regularmente a

de ativos Definicdes de de ativos onde se . classificados tendo | classificagdo € revista e
. - ciberseguranca nas ) ]
relativamente seguranca inclua a vertente suas caracteristicas. | & conta a vertente | atualizada para refletir
a segurancga de ciberseguranca o " | de ciberseguranca e | o valor do risco que é
nas suas apenas classifica-os risco aferido anualmente em
P quanto a criticidade .
caracterfsticas . x cada ativo, a
e nivel de exposicdo L
. probabilidade e o
ao risco .
impacto resultante de
um potencial incidente
de seguranca
Todos os ativos
organizacionais tem
associado um
B Todos os ativos responséavel
A organizacéo néo R Tesp
L organizacionais aplicacional que em
atribut formalmente tem associado um rimeira instancia é
um responsavel . P
P L responsavel quem deve assegurar
A organizagéo ndo aplicacional aos o
P - aplicacional que que 0 mesmo cumpre
. atribui um seus ativos, apenas S -
Responsavel pelo responsavel agueles que em primeira com os requisitos de
ativo spon d que. instancia é quem ciberseguranca
aplicacional a apresentam maior e
todos os ativos criticidade, fazendo- deve assegurar que definidos.
! 0 mesmo cumpre Regularmente a
o0 de forma ad-hoc e L -
R com 0s requisitos organizagao faz uma
sem um critério de . x
. de ciberseguranca reviséo de forma a
regularidade o .
definidos assegurar que exista um
mapeamento correto
entre o responsével e o
ativo
A organizagao tem
A organizagéo ndo definidas politicas para
tem instituidas renovacdo de ativos. Os
politicas para critérios so revistos
A organizagdo ndo | renovacdo de ativos, - com regularidade para
L f A organizagéo tem
Renovago de tem |r_15t|tU|das embora existam definidas politicas assegurar que qualquer
. politicas para preocupagdes e x ativo é renovado
ativos - para renovagéo de
renovacéo de controlos ativos atempadamente, tendo
ativos compensatorios por base a dificuldade,
sobre os ativos que tempo necessario e
Detalhes . .
se encontram impacto causado direta
sobre os -
. obsoletos e indiretamente em
ativos

outros ativos

Isolamento de
ativos obsoletos

A organizagdo ndo
tem instituidos
processos para

definir e
implementar uma
arquitetura que
permita isolar ou
implementar
controlos
compensatérios
para ativos que se
encontrem
obsoletos ou
vulneraveis

A organizagdo nao
tem instituidos
processos para

definire
implementar uma
arquitetura que
permita isolar ou
implementar
controlos
compensatorios para
ativos que se
encontrem obsoletos
ou vulneraveis.
Contudo, ¢é feita
uma analise de risco
aos ativos nesta
situacéo e
implementados
mecanismos ad-hoc
que visem aumentar
a seguranca e
robustez dos
mesmos

A organizagdo ndo
tem instituidos
processos para

definir e
implementar uma
arquitetura que
permita isolar ou
implementar
controlos
compensatdrios
para ativos que se
encontrem
obsoletos ou
vulneraveis, cuja
substituicdo ou
mitigacdo ndo seja
possivel sem a sua

total substituicao. E

definida uma
arquitectura
especifica e
temporaria para
estes ativos

A organizagdo ndo tem
instituidos processos
para definir e
implementar uma
arquitetura que permita
isolar ou implementar
controlos
compensatorios para
ativos que se
encontrem obsoletos ou
vulneraveis, cuja
substituicéo ou
mitigagdo ndo seja
possivel sem a sua
substituicdo. E definida
uma arquitectura
especifica e temporaria
para estes ativos.
Periodicamente a
organizagao revé e
atualiza as arquitectura
definidas para estes
casos e forca a
substituicédo dos
mesmos e assim
terminar com estas
solucdes temporarias
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Solucoes e ativos
de terceiros

A organizagdo nao
define, verifica ou
valida arquiteturas
de segurancga
sobre solugdes e
ativos de parceiros

A organizacéo ndo
define, verifica ou
valida arquiteturas
de seguranga sobre
solucdes e ativos de
parceiros. Contudo,
guarda informagéao
sobre estas
arquiteturas. Este
controlo néo se
aplica a solugdes em
modelo SaaS ou
PaaS

Antes de ser
contratada uma
solucdo externa, a
arquitetura é
analisada pela
organizagdo de
forma a cumprir
com 0s requisitos
definidos. Este
controlo néo se
aplica a solugdes
em modelo SaaS ou
Paas

Antes de ser contratada
uma solugdo externa, a
arquitetura é analisada
pela organizacéo de
forma a cumprir com os
requisitos definidos.
Periodicamente a
organizagao solicita aos
parceiros informagado
atualizada sobre estas
arquiteturas. Este
controlo ndo se aplica a
solugdes em modelo
Saa$S ou PaaS

Politicas, normas
e procedimentos

A organizagdo nao
tem instituido um
quadro normativo
orientado a
suportar a
definicdo e
implementagdo de
arquiteturas de
referéncia em
diversas vertentes,
incluindo a de
ciberseguranca

A organizacdo ndo
tem definido um
quadro normativo

orientado a suportar

a definicdo e
implementacéo de
arquiteturas de
referéncia em
diversas vertentes,
incluindo a de
ciberseguranca.
Contudo, durante a
fase de
implementagao de
umas novas
arquiteturas sao
incluidos alguns
controlos

A organizagao tem
definido um quadro
normativo
orientado a
suportar a definicéo
e implementacéo
de arquiteturas de
referéncia em
diversas vertentes,
incluindo a de
ciberseguranca

A organizagdo tem
definido um quadro
normativo orientado
para suportar a
definicéo e
implementacéo de
arquiteturas de
referéncia em diversas
vertentes, incluindo a
de ciberseguranca. O
quadro normativo é
revisto e atualizado
regularmente e
publicado para toda a
organizagao e parceiros

Arquiteturas
de referéncia

Requisitos de
seguranca

A organizagdo ndo
tem definida uma
arquitetura de
referéncia que
contemple
requisitos de
ciberseguranca

A organizagéo ndo
tem definida uma
arquitetura de
referéncia que
contemple requisitos
de ciberseguranca,
embora sejam
definidos de forma
ad-hoc
determinados
requisitos sobretudo
quando envolve
ativos de maior
criticidade

A organizagao tem
definida uma
arquitetura de
referéncia que

contempla
requisitos de
ciberseguranca

A organizagéo tem
definida uma
arquitetura de
referéncia que

contempla requisitos de
ciberseguranca.
periodicamente a
organizagao revé e
atualiza a arquitetura de
referéncia para
contemplar os mais
recentes requisitos de
seguranca face a novos
ciberataques e ameagas

Arquiteturas
diversificadas
(cloud,
onprem,,etc.)

A organizagdo ndo
tem definidas
diferentes
arquiteturas, tendo
em conta 0
ambiente,
contexto e
localizacdo das
mesmas

A organizagdo nao
tem definidas
diferentes
arquiteturas, tendo
em conta 0
ambiente, contexto e
localizagéo das
mesmas. Contudo,
no que respeita a
requisitos de
ciberseguranca séo
definidos alguns de
forma informal

A organizagdo tem
definidas
arquiteturas de
referéncia
diversificadas,
mediante o
contexto onde sao
aplicadas

A organizagdo tem
definidas arquiteturas
de referéncia
diversificadas,
mediante o contexto
onde séo aplicadas.
Regularmente séo
revistas, atualizadas e
difundidas por todos os
parceiros da
organizagdo de forma a
garantir a conformidade

com 0 requisito
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A organizagdo ndo
tem definido
requisitos que

obrigue ao
acompanhamento

A organizacdo ndo
tem definido
requisitos que

obrigue ao

acompanhamento e

supervisdo de um
arquiteto de
ciberseguranca

A organizagdo tem
definido requisitos
que obrigue ao
acompanhamento
de um arquiteto de
ciberseguranca
durante o ciclo de
implementacéo de

A organizagdo tem
definido requisitos que
obrigue ao
acompanhamento e
supervisdo de um
arquiteto de
ciberseguranca durante
o ciclo de
implementacéo de uma
arquitetura

Acompanhamento e superviséo de ) : L .
. durante todo o ciclo uma arquitetura aplicacional. A equipa 1
de seguranca um arquiteto de ) M S :
) de implementagao aplicacional. A de ciberseguranca tem
ciberseguranca K : L .
. de uma arquitetura equipa de definida uma lista de
durante o ciclo de S . S
. M aplicacional, cibersegurancga tem requisitos e
implementacéo de L - ; e
uma arquitetura embora participe definida uma lista verificacOes de
a Iicgcional pontualmente e de requisitos e seguranga, seguida
P mediante solicitagéo | verificacOes para as pelos arquitetos de
da equipa diferentes seguranca e atualizada
aplicacional arquiteturas regularmente para
contemplar novas
ameagas e arquiteturas
A organizagao tem
definido e
implementado quatro a
ambientes
- (desenvolvimento, pré-
A organizagéo tem - .
A organizagédo tem definido e Pro_duc;ao, producdo e
- . disaster recover).
- definido um implementado -
A organizacdo tem ambiente produtivo uatro ambientes Todas as solugbes
definido um Unico P M d - aplicacionais tem
. . e um ambiente ndo | (desenvolvimento, - ;
Ambientes ambiente, sobre o } ~ . - obrigatoriamente um
rodutivos e ndo qual estéo produtivo or_]de 540 pre-Produz_;ao, ambiente de 3
P . - desenvolvidas e producdo e disaster - .
produtivos localizados todos desenvolvimento, pré-
0s ativos e te§tadas algumas recover), embora producéo e producio
L aplicacdes antes de nem todas as - '
aplicacdes S . sendo o ambiente de
entrarem em aplicaces estejam :
x : disaster recover
produgédo configuradas em )
configurado apenas
todos eles ~
para as soluges com
RTO e RPO mais
criticos. As excegdes
séo registadas e revistas
regularmente
P A arquitetura define
o existe requisitos de
segregacdo ldgica e . qut
b A arquitetura segregacdo entre cada
fisica entre . o .
. define requisitos de um dos ambientes.
ambientes em - ~ -
s segregacéo entre Exceges estdo
Néo existe termos de : -
Segregacao entre | segregacdo l6gica | arquitetura, embora cgda um dos _prewstas € sa0
: b L ambientes, embora | devidamente avaliadas. 3
ambientes e fisica entre determinados L - P
ambientes componentes possam existir Perlodlcar_nente é feita
; componentes de revisdo para
estejam segregados
. comuns, sobretudo assegurar uma
entre 0 que ¢ ao nivel fisico revalidacéo do risco e
produtivo e néo fag
. necessidade em manter
produtivo P
as excegdes
A organizagdo ndo A organizagéo tém
tém definidos definidos requisitos ou
requisitos ou critérios para avaliar a
critérios para avaliar | A organizacdo tém necessidade de
a necessidade de definidos requisitos implementar
A organizagdo ndo implementar ou critérios para redundancia
tém definidos redundancia avaliar a aplicacional com base
requisitos ou aplicacional. necessidade de no resultado dos BIA
Alta critérios para Contudo, existe implementar (Business Impact
disponibilidad Redundancia avaliar a consciencializagdo redundancia Analysis) realizados as 3
e e resiliéncia necessidade de sobre a criticidade aplicacional com aplicacdes.
implementar de algumas base no resultado Regularmente a
redundancia aplicacdes, levando | dos BIA (Business | organizacdo procede a
aplicacional a implementagdo de | Impact Analysis) | atualizagdo dos BIA de
controlos realizados as forma a assegurar que
compensatorios para aplicagdes refletem a verdadeira
assegurar criticidade da solugdo
redundéancia dessas no decorrer do seu ciclo
aplicacdes de vida
2,17
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Seguranca
do software

e

Conformidad

Nao existe
normativo associado Existe normativo
a seguranca do . N
associado a seguranca
M . software, em .
Néo existe . do software, seja
. particular sobre . . ’
normativo ; Existe normativo desenvolvido
. R aquele que é - N .
associado a desenvolvimento associado a internamente ou
Politicas, normas, seguranga do . seguranga do adquirido. Este
internamente. - AR
processos e software, em Contudo. sio software, seja normativo é revisto e
procedimentos particular sobre B desenvolvido atualizado regularmente
. seguidas boas . ;
aquele que é e . internamente ou e partilhado com todos
: préticas, como seja . :
desenvolvimento O adquirido 0s parceiros e
; a néo utilizacdo de
internamente fornecedores de forma
protocolos a cumprirem com 0s
inseguros, cifras np L
- requisitos definidos
fracas ou bibliotecas
obsoletas
Ndo esta definido
um processo com Encontra-se definido
s R controlos para Encontra-se um processo com
N4o esta definido } . .
prevenir a definido um controlos para prevenir
- um processo com ) M ) ~
Prevencéo contra exfiltracdo de dados. processo com a exfiltracdo de dados,
X ~ controlos para e . .
exfiltracdo de revenir a O controlo é feito controlos para incluindo o acesso a
dados ex‘}il tracio de sob uma perspetiva prevenir a portais que permitam
dad%s teérica e com alguns exfiltracdo de identificar e corrigir
controlos dados bugs no cédigo
implementados ad- desenvolvido
hoc
Existe um processo
formal para avaliacéo a
softwares de terceiro
assim como o préprio
fornecedor. Esta
Existe um processo | avaliagdo é feita através
formal para de diversos
avaliacdo a questionarios que
softwares de avaliam em diferentes
terceiro assim vertentes a aplicacdo
Néo existe um como o proprio com particular foco na
processo formal fornecedor. Esta ciberseguranca. Estes
. . para avaliagdo a avaliagdo é feita questionarios s&o
Nao é seguido . . ;
softwares de através de diversos | atualizados de forma
nenhum processo - S .
B e terceiros. Esta questionarios que | regular para refletirem
Aquisicdo de para andlise e avaliagdo é feita ad- avaliam em novos requisitos em
software de avaliagéo prévia a ¢ ; qu
X s hoc e diferentes vertentes matéria de
terceiros aquisicao de - S .
essencialmente a aplicacdo com ciberseguranga. Em
software a - X
terceiros tedrica e baseada em | particular foco na | certos casos podem ser
informagéo publica ciberseguranca. realizados testes de
sobre o software em | Estes questionarios | seguranca a aplicacdo
causa sdo atualizados de | em causa mediante um
forma regular para | acordo formal entre as
refletirem novos partes. Geralmente é
requisitos em realizado um piloto
matéria de (prova de conceito)
ciberseguranga. interna que permite
testar as
funcionalidades da
aplicacéo antes de se
avangar com a
aquisicéo
Existe um repositorio
centralizado onde é
Néo existe um armazenado todo o
repositorio Existe um cddigo aplicacional
centralizado onde é repositorio desenvolvido
R armazenado todo 0 | centralizado onde é | internamente e sobre o
Néo existe um o o
repositério cadigo aplicacional | armazenado todo o qual ocorrem testes
- desenvolvido codigo aplicacional regulares. Este
. centralizado onde . B P .
Repositorio . internamente. desenvolvido repositorio é abrangido
. € armazenado todo - . P -
centralizado para o codico Contudo, estdo internamente. Este | pela politica de gestdo
codigo coaig implementados repositorio é de acessos, ficando o
aplicacional . )
desenvolvido control(_)s abrgngldo pela registo de _cada acesso
: compensatorios que | politica de gestdo realizado.
internamente - f -
visam assegurar que | de acessos, ficando | Adicionalmente, todos
o0 codigo o registo de cada 0s desenvolvimentos
desenvolvido ndo acesso realizado sdo realizados nos
sai da organizagéo ativos internos de
forma a evitar qualquer

exfiltracéo
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Metodologia de
desenvolvimento

Ndo é seguida
uma metodologia
de
desenvolvimento
de software

Ndo é seguida uma
metodologia formal
para
desenvolvimento de
software. Contudo,
séo seguidos
critérios e praticas
que cobrem todo o
ciclo de vida de um
software

E seguida uma
metodologia para
desenvolvimento

que contempla
todas as fases do

SDLC

E seguida uma
metodologia para
desenvolvimento que
contempla todas as
fases do SDLC. A
metodologia é revista
regularmente para
assegurar que a area de
ciberseguranca tem
participacéo ativa neste
processo através da
defini¢do de requisitos
e realizacéo de testes de
seguranca

Desenvolvimento
interno e externo

(0]
desenvolvimento
aplicacional pode
ser realizado por
equipas internas

ou externas a
organizagdo sem
que haja um
processo definido
que regula esse
desenvolvimento

O desenvolvimento
aplicacional pode
ser realizado por

equipas internas ou

externas a
organizagao sem
que haja um
processo formal
definido que regula
esse
desenvolvimento,
embora estejam
definidos alguns
procedimentos e
regras sobre a forma
€omo a equipas
externas devem
realizar o seu

O desenvolvimento
aplicacional pode
ser realizado por

equipas internas ou

externas a
organizagdo com
base num processo
definido que
estipula regras e
procedimentos

O desenvolvimento
aplicacional pode ser
realizado por equipas
internas ou externas a
organizagdo com base
num processo definido
que estipula regras e

procedimentos. Este

processo é revisto e

atualizado regularmente
e partilhado com todas
as partes interessadas

Seguranca e
privacidade por
omisséo e por
desenho

Néo existem
clausulas ou
requisitos que
obriguem a
implementagédo de
mecanismos de
seguranca e
privacidade por
omissdo e desenho

trabalho
Néo existem
clausulas ou
requisitos que Existem clausulas ou
obriguem a requisitos que obrigam

implementagao de
mecanismos de
seguranca e
privacidade por
omissdo e desenho,
embora sejam
adotados de forma
ad-hoc
procedimentos que
contemplam
seguranca e
privacidade por
omisséo e defeito
nas solucdes de
maior criticidade

Existem clausulas
ou requisitos que
obrigam a
implementagédo de
mecanismos de
seguranca e
privacidade por
omisséo e desenho

a implementacéo de
mecanismos de
seguranca e privacidade
por omiss&o e desenho.
As clausulas e
requisitos sdo revistos e
atualizados
regularmente para
assegurar a sua
adequagdo e
abrangéncia, sendo
partilhados com todas
as partes interessadas

Gestéo de
alteracdes

Entradas e saidas
de producéo

Néo esta definido
um processo para
gerir as alteraces
preconizadas nas
aplicacdes

Néo esté definido
um processo para
gerir as alteracdes
preconizadas nas
aplicacoes.
Contudo, para as
alteraces em
ambiente de
produgdo é seguido
um fluxo de
aprovagdes que
avaliam o risco da
alteracdo em causa

Est4 definido um
processo para
gestdo de
alteragdes,
suportado por um
pedido formal em
ITSM

Est4 definido um
rocesso um processo
para gestdo de
alteragdes, tendo
obrigatoriamente de
passar por um pedido
formal em ITSM que é
levado a um CAB
semanal com todas as
areas relevantes para
rever e aprovar a sua
implementago

Testes de
seguranca
Aplicacionais

Andlise estatica e
dinamica ao
codigo

Néo é
formalmente
realizada anlise
estatica e/ou
dindmica ao
codigo tanto em
fase de
desenvolvimento
como producéo

Nao é formalmente
realizada analise
estatica e/ou
dinamica ao cédigo
quer em fase de
desenvolvimento
nem em producéo.
Apenas sdo
realizadas analises e
verificagOes de
forma ad-hoc

Na metodologia
SDLC seguida
estdo definidos
requisitos para
realizar andlise
estatica e/ou
dindmica ao cédigo
tanto em fase de
desenvolvimento
como produgéo,
embora nem todas
as aplicaces sejam
alvo desta andlise

Na metodologia SDLC
seguida estéo definidos
requisitos para realizar
analise estatica e/ou
dinamica ao cédigo
tanto em fase de
desenvolvimento como
produgdo a todas as
solugdes aplicacionais
desenvolvidas
internamente. Excegdes
estéo previstas
mediante justificagéo e
tendo o risco sido
aceite

229




Testes de
penetragéo
(pentesting)

Nao sdo realizados
testes de
penetragdo as
aplicacdes durante
a fase de
desenvolvimento
ou pos entrados
em producéo

Néo sdo
formalmente
realizados testes de
penetragao as
aplicacdes durante a
fase de
desenvolvimento.
Contudo, os ativos e
solucdes de maior
criticidade sejam
alvo de testes depois
da entrada em
producéo e de forma
regular

Na metodologia
SDLC seguida
estdo definidos
requisitos para a
realizacdo de testes
de penetragdo quer
em fase de
desenvolvimento
quer depois da
entrada produgéo,
embora nem todas
as aplicacoes sejam
alvo de testes,
somente as
aplicacbes com
maior criticidade e
exposicao.
Excecoes estédo
previstas mediante
justificacéo e tendo
o risco sido aceite

Na metodologia SDLC
seguida estéo definidos
requisitos para a
realizacdo de testes de
penetracdo quer em
fase de
desenvolvimento quer
depois da entrada em
producdo a todas as
solugdes aplicacionais.
Excecdes estdo
previstas mediante
justificacéo e tendo o
risco sido aceite

Testes a API

Néo séo realizados
testes as API
invocadas pelas
aplicagoes durante
a fase de
desenvolvimento
ou depois da
entrada em
producgdo

Néo sdo realizados
testes as API
invocadas pelas
aplicacdes durante a
fase de
desenvolvimento ou
depois da entrada
em produgdo ,
embora sejam
realizadas
avaliacOes ad-hoc a
algumas API

Na metodologia
SDLC seguida
estéo definidos
requisitos para a
realizacdo de testes
as APl quer em
fase de
desenvolvimento
quer depois da
entrada em
produgao, embora
nem todas as API
sejam alvo de
testes, somente as
aquelas que
apresentem uma
maior criticidade e
exposicéo

Na metodologia SDLC
seguida estdo definidos
requisitos para a
realizagdo de testes a
todas as API
desenvolvidas ou
alteradas para
utilizagéo nas
aplicacdes quer em fase
de desenvolvimento
quer depois da entrada
em producdo a todas as
solucdes aplicacionais.
Excecdes estdo
previstas mediante
justificacéo e tendo o
risco sido aceite

Testes em modelo
black box e white
box

N4o sdo realizados
testes em modo
black e white box
as aplicacoes
desenvolvidas pela
internamente

Néo s&o realizados
testes em modo
black e white box as
aplicacdes
desenvolvidas
internamente.
Contudo, para as
solucdes de maior
risco e exposicéo
séo realizados testes
pontuais

Estéo definidos
requisitos para a
realizacdo de testes
em modo black e
white box as
solucoes
desenvolvidas
internamente
embora nem todas
as solucdes sejam
alvo desta tipologia
de testes, somente
aquelas que
apresentem uma
maior criticidade e
exposicdo. Estdo
testes em
aplicacdes de
parceiros sempre
que a organizagao o
pretenda fazer,
embora requeira
obrigatoriamente
uma autorizacéo
prévia e formal

Na metodologia SDLC
seguida estdo definidos
requisitos para a
realizacdo de testes em
modo black e white box
a todas as aplicacdes
desenvolvidas ou que
tenham sido alvo de
alteragdes, embora nem
todas as aplicacdes
sejam alvo desta
tipologia de testes.
Estéo testes em
aplicagBes de parceiros
sempre que a
organizagao o pretenda
fazer, embora requeira
obrigatoriamente uma
autorizagdo prévia e
formal. Excecdes estao
previstas mediante
justificacéo e tendo o
risco sido aceite
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