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Resumo

O presente documento representa o trabalho realizado por Rui Manuel Tomaz Venéncio,
no dmbito da Dissertacdo de Mestrado em Engenharia Informatica, no Departamento de En-
genharia Informatica, da Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra. O
objetivo do projeto consiste em criar uma plataforma de interacdo entre o Codev, ferramenta
de andlise de vulnerabilidades de seguranca em cddigo fonte, e diversos repositdrios de cddigo
externos a este. A dissertacdo consiste na especificacdo, planeamento e implementacdo de um
projeto de investigacdo e desenvolvimento da Dogneedis, Lda., designado Codev - Interagéio
com Repositérios de Cédigo. Pretende-se nesta dissertacdo apresentar o estado da arte refe-
rente a tematica em estudo, arquitetura do sistema que sustenta o projeto e as varias fases de
especificacdo, implementacao e validacdo da solucdo desenvolvida.
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Glossario

Beta Versao de um produto (geralmente software) que ainda se encontra em fase de desenvol-
vimento e testes.

Biblioteca Conjunto de recursos utilizados na construcéo de software.
Black-box testing Testes efetuados as funcionalidades da aplicacéo.

Bottlneck Fendémeno em que um elemento limita a capacidade de funcionamento de todo o
sistema.

CodeV Plataforma para analise automatica de vulnerabilidades a cédigo fonte.

Core Bloco nuclear de implementacao de um sistema.
Debug Processo de pesquisa de erros durante a execucdo de uma determinada aplicacao.

Framework Conjunto de ferramentas que promove a abstracdo entre varios projetos de modo
a fornecer uma funcionalidade genérica.

Fuzzing Técnica de testes a software onde sdo fornecidos dados de entrada aleatérios, por
forma a verificar possiveis erros.

GET Tipo de request suportado pelo HTTP.
Linux Sistema Operativo baseado em UNIX.
Open Source Adjetivo utilizado para caracterizar software que disponibiliza o seu cédigo fonte.

Plataforma Conjunto de software e ou hardware que permite que outro software execute.
Plugin Ferramenta que estende as funcionalidades de uma determinada aplicacéo.

POST Tipo de request suportado pelo HTTP.

Repositorio Local onde se encontra codigo fonte para importar.

Request Pedido HTTP.

Script Cédigo executado no interior de um programa para estender as suas funcionalidades,
ou para o controlar.



Shell Software que oferece uma interface para utilizadores de um sistema operativo.

Tag Funcionalidade do CVS que permite marcar uma revisdo para obtencao posterior do seu
respetivo cadigo.

White-box testing Testes efetuados ao codigo e estrutura de uma aplicacdo.



Capitulo 1

Introducao

O presente documento representa a dissertacdo elaborada no ambito do estagio de Mestrado
de Engenharia Informatica do Departamento de Engenharia Informética da Universidade de
Coimbra. O estdgio consiste no desenvolvimento do projeto CodeV-Interagdo com repositérios
de cddigo (SIRC) e tem a duracdo de dois semestres - no primeiro, foi delineado e debatido o
planeamento do projeto, foram identificados os requisitos necessarios para a sua implementacéo
e procedeu-se a alguma implementacdo; no sequndo, procedeu-se a continuacdo do desenvol-
vimento e documentacdo adjacente a este. Esta dissertacdo retrata todo o trabalho realizado
ao longo de todo o ano letivo.

1.1 Entidade Acolhedora

A Dogneedis, Lda. é uma empresa que foi constituida em Junho de 2010, tendo como &rea
de atividade a seguranca de informacdo. Resulta da unido de duas equipas: um ntcleo de
investigadores do CERT-IPN e investigadores da Universidade de Coimbra. O CERT-IPN, criado
no seio do Instituto Pedro Nunes, era uma equipa CSIRT (Computer Security Incident Response
Team), que tinha como missdo cultivar e implementar uma atitude de seguranca pro-ativa na
comunidade envolvente, incentivar o alargamento e a criacdo de comunidades Portuguesas
ligadas a seguranca de informacéo, ser uma entidade de referéncia internacional, detentora e
coletora de informacéo sobre seguranca, e ser referéncia no mercado nacional de seguranca de
informacéo, assumindo como funcéo primordial a execucdo, coordenacéo e suporte a resposta a
incidentes de seguranca existentes no seu ambito de acao.

Depois de cinco anos de atividade, e devido ao crescente sucesso e ao feedback positivo de
varios clientes privados e institucionais, a Dogneedis iniciou-se como uma empresa privada.

A empresa presta servicos de Software Assurance, disponibilizando garantias de seqguranca
e robustez para software, Business Continuity Support - servigos de apoio e garantia da conti-
nuidade de negécio através de capacidades de deteccdo, prevencéo, mitigacdo e resolucédo de
eventos de sequranca; e Security Audit and Consultancy - realizacdo de auditoria e consultoria
de seguranca.

Ao longo do seu curto tempo de existéncia, a Dogneedis foi distinguida ja com diversos
prémios, designadamente o “Prémio Coimbra Inovacao Parque”, no ambito do Concurso Arrisca
Coimbra 2010, “Melhor Empresa Start-Up Nacional” na Gala do Empreendedorismo em Ciéncia
e Tecnologia promovido pela TecParques e o BES Inovacdo 2011 na é&rea de Tecnologia[1]. A
misséo da Dogneeedis é estar na vanguarda das tecnologias de seguranca, trazendo seguranca



de informacdo a organizagdes e individuos, através da exceléncia em solucdes inovadoras.
Sendo o projeto CodeV-SIRC idealizado no seio da Dogneedis, seqguird naturalmente a sua
filosofia e missdo no mundo da informacéo digital e da sequranca da informacao.

1.2 Projeto

O CodeV é uma plataforma criada pela entidade acolhedora que realiza analises automaticas
de cédigo fonte para detetar vulnerabilidades de seguranca com foco em aplicacdes web, ten-
tando aumentar a seguranca das mesmas ao maximo. No momento, o CodeV encontra-se em
funcionamento, suportando para jé a linguagem PHP.

Hoje em dia as empresas utilizam diferentes locais (repositdrios) de armazenamento de
cédigo fonte durante o desenvolvimento de um determinado software. Tendo isto em conta,
e o facto de que o CodeV analisa cddigo fonte com vista a identificacdo de vulnerabilidades,
é importante que este interaja com os diferentes tipos de repositérios existentes na atuali-
dade, de modo a aproximar o mais possivel a andlise de vulnerabilidades e os ambientes de
desenvolvimento.

Atualmente, o CodeV suporta importacéo de cddigo fonte através de um simples upload de
ficheiros e Samba. E neste contexto que surge o presente projeto, pretendendo-se alargar
o leque de métodos de importacdo de codigo para o CodeV. Para solucionar este problema
foi desenvolvido um motor de plugins em que cada plugin ira suportar um tipo diferente de
importacdo de cddigo, como por exemplo: importacdo via svn, importacdo via cvs, entre outras
retratadas ao longo deste documento.

E importante salientar que este motor de plugins nao foi desenvolvido apenas para esta
solucdo de importacdo de cddigo para o CodeV. E possivel utiliza-lo em diferentes contextos,
bastando para tal consultar o processo de utilizacdo deste e as regras para o desenvolvimento
de novos plugins, encontrando-se todos estes aspetos em mais detalhe no decorrer do presente
documento.

1.3 Obijetivos

O presente projeto (SIRC) consiste num médulo que integra a plataforma CodeV, com o objetivo
de a capacitar com diferentes tipos de importacédo de cédigo. Este médulo foi desenvolvido sob
a forma de um motor de plugins, que nado sé permite solucionar esta tematica de importacdes
c6digo, mas também podera ser utilizado em diferentes contextos, uma vez que o seu desenvol-
vimento foi pensado para uma utilizacdo genérica e ndo apenas para este caso em especifico.
Desta forma permite-se que sejam desenvolvidos outros tipos de plugins, como por exemplo,
plugins para exportacdo de relatérios de vulnerabilidades em diferentes formatos, ou plugins
que permitam importar cédigo fonte localizado em sistemas nativos de empresas, dado que
nem sempre estas recorrem a repositorios de cédigo standard para desenvolvimento dos seus
produtos.
Além destes objetivos principais identificam-se outros enumerados abaixo:

Integracdo com o CodeV, com lugar a alteracdes minimas;

e Mddulo SIRC responsével por desenhar toda a interface necesséria ao seu funcionamento;

Desenvolvimento de plugins de importacao de cédigo;

Desenvolvimento de plugins de exportacdo de relatérios de vulnerabilidades em diferentes
formatos;



e Garantir a seqguranca dos dados processados e guardados pelo SIRC, nomeadamente,
encriptacdo de dados sensiveis, como credenciais de acesso a repositérios.

1.4 Estrutura do Documento

Com o intuito de facilitar a leitura e compreenséao desta dissertacdo, optou-se por uma divisado
em seis caplitulos distintos.

No primeiro capitulo é fornecida uma introducéo a todo o projeto, identificando o seu ambito
e descrevendo a entidade acolhedora, fornecendo assim ao leitor uma primeira nocéo do que
se pretende desenvolver e do enquadramento do projeto. No segundo capitulo apresenta-se o
estudo de estado da arte nos campos em que o projeto se enquadra, designadamente focando as
solucdes existentes no mercado e as tecnologias utilizadas para resolver os problemas expostos
nesta dissertacdo. No terceiro capitulo sdo apresentadas as especificacdes e a andlise de
requisitos necessarios para o desenvolvimento e implementacao do projeto. No quarto capitulo
ha lugar a especificacdo do método de desenvolvimento adotado. No quinto capitulo procura-se
apresentar o planeamento dos trabalhos realizados ao logo de toda a dissertacdo. No sexto
capltulo, expde-se a arquitetura do projeto. No sétimo capitulo apresenta-se a especificacdo da
implementacao do projeto, onde sdo abordados diversos aspetos acerca da implementacao deste.
No oitavo capitulo, expde-se a verificacdo de funcionalidades e atributos de qualidade, onde
sao validados os requisitos funcionais e ndo-funcionais. No nono e Gltimo capitulo, retiram-se
e expdem-se as conclusdes do projeto, referindo o estado atual e o trabalho futuro.



Capitulo 2

Estado da Arte

O presente cap(tulo descreve os resultados do estudo realizado sobre o estado da arte referente
as tematicas, tecnologias e técnicas abordadas, organizando-se desta forma em quatro secgdes
distintas.

Uma primeira seccéo referente ao levantamento e estudo de produtos semelhantes ao CodeV,
com objetivo de perceber a sua integracdo (ou ndo) com repositorios de codigo.

Uma segunda seccdo em que se procede ao levantamento e igualmente, estudo de fra-
meworks que permitam um desenvolvimento de PHP baseado em sistema de plugins.

Uma terceira seccdo dedicada ao levantamento e estudo de algumas solugbes que permitam
interacdo com repositorios de codigo.

Por Gltimo, uma seccdo onde se procede a um levantamento e estudo sobre mecanismos de
cifra de dados.

2.1 Produtos Semelhantes ao CodeV

Foi efetuado um levantamento de produtos semelhantes ao CodeV com intuito de estudar a
sua integracdo com repositérios de cddigo. Nas seccdes abaixo procede-se a uma descrigao
geral de cada um deles, com especial atencao para aspectos relacionados com a interagcdo com
repositorios de codigo.

Dentro deste aspeto, procurou-se perceber as forcas e fraquezas de cada um deles, pelo
que os resultados do estudo efetuado sdo neste presente relatdrio apresentados sobre a forma
de tabelas que ilustram os diferentes tipos de interacdo destes produtos com repositorios de
cédigo, uma classificacdo de 0 a 5 (0 - muito mau e 5 - muito bom) acerca da sua interface
de utilizador e algumas observag¢des para complementar. E de igual forma efetuada uma breve
descricdo dos produtos para uma maior contextualizacdo acerca dos mesmos.

2.1.1 CodeSecure

O CodeSecure[2] é um analisador estatico de cddigo fonte da empresa Norte Americana Armorize
que se dedica exclusivamente a seguranca de aplicacdées web. O CodeSecure tem como objetivo
a identificdo de vulnerabilidades em aplicacées web ao longo do seu desenvolvimento. Fornece
uma analise de cddigo automatizado em que mostra os modelos de fluxo de dados vulneraveis
dentro da aplicacdo alvo. Apresenta relatdrios onde identifica locais de cddigo vulneraveis
oferecendo solucédes priorizadas.



Relativamente acerca da interacdo deste produto com repositérios de codigo, este interage
com quatro tipos diferentes de repositérios de cddigo, sendo eles: simples upload de zips,
subversion, windows share folder e CVS, apresentando um design muito simples e intuitivo.

2.1.2 VeraCode

O VeraCode[3] é uma plataforma da empresa Norte Americana Veracode, que se dedica ex-
clusivamente a seguranca de aplicacdes web. Esta é uma plataforma que tanto permite uma
analise estatica de cddigo como uma analise dindmica, fornecendo relatdrios com as falhas de
seguranca encontradas e igualmente uma lista priorizada das solucdes a implementar.

No que toca a interagdo com repositdrios de cddigo, esta cinge-se unicamente a um simples
upload de ficheiros compilados. Contudo, a user interface é robusta e intuitiva.

21.3 RIPS

O RIPS[4] é um analisador estatico de cédigo fonte escrito em PHP e criado por Johannes Dahse.
Este analisador destina-se Unica e exclusivamente a andlise de aplicacdes desenvolvidas em
PHP.

O seu funcionamento consiste em partir o cddigo fonte da aplicacdo alvo em pedacos por
forma a analisar funcdo a funcdo e lhe atribuir vulnerabilidades consoante os varios tipos
de input que esta permita. Esta plataforma, além de um relatério com as vulnerabilidades
encontradas, dispde também de um local onde consultar possiveis solucdes para as mesmas.

Em termos de interacdo com repositorios de codigo, esta é extremamente limitada, permi-
tindo apenas especificar a localizacdo de uma pasta onde reside a aplicacdo a analisar ou as
aplicacdes a analisar (caso se marque a opcao subdirs). Relativamente a interface de utilizador,
esta é bastante rudimentar.

2.1.4 PHP Vulnerability Hunter

O PHP Vulnerability Hunter[5] é uma plataforma de analise de cddigo PHP criada por John
leitch. Esta ferramenta é capaz de efetuar tanto analises estaticas como dindmicas, mostrando
no final de cada execucdo um relatério com as vulnerabilidades encontradas.

Relativamente a interacdo com repositérios de cddigo, a semelhanca das ultimas trés pla-
taformas estudadas, esta é fraca. E apenas permitido analisar aplicacbes PHP que estejam
localizadas na Webroot. Em termos de user interface, esta é demasiado simples e arcaica.

2.1.5 IBM Security AppScan

O IBM Security AppScan[6] é um produto de andlise de vulnerabilidades da empresa americana
IBM[7]. Este produto da IBM é capaz de efetuar tanto andlises estaticas de cddigo como andlises
dindmicas. No final de cada anélise é mostrada uma lista das vulnerabilidades encontradas,
ao explora-las é possivel identificar a respetiva linha ou local de cddigo que as despoletaram,
assim como uma listagem de possiveis solucdes.

Este produto suporta diversas linguagens de programacéo, como exemplo, o COBOL, o Java
e linguagens .NET (Microsoft Visual C#, VB.NET, ASP.NET). Para além destas caracteristicas,
com este produto é possivel efetuar tanto uma andlise white-box como black-box, sendo que
em caso de analises black-box, é possivel verificar a origem das vulnerabilidades ao nivel dos
pacotes HTTP trocados entre o cliente e o servidor.



E importante salientar que este software nédo se restringe apenas a andlise de projetos Web,
possuindo a capacidade de analise de aplicacbes moveis para smartphones.

No que se prende com interacdo com repositdrios de cddigo, este produto apenas permite,
no caso de andlise white-box, upload simples de ficheiros.

2.1.6 Comparacao de produtos

Com todo o estudo envolvente e inerente a realizacdo do projeto CodeV-Interacdo com Re-
positdrios de Cddigo, é possivel salientar que este constitui uma inovacdo e uma substancial
melhoria relativamente aos concorrentes apresentados, uma vez que a interacdo destes com
repositorios de codigo é algo fraca.

Na tabela 2.1 que seguidamente se apresenta, procura-se organizar informacéo pertinente
relativa aos concorrentes apresentados.

Produto Repositorios Suportados | User interface Observagoes
CodeSecure zip upload, svn, samba, cvs 4 User interface simples e intuitivo
VeraCode zip upload 4 User interface robusto e intuitivo
RIPS compiled file upload 2 User interface rudimentar
PHP Vulnerability Hunter pesquisa na webroot 2 User interface demasiado simples
IBM Security AppScan file upload 4 User interface robusto

Tabela 2.1: Comparacéo Geral de Produtos.

Analisando a tabela acima e o teor do estudo efetuado acerca destes cinco produtos, o
CodeSecure é aquele que se aproxima mais daquilo que se pretende realizar, dado que interage
com um bom nimero de repositérios e o sua user interface é simples e intuitiva, ainda que
poderia ser um pouco mais apelativa ao estilo do Veracode.

Contudo, o CodeSecure nao suporta importacdes via HTTP (download de ficheiros através

de URL) e SCP, funcionalidades estas que estéo incluidas no presente projeto.

2.2 Frameworks para desenvolvimento baseado em plugins

Procedeu-se a um levantamento de frameworks para PHP que permitissem um desenvolvimento
modular de aplica¢des, mais em concreto, que permitissem o desenvolvimento de plugins pelo
utilizador de forma simples e rapida, sendo que o fator comunidade também teve o seu peso
neste estudo.

2.2.1 Zend Framework

A Zend Framework[8] é uma framework open source para desenvolvimento de aplica¢bes em
PHP. Esta framework teve como principal patrocinador a Zend Technologies, mas empresas
como a Google, Microsoft e Strikelron[9] tambhém contribuiram para o seu desenvolvimento.

Esta framework entre outras coisas permite um desenvolvimento modular de aplicacées,
facilitando a criacdo de plugins pelo utilizador. Um outro fator importante a ter em conta é o
facto de possuir uma comunidade grande e ativa, o que a torna numa mais valia para possiveis
problemas que se possam encontrar durante o desenvolvimento de uma aplicagao.



2.2.2 Symfony Framework

A Symfony Framework[10] é uma framework open source para desenvolvimento em PHP. Esta
framework foi criada pela empresa Sensio Labs[11], a qual atualmente lhe fornece suporte. Para
além do suporte dado pela empresa, a Symfony conta também com uma comunidade bastante
ativa.

No contexto do presente projeto, esta framework tem como fator positivo, o facto de possi-
bilitar o desenvolvimento de plugins pelo utilizador e até agilizar este processo. Ainda neste
campo, ela detém um repositdrio suportado pela comunidade, com diversos plugins livres de
utilizacdo, podendo qualquer pessoa contribuir para o aumento ou melhoramento destes.

2.3 Softwares de interacao com repositorios

Esta seccao destina-se a apresentar os resultados do levantamento e estudo de diversas tec-
nologias ou softwares inerentes a interacdo com os diferentes tipos de repositérios de software.
Séo igualmente discutidos os pontos fortes e fracos de cada software/extenséo apresentados.

2.3.1 Interacao via SVN

e PECL SVN Extension

O PECL SVN Extension [12] é uma extensdo do repositério PECL[13]. Atualmente, esta
extensdo é suportada por Alan Knowles, Wez Furlong e Scott MacVicar, encontrando-se
na sua versao estavel 1.0.2. Esta disponibiliza métodos para autenticagdo que permitem
manter uma sessdo com determinado repositério e métodos para listagem de ficheiros e
pastas em repositérios remotos. Contudo, o método de export apenas permite interagir
com repositdrios locais, sendo este um aspeto negativo na utilizacdo desta extensao no
presente projecto. Apesar disto, parece ser uma boa alternativa ao tradicional uso de
comandos nativos do sistema operativo através da funcdo shell_exec[14] do PHP.

2.3.2 Interacgao via SCP

e PECL SSH2 Extension

O PECL SSH2 Extension[15] é uma extenséo do repositério PECL. Atualmente, esta ex-
tenséo é suportada por Sara Golemon, Mike Sullivan, Pierre Joye (lead) e Casper Lange-
meijer, encontrando-se na sua versao beta 0.12.

Esta extenséo vai tendo atualizagdes para versdes mais recentes do PHP, sendo que por
norma também tem bom feedback por parte de quem a utiliza ou j& a utilizou.

A mais valia desta extensao é que permite manter uma sessao ativa entre a execucao de
diversas operacdes e permite fazer download de ficheiros do repositério remoto. Contudo,
nao disponibiliza nenhum método para listagem de ficheiros e pastas do repositdrio e o
download de ficheiros ndo tem opc¢éo de download recursivo.

2.3.3 Interacgao via CVS

e phpnetcvs

O projeto phpnetcvs[16], é uma implementacdo do protocolo CVS em puro PHP, que se
encontra na sua versdo 1.3.7 e com uma licenca BSD.



Este projeto implementa um cliente que interage com repositérios CVS. Contudo, néo
implementa todas as funcdes do protocolo CVS e aquela que mais interesse tem, o export,
é uma delas.

2.3.4 Interacgao via SMB

e Samba Web Client

O Samba Web Client[17] é uma classe desenvolvida em PHP com licenca GPL[18], que
permite diversas operacdes sobre um repositério Samba. Esta classe, além das operagées
no repositorio, permite também listar pastas e até imprimir contetidos remotos. Contudo,
esta faz parte de uma solucdo web completa e seria necessario alterar bastante o cédigo
fonte por forma a ser usado no ambito do presente projeto.

e smbclient

O smbclient[19] é uma classe desenvolvida em PHP que faz uso de chamadas ao smbclient
do sistema operativo. Esta classe é semelhante a anterior, mas muito mais simples em
termos de funcionalidades. O desenvolvimento do plugin para interacdo com repositorios
SMB, podera adotar esta filosofia de chamadas ao cliente do sistema operativo, sendo
esta classe um bom exemplo e igualmente um bom ponto de partida.

2.4 Cifras

Numa viséo geral, um algoritmo de cifra consiste numa funcdo matematica que, aplicada num
texto ou objeto binério, gera um novo objeto ou texto final, que se diz cifrado. A seguranca
do mecanismo de cifra estd diretamente relacionada com a chave utilizada, quer por cifras
simétricas ou assimétricas.

As cifras podem ser divididas em duas categorias: as cifras simétricas e as assimétricas.
Uma cifra simétrica pressupde a existéncia de partilha de uma chave previamente acordada
entre o emissor e o recetor da mensagem, e mantida fora do ambito publico - ambas as partes
em causa séo conhecedoras daquela chave, o que permite o processo de cifra e decifragem nos
dois sentidos. J& no caso da cifra assimétrica, sdo geradas duas chaves - uma publica e outra
privada. A chave privada é utilizada no processo de decifragem e de assinatura (garantia de nédo
reptdio), j& a chave publica é utilizada para cifra. Este mecanismo permite cifrar mensagens
para um determinado grupo, desde que se tenha prévio conhecimento das suas chaves publicas.
Por exemplo, pretendendo duas entidades A e B passar uma mensagem entre elas, e sendo do
conhecimento de A a chave publica de B e reciprocamente do conhecimento de B a chave ptblica
de A, A cifra a sua mensagem com a chave publica de B, e B recebe essa mesma mensagem
executando a decifragem da mesma recorrendo a sua chave privada; de forma analoga, B envia
uma mensagem cifrada com a chave publica de A e este decifra com a sua chave privada.

No ambito da presente dissertacdo, o tipo de cifra utilizado foi a simétrica. A razdo desta
escolha deve-se ao facto de que a informacao a cifrar se encontra dentro de um ambiente
considerado seguro, ou seja, encontra-se dentro das infraestruturas da entidade acolhedora, e
igualmente pelo facto do processo de encriptacéo e desencriptacdo de dados ser desempenhado
sempre pela mesma entidade/médulo. E importante referir, que este tipo de cifra apenas é
aplicavel a esta situacdo porque a base de dados e a entidade responsével pela encriptacao e
desencriptacdo da informacdo se encontram em maquinas distintas, pelo que se alguém tiver
acesso a base de dados, ndo tera acesso a chave que permite a desencriptacao dos dados nela
contidos.



Relativamente ao algoritmo de encriptacdo simétrica, o escolhido foi o AES [20] 256-bit.
Esta escolha deve-se ao facto de que este algoritmo é o escolhido pela NSA [21], como sendo
um algoritmo standard para troca de informagdo secreta em ambientes considerados como
desconhecidos.

2.5 Conclusao

Com todo o estudo envolvente e inerente a realizacdo do projeto CodeV-Interacdo com repo-
sitorios de cddigo (SIRC), é possivel salientar que este constitui uma inovacdo e uma substan-
cial melhoria relativamente aos concorrentes apresentados. Na tabela 2.2 que sequidamente
se apresenta, procura-se organizar a informacao sobre os concorrentes ao CodeV, no ambito de
interagdo com repositorios de codigo.

Produto File Upload | SVN | SCP | HttpZip | SMB | CVS | HTTP
CodeV v/ v v/ v v/ v v
CodeSecure v v X X 4 4 X
VeraCode v X X X X X X
RIPS v X X X X X X
PHP Vulnerability Hunter v X X X X X X
IBM Security AppScan v X X X X X X

Tabela 2.2: Comparac¢édo de Funcionalidades.

Analisando a tabela 2.2, pode-se constatar que este projeto vem colmatar de certa forma
uma lacuna existente em relagdo as funcionalidades disponibilizadas pelos seus concorrentes
no ambito de importacdes de cddigo. Inicialmente o CodeV ja suportava importacédo via upload
simples de ficheiros e Samba, contudo no decorrer do presente projeto, estes foram excluidos e
desenvolvidos na integra com o objetivo de serem incluidos sob a forma de plugins. Para além
disto, a interacdo com repositérios SMB, encontrava-se desenvolvida em Python [22], tendo sido
eliminada esta dependéncia.

As principais vantagens inovadoras do SIRC consistem portanto, na agregacdo de diversas
funcionalidades, as quais j& existem no mercado, mas nao integradas numa solucéo Unica, como
é possivel verificar na tabela 2.2 acima.

Relativamente ao uso de uma framework para o desenvolvimento do projeto, apesar da
analise efetuada apontar para alguns aspetos positivos, optou-se por ndo usar nenhuma delas.
A justificacdo para tal, prende-se com o facto de existir uma curva de aprendizagem e de no
final se acabar por obter um resultado que esta dependente de terceiros.

Em relacao ao uso de extensdes ou bibliotecas que permitam interagir com repositérios
de cédigo, foram escolhidos o PECL SVN Extension para interacdo com repositérios SVN e
PECL SSHZ2 Extension para interacdo via SCP, essencialmente por facilitarem o processo de
autenticacdo. No caso da interacdo via Samba, escolheu-se o smbclient em detrimento do
Samba Web Client visto a licenca deste Ultimo obrigar a publicacdo das alteracdes efetuadas
ao cddigo fonte. A utilizacdo do phpnetcvs foi excluida devido a este ndo possuir a opcdo de
export e apresentar alguns problemas de conexdo com os repositorios.



Capitulo 3

Meétodo

O presente capitulo descreve o método e abordagem sequidos na implementacédo do presente
projeto. De sequida serd documentado o processo de desenvolvimento e o controlo de qualidade.
3.1 Processo de desenvolvimento

Para o presente projeto, foi sequida uma abordagem baseada no Método Agil de Desenvolvi-
mento ou Desenvolvimento Agil de Software, sendo que este se caracteriza pelo desenvolvi-

mento em periodos relativamente curtos denominados de iteracdes, nunca superiores a uma ou
duas semanas.

(5) Documentacdo (1) Planeamento

(2) Analise do requisito

(3) Desenvolvimento

Figura 3.1: Iteracéo do processo de desenvolvimento.

Cada iteracao, como se pode observar na figura 3.1, pode ser comparada a um mini-projeto,
pois contém associadas as tarefas necessarias para implementar uma nova funcionalidade. As-
sim cada iteracdo/ciclo de desenvolvimento divide-se em:
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e Planeamento Fase correspondente ao planeamento da funcionalidade a implementar em
determinada iteracao;

e Analise do requisito Analisar o requisito no sentido da funcionalidade em que se enqua-
dra;

e Desenvolvimento Representa o desenvolvimento de cédigo da funcionalidade a imple-
mentar;

o Testes Execucdo de testes (Unitérios, Integracdo, Sistema e Aceitacdo);

e Documentacdo Documentar aspetos relevantes sobre a funcionalidade implementada du-
rante a iteracao.

A aplicacdo e o sucesso de um desenvolvimento 4gil de software divide-se por trés areas
distintas, a organizacéo, a cultura e o pessoal. Os fatores que levam ao sucesso no desenvolvi-
mento de software segundo esta metodologia, traduzem-se na confianca das pessoas envolvidas
no projeto, no nimero de pessoas ser reduzido mas competente, no comportamento da orga-
nizagdo que deve promover as decisdes dos programadores, assim como na facilidade e rapidez
e na comunicacdo entre os membros. Todos estes fatores de sucesso enquadram-se no com-
portamento da organizacdo Dognaedis, logo sobrevaloriza a escolha de um método agil de
desenvolvimento. Mais se afirma que existem vantagens na escolha do método acima referido
pois este prevé situacdes que se encaixam no presente estagio, como a possibilidade de a qual-
quer momento ser necessario reestruturar algum requisito, ou no custo da adaptacdo a novas
tecnologias. Consequindo tirar partido das caracteristicas que lhe séo impostas, transformando
por isso imposi¢cdes em vantagens.

Optou-se por nédo se sequir linearmente nenhuma metodologia de desenvolvimento agil como
Scrum [23], ou a Programacao Extrema [24], dado que a dimens&o do projeto e a quantidade
de trabalhadores associados ndo se enquadram perfeitamente em nenhuma metodologia e iria
logicamente falhar alguma das duas premissas fundamentais. Em exemplo significativo temos
o Daily Scrum' que iria provocar uma sobrecarga desnecessaria, ndo trazendo neste caso
beneficios ao presente projeto.

Resumindo, com a escolha de uma metodologia agil procura-se obter um método em que
seja possivel medir o progresso do projeto, responder a mudancas que possam ocorrer durante
o desenvolvimento, diminuir os riscos e acima de tudo garantir a colaboracdo e aprovacéo do
consumidor/orientador da empresa, entregando-lhe répida e continuamente software funcional.

3.2 Controlo de qualidade

No decorrer desta seccdo encontram-se descriminados os processos que tém como objetivo
garantir a qualidade de todo o trabalho desenvolvido no ambito do presente projeto. E apre-
sentado o cenario utilizado para a validacdo e sequidamente os testes de validacéo.

3.2.1 Cenario de validacao

Todo o controlo de qualidade tem por base um cenéario de utilizagdo. No caso do presente
projeto, o cenario de utilizacdo é constituido pelos sequintes elementos.

"Na metodologia Scrum, a Daily Scrum corresponde a uma reunido didria, em que alguns dos participantes no
projeto falam sobre o progresso conseguido, o trabalho a ser realizado e/ou o que o impede de seguir o planeamento.

(N



e Servidor: 2Gb RAM, Intel(R) Xenon(R) CPU E5606 @ 2.13Ghz, com 100% de disponibi-
lidade.

e Cliente: Intel Core i5, 4Gb RAM.

e Velocidade da Ligacao: 100Mb/s.

3.2.2 Testes de validacao

A presente seccdo de testes tem o objetivo de descrever a qualidade de um software, sendo que
para tal serd realizado e exposto um plano de testes sobre o software a desenvolver. O termo
teste é usado para avaliar o software através da execucéo do cddigo, assim como da observacao
do output gerado por essa execucao.

Com base na norma ISO 9126 [25], os atributos qualitativos na avaliagdo com recurso a testes,
sdo: a funcionalidade, a eficiéncia, usabilidade e portabilidade. Dado estes atributos serem
importantes para a obtencdo de um bom software, é necessario comparar o seu comportamento
com base em resultados esperados, especificacdes, versdes anteriores do mesmo software e
expectativas do cliente.

A realizacao de testes tem o objetivo de testar o sistema, garantindo que as funcionalidades
requeridas estdo implementadas e a funcionar corretamente de acordo com os requisitos pré-
estabelecidos. Além destes, pretende-se ainda garantir que o software cumpre os requisitos de
performance, requisitos de usabilidade, garantir que o software é sequro e acima de tudo que
no final do desenvolvimento é entregue atempadamente um software funcional e qualidade.

Testes aos requisitos funcionais

Com base no livro Introduction to Software, de Amman e Offutt [26], em que s&o mencionados
diversos testes, com significados e modelos de aplicacdes distintos, considera-se vantajoso a
execucdo de alguns desses testes enumerados, apds cada funcionalidade desenvolvida. Desta
forma foram executados os sequintes testes de forma ascendente:

Testes de unidade Analisa, se a unidade mais pequena do projeto (ex. funcdes) esta de acordo
com a especificacao;

Testes de integracdo Nos testes de integracdo, o objetivo é verificar se os médulos estao
em conformidade com o detalhado, nomeadamente a comunicacdo/interacdo entres estes;

Testes de sistema O teste de sistema caracteriza-se pela verificacdo do software ja completa-
mente integrado, quanto ao cumprimento dos seus requisitos ja num ambiente de producéo;

Testes de aceitacdo O teste de aceitacdo é indicado para verificar se o software se encon-
tra de acordo com os requisitos, este teste exige a validacdo do cliente, neste caso orientador
da empresa.

Com base na estrutura adotada para escrever os requisitos, ID-Requisito, Descricdo, Acéo,
Assuncdes e Requisitos Especiais, desenhou-se um modelo que facilita na execucdo de testes
ao software desenvolvido. De sequida ilustra-se o modelo em questdo para validacdo dos
requisitos funcionais.
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ID-Teste: 01

ID-Requisito: 01-Importacdo de cddigo

Tipo de Teste: Teste de sistema.

Descricao:

Importar cédigo para o CodeV

Acao Esperado Observado Pass/Fail
Autenticar-se pe- | O utilizador acede | O utilizador acede
rante o sistema | ao conteddo do | ao conteido do
inserindo correta- | SIRC. SIRC.

mente o username
e palavra-chave.
Problemas:

v

Tabela 3.1: Modelo para validacao dos requisitos funcionais.

Testes aos requisitos nao funcionais

Seguidamente apresentam-se os mecanismos usados para validacao dos requisitos ndo-funcionais
que foram anteriormente especificados na seccao 5.3.

Os resultados provenientes da execucdo destes mecanismos, encontram-se devidamente apre-
sentados no capitulo 8.

Validacao da Usabilidade
Existem dois métodos para realizar a validacdo de usabilidade de um software, ou se segue as
guidelines respetivas, ou se realiza um conjunto de inquéritos a pessoas que ndo estiveram no
desenvolvimento do software, questionando-as sobre a usabilidade do produto.

Optou-se pelo segundo método descrito, em que houve lugar a elaboracdo de inquéritos
sobre a usabilidade do software resultante do presente projeto.

Validacao da Robustez
A robustez foi avaliada com recurso a testes de Fuzzing, com o objetivo de verificar se foram
tratadas todas as excecdes provenientes de user inputs. Contudo, estes testes ndo foram efe-
tuados de uma forma automatizada, mas sim manualmente durante o desenvolvimento. Para
além destes testes, foram cortadas ligacdes a determinados repositérios para verificar se o
SIRC identifica corretamente estes casos. Passando nestes dois testes, o requisito robustez é
considerado como validado.

Validacao da Seguranca
O SIRC-CodeV foi sujeito primeiramente a uma analise de vulnerabilidades por parte do motor
de analise de vulnerabilidades da entidade acolhedora (CodeV) e a uma auditoria por parte de
uma equipa especializada
Para validacdo da seguranca do SIRC-CodeV no futuro, aquando a importacdo de um novo plu-
gin, este é sujeito a uma andlise de vulnerabilidades por parte do CodeV.

Validacao da Modularidade
A validacdo da modularidade nunca é uma tarefa facil, pois depende do projeto e do produto
a desenvolver. No caso do SIRC - CodeV, tratando-se de um motor de plugins, para que o re-
quisito de modularidade seja cumprido sera avaliado se existe alguma dependéncia entre entre
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os plugins, onde que se espera que se possa remover ou adicionar novos plugins sem afetar o
bom funcionamento dos restantes.

Validacao da Escalabilidade
A validacédo da escalabilidade passou por variar a carga de clientes com o objetivo de perceber
qual o nimero maximo de clientes suportados em simultaneo. O néimero maximo sera aquele
a partir do qual o tempo de resposta da interface do SIRC-CodeV passe a ser superior em um
segundo, até um maximo de dois segundos.

Os valores acima mencionados, tém por base o livro Response Time in Man-computer Con-
versational Transactions de Miller, R. B (1968)[27], em que um segundo é o tempo limite para
que no decorrer de interacdes Humano Computador, o utilizador sinta que estéd a interagir li-
vremente com as informacdes. No mesmo estudo Miller realca ainda que o tempo de resposta
pode ir até dois sequndos sem que o utilizador perca a atencdo sobre o sistema.

3.3 Conclusao

No presente capitulo explorou-se o método e o processo de desenvolvimento do software a
desenvolver. Este foi executado sobre uma abordagem de Desenvolvimento Agil de Software,
constituida por iteracdes de curta duracdo com varias tarefas associadas. Foi ainda exposto o
levantamento e validacédo da escrita de requisitos, assim como os testes a implementar sobre
os requisitos funcionais e nao funcionais.
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Capitulo 4

Planeamento

4.1 Metodologia

Como metodologia de trabalho foram adotados, sempre que possivel, ciclos de trabalho de duas
semanas. A razdo do espaco temporal atribuido a estes, deve-se ao facto de que em caso de
ciclos demasiado grandes, a gestado de tarefas seria mais complexa, uma vez que seria mais
complicado para o autor situar-se no tempo. Em caso de ciclos menores que duas semanas,
haveria lugar a tarefas mais pequenas, o que faria com que o nlimero destas aumentasse,
tornando desta forma a gestdo de trabalhos mais complexa.

Estes ciclos de trabalho iniciaram-se com dois dias reservados para revisao e documentacéo
do trabalho realizado anteriormente, bem como para reuniées com o orientador da empresa no
sentido de validar tanto o trabalho efetuado como o trabalho a realizar, procurando sempre
despistar previamente possiveis desvios ao plano de trabalhos. No final de cada ciclo, houve
lugar a alguns testes, como se encontra descrito adiante na seccdo 4.3.1, relativa ao WBS.
De notar que ao longo de cada ciclo, foram efetuados testes minimos (testes unitadrios e de
integracdo) para despistar possiveis erros que pudessem ocorrer.

E de salientar, que estes ciclos de desenvolvimento foram validados pelo orientador da
empresa, uma vez que como foi dito atrds, houve lugar a reunides no inicio de cada um dos
ciclos e onde o tempo atribuido a estes teve em conta uma pequena margem de erro para
colmatar possiveis derrapagens decorrentes dos riscos identificados na realizacdo do projeto.

4.2 12 Semestre

4.2.1 Diagrama de Gantt

Para facilitar a visualizacdo do planeamento do primeiro semestre, foi construido um gréfico de
Gantt com as principais fases e respetivas metas do projeto. Na tabela 4.1 estdo expressas as
principais fases e metas, encontrando-se o grafico de Gantt completo disponivel no anexo B.1.

15



Inicio Fim Duracao(dias)

Ambientacdo a Empresa

Configuracédo da estacdo de trabalho 17/09/12 17/09/12 1
Familiarizacdo com ferramentas internas 18/09/12 18/09/12 1
Estado da Arte

Estudo de produtos semelhantes 19/09/12  25/09/12 5
Estudo de Frameworks Plugins Based 26/09/12  02/10/12 5
Estudo de software de interacdo com repositérios 03/10/12  09/10/12 5
Documentacéo 10/10/12  12/10/12 3
Levantamento e especificacao de requisitos 15/10/12  02/11/12 15
Arquitetura do Sistema 05/11/12  09/11/12 5
Work Breakdown Structure 1211112 23/11/12 10
Desenvolvimento do motor de plugins

Mini planeamento e andlise do requisito 26/11/12  27/11/12 2
Implementacdo da estrutura base do motor 28/11/12  07/12/12 8
Mini planeamento e andlise do requisito 10/12/12  11/12/12 2
Implementacéo da Ativacdo / desativacdo de Plugins  12/12/12  21/12/12 8
Elaboracéo do Relatério Intermédio 24/12/12  28/01/13 26

Tabela 4.1: Tabela auxiliar ao Diagrama de Gantt de 1° semestre.

Por forma a esclarecer alguns tdpicos da tabela 4.1, fornece-se de sequida uma breve des-
cricdo de alguns destes.

A configuracéo da estacao de trabalho, consistiu na montagem e instalacdo de todo o soft-
ware no computador fornecido para trabalho. A familiarizacdo com ferramentas de trabalho
deveu-se a aprendizagem com normas e regras da instituicdo acolhedora. A tarefa Docu-
mentagdo incluida no final da tarefa Estado da arte, diz respeito a uma documentacdo prelimi-
nar desse capitulo no relatério intermédio. Os restantes topicos sdo auto explicativos através
do seu nome.

4.3 22 Semestre

Esta seccao encontra-se subdividida em cinco partes, sendo uma relativa ao Work Breakdown
Estruture, sequida das estimativas de tempo atribuidas as tarefas descritas na subseccéo an-
terior, uma relativa ao diagrama de Gantt e ainda uma seccdo destinada a alteracdes que
ocorreram no plano. A uUltima subseccdo destina-se aos riscos associados a realizacédo do pre-
sente projeto.

4.3.1 Work breakdown structure

Como ja foi introduzido anteriormente no presente capitulo, houve lugar a ciclos de desenvolvi-
mento de duas semanas, pelo que as tarefas pensadas no WBS tiveram em conta esta margem
temporal para a sua realizacdo. Observando o grafico do WBS que se encontra no anexo C.1,
todas as tarefas dos pentltimos niveis comportam este espaco temporal de duas semanas para a
sua realizacdo, havendo apenas quatro excecdes relativamente as tarefas Integragdo Preliminar
com o CodeV, Integracdo Final com o CodeV, Testes Finais e Deploy da Verséo final.

Falando um pouco de tarefas que possam ser menos 6bvias, a Integragcdo com o CodeV
representa a integracdo do moédulo resultante do presente projeto, com o moédulo Security
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management tool ja retratado no capitulo anterior. Apds a integracdo dos dois médulos houve
lugar a Testes Finais, onde se aferiu se o funcionamento era o esperado. Depois de aferido o
o funcionamento, houve lugar ao Deploy da verséo final.

4.3.2 Esforco

Na tabela 4.2 encontra-se descrito o esforco em nimero de horas atribuidas a cada tarefa de
pentltimo nivel do WBS. Como se pode constatar, a duracdo destas tarefas seque o padréo de
tempo definido(ciclos de duas semanas). E de salientar que o tempo despendido em tarefas
que foram efetuadas no sequndo semestre é maior que no primeiro, uma vez que no segundo o
nimero de horas semanais equivale a 40 horas e no primeiro apenas a 16 horas.

Tarefas Esforco(h)
Implementacédo da estrutura base do motor de plugins 32
Implementacdo da Ativacado/desativacdo de plugins 32
Implementacédo da importacdo/exclusdo de Plugins 80
Implementacéo do sistema de gestdo de credenciais e do explorador de ficheiros 80
Implementacéo da importacao via SVN 80
Implementacéo da importacdo via SCP e SMB 80
Implementacéo da importacao via CVS e HTTP 80
Implementacéo da exportacdo de relatérios e da importacao via FileUpload 80
Implementacéo da repeticdo de importagdes e sistema de agendamentos 80
Integracdo com o CodeV e testes finais 40
Deploy da versao final 8

Tabela 4.2: Esforco das tarefas em horas.

4.3.3 Diagrama de Gantt

Para facilitar a visualizacdo do planeamento do segundo semestre, foi construido um gréfico de
Gantt com as principais fases e respetivas metas do projeto. Na tabela 4.3 estdo expressas as
principais fases e metas, encontrando-se o grafico de Gantt completo disponivel no anexo B.3.
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Tarefas Inicio Fim Duracao(dias)
1) Ciclos de desenvolvimento

1.1) Implementacdo importacdo/exclusdo de 11/02/13 22/02/13 10
Plugins

1.2) Implementacdo do sistema de gestdo de 25/02/13 8/03/13 10
Credenciais e explorador de ficheiros

1.3) Implementacédo da importacédo via SVN 11/03/13  22/03/13 10
1.4) Implementacdo da exportacdo de re- 25/03/13 5/04/13 10
latdrios e importacao via FileUpload

1.5) Integracgdo preliminar com o CodeV

1.5.1) Integracdo e execucdo de testes preli- 8/04/13  8/04/13 10

minares

1.5.2) Deploy de uma verséo intermédia 9/04/13 9/04/13 10
1.6) Implementacéo da importacao via SCP e 10/04/13 23/04/13 10
SMB

1.7) Implementacdo da importacao via HTTP  24/04/13  7/05/13 10
e CVS

1.8) Implementacdo da repeticdo de im- 8/05/13 21/05/13 10
portacoes e sistema de agendamentos

2) Integracéao final com o CodeV e testes finais  22/05/13  28/05/13 5
3) Deploy da verséao final 29/05/13 29/05/13 1
4) Documentacéo do relatério final 30/05/13  28/06/13 22

Tabela 4.3: Tabela auxiliar ao Diagrama de Gantt de 2° semestre.

4.3.4 Identificacao de Riscos

Na implementacao do projeto SIRC, identificaram-se possiveis riscos em duas vertentes. Uma
das vertentes foi a familiarizacdo com tecnologias desconhecidas, neste caso em concreto, a
linguagem PHP e o JavaScript. A outra vertente foi a dependéncia de trabalho de terceiros.

Na primeira vertente, foi necesséria a familiarizagdo com a linguagem PHP e JavaScript uma
vez que estas nédo foram linguagens abordadas no plano de estudos da Licenciatura e Mestrado
em Eng. Informética.

Na segunda vertente, existiu a dependéncia de terceiros, que neste caso foi a dependéncia
do moédulo Security management tool, que se encontrava a ser desenvolvido por um colega
de trabalho, igualmente enquadrado na sua dissertacdo de mestrado. Esta dependéncia foi
gerada, porque este médulo SIRC por si s6 ndo funciona como um todo, necessitando sempre
de informacéo externa.

4.3.5 Alteracoes ao plano

Como ja foi introduzido anteriormente, devido a interesses do ponto de vista do negdcio por
parte da entidade acolhedora, a classificacdo do requisito Exportagdo de relatdrios de vulnera-
bilidades passou de Nice to Have para Must Have. Esta alteracdo motivou alteracdes no plano
de desenvolvimento relativo ao 2° semestre. A tabela 4.4 abaixo, ilustra o resumo do plano que
inictalmente fora tracado e no apéndice B.2 encontra-se o respetivo diagrama de Gantt.
Contrastando o planeamento inicial 4.4, com o planeamento final 4.3 é possivel verificar que
a maior das alteracées foi a inclusdo do requisito Exportacéo de relatérios de vulnerabilidades
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Tarefas Inicio Fim Duracao(dias)
Desenvolvimento do motor de plugins

Implementacdo importacdo/exclusdo de Plu- 11/02/13 22/02/13 10

gins

Implementacédo do sistema de gestdo de Cre- 25/02/13 8/03/13 10

denciais

Desenvolvimento de plugins

Implementacdo da importacéo via SVN e Fi- 11/03/13 22/03/13 10

leupload

Implementacdo da importacdo via SCP e 25/03/13 05/04/13 10
HTTP

Implementacéo da importacao via SMB 8/04/13  19/04/13 10
Implementacdo da importacao via CVS 22/04/13  3/05/13 10

Desenvolvimento de outras funcionalidades
Implementacdo de reimportacdes e pro- 6/05/13 17/05/13 10
gramacao de importacoes

Integracdo com o CodeV e testes finais 20/05/13  24/05/13 5
Deploy da versao final 27/05/13  27/05/13 1
Documentacao do relatorio final 28/05/13 28/06/13 24

Tabela 4.4: Tabela auxiliar ao Diagrama de Gantt Inicial de 2° semestre.

e da Integragdo preliminar com o CodeV. Houve também lugar a alteracdes na ordem de de-
senvolvimento das tarefas, mas devido a metodologia de desenvolvimento escolhida no capitulo
3, estas alteracdes ndo implicaram quaisquer consequéncias. Além destas alteracdes, houve
necessidade agrupar o desenvolvimento de dois plugins de importacdo de codigo em apenas
um ciclo de desenvolvimento, por forma a libertar o maximo espaco temporal possivel. Esta al-
teracdo motivou que o trabalho nesse ciclo de desenvolvimento ocorresse a um ritmo bastante
elevado, havendo a necessidade de diminuir o tempo para andlise de requisitos, tempo para
testes e documentacao.

O impacto causado pelas alteracdes efetuadas ao plano afetaram o tempo total reservado para
escrita do relatério final, tendo este sido encurtado em dois dias.

4.3.6 Concluséo

Com o planeamento efetuado, chegou-se a concluséo que o projeto tinha tudo para ser con-
cretizado com sucesso. Existiram algumas dependéncias identificadas claramente nos riscos,
embora ndo sendo muito criticas. Contudo, a sequnda dependéncia foi algo que foi acompanhado
durante o decorrer do projeto, para que no final ndo existissem quaisquer entraves.

O requisitos Nice to have ndo foram incluidos no plano, visto ndo ter existido margem
temporal para o seu desenvolvimento.

Para finalizar é importante salientar que as alteracdes no plano de trabalhos do 2° semestre
tiveram apenas como consequéncia uma sobrecarga de trabalho num dos ciclos de desenvol-
vimento e o encurtamento em dois dias na escrita da dissertacédo final, contudo foi possivel
respeitar as datas delineadas.
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Capitulo 5

Analise de Requisitos

Foi efetuado um levantamento das restricdes do projeto e posteriormente efetuada uma andlise
de requisitos que o produto final deveria comportar. Os resultados desse estudo sédo apre-
sentados no decorrer deste capitulo, em que uma seccdo se encontra atribuida aos requisitos
funcionais e outra aos requisitos ndo funcionais. Cada requisito encontra-se designado por um
ID, por forma a facilitar na validacdo destes.

Relativamente aos requisitos funcionais, estes apresentam-se sob a forma de um diagrama
de casos de uso que é apresentado de uma forma geral e sequidamente acompanhado de
descricbes mais detalhadas relativas a cada um dos casos de uso apresentados.

5.1 Restricoes

Para a realizacdo do presente projeto, foram desde logo impostas duas restrigdes. Uma delas
prende-se com o uso da linguagem PHP [28] no desenvolvimento e a outra refere-se a obriga-
toriedade de utilizacdo de uma base de dados PostgreSQL[29]. A utilizacdo do PHP deve-se
essencialmente ao facto da interface atual e futura do CodeV ter sido desenvolvida nesta lin-
guagem. Em relacdo a sequnda restricdo, esta deve-se simplesmente ao facto de ser o motor de
base de dados mais usada pela entidade acolhedora, contudo a justificacdo que leva a escolha
deste encontra-se na subseccéo 6.4.6.

5.2 Requisitos Funcionais

O estudo efetuado relativo aos requisitos funcionais teve como ponto de partida a elaboracéo
de um diagrama de casos de uso em que foram identificados desde logo trés atores, o Gestor
de projetos, o Utilizador e o Administrador do sistema. Contudo, no ambito deste projeto, dado
que o Gestor de Projetos e o Utilizador tém acesso as mesmas funcionalidades, séo ambos
representados pelo ator Utilizador.

Depois de elaborada a lista de atores do sistema, foram definidos os casos de uso.

No decorrer da elaboracéo do diagrama de casos de uso, foram emergindo alguns requisitos
funcionais que apesar de nao implicarem uma interacdo com nenhum dos atores do sistema, nédo
deixam por si sé de ser requisitos funcionais, pelo que se encontram igualmente enumerados e
descritos nesta seccao.
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5.2.1 Casos de Uso
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Figura 5.1: Diagrama de Casos de uso do Administrador.
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Descri¢coes em detalhe:

Atores
Utilizador: O utilizador é responsavel pelo desenvolvimento de determinado software e
pretende aferir se este contém ou ndo vulnerabilidades.

7

Administrador: O administrador é responsavel pela configuracdo e gestdo do motor de
plugins resultante da implementacédo do presente projeto.

ID-01: Selecionar tipo de importagéo

Descrigdo: O utilizador tem a possibilidade de selecionar diferentes tipo de importacdo de
cddigo. Entre estes encontram-se, importacao através de SVN, CVS, upload simples de fichei-
ros, Samba, HTTP, SCP.

Prioridade: Must Have

Acdo: O utilizador pretende importar codigo fonte para o CodeV analisar.

Assuncoes: Assume-se que o utilizador ja se encontra autenticado no sistema.

Requisitos Especiais: Nenhum.

Justificacdo: No ambito deste projeto, este requisito é aquele que mais importancia assume,
dado que um dos objetivos principais é capacitar o CodeV com diferentes tipos de importacéo.
ID-02: Efetuar login

Descricdo: Este caso uso permite ao utilizador autenticar-se perante um repositério.
Prioridade: Must Have

Acdo: O utilizador pretende efetuar login num repositério.

Assuncoes: Assume-se que o utilizador ja se encontra autenticado no sistema.
Requisitos Especiais: A palavra chave ndo deve ser exibida em texto simples.

Justificacdo: Existéncia de repositérios que requerem autenticacéo.

ID-03: Importacao de codigo

Descrigado: A importacao de cddigo é um caso de uso referente ao utilizador. Como o préprio
nome indica, permite ao utilizador importar cddigo para andlise de vulnerabilidades.

O utilizador tem a possibilidade de escolher diversos tipos de importacéo de cédigo dos que
estejam disponiveis, conforme o administrador assim o permitir, isto porque o administrador
pode ativar ou desativar plugins, por exemplo. Para além disto, o utilizador pode configurar
uma importacéo a ser efetuada no futuro, sendo igualmente possivel configurar uma importacéo
de forma a que esta ocorra ciclicamente, ou seja, todos os dias a uma determinada hora, por
exemplo. Neste caso de uso é ainda possivel guardar credenciais de acesso e usar credenciais
de acesso previamente guardadas para auto-completar os campos de acesso a repositorios.
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Prioridade: Must Have
Acdo: O utilizador pretende importar codigo fonte para o CodeV analisar.

Assungdes: Assume-se que o utilizador ja se encontra autenticado no repositdrio, caso o repo-
sitorio necessite de credenciais de acesso.

Requisitos Especiais: Consoante o tipo de importacdo que o utilizador desejar efetuar, po-
derd existir a necessidade de inserir credenciais de acesso. Nesses casos, a palavra-chave néo
devera ser exibida em texto simples.

Justificacdo: No ambito deste projeto, este requisito é aquele que mais importdncia assume,
dado que um dos objetivos principais, é a importacdo de cédigo para o CodeV.

ID-04: Importacao de cdodigo via SVN

7

Descricdo: Este caso de uso é uma extensdo do anterior porque este tipo de repositérios
permite adicionar mais funcionalidades a importacdo de cddigo, nomeadamente, é possivel es-
colher a revisdo que se deseja importar. Para tal, ¢ mostrada uma lista das revisées disponiveis
no repositério assim como a pessoa responsavel por cada uma delas, podendo o utilizador
pesquisar uma revisdo pelo seu nimero ou pelo seu autor. Existe ainda um explorador de fi-
cheiros que permite visualizar a estrutura de ficheiros e pastas correspondente a determinada
revisdo, podendo o utilizador selecionar os ficheiros ou pastas que deseja importar para analise.

Prioridade: Must Have
Acdo: O utilizador pretende importar codigo fonte para o CodeV analisar.
Assuncoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Caso o acesso ao repositério necessite de credenciais, a palavra-chave
nao devera ser exibida em texto simples.

Justificacdo: O utilizador pode desejar importar uma versédo mais antiga do repositério em
que tenha sido ele a efetuar commit. Em casos de repositdrios com uma vasta lista de revisoes,
o sistema pesquisa de revisdes é uma mais valia.

ID-05: Importacao de codigo via CVS

Descrigao: Este caso de uso é uma extensdo do caso de uso Importagéo de cédigo porque este
tipo de repositérios permite adicionar mais funcionalidades a importacdo de cdédigo, nomeada-
mente, é possivel escolher a tag que se deseja importar. Para tal, ¢ mostrada uma lista das
tags disponiveis no repositdrio, podendo o utilizador efetuar pesquisas e selecionar qualquer
destas. Existe igualmente um explorador de ficheiros que ilustra a estrutura de ficheiros e
pastas correspondente a determinada tag.

Prioridade: Must Have

Acéao: O utilizador pretende importar cédigo fonte para o CodeV analisar.
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Assungoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Caso o acesso ao repositério necessite de credenciais, a palavra-chave
néo deverad ser exibida em texto simples.

Justificacdo: O utilizador pode desejar importar uma versédo mais antiga do repositério. Em
casos de repositdérios com uma vasta lista de tags, o sistema pesquisa de é uma mais valia.

ID-06: Explorador de ficheiros

Descrigdo: Este caso de uso pretende dar mais flexibilidade ao utilizador no momento da im-
portacdo de um codigo fonte. Este oferece ao utilizador a possibilidade visualizar a estrutura
de ficheiros e pastas que este deseja importar. Existe a possibilidade de selecionar apenas o
contetido que se pretende importar.

Prioridade: Must Have
Acao: O utilizador pretende importar codigo fonte para o CodeV analisar.
Assungoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Caso o acesso ao repositério necessite de credenciais, a palavra-chave
néo deverd ser exibida em texto simples.

Justificacdo: Evitar que se tenha de importar todo o contelido de um repositério. Permitir
a visualizagdo do contetido de um repositério dentro do préprio CodeV.

ID-07: Consultar historico de importagoes

Descrigdo: Como é possivel verificar pelos diagramas da figura 5.2.1, este é o (nico caso de
uso que tanto pode ser acedido pelo utilizador como pelo Administrador. O objetivo é que no
caso do utilizador, este tenha a possibilidade de consultar o seu histoérico de importacoes e para
além disto, que possa também repetir submissées (caso de uso retratado mais adiante). No caso
do Administrador, este tem a possibilidade de consultar o histérico de importacdes relativo a
qualquer utilizador, este serd um caso de uso com uma finalidade de debug ao sistema, ndo
podendo o Administrador ter acesso a credenciais de login nos repositérios nem aos paths
destes.

O histédrico de importacdes, encontra-se apresentado sob a forma de uma tabela, em que
cada linha representa uma importacéo e as colunas as respetivas informacédes desta, sendo este
o esquema adotado para os dois tipos de atores no sistema. Além disto, este caso de uso dis-
ponibiliza diversos tipos tipo de ordenagdo, como por exemplo, ordenacdo por nome, descri¢do,
data de importacdo, niimero de vulnerabilidades, nimero de total de ficheiros e estado atual
(analisada, cancelada, agendada).

Prioridade: Must Have
Acédo: O utilizador ou o administrador pretende consultar o histérico de importacdes.

Assuncoes: Assume-se que o utilizador se encontra autenticado.
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Requisitos Especiais: O administrador ndo pode visualizar informacées relativas a creden-
ciais de acesso utilizadas nas importacdes.

Justificacdo: Caso o utilizador deseje repetir uma importacao, é importante que se faca uma
listagem das importacdes efetuacas por este. No caso do administrador, este requisito é im-
portante porque permite aferir se tem havido importacdes de codigo ou ndo. Desta forma é uma

ferramenta que permite aferir sobre a frequéncia de utilizacdo do CodeV.

ID-08: Repetir importacao

7

Descricdo: Este é um caso de uso referente ao utilizador e que fornece a possibilidade de
repetir uma importacdo efetuada no passado. Este caso de uso faz include ao caso de uso
anterior, uma vez que para um utilizador repetir uma importacao, ele terd de visualizar o seu
historico de importacoes.

Prioridade: Must Have

Acao: O utilizador pretende repetir uma importacao passada.

Assuncoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: Caso sejam detetados falsos positivos ou falsos negativos em determinada im-
portacdo e depois dos ajustes necessarios para colmatar esses aspetos, com este caso de uso é

possivel que se repita novamente a importacdo em causa, com o objetivo de aferir se a situagéo
ficou corrigida.

ID-09: Guardar credenciais de acesso

Descrigdo: Um utilizador tem a possibilidade de guardar as credenciais de acesso a um de-
terminado repositdrio. Para tal, dispdée de uma opgdo, que quando marcada, surge um campo
para atribuir um nome as credenciais a guardar. Uma vez, efetuada a importacdo de cddigo
com sucesso, aquele grupo de credenciais fica imediatamente disponivel para utilizacdes futuras.
Prioridade: Must Have

Acao: O utilizador pretende guardar credenciais de acesso.

Assungodes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: Caso um utilizador se encontre a trabalhar frequentemente com o mesmo re-

positdrio, para evitar que haja sempre a necessidade de insercdo das credenciais de acesso,
este caso de uso permite que estas sejam guardadas para utilizacdes futuras.
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ID-10: Listar credenciais de acesso

Descrigcao: Este caso de uso consiste, como o nome indica, na listagem de credenciais de acesso
de um utilizador a um repositdrio. O objetivo deste caso de uso é evitar que o utilizador ao estar
a usar frequentemente o mesmo repositério, seja obrigado a introduzir sempre os dados de login.
Prioridade: Must Have

Acdo: O utilizador pretende listar credenciais de acesso.

Assuncoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: O utilizador néo tem de se lembrar de todas a credencias de acesso que guar-

dou. Com este requisito, ele tem a possibilidade de verificar as credenciais que se encontram
guardadas.

ID-11: Remover credenciais de acesso

Descricdo: Assim como existe a possibilidade de guardar credenciais de acesso, o utilizador
tem também a possibilidade de as remover, para que credenciais que deixem de ser usadas com
mais frequéncia, deixem de constar na lista.

Prioridade: Must Have

Acdo: O utilizador pretende remover credenciais de acesso.

Assuncoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: No caso de algumas das credencias guardadas deixar de ser util, o utilizador
tem a possibilidade de as eliminar.

ID-12: Usar credenciais de acesso

Descrigdo: O utilizador ao aceder ao menu de importacdo de cédigo, tem a disposicdo uma
lista com as credenciais previamente guardadas. Ao selecionar uma delas, haverd lugar a um
autocomplete dos campos relativos as credenciais de acesso ao repositério em questdo.
Prioridade: Must Have

Acdo: O utilizador pretende usar credenciais de acesso previamente guardadas.

Assuncoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.
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Justificacdo: Este caso de uso é importante dado que permite usar as credencias de acesso
guardadas previamente por um utilizador.

ID-13: Alterar credenciais de acesso

Descrigao: O utilizador tem a possibilidade de editar credenciais de acesso previamente guar-
dadas.

Prioridade: Must Have

Acédo: O utilizador pretende editar credenciais de acesso.

Assungdes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: No caso de ter havido um engano no preenchimento de credencias de acesso

previamente guardadas, ou estas tenham sofrido alteracdes entretanto, o utilizador tem com
este requisito a possibilidade de as corrigir.

ID-14: Agendar importagoes

Descrigdo: Quando o utilizador estiver perante o menu de importacées de cddigo, este tem a
possibilidade de especificar uma data e hora em que a importacado devera devera ser efetuada.

Prioridade: Must Have

Acao: O utilizador pretende agendar uma importacéo.
Assungoes: Assume-se que o utilizador se encontra autenticado.
Requisitos Especiais: Nenhum.

Justificacdo: O utilizador pode pretender que a importacdo ocorra mais tarde, por exemplo,
a uma hora em que a plataforma esteja a ser menos utilizada.

ID-15: Agendar importacgées ciclicas

Descrigao: O presente caso de uso permite ao utilizador agendar importacées ciclicas, em mais
detalhe, é possivel ao utilizador agendar importacées didrias, semanais e mensatis.

Prioridade: Must Have

Acdo: O utilizador pretende agendar uma importacéo ciclica.
Assungdes: Assume-se que o utilizador se encontra autenticado.
Requisitos Especiais: Nenhum.

Justificacdo: Este caso de uso permite dar mais flexibilidade ao agendamento de importacdes.
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Desta forma é possivel a um gestor de projetos proceder a agendamentos em projetos a sua
responsabilidade, possibilitando uma analise de vulnerabilidades mais consistente e facilitada
ao longo de todo o desenvolvimento, dado que uma vez programado, todo o processo decorre
de uma forma automatica.

ID-16: Consultar agendamentos

Descricdo: Este caso de uso permite ao utilizador consultar os agendamentos que se encon-
tram ativos na plataforma. Esta consulta é efetuada por projeto, podendo o utilizador visualizar
os seus agendamentos em cada um dos projetos em que se encontra alocado.

Prioridade: Must Have

Acdo: O utilizador pretende verificar se tem agendamentos em vigor.

Assuncoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: Este caso de uso retira ao utilizador a obrigacdo de saber se detém ou néao
agendamentos ativos, podendo este consultar esta informacdo a qualquer momento.

ID-17: Cancelar agendamentos

Descrigao: Este caso de uso permite ao utilizador proceder ao cancelamento de agendamentos.
Prioridade: Must Have

Acéao: O utilizador pretende cancelar agendamentos que se encontrem em vigor.

Assungodes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: O presente caso de uso pretende responder a necessidade de eliminacdo de
agendamentos ciclicos caso estes percam importancia para o projeto, contudo é igualmente im-

portante dar ao utilizador a possibilidade de cancelar qualquer tipo de agendamento a qualquer
momento.

ID-18: Editar agendamentos

Descrigdo: Este caso de uso permite ao utilizador proceder a edicdo de agendamentos que se
encontrem em vigor.

Prioridade: Must Have
Acao: O utilizador pretende editar agendamentos em vigor.

Assuncoes: Assume-se que o utilizador se encontra autenticado.

28



Requisitos Especiais: Nenhum.

Justificacdo: As credenciais de acesso a repositorios ao serem alteradas, invalidariam agen-
damentos que necessitassem de aceder a estes. Este caso de uso pretende dar ao utilizador
a possibilidade de colmatar esta problematica, evitando que este tenha de cancelar e criar
novamente os agendamentos afetados.

ID-19: Listar plugins

Descricdo: Este caso de uso é utilizado por outros casos de uso que lhe fazem include. A sua
finalidade é simplesmente, como o seu prdprio nome indica, mostrar os plugins existentes na
plataforma.

Prioridade: Must Have

Agdo: O administrador pretende importar, excluir, desativar ou ativar plugins.

Assuncoes: Assume-se que o administrador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: O administrador pode nédo ter conhecimento dos plugins de importacdo de cddigo

existentes no SIRC. Este requisito permite que o administrador tenha a possibilidade de verificar
os plugins existentes, independentemente se estes se encontram ativados ou desativados.

ID-20: Importar plugins

Descrigao: Com este caso de uso é dado ao administrador, a possibilidade de importar plugins
desenvolvidos para a plataforma. O administrador terd disponiveis dois meios de importacao,
sendo eles: a importacdo através do browser e a colocacdo dos plugins numa determinada
pasta.

A importacdo de um novo plugin apenas ocorre com sucesso se este cumprir todo um con-
junto de regras que se encontram definidas em detalhe na seccéo 7.2.3.

Prioridade: Must Have

Acgédo: O administrador pretende importar um novo plugin.

Assuncoes: Assume-se que o administrador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: Caso exista a necessidade de importar cddigo a partir de uma localizacdo que
nao se encontre contemplada na solucdo final deste projeto, existe a possibilidade de desen-

volver um novo plugin para tal. Este caso de uso pretende dar a possibilidade de importacao
de uma forma simplificada de novos plugins que sejam desenvolvidos.
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ID-21: Excluir plugins

Descrigcdo: Assim como é possivel importar novos plugins que possam vir a ser desenvolvidos,
existe também a possibilidade de excluir aqueles que passem a ter menos utilidade. Para evitar
que sejam eliminados plugins por lapso, é necessario confirmar que se deseja proceder a eli-
minacdo de determinados plugins, sendo esta funcionalidade levada a cabo por uma mensagem
que resume os plugins que iréo ser excluidos e pede para se confirmar excluséo. E importante
salientar que caso existam agendamentos de importacdes no sistema que usem alguns dos
plugins a ser excluidos, o administrador serd alertado na mensagem referida, ficando a cargo
deste a decisdo de os excluir. Caso o administrador opte pela excluséo, todos os agendamentos
serao igualmente excluidos.

Prioridade: Must Have
Acgdo: O administrador pretende excluir um ou mais plugins.
Assuncoes: Assume-se que o administrador se encontra autenticado.

Requisitos Especiais: E importante manter o estado interno do médulo, ou seja, tratar todas
as dependéncias, nomeadamente, agendamentos dependentes dos plugins a excluir.

Justificacdo: Caso se desenvolva um novo plugin para substituir outro por motivos de mau

funcionamento ou apenas por uma mera atualizacdo de funcionalidades, este caso de uso per-
mite a remocao do antigo.

ID-22: Ativar plugins

Descrigao: Este caso de uso permite ao administrador ativar plugins. Esta ativacdo de plugins
é efetuada para cada uma das organiza¢des presentes no sistema ou para todas.

Prioridade: Must Have

Acgdo: O administrador pretende ativar um ou mais plugins.

Assuncoes: Assume-se que o administrador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: A entidade acolhedora tem possibilidade de ativar e desativar plugins para os

clientes que pretender. Seja por razdes técnicas em que o uso de determinado plugin nédo faga
sentido, ou por razdes de estratégia de negdcio.

ID-23: Ativar plugins por organizagao

Descrigao: Este caso de uso permite que se ativem plugins por organizacéo.
Prioridade: Must Have

Acédo: O administrador pretende ativar um ou mais plugins.

30



Assuncoes: Assume-se que o administrador se encontra autenticado.
Requisitos Especiais: Nenhum.
Justificacdo: A entidade acolhedora tem a possibilidade ativar plugins por organizacédo, permi-

tindo que esta possa disponibilizar mais ou menos plugins a determinada organizacéo, conso-
ante o modelo de negdcio.

ID-24: Ativar plugins para todas as organizagdes

Descrigdo: Este caso de uso permite que se ativem plugins para todas as organizac¢des.
Prioridade: Must Have

Acgdo: O administrador pretende desativar um ou mais plugins.

Assuncoes: Assume-se que o administrador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: Este caso de uso é util no sentido em que se detete alguma anomalia no fun-
cionamento de um plugin e se pretenda desativa-lo de imediato em todas as organizacdes.

ID-25: Desativar plugins

Descricdo: A semelhanca do caso de uso anterior, este permite a desativacdo de plugins. Ape-

7

sar de j& existir um caso de uso para exclusdo de plugins, é importante que exista apenas a
desativacdo. Isto, porque é interessante que haja a possibilidade de limitar o acesso a deter-
minados plugins a algumas organizacdes. Por exemplo, uma organizacdo pode ter interesse em
ter apenas alguns plugins ao seu dispor.

Prioridade: Must Have

Acéo: O administrador pretende desativar um ou mais plugins.

Assungdes: Assume-se que o administrador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: A entidade acolhedora tem possibilidade de ativar e desativar plugins para os

clientes que pretender. Seja por razdes técnicas em que o uso de determinado plugin nédo faga
sentido, ou por razdes de estratégia de negdcio.

ID-26: Desativar plugins por organizacéao

Descricao: Este caso de uso permite que se desativem plugins por organizacao.
Prioridade: Must Have

Agdo: O administrador pretende desativar um ou mais plugins.
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Assungdes: Assume-se que o administrador se encontra autenticado.
Requisitos Especiais: Nenhum.
Justificacdo: A entidade acolhedora tem a possibilidade desativar plugins por organizacéo,

permitindo que esta possa disponibilizar mais ou menos plugins a determinada organizacéo,
consoante o modelo de negdcio.

ID-27: Desativar plugins para todas as organizacdes

Descricao: Este caso de uso permite que se desativem plugins para todas as organizacgoes.
Prioridade: Must Have

Acgdo: O administrador pretende desativar um ou mais plugins.

Assuncoes: Assume-se que o administrador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: Este caso de uso é Util no sentido em que se detete alguma anomalia no fun-
cionamento de um plugin e se pretenda desativa-lo de imediato em todas as organizacdes.

ID-28: Listar ultimas 5 exclusées de Plugins

Descricdo: Este caso de uso permite, como o proprio nome indica, listar as Gltimas 5 exclusées
de plugins. Ele tem relacdo de inclusdo como caso de uso abaixo Retroceder na excluséo de
Plugins e apenas pode ser acedido através deste.

Prioridade: Nice to Have

Acgdo: O administrador pretende retroceder na eliminacdo de um ou mais plugins.

Assuncoes: Assume-se que o administrador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: O administrador pode por lapso remover determinado plugin e para tal pode
retroceder nessa acao.

ID-29: Retroceder na exclusédo de Plugins

Descricdo: Este é um caso de uso referente ao Administrador do sistema. Ele permite que se
possa voltar atras na exclusédo de um determinado plugin caso este se encontre entre as ultimas
cinco exclusées.

Prioridade: Nice to Have

Agdo: O administrador pretende retroceder na eliminacdo de um ou mais plugins.
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Assungdes: Assume-se que o administrador se encontra autenticado.
Requisitos Especiais: Nenhum.

Justificacdo: O administrador pode por lapso remover determinado plugin e para tal pode
retroceder nessa acéo.

ID-30: Exportacao de relatorios de vulnerabilidades

Descricao: Este é um caso de uso referente ao utilizador. Com esta funcionalidade permite-se
que exista a possibilidade de exportar um relatdrio de andlise de vulnerabilidades em diferentes
formatos, entre eles: xml, json e csv.

Prioridade: Nice to Have

Acédo: O utilizador pretende exportar relatérios de vulnerabilidades em diferentes formatos.
Assungoes: Assume-se que o utilizador se encontra autenticado.

Requisitos Especiais: Nenhum.

Justificacdo: O utilizador pode desejar incorporar os relatério de vulnerabilidade gerados pelo

CodeV em sistemas nativos da empresa em que enquadra. Por este facto, este caso de uso
permite exportar relatérios em formatos padrdo amplamente usados.

5.2.2 Outros requisitos

Os requisitos apresentados nesta seccdo sdo igualmente requisitos funcionais, contudo, pelo
facto de ndo terem uma interacdo direta com os atores, nao foram incluidos na seccéo anterior
relativa aos casos de uso.

ID-31: Médulo auto desenhavel

Descrigao: O principal objetivo deste requisito é de que o mddulo é capacidade de autodese-
nho da interface do SIRC na interface do CodeV, sendo necessario o minimo de ajustes possivel.
Mais concretamente, este médulo é ser capaz de desenhar toda a interface necessaria ao seu
funcionamento.

Prioridade: Must Have

Acado: Nenhuma.

Assungdes: Nenhuma.

Requisitos Especiais: Nenhum.

Justificacdo: Este requisito permite que se reduza a dependéncia do SIRC, relativamente a
outros modulos constituintes do CodeV, aumentando desta forma o grau de modularidade.
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ID-32: Detecdo automatica de plugins

Descrigdo: A importacado de plugins é um dos casos de uso ja discutidos acima. Contudo, este
requisito é como que uma alternativa a essa importacdo via interface web. Este requisito per-
mite que no futuro a pessoa responsavel por desenvolver novos plugins para a plataforma, possa
adiciona-los diretamente na pasta desta sequndo determinadas regras, como por exemplo, o
nome do ficheiro de cddigo de um plugin tera de sequir o formato nomeExemplo.plugin.tipo.php,
tera de existir uma classe dentro do plugin com o mesmo nome atribuido a este (nomeExem-
plo) e teréd de se encontrar dentro de uma pasta igualmente com o nome que lhe foi atribuido.
Para além da verificacdo destas situacbes, existe ainda a verificacdo de funcdes de presenca
obrigatdria e que nado se encontrem implementadas, assim como uma analise de vulnerabilida-
des ao proprio plugin. Caso alguma destas situacdes ndo passe nos testes efetuados quando
se iniciar a aplicacdo, esta ndo ira carregar o plugin em questdo. Na seccdo 7.2.3 relativa a
implementacao de plugins, encontram-se definidas as regras de desenvolvimentos destes em
mais detalhe.

Prioridade: Must Have

Agdo: Nenhuma.

Assuncgoes: Nenhuma.

Requisitos Especiais: Nenhum.

Justificacdo: Caso o mddulo SIRC ndo se encontre em funcionamento, o administrador pode
desde logo adicionar o novo plugin desenvolvido na pasta respetiva (consoante as regras men-

cionadas na descricao). Posteriormente, o novo plugin serd detetado e adicionado ao SIRC,
caso cumpra as regras de implementacdo.

ID-33: Emissao de erros de comunicacao

Descrigdo: Este requisito relaciona-se com o tratamento de erros da aplicacdo. Cada vez
que surja um erro de comunicacdo a um determinado repositério, seja um erro de queda de
ligacdo, ou até mesmo logins incorretos, é importante informar sempre o utilizador para que
este possa perceber a motivacao do erro e possivelmente corrigir algo que esteja ao seu alcance.
Prioridade: Must Have

Acdo: Nenhuma.

Assungdes: Nenhuma.

Requisitos Especiais: Nenhum.

Justificacdo: Caso algo alguma operacdo néo ocorra como esperado devido a condi¢des anor-

mais de funcionamento, é importante alertar os atores do sistema para o que se possa estar a
passar.
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5.2.3 Sumario de classificacdao de Requisitos

ID | Requisito Classificacao
1 Selecionar tipo de importacdo Must Have
2 | Efetuar login Must Have
3 Importacdo de cddigo Must Have
4 | Importacdo de cédigo via SVN Must Have
5 | Importacdo de cddigo via CVS Must Have
6 Explorador de ficheiros Must Have
7 Consultar histdrico de importacdes Must Have
8 Repetir importacao Must Have
9 | Guardar credenciais de acesso Must Have
10 | Listar credenciais de acesso Must Have
11 | Remover credenciais de acesso Must Have
12 | Usar credenciais de acesso Must Have
13 | Alterar credenciais de acesso Must Have
14 | Agendar importacoes Must Have
15 | Agendar importagdes ciclicas Must Have
16 | Consultar agendamentos Must Have
17 | Cancelar agendamentos Must Have
18 | Editar agendamentos Must Have
19 | Listar plugins Must Have
20 | Importar plugins Must Have
21 | Excluir plugins Must Have
22 | Ativar plugins Must Have
23 | Ativar plugins por organizacdo Must Have
24 | Ativar plugins para todas as organizacoes Must Have
25 | Desativar plugins Must Have
26 | Desativar plugins por organizacao Must Have
27 | Desativar plugins para todas as organiza¢des | Must Have
31 | Mddulo auto desenhavel Must Have
32 | Detecédo automatica de plugins Must Have
33 | Emisséo de erros ao utilizador Must Have
34 | Listar dltimas 5 exclusées de Plugins Must Have
29 | Retroceder na exclusao de Plugins Nice to Have
30 | Exportacédo de relatdrios de vulnerabilidades | Nice to Have

Tabela 5.1: Tabela de classificacdo de requisitos

5.3 Requisitos Nao-Funcionais

Esta seccdo, como o préprio nome indica, é relativa aos requisitos ndo funcionais.
encontram-se enumerados no decorrer da seccdo e acompanhados de uma justificacdo para o seu
enquadramento no presente projeto. A semelhanca dos requisitos funcionais, estes encontram-

7

se com um |D atribuido por forma a facilitar a validacédo destes no capitulo 8.

E importante salientar que todos os requisitos ndo funcionais descritos na presente seccéo
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pressupdem o cenario de validacdo descrito na seccao Controlo de Qualidade 3.2.

ID-26: Modularidade [MUST] - A aplicacdo deve comportar uma arquitetura modular. O
principal objetivo deste requisito é de que no futuro, a integracdo de novos plugins seja conse-
guida da forma mais transparente possivel para a pessoa responsavel pelo seu desenvolvimento,
ou seja, o utilizador apenas terd de se preocupar em implementar as funcées em que é obri-
gatodria a sua presenca no codigo do novo plugin, sendo este alertado caso exista alguma
anomalia na sua implementag¢do, como por exemplo, uma funcdo obrigatéria que por lapso ndo
foi implementada, entre outros erros que se encontram definidos em detalhe na sec¢do 7.2.3
relativa a implementacao de plugins.

Outros dois aspetos igualmente importantes séo: o facto deste motor de plugins, ser de-
senvolvido ndo a pensar nesta solucdo em especifico, mas sim, numa solucdo mais abstrata que
permite que este seja utilizado tanto no dmbito do presente projeto, como noutros projetos de
ambitos totalmente diferentes. Relativamente ao ultimo aspeto justificativo para a utilizacdo
deste requisito, este prende-se com o facto de nao existir a necessidade de desligar o médulo
SIRC para efetuar alteracdes em determinado tipo de plugin, dado que é possivel retirar de
funcionamento qualquer um sem comprometer o bom funcionamento da plataforma.

ID-27: Seguranca [MUST] - Por questées de seguranca, todos os inputs provenientes do
utilizador séo validados. Esta validacéo inclui desde tratamento do input, a utilizacdo de white-
lists de funcbes. Este é um requisito de enorme importancia, uma vez que a entidade acolhedora,
é uma empresa dedicada ao desenvolvimento de produtos nesta area, como é exemplo o CodeV.
Para além destes aspetos os plugins submetidos séo alvo de uma analise de vulnerabilidades
pelo CodeV aquando a sua importacdo para a plataforma.

ID-28: Escalabilidade [MUST] - O tempo de resposta com vérios clientes em simultaneo,
ndo pode ser superior em 2 segundos. Na seccdo de Controlo de Qualidade 3.2 do presente
documento, pode-se verificar o cenario detalhado para validacdo deste requisito.

ID-29: Robustez [MUST] - O mddulo deve ser capaz de manter o seu funcionamento normal
em condicbes anormais. Para tal hé lugar a tratamento de exce¢des, como por exemplo, dados
de input invélidos e ligagdes a repositdrios que estejam em baixo, sdo reportados como tal.

ID-30: Usabilidade [MUST] - A usabilidade é um atributo de qualidade dos produtos que
permite aferir se uma interface com o utilizador é intuitiva. O termo é ainda empregue para aferir
o conjunto de métodos destinados a melhorar a interface com determinado produto, procurando
dar resposta aos seguintes pontos:

e Aprendizagem: quéo facil é para os utilizadores realizarem as suas tarefas no primeiro
contacto com a interface;

e Eficiéncia: depois dos utilizadores se tornarem experientes na manipulacdo da aplicacéo,
quao rapido conseguem realizar as suas tarefas;

o Memorizacao: depois de um periodo de auséncia, quéo facil é para os utilizadores resta-
belecer o seu nivel de produtividade;
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e Satisfacdo: quao agradavel é a utilizacdo do sistema.

Por forma a mitigar a questédo da usabilidade foi usada para o desenvolvimento deste projeto
uma framework utilizada a escala mundial para o desenvolvimento de projetos de caracter web,
nomeadamente o Twitter bootstrap que se encontra analisado na seccdo 6.4.5. A utilizacdo desta
framework permite e forca de certa forma a resposta aos aspetos mencionados anteriormente.

5.3.1 Alteracoes na classificacao de requisitos

Devido a interesses do ponto de vista do negdcio por parte da entidade acolhedora, a clas-
sificacdo do requisito Exportacdo de relatorios de vulnerabilidades passou de Nice to Have
para Must Have. Consequentemente, houve lugar a alteragdes no plano de desenvolvimento e
as quais se encontram especificadas no capitulo 4 relativo ao Planeamento.

5.4 Conclusao

Os requisitos funcionais descritos nesta seccao foram pensados e classificados em duas ver-
tentes, requisitos Must Have e requisitos Nice to Have. Os requisitos relativos ao primeiro
tipo, sdo prioritarios na sua implementacdo enquanto que os do segundo tipo sao descartaveis
quando se concluiu ndo existir margem temporal para a sua implementacdo. No grupo dos Nice
to Have, houve lugar uma priorizacdo na sua implementacéo, onde o requisito Exportacéo de
relatdrios de vulnerabilidades foi considerado o de maior importancia, sequido do Listar dltimas
5 exclusées de Plugins e Retroceder na exclusdo de Plugins. Contudo, houve necessidade de
alteracdes conforme explanado no decorrer desta seccdo, passando o requisito Exportacdo de
relatérios de vulnerabilidaces de Nice to Have para Must Have.
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Capitulo 6

Arquitetura do Sistema

No presente capitulo é abordada a arquitetura do SIRC. A organizacéo deste consiste numa
primeira seccdo onde se ilustra a visdo geral da arquitetura, uma segunda sec¢do que aborda
a estrutura interna do SIRC, uma terceira respetiva a base de dados e uma quarta onde se
abordam as tecnologias usadas.

6.1 Visao Geral

Como foi referido, o SIRC é um mdédulo que integra o CodeV, enriquecendo-o com a possibili-
dade de importar cédigo fonte para andlise de vulnerabilidades a partir de diversos tipos de
repositorios, assim como a exportacdo de relatdrios de vulnerabilidades.

A imagem da figura 6.1 pretende ilustrar a visdo geral do mdédulo enquanto parte integrante
do CodeV e a interagdo que este mantém com outros médulos, tanto dentro como fora do sistema.

CodeV
CodeV
Core

Repositérios
de cédigo

[ ([ [

Base de Dados

Legenda

<4— ¥ Comunicagéo bidirecional

CodeV
| e

Figura 6.1: Visdo geral.
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Descricao dos modulos:

e Base de dados

A base de dados é responsével por manter toda a informacdo guardada de uma forma
persistente. Esta encontra-se assente num motor de base de dados PostgreSQL 6.4.6 e
o esquema idealizado encontra-se detalhado na seccéo 6.3. E importante salientar que a
base de dados é o meio de comunicacédo entre o SIRC e o CodeV Core, dado que estes néo
comunicam diretamente. Mais concretamente, o CodeV Core encontra-se monitorizar a
base de dados por forma a identificar novas anélises de cddigo que devam ocorrer, sendo
0 SIRC responsavel pela gestao destas anélises na base de dados.

e CodeV Core

Este mddulo é responsavel pela analise de vulnerabilidades aos cédigos fonte submetidos.
Em termos de funcionamento, este médulo vai verificando na Base de dados PostgreSQL
se existem novas importacdes de cddigo que devam ser analisadas. No caso em que seja
detetada alguma, este mddulo procede a sua analise, emitindo no final um relatério que
é inserido na base de dados.

e Security Management Tool

Este mddulo representa toda a interface grafica do CodeV. Esta é uma interface web
desenvolvida PHP, que gere toda a logica de interacdes que um utilizador tem a disposicéo
ao trabalhar com o CodeV. E com este médulo que o SIRC se integra e auto desenha, como
ja fol referido no capitulo anterior referente a Andlise de Requisitos.

e SIRC - Sistema de interagcdo com repositorios de codigo

O SIRC é o0 médulo que foi desenvolvido no ambito da presente dissertacdo. Como se pode
verificar pela figura 6.1, este mddulo interage com diversos repositorios de cddigo e com
a bhase da dados para diversas operacdes. Apesar deste modulo ndo ter uma interacao
direta com o CodeV Core, esta existe, tendo a base de dados com intermediaria.

Por cada vez que um novo cddigo é importado com sucesso, o SIRC adiciona uma nova
entrada na tabela de submissées da base de dados, que posteriormente o CodeV Core
deteta, procedendo a andlise do cédigo em questao. E importante referir que a base da
dados nédo é apenas usada pelo SIRC para gestdo de importacdes de codigo, mas também
para guardar informacdo pertinente ao seu funcionamento, nomeadamente informacéo
relativa a gestao de plugins, gestdo de credenciais de acesso e gestdo de agendamentos.

Analisando ainda a figura 6.1, é visivel que existe interacdo entre o SIRC e o Security
Management Tool que ainda néo foi abordada. Esta interacdo existe, porque um dos
principais requisitos é que o SIRC seja auto desenhavel, ou seja, como ja foi referido no
capltulo anterior é necessario que este se integre com lugar a alteracdées minimas de
ambas as partes e proceda ao desenho de toda a interface necesséria ao seu funciona-
mento de um forma auténoma. Apesar dos modulos se integrarem mutuamente, na pratica
nunca deixam de ser dois madulos distintos que apenas comunicam entre si para partilhar
informacéo relevante ao seu funcionamento.

6.2 Estrutura Interna

Nesta seccdo sao abordados aspetos acerca da estrutura interna. A imagem da figura 6.2 ilustra
os diferentes mdédulos constituintes do SIRC assim como as interacdes existentes entre estes.
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Figura 6.2: Diagrama da estrutura interna do SIRC.

6.2.1 Descricao dos modulos:

e Plugin Manager

Toda a légica do madulo fica a responsabilidade desta entidade. E nela que se encontram
implementadas funcionalidades fulcrais como é o exemplo do auto-desenho de plugins
bem como a sua auto-detecdo, gestdo de plugins, gestdo de credenciais e gestdo de
agendamentos.

’

E importante salientar que esta é a Unica entidade que fica exposta ao exterior, estando
esta encarregue de receber pedidos (via http post), processa-los e enviar o output gerado
de volta para a interface web do médulo Security Management Tool.

e Schedule Imports

O maddulo Schedule Imports é responsavel por monitorizar a base de dados por forma
a identificar agendamentos de importacdes que devam ocorrer. Esta monitorizacdo é
efetuada de minuto a minuto e quando séo detetados agendamentos de importagdes que
devam ocorrer, é enviado um pedido de importacdo de cddigo ao PluginManager com toda
a informacdo necessaria para que esta ocorra.

e Crypter

7

Este modulo é responsavel pela encriptacdo de desencriptacdo de dados considerados
sensiveis, nomeadamente, credenciais de acesso a repositérios. Quando um utilizador
pretender guardar credenciais de acesso para utilizacdes futuras, estas séo encriptadas
e guardadas na base de dados. Desta forma pretende-se que caso exista algum acesso
nado autorizado a bhase de dados, os autores desse acesso ndo consigam obter os dados
sensiveis na sua forma "legivel”. No capitulo 7 relativo a Implementacdo encontra-se uma
descricdo mais pormenorizada acerca do funcionamento deste médulo.
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o Database Handler

O Database Handler serve de intermediario na comunicacdo com a base de dados. Este
contém todas as fungdes que permitem efetuar operacdes sobre esta, bem como toda a
validacdo de inputs provenientes do utilizador, por forma a minimizar o risco de apareci-
mento de vulnerabilidades.

6.2.2 Estrutura de Plugins

Nesta seccdo sado abordados aspetos acerca da estrutura de plugins que é gerida pelo Plugin-
Manager. A imagem da figura 6.3 ilustra a hierarquia presente na estrutura de plugins.

Legenda
— Heranga

Entidade
nome

Base
Plugin

import import import import import import export export export
SVN FileUpload HttpZip SCP Cvs SMB XML JSON csv

Figura 6.3: Diagrama da estrutura de plugins do SIRC.

Descricao das entidades:

e BasePlugin

Esta é a entidade base de um plugin onde se definem as funcionalidades basicas que
estes devem conter.

Esta entidade encontra-se definida como uma classe PHP e contém funcionalidades que
a priori se sabe que tém de estar presentes nos plugins, como por exemplo, as fungdes
necessarias ao auto desenho de interfaces, funcées para a obtencéo de cédigo fonte dos
repositorios, funcées para insercado de novas submissées de codigo e funcdes para a criacdo
de novos agendamentos. A pessoa responsavel pelo desenvolvimento de novos plugins
para a plataforma, ao estender esta classe, tem desde logo a disposicdo todas estas
funcionalidades. E importante salientar que para o desenvolvimento de novos plugins é
mandatario que estes estendam esta classe, caso contrario ndo podem ser utilizados na
plataforma. Esta é uma das regras basicas para a importacdo de novos plugins, sendo
que no capltulo 7 relativo a implementacdo se encontram todas as regras a respeitar no
desenvolvimento de novos plugins.

e import SVN, import SMB, import SCP, import HttpZip, import FileUpload, import CVS,
export CSV, export XML, export JSON

Estas entidades séo classes PHP e representam varios os varios plugins da plataforma.
Como se pode verificar, existem plugins de importacdo, os quais comunicam com repo-
sitérios de cddigo e plugin de exportacao, os quais permitem exportar relatorios de vulne-
rabilidades em diferentes formatos. Como ja foi introduzido, estas classes devem estender
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6.3

a classe Plugin com o objetivo de herdar tanto funcées de presenca obrigatdria bem como
outras funcionalidades que possam ser pertinentes.

Ao se desenvolver um plugin deve-se néo sé estender a classe BasePlugin, mas também
fazer override as fun¢des de presenca obrigatéria, caso contrario a importacdo do plu-
gin em desenvolvimento falhara devido as verificacdes que sdo efetuadas aquando a sua
importacao.

Base de Dados PostgreSQL

A base de dados que se encontra representada na figura 6.1 é utilizada por toda a plataforma
integrante do CodeV. Contudo, num universo de vinte e uma tabelas, o médulo SIRC faz uso de
quatro, as quais passam a ser descritas a haixo. O modelo fisico da base de dados completa
pode ser consultada no capitulo B dos apéndices.

tbl_plugin

Esta tabela contém os plugins existentes no maddulo, independentemente se estes estdo
ativados ou desativados. Cada plugin é identificado por um id auto-incremental aquando
da importacdo de um novo, dispondo ainda de uma coluna que representa o nome que
lhe foi atribuido. Existe um campo que especifica o tipo de plugin e que no contexto
do presente projeto resume-se a plugins do tipo importagéo (plugins para importacéo de
codigo fonte) e exportagdo (plugins de exportacdo de relatdrios de vulnerabilidades). O
campo native pretende distinguir o conjunto de plugins "base” desenvolvidos no ambito do
presente projeto, de plugins que possam ser desenvolvidos no futuro a pedido de clientes
da entidade acolhedora.

tbl_organization_has_plugins

O conteldo desta tabela representa todos os plugins ativados e desativados de uma
empresa. Cada entrada é representada por id auto-incremental, um booleano que indica
o estado do plugin (false para desativado e a true para ativado), um id relativo ao plugin
e um id relativo a organizacéo.

tbl_user_plugin_credentials

Esta tabela permite armazenar informacdo relativa a credenciais de acesso a um repo-
sitério que o utilizador decida guardar para usar futuramente. Cada entrada da tabela é
identificada por id auto-incremental. Existe ainda uma chave estrangeira relativa a entra-
das na tabela thl_plugin, sendo que determinado conjunto de credenciais é respetivo a um
plugin (tipo de importacdo), existe um id de utilizador porque as credenciais pertencem
a um utilizador. A coluna user_plugin_credentials_configs conterd uma string encriptada
com as informacgdes necessérias para se efetuar a autenticacdo perante um repositério,
sendo que apenas o proprio utilizador terd acesso a estas.

O contetido desta tabela é inteiramente controlado pelos utilizadores, mais concretamente,
um utilizador é livre de guardar, apagar ou editar as suas credenciais.

O principal objetivo desta tabela foi proporcionar um sistema de autocomplete nos campos
de autenticacdo, para evitar que um utilizador o faca repetidamente quando se encontra
a aceder varias vezes ao mesmo repositorio.

thbl_submission
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De cada vez que um utilizador efetua uma importacdo de cédigo ou um agendamento,
é criada uma nova entrada nesta tabela. E importante salientar que o campo submis-
sion_shedule_configs é responsavel por albergar a informacdo necessaria para que um
agendamento ocorra, como por exemplo, credenciais de acesso ao repositério onde se en-
contra o cddigo fonte a importar. Esta informacdo encontra-se sob a forma de uma string
encriptada. Além destes aspetos, esta tabela suporta funcionalidades como, agendamen-
tos ciclicos e consulta do histérico de importacdes.

6.4 Especificacao das tecnologias usadas

Nesta seccdo sdo apresentadas as diversas tecnologias que integram o projeto SIRC, fornecendo-
se uma descrigcdo do sistema operativo Linux, das linguagens PHP e javascript, da biblioteca
Jquery e da front-end toolkit Bootstrap.

6.4.1 Sistema Operativo

O sistema operativo que ird suportar o CodeV, serd o OpenBSD. Este é um sistema operativo
multi-plataforma, com licenca BSD[30], baseado no sistema BSD UNIX e exclusivamente pen-
sado e desenhado tendo em vista garantir a sequranca de um sistema. As métricas estudadas
e que levaram a concluir que este sistema garantia um bom suporte ao CodeV, foram a sua
estabilidade, implementacao e técnica de seguranca.

Baseado num Unix BSD 4.4, uma das grandes vantagens que apresenta é a sua estabilidade,
tanto a nivel operacional como ao nivel da sua arquitetura e desenho. Ao nivel operacional
esta estabilidade é garantida através de constantes auditorias de codigo e apenas o hardware
selecionado pela equipa de trabalho, é suportado com drivers desenvolvidos pelos proprios
colaboradores. Ao nivel de desenho e arquitetura, a estabilidade verifica-se no facto de que o
sistema, ao contrario do que acontece com outros ndo esta constantemente a ser redesenhado,
tendo uma politica conservadora na implementacao de novas funcionalidades e adicdo de novos
pacotes de software.[31]

O cédigo desenvolvido para este sistema operativo, é sempre sujeito a rigorosas regras e
condutas de desenvolvimento, como a definicdo de utilizacdo de cddigo seguro, a realizacdo
de auditorias de cédigo requlares, efetuadas por equipas especializadas e dedicadas a esse
trabalho, com politicas de seguranca muito bem definidas e testadas.[32]

Durante o processo de revisdo de cddigo por parte dos programadores do OpenBSD, é feito
um esforco de inovacdo do mesmo, através de novas técnicas que visam oferecer mecanismos
de protecdo contra vulnerabilidades de sistema operativo.[31]

6.4.2 PHP

O PHP sucede de um produto mais antigo, chamado PHP/FI. PHP/FI foi criado por Rasmus
Lerdorf em 1995, inicialmente como simples scripts Perl como estatisticas de acesso para o seu
curriculo online. Ele nomeou esta série de script de Personal Home Page Tools. Como mais
funcionalidades foram requeridas, Rasmus escreveu uma implementagao C muito maior, que era
capaz de comunicar com bhase de dados, e possibilitava aos utilizadores desenvolver simples
aplicativos dindmicos para Web. Rasmus resolveu disponibilizar o cddigo fonte do PHP/FI
para que todos pudessem ver, e também usé-lo, bem como fixar bugs e melhorar o cédigo. O
PHP/FI, que significa Personal Home Page/Forms Interpreter, inclula algumas funcionalidades
basicas do PHP que nds conhecemos hoje. Ele usava varidveis no estilo Perl, interpretacédo
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automatica de variaveis vindas de formulario e sintaxe embutida no HTML. A sua prdpria sintaxe
era similar a do Perl, porém muito mais limitada, simples, e um pouco inconsistente. Em 1997,
o PHP/FI 2.0, a segunda versao da implementacdo C, obteve milhares de usuarios ao redor
do mundo (estimado), com aproximadamente 50,000 dominios reportando que tinha PHP/FI
2.0 instalado, angariando 1% dos dominios da Internet. Enquanto isto milhares de pessoas
contribuiam com pequenos cddigos para o projeto, e ainda assim o PHP/FI 2.0 foi oficialmente
lancado somente em Novembro de 1997, apds perder a maior parte de sua vida em versodes beta.
Ele foi rapidamente substituido pelos alphas do PHP 3.0. Ao logo do tempo foram lancadas
novas versdes do PHP, até que em Julho de 2004 surgiu o PHP 5, sendo que atualmente se
encontrava na sua versao 5.4 que é a utilizada no ambito deste projeto.

6.4.3 JavaScript

O JavaScript é uma linguagem de programacéo. Foi desenvolvido pela Sun Microsystems com
a intencao de criar um método de manipulacéo de paginas web no préprio computador do utili-
zador, sem que houvesse a necessidade de um refresh a pagina. O primeiro browser a suportar
o JavaScript foi o Netscape 2.0B3. O Internet Explorer nunca suportou o javaScript oficial, ao
invés disso, suporta a sua propria versdo chamada de Jscript. O Jscript tem uma compatibili-
dade acima de 99% com o JavaScript, tanto que a maioria das pessoas nao se apercebe de que
nao se trata realmente do JavaScript. Por vezes vao surgindo alguns problemas de compatibi-
lidade, principalmente devido ao facto da Microsoft ndo sequir certos standards. Em termos de
seguranca, o JavaScript tem sofrido, uma vez que assenta sobre um modelo em que o cédigo é
executado do lado do cliente, falhas de seguranca sdo muitas vezes encontradas e exploradas.
Por isto, ao longo do tempo muitos servicos online foram bloqueando o uso desta linguagem,
contudo é uma linguagem muito popularizada e utilizada em larga escala hoje em dia.

6.4.4 jQuery

O jQuery[33] é uma biblioteca JavaScript multi-browser desenvolvida para simplificar o scripting
de HTML. Foi desenvolvida em Janeiro de 2006 em BarCamp NYC por John Resig. Atualmente,
o seu desenvolvimento encontra-se a cargo de uma equipa de programadores liderada por Dave
Methvin, sendo usada por 55% dos 10,000 sites mais visitados do mundo, assumindo o titulo da
biblioteca JavaScript mais popular no mundo. O jQuery é open-source e licenciado segundo
a MIT License [34]. A sua sintaxe é desenhada com intuito de facilitar a navegacdo de um
documento, selecionar elementos DOM, criar animacées, handle de eventos e desenvolvimento
de aplicagdes que usem Ajax. O jQuery permite também a criacdo de plugins JavaScript, o que
proporciona e facilita o desenvolvimento de péaginas web dinamicas.

6.4.5 Twitter Bootstrap

O Twitter Bootstrap[35] é uma front-end toolkit que permite um rapido desenvolvimento de
aplicacdes web. E constituido por uma colecdo de convengdes CSS e HTML e usa as mais
recentes técnicas presentes atualmente nos browsers para permitir uma elegante tipografia,
forms, buttons, tables, grids e navigations. O Bootstrap nasceu no primdrdios do Twitter, através
da necessidade de resolver os diversos problemas de compatibilidade entre diversas bibliotecas
utilizadas naquela altura. A sua primeira verséo oficial teve inicio e, Agosto de 2011 como um
projeto open-source, sendo que a Fevereiro de 2012 ja era o projeto de desenvolvimento mais
popular do Git-Hub.
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6.4.6 PostgreSQL

As métricas que levaram a adocdo do sistema de gestdo de base de dados no presente projeto
foram as sequintes:

e lLicenca de utilizacao,

Fiabilidade e integridade de dados,

Velocidade de utilizacéo,

Facilidade de gestao,
e Seguranca de dados.

Assim, tendo estas métricas em consideracao, foi feita uma primeira tiragem daqueles que
se ofereciam como os mais adequados ao problema, MySQL[36] e PostgresSQL[29].

O primeiro, trata-se do mais popular SGDB Open source, que advém principalmente da sua
portabilidade. Licenciado por uma licenca GPL, disponibiliza também uma versdo comercial
licenciada sobre um end-user license agreement (EULA). Estes sistemas de licenciamento podem
tornar-se redutores para o SIRC, visto que a licenca GPL obriga a que o produto final se
mantenha sobre a mesma licenga, e o EULA nao permite sequer a modificacdo ou alteracdo do
software em si.

Surge assim a alternativa PostgresSQL, licenciado sobre a licenca BSD, que permite, entre
outros, que o software seja modificado e vendido sem problemas.

Apesar do MySQL ser amplamente reconhecido como mais rapido que o postgresSQL, estes
estudos utilizam muitas vezes o motor MylSAM (indexed sequential access method) no MySQL,
que ndo respeita as regras ACID', enquanto que o PostgresSQL, satisfaz totalmente estas
regras, vantagem evidente para um sistema no qual a integridade dos dados é um dos seus
requisitos fundamentais[37].

Observando um estudo comparativo entre estas duas tecnologias[52], que utiliza as versdes
5.1.30 do MySQL recorrendo ao motor InnoDB e a versdo 8.3.7 do PostgreSQL e no qual séo
carregados 1024MB de dados e em que foram efetuados testes single e multi-utilizadores com
100 utilizadores em simultaneo, concluimos que os resultados ao nivel de velocidade sdo até
bastante proximos.

No que diz respeito a seguranca de dados, ambos os SGBDs oferecem um vasto leque de
caracteristicas que vao desde a criptografia a varios métodos de autenticacao[38].

6.4.7 Apache HTTP Server

O servidor web Apache[39], criado em 1995 por Rob McCool, representa o mais bem sucedido
servidor Open Source, sendo o mais usado, como se pode verificar na figura 6.4.7.

Contudo, esta caracteristica ndo foi essencial para a sua escolha. Esta foi impelida pela
utilizacdo do OpenBSD, que vem com este servidor web instalado por defeito.

A versdo do Apache que vem instalada neste sistema operativo trata-se de um servidor web
que foi modificado pelas equipas de desenvolvimento do OpenBSD com o intuito de lhe dar
capacidades que permitam a seguranca dos servicos disponibilizados.

1Atomicitg, Consistency, Isolation, Durability
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Figura 6.4: Utilizacdo de servidores web[40].

6.4.8 Apache HTTP Server Benchmarking Tool

O Apache HTTP server benchmarking tool[41], é uma ferramenta que permite medir a perfor-

mance de servidores HTTP. A utilizacdo desta é efetuada através de linha de comandos e é
disponibilizada por omissdo no pacote de instalacdo do Apache HTTP Server.
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Capitulo 7

Especificacao da Implementacao

Neste capitulo encontram-se apresentadas as varias funcionalidades implementadas, assim
como descri¢cdes acerca do seu desenvolvimento. Foi seguida uma abordagem top-down, onde
primeiro se descreve os aspetos relevantes da integracdo do SIRC com o CodeV, sequidamente
apresenta-se os modulos que o constituem assim como a comunicacdo existente entre estes,
passando depois a uma descricdo mais pormenorizada de cada um dos mddulos. Posterior-
mente, apresentam-se detalhes acerca do interface grafico, processo de importacdo de cddigo
e extensbes que foram realizadas as ferramentas e bibliotecas usadas.

7.1 Integracdao com o CodeV

Como foi mencionado anteriormente, é importante que o SIRC se integre com a plataforma
CodeV com lugar ao minimo de alteracdes de ambos os lados. Como tal, para utilizar o motor
de plugins desenvolvido no dmbito do presente projeto, é apenas necessario incluir o Plugin-
Manager e proceder a chamada de uma funcéo que é responsavel pelo desenho de toda a user
interface inicial necessaria ao funcionamento do SIRC. Abaixo encontra-se um excerto de codigo
que o pretende ilustrar.

<Tphp

include_once(”../PluginManager .php™)

drawInitiallnterface()
=

Figura 7.1: Exemplo de utilizacdo do PluginManager.

A interface de utilizador inicial do SIRC, resultante da incluséo do excerto de cédigo acima
no CodeV encontra-se demonstrada na imagem 7.2 abaixo, onde se pode verificar os diferentes
tipos de importacao de cédigo fonte listados através de um dropdown menu, sendo este o ponto
de partida para a maior parte das funcionalidades relativas ao ator utilizador, que ja foram
especificadas no capitulo 5.
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Figura 7.2: Interface inicial do SIRC.

As funcionalidades relativas ao ator administrador, séo desenhadas na interface de utiliza-
dor do CodeV através de outra fungdo do PluginManager. Esta separacdo deveu-se apenas por
motivos de organizacao e legibilidade do cddigo fonte. Abaixo ilustra-se um excerto de cddigo
que exemplifica como utilizar as funcionalidades de administracdo especificadas no capitulo 5.

<?php
fdineluir o PluginManager para que possa sef
inelude_once (™. . fPluginManager .php™)
vnhar as interfaces de Admin
drawAdminInterfaces ()
=

Figura 7.3: Exemplo de utilizacdo das funcionalidades de Admin do PluginManager.

Como resultado da utilizacdo do excerto de cddigo de fonte acima, obtém-se o ponto de
partida para a maior parte das funcionalidades de Administracdo, como se pode verificar pela
imagem 7.4 abaixo.

& Manage Plugins

® Import New Plugin
W Remove Plugins
W Deleted Plugins

k-

\Activity: 2013-06-10 17:55:00 £ASecurity Issues: 49 BAnalysed File i About

= Logout

Figura 7.4: Interface do painel de Admin.
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7.2 Comunicacao entres modulos

O SIRC é constituido por cinco grandes mddulos , sendo eles o CodeV-SMT (interface web), o
PluginManager, o Schedule Imports, o Crypter e o Database Handler. A comunicacéo entre os
diferentes modulos encontra-se ilustrada na imagem abaixo, onde é possivel observar o fluxo
de mensagens existente.

Legenda:
— N——p 8 Datab
4
Comunicagé&o unidirecional

——— T T T > + \
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Verificagdo de novas / \
importagbes agendadas | \\
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Ly

b
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[

b

|
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1 — 1| Schedule

5 6 —] Imports
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=

Figura 7.5: Fluxo de mensagens no SIRC.

Como se pode verificar pela figura 7.5 acima, os mddulos CodeV-SMT e Schedule Imports
sdo responsaveis pelo inicio de dois fluxos de mensagens com destino ao PluginManager. As
mensagens enviadas pelo CodeV-SMT séo resultantes de operacdes efetuadas na interface
web através das funcionalidades que foram colocadas a disposicdo dos atores do sistema e que
se encontram discriminadas no capitulo 5. As mensagens provenientes do médulo Schedule
Imports correspondem a pedidos de importacao de codigo que se encontram agendados. Este
moédulo encontra-se a monitorizar a base de dados e cada vez que encontra um agendamento,
envia uma mensagem ao PluginManager com a informacdo necesséria ao processamento da
importacao de coédigo em causa. A comunicacdo entre o PluginManager e o Database Handler,
consoante o tipo de operacéo, pode ou nédo passar pelo médulo Crypter.

7.2.1 Tipos de comunicacao

Relativamente aos tipos de comunicacdo existentes. Existe comunicacdo HTTP entre os mddulos
CodeV-SMT, Schedule Imports e o PluginManager. As restantes comunicacdes sdo efetuadas
com recurso a chamadas de funcdes.
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Uma vez incluido o PluginManager no CodeV, este fica acessivel e disponivel para receber
pedidos através do endereco https://codev-smt.dognaedis.com/CodeV-2.0/PluginManager.php.
Por motivos de seguranga, o tipo de pedidos adotado para a comunicacdo HTTP entre a interface
e o PluginManager foi o POST, dado que pode haver lugar a troca de dados sensiveis e nao se
pretende, por exemplo, que estes fiquem guardados no histdrico ou cache do browser. No caso
de desenvolvimento de novos plugins, a comunicacdo sera forcosamente efetuada por POST,
uma vez que o mddulo Resquest filter apenas valida e processa este tipo de pedidos, ignorando
qualquer outro.

7.2.2 CodeV-SMT

Como ja foi mencionado no presente capitulo, o CodeV-SMT representa a interface web. E aqui
que se procede a inclusdo do PluginManager para que possa ser usado de acordo com o que
foi dito na seccéo 7.1.

7.2.3 PluginManager

Este é o mddulo central e que assume maior relevancia no presente projeto. Este é responsavel
por todos os aspetos pertencentes aos plugins, desde listagens de plugins disponiveis, im-
portacdo dindmica de plugins, encaminhamento de mensagens para os plugins corretos, entre
outras funcionalidades ja descritas no capitulo 5 de analise de requisitos. A figura 7.6 ilustra
de uma forma geral o funcionamento deste médulo.

PluginManager

< 4 - Response

— 1 - Reauest
<& 2 - Invalid request

2 - isPManagerRequest 3 - Database

Opera V

o 2 - isPluginRequest

3 -|Database and

Repositories
Operations —

4 - Response

Figura 7.6: Fluxo de mensagens no PluginManager.
Como se pode observar pela figura 7.6 acima, o PluginManager encontra-se subdividido em

trés mddulos distintos, o Request Filter, o PluginManager Core e os Plugins. Seguidamente
apresentam-se as descri¢des destes mdédulos em mais detalhe.
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Request Filter

7

Este modulo é responsavel por receber, validar e encaminhar todos os pedidos com destino
ao PluginManager. Quando chega um novo pedido, verifica-se primeiramente se é destinado
ao PluginManager Core, a um dos plugins ou se é um pedido invélido. Caso o este tenha um
destino conhecidos, passa-se ao processo de validacdo. Este processo de validacao consiste
em dois fatores, a verificacdo de chamadas a funcées validas e a verificacdo de permissdes
do utilizador para aceder as funcionalidades pretendidas. Caso o pedido seja validado com
sucesso, este prossegue para o seu destino, caso contrdrio o presente moédulo responde ao
remetente da mensagem a informar que o pedido foi considerado como invalido.

PluginManager Core

O presente maddulo é responsavel pelas operacdes de ativacao e desativacdo de plugins, gestdo
de credenciais de acesso, gestdo de agendamentos e gestdo de plugins. Este recebe os pedidos
jé validados pelo mddulo Request filter e procede ao seu processamento. Durante o proces-
samento ha lugar a diversas operacdes na base de dados e as quais se encontram ilustradas
na figura 7.6 como Database Operations. Uma vez concluido o processamento do pedidos, é
enviada uma resposta ao remetente deste a informar se o foi ou nédo processado com sucesso.

Plugins

Foi desenvolvida uma classe base (classe Plugin) para os plugins, contendo esta funcdes ne-
cessarias para comunicacdo com o PluginManager e que seréo iguais para todos os plugins.
Por uma questéao de abstracéo e facilidade no desenvolvimento de novos plugins, estas funcées
ficam desde logo a disposicao de quem tiver de desenvolver novos plugins, bastando para tal
estender esta classe Plugin. Os plugins desenvolvidos terdo de respeitar um conjunto de regras
de completacdo para que o sistema os aceitar como validos.

1. Terdo de estar numa pasta dentro da diretoria Plugins.
2. O nome dessa pasta terd de ser igual ao nome da classe do novo plugin.

3. O nome do ficheiro do plugin teré de ser na forma Nome.plugin.import.php, no caso de
plugins de importacado, ou Nome.plugin.export.php no caso de plugins de exportacéo.

4. O novo plugin deverd estender a classe BasePlugin.

5. O novo plugin ndo deve conter vulnerabilidades.

Estas sdo as regras basicas para a construcdo de um plugin, sequindo estes passos sera
possivel importar um plugin para o SIRC.
Devido a forma como o sistema de plugins foi criado existe uma grande liberdade na criacéo
dos mesmos, € possivel criar plugins de diversos tipos, ou seja, é possivel adicionar qualquer
tipo de funcionalidade que seja uma mais valia para o administrador. No contexto do presente
projeto, foram desenvolvidos plugins para importacdo de codigo e plugins para exportacéo de
relatdrios de vulnerabilidades em formatos standard. Em mais detalhe, os plugins desenvolvidos
encontram listados abaixo.
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Plugins de importacao:
1. Plugin Subversion, que permite interagir e importar cddigo de repositérios SVN.
2. Plugin FileUpload, que permite importar cédigo através de um upload simples de ficheiros.

3. Plugin HttpZip, que permite importar codigo contido num Zip, Rar ou Tar.gz que esteja
alojado algures na internet e acessivel através de um endereco URL.

4. Plugin CVS, que permite interagir e importar codigo de repositérios CVS.
5. Plugin SCP, que permite interagir e importar cddigo de através SCP.

6. Plugin Samba, que permite interagir e importar cddigo através de Samba.

Plugins de exportacao:
1. Plugin XML, que permite exportar um relatério no formato XML.
2. Plugin Json, que permite exportar um relatdrio no formato Json.

3. Plugin CSV, que permite exportar um relatério no formato CSV.

7.2.4 Schedule Imports

O mddulo Schedule Imports, como foi ja foi introduzido, encontra-se a monitorizar a base de
dados por forma a identificar agendamentos de importacdes que devam ocorrer em determinado
momento. Esta monitorizacdo é efetuada de minuto a minuto e consequida através de um cron
job configurado para este efeito. Quando sado detetados agendamentos de importacées que
devam ocorrer, é enviado um pedido de importacdo de cédigo ao PluginManager com toda a
informacéo necessaria para que esta ocorra.

7.2.5 Crypter

Como se pode verificar pela figura 7.5, o fluxo de mensagens tanto passa por este médulo como
passa diretamente do PluginManager para o Database Handler e vice versa, consoante o tipo
de operacdes envolvidas. Este é responsavel por cifrar e decifrar dados considerados sensiveis
e que por esta razdo ndo devem ficar armazenados em Plain Text na base de dados. Para que o
Crypter proceda a encriptacdo ou desencriptacdo de dados é necessario que o PluginManager
lhe indique qual das acbes deve executar, para tal recorre-se a um parametro denominado
action e o qual é usado da seguinte forma:

e action = 1 para cifrar os dados.
e action = 2, para decifrar dados.

Devido a forma como este mddulo foi criado, existe ainda a possibilidade se especificar qual
o mecanismo de cifra a usar, possibilitando o uso desde mddulo em contextos diferentes do
presente projeto. Contudo, devido ao estudo efetuado sobre cifras no capitulo 2 foi escolhida a
AES-256 e a qual é usada por defeito pelo Crypter.
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7.2.6 Database Handler

O Database Handler estabelece a comunicacdo com a base de dados através da disponibilizacao
de um conjunto de fungdes que permite, guardar, editar, consultar e apagar dados desta. Para
minimizar o risco de aparecimento de vulnerabilidades no sistema, este médulo valida todos os
dados provenientes do utilizador. Desta forma, no futuro quem desenvolver novos plugins para
o SIRC néo terad de se preocupar com esta questdo, dado que as fungdes disponibilizadas pelo
Database Handler ja realizam todo o trabalho de validacéo.

7.3 Interface grafico

Foi criado um modelo HTML para interface grafica. No apéndice F encontram-se imagens da
interface criada acompanhadas com explicagdes sobre os varios componentes existentes nesta.
Existiram alguns detalhes que estiveram sempre presentes ao criar toda a interface grafica,
nomeadamente, deixa-la o mais simples possivel, sequir os exemplos base fornecidos pelos
criadores do Twitter Bootstrap, nunca ter paginas sobre-carregadas de informacéo quer visual
quer textual e tentar mostrar os dados sempre com suporte visual, como cores, imagens, baldes
para que se torne mais facil a sua interpretacéo.
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7.4

Processo de importacao de codigo fonte

Devido a complexidade do processo de importacdo de cddigo fonte, foi criado um diagrama de
sequéncia onde se ilustra a troca de mensagens entre os varios intervenientes no processo.
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Figura 7.7: Diagrama de sequéncia do processo de importacéao.

Existem alguns tratamentos de erros que ndo se encontram descritos no diagrama 7.7 acima
devido ao facto de tornar este demasiado complexo, como por exemplo, os acessos a base de
dados. Nesta vertente foram apenas ilustrados os tratamentos de erro mais importantes, como
os pedidos invalidos efetuados e erros na obtencédo de cédigo fonte dos repositérios.

Um aspeto que pode nao estar claro no diagrama é a acdo dar permissées ao motor de vul-
nerabilidades. Em mais detalhe, esta pretende-se com o facto de ser necessario dar permissoes
de leitura e escrita ao motor de anélise de vulnerabilidades, na diretoria onde se encontra o
codigo fonte que fora importado com sucesso.
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7.4.1 Explorador de ficheiros

Para o desenvolvimento do explorador de ficheiros foi tido em conta que a listagem de contetido
de um repositdrio deve ser efetuada antes de haver lugar a qualquer importacdo de cddigo
fonte. Desta forma o utilizador tem possibilidade de visualizar e escolher qual o contelido que
deseja realmente importar para analise, tornando-se o processo de importacdo mais flexivel e
principalmente mais eficiente. No desenvolvimento do explorador de ficheiros foi usada uma
biblioteca javascript, a DynaTree [42], que é baseada em jQuery 6.4.4 e permite renderizar a
estrutura de uma diretoria através de uma string json proveniente de um servidor. Contudo,
houve necessidade de alteragdes nesta biblioteca devido ao facto de ter sido desenvolvida para
uma versdo mais antiga do jQuery. A imagem da figura 7.8 abaixo ilustra o aspeto grafico do
explorador de ficheiros.

4 [H] trunk;
LI 1 toider 4

2 B 1 foidert
L file.php

L1 1 tolders
a L1 1 folderz
O1 L] file3.php

4 folder3
L filed.php
L1 & php code
[1 L testfile txt

Figura 7.8: Explorador de ficheiros.

Dado que o explorador é renderizado através de uma string json, foram desenvolvidas fungbes
que pretendem uniformizar a converséo de enderecos de ficheiros no formato Linux/Unix (ex.
[projeto/folder/file.php) para o formato json pretendido. Estas funcdes encontram-se incluidas na
classe base Plugin para que possam ser usadas no desenvolvimento de novos plugins, facilitanto
desta forma o uso do explorador de ficheiros.

7.5 Extensoes as Ferramentas e bibliotecas usadas
Nesta seccdo apresentam-se ferramentas e bibliotecas usadas assim como as alteracdes ne-

cessarias nestas para que pudessem desempenhar as suas funcées de acordo com o pretendido
no presente projeto.

55



7.5.1 PECL SVN Extension

Para a interacdo com repositorios SVN optou-se pelo uso desta extensdo. Apesar desta ter
simplificado o processo de autenticacdo perante os repositorios e listagem de repositérios
remotos, acabou por complicar na importacdo de cédigo propriamente dita. Isto porque a
funcionalidade de export disponibilizada apenas permite realizar um export de um repositdrio
e ndo era isso que se pretendia. Devido a isto, houve a necessidade de contornar este problema
com recurso a chamadas ao binario de sistema do SVN, tendo sido desenvolvida uma classe
PHP para este mesmo efeito.

7.5.2 PECL SSH2 Extension

Esta extensdo simplificou o processo de autenticacdo devido a possibilidade de manter uma
sessdo ativa durante a execucdo de diversas operacdo. Contudo, houve a necessidade de de-
senvolver um mecanismo para a listagem da estrutura de ficheiros e pastas do repositdrio
remoto assim como o desenvolvimento de um método que permitisse um download recursivo de
ficheiros e pastas, dado que esta extensdo apenas permite downloads individuais.

7.5.3 smbclient

O processo de autenticacdo foi igualmente simplificado pelo uso desta biblioteca, contudo houve
a necessidade de dotar esta biblioteca de funcionalidades como, listagem recursiva de ficheiros
na share e download recursivo de ficheiros, uma vez que esta s6 permite downloads individuats.

7.6 Conclusao

No decorrer do desenvolvimento existiu sempre grande preocupacdo em deixar o SIRC o mais
modelar possivel, criando varias camadas de abstracdo entre médulos. Isto contribuiu para que
o SIRC se tornasse extensivel, ou seja, é possivel adicionar novos plugins com outras funcio-
nalidades e comportamentos. Com isto, torna-se exequivel a utilizacdo do SIRC em contextos
diferentes daquele que é o presente projeto.

Uma outra vantagem deste projeto prende-se com o seu sistema de plugins, que possibilita a
gestdo dinamica destes, onde se pode proceder a importacdo, remocao, ativacdo e desativacao
de plugins sem nunca ser necessario parar o SIRC, o que é uma mais valia em termos de
administracao da plataforma.
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Capitulo 8

Verificacao de Funcionalidades e
Atributos de Qualidade

Apds o desenvolvimento da solucdo foi necessario avaliar as funcionalidades implementadas e
qual o cumprimento dos requisitos nao-funcionais, descritos no capitulo 5. Para atingir este
objetivo, é apresentada de seqguida uma analise de cada um dos requisitos refletindo sobre se
atingiu ou néo o pretendido para cada um deles.

8.1 Testes aos Requisitos Funcionais

Os requisitos funcionais foram validados sequndo o modelo de validacdo especificado na seccédo
3.2 de controlo de qualidade. No apéndice D.1, encontram-se descritos os varios testes efetu-
ados ao sistema durante a implementacdo. Os testes unitarios e de integracdo foram omitidos
devido a sua natureza, direcionando-se essencialmente para o programador (confirmacéo do
funcionamento de pequenos pedacos de cddigo e comunicacao entre diferentes modulos), sendo
demasiado extensos e desadequados a um documento de dissertacdo. Tendo em conta estes
aspetos, os testes que se encontram documentados sdo testes de integracdo e de aceitacgdo.
E importante referir ainda que todos os requisitos funcionais foram testados pelo menos uma
vez e que no final nenhum ficou a apresentar problemas, podendo-se concluir que os objetivos
destes foram concluidos com sucesso.

8.2 Testes aos Requisitos Nao-Funcionais

Os requisitos ndo-funcionais foram validados conforme o que foi explanado na seccdo 5.3. O
requisitos que foram validados foram: a usabilidade, a modularidade, a robustez, a seguranca
e a escalabilidade. Seguidamente apresentam-se individualmente os resultados das validacées
efetuadas a estes cinco requisitos.

8.2.1 Usabilidade

Na validacdo da usabilidade optou-se pela realizacdo de inquéritos, como foi inicialmente intro-
duzido na seccédo 5.3. O questionario entregue encontra-se no apéndice E e visa recolher dados
sobre a primeira experiéncia do utilizador com a plataforma. Dado que o SIRC é considerado
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modulo do CodeV, os resultados do inquérito refletem a avaliacdo da plataforma como um todo,
ou seja, foi avaliado o CodeV ja com o SIRC completamente integrado e funcional.

Name Role Q1 02 Q3 04 Q5 Q6 Q7 Q8 Q9 Q10 Score
Client1  Pentester 3 1 1 1 1 1 5 1 1 1 65
Client2  Developer 5 2 4 1 5 1 4 1 4 2 87,5
Client3  Developer 4 2 4 2 4 4 4 2 4 3 67,5
Client4  Security Auditor 5 4 5 2 5 1 4 1 5 1 87,5
Client5  Security Consultor 1 2 1 1 5 1 5 1 1 2 65
Clientb  System Administrator 5 1 5 3 5 1 5 1 5 1 95

Tabela 8.1: Resultados do questionario de usabilidade.

Com base no System Usability Scale criado por John Brooke [43], um resultado médio acima
de 68 é considerado bastante positivo. Tendo em conta que o resultado médio obtido foi de
77.91, pode-se concluir que o requisito foi validado com sucesso.

E importante referir que estes resultados contam com questionarios respondidos por clientes
reais a nivel nacional e internacional da entidade acolhedora, o que permite consolidar mais
firmemente a validacdo do requisito.

8.2.2 Robustez

Os testes que levam a avaliacdo da robustez de um programa, podem ser comuns aqueles que
sdo utilizados para analisar a sua escalabilidade. Para que um sistema seja robusto deve
possuir mecanismos de controlo, que lhe permitam quando sob stress, reagir corretamente a
quebras na rede ou outro tipo de condicdes consideradas como adversas no ambiente em que
se encontra.

A robustez foi testada de acordo com o que foi especificado na seccdo 5.3, tendo-se verificado
uma taxa de sucesso total no controlo de erros através dos testes de fuzzing. Relativamente
a detecédo de quebras de ligagdes, verificou-se um pequeno problema no acesso a repositdrios
CVS, que quando identificado, néo voltou a dar problemas. Por tudo isto, pode-se concluir que
o presente requisito foi validado com sucesso.

8.2.3 Seguranca

Relativamente a sequranca do SIRC, esta foi avaliada conforme descrito na sec¢éo 5.3. Apds a
analise de vulnerabilidades por parte do CodeV e de uma equipa especializada para o efeito,
foram detetados alguns problemas, mas que atempadamente ficaram resolvidos. Devido a isto,
o requisito é considerado como validado com sucesso.

8.2.4 Modularidade

A modularidade foi testada sequndo o método de validacdo definido na seccdo 5.3. Foram
importados e removidos diversos plugins de teste, onde se verificou que o funcionamento do
SIRC néo apresentou qualquer tipo de anomalia. Foram igualmente testados enumeras vezes os
mecanismos de gestao de plugins, como a ativacdo e desativacdo, ndo sendo detetados nenhuns
problemas no funcionamento da plataforma. Além disto, é importante referir que o facto de ser
possivel o desenvolvimento de plugins de diferentes tipos (ndo sé plugins para importacdo de
cddigo), reforca o grau de modularidade que se atingiu. Conclui-se que o presente requisito foi
validado com sucesso.
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8.2.5 Escalabilidade

A avaliacdo da escalabilidade do sistema pressupds o cenario descriminado na seccao 5.3. Como
ferramenta para os testes, foi utilizado o Apache Benchmark [41]. Esta é uma ferramenta que é
utilizada via linha de comandos e onde foram utilizados e variados os seguintes pardmetros.

e Comando de exemplo: ab -C “"Pardmetros do Cookie” -p "Pardmetros do Post” -n "Total
de requests” -c "Requests em simultdineo”

Como o objetivo é perceber o nimero méximo de clientes em simultdneo que a plataforma

suporta tendo em conta as métricas especificadas, tornou-se claro que o parametro a variar é o
-c que representa os requests em simultaneo. Ja o nimero total de requests por teste foi fixado
nos 10000, isto porque é um niimero suficientemente grande para permitir que estes sejam su-
fictentemente longos. Os testes realizados envolveram pedidos diretamente ao PluginManager,
onde foi especificado um Cookie para a autenticacdo e um Post que simula a selecdo de um
tipo de repositorio.
Foram efetuados seis tipos de teste, onde o nimero de clientes em simultdneo foi, respetiva-
mente: 1, 30, 40, 50, 60 e 70. Cada tipo de teste foi efetuado cinco vezes com o objetivo de
eliminar possiveis comportamentos anormais e os resultados apresentados na tabela abaixo
representam a média dos resultados obtidos.

N° de Clientes Tempo médio por request (ms) Desvio Padrao (ms) Failed requests (%)

1 43 4 0
30 359 63 0
40 479 88 0
50 599 93 0
60 721 97 0.0001
70 832 121 0.0005

Tabela 8.2: Testes de escalabilidade.

Como se pode verificar pela tabela 8.2, com 70 clientes em simultaneo obteve-se um tempo
médio de resposta de 832ms e comeca a haver lugar a falhas de comunicacdo, ainda que numa
percentagem infima. O gréfico da figura 8.1 abaixo, demonstra o tempo médio de reposta por
request relativo ao teste com 70 clientes.
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Figura 8.1: Teste de escalabilidade para 70 clientes em simultaneo.

Observando a figura 8.1, verifica-se que aproximadamente 85% dos requests foram efetuados
com tempos abaixo de 1 segundo. Os restantes tiveram no maximo tempos de resposta até 2
segundos, o que ainda se encontra dentro dos limites estabelecidos para validacao do requisito.
Com a realizacédo desta bateria de testes, verificou-se que o SIRC é escalével até um maximo
de 70 clientes em simultaneo tendo em conta o cenério de validacdo apresentado.

8.3 Conclusao

Apds o estudo de validacdo dos requisitos nado-funcionais do sistema, foi possivel chegar a
conclusdo que o sistema cumpre os requisitos propostos. E importante salientar ainda que
os testes de escalabilidade apesar de terem sido efetuados segundo o cenario proposto, estes
permitem a entidade acolhedora ter valores de referéncia no caso de utilizacdo SIRC num
cenario diferente do testado. Em suma, conclui-se que a fase de controlo de qualidade ocorreu
com sucesso.
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Capitulo 9

Reflexoes Finais

Seguidamente sdo expostas as notas finais da presente dissertacdo, apresentando-se as princi-
pais conclusdes relativas ao projeto, dando conta dos objetivos que foram atingidos assim como
uma descricdo do trabalho futuro a desenvolver.

9.1 Conclusao da Dissertacao

O presente documento representa o esforco, empenho e dedica¢do do autor ao longo um ano
letivo. Neste documento é visivel de forma clara o processo de construcao da solucdo. Este
iniclou-se com a pesquisa por ferramentas que pudessem tanto auxiliar no desenvolvimento da
solucdo como acrescentar valor a esta. De seqguida definiu-se quais as metas a atingir com a
mesma. Apods o desenho e implementacdo da solucdo, esta foi validada segundo os requisitos
idealizados. Esta foi uma tarefa que assumiu grande importancia, ndo sé porque é a forma que
permite comprovar que o autor atingiu os objetivos a que se propds, mas também porque existe
uma terceira entidade (para além do autor e da Universidade de Coimbra), a Dogncedis, que
também validou esses requisitos. Esta entidade forneceu as condi¢des necessarias para que o
autor pudesse desenvolver a solugdo, sendo também importante referir que a solucdo idealizada
em conjunto, vai de encontro aquilo que eram os desejos da entidade acolhedora. Dados os
resultados das validagdes aos requisitos, o autor conclul que atingiu os objetivos a que se
propds: integracdo com o CodeV com lugar a alteragcdes minimas, médulo SIRC responsavel
por desenhar toda a interface necessaria ao seu funcionamento, desenvolvimento de plugins de
importacao de cddigo, desenvolvimento de plugins de exportacdo de vulnerabilidades, garantia
da seguranca na manipulacao de dados sensiveis e a constru¢do de um motor de plugins modular
com grande capacidade de expansao devido a facilidade de desenvolvimento de novos plugins
com funcionalidades distintas.

9.2 Trabalho futuro

Apesar do presente projeto preencher todos os requisitos funcionais e nao-funcionais, existe
margem para o seu melhoramento. Este inicialmente pode passar pelo desenvolvimento dos
requisitos Nice to have que nao foram implementados, como o Retroceder na exclusdo de
plugins e Listagem da dltimas cinco exclusées de plugins. Numa segunda instancia, devido a
modularidade do SIRC sera possivel dotar este com novos plugins que acrescentem mais valor

61



a plataforma e tudo isto de uma forma facilitada como foi explanado ao longo da presente
dissertacgao.
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SIRC

1. Arquitectura de Plugins

1 Desenvolvimento do motor de plugins

| (1.2 implementagdo da esrtura base do motor de pugine |

H11.1.4 Desenvolvimento de um plugin genérico |

{1115 Desenvolvimento da hierarquia de class:

| (1116 Desenvalvinento da detegio autamtics de Pugins |

H[12.17 Desenvolvimento do sistema de avtodesenno

1 1.1.1.8 Desenvolvimento da seleio de tipo de repositério |

{1119 Desenvolvimento de funcionalidades bésicas do médulo de interago com a BD

H'1.1.1.10 Realizagso de testes
{11,111 Documentagao

312 implamentagio d avagho/dssatvagho de plugine |
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Apéndice D

Validacao de Requisitos Funcionais

Os testes que se sequidamente se apresentam refletem o estado final de cada requisito, sendo
esta a razdo pela qual nenhum destes apresenta problemas. Contudo, durante o desenvolvi-
mento, a ocorréncia de problemas foi uma realidade e os testes em que estes foram identificados
néo sdo aqui retratados devido a sua extensao, sendo apenas representado o teste a partir do
qual determinado requisito deixou de apresentar problemas.



Testes aos Requisitos Funcionais

ID-Teste: 01

ID-Requisito: 01-Selecionar tipo de importacéo

Tipo de Teste: Teste de sistema.

Descrigao:

Verificar se todos os plugins ativos sao listados.

Acéo

Esperado

Observado

Pass/Fail

Aceder a pagina de
projetos, selecionar
um projeto e tentar
efetuar uma sub-
missao de cddigo.

Surgir uma lista-
gem dos plugins de
importacéo que se
encontram activos.

Surgiu uma lista-
gem dos plugins de
importacdo que se
encontram activos.

v

Problemas:

Sem problemas relevantes.

ID-Teste: 02

ID-Requisito: 01-Selecionar tipo de importacdo

Tipo de Teste: Teste de sistema.

Descricao:

Selecionar cada um dos plugins ativos afim de verificar se surge a res-
petiva interface de utilizador.

Acéo Esperado Observado Pass/Fail
Selecionar cada um | Surgir a interface | Surgiu a interface
dos plugins de im- | de login, rela- | de login, numa %
portacao ativos. tiva ao plugin de | modal, relativa
importacao se- | a cada plugins
lecionado, numa | de importacao
modal. selecionado.

Problemas:

Sem problemas relevantes.
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ID-Teste: 03

ID-Requisito: 01-Selecionar tipo de importacédo

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar se é possivel selecionar qualquer um dos tipos de importacéo

disponiveis.

Acéo Esperado Observado Pass/Fail
Selecionar cada um | Surgir a interface | Surgiu a interface
dos plugins de im- | de login, rela- | de login, numa %
portacao ativos. tiva ao plugin de | modal, relativa
importacao se- | a cada plugins
lecionado, numa | de importacao

modal.

selecionado.

Problemas:

Sem problemas relevantes.

ID-Teste: 04

ID-Requisito: 02-Efetuar login

Tipo de Teste: Teste de sistema.

Descrigao:

Verificar se o login é efetuado com sucesso em cada um dos tipos de

importacao.

Acao Esperado Observado Pass/Fail
Efetuar login em | Surgir a interface | Surgiu a interface
cada um dos tipos | de importacdo de | de login, numa %
de importacdo com | cédigo, com ao ex- | modal, relativa
credenciais validas. | plorador de fichei- | @ cada plugins
ros e campos para | de importacao

o programador pre-
encher.

selecionado.

Problemas:

Sem problemas relevantes.
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ID-Teste: 05

ID-Requisito: 02-Efetuar login

Tipo de Teste: Teste de sistema.

Descricao:

Verificar se o ator do sistema é alertado em caso de insercdo de cre-

denciais invalidas.

Acéo Esperado Observado Pass/Fail
Efetuar login em | Surgir um alerta | Surgiu um alerta

cada um dos tipos | a informar sobre o | a informar sobre o %

de importacdo | uso de credenciais | uso de credenciais

com credenciais | invalidas. invalidas.

invalidas.

Problemas:

Sem problemas relevantes.

ID-Teste: 06

ID-Requisito: 02-Efetuar login

Tipo de Teste: Teste de sistema.

Descrig¢ao:
Verificar o comportamento do sistema em caso de credenciais em falta.
Acéao Esperado Observado Pass/Fail
Fornecer credenci- | Surgir um alerta | Surgiram alertas
ais de login in- | a informar para a | nos campos em que v
completas. Ex: | falta de credenci- | se encontravam
nome de utilizador | ais, em cada um | credenciais em
sem palavra-chave | dos campos que | falta.
e vice-versa. seja obrigatdria a
sua presenca.
Problemas:
Sem problemas relevantes.
ID-Teste: 07
ID-Requisito: 02-Efetuar login
Tipo de Teste: Teste de aceitacao.
Descrig¢ao:
Verificar o correto funcionamento de todo os sistema de logins.
Acéo Esperado Observado Pass/Fail
Efetuar logins | Logins  efetuados | Logins foram efetu-
com credenciais | com sucesso, in- | ados com sucesso, v
validas, invalidas | sucesso nos seus | insucesso nos seus

e com credenciais
em falta.

respetivos casos.

respetivos casos.

Problemas:

Sem problemas relevantes.
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ID-Teste: 08

ID-Requisito: 03-Importacdo de cddigo

Tipo de Teste: Teste de sistema.

Descricao:

Verificar o comportamento do sistema em caso de néo preenchimentos
dos campos o obrigatérios.

Acéo Esperado Observado Pass/Fail
Efetuar uma im- | A importacado | As importacdes ndo

portacdo de cddigo | de cddigo ndo | prosseguiram, sur- %
através de cada | deve  prossequir, | gindo os respetivos

um dos  tipos | devendo surgir | alertas nos campos

disponiveis, sem | alertas nos campos | em falta.

prencher os cam-
pos obrigatoérios.

em falta.

Problemas:

Sem problemas relevantes.

ID-Teste: 09

ID-Requisito: 03-Importacdo de cddigo

Tipo de Teste: Teste de sistema.

Descricao:

Verificar o comportamento do sistema em caso de importacdo de fichei-

ros invalidos.

Acéo Esperado Observado Pass/Fail
Efetuar uma im- | O ator deve ser | Surgiu o alerta

portacao com | informado de que | esperado e as %
tipos de ficheiros | o tipo de ficheiros | importagdes néo

invalidos, através
de HTTP e simples
upload de ficheiros.

que tenta submeter
é invalido e a im-
portacdo ndo deve
prossequir.

prosseguira m.

Problemas:

Sem problemas relevantes.

Xiv




ID-Teste: 10

ID-Requisito: 03-Importacdo de cédigo

Tipo de Teste: Teste de aceitacao.

Descric¢ao:

Verificar se as importacdes através de qualquer tipo de importacéo fun-
cionam correctamente e se as posteriores andlises de vulnerabilidades

comecam apds cada uma das importacoes.

Acao Esperado Observado Pass/Fail
Efetuar im- | Surgir um alerta | Surgiram os aler-
portacdes de | a informar que | tas a informar que %
codigo validas | as importacdes | as importacoes
através de cada | ocorreram com | ocorreram com Ssu-
um dos  tipos | sucesso e a analise | cesso e as andlises
de importacdo | de vulnerabilida- | de vulnerabilida-
disponivets. des ter inicio logo | des tiveram inicio
apos cada uma das | como o esperado.
importacoes.
Problemas:
Sem problemas relevantes.
ID-Teste: 11
ID-Requisito: 04-Importacdo de cddigo através de SVN
Tipo de Teste: Teste de sistema.
Descrigao:
Verificar a listagem de revises e respetivos autores.
Acgao Esperado Observado Pass/Fail
Efetuador login | Surgirem todas as | Surgiram as re-
num repositério | revisbes listadas | visdes disponiveis e %
e percorrer a | com os respectivos | respetivos autores.
lista de revisdes | autores.
dispontiveis.
Problemas:

Sem problemas relevantes.
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ID-Teste: 12

ID-Requisito: 04-Importacdo de cédigo através de SVN

Tipo de Teste: Teste de sistema.

Descricao:
Verificar a importacao parcial de determinada revisdo a escolha.

Acao Esperado Observado Pass/Fail
Selecionar uma | Surgir um alerta | Surgiu o alerta es-

revisdo das dis- | a informar que a | perado. v
poniveis e se- | importacdo ocorreu

lecionar alguns | com sucesso.

ficheiros e pastas

desta.

Problemas:

Sem problemas relevantes.

ID-Teste: 13

ID-Requisito: 04-Importacdo de cddigo através de SVN

Tipo de Teste: Teste de sistema.

Descrig¢ao:

Verificar a importacao completa de determinada revisdo a escolha.

Acéao Esperado Observado Pass/Fail
Selecionar uma | Surgir um alerta | Surgiu o alerta es-

revisdo das dis- | a informar que a | perado. %

poniveis e sele- | importacdo ocorreu
cionar a pasta | com sucesso.

de ralz desta no
explorador de
ficheiros.

Problemas:
Sem problemas relevantes.

ID-Teste: 14

ID-Requisito: 04-Importacdo de cddigo através de SVN

Tipo de Teste: Teste de sistema.

Descrig¢ao:
Verificar o correto funcionamento dos filtros de revisées e autores des-
tas.

Acgao Esperado Observado Pass/Fail

Pesquisar por re- | Surgir as revisées | Surgiram as

visdes e autores. consoante o tipo de | revisoes como %
filtro aplicado. esperado.

Problemas:

Sem problemas relevantes.
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ID-Teste: 15

ID-Requisito: 04-Importacdo de cédigo através de SVN

Tipo de Teste: Teste de aceitacdo.

Descricao:
Verificar o correto funcionamento de todas as funcionalidades.

Acao Esperado Observado Pass/Fail
etuar im- | As importacoes de- ecorreu udo

Efet A tag I D tud

portacdes par- | vem ocorrer com | como o esperado. v

ciais e completas. | sucesso e os fil-
Usar os filtros de | tros devem filtrar
revisbes e tags | ainformacéo corre-
disponiveis. tamente.

Problemas:
Sem problemas relevantes.

ID-Teste: 16

ID-Requisito: 05-Importacéo de cdédigo através de CVS

Tipo de Teste: Teste de sistema.

Descrig¢ao:

Verificar a importacao parcial de determinada Tag.

Acéao Esperado Observado Pass/Fail
Selecionar uma tag | Surgir um alerta | Surgiu o alerta es-

e selecionar algu- | a informar que a | perado. v
mas pasta e fichei- | importacdo ocorreu

ros a importar. com sucesso.

Problemas:

Sem problemas relevantes.

ID-Teste: 17

ID-Requisito: 05-Importacdo de cédigo através de CVS

Tipo de Teste: Teste de sistema.

Descricao:
Verificar a importacdo completa de uma tag CVS.

Acao Esperado Observado Pass/Fail
Selecionar uma | Surgir um alerta | Surgiu o alerta es-

tag e selecionar a | a informar que a | perado. v
pasta de raiz do | importacdo ocorreu

repositorio. com sucesso.

Problemas:

Sem problemas relevantes.
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ID-Teste: 18

ID-Requisito: 05-Importacdo de codigo através de CVS

Tipo de Teste: Teste de sistema.

Descricao:

Verificar funcionamento do filtro de tags.

Acao Esperado Observado Pass/Fail
Utilizar o filtro de | Surgirem as tags | Surgiram as tags
tags. corretas consoante | corretas como es- J

a procura efetuada.

perado.

Problemas:

Sem problemas relevantes.

ID-Teste: 19

ID-Requisito: 05-Importacéo de cddigo através de CVS

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar o correto funcionamento de todas as funcionalidades do requi-

sito.

Acéo Esperado Observado Pass/Fail
Efetuar im- | As importacdes de- | Os comportamen-

portacdes parciais, | vem ocorrer com | tos esperados fo- v

completas e usar

os filtros de tags.

sucesso e o filtro de
tags deve mostrar
as tags procuradas.

ram observados.

Problemas:

Sem problemas relevantes.

ID-Teste: 20

ID-Requisito: 06- Explorador de ficheiros

Tipo de Teste: Teste de sistema.

Descricao:

Verificar a listagem de estrutura de ficheiros e pastas em qualquer um
dos tipos de importacéo disponiveis.

Acao Esperado Observado Pass/Fail
Navegar pela es- | As pastas devem | As pasta abrem

trutura de fichei- | abrir mostrando o | corretamente e %
ros e pasta apre- | seu contetdo, de- | mostram o seu

sentada no explo- | vendo ser possivel | contetido. E

rador.

selecionar tanto fi-
cheiros como pas-
tas completas para
importar.

possivel selecionar
ficheiros e pastas.

Problemas:

Sem problemas relevantes.
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ID-Teste: 21

ID-Requisito: 06- Explorador de ficheiros

Tipo de Teste: Teste de sistema.

Descricao:

Verificar comportamento do explorador de ficheiros em caso de repo-

sitdrio vazio.

Acéo Esperado Observado Pass/Fail
Aceder a um repo- | Surgir um alerta a | O alerta surgiu
sitdrio vazio. informar que o re- | como esperado. %

positério se encon-
tra vazio.

Problemas:

Sem problemas relevantes.

ID-Teste: 22

ID-Requisito: 06- Explorador de ficheiros

Tipo de Teste: Teste de aceitacao.

Descricao:

Verificar o comportamento do explorador de ficheiros ao testar as suas

funcionalidades.

Acéao Esperado Observado Pass/Fail
Navegar através da | As pastas abrirem | Os comportamen-

estrutura de fichei- | corretamente e no | tos esperados /
ros e pastas e ace- | caso de um repo- | observaram-se.

der a repositdrios | sitorio vazio deve

vazios. surgir um alerta.

Problemas:

Sem problemas relevantes.

ID-Teste: 23

ID-Requisito: 07- Consultar histérico de importacoes

Tipo de Teste: Teste de sistema.

Descricao:

Verificar a listagem de importacoes.

Acéo Esperado Observado Pass/Fail
Aceder a pagina de | Surgir uma lista | Surgiu a lista como

Scans. com a importagdes | esperado. v

efetuadas até ao

momento.

Problemas:

Sem problemas relevantes.
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ID-Teste: 24

ID-Requisito: 07- Consultar histérico de importacoes

Tipo de Teste: Teste de sistema.

Descricao:

Verificar os diversos tipos de ordenamento disponiveis.

Acao Esperado Observado Pass/Fail
Ordenar a lista de | A lista de im- | As ordenacdes
importacoes por | portacdes deve | ocorreram com %
cada um dos cam- | ser ordenada com | sucesso.

pos disponiveis.

sucesso
ante a
selecionada.

conso-
coluna

Problemas:

Sem problemas relevantes.

ID-Teste: 25

ID-Requisito: 07- Consultar histérico de importacées

Tipo de Teste: Teste de aceitacao.

Descrig¢ao:

Verificar a listagem de importacdes e os diversos tipos de ordenamento

disponiveis.

Acgao Esperado Observado Pass/Fail
Aceder a péagina de | Surgir a listagem | Os comportamen-
Scans e efetuar or- | das importacdes e | tos esperados %
denamentos. as ordenacdes de- | observaram-se.
vem ser efetuadas
com sucesso.
Problemas:
Sem problemas relevantes.
ID-Teste: 26
ID-Requisito: 08- Repetir importacao
Tipo de Teste: Teste de sistema.
Descricao:
Verificar se a repeticdo de importacdo ocorre sem problemas.
Acéo Esperado Observado Pass/Fail
Aceder a pagina | Surgir um alerta | O alerta surgiu
de Scans e efetuar | a informar que a | como esperado. %

uma reimportacao.

reimportacao ocor-
reu com sucesso.

Problemas:

Sem problemas relevantes.
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ID-Teste: 27

ID-Requisito: 08- Repetir importacéo

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar as reimportagdes ndo apresentam problemas.

Acao Esperado Observado Pass/Fail
Aceder a pagina | Surgir alertas | Os alertas surgi-

de Scans e efe- | a informar que | ram como espe- v
tuar varias reim- | as reimportacdes | rado.

portacoes.

ocorreram
Sucesso.

com

Problemas:

Sem problemas relevantes.

ID-Teste: 28

ID-Requisito: 09- Guardar credenciais de acesso

Tipo de Teste: Teste de sistema.

Descricao:

Verificar se as credenciais sdo guardadas em todos os tipos de im-

portacgao.

Acéao Esperado Observado Pass/Fail
Selecionar cadaum | Em caso de lo- | As credenciais fi-
dos tipos de im- | gin com sucesso | caram disponiveis %

portacdao e quar-
dar credenciais de
acesso.

as credenciais de
acesso ficam dis-
poniveis para futu-
ros acessos.

conforme o espe-
rado.

Problemas:

Sem problemas relevantes.

ID-Teste: 29

ID-Requisito: 09- Guardar credenciais de acesso

Tipo de Teste: Teste de aceitacao.

Descricao:

Verificar se as credenciais sdo guardadas em todos os tipos de im-

portacgao.

Acéo Esperado Observado Pass/Fail
Selecionar cadaum | Em caso de lo- | As credenciais fi-

dos tipos de im- | gin com sucesso | caram disponiveis %

portacdo e guar-
dar credenciais de
acesso.

as credenciais de
acesso ficam dis-
poniveis para futu-
ros acessos.

conforme o espe-
rado.

Problemas:

Sem problemas relevantes.
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ID-Teste: 30

ID-Requisito: 10- Listar credenciais de acesso

Tipo de Teste: Teste de sistema.

Descricao:

Verificar se as credenciais previamente guardadas séo listadas com

sucesso.
Acéo Esperado Observado Pass/Fail
Aceder a cada | Surgir as creden- | As credenciais fi-

um dos  tipos | ciais previamente | caram disponiveis %
de importacdo | guardadas sob | conforme o espe-

disponiveis.

a forma de um
dropdown menu.

rado.

Problemas:

Sem problemas relevantes.

ID-Teste: 31

ID-Requisito: 10- Listar credenciais de acesso

Tipo de Teste: Teste de aceitacao.

Descrig¢ao:
Verificar se as credenciais previamente guardadas sdo listadas com
sucesso.
Acgao Esperado Observado Pass/Fail
Aceder a cada | Surgir as creden- | As credenciais fi-
um dos  tipos | ciais previamente | caram disponiveis %
de importacdo | guardadas sob | conforme o espe-
dispontiveis. a forma de um | rado.
dropdown menu.
Problemas:
Sem problemas relevantes.
ID-Teste: 32
ID-Requisito: 11- Remover credenciais de acesso
Tipo de Teste: Teste de sistema.
Descricao:
Verificar se as credenciais sdo removidas com sucesso.
Acéo Esperado Observado Pass/Fail
Aceder ao painel | As credenciais | As credenciais fo-
de gestdo do uti- | selecionadas para | ram removidas com %
lizador e selecio- | remocdo nao de- | sucesso.
nar remover cre- | vem constar mais

denciais de acesso.

na listagem.

Problemas:

Sem problemas relevantes.
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ID-Teste: 33

ID-Requisito: 11- Remover credenciais de acesso

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar se as credenciais sdo removidas com sucesso.

Acao Esperado Observado Pass/Fail
Aceder ao painel | As credenciais | As credenciais fo-

de gestdo do uti- | selecionadas para | ram removidas com v
lizador e selecio- | remocdo ndo de- | sucesso.

nar remover cre- | vem constar mais

denciais de acesso.

na listagem.

Problemas:

Sem problemas relevantes.

ID-Teste: 34

ID-Requisito: 12- Usar credenciais de acesso

Tipo de Teste: Teste de sistema.

Descricao:

Verificar sistema de autocomplete ao selecionar credenciais de acesso
previamente guardadas.

Acéao Esperado Observado Pass/Fail
Selecionar cre- | Os diversos campo | Os  campos fo-
denciais de acesso | de autenticacdo | ram devidamente %

previamente guar-
dadas.

num repositorio,
devem ser correta-
mente preenchidos
com as credenciais
selecionadas.

preenchidos.

Problemas:

Sem problemas relevantes.
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ID-Teste: 35

ID-Requisito: 12- Usar credenciais de acesso

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar sistema de autocomplete ao selecionar credenciais de acesso
previamente guardadas.

Acéo Esperado Observado Pass/Fail
Selecionar cre- | Os diversos campo | Os campos fo-
denciais de acesso | de autenticacdo | ram  devidamente %
previamente guar- | num repositério, | preenchidos.
dadas. devem ser correta-
mente preenchidos
com as credenciais
selecionadas.
Problemas:
Sem problemas relevantes.
ID-Teste: 36
ID-Requisito: 13- Editar credenciais de acesso
Tipo de Teste: Teste de sistema.
Descricao:
Verificar se as credenciais sédo devidamente alteradas.
Acao Esperado Observado Pass/Fail
Selecionar creden- | As credenciais sdo | O comporta-
ciais de acesso a | alteradas, surgindo | mento esperado %

editar e proceder
a edigdes de qual-
quer um dos cam-
pos.

um alerta a infor-
mar que alteracao
fora efetuada com
sucesso.

observou-se.

Problemas:

Sem problemas relevantes.

XXiv




ID-Teste: 37

ID-Requisito: 13- Editar credenciais de acesso

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar se as credenciais sdo devidamente alteradas.

Acao Esperado Observado Pass/Fail
Selecionar creden- | As credenciais sdo | O comporta-

ciais de acesso a | alteradas, surgindo | mento esperado v
editar e proceder | um alerta a infor- | observou-se.

a edicdes de qual- | mar que alteracéo

quer um dos cam- | fora efetuada com

pos. sucesso.

Problemas:

Sem problemas relevantes.

ID-Teste: 38

ID-Requisito: 14- Agendar importacdes

Tipo de Teste: Teste de sistema.

Descrig¢ao:

Verificar se as importagdes ocorrem na data e hora definidas.

Acéao Esperado Observado Pass/Fail
Agendar im- | As importacdes de- | As importacoes
portacdes para | vem ocorrer com | ocorreram com v
momentos es- | sucesso na data es- | sucesso.

pecificos. pecificada.

Problemas:

Sem problemas relevantes.

ID-Teste: 39

ID-Requisito: 14- Agendar importacées

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar se as importacdes ocorrem na data especificada.

Acao Esperado Observado Pass/Fail
Agendar im- | As importacdes de- | As importacoes
portacdes para | vem ocorrer com | ocorreram com v
momentos es- | sucesso na data es- | sucesso.

pectficos. pecificada.

Problemas:

Sem problemas relevantes.
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ID-Teste: 40

ID-Requisito: 15- Agendar importac¢des ciclicas

Tipo de Teste: Teste de sistema.

Descricao:

Verificar se as importacdes ocorrem na data especificada e se o periodo
de repeticdo é respeitado.

Acéo Esperado Observado Pass/Fail
Agendar im- | As importacdes de- | As importacoes

portacdes didrias, | vem ocorrer com | ocorreram com %
semanais e men- | sucesso na data e | sucesso.

sais.

hora definidas.

Problemas:

Sem problemas relevantes.

ID-Teste: 41

ID-Requisito: 15- Agendar importacdes ciclicas

Tipo de Teste: Teste de aceitacao.

Descricao:

Verificar se as importacdes ocorrem na data especificada e se o periodo
de repeticdo é respeitado.

Acéao Esperado Observado Pass/Fail
Agendar im- | As importacdes de- | As importacoes

portacdes didrias, | vem ocorrer com | ocorreram com v
semanais e men- | sucesso na data e | sucesso.

sais. hora definidas.

Problemas:

Sem problemas relevantes.

ID-Teste: 42

ID-Requisito: 16- Consultar agendamentos

Tipo de Teste: Teste de sistema.

Descricao:

Verificar se os agendamentos séo listados sem problemas.

Acao Esperado Observado Pass/Fail
Aceder a péagina de | Deve surgir uma | A lista surgiu com

projeto, selecionar | lista de agenda- | sucesso. %

um projeto e con-
sultar os agenda-
mentos em vigor.

mentos caso exis-
tam agendamentos
em vigor.

Problemas:

Sem problemas relevantes.
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ID-Teste: 43

ID-Requisito: 16- Consultar agendamentos

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar se os agendamentos séo listados sem problemas.

Acao Esperado Observado Pass/Fail
Aceder a péagina de | Deve surgir uma | A lista surgiu com
projeto, selecionar | lista de agenda- | sucesso. v

um projeto e con-
sultar os agenda-
mentos em vigor.

mentos caso exis-
tam agendamentos
em vigor.

Problemas:

Sem problemas relevantes.

ID-Teste: 44

ID-Requisito: 17- Cancelar agendamentos

Tipo de Teste: Teste de sistema.

Descricao:

Verificar se o cancelamento de agendamentos funciona sem problemas.

Acéo Esperado Observado Pass/Fail
Aceder a pagina de | Deve surgir um | O esperado
projetos, selecionar | alerta por cada | observou-se. %
um projeto, consul- | cancelamento a
tar os agendamen- | informar que a
tos em vigor e pro- | operacao ocorreu
ceder ao cancela- | com sucesso e
mento de varios. a lista de agen-
damentos deve
refletir estas

alteracoes.

Problemas:

Sem problemas relevantes.

XXVil




ID-Teste: 45

ID-Requisito: 17- Cancelar agendamentos

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar se o cancelamento de agendamentos funciona sem problemas.

Acéo Esperado Observado Pass/Fail
Aceder a pagina de | Deve surgir um | O esperado
projetos, selecionar | alerta por cada | observou-se. %
um projeto, consul- | cancelamento a
tar os agendamen- | informar que a
tos em vigor e pro- | operacdao ocorreu
ceder ao cancela- | com sucesso e
mento de varios. a lista de agen-
damentos deve
refletir estas
alteracoes.
Problemas:
Sem problemas relevantes.
ID-Teste: 46
ID-Requisito: 18- Editar agendamentos
Tipo de Teste: Teste de sistema.
Descricao:
Verificar se a edicdo de agendamentos funciona sem problemas.
Acao Esperado Observado Pass/Fail
Aceder a pagina de | Deve surgir um | O esperado
projetos, selecionar | alerta por cada | observou-se. %
um projeto, consul- | cancelamento a
tar os agendamen- | informar que a
tos em vigor e pro- | operacdo ocorreu
ceder a edicao de | com sucesso e
varios. a lista de agen-
damentos deve
refletir estas

alteracoes.

Problemas:

Sem problemas relevantes.
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ID-Teste: 47

ID-Requisito: 18- Editar agendamentos

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar se a edicdo de agendamentos funciona sem problemas.

Acao Esperado Observado Pass/Fail
Aceder a pagina de | Deve surgir um | O esperado
projetos, selecionar | alerta por cada | observou-se. v
um projeto, consul- | cancelamento a
tar os agendamen- | informar que a
tos em vigor e pro- | operacdo ocorreu
ceder a edicao de | com sucesso e
varios. a lista de agen-
damentos deve
refletir estas
alteracoes.
Problemas:
Sem problemas relevantes.
ID-Teste: 48
ID-Requisito: 19- Listar plugins
Tipo de Teste: Teste de sistema.
Descricao:
Verificar se os plugins sao todos listados.
Acéo Esperado Observado Pass/Fail
Aceder a interface | Surgir uma lista | A lista surgiu como
de administracdo | com todos os plu- | esperado. %

relativa a
de plugins.

gestao

gins de importacao
presentes no sis-
tema.

Problemas:

Sem problemas relevantes.
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ID-Teste: 49

ID-Requisito: 19- Listar plugins

Tipo de Teste: Teste de aceitacao.

Descricao:

Verificar se os plugins sao todos listados.

Acéo Esperado Observado Pass/Fail
Aceder a interface | Surgir uma lista | A lista surgiu como
de administracdo | com todos os plu- | esperado. %

relativa a
de plugins.

gestao

gins de importacao
presentes no sis-
tema.

Problemas:

Sem problemas relevantes.

ID-Teste: 50

ID-Requisito: 20- Importar plugins

Tipo de Teste: Teste de sistema.

Descricao:

Verificar se o sistema de detecdo de erros de desenvolvimento em plu-
gins funciona com sucesso.

Acéo Esperado Observado Pass/Fail
Importar varios | Surgir um alerta | O comporta-
plugins com diver- | a informar que os | mento  esperado v
SO0S €rros. plugins contém | observou-se.

erros e ndo podem

ser incluidos na

plataforma.
Problemas:

Sem problemas relevantes.

ID-Teste: 51

ID-Requisito: 20- Importar plugins

Tipo de Teste: Teste de sistema.

Descricao:

Verificar se o sistema

ona como esperado.

de detecdo de vulnerabilidades em plugins funci-

Acéao Esperado Observado Pass/Fail
Importar varios | As importagdes | O alerta surgiu

plugins com vulne- | devem canceladas | como esperado e %
rabilidades. e deve surgir um | as importacoes

alerta com as
vulnerabilidades
encontradas.

foram canceladas.

Problemas:

Sem problemas relevantes.
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ID-Teste: 52

ID-Requisito: 20- Importar plugins

Tipo de Teste: Teste de aceitacao.

Descrigao:

Verificar o funcionamento do sistema de detecdo de erros e do sistema
de detecado de vulnerabilidades.

Acgao Esperado Observado Pass/Fail
Importar  plugins | Surgir alertas a in- | Os comportamen-

com erros de de- | formar que os plu- | tos esperados %
senvolvimento e | gins contém erros | observaram-se.

com vulnerabilida-
des.

de desenvolvimento
ou vulnerabilidades
e o0 respetivo can-
celamento da im-
portacao.

Problemas:

Sem problemas relevantes.

ID-Teste: 53

ID-Requisito: 21- Excluir plugins

Tipo de Teste: Teste de sistema.

Descrig¢ao:

Verificar o funcionamento do sistema de detecdo de importacdes agen-
dadas que dependam do plugin a excluir.

Acgao Esperado Observado Pass/Fail
Excluir plugins com | Surgir alertas a in- | Os comportamen-
importagdes agen- | formar que os plu- | tos esperados %
dadas. gins contém erros | observaram-se.
de desenvolvimento
ou vulnerabilidades
e o respetivo can-
celamento da im-
portacao.
Problemas:
Sem problemas relevantes.
ID-Teste: 54
ID-Requisito: 21- Excluir plugins
Tipo de Teste: Teste de sistema.
Descrig¢ao:
Verificar se os plugins sdo removidos com sucesso.
Acéao Esperado Observado Pass/Fail
Proceder a ex- | Surgir um alerta | O alerta esperado
clusdo de plugins. a informar que | surgiu. %

os plugins foram
excluidos com
sucesso.

Problemas:

Sem problemas relevantes.
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ID-Teste: 55

ID-Requisito: 21- Excluir plugins

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar o sistema de alertas de importacées com dependéncias e sis-
tema de remocéo de plugins.

Acao Esperado Observado Pass/Fail
Efetuar exclusdes | Surgir um alerta | Os comportamen-
de plugins com e | a informar que | tos esperados %
sem  importacdes | os plugins a | verificaram-se.
de codigo agenda- | excluir contém
das. importacoes de

codigo agenda-

das e surgir um

alerta a informar

que os plugins

sem  importacdes

dependendes  fo-
ram excluidos com
sucesso.

Problemas:

Sem problemas relevantes.

ID-Teste: 56

ID-Requisito: 22- Ativar plugins; 24- Ativar para todas as organizacbes

Tipo de Teste: Teste de sistema.

Descricao:

Verificar a ativacdo de plugins para todas as organizacoes.

Acéo Esperado Observado Pass/Fail
Ativar varios plu- | Deve surgir um | O alerta surgiu

gins para todas as | alerta a informar | como esperado. %
organizacgoes. que os plugins

foram ativados com
sucesso.

Problemas:

Sem problemas relevantes.
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ID-Teste: 57

ID-Requisito: 22- Ativar plugins; 23- Ativar por organizacéo
Tipo de Teste: Teste de sistema.

Descricao:

Verificar a ativacédo de plugins para organizagdes em especifico.

Acéo Esperado Observado Pass/Fail
Efetuar ativacées | Deve surgir um | O alerta surgiu
de plugins para | alerta a informar | como esperado. %
empresas em | que os plugins
especifico. foram ativados com

sucesso.
Problemas:

Sem problemas relevantes.

ID-Teste: 58

ID-Requisito: 22- Ativar plugins; 23- Ativar por organizacéo; 24-
Ativar para todas as organizacdes

Tipo de Teste: Teste de aceitacao.

Descric¢ao:

Verificar a ativacdo de plugins para todas as organizacdes e apenas
para algumas organizacées em especifico.

Acgao Esperado Observado Pass/Fail
Efetuar ativagdes | Deve surgir um | O alerta surgiu
de plugins para | alerta a informar | como esperado. v

organizacées em | que os plugins
especifico e para | foram ativados com
todas as orga- | sucesso.

nizagoes.
Problemas:
Sem problemas relevantes.

ID-Teste: 59

ID-Requisito: 25- Desativar plugins; 27- Desativar para todas as organiza¢des

Tipo de Teste: Teste de sistema.

Descricao:
Verificar a desativacao de plugins para todas as organizacoes.

Acéo Esperado Observado Pass/Fail
Desativar ~ varios | Deve surgir um | O alerta surgiu
plugins para todas | alerta a informar | como esperado. %
as organizagoes. que os plugins

foram desativados

com sucesso.

Problemas:
Sem problemas relevantes.
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ID-Teste: 60

ID-Requisito: 25- Desativar plugins;26- Desativar por organizacéo

Tipo de Teste: Teste de sistema.

Descricao:

Verificar a desativacao de plugins para organizacdes em especifico.

Acgao Esperado Observado Pass/Fail
Efetuar desa- | Deve surgir um | O alerta surgiu
tivacdes de plugins | alerta a informar | como esperado. %
para empresas em | que os plugins
especifico. foram desativados

com sucesso.
Problemas:

Sem problemas relevantes.

ID-Teste: 61

ID-Requisito: 25- Desativar plugins;26- Desativar por organizacédo;27-
Desativar para todas as organizacdes

Tipo de Teste: Teste de aceitacao.

Descrig¢ao:

Verificar a desativacado de plugins para todas as organizacdes e apenas
para algumas organizacées em especifico.

Acgao Esperado Observado Pass/Fail
Efetuar desa- | Deve surgir um | O alerta surgiu

tivacdes de plugins | alerta a informar | como esperado. %
para organizacdes | que os plugins

em especifico e | foram desativados

para todas as | com sucesso.

organizacoes.

Problemas:

Sem problemas relevantes.

ID-Teste: 62

ID-Requisito: 28- Listar ultimas 5 exclusdes de Plugins

Tipo de Teste: Teste de sistema.

Descrig¢ao:

Verificar listagem das ultimas 5 exclusdes.

Acéao Esperado Observado Pass/Fail
Aceder a interface | Os ultimos plugins | Os plugins foram

de retrocesso de | removidos, devem | listados com su- %

exclusoes.

surgir listados até
um maximo de 5.

cesso.

Problemas:

Sem problemas relevantes.
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ID-Teste: 63

ID-Requisito: 28- Listar ultimas 5 exclusdes de Plugins

Tipo de Teste: Teste de aceitacdo.

Descricao:

Verificar listagem das Ultimas 5 exclusdes.

Acéo Esperado Observado Pass/Fail
Aceder a interface | Os ultimos plugins | Os plugins foram
de retrocesso de | removidos, devem | listados com su- %
exclusoes. surgir listados até | cesso.
um maximo de 5.
Problemas:
Sem problemas relevantes.
ID-Teste: 64
ID-Requisito: 29- Retroceder na exclusdo de Plugins
Tipo de Teste: Teste de sistema.
Descrigao:
Verificar sistema de retrocesso na exclusao de plugins.
Acgao Esperado Observado Pass/Fail
Efetuar retrocessos | Surgir um alerta | As operacdes ocor-
em exclusdbes de | a informar que a | reram com sucesso. %
plugins. operacao ocorreu
com sucesso.
Problemas:
Sem problemas relevantes.
ID-Teste: 65
ID-Requisito: 29- Retroceder na excluséo de Plugins
Tipo de Teste: Teste de aceitacdo.
Descricao:
Verificar sistema de retrocesso na exclusao de plugins.
Acéo Esperado Observado Pass/Fail
Efetuar retrocessos | Surgir um alerta | As operacdes ocor-
em exclusdbes de | a informar que a | reram com sucesso. %
plugins. operacdo ocorreu

com sucesso.

Problemas:

Sem problemas relevantes.

XXXV




ID-Teste: 66

ID-Requisito: 30- Exportacdo de relatdrios

de vulnerabilidades.

Tipo de Teste: Teste de sistema.

Descrigao:

Exportar relatérios de vulnerabilidades nos trés formatos disponiveis.

Acéo Esperado Observado Pass/Fail
Efetuar ex- | Espera-se o down- | Foram efetuados os

portacoes nos | load do ficheiro de | downloads com su- %
trés formatos | relatério no for- | cesso.

disponiveis. mato selecionado.

Problemas:

Sem problemas relevantes.

ID-Teste: 67

ID-Requisito: 30- Exportacdo de relatdrios

de vulnerabilidades.

Tipo de Teste: Teste de aceitacao.

Descrig¢ao:

Exportar relatdrios de vulnerabilidades nos trés formatos disponiveis.

Acéao Esperado Observado Pass/Fail
Efetuar ex- | Espera-se o down- | Foram efetuados os

portacoes nos | load do ficheiro de | downloads com su- %
trés formatos | relatério no for- | cesso.

disponiveis. mato selecionado.

Problemas:

Sem problemas relevantes.

ID-Teste: 68

ID-Requisito: 31- Médulo auto desenhavel.

Tipo de Teste: Teste de integracao.

Descrigao:

Verificar se o0 mdédulo SIRC desenha a interface necessaria ao seu fun-

clonamento na interface do CodeV.

Acgao Esperado Observado Pass/Fail
Efetuar ex- | Espera-se o down- | Foram efetuados os

portacdes nos | load do ficheiro de | downloads com su- %
trés formatos | relatério no for- | cesso.

dispontiveis. mato selecionado.

Problemas:

Sem problemas relevantes.

XXXVi




ID-Teste: 69

ID-Requisito: 31- Médulo auto desenhavel.

Tipo de Teste: Teste de integracdo.

Descricao:

Verificar se o desenho de todas as funcionalidades do SIRC ocorre sem
problemas na interface do CodeV.

Acéo Esperado Observado Pass/Fail
Testar todas as in- | Devem ser dese- | As interfaces

terfaces relativas a | nhadas todas as in- | desenharam-se %
funcionalidades do | terfaces sem pro- | sem problemas no

SIRC. blemas aparentes. CodeV.

Problemas:

Sem problemas relevantes.

ID-Teste: 70

ID-Requisito: 32- Detecdo automatica de plugins.

Tipo de Teste: Teste de integracéo.

Descricao:

Verificar o sistema de detecdo automatica de plugins.

Acéo Esperado Observado Pass/Fail
Colocar um novo | O novo plugin deve | O plugin  surgiu

plugin sem pro- | surgir como desati- | como esperado. v
blemas de desen- | vado no painel de

volvimento nem | gestdo de plugins

vulnerabilida- do Administrador.

des na pasta de

plugins.

Problemas:

Sem problemas relevantes.

ID-Teste: 71

ID-Requisito: 32- Detecdo automatica de plugins.

Tipo de Teste: Teste de integracdo.

Descricao:

Verificar o sistema de detecdo automatica de plugins.

Acéo Esperado Observado Pass/Fail
Colocar um novo | O novo plugin ndo | O plugin nédo surgiu

plugin com pro- | deve surgir no pai- | como esperado. v

blemas de desen-

nel de gestdo de

volvimento nem | plugins do Admi-
vulnerabilida- nistrador.

des na pasta de

plugins.

Problemas:

Sem problemas relevantes.
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ID-Teste: 72

ID-Requisito: 33- Emissao de erros de comunicacéo.

Tipo de Teste: Teste de sistema.

Descrigao:

Verificar todas as funcionalidades do SIRC passiveis de ocorréncia de
erros, provocando erros de comunicag¢éo voluntariamente, como desligar
0 acesso a repositorios e providenciar credencias de acesso erradas.

Acéo Esperado Observado Pass/Fail
Efetuar operacbes, | Emisséo de erros | As emissdes de er-
como logins e im- | ao utilizador caso | ros ocorreram como %
portacdes. ocorra algum pro- | esperado.

blema.
Problemas:

Sem problemas relevantes.

ID-Teste: 73

ID-Requisito: 33- Emissdo de erros de comunicacéo.

Tipo de Teste: Teste de aceitacao.

Descricao:

Verificar todas as funcionalidades do SIRC passiveis de ocorréncia de
erros, provocando erros de comunica¢ado voluntariamente, como desligar
0 acesso a repositorios e providenciar credencias de acesso erradas.

Acgao Esperado Observado Pass/Fail
Efetuar operacbes, | Emissdo de erros | As emissdes de er-
como logins e im- | ao utilizador caso | ros ocorreram como v

portacoes.

ocorra algum pro-
blema.

esperado.

Problemas:

Sem problemas relevantes.
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Apéndice E

Questionario ao Utilizador

No presente apéndice é apresentado o questionario que foi dado ao utilizador para aferir
a usabilidade da plataforma, tendo sido distribuido aos utilizadores aquando o seu primeiro
contacto com esta.

O questionario é baseado na System Usability Scale criada por John Brooke [43] e o seu
objetivo é fazer uma avaliacdo global da usabilidade de um sistema. E constituida por 10
perguntas apresentadas na figura E.1 e para a sua avaliacdo dever-se-ao sequir as regras do
sus, obtendo-se uma pontuacéo de 0 a 100 para o sistema (quanto mais usavel for, maior a sua
pontuacdo).
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Usability Questionnaire

Company: \ | ‘

DOGNADIS

Please respond to the next questions were 1 is Strongly Disagree and 5 is Strongly Agree. Please note
that this set of questions is only related with CodeV usability.

1. | think that | would like to use this system frequently.

2. | found the system unnecessarily complex.

3. | thought the system was easy to use.

4. | think that | would need the support of a technical
person to be able to use this system.

5. | found the various functions in this system
Were well integrated.

6. | thought there was too much inconsistency
In this system.

7. 1 would imagine that most people would learn to
Use this system very quickly.

8. | found the system very cumbersome to use.

9. | felt very confident using the system.

10. 0. I needed to learn a lot of things before |
could get going with this system.

Thank you for your time.

Figura E.1: Questionario de Usabilidade.
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Apéndice F

Interface grafica

Nesta seccdo encontraram-se imagens retiradas da interface grafica do SIRC com vista a de-
monstrar o resultado da implementacdo dos principais requisitos funcionats.

Import method: CVS

Choose one of previous saved credentials:

Server address (pServer): Project Module Name:

Login credentials:

[ Save credentials ® Submit

Figura F.1: Importacéo via CVS - Login.

Import method: CVS

Choose one of previous saved credentials:

| b Project Module Name:

Login credentials:

(] Save credentials @ Submit

Figura F.2: Importacao via CVS - Sistema de credenciais.
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Import method: CVS

| Q

INITIAL Enter a description:
4 L1 folder2
2 01 foiders
O L filez.txt
- O L foider?
> O folderd [[] Schedule import

Select a submission name:

Figura F.3: Importacao via CVS - Menu principal.

Import method: CVS

Select a submission name:

40O projtest
a O L toident
010 filed txt Enter a description:
a O L tolderz
4 O 1 toiders
O L file2 txt
- O W toider?

- O folderg Schedule import

Il © submit |

¢ June 2013
Mo Tu We Th

Figura F.4: Importacdo via CVS - Menu principal com Agendamentos.
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Import method: CVS

Select a submission name:

a [ projtest
a O L foidert
O L filed txt Enter a description:

a L folder2
> O 1 forders
> O K rorderr
> O L foidera

[[] Schedule import
A No folder select to Submit...

Figura F.5: Importacéo via CVS - Tratamento de excegdes.

Import method: FileUpload

Select a submission name:

Enter a description:

Select a file to Submit:

I Browse... ® Submit

Figura F.6: Importacao via FileUpload.
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Import method: HttpZip

Enter a submission name:

Enter a description:

Enter URL of Zip File:

heduls import = @ Submit

Figura F.7: Importacéo via HttpZip.

Import method: SCP

Choose one of previous saved credentials:

| Q

Login credentials:

Remote folder path:

Save credentials ® Submit

Figura F.8: Importacéo via SCP - Login.
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Import method: SCP

a [ project Select a submission name:

a [0 foidert
O L filed.txt
a [ folder2 Enter a description:
- O B toiders
- O & folder?
- O 1 folders
O L toidera

;i ® Submit

Figura F.9: Importagao via SCP - Menu principal.

Import method: Samba

Choose one of previous saved credentials:

1 - Samba Testes .

| Q

1 - Samba Testes

Login credentials:

Share folder:

[] Save credentials

Figura F.10: Importacdo via SMB - Login.
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Import method: Samba

custests Select a submission name:

project
projtest
folderl Enter a description:
folder2
folder3
folderd

Oooo

O

sambashare

folder2

folder3 2013-06-25 15:41 | @

folderd
]

oooo

Figura F.11: Importacdo via SMB - Menu principal.

Import method: Subversion

Choose one of previous saved credentials:

i 1 - sirc svn \

Repository url:

svn://svn.dognaedis.com/sirc

Login credentials:

sirc

[ Save credentials @® Submit

Figura F.12: Importacdo via SVN - Login.
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Import method: Subversion

Select a submission name:

Q,
Revision 10 - sirc a
Revision 8 - sirc | Enter a description:

Revision B - sirc
Revision 7 - sirc

Revision & - sirc

Revision 4 - sirc B
- A i ® Submit

Figura F.13: Importacdo via SVN - Menu principal, pesquisa de revisées.

Import method: Subversion

Revision 4 - sirc Select a submission name:

4 @ trunk
Enter a description:

L1 fire.php
a folderd
L fite2.php

folders Schedule import  WSETARNEETTTRNNET TG

2 O 1 rolder2
O L file3.php =
4 O U rolders
O L filed.php
> O php code
O L] testfile txt

Figura F.14: Importacdo via SVN - Menu principal, selecdoes no explorador.
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Schedule submissions

Name Date Interval Configs Action
Submissdo SWN 2013-08-25 16:42:00 daily View
Submissao HttpZip 2013-06-25 17:44:00 maonthly View

Submissao scp 2013-07-05 16:42:00 weekly View

Figura F.15: Agendamentos ativos.

Schedule schedule configuration:

Repository URL: Configs
svn://svn.dognaedis.com/sirc . h
Submisso SVN  sername: sirc =
Revision: latest

Name: Submissdo SVN

Submissao scp  Description: SVN Agendado

diariamente

Name

Submissao Http

Figura F.16: Detalhes de agendamentos ativos.

Import new plugin

Select a plugin to import:

el
Browse.. | ® Submit

Figura F.17: Importacdo de novo plugin.
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Import new plugin

Select a plugin to import:

fhomefru'u’Desktop!TestPlugin.|:| Browse... | ® Submit

A Imported plugin name is not in default format (Ex. "name.type.plugin.php")

Figura F.18: Importacdo de novo plugin com erro no nome do ficheiro.

Import new plugin

Select a plugin to import:

fhomejruUDesktop!TestPlugin.il| Browse.. | @ Submit

A Class declaration is not in default format (Ex. "class PluginName extends
Plugin®)

Figura F.19: Importacdo de novo plugin com erro na definicdo da classe.

Import new plugin

Select a plugin to import:

J’homefruiu’Desktop!TestPlugin.irl Browse.. | ® Submit

A draw function is not present. Please check your code.

Figura F.20: Importacdo de novo plugin sem override a fun¢des de uso obrigatoério.
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Import new plugin

Select a plugin to import:

fhomefru'u’Desktop!TestPlugin.ir| Browse... | ® Submit

A getCode function is not present. Please check your code.

Figura F.21: Importacdo de novo plugin sem override a fungdes de uso obrigatério.

Select plugins to remove

Plugin Type
TestPlugin import

Figura F.22: Remover plugins.

Select plugins to remove

You can safety remove selected plugin/s. Confirm with "Confirm Button" ou
close to cancel.

Figura F.23: Remover plugins - Didlogo de confirmacdo sem agendamentos dependentes.



Select plugins to remove

Figura F.24: Remover plugins - Dialogo de confirmacdo com agendamentos dependentes.

Enable or Disable the Plugins

Plugin Type

Csv export
CVs import
FileUpload import
HttpZip import
JSON export
SCP import

Subversion import

a2
@

XML export

H
il
ol

TestPlugin import

Samba import

Figura F.25: Ativar e desativar plugins.
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10 j tecords per page

Name

Submissao scp

Submissao scp

Submissao SCP

Submissao teste

Submissao svn daily

Submissao weekly

Submissao weekly

Submissao daily

dhtgrth

eee

Showing 11 to 20 of 52 entries

Search

Date v Analysed | Total Files Security Issues Status
2013-05-29 16:42:00 0/0 0 [ Done |
2013-05-29 16:27:00 - - [ Scheduled |
2013-05-29 12:01:00 0/o 0 [Done |
2013-05-29 11:55:00 0/o 0 [Done |
2013-05-29 00:02:00 1598 / 1755 150 Time Exceded
2013-05-29 00:01:00 0/ 0 [Done |
2013-05-28 22:22:00 0/ 0 [Done |
2013-05-28 22:20:00 0/ 0 [Don |
2013-06-28 17:67:00 0/0 0 [ Done |
2013-05-28 17:57:00 0/0 0 [Done |

— Pravious

Figura F.26: Histérico de importagdes.

Qbmdiin Options
Export Vulnerability Report in:

No Security Issues to export.

Figura F.27: Acéo de exportacdo em relatério sem vulnerabilidades.

Export Vulnerability Report in:

G3V | JSON | XML

Figura F.28: Acéo de exportacdo em relatério com vulnerabilidades.
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