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Resumo

O presente trabalho tem como objetivo planear, implementar e avaliar uma infraestrutura
distribuida de virtualizacao, de forma a responder as limitacoes do servico atual de vir-
tualizacao do Departamento de Engenharia Informatica (DEI) da Faculdade de Ciéncias
e Tecnologia da Universidade de Coimbra (FCTUC).

Atualmente, cada vez mais, a virtualizagao esta a tornar-se uma mais valia para responder
as necessidades dos utilizadores, dada a crescente necessidade de recursos de computacao,
armazenamento e comunicacao para poderem implementar e validar cenarios complexos
e reais. Desta forma, o trabalho desenvolvido, no decorrer do estagio, pretendeu evoluir
a arquitetura atual do sistema de virtualizacao do DEI de forma a disponibilizar duas
novas funcionalidades chave: integracao com cloud providers externos e disponibilizar
aos utilizadores uma interface que lhes permita gerir todos os seus recursos virtualizados
autonomamente.

Palavras-Chave

Cloud-computing, cloud hibrida, virtualizacao on-demand, OpenStack, Integracao de sis-
temas cloud
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Abstract

The current work aims to plan, implement and evaluate a distributed virtualization in-
frastructure, so it may respond to the limitations of the Department of Informatics Engi-
neering (DEI-FCTUC) current virtualization service.

More and more, virtualization is becoming a competitive advantage when responding
to the needs of users, since there is a significant increase in the use of computation
resources, storage and communication in order to implement and validate complex and
real scenarios. Therefore, the work developed within the internship is aimed to develop
the current architecture of DEI’s virtualization system, in order to make available two key
functionalities: integration with external cloud providers and to make available to users
an interface that allows them to manage autonomously their virtualized resources.

Keywords

Cloud-computing, hybrid cloud, virtualization on-demand, OpenStack, Cloud integration
systems
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1 Introducao

1.1 Contexto

Um dos servigos mais requisitados no DEI é o sistema de virtualizacao, sendo usado na
maioria dos servidores core, tais como o Domain Name System (DNS), servigos SMTP,
websites, entre outros. E igualmente utilizado pelos docentes, investigadores e alunos para
a realizacao dos seus trabalhos com caracter cientifico e académico. Este sistema é local,
visto que toda a infraestrutura esta localizada no DEI e, apenas, permite aos utilizadores
fazer a gestao das suas maquinas virtuais através de protocolos de terminal remoto como,
por exemplo, o Secure Shell (SSH) e o Remote Desktop Protocol (RDP).

1.2 Motivacao

No sistema atual do DEI encontram-se duas grandes limitagoes: nao existe a possibilidade
de escalar os recursos para o exterior e os proprios utilizadores nao tém qualquer controlo
sobre a infraestrutura onde as suas maquinas virtuais se encontram. Como tal, na pri-
meira limitacao existe a necessidade de evoluir para um sistema que seja escalavel, por
forma a aumentar a disponibilidade dos recursos virtuais aos utilizadores do DEI, quando
necessario. Relativamente a segunda limitacao, é preciso fornecer aos utilizadores uma
plataforma que lhes permita controlar os seus recursos virtualizados (servidores e redes).

Este projeto preve a utilizacao de recursos localizados num ou mais providers, assim como,
fornecer uma plataforma uniformizada que permita aos utilizadores gerir os seus recursos
(maquinas ou redes virtuais) sempre que necessitarem.

A motivacao para a realizacao deste trabalho foca-se na oferta da possibilidade dos uti-
lizadores terem controlo total da sua infraestrutura. Desta forma, o utilizador consegue
gerir os seus recursos sem estar dependente dos administradores de sistemas do DEI. Por
exemplo, se o utilizador num fim de semana cometer um erro e fizer shutdown a maquina,
seria necessario enviar um pedido a equipa de suporte dos Servigos de Informatica e Co-
municagoes (SIC) ficando pendente até o inicio da semana. Estas funcionalidades irdo
libertar os administradores de sistemas de efetuarem tarefas repetitivas, permitindo obter
uma maior eficacia nos restantes servigos. Para além disso, é uma tecnologia promissora
que ainda se encontra em crescimento, sendo cada vez mais usada.



Implementacao de uma infraestrutura distribuida de virtualizacao

1.3 Metodologia

Para a realizacao deste projeto foi necessério escolher o ciclo de vida do desenvolvimento,
assim como, uma ferramenta de gestao de projetos, onde seja possivel fazer tracking das
tarefas, utilizando graficos de Gantt e Program Evaluation and Review Technique (PERT),
permitindo verificar se o projeto estava a decorrer dentro do prazo estimado.

O ciclo de vida considerado no projeto foi o modelo espiral (ver Figura 1.1), que se
revelou apropriado, visto que o trabalho foi realizado num sistema complexo e com algum
grau de desconhecimento. Durante o decorrer do projeto foram determinados objetivos
semanais, que passaram pela identificacao e resolucao dos problemas. Por fim, efetuou-se
o desenvolvimento e os testes planeando a proxima iteracao a ser efetuada no projeto.

A Cumulative cost

Progress .
1. Determine objectives T 2. Identify a_l'ld
resolve risks
T T ) :  Risk analysis.. \
g - . Risk analysis \,
/ . Risk analysis ™, \ II'\
. | J Require- i - b \ \
Review .' [ mentsplan | ~~ Operational |

[ / \ Protctype1\'| Prototype 2 l Prototype |
T ] |

I Concept of | Concept of / Require- i |
., operation | require- ¢ ments Draﬂ |
- ments_~ / Detailed |

-+ . /  design /
Development | Verification g /
. plan | & validation / 7
— - 7 Code /
Test plan | Werification - |ntegrati0n / .
- & Validation - .
4. Plan the next Test
iteration Release | Implementation
-

3. Development and Test

Figura 1.1: Modelo espiral [6]

1.4 Estrutura do Relatorio

O presente relatorio encontra-se subdividido em cinco Capitulos. O atual Capitulo, 1,
apresenta uma breve introducao sobre o tema abordado, os objetivos e a metodologia
adotada.

O Capitulo 2 centra-se na apresentacao do estado da arte, baseada em pesquisas bibli-
ograficas relacionadas com o conteido do presente trabalho - virtualizacao de sistemas,
virtualizagao de redes e de frameworks de virtualizacao. Por fim, é ainda apresentado



1.5. Planeamento

um estudo comparativo das solugoes cloud existentes de forma a escolher a solucao mais
adequada as necessidades do projeto.

No Capitulo 3, intitulado como arquitetura de virtualizacao, é apresentada uma breve in-
troducao da arquitetura atual existente no DEI. Neste Capitulo sao definidos os requisitos
funcionais e nao funcionais que, consequentemente, originaram a proposta da arquitetura.
Detalhadamente, é ainda apresentada a tecnologia cloud selecionada desdobrada em dois
pontos de vista de integracao: com varios datacenters e com a cloud publica. Por fim, sao
ainda identificados os componentes a desenvolver, assim como as estratégias de avaliagao
e de validacao da arquitetura.

No Capitulo 4 apresenta-se a avaliacao preliminar que permite verificar a viabilidade das
opcoes concretizadas na proposta da arquitetura.

O Capitulo 5, denominado por ” Desenvolvimento e integragao”, apresenta todo o trabalho
efetuado no decorrer deste estagio, especificando como é que foi feito o deployment, assim
como o desenvolvimento efetuado neste projeto.

O Capitulo 6 aborda as estratégias adotadas para efetuar a avaliacao e validacao do
sistema, assim como os respetivos resultados.

O capitulo 7 centra-se sobre as conclusoes e trabalhos futuros do projeto.

1.5 Planeamento

Nesta seccao sao apresentados os diagramas de Gantt relativamente ao trabalho desenvol-
vido durante o estagio. Na Figura 1.2 apresenta o diagrama correspondente ao trabalho
realizado no primeiro semestre. Inicialmente, focou-se no Estado da Arte, baseado em pes-
quisas bibliograficas relacionadas com o conteido do presente trabalho. Seguidamente,
passou-se a concecao da arquitetura de virtualizacao e, por fim efetuou-se a avaliacao
preliminar.

] [Task Name Duration
|0ctober \November \December |Jaﬂuary
14/09 | 21709 | 28009 | 05110 [ 12710 | 19010 26010 [0211 (091 [16n1 (2311 [3001 [oznz (1402 | 2112 | 2812 [oion (1101 (1801
1 |Estado daArte 9 wks T|
Z Tecnologias de virtualizagdo de sistemas 3 wks —1
L Tecnologias de virtualizagio de redes  3wks _i
4 Frameworks de virtualizagdo 3wks
TArquitetura de virtualizagio 4wks
6 | Defini¢do de requisitos 2wks
7] Proposta da arquitetura Awks
| 2 | Estudoda solugdo seleccionada Awks
9] Estratégia de avaliacdo e validacdo 2wks
TA\raIia;ﬁD Preleminar 2wks
|11 Deployment e testes iniciais 2wks
1z Integracdo Xen Server 2wks
| 13| Testede multiplas regides 2wks
| 14 [escrita do relatorio Awks

Figura 1.2: Diagrama de Gantt do primeiro semestre
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Na Figura 1.3 é apresentado o diagrama relativamente ao trabalho concretizado do se-

gundo semestre.

Apos finalizado a arquitetura do sistema, procedeu-se ao estudo do

aprovisionamento e deployment automatico da infraestrutura OpenStack, prosseguindo
pelo deployment. De seguida, efetuou-se o desenvolvimento dos componentes, e por fim,
realizaram-se testes e a escrita do relatorio.

5

[Task Name

Duration

‘February |March |April |may [1une [1u
1/01 | 18/01 | 25/01 | 01702 | 08/02 | 15/02 | 22/02 | 29/02 | 07/03 | 14/03 | 2103 | 28/03 | 04704 | 11/04 | 18/04 | 25/04 | 0205 | 05705 | 16705 | 23/05 | 30/05 | 06/06 | 13/06 | 20406 | 27/06

|Aprovisionamento e deployment
automatico da infraestrutura
Deployment
Preparacdo da infraestrutura
Deployment cloud DEI

D i dos
Modelo ER da base de dados
Desenvolvimento do frontend
Desenvolvimento do backend

u‘ m‘ ‘q‘ a\l l_ﬂl Al Lul N‘

Automatizacdo do deployment
daVPN
[Testes

3

Escrita

3wks l

5,5 wks ) 1
1,5 wks
4 wks

15 wks I 1
0,5 wks 1

5wks
Swks ;r l

4,5 wks

15 wks
15,5 wk

Figura 1.3: Diagrama de Gantt do segundo semestre



2 Estado da Arte

2.1 Introducao

Neste capitulo é apresentado um alargado nimero de trabalhos realizados ao longo dos
anos nas diferentes dreas: virtualizacao de sistemas, virtualizacao de redes e frameworks
de virtualizagao. Relativamente a area de virtualizacao de sistemas foram identificados
os diversos tipos e técnicas de virtualizagao, hypervisor e container system, utilizadas nos
sistemas atuais. Na drea de virtualizacao de redes sao explicados os conceitos de Network
Functions Virtualizations (NFV) e de Software Defined Network (SDN), identificando as
suas vantagens. Sao analisadas diferentes frameworks de virtualizacao, concluindo com
uma breve andlise comparativa das mesmas.

2.2 Virtualizacao de sistemas

Atualmente, é possivel repartir uma méquina fisica em varias méaquinas virtuais, exis-
tindo duas formas diferentes de proceder: hypervisor e container systems. O hypervisor
segmenta o hardware permitindo correr varios sistemas operativos sobre ele. Enquanto
que através de um container system (ou virtualizagao a nivel do sistema operativo), o
sistema operativo é dividido em multiplos containers partilhando o mesmo kernel que o
host fisico.

2.2.1 Huypervisor

Os conceitos de méquina virtual (VM, Virtual Machine) e monitor de maquina virtual
(VMM, Virtual Machine Monitor) foram criados pela International Business Machines
(IBM) para fornecer timesharing de um computador mainframe. A IBM define VMM
como uma camada de abstracao que permite ter uma ou mais maquinas virtuais a correr
no mesmo servidor, repartindo dinamicamente e partilhando os recursos de hardware, tais
como, o CPU (Central Processing Unit), a meméria RAM (Random Access Memory) e
os dispositivos de entrada e de saida.[41]

O computador /servidor que contém o hypervisor, com uma ou mais maquinas virtuais a
correr, denomina-se de méaquina host, enquanto que as maquinas virtuais sao as guest.
Existem dois tipos de hypervisors:

e Tipo 1 - Hypervisor nativo/bare-metal: E um sistema operativo com carac-
teristicas e fungoes de tempo real, que corre diretamente no topo do hardware. Deste
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modo, torna-se muito mais eficiente a gestao dos recursos do host.

e Tipo 2 - Hosted hypervisors (Hypervisor hospedado): Corre como uma
aplicacao no sistema operativo ja existente no computador ou servidor. Isto implica
ter uma camada adicional entre as maquinas virtuais e o hardware. Este tipo de
hypervisor é usado quando nao ¢ dada demasiada relevancia a performance.

O sistema operativo utiliza o modelo protection ring, como descrito na Figura 2.1, onde
existem vérias camadas de segurancga hierdrquicas desde o mais privilegiado (camada 0)
para o menos privilegiado (camada mais alta do ring). Este modelo serve para contextu-
alizar os trés tipos de virtualizagao existentes (descritos mais a frente nesta secgao) que
necessitam destas camadas.

Least privileged

Most privileged

Device drivers

Applications
Figura 2.1: Protecao de 4 camadas da arquitetura x86 [48]

Os sistemas operativos por norma tém 4 camadas [14]:

e Camada 0 - Camada mais confidavel, onde o kernel do sistema operativo reside.
Qualquer processo que esteja a correr neste nivel corre em modo privilegiado.

e Camada 1 - Contém porgoes nao privilegiadas do sistema operativo.

e Camada 2 - Onde residem as drivers I/O (Inputs/Outputs), operacoes de baixo
nivel e utilitarios.

e Camada 3 - Camada em que as aplicagoes e 0s processos operam, estando a correr
em modo de utilizador.

As técnicas de virtualizagao utilizadas pelos hypervisors existentes (como por exemplo,
VMuware ESXi, Virtualboxr e Xen) sdo as seguintes:

e Virtualizagcao completa - Utiliza duas técnicas para realizar a virtualizacao: a
técnica de traducao bindria (bynary translation) e a técnica de execugao direta (di-
rect execution), tendo sido implementadas primeiramente pela VMware [41]. Como
¢ possivel ver na Figura 2.2, a tradugao binaria é responsavel por traduzir o codigo do
kernel de modo a substituir as instrucoes nao virtualizdveis' em novas sequéncias de

Instrucdes que precisam de mais privilégios do que o VMM
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instrucoes que possam ser executadas nas maquinas virtuais. No entanto, a técnica
de execucao direta faz com que as sequéncias de instrugoes sejam executadas com
permissoes do utilizador diretamente no CPU do host. Desta forma, nao existe
um reconhecimento da maquina virtual que esta a ser virtualizada, e nao requer
qualquer tipo de modificagao no sistema operativo, nem necessita de assisténcia por
hardware oferecendo um melhor isolamento e seguranca.

Ring 3 Direct

Execution

. of User
Ring 2 Requests
Ring 1 [RelEagek] Binary

Translation
Ring 0 VMM of 08
Requests

Host Computer
System Hardware

Figura 2.2: Funcionamento da virtualiza¢do na arquitetura x86. [43]

Virtualizagcao assistida do sistema operativo ou paravirtualizacao - Por
forma a ser possivel a maquina virtual correr utilizando esta técnica é necessario
alterar o kernel do sistema operativo, substituindo as instrugoes que nao sao virtu-
alizaveis por hypercalls. Ao ser alterado o kernel é possivel comunicar diretamente
com a camada de virtualizagao do hypervisor, como se mostra na Figura 2.3. Apesar
desta técnica oferecer um overhead muito baixo face a virtualizagdo completa, tem
como desvantagem requerer grandes modificagoes no kernel, estando dependente dos
fornecedores dos sistemas operativos.[41]

Direct
Ring 2 Execution

of User
Ring 1 Requests

‘Hypercalls’ to the
Virtualization
Layer replace
Mon-virtualizable
0S8 Instructions

Host Computer
Systern Hardware

Figura 2.3: Funcionamento da para-virtualizacao na arquitetura x86. [43]

Virtualizacao assistida por hardware - Devido a popularidade crescente que
os sistemas de virtualizagao tém vindo a conquistar ao longo dos tltimos anos, os
fabricantes de processadores desenvolveram novas formas de os melhorar. Os CPUs
da Intel contém o Virtualization Techonology (VT-x), e os da AMD, o AMD-V. No
VT-x, o estado da maquina virtual é guardado no virtual machine control structures,
enquanto que no AMD-V o estado da maquina virtual é guardado no virtual machine
control blocks. A Figura 2.4 mostra esquematicamente como € possivel correr o VMM
com privilégios, introduzindo uma nova camada de seguranga, chamada de Camada
-1. Assim, as chamadas ao sistema operativo sao intercetadas pelo VMM nao sendo
necessario recorrer a técnica binary translation ou de paravirtualizacao.
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Ring 3 Direct
Execution
of User

Non-root Ring 2 Requests

Mode

Privilege Ring 1
Levels
Ring 0 m OS Requests
Trap to VMM
Root Mode without Binary
Privilege VMM Translation or
Levels Paravirtualization

Host Computer
System Hardware

Figura 2.4: Funcionamento da virtualizacao por hardware assistido na arquitetura x86.
[43]

2.2.2 Virtualizagao a nivel do sistema operativo (Container Sys-
tem)

A virtualizacao ao nivel do sistema operativo, também chamado de shared kernel ou Linux
Container, tem como objetivo a alocagao, particionamento e atribuicao dos recursos do
host, tais como CPU, network 1/0, bandwidth, block I/0O e meméria RAM. Desta forma,
o kernel permite isolar os recursos, protegendo-os de forma a que os processos que se
encontram na VM nao interfiram com o sistema operativo host ou restantes VMs.

Este tipo de virtualizacao é conseguida através de técnicas que garantem o isolamento de
recursos do sistema operativo como, por exemplo, o chroot. O chroot permite alterar o
sistema de ficheiros root de um processo, confinando-o do restante sistema, uma vez que
sé tem acesso ao seu proprio user-space.[20] A grande vantagem da virtualizagdo a nivel
do sistema operativo prende-se ao facto de ser possivel a obtencao de uma performance
praticamente nativa para cada maquina virtual. Devido a obtencao de uma performance
quase nativa, o sistema corre com velocidades nativas (analogamente a uma méquina
fisica) e o nimero de méquinas virtuais a correr no host é superior, comparativamente
aos hypervisors. No entanto, existem algumas desvantagens na utilizacao deste tipo de
virtualizagao, uma vez que todas as VMs devem ser compativeis com o kernel. Desta
forma, apenas é exequivel para sistemas operativos baseados em Unix e/ou Linux. No
caso em que ocorra alguma falha no kernel (por exemplo, bloquear) todas as instancias
de VMs sao afetadas da mesma forma, devido a partilharem o mesmo kernel.

2.3 Virtualizacao de redes

Atualmente, existe uma elevada necessidade de melhorar e incorporar novos servigos para
uma infraestrutura de rede, porém, torna-se muito complicado responder a estas ne-
cessidades devido ao elevado custo dos equipamentos, espago, eletricidade e a escassez
de profissionais com conhecimentos técnicos dos diversos equipamentos. Além disto, o
equipamento fisico de rede facilmente é ultrapassado, tornando-se obsoleto, obrigando as
empresas a investir em novo hardware. Desta forma, as empresas necessitam despender
tempo e recursos até o equipamento entrar em produgao.

Por forma a combater estes problemas, foi proposta a virtualizacao destes servigos de

8
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rede através do Network Function Virtualization (NFV). A utilizagdo do NFV permite de
forma simplificada criar e gerir eficientemente os recursos da rede, tanto os virtualizados
como os fisicos, através do Software Defined Network (SDN), fornecendo uma interface
genérica. Assim, os gestores de redes apenas necessitam de saber como sao executa-
das as funcionalidades de rede, aplicando-as em producao de forma uniforme evitando a
dependéncia de fabricantes.

2.3.1 Network Function Virtualization

O Network Function Virtualization (NFV) muda totalmente o paradigma de como os
operadores de rede arquitetam a sua infraestrutura [4], existindo a possibilidade de im-
plementarem funcoes de rede através das técnicas de virtualizagao e corre-las num hard-
ware comum (por exemplo, um servidor). Appliances virtuais sdo maquinas virtuais pré-
configuradas por forma a serem utilizadas num sistema de virtualizacao. Estas podem ser
imediamente instanciadas sem ser necessario recorrer a instalacao de novos equipamen-
tos, permitindo mudar as infraestruturas rapidamente. Esta arquitetura permite obter os
seguintes beneficios:

e Custo reduzido em equipamentos e eletricidade através da consolidagao de varios
equipamentos no mesmo hardware;

e Diminuicao do time to market devido a rapida possibilidade de instanciar servigos
sem necessidade de comprar hardware adicional;

e Os servigos podem ser escalados conforme as necessidades;
e Facilidade do deployment remoto;

e Os prazos de entrega do equipamento ficam reduzidos ao tempo de download /instala-
¢ao dos servicos desejados;

e Possibilidade de efetuar testes em arquiteturas de sistemas complexos na mesma
infraestrutura;

e Redundancia dos servicos, em caso de avaria facilmente se substitui restaurando o
ultimo backup da appliance utilizada em producao.

Desta forma, pretende-se consolidar os equipamentos de redes em apenas um conjunto de
servidores, switches e storage, como € ilustrado na Figura 2.5.
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Figura 2.5: Método de rede classico VS NFV. [§]

CE Router

2.3.2 Software Defined Network

O Software Defined Network (SDN) é a separagao fisica entre o plano de controlo de rede
(responsavel por determinar a forma como os pacotes sdo encaminhados) e o plano de
encaminhamento (responsavel por mover os pacotes de entrada para a respetiva saida).
O plano de controlo de rede passa a controlar os diversos dispositivos de rede [13], tanto
virtuais como fisicos, que o suportam, definindo o plano de encaminhamento.

Na Figura 2.6 é possivel constatar que a arquitetura do SDN é subdividida em trés
camadas:

e Camada de aplicagao: Uma ou mais aplicacoes encontram-se nesta camada, onde
cada uma tem controlo exclusivo de um conjunto de recursos expostos por um ou
mais controladores SDN.

e Camada de controlo: E responsdvel por determinar a forma como o trafego flui,
baseado no estado da camada de infraestrutura e pelos requisitos especificados pela
camada de aplicacao. O modelo, nesta camada, é centralizado, ao invés de ser local
ao proprio dispositivo de rede, desta forma a rede mostra-se como um tnico switch
légico para a camada de aplicacgao.

e Camada de infraestrutura: Contém um ou mais equipamentos de rede, onde
cada um contém um conjunto de trafego de encaminhamento ou recursos de proces-
samento de trafego.

10
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‘ Business Applications

IAF‘I IAPI
S
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(e.9., OpenFlow)
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INFRASTRUCTURE LAYER

Network Device Network Device Network Device
Network Device Network Device

Figura 2.6: Arquitetura SDN. [13]

A partir da arquitetura apresentada, é permitido aos gestores de rede programar a confi-
guracao da rede de forma uniforme e abstrata, nao sendo necesséario configurar individu-
almente os equipamentos com o Command-Line Interface (CLI). E ainda permitido aos
gestores gerir e alterar os comportamentos de rede em tempo real com a possibilidade
de fazer deploy de novas aplicacoes e servigos nos equipamentos, uma vez que é possivel
ter controlo global de todos os equipamentos de rede. Esta arquitetura permite utilizar
ou implementar Application Program Interface (APIs) que tornam possivel a utilizagdo
de servigos de rede comuns, tais como routing, seguranca, controlo de acessos, largura de
banda, qualidade de servico, processador e storage.

O tnico standard das interfaces de comunicagoes entre a camada de controlo e a camada
de encaminhamento (por exemplo, através de um router) do SDN é o OpenFlow. O
OpenFlow permite ter acesso direto a manipulacao da camada de encaminhamento dos
equipamentos de rede (switches e routers), tanto fisicos como virtuais. A Figura 2.7
apresenta o OpenFlow semelhante a um conjunto de instru¢oes do CPU [13], onde o
protocolo especifica primitivas bésicas que podem ser usadas, por uma identidade que
reside na camada de aplicacao do SDN, de forma a programar o encaminhamento de
dados dos equipamentos de rede.

11
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SDN Controller Software
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¥ OpenFlow
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TCP dport Action

* 10:20:. N - * " port 1 250
* * * 5.67.8 * " port 2 300
* * * " 25 " drop 802
* * * 182.* * " local 120

controller

Figura 2.7: Exemplo de uma tabela de fluxos comparativamente a um conjunto de ins-
trugoes. [13]

Na Figura 2.7 sao apresentados varios flows que representam instrucoes de controlo. O
conceito de flow é o trafego de rede baseado em regras pré-definidas, podendo ser estatica-
mente ou dinamicamente programéaveis através do controlo do software SDN. O protocolo
do SDN ¢ implementado em ambos os lados das interfaces, ou seja, tanto na camada de
infraestrutura como na camada de controlo.

Em resumo, esta abordagem permite ter os seguintes beneficios[13]:
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Controlo centralizado de varios equipamentos de varias marcas: O software
de controlo SDN permite controlar qualquer equipamento de rede que tenha suporte
ao protocolo de comunicacao OpenFlow.

Reduzir complexidade através da automacgao: Flexibilidade na gestao e au-
tomacao da rede, com possibilidade de orquestracao e provisionamento inteligente.

Maior taxa de inovagao: Através da programacao/re-programacao da rede em
tempo real de modo a introduzir novos servigos em horas em vez de semanas/meses,
baixando o time to market.

Aumento da seguranca e confiabilidade: Com a visao global de todos os equi-
pamentos de redes é possivel configura-los, tornando-os consistentes, diminuindo
assim possiveis erros de configuracao de algum equipamento de rede.

Maior controlo fino da rede: E possivel ir ao detalhe das politicas aplicadas na
rede a sessao, utilizador, equipamento e ao nivel da aplicacao.

Melhor experiéncia de utilizagao: Através do quality of service dinamico é
possivel definir a largura de banda automaticamente.
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2.4 Frameworks de virtualizacao

2.4.1 Cloud computing

Cloud Computing é um modelo que permite o acesso ubiquo e conveniente, através de
uma rede, a um conjunto de recursos computacionais partilhados e configuraveis. A
partir deste modelo é possivel ao utilizador provisionar rapidamente e facilmente recursos
virtuais como, por exemplo, redes, servidores, armazenamento, aplicagoes e servicos sem
interacao com o provider do servico. O modelo cloud é composto por trés modelos de
servicos e quatro modelos de deployment.

Na Figura 2.8 sao apresentados os trés modelos de servigos, sendo ainda possivel verificar
que quanto maior é o nivel de abstragao menor é o nivel de controlo que se possui sobre
a cloud. Os modelos de servigo sao:

e Software as a Service (SaaS): Ea capacidade de fornecer ao utilizador aplica-
¢oes que estejam a correr numa infraestrutura cloud. O utilizador nao gere nem
controla a infraestrutura cloud (rede, servidores e sistemas operativos). Um exemplo
deste modelo é o Microsoft Office 365 [22].

e Platform as a Service (PaaS): Neste modelo é dada a possibilidade ao utiliza-
dor de fazer deploy das suas aplicagbes criadas/adquiridas na infraestrutura cloud,
utilizando linguagens de programacao, bibliotecas, servigos e ferramentas que sejam
suportadas pelo provider. O utilizador nao gere nem tem qualquer controlo sobre
a infraestrutura cloud (rede, servidores e sistemas operativos), mas tem o controlo
sobre as aplicacoes que faz deploy e pode alterar as configuragoes das mesmas. Um
exemplo deste modelo é o Heroku [16].

e Infraestructure as a Service (IaaS): O utilizador pode fazer aprovisionamento
de processamento, armazenamento, redes e outros recursos computacionais funda-
mentais virtualizados onde o utilizador pode fazer deploy e correr software arbitrario,
tais como, sistemas operativos e aplicagoes. O utilizador nao gere nem controla a
infraestrutura cloud, reduzindo os custos da manutencao do datacenter fisico. Um
exemplo que suporta este servigo é o OpenStack [31].

Utilizadores

ol
s
Programadores

e
4ab
Administradores
de Sistemas

Nivel de Controlo

Nivel de Abstracao

Figura 2.8: Modelos de servicos cloud
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Na Figura 2.9 sao apresentados os modelos de deployment que representam as categorias
do ambiente cloud, permitindo identificar qual é o seu ambito.

Hybrid Cloud -
# Bridges one or more

Private, Public or

Community clouds

P A « Allows manipulation b .
Vi Private Cloud | of CapEx and OpEx Public Cloud \\
/s Shifts CapEx to OpEx \

* Leverages existing | to reduce costs _
CapEx \ « Supports Resource / » Offers a Pay as you Y
e Can help reduce N Portability go (Utility Billing)
OpEx Model |
s Intended for a Single Community * Supports Multiple |
Tenant Tenants f

Cloud

« Allows sharing of CapEx
and OpEx to reduce
costs

« Brings together groups
or organizations with a
common goalfinterest

* Supports Resource

Portability

Figura 2.9: Modelos de deployment cloud [19]

Como apresenta a Figura 2.9, atualmente, existem quatro modelos de deployment cloud:
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e Cloud privada: No modelo de cloud privada, a infraestrutura é fornecida para

uso exclusivo de uma tunica organizacao. FEsta organizacao deverd ser composta
por multiplos tipos de utilizadores (ou consumidores), como por exemplo vdrias
unidades de negécio. A cloud pode ser propriedade, gerida ou operada, por esta
organizacao, por terceiros ou pela combinacao de ambos, podendo existir dentro e
fora do local da organizacao.

Cloud comunitaria: Este modelo é fornecido para uso exclusivo de uma comuni-
dade de consumidores de uma organizacao que partilham interesses comuns, como
por exemplo a mesma missao. Pode ser propriedade, gerida e operada, por uma ou
mais organizacoes dessa comunidade, por terceiros, ou pela combinacao de ambos,
podendo existir dentro ou fora do local da comunidade.

Cloud publica: Neste modelo a infraestrutura é aberta ao publico. Pode ser pro-
priedade, gerida e operada, por: uma organizacao comercial; a nivel académico; uma
organizacao governamental; ou uma combinagao destas. Esta existe nas instalacoes
do fornecedor de clouds.

Cloud hibrida: E composta por duas ou mais infraestruturas cloud distintas (pri-
vada, comunitaria ou ptiblica) que permanecem como entidades tinicas. No entanto,
estao interligadas por uma tecnologia padrao ou proprietaria que permite a porta-
bilidade de dados e aplicagoes como, por exemplo, a partilha de equilibrio de cargas
entre clouds.
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2.4.2 Solugoes Comerciais

Nesta seccao, a escolha das solucoes de virtualizagao apresentadas para a analise foram
baseadas num estudo realizado pelo grupo de investigacao Info-Tech [15]. Optou-se por
selecionar as quatro solugoes mais relevantes: VMware vCloud Suite, Abiquo True Hybrid
Cloud, Flexiant Cloud Orchestrator e o xStream Cloud Management.

2.4.2.1 VMuware vCloud Suite

O VMuware vCloud Suite[45] é uma ferramenta integrada que incorpora trés plataformas
de gestao: VMuware vSphere, VMuware Site Recovery e VMware vRealize Cloud, fornecendo
uma cloud privada baseada no vSphere. O VMware vCloud Suite pode ainda ser estendido
para uma cloud hibrida através da compra dos produtos vRealize Suite[47] e vCloud
Air[44]. O vCloud Air nao contém NFV, sendo necessario adquirir o add-on VMware
NSX[46]. No entanto, o VMware Cloud Suite integra, de forma gratuita, a API do
OpenStack que permite aos utilizadores ligar os componentes do VMware (vSphere, NSX)
por forma a fazer deploy, gerir e correr a infraestrutura OpenStack. FEsta solucao tem
ainda o suporte para estender os servicos cloud para o vCloud Air, Amazon Web Services
e Microsoft Azure.

2.4.2.2 Abiquo True Hybrid Cloud

A solucao de virtualizagao Abiquo True Hybrid Cloud[l] permite integrar e gerir clouds
publicas e privadas em ambientes homogéneos, tendo o suporte de varios hypervisors,
tais como o VMware ESX, Hyper-V, KVM (Kernel-based Virtual Machine), Oracle VM e
Xen. Esta solugao é compativel com os seguintes fornecedores de clouds publicas: Amazon
AWS, Rackspace, Google Compute Engine, HP Cloud, ElasticHosts e DigitalOcean.

2.4.2.3 Flexiant Cloud Orchestrator

O Flexiant Cloud Orchestrator[12] tem como suporte vérios hypervisors: KVM, Xen,
PCS?, VMware e Hyper-V. No entanto, deve ter-se em conta a edicao selecionada para
os hypervisors VMuware e Hyper-V, uma vez que dependem da mesma. Com a utilizagao
desta solucao é possivel ter como principais funcionalidades: live migration, live recovery,
firewall integrada como servigo, load balancing como servico e alta disponibilidade.

2.4.2.4 xStream Cloud Management

O xStream Cloud Management[42] possibilita a implementagao tanto num ambiente em-
presarial como num service provider por forma a criar uma cloud privada ou uma cloud
publica, respetivamente. O KVM, Xen e VMware ESXi sao hypervisors suportados pela
xStream Cloud Managament. Além disto, possibilita confinar o acesso a determinadas
funcoes, gestao de quotas de recursos, suporte a API da Amazon EC2 entre outros.

2 Parallels Cloud Server que se chama agora Virtuozzo
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2.4.3 Solucgoes Open-Source

Nesta seccao apresenta-se uma breve andalise das quatro plataformas cloud open-source
mais relevantes: OpenStack, HP Helion Fucalyptus, CloudStack e OpenNebula.

2.4.3.1 OpenStack

O OpenStack|31] é uma plataforma de cloud computing que controla um conjunto de re-
cursos computacionais, storage e de rede num datacenter, tudo gerido através de uma
dashboard que permite aos administradores terem controlo da infraestrutura e aos utili-
zadores a possibilidade de fazer gestao da sua propria infraestrutura. Algumas vantagens
sao:

e Enderecos IP Flutuantes;

Grupos de Seguranca;

Controlo de acesso baseado em privilégios;

Quotas de utilizadores e projetos;

Suporte a varios modos de rede;

Dashboard com suporte total para aprovisionamento automatico;

Capacidades de Object Storage® e Block Storage*.

2.4.3.2 HP Helion FEucalyptus

O HP Helion Eucalyptus[10] é uma plataforma open-source que permite construir clouds
privadas e hibridas com o principal objetivo de disponibilizar uma interface compativel
com a API dos diversos servigos disponiveis pela Amazon Web Services (AWS). O sistema
é desenvolvido utilizando Java e C. Contém algumas caracteristicas[11], tais como:

e Compatibilidade com as seguintes APIs da Amazon Web Services: EC2, EBS, S3,
IAM, Auto Scaling, ELB e CloudWatch;

e Acesso baseado em funcoes, gestao de quotas e contabilidade de recursos;
e Suporte ao hypervisor KVM;

e Microsoft Windows e Linuz como sistema operativo guest.

3Na&o é necessério estar agregado a um sistema operativo, consiste em dados do objeto e metadata que
pode ser acessivel diretamente através de APIs ou pelo protocolo HTTP/HTTPS.

4Fornece um tamanho fixo raw de capacidade de armazenamento. Pode ser agregado a uma instancia
como se fosse um disco fisico. Exemplos de block storage: SAN, iSCSI e discos locais.
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2.4.3.3 CloudStack

O CloudStack[9] é um projeto de nivel superior da Apache Software Foundation (ASF).
Este projeto teve como objetivo desenvolver um software open-source por forma a fazer
deployment de uma cloud publica e privada utilizando o modelo de servigo TaaS. E um
projeto desenvolvido em Java que contém as seguintes funcionalidades:

e Suporta os seguintes hypervisors: Xen, LXC, KVM, Hyper-V e/ou VMware ESXi
com vSphere;

e Fornece uma API nativa;
e Tem interface web para gestao da cloud;
e Tem uma API compativel com a Amazon S3/EC2;

e Gere as instancias de armazenamento que estao a correr nos hypervisors (armazena-
mento primario), assim como templates, snapshots e imagens ISO (armazenamento
secundéario);

e Orquestracao de servigos de rede desde a camada de ligagao (L2) até aos servigos da
layer aplicacional (L7), tais como DHCP (Dynamic Host Configuration Protocol),
firewall, VPN, entre outros;

e Contabilizacao dos recursos de rede, computacao e de armazenamento;

e Separacao de contas de utilizador através de Multi-tenancy (instancias independen-
tes que residem num ambiente partilhado encontrando-se separados logicamente).

2.4.3.4 OpenNebula

O OpenNebula[26] foi lancado em marg¢o de 2008 estando licenciado de acordo com a
Apache License (versao 2). Esta plataforma permite gerir uma cloud utilizando um
deployment privado, publico ou hibrido, usando o modelo laaS. Este projeto encontra-se
desenvolvido em varias linguagens de programacao: C++, C, Ruby, Java, Shell Script,
Lex e Yacc. Seguidamente destacam-se algumas funcionalidades desta plataforma:

e Compatibilidade com vérias APIs: Amazon Elastic Compute Cloud 2 (AWS EC2),
Amazon Elastic Block Store (AWS EBS), Open Cloud Computing Interface (OGF
OCCI);

e Interface web distinta para utilizadores e administradores;

e OpenNebula market place - contém um catalogo com varias virtual appliances pron-
tas a correr no ambiente OpenNebula;

o ACLs (Access Control Lists) para a alocagao de recursos;

e Gestao das quotas dos utilizadores para limitar os recursos computacionais, tanto
de storage como de rede;

e Arquitetura de alta disponibilidade;
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e Suporte nativo a clouds hibridas com conectores para o AWS, SoftLayer e Azure;

e Suporte aos seguintes hypervisors: Xen, KVM, VMware ESXi, VMware vCenter.

2.4.4 Avaliacao de solucoes

De modo a selecionar a plataforma cloud que mais se adequa a realidade vivida no DEI
analisaram-se as funcionalidades com maior relevancia nas solucgoes referidas nas secgoes

242 e24.3.

As caracteristicas essenciais que foram identificadas sao o tipo de licenciamento, hyper-
visors suportados, cloud providers suportados, funcionalidades de redes, mecanismos de
gestao de utilizadores, robustez e por fim os aspetos de seguranca.

2.4.4.1 Tipo de licenciamento

Existem dois tipos de licenciamento: gratuitos (open-source) e pagos. No licenciamento
gratuito, as solugoes tendem a ter uma maior comunidade, uma vez que todos os utiliza-
dores podem contribuir com alteragoes ao coédigo-fonte, como, por exemplo, a corregao de
erros de forma mais eficiente e a adi¢ao de novas funcionalidades. Permite ao utilizador
fazer upgrades, assim como, alterar o software conforme as suas necessidades sem qualquer
custo adicional.

No licenciamento pago nao é permitido ao utilizador alterar, com facilidade, o codigo-fonte
do software. No entanto, tem a grande vantagem de oferecer um suporte de 24/7, onde
um ou mais especialistas técnicos estao disponiveis para resolver os problemas que possam
ocorrer na plataforma cloud em producao. A Tabela 2.1 apresenta o tipo de licenciamento
para as diversas plataforma cloud.

Tipo de licenciamento
Gratuito
CloudStack Sim
HP Helion Eucalyptus Sim
OpenNebula Sim
OpenStack Sim
Abiquo True Hybrid Cloud Nao
Flexiant Cloud Orchestrator Nao
VMware vCloud Suite Nao
xStream Cloud Management Nao

Tabela 2.1: Tipo de licenciamento das diversas plataformas cloud

2.4.4.2 Hypervisors suportados

Atualmente, devido a réapida evolucao tecnoldgica, pode existir a necessidade de alterar
a arquitetura de uma infraestrutura para responder as necessidades atuais. Como tal, é
necessario utilizar uma plataforma cloud que suporte o maximo de hypervisors, por forma
a permitir uma migracao com maior facilidade. Na Tabela 2.2 é apresentada a lista de
hypervisors suportados pelas plataformas cloud.
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Hypervisors suportados
Solugoes Open Source KVM | LXC | Xen | VMware ESXi | Hyper-V | Docker | Virtuozzo
CloudStack Sim Sim | Sim Parcial Sim Nao Nao
HP Helion Eucalyptus Sim Nao | Nao Nao Nao Nao Nao
OpenNebula Sim Nao | Sim Sim Nao Nao Sim
OpenStack Sim Sim | Sim Sim Sim Sim Sim
Solugoes comerciais
Abiquo True Hybrid Cloud Sim Nao | Sim Sim Sim Nao Nao
Flexiant Cloud Orchestrator Sim N&ao | Sim Parcial Sim Nao Nao
VMware vCloud Suite Nao Nao | Sim Sim Sim Nao Nao
xStream Cloud Management | Sim Nao | Sim Sim Nao Nao Nao

Tabela 2.2: Comparativo dos hypervisors suportados pelas plataformas cloud

O CloudStack suporta parcialmente o VMware ESXi, isto deve-se ao facto de ser ne-
cessario ter o VMware vCenter e/ou o VMware vSphere. Por sua vez, o Fleziant Cloud
Orchestrator apenas necessita de ter o VMware vCenter.

2.4.4.3 Suporte API dos cloud providers

Um dos grandes desafios da cloud é a interoperabilidade entre as diversas plataformas
cloud existentes. Nesta seccao sao apresentados os servicos dos trés maiores cloud provi-
ders[2]: Amazon Web Services (AWS), Rackspace cloud e Google Compute Engine (GCE).

O Amazon EC2 é um servico web que fornece uma capacidade elastica de computacao
na cloud, o Amazon S3 é um servico de object storage e o Amazon EBS é um servico de

block storage.

Na Tabela 2.3 sao apresentadas as APIs suportadas pelas plataformas clouds.

Cloud providers suportados

Solugoes Open Source AWS EC2/S3 | AWS EBS | Rackspace | GCE
CloudStack Sim Nao Nao Sim
HP Helion Eucalyptus Sim Sim Nao Nao
OpenNebula Sim Sim Nao Nao
OpenStack Sim Nao Sim Sim

Solugoes comerciais

Abiquo True Hybrid Cloud Sim Nao Sim Sim
Flexiant Cloud Orchestrator N/D N/D N/D N/D
VMware vCloud Suite N/D N/D N/D N/D
xStream Cloud Management Sim Nao Nao Nao

Tabela 2.3: Comparativo das APIs suportadas pelas plataformas clouds

2.4.4.4 Funcionalidades de redes

Nesta secgao sao apresentadas diferentes plataformas clouds (CP, Cloud Platforms) que
suportam SDN, VLANS ou NFV. Como é possivel observar a partir da Tabela 2.4, o
HP Fucalyptus é a tnica cloud incapaz de suportar a tecnologia SDN. Relativamente
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ao NFV, apenas o OpenStack tem suporte direto[36]. Enquanto que o CloudStack tem
suporte parcial devido aos plugins de terceiros.

Funcionalidades de Rede

Solugoes Open Source SDN | VLANS | NFV
CloudStack Sim Sim Parcial
HP Helion Eucalyptus Nao Sim Nao
OpenNebula Sim Sim Nao
OpenStack Sim Sim Sim

Solugoes comerciais
Abiquo True Hybrid Cloud Parcial Sim N/D

Flexiant Cloud Orchestrator Sim Sim Nao
VMware vCloud Suite Parcial Sim Parcial
xStream Cloud Management | Nao N/D Nao

Tabela 2.4: Comparativo das funcionalidades de redes suportadas pelas plataformas
clouds

A Tabela 2.5 apresenta a lista de varios plugins que podem ser integrados no OpenStack
e/ou no CloudStack. Relativamente as solugoes comerciais, o VMware vCloud Suite nao
tem suporte tanto para SDN como para NFV. Contudo, ambos téem um software adicional
(licenciamento comercial), o VMware NSX, que permite adicionar estas funcionalidades
a solugao VMware vCloud Suite. No caso do Abiquo True Hybrid Cloud é possivel ter
disponivel o SDN através do software CohesiveF'T.

OPNFV][38] | OpenContrail[25] | Midonet[23] | VMware NSX[46]
CloudStack Nao Sim Sim Sim
OpenStack Sim Sim Sim Sim

Tabela 2.5: Plugins NFV suportados pelas plataformas cloud

2.4.4.5 Mecanismos de gestao de utilizadores

Existem trés tipos de mecanismos de gestao de utilizadores: i) quotas de recursos, ii) de-
legagao de privilégios e iii) integragao com Lightweight Directory Access Protocol (LDAP).

i) quotas de recursos

A possibilidade de definir quotas de recursos para os utilizadores é uma funcionalidade
pretendida nos mecanismos de gestao de utilizadores, como por exemplo, definir o nimero
total de instancias, quantidade de RAM maéaxima e nimero total de vCPUs.

ii) delegacao de privilégios

Na delegacao de privilégios, o utilizador, ao pertencer a um projeto, pode nao ter per-
missoes para criar novas instancias, contudo, pode ter a possibilidade de as controlar,
como, por exemplo, fazer shutdown e/ou reboot. Entende-se como “projeto* um espago
de trabalho onde estd um datacenter virtual (recursos virtuais), que podem ser geridos
por um ou mais utilizadores.
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iii) integracao com LDAP

A integracao com o LDAP ¢é importante, uma vez que permite ter uma gestao centralizada
dos utilizadores, assim como a possibilidade de suportar mecanismos de single sign-on.

A Tabela 2.6 apresenta os mecanismos de gestao de utilizadores oferecidas pelas pla-
taformas cloud, mostrando quais as solucoes que suportam as funcionalidades descritas
anteriormente.

Mecanismos de gestao de contas
Solugoes Open Source Quotas de recursos | Delegagao de privilégios | Integracao com LDAP
CloudStack Sim Sim Sim
HP Helion Eucalyptus Sim Sim Sim
OpenNebula Sim Sim Sim
OpenStack Sim Sim Sim
Solugoes comerciais
Abiquo True Hybrid Cloud Sim Sim Sim
Flexiant Cloud Orchestrator Sim Sim Nao
VMware vCloud Suite Sim Sim Sim
xStream Cloud Management N/D N/D N/D

Tabela 2.6: Funcionalidades de mecanismos de gestao de utilizadores oferecidas pelas
plataformas cloud

2.4.4.6 Robustez

Na robustez sao utilizados frequentemente mecanismos de balanceamento de carga (Load
Balancing), que permitem aumentar o throughput de dados, promovendo a escalabilidade.
Um exemplo de escalabilidade é o caso de através de um endereco IP, existir a possibilidade
de distribuir os pedidos por varios servidores SMTP (Simple Mail Transfer Protocol).
Assim, é possivel enviar uma maior quantidade de e-mails, distribuindo a sua carga.
Outra caracteristica igualmente importante na robustez é a alta disponibilidade (High
Awaiability, HA), sendo necesséria por forma a garantir que em caso de falha de um ou
mais nos, os servigos core continuam em funcionamento. Desta forma, os utilizadores
nao detetam qualquer falha que possa ter ocorrido nos servigos core. A monitorizacao
dos servigos ¢é bastante importante, visto que permite saber o estado atual do sistema,
detetando possiveis falhas que possam ocorrer num ou mais servicos core. A Tabela 2.7
apresenta as cloud platforms que suportam as funcionalidades de robustez exigidas.
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Mecanismos de robustez
Clustering

Solugoes Open Source High Awvaiability | Load Balancing | Monitorizacao dos servigos
CloudStack Sim Sim N/D
HP Helion Eucalyptus Sim Sim Sim
OpenNebula Sim Sim Sim
OpenStack Sim Sim Sim

Solugoes Comerciais
Abiquo True Hybrid Cloud Parcial Sim Sim
Flexiant Cloud Orchestrator Sim Sim Sim
VMware vCloud Suite Parcial Parcial Sim
xStream Cloud Management N/D N/D Sim

Tabela 2.7: Funcionalidades de robustez oferecidas pelas plataformas cloud

2.4.4.7 Seguranca

A area de seguranca é um dos grandes desafios num sistema cloud. E importante existir
confidencialidade dos utilizadores através da encriptacao dos dados a nivel de armazena-
mento e de comunicacoes, principalmente em clouds hibridas. No caso das clouds hibridas
é necessario garantir que toda a informacao trocada entre a cloud privada e cloud publica
nao é decifrada por utilizadores mal intencionados.

E importante existir um isolamento de VMs, por forma a garantir que uma instancia nao
tenha possibilidade de escalar os seus privilégios com o intuito de ter acesso ao hypervisor.
O sistema deve ser auditavel de forma a ter um registo de todas as agoes efetuadas pelos
utilizadores. Deste modo, caso ocorra algum problema, é possivel verificar o histérico do
sistema, permitindo assim ter acesso as alteracoes realizadas pelo utilizador. O suporte de
uma infraestrutura de chaves puiblicas (Public Key Infraestructure, PKI) é um mecanismo
de seguranca de maneira a garantir que as comunicagoes efetuadas sejam auténticas e
privadas.

A Tabela 2.8 apresenta as varias funcionalidades de seguranga suportadas pelas diferentes
plataformas cloud.

Seguranca
Confidencialidade através
da encriptacao de dados
Solugoes Open Source Armazenamento | Comunicagoes | Isolamento de VMs | Auditdvel | Suporte PKI
CloudStack N/D N/D N/D Sim Nao
HP Helion Eucalyptus N/D N/D N/D Sim Nao
OpenNebula N/D N/D N/D Sim Nao
OpenStack Sim Sim N/D Sim Sim
Solugoes Comerciais
Abiquo True Hybrid Cloud N/D N/D N/D Sim Nao
Flexiant Cloud Orchestrator N/D N/D N/D N/D N/D
VMware vCloud Suite N/D N/D N/D Sim Nao
xStream Cloud Management Sim N/D N/D Sim Nao

Tabela 2.8: Funcionalidades de seguranca suportadas pelas plataformas cloud
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2.4.5 Estudo comparativo

As Tabelas 2.9 e 2.10 foram construidas face aos resultados das tabelas anteriores, onde
foram enumeradas as plataformas por ordem de pontos, sendo que para cada parcial
foram atribuidos 0.5 pontos e por cada sim, foi atribuido 1 ponto. Para as caracteristicas
que tenham sido classificadas com 'N/D’ foi também atribuido 1 ponto, assumindo que a
plataforma podera ter essa caracteristica no limite.

Solugoes Open-Source - Estudo Comparativo
CloudStack | HP Helion Eucalyptus | OpenNebula | OpenStack | Total

Gratuito 1 1 1 1 1
Hypervisors 4.5 1 4 7 7
Cloud Providers Suportados 2 2 2 3 4
Funcionalidades de Redes 2.5 1 2 3 3
Mecanismos de Gestao de Contas 3 3 3 3 3
Robustez 2 3 3 3 3
Seguranga 1 1 1 4 5
Nao definido 4 3 3 1

Total 16 12 16 24 26
Total ¢/ N/D 20 15 19 25

Tabela 2.9: Conclusao dos resultados das funcionalidades oferecidas pelas solugoes open-
source analisadas

Solugoes Comerciais - Estudo Comparativo

Abiquo True | Flexiant Cloud | VMware vCloud | xStream Cloud Total

Hybrid Cloud | Orchestrator Suite Management
Gratuito 0 0 0 0 1
Hypervisors 4 3.5 3 3 7
Cloud Providers Suportados 3 N/D N/D 1 4
Funcionalidades de Redes 1.5 2 2 0 3
Mecanismos de Gestao de Contas 3 2 3 N/D 3
Robustez 2.5 3 2 1 3
Seguranga 1 N/D 1 2 5
Nao definidos 4 9 7 8
Total 15 10.5 11 7 26
Total ¢/ N/D 19 195 18 15

Tabela 2.10: Conclusao dos resultados das funcionalidades oferecidas pelas solucoes co-
merciais analisadas

Na realizacao das analises comparativas anteriormente, optou-se por nao utilizar uma
analise multi-critério, tendo sido atribuidos pesos iguais para todas as funcionalidades.
Procedeu-se desta forma, uma vez que todos os critérios foram considerados igualmente
importantes na selecao da plataforma.

Os resultados obtidos de todas as funcionalidades pretendidas (Total ¢/ N/D), a solugao

a optar é o OpenStack (obteve 1°lugar) devido a este ter uma margem de 5 pontos face a
segunda melhor plataforma cloud Cloudstack (obteve 2°lugar) para o nosso cendrio.

2.5 Conclusao

A partir do estudo realizado no presente capitulo foi possivel analisar quais as melhores
opcoes para a implementacao de um sistema cloud desta complexidade. Verificou-se que

23



Implementacao de uma infraestrutura distribuida de virtualizacao

um hypervisor do tipo 1, que utilize a técnica de para-virtualizacao ou hardware assistido,
garante uma melhor performance face a outras solugoes. No entanto, pode recorrer-se aos
Linux Containers para alguns tipos de deployment adequados, como por exemplo, web
servers em Linux.

Com o NFV ¢ possivel utilizar hardware comum (servidores) para correr appliances vir-
tuais que fornecam funcionalidades de rede sem necessitar de fazer alteracoes a nivel
infraestrutural. Enquanto que o SDN simplifica a forma como os equipamentos de rede
(fisicos e virtuais) s@o controlados através da separacao fisica entre o plano de controlo e
o plano de encaminhamento.

Apé6s uma andlise aos trés modelos de servigos (SaaS, PaaS e TaaS), verificou-se que o
modelo que mais se adequa a solucao pretendida é o TaaS. O TaaS permite ao utilizador
fazer o aprovisionamento dos seus recursos computacionais, efetuando o aprovisionamento
do sistema operativo desejado, com a possibilidade de fazer deployment das aplicagoes.
Por sua vez, dos quatro modelos de deployment analisados, concluiu-se que o modelo que
mais se adequa a realidade vivida no DEI é a cloud hibrida. Desta forma, é possivel ter
recursos no datacenter fisico do DEI, existindo a possibilidade de os expandir para clouds
exteriores as do DEIL

Por fim, efetuou-se um estudo comparativo entre as quatro solugdes comerciais e as quatro
solugbes gratuitas (open-source). A solugado que mais se adequou foi o OpenStack, uma
vez que apresenta um maior nimero de funcionalidades pretendidas para o projeto. No
entanto, por ndo ser uma solugdo comercial, nao existe qualquer tipo de suporte 24/7
dias, tendo apenas o apoio da comunidade open-source.
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3 Arquitetura de virtualizacao

3.1 Introducao

Neste capitulo é descrita a arquitetura atual do sistema de virtualizacao do DEI. A pre-
sente arquitetura apresenta algumas limitagoes que, por sua vez, motivam a existéncia de
um sistema alternativo, a saber:

e Impossibilidade de estender os recursos de virtualizacao para providers externos,
nao sendo possivel escalar a infraestrutura do DEI quando estd na sua capacidade
maxima;

e Nao existe possibilidade de virtualizar redes, ou seja, o utilizador fica limitado a
rede definida pelos administradores de sistemas do DEI,

e Os utilizadores nao tém qualquer controlo sobre a infraestrutura, tendo apenas
acesso as maquinas virtuais remotamente. Nao existe a possibilidade de controlar a
maquina virtual localmente, ou seja, no caso de efetuarem uma configuracao errada
perdem o acesso a maquina virtual (por exemplo, bloquear o acesso SSH na firewall).

Apos a identificacao das limitacoes da arquitetura atual, efetuou-se o levantamento dos
requisitos funcionais e dos atributos de qualidade necessarios para a nova proposta de
sistema. No presente capitulo é apresentada uma proposta de arquitetura, a descricao
da tecnologia cloud selecionada e os detalhes das diversas vistas de integracao existentes.
Sao ainda abordados os componentes necessarios a desenvolver, de forma a cumprir os
requisitos definidos.

3.2 Arquitetura atual

O sistema de virtualizacao do DEI é suportado por cinco servidores, quatro switches, trés
storages e trés zonas de redes, como é possivel verificar na Figura 3.1.
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Figura 3.1: Visao de alto nivel da arquitetura atual

Os servidores estao ligados de forma redundante a storage através de dois switches que,
por sua vez, se encontram na zona de rede das storages, utilizando um link de 10Gbps.
De forma andloga, os servidores estao ligados através de trés links a 1Gbps (um para a
rede interna do DEI e dois para a rede de backup). Desta forma, hd garantia que existe,
pelo menos, um caminho vélido desde o emissor até o recetor caso ocorra uma falha de
um dos componentes (switch ou placa de rede).

Relativamente as storages, tanto a de 7.5k como a de 15k rotacoes, encontram-se ligadas
de forma redundante aos switches que se encontram na zona de rede das storages. A

storage de backup encontra-se ligada ao switch de backups com dois links de 1Gbps.

Atualmente, os servidores de virtualizacao do DEI possuem o hypervisor Xen, sendo a
gestao dos recursos controlada pelos administradores de sistemas (ver Figura 3.2). A
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gestao de recursos passa pela configuracao de rede (VLANS, bonding), configuragao de
storages (repositérios ISO e internet Small Computer System Interface, iSCSI) e a confi-
guragao das maquinas virtuais, definindo os metadados.

DEI Admins
manage with
XenCenter
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! 1
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Figura 3.2: Diagrama logico da arquitetura atual

Na presente arquitetura é possivel efetuar a migracao de maquinas virtuais entre os ser-
vidores sem que haja qualquer downtime associado, uma vez que os cinco servidores se
encontram interligados entre si. Os utilizadores do DEI apenas tém acesso as maquinas
virtuais através de um protocolo terminal remoto, nao existindo a possibilidade de alterar
o hardware existente. Por exemplo, para acederem ao Windows é necesséario usar o RDP
(Remote Desktop Protocol) e ao utilizar o Linuz é possivel efetuar o acesso a partir do
SSH (Secure Shell), VNC ( Virtual Network Computing) ou outro software semelhante.

3.3 Requisitos funcionais

No DEI foram identificados cinco atores diferentes, que irao utilizar a plataforma cloud
que sao: alunos, investigadores, docentes, administradores de sistema e funcionarios. Os
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requisitos funcionais foram retirados em forma de wuser stories, tendo sido divididos em
duas categorias: requisitos funcionais do OpenStack e requisitos funcionais do componente
a desenvolver!.

3.3.1 OpenStack

Enquanto aluno, eu quero:

Acesso a uma plataforma cloud que me permita instanciar maquinas virtuais para
me auxiliarem na realizacao das unidades curriculares;

Instalar outros sistemas operativos (imagens) para além dos que estao disponibili-
zados na plataforma;

Aceder as seguintes funcionalidades de rede virtualizadas através do NFV: firewall,
load balancers, routers e networks;

Poder ter uma ou mais redes com varios routers e networks para ambientes mais
complexos;

Partilhar o meu projeto com colegas de grupos. De modo, a todos terem controlo
sobre a infraestrutura na qual estamos a trabalhar;

Aceder as instancias localmente sem recorrer ao servico SSH ou Remote Desktop no
caso de perder acesso a rede;

Configurar de forma automatica a minha chave piblica em novas instancias, por
forma a facilitar o acesso remoto;

Controlar vérias regioes, ou seja, gerir os diversos recursos, que se encontram tanto
dentro do datacenter, localizado no DEI, como num datacenter do DEI, localizado
num provider externo, utilizando a mesma interface;

Interligar as minhas instancias na mesma rede interna.

Enquanto investigador, eu quero:

Acesso a uma plataforma cloud que me permita instanciar maquinas virtuais para
os projetos de investigacao;

Instalar outros sistemas operativos (imagens) para além dos que estao disponibili-
zados na plataforma;

Partilhar o meu projeto (datacenter virtual) com outros investigadores/docentes;

Pertencer a um ou mais projetos na plataforma;

IEstas funcionalidades ndo sdo atualmente suportados pelo OpenStack. Como tal, motivam o desen-
volvimento de um novo componente (DEIPubCloud) durante o trabalho do estégio, como se descreve
mais a frente no relatério.
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Aceder as instancias localmente sem recorrer ao servico SSH ou Remote Desktop no
caso de perder acesso a rede;

Configurar de forma automatica a minha chave piblica em novas instancias, por
forma a facilitar o acesso remoto;

Aceder as seguintes funcionalidades de rede virtualizadas através do NFV: firewall,
load balancers, routers e networks;

Poder ter uma ou mais redes com varios routers e networks para ambientes mais
complexos;

Poder criar volumes e associa-los a instancias;

Controlar varias regioes, ou seja, gerir os diversos recursos, que se encontram tanto
dentro do datacenter, localizado no DEI, como num datacenter do DEI, localizado
num provider externo, utilizando a mesma interface;

Interligar as minhas instancias na mesma rede interna.

Enquanto docente, eu quero:

Acesso a uma plataforma cloud que me permita instanciar maquinas virtuais para
fornecer aos alunos;

Instalar outros sistemas operativos (imagens) para além dos que estao disponibili-
zados pela plataforma;

Aceder as instancias localmente sem recorrer ao servico SSH ou Remote Desktop no
caso de perder acesso a rede;

Configurar de forma automatica a minha chave ptublica em novas instancias, por
forma a facilitar o acesso remoto;

Aceder as seguintes funcionalidades de rede virtualizadas através do NFV: firewall,
load balancers, routers e networks;

Poder ter uma ou mais redes com varios routers e networks para ambientes mais
complexos;

Poder criar volumes e associa-los a instancias;

Controlar varias regioes, ou seja, gerir os diversos recursos, que se encontram tanto
dentro do datacenter, localizado no DEI, assim como num datacenter do DEI, loca-
lizado num provider externo, utilizando a mesma interface;

Interligar as minhas instancias na mesma rede interna.
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Enquanto administrador, eu quero:

Visibilidade geral do sistema, onde possa ver a totalidade de recursos disponiveis;

Criar/Editar/Apagar planos de capacidade de computagao, memdria e capacidade
de armazenamento que os utilizadores possam escolher quando efetuarem deploy-
ment das instancias;

Criar/Editar/Apagar papéis para os utilizadores do sistema (administrador, aluno,
professor e funcionérios);

Criar/Editar/Apagar projetos associando-o aos utilizadores impondo limites de re-
Cursos;

Criar/Editar/Apagar utilizadores que usem o sistema,
Criar /Editar/Apagar papeis aos utilizadores;

Acesso a todas as instancias localmente de forma a resolver eventuais problemas que
possam ocorrer;

Ser notificado sempre que ocorra um erro na plataforma cloud ou quando os recursos
atingem os limites definidos;

Limitar o nimero de IOPS (Input/Output Operations Per Second) méximo que um
projeto/utilizador possa usar;

Controlar varias regioes, ou seja, gerir os diversos recursos, que se encontram tanto
dentro do datacenter, localizado no DEI, assim como num datacenter do DEI, loca-
lizado num provider externo, utilizando a mesma interface.

Interligar as minhas instancias na mesma rede interna;

Como um Funcionério, eu quero:

Aceder as minhas instancias tanto dentro como fora do local de trabalho.

3.3.2 Componente a desenvolver (DEIPubCloud)

Enquanto investigador, eu quero:
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ID 1: Gerir os recursos localizados na cloud publica pela mesma interface que uso
para gerir os recursos localmente;

ID 2: Que as instancias criadas na cloud ptublica comuniquem com as instancias
que estao localizadas na rede em que estou a trabalhar;

ID 3: Uma visao geral das instancias que tenho a correr, com informacoes relevantes,
tais como, o enderego IP local (do DEI) e publico, e o provider onde a maquina esta
instanciada.
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Enquanto docente, eu quero:

ID 1: Gerir os recursos localizados na cloud publica pela mesma interface que uso
para gerir os recursos localmente.

ID 2: Que as instancias criadas na cloud publica comuniquem com as instancias
que estao localizadas na rede em que estou a trabalhar;

ID 3: Uma visao geral das instancias que tenho a correr, com informacoes relevantes,
tais como, o enderego IP local (do DEI) e publico, e o provider onde a maquina esta
instanciada.

Enquanto administrador, eu quero:

ID 4: Gerir os providers disponiveis no médulo, definindo o valor maximo mensal
que se pode gastar nesse provider, nao sendo possivel excede-lo;

ID 5: Gerir as imagens dos sistemas operativos disponiveis de cada provider;
ID 6: Gerir os planos de cada provider;

ID 7: Gerir os projetos que tém acesso a cloud publica, definindo os respetivos
providers /planos que podem criar, assim como a quantidade total que cada projeto
possa ter.

ID 8: Acesso a estimativas de gastos que ocorrem no mes corrente, assumindo que
todas as instancias ativas de momento tenham sido criadas desde o inicio do meés;

ID 9: Guardar e visualizar o histérico da alteracao de pregos que um dado plano
possa ter;

ID 10: Visualizar todas as instancias ativas e o respetivo custo que tém desde a
sua criagao;

ID 11: Visualizar todas as instancias criadas desde que o médulo entrou em funci-
onamento, visualizando o custo das instancias;

ID 12: Que apenas os utilizadores que tém o papel deipubcloud possam aceder ao
modulo.

3.4 Atributos de qualidade

A seguir identificam-se os atributos de qualidade que devem ser garantidos pela imple-
mentacao da arquitetura proposta.
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Atributo de Qualidade

Componente controlador

Disponibilidade
ID: AQ#1
Fonte do estimulo: Sistema
Estimulo: Ocorreu um erro num servidor de controlo
Ambiente: Sistema em producgao
Artefacto: Componente controlador
Resposta: O sistema continua a funcionar normalmente

Medir resposta:

Nao se verificam interrupgoes no servigo correspondente

Atributo de Qualidade

Componente network

Disponibilidade
ID: AQ#2
Fonte do estimulo: Sistema
Estimulo: Ocorreu um erro num servidor de network
Ambiente: Sistema em producgao
Artefacto: Componente de network
Resposta: O sistema continua a funcionar normalmente

Medir resposta:

Nao se verificam interrupgoes no servico correspondente

Atributo de Qualidade

Componente storage

Disponibilidade
ID: AQ#3
Fonte do estimulo: Sistema
Estimulo: Ocorreu um erro num servidor de storage
Ambiente: Sistema em producao
Artefacto: Componente de storage
Resposta: O sistema continua a funcionar normalmente

Medir resposta:

Nao se verificam interrupgoes no servigo correspondente

Atributo de Qualidade

Clouds publicas

Extensibilidade
ID: AQ#4
Fonte do estimulo: Administrador de sistemas
Estimulo: Adicionar /editar uma cloud piblica
Ambiente: Em manutencao
Artefacto: Componente da respetiva cloud publica
Resposta: O componente entra em producao

Medir resposta:

Apés a modificagao o sistema nao sofre nenhum down-
time.
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Atributo de Qualidade
Extensibilidade

Clouds privadas

ID:
Fonte do estimulo:
Estimulo:

Ambiente:
Artefacto:
Resposta:
Medir resposta:

AQ#5

Administrador de sistemas

Adicionar/apagar uma cloud privada que se encontra
num provider

Em manutencao

Sistema

O componente entra em producao

Apoés a modificagao o sistema nao sofre nenhum down-
time.

Atributo de Qualidade

Suporte de sistemas de virtualizagao

Extensibilidade
ID: AQ#6
Fonte do estimulo: Administrador de Sistemas
Estimulo: Adicionar /remover um novo sistema de virtualiza¢ao
Ambiente: Em manutencao
Artefacto: Sistema
Resposta: O componente entra em producao

Medir resposta:

Apés a modificagao o sistema nao sofre nenhum down-
time.

Atributo de Qualidade Comunicagoes
Seguranga

ID: AQH#7
Fonte do estimulo: Sistema, Utilizador
Estimulo: Os componentes comunicam entre si
Artefacto: Componentes core do sistema, Dados
Ambiente: Sistema em produgao
Resposta: Encripta todas as comunicagoes trocadas entre os com-

Medir resposta:

ponentes
Entidades nao envolvidas na comunicacao verificam que
a mesma esta encriptada

Atributo de Qualidade Volumes
Seguranca

ID: AQ#S8

Fonte do estimulo: Utilizadores

Estimulo:
Artefacto:
Ambiente:

Resposta:
Medir resposta:

Utilizador nao autorizado tenta aceder a um volume que
nao lhe pertence

Componente responsavel pelo armazenamento de volu-
mes

Sistema em producao

O acesso ao volume é bloqueado

Os acessos nao sao disponibilizados

33



Implementacao de uma infraestrutura distribuida de virtualizacao

Atributo de Qualidade

Seguranca

Area pessoal do utilizador

ID:
Fonte do estimulo:
Estimulo:

Artefacto:
Ambiente:
Resposta:
Medir resposta:

AQ#9

Utilizadores

Utilizador tenta aceder de forma nao autorizada como
se fosse outro utilizador

Web Ul

Sistema em producao

O acesso indevido ¢ bloqueado

Os acessos nao sao disponibilizados

Atributo de Qualidade Dados
Seguranca

ID: AQ#10

Fonte do estimulo: Utilizadores

Estimulo:

Ambiente:
Artefacto:
Resposta:
Medir resposta:

Utilizador mal intencionado tenta captar trafego que cir-
cula na rede cloud

Sistema em producao

Controlador de network

Acede ao trafego da sua rede

Nao se verifica trafego de outros utilizadores

Atributo de Qualidade Dados
Robustez
ID: AQ#11
Fonte do estimulo: Sistema
Estimulo: Uma falha ocorre na storage
Ambiente: Sistema em producao
Artefacto: Componente responsavel pelo armazenamento de dados
Resposta: Sistema continua a funcionar normalmente

Medir resposta:

Nao ha dados perdidos e é possivel continuar a efetuar
operacoes na storage

Atributo de Qualidade

Criacao/eliminagao de instancias

Performance
ID: AQ#12
Fonte do estimulo: Utilizadores
Estimulo: Criam/eliminam instancias de virtualizacao
Ambiente: Sistema em produgao
Artefacto: Componente responsavel pela gestao de recursos virtuais
Resposta: Os pedidos sao processados normalmente

Medir resposta:

Num sistema em produgao com 50 pedidos, todos sao
processados
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Atributo de Qualidade

Boot [ restart/stop de instancias

Performance
ID: AQ#13
Fonte do estimulo: Utilizadores
Estimulo: Fazem boot /restart /stop das instancias de virtualizagao
Ambiente: Sistema em producgao
Artefacto: Componente responsavel pela gestao de recursos virtuais
Resposta: Os pedidos sao processados normalmente

Medir resposta:

Num sistema em producao com 50 pedidos, todos sao
processados

Atributo de Qualidade

Componentes do Sistema

Auditabilidade
ID: AQ#14
Fonte do estimulo: Administrador de Sistemas
Estimulo: Observar o estado do sistema cloud
Ambiente: Sistema em desenvolvimento e em produgao
Artefacto: Componentes do sistema
Resposta: Diagnostico final com a informacao do estado dos com-

Medir resposta:

ponentes do sistema
Verificam-se quais sao os componentes em falha, assim
como quem realizou as operagoes no sistema

3.5 Proposta de arquitetura

A Figura 3.3 apresenta a arquitetura idealizada para a implementacao de uma cloud
hibrida no DEIL. O deployer node é um servidor responsavel por realizar a automatizacao
do deployment da infraestrutura privada, localizada tanto no DEI como num provider
externo. E utilizada uma ferramenta de deployment responsavel pela configuragao au-
tomatica dos servicos OpenStack.
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Figura 3.3: Visao de alto nivel da arquitetura idealizada

Network Zone

; 3 Browser

O conjunto dos servidores de controlo é responsavel por fornecer uma interface Web
para gerir a cloud, controlar os recursos localizados na cloud publica, gerir projetos,

utilizadores, volumes e recursos de rede e os hypervisors.

E necessério ainda um conjunto de servidores de storage onde é fornecido block storage por
forma a ser utilizado nos servidores compute, assim como, disponibilizar armazenamento
de object storage. Os servidores de network sao responsaveis por fornecer as funcionali-
dades de rede virtualizadas aos servidores de compute que correm as maquinas virtuais

dos utilizadores.

Na Figura 3.4 verifica-se os componentes necessarios para o funcionamento dos respetivos

servicos de storage, network, compute e de controlo.
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Figura 3.4: Diagrama logico da arquitetura idealizada

As Tabelas 3.1, 3.2, 3.3 e 3.4 descrevem os componentes que se encontram dentro dos
servicos definidos na Figura 3.4.

Controller Service

Componente

Descrigao

Compute Management

Interface que permita controlar o servigo de compute, por exemplo: criar/editar/eli-
minar VMs, verificar os recursos disponiveis na maquina que corre o servico compute.

Network Management

Interface que permita controlar o servigo de network, por exemplo: adicionar/edi-
tar/eliminar interfaces de rede a VMs/redes/routers, fazer NAT (Network Address
Translation).

Storage Management

Interface que permita controlar o servigo de storage

Directory Service Inte-
gration

Componente que permita integrar o sistema de autentica¢do com um servigo LDAP
existente, por exemplo: OpenLDAP, Microsoft Active Directory.

‘Web Interface

Uma interface Web que permita os utilizadores do DEI gerirem a sua cloud

Public Resources Provi-
ders API

Controlar os recursos compute localizados nas clouds publicas, por exemplo: AWS,
Google Compute Engine.

Projects Management

Controlar os projetos associando-os aos utilizadores com gestdo de quotas e pri-
vilégios.

Message Broker

Facilitar a interoperabilidade entre os diversos servigos da cloud, coordenando as
operagoes e a informagao do estado dos servigos.

Database

Guarda todas os dados relativos a plataforma cloud.

Global Quota Manage-
ment

Guarda a informagao de todos os recursos que estao livres/ocupados da infraes-
trutura cloud, tais como, os recursos compute, networking, storage e os recursos
alocados na cloud piblica.

Tabela 3.1: Componentes do servico de controlo
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Compute Service

Componente

Descricao

Hypervisor

Sistema de virtualizacio que corre as VMs na cloud, por exemplo: KVM, OpenVZ,
Xen e Docker.

Management Agent

Interface que recebe instrugoes de controlo do servigo.

Tabela 3.2: Componentes do servico compute

Network Service

Componente Descricao
Routing Componente responsével pelo encaminhamento dos pedidos de rede na 3° camada.
Networks Componente responsavel pela gestao das networks dos utilizadores.

Tenant Network Isola-
tion

Componente responsavel pela separagao fisica da rede dos diversos projetos, sendo
possivel existir a mesma rede em projetos diferentes.

NAT

Componente responsavel por fazer as VMs terem acesso a Internet que esteja na
rede privada.

Management Agent

Interface que recebe instrugoes de controlo do servigo.

VPNaaS (Virtual Pri-
vate Network as a Ser-
vice)

Componente que permite utilizar software VPN como um servigo sem a necessidade
de realizar configuracoes complexas.

LBaaS (Load Balancer
as a Service)

Componente que permite utilizar software load balancer como um servico sem a
necessidade de realizar configuragoes complexas.

FWaaS (Firewall as a
Service)

Componente que permite utilizar software de firewall como um servigo sem a neces-
sidade de realizar configuragdes complexas.

Tabela 3.3: Componentes do servico network

Storage Service

Componente

Descrigao

Block Storage Drivers

Componente que contém diversos drivers que permitam utilizar storages fisicas.

Management Agent

Interface que recebe instrugoes de controlo do servigo.

Block Storage Support

Componente que guarda os dados em blocos, através de volumes.

Object Storage Support

Componente que guardar os dados como objetos.

Object Storage Provider
API

Componente que permitir gerir dados que estejam numa cloud piblica.

Tabela 3.4: Componentes do servigo storage

3.6 Tecnologia cloud selecionada

Como referido na secg
dades implementadas

ao 2.4.5, ”Estudo comparativo”, a tecnologia com mais funcionali-
para o objetivo pretendido com este trabalho é o OpenStack. Por

este motivo serd a solucao adotada no projeto. O OpenStack[31] é uma plataforma de
cloud computing que controla um conjunto de recursos computacionais, storage e de rede
num datacenter. Através da dashboard do OpenStack é permitido aos administradores
terem controlo da infraestrutura e aos utilizadores a possibilidade de fazer a gestao da in-
fraestrutura. O OpenStack é composto por varios componentes que em conjunto formam

a cloud, como mostra
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Figura 3.5: Diagrama conceptual da arquitetura do OpenStack[33]

O componente KeyStone[30] (OpenStack Identity Service) fornece servigos de auten-
ticagao, gestao de utilizadores e respetivos privilégios. E um servico crucial que estd na
base da autenticagao e verificagao entre todos os servigos cloud do OpenStack. A auten-
ticagao dos utilizadores e tenants é efetuada enviando uma autorizagao valida do token
entre todos os servicos, sendo, posteriormente, usado para a autenticacao e verificacao
dos privilégios do utilizador.

O Celiometer permite recolher e guardar os dados de utilizacao dos recursos fisicos
e virtuais, localizados na cloud, sendo possivel realizar a analise e executar agoes pré-
definidas quando um ou mais eventos definidos acontecem.

O Horizon (OpenStack DashBoard) é uma aplicacgdo Web desenvolvida em Django que
permite aos utilizadores e administradores efetuarem a gestao da cloud, através de um
browser.

O Glance (OpenStack Image Service) é um servigo que permite registar, descobrir e obter
imagens (ISO, VHD) de maquinas virtuais por forma a utilizar no ambiente OpenStack,
dando a possibilidade do proprio utilizador enviar as suas préprias imagens. Estas podem
ser guardadas em diversas locais, desde um filesystem local até a um filesystem distribuido
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como, por exemplo, o OpenStack Object Storage.

O Nowva (OpenStack Compute) é o componente responsavel pelo compute. Este compo-
nente permite controlar varios hypervisors suportados onde correm varias instancias que
sao distribuidas por diversos hosts fisicos.

O Sahara (Elastic Map Reduce) fornece aos utilizadores a possibilidade de fazer apro-
visionamento automaético e gestao de clusters como o Hadoop, Spark, Storm ou outra
framework que permita realizar o processamento distribuido de varios datasets. Este
aprovisionamento permite especificar varios parametros como a versao, topologia do clus-
ter e detalhes do hardware dos nés, efetuando um deployment sem ser necessario efetuar
configuragoes complexas.

O Neutron (OpenStack Networking), componente que tem o servigo de Networking SDN,
fornece uma API para definir a conectividade e o enderecamento cloud dos utilizadores.

A arquitetura do Neutron é modular, sendo possivel adicionar plugins, tais como FWaasS,
LBaaS e VPNaaS.

O Swift é o componente que fornece o Object Storage. Este servico permite criar um
cluster de armazenamento de dados, baseado em objetos, sendo otimizado para multi-
tenancy e alta concorréncia.

O Cinder é o componente que fornece Block Storage. Os dados guardados nas instancias
nao sao persistentes, ou seja, quando uma instancia for terminada, qualquer alteracao
efetuada no disco local é perdida. Este componente permite associar um ou mais volumes
a uma instancia, mesmo que esta seja eliminada, o volume permanece disponivel, podendo
ser alocado para outra instancia.

O Ironic (OpenStack Bare-Metal Provisioning) integra no OpenStack com a funcionali-
dade de realizar aprovisionamentos de bare-metals. Por defeito, utiliza o PXE (Preboot
Ezecution Environment) e o IPMI (Intelligent Platform Management Interface) de forma
a efetuar o aprovisionamento através do boot pela rede e de controlar o estado da maquina
(ligada/desligada). Suporta ainda plugins de diversos fabricantes, por forma a suportar
funcionalidades adicionais.

O Trove fornece uma database as a service e permite aos utilizadores usar funcionali-
dades de base de dados relacionais ou nao relacionais sem efetuarem qualquer tipo de
configuragao. Este componente permite fazer a gestao e aprovisionamento de instancias
conforme o necesséario. Suporta bases de dados como o Percona XtraDB cluster, MongoDB
e MemCached.

Por fim, o Heat (OpenStack Orchestration) é um servigo que permite efetuar a orques-
tracao, através de templates que descrevem a infraestrutura em forma de texto, permitindo

realizar um deployment automatico dos recursos.

Apos efetuada a introducao aos componentes envolvidos na arquitetura conceptual do
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OpenStack, descritos na Figura 3.5, nem todos sao necessarios para a realizagao da arquite-
tura proposta. Nas Tabelas 3.5, 3.6, 3.6 e 3.8 apresentam o mapeamento dos componentes
definidos na arquitetura idealizada.

Mapeamento do servigo de controlo com o OpenStack

Componente da Arquitetura

Componente do OpenStack

Compute Management Nova
Network Management Neutron
Storage Management Swift, Cinder
Directory Service Integration KeyStone
Web Interface Horizon

Public Resources Providers API

(Componente nio existente)

Projects Management

KeyStone

Message Broker

RabbitMQ

Database

MySQL

Global Quota Management

Nowa, Neutron, Cinder

Tabela 3.5: Mapeamento do servigo de controlo com o OpenStack

Mapeamento do servigo compute com o OpenStack

Componente da Arquitetura

Componente do OpenStack

Management Agent

Nova-compute

Hypervisor

KVM ou Xen

Tabela 3.6: Mapeamento do servigo de compute com o OpenStack

Mapeamento do servico network com o OpenStack

Componente da Arquitetura

Componente do OpenStack

Routing

Networks

Tenant Network Isolation

NAT

Management Agent

Neutron

VPNaaS Neutron-vpnaas
LBaaS Neutron-lbaas
FWaaS Neutron-fwaas

Tabela 3.7: Mapeamento do servico de network com o OpenStack

Mapeamento do servigo storage com o OpenStack

Componente da Arquitetura

Componente do OpenStack

Block Storage Driver

Cinder

Management Agent

Cinder, Swift

Block Storage Support

Cinder

Object Storage Support

Swift

Object Storage Provider

Falta implementar

Tabela 3.8: Mapeamento do servigo de storage com o OpenStack

A escolha do MySQL como base de dados e do RabbitM() como Message Broker, deve-
se ao facto destas tecnologias terem sido utilizadas e testadas pelos administradores de
sistemas do DEI, onde provaram ser solucoes bastantes robustas. Para além disto, sao as
tecnologias que mais tém suporte pela comunidade do OpenStack.
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3.7 Integracao de datacenters

Nesta integracao pretende-se utilizar mais que um datacenter fisico, distribuidos geogra-
ficamente num provider externo, estando interligados com o datacenter do DEI. Desta
forma, garantimos que a infraestrutura tenha possibilidade de ser escalavel, utilizando
bare-metals, assim como a possibilidade de diminuir as laténcias para situacoes especifi-
cas.

Como ¢ possivel verificar na Figura 3.6 os datacenters encontram-se com uma configuracao
semelhante, a excecao dos nds controladores, onde apenas o controlador do DEI tem o
servico KeyStone e Horizon. Esta arquitetura permite centralizar todos os dados dos
utilizadores, projetos e privilégios que estes tém sobre a plataforma, assim como, acederem
a ambas as regioes na mesma interface Web. A comunicagao entre os componentes de um
datacenter e outro sao efetuados através de uma ligacao VPN persistente.
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Figura 3.6: Diagrama logico da arquitetura proposta

Existe a possibilidade de integracao do datacenter do DEI com outras universidades que
tenham a plataforma OpenStack, através do Keystone-to-Keystone federation[39]. Através
desta funcionalidade, é possivel aos utilizadores do DEI a autenticagao na plataforma cloud
habitual e ter acesso automatico aos recursos de outra regiao, externa do dominio do DEI.

Para além disto, é necesséario seleccionar componentes externos ao OpenStack. Um con-
junto de ferramentas que tratam da automatizacao da infraestrutura OpenStack como,
por exemplo, o Cobbler por forma a tratar do aprovisionamento dos servidores e o Puppet,
Chef ou Ansible para fazer o deployment dos componentes.

Por forma a garantir a redundancia dos servigos core sao utilizados mecanismos de clus-
tering do Linux como, por exemplo, o keepalived ou pacemaker. E ainda necessario um
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cluster de base de dados (Galera Cluster), distribuindo a carga dos servidores num modo
ativo/ativo. Estes mecanismos de clustering sao recomendados e suportados pelo OpensS-
tack, desta forma, opta-se por este tipo de solugoes de alta disponibilidade.

3.8 Integracao com a cloud publica

Nesta integragao pretende-se utilizar os servigos cloud existentes (Amazon Web Services
e a DigitalOcean), por forma a se obter mais storage e recursos computacionais. Para
efetuar a integracao é necessario verificar se o provider desejado suporta operagoes de
gestao via API. Apds a escolha de um ou mais providers, é possivel utilizar os recursos
cloud publicos, existindo dois cenarios:

1. Sem integracao com a rede do utilizador.

2. Com integracao na rede do utilizador, ou seja, as instancias localizadas na cloud
publica conseguem comunicar com as que se encontram na cloud privada.

Para a realizacao do primeiro cendrio, é necessario proceder a implementacao de um
componente que permita a utilizacao da API do provider, por forma a efetuar o aprovisi-
onamento das instancias, através da plataforma Web.

No segundo cenario, para além do componente referido anteriormente, é necesséario planear
uma instalacao e configuracao automatica de uma instancia que faca a ligagao entre a rede
do provider ao datacenter do utilizador, através do servico VPNaaS. Para além disto, é
necessario aceder as instancias virtuais do utilizador, por forma a definir as rotas de
encaminhamento necessarias para efetuar as comunicacoes na rede do DEI.

Para ambos os cendrios é necessario estender o projeto Horizon de forma aos utiliza-
dores poderem controlar os seus recursos cloud publicos na interface Web. Optou-se
pelo segundo cenario, pois ¢ uma solucao mais economicamente viavel face a solugao do
datacenter, assim como é possivel instanciar maquinas na cloud publica como se se en-
contrassem na rede do DEI. Para além disto, trata-se de uma solucao que cumpre com
os requisitos iniciais do projeto, suportando virtualizacao de redes e transparéncia nas
comunicagoes entre as maquinas virtuais de um utilizador.

3.9 Componentes a desenvolver

Na arquitetura proposta (Figura 3.4), o OpenStack tem em falta dois componentes: Public
Resources Providers API e o Object Storage Provider. Devido aos objetivos do Estagio,
bem como ao tempo disponivel para desenvolvimento no planeamento dos trabalhos,

optou-se por desenvolver o médulo Public Resources Providers, chamado de DEIPub-
Cloud.

Devido a inexisténcia destes componentes no OpenStack, foi necessario desenvolve-los por
forma a cumprir os seguintes objetivos fundamentais:
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e Controlar varias regioes, ou seja, gerir os diversos recursos que se encontram tanto
dentro do datacenter do DEI como num provider piblico utilizando a mesma inter-
face.

e Interligar as instancias na mesma rede do DEI.

O componente DEIPubCloud permite implementar o 2° Cendrio descrito na secgao 3.8,
e, como tal, é responsavel por adicionar o suporte ao controlo de instancias virtuais
localizadas na cloud publica. Este componente também permite integrar as instancias
que estao na cloud publica com os recursos locais, através de uma ligagao VPN. Para
isto, é necessario estender o projeto Horizon, criando dashboards adicionais, de forma a
permitir mais funcionalidades na interface Web. Desta forma, usa-se sempre a mesma
plataforma para efetuar a gestao de todos os datacenters. A utilizacao deste componente
tem dois tipos de utilizadores:

e Administradores - tém acesso a uma area administrativa no Horizon que lhes permite
fazer a gestao dos cloud providers; definir quais os utilizadores que tém acesso a
utilizar esta funcionalidade, definindo-lhes quotas; controlar as maquinas virtuais
de todos os utilizadores que estejam registados no sistema.

e Utilizadores - podem gerir as suas maquinas virtuais na cloud; interligar as suas
maquinas virtuais ligadas na cloud publica com o datacenter do DEIL.

A Figura 3.7 apresenta o contexto do sistema final, onde através do OpenStack se pretende
gerir instancias na cloud publica, com a possibilidade de as integrar no datacenter do DEI
através de uma VPN.

~ o
DEI DEI

Admins Users

Controls their public
cloud instances, Attach
instance to DEI datacenter

Manage users public cloud
access and quotas, controls
public cloud resources

Openstack
[System]

Manages instances
and makes a VPN
connection from

O

DigitalOcean  rackspace ee T sgreigeg

Figura 3.7: Diagrama de contexto do médulo a implementar
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A Figura 3.8 apresenta os containers do OpenStack que sao utilizados nesta arquitetura,
onde o Horizon é o componente que é estendido.
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Figura 3.8: Diagrama de containers do componente Horizon do DEI

Legend:

Send commands to
[REST API, HTTPS]

Como é possivel verificar na Figura 3.9, o componente Horizon inclui quatro dashboards:
Project dashboard, Admin dashboard, Identity dashboard e Settings dashboard. Neste tra-
balho, criou-se um novo dashboard, chamado DEIPubCloud Dashboard - Frontend, que
fornece uma interface Web para ambos os utilizadores gerirem os recursos ptblicos cloud.
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Figura 3.9: Diagrama de componentes do projeto Horizon

Foi desenvolvido o componente DEIPubCloud Dashboard - Frontend, assim como o DEI-
PubCloud Backend que trata de todo o negdécio légico das interacoes dos utilizadores
com as clouds publicas. Este componente utiliza ainda outros componentes, sendo:

e Keystone: através deste componente é possivel identificar se o utilizador tem
privilégios para gerir os recursos que se encontram na cloud publica, assim como
obter a chave publica do utilizador que é exportada nas instancias criadas;

e DEIPubCloud Backend: gere toda a parte légica do modulo, sendo também res-
ponsavel por interagir com varios cloud providers, utilizando uma unica API. Desta
forma, é utilizada a biblioteca apache-libcloud[3] escrita em python que interage com
os cloud providers mais usados, através da sua API tnica;

e Neutron: é necessario para efetuar as configuracoes de rede necessarias no projeto,
de forma ao servico VPN funcionar;

e Nowa: responsavel por criar as instancias com o servidor VPN.
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3.10 Conclusao

Nesta seccao foi possivel identificar quais as limitacoes da arquitetura atual que levaram
a necessidade de um novo sistema. Foi descrita a arquitetura de virtualizagao atual do
DEI que falha no sentido em que os utilizadores estao dependentes dos administradores de
sistemas, por forma a poderem obter recursos virtuais, e além disso, nao tém possibilidade
de criar as suas préprias redes, estando limitados as redes existentes do DEI.

Apds o levantamento dos requisitos funcionais e nao funcionais foi proposta uma ar-
quitetura que corresponde as necessidades apresentadas. De seguida, foi realizada uma
descricao da tecnologia selecionada (OpenStack) descrevendo os seus componentes e a
forma como se relacionam com a arquitetura proposta (Sec¢ao 3.5). A nova arquitetura
permite duas estratégias: integracao com um ou mais datacenters fisicos e integracao com
cloud providers.

Na primeira integracao, os datacenters sao interligados através de uma ligacao VPN,
partilhando todos o mesmo servigo KeyStone e o Horizon que se encontram no controlador
principal. Quanto a segunda integracao, é necessario escolher os providers que suportam o
controlo dos recursos via API, por forma a ser possivel o controlo através do componente
desenvolvido para o sistema.

Foram ainda abordados os componentes necessérios a desenvolver, onde o DEIPubCloud

é responsavel pela logica da gestao publica da cloud, assim como pelas instancias virtuais
que se encontram localizadas no provider.
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4 Avaliacao preliminar

4.1 Introducao

Este capitulo descreve uma prova de conceito da tecnologia selecionada, de modo a verifi-
car se alguns componentes e funcionalidades descritas sao possiveis de realizar na arquite-
tura definida. O componente selecionado foi o hypervisor Xen, onde foram efetuados testes
para verificar se este cumpre os requisitos definidos, quando integrado com o OpenStack.
Para além deste componente, foi testada a funcionalidade de ter existir varias regides
com o servico KeyStone e Horizon partilhado, por forma a verificar se esta funcionalidade
permite alcancar o cenario desejado.

4.2 Deployment inicial

De forma a verificar o funcionamento da plataforma selecionada e efetuar uma prova de
conceito, recorreu-se ao software Fuel[35] que permite fazer deployment e gestao de infra-
estruturas OpenStack de uma forma simples, rapida e automatica. A Figura 4.1 ilustra a
arquitetura do Fuel:

Web Ul / CLI
@ Keystone

Nailgun

OSTF REST API
REST API
Data Managers

Cobbler

Astute
(multiple
workers)

Nodes

ll MCollective
agents

gt

MCollective

AMQP
message bus

Figura 4.1: Arquitetura Fuel [35]

Como podemos verificar na Figura 4.1, esta consiste em varios componentes independen-
tes, onde varios componentes sao especificos do Fuel e outros de servigos de terceiros
(Puppet, Mcollective entre outros). Os componentes desta arquitetura sao[35]:
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Web UI: Aplicacao web, escrita em Javascript, que utiliza as frameworks boots-
trap[7] e backbonel5] que permite fazer o deployment/gestao das diversas infraestru-
turas do OpenStack.

Nailgun: Componente core do Fuel, implementa uma API REST (Representati-
onal State Transfer). Gere a configuragdo dos volumes dos discos, assim como as
configuragoes de rede e outras propriedades necessarias para fazer o deployment de
uma infraestrutura OpenStack. Utiliza uma légica de orquestracao sequencial para
fazer o aprovisionamento na ordem correta. Utiliza ainda uma base de dados por
forma a guardar os dados relativos aos deployments e o servico AMQP (Advanced
Message Queuing Protocol) para interagir com os workers.

Astute: representa os Nailgun workers e tem a fungao de correr determinadas
agoes fornecidas pelo Nailgun. E uma camada que encapsula todos os detalhes de
interacao com uma variedade de servigos, tais como, o Cobbler, Puppet e shell scripts.
Fornece ainda uma interface assincrona para esses servigos. Este componente troca
de informagoes com o Nailgun através do AMQP.

Cobbler: E usado como servigo de aprovisionamento.
Puppet: E o tnico servigo de deployment utilizado pelo Fuel atualmente.

Mcollective agents: Permite efetuar determinadas tarefas, tais como a formatagao
de discos e testes a conectividade de rede.

OSTF (OpenStack Testing Framework, or Health Check): E um compo-
nente separado do Fuel, que é facilmente removido e reutilizado sem o Fuel. Efetua
verificacoes do OpenStack apds o deployment estar concluido. O seu principal ob-
jetivo é verificar o maximo de funcionalidades que estao a funcionar corretamente.

Apo6s esta andlise, construiu-se um testbed composto por trés maquinas fisicas: um servidor
com o Fuel; um serivdor com o controlador, storage e os mecanismos de monitoriza¢ao
cloud; e um servidor de computacao que contém o hypervisor Xen.

4.3 Integracao com Xen

Ao testar a integracao com o Xen utilizou-se um plugin do Fuel ” Citriz XenServer Plu-
gin”[24], permitindo efetuar o deployment de um ou mais servidores compute que conte-
nha o hypervisor Xen. A criacao de uma maquina virtual no hypervisor foi responsavel
pelo controlo do Xen, através do Host Internal Management Network[18], permitindo
comunicar com o dom(0 (hypervisor) a partir de um domU (méaquina virtual criada ante-
riormente).
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Figura 4.2: Arquitetura do Xen no OpenStack [37]

No decorrer dos testes das funcionalidades base do OpenStack, concluiu-se que o uso do
Xen apresenta varias limitagoes face ao pretendido. Uma das limitacoes é o facto de
nao suportar o SR (Storage Repository) do tipo LVM (Logical Volume Manager), que,
atualmente, é utilizado em produgao[17], apenas permitindo o tipo EXT3 ( Third Extended
Filesystem). Para além desta limitagdo, o Xen nao suporta discos que se encontram no
formato gcow?2, sendo este um formato de imagem cloud, fornecido pelo CentOS.

Existindo estas limitacoes e nao sendo possivel cumprir um dos requisitos funcionais
sobre a limitacao do nimero de IOPS que uma instancia possa ter, o hypervisor que
estd integrado na arquitetura definida passa a ser o K VM, uma vez que suporta todas as
funcionalidades pretendidas.|[28§]

4.4 Integracao com varias regioes

A integragao com varias regioes foi testada utilizando o DevStack[27], permitindo construir
infraestruturas OpenStack numa instalagao de raiz do Ubuntu ou Fedora. Foram criados
dois servidores com 8Gb de RAM com o sistema operativo Ubuntu, onde no primeiro
servidor foi instalado os servicos base do OpenStack, enquanto que no segundo, foram
instalados os servicos base a excecao do Horizon e do KeyStone, pois apenas foi instalado
o KeyStone client para utilizar o KeyStone do primeiro servidor.

Nas Figuras 4.3 e 4.3 é possivel verificar que o projeto de demonstracao tem quotas

diferentes nas duas regides, enquanto que na segunda regidao (simulando um datacenter
num provider externo) o projeto nao tem qualquer possibilidade de criar recursos.
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Figura 4.4: Dashboard da segunda regiao

4.5 Conclusao

Apéds a andlise realizada foi possivel verificar que o Xen, atualmente, nao se adequa para
a arquitetura definida devido as suas limitacoes. Tal como descrito anteriormente, a
utilizacao deste hypervisor pelo OpenStack apresenta limitagoes ao nivel dos filesystems
suportados e da gestao de informacao de armazenamento. Por estas razoes, optou-se por
utilizar o hypervisor K VM, tratando-se de um hypervisor mais robusto, testado e excelente
suporte total no OpenStack Nova [29)].

O teste de integragao das vérias regides permitiu verificar que é possivel utilizar um servigo
KeyStone partilhado, assim como definir quotas de recursos especificos para cada regiao.
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5 Desenvolvimento e integracao

5.1 Introducao

Neste capitulo ira ser descrito todo o processo de desenvolvimento e integracao efetu-
ado durante o estdgio. Primeiramente passou-se a instalacao de todo o equipamento
necessario, desde a instalacao e configuracao dos servidores, equipamentos de rede, assim
como a alteragao das redes existentes no DEI. De seguida foi realizado o deployment do
OpenStack utilizando o projeto openstack-ansible, tendo sido um processo continuo desde
o inicio até ao final do projeto. Com o OpenStack a funcionar, foram realizados diversos
mockups, tendo servido de base para o desenvolvimento do médulo. Seguidamente foi efe-
tuado o desenho da base-de-dados, assim como a construcao do frontend e o backend. Para
finalizar este capitulo é abordado o workflow das tarefas mais complexas deste médulo.

5.2 Deployment do OpenStack

Numa primeira abordagem do estdgio procedeu-se a instalacao do equipamento no da-
tacenter servindo de suporte a plataforma cloud (OpenStack) utilizada no projeto. O
cendrio do deployment é composto por cinco servidores (deployment node, controller node,
network node, compute node e storage node) e um switch de 1Gbps de ligagao. A Figura
5.1 representa os diversos servicos que cada node suporta, assim como realga os compo-
nentes que foram desenvolvidos e modificados no decorrer do estagio. Os nodes asseguram
0s seguintes papeis:

e Deployment node - Responsavel por todo o deployment infraestrutural do OpenS-
tack, assim como dos servidores/clientes VPN que efetuam a interligacao das instan-
cias da cloud publica com o datacenter do DEIL.

e Controller node - Responsavel por correr todos os servigos infraestruturais do
OpenStack, assim como os servigos que sao externos ao OpenStack, tais como o
galera (cluster MariaDB), memcached e o rsyslog (centralizagao de logs).

e Compute node - Responsavel por correr todas as maquinas virtuais através do
hypervisor KVM.

e Storage node - Responsavel por disponibilizar os volumes para armazenamento
de dados aos compute nodes.

e Network node - Responsdvel por fornecer todos os servigos de networking (SDN)
aos projetos do OpenStack.
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Figura 5.1: Visao geral dos servigos OpenStack contidos nos nodes

Para a escolha da plataforma de configuration management a utilizar, foram analisadas
as trés maiores plataformas que dominam atualmente o mercado: o Puppet, o Chef e o
Ansible. Apesar de serem muito semelhantes e existirem projetos do OpenStack nestas
plataformas, para efetuar o deployment, foram utilizados dois critérios que levaram a es-
colha do Ansible: i) o facto do openstack-ansible[32] ser muito ativo, possuir excelente
documentagao, assim como apresentar um grande suporte por parte da comunidade e ii)
ser agent-less (apenas é necessario que o servidor tenha o servigo SSH com o python insta-
lado, nao sendo necessario efetuar configuragoes adicionais. Desta forma, sé é necessario
manter atualizado o servico SSH, diminuindo os numeros de servicos desnecessarios a
correr no servidor).

Apos finalizada a instalacao dos equipamentos e verificado os servigos que cada node iria
ter, procedeu-se a configuragao do switch, onde foram definidas as vILANS utilizadas pelos
nodes, assim como a passagem das vLANS do DEI para este switch. A plataforma cloud
passou a ter acesso a rede do DEI, como por exemplo, a rede do CISUC (Centre for
Informatics and Systems).

Finalizando a configuracao do switch, procedeu-se a instalacao e configuracao do sistema
operativo, Ubuntu 14.04, em todos os servidores utilizados neste ambiente. A escolha
do Ubuntu deveu-se ao facto de ser o sistema operativo mais suportado pelo projeto
openstack-ansible. Por fim, com o datacenter devidamente instalado e todos os recursos
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configurados (servidores e switches), procedeu-se a configuragao dos nodes, sendo possivel
passar a dispor da infraestrutura necesséria ao suporte da arquitetura de virtualizagao,
tal como ilustra a Figura 5.2.
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Figura 5.2: Visao de alto nivel da arquitetura desenvolvida

A versdo do OpenStack deployed foi, inicialmente, a Liberty (langada em outubro de
2015), tendo sido efetuado upgrade para a ultima versao Mitaka (langada em abril de
2016). Uma das razoes que obrigou a este update no decorrer do estagio foi o facto do
projeto openstack-ansible ter iniciado o suporte ao servico VPNaaS a partir desta ultima
versao. O VPNaaS é um servico necessario para o modulo desenvolvido, sendo responsavel
por garantir a integracao das instancias remotas na rede do DEI, desta forma, é possivel
comunicar com a rede interna do DEI através da cloud publica e vice-versa. Por forma a
ser possivel a utilizagao da funcionalidade VPNaaS, foi necessario recorrer as funcionali-
dades deployment do projeto openstack-ansible. No entanto, como este projeto, a data da
realizacao do trabalho, nao dispunha desta funcionalidade completamente desenvolvida,
foi necessario recorrer a véarias alteragdes ao projeto, tal como o Anexo A detalha. Na
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realidade, estas alteracoes foram introduzidas de forma continua ao longo do trabalho de
desenvolvimento, a medida que foram detetados problemas no suporte ao deployment de
componentes do OpenStack. Estas alteracoes foram aceites no projeto openstack-ansible,
passando a fazer parte da sua versao atual e futuras versoes.

5.3 DEIPubCloud Module

O DEIPubCloud é um moddulo que foi desenvolvido durante o estagio, permitindo es-
tender a cloud privada do DEI para a cloud publica. Este moédulo é dividido em dois
componentes: i) frontend, extensao para o projeto Horizon, que permite aos utilizadores
do DEI criarem as suas instancias na cloud publica; ii) backend, responsavel pela légica
necessaria para efetuar a criacao das instancias, assim como a configuracao dos servidores
VPNs, que ird permitir as instancias da cloud comunicarem com o datacenter do DEI.

Inicialmente, realizaram-se protétipos de baixo nivel entre os stakeholders do projeto (ver
Anexo B), por forma a obter-se uma melhor compreensao do funcionamento e da interagao
com o sistema em desenvolvimento. Estes prototipos permitiram verificar o workflow do
modulo, sendo possivel efetuar alteragoes na esquematizagao, com o objetivo de melhorar
o desenvolvimento dos seus artefactos.

5.3.1 Base de dados

Apoés a construcao de todos os ecras da aplicacao, procedeu-se ao desenvolvimento do
modelo entidade-relacionamento da base de dados, apresentado na Figura 5.3, com a
descricao na Tabela 5.1. Esta base de dados, a ser suportada pelo componente Mari-
aDB+Galera (ver Figura 5.1), serve o propdsito de alojar toda a informagao relativa a
projetos, providers, planos e respetivas alteracoes de pregos, imagens disponiveis em cada
provider e informagcao relativa a quotas de recursos.

Na construcao da base de dados foram tidos em conta alguns principios fundamentais
necessarios para o modulo. Desta forma, no desenho da base de dados, garantiram-se as
seguintes propriedades:

e Cada projeto pode ter:

— Um servidor VPN por cada provider;
— Um ou mais planos de um ou mais providers;

— Uma ou mais instancias.

Guardar o histérico de pregos de cada plano dos providers;

Guardar o custo total de cada instancia desde a data de criacao até a data atual ou
final;

Defini¢ao de um limite de custos global de cada provider;

Possibilidade de existir providers iguais, desde que sejam de regioes diferentes;
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e Delimitar a quantidade de planos de um dado provider que um projeto possa ter;

e Guardar as imagens que cada provider disponibiliza.

Tabela Descricao
. Regista todas as imagens (sistemas operativos) que sdo disponibilizadas pelos pro-
images . 11
viders externos da cloud publica.
plans Guarda todos os planos existentes (por exemplo: nome, meméria RAM e espago em

disco) de cada provider.

plans_price

E responsavel por guardar todos os pregos daquele plano, permitindo ter nao sé um
histérico das alteragdes de prego, assim como, obter um céalculo mais preciso dos
gastos de cada méquina virtual desde a sua criagao.

provider_driver

E responsavel por definir quais sao os providers suportados pelo médulo desenvol-
vido.

providers

Guarda a informacao de todos os providers que podem ser utilizados no médulo.
Nota: podem existir varios providers iguais, desde que sejam de diferentes regices.

projects

Guarda os projetos que podem utilizar este médulo. O ID do projeto é igual ao ID
que se encontra no OpenStack.

projects_plans

Guarda a quantidade de planos que um projeto pode criar.

virtual_machines

Guarda a informagao das maquinas virtuais criadas na plataforma cloud selecionada,
incluindo o custo total desde a sua criacao.

VPN

Guarda a informagao das maquinas virtuais criadas no OpenStack que servem como
VPN server.

Tabela 5.1: Descricao das tabelas do modelo de base de dados

Na terminologia do OpenStack, um projeto representa a unidade base de propriedade de
um utilizador do sistema, sendo que todos os recursos disponiveis do OpenStack devem
ser propriedade de um projeto existente[34]. Desta forma, consideramos um projeto como
um datacenter virtual composto por um ou mais utilizadores. Da mesma forma que um
plano assume as caracteristicas de cada instancia, como por exemplo, existir um plano de
512MB de RAM com 20GB de espaco em disco e outro de 1GB de RAM com 30GB de

espaco em disco.

Com a base de dados definida, seguiu-se para o desenvolvimento da camada logica apli-
cacional, onde o desenvolvimento do componente foi realizado em python, por esta ser a
linguagem base do OpenStack.
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Figura 5.3: Base de dados do software DEIPubCloud backend
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5.3.2 DFEIPubCloud backend

Apos a verificagao dos requisitos necesséarios para o desenvolvimento do médulo, chegou-se
a conclusao da necessidade de um ORM ( Object-relational mapping) por forma a permitir
que o acesso a base de dados seja mais abstrato. Desta forma, é possivel alterar o motor de
base de dados e a aplicacao continua a funcionar sem a necessidade de efetuar alteragoes,
devido ao ORM ser responsével pela escrita SQL (Structured Query Language), especifica
de cada motor de base de dados. O ORM escolhido foi o SQLAlchemy por este ser
utilizado em varios servigos do OpenStack. Além disto, definiu-se o nivel de isolamento
da base de dados para o tipo serializable. Desta forma, garantiu-se que caso exista colisao
ao alterar o mesmo registo, por transacgoes diferentes, a base de dados fique num estado
consistente.

A Figura 5.4 apresenta a interacao que os componentes do modulo desenvolvido assu-
mem perante as bibliotecas externas, assim como a interagao que estas fazem com os
componentes externos. Como ¢é possivel verificar na Figura 5.4, o médulo é executado
em dois servidores distintos: Horizon e Deployer. No servidor Horizon o Scheduler é
utilizado para enviar pedidos assincronos através do Celery. Enquanto que no servidor
Deployer, corre o DEIPubCloud Celery Daemon, sendo responsavel por executar os pe-
didos assincronos recebidos. O servico DEIPubCloud Celery Daemon ao ser iniciado,
permite que sejam criados processos em numero adequado a configuracao de hardware
do servidor. No caso particular deste deployment, sao criados oito processos, permitindo
executar até oito tarefas em simultaneo, minimizando desta forma o tempo de espera dos
utilizadores.
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DEIPubCloud Backend
in Horizon Host

OpenStackUtil.py Scheduler.py models.py
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OpenStack API
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RabbitMQ
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in Deployer Host
DEIPubCloud Celery

Daemon

Figura 5.4: Interagao do médulo com os componentes externos

Relativamente as operacoes realizadas de forma assincrona, foi escolhido um médulo que
permitisse ter uma distributed task queue, denominado por Celery. Para que o Celery
funcione é necessario utilizar um Message Broker, uma vez que permite o envio e recegao
de mensagens. O Message Broker selecionado foi o RabbitM(@) devido a ser utilizado
pelos servigos core do OpenStack. O Celery foi configurado para utilizar trés servidores
RabbitM @), recorrendo a estratégia de failover round-robin. Desta forma, caso o servidor
RabbitM (@ ao qual ele esteja ligado fique indisponivel, é utilizado o préximo servidor
disponivel que estiver na lista de servidores.

Para a interacao com os providers da cloud publica, o mdédulo escolhido foi o apache-
libcloud, uma vez que a biblioteca possui uma documentacao muito detalhada, tendo tido
um grande desenvolvimento pela parte da comunidade, assim como um grande suporte
dos principais providers existentes.
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Inicialmente para efetuar a interligacao dos datacenters, era para ser utilizado o VPNaaS
fornecido pelo OpenStack, mas apds a configuragao do servigo, assim como ter-se efetuado
alguns testes, nao foi possivel utilizar essa funcionalidade, porque o VPNaaS sé suporta
ligacoes site-to-site e nao road warriors, desta forma apenas seria possivel ligar um cliente
ao servico VPN configurado. Dado esta limitagao ao nivel da plataforma, foi necesséario
alterar a estratégia que passou pelo desenvolvimento de um VPNaaS proprio e indepen-
dente do ja existente do OpenStack. Este novo servigo, permite ter um servidor VPN por
cada projeto, que suportasse uma ou mais instancias que fossem criadas na cloud publica.

De forma a efetuar o deployment dos servidores/clientes VPN e do médulo DEIPubCloud
foi utilizado o Ansible. No entanto, para os servidores/clientes VPN o software instalado é
o OpenVPN. Os ficheiros de configuracao do ansible, denominados por playbooks, definem
uma lista de tarefas (plays na linguagem Ansible) que cada servidor necessita efetuar por
forma a ficar no estado desejado. Os playbooks sao escritos na linguagem YAML ( Yet
Another Markup Language), sendo possivel incluir outros playbooks. E ainda possivel
alterar as variaveis por forma a que o mesmo playbook possa correr diferentes cendrios em
diferentes servidores. Neste caso foram desenvolvidos trés playbooks:

1. DEIPubCloud Deployment: Permite efetuar o deployment automatico do mo-
dulo DEIPubCloud desenvolvido para a infraestrutura do OpenStack, alterando em
conformidade a configuracao dos servidores Horizon, assim como do deployment
node. Para além de atualizar o mdédulo nos servicos, adiciona ainda o branding
do DEI UC na plataforma Horizon. Este playbook é executado sempre que forem
efetuadas alteragoes tanto no médulo como no playbook;

2. Open VPN Server Deployment: Responsavel pelo deployment do servidor Open-
VPN, baseado num projeto open-source existente [21], tendo sido alterado para fun-
cionar no sistema operativo CentOS e adequado para a realidade do DEI. Cria o
servidor Open VPN configurando um certificado tinico de forma a garantir que ape-
nas os utilizadores do projeto possam aceder ao seu servidor VPN. Este playbook é
usado quando o utilizador cria um servidor VPN;

3. OpenVPN Client Deployment: Responsavel por efetuar o deployment do cli-
ente Open VPN. Obtém os ficheiros de configuracao do cliente Open VPN no servidor
Open VPN, enviando-os para a instancia criada na cloud publica. Este playbook é
utilizado para configurar as instancias criadas na cloud publica.

Apo6s escolhidos os componentes do sistema, foi desenvolvido um diagrama de classes que
permitiu visualizar a interagao entre as classes do DEIPubCloud backend (ver Figura 5.5).
O backend é responsavel pela légica do modulo, onde é efetuada a gestao dos recursos
na cloud publica, sendo este utilizado pelo frontend, de forma a realizar as operagoes
submetidas pelos utilizadores.
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Figura 5.5: Diagrama de classes do DEIPubCloud (diagrama completo no Anexo F)

A Tabela 5.2 mostra a descricao das classes apresentadas na Figura 5.5, assim como as
relacoes existentes entre elas.
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Classe Descrigao
deipubcloud Constroéi todas as classes e define as suas relagoes através da injegao de dependéncias.
exceptions Classe que tem as excegoes que a aplicagao pode gerar.
ManageImages Efetua a gestao das imagens, ou seja, dos sistemas operativos suportados pelo pro-
vider.
ManagePlans Efetua a gestao dos planos e alteragdes de prego ocorridos nos mesmo.

Efetua a gestao dos providers e trata da importacao dos planos e imagens do provider
através das suas API, utilizando o apache-libcloud.
ManageProjectPlans | Efetua a gestdao de planos dos projetos.

ManageProviders

ManageProjects Efetua a gestdo dos projetos.
Efetua a gestdo das maquinas virtuais, incluindo as interacoes com os providers. E
ManageVMs igualmente responsavel por fazer o aprovisionamento automéatico dos servidores e
clientes VPN.
ManageVPN Efetua a gestao e deployment dos servidores VPNs.
Contém todas as classes que sdo mapeadas com as tabelas da base de dados, tais
models como a VPN, Project, VM, Provider, ProviderDriver, Plan, PlanPrice, Image e
ProjectPlan.
Scheduler Contém as fungoes que sao executadas de forma assincrona.
E responsével pela gestao da ligacdo a base de dados, a filtragem dos dados (acei-
DB tando dados vélidos na classe), assim como efetuar diversas operagdes como, por
exemplo, joins.
VMsAPI E responsavel por obter o driver de um dado provider.

E responsavel por executar tarefas nos servicos OpenStack, utilizando as respetivas
APIs.

E responsével pela identificacao do utilizador que realizou determinadas operagoes
num projeto. Regista ainda erros que possam ocorrer no médulo, de forma a facilitar
o processo de debug.

Logs Existem quatro ficheiros de logs: 1) operations.log: todas as operagdes sdo executadas
pelos utilizadores; ii) errors.log: todos os erros que ocorrem no médulo, ao executar
determinada tarefa; iii) debug.log: traceback dos erros ocorridos e iv) ansible.log:
todos os erros relacionados com o deployment do Ansible.

ansible runner Responsavel por correr os playbooks do Ansible.

OpenStackUtil

Tabela 5.2: Descricao das classes da camada logica da aplicacao

5.3.3 DEIPubCloud frontend

Como referido anteriormente, o frontend do componente DEIPubCloud foi desenvolvido
para a plataforma Horizon do OpenStack. O frontend recorre as roles do projeto, KeyS-
tone, garantindo que s6 os utilizadores que pertengam ao grupo deipubcloud possam aceder
ao médulo desenvolvido. Este médulo é composto por dois grupos de panels:

e Compute - acessivel a todos os utilizadores que tenham o estejam autorizados a
utilizar o panel Compute. E composto pelos seguintes panels:

— VM Management - o utilizador tem a visibilidade global de todas as suas
maquinas virtuais que estao instanciadas na cloud publica. Permite ainda geri-
las, podendo remover ou adicionar novas instancias, assim como visualizar o
custo que as instancias tém desde que a data de criacao;

— VPN Management - permite ao utilizador criar um servidor VPN local,
com o objetivo de expandir a rede do DEI na cloud publica. Esta rede é
escolhida pelo utilizador, podendo ser uma rede privada ou existente do DEI
(por exemplo, rede CISUC).
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e Admin - é acessivel a todos os administradores da plataforma OpenStack, sendo
composto pelos seguintes panels:

— QOverview - permite verificar todas as maquinas virtuais em atividade, as
despesas gastas desde a primeira instancia criada e obter uma expectativa total
de custos mensais (assumindo que uma instancia criada é mantida durante um
mes);

— Projects Management - gestao dos planos que um projeto tem acesso;

— Providers Management - gestao dos providers das clouds publicas, defi-
nindo o limite maximo de custos por prouvider. E ainda possivel sincronizar os
plans e images diretamente dos providers, via API;

— Plans - gestao dos planos existentes de cada provider;

— Images - gestao das imagens existentes de cada provider.

No frontend também foram desenvolvidos testes funcionais (ver Anexo D), sendo possivel
verificar se alguma funcionalidade passou a ter algum comportamento inesperado, no caso
de ser efetuada alguma alteragao, tanto no frontend como no backend.

5.3.4 Workflow aplicacional

Esta seccao descreve as agoes mais complexas do backend do moédulo desenvolvido, es-
pecificando os passos, por forma a realizar determinada tarefa autonomamente. Foram
identificadas duas agoes complexas no backend: a criacao de instancias na cloud publica
e a criacao do servidor VPN local com deployment automéatico do servico Open VPN.

Criacao de instancias na cloud publica

Na realizacao da criacao de instancias na cloud publica, foi necesséario recorrer ao Neutron
por forma a criar uma porta virtual na rede estendida (por exemplo, a rede CISUC),
guardando o mac-address e endereco IP gerado. Considera-se uma porta virtual como
uma porta de um switch protegida via mac-address. Desta forma, garante-se que os
pedidos DHCP do cliente VPN nao sao ignorados pelo Neutron, uma vez que, por defeito,
bloqueia os pacotes de rede com enderecos mac-address desconhecidos.

De modo a permitir a gestao de recursos criados no provider da cloud publica, foi ne-
cessario gerar uma API Key no provider externo selecionado. Desta forma, foi possivel
controlar os recursos através da biblioteca apache-libcloud. Quando a instancia é criada
no provider, é necessario esperar que a mesma efetue o boot completo, assim como obter
o seu endereco IP publico. Por sua vez, sao enviados pedidos para verificar o estado da
instancia, de 3 em 3 segundos, num periodo méaximo de 600 segundos.

Para finalizar o processo de criacao, através do endereco IP publico obtido, acedeu-se a

instancia realizando as seguintes operagoes: i) instalacao do cliente Open VPN ii) trans-
feréncia das configuragoes do servidor VPN para o cliente VPN iii) configuracao do servigo
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DHCP para nao substituir o default gateway; iv) definir o mac-address (obtido no Neu-
tron) na interface TAP do servico Open VPN e v) configuragao das rotas para que o trafego
dirigido a rede do DEI seja entregue no router do Neutron.

Apoés efetuada a preparacao do sistema, procedeu-se a automatizacao dos processos vali-
dados anteriormente, efetuando os seguintes passos (ver Figura 5.6 e 5.7):

1.

O utilizador através do Horizon, acede ao panel VM Management da DashBoard
do médulo DEIPubCloud. Ao criar uma instancia, deve-se preencher o formulario
de criacdo, especificando o provider, o plano, a imagem desejada (por exemplo,
CentOS), o nome, e a chave publica (guardadas no servigo KeyStone). A chave
publica é importada na instancia, permitindo ao utilizador efetuar a autenticacao
no servigo SSH, utilizando a sua chave privada.

. O servidor recebe os dados enviados pelo utilizador, executando as seguintes tarefas:

i) envia um pedido REST ao servigo Neutron, por forma a criar uma porta virtual
na mesma rede que o servidor VPN; ii) com a porta criada, tanto o enderego IP
como o enderego mac-address sao guardados na base de dados; iii) é verificado se o
utilizador pode criar mais instancias, verificando a sua quota; iv) é verificado se o
budget total definido do provider nao é ultrapassado.

Caso nao exista nenhuma restricao é enviado um pedido assincrono para criar a
instancia no provider escolhido;

O servico RabbitM() recebe a task no virtual host deipubcloud com os argumentos
enviados, neste caso, o ID da instancia (ID gerado automaticamente na base de
dados) e a chave piiblica.

O celery daemon consome a task que se encontra no virtual host deipubcloud.

. A task de criacao de uma instancia obtém a informacao da instancia que foi guar-

dada na base de dados, de maneira a obter o ID do plano, a imagem e a localizagao.
Um dos problemas do provider cloud utilizado é o facto de nao permitir a injecao
de chaves publicas diretamente, sendo necessario importar as mesmas para o web-
site. Desta maneira, é utilizado o médulo apache-libcloud para tratar da criacao da
instancia. Seguidamente é verificado se a chave publica selecionada pelo utilizador
se encontra no provider, utilizando o ID da chave do site. Caso nao exista, a mesma
serda importada. Posteriormente é enviado um pedido de criagao da instancia, com a
respetiva chave publica selecionada pelo utilizador. Nesse momento aguarda-se que
a instancia tenha efetuado o boot completo, num periodo maximo de 600 segundos.
Caso a instancia seja criada com sucesso (boot completo), o estado da instancia passa
a provisioning, caso contrario, fica no estado failed, acabando o workflow. Por fim,
é executado o playbook responsavel pelo deployment do cliente VPN. Este playbook
executa as seguintes operagoes:

e No servidor VPN: efetua download das configuragoes do cliente VPN para
o deployment node, utilizando uma pasta temporaria tnica (com o seu ID).
Desta forma, garante-se que o método possa ser executado concorrentemente.

e No cliente VPN:
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Instalagao do cliente Open VPN,

Transferéncia dos ficheiros de configuracao do Open VPN do deployment
node para o cliente VPN;

Configuragao das rotas por forma ao trafego dirigido a rede do DEI seja
entregue no router do DEI;

Configuracao da interface TAP, definindo o mac-address obtido no Neu-

tron;

Configuracao do servigo DHCPD por forma a impedir que este substitua
o default gateway definido pelo router do Neutron.

1.5.2: Return status

1.5.3: Verify if anoth%r instance does not

[DEIPubCloud [OpenStack] [OpenStack] [DEIPubCloud [DEIPubCloud [DEIPubCloud [DEIPubCloud
Frontend] Keystone Neutron Backend] Backend] Backend] Backend]
User 4. creat T T API ManageVMs ManageProjects ManageProject Scheduler
=°T 1: Create an | | T T T Plans T
instance in : 1.1: Verify if user : : : : T :
public cloud | has role to | | | | : |
[T use DEIPubCloud ! | | | I !
: : : ' :
1.2: Return permission | | | : |
————————— | | | | |
I I I | I
' I I I ! I
: t t + l t
alt | | | | |
| | |
[if user has role to user deipubcloud] : | | | :
1.3: Create a vinijal port : : : :
| |
1.4: Return IP and n{ac-address | | :
Sl S I 1.5.1: Verify ! |
1.5: Qreate instance JI_ project status | |
1 g ! |
|
|
|
|
|
|
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Figura 5.6: Workflow da criagdo de uma instancia no lado do frontend
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7.2: Returns
gateway ip
of subnet

[DEIPubCloud Backend] RabbitMQ [DEIPubCloud (| [DEIPubCloud || [DEIPubCloud [DEIPubCloud [Openstack] [Ansible]
Scheduler Backend] Backend] Backend] Backend] Neutron API OpenVPN
(Celery Daemon) T ManageVM VMsAPI ManageVPN OpensStack Util T Server
T | T T T T | Playbook
| . | | | | | |
| 1: Consumes messages | | | | 1 | I
r in the queue | | | | | | :
1.1: Returns method I : I : : :
and arguments to be executed | | | | | |
—————————————— | | | | | |
| | | | | |
2: Executes create_vm_in_pfovider | | | | | :
with id_vm and keypair selbcted | | | | | |
' I 3t:Get | ' ! ' [
3: Create instance in provider | o | | | | |
I » Driver APl | | | | |
| | | | |
| 3.2: Returns I : | |
: driver to use | | : :
| N | | | |
| | | | |
| | | | | |
| | | | | |
: 3.3: Ch&%ck if public key e%(ists in the provider:, if not import it : |
| | | | | :
! 3.4: Cre{ate instance I ! ! |
| | | | |
| | | | | |
| |
: :‘ 3.5 WaiI[ until instance bO}ots and get an pubiic P : :
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Figura 5.7: Workflow da criacao de uma instancia no lado do backend
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Criacao do servidor VPN local com deployment automatico do servico Open-
VPN

O modulo desenvolvido é responsavel por permitir a integracao da cloud privada com a
cloud publica. De forma a ser possivel, é necessario existir um servidor VPN em cada
projeto, com privilégios para instanciar recursos na cloud publica. Na criacao do servidor
VPN, o utilizador escolhe qual a rede que deseja estender para a cloud publica, escolhendo
entre uma rede privada (existente no seu projeto) ou uma rede do DEI (por exemplo,
rede do CISUC). Apés a criagdo do servidor, garante-se que cada instancia na cloud
publica possa ligar-se a VPN, permitindo a instancia obter IP automaticamente na rede
estendida, caso o servidor DHCP se encontre ativo. A Figura 5.8 ilustra um exemplo real
do funcionamento do moédulo para dois projetos distintos na cloud.

DEI Private Cloud

Project 1 ; Project 1
VPN Tunnel of Project 1
VPN Server [ Project 2
with Floating IP Instance 1 Instance N

| CIsuc
Network

Instances

CIsuc
Network

VPN Server
with Floating IP

el (| Prolect 2
VPN Tunnel of Project 2

Instance 1

Instance N

\ Instances
Legend:
OpenVPN - Network Internet CIsucC
" of 2nd Project Network Network - Instance
OpenVPN - Network __ DEl : Cloud Type Network Zone

of 2nd Project Network

Figura 5.8: Exemplo de utilizacao do médulo DEIPubCloud com dois projetos distintos
na cloud

Para efetuar o processo de criagao do servidor VPN local, criou-se uma instancia no
OpenStack através do Horizon, escolhendo a rede de investigacao CISUC. Ap0s a instancia
criada, e ter efetuado o boot completo, acedeu-se a maquina via SSH, procedendo-se a
instalagao e configuracao do OpenVPN.

Apoés efetuada a configuracao, foi necessario expor a maquina virtual a Internet, sendo
criado e associado um floating ip a maquina virtual ja existente, possibilitando a comu-
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nicacao das instancias da cloud publica com o servidor VPN.

Apo6s terminados os passos descritos anteriormente, ao efetuar uma ligagao OpenVPN para
o servidor criado, através do floating ip, apenas é possivel efetuar ligagoes do servidor
para o cliente, nao sendo possivel comunicar com os restantes servicos ou dispositivos
localizados na rede do CISUC. Este comportamento ocorre devido ao Neutron, que, por
defeito, rejeita todos os pacotes que nao tenham o mesmo mac-address de origem da
instancia. Como tal, é necessario desativar o port security do servidor VPN, por forma a
ser possivel efetuar as comunicacoes com todos os servidores localizados no CISUC.

Apoés efetuada a preparacao do sistema, procedeu-se a automatizacao dos processos vali-
dados anteriormente, efetuando os seguintes passos (ver Figura 5.9 e 5.10):

1. O utilizador através do Horizon, acede ao panel VPN Management da DashBoard
do médulo DEI PubCloud, onde utiliza o formulério de criagao de um servidor VPN,
especificando qual a rede que deseja estender, o provider que vai estd associado ao
servico VPN e o floating ip;

2. O servidor recebe os dados enviados pelo formulario (via método POST), execu-
tando as seguintes tarefas: i) envia um pedido REST ao servigo Nova para efetuar
a criacdo de uma instancia; ii) guarda os dados do servidor VPN na base de dados
e iii) invoca o método de criacao da VPN local, através do médulo DeiPubCloud
backend. Este método é invocado de forma assincrona, sendo enviado uma task para

o servidor RabbitM();

3. O Scheduler (Celery Daemon) consome todas as tasks que sdo enviadas para a
queue(deipubcloud) do médulo.

4. Apos a rececao do pedido de criagao da VPN local, sao executadas as seguintes
operagoes:

e O floating ip escolhido no 1° passo é associado a instancia que foi criada através
do Nowa;

e O port security do NIC (Network Interface Controller) é desativado, uma vez
que, torna possivel aos clientes VPN comunicarem com os hosts que se encon-
trem na rede estendida.

e Durante 120 segundos a aplicacao testa a ligacao ao servico SSH da instancia
criada no Nova. Caso nao seja possivel efetuar a ligacao ao servico SSH, o
método termina e regista na base de dados a falha no processo de deployment.

e (Caso o passo anterior seja realizado com sucesso, o playbook de deployment do
VPN Server é executado através do ansbile. No final da execucao do playbook,
¢é guardado na base de dados o estado da operacao.
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Figura 5.9: Workflow da criacao do servidor VPN no lado do frontend
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Figura 5.10: Workflow da criacao do servidor VPN no lado do backend

5.4 Conclusao

Com o openstack-ansible foi possivel efetuar o deployment da plataforma OpenStack com
sucesso. O desenvolvimento do moédulo DEIPubCloud permitiu efetuar a integracao
com a cloud publica, sendo este um dos requisitos principais deste projeto, nao exis-
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tindo no OpenStack. Este mdédulo passou por um desenvolvimento completo, passando
pela realizacao de mockups, da base-de-dados, criacao do frontend e da parte logica do
modulo (backend). Na realizacao da integragao de clouds foram necessarias efetuar vérias
alteracoes ao nivel do sistema operativo, assim como do Neutron, que permitiram as
instancias da cloud publica comunicar tanto com as redes do utilizador como com as
redes do DEIL. Por fim, foi possivel ter uma instalacao do OpenStack funcional com a
possibilidade de integracao na cloud publica.

O trabalho descrito no presente capitulo permitiu alcancar os objetivos inicialmente deli-
neados para o novo sistema de virtualizacao, em particular ao nivel da integracao trans-
parente de datacenters e da possibilidade dos utilizadores terem controlo sobre os seus
recursos virtualizados. Tal como anteriormente referido, o médulo desenvolvido permitiu
igualmente inovar ao adaptar o OpenStack para a integracao com cloud providers externos.
De referir que as contribuicoes que foram efetuadas no projeto openstack-ansible fazem
parte do cédigo oficial deste projeto, onde permitiu que o deployment da funcionalidade
VPNaaS passa-se a ser possivel.
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6

6.1

Avaliacao e validacao

Estratégia adotada

Para a avaliacao e validacao do trabalho desenvolvido, foram efetuados testes funcionais,
de forma a validar os requisitos funcionais, que podem ser consultados no Anexo C e
Anexo D. No que se refere aos atributos de qualidade, foram selecionados os atributos
definidos na Seccao 3.4, que estao relacionados com o médulo desenvolvido, deixando de
parte a andlise dos atributos que apenas dizem respeito a plataforma OpenStack. Como
tal, selecionaram-se os seguintes atributos de qualidade:

AQ+#1: Dentro do componente controlador, escolheu-se analisar o servico RabbitMQ)
por forma a testar o comportamento do modulo face a falha deste servico. O foco
neste servigo, fica a dever-se ao facto deste, no contexto do controlador, ser o ponto
de falha do modulo desenvolvido, ja que é responsavel pelo envio e rececao de tarefas
a realizar na cloud publica. Para avaliar a redundancia deste servico foram criados
trés containers com o RabbitM(). Desta forma, é possivel verificar se o modulo
desenvolvido consegue recuperar de eventuais falhas que possam ocorrer.

AQ#4: Neste atributo de qualidade, passa por verificar a possibilidade de adicio-
nar/remover novos providers sem afetar o sistema que se encontra em produgao.

AQ#7: A estratégia neste caso serd verificar se o trafego trocado entre os compo-
nentes do sistema é efetuado de forma encriptada.

AQ#9: Neste atributo a estratégia é analisar se um utilizador nao autorizado con-
segue aceder ao médulo desenvolvido sem ter os devidos privilégios.

AQ#10: Observar se todo o trafego trocado entre o utilizador e o browser é encrip-
tado.

AQ#12 e AQ#13: Verificar se todos os pedidos sao processados com sucesso no
sistema.

AQ#14: Verificar se a disponibilidade de informacao relativa ao normal funcio-
namento ou situagoes de falha do sistema, com a possibilidade de identificar os
utilizadores e projetos associados.
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6.2 Avaliacao e validacao

No AQ#1 desenvolveu-se um script (ver script 1 no Anexo E) responsavel por efetuar
operacoes assincronas de criacao de instancias na cloud publica, com um intervalo de um
segundo, por forma a simular uma falha. Durante a execucao do script, injetou-se uma
falha no container rabbitmgq que continha o wvirtual host primario do médulo, desligando
o servico rabbitmg-server. Apos efetuar a simulacao da falha, analisou-se o deployer node,
verificando a continuidade do processamento das tarefas existentes na queue. Durante o
processamento foi ainda observado se existe alguma tarefa que nao tenha sido executada
com sucesso. O teste foi realizado com base na criagao de 10 instancias, tendo sido injetado
a falha no servico RabbitM(@) durante a criacao da 3° instancia, onde se verificou que o
servico celery daemon recuperou de forma rapida, tendo os 10 pedidos sido completados
com sucesso.

No AQ#4, devido a arquitetura deste sistema, qualquer alteracao efetuada nos providers, o
sistema ird estar sempre em funcionamento, desde que as credenciais sejam validas. Isto
deve-se ao facto dos providers serem utilizados nas operagoes de gestao das instancias
(criar, reiniciar e/ou apagar). Apdés a criagdo das mesmas, apenas é necessario o seu
endereco IP piblico ou privado para as gerir. Mesmo que se efetue a alteracao das
credenciais do provider erradamente, nao impede o normal funcionamento das instancias
que ja tenham sido criadas. Caso seja necessario adicionar um tipo de provider no cédigo-
fonte, quando o processo € finalizado, sao executados os testes funcionais. No caso em
que os testes sao executados com sucesso, o modulo é atualizado automaticamente, sem
qualquer impacto ao nivel de downtime, nao sendo percecionado pelo utilizador final. Para
analisar este atributo, foi efetuado um reload no servigo apache antes de finalizar o pedido
de criagcao de uma instancia, onde se verificou que o pedido foi processado normalmente.
O mecanismo de ”reload” do apache (denominado por graceful restart) garante que os
filhos do processo apache sejam reiniciados, apenas quando estes nao processarem nenhum
pedido HTTP, sendo reiniciados com as novas alteragoes efetuadas(40].

No AQ#7 e no AQ#10, os atributos sao garantidos através do uso SSL no HAProxy,
sendo o software responsavel por efetuar o balanceamento de carga dos servicos, utili-
zando comunicacoes seguras. Desta forma, tanto os endpoints internos como externos sao
efetuados utilizando o protocolo HT'TPS. Para a verificacao deste atributo, foi utilizado
o tepdump para observar se o trafego efetivamente era encriptado, onde se obteve sucesso
na validacao.

O AQ#9 é verificado através do Horizon em conjunto com o KeyStone do OpenStack.
Através dos panels do Horizon, foi definido quais os utilizadores que assumem privilégios
para aceder a cada um dos panels (por exemplo, VM Management e Images Manage-
ment), existindo dois tipos de permissao: i) os administradores tém controlo total sobre
os recursos localizados na cloud piblica e ii) os utilizadores (com o role deipubcloud) tém
privilégios para aceder ao médulo desenvolvido (ver Figura 5.6). Desta forma, para vali-
dar este atributo de qualidade, foram realizados testes funcionais no frontend (ver Anexo
D), por forma a garantir que apenas os utilizadores autorizados possam aceder ao médulo
desenvolvido, consoante os seus privilégios.
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No AQ#12 foi igualmente criado um script (ver script 2 no Anexo E) responsével por
criar um conjunto de instancias na cloud publica. Foi verificado se as instancias foram
corretamente criadas e se se encontravam acessiveis a partir da rede interna do DEI,
utilizando um teste de conectividade. Para além disto, o script testa ainda a eliminacao
de todas as instancias, verificando se na base de dados se encontram zero instancias
ativas. Este script foi dividido em diferentes batches, onde testou-se primeiramente a
criagdo/configuracao correta de 15, 25 e 50 instancias, assim como a eliminacao de 15, 25
e 50 instancias, tendo sido todas criadas e eliminadas com sucesso para todos os batches.

No AQ#13 utilizou-se o script 3 (ver Anexo E) onde, primeiramente, efetuou-se o reboot
de todas as instancias criadas no script 2. O script E foi igualmente executado em 15, 25
e 50 instancias, onde todas foram reiniciadas com sucesso. Neste atributo de qualidade
apenas foi testado o reboot devido a limitacao da biblioteca apache-libcloud, visto que,
atualmente, apenas suporta a funcionalidade reboot.

No AQ#14 ao executar os testes funcionais, verificaram-se se os ficheiros de logs eram
escritos corretamente, verificando a escrita de logs a medida que estes foram efetuados. A
titulo de exemplo, ao tentar criar uma instancia sem ter quota suficiente, verifica-se que
nos logs a operacao ¢é negada, devido a ter ultrapassado a quota atribuida.

75






7 Conclusoes e Trabalhos Futuros

7.1 Conclusoes

O presente trabalho teve como principal objetivo implementar e validar um sistema dis-
tribuido de virtualizacao para o DEI, que permitisse resolver duas das maiores limitacoes
do sistema atual: i) impossibilidade de escalar recursos para o exterior e ii) a impossibi-
lidade dos utilizadores terem controlo sobre os seus recursos na infraestrutura de virtua-
lizacao.

Tendo como base a arquitetura atual do DEI, efetuou-se o levantamento de requisitos
funcionais, nao funcionais e a realizagao da arquitetura do sistema idealizado preten-
dido. A arquitetura foi mapeada com os componentes ja existentes da plataforma cloud,
o OpenStack. Neste mapeamento foi identificado um componente em falta, que permitisse
estender os recursos para a cloud publica, existindo integracao com a rede do utilizador
ou com uma rede do DEI. Neste sentido, foi desenhado um moédulo para o OpenStack
que fornecesse esta funcionalidade, onde se efetuou o ciclo de desenvolvimento. O médulo
desenvolvido, nas suas componentes frontend e backend, bem como as restantes contri-
buicoes no contexto da arquitetura proposta e validada no presente estagio, permitiram
evoluir o OpenStack no sentido de suportar integracao transparente entre clouds privadas
e publicas, ao mesmo tempo permitindo responder aos principais desafios deste trabalho.

Apo6s a realizagao do trabalho, foi possivel concluir que a adocao da plataforma OpenStack
revelou-se capaz de responder as necessidades pretendidas para um sistema distribuido
de virtualizacdo do DEI. Verificou-se ainda que é uma plataforma extensivel, ao ponto
de desenvolver médulos adicionais que interagem com o sistema, assim como se revelou
uma alternativa para substituir o sistema de virtualizagao atual do DEI. Deste modo, os
utilizadores sao capazes de simular ambientes proximos da realidade, através das funcio-
nalidades que a plataforma permite. Além disto, a plataforma encontra-se em desenvol-
vimento constante, sendo lancada uma nova versao a cada 6 meses e com uma grande
comunidade open-source muito ativa.

O trabalho desenvolvido foi bastante abrangente e completo, desde a instalacao e confi-
guragao dos equipamentos de suporte a infraestrutura, até ao desenvolvimento e deploy-
ment do médulo desenvolvido. Envolveu muito esforco a nivel de integracao tecnoldgica,
desde a utilizacao de ferramentas de deployment automaético, utilizacao de Message Bro-
kers com mecanismos de failover, conhecimentos a nivel de administracao de sistemas
entre outros. Foi um trabalho gratificante, pois nao sé foca muitos aspetos da engenharia
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de redes e engenharia do software, mas também permitiu realizar diversas contribuigoes:
i) contribuicao para o deployment de um novo servigo de virtualizacdo do DEI a entrar em
funcionamento brevemente e ii) contribuigbes para projetos de referéncia do OpenStack,
como é o caso do openstack-ansible, onde foi possivel efetuar alteragoes no projeto que
permitiram trazer melhorias neste projeto.

7.2 Trabalhos Futuros

O projeto desenvolvido aponta para resultados interessantes relativamente a integragao
da cloud do DEI com a cloud publica. Contudo, apesar do trabalho desenvolvido permitir
ter num futuro imediato um novo servico de virtualizagao no DEI, justificando-se o desen-
volvimento de trabalhos complementares. Primeiramente, é necessario dar continuidade
ao projeto openstack-ansible, de modo a ativar as restantes funcionalidades da plataforma,
nomeadamente o LBaaS e o FWaaS.

Considera-se, contudo relevante, investir numa andlise mais aprofundada nos restantes
projetos do OpenStack como, por exemplo, o Cinder e Swift. Desta forma, é possivel
existir um maior contacto com estes servicos, com o objetivo de identificar as suas li-
mitagoes e mecanismos de redundancia.

Por forma a dar continuidade ao projeto é necesséario investir em continuamente na in-
tegracao de novas funcionalidades. Numa proxima versao, poderd-se integrar a solugao
PKI do DEI na infraestrutura OpenStack, permitindo automagao no processo de gestao
dos certificados X509, tendo a possibilidade de controlar outros aspetos.
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8 Anexos

Anexo A. Contribuicoes no projeto openstack ansible

Como referido no seccao 5.2, durante o deployment do OpenStack efetuei algumas contri-
buigdes no projeto, de forma a ser possivel utilizar o servico VPNaaS. As contribuicoes
efetuadas por mim podem ser visualizadas para no projeto podem ser visualizadas no
seguinte url: https://review.openstack.org/# /q/owner:pjm .

Neste anexo vou listar as contribuicoes efetuadas ao longo deste semestre, identificado o
ID da alteragao, a qual projeto se refere, a respetiva descricao, se a alteracao foi backported
para uma branch stable ou nao, a data da proposta, assim como a data de aceitagao. As
contribuicoes efetuadas neste semestre, foram as seguintes:

e Change ID: 297179

— Projeto: openstack-ansible

— Descricao: Foi o meu primeiro commit, em que consistiu em juntar toda
a documentacao dos network services (LBaaS, VPNaaS e FWaaS) num s6
ficheiro.

— Backported: Nao

— Data da proposta: 24 de Marco de 2016

— Data de aceitagao: 26 de Marco de 2016

URL: https://review.openstack.org/#/c/297179/

e Change ID: 307322

— Projeto: openstack-ansible

— Descricao: Correcao de um typo na documentacao dos network services
— Backported: Para a branch stable/mitaka (Change ID: 307659)

Data da proposta: 18 de Abril de 2016

— Data de aceitagao: 19 de Abril de 2016

URL: https://review.openstack.org/#/c/307322/
https://review.openstack.org/#/c/307659/

e Change ID: 308252
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— Projeto: openstack-ansible-os_neutron

— Descricao: Correcao do service_provider na configuracao do VPNaaS. Sem
este patch, o servico Neutron deixava de funcionar porque estava a utilizar
uma classe que nao existia.

— Backported: Para a branch stable/mitaka (Change ID: 308342)
— Data da proposta: 20 de Abril de 2016
— Data de aceitagao: 20 de Abril de 2016
— URL: https://review.openstack.org/#/c/308252/
https:/ /review.openstack.org/# /c/308342/
e Change ID: 310382

— Projeto: openstack-ansible-os_neutron
— Descricao: Este patch tem varias corregoes:

1. O nome do servico ”neutron-vpnaas-agent” esta errado, o nome do exe-
cutavel é ”neutron-vpn-agent”. Sem esta alteracao, ao executar o init-
seript do neutron-vpn-agent, o script iria utilizar um executavel que nao
existia, desta forma o servigo nunca iria ser executado;

2. Corregao da classpath do meutron_driver_vpnaas, substituicao da biblio-
teca deprecated (que deixara de ser suportada na nova release) pela nova
classpath;

3. Adigao do init-script do servico VPNaaS, responsavel por correr o agente
€cOmo um Servico.

4. No ficheiro de configuracao do VPNaaS faltava adicionar a ezternal_net-
work_bridge, assim como a interface_driver a ser utilizada pelo servigo.

— Backported: Para a branch stable/mitaka (Change ID: 312457)
— Data da proposta: 27 de Abril de 2016
— Data de aceitagao: 04 de Maio de 2016
— URL: https://review.openstack.org/# /c/310382/
https://review.openstack.org/#/c/312457/
e Change ID: 319668

— Projeto: openstack-ansible-os_neutron

— Descricao: Este patch ira substituir a classpath deprecated do FWaaS pela
nova, desta maneira garante-se que nas proximas releases o servigo continua a
funcionar.

— Backported: Para a branch stable/mitaka (Change ID: 320065)
— Data da proposta: 22 de Maio de 2016
— Data de aceitacao: 23 de Maio de 2016

— URL: https://review.openstack.org/#/c/319668/
https:/ /review.openstack.org/# /c/320065/
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e Change ID: 321648

Projeto: openstack-ansible

Descrigao: Este patch foi feito na documentacao, que especifica quais sao os
modulos do kernel que o bare-metal necessita para poder utilizar o VPNaaS,
ativando os médulos necessarios para o IPSec funcionar. Esta alteracao indica
ao utilizador quais sao as alteracoes que ele deve executar nos seus ficheiros de
configuracao, assim como os playbooks que necessita de executar para ter este
servico ativo.

Backported: Para a branch stable/mitaka (Change 1D: 322254)
Data da proposta: 26 de Maio de 2016
Data de aceitacao: 26 de Maio de 2016

URL: https://review.openstack.org/#/c/321648/
https://review.openstack.org/#/c/322254/

e Change ID: 321819

Projeto: openstack-ansible-openstack_hosts

Descricao: Este patch nao foi realizado por mim, foi realizado pelo Ala Rad-
dauoui na branch master. No entanto, eu fiz backport deste commit para a
branch stable/mitaka, desta maneira a alteragao anterior (321648) funciona na
versao mitaka, visto que este commit tem as tasks necessarias para importar
os médulos do kernel no bare-metal.

Backported: Este patch ja é um backport.

Data da proposta: 26 de Maio de 2016

Data de aceitacao: 27 de Maio de 2016

URL: https://review.openstack.org/#/c/321819/
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Anexo B. Mockups do mdédulo desenvolvido

Este anexo apresenta os diversos mockups correspondestes ao frontend do médulo desen-

volvido.
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- Management Digital Ocean
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Figura 1: Adicionar um plano ao
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Figura 2: Adicionar um plano a um provider
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Google Chrome
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Anexo C.

Testes funcionais: backend

No inicio do desenvolvimento, apds criada uma classe como, por exemplo, o ManagePro-
jects, foram desenvolvidos testes para todos os métodos existentes dessa classe, tendo sido
executados sempre que existiu alguma alteracao no modulo, utilizando uma base de dados
limpa. De seguida, é apresentada a lista de testes executados com a respetiva descricao,

que sao:

e Classe: Managelmages; Garante o requisito funcional com o ID 5.

1. Método a ser testado: Managelmages.get_image()

Nome do método: test_get_image
Métodos dependentes: test_create_image
Descricao: Este método obtém uma imagem registada na base de dados,
comparando alguns dos atributos, nomeadamente, o nome da imagem,
nome do provider e o ID do provider.
Testes efetuados:
(a) Input: id=1
Output esperado: Objeto image, com o name="ubuntu”, id_provi-
der="1"e o provider.name="DigitalOcean”.
Resultado: Passou

2. Método a ser testado: Managelmages.create_image()

Nome do método: manage_providers
Métodos dependentes: ManageProviders.create_provider()

Descrigao: Antes de efetuar o teste é criado um provider vélido para ser
utilizado na criacao de uma image. Este método testa a criacao de uma
imagem. Com o primeiro teste verificou-se a criacao de uma imagem com
os valores todos validos. Enquanto que o segundo teste permite observar
se ao adicionar uma foreign key invalida é atribuida uma excecao.

Testes efetuados:

(a) Input: Todos os campos da classe Image validos.
Output esperado: True
Resultado: Passou

(b) Input: Todos os campos da classe Image validos com a excegao do
id_provider, onde id_provider utiliza uma foreignkey invalida.
Output esperado: exceptions.IntegrityError
Resultado: Passou

3. Método a ser testado: Managelmages.update_image()

Nome do método: test_update_image
Métodos dependentes: test_create_image

Descricao: Antes de efetuar os testes, é criada uma imagem valida. Este
método verifica se a alteracao de uma imagem foi bem sucedida.
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— Testes efetuados:

(a) Método: update_image
Input: id=1, name=’centos’
Output esperado: True
Resultado: Passou

(b) Método: get_image
Input: id=1, name="centos’
Output esperado: Objeto imagem com o nome centos
Resultado: Passou

4. Método a ser testado: Managelmages.remove_image()

— Nome do método: test_remove_image
— Métodos dependentes: test_create_image
— Descricao: Antes de efetuar os testes, é criada uma imagem valida. Este
teste verifica se a eliminacao de uma imagem foi bem sucedida.
— Testes efetuados:
(a) Método: delete_image
Input: id=1
Output esperado: True
Resultado: Passou
(b) Método: get_image
Input: id=1
Output esperado: exceptions.NoResultFound
Resultado: Passou

5. Método a ser testado: Managelmages.get_images()

— Nome do método: test_get_images
— Métodos dependentes: test_create_image
— Descricao: Antes de efetuar os testes, é criada uma imagem valida. Este
teste verifica se o nimero total de imagens, que se encontram na base de
dados, sao devolvidos corretamente.
— Testes efetuados:
(a) Método: len(get_images())
Input: Nao recebe argumentos
Output esperado: 0
Resultado: Passou
(b) Método: test_create_image()
Input: Nao recebe argumentos.
Output esperado: Nao ocorre nenhuma excegao.
Resultado: Passou
(¢c) Método: len(get_image())
Input: Nenhum
Output esperado: 1
Resultado: Passou

e Classe: ManagePlans; Garante o requisito funcional com o ID 6.
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1. Método a ser testado: ManagePlans.get_plan()

— Nome do método: test_get_plan
— Métodos dependentes: test_create_plan

— Descricao: Este método ird obtém um provider registado na base de
dados, comparando alguns dos atributos, nomeadamente, o ID e o nome
do provider.

— Testes efetuados:

(a) Input: id=1
Output esperado: Objeto plan, com o name="512MB”e id_provi-
der="1".
Resultado: Passou

2. Método a ser testado: ManagePlans.create_plan()

— Nome do método: manage_plans.create_plan()
— Métodos dependentes: ManageProviders.create_provider()

— Descricao: Antes de efetuar o teste sdo criados dois provider validos.
Este método testa a criacao de um provider. O primeiro teste verifica a
criacao de dois providers com todos os valores vélidos. O segundo teste,
verifica se nao existe nenhum plano na base de dados. Por fim, sao criados
dois planos vélidos e ¢é verificado se existem dois planos registados na base
de dados.

— Testes efetuados:

(a) Método: ManageProviders.create_provider()
Input: Todos os campos da classe provider validos.
Output esperado: True
Resultado: Passou

(b) Método: ManageProviders.create_provider()
Input: Todos os campos da classe provider vélidos, diferentes do
provider criado anteriormente.
Output esperado: True
Resultado: Passou

(c) Método: ManagePlans.get_plans|()
Input: Sem dados no input
Output esperado: 0
Resultado: Passou

(d) Método: ManagePlans.create_plan()
Input: Todos os campos da classe plan validos.
Output esperado: True
Resultado: Passou

(e) Método: ManagePlans.create_plan()
Input: Todos os campos da classe plan validos, diferentes do plan
criado anteriormente.
Output esperado: True
Resultado: Passou
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3. Método a ser testado: ManagePlans.update_plan()

— Nome do método: test_update_plan
— Métodos dependentes: test_create_plan

— Descricao: Antes de efetuar os testes, é criado um provider véalido. Este
método verifica se a alteracao do provider foi bem sucedida, inclusive se a
alteracao do preco é bem efetuada, confirmando se o preco devolvido pelo
atributo price é o ultimo valor que foi atualizado.

— Testes efetuados:

(a) Método: get_plan
Input: id=1
Output esperado: Objeto plan com o cpu=1
Resultado: Passou
(b) Método: update_plan
Input: id=1, cpu=2
Output esperado: True
Resultado: Passou
(c) Método: get_plan().plan_price.price
Input: id=1
Output esperado: 5
Resultado: Passou
(d) Método: update_plan()
Input: id=1, price=0.005
Output esperado: True
Resultado: Passou
(e) Método: get_plan()
Input: id=1, price=0.005
Output esperado: Objeto plan com o plan_price.price=0.005
Resultado: Passou

4. Método a ser testado: ManagePlans.remove_plan()

— Nome do método: test_remove_plan
— Métodos dependentes: test_create_plan

— Descricao: Antes de efetuar os testes, é criado um plan vélido. Este teste
verifica se a eliminacao de um plan foi bem sucedida.
Testes efetuados:
(a) Método: len(get_plans())

Input: Sem argumentos de input

Output esperado: 2

Resultado: Passou
(b) Método: delete_plan()

Input: id=1

Output esperado: True

Resultado: Passou

(c) Método: len(get_plans())
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Input: Sem argumentos de input
Output esperado: 1
Resultado: Passou

(d) Método: delete_plan()
Input: id=1
Output esperado: exceptions.NoResultFound
Resultado: Passou
5. Método a ser testado: ManagePlans.get_plans()

— Nome do método: test_get_plans
— Métodos dependentes: test_create_plan

— Descricao: Antes de efetuar os testes, sao criados dois providers validos.
Este teste verifica se o nimero total de imagens que se encontra na base
de dados sao devolvidos corretamente.

— Testes efetuados:

(a) Método: len(get_plans())
Input: Nao recebe argumentos
Output esperado: 2
Resultado: Passou

e Classe: ManageProjectPlans; Garante o requisito funcional com o ID 7.

1. Método a ser testado: ManageProjectPlans.get_project_plan()

— Nome do método: test_get_project_plan
— Meétodos dependentes: test_create_project_plan

— Descricao: Este método obtém um project_plan registado na base de
dados, comparando a quantidade total que um plano possa ter.
— Testes efetuados:

(a) Método: ManageProjectPlans.get_project_plan().total_quantity

M e

Input: id_project="a", id_provider=1, id_plan=1
Output esperado: 1
Resultado: Passou
2. Método a ser testado: ManageProjectPlans.create_project_plan()

— Nome do método: test_create_project_plan

— Métodos dependentes: ManageProjectPlans.create_provider(), Mana-
geProjectPlans.create_plan(), ManageProjects.create_project()

— Descricao: Antes de efetuar o teste foi criado um provider, plan e project
validos. Foi ainda criado um project_plan com dados validos.

— Testes efetuados:

(a) Método: ManageProjectPlans.create_provider()
Input: Todos os campos da classe project_plan validos.
Output esperado: True
Resultado: Passou

3. Método a ser testado: ManageProjectPlans.update_project_plan()
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— Nome do método: test_update_project_plan
— Meétodos dependentes: test_create_project_plan

Descrigao: Antes de efetuar os testes, foi necessario executar a fungao
test_create_project_plan. Este método verifica se a alteracao do project-
_plan foi bem sucedida.
— Testes efetuados:
(a) Método: get_project_plan().total_quantity
Input: id=1
Output esperado: 1
Resultado: Passou
(b) Método: update_project_plan
Input: id=1, total_quantity=2
Output esperado: True
Resultado: Passou
(¢c) Método: get_project_plan().total_quantity
Input: id=1
Output esperado: 2
Resultado: Passou

4. Método a ser testado: ManageProjectPlans.remove_project_plan()
— Nome do método: test_remove_project_plan
— Métodos dependentes: test_create_project_plan

— Descricao: Antes de efetuar os testes, é utilizado a funcao test_create-
_project_plan. Este teste verifica se a eliminacao de um project_plan é bem
sucedida.

— Testes efetuados:

(a) Método: delete_project_plan()
Input: id=1
Output esperado: True
Resultado: Passou
(b) Método: delete_project_plan()
Input: id=1
Output esperado: exceptions.NoResultFound
Resultado: Passou

5. Método a ser testado: ManageProjectPlans.get_project_plans()

— Nome do método: test_get_project_plans

Métodos dependentes: test_create_project_plan

— Descricao: Antes de efetuar os testes, é executado o método test_crea-
te_project_plan. Este teste verifica se o niimero total de project_plans, que
se encontram na base de dados sao devolvidos corretamente.

Testes efetuados:

(a) Método: len(get_project_plans())
Input: Nao recebe argumentos
Output esperado: 1
Resultado: Passou
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e Classe: ManageProjects; Garante o requisito funcional com o ID 7.

1. Método a ser testado: ManageProjects.create_project()

— Nome do método: test_create_project

— Métodos dependentes: ManageProjects.create_project()

— Descrigao: Sao criados trés projectos com todos os campos da classe
project validos.

— Testes efetuados:

(a)

(b)

Método: ManageProjects.create_project()

Input: Todos os campos da classe project validos.

Output esperado: True
Resultado: Passou

Método: len(ManageProjects.get_projects())

Input: Todos os campos da classe project validos.

Output esperado: 3
Resultado: Passou

2. Método a ser testado: ManageProjects.get_project()

— Nome do método: test_get_project

— Meétodos dependentes: test_create_project

— Descrigao: Este método verifica se os trés projetos foram criados corre-
tamente, analisando o nome do projeto.

— Testes efetuados:

(a)

(b)

3. Método a ser testado: ManageProjects.update_project()

Método: ManageProjects.get_project().project
Input: id="a"

Output esperado: projectl

Resultado: Passou

Método: ManageProjects.get_project().project
Input: id="b"

Output esperado: project2

Resultado: Passou

Método: ManageProjects.get_project().project
Input: id="c"

Output esperado: project3

Resultado: Passou

Método: ManageProjects.get_project().project
Input: id="d"

Output esperado: exceptions.NoResultFound
Resultado: Passou

— Nome do método: test_update_project

— Meétodos dependentes: test_create_project

— Descricao: Antes de efetuar os testes, é necessario executar a funcao
test_create_project. Este método verifica se a alteracao do project foi bem
sucedida.
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— Testes efetuados:

(a) Método: get_project()
Input: id="a’
Output esperado: projectl
Resultado: Passou

(b) Método: update_project
Input: id="a’, project="project1_modified’
Output esperado: True
Resultado: Passou

(¢) Método: get_project()
Input: id="a’
Output esperado: projectl modified
Resultado: Passou

4. Método a ser testado: ManageProjects.remove_project()

— Nome do método: test_remove_project
— Meétodos dependentes: test_create_project

— Descricao: Antes de efetuar os testes, é utilizado a funcao test_create-
_project. Este teste verifica se a eliminacao de um project foi bem sucedida.

— Testes efetuados:

(a) Método: len(ManageProjects.get_projects())
Input: Sem argumentos
Output esperado: 3
Resultado: Passou

(b) Método: delete_project|()
Input: id="b’
Output esperado: True
Resultado: Passou
(c) Método: delete_project()
Input: id='c’
Output esperado: True
Resultado: Passou
(d) Método: len(ManageProjects.get_projects())
Input: Sem argumentos
Output esperado: 1
Resultado: Passou
(e) Método: delete_project|()
Input: id="c’
Output esperado: exceptions.NoResultFound
Resultado: Passou

5. Método a ser testado: ManageProjects.qget_projects()

— Nome do método: test_get_projects
— Métodos dependentes: test_create_project
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— Descricao: Antes de efetuar os testes é executado o método test_crea-
te_project. Este teste ird verificar se o total niimero de registos project que
se encontram na base de dados sao devolvidos corretamente.

— Testes efetuados:

()

Método: len(get_projects())
Input: Nao recebe argumentos
Output esperado: 3
Resultado: Passou

e Classe: ManageProviders; Garante o requisito funcional com o ID 4.

1. Método a ser testado: ManageProviders.create_provider()

Nome do método: test_create_provider

Métodos dependentes: Nenhum

Descrigcao: Sao criados dois provider, verificando se é posssivel ter provi-
ders duplicados com o mesmo nome.

Testes efetuados:

(a)

Método: len(ManageProviders.get_providers())

Input: Verifica se nao existe nenhum provider registado na base de
dados.

Output esperado: 0

Resultado: Passou

Método: ManageProviders.create_provider()

Input: Criacao de um provider com todos os campos da classe provi-
der vélidos.

Output esperado: True

Resultado: Passou

Método: ManageProviders.create_provider()

Input: Criacao de um provider com todos os campos da classe provi-
der vélidos.

Output esperado: True

Resultado: Passou

Método: len(ManageProviders.get_providers())

Input: Verifica se o nimero total de providers corresponde aos provi-
ders criados anteriormente.

Output esperado: 2

Resultado: Passou

Método: ManageProviders.create_provider()

Input: Criacao de um provider com todos os campos da classe provi-
der iguais a um dos providers criados anteriormente.

Output esperado: exceptions.IntegrityError

Resultado: Passou

2. Método a ser testado: ManageProviders.get_provider_type()

— Nome do método: test_get_provider_type
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— Métodos dependentes: test_create_provider

— Descricao: Assume-se que a fungao test_create_provider é executada antes
de se iniciarem os testes. Este método verificar se é possivel obter os dois
providers suportados pelo nosso maédulo.

— Testes efetuados:

(a) Método: ManageProviders.get_provider_type().type
Input: id=1
Output esperado: digitalocean
Resultado: Passou

(b) Método: ManageProviders.get_provider_type().type
Input: id=2
Output esperado: aws
Resultado: Passou

3. Método a ser testado: ManageProviders.get_provider()

— Nome do método: test_get_provider
— Métodos dependentes: test_create_provider
— Descricao: Assume-se que a funcao test_create_provider é executada antes

de se iniciar os testes. Este método verifica se é possivel obter os dois
providers suportados pelo nosso moédulo.
— Testes efetuados:
(a) Método: ManageProviders.get_provider().name
Input: id=1
Output esperado: DigitalOcean
Resultado: Passou

(b) Método: ManageProviders.get_provider().name
Input: id=2
Output esperado: AWS
Resultado: Passou
4. Método a ser testado: ManageProviders.update_provider()

— Nome do método: test_update_provider
— Métodos dependentes: test_create_provider
— Descricao: Antes de efetuar os testes, é necessario executar a funcao
test_create_provider. Este método verifica se a alteracao do provider foi
bem sucedida.
— Testes efetuados:
(a) Método: get_provider().api_key
Input: id=1
Output esperado: dei_key
Resultado: Passou
(b) Método: update_provider
Input: id="1", api_key="dei_key?2’
Output esperado: True
Resultado: Passou
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(c) Método: get_provider().api_key
Input: id=1
Output esperado: dei key2
Resultado: Passou
5. Método a ser testado: ManageProviders.remove_provider()

— Nome do método: test_remove_provider
— Métodos dependentes: test_create_provider

— Descricao: Antes de efetuar os testes, é utilizado a funcao test_create-
_provider. Este teste verifica se a eliminacao de um provider foi bem su-
cedida, assim como indica se a eliminagao de um provider inexistente gera

uma excecao correta.
— Testes efetuados:

(a) Método: len(ManageProviders.get_providers())
Input: Sem argumentos
Output esperado: 2
Resultado: Passou

(b) Método: delete_provider()
Input: id=1
Output esperado: True
Resultado: Passou
(c) Método: delete_provider()
Input: id=3
Output esperado: exceptions.NoResultFound
Resultado: Passou

(d) Método: len(ManageProviders.get_providers())
Input: Sem argumentos
Output esperado: 1
Resultado: Passou

6. Método a ser testado: ManageProviders.get_providers()

— Nome do método: test_get_providers
— Métodos dependentes: test_create_provider

— Descricao: Antes de efetuar os testes é executado o método test_crea-
te_provider. Este teste verifica se o nimero total de registos providers que

se encontram na base de dados sao devolvidos corretamente.

Testes efetuados:

(a) Método: len(get_providers())
Input: Nao recebe argumentos
Output esperado: 2
Resultado: Passou

7. Método a ser testado: ManageProviders.get_providers_types()

— Nome do método: test_get_providers_types
— Métodos dependentes: Nenhum
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— Descricao: Este teste verifica se o niimero total de registos providers_types
que se encontram na base de dados sao devolvidos corretamente.
— Testes efetuados:
(a) Método: len(get_providers_types())
Input: Nao recebe argumentos
Output esperado: 2
Resultado: Passou

8. Método a ser testado: ManageProviders.get_plans_from_api()

— Nome do método: test_get_plans_from_api
— Métodos dependentes: Nenhum

— Descricao: Este teste verifica se o método consegue obter informagoes
dos planos a API do DigitalOcean.
— Testes efetuados:
(a) Método: create provider
Input: Todos os campos validos da classe provider
Output esperado: True
Resultado: Passou

(b) Método: get_plans_from_api
Input: id=1
Output esperado: True
Resultado: Passou

e Classe: ManageVMs; Garante o requisito funcional com o ID 1, ID 2 e ID 3.

1. Método a ser testado: ManageVMs.get_vm()

Nome do método: test_get_vm
— Métodos dependentes: test_create_vm

Descrigao: Este método ira obter uma vm registada na base de dados,
comparando alguns dos atributos, nomeadamente o nome da VM.

— Testes efetuados:
(a) Imput: id=1
Output esperado: Objeto VM, com o name="cenas.cloud.dei.uc.pt”
Resultado: Passou
2. Método a ser testado: ManageVMs.create_vm()

— Nome do método: test_create_vm
— Métodos dependentes:

— Descricao: Este método assume que ja existem dois plano e um plano
associado a um projeto. Este método realiza diversos testes: i) cria uma
VM vilida; ii) cria uma VM vélida, mas como nao tem mais recursos para
alocar, ird gerar uma excepgao e iii) cria uma VM vélida, mas num plano
que exceda o limite global definido.

— Testes efetuados:
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(a) Imput: Todos os dados validos de uma VM
Output esperado: True
Resultado: Passou

(a) Imput: Todos os dados validos de uma VM
Output esperado: exceptions.NoResourcesAvailable
Resultado: Passou

(a) Imput: Todos os dados validos de uma VM, mas num plano que exceda
o limite global definido do provider
Output esperado: exceptions.ExceededProviderBudget
Resultado: Passou

3. Método a ser testado: ManageV>Ms.calculate_vms_prices()

— Nome do método: test_calculate_vms_prices
— Métodos dependentes: Nenhum

— Descricao: Este método cria uma VM com data de um meés atras, onde
foi efetuada a alteracao de preco do plano uma vez, em que o custo inicial
era de 0.0744 euros por hora (30 dias atréds), e a segunda passado 15 dias
passou a ser 0.0999 euros.

— Testes efetuados:

(a) Input: Todos os dados vélidos de uma VM com a data de um més
atras
Output esperado: (15%24*0.00744 + 15%24*0.0999) = 38.64
Resultado: Passou

4. Método a ser testado: ManageVMs.calculate_vm_monthly_price()

— Nome do método: test_calculate_vm_monthly_price
— Métodos dependentes: test_create_vm

— Descricao: Este método ira verificar o calculo do custo mensal de uma
VM. Este teste assume que o plano 1 tem um custo de 1.5 euros por hora.

— Testes efetuados:
(a) Imput: id_plan=1
Output esperado: (1.5x*24h % 30) = 1080
Resultado: Passou
5. Método a ser testado: ManageVMs.delete_vm()

— Nome do método: test_delete_vm
— Métodos dependentes: test_create_vm
— Descricao: Este método ira verificar se uma VM é apagada corretamente.
— Testes efetuados:
(a) Imput: id=1
Output esperado: True
Resultado: Passou
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Anexo D. Testes funcionais: frontend

Para validar que o frontend do médulo obtenha o comportamento desejado, foram reali-
zados testes funcionais que permitiram verificar se alguma alteracao efetuada no frontend,
assim como no backend, tenha afetado o funcionamento normal do médulo. Estes testes
foram executados num servidor de desenvolvimento, utilizando o devstack[27] de forma
a nao interferir com o sistema que se encontrava em producao. Estes testes, permiti-
ram ainda verificar se as alteracoes efetuadas ao longo do desenvolvimento alteraram o
modulo de forma a realizar comportamentos indesejados. De seguida, é apresentada a
lista de testes executados, e a respetiva descri¢ao:

e Panel a ser testado: Images

1. Nome do método: test_user_access

Descrigao: E verificado se um utilizador sem privilégios de administrador
consegue ter acesso ao moédulo desenvolvido.

Testes efetuados:

(a) Imput: Utilizador normal (sem privilégios de administrador) acede a pagi-
na inicial do panel Images Management.
Output esperado: Redirect para a pagina de login, de forma a obrigar o
utilizador autenticar-se com uma conta de administrador.
Resultado: Passou

2. Nome do método: test_image_index
Descrigao: E verificado se um administrador consegue visualizar as imagens
disponiveis na pagina inicial.
Testes efetuados:

(a) Imput: Administrador acede a pagina inicial do panel Management Ima-
ges.
Output esperado: O numero de imagens apresentadas pelo frontend ser
igual ao numero de imagens que se encontram registadas na base de dados.
Resultado: Passou

3. Nome do método: test_create_image_invalid_parameters

Descrigao: E verificado se um administrador consegue adicionar uma imagem
com parametros invalidos.

Testes efetuados:

(a) Imput: Administrador tenta adicionar uma imagem com todos os campos
vazios.
Output esperado: O formuldrio apresenta erros, indicando que ha cam-
pos em falta.
Resultado: Passou

(b) Input: Administrador tenta adicionar uma imagem com o campo min_-
disk_size invalido.
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Output esperado: O formulario apresentar um erro, indicando que o
valor deverd ser do tipo inteiro e nao uma string.
Resultado: Passou

(¢) Imput: Administrador tenta adicionar um imagem com um id_provider
inexistente.
Output esperado: O formulario apresenta um erro, indicando que o
1d_provider selecionado nao é valido.
Resultado: Passou

4. Nome do método: test_create_image valid_parameters

Descrigao: E verificado se um administrador consegue adicionar uma imagem
com parametros validos.

Testes efetuados:

(a) Imput: Administrador tenta adicionar uma imagem com todos os campos
validos.
Output esperado: O formulario nao apresentar erros.
Resultado: Passou

. Nome do método: test_update_image

Descricao: Antes de executar o teste, é criada uma imagem, utilizando o
método anterior (test_create_image_valid_parameter). Neste teste é verificado
se um update efetuado numa imagem é efetuado com sucesso.

Testes efetuados:

(a) Imput: B atualizado a imagem alterando o nome da imagem de "Ubuntu’
para 'CentOS’.
Output esperado: Nao ocorreram erros no formulario e o nome da ima-
gem ¢é alterado na base de dados.
Resultado: Passou

. Nome do método: test_delete_image

Descricao: Antes de executar o teste, é criada uma imagem, utilizando o
método anterior (test_create_image_valid_parameter). Neste teste é verificado
se uma imagem é apagada com sucesso.

Testes efetuados:
(a) Input: E apagado a imagem com o id=1.
Output esperado: Nao ocorrem erros no formulério e a tabela imagem

nao contém nenhum registo de imagens.
Resultado: Passou

e Panel a ser testado: Plans

1. Nome do método: test_user_access

Descricao: E verificado se um utilizador sem privilégios de administrador
consegue ter acesso ao panel Plans Management

Testes efetuados:
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(a) Imput: Utilizador normal (sem privilégios de administrador) acede a pagi-
na inicial do panel Plans Management.
Output esperado: Redirect para a pagina de login, de forma a obrigar o
utilizador autenticar-se com uma conta de administrador.
Resultado: Passou

. Nome do método: test_plan_index

Descrigao: E verificado se um administrador consegue visualizar os planos
disponiveis na péagina inicial.
Testes efetuados:

(a) Imput: Administrador acede a pagina inicial do panel Management Plans.
Output esperado: O niumero de planos apresentadas pelo frontend ser
igual ao nimero de planos que se encontram registados na base de dados.
Resultado: Passou

. Nome do método: test_planprice_history_index

Descrigao: E verificado se um administrador consegue visualizar o histérico
de pregos de um dado plano.

Testes efetuados:

(a) Imput: Administrador acede & pagina do histérico de precos de um plano.
Output esperado: O ntimero do historico de precos de um dado plano
apresentadas pelo frontend ser igual ao ntimero de historico de pregos que
se encontram registados na base de dados.

Resultado: Passou

. Nome do método: test_create_plan_invalid_parameters

Descrigao: E verificado se um administrador consegue adicionar um plano
com parametros invalidos.

Testes efetuados:

(a) Imput: Administrador tenta adicionar um plano com todos os campos
vazios.
Output esperado: O formuldrio apresenta erros, indicando que ha cam-
pos em falta.
Resultado: Passou

(b) Input: Administrador tenta adicionar um plano com um id_provider ine-
xistente.
Output esperado: O formulario apresenta um erro, indicando que o
1d_provider selecionado nao é valido.
Resultado: Passou

. Nome do método: test_create_plan_valid_parameters

Descrigao: E verificado se um administrador consegue adicionar um plano
com parametros validos.

Testes efetuados:

(a) Imput: Administrador tenta adicionar um plano com todos os campos
validos.
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Output esperado: O formulario nao apresenta erros.
Resultado: Passou

6. Nome do método: test_update_plan

Descrigao: Antes de executar o teste, é criada um plano, utilizando o método
anterior (test_create_plan_valid_parameter). Neste teste é verificado se um up-
date efetuado num plano é efetuado com sucesso.

Testes efetuados:

(a) Input: E atualizado a plano alterando o seu preco de '0.05” para ’0.10’.
Output esperado: Nao ocorrem erros no formulario e o preco do plano
¢ alterado na base de dados.

Resultado: Passou

. Nome do método: test_delete_plan

Descrigao: Antes de executar o teste, é criada um plano, utilizando o método
anterior (test_create_plan_valid_parameter). Neste teste é verificado se um
plano é apagada com sucesso.

Testes efetuados:
(a) Input: E apagado a plano com o id=1.
Output esperado: Nao ocorrem erros no formulario e a tabela plano nao

contém nenhum registo de planos.
Resultado: Passou

e Panel a ser testado: Projects

1. Nome do método: test_user_access

Descrigao: E verificado se um utilizador sem privilégios de administrador
consegue ter acesso ao panel Projects Management.

Testes efetuados:

(a) Imput: Utilizador normal (sem privilégios de administrador) acede a pagi-
na inicial do panel Projects Management.
Output esperado: Redirect para a pagina de login, de forma a obrigar o
utilizador autenticar-se com uma conta de administrador.
Resultado: Passou

. Nome do método: test_project_index

Descrigao: E verificado se um administrador consegue visualizar os projetos
disponiveis na péagina inicial.
Testes efetuados:

(a) Imput: Administrador acede & pégina inicial do panel Management Pro-
jects.
Output esperado: O numero de projetos apresentadas pelo frontend
deve ser igual ao nimero de projetos que se encontram registados na base
de dados.
Resultado: Passou
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3. Nome do método: test_create_project_invalid_parameters

Descricao: E verificado se um administrador consegue adicionar um projeto
com parametros invalidos.

Testes efetuados:

(a) Imput: Administrador tenta adicionar um projeto com todos os campos
vazios.
Output esperado: O formuléario apresenta erros, indicando que ha cam-
pos em falta.
Resultado: Passou

(b) Imput: Administrador tenta adicionar um projeto com um id_project ine-
xistente.
Output esperado: O formulario apresenta um erro, indicando que o
1d_project selecionado nao é valido.
Resultado: Passou

4. Nome do método: test_create_project_valid_parameters

Descrigao: E verificado se um administrador consegue adicionar um projeto
com parametros validos.

Testes efetuados:

(a) Imput: Administrador tenta adicionar um projeto com todos os campos
validos.
Output esperado: O formulario nao apresenta erros.
Resultado: Passou

5. Nome do método: test_update_project

Descricao: Antes de executar o teste, é criada um projeto, utilizando o método
anterior (test_create_project_valid_parameter). Neste teste é verificado se um
update efetuado num projeto é efetuado com sucesso.

Testes efetuados:

(a) Input: E atualizado o projeto alterando o seu status de True para Fualse.
Output esperado: Nao ocorrem erros no formulario e o status do projeto
¢ alterado na base de dados.

Resultado: Passou
6. Nome do método: test_delete_project

Descricao: Antes de executar o teste, é criada um projeto, utilizando o método
anterior (test_create_project_valid_parameter). Neste teste é verificado se um
projeto é apagada com sucesso.

Testes efetuados:

(a) Input: E apagado a projeto com o id=1.
Output esperado: Nao ocorrem erros no formulario e a tabela projeto
nao contém nenhum registo.
Resultado: Passou

e Panel a ser testado: Providers
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1. Nome do método: test_user_access

Descricao: E verificado se um utilizador sem privilégios de administrador
consegue ter acesso ao panel Providers Management

Testes efetuados:

(a) Imput: Utilizador normal (sem privilégios de administrador) acede a pagi-
na inicial do panel Providers Management.
Output esperado: Redirect para a pagina de login, de forma a obrigar o
utilizador autenticar-se com uma conta de administrador.
Resultado: Passou

. Nome do método: test_provider_index

Descricao: E verificado se um administrador consegue visualizar os providers
disponiveis na pagina inicial.
Testes efetuados:

(a) Imput: Administrador acede & péagina inicial do panel Management Pro-
viders.
Output esperado: O numero de providers apresentados pelo frontend
deve ser igual ao numero de providers que se encontram registados na
base de dados.
Resultado: Passou

. Nome do método: test_create_provider_invalid_parameters

Descricao: E verificado se um administrador consegue adicionar um provider
com parametros invalidos.

Testes efetuados:

(a) Imput: Administrador tenta adicionar uma provider com todos os campos
vazios.
Output esperado: O formulario apresenta erros, indicando que ha cam-
pos em falta.
Resultado: Passou

(b) Input: Administrador tenta adicionar um provider com um id_provid-
er_type inexistente.
Output esperado: O formulario apresenta um erro, indicando que o
id_provider_type selecionado nao é valido.
Resultado: Passou

(¢) Imput: Administrador tenta adicionar um provider com um total_budget
invalido.
Output esperado: O formulario apresenta um erro, indicando que o
total_budget nao é valido.
Resultado: Passou

. Nome do método: test_create_provider_valid_parameters

Descrigao: E verificado se um administrador consegue adicionar um provider
com parametros validos.

Testes efetuados:
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(a) Imput: Administrador tenta adicionar uma provider com todos os campos
validos.
Output esperado: O formuldrio nao apresenta erros e o provider sera
guardado na base de dados.
Resultado: Passou

5. Nome do método: test_update_provider
Descrigao: Antes de executar o teste, é criada um provider, utilizando o
método anterior (test_create_provider_valid_parameter). Neste teste é verifi-
cado se um update efetuado num provider é efetuado com sucesso.
Testes efetuados:

(a) Input: E atualizado o provider alterando o seu nome de Teste para Teste3.
Output esperado: Nao ocorrem erros no formulario e o nome do provider
¢ alterado na base de dados.

Resultado: Passou

6. Nome do método: test_delete_provider
Descrigao: Antes de executar o teste, é criada uma provider, utilizando o
método anterior (test_create_provider_valid_parameter). Neste teste é verifi-
cado se uma provider é apagada com sucesso.
Testes efetuados:
(a) Imput: E apagado a provider com o id=1.
Output esperado: Nao ocorrem erros no formulario e a tabela provider
nao contém nenhum registo.
Resultado: Passou

e Panel a ser testado: VMs

1. Nome do método: test_user_access
Descrigao: E verificado se um utilizador sem a role deipubcloud consegue
aceder ao panel VMs Management
Testes efetuados:

(a) Imput: Utilizador normal (sem deipubcloud) acede a pagina inicial do
panel VMs Management.
Output esperado: Redirect para a pagina de login, de forma a obrigar o
utilizador autenticar-se com uma conta que tenha esse role.
Resultado: Passou

2. Nome do método: test_provider_index

Descrigao: E verificado se um utilizador consegue visualizar as vms dis-

poniveis na pagina inicial.

Testes efetuados:

(a) Imput: Utilizador com a role deipubcloud acede & péagina inicial do panel
Management VMs.
Output esperado: O numero de vms apresentados pelo frontend deve
ser igual ao nimero de vms do projeto do utilizador, que se encontram
registados na base de dados.
Resultado: Passou
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e Panel a ser testado: VPN Servers

1. Nome do método: test_user_access

Descrigao: E verificado se um utilizador sem o deipubcloud consegue aceder
ao panel VPN Servers Management

Testes efetuados:

(a) Imput: Utilizador normal (sem deipubcloud) acede a pagina inicial do
panel VPN Servers Management.
Output esperado: Redirect para a pagina de login, de forma a obrigar o
utilizador autenticar-se com uma conta que tenha esse role.
Resultado: Passou

2. Nome do método: test_provider_index

Descricao: FE verificado se um utilizador consegue visualizar os servidores
VPNs disponiveis na pagina inicial.
Testes efetuados:

(a) Imput: Utilizador com a role deipubcloud acede a péagina inicial do panel
Management VPN Servers.
Output esperado: O numero de servidores VPN apresentados pelo fron-
tend deve ser igual ao niimero de servidores VPN do projeto do utilizador,
que se encontram registados na base de dados.
Resultado: Passou
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E. Scripts de validagao utilizados

Anexo E. Scripts de validagao utilizados

Para efetuar a validacao dos AQ#1, AQ#12 e AQ#13, foram realizados os seguintes
scripts, que permitiram verificar se os respetivos atributos de qualidade definidos, estao
a ser garantidos pelo médulo desenvolvido.

Script 1: Validagao do AQ#1

from DEIPubCloudResources import deipubcloud
from datetime import datetime
from time import sleep

results = []
total =1

success = 0
failed = 0

class VMTest:

async_result = None

completed = False

def __init__(self, name, async_result):
self .name = name
self.async_result = async_result
self.completed = False
self.start_time = datetime.now()
self.end_time = None

for act in xrange(0, total):
vm_id = act+1

result = deipubcloud.manage vms.create_vm (id_project="41068
abaca964561b13ff42d646fb54c”
id_provider=1,
id_plan=1,
id_image=16,
name="vm{} ’. format (vm_id) ,
keypair=None,

)

results.append (VMTest (vim_id, result))
print ”Sended request to create VM number {}”.format (vm_id)
sleep (1)

print 7 All VMs created, waiting for results...”

while (success+failed) < total:
for act in results:
if not act.completed:
if act.async_result.ready():
if act.async_result.get():
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success += 1
else:
failed +=1

act.completed = True
act.end_time = datetime.now ()

print "VMs created successfully: {}”.format(success)
print "VMs failed: {}”.format(failed)

for act in results:
execution_time = (act.end_time — act.start_time).total_seconds()
print ('"VM {}: {}’.format(act.name, execution_time))

Script 2: Validagao do AQ#12

from DEIPubCloudResources import deipubcloud
from datetime import datetime

import commands

from sys import argv, exit

from time import sleep

class VMTest:

async_result = None

completed = False

def __init__(self, name, async_result):
self .name = name
self . async_result = async_result
self.completed = False
self.start_time = datetime.now()
self.end_time = None

def get_results(results_.name, results):
print (" Waiting for results of {}”.format(results_.name))

success = 0
failed = 0
total = len(results)

while (success + failed) < total:
for act in results:
if not act.completed:
if act.async_result.ready():
if act.async_result.get():
success += 1

else :

failed 4= 1
act.completed = True
act.end_time = datetime.now ()

print (”Number of success operations: {}”.format(success))
print (”Number of failed operations: {}”.format(failed))

for act in results:
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11 execution_time = (act.end_time — act.start_time).total_seconds()
12 print ('"VM {}: {}’.format(act.name, execution_time))

13

a4 print ("End or results of {}”.format(results_name))

7| def create_vms(total_vms):
18 for act in xrange(0, total_vms):
19 vm_id = act + 1

51 result = deipubcloud.manage vms. create_vm (id_project="41068
abaca964561b13ff42d646fb54c”

52 id_provider=1,

53 id_plan=1,

54 id_image=16,

55 name="vm{} ’. format (vm_id)

56 keypair=None,

57 )

59 results .append (VMTest (vm_id, result))
60 print ”Sended request to create VM number {}”.format (vm-id)

62 get_results (’Create VMs’, results)

63 vms_with_vpn_corrected_configuration = 0

64 vms_with_vpn_failed _configuration = 0

65

66 vms = deipubcloud . manage_vms. get_vms (enabled=True)
67 sleep (10)

69 for vimn in vms:

70 status , result = commands. getstatusoutput (”ping —cl ” + vm.ipv4_in)
71

72 if status = 0:

73 vms_with_vpn_corrected_configuration += 1

74 else:

75 vms_with_vpn_failed_configuration += 1

77 print ”Successfuly ping to internal DEI IP: {}”.format (
vms_with_vpn_corrected_configuration)

78 print ”Failed ping to internal DEI IP: {}”.format (
vms_with_vpn_failed_configuration)

s1| def delete_vms () :

82 results = []

83 vims = deipubcloud . manage vms. get_vms (enabled=True)

84

85 for vm in vms:

86 result = deipubcloud.scheduler.destroy_vm_in_provider.delay (vm.id)
87 results.append (VMTest (vim.id , result))

88 print ”Sended request to delete VM number {}”.format (vm.id)

90 get_results(’Delete VM’, results)
o1 total_-vims_enabled = len(deipubcloud.manage_vms.get_vms(enabled=True))

92
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if total_vms_enabled = 0:
print ’VMs deleted with success’
else:
print ”"There’s still {} enabled”.format(total_-vms_enabled)

if len(argv) < 3:
print ”Usage: {} number_of_vms_to_use type_of_test”.format(argv[0])
print "type_of_test could be:”
print ”\tcreate_vms”
print ”\tdelete_vms”

exit (0)
results = []
success = 0
failed = 0

| total = 0
try:

total = int (argv[1])

ol except ValueError:

print ”Error! Second argument must be a number!”

exit (0)

type_-of_test = argv[2]

| if type_of_test = ’create_vms’

create_vms (total)
else:
delete_vms ()

Script 3: Validagao do AQ#13

from DEIPubCloudResources import deipubcloud
from datetime import datetime
import commands

results = []

class VMTest:

async_result = None

completed = False

def __init__(self, name, async_result):
self .name = name
self . async_result = async_result
self.completed = False
self.start_time = datetime.now()
self.end_time = None

def get_results(results_.name, results):
print (" Waiting for results of {}”.format(results_.name))

success = 0
failed = 0
total = len(results)
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while (success + failed) < total:
for act in results:
if not act.completed:
if act.async_result.ready():

if act.async_result.get():
success += 1

else:
failed +=1

act.completed = True
act.end_time = datetime.now ()

print ("Number of success operations: {}”.format(success))
print ("Number of failed operations: {}”.format(failed))

for act in results:
execution_time = (act.end_time — act.start_time).total_seconds()
print ('"VM {}: {}’.format(act.name, execution_time))

print ("End or results of {}”.format(results_name))

vms = deipubcloud . manage_vms. get_vms (enabled=True)

for vm in vms:
result = deipubcloud.manage_vms.reboot_vm (vm. id)

results.append (VMTest (vm.id , result))
print ”Sended request to reboot VM number {}”.format (vm.id)

get_results (’Rebbot VM’ results)
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Anexo F. Diagrama completo de classes do backend do médulo
DEIPubCloud

Este anexo representa o diagrama completo de classes do componente backend do médulo
desenvolvido, sendo este o diagrama completo da Figura 5.5.
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Siglas

AMQP
API
AWS
AWS VPC

CISUC
CLI
Ccp
CPU

DEI
DHCP

EXT3
FWaaS
GCE
HA

TaaS
IBM
IOPS
IPMI
iSCSI

KVM

Advanced Message Queuing Protocol.
Application Program Interface.
Amazon Web Services.

Amazon Web Services Virtual Private Cloud.

Centre for Informatics and Systems.
Command-Line Interface.
Cloud Platform.

Central Processing Unit.

Departamento de Engenharia Informaética.

Dynamic Host Configuration Protocol.
Third Extended Filesystem.

Firewall as a Service.

Google Compute Engine.

High Avaiability.

Infraestructure as a Service.

International Business Machines.
Input/Output Operations Per Second.
Intelligent Platform Management Interface.

internet Small Computer System Interface.

Kernel-based Virtual Machine.
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LACP Link Aggregation Control Protocol.
LBaaS Load Balancer as a Service.

LDAP Lightweight Directory Access Protocol.
LVM Logical Volume Manager.

NAT Network Address Translation.

NFV Network Function Virtualization.

NIC Network Interface Controller.

ORM Object-relational mapping.

OSTF OpenStack Testing Framework.

PaaS Platform as a Service.

PCS Parallels Cloud Server.

PERT Program Evaluation and Review Technique.
PKI Public Key Infraestructure.

PXE Preboot Execution Environment.
RAM Random Access Memory.

RDP Remote Desktop Protocol.

REST Representational state transfer.

SaaS Software as a Service.

SDN Software Defined Network.

SIC Servico de Informatica e Comunicagoes.
SMTP Simple Mail Transfer Protocol.

SQL Structured Query Language.

SR Storage Repository.

SSH Secure Shell.

VLAN Virtual Local Area Network.

VM Virtual Machine.

VMM Virtual Machine Monitor.
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Siglas

VINC
VPN
VPNaaS
VTx

YAML

Virtual Network Computing.
Virtual Private Network.
VPN as a Service.

Virtualization Technology.

Yet Another Markup Language.
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