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Resumo

O processo de alteracoes terapéuticas requer que caso o médico nao se encontre em
regime de presenca permanente, se desloque & unidade de satde para formalizar a
alteracao. Este procedimento baseia-se num meio de comunicagao informal entre en-
fermeiro e médico, sem nenhum sistema que permita a monitorizacao da informacao.
Nao obstante, origina custos acrescidos a unidade de satde, além do tempo necessério
para que a alteracao terapéutica possa efetivamente ser aplicada.

O presente relatério documenta uma solugao tecnologica, com recurso a smartphones,
que permite uma resolucao rapida do processo, contribuindo para a minimizagao de
problemas de responsabilizacao.

Este estagio direciona-se para o desenvolvimento da solugao denominada Autheras,
composta por uma aplicagao cliente para iPhone, assim como de um sistema central
que permita que os médicos, ao trabalharem em diferentes unidades de satude, e com
diferentes sistemas FElectronic Health Record, possam receber no seu telefone movel
todos os pedidos de autorizacao que lhes sao enderecados.

No desenvolvimento do sistema foi dada importancia para que o mesmo possa estar
preparado para que, no futuro, possibilite oferecer suporte as plataformas Android e
Windows Phone.

Palavras chave: Autorizacao, Alteracao Terapéutica, 10S, Mobile, MedicineOne,
Mensagens Clinicas, Profissional de Saide, Servigos
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Capitulo 1

Introducao

Este relatorio visa documentar o trabalho realizado na unidade curricular de Disser-
tagao/Estagio, do Mestrado em Engenharia Informatica do Departamento de Enge-
nharia Informatica (DEI) da Faculdade de Ciéncias e Tecnologia da Universidade de
Coimbrd] (FCTUC) no ano letivo 2015/2016.

O Estagio decorreu na empresa MedicineOnd? sob a supervisao do Engenheiro Fer-
nando Tinoco, como orientador da empresa, e do Professor Doutor Joel Arrais, como
orientador do [DEIL

1.1 A empresa

A MedicineOne é uma empresa tecnologica, sediada em Coimbra, no Instituto Pedro
Nunes, dedicada ao desenvolvimento de software para o mercado da satide. Desen-
volve solucoes para gestao de unidades de satide publicas e privadas, gerindo de forma
integrada a area clinica, administrativa, logistica, de gestao, financeira e estatistica.
A empresa pretende ser uma referéncia na producao de software para a area da satde,
tendo produtos representados em quatro continentes.

Solugoes MedicineOne

O produto de bandeira e que d4 nome & empresa ¢ o MedicineOne, atualmente na 8*
versao. Este software, destinado para profissionais de satde, foi desenhado para lidar
com a complexidade e eficiéncia no atendimento ao paciente, oferecendo flexibilidade,
confiabilidade e rapidez que permitem agilizar todos os processos dentro de qualquer
organizacao de saude. A empresa também oferece uma solugao mobile para os dispo-
sitivos Apple (iPhone e iPad), mais simplificada e adaptada a pratica individual: My
MedicineOne 8. Continuamente a pensar no paciente, em marco de 2016 foi lancada
a aplicacao movel eu+, que, entre outras funcionalidades inovadoras, permitira ter
acesso ao processo clinico individual.

http://www.uc.pt/fctuc/dei
Zhttp://www.medicineone.net
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1.2 Enquadramento

O Enquadramento tem o objetivo de expor as motivagoes inerentes a este projeto
ao identificar o Contexto do problema e como o Estagio podera ser solucao para o
mesmo.

1.2.1 Contexto

No sistema atual, sempre que existe a necessidade de proceder a uma alteracao te-
rapéutica a um paciente internado, e o médico responsavel pelo internamento nao se
encontrar na unidade de satde, existe uma série de procedimentos que exigem re-
cursos extraordinarios para formalizar e documentar os pedidos de alteracao e evitar
possiveis problemas de responsabilizagao.

A titulo de exemplo, para racionalizar os custos das unidades de satde, os médicos
alocados para o periodo noturno sao dispensados da obrigatoriedade de presenga per-
manente. Contudo, o médico nao esta isento da responsabilidade de voltar & unidade
de satde sempre que um paciente, do qual seja responsavel, mostrar necessidade de
um novo cuidado ou prescricado. Ainda que um enfermeiro possa acelerar o diag-
nostico e informar telefonicamente o médico, este ou tem que efetivar a deslocacao
para validar o processo, ou delibera pela transferéncia urgente para outra unidade de
saude.

Este problema, identificado por clientes da MedicineOne, tem associado custos e
tempo em deslocagoes que podem comprometer a saiide do paciente.

1.2.2 Estagio

A solucao proposta pressupoe a implementacao de um sistema de autorizacoes para
que os pedidos emitidos por Electronic Health Records (EHRE) possam ser recebidos
e respondidos pelos médicos autorizadores nos seus smartphones. O sistema deve ser
capaz de responder a pedidos de autorizacao de varios EHRs que futuramente estejam
interessados nesta nova solucao, nao sendo, por isso, exclusivos do MedicineOne. O
procedimento de envio do pedido e rece¢ao da autorizagao pode ser feito em segundos e
garantir que todo o processo fique documentado sem comprometer o tempo e aumento
de custos.

Neste sentido, o Estagio tem como finalidade criar uma prova de conceito de um
sistema que permita agilizar a formalizacao do processo de autorizacgoes terapéuticas.
H4, ainda, a salientar que o pedido de autorizagoes deve ser assegurado pelo software
MedicineOne 8, pelo que fica fora do ambito do Estagio.

1.3 Objetivos

O presente projeto tem como principal objetivo o planeamento e desenvolvimento do
Autheras, uma solucao capaz de dar resposta a necessidade apresentada na seccao
1.2.1] considerando o estudo e implementacao de duas componentes:
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e Sistema agregador: agnoéstico, capaz de receber pedidos de autorizacao de
[EHRk em varias unidades de satde (mensagens) e preparado para comunicar
com iOS, Android e Windows Phone. Este sistema é especialmente importante
para garantir que os profissionais recebam pedidos das varias unidades de satde
onde trabalham, centrados numa tnica aplicagao movel;

e Aplicagcao movel: para a plataforma iOS, que receba os pedidos de auto-
rizagao oriundos de diversas unidades de saude, distribuidos eficazmente pelo
sistema agregador, permitindo o acompanhamento do seu estado por parte dos
requerentes, e a sua consulta e resposta por parte dos autorizadores.

De forma a acrescentar valor ao Estagio e ao produto a desenvolver, foi sugerido:
e Desenvolver a arquitetura e interface da aplicacao moével;

e Especificar a informagao a conter nas mensagens para o tipo de dados a trans-
portar entre as unidades de satde e o sistema agregador;

e Garantir a seguranca de todo o sistema através do uso de canais de comunicacao
seguros e encriptagao de mensagens;

e Garantir a autenticacao das mensagens transacionadas;

e Tirar partido das potencialidades das versoes mais recentes do iPhone, através
do uso do sensor biométrico TouchID, desenvolvido pela Apple Inc..

1.4 Estrutura do documento

O primeiro capitulo pretende contextualizar o leitor sobre o problema, os objetivos
e o enquadramento do estagio. O capitulo dois apresenta o estudo feito no ambito
do problema, recolhendo informacgao sobre as abordagens existentes e tecnologias a
considerar para o desenvolvimento da solucao. No capitulo trés é dada a conhecer
a metodologia, o planeamento e os processos de engenharia utilizados.

O capitulo quatro é dedicado & anélise de requisitos funcionais e nao funcionais,
onde é feito o seu levantamento, sao identificados os atores do sistema, terminando
com a definicao de user stories e restrigoes associadas. No capitulo cinco é explicada
a arquitetura do sistema, detalhando as componentes que o constituem.

O sexto capitulo aborda os aspetos de desenvolvimento, enquanto que o sétimo
capitulo apresenta os testes realizados na aplicagao, levando a sua validacao. Por
ultimo, o capitulo oito contém as consideragoes finais sobre o trabalho desenvolvido,
as dificuldades e desafios vividos e o ponto de vista sobre o trabalho futuro.
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Capitulo 2

Estado da Arte

O capitulo do Estado da Arte expoe a analise as abordagens e solucoes existentes que
direta ou indiretamente se podem enquadrar no ambito das autorizacoes médicas.
Sao, também, dados a conhecer os standards de mensagens em contexto hospitalar e
o que atualmente esta disponivel ao nivel da autenticacao do utilizador a partir do
smartphone.

2.1 Abordagens

O médico é o profissional que, a nivel legal, tem poder para prescrever cuidados clini-
cos e terapéutica farmacolégicaﬂ. Em cenarios idénticos aos ja descritos na sec¢ao que
aborda o Contexto do problema, especificamente nos casos onde o médico responsavel
pelos pacientes internados nao se encontra em regime de presenga fisica e, como tal,
ausente do local de trabalho, o quotidiano tem demonstrado que nem sempre se jus-
tifica a deslocacao & unidade de satide para validar um procedimento perfeitamente
asseguravel por outros profissionais, como os enfermeiros. Nao obstante, é necessario
passar pelo processo de autorizacao para formalizar um determinado procedimento
clinico.

A necessidade de autorizacao médica é um procedimento obrigatorio no exercicio de
cuidados de satde, tanto para apuramento de responsabilidades, como por motivos
de viabilidade financeira. O papel do médico nem sempre é o de autorizador, pois em
alguns casos, pode ser considerado como requerente em relagao a sistemas de satude
fortemente dependentes das deliberac¢oes dos seguros de saﬁdeﬂ.

A maioria dos processos atuais para a resolucao desta imprescindibilidade, nao tem
uma abordagem tecnolégica, tendendo a ser moroso e a criar habitos que nao se
baseiam no codigo deontologico [1].

!Portaria n° 137-A /2012, de 11 de maio, Artigo 5°
2 Prior authorization process:https://en.wikipedia.org/wiki/Prior_authorization
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2.1.1 Abordagem nao tecnolégica

Nesta subsecg¢ao, sao dadas a conhecer algumas das abordagens utilizadas que podem
ser consideradas neste contexto.

Prescrigao de terapéutica exclusivamente por via telefénica

A via telefénica é a forma de comunicacao de eleicado com o médico que esta
obrigado a permanecer contactavel. Permite de forma rapida e pessoal transmitir
as razoes que carecem da avaliacao e, consequentemente, de autorizacao ou mesmo
observagao médica. Nao é, contudo, um meio eficaz nem valido para prescricao
terapéutica, dado que ha conhecimento de casos onde o responsével fica apenas
pela prescricao por via telefonica, colocando o 6nus das responsabilidade do lado do
enfermeiro, situacao que ja foi denunciada pela Ordem dos Enfermeiros [2]. Ainda
que a relacao de confianca entre o médico e o enfermeiro ou médico assistente
o permita, é um meio propicio para o erro terapéutico [3] pela possivel falha de
interpretagao na prescricao, dispensa ou administragao.

A solugao que se propoe vem dar resposta a esta fragilidade, uma vez que permite
dar um passo para salvaguardar o nao-repidio do ato médico em situacoes que
o permitam, assim como, a minimizacao de erros de comunicacao entre os varios
atores.

Delegacao de deveres

A delegacao de atos médicos a assistentes ou a pessoas que nao o sejam pode ser
apropriada em algumas circunstancias, sempre que seja garantida a boa assisténcia
ao paciente e uso eficiente dos recursos de satide [4]. Dependendo do pais e/ou
estado, a jurisdi¢ao do processo de delegacao pode ser mais ou menos formalizada.
No entanto, para o caso em estudo, esta situacao pode dar azo a situacgoes de uso
abusivo [5] como deixar prescrigdes em branco previamente assinadas, a delegar,
na sua auséncia, servigos que estao para além da formacao, treino e experiéncia do
profissional de satide delegado. Assim, torna-se claro que o cuidado do paciente
pode ficar seriamente comprometido quando a responsabilidade nao é corretamente
delegada.

Sao, ainda, usados pelos profissionais de satide, formulérios especificos para solicitar
autorizagoes de mudancga de procedimentos, nao necessariamente urgentes, como ¢é
exemplo o "Apéndice 2 do Laudo para solicitagdo de autoriza¢do de procedimento",
usado no Brasil [6].

2.1.2 Abordagem tecnolégica
Electronic Health Records (EHRI)

Os sistemas integrados de informagao hospitalar visam dar resposta a necessidade
critica de gerir e integrar informacao clinica, operacional e administrativa, inerentes
as organizagoes de satude de todas as dimensoes. A cumplicidade entre a necessidade
de obter resultados com o bom cuidado ao paciente nunca esteve tao alta, pelo que as
solugoes de software de [EHR] acrescentam uma real mais valia a eficiéncia hospitalar.
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Estes produtos e servigos sao, na sua generalidade, comerciais e complexos, nao sendo
de facil acesso para estudos comparativos das suas features. Da analise da informacao
sobre as solugdes mais conhecidas [7] (claramente mais direcionada para o marketing),
nao se pode inferir com objetividade a forma como tratam, em particular, as auto-
rizagoes médicas dentro dos seus sistemas. Contudo, nao foi encontrado, até a data,
nenhuma oferta com a finalidade de tratar autorizacoes em contexto hospitalar, in-
dependente do sistema [EHR] e que permita centralizar num tnico produto varias
unidades de satde.

Poder-se-ao considerar os providers de sistemas tanto como "parceiros", visto
que as autorizacoes partem diretamente dos [EHRE; como possiveis concorrentes, na
medida em que podem vir a oferecer um produto idéntico para tratar as clinicas e
hospitais onde ja estao implementados. Nesta perspetiva, destacam-se por exemplo,
a nivel internacional, Cerner ﬂ Allscriptsﬁ7 athenahealthﬂ e, a nivel nacional, Glinttlﬂ
e Alert[] (ainda que, neste caso, em contexto de urgéncia).

Aplicagoes moéoveis

A maioria das aplicagoes moveis ligadas a sistemas de satde sdo orientadas a solu-
¢oes de suporte a decisao clinica, aumento da eficiéncia operacional, melhoramento
do fluxo de trabalho e comunicagao segura entre profissionais (médicos, enfermeiros,
etc.) [8]. Apesar de nao se direcionarem para a validagao das autorizagoes médicas,
¢é interessante verificar a forma como estas aplicacoes abordam a seguranca e a co-
municacao. Neste sentido, sao dadas a conhecer, sem grande enfoque, algumas das
funcionalidades das aplicagoes analisadas, presentes na Tabela [2.1] nomeadamente o
TigerTextf, qligCONNECT|e docBookMD['] por fazerem referéncia ao tipo de
encriptacao usada e poderem vir a ser possiveis competidores do produto, na medida
em que a solugao proposta podera complementar os servicos que ja oferecem. No am-
bito do sector da satide, estas ferramentas também acrescentam valor ao partilharem
dados e permitirem integracao com [EHRE, possibilitando:

e anexar informagao ao registo do paciente (por exemplo, imagens, documentagao
de conversas);

e criar alertas e notificagoes para os médicos, a partir dos resultados de analises,
de acordo com o grau de importancia.

Uma ferramenta que se destaca neste estudo é o Vocera Collaboration Suite, na
medida em que o fluxo da informagcao se assemelha ao pretendido.

3http://www.cerner.com/
“http://www.allscripts.com/
Shttp://www.athenahealth.com/
6sites.glintt.com/glinttconsulting/globalcare/
"http://www.alert-online.com/
Shttp://www.tigertext.com
Yhttps://qligsoft.com/solutions
Ohttps://www.docbookmd. com
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Vocera

A Vocera Communications, Inc.E, fundada em 2000, é uma em-

presa lider na criacao de solugoes com o objetivo de agilizar a

comunicagao pessoal em tempo real e melhorar o fluxo de traba- A ¥,

lho em varias areas, de onde se destaca a satude. Nesse sentido, \VOCEera
oferece uma vasta gama de servigos e devices que permitem a

troca de informacao através de voz, texto, alarmes e notificagoes

dentro do seu sistema implementado em hospital ou clinica. Uma solugao que se
destaca é o Vocera Collaboration Suite[9, [10] ao permitir:

e comunicagao agnoéstica entre dispositivos: enviar mensagens seguras entre
desktop e smartphone, sem necessidade de saber qual o tipo de dispositivo que
o destinatério esta a usar;

e mensagens seguras: encriptadas, em transito, com SSL e com AES no res-
tante fluxo da informacao, dentro das normas em vigor'%}

e conectar instantaneamente: com o staff necessério, dentro ou fora das uni-
dades de satude, com notificacoes imediatas e com mensagens instantaneas bi-
direcionais;

e entregar: contetido como documentos, spreadsheets e imagens para garantir
que toda a informacao critica é transmitida.

O Vocera Collaboration Suite é compativel com 109"
(7.1+ a partir do iPhone 4S e da 2* geragao do iPad), ilus-
trado na Figura , e Android (4.0+), precisando, tam-
bém, de ter ligagao ao sistema Vocera (Vocera 4.4.2 e Secure
Messaging Server 4.9.2)[10]. As aplica¢oes moveis desta em-
presa tém acesso gratuito mas requerem registo prévio no
sistema Vocera que estd implementado na unidade de saude,
cujo preco varia do tamanho e dimensao de todo o sistema
a implementar. A titulo de exemplo, recomenda-se a anélise

de [11].

A aplicagao Vocera Collaboration Suite também esta dispo-
nivel para o Apple Watch™®| permitindo ver notificagoes de
chamadas, mensagens e alertas criticos.

Figura 2.1: [VCSI
A Figura ilustra um diagrama de atividade simplificado para iPhone
de forma a dar a conhecer o fluxo de informacao demonstrado
nos videos promocionais do Vocera Collaboration Suitd™]

"Uhttp://www.vocera.com/

2https://www.hipaa.com/
13https://itunes.apple.com/us/app/vocera-collaboration-suite/id8062211797mt=8
Y“fonte: http://i.imgur.com/6CyRwTM. jpg

5http://www.vocera.com/watch
6https://www.vocera.com/product/vocera-collaboration-suite
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Paciente precisa de
alteracdo na
- medicacio
Inicio

) Enfermeire envia notificacéo ao
Egtfnenrrr:;egir;;t:‘r;;a médico responsavel a perguntar
se pode alterar a medicacéo

Autorizacdo informal h'd

©(— Ndo autoriza
Fim

>
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L notificacdo e responde
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Médico autoriza
formalmente na unidade
de sadde a ordem no sistema
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enfermeiro (voz ou texto) s s

Figura 2.2: Diagrama de atividade simplificado do uso do [VCS|, com base nos videos

promocionais da Vocera



0T

Solugao Encriptacao Funcionalidades
- opcao de auto-destruicao das mensagens;
TigerText AES 256 bits - definicao de tempo de vida das mensagens;
- integracao HLT7.
- log de atividade;
- mensagens sao diretamente encaminhadas do remetente para o destinatério;
Chave priblica ;1 éneel?ji)g(;nrse(e:élg(iftadas e desencriptadas unicamente nos devices
qligCONNECT e privada . - ’ .
. - notificagoes custom de acordo com a sua prioridade;
(2048 bits) - :
- confirmacao de envio;
- permite, opcionalmente, arquivar mensagens com o qligStor;
- integragao HL7.
- desabilitar o device remotamente;
docbookMD AES 256 bits - lembrete de notificagdo nao vista para e-mail e/ou sms;

- integragao HL7.

Tabela 2.1: Solugoes proprietarias de comunicacao segura

HIYV Vd OAVLSd ¢ OTNLIdVO
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2.2 Componentes da aplicagao

Nesta subseccgao, é apresentado o estudo relacionado com componentes da solucao a
desenvolver, nomeadamente:

e Mensagens;
e Autenticagao do utilizador;
e i0S;

e Push Notifications.

2.2.1 Mensagens na area da saude

Na area da saude, existem varios standards relacionados com aspetos especificos dos
[EHIRE que sao, geralmente, criados por comités técnicos de organizacoes do sector,
como vendedores, reguladores e consultores. A credibilidade das organizagoes e suas
convencoes é tanto maior quanto a capacidade de ado¢ao no mercado e a filiacao de
importantes players do sector [I2]. A Tabela[A.1] presente no Apéndice lista os
standards mais conhecidos para o formato e transacao de mensagens, especificando a
sua finalidade, onde sdo usados e quem os desenvolve/suporta [12, [13] [14].

Podendo ser, futuramente, um dos formatos utilizados nesta solucao, ja na fase de
produto, este ponto aborda o Estado da Arte do padrao [HL7, visto ter uma maior
aceitacao de mercado para a troca de mensagens relativas a informagao clinica e é,
em particular, usado na MedicineOne.

HLT [12, 15, 16]

O padrao é suportado pela organizacio internacional Health Level Seven||
(fundada em 1987), criado com o intuito de fornecer standards para a troca, gestao
e integragao de informagao clinica e administrativa entre os diversos servigos de
saude. O nivel sete que faz parte do nome da organizacao e do padrao refere-se ao
nivel de aplicagao (nivel mais alto) do modelo [[SIME]E Atualmente, a Health
Level Seven da suporte aos dois principais standards - [HL versao 2.x, [HL1 versao

3 - e [FHIRI

. versao 2.x (HL7Zv2.x) [14, 16, 17, 18]
Esta versao ¢ a responsavel pela aceitacao global do [HL7, sendo a v2.0 lancada
em 1989 e a mais recente - v2.7 - disponibilizada em 2011. As implementagoes
[HLTv2.x encontram-se em mais de 35 paifses e conta com a utilizacao em cerca
de 95% das organizagoes de satude dos Estados Unidos [I8]. A versao exata de
HL7v2 que uma dada aplicacao use nao é problemaética, na medida em que as
versoes sao retro-compativeis.

O seu sucesso associa-se a sua principal vantagem e, simultaneamente, maior
desvantagem — natureza ad hoc — que permite adaptar as mensagens as neces-
sidades/propésitos da informagao a transmitir mas que, por outro lado, ndo o

"http://www.hl7.org/
8https://pt.wikipedia.org/wiki/Modelo_0SI

11


http://www.hl7.org/
https://pt.wikipedia.org/wiki/Modelo_OSI

CAPITULO 2. ESTADO DA ARTE

favorece na necessidade de escalar para ambientes de maiores dimensoes.

As interfaces sdo desenhadas para serem 80% definidas de acordo com as es-
pecificagoes [HLT e 20% customizadas pela implementagao local. Este fator faz
com que uma mensagem com a mesma func¢do (por exemplo, admissdo de um
paciente), possa ser feita de varias formas, com varios campos de preenchimento
opcionais, nao sendo, assim, um ponto facilitador da integracao. Torna-se, en-
tao, um desafio conseguir implementar uma estrutura standard de mensagem
que contenha a informacao estritamente necessaria.

Encontra-se apresentado no Apéndice um exemplo da estrutura das men-
sagens. De seguida, sao descritas na Tabela [2.2] as vantagens e desvantagens do

HLTv2.x.

Vantagens Desvantagens
- Compatibilidade entre as varias | - Demasiados campos e segmentos
versoes 2.X opcionais
- Curva de aprendizagem - Ambiguidade
- Grau de adog¢ao no mercado - Nao é um verdadeiro standard
- Funcional - Dificil de escalar

- A grande maioria dos fabricantes | - Falta de uma ontologia formal para

de equipamentos clinicos fornece unificar os conceitos das mensagens
interfaces HL7v2.x para os seus com tecnologias que foram surgindo
equipamentos (HL7v3, Web, XML)

Tabela 2.2: Vantagens e desvantagens do [HLT7v2.x

[HLT versao 3 (HL7v3) [14, [16] 17, 19, 20]

A terceira versao do padrao foi lancada em 2005, apods ter comecado a ser desen-
volvida por volta de 1996. O [HL7v3 ¢ radicalmente distinto da versao anterior,
tendo como principais objetivos: 1 — oferecer metodologias formais para mo-
delar os dados e as mensagens; 2 — acrescentar o rigor e a precisao ao standard
que a versao 2.x descura com a sua flexibilidade.

A nova versao mostrou ser também uma alteragdo no paradigma ao usar prin-
cipios do[UMI] e ao ser baseado num modelo orientado a objetos com processos
bem definidos - (Reference Information Model). Assim, em resumo,
este modelo consiste numa categoria de trés classes principais (Act, Role, En-
tity) ligadas por trés classes de associagao (ActRelationship, Participation e

RoleLink).

Ao nivel das mensagens, a metodologia de desenvolvimento adotada é a Mes-
sage Development Framwework que tem por base o modelo de informacao
do [RIM], seguindo todo o processo standard de desenvolvimento de engenharia
de software (consultar Apéndice [A.3)). De forma a especificar a estrutura e se-
mantica de um documento clinico, mais orientadas ao conceito de [EHR] existe

12
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o Clinical Document Architecture, implementado em [XMI (podendo in-
cluir texto, imagens, som e outro conteudo multimédia) e derivado do contetudo
partilhado pelo [RIMl As principais vantagens e desvantagens do [HL7v3 sao
apresentadas na Tabela [2.3]

Vantagens Desvantagens

- Mais proximo do conceito de standard | - Nao é compativel com [HLZv2.x

- Rigor na definigao - Adocao leva muito tempo
- Melhor para o longo prazo - Elevado custo de implementagao
- Menos opgoes (menos ambiguidade) - Elevada curva de aprendizagem

- As aplicagbes tém que suportar
duas versoes nos proximos anos

- Muito complexo

- Quota de mercado muito baixa

Tabela 2.3: Vantagens e desvantagens do [HL7v3 (Fonte: [16])

Durante o estudo do standard, foram identificadas e testadas algumas das ferra-
mentas como RMIM Designeﬂ para o Microsoft Visio e a framework Everes@
para C# que, independentemente de simplificarem o tratamento de mensagens
[HLTv3, nao invalida que se tenha um solido conhecimento do [RIML

o [FHIRIP| [21], 22, 23, 24]
A titulo informativo, apresenta-se o Fast Healthcare Interoperability Resources,
uma framework criada pela Health Level Seven, em 2011, que tenta combinar
as melhores funcionalidades das versoes 2.x, 3 e CDA, usando os mais recentes
padroes da web [22]. Surge pela complexidade inerente ao [HL7V3 e consequente
lenta adocdo e davida do seu sucesso. Também chamado como [HLTv4, o [FHIR]
¢ um work in progress considerado como Draft Standard [22], 23].

O [EHIR] é baseado em recursos (resources), identificados com [URILE e com
representacao em [JSONl ou [XMIl Para a sua manipulacao, existe uma [REST]
[APT que permite aplicar operacoes [CRUDL

A Tabela baseada em D. Bender e K. Sartipi |21], resume alguns dos trade-
offs a ter em conta entre as versoes apresentadas. Pese embora o Estado da Arte
aponte para o [HL7v3, ainda nao existe um completo consenso sobre a mudanca de
paradigma a que obriga, em contexto hospitalar, como provam a lenta aceitacao
no mercado e as varias criticas & complexidade associada |21 25].

Yhttp://gforge.hl7.org/gf/project/visio-rmim-desi/
2Onttp://te.marc-hi.ca/
2Ihttps://wuw.hl7.org/fhir/
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Propriedade HLTv2.x HLTv3 [FHIRI
- Par‘adigma - Mensagens,' - Orientado a - RESTrul
arquitetural campos e registos | mensagens
- Ontologia - Nio - Sim - Sim?
semantica
- d

Curvz? ¢ - Semanas - Meses - Semanas
aprendizagem
- Tamanho da - Centenas de - Milhares de - Centenas de
especificacao paginas paginas paginas
-E 1 . : .
| SXempaos d~e - Sim - Minimo - Sim
implementagao
Suporte da
industria e - Forte - Fraco - Recente
comunidade
- Grau de adogao | - Muito elevado - Muito baixo - Recente
- Onde é mais - Estados Unidos; | - Turquia, Alemanha, Recento
adoptado - Mundo em geral | Holanda;

Tabela 2.4: Comparacao entre standards [HLT

2.2.2 Autenticacao do Utilizador

Um dos pontos mais importantes em projetos no dominio da saide, em geral, e
no contexto mobile, em particular, é a seguranca da informacao. Direcionando a
atencao para o lado do utilizador, considera-se pertinente e necessario conhecer
quais os métodos e tecnologias existentes de forma a minimizar os problemas de
autenticagao.

Passcodes |26, 27]

A validacao de palavras-passe ocorre quando o utilizador responde a um pedido de
prova de identidade por parte do dispositivo [20], baseando-se na informagao que
o utilizador sabe previamente. No caso das passcodes, onde se incluem os e
as passwords alfanuméricas ou graficas, tendem a ser negligenciados, como provam os
estudos citados por Pocovnicu [27], onde mais de 50% dos utilizadores néo utilizam
[PINk nos seus telemoveis, quer por falta de confianca quer pela inconveniéncia do
processo. A Tabela identifica algumas das propriedades deste processo que,
apesar de ser dos mais vulneraveis, ainda deve ser usado nos dias de hoje e, se
possivel, em combinagao com outras técnicas.

Tokens [20], 28, 29]

Este tipo de autenticacao baseia-se em informacao que o utilizador tem e é
usado como um segundo fator independente de autenticacao. Um token de seguranca
funciona como uma password que expira apés um curto periodo de tempo e pode
vir como:

e hardware, em pequenos devices que exibem a password, nao sendo uma solugao
préatica no contexto dos smart devices. Rao et al. [29] propoe a reutilizagao dos
dispositivos existentes, como o proprio telemoével e o cartao SIM (Subscriber
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Identification Module).

e software, como programas que geram one-time passwords o mais aleatorias pos-
sivel através de algoritmos desenvolvidos para o efeitd?]

Modo de captura | - Teclado (fisico ou emulado)
- Touch-Screen

Ameacgas - Keyloggers

Vantagens - Pode ser alterado

- As palavras-passe mais faceis de adivinhar ainda sao
Desvantagens as mais usadas;

- Pode ser partilhado, roubado;

Tabela 2.5: Propriedades das passcodes

Biometria [26], 27, [30]

Por dltimo, a biometria diferencia-se das técnicas anteriores porque identifica o
utilizador com base naquilo que ele é, tendo como maior vantagem o facto de
nao poder ser esquecido, partilhado ou roubado facilmente [27]. Segundo A. K. Jain
et al. [30], existe um conjunto de caracteristicas a ter em conta aquando da escolha
do sistema biométrico:

e Universalidade: cada pessoa que esté a usar o sistema biométrico deve possuir
a caracteristica biométrica;

e Unicidade: quao bem é que a caracteristica biométrica separa um individuo
de outro;

e Permanéncia: quao bem é que um trago biométrico resiste ao envelhecimento;

e Recolha: facilidade de aquisi¢cao da caracteristica biométrica, sem causar in-
convenientes para o utilizador;

e Desempenho: precisao, velocidade e robustez da tecnologia utilizada;

e Aceitabilidade: grau de aprovacao da tecnologia biométrica por parte dos
utilizadores;

e Evasao: facilidade de utilizagdo de uma imitacao da caracteristica biométrica.

Dentro da biometria, distinguem-se a base comportamental (implicita) e a base fisi-
ologica (explicita). No caso da primeira, como por exemplo o registo dos padrdes de
marcha ou de utilizacao do smartphone, apesar de ter o objetivo de ser menos intru-
siva, ainda apresenta muitas limitacoes, como a necessidade de uma fase de treino
(obter dados e treinar as redes neuronais) e o consumo de bateria com processos
em background [26]. No caso da segunda, destaca-se os reconhecimentos de voz,
facial e impressao digital por nao precisarem, geralmente, de nenhum hardware
adicional aquele que os smartphones atuais ja possuem. As Tabelas e dao
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Univers. Unic. Perm. Rec. Desemp. Aceit. Evasao
Voz +-— — — +-— — + +
Impressao
- +— - + 4 - +- +
digital
Facial + — +— + — + —

Tabela 2.6: Propriedades dos sistemas biométricos (+ alto; +— médio; — baixo)

Ameacas de Fatores que podem diminuir
Falsificagao a eficacia
Voz - Gravacao da voz do - Doenca, mudanca natural da
utilizador legitimo voz, barulho de fundo
Impressao | - Copia da impressao digital - Lesoes nos dedos podem alterar
digital com plasticina ou fita-cola o padrao
. - Fotografia do utilizador - Problemas de iluminagao,
Facial s .
legitimo maquilhagem, etc.

Tabela 2.7: Problemas associados aos sistemas biométricos

a conhecer uma anéalise comparativa destes trés métodos com base, respetivamente,

nas propriedades de A. K. Jain et al. e nos problemas que tém associados.
A titulo de curiosidade, é dada a conhecer a Autenticagao Neuronal, suportado
pelo o estudo [31] de Blair C. Armstrong et al., da Universidade de Binghamton.
Este meio de autenticacao baseia-se no mapeamento dos padroes da atividade neu-
ronal, inicos de pessoa para pessoa, em resposta a um dado estimulo externo. Como
estimulo, foi colocada & disposigao de cada candidato uma palavra durante um deter-
minado periodo de tempo, sendo registada a resposta que o cérebro produzia, usando
tal reagao como password de autenticacao. Foram alcancados resultados com uma
taxa de sucesso de 97%, no ambito do artigo estudado.

2.2.3 1i0S

O i0S ¢é o sistema operativo desenvolvido pela Apple para execugao exclusiva nos
seus dispositivos moveis: iPhone, iPad, iPod Touch e, mais recentemente, Apple
Watch. Apresentado em 2007, tem as versoes principais atualizadas anualmente, indo,
atualmente, na versao 9 - iOS 9 - com cerca de 73,5% de adog¢ao nos iPhonest
Cocoa Touch
Media

Core Services

Core OS

Figura 2.3: Camadas i0S - fonte:[32]

22 Time-Based One-Time Password Algorithm: https://tools.ietf.org/html/rfc6238
23nttps://david-smith.org/iosversionstats/
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A arquitetura do iOS ¢ constituida por quatro camadas [32] (Figura [2.3)), cada
uma com o seu conjunto de frameworks, onde as que ocupam o nivel superior sao as
mais abstratas e as de nivel inferior sao mais proximas do hardware. A camada Core
OS situa-se no nivel mais baixo, usada pelas superiores através das suas frameworks,
necessitando de utilizacao direta quando ha estrita necessidade de lidar com seguranca
ou comunicac¢ao com acessorios de hardware. A camada Core Services engloba os
servicos fundamentais as aplicagoes, como por exemplo a CFNetwork Framework,
que ¢ um conjunto de interfaces que utiliza a abstracao orientada a objetos para
comunicar com protocolos de rede. A camada Media contém as tecnologias gréficas,
audio e video, utilizadas para implementar experiéncias multimédia nas aplicagoes.
Por fim, a camada de mais alto nivel, Cocoa Touch, que encapsula funcionalidades
como multitarefa, reconhecimento gestual (touch), servigos de notificagdo Apple push
e interface grafica (UIKit, que contém as classes necessarias para a interface com o
utilizador).

Linguagens de programacao [33 34, [35]

Neste contexto, a primeira linguagem a surgir foi o Objective-C, uma linguagem
orientada a objetos, baseada em C e criada no inicio da década de 80 pela StepS-
tone Corporation. A linguagem foi licenciada e popularizada pela NeXT, empresa
entretanto adquirida pela Apple na década de 90, chegando, assim, ao sistema OS X
(baseado no NEXSTEP) e mais tarde ao i0S. O Objective-C nao tem uma sintaxe
amistosa e ainda precisa de um mindset mais proximo do C para ser melhor explorado
(por exemplo, ter uma boa nogao sobre ponteiros e aloca¢ao de memoria).

Em 2014, a Apple anuncia o lancamento de uma nova linguagem para o desenvolvi-
mento de aplicacoes para os sistemas OS X e iOS - SWiftFE]. Apresenta uma sintaxe
mais simples e intuitiva que a do Objective-C, com o objetivo de oferecer desempenho
que permita ser um substituto das linguagens baseadas em C (C, C++-, Objective-C)
e de tornar a escrita e manutencao de codigo mais faceis para os developers. J& em
2015, foi anunciado Swift 2.0, com melhorias na performance, alteracoes na sintaxe
com a criagao de novas keywords para tornar a linguagem mais natural e expressiva,
e novos mecanismos de controlo de erros. Foi tornado open source em dezembro do
mesmo ano. Com isto, nao significa que o Objective-C seja desconsiderado, pois tera
ainda um grande peso em contexto de produgao, quer para manter os milhdes de
aplicagoes desenvolvidas, quer para as migrar para Swift. A Tabela pretende dar
a conhecer alguns pontos de comparacao a ter em conta na escolha da linguagem.

24nttps://swift.org
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Objective-C Swift
Mais estavel, com cerca de 3 E apontado como o futuro para o
décadas de mercado desenvolvimento de aplicagoes OS X e i0OS

o o Mais adequado para projetos novos e
Maioria das aplicagoes e frameworks )
- com pouca ou nenhuma necessidade de
construidas em Objective-C

migragao
Sintaxe pouco amigavel e mindset Mais facil de aprender e sintaxe mais
mais proximo do C amigavel

Esforco e custo elevados ao migrar ) . o
' ' Boa interoperabilidade com Objective-C
grandes projectos para Swift

~ Em contexto de formacao, a aposta em
Em contexto de producao, sera _ ) o
) o Swift no presente permite adquirir a
sempre vantajoso ter experiéncia . . .
] experiéncia necessaria que sera
com a linguagem o ]
requisitada a médio e longo prazo.

Tabela 2.8: Objective-C vs Swift

IDE

O Xcode é o Integrated Development Environment da Apple para desenvolver software
para OS X e i0S. A primeira release data de 2003, estando atualmente (dezembro de
2015) na versao estavel 7.2. Trata-se de uma ferramenta bastante madura e completa,
que além de oferecer um editor de codigo e ferramentas de debug, disponibiliza um
conjunto de funcionalidades que auxiliam na plrodutividade[f]7 como:

e iOS Simulator que permite simular a interface dos dispositivos modveis da
Apple na maquina de desenvolvimento, num ambiente proximo do real;

e Quick Help@ que oferece uma ajuda réapida ao permitir acesso direto a do-
cumentagao de referéncia enquanto se programa sem levar a que o utilizador
tenha de sair do [[DE] para procurar ajuda;

e Interface Buildeﬂ que permite construir e testar a interface com o utili-
zador sem codigo. Isto é possivel porque é utilizada a pattern Model- View-
Controller que separa a camada de interfaces da camada de logica (implemen-
tagoes). Também se destacam as storyboards que permitem construir as vérias
vistas da aplicacao e obter uma visao completa do seu fluxo.

25https://developer.apple.com/xcode/features/

26https://developer.apple.com/library/ios/recipes/xcode_help-general/Chapters/
AboutQuickHelp.html

“"https://developer.apple.com/xcode/interface-builder/
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Xamarin®)

Uma alternativa para o desenvolvimento seria o Xamarin que é uma framework
de desenvolvimento que permite criar aplicagoes cross-platform para iOS, Android
e Windows Phone, utilizando C# de forma nativa, com as vantagens de conseguir
cerca de 75% [36] de reaproveitagao de codigo entre plataformas e um desenvolvimento
mais rapido das aplicacoes. Em relagao ao compilador, dependendo da plataforma,
produz uma aplicagao nativa (caso do iOS), ou uma aplicaticao .NET integrada e em
tempo de execucao (caso do Android) [37].

O Xamarin tem uma boa velocidade

2 e ) am de atualizacao em relagao aos novos
. L} - 1 -

ancamentos das plataformas nativas
e também tem a vantagem de permi-
Shared C# User Interface Code tir que os recursos de cada se-
jam acedidos utilizando a sintaxe do
C#, atuando como um "espelho", quer
_ do i0S (Xamarin.iOS), quer do An-
Shared C# App Logic droid (Xamarin.Android) 37, 38]. O
desenvolvimento pode ser feito com o
Xamarin Studio ou com o Visual Stu-
Figura 2.4: Camadas de reutilizacao de co- dio.
digo e especificidade de cada plataforma,
usando Xamarin Forms

Na primeira metade de 2014, foi lan-
cado o Xamarin Formd®| (Figura
, uma biblioteca que define uma
abstracao da User Interface, permitindo que o cédigo partilhado entre as diferentes
plataformas seja ainda maior, nao esquecendo que podera haver sempre aspetos es-
pecificos da plataforma.

A 24 de fevereiro de 2016, a Microsoft anunciou que foi assinado um acordo definitivo
para adquirir a empresa Xamarin, fundada em maio de 2011. Esta aquisicao per-
mitiu minimizar aquela que serd, provavelmente, a maior desvantagem - o pregﬂ-
ao tornar o Xamarin open-source. O preco existente até ao inicio de 2016 foi,
inclusive, um dos fatores que nao tornou viavel o estudo desta plataforma como pos-
sivel ferramenta de utilizacao no ambito do projeto, apesar de dar resposta favoravel
ao facto de a componente de servidor também ser desenvolvida em C# e facilitar o
desenvolvimento multi-plataforma, uma vez que existe o objetivo de, futuramente,
colocar a aplicacao nos trés sistemas moveis.

28https://www.xamarin.com/

29https://www.xamarin.com/forms
30nhttps://blog.xamarin.com/meet-xamarin-forms-3-native-uis-1-shared-code-base/
3lhttps://web.archive.org/web/20150905162259/https://store.xamarin.com/
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2.2.4 Push Notifications

As push notifications permitem enviar, diretamente e com base na Internet, informa-
¢ao a um ou véarios utilizadores, onde cada transagao é iniciada pelo publisher /servidor
central, contrastando com a tecnologia pul@ em que a solicitacao para a transmis-
sao de informagao é iniciada pelo receiver/cliente. Apresenta vantagens quer para
quem envia, ao permitir enviar informacao ttil assim que esteja disponivel, sem aguar-
dar por uma requisi¢ao; quer para quem recebe, pois nao necessita de ter a aplicacao
ativa ou em background para receber informacao sobre uma dada aplicacao no seu
dispositivo. Aquando da instalacao das aplicagoes, os clientes devem subscrever a
um canal de informacao fornecido pelo servidor, de modo a que, sempre que exista
nova informagao disponivel no canal, esta tenha autorizacao para ser enviada enviada
diretamente para o dispositivo do cliente [39] 40].

Contudo, a informacao nunca é enviada diretamente de um application server para
um dispositivo. Ao invés, a solucao passa por a enviar um pedido [HTTP}/2 para os
servigos de push notification de cada plataforma movel (no caso da Apple, o [APNS)
que trata de reenviar para os dispositivos visados, onde o sistema operativo tratara
de controlar a entrega na aplicagao. como esquematizado na Figura [39].

e "
| Provider | APNs Client App
\¥/ /

Figura 2.5: Trajeto de uma Push Notification - fonte: [41]

Para que uma aplicacao esteja habilitada a receber este tipo de notificagoes, é neces-
sario, aquando do desenvolvimento:

1. registar uma App Id que a identifique unicamente;

2. criar um certificado [SSL] para que o application server possa entrar em contacto
com o [APNS| a fim de enviar notificagoes para a aplicagao.

Do lado do dispositivo, para que a aplicacao possa receber notificacoes, é necessa-
rio obter o device token que contem informagao que permite o localizar o
dispositivo onde a aplicacao esté instalada. A geracao e partilha do token estao
esquematizados na Figura 2.6} quando a aplicacdo aceita a recegao de notificagoes
para uma dada aplicacdo, é feita uma conexao entre o dispositivo e o (1),
sendo devolvido o device token gerado (2), e posteriormente disponibilizado a aplica-
¢ao (3) que deve tratar de o enviar para o application server (4). Como este token
pode sofrer alteragoes (p. ex. desativar notificagoes, apagar a aplicagao, restaurar as
definigoes do dispositivo), deve ser adotada uma estratégia que permita minimizar
os casos em que um dado dispositivo possa ser considerado como varios diferentes
[41], 42] [43]. A ilustracao das conexdes entre provider—{APNS e dispositivo—{APNS]
podem ser consultadas do Apéndice [41].

3Znttps://en.wikipedia.org/wiki/Pull_technology
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(1) SSL connect

(2]
3]

Client App deviceToken Il Provider J\
Figura 2.6: Partilha de um device token - fonte: [41]

De forma a agilizar a comunicacao entre o application server e os servigos de notifi-
cagoes ja existentes (p. ex. [APNS] [GCM]| (WNT)), procedeu-se ao estudo de solugoes
disponiveis no mercado (Apéndice sob a forma de servigo que, contudo, nao deu
mostras de ser o mais adequado para a MedicineOne, pois obrigaria a: 1°— estar
pendente de third parties (e possiveis variagdes de pregos e politicas); 2°— migrar
projetos. Nao obstante, durante a pesquisa, teve-se conhecimento de que um dos
principais players deste mercado, Parseﬁ, iria encerrar até 2017 [44], realgando a
opiniao anterior.

A solugao mais vidvel passa por utilizar uma biblioteca server-side, como acontece
atualmente com a biblioteca PushSharp@, desenvolvida em C#, sendo também a es-
colha para o presente projeto por também jé se encontrar a funcionar com as restantes
aplicagoes da MedicineOne.

33http://parse.com/
34https://github.com/Redth/PushSharp
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2.3 Analise critica do Estado da Arte

A aposta num produto independente de [EHR] capaz de gerir autorizagoes médicas
de forma a que um profissional de saude receba, num tnico end-point, todos as re-
quisi¢oes que lhe forem feitas vem preencher um setor que ainda nao foi explorado.

Pela analise dos trade-offs apresentados sobre as versoes do formato [HLT pode
concluir-se que, no caso de utilizar mensagens em contexto hospitalar, a versao 2.x
ainda deve ser considerada compativel com os propositos desta ideia, na medida em
que ainda é o standard mais utilizado. Por nao ser prioritario, esta prova de conceito
nao implementa nenhum dos formatos apresentados em contexto hospitalar, devendo,
no entanto, estar preparado para dar suporte a varias versoes e standards nos desen-
volvimentos futuros.

Em relacao a autenticacao do utilizador, nao se podera colocar de lado o uso de
passcodes, pois apesar das fragilidades mencionadas, continua a oferecer alguma se-
guranga, independentemente do dispositivo, sobretudo quando nao ha possibilidade
de acrescentar um segundo fator de autenticagao. A utilizacao de biometria para in-
crementar a seguranca ja ¢ uma realidade em algumas das aplicacoes mencionadas na
subseccao anterior, nomeadamente através do reconhecimento da impressao digital.
A Apple ja permite trabalhar nesse sentido, ao oferecer suporte para trabalhar com
impressoes digitais no iPhone, a partir da versao 5S [45], com a TouchID [46].

No que refere a linguagem de programacao da aplicacao iOS, uma vez que a Ap-
ple disponibiliza atualmente duas alternativas, devera ter-se em conta que apesar
de o Objective-C estar no mercado aproximadamente ha 3 décadas, ser a base da
maioria das solugoes ja existentes e, como tal, mais maduro e com maior suporte,
considera-se que um projeto que comega do zero (sem exigir esforgo de migragao de
projetos anteriores), oferece o cenario ideal para adotar o Swift, visto como o futuro
do desenvolvimento para iOS.
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Capitulo 3

Metodologia e Planeamento

Neste capitulo, sao dados a conhecer a metodologia, processos de engenharia de soft-
ware e o planeamento para os dois semestres.

3.1 Metodologia de desenvolvimento

Foi utilizada a metodologia agil e incremental, a imagem do que é maioritariamente
utilizado na MedicineOne. Esta opcao justifica-se pelo desenvolvimento do trabalho
com base em iteracoes, com incremento de novas funcionalidades, em projetos com
alteragoes frequentes. Nao é, contudo, seguida uma "definicao candnica" de uma
metodologia agil, como por exemplo a framework Scrum, uma vez que o desenvolvi-
mento seré feito unicamente pelo estagiario. O planeamento é baseado em iteragoes
com periodos de duragao entre 2 a 3 semanas. Cada iteracao contém um conjunto de
atividades que devem ser executadas, com base nos requisitos levantados, de forma a
acrescentar valor ao projeto.

Com o objetivo de gerir o trabalho desenvolvido, sao realizadas reunides no final
de cada iteracao e breves meetings didrios com o orientador na empresa, para dar
a conhecer o que foi desenvolvido no dia anterior e o que esta previsto para o dia
corrente, identificando impedimentos/dificuldades e priorizar o trabalho. A empresa
utiliza, também, a aplicacio OnTimd| para a gestdo de features, incidents, defects
e de tarefas a realizar. Por fim, para obter um controlo mais visual em relacao ao
fluxo de trabalho, isto é, olhando para as tarefas como um work in process com vérias
fases, utiliza-se o quadro de kanban como ¢é exemplo a ilustracao da Figura |3.1]

Pendente + Em anélise 3/3 + Em desenvolvimento 2/2 + Testes 1/3 + Integracdo +

Figura 3.1: Exemplo da aplicagao do quadro de Kanban

"http://ontimesuite.com/
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O quadro de kanban tem colunas que representam o estado (fase) que cada item de
trabalho (representado pelos retangulos amarelos) vai experimentando. De forma a
evitar sobrecargas, é associado um limite de itens a cada fase.

3.2 Processos de engenharia de software

Com base na cadeira de Gestao de Projetos [47], no decorrer do projeto, foram uti-
lizados alguns processos de engenharia de software com o objetivo de melhorar a
gestao.

3.2.1 Reunioes

Um dos processos de monitorizacao do projeto foi o conjunto de reunioes com o cliente
e orientadores de estiagio. O cliente deste projeto é o fundador da MedicineOne e
criador da ideia, Joao Miguel, tendo sido agendadas reunioes semanais com o objetivo
de acompanhar o desenvolvimento e controlar possiveis alteragoes aos requisitos.

Ao longo do estagio ocorreram breves reunides, sempre que possivel, com o orien-
tador na empresa, para tirar davidas e discutir o que foi feito nos dias anteriores.
Por fim, com o objetivo de acompanhar o progresso do estigio na vertente curricular,
foram agendadas reunides mensais com o orientador do

3.2.2 Estimativas

A técnica escolhida para estimar o tempo necessario para desenvolver as diferentes
tarefas associadas ao projeto foi a Three-Point Estz'matz’onﬂ[élﬂ representada pela
formula:

FEzpected = (1 x Best+ 4 x Likely+ 1 x Worst)/6

3.2.3 Controlo de versoes de software

Durante o desenvolvimento, foram utilizados o sistema de gestao de codigo Team
Foundation Server (TFS), para o servidor, e o Git para a aplicagao do cliente movel.

3.2.4 Analise de riscos

O risco consiste na possibilidade de sofrer uma perdarﬂ, como tal, a sua gestao ¢ um
dos processos de engenharia de software mais importantes, na medida em que visa
minimizar as areas onde nao ha controlo. A avaliagao dos riscos [47, 48] deve abordar
a consequéncia, a probabilidade de ocorréncia (Tabela , o impacto (Tabela ,
a janela de tempo e o plano de mitigacao associado.

Sao, também, definidos termos que compoem a janela de tempo que permite perceber
quando é que um dado risco podera ocorrer:

e Curto-Prazo: ocorre desde o inicio do projeto até as primeiras semanas de
desenvolvimento;

’https://www.projectsmart.co.uk/estimating-project-costs.php
3http://beta.merriam-webster.com/dictionary/risk
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e Médio-Prazo: ocorre na fase de desenvolvimento das componentes do projeto;

e Longo-Prazo: ocorre na fase final do projeto, ou posteriormente.

Probabilidade | <25% | 25% - 50% | 51% - 75% | ~75%
Descrigao ‘ Baixa ‘ Média ‘ Alta ‘ Muito alta

Tabela 3.1: Definicao das probabilidades de ocorréncia

Impacto Descricao
. Sucesso do projeto nao comprometido, estando dentro
Baixo
do previsto
. Sucesso do projeto nao comprometido, mas necessita
Médio
de pequenos ajustes, com esforco dentro do previsto
Alt Sucesso do projeto comprometido se nao forem feitos
o
ajustes, dependente de esforco adicional
Critico Sucesso do projeto comprometido
Tabela 3.2: Defini¢ao dos niveis de impacto
Riscos

Neste ponto sao dados a conhecer os riscos identificados no ambito do projeto, con-
siderando a sua importancia com base nos niveis descritos.

Elevada curva de aprendizagem

Risco: 01 | Impacto: Critico | Probabilidade: Muito alta | Tempo: Curto/Médio

Facto: Inexperiéncia no uso das tecnologias associadas ao projeto.

Consequéncia: Atraso nas tarefas e possivel incumprimento dos requisitos.

Plano de Mitigagao: Reajustamento do tempo necesséario para familiarizagao

com as tecnologias. Suporte dos colegas de trabalho mais experientes.

Tabela 3.3: Risco — Elevada curva de aprendizagem
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Disponibilidade da equipa de desenvolvimento

Risco: 02 | Impacto: Critico | Probabilidade: Alta | Tempo: Longo-Prazo

Facto: Falta de disponibilidade da equipa de desenvolvimento para o

desenvolvimento da feature do pedido de autorizacoes no MedicineOne 8.

Consequéncia: Atrasos no desenvolvimento e nos testes ao sistema.

Plano de Mitigacao: Criacao de plataforma que simule um cliente [EHRI]

Tabela 3.4: Risco — Disponibilidade da equipa de desenvolvimento

Alteracoes aos requisitos

Risco: 03 | Impacto: Médio | Probabilidade: Baixa | Tempo: Curto-Prazo

Facto: Considerando a metodologia de desenvolvimento 4gil adotada, poderao

existir alteragoes aos requisitos no decorrer do projeto.

Consequéncia: Atrasos no desenvolvimento.

Plano de Mitigagao: Reunides com o cliente para dar a conhecer o trabalho

desenvolvido e discutir possiveis alteragoes a fazer.

Tabela 3.5: Risco — Alteragoes aos requisitos

Riscos verificados

No decurso do primeiro semestre, existiram riscos que se verificaram — #01 e #03.
Em relagao ao primeiro, fruto da falta de experiéncia e conhecimento na maioria das
tecnologias envolvidas, nomeadamente [HLT], foi investido algum do tempo inicial no
seu estudo que acabou por nao se mostrar suficientemente proveitoso para aplicacao
no projeto e num primeiro prototipo. Isto nao s6 influenciou a calendarizacao como
interferiu na préopria concegao inicial da arquitetura. No segundo caso, ja no final do
semestre, os requisitos funcionais foram revistos de forma a dar toda a prioridade a
gestao de pedidos, deixando para segundo plano a gestao de entidades e, no caso dos
requisitos nao funcionais, foi esclarecida, ja perto do fim do semestre, a restricao do
sistema agregador nao poder guardar os dados clinicos dos pedidos de autorizagao.

Durante o segundo semestre, verificou-se a ocorréncia dos riscos #01 e #02. O
primeiro foi causado pelo atraso na implementacao de algumas funcionalidades do
sistema, contribuindo para que aspetos calendarizados para periodos posteriores fi-
cassem com uma abordagem mais fragil. Por sua vez, o segundo, mais previsivel,
levou a que o cliente [EHR] fosse simulado por uma ferramenta do Visual Studio, cujo
objetivo ¢ de testar servicos [WCE]
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3.3 Planeamento

O planeamento enquadra-se em dois semestres, onde o primeiro esté direcionado para
uma fase de pesquisa e o segundo para a fase de desenvolvimento propriamente dito.
O planeamento foi materializado sob a forma do Diagrama de Gantt para os dois
semestres.

3.3.1 Primeiro semestre

O primeiro semestre, destinado essencialmente ao planeamento e investigagao, foi
iniciado pelo estudo do contexto do problema, apds a sua apresentagao.

. CQutubro 2015 Movembro 2015 Dezembro 2015 Janeiro 2016 Fevereiro 2016
Nome Inicio Fim 29| 6 (132027 3 (10 17|24 1| 8 | 15[ 22| 29| 5 | 12(19|26| 2| 9| 16
1 EPrimeiro Semestre 08M0/2015  01/022016 T E—
2 Estudo do Contexto do problema 08M0/2015  1210/2015 -
3 Estado da Arte 13012015 2001112015 E———
4 EEspecificagio de Requisitos 19M10/2015  25M1/2015 P —
5 Levantamento de requisitos funcionais  19M10/2015  21110/2015 |
G Especificacio e validacio de requisitos [19/11/2015  25/11/2015 -
7 Estudo e desenvolvimento da arquitetura  25/11/2015  [04/M12/2015 —
8 Estudo de tecnologias 25/11/2015  08M12/2015 —
9 Inicio do desenvolvimento do protétipo  09A2/2015  13/01/2016 s
10 Andlise de riscos 04/01/2016  08/01/2016 -
1 E Avaliagdo Intermédia 09/11/2015 01/022016 _—
12 Escrita do relatério 09112015 21/01/2016 :
13 Entrega do relatdrio 22012016 22/01/2016 |
14 Defesa intermédia 01/02/2016  01/02/2016 |

Figura 3.2: Planeamento para o primeiro semestre

A execugao das tarefas do semestre registou alguma derrapagem (Figura em
relagao ao plano previsto inicialmente, considerada otimista, na medida em que a
complexidade tinha sido subestimada. No caso do Estado da Arte, ndo contemplou
todos os fatores considerados importantes para o sistema e ocupou mais tempo do
que o previsto em alguns pormenores. A ocorréncia do Risco#01, referido em [3.2.4]
também contribuiu para que o inicio e desenvolvimento de um prototipo fosse rea-
justado para conter o estudo de alguns tutoriais, documentagao (nomeadamente iOS
e[WCE) e do levantamento da necessidade de proceder a testes de usabilidade. Ja no
més de janeiro, também por fruto da metodologia utilizada, houve uma alteragao aos
requisitos (Risco#04) de forma a dar prioridade & gestao de pedidos e abstraindo
do ambito do estagio a gestao de entidades (unidades de satde e profissionais de
satude) e a relagao entre os clientes [EHR] e o sistema agregador. O esclarecimento
necessario de que parte da informacao nao podia ficar guardada no sistema também
obrigou a repensar no fluxo que a informacao iria tomar. A andlise de riscos associa-
dos identificou os que efetivamente ocorreram e como isso acabaria por influenciar o
planeamento do semestre seguinte.
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. OQutubro 2015 Movembro 2015 Dezembro 2015 Janeiro 2016 Fevereiro 2016
Mome Inicio Fim
6 | 13(20(27| 3 |10(17 (24| 1| 8 |15| 22| 20| 5 |12|19|26| 2| 9| 16
1 E Primeiro Semestre 08M0/2015 0110212016 ——
2 Estudo do contexto do problema 08/10/2015  [12M10/2015 :
3 Estado da Arte 13110/2015  |0BM2/2015
4 EEspecificagdo de requisitos 19/10/2015  25M11i2015
5 Levantamento de reguisitos 19/10/2015  [22110/2015
B Especificacdo e validacio de requisitos 19112015 [25M11/2015
7 Tutoriais 08 16112015 |0112/2015
8 Definicio da arquitetura base do sistema 02M12/2015  [1112/2015
9 Planeamento e realizacdo de testes de usabilidade [14M12/2015  [29/12/2015
10 Alteracdo de requisitos 04/01/2016 |0B/01/2016 L
11 Esclarecimento de restricies 111012016 [12/01/2016 i
12 Andlise de riscos 12/01/2016  |[15/01/2016 L
13 Eavaliagdo Intermédia 09/11/2015 0110212016 _—
14 Escrita do relatdrio intermédio 09/11/2015 |[15/01/2016 I ——
15 Revis3o do relatdrio intermédio 18/01/2016 2110112016 L
16 Entrega do relatdrio intermédio 221012016  [22/01/2016 |
17 Defesa Intermédia 01/02/2016 |01/02/2016 . : . |

Figura 3.3: Verificacao dos desvios ao plano inicial

3.3.2 Segundo semestre

A utilizagao de push notifications assume maior importancia no fim do primeiro
semestre, pelo que, apesar de ja existir uma tecnologia usada na MedicineOne —
PushSharpf]] — e se ter procurado testar o servigo Azure Push Notification]’ optou-se
por enriquecer o tema com a inclusao de um breve estudo sobre outras alternativas
no inicio do segundo semestre.

O inicio do desenvolvimento da aplicagao movel, serviria para estudar e colocar em
funcionamento algumas bibliotecas base que ja existem nas aplicagoes moéveis da Me-
dicineOne ao nivel de, por exemplo, base de dados e conexao a rede.

No que toca as funcionalidades da aplicagao, a primeira fase de desenvolvimento cor-
responderia as tarefas associadas as user stories com grau de importancia Must-Have,
enquanto que a segunda fase se destina as tarefas das user stories Nice-to-Have.

A implementacao de alguns mecanismos de seguranca, terd por base o estudo e res-
petivas decisoes, previstos para o inicio do semestre. Seguindo-se posteriormente o
planeamento e execucao de testes funcionais sobre a aplicacao, de forma a verificar se
o seu funcionamento geral vai de encontro com os requisitos especificados. No final
seria explorado o requisito Wishful, ainda que num contexto mais tedrico, pois ainda
nao existe nenhum dispositivo disponivel.

No entanto, existiu uma alteragao em relagao ao plano inicial (Figura, verificando-
se, também, a ocorréncia de uma derrapagem na fase de desenvolvimento. Na pratica,
na vez de comecar a implementar as funcionalidades mais importantes nas duas com-
ponentes do Autheras —sistema agregador e aplicagao moével— o desenvolvimento foi
feito de forma continuada em cada uma delas, existindo uma fase posterior destinada
a integracao das duas. A falta de experiéncia com as tecnologias utilizadas, iden-
tificada no Risco#01, contribuiu para que o término fosse a 12 de maio de 2016.

“4https://github.com/Redth /PushSharp
Shttps://azure.microsoft.com /en-us/services /notification-hubs/
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Por conseguinte, com o tempo disponivel, o refor¢o e implementagao de mecanismos
de seguranca nao ficou tao completo quanto o desejado e o planeamento da fase de
testes nao perspetivou a existéncia de testes automatizados. Também se concluiu que
o requisito Whishful deixaria de poder vir a estar no ambito do projeto, dado a baixa
relevancia no mercado atual.
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0¢

Fevereiro 2016 Marco 2016 Abril 2016 Maio 2016 Junho 2016 Julho 2016

Mome inicio Fim
5|12/ 19| 26| 4|11|18] 25| 1| 8| 15| 22| 29| 6| 13|20]27| 3| 10| 17| 24| 1| 8|15

B Segundo Semestre 010212016 0110712016 | | —

Estudo de Senvigos de PushNotifications 01022016 02022016 |

Estudo de Seguranca 08/02/2016 15/02/2016 [

Modslo de dados 16/02/2016  17/02/2016 i

Inicio de desenvolvimento do sistema agreagador 180212016  23/02/2016 -

Inicio de desenvolvimento da aplicacio mavel 2410212016 29/02/2016 [

Primeira fase de desenvolvimento 01/03/2016  01/04/2016 |

Segunda fase de desenvolimento 04/04/2016  26/04/2016 ]

Implementacdo de mecanismos de seguranca 27/04/2016 17/05/2016 I

Testes funcionais & aplicacio 18/05/2016  02/06/2016 [ ]

Estudo para a realizacio do requisito GEN_US010 (Wishful) 03/06/2016 [17/06/2016 _

Escrita de refatério final 02/06/2016 01/07/2016 ——

Figura 3.4: Planeamento para o segundo semestre
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Capitulo 4

Analise de Requisitos

Esta seccao é dedicada a formalizacao da especificagao dos requisitos do software a
desenvolver no ambito do estagio. Sao descritos os atores do sistema, os requisitos
funcionais e nao funcionais do produto, assim como as user stories criadas e as res-
tricoes a que esta sujeito. Maior detalhe sobre os requisitos funcionais do sistema,
com base em user stories, podera ser consultado no Apéndice [C.1]

A priorizagao dos requisitos foi dividida em trés categorias, de acordo com o grau de
importancia identificado em conjunto com a MedicineOne:

e Must-Have: o requisito deve fazer parte das funcionalidades implementadas,
sendo prioritaria a sua execucao de forma a ir de encontro com os objetivos de
negocio;

e Nice-to-Have: o requisito pode fazer parte das funcionalidades implementa-
das, sendo a sua implementagao opcional, nao comprometendo o sucesso do
projeto;

e Wishful: o requisito foi identificado mas é de caréacter opcional. A sua imple-
mentagao nao é prevista até ao fim do projeto.

4.1 Atores do sistema

Esta seccao identifica os atores que interagem diretamente com a aplicacao, descre-
vendo o seu papel e funcao.
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Ator Papel Funcgao
Profissional de satude que
o utiliza o smart device Recebe, visualiza e responde
Médico L
(smartphone ou wearable) as autorizacoes
como autorizador
Profissional de satde que ) ) o
. _ Cria e envia requisi¢oes de
utiliza o smart device L )
autorizacao através de [EHRk
(smartphone ou wearable) _ '
. (meio de envio), recebendo a
Enfermeiro como requerente. Remetente

_ o resposta final. Acompanha o
dos pedidos de autorizagao, o
) ) estado das autorizagoes
a partir das unidades de .
enviadas
saude

Tabela 4.1: Atores do sistema

4.2 User stories

A partir da documentagao existente e das reunioes internas realizadas, foi possivel
iniciar o levantamento das funcionalidades que o sistema deveria ter. A formalizacao
da especificagao dos requisitos funcionais comegou com a utilizacao de user stories,
que descrevem uma interacao do utilizador com o sistema, focando no valor que dai
pode resultar [49]. As user stories sao geralmente usadas em metodologias ageis de
desenvolvimento de software, de forma a fornecer um alicerce para a definicao de
requisitos com base numa estrutura que visa dar resposta, respetivamente, a quem,
como e porqué [50] através:

e Enquanto <utilizador>
e Quero <ag¢ao>
e A fim de <objetivo>

As user stories tém a vantagem de serem relativamente rapidas de construir e aces-
siveis, quer ao programador, quer ao cliente. Neste sentido, os artefactos construidos

estao presentes no Apéndice [C.1]

4.3 Prototipagem

A prototipagem de média fidelidade da aplicacao moével foi concebida e disponibilizada
pela designer da MedicineOne, com base na experiéncia das aplicagoes ja desenvol-
vidas pela empresa e nas funcionalidades idealizadas pelo cliente do projeto, Joao
Miguel. O estagiario organizou o fluxo dos ambientes de navegagao com o software
Flintd}l idealizando as tarefas e métricas de usabilidade a serem feitas. Estes mockups
servem como base para a construcao da aplicagao moével, podendo sofrer alteragoes
no decorrer do projeto, com vista ao melhoramento do produto final.

"https://www.flinto.com
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4.4 Requisitos funcionais

Os requisitos funcionais representam as principais funcionalidades do sistema e como
ele se deve comportar e reagir aos estimulos a que esta sujeito durante a sua execugao.
Com base nos atores identificados e nas user stories criadas, foram especificados
os requisitos funcionais do sistema. De forma a perceber melhor o contexto, cada
requisito tem associado no seu ID uma referéncia:

¢ GEN RF: relacionado com o médico e com o enfermeiro;
e MED RF: relacionado com o médico;
¢ ENF RF: relacionado com o enfermeiro.

As referéncias estao orientadas & perspetiva da aplicacdao movel, ou seja, a funcionali-
dade. Nesta sec¢ao, na Tabela[1.2] sdo dados a conhecer os requisitos, acompanhados
da sua identificacao e prioridade.

ID Nome Prioridade

GEN_US001 Inscrigao de um novo utilizador Nice-to-Have

GEN _US002 Autenticacao de um utilizador Must-Have

GEN _US003 Permitir a recuperacao da password Nice-to-Have
Aceder a aplicacao através de uma

GEN _US004 Must-Have
notificagao, destacando o pedido

GEN _US005 Listar autorizacoes pendentes Must-Have
Exibir todos os campos dos pedidos

GEN _US006 Must-Have
de autorizagao

GEN _US007 Consultar o histérico de pedidos Nice-to-Have

GEN _US008 Filtrar o histérico de pedidos Nice-to-Have

GEN _US009 Menu Principal Must-Have

GEN _US010 Receber notificagoes no smart watch Wishful

MED US001 Autorizar um pedido Must-Have

MED _US002 Rejeitar um pedido, justificando-o Must-Have
Enviar reminders relativos aos pedidos ‘

ENF US001 Nice-to-Have
sem resposta
Receber confirmagao de leitura do

ENF US002 Must-Have
pedido de autorizagao

ENF_US003 Receber resposta ao pedido de autorizacao Must-Have

Tabela 4.2: Requisitos funcionais da aplicagao
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4.5 Requisitos nao funcionais

Os requisitos nao funcionais, também denominados como atributos de qualidade,
definem-se como caracteristicas que o sistema deve ter para além das funcionalidades,
definindo capacidades e condigoes que o sistema devera cumprir.

Usabilidade

Descrigao: A navegacao deve apresentar uma interface profissional, facil de apren-
der, seguindo a integridade do design das aplicacoes MedicineOne.

Categoria: Aplicacao maovel
Resposta: Criacao de mockups, testar a usabilidade através da prototipagem antes
de iniciar o desenvolvimento. Ver Secgao

Grau de importancia: Must-Have

Compatibilidade

Descricao: Esta versao da aplicacao deve ser compativel com o sistema operativo
iOS, na versao minima 8.0 e, consequentemente, com os modelos de iPhone que o
correm.

Categoria: Aplicacao Movel

Resposta: Devem ser efetuados testes de compatibilidade a aplicacao nos modelos
4S, 5S, 6 ou 6S, 6 Plus ou 6S Plus do iPhone a correr, pelo menos, iOS 8.0.

Grau de importancia: Must-Have

Seguranca

Descricao: As questoes de seguranca sao importantes para esta aplicagao. Como
tal, o sistema deve vedar acessos nao autorizados aos servicos, permitindo entrada
apenas a utilizadores credenciados

Categoria: Aplicagao movel, Sistema Agregador

Resposta: Informagao em transito com utilizacao de [HI'TPS em conjunto com
Basic Authentication; Encriptagdo da informacao. Autenticacao do utilizador no
smartphone deve fazer uso de tecnologia biométrica, sempre que possivel ou acompa-
nhado de uma password escolhida pelo utilizador.

Grau de importancia: Must-Have

Interoperabilidade

Descricao: O moédulo do sistema agregador deve estar preparado para comunicar
com diferentes [EHRE (apesar de, para esta prova de conceito, o objetivo seja a inte-
gragao com a solu¢ao MedicineOne), presentes em vérias unidades de satde e com os
sistemas operativos moéveis atualmente no mercado (iI0S, Android e Windows Phone).

Categoria: Sistema Agregador
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Resposta: Utilizacao de [SOAP] na comunicacao com os [EHRk e de REST] com os

clientes mobile.

Grau de importancia: Must-Have

Escalabilidade

Descrigao: O sistema deve ser capaz de aumentar o desempenho, quando sujeito a
um aumento da carga de utilizagao, sem exigir mudancas ao nivel arquitetural, nem
comprometer o servico devido ao tempo necesséario para redimensionar os recursos.

Categoria: Sistema Agregador

Disponibilidade

Descricao: O sistema deve ter alta disponibilidade. A defini¢do dos niveis minimos
do Service Level Agreement, esperados pelo cliente, envolvera a definicao de métricas
com base em indicadores como o Mean Time Between Failures2

Categoria: Sistema Agregador

Estes dois ultimos requisitos nao funcionais foram identificados como fulcrais na con-
cecao de um produto final. Podem ser garantidos ao nivel do deployment, gracas a
tecnologias da stack da Microsoft, no entanto, como este estagio consiste na realizagao
de uma prova de conceito, para validar a ideia deste projeto, estes dois requisitos
nao funcionais nao sao prioritarios para serem garantidos.

4.6 Restricoes

Ao nivel das restrigoes, foram agrupadas de acordo com o seu tipo: de negodcio,
técnicas e legais.

4.6.1 Restricoes de negodcio

e Prazo de entrega: a primeira versao do protétipo funcional deve estar dispo-
nivel antes da data de defesa final do Estégio;

e Mercado-alvo da aplicagao: ¢ direcionado para profissionais de satde, no-
meadamente médicos e enfermeiros;

e Relutancia do cliente [EHR] para alteragoes no sistema: a comunicacao
entre e sistema agregador acontece somente neste sentido (o [EHR] envia
as mensagens e pede as respetivas respostas);

2Tempo médio entre falhas
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4.6.2 Restricoes técnicas

e Os servigos implementados do lado do sistema agregador devem ser desen-
volvidos com recurso a framework .NET, uma vez que a MedicineOne ja é
parceira da Microsoft, utilizando as suas ferramentas;

e A aplicagao para iPhone deve suportar iOS 8 e iOS 9;
e Base de dados do servidor: Microsoft [SQL] Server;

e Expansibilidade: O sistema serd implementado de forma a dar resposta ao
caso de uso das necessidades das alteracoes terapéuticas, contudo, deve ser
pensado para suportar qualquer tipo de atividade existente no software EHR
que no futuro venha a ser assinalada como requerendo este tipo de autorizacao.

4.6.3 Restricoes legais

O sistema a desenvolver deve estar em conformidade com a legislagao nacional apli-
cavel em vigor, regulada pela Comissao Nacional de Protecao de Dados. A Lei n°.
12/2005 de 26 de Janeiro, para a informagao genética pessoal e informagao de satide,
identifica os dados a tratar neste Estagio. A empresa decidiu que informacgoes rela-
tivas ao conteudo do pedido e & identificacao do paciente nao podem ser persistidas
no servidor.

36



Capitulo 5

Desenho da solucao

A proposta que compoe a solugao para o problema descrito inclui a arquitetura e as
tecnologias do sistema, assim como o estudo sobre usabilidade da aplicagao movel.
Neste ambito, realca-se que o Autheras é fruto de uma ideia apresentada com o
objetivo de obter uma prova de conceito criada de raiz no ambito deste estégio.

5.1 Pressupostos

Antes de dar a conhecer as componentes de desenho da solucao, existem alguns pres-
supostos a ter em conta. A gestao de entidades, ou seja, o registo de novos profis-
sionais e unidades de satde, assim como sua associacao, ¢ considerada como menos
relevante para esta prova de conceito. A comunicacao com os clientes [EHR] no
ambito do estagio, partird do principio que apenas sao trocadas mensagens com uma
plataforma que simulara o seu funcionamento, recebendo pedidos e disponibilizando
respostas.

5.2 Arquitetura

Nesta secgao é dada a conhecer a arquitetura do sistema, abordando elementos impor-
tantes para a implementagao da solucao ao nivel do agregador central e da aplicagao
que funcionaré como cliente mével. A arquitetura é ilustrada com recurso a diagramas
de diferentes vistas [51].

5.2.1 Vista bird’s eye

A Figura tem o objetivo de expor, de forma simplificada, a ideia pretendida pelo
cliente, ou seja, um sistema agregador central (servidor) que interage com dois
tipos diferentes de cliente, encaminhando as mensagens que contém os pedidos prove-
nientes dos varios clientes [EHRI (unidades de satde) para os respetivos smartphones
de requerente (enfermeiro) e autorizador (médico), funcionando como clientes mo-
bile. O mesmo sistema encaminha as respostas dos clientes mobiles de volta para os
clientes [EHRl Os dois sistemas, servidor e mobile, serao construidos de raiz.

De notar que os pedidos de autorizacao, assim como os pedidos de respostas, partem
do lado dos [EHRE, feitos por enfermeiros apos primeiro contacto teleféonico com o
meédico responsavel pelo paciente em questao.
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D Legenda:
. Cliente EHR
D % Sistema agregador central

O @
% D Cliente mobile (enfermeiro)
/va % \@\ D Cliente mobile (médico)

D «—» Conexdo entre cliente e servidor

O Internet

Figura 5.1: Vista bird’s eye

5.2.2 Vista de componente

A componente delimitada pela fronteira do sistema agregador, Figura [5.2] representa
o back-end, constituido por trés componentes:

e Servidor de aplicagao: ¢é onde se localizam os web services destinados a gestao
de utilizadores/profissionais, gestao de unidades de satde, gestao de pedidos,
autorizagao e autenticagao. Os pedidos entre os clientes e o sistema agregador
sao feitos com recurso a e [REST] respetivamente cliente [EHR] e cliente
mobile, por via de [HTTPS|

e Base de dados: destinada a gestao de entidades e de pedidos de autorizacao.
A comunicacao com este moédulo e a componente de base de dados é efetuada
com recurso a um [ORM] (Object-Relacional Mapping), mapeando, assim, os
dados na base de dados.

e Notificagoes push: para além do contetdo da notificacao em [JSON] contém
referéncia para o ID da App e para o dispositivo do destinatario. Este bloco for-
nece uma abstracao cross-platform que permite que uma tnica [API comunique
com qualquer servigo de notificacao. No caso da presente aplicacao, para iOS,
o[APNS| (Apple Push Notification Service). Este servigo ¢ utilizado para enviar
os pedidos de autorizacao aos clientes mobile, intervenientes num determinado
pedido AS.
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Notificages Push
| Servigo Push |
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e Y Servidor de Aplicagdo
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Y o
Cliente ’
TE HTTPS HTTPS cetio . oo — O
(Black Box) Unidades Autenticagio
Utilizadores Pedidos
Interface Engine | Salde HTTPS
= | Base de Dados
S
Sistema Agregador
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(O————  Web Service Endpoint <«—» ORM D Ndo implementado
— % SOAPCall s & Integragdo com servigo
Cliente mobile
---------- » RESTCall ! Fronteira do sistema B (requerente e autorizadon)

Figura 5.2: Vista Componente

A sugestao de utilizagao de um interface engine[52] da resposta a necessidade deste
sistema poder vir a suportar varios formatos, sobretudo em contexto hospitalar (sub-
seccao [2.2.1). Na préatica, este software (p. ex., Mirthﬂ IguanaEL RhapsodyED multi-
plataforma permite o envio bidirecional de mensagens entre sistemas e aplicagoes com
0 objetivo de garantir uma maior interoperabilidade. Porém, esta abordagem nao foi
seguida para a implementacao, devido a restrigdes que sao justificadas no ultimo pa-
ragrafo desta subseccao.

O funcionamento baseia-se na utilizagao de conectores de entrada (income listeners),
como [TCPI/TPl ou web services, e de saida (outcome listeners), como servidores de
aplicagao, onde, pelo meio aplica filtros, transformacgoes e encaminhamento nas men-
sagens, com base em regras definidas (Figura .

Idealmente, e nao existindo a terceira restricao de negodcio apresentada na subsecgao
4.6.1] o sistema agregador deveria estar preparado para iniciar comunicagao com 0s
servigos expostos pelos diferentes clientes [EHR] evitando, assim, de os implementar
do lado do proprio sistema. Nao obstante, a nao existéncia desta mesma restrigao
também permitiria retirar a importancia das push notifications, na medida em que
a comunicacao seria iniciada do lado do cliente moével, a fim de obter o contetdo
que lhe é destinado. Contudo, como ja foi referido, neste projeto os servicos estao
implementados no lado do sistema agregador e a comunicacao parte sempre do lado
do cliente [EHR], nao existindo a implementacao do interface engine.

"https://wuw.mirth.com/
2http://www.interfaceware.com/iguana.html
3https://orionhealth.com/us/products/rhapsody/

39


https://www.mirth.com/
http://www.interfaceware.com/iguana.html
https://orionhealth.com/us/products/rhapsody/

CAPITULO 5. DESENHO DA SOLUCAO
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Figura 5.3: Interface engine - imagem adaptada [53]

5.2.3 Vista de camada (componente servidor)

Fazendo um zoom-in & componente do Servidor de Aplicagao (Figura [5.4), pode
decompor-se os servicos em 3 camadas de abstragao.

‘ Cliente EHR ‘ Cliente mobile ‘

P
=~ Ll =~
Camada de Servigos

Camada de Logica de Negdcio
| Gesuio | | Gesmo | | Gesmo | | |
de de Unidades Autenticagio

e ——
j?

Servidor de Aplicagdo
=

- | Servidor de Base de Dados

Gestio de Pedidos e de Entidades

Figura 5.4: Vista de Camada (componente servidor)

A primeira camada, com os servigos disponiveis para o exterior, inclui os service
contracts (dados que entram e saem do servigo) e operation contracts (métodos dis-
poniveis) que definem as interfaces que permitem a comunicagao com os diferentes
endpoints.

A segunda camada, da logica de negocio, aplica a logica as operagoes dos servigos,
analisa pré-condi¢oes para cada operacao, realiza as atividades de negocio e devolve
os resultados para a camada de interface do servico. Os trés modulos representados
nesta camada e com nomes auto-explicativos, permite separar responsabilidades, im-
plementando modularidade.

A terceira e ultima camada, de acesso a dados, trata das tarefas necessarias para
conectar a base de dados subjacente, retirando essa preocupagao as camadas superi-
ores [54]. Esta camada utiliza o Repository Pattern (Fowler, 2002) [55] para isolar a
logica de acesso a dados de qualquer logica da aplicagao [56].

O design pattern em questao, Figura[5.5 é uma abstragao que permite testar a logica
de acesso a base de dados em separado, promove a manutencao e confiabilidade de
codigo, permite abstrair a utilizacao de e de tipos de bases de dados (podendo
ser trocados) e permite desenvolver dados num formato agnoéstico. O que na préatica
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esta implementado neste projeto é a criacao de varios repositorios com agoes espe-
cificas de acesso a dados para cada regra de negbcio e a criagao de um repositorio
genérico com agoes comuns a cada um dos supra-mencionados.

' T Ty
=
usiness Entity M
N apper

Client Persist Data
Business Repository ey
Logic |,  Quer

<

Object

b 4 \,—..J

d

Figura 5.5: Repository pattern - fonte: [50]

5.2.4 Vista de camada (cliente mobile)

Na Figura[5.6] estao representados os principais moédulos da aplicagdo, separados por
camadas. A camada View, responsavel pela apresentacao e interagao dos dados com
o utilizador, comunica com o médulo equivalente na camada adjacente (Controller),
que atua como um intermediario entre uma ou mais views e um ou mais objetos da
camada de dados (Model), sendo responséveis por notificar as vistas sobre alteragoes
nos modelos e vice-versa. A camada de dados, Model, é responsavel pelo encapsula-
mento dos dados e define a logica que os manipula e os processa. Na MedicineOne,
nesta camada, ¢ utilizado um modulo adicional (Management), responsavel pela ob-
tengao dos dados e/ou configuragdes (independentemente da fonte, como bases de
dados locais ou provenientes de servigos externos — por exemplo, da MedicineOne,
permitindo saber a que [URL ligar para as chamadas aos servigos), ajudando a reti-
rar muito do "peso"que estd geralmente associado & camada Controller na pattern
Model-View-Controller [57].
() internet

[ Menu ] { Pedido } [Pendentes] {
- Rvr
i_ Base de dados
Autenticagdo =
Autorizagao Pedide )

Histérico
Legenda:

LTS

View

| - | Controlier

Maode!
Management

Figura 5.6: Vista de Camada (cliente mobile)

No modulo Menu existe a integracao do menu lateral, responsavel pelo acesso as
diferentes funcionalidades. O médulo Pedido, composto, na camada de View, pelo
"Pedido", "Pendentes" e "Historico" trata da gestao do fluxo de pedidos, listando
os pendentes e os ja processados. O moédulo de Autenticacao e Autorizagao, diz
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respeito a autenticacao do utilizador no sistema e a autenticagao e autorizacao para
responder ao pedido de autorizacao que lhe esta associado.

Resumidamente, a informacao segue o seguinte fluxo: 1 — existe uma acao do utili-
zador; 2 — a agdo detona uma alteragao/atualizagdo na camada de dados; 3 — sdo
feitas as operacoes necessarias para implementar as modificagoes nos dados; 4 — o
Controller é notificado da alteracao feita; 5 — a camada View atualiza a informacao
que ¢ disponibilizada como resposta a agao do utilizador.

5.3 Tecnologias
o NET Framework

— C#: ¢é a linguagem de programagao integrante nesta framework para o
desenvolvimento do sistema agregador;

— [WCEE: o desenvolvimento de servigos suporta-se na tecnologia Windows
Communication Foundation, como parte integrante da framework utili-

zada. Um projeto WCE] permite usar SOAP| e RESTY

— Entity Framework: ¢ olORMI presente na framework, usado de forma
a mapear os dados necessarios nas bases de dados.

° protocolo de transferéncia utilizado para comunicacao segura que
permite a cria¢do de um canal de comunicagao encriptado ao usar SSL (Secure
Socket Layer) como uma sub-camada do protocolo HTTP [58]. No ambito do
projeto, é considerado na comunicagao entre o sistema agregador e os dois tipos
de cliente.

] as mensagens baseiam-se em [XMI] podendo ser transmitidas com
recurso a varios protocolos, entre os quais, [ITTPS. A opcao pelo standard
justifica-se pelo facto de oferecer maior interoperabilidade no lado do
cliente [EHR] na medida em que este podera funcionar sobre uma vasta lista de
possiveis sistemas de informagao desconhecidos ao sistema agregador, provavel-
mente legacy.

e [REST!: utilizado na comunicacao cliente mobile-sistema agregador, na medida
em que é mais leve que o SOAPI correndo sobre [H1'TPSL

e [JSONE a comunicacao com o cliente mobile, considerando também que sera
utilizado o servigo de notificacoes push para o envio do préprio pedido de autori-
zagao para este tipo de cliente, obriga a utilizacao deste formato. Nao obstante,
¢é considerado leve e rapido na execucao e transporte dos dados.

Relativamente aos servigos, a comunicacao com um cliente ocorre através dos End-
points expostos pelo servico WCE], constituidos por: - Address que permite identi-
ficar um FEndpoint, disponibilizando informagao do endereco e do protocolo de trans-
porte (HTTP e HTTPS); - Contract que descreve as funcionalidades de um dado
Endpoint, onde se realgam os Services Contracts (operagoes disponiveis nos servigos)
e os Data Contracts (tipos de dados trocados); - Binding que especifica como comu-
nicar com um FEndpoint, ao combinar aspetos da comunica¢ao com um servigo, como
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protocolos de transporte, modos de codificagao da mensagem e aspetos de seguranca
[59, [60].

5.4 Modelo de dados

A modelac¢do dos dados do lado do servidor (sistema agregador) deve assegurar a
gestao de entidades (profissionais e unidades de saude/EHRE) e de enderegamento
dos pedidos. Também existiu a necessidade de criar um modelo de dados ao nivel
do cliente mével de forma a poder persistir os pedidos, na integra, provenientes dos
diferentes [EHRE para os profissionais envolvidos.

5.4.1 Servidor

Como ja foi referido anteriormente, o foco do modelo de dados no lado do servidor
baseia-se na persisténcia das entidades envolvidas, assim como o seu envolvimento
nos pedidos gerados. A Tabela descreve cada uma das entidades do diagrama

presente na Figura [5.7

Tabela Descricao

Representa os profissionais registados no sistema. Neste caso
Professional | existe hereditariedade de forma a representar todas as classes

profissionais existentes (no caso, médico e enfermeiro)

Specialty Indica as especialidades que um médico pode ter

Health Esta tabela representa as unidades de saiude/[EHRE de onde cada

Organization | mensagem ¢é gerada pelos respetivos profissionais

Tabela que indica os intervenientes de cada pedido, assim como o

seu estado (urgéncia, datas de envio e resposta, envio). Como

Message _ o )
consequéncia da 3* restricao de negocio, o conteudo dos
pedidos nao é persistido

Country Representa o pais de cada profissional (cliente movel)

Professional | Tabela que representa as ordens profissionais dos profissionais

Association (p. ex: ordem dos médicos, ordem dos enfermeiros, ...)

Indica os dispositivos moveis registados no sistema.
Device Cada dispositivo contém uma identificacao tnica para [APNS| e

sO6 pode estar registado para um e um s6 profissional

DeviceType | Representa os tipos de dispositivo existentes que suportam o sistema

Notification ) ) ~ ) ) o o
Regista as notificagoes enviadas para os dispositivos moéveis

Attempt
Device . . . ~ . . .
) . Indica os tipos de notificagoes a enviar para os dispositivos
Notification ) . . .
T (mensagem enviada, recebida, lida, pedidos de resposta)
ype

Tabela 5.1: Descri¢ao das entidades do modelo da componente servidor
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+ InsertDate: DateTime

+ SendAttempts: Int

+ NotificationData: String

+ Name: String

Legenda
— heranga
—H Apenas 1
—o+ Oout
—0= 0 ou muitos
e muitos

M

+ PackageName: String
+ MinimumVersion: String

+ CurrentVersion: String

+ Name: String

+ Code_iso3166: String H—o0=< + Title: String

+ Code_iso3166_alpha3: String

+ Name: String
+ Code: String

+ Active: Boolean

+ Name: String + Active: Boolean
+ Applicationld: String H—=o0< + UserLoggedin: Boolean
+ ApiKey: String + DeviceName: String

1
u

+ LastLoginDate: DateTime
+ NotificationSystemldentifier: String

+ IdentifierForVendor: String

+ Role: String

+ IdNumber: String

+ VatNumber: String

+ Birthdate: DateTime
+ Gender: Boolean

+ Mobilephone1: String
+ Email: String

+ Password: String

+ Name: String H—— 0« + Signature: String

M—

+ Urgency: Int

+ SentDate: DateTime

+ AnswerDate: DateTime
+ Sent: Boolean

+ SentToEHR: Boolean

+ IsRead: Boolean

+ Answer: Int

+ Content: String

+ Reason: String

+ IdEHR: String

y

+ Name: String

+ Email: String
+ Phone: String
+ ServiceAddress: String

+ MessageFormat: String

+ Name: String + NumCedula: String

+ Code: String

Figura 5.7: Modelo de dados da componente servidor
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5.4.2 Aplicacao movel

O modelo de dados do lado do cliente mével, ilustrado na Figura 5.8, é relativamente
mais simples. Existem algumas decisoes feitas aquando do planeamento que, ja no
final, demonstraram necessidade de serem revistas em trabalho futuro. Por exemplo,
o countryCode e o gender deveriam dar lugar a entidades devidamente atualizadas
sempre que existissem alteracoes do lado do servidor. A escolha original justificou-se
pelo facto de se ter considerado que estes dois atributos da entidade User teriam uma
menor probabilidade de serem alterados/atualizados.

Specialty
HealthOrganization + code: String
+ name: String
+ phone: String
Request User
‘A[ + answerDate: Date + birthday: Date
0« + isRead: Boolean + coutryCode: String

Patient

+ id: String

+ name: String

Professional

e

+ reason: String

+ requestContent: String
+ response: Integer

+ sentDate: String

+ toAnswer: Ecolean

+ urgency: Integer

+ email: String

+ gender: String

+ name: String

+ phone: String

+ role: String

+ title: String

+ idNumber: String

+ vatNumber: String

+ name: String
+ role: String

+ title: String

+ phone: String Association

+ code: String

Figura 5.8: Modelo de dados da componente cliente (aplicagao movel)

O contetdo das tabelas deste modelo de dados ¢ alimentado com base na informagao
que provem do servidor (sistema agregador), com diferenca para a entidade Patient
que apenas é persistida do lado do cliente movel (além da parte do cliente [EHR], fora
do plano deste projeto).

Contrariamente ao modelo do lado do servidor, os pedidos de autorizacao sao associ-
ados ao utilizador (autorizador se o atributo toAnswer for verdadeiro, ou requerente
no caso contrario) do dispositivo e a outro profissional.
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5.5 Seguranca

Os aspetos de seguranga mais importantes no ambito deste projeto sao a autenticagao
do utilizador, tal como a confidencialidade, integridade e autenticidade das mensagens
trocadas entre os servicos e os clientes moveis.

5.5.1 Autenticacao na aplicacao

O registo de um novo utilizador através da aplicacao movel deve suceder:

e validacao do utilizador como profissional através dos seus ntmeros de identifi-
cacao fiscal e civil, em pelo menos uma das unidades de satide registadas no
sistema;

e certificar que o dispositivo movel escolhido nao esta associado a mais nenhum
profissional registado no sistema.

O mecanismo que limita o acesso aos dados a partir da aplicacao movel consiste num
sistema de login onde cada utilizador deve ter um par de credenciais — email e
password (subsecgao — para poder entrar. Caso o dispositivo esteja capaci-
tado com sensor de impressoes digitais (tecnologia Touchld nos modelos acima do 58S,
inclusive, no caso do iPhone da Apple), o utilizador pode realizar a operagao de login
através de leitura biométrica (subsecgao , apesar de, na pratica, comparar a
impressao digital fornecida com a que esta guardada no dispositivo; se corresponder,
envia o par de credenciais supra-referenciado para o servidor.

Considerando que se utiliza o protocolo (providenciando confidencialidade e
integridade para as mensagens transmitidas [61]) para aceder aos servigos disponibi-
lizados no servidor, o controlo é efetuado com Basic Authentication[l} Apesar deste
mecanismo ter algumas desvantagens como as credenciais serem enviadas no cabe-
calho do [HTTP] em cada pedido, codificadas em transito com Base64’| sem estarem
encriptadas, nao deixa de ser um standard na Internet e um protocolo relativamente
simples que se adapta a esta prova de conceito. Em alternativa, o recomendado se-
ria a utilizacao de um mecanismo de autenticacao baseada em tokens, delegando a
autenticagao para uma entidade certificadora externa (p. ex. Secure Token Service
[62]) em que tanto cliente como servidor confiam, contribuindo para uma maior es-
calabilidade e modularidade do sistema, na medida em que h& uma clara separacao
das responsabilidades existentes [63].

5.5.2 Confidencialidade e integridade das mensagens

Para a garantia de confidencialidade e integridade das mensagens trocadas entre as
aplicagoes e servigos da MedicineOne, existe a solugao elaborada pelo Eng.® Pedro
Faustino, no ambito da sua Tese de Mestrado na empresa em 2014 [60], ndo apresen-
tando, contudo, um desenvolvimento maduro nesta prova de conceito. Esta referéncia
oferece seguranca — encriptacao e autenticagao — ao nivel da mensagem, end—to—end

4https://tools.ietf.org/html/rfc2617
Shttps://www.techopedia.com/definition/27209/base64
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[64], e integra a biblioteca RN Cryptoﬂﬂ nos servigos e na aplicacao movel para ga-
rantir as duas finalidades supra-ditas. Necessita, contudo, de recorrer aos pontos de
extensibilidade do (WCF [65] para implementar um encoder onde é feita a desencrip-
tacao das mensagens antes de serem enviadas para o encoder de raiz do [WCE] que
efetua a sua serializacao com o formato [JISONI

5.5.3 Autenticidade e nao reptdio das mensagens

Por outro lado, para garantir uma atuacao segura, a solucao deve fazer uso da assina-
tura digital dos contetidos com certificados digitais garantindo, com valor legal, a sua
autenticidade, integridade e nao repudio. Um certificado digital contém informacao
sobre o periodo de validade, a entidade para a qual o certificado foi emitido mais a
chave publica referente a chave privada que se acredita ser de posse unicamente da
entidade especificada no certificado [66, [67].

A assinatura digital, tipicamente tratada como analoga & congénere em papel, esta
comummente ligada & criptografia de chave publica (criptografia assimétrica), uma
das técnicas para gerar documentos digitais com validade legal [68]. Tipicamente,
uma assinatura digital resulta:

1° — da aplicacao de uma funcao de hash sobre uma mensagem de tamanho
varidvel, gerando um codigo tnico e irreversivel de tamanho fixo;

2°— da encriptacao com a chave privada do emissor, enviado em conjunto com o
contetido a assinar.

Por existir a geracao de um hash de tamanho fixo, existe a probabilidade de dife-
rentes mensagens originarem hashes iguais (colisdes). Contudo, quanto maior for a
dificuldade de se criarem colisdes, melhor o algoritmo associado (Dang, 2008) [69, [70].
O esquemas de criacao e verificacao de uma assinatura digital podem ser consultado

nos Apéndices eD2

e

Plug-in = Lightning (TSS-PK7)

Al

[ Th-L

—3 Plug-in — 30-pin (TS5-PK8)

Figura 5.9: Exemplo de leitor de smart cards para iPhone e iPad - fonte [71]

Para garantir a integridade do certificado, este deve ser assinado por uma Autoridade
Certificadora (um exemplo em Portugal ¢ a Multicert) [72]. Uma das formas de ob-

Shttps://github.com/RNCryptor/RNCryptor
"https://www.multicert.com/pt/
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ter um certificado com valor legal é através do Cartao de Cidadé(ﬂ que, do ponto de
vista eletronico, tem um chip de contacto com certificados digitais para autenticagao
e assinatura eletronica através de um leitor de smart card |73]. Como referido em
[74, [75], este mesmo chip permite ainda guardar informagao intransmissivel do titular,
como a sua chave simétrica de autenticacao e as chaves privadas dos pares de chaves
assimétricas RSA (1024 bits) para autenticagao e produgao de assinaturas.

A possivel utilizacao de smart cards para efeitos de autenticidade nesta solugao nao
é tao linear quanto parece em virtude da discussao sobre o trade-off seguranca vs
usabilidade. A necessidade de estar na posse de um leitor de smart cards embutido
no dispositivo movel (Figura para poder assinar digitalmente cada uma das res-
postas aos pedidos de autorizagao, aliado ao elevado prego (entre $90 e $150 para
iPhone e iPad, no periodo de escrita do presente relatorio) [71], podera desmotivar
alguns dos possiveis utilizadores finais.

Porém, o recente Despach(ﬂ de 25 de fevereiro de 2016 que atribui caracter obriga-
torio & prescricao de receitas sem papel para todas as entidades do Servigo Nacional
de Satde, poderé coadjuvar na aquisi¢ao e familiarizacao dos leitores de smart cards,
atendendo a que estes serao necessarios para a realizagao de prescricao médica. Por
conseguinte, apesar de nao se estar perante a solugao perfeita, este cenario possibi-
lita minimizar os motivos de inviabilizacao da usabilidade desta solucao aquando da
entrada do Autheras no mercado.

8de acordo com a Lei n.° 7/2007 de 5 de Fevereiro, Artigo 18.°
9Despacho N.° 2935-B/2016 - Diario da Reptblica N.° 39/2016, 1° Suplemento, Série IT de 2016-
02-25
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Capitulo 6

Desenvolvimento

Esta seccao tem o objetivo de dar a conhecer as etapas de desenvolvimento das varias
partes que compoem a solucao apresentada. Existe uma subdivisao para melhor
descrever os servigos desenvolvidos na componente servidor e para os modulos que
integram a aplicacao movel.

6.1 Componente servidor

A componente servidor foi desenvolvida em C# com uma solugao composta por varios
sub-projetos, como ilustram as varias camadas presentes na Figura 6.1, Esta desagre-
gacao permite separar responsabilidades, promovendo a manutencao e testabilidade

do codigo.

EHR Mobile Maobile Mabile Mabile
Handler Authentication Mezsage Health Org. Professional
Service Service Service Service Service
Orchestrator
ki Authentication Device Message Health Org. || Professional =
= Business Business Business Business Business =
= Layer Layer Layer Layer Layer a
Data Access Logic
Model
Figura 6.1: Organizagao da componente servidor
Servicos

Os servigos desenvolvidos visam dar resposta aos processos de negocio estabelecidos
para este sistema, ou seja, a gestao de pedidos de autorizacao, de organizagoes e de
profissionais de satide (camada superior da Figura . Os service contracts, com
respetivos métodos, e os data contracts criados estao disponibilizados nos Apéndices
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e[E.2] A transmissao de mensagens com a aplica¢ao movel é feita com o protocolo
[HTTPS], com recursos representados em [JSON], e utiliza o estilo arquitetural RESTL

Para a criacao de servicos [REST| com [WCH foi necessério recorrer um novo tipo de
binding (WebHttpBinding) para nao utilizar, por omissao, envelopes[SOAPI [76], como
é exemplificado no trecho seguinte para o caso da gestao de pedidos de autorizacao.

<service name="MobileMessageHandlerService">
<endpoint address=""
contract="IMobileMessageHandlerService"
binding="webHttpBinding"
bindingConfiguration="RestBinding"
behaviorConfiguration="restfulBehavior" />
</service>

Os servigos utilizam Business Data Objects (Apéndice no transporte de informa-
cdo com a camada subjacente: Orchestrator. E também neste sub-projeto que esté
implementado o servigo que permite a Basic Authentication, comparando as creden-
ciais recebidas com as que estao na base dados. A configuracao no web.xml é dada a
conhecer no cédigo seguinte:

<behavior name="ServiceBehavior">
<serviceMetadata
httpGetEnabled="false" httpsGetEnabled="true" />
<serviceDebug includeExceptionDetaillnFaults="false" />
<serviceAuthorization
serviceAuthorizationManagerType="ServiceAuthenticator ,
AutorizadorLibrary" />
</behavior>
</serviceBehaviors>

Orchestrator

O sub-projeto esquematizado nesta camada, como o nome indica, trata de orquestrar
0s mecanismos necessarios para o fluxo de cada operacao. Na pratica, é alimentado
pela informagao proveniente dos servigos (Business Data Objects) e faz uso das ca-
madas subjacentes através do contacto com cada um dos moédulos da camada de
Business Logic. As respostas geradas ou sao devolvidas ao servi¢co que deu inicio ao
fluxo ou sao encaminhadas para o servigo de Push Notifications, a ser analisado na

Subsecc¢ao deste relatorio.

A Figura [6.2] ilustra como o Orchestrator harmoniza uma das funcionalidades mais
importantes: enviar um pedido desde um [EHR] para a aplicagao movel.

No que respeita a mensagens/pedidos de autorizagao, além da funcionalidade esque-
matizada na Figura|6.2] sao implementadas outras nao menos importantes com fluxo
semelhante, como:

e processamento da resposta proveniente da aplicacao movel;

e atualizagao do estado de leitura;
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e processamento do envio de reminders de resposta para pedidos pendentes;

e forcar a atualizagao das respostas dadas em dispositivos que ainda nao as te-
nham.

Converter
Receber DataContracts para Retornar feedback
pedido de DBOs
autorizagio

Nao Née Fim

- " . Enviar
- Sim R
Verlfz::ggso 9os alidos? oK? Frfar:zircf;ir;:uérjc;) notficagao para
G intervenientes

Sim

Persistir na base
de dados

Orct

subjacentes

Figura 6.2: Diagrama de atividade do envio de um pedido de autorizacao

Nos métodos relacionados com autenticagao, gestao de profissionais e de organi-
zagoes, o Orchestrator encaminha a informacao para a logica presente nos respetivos
modulos da camada seguinte.

Business Layer

Tal como na camada de servigos, existe uma separacao de responsabilidades em mo-
dulos, de forma a dar resposta aos processos de negocio. O codigo que compoe os
modulos desta camada realiza atividades de negocio e retorna os resultados necessa-
rios para a camada sobrejacente. Porém, a maioria dos métodos desenvolvidos nao
necessita de uma logica complexa, sendo alimentados pelos resultados das queries re-
lacionadas com as camadas de acesso a dados. S6 no modulo de autenticagao, com os
métodos de registo e login de um profissional, é que existe a necessidade de mais ope-
ragoes, como gerir os dispositivos modveis associados a cada utilizador apos verificar
a existéncia de registos validados.

Data Access Logic e Model

A camada de acesso a dados realiza as queries necessarias para atualizar a base de
dados. Além de um repositorio genérico, foi criado um repositorio, com respetivas
classes e interfaces, para cada entidade (organizagao de satde, mensagem, noti-
ficagao, e profissional), disponibilizado no Apéndice , cuja interagao ¢é ilustrada
na Figura [6.3]

Isto permite que a camada logica sobrejacente aceda aos dados sem se preocupar
como se processa a consulta a base de dados que, neste caso, foi criada a partir das
classes C# (Code-First do Entity Framework).
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Repository with

Business logic Domain entities

data access logic

Figura 6.3: Esquema da comunicagao entre camadas com o Repository Pattern - fonte

77

Utilities e Deploy

O sub-projeto Deploy permite unir todos os outros projetos, disponibilizando para a
posterior configuragao no Dentro do sub-projeto Utilities encontram-se:

e resources para futuro suporte multi-idiomalT}

e definigao de enumeragoes (Tabela ;

e fungoes para o hash das passwords dos utilizadores.

Urgency Status AnswerStatus
Significado | Valor na Significado | Valor na
Low 0 Rejected -1
Normal 1 NoAnswer 0
Chritical 2 Accepted 1

Tabela 6.1: Enumeracoes

Relativamente ao ultimo ponto, a escolha por uma funcao de hash, ao invés de en-
criptar, justifica-se por ser uma funcao irreversivel, nao implicando preocupagao com
o armazenamento da chave de encriptacao para armazenar informacao relativa a pas-
sword. Com base em [78], o algoritmo escolhido foi o BCryp#] (utiliza uma variante
do algoritmo de encriptagao BlowﬁshE[), pois é de facil implementagao, permite evitar
o armazenamento do saltEl em separado e nao foi feito para ser rapido, como, por
exemplo, algoritmos mais antigos (p. ex. SHAM, SHAI2), preocupados em processar
muita informagao em pouco tempo. Sempre que for feita uma verificagao das creden-
ciais de autenticagao, é aplicada a funcao de hash a password fornecida, comparando
o resultado com o persistido na base de dados.

6.1.1 Push Notifications

A MedicineOne ja implementa push notifications através da biblioteca open-source
PushSharp. De forma a adaptar as necessidades deste projeto, foi necessario, em
primeiro lugar, criar uma conta de Apple Develeoper e criar certificados .p12 para o

IPara o contetido ipsis verbis das notificacdes
Zhttp://bcrypt.sourceforge.net/
3https://www.schneier.com/academic/blowfish/
‘https://pt.wikipedia.org/wiki/Sal_(criptografia)
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[APNS [79]. Foi disponibilizado ao estagiario um método especifico, invocado no Or-
chestrator, para que a aplicagao desenvolvida ficasse habilitada a enviar notificagoes,
sendo necessario passar como parametro:

e Appld: identifica a aplicagao no [APNS
e deviceToken: identifica o dispositivo mével no [APNS}

e payload: em formato [JSON| com o conteiido propriamente dito da notificacao
para ser processado na aplicacao movel;

e stringAlert: com o texto, ipsis verbis, da mensagem a aparecer no centro de
notificagoes do dispositivo.

[
"aps" : {
"alert" : "Recebido um novo pedido de autorizagdo",
"sound" : "default.aiff",
"content-available": 1
s
"data" : {...}
]

O trecho de codigo anterior d4 a conhecer o payload de uma notificacao. As keys
presentes no dicionario LJSON] significam:

e aps: nome do dicionério que contém as propriedades da notificacao;

alert: mensagem de alerta, ipsis verbis, que aparece ao utilizador;

e sound: som que acompanha a notificagao;

content-available: permite trabalhar com notificagoes silenciosas;

e data: contetudo da notificacao a tratar na aplicagao movel, previamente forma-
tado no sub-projeto Orchestrator.

Apesar de nao ser recomendavel confiar nas push notifications da Apple para o envio
de informacao importantdﬂ, considerou-se, ainda assim, uma tecnologia compativel,
tendo em conta a terceira restricao de negocio e os pressupostos apresentados na
Subseccao [5.1} Recorde-se que é por este mecanismo que a aplicagao movel recebe:
pedidos de autorizagao, respostas, lembretes e relatérios de leitura e de
envio.

5Por ndo garantir a entrega em alguns cenérios
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6.1.2 Cliente [EHR]

Esta prova de conceito ainda nao integra com o software da MedicineOne. Como
tal, o comportamento de um cliente [EHR] é simulado através da ferramenta [WCEF]
Test Client que permite consumir servicos [WCFL O cenario utilizado para testar o
servico correspondente ao [EHRI foi sempre dentro do Visual Studio.

A Figura[6.4]ilustra o exemplo para o registo de uma nova organizagao de satude [EHRL
O Apéndice [E.5] d4 a conhecer o [XMI] correspondente no envelope [SOAP] e os outros
cenérios disponiveis.

WCF Test Client - O X
File Tools Help
va My Service Projects RegisterOrganization
=-2@ http:/Aocalhost:8733/AutorizadorLibrary/EHR Services/EHRMessageHandlerService/mex
=-*9 IEHRMessageHandlerService (BasicHttpBinding_IEHRMessageHandlerService) Request
- SendRequest()
-0 SendRequestAsync() Name Value Type
=) GetAnswerToEHRDr 4 request RegisterOrganizationRequest RedgisterOrganizationRequest
0 GetAnswerToEHRAsync() 4 org AutorizadorLibrary. DataContracts. | AutorizadorLibrary. DataContracts. Hez
@ GetAnswersToEHR() Email geral @hospitaldaamabida pt System.String
Q) GetAnswers ToEHRAsync) Id System.String
- RegisterOrganization( Name Hospital da Ardbida System.String
€3 RegisterOrganizationAsync] Phone 223776800 System Striing
- RegisterProfessionalFromEHR() message | ~ ]| System.String
0 RegisterProfessional FromEHR Async ()
[ Conrfig File
T [ Start a new proxy Invoke
Name Value Type
4 (retum) RegisterOrganizationRespc
RegisterOrganizationResul True System.Boolean
message "8b26c66d-d580-45F5-bd 13fc56aadaf948" | System.String
Formatted XML

Service invocation completed.

Figura 6.4: Cliente [EHR] — registo de unidade de satude

No caso da Figura[6.4] ¢ dado o email, nome e telefone da organizagao de saude e é
retornado o respetivo Id a utilizar nas futuras operagoes.

6.2 Aplicacao movel

Relativamente & aplicagao movel, desenvolveu-se uma aplicagao nativa, onde foram
criados os moédulos necessérios para adicionar as funcionalidades resultantes do levan-
tamento de requisitos funcionais (Subsecgao apos a fase de prototipagem (Apén-
dice . Neste ponto sao dadas a conhecer as bibliotecas utilizadas, a estrutura
desenvolvida e as vistas que ilustram o fluxo das funcionalidades.

6.2.1 Bibliotecas utilizadas

Foram utilizadas algumas bibliotecas com o intuito de agilizar o desenvolvimento de
algumas funcionalidades. As preferéncias apresentadas na Tabela [6.2] tiveram em
consideracao, sempre que possivel, as escolhas ja implementadas nas aplicagoes da

MedicineOne.

A gestao das bibliotecas é feita com recurso ao CocoaPodsﬂ, um gestor de dependén-

Shttps://cocoapods.org/
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cias para projetos Cocoaﬂ com mais de dezoito mil bibliotecas. Esta opgao acrescenta
vantagens como:

e facilidade em encontrar e incluir as bibliotecas no projeto;

e atualizagao para novas versoes disponiveis.

Biblioteca Versao | Propésito

_ Um wrapper simples para aceder ao sistema
SSKeychain 1.3 ~ .
de gestao de passwords da Apple: Keychain

Utilizado para o menu principal, que surge
ViewDeck 2.4 na lateral esquerda da aplicagao, sempre

que solicitado

Permite gerir as notificagoes com um
BRY XBanner 0.5 dropdown banner quando a aplicagao esta

em modo ativo

Evita que o teclado deslize para cima de

[QKeyboardManagerSwift | 4.0 campos editaveis sem necessitar de esforgo

adicional

Tabela 6.2: Bibliotecas incluidas na aplicacao movel

A adicao de novas bibliotecas foi sempre ponderada, pois, apesar de oferecer uma
vantagem no uso de algumas [APIk, tem inerente uma adicao de codigo externo para
o projeto. Assim, a escolha teve em consideragao a comunidade de suporteE] e o valor
adicionado:

e SSKeychain: simplifica o acesso & API do Keychain que é bastante antiga
e dificil de gerir, aumentando as probabilidades de erro;

e ViewDeck: nao existe, nativamente, uma gestao de um menu lateral que se
torne visivel com um deslizar de dedos horizontal;

e BRYXBanner: auxilia a visualizacao das notificagoes como estas aparecem
no sistema nativo;

¢ IQKeyboardManagerSwift: facilita a gestao dos teclados a utilizar nos di-

ferentes campos de texto.

6.2.2 Camada de dados e gestao de passwords

Camada de dados

O modelo de dados da aplicagao foi implementado com a criagao das tabelas
que podem ser consultadas, com maior detalhe, na Subsec¢ao [5.4.2] Desta forma, o

"https://en.wikipedia.org/wiki/Cocoa_(API)
8Para evitar a possivel falta de suporte ao codigo adicionado
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dispositivo mével tem persisténcia da informacao associada ao utilizador e aos pedidos
de autorizacao, incluindo os restantes atores do sistema.

Todas as tabelas sao sincronizadas com as correspondentes no servidor, com excegao
para a tabela Patient que apenas é persistida localmente na aplicacao mével. Sempre
que um utilizador regista um novo dispositivo, apenas é sincronizada a sua informacao
pessoal, uma vez que com o cenério atual, onde servidor nao guarda o contetido dos
pedidos na integra, nao haveria ganho em carregar informacao incompleta. O historico
dos pedidos de autorizacdo feitos e/ou respondidos ¢, portanto, apenas persistido
aquando da sua ocorréncia nos dispositivos envolvidos. Se por algum motivo um
dispositivo nao tiver pedidos com as respostas devidamente sincronizadas, pode forca-
la através do botao assinalado na Figura[6.5] localizado na lateral direita da navigation
bar.

Nenhum SIM = 23:21 @ 100% [ #

Menu Pedidos Pendentes

Figura 6.5: Botao para refresh de respostas pendentes (lateral direita da navigation
bar)

Com o objetivo de trabalhar com a framework de persisténcia de dados — Core
Data — foi utilizado um bundle de métodos genéricos (classe CoreDataMethods) ja
existentes nas aplicacoes da MedicineOne. A classe responsavel pelas atualizagoes
das tabelas é a classe FeedCoreData, criada pelo estagiario.

Os métodos fornecidos que auxiliam a classe FeedCoreData ajudam na adigao e ob-
tencao de informagao e sua persisténcia.

Gestao de passwords

No que concerne a esta matéria, ¢ utilizado o sistema de gestao de passwords da
Apple: Keychainﬂ Para a implementacao foi utilizada a biblioteca SSKeychain, de
onde se destacam dois métodos :

SSKeychain . setPassword (password: ...,
forService: ...,
account: ...)

Para guardar uma password é necessario defini-la e identificar o servigo (Bundle
Identifier, no caso: net.medicineone. AutherasiOS) e a conta (foi escolhido o email do
utilizador) a que a password esté associada para posterior identificagao. A fungao
retorna um de dois resultados possiveis:

e verdadeiro, se guardou com sucesso;

e falso, no caso contrario.

9nttps://en.wikipedia.org/wiki/Keychain_(software)
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SSKeychain . passwordForService (serviceName : ... |
account: ...)

Para carregar uma password é apenas necessario identificar o servigo e conta for-
necidos aquando da definicao. Em comparacao com o método anterior, este método
retorna um tipo de resultado diferente, dentro de duas alternativas:

e a password correspondente se identificou o servico e conta definidos;

e nulo, caso o Keychain nao tenha nenhuma password associada aos parametros

dados.

Apesar de nao se verificar nesta prova de conceito, é imperativo que a informacao
seja encriptada antes de ser guardada com o Keychain, a semelhanca do que ja foi
descrito na componente servidor.

6.2.3 Tratamento de dados

O acesso aos servigos implementados pelo estagiario do lado do servidor é assegu-
rado com a implementagao de duas classes:

e ServiceAccessRequest: contém métodos para a criagao dos [URIH e dos respe-
tivos requests, utilizando os cabegalhos do [HT'TPS| para definir o método POST
e para incluir a informacao a transitar no body;

e ServiceAccess: retine métodos para comunicar com os servigos do lado do servi-
dor. E utilizada a classe nativa NSURLSession que disponibiliza métodos que
permitem fazer download, em background, dos dados que vém como resposta
aos pedidos efetuados.

Os pedidos feitos a partir da aplicagao movel estao relacionados com: registo, login,
resposta a um pedido de autorizacao, envio de lembretes e de confirmagoes de leitura
e resposta e sincronizacao de entidades (classe Update). Neste ponto, fica a nota
critica da necessidade de criar um método mais genérico que possa dar resposta as
necessidades de todos os pedidos.

Os dados que resultam dos pedidos feitos a partir da aplicagao estao no formato
NSData, sendo serializados para na estrutura de dados idealizada, antes de
serem fornecidos para a camada de dados. Estas operagoes sao garantidas com os
respetivos métodos da classe JSONHandler, também implementada pelo estagiario.

6.2.4 TouchlID

A fim de utilizar a [APIl do sensor biométrico capaz de ler impressoes digitais - Tou-
chld da Apple - foi utilizada a framework Local Authentication. Esta [AP] esta
disponivel a partir do iOS 8 e tem apenas uma classe nativa com o nome LAContext.
No ambito do projeto, este mecanismo é utilizado para a funcionalidade de login. E

10Baseados no endereco do servico e no nome do método alvo
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possivel cancelar a autenticagao biométrica e recorrer & manual, para casos de pro-
blemas relacionados com o leitor ou apenas por preferéncia do utilizador.

Em primeiro lugar, verifica-se a disponibilidade do sensor biométrico no dispositivo:
se ndo estiver disponivel'] o utilizador procede para uma autenticacio manual com
email e password; caso contrario, procede-se a leitura da impressao digital.

De seguida, caso a leitura corresponda ao registo que estéd guardado no dispositivo,
é feita a autenticagao do utilizador sem a necessidade de inserir as suas credenciais.
Todavia, na pratica, a aplicacao trata de as enviar para o servidor para confrontar
com as persistidas na base dados do sistema agregador. No caso da leitura nao apre-
sentar correspondéncia, é feita a avaliacao do codigo de erro, em comparacao com
os fornecidos pela classe LAFError. A Figura ilustra a modo como o utilizador é
convidado a interagir com o sensor biométrico.

Touch ID para "AutherasiOS”

Autenticacdo necessdéria para aceder
aos seus dados

Cancelar

Figura 6.6: Interacao com TouchlID

As versoes 4S e 5 do iPhone estao habilitadas a correr esta aplicagao mas nao supor-
tam o TouchID.

6.2.5 Organizacao do coédigo

Nesta subseccao é resumido o critério em como o cédigo estéd organizado para dar
resposta as funcionalidades pretendidas. Existem diversas diretorias, onde se encon-
tram os ficheiros Swift que compoem as classes desenvolvidas. O Apéndice déi a
conhecer apenas as principais, dada a sua extensao.

Cada uma das funcionalidades relacionadas com registo, login, Menu, Definigcoes
e com os pedidos pendentes e pertencentes ao histérico tém o respetivo coddigo
separado de forma a separar responsabilidades, resultando em:

Sem suporte ou inativo
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e ViewController< NomeFuncionalidade>: responsivel pelo mapeamento
direto com o que ocorre na camada View, mais proxima do utilizador;

e ViewController<NomeFuncionalidade > Extensior”} permite adicionar
funcionalidades a classes criadas (no caso, as ViewControllers). Neste projeto,
houve um duplo objetivo com as extensoes: adicionar a logica necessaria para
verificacao de dados e servir de porta de entrada para a comunicagao com
as classes do modulo Management; criar suporte para os métodos inerentes a
construgao de ViewControllers;

o <NomeFuncionalidade >Management: compoe o moédulo Management,
responsavel pela comunicagao com os servicos e com a camada de dados. Deste
modo, esta responsabilidade é retirada dos ViewControllers, tornando-os mais
leves e faceis de testar.

De referir que cada ecra da aplicacao é representado com o respetivo ViewController,
ao qual serve de suporte a estrutura apresentada na enumeracgao anterior. Todas as
classes principais recorrem ao principio de heranca com classes nativas. Por exemplo,
com excecao do Login e dos pedidos em detalhe, todas as funcionalidades tém View-
Controllers baseados na classe UlTableViewController e/ou UlTable ViewCell por se
apresentarem ao utilizador como tabelas.

6.2.6 Estrutura de navegacao

A navegacio é feita através dos ViewControllerd™| implementados. Com base na
Figura [6.7] encontra-se, no topo, a classe ViewControllerInitial, herdeira da classe
11 ViewDeckController da biblioteca ViewDeck, ja adotada pela MedicineOne.

Apesar de haver a possibilidade de gerir trés ViewControllerd™}, apenas se faz uso da
lateral esquerda ( ViewControllerMenu), para o Menuﬂ e da central, para o contetdo
principal. Neste ltimo caso, a vista central interage com NavigationControllers, um
tipo de controlador especifico para gerir a navegacao do contetdo hierarquicamente.
A estrutura de um NawvigationController é em forma de pilha, adicionando e remo-
vendo os ViewControllers pelos quais o utilizador navega.

Quando o utilizador acede a qualquer um dos moédulos (pedidos pendenteslr_gl, his-
torico de pedidos e defini¢oes), é-lhe apresentado o ViewController correspondente,
adicionando a pilha os ViewControllers seguintes para que seja possivel acrescentar
animacao as transi¢oes nas diferentes vistas. Com a Figura pretende-se oferecer
um ponto de vista simplificado da estrutura de navegacao.

2https://www.hackingwithswift.com/read/24/2/creating-a-swift-extension
13Base da estrutura interna da aplicacdo, gerindo a apresentacao do contetdo
“Duas vistas laterais e uma central

5Permite listar os modulos pelos quais o utilizador navega,

16Por omissdo, comeca com a listagem de pedidos pendentes
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ViewController Initial :

MavigationController
(menuNavigationController)
ViewControllerMenu

ViewGontrollerPendingRequests

> ;

ViewControllerSingle

Pedidos Pendentas

R il

Historico de Pedidos PendingRequest
Filter
Definigies NavigationController
ViewControllerFilter
ViewControllerHistoryRequests <—»
Sair do Sistermna . i I
I ViewControllerFilter
ViewControllerSingle Dedall
HistoryRequest
MavigationController
e
Ligagao Direta g ViewControllerSettings
—————— »

Ligagdo a uma das possibilidades

Figura 6.7: Estrutura de navegacao

6.2.7 Push Notifications

As notificagoes sao uma das componentes mais importantes da aplicagao movel, pois
¢é através deste mecanismo que chega a informacao alusiva aos pedidos de autorizacao.
Para o envio de notificagoes, é necessario um device Tt okeﬂﬂ véalido. Por conseguinte,
o simulador presente no Xcode nao se mostrou compativel, sendo necessério fazer uso
de dispositivos reaiﬁ.

Configuragoes iniciais

Sempre que a aplicagdo corre pela primeira vez, é necessario autorizar a recegao
de notificagbes para o dispositivo, podendo ser gerido através das configuracoes do
sistema. Neste sentido, no que toca ao desenvolvimento da aplicagao mével, equivale
ao uso de métodos nativos para requerer autorizacao ao utilizador, a fim de receber
as notificagoes, e obter o device Token para a aplicag‘éﬂ. A Figura ilustra o ecra
resultante.

Uma vez que este processo ¢ de extrema importancia@, o utilizador deve ser alertado
para a sensibilidade da operacao. Porém, este facto nao é suficientemente 6bvio
nesta versao, ficando a recomendacao da implementacao de um alerta de
aviso ou, preferencialmente, impedir o login se a permissao nao tiver sido
realizada.

"Tdentificador do dispositivo no

8No desenvolvimento deste projeto, recorreu-se a iPhone e iPad

YNo caso de ja ter sido atribuido, ndo cria um novo

20De outra forma, o utilizador ndo podera ter acesso aos pedidos de autorizacdo nesta versao
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"AutherasiOS" gostaria de
Ihe enviar notificagdes

Emr
As notificacdes podem ser alertas,
- sons e emblemas, e podem ser -
Pal configuradas em Defini¢Ges.

Nao permitir

Figura 6.8: Autorizacao para a recegao de notificagoes

Chegada de uma notificagao

As notificagoes recebidas sao, em primeiro, tratadas por métodos nativos, cujo tra-
tamento é diferente, consoante o estado em que se encontra a aplica¢ao (Tabela
[80]). Posteriormente, é feito um encaminhamento do seu conteido para a classe
PushHandler*' (excerto de codigo seguinte), criada para o gerir.

PushHandler.Handling(userInfo,
window: self.window!,
application: application)

A informacao que é fornecida para a PushHandler indica o contetido da notificagao
(userInfo), a janela ativa (window) e o estado da aplicagao (obtido a partir da classe
nativa UlApplication). A variavel userInfo é um dicionario [JSON| cujo payload esté
definido na Subseccao [6.1.1} com quatro chaves possiveis dentro do parametro data:

e msg: para um pedido de autorizacao;

e answer: para a resposta a um pedido de autorizagao;

e read: recibo de confirmagao de leitura de um pedido de autorizagao;

e anserReq: lembrete do emissor para que o recetor responda ao pedido.

Apos avaliar a chave recebida, é feita a serializacao da informacao para o tipo de
objeto correspondente e persistido na base de dados local. Posteriormente, a classe
NotificationHandler®' trata da gestao visual da aplicacdo, consoante o seu estado
(Tabela|6.3)). Recorde-se que no estado ativo, é usada a biblioteca BRY XBanner para

21 Criada pelo estagiario
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auxiliar a construgao de dropdown banners com um resumo da notificagao recebida.

As Figuras|[6.9] e ilustram as diferentes formas de exibir as notificagoes. O
Apéndice [E.7] contem figuras que ilustram todos os tipos de notificagbes que surgem
quando a aplicacao esta em foreground.

Estado do | Estado da

i . L Notificacao
dispositivo | aplicacao

Notificacoes mais recentes ficam em fila e
Desligado podem ser entregues quando o dispositivo

for ligado

Notificagao é exibida ao utilizador, com base
Ligado Background | nas preferéncias definidas pelo utilizador nas

defini¢oes do sistema

Notificacao é recebida pela aplicagao mas

) nao é exibida automaticamente ao utilizador.
Ligado Foreground | . . o
E necessario implementar o cédigo que gere

o0 comportamento

Tabela 6.3: Notificagoes e os diferentes estados da aplicacao

Nenhum SIM = g @ 100% . 4

+~ AutherasiOS Nenhum SIM = @ 100% . #
Enviado um novo pedido de autorizagdo

Pedido

Novo pedido enviado para Anabela

-y @B W )
Saude Quiosque iBooks FaceTime o
Hospital Universitario de Coimbra

&~ 1) : ‘ .
== (?) ‘ quarta-feira, 22 de junho Pac"emek R°’:?'d°‘
N

Calculadora - Podcasts Extras Beta

v AutherasiOS
\ Recebido um novo pedido de Hospital Universitario de Coimbra
"Q’l autorizacao Paciente Amalia
0€ 11:52
Simposium Marco TestFlight
: De Enf. Anabela

m Hospital Universitario de Coimbra
g v Paciente Deolinda das Dores
06-2 11

MyHL " - My Medim U+ AutherasiOS

De Enf. Anabela

&g Hospital Universitario de Coimbra
}A n Paciente Arsénio Moura
- 06 1 5

Telefone Mail Musica

PSR RSaihadiis

Figura 6.9: Alerta de no- Figura 6.10: Notificagao na Figura 6.11: Notificacao
ticacao no home screen do central de notificagoes do exibida com o Autheras em

iOS iOS foreground

6.2.8 Interface

A interface gréfica foi construida com recurso ao Interface Builder do Xcode, atra-
vés de um storyboard que esquematiza o fluxo entre ecras (controlados por Navi-
gationControllers e ViewControllers). O maiores desafios encontrados nesta secgao
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relacionaram-se com o manuseamento do AutoLayoutE e com a preservacao dos va-
lores entre ViewControllers. Neste caso, a utilizagao de protocolos mostrou-se vanta-
josa. Um protocolo especifica um conjunto de comportamentos que uma dada classe
deve implementar, sem, contudo, fornecer a implementacgao desses comportamentoﬂ.
Um exemplo pratico é o caso da escolha de alguns parametros de filtragem, onde foi
necessario criar um protocolo com um método que permitisse devolver o valor relativo
ao parametro da i-ésima célula de uma UlTable ViewController, como se pode analisar
no seguinte excerto de codigo:

protocol FilterProtocol: class {
func sendValuesToPreviousVC(row: Int, object: AnyObject)

¥

Para que uma classe possa implementar os métodos de um protocolo, esta deve fazer
uso das propriedades de heranca. De seguida, passa-se a apresentar os ecras que
compoe o fluxo das principais funcionalidades.

Login e Registo

Nenhum SIM = -,

@ 99% ) #

Nenhum SIM =

ror

Aviso

@ 100% @ 4

Nao existe nenhum utilizador com este

email e password

Nenhum SIM =

Aviso

@ 100% @ 4

Este dispositivo ja pertence a outro

utilizador

v
R
N

@ Manter-me ligado

Criar uma conta

Figura 6.12: Ecra inicial de Figura 6.13: Ecra de vali- Figura 6.14: FEcra de re-
login dacao de dados de login gisto

O ecra de login permite encaminhar para o ecra de registo e para o interior do
sistema, quando sao introduzidas credenciais validas. Também informa ao utilizador
dos possiveis erros, como por exemplo, dados incorretos e dispositivo indisponivel.

Relativamente ao ecra de registo, recomenda—sﬂ que o pais do utilizador seja exibido
em separado e em primeiro lugar, de forma a que informacao pendenteﬁ possa ter

2Znttps://developer.apple.com/library/ios/documentation/UserExperience/
Conceptual/AutolayoutPG/

“3Fonte: http://www.aidanf .net/learn-swift/protocols

24Para a proxima versao

25Por exemplo, ntmeros civil e fiscal, telefone

63


https://developer.apple.com/library/ios/documentation/UserExperience/Conceptual/AutolayoutPG/
https://developer.apple.com/library/ios/documentation/UserExperience/Conceptual/AutolayoutPG/
http://www.aidanf.net/learn-swift/protocols

CAPITULO 6. DESENVOLVIMENTO

Nenhum SIM = 21:28

Criar Conta

Voltar

Nome

BI/CC

NIF

Telefone

Data de Nascimento

@ 100% B 4

Criar

Escolher

Nenhum SIM = @ 100% ) 4

Aviso

Os seus dados ainda nao foram
validados por nenhuma unidade de
salde!

Ok

Nenhum SIM = @ 100% @ 4

Aviso

Registo efectuado com sucesso. Por

favor faga log in!

OK

Género Escolher

Pais Escolher
Escolher

Especialidade

Ordem

Escolher

e ot

Figura 6.15: Ecra de re- Figura 6.16: Ecra de vali- Figura 6.17: Ecra de con-
gisto dacao de dados de registo firmacao de registo

mascaras de acordo com os formatos de cada nacgao. Por outro lado, informagao
como a especialidade e a ordem profissional devem apenas surgir aos profissionais que
efetivamente as possam ter. De notar que a funcionalidade "Manter-me ligado" nao
se encontra implementada, apesar de surgir no ecra de login.

Menu lateral

Nenhum SIM = =¥ 21:33

& Pedidos Pendentes
Bl Historico de Pedidos

o Configuragéo

H Terminar

Figura 6.18: Menu lateral

Para o caso de existirem novas funcionalidades no sistema Autheras, podem ser adi-
cionadas mais opc¢oes ao Menu, facilmente e sem mais linhas de codigo, através da
sua referéncia no ficheiro property lisﬂ (.plist) criado para o efeito.

Pedidos pendentes

A Figura[6.19|ilustra a listagem de pedidos pendentes, com destaque para os emissores
(distinguidos com "De") e recetores (distinguidos com "Para"). As diferentes cores
no nome dos intervenientes indicam o grau de urgéncia do pedido (verde: baixo;

amarelo: normal; vermelho: critico). Os pedidos em detalhd”| (Figuras e 6.21)

26nttps://en.wikipedia.org/wiki/Property_list
27Na parte do superior do pedido é identificado o paciente em causa

64


https://en.wikipedia.org/wiki/Property_list

CAPITULO 6. DESENVOLVIMENTO

Nenhum SIM = 11:55 @ 100%

Menu

Pedidos Pendentes (5

De Enf. Anabela
Hospital Universitario de Coimbra
Paciente Ronaldo

22-06-2016 11:25

Hospital Universitario de Coimbra
Paciente Amalia

22-06-2016 11:52

De Enf. Anabela

Hospital Universitario de Coimbra
Paciente Deolinda das Dores

6-2016 11:52

Nenhum SIM = 11:56 @ 100% ) 4

< Pedidos Pendentes

Unidade de Saude

Hospital Universitario de Coimbra

Pedido

Diminuir a dose de morfina.

Pedido para
Enf. Anabela

22-06-2016 11:52

Nenhum SIM = 11:56 @ 100% [ #
( Pedidos Pendentes
Unidade de Satde

Hospital Universitario de Coimbra

Pedido

Aumentar a dose de levorfanol.

Pedido por
Enf. Anabela
22-06-2016 11:52

Autorizar

Figura 6.19: Ecra de lista- Figura 6.20: Ecra de um Figura 6.21: Ecra de um re-

gem de pedidos pendentes

emissor (detalhe)

cetor (detalhe)

tém um aspeto diferente para o emissor (disponibiliza o botao para enviar lembretes)
e para o recetor (exibe os botdes para autorizar ou negar o pedido de autorizagao).

Histoérico de pedidos

Nenhum SIM =

Para Enf. Anabela

2016 11:52

Paciente Arsénio Moura
Para Enf. Anabela

612:10

Paciente Arsénio Moura
Para Enf. Anabela

22-06-2016 12:10

Paciente Manuela Saude

Para Enf. Anabela

22-06-2016 12:19

Nenhum SIM = 12:09

@ 100% : 4

£ Histérico de Pedidos

Unidade de Saude

Hospital Universitario de Coimbra

Pedido

Aumentar dose de pentazocina

Pedido para
Enf. Anabela

22-06-2016 12:10

Resposta

Rejeitado

Motivo da nao autorizagéao

O pedido néo é claro

Nenhum SIM = 12:08 @ 100% @ 4

£ Histérico de Pedidos

Amalia

Unidade de Satde

Hospital Universitario de Coimbra

Pedido

Diminuir a dose de morfina.

Pedido para
Enf. Anabela

22-06-2016 11:52

Resposta

Autorizado

Figura 6.22: Ecra de lista- Figura 6.23: Ecra de um Figura 6.24: Ecra de um

gem de historico

O ecra da operagao Filtrar ¢ ilustrado no Apéndice [E.7]

Definicoes

pedido rejeitado

pedido aceite

Nesta versao, as Definigoes (Apéndice apenas exibem as informacgoes pessoais
do utilizador. Os tnicos campos editaveis sao os correspondentes a password. Neste
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caso, apenas seria enviado um pedido para o servidor quando os referidos campos
estivessem preenchidos e com valores iguais.
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Capitulo 7

Testes

Neste capitulo sao dados a conhecer os testes efetuados, assim como alguns resultados
obtidos. Mais detalhes acerca desta tematica podem ser encontrados nos Apéndices

HelG

Para esta prova de conceito, o maior requisito ao nivel de testes visa garantir que
o fluxo de cada funcionalidade decorre como o pretendido nos dispositivos compati-
veis. Esta seccao sairia mais enriquecida com testes automatizados e direcionados a
cada uma das componentes[], contudo, pelo tempo disponivel e pela inexperiéncia do
estagiario, nao foi possivel acrescentar a este projeto.

7.1 Testes de aceitacao

Com os testes de aceitacao, pretende-se verificar se os requisitos funcionais sao cum-
pridos e se as componentes (servidor e aplica¢do) que integram cada um deles fun-
cionam como o esperado. A validagao dos requisitos funcionais foi feita em duas
fases:

e apos o desenvolvimento de cada funcionalidade;
e apos o desenvolvimento de todo o sistema.

Assim, pretende-se confirmar se as funcionalidades existem e obedecem ao compor-
tamento esperado (Tabela através de testes nao-automatizados. O Apéndice
indica, para cada funcionalidade, a descricao do teste, a User Story, o resultado
obtido. Os casos em que o comportamento esperado foi considerado "Nao aplica-
vel" justifica-se pelo facto de, por nao terem sido aplicados no sistema, nao se torna
possivel aferir o seu comportamento

IP. ex., testes unitarios
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. . Comportamento
Funcionalidade Implementado a4
esperado
Inscrigcao de um novo utilizador Sim Sim
Autenticacao de um utilizador Sim Sim
Permitir a recuperacao da password Nao Nao aplicavel
Aceder a aplicagao através de uma . .
i _ i Sim Sim
notificacao, destacando o pedido
Listar autorizagoes pendentes Sim Sim
Exibir todos os campos dos pedidos . .
L Sim Sim
de autorizagao
Consultar o historico de pedidos Sim Sim
Filtrar o histérico de pedidos Sim Sim
Menu principal Sim Sim
Receber notificagoes no smart watch Nao Nao aplicavel
Autorizar um pedido Sim Sim
Rejeitar um pedido, justificando-o Sim Sim
Enviar reminders relativos aos ) )
] Sim Sim
pedidos sem resposta
Receber a confirmagao de leitura do . .
) o Sim Sim
pedido de autorizacao
Receber resposta ao pedido de . .
L Sim Sim
autorizacao

Tabela 7.1: Validagao dos requisitos funcionais

7.2 Testes de compatibilidade

Considerando que a aplicacado movel Autheras deve ser compativel com todas as
versoes do iPhone — a partir da versao 4S — e com as duas ultimas major versions
do IO — 8 e 9 — foi necessario testar o seu funcionamento em dispositivos diferentes.
Uma vez que as notificagdes apenas funcionam em dispositivos reais, somente o layout
foi testado com recurso ao simulador do Xcode. Foram realizados testes de aceitacao
com os dois dispositivos disponibilizados para teste - iPhone 4S com iOS8 e iPad mini
Fcom i0S9 - com o objetivo de verificar o correto funcionamento das funcionalidades,
cujos resultados sao apresentados na Tabela [7.2]

Dispositivo | Sistema Operativo | Touchld | Resultado
iPhone 4S iOS 8.4 Nao Passou
iPad mini 3 i0S 9.2.1 Sim Passou

Tabela 7.2: Testes de compatibilidade

2A data de escrita deste relatorio
3Unico dispositivo disponivel com TouchID
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7.3 Testes de usabilidade

Como ja referido no Capitulo [d] foram utilizados prototipos com o objetivo de reali-
zar testes as funcionalidades e interfaces idealizadas para a solucao da aplicagao
moével. Os prototipos utilizados para os testes com utilizadores classificam-se como
funcionais, de média fidelidade, com recurso a um sistema computacional para si-
mular o seu comportamento, horizontais (com vérias tarefas implementadas) e com
baixa profundidade (apenas com respostas estaticas as agoes dos utilizadores) [81].

A prototipagem nesta fase permite recolher medidas de usabilidade, avaliar se o fe-
edback ao utilizador é o indicado e promove a detecao de problemas de usabilidade,
minimizando a sua propagacao para contexto de produgao. Este ponto foi consi-
derado bastante positivo e inovador pela empresa, na medida em que nao existia o
hébito de proceder a este tipo de testes, ao nivel do protétipo em forma de mockup.

Na fase de testes, ja na parte final do segundo semestre, executou-se uma demonstra-
¢ao de testes com base em heuristicas de Nielsen [82], que ndo envolveram utilizadores.

Medidas gerais de usabilidade

Segundo a norma para a usabilidade, 9241-11ff as medidas de usabilidade
devem abranger a eficacia (qualidade com que o utilizador atinge os objetivos), efi-
ciéncia (recursos gastos para atingir os objetivos) e satisfagao (reagao subjetiva dos
utilizadores a utilizagdo do sistema). Como tal, para estudar a usabilidade global
da aplicacao, foram utilizadas as medidas da Tabela presente no Apéndice para
cada uma das seis tarefas realizadas pelos utilizadores em dois testes. Recomenda-se
a analise dos Apéndices e para uma anélise mais detalhada aos resultados
obtidos.

7.3.1 Testes com utilizadores

Durante o primeiro semestre, foram realizadas duas fases de testes com utilizado-
res, com observacao direta, de forma a medir o desempenho e satisfacao ao realizarem
as tarefas propostas (Apéndice , assim como identificar possiveis erros de usa-
bilidade. Os utilizadores desta aplicacao sao profissionais de satude, essencialmente
médicos e enfermeiros. Seria interessante obter uma amostra destes dois conjuntos,
preferencialmente com diferentes faixas etarias. Nao sendo possivel obter tais utili-
zadores nesta fase, foi feito o convite a um grupo de 5 pessoas (colegas de trabalho)
com o objetivo de representarem um grupo heterogéneo de utilizadores — Apéndice

G2

A primeira fase direcionava-se a encontrar problemas de usabilidade na interface e
proceder ao seu melhoramento. Ja a segunda fase foi realizado com a finalidade de
certificar se os problemas encontrados no primeiro foram corrigidos com sucesso.

‘http://www.usabilitynet.org/tools/r_international.htm#9241-11
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Resultados

Ainda que frageis, os testes de usabilidade decorridos no primeiro semestre foram
realizados com recurso a um computador com o software Flintoﬂ a simular o layout
do iPhone, permitindo a interacao do utilizador através do rato. Apesar destes tes-
tes nao terem envolvido um grande nimero de utilizadores, foi possivel tirar vérias
conclusoes que levaram a alteracoes ao prototipo.

Considerando a primeira fase de testes, com base nos resultados obtidos, pode
concluir-se que a avaliacao da usabilidade foi, no geral, bastante positiva, assim como
a satisfagao global com a aplicagao. Os problemas identificados sao considerados cri-
ticos apenas na Tarefa 3, dado que foi a tarefa com menor eficiéncia, com pior tempo
médio (1°:03s:320ms) e a tnica onde existiram erros na execucdo, contribuindo para
que apenas 3 dos 5 utilizadores a executassem com sucesso. Os problemas associados
identificaram pouca clareza na disposicao da informacao com parametros de pesquisa
do histoérico de pedidos.

Apos a segunda fase de testes, os utilizadores mostraram agrado com as altera-
¢oes feitas na Tarefa 3, o que contribuiu para a melhoria observada nos resultados
das medidas de satisfacao e de eficacia. Uma vez que se estava perante os mesmos
utilizadores, pode também concluir-se que existiu memorizacao da interface da apli-
cagao, como comprova a melhoria das medidas de eficiéncia com os registos temporais
significativamente menores em praticamente todas as tarefas.

7.3.2 Testes sem utilizadores

A realizacao de testes, sem envolver utilizadores, decorreu apds o desenvolvimento
da prova de conceito. Para tal, utilizou-se a avaliacao das dez heuristicas de Nielsen,
uma técnica de inspe(;é(ﬂ desenvolvida por Jakob Nielsen, cuja implementacao é
considerada acessivel, rapida e pouco dispendiosa [81, [83]. Segundo Nielsen, este
tipo de teste deve ser executado por um conjunto de trés a cinco peritos, de forma
independente, a fim de poder encontrar cerca de 65% a 75% dos problemas de uma
interface [81]. Contudo, dada a natureza do estégio, a avaliagdo foi feita apenas
por uma pessoa, podendo descobrir cerca de 35% [81I] do total dos problemas de
usabilidade.

Os resultados (Apéndice foram recolhidos na execucao das tarefas presentes no
Apéndice[G.6.1], com base numa amostra de vinte e cinco sub-heuristicas especificadas
em [83], enquadradas nas heuristicas de Nielsen [82] (Apéndice [G.6.3). De forma a
priorizar a resolugao dos problemas encontrados, ¢ atribuido um grau de severidade

[T, B2] (Apéndice |G.6.2)) a cada um deles.

Resultados

Foram diagnosticados cinco problemas na execucao das oito tarefas, onde os mais
criticos tornam prioritaria a futura implementacao de mais e melhores meios de res-
posta as agoes do utilizador. A maioria incide na primeira heuristica de Nielsen —

Shttps://www.flinto.com/
6Dada a sua natureza, este método ndo pode ser executado automaticamente [83]
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visibilidade do estado do sistema — ao nao providenciar respostas a todas as agoes
do utilizador.

7.4 Teste de carga a memoria da aplicacao

Este tipo de teste teve o objetivo de avaliar o desempenho de memoria da aplicacao,
assim como a tentativa de encontrar possiveis fugas (memory leaks). Os testes foram
efetuados com a ferramenta Instruments, disponivel no Xcode, e percorreram todos
os ecras da aplicacao de modo a analisar o comportamento de cada um deles.

Em cada ecra foram realizados varios testes as funcionalidades que lhes sao inerentes,
de forma a verificar:

1. se existiam padroes na utilizacao de memoria, evitando que esta crescesse in-
definidamente sem ser libertada;

2. se existia ocorréncia de fugas de memoria, isto é, alocagao de objetos que ja
nao estivessem referenciados.

De acordo com os resultados disponibilizados no Apéndice [F.2] verificou-se a ocor-
réncia de algumas fugas de memoria que, pelo tempo disponivel, nao foi possivel de
resolver. Atendendo aos padroes existentes, concluiu-se que apesar de existir um au-
mento do consumo de memoéria nas mudangas de ecra, esta é libertada, nao correndo
o risco de ser terminada pelo sistema por crescer indefinidamente. Idealmente, estes
testes deveriam ter sido efetuados apos o desenvolvimento de cada funcionalidade, a
fim da sua analise poder acrescentar uma real mais valia neste projeto.

71



72

CAPITULO 7. TESTES



Capitulo 8

Consideracoes finais

Este capitulo apresenta uma abordagem geral sobre o periodo de estagio na empresa
MedicineOne. Assim, serd feita uma analise ao trabalho realizado, sem deixar de
identificar os principais obstaculos que surgiram e como foram ultrapassados. O
capitulo termina com as consideragoes finais sobre o futuro do sistema Autheras.

Trabalho realizado

O presente estagio foi pensando para o planeamento e desenvolvimento do sistema
Autheras em dois semestres. O primeiro, dedicado ao planeamento, comecgou com o
estudo das abordagens atuais, standards utilizados e das componentes que viriam a
integrar o sistema desenvolvido. Incluiu, também, a analise de requisitos, onde foram
levantadas e priorizadas as funcionalidades que deviam ser garantidas, assim como
os atributos de qualidade e restri¢oes inerentes. Esta fase terminou com o desenho
da solugao, onde se inclui a arquitetura planeada, e com a realizacao de testes de
usabilidade aos mockups com utilizadores, procedimento nao existente na empresa
até entao.

O segundo semestre foi mais orientado para o desenvolvimento das componentes que
compoem o sistema Autheras — servidor e aplicagao moével. Comegou com a consoli-
dacao da fase anterior, com a definicao dos modelos de dados e posterior implemen-
tacao das componentes planeadas no semestre anterior. Esta fase englobou, ainda,
uma abordagem sobre aspetos de seguranca antes da definicao e elaboracao de testes
ao sistema.

Principais obstaculos

No decorrer deste estagio, foram tomadas decisoes a fim de oferecer resposta ao cum-
primento das funcionalidades e requisitos propostos. O facto de no final do primeiro
semestre ter existido uma clarificagdo de restrigoes, onde o sistema agregador (ser-
vidor) ndo poderia preservar parte da informagao nem estaria habilitado a iniciar
contacto com os [EHRE, contribuiu para que o sistema de notificacoes tivesse ganho
um papel fundamental/chave no funcionamento do Autheras, afetando todo o fluxo
da informacao. O desenvolvimento acabou por refletir o respeito pelas restricoes,
contudo, considera-se que estas devem ser revistas com o objetivo de diminuir a ne-
cessidade de guardar tanta informagao nos dispositivos moveis e permitir uma maior
integracao com diferentes [EHRk.
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A falta de experiéncia contribuiu para a verificagao do primeiro risco, ou seja, um
atraso no desenvolvimento das funcionalidades. Uma vez que esta prova de conceito
tinha como principal objetivo a implementagao das componentes do sistema, a fim de
verificar o funcionamento do fluxo de informacao dos pedidos de autorizagoes, essa
foi a prioridade, contribuindo para que atributos também importantes, que acrescen-
tariam qualidade, como seguranca, estivessem menos presentes na implementacao.
Dada a dimensao do projeto, este atributo, assim como a usabilidade, poderiam ori-
ginar outros projetos de forma a serem focados de uma forma mais madura.

Reflexao critica

O principal objetivo deste estagio foi planear e desenvolver o sistema Autheras, ca-
paz de dar resposta ao cenario de pedidos de autorizagao, através de uma prova de
conceito constituida pelo sistema agregador e por um protétipo de uma aplicagao
movel i10S. Deste modo, considera-se que o objetivo foi atingido, pois o resultado
da planificacao e desenvolvimento contempla as funcionalidades mais importantes,
permitindo que seja continuado o seu estudo e melhoria para uma possivel evolucao
para produto.

A dimensao do projeto podia ter dado azo a especializagao de um atributo de qua-
lidaddﬂ contudo, optou-se por tentar abordar um pouco de todos os aspetos que
constituem a solugao, sendo desafiante tentar perceber e implementar cada um deles
em novas tecnologias para o estagiario. O ponto da dimensao, aliado a inexperiéncia,
contribuiu, entao, para que os atributos referidos tenham uma abordagem algo fragil.

Analisando os pontos identificados como mais-valias, considera-se que foram maio-
ritariamente cumpridos, na medida em que a base da arquitetura e da interface da
aplicacao ficam feitas, foi especificada a informacao a ser transacionada e tira-se par-
tido do uso do sensor biométrico do iPhone. Dado que a aplicagao moével é nativa, a
escolha do recém Swift nao é um problema, porque além de ser considerado o futuro
para o desenvolvimento para MacOS e iOS, existe uma boa interoperabilidade com
outras linguagens e as major changes sao bem documentadas pela Apple.

Trabalho futuro

Além da revisao das restrigoes, ja referida neste Capitulo, o sistema Autheras deve
ter um foco mais profundo em aspetos como seguranca e usabilidadeﬂ apesar deste
tltimo ponto ja ter relevancia no presente relatério. Nao obstante, a integracao com
um sistema [EEHR]deve comecar pelo MedicineOne 8, levando a que este tenha a criacao
da feature para tratamento dos seus pedidos de autorizagao, geridos pelo Autheras.

O requisito Whishful — GEN _US10 — destinado a rececao de notificagoes no Apple
Watch, nao foi utilizado neste projeto pela sua baixa priorizacao e pouca relevancia
no mercado atua]rﬂ, nao deixando de ser, ainda assim, um bom ponto de interesse
para acrescentar funcionalidades e novas formas de interacao com o utilizador.

ITornando o seu estudo mais completo
2Considerando os seus trade-offs
3http://www.theregister.co.uk/2015/07/07/apple_watch_slice/
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Existe, ainda, o objetivo de dotar o sistema de novas funcionalidades, de forma a que
este permita reduzir a dependéncia do utilizador com o sistema [EHRL A titulo de
exemplo, a implementacao de uma funcionalidade que permita iniciar um pedido de
autorizagao a partir de um dispositivo mével sem que o utilizador tenha de se dirigir
a um computador. Para além desta nova funcionalidade, com o avangar deste projeto
para producao, propoe-se que seja oferecido suporte para outros sistemas moveis, em
particular para Android pela sua posicao no mercado atual.
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A.1 Standards para o formato e transagcao de men-

sagens em contexto hospitalar

Standard [HL1

Developer Health Level Seven
- utilizado por entidades governamentais, especialistas em
interfaces clinicas e ao nivel da informética médica;
s - intercambio de dados em todas as areas da satde;
Descricao ‘ ~
- possui uma enorme adogao no mercado;
- mensagens flexiveis (versao 2.x);
- constante evolugao.
Standard [DICOM]
Developer National Electrical Manufacturers Association (NEMAI)
- gestao, armazenamento e transmissao de imagens médicas;
.. - desenvolvido para operagoes em redes [TCP|/IPL
Descrigao o - . .
- direcionado a profissionais que trabalham com diagnodstico
por imagem.
Standard [NCPDPI
Developer National Council for Prescription Drug Programs (NCPDDPJ)
.. - estrutura para transmitir pedidos de prescrigoes electronicas;
Descricao ‘ _ R '
- relativo a informacao farmacéutica;
Standard [ASC] X12
American National Standards Institute
Developer _ _
-Acredited Standards Comittee (ANSIHASC))
L. - usado para comunicagao entre servicos de saude com o estado
Descricao
e seguradoras.
Standard [ASTM E1238
Developer American Society for Testing and Materials
- primeiro standard para transferir comunicacao clinica entre
Descricao  computadores;

- usado para informagao laboratorial.

Tabela A.1: Standards para o formato e transacao de mensagens em contexto hospi-
talar

84



APENDICE A. ESTADO DA ARTE

A.2 Estrutura das mensagens [HL7v2.x [17]

De forma a disponibilizar um meio para agrupar a informacgao de forma logica, as
mensagens [HL7v2.x sdo constituidas por segmentos (opcionais, representados por
'[|’; repetidos, representados por '{}’) que, por sua vez, podem conter varios campos
(separados pelo caracter |) com varios componentes (separados pelo caracter 'A’).
As possibilidades de combinagao sao muitas, dificultando a integracao, mas, ainda
assim, deixa as mensagens relativamente faceis de ler sem necessidade de grande co-
nhecimento técnico. A titulo de exemplo, na Figura [A.1, MSH, EVN, PID e PV1
constituem os segmentos onde: MSH (Message Header) identifica o tipo de mensa-
gem, o remetente e o destinatario; EVN (Event Type) identifica o tipo de evento;
PID (Patient Identification) identifica o paciente; PV1 (Patient Visit Information)
fornece informagao sobre a internagao hospitalar do paciente (por exemplo, localiza-
¢ao atribuida, médico responsavel).

MSH|*~\&|ADT1|MCM|LABADT|MCM|198808181126||ADTAA01|
MSGO00001|P|2.3<cr>

EVN|A01|198808181123<cr>
PID||[PATID123445M11||JONESAWILLIAMAAAIII[|19610615]M]|C[1200 N ELM
STREETAAGREENSBOROMNCA27401-1020]((919)379-1212|(919)271-3434) S|
PATID12345001724M10|123456789|<cr>
PVA[1]1]200042012101]|||004777ALEBAUERASIDNEYAJ.|||SUR|||ADM|AO<cr>

Figura A.1: Exemplo de uma mensagem [HLTv2.x (fonte: [17])
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A.3 Diagrama HL7v3-MDF

Draw initial contents|

Develop Create :

Review from Reference
Scops tes Information Model
Statement Cases / J

INFORMATION MODEL
Designate
USE CASE MODEL ~¢—|subject classes
Information

Use Case Model

Model Spec Spec Intoduce new
material

Develop
Scenario

Descriptions
JEIRNIRRERL @ Harmonize with
Define i

Application

Roles < Use Case Diagram Class Diagram_State Diagram

Define

Trigger

Events.

INTERACTION MODEL MESSAGE DESIGN D
e s evelop Message
Spaclfy_ MODEL = Information Model
Interactions Interaction
— Model Spec — Class Develop |
e Diagram ————| Me‘ssaga
Specify Object Spec
Scenarios
Hierarchical Al Specify

Create L Messggg = HMD
Cor,formance Interaction Diagram Description

Claims

Figura A.2: Diagrama dos modelos primérios, etapas de desenvolvimento e resultados
documentados especificado pela versao [HLTZv3{MDFE]
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A.4  Apple Push Notification Service [41]

Provider APNs

TLS initiation

APNSs certificate

Validate
APNSs certificate

Provider certificate

Validate
provider certificate

TLS established

v v

Figura A.3: Conexao de confianga entre provider e [APNS

Device APNs

TLS initiation

APNs certificate

Validate
APNs certificate

Device certificate

Validate
device certificate

TLS established

A 4 w

Figura A.4: Conexao de confianga entre dispositivo e [APNS]
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A.5 Comparacao de servigcos push notification

<

'V HOIANHdV

Servigo OneSignal PushWoosh UrbanAirship Amazon SNS
o - Escalabilidade;
- Boa compatibilidade; . _ ‘ .
o ) ~ - Escalabilidade; - Real time tracking; - Confiabilidade;
Principais - Facil configuracao; o o .
- - Compatibilidade; - Nao limita o numero de | - Escalabilidade;
caracteristicas | - Escalabilidade; ‘ .
‘ . - Geozones push notifications; - Baixo custo
- Real time tracking . e
- Facilidade de utilizacao
Gratuito e com solugbes | - Premium ($49,.95); | - Basic ($99); 1 milhao de solicita¢oes
Pregos p/ més | (custom) para - Gold ($249.95); - Essential ($149); gratuitas; $0.50 por cada
clientes (‘enterprise) - Platinum ($749.95) | - Comprehensive ($349) milhao seguinte
Protocolos de | [HTTP] HTTPS] HTTP] HTTPSI HTTP] [HTTPS] [HTTP] [HTTPS]
transporte XMPP SMTP SMTP SMTP
F to d
Tt oS 50N JSON JSON JSON
dados
Plataformas | [APNS] [GCM] [APNS] [GCM] [APNS] [GCM] [APNS] [GCM]
suportadas ADM ADM Microsoft, Blackberry ADM
Leica, Ubisoft, WWF| ) ) ' )
. Uber, zynga, 9GAG, adidas, wall street journal, | yelp, Wunderlist, tinder,
Clientes MasterCard, HP,
MTV, ... ] bankinter, sky, ...
Deloitte, ...

Tabela A.2: Servigos de push notifications
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Apéndice B

Planeamento

B.1 Estimativas e priorizacao

1D) Prioridade Best Case Most Likely Worst Case Fxpected
GEN _US002 Must 15 18 22 18,2
GEN_US004 Must 15 18 22 18,2
GEN _US005 Must 14 17 23 17,5
GEN _US006 Must 13 15 18 15,2
GEN_US009 Must 8 10 13 10,2
MED US001 Must 20 22 26 22,3
MED _US002 Must 18 20 24 20,3
ENF US002 Must 10 13 18 13,3
ENF_US003 Must 12 14 19 14,5
GEN_US001 Nice 14 16 20 16,3
GEN _US003 Nice 12 14 17 14,2
GEN_US007 Nice 12 14 17 14,2
GEN _US008 Nice 10 11 14 11,3
ENF _US001 Nice 13 16 20 16,2
GEN_US010 Wishful 45 60 80 60,8
231 278 353 282,7

Tabela B.1: Estimativas para cada user story (valores em horas)
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Apéndice C

Analise de Requisitos

C.1 User Stories

User Story GEN _US001
Nome Inscrigao de um novo utilizador
Categoria Aplicagao Movel

Enquanto profissional de saide (médico ou enfermeiro),
Descrigao quero registar a minha conta

a fim de usufruir das funcionalidades do sistema
Prioridade Nice-to-have
Dependéncias -
User Story GEN_US002
Nome Autenticacao de um utilizador
Categoria Aplicagao Movel

Enquanto profissional de saiude (médico ou enfermeiro),
Descricao quero autenticar-me na aplicacao

a fim de usufruir das funcionalidades do sistema
Prioridade Must-have
Dependéncias GEN_ US002
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User Story GEN_US003
Nome Permitir a recuperacao da password
Categoria Aplicagao Movel
Enquanto profissional de saiude (médico ou enfermeiro),
Descricao quero recuperar a minha password
a fim de voltar a utilizar a minha conta no sistema
Prioridade Nice-to-have
Dependéncias GEN_US002
User Story GEN _US004
Nome Aceder & aplicacao através de uma notificacao,
destacando o pedido
Categoria Aplicacao Movel
Enquanto profissional de satde (médico ou enfermeiro),
Descrigao quero aceder a aplicacao
a fim de destacar, diretamente, um pedido de autorizacao
Prioridade Must-have
Dependéncias GEN _US002, GEN US006
User Story GEN _US005
Nome Listar autorizacoes pendentes
Categoria Aplicagao Movel
Enquanto profissional de saiude (médico ou enfermeiro),
Descrigao quero listar os pedidos de autorizacao pendentes
a fim de analisar cada um em detalhe
Prioridade Must-have
Dependéncias GEN _ US002, GEN US006
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User Story GEN_US006
Nome Exibir todos os campos dos pedidos de autorizagao
Categoria Aplicagao Movel

Enquanto profissional de saide (médico ou enfermeiro),
Descricao quero aceder a um pedido de autorizacao

a fim de ter acesso a toda a sua informacao detalhada
Prioridade Must-have
Dependéncias GEN_US002
User Story GEN _US007
Nome Consultar o historico de pedidos
Categoria Aplicagao Movel

Enquanto profissional de saiude (médico ou enfermeiro),
Descrigao quero listar o histérico de autorizacoes

a fim de aceder aos pedidos em que estive envolvido
Prioridade Nice-to-have
Dependéncias GEN_US002
User Story GEN_US008
Nome Filtrar o histérico de pedidos
Categoria Aplicagao Movel

Enquanto profissional de saiude (médico ou enfermeiro),
Descrigao quero filtrar o histérico de autorizacoes

a fim de tornar a minha pesquisa mais direcionada
Prioridade Nice-to-have
Dependéncias GEN _ US002, GEN US007
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User Story GEN_US009
Nome Menu principal
Categoria Aplicacao Movel
Enquanto profissional de satde (médico ou enfermeiro),
Descrigio quero ter acesso a um menu principal na aplicacao movel
a fim de poder escolher rapidamente qualquer uma das
funcionalidades disponiveis
Prioridade Must-have
Dependéncias GEN_US002
User Story GEN_US010
Nome Receber notificagoes no Apple Watch
Categoria Aplicacao Movel
Enquanto profissional de satde,
Descricio quero receber uma notificagao de um pedido de autorizagao
no meu Apple Watch
a fim de o sincronizar com o meu iPhone
Prioridade Wishful
Dependéncias GEN_US002
User Story MED US001
Nome Autorizar um pedido
Categoria Aplicagao Movel
Enquanto médico,
Descrigao quero responder a um pedido de autorizacao
a fim de o autorizar
Prioridade Must-have
Dependéncias GEN_US002, GEN US005, GEN US006
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User Story MED US002
Nome Rejeitar um pedido, justificando
Categoria Aplicacao Movel
Enquanto médico,
Descricao quero responder a um pedido de autorizacao
a fim de o rejeitar, justificando-o
Prioridade Must-have

Dependéncias GEN _ US002, GEN US005, GEN US006

User Story ENF_ US001
Nome Enviar reminders relativos aos pedidos sem resposta
Categoria Aplicacao Movel
Enquanto enfermeiro,
Descrigao quero poder enviar alertas para o médico autorizador
a fim de o poder notificar da urgéncia do pedido
Prioridade Nice-to-have
Dependéncias GEN _ US002

User Story ENF US002

Nome Receber confirmagcao de leitura do pedido de autorizacao

Categoria Aplicagao Movel

Enquanto enfermeiro,

quero poder receber notificagoes no meu smart device

Descricao
a fim de saber quando é que o meu pedido de autorizagao
foi visto pelo médico

Prioridade Must-have

Dependéncias GEN_US002
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User Story ENF US003

Nome Receber resposta ao pedido de autorizagao

Categoria Aplicacao Movel
Enquanto enfermeiro,

Descricao quero poder receber notificacoes no meu smart device
a fim de confirmar a resposta de um pedido

Prioridade Must-have

Dependéncias GEN_US002, MED US001, MED US002
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C.2 Prototipos da aplicagcao movel

C.2.1 Ecras de login e de menu principal

v

Autorizador
MedicineCne

E-muail

Password

Entrar

Figura C.1: Ecra inicial
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C.2.2 Ecras de pedidos pendentes

i Pedidos pendentes Mome*
= Histérico de pedidos Especialida
£ Configuragdo N® Cédula
(H Terminar Ordem
NIF*
Bl / CC*
E-mail*
Password*

Confirmaga

Figura C.2: Menu principal

— Pedidos Pendentes

Enf Luis Cabral

Hospital da Arrdbida
Alteragdo Terapéutica
03:20:10 (5 minutos atrds)

i

Enf Luis Cabral

Hospital da Arrébida
Alteragdo Terapéutica
03:20:10 (5 minutos atrds)

i

Enf Luis Cabral

Hospital da Arrdbida
Alteragdo Terapéutica
03:20:10 (5 minutos atrés)

0

( Pedido de Autorizagdo

Maria Augusta
Silva (76 anos)

Clinica da Sadde, Cardiclegia, quarts &, cama 11

Pedido
Suspengdo do medicamento
Omeprazol 1000 mg com plano

terap&utico: 3 vezes ao dia durante
10 dias.

Pedido realizado por

Enf Luis Castro em 12-08-2015 ds
03:25:10h (h& 20 segundos atrés)
Mivel de urgé&ncia: Normal

Autorizar

— Pedidos Pendentes

Enf. Luis Cabral

Hospital da Arrdbida
Alteragdo Terapéutica
03:20:10 (5 minutos atrds)

L

Enf. Luis Cabral

Hospital da Arrdbida
Alteragdo Terapéutica
03:20:10 (5 minutos atrds)

Figura C.3: Pedidos pen- Figura C.4: Pedido na in- Figura C.5: Pedidos pen-

dentes

tegra
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C.2.3 Ecras para autorizar e rejeitar pedidos

Confirmagdo

Confirma a autorizagao do

pedido?

Figura C.6:
de autorizacao de pedido

tificagdo de Re..

Maria Augusta
Silva (76 anos)

Clinica da Sadde, Cordiclegia, quarts 6, cama 11

Pedide
Suspengdo do medicamento
Omeprazol 1000 mg com plano

terapéutico: 3 vezes ao dia durante
10 dias

Motivo da ndo autorizagdo

{  Justificagdo de Re.. Enviar

Omeprazol 1000 mg com plano
terap&utico: 3 vezes ao dia durante
10 dias

Motive da ndo autorizagdo

Lorem ipsum dolor sit amet,
consectetur adipiscing elit.
Suspendisse eu vestibulum sapien.

Q0EEEN000a
B0RGEERA00
£a000RNRE)
(2@ #]_epoce Jfrotom)

tificar rejeicao de pedido

C.2.4 Ecras para histérico de pedidos

=— Histérico de Pedidos Filtrar

Joana Silva

De Enf Luis Cabral
12-08-2015 03:20:10h

o

Anténio Santos

De Enf Luis Cabral
12-08-2015 03:20:10h

(X

Carla Matos

De Enf Luis Cabral
12-08-2015 03:20:10h

&

Figura C.9: Historico de
pedidos

14 Filtrar OK
Entre a data 01-08-2015
E a data 02-08-2015
Uridade Qualguer »

Requerente/autonzador CQualquer >

Confirmagao Figura C.7: Ecra para jus- Figura C.8: Ecra para jus-

tificar rejeicao de pedido

A apresentar resultados para as datas
de 01-08-2015 a 10-08-2015 para ©
requerente Enf. Luis Paixdo.

Maria Silva

De Enf. Luis Cabral
12-08-2015 03:20:10h

(%)

Carlos Paiva

De Enf. Luis Cabral
12-08-2015 03:20:10h

V)

Pedro Castro

De Enf Luis Cabral
12-08-2015 03:20:10h

v

Utente Qualgquer >
Tipe de pedido Qualgquer >
Figura C.10:

de filtragem

98

Parametros Figura C.11: Histérico de

pedidos com filtro aplicado




Apéndice D

Desenho da solucao

D.1 Criagao da assinatura digital [88§]

(Pub =3y
(en =g
@ )
Pub
e
Sender Receiver

) Sendar Creatas Public/Private Key Pair

) Sender Sends its Public Key to Receiver

Message

<l

J
(Sl
it

(@)
4—:6‘

Original message is inpul to a
one-way hash function.

Qutput is the hash of the
message.

-

@ (P i i
Y/ ? E 1 Hash is encrypled with sender's

private key.

Digital signature is the
SIGNATURE|  rypted hash.

Figura D.1: Criagao da assinatura digital - fonte [8§]

e Passo 1: Bob cria o par de chaves (publica e privada);
e Passo 2: Bob fornece a sua chave publica a Alice;

e Passo 3: Bob escreve a mensagem para Alice e usa o documento como nput
para a fungao de hash;
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e Passo 4: Bob encripta o output do Passo 3 (hash) com a sua chave privada,
resultando na assinatura digital.

D.2 Verificagao da assinatura digital [88]

Message

l

| [SIGNATURE|  pestage

Receiver Separates

Message and Signature
SIGNATURE

<l

[,_P'ub ” ) Decrypt Signature oL, )
‘S Decryption | Using Sender's 3% Message is
| Public Key L Input to a
l One-Way Hash
Resul \ Function
esult is
O06FBBCIS | necrypted Hash
Result is Hash
006rBBCYs| Hesultis Has

of Message

Figura D.2: Verificagao da assinatura digital - fonte [8§]
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APENDICE E. DESENVOLVIMENTO
E.1 ServiceContracts (componente servidor)

1

ServiceContracts

<<interface=>
|IEHRhandlerService

+ SendRequest{Request request, ref String statusMessage): Boolean

+ GetAnswerToEHR(String messageld, ref String statusMessage): AnswerEnvelope

+ GetAnswersToEHR({String healtOrgEmail, ref String statusMessage): ICollection<AnswerEnvelope>

+ RegisterOrganization(HealthOrganization org, ref String statusMessage): Boolean

+ RegisterProfessionalFromEHR(String ehriD, String professionalldNumber, String professionalVatMumber,
DateTime birthday, ProfessionalRole role, ref String statusMessage): Boolean

<<interface=>
IMobile AuthenticationHandlerService

+ Login({String email, String password, Phonelnfo phonelnfo): Boolean

+ Logout({Phonelnfo phonalnfo)

+ Register{Professional professional, Phonelnfo phonelnfo): Professional

+ LoginAtNewDevice(String emalil, String password, Phonelnfo phonelnfo): Professional

<<interface=>
IMobileHealthOrganizationHandlerService

+ GietHealthOrganization(String id): HealthOrganization
+ GetHealthOrganizationsFromProfessional(String professionalld: ICollection<HealthOrganizations>

<<interface==
IMobileProfessionalHandlerService

+ GetProfessional(String id): Professional

+ GetProfessionals(String healthOrgld): ICollection<infolpdateEnvelope=
+ GetAllSpecialties( ): ICollection<infoUpdateEnvelope>

+ GetProfessionalAssociations( }: ICollection<infolUpdateEnvelope=

<<interfaces:=
IMobileMessageHandlerService

+ SetAnswerForMessageld(AnswerEnvelope answerEnvelope): Boolean

+ SetlsReadForMessageld(String messageld): Boolean

+ GetAnswerEnvelope(String messageld): AnswerEnvelope

+ SendReminderToReceiver(String messageld): Boolean

+ ForceUpdatePendingAnswers(ICollection<String> messagesld): ICollection<AnswerEnvelope>

Figura E.1: Service Contracts (componente servidor)
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1

APENDICE E. DESENVOLVIMENTO

DataContracts

Health Organization

+ |d: String

+ Name: String
+ Email: String
+ Phane: String

AnswerEnvelope

+ Messageld: String

+ AnswerDate: DateTime
+ Answer: AnswerStatus
+ Reason: String

InfoUpdateEnvelope

+ |d: String

+ Name: String

+ Title: String

+ Role: String

+ Contact: String
+ Code: String

+ Active: Boolean

Professional

+ |d: String

+ Name: String

+ Title: String

+ Role: String

+ ldMumber: String

+ VatNumber: String
+ Birthdate: DateTime
+ Gender: Boolean

+ Mobilelnfo1: String
+ Email: String

+ Password: String

+ CountryCode: String

Message

+ |d: String

+ Urgency: UrgencyStatus
+ SentDate: DateTime

+ AnswerDate: DateTime

+ |sRead: Boolean

+ Answer: AnswerStatus

+ Reason: String

+ Senderld: String

+ Receiverld: String

+ HealthOrganization: String

Phonelnfo

+ DeviceMame: String

+ DeviceTypeName: String
+ ldentifierForVendor: String

+ NotificationSystem|dentifier: String

Request

+ Patientld: String

+ PatientName: String

+ Content: String

+ Urgency: UrgencyStatus
+ SentDate: DateTime

+ Senderld: String

+ Receiverld: String

+ HealthOrgEmail: String

Figura E.2: Data Contracts (componente servidor)
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E.3 Business Data Objects

1

BusinessDataObjects
AnswerEnvelope Device DeviceNotificationType
HealthOrganization Message NottificationAttempt
Phonelnfo ProfessionalAssociation Professional
Request Specialty

Figura E.3: Business Data Objects
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E.4 Repositorios

[ 1

Repositories

<<interfaces>
IRepository (Generic)

+ Get(Expression<Func<TEntity, bool=> predicate): TEntity

+ GetAll{Expression<Func<TEntity, bool>=> predicate}: IEnumerable<TEntity=
+ Find(Expression<Func<TEntity, bool=> predicate): IEnumerable<TEntity=>
+ Add(IEnumerable<TEntity= entites): void

+ AddRange(lEnumerable<TEntity= entites): void

+ Update(TEntity entity): void

+ Remove(TEntity entity): void

+ RemoveRange(lEnumerable<TEntity=> entites): void

<<interfaces>
INotificationRepository

+ UpdateUserLoggedState(Guid deviceld): boolean

+ Logout{Fhonelnfo phonelnfo): boolean

+ GetProfessionalDevices(Guid professionalld}. ICollection<DeviceBDO=

+ AddOrUpdateDevice(Guid userld, DeviceBDO deviceBDO): boolean

+ UpdateDevice(DeviceBDO devieeBDO): boolean

+ AddNotification Attempt({MotificationAttemptBDO notification AttemptBDO): boolean

<<interfaces>
IHealthOrganizationRepository

+ GetHealthOrganizationBDO(Guid id): HealthOrganizationBDO

+ RegisterHealthOrganization(HealthCrganizationBDO healthOrgBDO): boolean

+ GetHealthOrganizationsFromProfessionalBDO(Guid professionalld}:
ICollection<HealthOrganizationBDO=

<<interfaces>
IMessageRepository

+ SetisReadForMessageld(Guid messageld): MessageBDO

+ SetlsSentForMessageld{Guid messageld): boolean

+ SetAnswerForMessageld(Guid messageld, DateTime answerDate,
AnswerStatus answer, String reason): MessageBDO

+ GetAnswerForMessageld(Guid messageld): AnswerEnvelopeBDO

+ GetAnswersToEHR(String healthOrgEmail): ICollection<AnswerEnvelopeBDO=

+ AddMessageFromEHR({RequestBDO requestBDO): MessageBDO

+ GetAnswertoEHR(Guid messageld): AnswerEnvelopeBDO

<<interfaces>
IProfessionalRepository

+ Login(String email, String password): bool
+ LoginReturningProfessional(String email, String password): ProfessionalBDO
+ Register(FrofessionalBD0O professionalBdo: ProfessionalBDO
+ RegisterProfessionalFromEHR(String ehriD, String professionalldNumber,
String professionalVatNumber, DateTime birthday. ProfessionalRole role): boolean
+ GetProfessionals{Guid id}: ICollection<ProfessionalBDO=
+ GetAllSpecialties( ): ICollection<SpecialtyBDO=
+ GetProfessionalAssociations( }: ICollection<FrofessionalAssociationBD0>

Figura E.4: Repositorios
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E.5 Cliente EHR]

Listing E.1: [XMIJ correspondente ao registo de uma unidade de saude

<s:Envelope

xmlns:s="http: //schemas.xmlsoap.org/soap/envelope/">
<s:Header>

</s:Header>

<s:Body>
<RegisterOrganization xmlns="http://tempuri.org/">
<org ...>
<d4pl:Email>geral@hospitaldaarrabida.pt</d4pl:Email>
<d4pl:1d />

<d4pl:Name>Hospital da Arrabida</d4pl:Name>
<d4pl:Phone>223776800</d4pl:Phone>
</org>
<message />
</RegisterOrganization>
</s:Body>
</s:Envelope>

RegisterProfessional FromEHR
Request
Name Value Type
4 reqguest RegisterProfessional FromEHRReq RegisterProfessionalFromEHR Reques
ehrlD 8B26C660-D580-45F3-BD13-FCH System. String
professionalldMumber 12345678 System. String
professionalVatNumber | 123456785 System. String
bitthday 11-Jul-81 00:00:00 System.Date Time
role Medic Autorizadorlitilities . Professional Role
message (rually System. String
Response [] Start & new prowy Ireoke
Name Value Type
4 (retum) RegisterProfessionalFromEHR Respor
RegisterProfessionalFromE True System.Boolean
message "dd325713-3edb-40c0-abbc-298g System.String

Figura E.5: Cliente [EHR] — pré-registo/validagao de profissional de saude
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SendRequest (1)
Request
Mame Walue Type
4 reguest AutorizadorLibrany. DataContracts. Request Autorizadorlibrany. [ A
Content Mudar para 10 aspirinas! System.String
HealthOrg Email geral@hospitaldaamabida pt System.String
Patientld 159420161586 System.String
PatientMame Maria Madalena System.String
Receiverld DD325713-3E4B-40C0-ABGC-258ECB418F73 | System String
Senderld D753E741-FCBF-4E42-BE45-D51EFAZEETTE | System.String
SentDate 15-Jun-16 15:05 System.Date Time
Urgency Critical Autorizadortilities.
message frully System.String
Response [] Start & new prosy ek
Mame Walue Type
SendRequest
SendRequest Result False System.Boole:
message ") destinatario ndo tem nenhum smartphone associado™ | System. String

Figura E.6: Cliente [EHR] — Envio de um pedido de autorizacao

GetAnswers ToEHR
Request
MName Value Type
4 equest GetAnswers ToEHRRequest GetAnswers ToEHRRequest
healtthOrgEmail geral @hospitaldaamabida pt System . String
message {rually System . String
Response (] Start & new proxy Irvoke
Mame Walue Type
GetAnswers ToEHRResponse
GetAnswers ToEHRResult | length=0 Autorizadorlibrary . DataContracts Ans
message {nully MNullObject

Figura E.7: Cliente [EHR] — Recolha de respostas de um [EHR] (0 disponiveis)
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E.6 Organizacao do cédigo da aplicacao mével

1

Data
HealthOrganization Professional Association
Specialty Request User
Patient

Legenda:

Diretorio MSManagedObject

Figura E.8: Organizagao do diretério com NSManagedObjects

—

Database Helper

CoreDataMethods.m CoreDataMethods.h

Legenda:

Diretério Ficheiro Objective-C

Figura E.9: Organizagao do diretério com classes de suporte ao Core Data

1
Connection Helper
ServicessAccessRequest ServicessAccess JsonHandler
PushHandler FeedCoreData Update
MotificationHandler ManagementGeneral
Legenda:
Diretorio Classe Swift

Figura E.10: Organizacao do diretério com as classes que gerem notificagoes, seriali-
zacgao e acesso a servicos e camada de dados
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1

Register

Register ViewControllerRegister

Extensions

Logonaa: |1 —

Diretario Classe Swift Sub-Diretario

ManagementRegister

Figura E.11: Organizacao do diretério com classes relacionadas com o Registo

1
Menu Legenda:
VieControllerMenuExt. ViewControllerMenu 4‘—‘
Diretorio Classe Swift
MenuContent
LeftMenu
Ficheiro plist

Figura E.12: Organizacao do diretério com classes relacionadas com o Menu lateral

1 Legenda:
Requests
Pending History Diretbrio  Sub-Diretério

Figura E.13: Organizacao do diretorio dos pedidos de autorizagao (pendentes e his-

torico)
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E.7 Ecras da aplicacao moével

Nenhum SIM =

Lembrete
Novo pedido de resposta de Anabela

Nenhum SIM =

11:55

Confirmagao de leitura
Anabela leu o seu pedido

@ 100% I #

Figura E.14: Notificagdes recebidas com a aplicacao em foreground, destacando um
lembrete e um recibo de confirmagao de leitura

Nenhum SIM =

Pedido

Novo pedido enviado para Anabela

Nenhum SIM =

Pedido

Novo pedido recebido de Anabela

@ 100% I} # | Nenhum SIM =

Resposta

@ 100% 2 # | Nenhum SIM =

Resposta

Anabela rejeitou o seu pedido

@ 100% O 4

Anabela aceitou o seu pedido

Figura E.15: Notificagoes recebidas com a aplicacao em foreground, resumindo os
pedidos enviados, recebidos e as possiveis resposta

Nenhum SIM = 23:19

Voltar

Filtrar
Entre

E

Unidade de Saude
Profissional

Paciente

Urgéncia

@ 100% ) 4

Filtrar

Qualquer

Qualquer
Qualquer
Qualquer
Qualquer

Qualquer

Nenhum SIM = @ 100% . 4

Confirmagao

Confirma a autorizagé@o do pedido?

Sim

Nao

Nenhum SIM = @ 100% (- #
Confirme a rejeicao da
autorizagao

E obrigatério justificar a rejeicao da
autorizagao

I

Cancelar

espago enter

123 @ 0

Figura E.16: Ecra de filtro Figura E.17:

de pedidos

Ecra para
confirmar autorizagao
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Nenhum SIM = 3 21:33 @ 100% B 4 Nenhum SIM = ¢ 21:33 @ 100% B #
Menu Configuragcao Guardar Menu Configuragao Guardar
Data de Nascimento 06/02/1977
IDENTIFICAGAO PESSOAL
- Miares Telefone 912345678
L 123456789 IDENTIFICAGAO PROFISSIONAL
BI/CC 12345678 Profissdo Médico
Género Masculino
IDENTIFICAGAO DE ACESSO
Data de Nascimento 06/02/1977
Email marco@mail.com
Telefone 912345678
Password

IDENTIFICAGAO PROFISSIONAL Confirmar Password

Profissao Médico
Figura E.19: Ecra de defi- Figura E.20: Ecra de defi-
nicoes nigdes (continuagao)
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Apéndice F

Testes

F.1 Testes de aceitacao

# .~ User
Teste Descrigao do teste Story Peso | Resultado
Preencher os campos de registo
(nome, ntumeros civil e fiscal, data GEN :
1 de nascimento, género, pais, email, | US001 Nice OK
password e confirmagao
Preencher os campos de login com GEN
2 email e password US002 Must OK
Aceder & aplicacao através de uma
: - . GEN
3 notificagao, e verificar se destaca o Must OK
. . . ) UsS004
pedido, visualizando o seu contetdo
Aceder ao menu principal e escolher | GEN
4 a opcao "Pedidos pendentes" US005 Must OK
Aceder ao menu principal, escolher
a opcao "Pedidos pendentes" e GEN .
g selecionar um pedido em particular | US006 Must Parcial
e visualizar toda a informacao
Aceder ao menu principal e escolher | GEN
0 a opcao "Historico de pedidos" Uso007 Must OK
Aceder ao menu principal, escolher
a opc¢ao "Historico de pedidos", GEN . 1
7 selecionar a opcao "Filtrar" e US008 Must Parcial
escolher parametros de pesquisa
Executar o Teste 2, deslocar o dedo GEN
8 na horizontal no sentido da direita Must OK
US009
para a esquerda
Como autorizador, aceder ao menu
principal, escolher a op¢ao"Pedidos | MED
. . M K
) pendentes", selecionar um pedido US001 ust O
em particular, aceitar e confirmar

'E exibida a informacdo pretendida mas o layout apresenta incongruéncias

2A filtragem funciona mas néo existe verificacdo do intervalo de datas
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Como autorizador, aceder ao menu
principal, escolher a opg¢ao"Pedidos | MED
pendentes", selecionar um pedido US002
em particular, rejeitar e justificar
Como requerente, aceder ao menu
principal, escolher a opg¢ao "Pedidos | ENF
pendentes", selecionar um pedido US001
em particular e enviar lembrete
Como autorizador, aceder ao menu
principal, escolher a op¢ao"Pedidos
pendentes", selecionar um pedido ENF
em particular pela 1* vez e verificar | US002
se o requerente recebe uma
notificacao no seu dispositivo
Como autorizador, aceder ao menu
principal, escolher a opcao"Pedidos
pendentes", selecionar um pedido ENF
em particular, responder e verificar | US003
se o requerente recebe uma
notificagao no seu dispositivo

10 Must OK

11 Nice OK

12 Must OK

13 Must OK

Tabela F.1: Conjunto de testes de aceitacao realizados ao Autheras

F.2 Testes de memoria da aplicacao

L Leak Checks [v] (] o [

& MNio encontrou fugas de memdria X tempo (s)
Legenda € Encontrou novas fugas de memdria

= - Y memdria (MiB
MNdo encotnrou novas fugas de memdria (MiB)

Figura F.1: Teste de memoria — ecras de login e de registo

Pela analise da Figura [F.1], conclui-se que apos o inicio sem memory leaks, existe uma
ocorréncia, verificada sempre que se entra no ecra de registo (no codigo referente ao
date picker para a data de nascimento). Por outro lado, apesar de existir um aumento
do consumo de memoria quando ha uma mudanca de ecra, esta é libertada, onde o
padrao indica que nao ha memoria alocada indefinidamente.
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"
Ll Leak Checks & o
& Nio encontrou fugas de memdria X tempo ()
Legenda € Encontrou novas fugas de memaria -
N&o encotnrou novas fugas de memdria ¥ meméria (MiB)

Figura F.2: Teste de memoria — ecra de listagem de pedidos pendentes

7 Leak Checks L] (] <

& Nio encontrou fugas de memdria X tempo (s)
Legenda € Encontrou novas fugas de meméria

Y memdria (MiB)
M&o encotnrou novas fugas de memdria

Figura F.3: Teste de memoria — ecra de um pedido detalhado (aceitar pedido)

00:0M.000
"
L7 ) Leak Checks. L] /]
& N&o encontrou fugas de memdria
tempo (s
Legenda € Encontrou novas fugas de memaria X Po (5)
N&o encotnrou novas fugas de memdria Y meméria (MiB)

Figura F.4: Teste de memoria — ecra de um pedido detalhado (rejeitar pedido)
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S Leak Checks o &

& MNio encontrou fugas de memoéria X tempo (s}
Legenda € Encontrou novas fugas de memdria
N&o encotnrou novas fugas de memdria

Y memdria (MiB)

Figura F.5: Teste de memoria — ecra de listagem de historico de pedidos

00:00.080 00:10.000 00:20.000 00:30.000 00:40.000 00:50.000

L7 Leak Checks o o [ [}

& Néo encontrou fugas de memdria X tempo (s)
Legenda € Encontrou novas fugas de meméaria

M&o encotnrou novas fugas de meméria Y meméria (MiB)

Figura F.6: Teste de memoria — ecra de filtro de pedidos

As Figuras anteriores identificam um aumento do uso de memoria em qualquer uma
das operacoes que, contudo, apesar de se manter elevada, nao cresce indefinidamente.
Realca-se para o facto de que o inicio do respetivo teste de cada imagem conta a
partir da barra azul. Somente o ecra de filtro de pedidos voltou a encontrar um novo
memory leak, sendo que o motivo é idéntico ao referido para a Figura
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Usabilidade

G.1 Medidas de usabilidade

- n° de chamadas de ajuda;
Medidas de eficacia - n° de erros para executar uma tarefa,

- n° de utilizadores que concluiram uma tarefa.

. . . - tempo para completar uma tarefa;
Medidas de eficiéncia

- tempo para completar todas as tarefas.

- facilidade de utilizar a aplicacao;
. . _ - aprendizagem na utilizacao da aplicacao;
Medidas de satisfagao
- organizagao da interface;

- satisfacao geral.

Tabela G.1: Medidas de usabilidade

G.2 Descricao de utilizadores

Os utilizadores que estiveram presentes nas duas fases de testes de usabilidade re-
presentam diferentes faixas etarias, nomeadamente: jovens adultos (com idade entre
18 e 29 anos), adultos (com idade entre 30 e 49 anos) e sénior (com idade igual ou
superior a 50 anos).

Representagio de utilizadores por faixa etdria
Jovem Adulto 2 40% -

Adulto 2 40%

Sénior 1 20%

Figura G.1: Distribuicao de utilizadores por faixa etéria
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G.3 Lista de tarefas para as duas fases de testes com
utilizadores

1. Aceder aos pedidos pendentes e autorizar o pedido de autoriza¢ao menos urgente
do “Enf. Luis Cabral”;

2. Consultar o histérico de pedidos e visualizar o pedido do paciente “Anténio
Santos”;

3. Consultar o historico de pedidos e filtrar com a data definida por omissao:

(a) Consultar o pedido do paciente “Carlos Paiva”,

(b) Retroceder para o historico de pedidos (remover filtros).
4. Aceder ao menu de configuracao e, de seguida, guardar;

5. Aceder aos pedidos pendentes e negar o pedido de autorizagao menos urgente
do “Enf. Luis Cabral”;

6. Consultar o histoérico de pedidos e:

(a) Visualizar o pedido do paciente “Carla Matos”,

(b) Retroceder para o historico de pedidos (sem filtros filtros).

G.4 Resultados (medidas de eficacia e eficiéncia)

Cada uma das tarefas tem duas linhas que correspondem, respetivamente, a primeira
e segunda fase de testes de usabilidade. E notoéria a melhoria verificada de uma fase
para a outra.

G.5 Resultados de satisfacao

Apos a realizacao dos testes de usabilidade, os utilizadores foram convidados a preen-
cher um formuléario com o objetivo de medir a satisfacao sentida durante a utilizacao
do sistema. A escala siuta-se entre 1 e 5, com:

e 1 — Discordo plenamente;
e 5 — Concordo plenamente.

Os graficos da esquerda correspondem a primeira fase, enquanto que os da direita
correspondem a segunda fase, com:

e Eixo do zz: nivel de concordancia;

e Eixo do yy: ntimero de inquiridos.
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Tempo Utilizadores que
5 p Ne de Ne total Ne total z .
Tarefa médio - . terminaram com
reclamagdes de ajudas de erros

(mm:ss:ms) sucesso

q 00:24,044 1 2 0 5
00:09,575 0 0 0 5

) 00:17,830 0 0 0 5
00:12,745 0 0 0 5

- 01:03,320 3 0 3 3
00:30,770 3 0 2 4

4 00:18,970 0 0 0 5
00:11,618 1 0 0 5

. 00:26,316 1 0 0 5
00:20,320 0 0 1 5

6 00:20,460 0 0 0 5
00:16,623 0 0 0 5

Figura G.2: Resultados de eficacia e eficiéncia
A aplicagao é facil de usar

3.0 3.0

25 2.5

20 2.0

15 1.5

1.0 1.0

0.5 0.5

0.0 0.0

1 2 3 4 5 1 2 3 4 5

Figura G.3: Distribuicao de respostas a Questao 1

Considero que aprendi rapidamente a utilizar a aplicacao
A organizacgao da interface é intuitiva
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4 2.0
3 1.5
2 1.0
1 0.5
(] 0.0
1 2 3 4 5 1 2 3 4 5

Figura G.4: Distribuicao de respostas a Questao 2

2.0 3.0
2.5
15
2.0
1.0 15
1.0
0.5
0.5
0.0 0.0
1 2 3 4 5 1 2 3 4 5

Figura G.5: Distribuicao de respostas & Questao 3

Posso afirmar que o meu grau de satisfacao geral com esta aplicagao é
positivo

3.0
3 25
2.0
2 15
1.0
1
0.5
0 0.0
1 2 3 4 5 1 2 3 4 5

Figura G.6: Distribui¢ao de respostas & Questao 4

G.6 Testes sem utilizadores

G.6.1 Tarefas

Estas tarefas sao parcialmente baseadas nas criadas para a fase de testes com utili-

zadores (Apéndice |G.3]).

1. Criar um novo registo com o preenchimento de todos os campos pedidos, uti-
lizando o par de nimeros "123" — "321" para, respetivamente, identificacao
civil e fiscal e o email "test@Qm1l.com";

2. Efetuar login no sistema com a conta criada na Tarefa 1;

3. Aceder a listagem de "Pedidos pendentes" a partir do menu lateral e procurar
o pedido de autorizacao da "Enf. Anabela Saude". Forcar update de respostas;
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Aceder a listagem de "Pedidos pendentes" a partir do menu lateral, procurar e
escolher o pedido de autorizagao da "Enf. Anabela Satude", ler o seu contetdo
e aceitar;

. Aceder a listagem de "Pedidos pendentes" a partir do menu lateral, procurar e

escolher o pedido de autorizacao do "Enf. Carlos Mateus", ler o seu contetudo
e rejeitar, justificando;

. Aceder a listagem de "Historico de pedidos" a partir do menu lateral e procurar

o pedido de autorizacao do "Enf. Carlos Mateus";

Aceder a listagem de "Historico de pedidos" a partir do menu lateral e filtrar
com o intervalo de datas entre "12—05—2015" e "13—05—2015". Regressar
para a listagem sem filtros;

. Aceder as "Configuragoes" a partir do menu lateral e, em seguida, "Guardar".

G.6.2 Graus de severidade [81], [82]

Cada um dos problemas de usabilidade encontrados é classificado de acordo com uma
escala entre 0 e 4, onde:

1.
2.

Problema estético: a resolver apenas se existir tempo e recursos;
Problema de usabilidade menor: problema de baixa prioridade;

Problema de usabilidade maior: importante que seja corrigido, pelo que
deve ter uma prioridade elevada;

Problema de usabilidade catastroéfico: correcao obrigatoria antes de langar
para produto.

Estes pontos tém em conta a frequéncia com que o problema ocorre, o impacto no
desempenho dos utilizadores e a sua persisténcia.

G.6.3 Avaliagao heuristica [81], 82, 83]

O presente Apéndice descreve as dez heuristicas de Nielsen, apresentando um teste
por cada sub-heuristica, baseado em [83].

H1. Visibilidade do estado do sistema

O utilizador deve ser informado sobre o que esta a acontecer, através de informacao
apropriada em resposta a sua acao.

1.

2.

feedback: o sistema oferece resposta a todas as agoes do utilizador?

informacgao e identidade: existe referéncia sobre a protecao de dados de
caracter pessoal?

. tempo de resposta: existe algum delay observavel?

selecao de dados: existe feedback visual quando os objetos sao selecionados?
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H2. Correspondéncia entre o sistema e a realidade

O sistema deve utilizar palavras, frases e conceitos familiares ao utilizador, seguindo
as convencoes do mundo real.

1. metaforas: os icones sao especificos e familiares?
2. navegacao: existem muitos niveis de navegacao?
3. menu: as escolhas efetuadas correspondem aos significados atribuidos?

4. simplicidade: o idioma apresentado é o mesmo do utilizador?

H3. Livre arbitrio do utilizador

O utilizador é quem controla o sistema, realizando as tarefas pela ordem que entender,
o que pode levar a erros que necessitem de "saidas"dos estados indesejaveis.

1. interface exploravel: existem saidas claramente identificadas?

2. processo de confirmacgao: o utilizador é informado das agoes com consequén-
cias mais drasticas?

3. cancelar: o utilizador pode cancelar operagoes que se encontram em progresso?

4. controlo de menu: os menus sao equilibrados?

H4. Consisténcia

O utilizador nao deve ter dividas sobre o significado de palavras ou agoes, de forma
a minimizar o fator surpresa.

1. design: foi evitado o uso excessivo de letras maitsculas?
2. convengao de nomes: existe consisténcia no nome dos objetos do sistema?

3. menu: os titulos correspondem as escolhas do utilizador?

H5. Prevengao de erros
A interface deve evitar a ocorréncia de erros.
1. as caixas de texto indicam o ntimero de caracteres disponiveis?

2. as escolhas do menu sao distintivas e exclusivas?

H6. Reconhecer em vez de lembrar

O sistema deve minimizar a carga cognitiva, ao utilizar elementos de didlogo que
auxilie nas escolhas do utilizador.

1. minimizar memoria utilizada: os controlos de uma tarefa estao agrupados
e refletem o seu significado no desempenho da tarefa?

2. uso de pistas visuais: é usada a cor em conjunto com outra pista visual?

3. menu: os itens de menu inativos encontram-se omitidos (ou acinzentados)?
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H7. Flexibilidade e eficiéncia

O sistema deve ser acessivel para principiantes e, a0 mesmo tempo, flexivel o suficiente
para possibilitar a personalizacao das ac¢oes mais frequentes por utilizadores mais
experientes.

1. pesquisa: o sistema dispoe de caixas de procura?
2. navegacao: existem atalhos que permitem navegar mais rapidamente para um

dado topico?

HS8. Design estético e minimalista

Os dialogos da interface devem ser adequados e com informacao relevante. Menos é
mais.

1. icones: foi evitado o detalhe excessivo no detalhe dos icones?

2. menus: os titulos sao breves o suficiente para comunicar?

H9. Ajudar o utilizador a reconhecer, diagnosticar e recuperar de erros

As mensagens de erro devem ser claras e simples, a fim de ajudar o utilizador a
resolve-los, ao invés de o intimidar.

1. o utilizador é sinalizado do erro que cometeu? E orientado para a resolucao?

H10. Ajuda e documentagao

A interface deve ser facil e intuitiva, evitando o recurso a documentacao. Caso seja
necessaria, deve ser facilmente localizada, contextual e concisa. Nao aplicada.

G.6.4 Resultados

Na Tabela [G.2] além da identificagao dos testes que apresentaram problemas, é feita
uma descricao, quando ocorre, uma possivel resolucao e a proposta de severidade
associada.
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Teste: H1.1

Problema: Falta resposta para uma dada acao.

Quando: Tarefa 3

Descricao: Como ao carregar no botao para forcar possiveis respostas pendentes,
nao é dada nenhuma informacao, o utilizador podera ser forcado a executar algo
de forma errada.

Corregao: Acrescentar um alerta com um didlogo claro do resultado obtido.
Severidade: 4

Teste: H1.1

Problema: Falta resposta para uma dada agao

Quando: Tarefa 8

Descrigao: Ao carregar no botao "Guardar", ndao ¢ dada nenhuma confirmacgao
ao utilizador, podendo induzi-lo em erro sobre o estado do sistema.

Corregao: Acrescentar um didlogo a confirmar sucesso da operagao.

Severidade: 3

Teste: H1.2

Problema: Falta de referéncia para o tratamento de dados pessoais

Descricao: O utilizador nao ¢é elucidado sobre o facto de a aplicacao fazer uso de
dados pessoais.

Corregao: Acrescentar um ecra com uma referéncia para questoes legais

Severidade: 3

Teste: H5.1

Problema: Falta de sinalizacao do niimero de caracteres disponiveis.

Quando: Tarefas 1 e 2

Descrigao: Os campos de introdugao/edigao de texto nao indicam o ntimero de
caracteres disponiveis nem sinalizam o limite.

Corregao: Acrescentar um didlogo a informar o limite de caracteres atingido.

Severidade: 3

Teste: H7.1

Problema: Falta caixa de procura para procurar informacao em listas.
Quando: Tarefas 3 e 6

Descricao: Nos ecras passiveis de ter muita informacao, como nao existem
caixas de pesquisa, o utilizador levara mais tempo para encontrar o que pretende
Correcgao: Adicionar caixas de pesquisa nas listagens de pedidos

Severidade: 2

Tabela G.2: Problemas identificados com a avaliagao heuristica
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