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Resumo

A presente dissertacdo versa sobre a Protecdo de Dados e Privacidade em Linha
(online), a qual tem vindo a ser fortemente discutida, atendendo aos consideraveis avangos
tecnoldgicos que tém ocorrido, mas também, devido a atual necessidade de acesso e
tratamento de dados pessoais no combate ao virus Covid-19 (Pandemia).

Para tanto, o presente trabalho foi dividido em trés capitulos, nos quais se pretende
realizar uma abordagem gradual do tema.

Primeiramente, explanando sobre a Privacidade e a Prote¢do de Dados, ou seja, a
Privacidade (direito sobre a reserva da intimidade da vida privada) como fonte primaria, mas
distinta da Protecdo de Dados. A origem da Privacidade e a sua Protecdo a nivel
supranacional, europeu e nacional. O Direito de Protecdo de Dados e respetiva evolucdo (nos
Estados Unidos da América e Europa). E, por ultimo, as Fontes de Direito de Protecdo de
Dados (tanto na Europa como em Portugal).

Seguidamente, abordando o Regulamento Geral de Protecdo de Dados, 0s seus
conceitos basicos, principios, ambito de aplicacdo material e territorial, os direitos dos
titulares de protecdo de dados, o responsavel pelo tratamento, a autoridade de controlo e a
lei de execucéo.

Por fim, discorrendo acerca do Direito a Protecdo de dados em tempos de pandemia,
mais concretamente, sobre até que ponto podem ser limitados os direitos de prote¢do dos
dados pessoais aos seus titulares com fundamento na crise de salude publica e sobre as

aplicagdes de “contact tracing”’, mais especificamente, a StayAway Covid-19.

Palavras-Chave: Privacidade; - Protecdo de Dados; - Regulamento Geral de Protecéo de
Dados (RGPD); Pandemia;



Abstract

This dissertation deals with Online Data Protection and Privacy, which has been
strongly discussed, given the considerable technological advances that have occurred, but
also due to the current need for access and processing of personal data in the fight against
the Covid-19 virus (Pandemic).

To this end, the present work was divided into three chapters, in which a gradual
approach to the theme is intended.

First, explaining about Privacy and Data Protection, that is, Privacy (right over the
privacy of private life) as a primary source, but distinct from Data Protection. The origin of
Privacy and its Protection at the supranational, European and national levels. The Data
Protection Law and its evolution (in the United States and Europe). And finally, the Sources
of Data Protection Law (both in Europe and in Portugal).

Next, addressing the General Data Protection Regulation, its basic concepts,
principles, material and territorial scope, the rights of the data protection owners, the
controller, the supervisory authority, the enforcement law.

Finally, discussing the Right to Data Protection in times of a pandemic, more
specifically, to what extent can personal data protection rights of data subjects be limited
based on the public health crisis and on contact tracing applications, more specifically,
StayAway Covid-19.

KeyWords: Privacy; - Data Protection; - General Data Protection Regulation (GDPR); -

Pandemic;



Lista Siglas e Abreviaturas

Art.- Artigo;

CRP- Constituicdo da Republica Portuguesa;

CC - Cadigo Civil;

DUDH- Declaracdo Universal dos Direitos do Homem;
CDHLF- Convencéo dos Direitos do Homem e das Liberdades Fundamentais;
PIDCP - Pacto Internacional dos Direitos Civis e Politicos;
EUA- Estados Unidos da Ameérica;

ONU- Organizacgéo das Nacdes Unidas;

RGPD- Regulamento Geral da Protecdo de Dados;

HDSG- Hessisches Datenschutzgesetz;

BDSG- Bundestag;

OCDE- Organizagéo para a Cooperacdo e Desenvolvimento Econdémico;
TJUE- Tribunal Judicial da Unido Europeia;

TEDH- Tribunal Europeu dos Direitos Humanos;

CEDH- Convencéo Europeia dos Direitos do Homem;
CNPD- Comissdo Nacional de Protecéo de Dados;

LE - Lei de Execucdo;

TUE - Tratado da Unido Europeia;

TFUE- Tratado de Funcionamento da Uni&o Europeia;

UE- Unido Europeia;

CEPD- Comité Europeu para a Protecdo de Dados;

INESC- Instituto de Engenharia de Sistemas e Computadores;
ISPUP- Instituto de Saude Publica da Universidade do Porto;
WP 29 - Grupo de Trabalho do Artigo 29°.



indice

INEFOAUGED. ... bbb et b bbb 10
CAPITULO I - APRIVACIDADE E A PROTECAQO DE DADOS........ccoovereieeereiesrenienens 12
1.1, PrIVACIHAOE ..o bbb bbbt 12
00 0 O © 1 T =T o PSR S 13
1.1.2. AProtecdo da PrivaCidade ...........ccceieiiiieieiiiii e 14
1.2, AProteGao de DAdOS......cccoiiiiiiicic et sttt 15
1.2.1. Estados UNidos da AMEFICA.........ccuuiiirieierieieieese sttt enennens 15
O U] o] o L= F TP PSPPI 16
1.3.  As Fontes do Direito de Proteg8o de Dados...........ccccoveieieininiinineneseeeeee e 18
1.3.1. I F B L UL o] o - SRR 18
1.3.2. EM POITUGAL........ocii e st re st s re e 20
CAPITULO II- O REGULAMENTO GERAL DE PROTECAO DE DADOS.........cccccovvue.e. 22
P B © ] o 1=1 1 Y/ TSSO 22
2.2. CONCEITOS BASICOS ....eveviieiiiiesie ettt sttt sttt ettt sttt neene e 22
2.2.1. DAU0S PESSOAIS ... c.veevviiiiireiisiieiie st steesiesieeseesteseesaesteaseeseesseesesseaseessesseessesseeseessensenssens 22
W WLV TE- U gl (013 T To [0 £SO 22
2.2.3. Responsavel pelo tratamento ..o 23
2.2.4. CONSENTIMENTO .....viiiieieieieie ettt sttt e b etesae st e et e eneereens 23
ST I - L1 01=] 01 (o TSP UP ST TR TRPN 23
2.2.6. SUDCONTIALANTE ......oviiiiecee ettt ne e 23
2.2.7. ViolaGao de dadOS PESSOAIS .......ecueereruirierieiesieiieiesiietesieste e seeseeeese et sse st seeseeeeneesennas 23
2.2.8. DAd0S DIOMEALIICOS ....cviiieieeieieeece ettt sttt eneanas 24
2.2.9. Dados relativos @ SAUAE...........cviiiiiiiereieiee s 24

P T o T (o1 T Lo USROS 24
2.4, AMDIt0 08 APIICAGAD .......ooeeeeeeeceeseeeeee ettt 26
o I AV, 1 - | SR 26
O -1 g | (o] o = USSR 27
2.5. Os Direitos dos Titulares dos Dados..........cocoeieriiiieiiiiere e 32
2.5.1. DITEITO U8 ACESSO .. veevvirtiiieeiesteetiestestee e ste e e stesseestesteaseesteeteestesteesaesteansesaesteessesreeseenrens 33
2.5.2. DIreito de FetifiCAGA0D.........civeeiieiiee et 34
2.5.3. Direito ao apagamento/ eSQUECIMENTO ........ccuieerireaie e eee et 35
2.5.4. Direito @ limitagd0o do tratamento..........coveriirieiieeiee e 39
2.5.6. Direito de portabilidade............ocoiiiiiiiii 40



2.5.7. DIreit0 A€ OPOSIGAD ....c.veuveueeieeiiriistert ettt et sb b nn e 41

2.6. O Responsavel pelo tratamento . ... e e 43
2.6.1. Responsaveis conjuntos pelo tratamento ........c.cccocveeieiieie s 44
I O U o [ole] o] A - L - L | (-SSR 45

2.7. Autoridade de CONTIOI0........cooiieiiieisiie et 46
2.7.1. Autoridade de Controlo NaCIONal..........ccceviiiiiiiiiie s 46
2.7.2. A Comisséo Nacional de Protecéo de Dados (CNPD) ........ccccoevviininencnencieeee 47

2.8. A Lei de EXecuGaO0 (Lei N%58/2019) .....ccviiiiiriiieieieiee e 50
2.8.1. AMDIt0 de @PHCACAD ..ottt sttt 51
2.8.2. Alteracdes introduzidas pela lei de execugdo a0 RGPD.........cccccocvvevinenencicieenn, 51
2.8.3. A deliberagdo da CNPD sobre a desaplicacéo de algumas normas da Lei 58/2019 54
2.8.4. ANALISE CITTICA ...vtiviieiiteieieeee ettt e et neans 56

CAPITULO Il - DIREITO DA PROTECAO DE DADOS EM TEMPOS DE PANDEMIAS58

3.1, Dados relativos & SAUGE. ........covcviiieierieieieie et re e bttt seeneeneeneas 58

3.2, AProtecdo de Dados NA SAUAE .........cccceiiiiiiiiiiieireee s 59

3.3.  As aplicagdes de “Contact Tracing” .............ccocoeiiiiiiiiiiiiii e 61
3.3.1. Aaplicagio StayAWAY COVId ......cccooeiiiieiiiiiiriee e 62

(O] 0] 11157 T OSSR 64
27T o] FTo o L= L= SRS PR 67
U g TS o] 1o [<] o Lol - SRS RPURROTN 69



Introducéo

A Privacidade ¢ um direito de personalidade! consagrado no artigo 80° do Cadigo
Civil (CC) e, simultaneamente, um direito fundamental previsto no artigo 12° da Declaracao
Universal dos Direitos Humanos (DUDH), no artigo 8° da Convencdo dos Direitos do
Homem e das Liberdades Fundamentais (CDHLF), no artigo 17° do Pacto Internacional dos
Direitos Civis e Politicos (PIDCP) e nos artigos 26°, 34° e 35° da Constituicdo da Republica
Portuguesa (CRP).

O Direito de Protecdo de Dados é um direito fundamental? previsto no artigo 8° da
Carta dos Direitos Fundamentais da Unido Europeia, e no artigo 35°, n° 2 da Constituicao da

Republica Portuguesa.

O Direito a Privacidade (reserva sobre a intimidade da vida privada) e o Direito a
Protecdo de Dados, apesar de aparentarem ter a mesma formulacéo e alcance, o facto é que,
estes sdo dissemelhantes. O Direito a Protecdo de dados é mais abrangente que o Direito a
Privacidade, ndo se limitando a abranger a tutela do direito a privacidade, mas de tantos
outros direitos, como por exemplo, o direito a liberdade de expressdo, liberdade de

transformacao, direito a salde, direito a ndo discriminacéo, etc.

Tanto o Direito a Privacidade, como o Direito a Protecdo de Dados, tém vindo a
sofrer diversas alteracdes desde a sua origem até a atualidade, por forca das transformacoes

1 Os Direitos de personalidade estdo consagrados no Direito Civil, pois destina-se a tutelar os sujeitos
de agressdes provenientes daqueles que sdo seus pares, ou seja, é uma tutela que recai sobre as relagGes
horizontais (sujeito-sujeito).

O Direito geral a personalidade, adquirido aquando da nascenca (artigo 66° do Cddigo Civil), é
ilimitado e ilimitavel, por forma a abranger todas as manifestacdes previsiveis e imprevisiveis da pessoa,
enquanto ser em constante desenvolvimento e mutagdo. Abrange tanto a pessoa fisica, espiritual e psicoldgica
dos individuos — artigo 70°, n® 1 do Codigo Civil — “4 lei protege os individuos contra qualquer ofensa ilicita
ou ameaga de ofensa a sua personalidade fisica ou moral”.

O Direito a personalidade pode revestir varios dominios, direito ao nome, direito a imagem, etc.
(artigos 72° a 80° do Cddigo Civil).

2 Os Direitos Fundamentais consistem em posicgdes juridicas basicas reconhecidas tanto pelo direito
portugués, como o europeu e internacional com vista a defesa dos valores e interesses mais relevantes das
pessoas singulares e coletivas. A luz da Constituicio da Republica Portuguesa (CRP) existem duas grandes
categorias de direitos fundamentais: os “direitos, liberdades e garantias™ (por exemplo, o direito a liberdade e
a seguranga, a integridade fisica e moral, a propriedade privada, a participacdo politica e a liberdade de
expressdo) e os “direitos e deveres econdmicos, sociais e culturais” (por exemplo, o direito ao trabalho, a
habitacdo, a seguranga social, ao ambiente e a qualidade de vida).

Os Direitos fundamentais visam assim, proteger os sujeitos de interagdes com o Estado, ou seja, nas
relagGes verticais (Estado- sujeito).

10



provocadas na realidade juridica, pela evolu¢do humana, informética e tecnoldgica. A partir
do Séc. XX, a evolucdo tecnoldgica sofreu diversas transformacGes, permitindo que as
barreiras de tempo e espaco fossem passiveis de serem superadas. Em pleno Séc. XXI é
possivel, a comunicacdo em tempo real (videochamada) entre familiares/colegas de trabalho
em pontos opostos do mundo; o acesso por toda a comunidade mundial a uma fotografia/
noticia atras de um simples “click” (redes sociais); residir num pais, mas ser estudante
noutro (Escola/ Universidade Online); aceder ao banco e realizar compras sem sair do sofa;

fazer pesquisas bibliograficas sem necessitar de ir a uma biblioteca fisica, etc.

Ora, a evolucdo tecnoldgica contém varios beneficios para a sociedade, no entanto,
comporta riscos, principalmente, o acesso e partilha a dados pessoais sem limites/fronteiras,
que fazem urgir uma necessidade indispensavel de protecdo juridica sélida, coerente e
flexivel (compativel com a veloz evolugdo dos mecanismos tecnoldgicos por forma a que

protecdo nédo se torne obsoleta e ineficaz).

O Regulamento Geral de Protecdo de Dados (RGPD), no seu Considerando (6),
constata o seguinte, “A rapida evolugdo e a globaliza¢do criaram novos desafios em matéria
de protecéo de dados pessoais. A recolha e partilha de dados pessoais registaram um
aumento significativo. As novas tecnologias permitem as empresas privadas e as entidades
publicas a utilizacdo de dados pessoais numa escala sem precedentes no exercicio das suas
atividades. As pessoas singulares disponibilizam cada vez mais as suas informagoes
pessoais de uma forma publica e global. As novas tecnologias transformaram a economia e
a vida social e deverdo contribuir para facilitar a livre circulacdo de dados internacionais,

assegurando simultaneamente um elevado nivel de protegdo de dados pessoais”.

Isto posto, considero que, é necessario compreender primeiramente o Direito a
Privacidade e o Direito a Protegdo de Dados, a sua origem e evolucdo, para de seguida
entender o Regulamento Geral de Prote¢do de Dados (RGPD), como principal fonte de
Direito de Protecdo de Dados em vigéncia na Europa (de aplicabilidade direta nos seus
Estados- Membros) e, por ultimo, atentar ao ultimo acontecimento a nivel mundial, a
Pandemia provocada pela Covid-19, percecionando o impacto que determinados

mecanismos tecnologicos podem gerar na protecdo dos dados pessoais.
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CAPITULO | - APRIVACIDADE E A PROTECAO DE DADOS

O Direito a Privacidade e o Direito a protecao de dados pessoais distinguem-se na
sua formulacao e alcance.

O Direito a Privacidade, é reconhecido no artigo 8° da Convencdo Europeia dos
Direitos Humanos (CEDH) e no artigo 12° da Declara¢do Universal dos Direitos Humanos
(DUDH), como direito fundamental, logo, a sua limitacdo so se justificara quando estiver
em causa a protecao de um interesse coletivo relevante (por exemplo, a saide publica).

O Direito da protecdo de dados pessoais € um direito fundamental, previsto no
artigo 8° da Carta dos Direitos Fundamentais da Unido Europeia e no artigo 35° da CRP.
Este consiste num mecanismo de seguranca e protecdo do titular de dados, ou seja, € um
direito (moderno e dinamico) que € convocado no ambito de qualquer operacdo de
tratamento de dados pessoais, com um alcance mais amplo que o direito a privacidade, pois,
tutela todas as operacdes e categorias de dados pessoais, independentemente da relagéo

estabelecida com a privacidade e com os impactos de dai possam advir. 3

1.1. Privacidade

A Constituicdo da Republica Portuguesa (doravante CRP), no elenco dos direitos,
liberdades e garantias, reconhece o direito a reserva sobre a intimidade privada, “4 todos
sdo reconhecidos os direitos a identidade pessoal, ao desenvolvimento da personalidade, a
capacidade civil, a cidadania, ao bom nome e reputacéo, a imagem, a palavra, a reserva da
intimidade da vida privada e familiar e a protecdo legal contra quaisquer formas de
discrimina¢do” — artigo 26, n° 1 da CRP.

Ora, o direito a reserva sobre a intimidade da vida privada, é um direito de
personalidade, consagrado no artigo 80° do CC “fodos devem guardar reserva quanto a
intimidade da vida privada de outrem” que estd diretamente ligado ao principio da
dignidade da pessoa humana baseado no pressuposto que beneficia de um espaco de

privacidade sob dois “sub- direitos”, i) 0 direito de impedir 0 acesso a terceiros a informacdes

3 Dias, Patricia Cardoso. “Protegio de dados pessoais no contexto da pandemia provocada pelo
novo coronavirus SARS-COV-2: aspetos ético-juridicos relevantes da prote¢do de dados de salde
no ambito da emergéncia de salde publica”, pag. 4. Revista Julgar Online. Janeiro de 2021.
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sobre a vida privada e familiar; ii) o direito a que ninguém divulgue as informagdes sobre a
vida privada de outrem, traduzindo-o numa verdadeira proibicdo de ingeréncia na vida

particular por terceiros, quer por acesso, quer por divulgacéo de informagéo.

1.1.1. Origem

A ideia de privacidade surgiu com a publicacdo, em 1890, do artigo de Samuel D.
Warren e Louis D. Brandeis — “The right to privacy” na Havard Law Review, no qual, o
direito a privacidade era perspetivado como um direito “ndo-intrusdo” (o direito de o
individuo estar livre de intrusdes publicas ndo autorizadas), de “ser deixado s6” — “The right
to be let alone .

No século XIX, foram ocorrendo varias transformacGes sociais, politicas e
econdmicas devido as novas invencdes, tais como, a fotografia, que permitia a captacéo de
imagens de forma oculta. Contudo, o reconhecimento do direito a privacidade nos EUA,
ainda ndo era absoluto, nem automatico, limitando-se a casos de mero interesse publico e a
publicacbes consentidas.

N&o obstante, apds o grande impacto da publicacéo do ja referido artigo de Samuel
D. Warren e Louis D. Brandeis, sucederam-se casos julgados de forma diversa,
nomeadamente, o caso “Flour the Family® e um outro de escutas telefonicas (no qual o
tribunal n&o reconheceu que, sendo estas o principal meio de prova, ndo tinham sido obtidas
com invaséo da propriedade privada).

Ora, as varias limitacdes e restricdes do direito de privacidade dos cidadaos
(imagem e propriedade) levaram a que, fosse reconhecido o direito a publicidade — “right of
publicity” e que, fosse também incorporado na Constituigdo Norte Americana o “right of
privacy” na sequéncia do voto do juiz Douglas (sucessor de Brandeis no Supremo Tribunal

dos Estados Unidos) — “se é que o direito a intimidade significa alguma coisa, € o direito do

4 Carvalho, Maria Jodo; Lopes, Paulo Simdes, “Da privacidade a protegdo de dados”, Coimbra,
16 de dezembro de 2019 - https://www.uc.pt/protecao-de-
dados/protecao_dados_pessoais/da_privacidade a_protecao_de_dados

5 Publicacdo ndo autorizada de uma fotografia do rosto de uma senhora num cartaz publicitario de
um fabricante de farinha.
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individuo, casado ou solteiro, de se ver livre contra intromissdes estatais indevidas em

assuntos tdao fundamentalmente afetos a pessoa como a decisdo de ter ou evitar ter filhos ®.

1.1.2. A Protecdo da Privacidade

A protecdo da privacidade, no Direito Supranacional, em geral, encontra-se
prevista em varias diplomas legais, nomeadamente, na Declaracdo Americana de Direitos e
Deveres do Homem, consagrada na IX Conferéncia Internacional de 1948, em Bogot4; na
Declaragé@o Universal dos Direitos do Homem, adotada pela Organizacao das Nac¢6es Unidas
(ONU), em 1948, no seu artigo 12° - ““ Ninguém sofrerd intromissoes arbitrarias na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protecéo
da lei”’; no Pacto Internacional relativo a direitos civis e politicos, aprovada pela Assembleia
Geral da ONU em 1976, no seu artigo 17° - “Ninguém sera objeto de ingeréncias arbitrarias
ou ilegais a sua honra e reputacdo. Toda a pessoa tem direito a protecdo da lei contra essas

ingeréncias ou esses ataques”.

No Direito Europeu, encontra-se previsto na Convencao Europeia dos Direitos do
Homem, de 1950 no seu artigo 8° n° 1- “ Qualquer pessoa tem o direito ao respeito da sua
vida privada e familiar, do seu domicilio e da sua correspondéncia’ e n° 2 “Ndo pode haver
ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranca nacional, para a seguranca publica para o bem-estar
econodmico do pais, a defesa da ordem e prevencdo das infragdes penais, a protecao da

saude ou da moral, ou a protegdo dos direitos e das liberdades de terceiros”.

Em Portugal, a Constituicdo da Republica Portuguesa prevé no artigo 26°, n°1 —“a

todos sdo reconhecidos os direitos a identidade pessoal, ao desenvolvimento da

& Carvalho, Maria Jodo; Lopes, Paulo Simdes “Da privacidade a protegéo de dados”, Coimbra, 16
de dezembro de 2019 - https://www.uc.pt/protecao-de-
dados/protecao_dados_pessoais/da_privacidade_a_protecao_de_dados
7 Carvalho, Maria Jo#o; Lopes, Paulo Simdes “Da privacidade a protegio de dados”, Coimbra, 16
de dezembro de 2019 - https://www.uc.pt/protecao-de-
dados/protecao_dados_pessoais/da_privacidade a_protecao_de_dados

14


https://www.uc.pt/protecao-de-dados/protecao_dados_pessoais/da_privacidade_a_protecao_de_dados
https://www.uc.pt/protecao-de-dados/protecao_dados_pessoais/da_privacidade_a_protecao_de_dados
https://www.uc.pt/protecao-de-dados/protecao_dados_pessoais/da_privacidade_a_protecao_de_dados
https://www.uc.pt/protecao-de-dados/protecao_dados_pessoais/da_privacidade_a_protecao_de_dados

personalidade, a capacidade civil, & cidadania, ao bom nome e reputacdo, a imagem, a
palavra, a reserva da intimidade da vida privada e familiar e a protecdo legal contra
Quaisquer formas de discriminagdo” e no artigo 35° (utilizacdo informatica) no qual prevé
a tutela dos direitos pessoais quando os dados pessoais dos cidadaos sejam informatizados

(retificacdo, atualizacdo, conhecer a finalidade, conexao, transmissao, utilizacao, etc.).

1.2. A Protecéo de Dados
O Direito da Protecdo de Dados consiste, sinteticamente, na protecdo da posigéo
juridica dos titulares dos dados pessoais e dos seus respetivos direitos, ou seja, consiste num

direito & autodeterminac&o informacional®.

1.2.1. Estados Unidos da América

A) Special Subcommitte on Invasion of Privacy

A protecdo de dados contemporanea inicia-se na década de 60 do séc. XX. Contudo,
a necessidade de se regular autonomamente a protecdo de dados, surgiu apenas com 0S
grandes avancos tecnoldgicos que, permitiram recolher e tratar dados pessoais em grande
escala (bases de dados).

Em 1965, foi constituido pelo Congresso o Special Subcommitte on Invasion of

Privacy, no qual foram realizadas varias audiéncias, nas quais, foram abordas trés questoes
especificas: i) a violacdo pelas agéncias federais da privacidade dos cidaddos (Special
Inquiry on Invasion of Privacy- 1965); ii) a constituicdo de uma base de dados centralizada,
debaixo da algada do Estado (The Compute rand Invasion of Privacy — 1966) ; iii) a protecao
de dados pessoais de investidores no &mbito das agéncias de crédito (as Commercial Credit
Bureaus — 1968).°

B) Primeiros diplomas
I. Em 1968, foi apresentado ao Congresso o projeto de lei Fair Credit Reporting

Bill, cuja intengéo era proteger os consumidores individuais, as pessoas coletivas e as demais

8 O direito a autodeterminacdo informacional do titular dos dados e a sua protecdo assumem um
papel essencial no direito de protecdo de dados, contudo, ndo € a sua Unica finalidade, ou o seu
fundamento.

% Cordeiro, Antonio Menezes. Direito de Protecdo de Dados & luz do RGPD e da Lei n° 58°/2019,
pag. 53-57, Almedina.
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entidades que ndo se enquadram no conceito de consumidor. Vindo mais tarde a reconhecer
o direito a informac&o e a estabelecer um regime de coimas e responsabilidade civil.*

A 31 de dezembro de 1974, foi aprovado o Privacy Act, que regulou a recolha, conservacéo,
utilizacdo e disseminacéo de informacéo pelas agéncias federais, apesar de ser um diploma
com um campo de aplicacdo delimitado, previu um conjunto de principios que vieram a
incorporar o nacleo do Direito de Protecdo de Dados.

I1. O Direito da Protecdo de Dados nos EUA assume uma grande complexidade
devido a sua natureza federal e a inexisténcia de um diploma geral andlogo ao Regulamento
Geral de Protecédo de Dados na Europa.

De entre os vérios diplomas federais publicados desde 1978, estdo hoje em vigor
(com as devidas alteracGes introduzidas): Family Educational Privacy Act, 1978; Right to
Finantial Privacy Act, 1978; Privacy Protection, 1980; The Electronic Communications
Privacy Act, 1986; Video Privacy Protection Act, 1988; Driver’s Privacy Prtoection Act,
1994; Children’s Online Privacy Protection Act, 1998.

Além destes diplomas setoriais, ocorreram grandes reformas legislativas que
tiveram um impacto transversal na protecdo, ou ndo, dos dados pessoais, nomeadamente:
Gram leach Bliley Act, 1999; Patriot Act, 2001 e Dodd Franck Act, 2010.

[11. Ora, a publicagdo do RGPD colocou os legisladores americanos sob presséo, no
sentido de elaborarem um diploma transversal, que abarcasse pelo menos o sector privado.
O Estado da Califérnia em 2018, deu o primeiro passo com a California Consumer Privacy
Act, 2018, que entrou em vigor a 01.01.2020%,

1.2.2. Europa
I. A primeira lei relativa a protegdo de dados surgiu na Alemanha e foi aprovada
em 1970 no Parlamento do Estado do Hesse: o Hessisches Datenschutzgesetz (HDSG), de
17 §, campo de aplica¢do material circunscrito a recolha e tratamento de dados por entidades

publicas; auséncia de previsdo dos limites legais do processo de tratamento (licito) dos

10 Cordeiro, Anténio Menezes. Direito de Protecdo de Dados a luz do RGPD e da Lei n° 58%2019,
pag. 58, Almedina.

1 Cordeiro, Anténio Menezes. Direito de Protecdo de Dados a luz do RGPD e da Lei n° 58%2019,
pag. 58, Almedina.
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dados pessoais; atribuicdo de direitos secundarios titulares de dados (de corrigir e restaurar
os dados ilicitamente tratados); importancia dedicada ao Supervisor de Dados Pessoais
(autoridade com competéncia para supervisionar).

Em Janeiro de 1977, foi aprovado o Bundesdatenschutzgesetz (BDSG) — Lei
Federal de Protecdo de Dados- que consistia num diploma geral, aplicavel a todos os
tratamentos de dados, independentemente da natureza publica ou privada dos responsaveis
pelo tratamento.

Na Suécia em 1973, surgiu o primeiro diploma de protecdo de dados, o Datalag,
com aplicacdo nacional e transversal, aplicavel quer a entidades privadas, quer pablicas.

Ora, a pratica de legislar sobre a protecdo de dados iniciada pela Suécia e
Alemanha, mantém-se, passados varias décadas, como um elemento central da concecao

europeia. 1

I1. A partir de 1980, iniciou-se um periodo de consolidacao do Direito da Protecdo
de Dados e dos seus conceitos preponderantes, para o qual, contribuiram dois documentos:
as Guidelines Governing the Protection Privacy and Transborder Flows os Personal Data,
da OCDE, de 23 Setembro de 1980 e, a Convencdo para a protecdo das pessoas
relativamente ao tratamento automatizado de dados de caracter pessoal (Convencao 108).

O Direito europeu da protecdo de dados surgiu, sob a protecdo e amparo do
Conselho da Europa, com a Convencdo de 108 que, desempenhou um papel decisivo e
basilar nos principios gerais e termos base utilizados no Direito da protecdo de dados
(conceito de dado pessoal, aplicacdo transversal a entidades publicas e privadas principios
da licitude, lealdade, limitacdo das finalidades, minimizag&o dos dados). 1

I1l. O Parlamento entre 1975 e 1982, salientou a necessidade de harmonizar o0s
Direitos internos no ambito do tratamento de dados pessoais, tendo diversas vezes
recomendado que se iniciassem esfor¢os nesse sentido. Contudo, a Comissao s6 em 29 de
julho de 1981, passou a recomendar aos Estados- Membros que assinassem e ratificassem a
Convencéo 108.

A 29 de setembro de 1990, a Comissdo avangou duas propostas de Diretrizes: i)

relativa a protecéo das pessoas no que diz respeito ao tratamento dos dados pessoais; ii)

L2Antonio Menezes Cordeiro, Direito de Protecdo de Dados a luz do RGPD e da Lei n° 58%2019,
pag. 64-66, Almedina.
13 1dem, 67.
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relativa a protecdo de dados pessoais e da vida privada no contexto das redes publicas
digitais de telecomunicagdes, nomeadamente a rede digital de servigos integrados e as redes
publicas moveis digitais. A Diretriz 95/46/CE, de 24 de outubro de 1995, foi aprovada apos
5 anos apds as a apresentacio da proposta e extensas negociagdes'4. Vindo a ser

posteriormente revogada com a discussdo legislativa do RGPD.

1.3. As Fontes do Direito de Protecdo de Dados
1.3.1.Na Europa

As Fontes do Direito de Protecdo de Dados podem ser organizadas em i) Fontes

Paraconstitucionais; ii) Fontes Legislativas; e iii) Fontes Infralegislativas.

I.  Fontes Paraconstitucionais — os fundamentos Gltimos do Direito de protecédo
de dados pessoais encontram-se positivados na Carta dos Direitos Fundamentais da Unido
Europeia, especialmente, no seu artigo 8° - (Protecdo de dados pessoais) —*“ 1. Todas as
pessoas tém direito a protecdo de dados de caracter pessoal que lhes digam respeito; 2.
Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei.
Todas as pessoas tém o direito de aceder aos dados coligados que Ihe digam respeito e de
obter respetiva retificacédo; 3. O cumprimento destas regras fica sujeito a fiscalizagéo por

parte de uma autoridade independente”® —

Este preceito, reconhece a natureza fundamental e universal do direito de protecao
de dados?®; elenca os varios principios previstos no RGPD (lealdade, licitude e limitacio das
finalidades); consagra o consentimento como fonte do tratamento licito dos dados pessoais;
identifica alguns direitos dos titulares dos dados pessoais (acesso e retificacdo); e, por fim,
determina a constituicdo de uma autoridade independente para fiscalizar o cumprimento das

regras.

14 Cordeiro, Antonio Menezes, Direito de Protecdo de Dados a luz do RGPD e da Lei n° 58%2019,
pag. 68, Almedina.

15 Carta dos Direitos Fundamentais da Unido Europeia- https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:12016P/TXT&from=FR

16 1gualmente reconhecida pelo Tratado de Funcionamento da Uni&o Europeia, no seu artigo 16°,
n°1.
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A Carta dos Direitos Fundamentais da Unido Europeia, no seu artigo 7° prevé
ainda que, “Todas as pessoas tém o direito a0 respeito pela sua vida privada e familiar,
pelo seu domicilio e pelas suas comunicagoes” — 0 que demonstra a proximidade existente
entre o direito a intimidade da vida privada e o direito de protecéo e dados.

O Tribunal Judicial da Unido Europeia (TJUE), também releva a proximidade
existente entre os direitos referidos anteriormente!’, nomeadamente, no Acérddo Digital
Rights Ireland, em que sublinha: “0 importante papel desempenhado pela protecdo de dados
pessoais na perspetiva de direito fundamental ao respeito da vida privada”. € num outro'®,
“A este respeito, cabe recordar que a protecdo dos dados pessoais, que resulta da obrigagdo
expressa e prevista no artigo 8° n° 1 da Carta, assume particular importancia para o direito
ao respeito da vida privada consagrado no artigo 7° desta.”

A conexdo entre o direito da protecdo de dados e o direito a intimidade da vida
privada tem sido utilizada, ndo raras vezes, pelo Tribunal Europeu dos Direitos Humanos
(TEDH) por forma a proteger a esfera juridica dos titulares dos dados, sendo para tal,
invocado o artigo 8° n° 1 da Convencdo Europeia dos Direitos do Homem (CEDH), que
prevé “Qualquer pessoa tem o direito ao respeito da sua vida privada e familiar, do seu

domicilio e da sua correspondéncia”.

Il.  Fontes Legislativas - O Direito da Unido Europeia esta, hoje, munido de
varios diplomas legais afetos ao Direito da protecdo de dados, nomeadamente: i) o
Regulamento (UE), 2018/1807, de 14 de novembro ii) Regulamento (UE) 2018/1725, de 23
de novembro; iii) Regulamento da (UE), n® 611/2013, de 24 de junho; iv) Diretriz (UE)
2016/680 do Parlamento Europeu e do Conselho de 27 de abril; v) Diretriz n°2000/31/CE de
8 de junho; Vi) Diretriz n°2002/58/CE, de 12 de julho.

I1l1. Fontes Infralegislativas - O Comité Europeu para Protecdo de Dados,
organismo independente e dotado de personalidade juridica, além de supervisionar e
promover a aplicagdo coerente do RGPD, nos termos do artigo 63° do RGPD, também emite

recomendacdes, diretrizes e melhores préaticas nos termos do artigo 70° do RGPD. Analogo

11 “Este direito fundamental estd indissociavelmente relacionado com o direito ao respeito pela
vida privada consagrado no artigo 7°, desta mesma Carta” — TIUE 9- nov-2010, proc. n°® C-92/09
E C-93/09, 47.

18 TJUE 8-abr.-2014, proc. n° C-293/12 e C-594/14, 48.
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também o que acontece com a CNPD (Comissdo Nacional de Protecdo de Dados) que, emite

diretrizes, recomendacdes e melhores préticas.

1.3.2. Em Portugal
O Direito da Protecdo de Dados em Portugal esta consagrado, i) na Constituicao; ii)
Legislagdo Ordinaria; iii) Fontes Infralegislativas e Soft- law.

i) A Constituicdo

A Constituicdo da Republica Portuguesa (CRP) foi a primeira Lei Fundamental a
reconhecer, diretamente, alguma protecdo constitucional aos titulares dos dados pessoais™®.
O artigo 35° da versdo originaria da CRP ja contemplava o Direito da Prote¢do dos Dados —
“l1. Todos os cidaddos tém o direito de tomar conhecimento do que constar em servigos
mecanograficos a seu respeito e do fim a que se destinam as informacdes, podendo exigir a
retificacdo dos dados e a sua atualizacdo; 2. A informatica ndo pode ser usada para
tratamento de dados referentes a convicgdes politicas, fé religiosa ou vida privada, salvo
quando se trate do processamento de dados n&o identificaveis para fins estatisticos; 3. E
proibida a atribui¢do de um numero nacional unico aos cidaddos.”

O artigo 35° da CRP, veio a ser atualizado ao longo dos anos por consequéncia das
revisoes e alteracOes efetuadas em 1982, 1989, 1997 que, por um lado promoveram um
alargamento progressivo da protecdo concedida aos titulares dos dados pessoais e
estabeleceram bases fundamentais do Direito da Protecdo de Dados, densificadas no RGPD,

na LE e na demais legislacdo extravagante.?
ii)  Legislacdo Ordinaria

A historia mais recente do Direito da Protecdo de Dados surgiu com a Lei n® 2/73 de 10 de
Fevereiro e com o Decreto-Lei n° 555/73 de 26 de Outubro (que veio a instituir o nimero
nacional de identificacdo originou a inclusdo no artigo 35° na versao original da CRP).

19 Cordeiro, Anténio Menezes, Direito de Protecdo de Dados a luz do RGPD e da Lei n° 58%2019,
pag. 73, Almedina.
2Cordeiro, Anténio Menezes, Direito de Protecdo de Dados a luz do RGPD e da Lei n® 58°/2019,
pag. 76, Almedina.
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No inicio dos anos 90 do seculo XX, foi aprovada a Lei da protecdo de dados pessoais face
a informacéo (Lei n° 10/91, de 29 de abril), seguida da Lei de Prote¢do de Dados Pessoais
(Lei 67/98, de 26 de outubro), que transp6s a Diretiva n°95/46/CE.

Atualmente, no século XXI, além da Lei de Execucdo do RGPD, com aplicacdo
maioritariamente transversal, importa também destacar: i) Lei n°® 59/2019, de 8 de agosto;
Lei n®41/2004, de 18 de agosto; Lei n® 12/2005, de 26 de janeiro; Lei n° 26/20n16, de 22 de

agosto; Leis de Videovigilancia: Le n° 1/2005, de 10 de janeiro. 2
iii)  Fontes infralegislativas e soft-law

O RGPD e a LE ndo contém, nem sequer preceitos gerais, que atribuam a CNPD
competéncias para elaborar regulamentos ou diplomas legais. Apenas preveem outras
formas de intervencdo paralegislativa; os pareceres, as orientagdes e as recomendacoes
genéricas. No entanto, tais pareceres, orientacdes e recomendagdes genéricas nao tém
conteddo normativo proprio, ou seja, do seu incumprimento ndo resulta um comportamento
juridicamente reprovavel, ndo obstante poder configurar uma efetiva violacdo do Direito

vigente. %

21 Cordeiro, Anténio Menezes, Direito de Protecdo de Dados a luz do RGPD e da Lei n° 58°2019,
pag. 76-79, Almedina.
22 |dem, 80.
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CAPITULO II- O REGULAMENTO GERAL DE PROTECAO DE DADOS

2.1. Objetivo

O Regulamento Geral de Protecdo de Dados (Regulamento (UE) 2016/679)
consiste numa medida essencial para reforcar os direitos fundamentais das pessoas na Era
Digital em que vivemos, e facilitar a atividade comercial mediante o esclarecimento das
normas aplicaveis as empresas e aos organismos publicos no mercado Gnico digital. 22

O objetivo deste diploma resume-se, essencialmente, a um reforco coerente e
elevado dos direitos e liberdades das pessoas singulares relativamente ao tratamento dos
dados pessoais.

Ademais, a adocdo deste ato legislativo (nico, assegura igualmente a
homogeneizacdo sua da aplicacdo, de forma a evitar a fragmentacdo da protecdo de dados

ao nivel da Unido e, consequentemente, a inseguranca juridica. 2

2.2. Conceitos Basicos

2.2.1. Dados Pessoais
Dados pessoais consistem, de acordo com o previsto no artigo 4°, n°1 do RGPD, na

“informagdo relativa a uma pessoa singular identificada ou identificavel (titular de dados)”.

2.2.2. Titular dos dados

Titular dos dados, “a pessoa singular que pode ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, nomeadamente, um nome, um
numero de identificacdo, dados ou localizacao, identificadores por via eletronica ou a um ou
mais elementos especificos da identidade fisica, fisiologica, genética (...) etc.” — artigo 4°,
n°l, 22 parte do RGPD.

2 A protecdo de Dados na UE in https://ec.europa.eu/info/law/law-topic/data-protection/data-

protection-eu_pt
24 https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_pt
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2.2.3. Responsavel pelo tratamento
Responsavel pelo tratamento, “a pessoa singular ou coletiva, a autoridade publica,
a agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina

as finalidades e os meios de tratamento de dados pessoais” - artigo 4°, n° 7 do RGPD.

2.2.4. Consentimento

Consentimento do titular dos dados, ¢ a “manifestacdo de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante declaracéo
ou ato positivo inequivoco, que os dados pessoais lhe dizem respeito sejam objeto de

tratamento” — artigo 4°, n° 11 do RGPD. O consentimento é assim, a principal causa de

legitimidade e de licitude do tratamento de dados pessoais — artigo 6°, n° 1, alinea a) do
RGPD.

2.2.5. Tratamento

Tratamento, uma operacdo ou um conjunto de operagdes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados e néo
automatizados, tais como recolha, registo, organizacdo, estruturacdo, conservacao,

adaptacdo ou alteragao, (...) etc — artigo 4°, n° 2 do RGPD.

2.2.6. Subcontratante

Subcontratante, € uma pessoa singular ou coletiva, autoridade publica, agéncia ou
outro organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes
—artigo 4°, n°8 RGPD.

2.2.7. Violagéo de dados pessoais

Violagdo de dados pessoais, & uma violagdo de seguranca que provoque, de modo
incidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgagdo ou acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento — artigo 4°, n° 12 do RGPD.
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2.2.8. Dados biometricos

Dados biométricos, dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular
que permitam ou confirmem a identificacdo Unica dessa pessoa singular, nomeadamente

imagens faciais ou dados dactiloscopicos — artigo 4°, n® 14 do RGPD.

2.2.9. Dados relativos a saude
Dados relativos a saude, dados pessoais relacionados com a saude fisica ou mental
de uma pessoa singular, incluindo a prestacéo de servigos de satde, que revelem informacdes

sobre o seu estado de saude — art. 4°, n° 15 do RGPD.

2.3. Principios
O artigo 5° do Regulamento UE n° 2016/679 (RGPD), prevé os principios relativos

ao tratamento dos dados pessoais, nomeadamente:

a) Principio da licitude, lealdade e transparéncia — “objeto de um tratamento licito, leal
e transparente em relagdo ao titular dos dados” — alinea a) do n°1. 2

b) Principio da limitacéo das finalidades — “recolhidos para finalidades determinadas,
explicitas e legitimas, ndo podendo ser tratados posteriormente de uma forma
incompativel com essas finalidades; o tratamento posterior para fins de arquivo de
interesse publico, ou para fins de investigacdo cientifica ou histdrica ou para fins
estatisticos, ndo é considerado incompativel com as finalidades iniciais, em

conformidade com o artigo 89°, n°1” — alinea b) do n°1. %

% A licitude do tratamento, de acordo com o n.° 2 do artigo 8° da Carta ... com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto na lei”. A lealdade no tratamento, é
muitas vezes enunciada/ densificada no RGPD com a expressdo “tratamento equitativo”. A
transparéncia engloba tanto o contetdo das informacGes a ser transmitidas aos titulares ou a
terceiros, como o0s procedimentos da transmisséo.

% As finalidades devem ser estabelecidas previamente ao tratamento dos dados, ndo podendo ficar
em aberto, adiadas ou condicionadas a qualquer evento futuro. A determinacdo das finalidades do
tratamento, pressupdem que, o responsavel pelo tratamento realize um exame prévio, que lhe
possibilite identificar e fundamentar os propésitos do tratamento.
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c)

d)

9)

Principio da minimizacdo dos dados — Os dados pessoais sdo ‘“adequados,
pertinentes e limitados ao que é necessario relativamente as finalidades para as quais
sdo tratados” - alinea c) do n°1%’,

Principio da exatiddo — Os dados pessoais sdao “exatos e atualizados sempre que
necessario. Devem ser adotadas todas as medidas adequadas para que os dados
inexatos, tendo em conta as finalidades para que sdo tratados, sejam apagados ou
retificados sem demora” — alinea d) do n°1.

Principio da Limitacdo da conservacédo — Os dados pessoais sdo ““ conservados de
uma forma que permita a identificagdo dos titulares dos dados durante o periodo
necessario para as finalidade para as quais sao tratados; os dados pessoais podem ser
conservados durante periodos mais longos, desde que sejam tratados exclusivamente
para fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou
historica ou para fins estatisticos, em conformidade com o artigo 89%1, sujeitos a
aplicacdo das medidas técnicas e organizativas adequadas exigidas pelo presente
regulamento, a fim de salvaguardar os direitos e liberdades do titular dos dados” —
alinea e) do n°1.

Principio da integridade e confidencialidade — “Os dados pessoais séo tratados de
uma forma que garanta a sua seguranca, incluindo a protecéo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental,
adotando as medidas técnicas ou organizativas adequadas” — alinea f do n°1.
Principio da Responsabilidade — “O responsavel pelo tratamento ¢ o responsavel
pelo cumprimento do disposto nos principios anteriores e tem poder comprova-lo™.
Este principio consagrado n°2 do art. 5°, em conjugacdo com o art. 24° do RGPD
exige, ainda, do Responsavel pelo Tratamento de Dados a aplicacdo de medidas
adequadas e eficazes e politicas de protecdo de dados com base num critério de risco

e de adaptabilidade e proporcionalidade das medidas que garantam o respeito pelos

27 O principio da minimizac&o de dados é composto por trés pilares: a adequagdo — limitagdo do
tratamento dos dados pessoais as finalidades prosseguidas; a pertinéncia — limitagdo das atividades
dos responsaveis a tratamentos que contribuam para a prossecucdo das finalidades; necessidade —
inexisténcia de um método alternativo menos invasivo.
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principios e obriga¢des do RGPD e, quando solicitado, a sua demonstracdo as
autoridades de controlo.?®

2.4. Ambito de aplicacéo
2.4.1. Material

O RGPD aplica-se ao tratamento de dados pessoais por meios automatizados ou
parcialmente automatizados e a tratamento por meios ndo automatizados de dados pessoais
contidos em ficheiros ou a eles destinados.?®, mas ndo se aplica ao tratamento de dados
pessoais: i) efetuado no exercicio de atividades ndo sujeitas a aplicacao do direito da Uniao;
ii) efetuado pelos Estados-membros no exercicio de atividades abrangidas pelo @mbito de
aplicacdo do titulo V, capitulo 2, do TUE; iii) Efetuado por uma pessoa singular no exercicio
de atividades exclusivamente pessoais ou domésticas; iv) Efetuado pelas autoridades
competentes para efeitos de prevencao, investigacdo, detecao e repressao de infracdes penais
ou da execucdo de sang¢des penais, incluindo a salvaguarda e a prevencdo de ameagas a

seguranca publica.
2.4.1.1. Atividades exclusivamente pessoais ou domesticas

A aplicabilidade do RGPD ¢ limitada quando estejam em causa 0 tratamento de
dados pessoais por uma pessoa singular no exercicio de atividades exclusivamente pessoais
ou domeésticas, mas apesar de, o RGPD prever a expressdo “uma pessoa singular”, ndo obsta
a que se conclua que a aplicagdo do RGPD também é limitada a tratamentos realizados por
mais do que uma pessoa®, pois, o seu fundamento sio os objetivos subjacentes ao tratamento
e ndo a quantidade de pessoas envolvidas®!. Contudo, ndo sdo abrangidas nesta excecao as

pessoas coletivas, inclusivamente, as sem fins lucrativos (associagdes e fundagdes).

8 “Principios do tratamento de dados” in Www.uc.pt/protecao-de-
dados/conceitos_basicos/principios_do_tratamento_de dados
2 Artigo 2° RGPD

30 A mesma expressao € utilizada nas versdes espanhola, italiana e francesa. A versdo inglesa utiliza
0 pronome indeterminado e a versdo alema o plural.

31 No Considerando 18 do RGPD ¢ utilizado o plural: “O presente regulamento nio se aplica ao
tratamento de dados pessoais efetuado por pessoas singulares”.
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No entendimento do TJUE as atividades pessoais e domesticas devem ser
interpretadas como as “que se inserem no quadro da vida privada ou familiar "*?, contudo,
esta excecdo sera inadmissivel quando se trate de uma divulgacao publica de dados, ou seja,
para um nimero indeterminado de pessoas, nomeadamente na Internet33,

Ora, mesmo que, em abstrato, se entenda que ao tratamento para fins
exclusivamente pessoais e domésticos ndo se aplica 0 RGPD, é de considerar que, em

concreto, o tratamento desenvolvido podera ndo estar abrangido por esta excecao.
2.4.2. Territorial

O artigo 3° do RGPD constitui um progresso importante da legislacdo da UE em
matéria de protecdo de dados em comparacdo com o quadro definido pela Diretiva
95/46/CE3*, pois, transpde a intencio do legislador de garantir uma protecao abrangente dos
direitos dos titulares de dados da UE e de criar condi¢Ges equitativas para empresas ativas
nos mercados da UE, num contexto de fluxos de dados a nivel mundial e, define o &mbito
de aplicacdo territorial do regulamento com base em dois critérios principais: o critério do
“estabelecimento”, nos termos do artigo 3°, n°l; e o critério do ‘“direcionamento”, nos

termos do artigo 3°, n°2.
1) Critério do estabelecimento

Segundo o artigo 3°, n°1, do RGPD, “o regulamento aplica-Se ao tratamento de
dados pessoais efetuado no contexto das atividades de um estabelecimento de um
responsavel pelo tratamento ou de um subcontratante situado no territério da Unido,

independentemente de o tratamento ocorrer dentro ou fora da Unido”.

%2 TJUE 16-DEZ.-2008, proc. C-73/07 (Satamedia): “esta segunda excepcdo deve ser interpretada
no sentido de que tem apenas por objeto as atividades que se inserem no quadro da vida privada ou
familiar dos particulares”.

3 TJUE 6-nov.-2003, proc. C-101/01 (Lindqvist): “Esta excegdo deve, portanto, ser interpretada
como tendo unicamente por objeto atividades que se inserem no &mbito da vida privada ou familiar
dos particulares, o que ndo é manifestamente o caso do tratamento de dados de caracter pessoal que
consiste na sua publicacdo na Internet de maneira a que esses dados sdo disponibilizados a um
namero indeterminado de pessoas”.

34 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados.
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Ora, o tratamento de dados efetuado por um subcontratante também podera estar
sujeito ao direito da UE em virtude de o subcontratante possuir um estabelecimento situado
na UE. Atendendo que, de acordo com o art. 3°, n°1 do RGPD, “independentemente do local
efetivo em que ocorre o seu tratamento”, aplica-se ao tratamento efetuado por um
responsavel ou subcontratante o Direito da Unido, é necessario, e alias, recomendado pelo
CEPD, uma abordagem tripla para se determinar se o tratamento de dados pessoais € ou ndo
abrangido pelo &mbito de aplicacdo do RGPD nos termos do art. 3°, n°1. % Primeira,
atentando na defini¢do de um “estabelecimento” na unido europeia; Segunda, analisando
aquilo que se entende por “tratamento no contexto das atividades de um estabelecimento na
unido”; Terceira, e Ultima, confirmando que o RGPD se aplicara independentemente de o
tratamento efetuado no contexto das atividades desse estabelecimento ter ocorrido na Unido

ou nao.

1) ” Um estabelecimento na Unido™

Determinar se uma entidade é um responsavel pelo tratamento de dados ou um
subcontratante para efeitos de legislacdo da UE em matéria de protecdo de dados constitui
um elemento central da avaliacdo da aplicacdo do RGPD ao tratamento de dados pessoais
em questdo®®.

O “estabelecimento principal” é definido no artigo 4°, n°16, o RGPD, contudo,
esta definicdo deve ser completada com o considerando 22, “estabelecimento pressupde o
exercicio efetivo e real de uma atividade com base numa instalacéo estavel. A forma juridica
de tal estabelecimento, quer se trate de uma sucursal quer de uma filial com personalidade
juridica, ndo é fator determinante nesse contexto”.

Ora, para se determinar se uma entidade estabelecida da instalagdo como o exercicio
efetivo de atividades nesse Estado- Membro das atividades econémicas deve adotar-se “uma
concecdo flexivel do conceito de estabelecimento, que afasta qualquer abordagem

formalista segundo a qual uma empresa s se pode considerar estabelecida no lugar em que

3 Diretrizes 3/2018 sobre o ambito de aplicacdo territorial do RGPD (artigo 3°) de 12 de Novembro
de 2019, pagina 5.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 3 2018 _territorial _scope_pt.pdf
% GT 29, WP169 — Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e
«subcontratante», adotado em 16 de fevereiro de 2010 e em revisdo pelo CEPD.
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estiver registada”, 0U seja, 0 exercicio efetivo de atividades nesse Estado-Membro devem
ser analisados a luz da natureza especifica das atividades econdmicas e da prestacdo de
servicos em questdo, inclusive, as empresas que oferecem servigos exclusivamente em
linha®’.

Em certos casos, serd tambem necessario atender a determinadas circunstancias,
pois, o limiar relativo a uma instalacdo estdvel é, por vezes, bastante reduzido,
principalmente nos casos em que o centro de atividades de um responsavel pelo tratamento
procede a prestacdo de servicos em linha. Assim €, quando esta presente na Unido um dnico
funcionério agente de uma entidade extracomunitaria, e se considera bastante para a
constituicdo de uma instalacdo estavel, ou seja, equivalente a um estabelecimento para
efeitos do artigo 3°, n°l (desde que esse funcionario ou agente atue com um grau de
estabilidade suficiente). Em contrapartida, quando um funcionario se encontra na UE, mas
o0 tratamento diz respeito a atividades do responsavel pelo tratamento fora da UE, a sua
simples presenca na UE ndo leva a que tal tratamento seja abrangido pelo ambito de
aplicacdo do RGPD, pois, a simples presenca de um funcionario na UE ndo é, por si so,
suficiente para desencadear aplicacdo do RGPD, dado que, para que seja abrangido pelo
ambito de aplicacdo do RGPD, o tratamento em questdo também tem de ser efetuado no
contexto das atividades do funcionério baseado na UE.

Assim, é possivel concluir que, o facto de uma entidade extracomunitaria
responsavel pelo tratamento de dados ndo ter uma sucursal ou filial num Estado Membro,
ndo invalida que nele ndo possa ter um estabelecimento na acecdo da legislacdo da UE em
matéria de protecdo de dados. Contudo, ndo se pode concluir que a entidade
extracomunitaria tem um estabelecimento na Unido simplesmente por ser possivel aceder ao

sitio Web da empresa na Unido.

i) Tratamento de dados pessoais efetuado “no contexto das atividades de” um

estabelecimento

O proprio artigo 3°, n°1 refere que ndo é necessario que o tratamento em questao

seja efetuado “pelo” proprio estabelecimento na EU, pois, o responsavel pelo tratamento ou

37 Ac6rddo de 1.10.2015 — Processo C-230/14, WELTIMNO, considerando 29 - https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:62014CJ0230&from=PT
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subcontratante ficara sujeito as obrigacGes nos termos do RGPD sempre que o tratamento

seja efetuado “no contexto das atividades” do seu estabelecimento na Unido.

O préprio CEPD defende que, para efeitos do artigo 3° n°l, o significado de
“tratamento no contexto das atividades de um estabelecimento de um responsavel pelo
tratamento ou subcontratante” deve ser entendido a luz da jurisprudéncia, nem de uma forma
demasiado restrita, nem demasiado ampla, levando a concluséo de que qualquer presenca na
UE é suficiente para fazer com que tal tratamento seja abrangido pelo ambito de aplicagéo

de legislacdo da UE em matéria de protecdo de dados.

I11)  Aplicagcdo do RGPD ao estabelecimento de um responsavel pelo tratamento
ou de um subcontratante na Unido, independentemente de o tratamento

ocorrer na Unido ou nao.

Nos termos do disposto no artigo 3°, n°1 aplica-se 0 RGPD ao tratamento de dados
pessoais no contexto de atividades de um estabelecimento responsavel pelo tratamento ou
de um subcontratante situado no territorio da Unido, independentemente de o tratamento
ocorrer dentro ou fora da Unido, ou seja, o local onde ocorre o tratamento ndo € pertinente
para determinar se o tratamento efetuado no contexto das atividades de um estabelecimento
situado na UE é abrangido pelo &mbito de aplicagdo do RGPD.

“Exemplo: Uma empresa francesa desenvolveu uma aplicacdo de partilha de
automoveis exclusivamente destinada a clientes de Marrocos, da Argélia e da Tunisia. O
servico apenas esta disponivel nesses trés paises, mas todas as atividades de tratamento de
dados pessoais sdo efetuadas em Franca pelo responsavel pelo tratamento de dados.
Embora a recolha de dados pessoais ocorra em paises terceiros, neste caso o posterior
tratamento de dados pessoais € efetuado no contexto das atividades de um estabelecimento
de um responsavel pelo tratamento de dados situado na Unido. Por conseguinte, embora o
tratamento diga respeito a dados pessoais de titulares dos dados que néo estéo situados na
Unido, as disposicoes do RGPD aplicar-se-do0 ao tratamento efetuado pela empresa

francesa, em conformidade com o artigo 3.5, n.° 1.”

30



Exemplo: Uma empresa farmacéutica com sede em Estocolmo decidiu efetuar na
sua sucursal, situada em Singapura, todas as suas atividades de tratamento de dados
pessoais no atinente aos seus dados de ensaios clinicos. Neste caso, embora as atividades
de tratamento ocorram em Singapura, esse tratamento é efetuado no contexto das atividades
da empresa farmacéutica situada em Estocolmo, ou seja, por um responsavel pelo
tratamento de dados estabelecido na Uni&o. Assim sendo, as disposi¢des do RGPD aplicam-

se a esse tratamento, nos termos do artigo 3.° n.°1.”%

Ou seja, ndo deve limitar-se a aplicacdo do RGPD ao tratamento de dados de
pessoas situadas no territorio da Unido, mas sim, a todo e qualquer tratamento de dados
efetuado no contexto das atividades de um estabelecimento de um responsavel pelo
tratamento ou subcontratante situada na Unido, independentemente de a localiza¢do ou
nacionalidade do titular de dados cujos dados pessoais sdo objeto de tratamento. Esta
conclusdo, é sustentada pelo considerando 14 do RGPD — “4 protegdo conferida pelo
presente regulamento deverd aplicar-se as pessoas singulares, independentemente da sua
nacionalidade ou do seu local de residéncia, relativamente ao tratamento dos seus dados

pessoais”’.

IV)  Aplicacdo do critério relativo ao estabelecimento ao responsavel pelo

tratamento e ao subcontratante

As atividades de tratamento abrangidas pelo art. 3° n°l, sdo consideradas pelo
CEPD como disposi¢des que se aplicam a responsaveis pelo tratamento e subcontratantes®
cujas atividades de tratamento sejam realizadas no contexto de atividades do seu respetivo
estabelecimento situado na UE.

% GT 29, WP169 — Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e
«subcontratante», adotado em 16 de fevereiro de 2010 e em revisdo pelo CEPD, pag. 10

3% Em conformidade com o artigo 28.°, o CEPD recorda que as atividades de tratamento efetuadas
por um subcontratante em nome de um responsavel pelo tratamento sdo reguladas por um contrato
ou por outro ato normativo ao abrigo do direito da Unido ou de um Estado-Membro, sendo o mesmo
vinculativo para o subcontratante no que se refere ao responsavel pelo tratamento, e recorda ainda
que os responsaveis pelo tratamento apenas devem recorrer a subcontratantes que oferegam
garantias suficientes no que toca a aplicacdo de medidas apropriadas por forma a que o tratamento
cumpra os requisitos do RGPD e garanta a protecdo dos direitos dos titulares dos dados.
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O RGPD prevé a aplicacdo de disposi¢des e de obrigacdes diferentes e especificas
aos responsaveis pelo tratamento e aos subcontratantes, pelo que, no caso de um responsavel
pelo tratamento ou subcontratante estar sujeito ao RGPD nos termos do artigo 3.°, n.° 1, as
obrigacOes conexas aplicam-se-lhes respetiva e separadamente.

Contudo, o CEPD entende que, um subcontratante situado na UE ndo deve ser
considerado um estabelecimento de um responsavel pelo tratamento de dados na ace¢do do
artigo 3., n.° 1, simplesmente por forca da sua condi¢do de subcontratante em nome de um
responsavel pelo tratamento, pois, a existéncia de uma relacdo entre um responsavel pelo
tratamento e um subcontratante ndo resulta necessariamente na aplicagédo do RGPD a ambos,
caso uma dessas entidades ndo esteja estabelecida na Unido, mas, sempre que um
subcontratante estiver estabelecido na Unido, ser-lhe-4 exigido que cumpra as obrigacfes
que o RGPD impde aos subcontratantes e, caso o responsavel pelo tratamento que da
instrugdes ao subcontratante também estiver situado na Unido, também terd de cumprir as

obrigagdes que 0 RGPD impde a responsaveis pelo tratamento.

2.5. Os Direitos dos Titulares dos Dados

O RGPD ndo apresenta uma defini¢éo concreta de dados pessoais, referindo apenas
indiretamente no artigo 4°, 1) - “‘Dados pessoais’, informagdo relativa a uma pessoa
singular identificada ou identificavel (titular de dados)”. Contudo, ndo se podera negar que,
uma pessoa coletiva ou pessoa nao identificavel ndo possa ser titular de dados.

Né&o desconsiderando o supra exposto, a verdade € que, para que um determinado
sujeito se possa afirmar como titular de dados (pessoa singular) é necessario, que e este lhe
seja aplicado o artigo 3°. Ou seja, de acordo o RGPD sera titular de dados, todo aquele,
independentemente da sua nacionalidade ou residéncia, cujos dados sejam objeto de
tratamento efetuado no ambito de atividades desenvolvidas pelo estabelecimento de um
responsavel pelo tratamento efetuado no ambito de atividades desenvolvidas por um
estabelecimento de um responsavel pelo tratamento ou de um subcontratante situado em
territorio da Unido — artigo 3%1; e todos os residentes no espaco da Unido cujos dados
pessoais sejam objeto de tratamento nos termos do artigo 3%2.

Ora, os titulares dos dados pessoas estdo previstos no Capitulo Il do RGPD —

“Direitos do titular dos dados”.
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Os principais direitos dos titulares de dados sé&o os seguintes: 1) o direito de acesso;
2) o direito de retificagéo; 3) o direito de apagamento; 4) o direito de limitagao do tratamento;

5) o direito de portabilidade; 6) o direito de oposicao.

2.5.1. Direito de Acesso

O Direito de Acesso esta expressamente consagrado no artigo 15° do RGPD e
ramifica-se em i) o direito de obter do responsavel pelo tratamento a confirmacéo de que 0s
dados pessoais que Ihe digam respeito s&o ou ndo objeto de tratamento; ii) o direito de acesso
(stricto sensu) aos dados pessoais e informagdes elencadas nas alineas a) a h) do artigo 15°.

A relevancia do direito ao acesso manifesta-se na protecdo constitucional conferida
pelo artigo 8° da Carta: “fodas as pessoas tém o direito de aceder aos dados coligidos que
Ihe digam respeito” e no que toca ao pedido de retificagdo e apagamento; o direito ao
esquecimento; ou direito de portabilidade.

2.5.1. Pedido de informacéo

O direito de acesso circunscreve-se ao pedido efetuado pelo titular de dados ao
responsavel pelo tratamento, relativamente aos seus dados pessoais presentes e passados, e
ndo a dados pessoais de terceiros.

O Considerando 63 do RGPD*, prevé, no entanto, que o responsavel pelo
tratamento de dados pode, quando lhe seja requerida uma elevada quantidade de informagéo
relativa ao titular de dados, solicitar um pedido de esclarecimento em relacéo aos dados ou
tratamento a que o titular de dados se refere. Ou seja, recebido o pedido de informacéo, deve
o0 responsavel do tratamento esclarecer ddvidas que possam existir relativamente ao titular
dos dados pessoais, por forma a confirmar a sua identidade — artigo 12°/6 RGPD “quando
0 responsavel pelo tratamento tiver duvidas razoaveis quanto a identidade da pessoa
singular que apresenta o pedido a que se refere os artigos 15° a 21°, pode solicitar que lhe
sejam fornecidas as informacgdes adicionais que forem necessérias para confirmar a

identidade dos titular dos dados”.

40 Cordeiro, Anténio Menezes, Direito de Protecdo de Dados a luz do RGPD e da Lei n° 58°/2019,
pag. 262, Almedina.

41 N&o se podera esquecer que, os considerandos ndo tém forca de lei, tendo apenas como proposito
clarificar o sentido e alcance de uma determinada norma/ ou suas fundamentacdes.
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Neste contexto, o titular de dados podera aceder as seguintes informacoes: i) as

finalidades do tratamento; ii) as categorias de dados pessoais em questao; iii) os destinatarios

ou categorias de dados pessoais foram ou serdo divulgados, nomeadamente os destinatarios

estabelecidos em paises terceiros ou pertencentes a organizacdes internacionais; iv) 0 prazo

previsto para conservagdo de dados pessoais, ou, se ndo for possivel, os critérios utilizados

para fixar esse prazo; v) aos direitos do titular; vi) as origens dos dados, no caso de estes ndo

terem sido recolhidos diretamente junto dos titulares. 4?

1)

1)

V)

V)

V1)

As finalidades — o principio da transparéncia — o titular dos dados pessoais tem
o direito de saber quais os fundamentos juridicos que sustentam o tratamento dos
seus dados pessoais.

Categorias de dados pessoais em questdo — se, em concreto estdo em causa, ou

ndo dados pessoais sensiveis — artigos 13%1, d) e 1491, d) RGPD.

Destinatarios ou categorias de destinatarios- _o responsavel pelo tratamento

deve informar o titular de dados dos destinatarios passados, presentes e também
futuros desde gque a data sejam determinados ou determinaveis.

Prazo e critérios de conservacao — o responsavel de tratamento deve informar o

titular de dados do prazo concreto previsto para a conservagdo dos dados,
contudo, se ndo for possivel devera informar os critérios utilizados para o fixar.

Direitos dos titulares — o titular de dados podera requerer do responsavel,

informac0es relativas ao direito de retificagdo, de apagamento, de limitagdo de
tratamento de dados pessoais, de oposicao a esse tratamento, de reclamar junto
de uma autoridade publica.

Origem dos dados — sempre que o0s dados pessoais ndo tenham sido fornecidos

pelo seu titular tem este o direito de ser informado sobre a sua origem.

2.5.2. Direito de retificacao

O direito de retificacdo encontra um forte suporte constitucional — art. 35°/1 CRP,

como no Direito Europeu- art. 8°/2 Carta e esta expressamente consagrado no artigo 16° do

RGPD - “o titular tem o direito de obter, sem demora injustificada, do responsavel pelo

tratamento a retificacdo dos dados pessoais inexatos que lhe digam respeito. Tendo em

42 Cordeiro, Anténio Menezes, Direito de Protecdo de Dados a luz do RGPD e da Lei n® 58°/2019,
pag. 267 -268, Almedina.
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conta todas as finalidades do tratamento, o titular dos dados tem o direito a que 0s seus
dados pessoais incompletos sejam completados, incluindo por meio de uma declaragéo

adicional”.

Ora, o direito de retificacdo subdivide-se em dois direitos: i) o direito a exigir a
retificacdo dos dados inexatos - dados pessoais que, em confronto com a informacao detida
e a informacdo real resulte uma qualquer desconformidade. Sendo que, esses dados inexatos
apenas se circunscrevem aos dados pessoais objetivos, ndo a dados pessoais subjetivos
(opinides); ii) o direito de exigir que os dados incompletos - aqueles que, ndo sejam
suficientes para atingir a concreta finalidade do tratamento - sejam completados. Contudo,
se a incompletude se demonstrar irrelevante para a prossecucao da finalidade em questao,
ndo tera o responsavel pelo tratamento, a obrigacdo de corrigir tais dados. Alias, ha que
perspetivar o direito a completar determinados dados pessoais com cautela, pois, quanto

mais informacdo o titular dos dados transmitir, maior € o risco que este podera estar sujeito.
2.5.3. Direito ao apagamento/ esquecimento

O RGPD nos seus considerandos 65 e 663, prevé dois tipos de direitos: o direito a
ser esquecido sui generis e o direito ao apagamento stricto sensu que, conjuntamente

corporizam o direito ao apagamento lato sensu.

O direito ao apagamento esta intimamente ligado ao principio da minimizacéo dos
dados pois, de acordo com o artigo 5°/1/ ¢) do RGPD, os dados pessoais sdo “adequados,
pertinentes e limitados ao que é necessario relativamente as finalidades para as quais sao
tratados”. Ora, o tratamento dos dados devera ser adequado — limitado as finalidades que se

visam prosseguir; pertinente — habilitado a contribuir para a prossecugéo dessas finalidades;

43 Qs titulares dos dados deverdo ter direito a que os dados que lhe digam respeito sejam retificados
e o “direito a serem esquecidos” quando a conservagdo desses dados violar o presente regulamento
ou o direito da Unido ou dos Estados- Membros aplicavel ao responsavel pelo tratamento. Em
especial, os titulares de dados deverdo ter direito a que os seus dados pessoais sejam apagados e
deixem de ser objeto de tratamento se deixarem de ser necessarios para a finalidade para a qual
foram recolhidos ou tratados, se os titulares dos dados retirarem o seu consentimento ou se opuserem
ao tratamento de dados pessoais que lhes digam respeito ou se o tratamento dos seus dados pessoais
ndo respeitar o disposto no presente regulamento. — Regulamento Geral de Protecdo de Dados,
considerando 65.

4 Cordeiro, Antonio Menezes. Direito de Protecdo de Dados a luz do RGPD e da Lei n° 58°/2019,
pag. 274, Almedina.
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limitados - ou seja, o tratamento serd apenas aceitavel se ndo existir um método alternativo

menos invasivo®

O direito ao apagamento stricto sensu confere o direito ao titular dos dados de exigir
0 apagamento dos seus dados pessoais ao responsavel pelo tratamento, desde que verificados
0s requisitos previstos nas alineas do artigo 17°/1. Enquanto, o direito ao esquecimento
concretizado no artigo 17°/2, consiste no direito de exigir exclusivamente do responsavel
pelo tratamento, e ndo do publico em geral, a comunicacdo aos demais responsaveis pelo
tratamento (individualmente)*® do pedido de apagamento de ligagGes, eventuais copias e
reproducdes de determinados dados pessoais.

Antdénio Menezes Cordeiro (in Direito da Protecdo de Dados a Luz do RGPD e da
Lei n®58/2019, pag. 275) afirma: “o direito ao esquecimento surge como um reconhecimento
da insuficiéncia do apagamento dos dados pelo responsavel pelo tratamento originario, em
face das especificidades da Internet. Como é notorio, o simples facto de se apagar uma
determinada informacéo de um sitio ndo significa que ele tenha sido apagado de toda a

Internet.”

Importa ainda referir que, este direito ganhou mais visibilidade com o acérdao
Google Spain que, decidiu que o motor de busca de internet é também responsavel pelo
processamento de dados pessoais publicados por terceiros nas suas paginas de web,
limitando a liberdade de expresséao e acesso a informacao, em nome do direito de reserva da
vida privada. Ou seja, decidiu que o operador do motor de busca esta obrigado a eliminar da
lista de resultados*’, exibida na sequéncia de uma pesquisa efetuada a partir do nome de uma
pessoa, as ligacOes a outras paginas web publicadas por terceiros e que contenham

informacdes sobre essa pessoa, incluindo na hipdtese de esse nome ou de essas informacdes

4 Por exemplo, a anonimizagdo prevista no artigo 32°/1 do RGPD; e a pseudonomizacéo — artigo
25°1 do RGPD.

46 «A comunicagdo desta intencédo ndo parece sequer fazer emergir na esfera juridica desses
outros responsaveis pelo tratamento uma obrigacao (passiva) de apagamento: cabe ao titular dos
dados requeré-lo individualmente” - cit. Barreto Menezes Cordeiro, Anténio, Direito da Protecdo
de Dados, pag. 275, Almedina

470 WP 29 entende que, o motor de busca ndo tem de fazer um juizo permanente sobre os resultados
inscritos, mas apenas remover 0s resultados cujo apagamento seja pedido pelos interessados
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ndo serem prévia ou simultaneamente apagadas dessas paginas web e mesmo quando a sua

publicagio nas referidas paginas seja, em si mesma, licita.*®

Como explica 0 WP 29%, quando uma pesquisa é realizada pelo nome do sujeito,
passa a haver uma visdo estruturada da informagéo que pode ser encontrada na internet e
que, sem essa indexag¢do no motor de busca, ndo seria relacionada com 0 mesmo ou apenas
seria com grande dificuldade. Ora, mesmo quando a informacéo é licita, a difusdo universal
e a acessibilidade da informacéo listada pelo motor de busca pode ser ilicita tendo em conta

0 impacto desproporcional na privacidade.

2.5.3.1. Ambito do direito a ser esquecido e fundamentos de recusa do

apagamento

O direito a ser esquecido pode abranger, potencialmente, trés diferentes categorias
de situacdes®. A primeira, o direito ao apagamento dos dados colocados online pelo proprio
utilizador, uma categoria menos problematica no que toca a exibicdo publica dos dados, mas
mais problematica quanto ao apagamento dos arquivos e a confirmacao pelo utilizador de
que os contetdos foram efetivamente apagados. A segunda, as situacfes em que o sujeito
publicou um conteddo online e, posteriormente, um terceiro copia esse contetdo e publica
na sua pagina. A terceira, 0s casos em que a propria publicacdo é realizada por um terceiro

acerca do sujeito e o ultimo pretende o seu apagamento.

Né&o obstante, ndo se pode deixar de atender as exce¢des consagradas no artigo 3° e
n° 3 do artigo 17° do RGPD que elencam o conjunto de fatores que permitem n&o aceder ao
pedido de apagamento dos dados, nomeadamente o tratamento ser necessario ao exercicio
da liberdade de expressdo e de informacdo; ao cumprimento de uma obrigacédo legal; por
motivos de interesse publico no dominio da saude publica, nos termos do artigo 9°, n° 2,

alineas h) e i), bem como no artigo 9°, n°3; para fins de arquivo de interesse publico, para

“8 de Oliveira, Ana Perestrelo in “Fintech 11- Novos Estudos sobre Tecnologia Financeira”, Direito
ao apagamento dos dados ou direito a ser esquecido, pag. 90.

49 Apos a decisdo do TJUE no caso Costeja, foram realizadas e disponibilizadas pelo Article 29
Protection Working Party, as Guidelines on the implementation of the Court of Justice of the
European Uniom Judgment “Google Spain and Inc v. Agencia Espariola de proteccion de datos
(AEPD) and Mario Costeja Gonzdlez”, de 26 de novembro de 2014, visando auxiliar as autoridades
de controlo na gestao das reclamagfes que sejam feitas de recusas de desindexacdo de resultados.
OFleischer, Peter, Foggy thinking about the Right to Oblivion,,
http://peterfleischer.blogspot.com/2011/03/foggy-thinking-about-right-to-oblivion.html
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fins de investigacgdo cientifica, ou histdrica ou para fins estatisticos, nos termos do artigo 89°,
n® 1, na medida em que o direito referido no n° 1 seja suscetivel de tornar impossivel ou
prejudicar gravemente a obtencdo de beneficios desse tratamento; ou para efeitos de

declaracdo, exercicio ou defesa de um direito num processo judicial.

Quanto a excecdo “exercicio da liberdade de expressdo”, as Guidelines do WP 29
atentam para a necessidade de consideracdo da liberdade de expressao na decisao da remocao
dos resultados. Mas quais sdo os critérios que podem ou devem ser usados na analise do
pedido de desindexacédo ou na avaliacdo, pelas autoridades competentes, da deciséo do motor
de busca?

- O resultado de pesquisa reporta-se a uma pessoa natural e o resultado aparece na lista de

resultados quando pesquisada pelo nome da pessoa?

- A pessoa em causa desempenha um papel de vida pablica ou é uma figura pablica (pessoa

que, pelas suas funcBes, tem um grau de exposicao mediatica)?
- A pessoa € menor?

- A informacdo é exata?

- A informacdo é relevante e ndo é excessiva?

- A informacdo é sensivel (sexualidade, satde, religido)?

- As informacdes reportam-se a crimes?

- A informacé&o causa danos desproporcionais?

2.5.3.2. Comunicagéo a Terceiros

De acordo com o disposto no artigo 17°/ 2 do RGPD “quando o responsavel pelo
tratamento tiver tornado publicos os dados e for obrigado a apaga-los nos termos do n° 1,

toma medidas que forem razodveis, incluido de carécter técnico, tendo em consideracéo a
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tecnologia disponivel e os custos da sua aplicacdo, para informar os responsaveis pelo
tratamento efetivo dos dados pessoais, bem como das copias ou reprodugdo dos mesmos”.
N&o obstante, essa obrigacdo cessar se for impossivel ou exigir um esforco

desproporcionado.
2.5.3.3. Um direito novo ou uma nova valoracgao de interesses?

No que toca ao direito ao apagamento de dados ou o direito a ser esquecido ndo esta
em causa um novo direito, mas ha certamente uma nova valoragdo dos interesses
conflituantes e, uma nova e inequivoca prevaléncia do direito sobre a reserva da intimidade
da vida privada.

Ana Perestrelo de Oliveira in “Fintech II. Novos Estudos sobre Tecnologia
Financeira”, Direito ao apagamento dos dados ou direito a ser esquecido, pag. 101 - “(...)
o “direito a ser esquecido” é mais do que uma expansdo modesta dos direitos de privacidade
preexistentes (...). Nao é como se tem apontado, um direito a reescrever a historia, mas —
se devidamente aplicado- permite ao sujeito manter o controlo sobre os dados
disponibilizados pelo menos no contexto de pesquisa especifica que o verse. E um
importante avanco. A inflexdo esta no facto de ndo se exigir qualquer dano ou qualquer
outra circunstancia fundamentadora do apagamento: o simples facto de o sujeito ndo
pretender que os dados estejam disponiveis no motor de busca pelo seu nome, mesmo que
ndo lhe cause qualquer dano, é suficiente para pedir a remog¢do”.

Pelo exposto, seré possivel concluir que, o direito ao apagamento ou direito a ser

esquecido é um notavel avanco na tutela do direito a privacidade na era da internet.

2.5.4. Direito a limitacdo do tratamento

O titular de dados tem o direito de exigir a limitacdo do tratamento nas seguintes
situacOes, de acordo com o disposto no artigo 18° n° 1 do RGPD: i) a par da apresentacao
de um pedido de retificacdo, a limitacdo do tratamento dos dados cuja exatiddo conteste,
durante a pendéncia de um processo de verificagdo dessa mesma observancia; ii) se o

tratamento for ilicito; iii) se os tratados deixarem de ser necessarios para a finalidade que
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motivou o tratamento®?; iv) na pendéncia de um pedido de oposicéo intentado ao abrigo do
artigo 21°.

2.5.6. Direito de portabilidade

O direito de portabilidade consiste no direito que cada titular de dados possui para
controlar os seus dados pessoais— ambito individual-, mas também, num verdadeiro impulso
a livre concorréncia e a iniciativa econémica — Ambito social. >2

Este direito subdivide-se em dois direitos, o direito de receber os seus dados
pessoais e o direito a transmitir esses dados para outro responsavel.>® Contudo, para tal é
necessaria a verificacdo cumulativa de dois elementos: i) o tratamento fundar-se no
consentimento do titular; ii) o tratamento ser realizado por recurso a meios automatizados®.

A titulo exemplificativo, o direito de portabilidade possibilitara que um cliente/
consumidor possa mudar de operador telefonico, de fornecedor de eletricidade ou mesmo
instituicdo de crédito sem perder os seus dados.

Ora, nos termos do disposto no artigo 20°, n° 3 do RGPD, o titular de dados pode
simultaneamente com o direito a limitacdo, exercer o direito ao apagamento previsto no
artigo 17°. Contudo, essa possibilidade apenas Ihe sera negada em relagdo a tratamentos que
sejam necessarios para o exercicio de funcdes de interesse publico ou ao exercicio de

autoridade publica.

2.5.6.1. O exercicio e o contetudo do direito de portabilidade

O direito de portabilidade encontra-se limitado aos dados cujo tratamento seja
realizado por meios automatizados, e que, tenham como fundamento um tratamento licito/
consentimento. Ou seja, 0 responsavel pelo tratamento deve entregar os dados pessoais ao

titular num formato estruturado, de uso corrente e de leitura automatica.

51 O artigo 18°, n° 1 alinea c) prevé uma excecdo, na qual o titular dos dados pode, mesmo apds os
dados ndo serem necessarios para a prossecucao de certa finalidade eleita pelo responsavel, obter a
sua limitacéo para efeitos de declaragdo, exercicio ou defesa de um direito no &mbito de um
processo judicial.

S2Fidalgo, Palmela, O direito a portabilidade cit. 96 ss: analise pormenorizada aos varios propésitos
subjacentes a introducdo do direito & portabilidade.

53 Menezes Cordeiro, A. Barreto, Direito da Protecdo de Dados a luz do RGPD e da Lei n°58/2019,
Almedina, pag. 289.

4GT 29, Orientagdes sobre o direito a portabilidade dos dados (WP 242 ver. 01), 13 — dez.- 2016,
por dltimo revistas a 5-abr.-2017.
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Quanto ao formato, ele ndo se encontra totalmente na disponibilidade do
responsavel pelo tratamento, pois, i) tem de ser estruturado- os dados devem ser organizados
através de uma metodologia; ii) de uso corrente — deve atender as praticas do mercado, ou
seja, ser conhecido; iii) de leitura automatica — os dados tém que ser passiveis de serem
consultados em sistemas de operacao.

Nos considerandos que acompanham o artigo 20° do RGPD, apenas € acrescentada
uma outra caracteristica iv) interoperabilidade, ou seja, os dados devem ser fornecidos em
formatos passiveis de serem consultados em varios e diferentes sistemas operativos.>® Isso

mesmo é sublinhado no artigo 18°, n° 2 da Lei de Execucéo.

2.5.6.2. A transmissdo

A transmissdo dos dados pessoais pode ocorrer de duas formais distintas. A
primeira, consiste quando € o préprio titular dos dados a promover a transferéncia — artigo
20° n° 1 RGPD. A segunda, consiste em o responsavel pelo tratamento originario transferir
os dados para um novo responsavel pelo tratamento indicado pelo titular — artigo 20°, n° 2

do RGPD. Cabe assim, ao titular optar pela primeira ou segunda forma de transmisséo.

2.5.6.3. Os direitos de terceiros

O direito a portabilidade de dados ndo se limita a satisfazer os direitos do proprio
titular dos dados, mas devera também de acordo com o disposto no artigo 20°, n° 4
salvaguardar os direitos e liberdades de terceiros. °® Também os interesses do responsavel

pelo tratamento originario devem ser respeitados.

2.5.7. Direito de Oposicao
O direito de oposi¢édo, consagrado no artigo 21° do RGPD, permite ao titular opor-
se ao tratamento licito dos seus dados pessoais®, o qual, pode assumir trés concretizagGes
dispares, correspondentes a trés regimes especificos: i) direito geral de oposicao; direito de
oposicao relativo a comercializacao direta; iii) direito de oposicéo relativo a tratamentos para

fins de investigacgéo cientifica. 8

%5 Considerando 68, p.2.

% Fidalgo, Palmela, O direito a portabilidade cit., 118 ss.
57 Considerando 69, p.1.

%8 Diretriz n° 95/46/CE, artigo 14°.
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) O Direito geral de oposi¢do, permite que o titular se oponha ao tratamento
licito dos seus dados pessoais mediante a verificacdo dos seguintes requisitos: a) motivos
relacionados com a sua situacdo particular; b) o tratamento de dados que Ihe digam respeito
com base no artigo 6°, n° 1, alinea e) ou f), ou no artigo 6°, n° 4, incluindo a definicéo de

perfis com base nessas disposigdes.

Ora, cabe ao titular de dados demonstrar que situacdo em particular justifica a ndo
realizacdo do tratamento dos seus dados e n4o a sua licitude. °° N&o obstante, a sua oposi¢io
ao tratamento também ser possivel se se fundar numa eventual violagcdo de direitos,

liberdades e garantias do titular.

Importa também relevar que, o titular dos dados pode invocar o seu direito a
oposic¢do contra todos 0s responsaveis, mas nao contra 0s seus subcontratantes; que 0 mesmo
pode ser exercido a todo o tempo, ou seja, numa fase anterior ao tratamento, durante o
tratamento, mas nunca numa fase posterior e, ainda, ser exercido parcial ou totalmente;%°
ndo produz efeitos retroativos, mas apenas para o futuro; que, o responsavel pelo tratamento
confrontado com o exercicio do direito a oposigdo, deve analisar o pedido formulado pelo
titular de dados®! e apds a analise, deve cessar o tratamento, exceto se, apresentar razoes
imperiosas e legitimas® para a realizacdo em concreto do tratamento e que se sobreponham
aos interesses, direitos, liberdades invocadas pelo titular dos dados, ou para o exercicio ou
defesa de um direito num processo judicial; que, cabe ao responsavel o 6nus da prova e, em
caso de duvida prevalece o pedido de oposicao efetuado pelo titular de dados; e, por fim,
que no caso de o responsavel ndo atender ao pedido efetuado pelo titular de dados, ndo
invocando para tal recusa, huma das exce¢des ja mencionadas, o titular de dados podera

recorrer a autoridade de controlo ou aos tribunais.

% TJUE 13-maio-2014, proc. C.131/12 (Google Spain), 76 “A ponderacdo a efetuar... permite
assim ter em conta, de maneira mais especifica, todas as circunstancias que rodeiam a situacdo
concreta da pessoa em causa”.

80Menezes Cordeiro, A. Barreto, Direito de Protecdo de Dados a luz do RGPD e da lei n° 58/2019,
Almedina, pag. 302.

61 TJUE 13-mai.-2014, proc. C-131/12 (Google Spain), 77.

52 A expressdo razdes imperiosas e legitimas compreende as razdes proprias do titular como de
terceiros — Considerando 69, p.2 — pois, os artigos 6°1, e), f) e 6°/4 do RGPD ndo permitem uma
interpretacdo diversa.
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Acresce ainda que, o responsavel pelo tratamento devera, também, quando assim
seja peticionado pelo titular de dados, proceder ao apagamento dos dados pessoais objeto do

direito de oposicao, conforme o artigo 17°1, alinea ¢) do RGPD.

Il.  Direito de oposic&o relativo a comercializagdo direta®®, em consonancia com
o disposto no artigo 21°/2 do RGPD, consiste na faculdade de os titulares de dados poderem
opor-se ao tratamento dos seus dados pessoais sempre que estes estejam a ser tratados para
efeitos de comercializacdo direta sem necessidade de invocacdo de algum argumento
substantivo, bastando o simples facto de os dados serem utilizados com o propdsito de
comercializacédo (direito potestativo classico).

Contudo, devemos de ter em conta os fundamentos da comercializacdo direta, pois
pode visar um interesse publico, e por tal motivo, informar os cidaddos de um determinado
perigo ou ocorréncia, o titular de dados ndo deverd poder opor-se, sem mais, a tal

comercializacao.

[1l.  Direito de oposicdo relativo a tratamentos para fins de investigacao
cientifica — consiste em mais um direito especial de oposicao, no qual, cabe ao titular de
dados o 6nus de prova, ou seja, demonstrar a particularidade da sua situacdo e ao responsavel

pelo tratamento para a prossecucao de interesses publicos.

2.6. O Responsavel pelo tratamento

O Responsavel pelo tratamento, como ja mencionado no ponto 2.2.3., consiste na
pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que
determina as finalidades e os meios pelos quais os dados pessoais sdo tratados.

Ora, uma determinada empresa/organizacao sera responsavel pelo tratamento se

A

decidir “porqué” e “como” 0s dados pessoais devem ser tratados e, de acordo com a

natureza, o ambito, o contexto e as finalidades do tratamento de dados, bem como 0s riscos

83 “A definicdo comunicagdes comerciais direta, constantes da proposta de Regulamento relativo a
privacidade e as comunicacOes eletronicas pode ser empregue como um importante ponto de
partida: qualquer forma de publicidade, oral ou escrita, enviada por um ou mais utilizadores finais
identificados ou identificaveis de servicos de comunicacdes eletrdnicas, incluindo a utilizacédo de
sistemas de chamada e de comunicagdo automatizados, ou sem interacdo humana, de correio
eletrénico, SMS, etc.” in Direito de Protecdo de Dados a luz do RGPD e da lei n° 58/2019.
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para os direitos e liberdades das pessoais singulares, cuja probabilidade e gravidade podem
ser varidveis, o responsavel pelo tratamento deverd aplicar as medidas tecnicas e
organizativas necessarias para assegurar e comprovar que o tratamento é realizado em
conformidade com o regulamento, devendo essas medidas ser revistas e atualizadas

consoante a necessidade — artigo 24°, n° 1 do RGPD.

2.6.1. Responséaveis conjuntos pelo tratamento

Estamos perante responsaveis conjuntos pelo tratamento quando dois ou mais
responsaveis pelo tratamento determinem conjuntamente as finalidades e 0s meios desse
tratamento. Ou seja, determinada empresa/organizacdo serd responsavel conjunto pelo
tratamento® se, determinar em conjunto com uma ou mais organizagbes, “porqué” e
“como” 0s dados pessoais devem ser tratados.

Os responsaveis conjuntos, mediante acordo, devem determinar as respetivas
responsabilidades pelo cumprimento do RGPD®, nomeadamente, no que diz respeito aos
direitos dos titulares dos dados e aos respetivos deveres de fornecer as informacdes expressas
nos artigos 13° (informacdes a facultar quando os dados pessoais séo recolhidos junto do
titular) e 14° (informagdes a facultar quando os dados pessoais ndo séo recolhidos junto do
titular)®®. Os principais pontos desse acordo devem ser comunicados aos titulares dos dados

que so objeto desse tratamento. ¢

8 Exemplo: “Uma determinada empresa/ organizagdo oferece servigos de babysitting através de
uma plataforma em linha. Simultaneamente, a sua empresa/ organiza¢cdo tem um contrato com
outra empresa que lhe permite prestar servigos de valor acrescentado. Estes servigos incluem a
possibilidade de os pais escolherem, ndo sé a babysitter, mas também alugar jogos e DVD para a
babysitter levar consigo. Ambas as empresas participam na configuracdo técnica do sitio web.
Neste caso, as empresas decidiram utilizar a plataforma para ambas as finalidades (servigos de
babysitting e aluguer de DVD/jogos) e partilham frequentemente os nomes de clientes. Por
conseguinte, as duas empresas sao responsaveis pelo tratamento, porque ndo s6 concordaram em
oferecer a possibilidade de “servigos combinados”, como também conceberam e utilizaram uma
plataforma  comum” -  https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-
business-and-organisations/obligations/controller-processor/what-data-controller-or-data-

processor_pt .

% Artigo 26°, n° 1 do RGPD.
67 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/controller-processor/what-data-controller-or-data-processor pt;
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2.6.2. O subcontratante

O subcontratante (artigo 4°, n° 8 do RGPD) consiste na pessoa singular ou coletiva,
a autoridade publica, a agéncia ou outro organismo que, efetua o tratamento de dados
pessoais em nome do responsavel pelo tratamento,%8cujos deveres perante o responsavel pelo
tratamento devem ser especificados num contrato ou noutro ato juridico®.

Neste contexto, o responsavel pelo tratamento, deverd assegurar o cumprimento do
regulamento de protecdo de dados, ou seja, devera contratar apenas, e se, 0 subcontratante
em questao, oferecer garantias suficientes, especialmente em conhecimentos especializados,
fiabilidade e recursos, quanto a execucao de medidas técnicas e organizativas que cumpram
0s requisitos do RGPD, nomeadamente no que se refere a seguranca do tratamento. °

N&o obstante, o subcontratante poderda também subcontratar uma parte das suas
tarefas a um outro subcontratante ou nomear um subcontratante conjunto, no entanto, sO
estard possibilitado a fazé-lo coma autorizagdo prévia, por escrito, do responsavel pelo
tratamento de dados. "

Por fim, apds concluir o tratamento por conta do responsavel pelo tratamento, o
subcontratante devera de acordo com a vontade daquele, devolver ou apagar os dados
pessoais, a menos que seja exigida a conservacdo de dados pessoais ao abrigo do direito da
Uni&o ou do Estado- membro a que o subcontratante esta sujeito.”?

8 Exemplo: Uma fabrica de sapatos tem muitos trabalhadores e decide assinar um contrato com
uma empresa de contabilidade que este efetue 0 pagamento dos seus salarios. A fabrica informa a
empresa contabilidade quando os salarios devem ser pagos, quando um trabalhador sai da empresa
ou recebe um aumento, e fornece todos os restantes dados necessarios para a folha de salario e 0
pagamento. A empresa de contabilidade fornece o sistema informatico e armazena os dados dos
trabalhadores. A fabrica é a responsavel pelo tratamento e a empresa de contabilidade é a
subcontratante.

% Por exemplo, indicar o que acontece aos dados pessoais uma vez terminado o contrato

0 Considerando 81, RGPD; Artigo 28°,n° 1 do RGPD.

"LArtigo 28°, n°2 do RGPD; https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-
business-and-organisations/obligations/controller-processor/what-data-controller-or-data-

processor_pt.
"2 Considerando 81, parte final - RGPD.
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2.7. Autoridade de Controlo

2.7.1. Autoridade de Controlo Nacional

A Autoridade de Controlo Nacional consiste na entidade que supervisiona e
contribui para a aplicacdo coerente do RGPD"® - “as guardids dos direitos dos titulares de
dados pessoais™’“.

De acordo com o artigo 51° do RGPD, cada Estado- Membro devem estabelecer
uma ou mais autoridades publicas independentes, as quais cabe a responsabilidade de
fiscalizar a aplicagdo do RGPD, a fim de defender os direitos e liberdades fundamentais das
pessoas singulares relativamente ao tratamento e facilitar a livre circulagdo desses dados na
Unido.” Para tal, autoridades de controlo devem cooperar entre si e com a Comissao’®.

Isto posto, as autoridades de controlo previstas no artigo 8°1 da Carta e artigo 16°/2
do TJUE, desempenham um papel fulcral na aplicagdo do Direito da Protecdo de dados a

nivel europeu e nacional. 7’

2.7.1.1. Independéncia

As autoridades de controlo agem com total independéncia na prossecucao das suas
atribuicBes e no exercicio dos poderes que lhe sdo atribuidos, ou seja, 0s seus membros nao
estdo sujeitos a influéncias externas, diretas ou indiretas no desempenho das suas funcdes e
no exercicio dos seus poderes e, ndo solicitam nem recebem instrucdes de outrem?®,

Né&o obstante, os membros das autoridades de controlo devem abster-se de qualquer
ato incompativel com as suas funcdes e, durante o seu mandato, ndo podem desempenhar
nenhuma atividade, remunerada ou ndo, que com elas seja incompativel.

Ademais, por forma a assegurar a independéncia das autoridades de controlo, cada
Estado-Membro deve assegurar que estas dispem dos recursos humanos, técnicos e
financeiros, instalacbes e infraestruturas necessarios a prossecucdo eficaz das suas

atribuicdes e ao exercicio dos seus poderes’®.~

3 Artigo 51°, n° 2 do RGPD.

" Cordeiro, Antonio Menezes, “Direito da Prote¢io de Dados 4 Luz do RGPD e da Lei n°® 58/2019,
pag. 398, Almedina, Coimbra, 2020

S Artigo 51°, n° 1 do RGPD.

8 Artigo 51°, n° 2 do RGPD.

77 Cordeiro, Antonio Menezes, “Direito da Prote¢do de Dados a Luz do RGPD e da Lei n°
58/2019, pag.400, Almedina, Coimbra, 2020

8 Artigo 52°,n° 1 e 2 do RGPD.

S Artigo 52°, n 4 do RGPD.
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2.7.2. A Comissd@o Nacional de Protecao de Dados (CNPD)

2.7.2.1. Nocéo

A CNPD ¢ uma entidade administrativa independente, com personalidade juridica
de direito publico e com poderes de autoridade, dotada de autonomia administrativa e

financeira, que funciona junto da Assembleia da Republica®.

2.7.2.2. Funcdes

A CNPD controla e fiscaliza o cumprimento do RGPD, da Lei 58/2019, da Lei
59/2019 e da Lei 41/2004, bem como as demais disposi¢Oes legais e regulamentares
referentes a matéria de protecdo de dados pessoais, a fim de defender os direitos, liberdades
e garantias das pessoas singulares no d&mbito dos tratamentos dos seus dados pessoais®?.

Na prossecucdo das suas atribuicdes e competéncias previstas no artigo 57° do
RGPD e 6° da Lei 58/2019 e 44° da Lei 59/2019, e no exercicio dos seus poderes, conforme
os artigos 58° do RGPD, 8° da Lei 58/2019 e 45° da Lei 59/2019, a CNPD atua com

independéncia®.

2.7.2.3. Composicao

A CNPD é composta por sete membros, eleitos e designados nos seguintes termos:
a) o Presidente é eleito pela AR; b) a AR elege dois vogais; ¢) 0 CSM designa um vogal; d)
CSMP designa um vogal; e) o Governo designa dois vogais®3,

O mandato de cada membro é de cinco anos, com a possibilidade de ser renovado
por duas vezes®.

A Lei 58/2019 imp6s a designacdo de um Fiscal Unico designado pela AR, a quem
cabe controlar a legalidade, a regularidade e a boa gestéo financeira e patrimonial da CNPD,
conforme o artigo 19°- A da Lei Orgénica da CNPD®.

8 Artigo 4°, n° 1 da Lei 58/2019.

81 paragrafo 2, https://www.cnpd.pt/cnpd/o-gue-somos-e-quem-somos/.

82 paréagrafo 4, https://www.cnpd.pt/cnpd/o-gue-somos-e-quem-somos/.

8 Artigo 3°, n° 1 da Lei Organica da CNPD.

8 Artigo 3° n° 2 da Lei Organica da CNPD.

8 Menezes Cordeiro, Anténio Barreto, “Direito da Protecdo de Dados a Luz do RGPD e da Lei n®
58/2019”, pag. 400, Almedina, Mar. 2020.
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2.7.2.4. Competéncia, atribuicdes e poderes

2.7.2.4.1. Competéncia

As autoridades de controlo sdo competentes para prosseguir as atribuicdes e
exercer os poderes que Ihe sdo conferidos pelo RGPD no territorio do seu Estado- Membro®®.

No entanto, as autoridades de controlo ndo tém competéncia para controlar
operacOes de tratamento efetuadas por tribunais que atuem no exercicio da sua funcdo

jurisdicional®’.

2.7.2.4.2. Competéncia da autoridade de controlo principal

De acordo com o disposto no artigo 56° n° 1 do RGPD, a autoridade de controlo
do estabelecimento principal ou do estabelecimento Unico (em territério da Unido) do
responsavel pelo tratamento ou do subcontratante é competente para agir como autoridade
de controlo principal para o tratamento transfronteirico realizados por esse responsavel ou
subcontratante®.

E possivel, na 6tica de Anténio Menezes Cordeiro, perspetivar a autoridade de
controlo principal de um ponto de vista formal e de um ponto de vista substantivo®®. Do
ponto de vista formal, a autoridade de controlo principal ¢ o Unico interlocutor do
responsavel pelo tratamento ou do subcontratante no ambito dos tratamentos
transfronteiricos, contudo, do ponto de vista substantivo, cabe a esta, liderar todo o processo,
em estreita cooperacdo com as autoridades de controlo interessadas, artigos 56°, n° 6 e 60°,
n®1 do RGPD.

2.7.2.4.3. Atribuicdes
As atribuicbes das autoridades de controlo encontram-se consagradas
maioritariamente no artigo 57° do RGPD, devendo, no entanto, ser complementadas com o

disposto nos artigos 6° e 7° da Lei 58°/2019 e podem ser brevemente sistematizadas em: i)

8 Artigo 55°, n° 1 do RGPD.

87 Artigo 55°, n° 3 do RGPD.

8 Menezes Cordeiro, Anténio, “Direito da Protecéo de Dados a Luz do RGPD e da Lei n°58/2019”,
pag. 411, Almedina, Mar. 2020.

8 Menezes Cordeiro, Anténio, “Direito da Protecéo de Dados a Luz do RGPD e da Lei n°58/2019”,
pag. 412, Almedina, Mar. 2020.
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controlar e executar a aplicacdo da lei; ii) promover, sensibilizar e informar; iii) aconselhar
as autoridades nacionais; iv) acompanhar a evolucéo do Direito de protecdo de dados *° .

A lista constante no artigo 57° do RGPD é bastante extensa, no entanto, ndo esgota
todas as atribuicdes das autoridades de controlo, tal como resulta da alinea v) do n° 1 do
artigo 57° “desempenha quaisquer outras tarefas relacionadas com a prote¢do de dados
pessoais”’.

Esta alinea, consiste numa clausula aberta, permitindo que outras atribui¢fes sejam
conferidas pelos Direitos nacionais e pelo Direito da Unido as autoridades de controlo, como
também concede as autoridades de controlo uma certa discricionariedade de atuacéo, dentro
dos limites da lei e atendendo as atribuicGes dos demais sujeitos®.

2.7.2.4.4. Poderes

O artigo 58° do RGPD atribui as autoridades de controlo trés poderes: i)
investigacao; ii) correcdo e san¢ao; iii) consultivos e de autorizacgao.

Os poderes de investigacdo subdividem-se em trés subpoderes: i) informacdo —
permitindo que as autoridades de controlo solicitem a prestacdo de informacdes e acedam a
todos os dados pessoais e informagdes necessarias (alineas a) e €) do n° 1 do artigo 58°) ; ii)
investigagdo em sentido estrito — possibilidade de realizar auditorias e de aceder as
instalacBes do responsavel pelo tratamento e do subcontratante, incluindo os meios de
tratamento utilizados (alineas b) e f) do n® 1 do artigo 58°); iii) notificacdo — poder de
notificar os responsaveis e os subcontratantes relativamente a alegadas viola¢des do RGPD
(alinea d) do n° 1 do artigo 58°).

Os poderes de correcdo e sancao estdo previstos no n° 2 do artigo 58° do RGPD,
de forma gradual, ou seja, da medida menos gravosa para a mais gravosa, podendo consistir
numa mera adverténcia ao responsavel pelo tratamento e no limite a aplicacdo de coimas e
suspender o envio de dados para destinatarios em paises estrangeiros ou organizacfes

internacionais.

% Menezes Cordeiro, Anténio, “Direito da Protegdo de Dados a Luz do RGPD e da Lei n°
58/2019”, pag. 414, Almedina, Mar. 2020.

91 Menezes Cordeiro, Antonio, “Direito da Protecdo de Dados ¢ Luz do RGPD e da Lei n°
58/2019”, pag. 414, paragrafo 2, Almedina, Mar. 2020.
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Os poderes consultivos e de autorizagdo previstos no n° 3 do artigo 58° do RGPD,
consiste em aconselhar o responsavel pelo tratamento; emitir pareceres por iniciativa propria
ou por solicitacdo; autorizar o tratamento previsto no n° 36, n°5 se a lei do Estado- Membro
exigir uma autorizacao prévia; emitir pareceres e aprovar projetos de codigos de conduta nos
termos do artigo 40°, n° 5; acreditar organismos de certificagdo nos termos do artigo 43°;
emitir certificacbes e aprovar os critérios de certificacdo nos termos do artigo 42° n° 5;
adotar clausulas-tipo de protecéo de dados previstas no artigo 28°, n° 8 e no artigo 46°, n° 2,
alinea d); autorizar as clausulas contratuais previstas no artigo 46°, n° 3 alinea b); aprovar as

regras vinculativas aplicaveis as empresas nos termos do artigo 47°.

2.8. A Lei de Execucao (Lei n°58/2019)

O RGPD é diretamente aplicavel em todo o territorio da Unido Europeia desde 25
de maio de 2018, porém este atribui uma margem de discricionariedade® aos Estados
Membros para especificarem algumas das suas regras, nomeadamente, a determinacao mais
precisa das condicGes de certos tratamentos de dados pessoais.

E neste contexto que a Lei n° 582019 de 8 de agosto surge, para assegurar a
execucdo do RGPD na ordem juridica portuguesa, harmonizar a legislacdo nacional com as
disposicdes ja vigentes no RGPD e detalhar a regulamentacdo da protecdo de dados em
diferentes matérias que, por um lado, ndo estdo expressamente previstas no RGPD, ou que
estdo reguladas no RGPD.

A lei de execucdo veio, desde logo, revogar a Lei de Protecdo de Dados Pessoais,
proceder a alteracdes a Lei n°® 43°2004, de 18 de agosto, que regula a organizacdo e o
funcionamento da Comissdo Nacional de Protecdo de Dados (CNPD), bem como a Lei n°
26/2016, de 26 de agosto, que aprova o regime de acesso a informacgdo administrativa e

ambiental e de reutilizagdo dos documentos administrativos.®

920 Regulamento Geral de Prote¢do de Dados, de acordo com o artigo 288° do TFUE, tem caracter
geral, obrigatorio em todos os seus elementos e é diretamente aplicavel. Contudo, este contém
indmeras clausulas de abertura (normas que atribuem competéncias legislativas ou de outras indoles
aos Estados-Membros e a prépria Unido, impondo ou permitindo que estes apliguem medidas
concretizadoras, complementares ou modificativas dos proprios regulamentos. (Cordeiro, A.M)

% Mota, Joana; Sampaio, Alexandre Pedral. “Regulamento Geral de Protecdo de Dados em
Portugal -  Alguns  apontamentos a sua Lei de  Execu¢do”, pag. 2,
https://www.uria.com/documentos/publicaciones/6855/documento/port01.pdf?id=9341
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2.8.1. Ambito de aplicac&o

A Lei de Execucéo aplica-se a todos os tratamentos de dados pessoais realizados
em territorio nacional, independentemente da natureza privada ou publica do responsavel
pelo tratamento ou do subcontratante®®, aos tratamentos de dados pessoais tratados fora do
territdrio nacional, nomeadamente, no ambito de uma atividade de um estabelecimento
situado em territorio nacional; que afetem titulares dos dados que se encontrem em territorio
nacional, nos termos do artigo 3°2 do RGPD; que afetem dados pessoais que estejam

inscritos nos postos consulares de que sejam titulares portugueses residentes no estrangeiro.

2.8.2. Alterac0es introduzidas pela lei de execu¢éo ao RGPD
A lei de execucdo estabeleceu varias alteragdes fundamentais ao RGPD,

nomeadamente, as seguintes®:

a) Encarregado de Protecdo de Dados — a nova lei adita algumas funcdes ao
regime do encarregado de protecdo de dados consagrado no RGPD, nomeadamente,
“assegurar a realizacao de auditorias, quer periodicas, quer ndo programadas; sensibilizar
os utilizadores para a importancia da detecdo atempada de incidentes de seguranca e para
a necessidade de informar imediatamente o responsavel pela seguranca; e assegurar as
relacGes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela legislacéo
nacional em matéria de protegdo de dados ™.

b)  Acreditacdo, certificacdo e cddigos de conduta — a lei determina que a
autoridade competente para a acreditacdo dos organismos de certificacdo no dominio da
protecdo de dados é o IPAC, I.P. A certificacdo é, também, efetuada pelos referidos
organismos acreditados pelo IPAC, I.P. O tratamento de dados pessoais por parte da
administracdo direta e indireta do Estado é objeto de codigo de conduta préprio.

c) Consentimento de menores, consentimento nas relagdes laborais e renovagao
do consentimento - o consentimento dos menores foi fixado nos 13 anos de idade, pelo que
0 consentimento de criangas menos de 13 anos tera de ser prestado pelos respetivos

representantes legais. No &mbito das relacGes laborais, a Lei determina que o consentimento

% Artigo 2°, n° 1 da Lei de Execucéo.

% Tecnologia e Privacidade, “ Os 12 pontos fundamentais da lei nacional que assegura a execugio
do RGPD” -
https://www.plmj.com/xms/files/03 Novidades legislativas/2019/008 agosto/NL_Os 12 pontos
fundamentais _da_lei_nacional que assequra_a_execucao do ....pdf
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dos trabalhadores n&o constitui um fundamento de licitude do tratamento, se deste resultar
uma vantagem juridica ou econdémica para o trabalhador ou se o tratamento estiver abrangido
pelo &mbito de execucédo do contrato de trabalho.

d) A protecdo de dados pessoais de pessoas falecidas — a lei consagra uma
norma que visa proteger determinados dados pessoais de pessoas falecidas, nomeadamente
as categorias especiais de dados pessoais referidas no RGPD e dados que se reportem a
intimidade da vida privada, a imagem ou aos dados relativos as comunicacdes. Nos termos
da lei, os direitos de acesso, retificacdo e apagamento sdo exercidos por pessoa designada
pelo titular, em vida, ou, quando tal ndo suceda, pelos respetivos herdeiros. Sendo também
conferida ao titular a faculdade de determinar a impossibilidade de exercicio daqueles
direitos apds a sua morte.

e) A videovigilancia- a lei estabelece alguns limites sobre 0s quais as camaras
de videovigilancia ndo podem incidir sobre as vias publicas, zonas de digitacdo de codigos
de multibanco ou terminais de pagamento ATM, interior de &reas reservadas a clientes ou
utentes como instalacdes sanitarias ou provadores de vestuario, etc., e salvaguarda que, nos
estabelecimentos de ensino aquelas apenas podem incidir sobre zonas externas e de acesso
a espacgos como laboratérios ou salas de informatica. Prevé ainda, a necessidade autorizacao
prévia da CNPD para a instalacdo de videovigilancia de som.

f)  Prazo de conservacdo de dados pessoais — a lei prevé que o “prazo de
conservacao de dados pessoais € o que estiver fixado por norma legal ou regulamentar ou,
na falta desta, o que se revele necessdrio para a prossecugdo da finalidade”. Ora, em
matéria contratual, os dados pessoais podem ser conservados até ao termo do prazo de
prescricdo dos direitos correspetivos. Finda a finalidade, os dados devem ser eliminados ou
anonimizados. A lei consagra, porém, uma norma especificamente dirigida a reconstituicao
das carreiras contributivas, caso em gque os dados podem ser conservados sem limite de
prazo.

g) Tratamentos de dados por parte de entidades publicas para finalidades
distintas das que presidiram a recolha, publicacdo de dados em jornal oficial e publicacao
de dados no ambito da contratacdo publica — os tratamentos de dados por parte de entidades
publicas para finalidades distintas das que presidiram a recolha devem ter como principal
fundamento assegurara a prossecucéo do interesse publico que por outra via ndo poderia ser

acautelado. Ademais, a transmissdo de dados pessoais entre entidades publicas para

52



finalidades distintas deve ser objeto de protocolo entre as mesmas. No que diz respeito a
publicacdo em jornal oficial, os dados pessoais s6 podem ser alterados, rasurados ou
ocultados, pois, nesses casos 0 direito ao esquecimento sofre varias limitacOes.
Relativamente aos lados publicados no ambito da contratacdo publica, sempre que 0 nome
seja suficiente para a identificacdo do contraente publico e do cocontratante, ndo devem ser
publicados outros dados pessoais.

h)  Tratamento de dados pessoais nas relagdes laborais — para além das
consideracOes relativas ao consentimento prestado pelos trabalhadores no contexto da
relagdo laboral j& afloradas, a Lei também estabelece normas quanto a utilizacdo de meios
de vigilancia a distancia e normas relativas ao tratamento de dados biométricos. No que
concerne a utilizacdo de meios de vigilancia a distancia, a lei estabelece que as imagens ou
dados registados s6 podem ser utilizados no ambito de processo penal. No que respeita, ao
tratamento de dados de natureza biométrica, 0 mesmo s6 é considerado legitimo para
controlo da assiduidade e controlo de acessos as instalagbes do empregador.

i)  Tratamento de dados de salde e dados genéticos - a lei estabelece que o
tratamento de dados pessoais necessarios para efeitos de medicina preventiva ou do trabalho,
para a avaliacdo da capacidade de trabalho do empregado, o diagndstico médico, a prestacao
de cuidados ou tratamentos de salde ou de acdo social ou gestdo de sistemas e servicos de
salde ou de acdo social, bem como o tratamento de dados pessoais necessario por motivos
de interesse publico no dominio da saude publica, deve ser efetuado por profissionais
sujeitos a obrigacdo de sigilo. O acesso aos dados € feito de forma exclusivamente eletrdnica,
salvo impossibilidade técnica ou expressa indicacdo em contrario do titular de dados. O
responsavel pelo tratamento de dados de salde e genéticos tem que assegurar um mecanismo
de rastreabilidade e notificacdo, uma vez que a lei prevé que o titular dos dados tem o direito
a ser notificado de qualquer acesso realizado aos seus dados pessoais.

j)  Tratamento para fins de arquivo de interesse publico, fins de investigacdo
cientifica ou historica ou fins estatisticos - os titulares dos dados poderao ver algum dos seus
direitos limitados para efeitos de tratamento de dados pessoais, nomeadamente o direito de
acesso, retificacao, limitacdo do tratamento e de oposicao.

k)  Tutela jurisdicional e legitimidade da CNPD- as a¢Oes propostas contra a
CNPD séo da competéncia dos tribunais administrativos, incluindo as que se reportem a

matéria contraordenacional.
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I)  Regime sancionatério — Contraordenac@es: a lei procede a uma graduagédo
das contraordenagdes em “muito graves” e ‘“graves” e, relativamente aos critérios de
determinacéo da medida da coima, acrescenta aos critérios previstos no RGPD, os seguintes:
“a situacdo econdmica do agente, no caso de ser pessoa singular, ou o volume de negdcios
e o balango anual, no caso de pessoa coletiva”, *“ o cardcter continuado da infra¢do” e “ a
dimenséao da entidade, tendo em conta o0 nimero de trabalhadores e natureza dos servi¢os
prestados”. A lei estabelece ainda que, a instauracdo de um processo contraordenacional®®
depende sempre da prévia adverténcia da CNPD, para cumprimento do prazo razoavel da
obrigacdo omitida ou reintegracdo da proibicao violada, exceto nos casos em que haja dolo;
Crimes: relativamente ao crime de acesso indevido (artigos 9° e 10° do RGPD), a pena é
agravada para o dobro; todos os crimes sdo de natureza pablica; a tentativa € sempre punivel,
a moldura abstrata do crime de violacdo do dever de sigilo foi reduzida até dois anos de
prisdo ou até 240 dias de multa até um ano de prisdo ou até 120 dias de multa. No que diz
respeito a sangdes acessorias, a lei prevé a possibilidade de ser ordenada a proibicdo do
tratamento, bloqueio e o0 pagamento total ou parcial dos dados. E, nos crimes e coimas
superiores a 100.000 € a possibilidade de condenag¢do no Portal do Cidadao, por periodo nao

inferior a 90 dias.

2.8.3. A deliberacédo da CNPD sobre a desaplicacdo de algumas normas da
Lei 58/2019

A Comissao Nacional de Protecdo de Dados (CNPD) deliberou desaplicar algumas
normas da Lei n® 58/2019 de 8 de Agosto, por considerar que estas contradizem
manifestamente o estatuido no Regulamento Europeu de Protecdo de Dados, o que, por sua

vez, viola o principio do primado da Uni&o ¥, bem como, afeta seriamente o funcionamento

% As coimas aplicam-se tanto a entidades publicas como privadas.

9 O primado da Unido europeia consiste numa norma que regula a relagéo entre o direito europeu e
o direito nacional. As normas de direito da Unido Europeia e as hormas nacionais muitas vezes tém
como objeto as mesmas situacOes da vida, pelo que, podem entrar em conflito, na medida em que
contenham resolugdes incompativeis entre si. Ora, nestes casos, aplicar-se-a o principio do primado,
ou seja, que em caso de conflito, os Estados tém o dever de aplicar a norma de direito da Unido
Europeia e de desaplicar a nora de direito nacional. Este principio foi reconhecido pelo TIUE, que
o fundamenta com a necessidade de homogeneidade na aplicagdo do direito europeu e no facto de
0s EM ndo poderem invocar direito nacional para fundamentarem o incumprimento das suas
obrigacdes europeias. Este principio vincula todas as entidades publicas, nomeadamente, a
administracdo publica e os tribunais nacionais. (“Principio do Primado do Direito da Unido
Europeia” in Lexionario; https://dre.pt/web/quest/lexionario/-/dj/153680380/view )
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do mecanismo de coeréncia, que tem como objetivo, uma aplicacdo uniforme das regras de

protecdo de dados em todo o0 espaco da Uni&o Europeia.

No entendimento unanime da CNPD, algumas normas da referida lei, p6em em
causa a aplicabilidade direta do regulamento europeu e, consequentemente, a eficécia e
consisténcia da sua aplicagéo.

Esta deliberacdo tem como fundamento o artigo 8° da Constituicdo Republica
Portuguesa, a qual prevé que, as disposi¢cOes dos tratados e as normas emanadas das
instituicoes da UE séo aplicdveis na ordem juridica interna nos termos definidos pelo direito
da Unido, e na Jurisprudéncia da TJUE que determina que as entidades administrativas estao
obrigadas a desaplicar as normas nacionais que contrariem o direito da UE. ®Entre as normas
da Lei 58/2019 que a CNPD deliberou desaplicar, nas situacfes de tratamento de dados
pessoais que tenha que apreciar, as seguintes: artigo 2°, n% 1 e 2; artigo 20°, n° 1; artigo 23°;
artigo 28°, n° 3, alinea a); artigo 37°, n° 1, alineas a), h) e k), e n°2; artigo 38, n° 1, alinea b)

e n°2; artigo 39°, n% 1 e 3; artigo 61°, n° 2; artigo 62°, n° 2. %

Entre as normas referidas destacam-se as seguintes:

1) Artigo 20° n°1 o qual estatui que “0s direitos de informacéo e de acesso a dados
pessoais previstos nos artigos 13° e 15° do RGPD néo podem ser exercidos quando a lei
imponha ao responsavel pelo tratamento ou subcontratante um dever de segredo que seja
oponivel ao proprio titular dos dados”, por considerar existir uma restri¢ao legal infundada
ao exercicio destes direitos por parte dos titulares dos dados;

ii) Artigo 28° n° 3 alineaa) o qual estabelece que “salvo norma legal em contrario,
0 consentimento do trabalhador ndo constitui requisito de legitimidade do tratamento dos
seus dados pessoais: se desse tratamento resultar uma vantagem juridica ou economica
para o trabalhador”, porque limita de forma excessiva a relevancia do consentimento do
trabalhador, com isso eliminando qualquer margem de livre arbitrio dos trabalhadores
mesmo quando h& condices para a sua manifestacdo sem risco para os seus direitos e

interesses;

% Deliberag0/2019/494 da Comissdo Nacional de Protecdo de Dados, aprovada a 3 de setembro de
2019.
% |bidem.
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iii) Artigo 37°, n° 1 alinea a), h) e k) e o artigo 38° n° 1 alinea b) na medida em
que contrariam o elenco taxativo das infragcbes previstas no RGPD e o respetivo
enguadramento sancionatorio;

iv) Artigo 37°, n° 2 e o artigo 38° n° 2 por definirem molduras sancionatérias
distintas em funcéo da dimens&o das empresas e da natureza coletiva ou singular dos sujeitos
que realizem tratamento de dados quando o RGPD n&o prevé a adogdo destes critérios na

medida da determinacdo das sancdes aplicaveis.

A consequéncia da desaplicagdo das disposices da Lei 58/2019 acima
mencionadas, consiste na aplicagdo direta das regras constantes do RGPD que, de acordo
com a Deliberacgdo, estavam manifestamente suprimidas, contrariadas e prejudicadas no seu

efeito atil por aquelas®.

2.8.4. Analise critica

A lei 58/2019 esta longe de ter solucionado alguns problemas interpretativos e
lacunas do RGPD ou de concretizagdes a nivel nacional concedidas pelo legislador europeu
ao legislador nacional.

“A lei 58/2019 encaixa-se perfeitamente na expressdo “too little too late”, pois
assume um teor vago e aberto em muitas das suas disposi¢des, reproduz desnecessariamente
o0 texto do RGPD, nada de novo trazendo face a legislacdo europeia e algumas op¢des do
legislador nacional sdo de questionavel legalidade ou demonstram pouco rigor técnico
relativamente aos conceitos utilizados e previstos no RGPD. 1%

Alexandre Sousa Pinheiro realca na lei 58/2019 algumas incongruéncias e
insuficiéncias, nomeadamente, resolve alguns problemas de aplicacdo do RGPD, mas deixa
muitos outros sem cobertura legal ou com a regulacéo deficitaria, como por exemplo, o setor
segurador ( na area da saude — artigo 9° do RGPD); a matéria relativa a decis6es individuais

automatizadas (artigo 22° do RGPD) - inteligéncia artificial; a matéria sancionatoria

100 Mota, Joana; Sampaio, Alexandre Pedral in “Regulamento Geral de Protecdo de Dados em

2

Portugal -  Alguns  apontamentos a@ sua Lei de  Execu¢do”, pag. 6,
https://www.uria.com/documentos/publicaciones/6855/documento/port01.pdf?id=9341.

101 Mota, Joana; Sampaio, Alexandre Pedral in “Regulamento Geral de Protegdo de Dados em
Portugal -  Alguns  apontamentos a sua Lei de  Execu¢do”, pag. 7,
https://www.uria.com/documentos/publicaciones/6855/documento/port01.pdf?id=9341.
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apresenta um excesso de crimes, devendo alguns subsumir-se a contraordenacdes; o direito
a portabilidade (artigo 18° da lei 58/2019) reduz o &mbito de aplicacdo do RGPD; as
contraordenacBes ndo estdo suficientemente tipificadas; contrariamente ao RGPD, prevé
contraordenac@es graves a aplicar ao encarregado de protecdo de dados (artigo 39°, n° 1,

alinea p) da lei), entre outros exemplosi®?,

102 Pinheiro, Alexandre Sousa, em entrevistaa ADVOCATUS by ECO a 11 de Set. 2019 Alexandre
Sousa Pinheiro Antecipa Conferéncia “Nova Lei de Protecdo de Dados” — ECO (sapo.pt)
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CAPITULO IIl - DIREITO DA PROTECAO DE DADOS EM TEMPOS DE
PANDEMIA

Nos finais do ano 2019 e inicios do ano 2020, o mundo foi surpreendido e
fortemente abalado com o surto Covid- 19, sobre o qual, nada se sabia, nem quanto ao seu
alcance, nem consequéncias.

Perante tal surpresa, o0 mundo foi reagindo ao comportamento do virus e, na medida
em que este se propagava. Os ordenamentos juridicos foram adotando medidas preventivas
(reativas)'®® que consideraram pertinentes e eficazes para monitorizar, compreender,
prevenir e combater a proliferacdo do virus. E, Portugal, ndo foi excecdo, pois, ao longo da
evolucdo da situacdo Pandémica foi adotando varias medidas, nomeadamente, o rastreio de
contacto (por forma a identificar e monitorizar qualquer pessoa que possa ter estado em
contacto com uma pessoa infetada), restricbes de viagens, quarentena, diminuicéo da lotagao
em espacos publicos e privados (noutros uma total supressdo — discotecas e bares), exames
médicos, vacinas, etc.

Ora, para a execucdo destas medidas ¢ fulcral a obtencdo e potencial partilha de
informacgdes pessoais, incluindo dados sobre a salde, viagens, contactos pessoais, emprego
do individuo, familia e terceiros.

Isto posto, é importante, como também, necessario, refletir acerca da existéncia, ou
ndo, de um equilibrio entre a limitacdo do direito a privacidade e do direito de protecdo de

dados em prol do interesse publico- a satde publica.

3.1. Dados relativos a saude

Os dados relativos a salde, consistem numa categoria de dados sensiveis prevista
no artigo 4°, n° 15 do RGPD - “dados pessoais relativos a salde fisica ou mental de uma
pessoa singular, incluindo a prestacéo de servicos de salde que revelem informagdes sobre

o seu estado de saude”.

103 Reativas no sentido de que, o combate a propagacdo do virus era de tal forma rapida e
imprevisivel que ndo permitia aos ordenamentos juridicos, muitas vezes, anteciparem-se aos efeitos
do virus, restando-lhes apenas reagir.
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O Considerando 35do RGPD, completa o referido artigo, * (...) todos os dados
relativos ao estado de satde de um titular de dados revelem informacdes sobre a sua salde
de um titular de dados que revelem informacdes sobre a sua saude fisica ou mental no
passado, no presente ou no futuro (...) inclui informagoes sobre a pessoa singular recolhidas
durante a inscri¢do para a prestag¢do de servigos na saude, ou durante essa presta¢do (...)
a essa pessoa singular; qualquer numero, simbolo ou sinal particular atribuido a uma
pessoa singular para a identificar de forma inequivoca para fins de cuidados de salde; as
informacdes obtidas a partir de analises ou exames de uma parte do corpo ou de uma
substancia corporal, incluindo a partir de dados genéticos e amostras bioldgicas; e
quaisquer informacdes sobre, por exemplo, uma doenga, uma deficiéncia, um risco de
doenca, historial clinico ou estado fisiolégico ou biomédico do titular de dados,
independentemente da sua fonte, por exemplo, um médico ou outro profissional de salde,

um hospital, um dispositivo medico ou um teste de diagnostico in vitro”.

Ora, todos os dados recolhidos e tratados pelas health apps, fitness apps ou

smartwatches sdo dados relativos a satide!®

3.2. A Protecdo de Dados na Saude

l. O Regulamento Geral de Protecdo de Dados prevé, especificamente, as crises

de salde publica e disposicdes relativas ao tratamento de dados pessoais nessas situacoes.

O artigo 6° n° 1 nas suas alineas c), d), e) do RGPD consagra que, o tratamento
de dados pessoais é sempre licito, mesmo sem consentimento do seu titular, quando este seja
necessario para o cumprimento de uma obrigacdo legal a que o responsavel esteja sujeito,
para proteger os interesses vitais do titular de dados ou de outra pessoa singular, para o
exercicio de funcbes de interesse publico ou exercicio de autoridade publica de que esta
investido o responsavel pelo tratamento.

O Considerando 46, dispde que, “0 tratamento de dados pessoais também deve ser

considerado licito quando for necessario a protecdo de um interesse essencial a vida do

104 Cordeiro, Antdnio Menezes, Direito da Protecdo de Dados a luz do RGPD e da Lei n° 58/2019,
pag. 141, Almedina.
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titular dos dados ou de qualquer outra pessoa singular. (...) Alguns tipos de tratamento
podem servir tanto importantes interesses puablicos como interesses vitais do titular dos
dados, por exemplo, se o tratamento necessario para fins humanitarios, incluindo a
monotorizacdo de epidemias e da sua propagacdo ou em situacdes de emergéncia
humanitaria, em especial em situagoes de catdstrofes naturais e de origem humana.”

O artigo 9° do RGPD, prevé a proibicdo do tratamento de categorias especiais de
dados pessoais sem consentimento explicito do titular, também contempla excecdes,
nomeadamente, “por motivos de interesse publico importante”, “para efeitos de medicina
preventiva ou do trabalho (...) diagnostico médico (...), “por motivos de interesse publico
ou no dominio da salde publica, tais como a protecao contra ameacas transfronteiricas
graves para a saude”’.

Os Considerandos 52, 53 e 54 do RGPD completam ainda as referidas disposi¢oes,
reconhecendo as necessidades de tratamento de categorias especiais de dados pessoais para
a prevencdo ou controlo de doengas transmissiveis e outras ameagas a saude; salientando
que esses dados devem ser tratados para fins relacionados com a saude quando for necessario
para atingir os objetivos no interesse das pessoas singulares e no seu todo; e reconhecendo
ainda, que o tratamento de categorias especiais de dados pessoais sem consentimento pode
ser necessario por razbes de saude publica.

Pelo exposto, podemos afirmar que, os tratamentos de dados de salide em tempos
de pandemia (exce¢do) devem fundamentar-se na legislacédo e regulacdo nela fundada e nao

no consentimento. 1%

Il.  Os tratamentos de dados pessoais em estado de emergéncia/ crise de saude
publica/ pandemia, que acarretem restricbes a direitos fundamentais (nomeadamente, o
direito a protecdo de dados pessoais, previsto no artigo 8° da CEDF), devem respeitar o
principio da proporcionalidade e os direitos concretamente afetados (artigo 52° da CEDF e
artigo 9°,n° 2, alinea g) do RGPD).

105 Alexandre Sousa Pinheiro , A COVID-19 e a protecdo de dados pessoais, in Observatorio

Almedina - de especialistas para especialistas -
https://observatorio.almedina.net/index.php/2020/04/28/a-covid-19-e-a-protecao-de-dados-
pessoais/
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Ora, em situacdo de pandemia, apesar de os tratamentos de dados estarem fundados
na lei, interesse publico e protecdo de interesses vitais, devem prezar pelo cumprimento do
principio da proporcionalidade no tratamento desses dados.

Assim, pode concluir-se que, qualquer direito da protecdo de dados pessoais —
direito de informacdo, apagamento, oposicdo, acesso, retificagcéo, portabilidade, etc.- pode
ser afetado, desde que proporcionalmente (Considerando 73- “necessarias e proporcionais
numa sociedade democrdtica’), quando estejam em causa “objetivos importantes de saude

puiblica” — artigo 23°, n°1, alinea e) - ou seja, numa situagio de Pandemia. 1%

3.3. As aplicacoes de “Contact Tracing”

O “Contact Tracing” ficou conhecido nos seguintes paises: China, Coreia do Sul,

Taiwan, Singapura, Jap3o e Israel, nos quais, a utilizacio era imposta. 1%/

O fundamento deste mecanismo é a ineficacia e insuficiéncia do rastreio realizado
pelos profissionais de salde e respetivas entidades pablicas, que visam detetar e monitorizar
0s contactos de uma pessoa infetada.'® A sua finalidade, em contribuir de forma

significativa o combate e monotorizacdo da pandemia.

Assim, as fungdes deste mecanismo seriam realizadas de forma an6nima, sem que
se conhecessem os titulares dos dados pessoais. Ou seja, através do uso da geolocalizacéo e
tecnologia Bluetooth, recolher-se-ia 0 numero de telemdvel de uma determinada pessoa
infetada e informar-se-ia (via SMS) de forma an6nima, as pessoas que com ela tiveram

contacto recente.1®

106 Alexandre Sousa Pinheiro , A COVID-19 e a protecdo de dados pessoais, in Observatoério

Almedina - de especialistas para especialistas -
https://observatorio.almedina.net/index.php/2020/04/28/a-covid-19-e-a-protecao-de-dados-
pessoais/

107 |dem.

108 Alexandre Sousa Pinheiro , A COVID-19 e a protecdo de dados pessoais, in Observatorio
Almedina - de especialistas para especialistas -
https://observatorio.almedina.net/index.php/2020/04/28/a-covid-19-e-a-protecao-de-dados-
pessoais/

109 1dem.

61


https://observatorio.almedina.net/index.php/2020/04/28/a-covid-19-e-a-protecao-de-dados-pessoais/
https://observatorio.almedina.net/index.php/2020/04/28/a-covid-19-e-a-protecao-de-dados-pessoais/
https://observatorio.almedina.net/index.php/2020/04/28/a-covid-19-e-a-protecao-de-dados-pessoais/
https://observatorio.almedina.net/index.php/2020/04/28/a-covid-19-e-a-protecao-de-dados-pessoais/

3.3.1.A aplicacéo StayAway Covid

Em Portugal, foi desenvolvida a aplicacdo “contact tracing” (sistema digital de

rastreio de proximidade) denominada de ‘StayAway Covid’.
Esta aplicacdo foi desenvolvida pelo INESC TEC (Instituto de Engenharia de Sistemas e
Computadores) em parceria com o ISPUP (Instituto de Saude Publica da Universidade do
Porto) com a finalidade de detetar e alertar as pessoas quando estivessem em contacto com
infetados e, consequentemente, monitorizar e combater o contagio do Covid- 19.

Apesar de esta aplicacdo ter como fundamento Gltimo o combate mais eficaz e
rapido ao Covid- 19, o facto é que, ndo foi muito bem recebida pela maioria dos portugueses.
Alguns portugueses defendiam a tese de que, os seus dados pessoais iam ser utilizados para
outras finalidades, que ndo, o combate ao Covid-19, e outros, apontavam anomalias a app
que a tornavam ineficaz e pouco segura. 1

A acrescer a isso, o lancamento oficial da app a 1 de setembro de 2020 originou
ainda mais polémica, quando o Primeiro-Ministro Antonio Costa afirmou que o0 uso da
aplicagdo era um “dever-civico”, propondo que o seu uso fosse obrigatorio e prevendo
multas até 500 euros para quem ndo procedesse a sua instalagio!!!, apesar de, a propria
CNPD na Deliberagdo/2020/277, em junho de 2020, ja ter dado o seu parecer prévio: “29.
Com a evolucéo da pandemia do virus SARS-CoV-2, multiplicaram-se no mundo as solucfes
tecnoldgicas, em particular associadas a localizacédo das pessoas como forma de identificar
e reduzir a disseminacdo do contagio, o que suscitou desde logo um grande leque de
preocupacdes do ponto de vista da protecao de dados e da privacidade, por porem em causa
direitos fundamentais, havendo ainda afetacéo de outros direitos fundamentais, como sejam

o direito de ndo discriminac¢do, o direito de circular anonimamente, o direito de reunido.”

110 «A D3 recorda ainda o episodio da falha de seguranca grave nos equipamentos Android, que
permitia o acesso indevido a dados pessoais dos utilizadores. Uma vulnerabilidade descoberta no final de
abril e que esteve ativa ao longo de quase todo o ciclo de vida da app (...)" in “Stayaway Covid: um ano
depois a app de  contacto  estd “morta’”. Mas de  quem é a culpa?”
https://tek.sapo.pt/mobile/apps/artigos/stayaway-covid-um-ano-depois-a-app-de-contacto-esta-morta-mas-
de-quem-e-a-culpa

Ul “Uma das “facadas” na aplicagdo foi quando Anténio Costa colocou na mesa o seu uso
obrigatério durante o estado de calamidade, propondo depois multas até 500 euros para quem nao a utilizasse,
mesmo depois afirmasse que “ninguém iris fazer revistas”’ para confirmar quem a tinha instalado. A iniciativa
fez estalar o verniz com reagdes negativas, acusacdes de ser inconstitucional, antiética e antidemocrarica,
nao demorando muitos dias para que o Primeiro-Ministro recuasse nas decisdes de a tornar obrigatéria”” in
“Stayaway Covid: um ano depois a app de contacto esta ‘“morta”. Mas de quem é a culpa?”
https://tek.sapo.pt/mobile/apps/artigos/stayaway-covid-um-ano-depois-a-app-de-contacto-esta-morta-mas-
de-quem-e-a-culpa
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; “30. Sem duvida que a adog¢do de medidas que, independentemente da sua concegdo
técnica, representam sempre um risco de rastreamento da localizacdo e movimentacédo dos

cidadaos, ndo devem ter um caracter obrigatorio, imposto pelas autoridades publicas,

porgue claramente violadoras do principio da proporcionalidade num Estado de Direito

Democratico. Mesmo estando em causa uma situacdo excecional de emergéncia de salde

publica, a imposicdo de tal tipo de controlo- como se de uma panaceia se tratasse- nao

cumpriria os principios da adequacdo, necessidade e proporcionalidade”.

Pelo exposto, a aplicacdo Stayaway Covid, apesar de prometer uma relevante
contribuicdo para a monitorizacdo e combate ao Covid- 19, facto é que, ndo registou uma
adesdo adequadal!?, era demasiado complexa, ndo era acessivel a maioria da populagio!®
(a mais empobrecida, envelhecida, pouco instruida tecnologicamente) e, apresentava riscos
para a protecdo dos dados pessoais dos seus titulares (nos dispositivos Android). Ora, apesar
de bem-intencionada, ndo resultou em Portugal, ao contrario das aplicagdes de combate a
Pandemia, utilizadas e bem-sucedidas, na Alemanha e Suica.'!*

12 para que fosse eficaz no rastreio dos contdgios, a app tinha de ser instalada por 60% dos

utilizadores. — in “Protecdo de Dados em tempos de Covid-19- Breves Reflexdes” https://www.e-
publica.pt/volumes/v7n1a09.html

113 «(...) Importa ainda assinalar a delimitacdo da imposicdo daquela obrigacdo apenas as pessoas
gue sejam possuidoras de equipamento que permita cumprir essa obrigacdo. Ainda que, por hipétese absurda,
se tivesse como adequada e necessaria uma tal imposicao, e meso considerando que uma obrigacao néo deva
ser importa a quem ndo tem meios para a cumprir, ndo pode deixar de se sublinhar que infligir uma restricdo
a direitos, liberdades e garantias com este grau de impacto apenas a alguns cidadaos traduz uma restricéo
desigual e discriminatéria” —in Parecer/2020/129 da CNPD, ponto 2.3, pag. 14.

114 https://eco.sapo.pt/2021/05/12/governo-admite-que-app-stayaway-covid-nao-funcionou/
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Concluséao

Apols a analise/ leitura da presente dissertacdo é passivel de se concluir que,
Privacidade e a Protecdo de Dados, estdo intimamente ligados, mas tém objetos juridicos
diferentes.

A Privacidade é, um direito fundamental e de personalidade (direito a reserva
sobre a intimidade da vida privada) cuja origem remonta ao ano 1890 com a publicacédo do
artigo por Samuel D. Warren e Louis D. Brandeis nos EUA, ao direito a ndo ingeréncia,
direito a ndo ser incomodado, mas que, devido aos avangos cientificos e tecnoldgicos tornou-
se mais estruturado para precaver violagdes, dado que os riscos foram cada vez sendo mais
exponenciados. Atualmente, encontra-se consagrado a nivel internacional, europeu e
internacional.

A Protecdo de Dados é, um direito fundamental, mais abrangente que o direito de
privacidade, que confere direitos aos titulares dos dados pessoais contra ingeréncias do
Estado e de terceiros nos seus dados pessoais.

O Direito a Protecdo de Dados, tal como o direito a privacidade, tem sido
aperfeicoado a medida que o tempo passa e que as necessidades legislativas vao surgindo.
A partir do ano 1980, iniciou a sua fase de consolidagdo na Europa (Governing The
Protection Privacy and Transborder Flows as Personal Data; Convencéo para a protecao
das pessoas relativamente ao tratamento automatizado de dados de caracter pessoal —
Convencdo 108) e atualmente, desde 2016, encontra-se uniformizado na Unido Europeia
pelo Regulamento Geral de Prote¢é@o de Dados.

O Regulamento Geral de Protecdo de Dados (2016), atento a rapida evolugdo
tecnoldgica e a globalizacdo, que gerou novos desafios em matéria de protecdo de dados
pessoais, mais concretamente, a recolha, partilha, tratamento e utilizagcdo (por entidades
publicas e privadas) de dados pessoais sem qualquer tipo de fronteiras (global), encetou um
refor¢o quanto a sua protecdo e promoveu a livre circulagdo dos dados.

Para tanto, 0 RGPD determinou o consentimento (livre e esclarecido) como
requisito de legalidade do tratamento; elencou diversos principios para o tratamento de
dados (licitude, lealdade, transparéncia, limitacdo das finalidades, minimizacao dos dados,
exatidao, limitacéo da conservacéo, integridade, confidencialidade, responsabilidade) para a

realizacdo do tratamento pelo responsavel pelo tratamento dos dados; definiu o ambito de
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aplicagcdo material (tratamento de dados realizado por meios automatizados, ndo
automatizados ; delimitou o ambito de aplicacdo territorial (critério do estabelecimento);
consagrou varios direitos dos titulares de dados (acesso, limitacdo do tratamento,
portabilidade, oposicdo, retificacdo, apagamento/esquecimento); concebeu as figuras do
responsavel pelo tratamento (entidade publica ou privada/ conjuntos), do subcontratante; e
estabeleceu Autoridades de Controlo ( nacional e europeia).

O RGPD de caréacter geral, obrigatério em todos os seus elementos, diretamente
aplicavel (art. 288° do TFUE), contém varias clausulas de abertura, ou seja, normas que
atribuem competéncias legislativas ou de outras indoles aos Estados-Membros e a prépria
Unido, impondo ou permitindo que estes apliguem medidas concretizadoras,
complementares ou modificativas dos proprios regulamentos.

Ora, é nesta senda, que urge a Lei de Execucdo do Regulamento, aplicada a todos
os tratamentos de dados realizados em territorio nacional, independentemente da natureza
privada ou publica do responsavel pelo tratamento ou subcontratante, no &mbito de uma
atividade com estabelecimento em territério nacional, ou tratamentos que afetem titulares de
dados, visando assegurar a execucao do RGPD na ordem juridica portuguesa, harmonizar a
legislacdo nacional com as disposic¢des ja vigentes no RGPD, detalhar a regulamentacéo da
protecdo de dados em diferentes matérias, e prever outras. A qual, foi alvo de varias criticas
por, ndo raras vezes, contrariar normas consagradas no RGPD e extravasar a
discricionariedade conferida pelo RGPD, apresentar uma auséncia de rigor técnico nos
conceitos utilizados e previstos no RGPD, ou seja, por estar ferida de varias incongruéncias
e insuficiéncias.

Por ultimo, a Pandemia provocada pelo Covid-19, veio levantar varias questdes
quanto a aplicacdo do direito da protecdo de dados, principalmente, no &mbito de dados
sensiveis - o direito a saude (artigo 4°, n° 15 do RGPD), pois, foram sendo encetadas varias
medidas preventivas de combate a proliferagdo do virus Covid-19, dentro das quais,
aplicacgdes de “Contact Tracing” que visavam detetar e monitorizar os contactos efetuados
por uma pessoa infetada e assim, contribuir de forma significativa para o combate e
monotoriza¢ao da pandemia. Portugal ndo ficou aquém, desenvolveu a aplicacdo “StayAway
Covid”, esta ferida de varias anomalias, risco na protecdo dos dados pessoais dos seus
utilizadores, discriminatéria (a maioria da populacdo portuguesa é envelhecida) e assim,

malograda.
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Concisamente, o direito a privacidade e o direito a protecdo de dados apresentam-
se, hoje, mais coerentes e abrangentes, em muito devido ao RGPD. Todavia, tratando-se de
direitos fundamentais, estdo sempre carecidos de uma atencdo redobrada, principalmente,
nas crises de saude publica em que s@o admissiveis restricdes aos direitos dos titulares dos
dados, e que, evidentemente, requerem a averiguacgao in concreto da proporcionalidade
destas.
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