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Resumo

A presente investigacao visa contribuir para uma visao comparada do enquadramento
juridico das aplicacdes moveis criadas no contexto da pandemia Covid-19 na Europa e nos
Paises Asiaticos. Estas ferramentas que surgiram como uma novidade no combate a
propagacdo de contégios baseados no uso das tecnologias para o rastreio de contactos
(suprindo as insuficiéncias e deficiéncias do rastreio mediante contacto pessoal), nao
corresponderam as expetativas por terem sido consideradas, na sua maioria, como
instrumentos potencialmente restritivos dos direitos, liberdades e garantias.

Sabiamos que a Europa e os Paises Asiaticos eram culturalmente diferentes, por isso
n&o nos surpreendeu inteiramente o sucesso que estas ferramentas granjearam na Asia, nem
que as sociedades europeias acabassem por rejeitar 0 Seu USO, apenas procuramos as
explicacOes para estes factos.

Partimos da analise de todas as APPs existentes, procurdmos compreender oS
critérios das aplicacBes moveis e 0s regimes de tratamento de dados pessoais nos diversos
territérios, bem como a origem e a atualidade dos direitos fundamentais, em especial da
protecdo da privacidade e da liberdade pessoais. E esta a estrutura em que assenta 0 nosso
estudo.

Palavras-Chave: Aplicagbes Moveis, APPs, Covid-19, Dados Pessoais, Direito a
Liberdade, Direito a Privacidade, Europa, Paises Asiaticos, Pandemia, Rastreio de
Contactos.



Abstract

The present study aims to contribute to a broader view of the legal framework of
mobile applications created in the context of the Covid-19 pandemic in Europe and in Asian
countries. These tools that emerged as a novelty in the fight against the spread of
contamination based on the use of technologies for contact tracing (supplying the
insufficiencies of the trace based on personal contact) did not meet expectations as most of
them were considered potential instruments to restrict rights.

We knew that Europe and Asian countries were culturally different, so it was not
entirely surprising how successful these tools were in Asia, nor that European societies
ended up rejecting their use. We looked for explanations for these facts.

We have started by analysing all existing APPs, we have sought to understand the
criteria of mobile applications and the regimes for processing personal data in the different
territories, as well as the origin and current status of fundamental rights, in particular the
protection of privacy and personal freedom. This is the framework on which our study is

based.

Key-words: APPs, Asian Countries, Contact Tracing, Covid-19, Europe, Mobile

Applications, Pandemic, Personal Data, Right to Freedom, Right to Privacy.
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Introducéo

As pandemias, encaradas como crises de saude publica com um grande alcance e
maiores consequéncias que uma epidemia, sdo fendmenos registados na histéria desde a
Antiguidade, como é exemplo, da Peste Negra, Gripe Espanhola e, mais recentemente, a
Covid-109.

Os milhares de 6bitos registados levam a que o0s governos do mundo repensem
estratégias de forma a combater a propagacdo destas doencas uma vez que se prevé, no
futuro, que estes acontecimentos sejam mais frequentes atendendo a nossa forma de viver
consumista. Assim sendo, com a evolugdo da tecnologia e as novas formas de comunicar,
eclodem as aplicacfes moveis como novidade no abrandamento dos nimeros assinalados.

A nossa dissertacdo surge de duavidas colocadas quanto a utilizacdo destes
instrumentos cujo objetivo principal é diminuir os contagios. Questionamos se a liberdade e
a privacidade estdo a ser restringidas? Como é que é feito o tratamento destes dados e por
guem? E se estas APPs vao durar para sempre?

A comparacdo entre a Europa e os Paises Asiaticos tem por base as diferencas que
ressaltam e o facto de esta crise ter nascido, ao que tudo indica, na China. Posto isto, por um
lado encontramos a Unido Europeia onde a dindmica é feita entre os paises aderentes e a
protecao de dados tem por base o Regulamento Geral sobre a Protecdo de Dados e, por outro
lado deparamo-nos com os Paises Asiaticos com uma politica rigida e onde a matéria de
dados pessoais é, ainda, prematura.

Deste modo, ao longo de trés capitulos, analisamos as principais irregularidades
destas ferramentas desde que a Organizacdo Mundial de Salde declarou a Covid-19
pandemia. O estudo de todas as aplicacbes modveis conhecidas, diplomas e diretrizes
relativos a protecao de dados e as principais obras que se debrucam sobre estes temas, levou-
nos a concluir que estes instrumentos violam o nucleo dos nossos direitos fundamentais e
que, por isso, devem ser reformulados.

A prética de um sistema invasivo nos Paises Asiaticos levou ao sucesso destas APPs
mas violou a privacidade e a liberdade dos cidaddos. Ja na Unido Europeia a escolha, e bem,
de um sistema menos invasivo, levou ao insucesso pela falta de publicidade e incentivo ao

uso.



Findamos com a certeza que estas conjunturas vdo aumentar e que o mundo vai cada

vez mais aceitar estas restricbes como meio de sobrevivéncia.
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I As aplicagGes moveis criadas na Europa e nos Paises Asiaticos no contexto da
pandemia Covid-19 e 0s seus parametros

A Covid-19 (Doenca por Coronavirus 2019), resultante da infecdo causada pelo SARS-
CoV2 (Sindrome Respiratéria Aguda-Grave — Coronavirus 2%), foi registada, pela primeira
vez, em Wuhan, provincia de Hubei, Republica Popular da China, no més de dezembro de
dois mil e dezanove, disseminando-se pelo mundo e chegando, também, a Portugal.

Declarada pandemia pela Organizacdo Mundial de Salde a onze de marco de dois mil e
vinte, este virus, tanto quanto se sabe até ao momento, pode ser transmitido diretamente ou
indiretamente, isto é, por contacto proximo entre pessoas ou através de objetos e superficies?.
Esta em curso uma investigacao epidemioldgica, pelo que ndo foi ainda determinada a sua
origem. Porém, os especialistas creem gue 0s mercados abertos e 0s animais sao as principais
origens deste surto®.

Num contexto de incertezas socioecondmicas, politicas e de salde publica, 0s governos
do mundo foram obrigados a tomar medidas com o intuito de minorar a propagacao do virus,
que, ainda hoje, é responsavel por um elevado risco de contagio e, como consequéncia, um
elevado nimero de doencas graves e 6bitos.

O uso obrigatério de méascara na via publica, os confinamentos domiciliarios (impostos
por deveres ou obrigacOes legais), a obrigatoriedade de medir a temperatura a entrada de
determinados estabelecimentos publicos, o fecho de escolas e universidades ou a proibicéo
de eventos culturais e desportivos foram, e continuam a ser, algumas das estratégias seguidas
pelos governos europeus € asiaticos nas vagas pandémicas.

O nosso estudo centra-se na analise das aplicacbes moveis (APPs) de rastreio de
proximidade criadas na Europa e nos Paises Asiaticos, no ambito do rastreio de contactos, e
cujo principal objetivo é diminuir a incidéncia de contagios e o alastrar das infe¢Ges
pandémicas. Observar cada uma das aplicacbes, nomeadamente, as suas politicas de
privacidade e termos e condicOes, constitui uma tarefa indispensavel nao sé para a devida

comparacao e para compreender como € que as mesmas funcionam, como também para

10 virus SARS-CoV foi descoberto, pela primeira vez, em dois mil e dois. A jungéo do n.°2 deve-se a sua
redescoberta em dois mil e vinte que desencadeou, posteriormente, a Covid-19. Direcdo-Geral da Salde.
(2021). Perguntas Frequentes. Acedido em 12 de janeiro de 2021, em: https://covid19.min-
saude.pt/category/perguntas-frequentes/?t=retoma-das-atividades-e-agora#retoma-das-atividades-e-agora.

2 1bid.

% Ibid.
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perceber em que critérios é que se baseiam, nomeadamente: a voluntariedade ou
obrigatoriedade, o uso da tecnologia de baixo consumo energético Bluetooth Low Energy
(BLE) ou geolocalizacao, a escolha entre 0 modelo descentralizado ou centralizado e, por
fim, a interoperabilidade entre aplicacdes moveis.

O conctact tracing ou rastreio de contactos ndo € um conceito inovador no mundo.
Através dele foi possivel, em dois mil e catorze, controlar a epidemia Ebola, que assolou o
continente africano®. A area da salde publica, a criagdo das aplicacbes moveis e,
recentemente, a Covid-19, permitiram que o conceito de “rastreio de proximidade” surgisse
como tipologia do rastreio de contactos®. Desde entdo, as APPs s&o consideradas ferramentas
de alerta importantes por acompanharem as pessoas que foram infetadas ou estiveram em
contacto com outras, igualmente infetadas, de maneira a prevenir o contagio®. A avaliacio
da cadeia de transmissdo pelas autoridades de saude publica é imprescindivel e decorre
durante catorze dias desde a Ultima exposicdo, evitando, ou procurando assim evitar, a
transmissdo comunitaria’. Toda a populacéo esta abrangida neste rastreio, todavia a de risco
constitui uma preocupagao maior para a organizacdo da despistagem®.

Admitindo que estes instrumentos sdo essenciais, ndo 0s podemos considerar Unicos, ndo
sO por poderem limitar as liberdades dos utilizadores, nomeadamente, no que diz respeito ao
direito a liberdade e privacidade, como ainda por ser possivel originarem ou potenciarem
eventuais formas de discriminacio®. Além disso, e por se tratar de aplicagdes moveis, estdo
sujeitas a consecutivas atualizaces e falhas que sdo reportadas pelos utilizadores.

Os Ministérios de Saude e as autoridades de satde publica, na sua maioria, tomaram a

iniciativa de desenvolverem, juntamente com empresas publicas e privadas, estas APPs.

4 Organizacdo Mundial de Satde. (2014). Contact tracing during an outbreak of Ebola virus disease. Disease
Surveillance and Response Programme Area Disease Prevention and Control Cluster. Genebra.

® Organizagdo Mundial de Salde. (2020). Ethical considerations to guide the use of digital proximity tracking
technologies for COVID-19 contact tracing. Interim guidance. Genebra. p.1.

® European Commission. (2020). Guidance on apps supporting the fight against COVID 19 pandemic in
relation to data protection. Communication from the commission. Bruxelas. p.1-2.

" Designam-se “transmissdes comunitarias” as cadeias de transmissdo cujas autoridades ji nio conseguem
identificar o nimero de pessoas envolvidas. Direcdo-Geral da Sadde. (2021). Perguntas Frequentes. Acedido
em 12 de janeiro de 2021, em: https://covid19.min-saude.pt/category/perguntas-frequentes/?t=retoma-das-
atividades-e-agora#retoma-das-atividades-e-agora.

8 Organizagdo Mundial de Saude. (2020). Digital tools for COVID-19 contact tracing. Annex: Contact tracing
in the context of COVID-19. Genebra. p.4.

® European Commission. (2020). Ob.Cit. p.4.
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Posteriormente, estariam disponiveis nos sistemas Android e iOS° e, em alguns casos, na
Huawei'!. As duas multinacionais norte-americanas Google e Apple criaram, em abril de
dois mil e vinte, em parceria, a “Notificacao de Exposi¢ao Google-Apple” (GAEN) com
base no Bluetooth. Este projeto de auxilio no rastreio de contactos implica um interface de
programacédo de aplicagbes (API), isto é, assegura uma interoperabilidade entre sistemas,
permitindo que o utilizador mantenha os seus dados pseudonimizados!? e haja uma maior
seguranca, privacidade e controlo. Para que uma aplicacdo seja criada com base nesta
tecnologia, o pais tem de considerar rigorosos critérios, atendendo a que o cddigo-fonte'®
ndo é publico. Entre os varios critérios, destaca-se o registo de uma aplicacdo por pais que
tem de ser aprovada e gerida, unicamente, pela autoridade de satide plblical®,

O continente asiatico foi o pioneiro no lancamento das APPs, com Singapura a langar, a
vinte de marco de dois mil e vinte, a TraceTogether idealizada pelo Ministério da Satde!® e
pela Agéncia da Tecnologia do Governo em apoio a SGUnited e cujos critérios se baseiam
na voluntariedade e no uso da tecnologia BLE®. Foi com base neste modelo, em que o

10 A Google e a Apple, ambas localizadas nos Estados Unidos da América, formam as principais empresas no
ramo das telecomunicacdes. Enquanto rivais e de modo a potenciar as suas vendas no mundo, a Google
adquiriu, em 2005, a “empresa” Android e, juntamente com a Open Handset Alliance (programa que junta
empresas como a Motorola, Texas Instruments, Samsung, HTC, entre outras), criaram, em 2008, o sistema
operacional Android com cédigo aberto. A Apple, pelo contrério, utiliza o sistema iOS exclusivo em todos 0s
seus equipamentos — telemdveis, iPods, Ipad e Apple TV. Filho, L. (2017). Desenvolvendo o seu primeiro
aplicativo Android. 22 edicdo, Novatec. Brasil. p.12-13 e Milani, A. (2014). Programando para iPhone e iPad.
2% edicdo, Novatec. Brasil. p.14.

1 Fundada em 1988 por Ren Zhengfei, a empresa chinesa utiliza o sistema operacional Huwai nos dispositivos
da marca.

2 A pseudonomizagdo é o processo de tratamento de informagdo do usuario que encripta os seus dados
pessoais. Atraves de um pseuddnimo ndo serd permitido identificar o individuo.

13 Os programas de software tém por base um codigo fonte cujas informagdes permitem que o programa
funcione. Consoante o seu sistema linguistico e as finalidades do projeto, a empresa autora pode, ou néo,
disponibiliza-los para outras companhias. Noleto, C. (2020, 31 de julho). Cédigo-fonte: o que € e qual sua
importdncia na  programacgdo. Trybe. Acedido a 11 de fevereiro de 2021, em:
https://blog.betrybe.com/tecnologia/codigo-fonte/.

14 0 registo da aplicacdo oficial do pais ndo invalida que existam outras secundarias. O estudo revelou que,
tanto na Europa como na Asia, atendendo & densidade populacional e ao territrio, a existéncia de mais do que
uma aplicagcdo movel de rastreio de proximidade pode ser mais eficaz. Tanto a India como a Espanha, contam
com quatro aplicagdes em codigo aberto. Coloca-se a questdo de saber se estas seguem 0s mesmos tramites ou
se, pelo contrério, adotam uma tecnologia mais invasiva. Apple e Google. (2020). Exposure Notifications,
Frequently Asked Questions. Preliminary — Subject to Modification and Extension. Estados Unidos da
América. p.2-7.

15 eHealth Network. (2020). Mobile applications to support contact tracing in the EU’s fight against COVID-
19. Common EU Toolbox for Member States. Bruxelas. p.9.

16O Bluetooth Low Energy ou Bluetooth 4.0 foi langado em 2011 e surge como uma tecnologia de baixo
consumo de bateria e troca de dados. Estima-se que um dispositivo com esta tecnologia dura de quatro a cinco
anos, uma vez que quando ndo é utilizada entra em modo de hibernacéo. O Bluetooth, tal como o conhecemos,
requer um maior consumo de bateria e consegue recolher um maior nimero de dados.
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cddigo-fonte é publico, que surgiram as primeiras aplicacdes moveis e 0 modelo adotado
acaba por ndo ser muito diferente de pais para pais.

O usuério que instala a APP recebe uma chave de exposicdo temporéaria (TEK), criada
diariamente. Este codigo, posteriormente, serd cruzado com a chave de proximidade (RPI)
que, por sua vez, é gerada a cada dez/vinte minutos, conforme o contacto com outros
smartphones proximos. No caso de este revelar uma grande intensidade, presume-se que
existiu um “handshake”, ou seja, um contacto relevante, que justifica um cruzamento de
dados que determinara se estiveram ou nao durante quinze ou mais minutos, numa distancia
igual ou inferior a dois metros. Se assim for, entdo a pessoa sera notificada para fazer um
teste & Covid-19. As chaves mencionadas anteriormente ficardo armazenadas no telemovel
durante catorze dias e sdo produzidas aleatéria e criptograficamente.

O controlo e a privacidade sdo, em grande medida, assegurados pelo sistema DP-3T. O
seu propdésito é minimizar a recolha e tratamento de dados, ndo permitindo que as pessoas,
entre si, identifiguem as identidades dos titulares dos aparelhos ou os locais em que
ocorreram os contactos de relevo?’.

O célculo do risco de infecdo pode exprimir-se através de uma cifra de cores a
semelhanca de um semaforo, onde o verde representa um perigo baixo e o vermelho, pelo
contrario, um risco elevado. E pertinente explorarmos esta forma de comunicagéo, pois na
China, por exemplo, a APP Alipay Health Code, desenvolvida pela Ant Financial and Alipay
— Alibaba, funciona através de um QR Code diario que permite rastrear os cidadaos atraves
de geolocalizagio®®. Conforme o historico de locais dos Gltimos quinze dias e as areas
visitadas, podera ser atribuida uma cor verde (sem necessidade de isolamento), amarelo (sete
dias de isolamento) ou vermelho (catorze dias de isolamento). A Comissdo Nacional de

17 Real Decreto n.°44, de 26 de junho de 2020. Revista do Estado Belga — Ed. 2. Monitor Belge. Ministério dos
Assuntos Sociais e Salde Publica. p.48432-48433.

18 A tecnologia da geolocalizagdo permite localizar e rastrear os movimentos das pessoas no seu quotidiano e,
ainda, determinar a sua permanéncia nos locais. No caso em concreto, esta ferramenta de auxilio mais invasiva,
em comparacdo com o BLE, permitird identificar a linha de contdgio do individuo. Os dados recolhidos séo
dados pessoais e 0 seu tratamento obriga a que seja criado um cédigo de conduta pela sua particularidade.
Pinheiro, A.S., Moura, C. (2016). Utilizacdo de tecnologia de geolocalizacdo e o tratamento de dados pessoais
no regime juridico portugués: a propdsito da Deliberagao n.°7680/2014 da Comissao Nacional de Protegdo de
Dados e jurisprudéncia posterior. Forum de Protecéo de Dados. n.°3:15-31.
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Saude da China, ao decretar que a entrada em qualquer espaco publico exige um QR Code
verde, torna a aplicacio obrigatdria®®.

Por ultimo, importa referir que, no estudo de cada aplicacédo, rapidamente concluimos
que as politicas de privacidade e termos e condi¢Ges apresentadas na Europa sdo muito mais
completas e transparentes do que na Asia. Repare-se que, em alguns dos paises nao existe
sequer transparéncia quanto a existéncia da propria APP. Serve de exemplo a aplicacdo do
Irdo, cuja Unica informacdo obtida é que a mesma nédo pode ser instalada na App Store ou
Google Play?. Similarmente, a APP Morchana da Tailandia, apesar de estar disponivel no
sistema Android e i0S, ndo s6 os seus critérios ndo estdo patentes, como ndo ha informacéo

da recolha e tratamento de dados.

1. O Modelo Centralizado e o Modelo Descentralizado

O primeiro requisito que nos propusemos analisar € a escolha entre o modelo
centralizado e descentralizado na criacdo destas APPs e quais as implicaces que dai
decorrem para a vulnerabilidade da protecdo da privacidade do utilizador?!. Teoricamente,
qualquer um ¢ adequado a protecdo da privacidade. Ambos permitem gerar “dados
arbitrarios” de maneira a que as pessoas nao identifiquem o seu hanshake, ou seja, ndo
reconhecam o seu contacto proximo.

A principal diferenca esta no local onde os dados sdo armazenados. O modelo central,
preferido no continente asiatico, armazena os dados num servidor Unico, cujo tratamento

ficara a responsabilidade da autoridade sanitaria?’. Os governos que adotem este modelo

19 Pequenino, K. (2020, 6 de marcgo). China atribui cddigo QR aos cidaddos para conter coronavirus [Verso
eletrdnical. Jornal Publico. Acedido em 23 de janeiro de 2021, em:
https://www.publico.pt/2020/03/06/tecnologia/noticia/china-atribui-codigo-qr-cidadaos-conter-coronavirus-
1906462 e Gillmor. D. K. (2020). Principles For Technology-Assisted Contact-Tracing. ACLU. Estados
Unidos da América. p.4-5.

20 Abdelkrim. (2020, 19 de abril). Covid-19, Mobile apps that preserve privacy. And the winner is... Medium.
Acedido a 15 de janeiro de 2021, em: https://medium.com/@Abdelkrim/covid-19-mobile-apps-that-preserve-
privacy-and-the-winner-is-68c72e098fca.

21 Existem fontes que indicam existéncia de um modelo hibrido, isto é, a juncdo entre os dois modelos que
permite 0 armazenamento de dados no dispositivo moével e no servidor Unico. Todavia estas fontes ndo se
revelaram fidedignas pelo que, para efeitos do estudo, ndo vamos analisar.

22 European Commission. (2020). Guidance on apps supporting the fight against COVID 19 pandemic in
relation to data protection. Communication from the commission. Bruxelas. p.9-10.
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devem coletar o minimo de dados possiveis ou necessarios para cumprir a finalidade®. A
titulo de exemplo, podemos referir o Governo das Filipinas, com a aplicagdo StaySafePH?*
ou ainda a APP Pedulilindungi (Indonésia), que embora ndo seja evidente o local onde os
dados s3o armazenados, presume-se que respeitam estes parametros técnicos®>.

O modelo descentralizado armazena os seus dados no dispositivo mével. A Unido
Europeia recomenda?® o uso deste plano, pois considera que 0 mesmo representa um menor
risco para o cidad&o e reflete um maior respeito pelo principio da minimizagio?’. No caso
de um contacto proximo com alguém positivo, esta abordagem permite que o utilizador
partilhe os seus dados de satde com a autoridade competente. O consentimento é visto, neste
contexto, como uma orientacdo ao usuario e, em certos casos, como partilha para fins
estatisticos e de estudo da doenca?®. Veja-se o caso da Alemanha, que além da APP de
rastreio de contacto proximo (Corona-Warn-APP), criou uma aplicacdo movel (Corona-
Datenspende) que se destina a doagéo de dados, de forma consentida e andnima?®.

Em resumo, os Governos podem adotar um ou outro modelo, conquanto respeitem o
principio da minimizacdo. N&o obstante o controlo e segurangca como principios basilares,

ambas as abordagens tém vulnerabilidades.

23 Organizagdo Mundial de Satide. (2020). Ethical considerations to guide the use of digital proximity tracking
technologies for COVID-19 contact tracing. Interim guidance. Genebra. p.4.

24 Stay Safe Philippines. (2020). Data Privacy. Acedido em 25 de janeiro de 2021, em:
https://www.staysafe.ph/data-privacy.

25 Norton Rose Fulbright. (2020). Contact Tracing apps in Indonesia: A new world for data privacy. Estados
Unidos da América. p.2.

26 Tal como referimos, a Unido Europeia recomenda o uso e ndo obriga. O governo francés adotou 0 modelo
centralizado na sua APP — TousAntiCovid. Ja paises como a Bélgica (Corona Alert) e a Dinamarca (Smittestop),
adotaram o modelo descentralizado. Ministére des Solidarités et de la Santé. (2020). TousAntiCovid: Respostas
as suas perguntas. Acedido em 25 de janeiro de 2021, em: https://solidarites-sante.gouv.fr/soins-et-
maladies/maladies/maladies-infectieuses/coronavirus/tousanticovid, Cf. Art 14.°, §3, 1°. Real Decreto n.°44,
de 26 de junho de 2020. Revista do Estado Belga — Ed. 2. Monitor Belge. Ministério dos Assuntos Sociais €
Saude Publica. p.48447 e Sundheds-Og Aeldreministeriet. (2020). Aftale om frivilling smittesporingsapp for
Covid-19. Dinamarca. p.1.

27 gHealth Network. (2020). Mobile applications to support contact tracing in the EU’s fight against COVID-
19, Common EU Toolbox for Member States. Bruxelas. p.14-15 e European Commission. (2020). Ob.Cit. p.10.
28 Organizagdo Mundial de Sadde. (2020). Ob.Cit. p.4.

29 Institut, R. K. (2020, 1 de maio). Wie funktioniert die Corona-Datenspende?. Corona-Datenspende. Acedido
a 25 de janeiro de 2021, em: https://corona-datenspende.de/science/reports/how/.

16



2. Bluetooth Low Energy e Geolocalizagdo

O continente europeu e o continente asiatico divergem, na preferéncia entre Bluetooth
Low Energy ou Geolocalizacdo para o rastreio de contactos. Atente-se que este critério € o
que define a APP e o0 que permite perceber de que forma é que os direitos, liberdades e
garantias, mais concretamente, o direito a liberdade e a vida privada sdo afetados.

A Comissdo Europeia recomenda o uso do Bluetooth Low Energy. No documento
emitido por esta instituicdo europeia, com o titulo “Orientagdes respeitantes a aplicagdes
maveis de apoio a luta contra a pandemia de COVID-19 na perspetiva da protegdo de dados”,
frisa-se que esta tecnologia é mais precisa e adequada a finalidade®. As aplicacdes moveis
da Europa seguiram esta recomendacéo, mas existem excecdes. A Bulgaria (Corona Alert)
utiliza um sistema hibrido. Um cidaddo bdlgaro pode voluntariamente partilhar a sua
localizacdo para que, no caso de emergéncia, possa ser encontrado®. Também, a APP
cipriota, patrocinada pela Safe Paths do Massachusetts Institute Technology (MIT), opta
pela geolocalizagio®.

O processamento de dados por localizagdo nao parece a solu¢do mais adequada a luz da
legislacdo europeia e do nosso ordenamento juridico. A recolha dos locais e da hora do
contacto proximo nado aparenta ser significativo quando comparado com a data dos primeiros
sintomas para se determinar o isolamento da pessoa®. Poderiamos admitir que a localizagdo
facilitaria a identificacdo das cadeias de transmissao, no entanto, este tipo de abordagem
requer cuidado pela extrema invasdo na vida da populacéo.

No seio destes instrumentos pode existir discriminacdo, no sentido de que nem todos tém
acesso a smartphones atualizados®* ou porque ndo tém estes equipamentos. Singapura,
diminuiu este défice ao desenvolver o “Token”, um objeto que se assemelha a um pager

fornecido pelo governo, gratuita e voluntariamente. O Token utiliza a tecnologia Bluetooth

30 Comisséo Europeia. (2020). Orientacdes respeitantes a aplicages méveis de apoio a luta contra a pandemia
de COVID-19 na perspetiva da protecéo de dados. Jornal oficial da Unido Europeia. Bruxelas. p.6.

31 Virusafe. (2020). Termos e Condigdes. Acedido em 27 de janeiro de 2021, em
https://virusafe.io/information/terms-of-use.html.

32 CovTracer. (2020). CovTracer Privacy Policy. Chipre. p. 3-4.

33 European Commission. (2020). Guidance on apps supporting the fight against COVID 19 pandemic in
relation to data protection. Communication from the commission. Bruxelas. p.8-9.

3 As aplicagdes mdveis sd estdo disponiveis em smartphones com Android 6 e Iphones iOS 13.5
impossibilitando qualquer utilizador com equipamento inferior de fazer download.
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Low Energy e reserva os dados no proprio equipamento durante vinte e cinco dias®. A Uni&o
Europeia, neste aspeto, considera que deve haver uma maior acessibilidade e inclusao, porém
nenhuma APP utiliza estes wearables®.

No Barém (BeAware Baharin) e no Kuwait (¢t 051 <, How Are you?), com o intuito de
circunscrever os casos positivos, foram criadas pulseiras eletronicas capazes de monitorizar
os individuos que estdo em casa. Num estudo recente, a Amnistia Internacional acusou estas
APPs, juntamente com a Noruega, de serem as mais invasivas no mundo®’. Arriscamo-nos
a fazer uma analogia com os meios técnicos de controlo a distancia (vigilancia eletrénica)®®
que impdem ao arguido a obrigacdo de ndo se ausentar, ou de ndo se ausentar sem
autorizacdo, da habitagdo prépria ou de outra em que de momento resida (artigo 201.° do
Caodigo de Processo Penal). Nesta condi¢do, o doente que sair da sua residéncia pode
enfrentar pena de prisao e/ou multa.

No nosso entender, como veremos melhor mais adiante, as aplicacGes de localizagédo
violam o principio da proporcionalidade, subprincipio do principio do estado de direito
democratico. Assim sendo, devemos privilegiar a tecnologia Bluetooth Low Energy mesmo
que esta possa apresentar defeitos: erros de leitura na distancia entre as pessoas, falsos

positivos, falhas nos alarmes de contagio, entre outros.
3. A obrigatoriedade e voluntariedade
Ao longo do estudo das medidas adotadas para controlar e minorar os efeitos perversos

da pandemia Covid-19, percebemos que as aplicacbes mdveis podem ser uma vantagem,
desde a testagem da populacdo a comunicacdo dos sintomas a ter em conta. Todavia, estes

% TraceTogether. (2020). TraceTogetherToken. Acedido em 27 de janeiro de 2021, em:
https://www.tracetogether.gov.sg/common/token/index.html.

% Cit. “Inclusiveness is all the more important for those, like children, vulnerable groups, and elderly persons,
who often do not have smartphone and/or connected device, or may not be digital-savvy enough to install and
properly use the tracing app.”. eHealth Network. (2020). Mobile applications to support contact tracing in the
EU’s fight again COVID-19, Common EU Toolbox for Member States. Bruxelas. p.19-20.

37 Amnistia Internacional. (2020, 16 de junho). AplicacGes de rastreio de contactos de Noruega, Bahrein e
Kuwait entre as mais perigosas para a privacidade. Acedido a 27 de janeiro de 2021, em:
https://www.amnistia.pt/aplicacoes-de-rastreio-de-contactos-de-noruega-bahrein-e-kuwait-entre-as-mais-
perigosas-para-a-privacidade/.

38 Cf. Lei n.° 33/2010, de 2 de setembro. Diario da Republica n.°171/2010 — 12 Série. Assembleia da Republica.
Lisboa.
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ndo sdo 0s Unicos meios disponiveis para executar aquelas tarefas e, por essa razéo, devemos
refletir sobre o seguinte ponto: a obrigatoriedade e a voluntariedade.

A Europa, atualmente, ndo tem nenhuma APP obrigatoria, ndo obstante terem existido
propostas nesse sentido, como sucedeu na Eslovénia (#Ostanizdrav). Em contrapartida, na
Asia, além dos exemplos enunciados anteriormente, tem ainda aplicacdes obrigatorias na
Turquia (Hayat Eve Sigar)® e no Qatar (EHTERAZ), desde vinte e dois de maio de dois mil
e vinte®,

A Diretiva 2002/58/CE, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicag0es eletrénicas (Eprivacy Directive), permite a utilizacéo
obrigatoria quando seja necessario, adequado ou proporcionado para salvaguardar, neste
caso, a saude publica*. A Organizagdo Mundial de Salde e a Comissdo Europeia
recomendam o regime da voluntariedade e acrescentam que uma pessoa que nao descarregue
a aplicacéo ndo deve ser punida.

Em suma, parece-nos desproporcionado limitar o livre-arbitrio da populagdo. As APPs
devem ser vistas como utensilios do quotidiano que transmitam confianga no seu servico e,

por isso, a sua utilizacdo deve provir dessa confianca e ndo de uma norma coativa.

4. A Interoperabilidade

Apesar de a conjuntura atual apresentar o distanciamento social como uma das medidas
mais eficazes no combate a propagacdo do virus e onde, por essa razao, as viagens pelo
mundo sao feitas em menor nimero, ainda assim ha sempre deslocacdes necessarias (para
assisténcia a familiares, para assegurar as relacdes econdmicas, para os trabalhadores
transfronteiricos e internacionais, etc...). Por isso, a Comissdo Europeia determinou que
estes programas de rastreio automatizado de contactos devem ser interoperaveis, ou seja, as
aplicacdes devem ser capazes de trocar informacdes entre si para que o cidaddo continue

atualizado, em caso de deslocamento além-fronteiras.

39 Norton Rose Fulbright. (2020). Contact Tracing apps in Turkey: A new world for data privacy. Estados
Unidos da América. p.1.

40 Government Communications Office. (2021). Preventive Measures. State of Qatar. Acedido em 28 de janeiro
de 2021, em: https://www.gco.gov.qa/en/preventative-measures/.

41 Cf. Artigos 5.° e 15.°, n.°1. Diretiva 2002/58/CE, de 12 de julho. Jornal Oficial das Comunidades Europeias.
Parlamento Europeu e do Conselho.
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Hodiernamente, a interoperabilidade ndo esta presente no mundo, nem em toda a Uni&o
Europeia®?. A comunicagio e a cooperacéo entre os Estados-Membros e outros paises na
transmisséo de dados minimos, requer protocolos entre as autoridades de satde publicas e a
Organizacdo Mundial de Saude. No entanto, entende-se que neste servico devem ser
definidos critérios iguais para todos, de modo a ndo existir, futuramente, nenhuma
incongruéncia nas interrupgdes das cadeias de transmisséo transfronteiricas — a defini¢édo do
contacto proximo (distancia e duracdo da exposi¢cdo), o método utilizado pela APP para
registar a ligacéo e, por fim, o armazenamento de dados (periodo necessario)*.

A Irlanda (Covid Tracker) desenhou um modelo de interoperabilidade interna com a
Irlanda do Norte (StopCovid NI) de maneira a abranger um maior nimero de habitantes e
podemos questionar se 0 mesmo ndo deveria ter sido adotado entre Portugal e Espanha.
Atente-se que, em caso de deslocacéo, o utilizador ndo deve utilizar a APP do seu pais de
origem, mas desconecta-la para descarregar a do pais estrangeiro.

Em sintese, a liberdade de circulacdo das pessoas, para qualquer finalidade, pode ter a

interoperabilidade como solucao.

5. Aaplicacdo STAYAWAY COVID em Portugal

Em Portugal, o Instituto de Engenharia de Sistemas e Computadores, Ciéncia e
Tecnologia (INESC TEC), o Instituto de Saude Publica da Universidade do Porto e as
empresas Keyruptive e Ubirider*, desenvolveram a APP STAYAWAY COVID, aprovada
pelo Decreto-Lei n.° 52/2020, de 11 de agosto. Este diploma, aprovado apds pronuncia da
Comissdo Nacional de Protecio de Dados (CNPD)*, baseia-se nas recomendagfes da

42 Cit. «’Portal Federativo”, um portal de acesso a rede gerido pela Comissio através de uma ferramenta
informatica segura que recebe, armazena e disponibiliza um conjunto minimo de dados pessoais entre 0s
servidores de suporte dos Estados-Membros para efeitos de assegurar a interoperabilidade das aplicagdes
maveis nacionais de rastreio de contactos e de alerta;». Cf. Artigo 1.%, n.°1, alinea j). Decisdo de Execugdo
(UE) 2020/1023, de 15 de julho. Jornal Oficial da Unido Europeia.

43 eHealth Network. (2020). Interoperability guidelines for approved contact tracing mobile applications in
the EU. Bruxelas. p.4-5.

4 Desenvolvido no ambito do programa “Iniciativa Nacional Competéncia Digitais €.2030, Portugal
INcoDe.2030”, um programa desenvolvido pelo Governo em 2017, visa promover as competéncias digitais e
o desenvolvimento tecnoldgico de Portugal investindo em jovens qualificados e requalificando os recursos
humanos portugueses. Programa INCoDe.2030. INCoDe.2030. Acedido em 16 de janeiro de 2021, em:
https://www.incode2030.gov.pt/incode2030.

4 Presidida por Filipa Calvdo, a Comissdo Nacional de Protecdo de Dados, entidade administrativa
independente, funciona junto da Assembleia da Republica. A este 6rgdo compete controlar e fiscalizar a recolha
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Comissdo Europeia e no Regulamento Geral sobre a Protecdo de Dados (RGPD), e
estabelece a voluntariedade e o uso da tecnologia Bluetooth Low Energy*, como na
generalidade das aplicacGes da Europa.

A entidade responsavel pelo tratamento de dados é a Direcdo-Geral de Saude (DGS).
Esta responsabilidade inclui, tal como o artigo 3.° enumera, “a geragdo, comunicacao,
armazenamento e processamento de dados, bem como a articulagéo entre os intervenientes
no sistema (...)"*. Os intervenientes aqui enunciados, contratados pela DGS, sdo os
Servicos Partilhados do Ministério da Satde, E.P.E (SPMS) e meios técnicos necessarios*
para que a aplicacao tenha éxito e logre os seus objetivos.

Entre os modelos centralizado e descentralizado, descritos anteriormente, a
STAYAWAY COVID insere-se num modelo descentralizado, por se entender adequado a
privacidade e ao anonimato do utilizador. Além deste plano, adota ainda um método de
“arquitetura semi-descentralizada”, ou seja, junta o dispositivo movel pessoal com um
sistema que se subdivide entre: o subsistema de avaliacdo de contactos de proximidade
(SPD), controlado pela Imprensa Nacional-Casa da Moeda (INCM), e o subsistema de
gestdo de codigos de legitimacdo de diagndstico (SLD), controlado pelo SPMS*°. Ambos
estdo ligados ao funcionamento da aplicagé&o.

Sabemos, desde logo, que as APPs geram duas chaves — as TEK e as RPI. Quando o
utilizador faz o download da aplicacdo, o sistema SPD seré o responsavel por armazenar as
TEK e, no caso de haver contacto proximo com alguém infetado, serd necessario cruzar as
chaves TEK com as RPI, atendendo a distancia e a duracdo do contacto, de modo a calcular
o risco de contagio e determinar o estado do utilizador: “sem risco”, “alerta de potencial
contacto de risco” ou “diagnosticado com covid”. Se o utilizador testar positivo a Covid-19,
nesse caso, o sistema SLD sera responsavel por colocar em contacto o doente e o profissional

de saude, que fara o devido diagnostico atraves de um codigo de legitimagdo (CL) cedido

e o tratamento de dados pessoais, combinado com o respeito dos direitos fundamentais. Comissdo Nacional de
Protecdo de Dados. (2021). O que somos e quem somos. Acedido em 16 de janeiro de 2021, em:
https://www.cnpd.pt/cnpd/o-que-somos-e-quem-somos/.

4% Cf. Artigo 1.° Decreto-Lei n.°52/2020, de 11 de agosto. Diario da Republica n.°155/2020 — 12 Série.
Ministério da Economia e da Transi¢do Digital. Lishoa.

47 Cf. Artigo 3.°. Ibid.

48 Cf. Sumario. Ibid.

49 Deliberagi0/2020/277, de 29 de junho. Processo PRE/2020/6. Comissdo Nacional de Protecdo de Dados.
Lisboa. p.3. e STAYAWAY COVID. (2020). Politica de Privacidade. Acedido em 16 de janeiro de 2021,
em: https://stayawaycovid.pt/politica-de-privacidade/.
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por via telefénica e submetido na aplicagdo mdvel pelo doente. A este diagnostico
acrescenta-se um acompanhamento dos sintomas (no caso de existirem)®C.

A CNPD admite que este é o melhor modelo para proteger os dados dos utilizadores. O
facto de a APP STAYAWAY COVID ter, igualmente, o codigo-fonte publico, isto €, estar
acessivel a qualquer pessoa que pretenda ver quais os tramites que a aplicacdo segue, permite
entender quais oS perigos associados ao seu uso, bem como as suas limitagbes no que
concerne aos direitos, liberdades e garantias®®.

A transparéncia € um principio basilar na construcdo destas aplicacGes, assim como,
veremos mais tarde, o consentimento. Entende-se que o utilizador tem o poder de escolha
desde que instala a aplicacdo até ao momento em que decide partilhar o seu estado de salde
com o profissional que o acompanhara®. No fundo, o usuario devera ter o controlo da sua
informacéo, tendo o direito de retificar®® ou mesmo de a excluir® no caso de apagar a APP.

Em Portugal, a falta de confianca ressentiu-se nos nimeros dos downloads realizados
pelos portugueses. A eficacia destes instrumentos reflete-se na quantidade de pessoas que 0s
instalam e usam para mitigar o contagio. Recentemente, em Portugal o INESC TEC deu a
conhecer que dos trés milhdes de portugueses que instalaram a APP, 1,8 milhdes deixaram
de usar a STAYAWAY COVID®, o que em termos percentuais, corresponde a 60%. As razdes
apontadas foram a auséncia de cddigos gerados, a falta de conhecimento no uso da aplicagédo
por parte dos médicos® e a falta de recomendagao por parte do executivo e autoridades de

salde®’.

%0 Deliberag&o/2020/277, de 29 de junho. Processo PRE/2020/6. Comissdo Nacional de Protecdo de Dados.
Lisboa. p.4-5.

°1 Ibid. p.11.

52 1bid. p. 22.

53 Cf. Artigo 16.°. Regulamento (UE) 2016/679, de 27 de abril. Regulamento Geral sobre a Protecdo de Dados.
Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas.

54 Cf. Artigo 17.°. Ibid.

%5 Séneca, H. (2021, 26 de janeiro). StayAway Covid ja esta disponivel para iPhones mais antigos. [Verséo
eletrdnica]. Jornal Expresso. Acedido em 11 de fevereiro de 2021, em: https://expresso.pt/sociedade/2021-01-
26-StayAway-Covid-ja-esta-disponivel-para-iPhones-mais-antigos.

% A Associagdo D3- Defesa dos Direitos Digitais, associacdo portuguesa sem fins lucrativos, em comunicado
a imprensa, repudiou a falta de conhecimento no uso da aplicacdo por parte dos médicos mencionada pelo
INESC TEC e frisa que esta aplicagdo nunca cumpriu os seus objetivos. Como tal, o encerramento do projeto,
na sua opinido, seria a solucdo. Associacdo D3-Defesa dos Direitos Digitais. (2021). D3 condena ataque aos
médicos e exige o fim da app Stayaway Covid. Acedido em 20 de janeiro de 2021, em:
https://www.direitosdigitais.pt/comunicacao/comunicados/114-d3-condena-ataque-aos-medicos-e-exige-fim-
da-app-stayaway-covid.

57 Pequenino, K. (2021, 15 de janeiro). 60% ja apagaram a StayAwayCovid: sdo 1,8 milhdes de portugueses
[Versdo eletronica]. Jornal  Puablico. Acedido em 18 de janeiro de 2021, em:
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O Governo, no dia catorze de outubro de dois mil e vinte, data em que foi decretado o
estado de calamidade, apresentou a Proposta de Lei n.° 62/X1V ao abrigo do artigo 197.°,
numero 1.°, alinea d) da Constituicdo da Republica Portuguesa (CRP). Este diploma, néo sé
pretendia estabelecer a obrigatoriedade das mascaras na via publica quando ndo fosse
possivel assegurar o distanciamento social, como também a obrigatoriedade do uso da APP
STAYAWAY COVID “no contexto laboral ou equiparado, escolar, académico”, onde se
incluem, Forcas Armadas e de Seguranca e Administracdo Plblica®®. A fiscalizagdo destas
disposicdes competiria a Guarda Nacional Republicana, a Policia de Seguranca Publica, a
Policia Maritima e as Policias Municipais, que, em caso de incumprimento, aplicariam o
artigo 3.° do Decreto-Lei n.° 28-B/2020, de 26 de junho, que estabelece o regime
contraordenacional, no ambito da situacdo de calamidade, contingéncia e alerta.

Face a esta proposta, constitucionalistas portugueses, nomeadamente Vital Moreira e
Jorge Reis Novais, a Associagido D3-Defesa dos Direitos Digitais®®, os varios partidos com
assento na Assembleia da Replblica®® e a CNPD pronunciaram-se sobre a sua
inconstitucionalidade. No global, destaca-se a falta de uma obrigacéo legal ao uso diario do
telemdvel, o que desde logo, criaria uma lacuna para quem ndo tem este tipo de
equipamentos e, ainda, se acrescenta o0 perigo que constituiria para a defesa dos direitos,
liberdades e garantias dos cidadaos.

A CNPD, no Parecer/2020/129, emitido ao abrigo das suas competéncias®:, desconstroi

a proposta legislativa antes mencionada, concluindo que este tipo de medidas “representaria

https://www.publico.pt/2021/01/15/tecnologia/noticia/60-ja-apagaram-stayaway-covid-sao-18-milhoes-
portugueses-1946366.

%8 Proposta de Lei n.° 62/X1V, de 14 de outubro. Presidéncia do Conselho de Ministros. Lisboa, em especial os
n.%s 1 e 3 do artigo 1.°.

% Cit. “A obrigagdo de instalagdo de uma app, qualquer que seja, é uma intrusdo inédita e anti-democrética
digna de autoritarismo chinés e ndo do modelo europeu de sociedade.”. Associagdo D3-Defesa dos Direitos
Digitais. (2020). Comunicado sobre Stayaway Covid. Acedido em 20 de janeiro de 2021, em:
https://www.direitosdigitais.pt/comunicacao/comunicados/106-comunicado-sobre-stayaway.

% Diario de Noticias. (2020, 15 de outubro). O que dizem os partidos sobre a obrigatoriedade da app StayAway
Covid. [Versdo eletronica]. Diario de Noticias. Acedido em 20 de janeiro de 2021, em:
https://www.dn.pt/poder/o-que-dizem-os-partidos-sobre-a-proposta-de-obrigatoriedade-da-app-stayaway-
covid-12924386.html.

61 Cf. Artigo 57.°,n.°1, alinea c) e artigo 36.°, n.°4 do Regulamento (UE) 2016/679, de 27 de abril. Regulamento
Geral sobre a Protecdo de Dados. Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas e Artigo
3.9, Artigo 4.°, n.°2 e artigo 6.°, n.°1, alinea a) da Lei n.° 58/2019, de 8 de agosto. Diario da Republica
n.°151/2019 — 12 Série. Assembleia da Republica. Lisboa.
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abrir a porta a restri¢des futuras do mesmo tipo, em circunstancias diferenciadas, mesmo
que sob a inovac&o do bem comum™®2,

A CNPD, no seu parecer, subscreve essencialmente o que a doutrina vem afirmando a
propdsito das exigéncias constitucionais em matéria de restricdo de direito, liberdades e
garantias. Todavia, acrescenta que ndo é a Unica questdo a apontar ao regime da
obrigatoriedade da APP. A fiscalizacdo das entidades policiais, regulada no artigo 5.° da
Proposta de Lei n.° 62/X1V, ndo foi bem delineada. O modo de como esta € feita pelas
entidades entra em contradicdo com a reserva da vida privada® e com o artigo 34.°, nimero
4.° da CRP que regula a “Inviolabilidade do domicilio e da correspondéncia”, desde ter de
exibir a policia o seu telemével quando solicitado, até provar que descarregou a aplicagéo.
Tal como a Comissdo Nacional de Protecdo de Dados afirma, a vida privada de cada um esta
“(...) em muitos aspetos e dimensoes, espelhada no seu telemovel, sobretudo quando este
corresponde a um smartphone”®. Em suma, o acesso quase livre destas entidades policiais
representaria uma violacdo do direito a vida privada e liberdade e, como tal, a CNPD
concluiu pela inconstitucionalidade da proposta do Governo. A medida acabaria por nao ser
adotada, tendo sido aprovada apenas, pela Lei n.° 62-A/2020, de 27 de outubro, a
obrigatoriedade de uso de mascara em espacos publicos®.

Note-se que, ainda no parecer, é acentuada a ideia de que este tipo de instrumentos ndo
sdo Unicos, mas sim complementares e que, como tal, ndo devem substituir-se aos direitos
fundamentais presentes na nossa legislacdo e na legislacdo europeia.

Por fim, a aplicagdo STAYWAY COVID, tal como as restantes aplicacdes conhecidas
no mundo, € temporaria e apagar-se-a assim que a pandemia terminar e a mesma cumprir a

sua finalidade®®. N&o se exclui, porém, a possibilidade de que esta possa ser apagada antes.

62 Parecer/2020/129, de 27 de outubro. Processo PAR/2020/92. Comissdo Nacional de Protecdo de Dados.
Lisboa. p.19.

83 Cf. Artigo 26.° da Constituicdo da Republica Portuguesa.

64 Parecer/2020/129, de 27 de outubro. Ob. Cit. p.9-10.

% Ibid. p.8-10.

% Cf. Artigo 5.°. Decreto-Lei n.°52/2020, de 11 de agosto. Diario da Republica n.°155/2020 — 12 Série.
Ministério da Economia e da Transi¢do Digital. Lishoa.
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1. O tratamento de dados pessoais em contexto pandémico: o standard europeu

O apice do mundo digital e da transferéncia de informacéo pessoal foi atingido durante
a pandemia Covid-19 com a criacdo de plataformas online, entre elas as aplicacbes moveis
como ferramenta de auxilio na diminuicdo de contagios e infegBes pandémicas.
Consequentemente, a protecdo do direito a vida privada, enquanto meio de garantia da
liberdade do ser humano, ressurtiu pelo ceticismo existente face a estas aplicacdes e pelo seu
mau funcionamento, como ja comprovamaos no ponto anterior.

Para efeitos deste capitulo, importa perceber em que consiste o conceito de dados
pessoais e 0 seu tratamento no continente europeu e asiatico, analisando as legislacfes
existentes. Observaremos, também, o género de dados que sdo pedidos nas aplicacGes e
guem sdo as entidades responsaveis (publicas e privadas), os seus limites, os modelos de
consentimento requeridos e o direito ao esquecimento do usuério.

Os dados pessoais, atualmente, podem ser requeridos em qualquer local que visitemos —
sites, empresas, inquéritos, companhias de telecomunicacBes, entre outros. Estas
informac@es permitirdo identificar qualquer pessoa e, como tal, o seu tratamento tera de ser
refletido. O Regulamento Geral sobre a Protecdo de Dados®’, publicado na Uni&o Europeia
em dois mil e dezasseis como resposta ao aumento de dados no mercado interno e a livre
circulagdo no mercado externo®, regula alguns exemplos destas informagdes - “um niimero
de identificacdo, dados de localizacao, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, psicoldgica, genética, mental, econdmica,
cultural ou social”® -, todavia podemos acrescentar outros: email, endereco de protocolo de
internet (IP)’°, matricula de um automével, um curriculum vitae ou um som de uma voz
registada.

A protecdo de dados pessoais, nomeadamente, 0 seu tratamento constitui um direito

fundamental regulado no artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia,

7 O Regulamento Geral sobre a Protecdo de Dados revogou a Diretiva 95/45/CE, de 24 de outubro de 1995
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados.

88 Castro, C.S. “Art8.° - Protegio de dados pessoais” em Silveira, A. e Canotilho, M. (2013). Carta dos Direitos
Fundamentais da Uni&o Europeia: comentada. Almedina. Coimbra. p.121.

89 Cf. Artigo 4.°, n.° 1. Regulamento (UE) 2016/679, de 27 de abril. Regulamento Geral sobre a Protec&o de
Dados. Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas.

00 endereco IP serve para identificar uma rede ou um dispositivo que navegue na Internet.
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no artigo 16.%, nimero 1.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE) e,
na legislacéo portuguesa, no artigo 35.° da CRP™*, N&o obstante, ndo é um direito absoluto e
pode entrar em colisdo com outros direitos fundamentais regulados e bens juridicos. Assim,
em caso de conflito é necessario limitar o seu exercicio de forma a chegar a uma
concordancia prética.

O tratamento de dados diz respeito a um conjunto de ag¢fes automatizadas ou nédo
automatizadas que, uma vez desconstruidas, explicam os diferentes momentos deste
procedimento. Para 0 nosso estudo importa referir, a sua recolha, organizacao, conservacao,
utilizago, limitaco e a destruigdo’. Os responsaveis por este processo devem assegurar a
confidencialidade dos dados dos sujeitos, respeitar a pertinéncia para a qual foram recolhidos
e a sua finalidade. Desta maneira, evitar-se-a que as pessoas ndo autorizadas acedam a estas
referéncias e as disponibilizem sem autorizacdo. A esta funcdo adita-se, ainda, a clareza e a
transparéncia com que estas entidades se devem governar.

Desde dois mil e quinze que cento e nove paises adotaram leis desta matéria no mundo,
mais trinta e trés do que em dois mil e onze™. A “decisdo de adequagio” da Unido Europeia
tem vindo a facilitar este processo ao permitir que um pais nao pertencente ao continente
europeu pertenca a “lista branca” de legislagdes equivalentes de protecao de dados que nao
violam os principios regidos pelo Regulamento Geral sobre a Prote¢cdo de Dados. Esta
deciséo autoriza a circulacdo de dados pessoais transfronteiricos nos termos acordados e

facilitard 0 comércio entre paises’.

"L A primeira constituicdo na Europa a legislar a matéria da protecdo de dados foi a Constituicdo Portuguesa
de 1976.

2 Além dos mencionados, o artigo também refere o registo, a estruturagéo, adaptacéo, recuperacao, divulgacdo,
consulta, difusdo e comparagdo. Cf. Artigo 4.°, n.° 2. Regulamento (UE) 2016/679, de 27 de abril. Regulamento
Geral sobre a Protecdo de Dados. Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas.

73 Greenleaf,G. (2015). Global data privacy law 2015: 109 countries, with European laws now a minority. 133
Privacy Laws & Business Internacional Report, p. 2-5 e Comissdo Europeia. (2017). Comunicacédo da
Comissdo ao Parlamento Europeu e ao Conselho: IntercAmbio e protecdo de dados pessoais num mundo
globalizado. Bruxelas. p.8.

4 Cf. Artigo 45.°, n.° 1. Regulamento (UE) 2016/679, de 27 de abril. Regulamento Geral sobre a Protecéo de
Dados. Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas e Comissdo Europeia. (2017). Ob.Cit.
p.4-7.
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Foram sujeitas e aprovadas as decisGes de adequacgdo da Suica’, Andorra’®, Ilhas
Faroé’’, Guernsey’®, Jersey’, llha de Man®, Argentina®, Canada®, Nova Zelandia®,
Uruguai®, Israel®® e Japdo®, estando a decorrer as conversagdes com a Coreia do Sul®’. A
Unido Europeia para consentir estas candidaturas tem em conta o contexto geogréafico,
cultural e politico em que o pais vive e de que modo é que os dados dos titulares podem estar
em seguranca. As relacdes internacionais existentes ou em negocia¢des e o comércio livre
serve, igualmente, como fundamento para esta decisio®®.

Anuida a legislacdo cabe a Comissao Europeia, ao abrigo do artigo 45.°, nimeros 3.°, 4.°
e 5.° do RGPD, acompanhar continuadamente o desenvolvimento do pais terceiro com
exames feitos, pelo menos, de quatro em quatro anos.

Concluindo, estima-se gue as leis de protecdo de dados no mundo venham a ter uma base
uniforme e segundo os mesmos principios, levando os paises a cooperar e a confiar uns nos
outros para que a seguranca destas informacOes, quer de cidaddos e de empresas, se

mantenha.

s Cf. Artigo 1.° Decisdo da Comissdo 2000/518/CE, de 26 de julho. Jornal Oficial das Comunidades
Europeias. Comissdo das Comunidades Europeias. Bruxelas.

6 Cf. Artigo 1.°. Decisdo da Comissdo 2010/625/UE, de 19 de outubro. Jornal Oficial da Uni&o Europeia.
Comissao Europeia. Bruxelas.

7 Cf. Artigo 1.°. Decisdo da Comissdo 2010/146/UE, de 5 de marco. Jornal Oficial da Unido Europeia.
Comisséo Europeia. Bruxelas.

8 Cf. Artigo 1.° Decisdo da Comissdo 2003/821/CE, de 21 de novembro. Jornal Oficial da Uni&o Europeia.
Comisséo das Comunidades Europeias. Bruxelas.

9 Cf. Artigo 1.°. Decisdo da Comissdo 2008/393/CE, de 8 de maio. Jornal Oficial da Unido Europeia.
Comisséo das Comunidades Europeias. Bruxelas.

80 Cf. Artigo 1.°. Decisdo da Comissdo 2004/411/CE, de 28 de abril. Jornal Oficial da Unido Europeia.
Comissao das Comunidades Europeias. Bruxelas.

8L Cf. Artigo 1.°. Decisdo da Comissdo 2003/490/CE, de 30 de junho. Jornal Oficial da Uni&o Europeia.
Comissdo da Comunidade Europeias. Bruxelas.

82 Cf. Artigo 1.° Decisdo da Comissdo 2002/2/CE, de 20 de dezembro. Jornal Oficial das Comunidades
Europeias. Comissao das Comunidades Europeias. Bruxelas.

8 Cf. Artigo 1.°. Decisdo de Execucdo da Comissdo 2013/65/UE, de 19 de dezembro. Jornal Oficial da Unido
Europeia. Comissdo Europeia. Bruxelas.

8 Cf. Artigo 1.°. Decisdo de Execucdo da Comissdo 2012/484/UE, de 21 de agosto. Jornal Oficial da Unido
Europeia. Comissdo Europeia. Bruxelas.

8 Cf. Artigo 1.°. Decisdo da Comissdo 2011/61/UE, de 31 de janeiro. Jornal Oficial da Unido Europeia.
Comissdo Europeia. Bruxelas.

8 Cf. Artigo 1.°. Decisdo de Execucdo (UE) 2019/419 da Comisséo, de 23 de janeiro. Jornal Oficial da Unido
Europeia. Comisséo Europeia. Bruxelas.

87 prevéem-se negociagdes entre a India, Indonésia e Taiwan. Comissdo Europeia. (2019). Comunicagio da
Comissdo ao Parlamento Europeu e ao Conselho: As regras de protecdo de dados como instrumento gerador
de confianca dentro e fora da UE — ponto de situacdo. Bruxelas. p.12-13.

8 Comissdo Europeia. (2017). Comunicac&o da Comiss&o ao Parlamento Europeu e ao Conselho: Intercambio
e protecéo de dados pessoais num mundo globalizado. Bruxelas. p.9.
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1. A protecdo de dados na Europa e no Bloco Asiatico

O Regulamento Geral sobre a Protecéo de Dados foi aplicado nos vinte e oito Estados-
Membros® a partir de dois mil e dezoito e destina-se ao setor pblico e privado. O sucesso
deste regulamento, & semelhanca de todas as leis emanadas pelos érgdos da Unido Europeia,
deve-se ao facto de os paises que a compdem partilharem origens e valores idénticos, entre
eles, a democracia.

Considerando o continente asiatico e a sua divisdo geografica®®, nio podemos afirmar o
mesmo. As legislacdes nestes paises sdo dispersas e heterogéneas, consequéncia dos
contextos politicos e dos regimes em que muitos dos paises vivem®l. Os cenarios de guerra,
o0 terrorismo e a instabilidade politica que assistimos incitam, muitas das vezes, a que 0s
governos tomem medidas que violam a privacidade e a liberdade da populacéao julgando que,
as mesmas, vao ter um efeito oposto. Podemos interpretar esta visdo como uma falsa utopia
ou sentimento falso de protegé&o.

A nossa investigacdo permitiu-nos concluir que nem todos os paises tém leis que se
aplicam a ambos 0s setores: publico e privado. A Malasia, cuja aplicacdo mével ter por base
a tecnologia de geolocalizagdo e se intitula “Mysejahtera”, aplicou a Lei de Protegdo de
Dados da Malésia, em dois mil e treze, ao setor privado. Considera-se que a omissao do setor
publico constitui um “défit democratico”®?. Esta lei é fortemente influenciada em matéria de
consentimento, no entanto podemos ainda salientar, sete principios que, comparados com o
RGPD, sdo paralelos: a generalidade, notificacdo e escolha, divulgacao, seguranca, retencao
e integridade de dados e acesso®.

A Tailéndia, pais asiatico analisado no capitulo anterior, adotou em dois mil e dezanove,
a Lei de Protecdo de Dados Pessoais BE 2562. Esta lei confronta principios locais com

principios regulados na Unido Europeia. Constatamos, de forma simile, que os parametros

8 Incluindo o Reino Unido.

% Asia Central, Asia Setentrional, Médio Oriente, Asia Meridional, Asia Oriental e Sudeste Asiético.

%1 O Afeganistdo, por exemplo, vive numa guerra civil desde mil novecentos e setenta e oito e, como tal, a sua
lei de protecdo de dados é, compreensivelmente, inexistente. Da mesma forma, a Coreia do Norte vive num
regime autoritario que ndo permite que um diploma desta matéria seja produzido.

92 Greenleaf, G. (2014). Asian Data Privacy Laws: Trade & Human Rights Perspectives. Oxford University
Press. United Kingdom.p.318.

% |bid. p.401-402.
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do consentimento s&o transferidos para a legislacéo tailandesa, sendo certo que pretendem
que 0 mesmo seja obtido de maneira facil e ndo complexa®.

Uma das legislacBes mais herméticas que analisamos é a lei da Arabia Saudita®. N&o
existe uma lei de protecdo de dados pessoais neste pais, porém os juizes utilizam como
direito subsidiario, os Principios de Sharia - a principal coletanea de principios derivados do
Alcordo e Suna. Uma das méximas presentes que retiramos é a proibicdo da invasdo de
privacidade e a importancia da protecdo de cada individuo. Assim sendo, em caso de
violacdo destes fundamentos, o juiz tem a liberdade de interpretar e penalizar a pessoa da
forma que achar mais apropriada, nomeadamente, atribuindo uma pena de priséao, privando-
0 de certos direitos, constituindo uma obrigacdo de compensacdo monetéria e/ou
suspendendo-o do seu exercicio®. Comparando com a Uni&o Europeia, esta lei é a que mais
se diferencia e deixa ddvidas relativamente aos direitos dos titulares dos dados, como é que
deve ser dado e interpretado o consentimento, qual € a entidade responsavel pelo processo,
de que forma séo tratados, entre outras questoes.

Em sintese, sdo evidentes as influéncias europeias nas legislacdes nacionais asiaticas,
ndo sé através do Regulamento Geral sobre a Protecdo de Dados, como também pela
presenca da Coreia do Sul, de Israel, do Japdo e da Turquia na Organizacdo Europeia de
Cooperacdo Economica (OCDE)%". Assistimos & evolugdo no bloco asiatico no que diz
respeito a regulacdo e a aplicacdo das leis de protecdo de dados, todavia este caminho nao

deve ficar por aqui. A atualizacdo constante da tecnologia e a forma como estes dados sao

% Magrath, M. (2021, 31 de margo). Principais Requisitos de Conformidade de Seguranga e Regulamentos
Bancérios de 2020. OneSpanBlog. Acedido a 29 de margo de 2021, em: https://www.onespan.com/pt-
br/blog/top-banking-regulations-security-compliance-requirements.

% A APP da Arabia Saudita (Tabaud) é voluntaria e tem por base a tecnologia Bluetooth Low Energy.

% DLA Piper. (2021). Data Protection Laws of the World, Saudi Arabia.Mohamed Moussallati. Arabia
Saudita. p.2-3 e Latham & Watkins LLP. Middle East & Africa Technology, IP and Sourcing Focus. Data
Protection in the Kingdom of Saudi Arabia: A Primer. Noor Al-Fawzan e Omar Elsayed. Arabia Saudita. p.2-
3.

% A Organizacdo Europeia de Cooperacdo Econdmica foi fundada em 1948 com o principal objetivo da
cooperacdo econdmica. Atualmente tem como membros: a Alemanha, Australia, Austria, Bélgica, Canada,
Chile, Coreia do Sul, Dinamarca, Eslovaquia, Eslovénia, Espanha, Estados Unidos da América, Estonia,
Finlandia, Franca, Grécia, Hungria, Irlanda, Islandia, Israel, Italia, Japdo, Letonia, Litudnia, Luxemburgo,
México, Noruega, Nova Zelandia, Paises Baixos, Poldnia, Portugal, Reino Unido, RepuUblica Checa, Suécia,
Suica e Turquia. Direcdo-Geral das Atividades Econdmicas. Organizacdo para a Cooperagdo e
Desenvolvimento Econdmico. Acedido em 15 de marc¢o de 2021, em:
https://www.dgae.gov.pt/servicos/comercio-internacional-e-relacoes-
internacionais/multilaterais/organizacao-para-a-cooperacao-e-desenvolvimento-economico-ocde-.aspx.
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geridos, requer uma atencdo e um acompanhamento continuo dos governos e dos

responsaveis.

1.1. Os dados protegidos sensiveis

Os dados recolhidos nas aplicagdes moveis em estudo néo diferenciam de aplicagéo para
aplicacdo. Por norma, ao utilizador é pedido o género, a idade®, paises visitados nos Gltimos
catorze ou trinta dias, profissdo e informacdes relativas a saude, em caso de contacto suspeito
com outro utilizador. Estes elementos compdem o conceito de dados pessoais de salde que,
por sua vez, sao integrados pelos dados sensiveis subscritos pelo RGPD e, cada vez mais,
por legislacdes asiaticas. O fator diferenciavel no tratamento é se a APP utiliza Bluetooth
Low Energy ou Geolocalizacao.

Os dados pessoais de saude sdo todas as informacg6es que direta ou indiretamente estdo
ligadas a este servico. Para este ponto serd importante observar, em concreto, as categorias
de dados especiais que, além da salde, abrange também a orientacdo sexual, a religido, a
origem racial ou étnica, politica e filiagdo sindical. Definem-se como “especiais” ou
“sensiveis” devido a sua vulnerabilidade que, por si sd, exige uma protegdo planeada de
forma a ndo proporcionar discriminagdo entre a populagio®. Além do mais, sdo suscetiveis
de correr riscos do ponto de vista dos direitos fundamentais e, como tal, o seu tratamento é
proibido salvo nas excecdes reguladas no numero 2.°, do artigo 9.° do RGPD, onde
salientamos as circunstancias de consentimento explicito do titular, a protecdo dos interesses
vitais do mesmo e o interesse plblico®.

A Convengao 108 do Conselho da Europa, sobre a “Protecao das Pessoas relativamente
ao Tratamento Autorizado de Dados de Carater Pessoal”, entrou em vigor a um de outubro
de mil novecentos e oitenta e cinco. Este foi o primeiro diploma vinculativo em matéria de

protecdo de dados e proibe, outrossim, o processamento de dados sensiveis e dados relativos

% Na Eslovénia, APP #Ostanizdrav destina-se a pessoas residentes com idade igual ou superior a 16 anos. Por
outro lado, é necessario ter 18 anos para se instalar a APP do Brunei (BruHealth). #OstanizdravApp. (2020).
Privacy Notice. Eslovénia. p.2 e BruHealth. (2020). Terms of Use. Acedido em 17 de mar¢o de 2021, em:
https://www.healthapp.gov.bn/covid19/bruhealth/term_of use.html.

9 Segado, F. (1997). El régimen juridico del tratamiento autorizado de los datos de caracter personal en Espafia.
Derecho PUPC, (51). p.15 e Bioni, B.R. (2019). Protecdo de dados pessoais: a funcdo e os limites do
consentimento. Editora Forense. Rio de Janeiro. p.85.

100 Cf. Artigo 9.°, n.° 1 e 2. Regulamento (UE) 2016/679, de 27 de abril. Regulamento Geral sobre a Protecdo
de Dados. Parlamento Europeu e do Conselho da Uni&o Europeia. Bruxelas.

30



a condenacgdes criminais, no artigo 6.°. Pretendia-se salvaguardar os direitos e as liberdades
fundamentais e garantir um tratamento seguro, leal e licito de dados no setor publico e
privado, contra eventuais abusos de poder®*,

No continente asiatico, alguns paises subscrevem este entendimento conforme a sua

realidade. Na Coreia do Sul a APP Af7f&G2/AFOHAH S (Self-Quarantine Safety

Protection) tem por base o Cadigo de Protecdo de Informacdes Pessoais (PIPA) que vigora
desse dois mil e onze. Os dados sensiveis designam-se de “dados confidenciais” e incluem:
a ideologia, a religido, a filiacdo em sindicatos e partidos politicos, as convicg¢des politicas,
asalde, a orientagdo sexual, informacdes ADN e, em certos casos, antecedentes criminais®.
Por outro lado, relembrando as Filipinas, a Lei de Privacidade de Dados entrou em vigor em
dois mil e doze. Integram as “informacdes pessoais confidenciais”, reguladas no Capitulo I,
Seccdo 3, (I): a origem racial e étnica, estado civil, idade, cor, religido, ideologias filosoficas
e politicas, salde, educacdo, vida genética e sexual, antecedentes criminais, documentos
pessoais como o bilhete de identidade, declaracdes fiscais ou licengas e, ainda, certificados
com contetdo sigiloso®,

Tendo tudo isto em conta, no capitulo anterior concluimos que o uso da tecnologia de
geolocalizacéo contribuiria para a invasdo na vida privada do ser humano e ndo alcancaria
0s objetivos pretendidos, tal como, perceber quando foram sentidos os primeiros sintomas.
Os responsaveis pelo tratamento de dados, nestes casos, terdo uma tarefa mais complexa:
tratar os dados pessoais de salde e os dados de localizagdo do usuario. Por outro lado, as
entidades das APPs que utilizam a tecnologia Bluetooth Low Energy véo concentrar-se no
tratamento de dados de salde.

Assim sendo, embora ambos 0s tratamentos requeiram um sigilo profissional, as
aplicacdes maoveis que utilizam a tecnologia de geolocalizacdo tém um menor alcance pelo
seu procedimento composto. A influéncia sera maior com a tecnologia Bluetooth Low

Energy, atendendo ao objetivo pelo qual estas APPs foram criadas.

101 Agéncia Europeia dos Direitos Fundamentais, Conselho da Europa, Tribunal Europeu dos Direitos do
Homem. (2014). Manual da legislagdo europeia sobre protecdo de dados. Servigo das Publicaces da Unido
Europeia. Luxemburgo. p. 16 e Pinheiro, A.S. (2015). Privacy e prote¢do de dados pessoais: a construcio
dogmatica do direito a identidade informacional. AAFDL — Associacdo Académica da Faculdade de Direito
de Lisboa. Lisboa. p.538-539.

102 Greenleaf, G. (2014). Asian Data Privacy Laws:Trade & Human Rights Perspetives. Oxford University
Press. United Kingdom. p.145.

108 National Privacy Commission. (2012). Republic Act 10173 — Data Privacy Act of 2012. Acedido em 30 de
margo de 2021, em: https://www.privacy.gov.ph/data-privacy-act/#3.
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1.2. As entidades responséaveis - publicas e privadas

As entidades responsaveis podem ser pessoas singulares ou coletivas, servi¢cos ou
organismos e autoridades publicas, conforme estejamos a falar de entes publicos ou
privados. A estas cabem determinar as finalidades e os métodos de tratamento de dados
pessoais de forma transparente e clara para que o titular tenha conhecimento do
procedimento®4,

Na maioria dos nossos casos, as entidades selecionadas sdo autoridades publicas ou
entidades administrativas independentes criadas por lei. A auséncia de um vinculo de
submissdo permite que estas operem segundo as suas proprias premissas?®®. Em Portugal, a
Comissao Nacional de Protecdo de Dados foi criada por lei ao abrigo do artigo 267.°, nUmero
3.° da CRP e é a principal responsavel pelo processo competindo-lhe as “atribuicdes” e
“poderes” dos artigos 57.° ¢ 58.° do RGPD.

Observando 0s restantes paises europeus, podemos destacar outras comissées com 0
mesmo ambito: Osterreichische Datenschutzbehorde (Austria), Autorité de la protection des
données - Gegevensbeschermingsautoriteit (Bélgica), Commission for Personal Data
Protection (Bulgaria), Datatilsynet (Dinamarca), entre outros'®. Similarmente, a propria
Unido Europeia (UE) tem um 6rgdo que serve o mesmo efeito - a Autoridade Europeia para
a Protecdo de Dados (AEDP), que garante a protecdo dos dados da UE e auxilia-os na mesma
matérial®’.

Ainda que possam atuar de forma independente, nos casos em que uma lei ou
regulamento determine que uma autoridade publica fique encarregue deste processamento,
estas devem dar importancia ao impacto sobre a protecéo de dados no disposto do artigo 35.°

do RGPD'®. Por outras palavras, compete a autoridade publica em caso de novas

104 Castro, C.S. “Art8.° - Protegdo de dados pessoais” em Silveira, A. e Canotilho, M. (2013). Carta dos Direitos
Fundamentais da Uni&o Europeia: comentada. Almedina. Coimbra. p.123.

105 Diario da Republica Eletrénico. Lexionario — Entidades Administrativas Independentes. Acedido em 30 de
margo de 2021, em: https://dre.pt/web/guest/lexionario/-/dj/117357313/view.

196 European Data Protection Board. Our Members. Acedido em 31 de margo de 2021, em
https://edpb.europa.eu/about-edpb/board/members_en.

107 European Data Protection Supervisor. About. Acedido em 31 de marco de 2021, em
https://edps.europa.eu/about-edps_en.

1%8 European Commission. (2020). Guidance on apps supporting the fight against COVID 19 pandemic in
relation to data protection. Communication from the commission. Bruxelas. p.12 e Castro, C.S. (2005). Direito
da informatica, privacidade e dados pessoais: a proposito da legalizacdo de tratamentos de dados pessoais
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tecnologias, proceder a uma avaliacdo do embate da sua utilizagdo nos direitos fundamentais
das pessoas. Este exame, feito ex ante, pode ou ndo ser obrigatério conforme as
circunstancias do numero 3.°, sendo gue no nosso caso é indispensavel uma vez que ha um
tratamento “em grande escala de categorias especiais de dados” 1%

Na Europa, os Estados-Membros sdo incentivados a criar codigos de conduta,
principalmente no seio das empresas cuja fluéncia de dados é maior. Estas orientacfes
constituem medidas preventivas de seguranca para os funcionarios de maneira a que nao

haja transgressdes no seu desempenho®*°.

1.3. O consentimento implicito e explicito

A autorizacdo dada pelo titular para o tratamento de dados pessoais designa-se de
consentimento®, O titular que assente o tratamento devera fazé-lo de forma livre, especifica
e inequivoca como reconhecimento da sua vontade. O consentimento é livre quando é dado
sem nenhuma influéncia de terceiro e especifico quando diga respeito a um periodo de tempo
e a uma finalidade definida previamente!!?,

Distinguem-se duas modalidades de consentimento: explicito e implicito. Para 0 nosso
estudo importa analisar e verificar, a partir de alguns exemplos, o consentimento dado de
forma explicita, sendo certo que em ambos 0s casos ndo podem existir dividas do desejo do
titular e que 0 mesmo pode ser revogado a todo o tempo**®. Quando a declaraco é deduzida
a partir das circunstancias, diz-se que o consentimento foi dado implicitamente, por outro

lado quando hd uma manifestacao verbal ou por escrito, deduz-se que ha um consentimento

(incluindo vigilancia, telecomunicacdes e Internet) por entidades publicas e por entidades privadas, e da sua
comunicacéo e acesso. Almedina. Coimbra. p.340.

109 Cf. Artigo 35.%, n.° 3, alinea b). Regulamento (UE) 2016/679, de 27 de abril. Regulamento Geral sobre a
Protecéo de Dados. Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas e Pinheiro, A.S., Coelho,
C., Duarte, T., Gongalves, C. e Gongalves, C. (2018). Comentario ao Regulamento Geral de Protecdo de
Dados. Almedina. Coimbra. p.457-462.

110 Agéncia Europeia dos Direitos Fundamentais, Conselho da Europa, Tribunal Europeu dos Direitos do
Homem. (2014). Manual da legislagdo europeia sobre protecdo de dados. Servigo das Publicaces da Unido
Europeia. Luxemburgo. p. 98 e 107.

11 Cf. Artigo 6.°, n.° 1, alinea a). Regulamento (UE) 2016/679, de 27 de abril. Ob.Cit.

112 Castro, C.S. “Art8.° - Protecio de dados pessoais” em Silveira, A. e Canotilho, M. (2013). Carta dos Direitos
Fundamentais da Unido Europeia: comentada. Almedina. Coimbra. p.127 e Castro, C.S. (2005). Direito da
informética, privacidade e dados pessoais: a propdsito da legalizacdo de tratamentos de dados pessoais
(incluindo vigilancia, telecomunicacdes e Internet) por entidades publicas e por entidades privadas, e da sua
comunicacao e acesso. Almedina. Coimbra. p.207.

113 Cf. Artigo 7.°, n.° 3. Regulamento (UE) 2016/679, de 27 de abril. Ob.Cit.
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explicito da vontade do titular''4. No tratamento de dados sensiveis, o consentimento tem de
Ser expresso.

Nas APPs, o consentimento € pedido via eletrénica. Os paises desenvolveram estas
aplicacdes com um design e grafismo idéntico e disponibilizaram o idioma inglés, como
lingua comum. Note-se que esta configuracdo é relevante pois quando um cidadéo viaja para
outro pais e instala a APP de origem, tem de consentir e informar-se de forma clara dos
termos e condigdes.

Em resumo, esta permissdao demonstra que o0 processo de tratamento de dados é
voluntario e, no continente europeu, realizado de acordo com o RGPD. Nas aplicagdes
obrigatorias essa contenda ndo se aplica porque ndo existe consentimento do titular. Por fim

se 0s requisitos da autorizagio se alterarem, deve ser prestado um novo consentimento®®,

1.4. A limitacéo da conservacao dos dados e o direito ao esquecimento: a finalidade
temporaria das APPs

O crescimento da tecnologia e a disponibilizacdo de informacéo pessoal na internet e em
dispositivos moveis fez crescer a nogdo de “memoria digital”, isto é, a conservagdo dos
dados temporéaria ou permanentemente na rede, sem sabermos se foram ou ndo apagados
pelo responsavel.

Nas aplicacbes mdveis criadas em contexto pandémico, 0 mesmo poderia acontecer,
porém o titular tem o direito de ver os seus dados pessoais apagados ou esquecidos assim
que a finalidade estiver cumpridal!®. A entidade, recebido o pedido, tem um més para os
extinguir e notificar do apagamento!'’. Na eventualidade de indeferir, a mesma devera
fundamentar a sua decisdo ao abrigo do artigo 12.°, nimeros 3.° e 4.° do RGPD.

Entende-se que a conservagdo € um passo natural no tratamento de dados pessoais e é

possivel o titular preserva-los no sistema. Nesses casos, 0s dados pseudonimizados ficam

114 Agéncia Europeia dos Direitos Fundamentais, Conselho da Europa, Tribunal Europeu dos Direitos do
Homem. (2014). Ob.Cit. p. 60.

115 Castro, C.S. (2005). Ob.Cit. p.207.

116 Cf. Artigo 17.°. Regulamento (UE) 2016/679, de 27 de abril. Regulamento Geral sobre a Protecdo de
Dados. Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas.

17 Cf. Artigo 19.°. Ibid.

34



anonimos, ou seja, ja& nao contém nenhum elemento que permita identificar a pessoa
singular!?s,

No mundo, o fim da pandemia levara a que as estas APPs fiquem obsoletas, dado que se
destinam especificamente a auxiliar no combate a pandemia Covid-19. No entanto, nada nos
garante que estas informacOes ndo se percam ou ndo sejam utilizadas para outros fins. O
crescimento das redes sociais e de plataformas que permitem a troca de informagdes
pessoais, principalmente no seio das grandes empresas, surge como perigo Nno NOSSO
quotidiano. Nas palavras de Filipa Calvao, estas sociedades “(...) sdo detentoras de um

conhecimento muito extenso sobre as pessoas e, por vezes, tém uma percep¢do mais exata

da vida do que elas tém»*?°,

1.5. O tratamento automatizado e ndo automatizado

A criacdo das APPs em estudo implica que fagamos uma distin¢do entre o tratamento de
dados pessoais automatizados e ndo automatizados.

Entende-se que ha tratamento automatico quando este € feito através de um meio
tecnoldgico. Para este efeito é criado um algoritmo?° que serve a finalidade pré-estabelecida
e que ira definir um perfil'?! e fazer previsdes sobre o utilizador??. Pelo contrario, o
tratamento de dados ndo automatizados engloba um procedimento da responsabilidade de
um individuo, sem auxilio de um instrumento tecnoldgico.

Existem cada vez mais setores que tomam as suas decisdes através de um procedimento

automatizado, tais como: bancério, financeiro, de satde, marketing, entre outros. O artigo

118 Agéncia Europeia dos Direitos Fundamentais, Conselho da Europa, Tribunal Europeu dos Direitos do
Homem. (2014). Manual da legislagdo europeia sobre protecdo de dados. Servigo das Publicaces da Unido
Europeia. Luxemburgo. p. 37 e 45-46.

119 Calvdo, F. U. (2018). Direito da protecdo de dados pessoais: relatério sobre o programa, os contelidos e
os métodos de ensino da disciplina. Universidade Cat6lica Editora. Porto. p.16.

120 O conceito de algoritmo foi oficializado em 1936 por Alan Turing e Alonzo Church como o “conjunto néo
ambiguo e ordenado de passos executdveis que definem um processo finito”. Por outras palavras, trata-se de
um conjunto de regras precisas e eficazes que aplicadas a base de dados levam a uma solugdo. Filho, G. e
Alexandre, E. (2014). Introdugdo a Computacgao. 22 edi¢do. Editora da UFPB. Brasil.

121 Cf, Artigo 4.°, n.° 4. Regulamento (UE) 2016/679, de 27 de abril. Regulamento Geral sobre a Protegdo de
Dados. Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas.

122 Comissao Europeia. Posso ser sujeito a decises individuais automatizadas, incluindo a definigdo de perfis?
Acedido em 3 de marco de 2021, em: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-
citizens/my-rights/can-i-be-subject-automated-individual-decision-making-including-profiling_pt.
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22.° do RGPD!? cuja epigrafe é “Decisdes individuais automatizadas, incluindo defini¢io
de perfis”, remeto-nos ao facto do titular ndo ficar sujeito a estas resolugdes de forma
exclusiva, no caso de afetarem os seus direitos fundamentais (n.° 1). Deste modo, devem ser
estabelecidos meios alternativos de tratamento, como por exemplo, a intervencdo humana.

O controlo ndo automatizado, como meio alternativo, garante que a deciséo possa ser
alterada por um responsavel com a devida habilitacdo. Num procedimento em que estes dois
métodos se encontram, os moldes em que a decisdo foi tomada deve ser registada'?.

A regra do nimero 1.° contém excec¢des enumeradas no numero 2.%: a celebragdo de um
contrato (alinea a)), autorizacdo do direito da Unido Europeia ou do Estados-Membros
(alinea b)) e o consentimento explicito (alinea c)). Relativamente a este Ultimo, a
manifestacio e a declaracdo de vontade do usuario*? servira para o informar e salvaguardar
dos riscos que este sistema comporta. O detentor deve manter-se informado e controlar,
durante todo o processo, 0s seus dados e conhecer os seus direitos. Assim sendo, a linguagem
utilizada tem de ser clara, simples e transparente, de maneira a que ndo surjam davidas
relativamente ao funcionamento e a0 modo como sdo tomadas as decis6es*?®.

Esta atividade pode gerar perigos para os utilizadores e para 0s seus direitos
fundamentais. Em causa estdo perfis intimos analisados que podem levar a uma analise
abusiva'?’. Ao mesmo tempo, o proprio algoritmo pode apresentar falhas e gerar solucdes
erréneas??®, levando as pessoas a optar por diferentes opgdes ou comportamentos no seu
quotidiano ou, em muitos dos casos, originando discriminacdo (no emprego, investimentos,

créditos, sequros)*?°.

123 Este artigo correspondia ao artigo 15.° da Diretiva 95/46/CE. Diretiva 95/46/CE, de 24 de outubro. Jornal
Oficial das Comunidades Europeias. Parlamento Europeu e Conselho da Unido Europeia. Luxemburgo e
Pinheiro, A.S., Coelho, C., Duarte, T., Gongalves, C. e Gongalves, C. (2018). Comentario ao Regulamento
Geral de Protecao de Dados. Almedina. Coimbra. p.387.

124 Data Protection Working Party. (2018). Guidelines on Automated individual decision-making and Profiling
for the purposes of Regulation 2016/679. Bruxelas. p.21.

125 Cf. Artigo 4.°, n.° 11. Regulamento (UE) 2016/679, de 27 de abril. Regulamento Geral sobre a Protecdo de
Dados. Parlamento Europeu e do Conselho da Unido Europeia. Bruxelas e Pinheiro, A.S., Coelho, C., Duarte,
T., Gongalves, C. e Gongalves, C. (2018). Ob. Cit. p.134.

126 Cf. Artigo 12.%, n.°1. Ibid. e Data Protection Working Party. (2018). Ob.Cit. p.16-25.

127 Doneda, D. (2011). A protecédo dos dados pessoais como um direito fundamental. Espago Juridico Journal
of Law /EJJL]/. 12(2), 91-108.

128 Comissao Europeia. Posso ser sujeito a decises individuais automatizadas, incluindo a definigdo de perfis?
Acedido em 3 de marco de 2021, em: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-
citizens/my-rights/can-i-be-subject-automated-individual-decision-making-including-profiling_pt.

129 Data Protection Working Party. (2018). Ob.Cit. p.5-6 e 10.
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Nas aplicacbes moveis criadas em contexto pandémico, o tratamento de dados pode
conjugar as duas formas. O artigo 22.°, numero 4.° declara que os algoritmos nédo se aplicam
as categorias especiais de dados, incluindo a salde, exceto quando o titular consentir
expressamente ou o tratamento for necessario para o interesse plblico*°. Em Portugal,
através do cadigo de legitimacdo, o cidaddo entra em contacto com o profissional de saude
que Ihe fard um combinado de perguntas e respostas por forma a obter um diagnostico, como:
sintomas, a duracdo e o local (espaco fechado ou aberto) do contacto, os contactos
posteriores, as condi¢des de saude, o agregado familiar, se durante o contacto estava ou ndo
a utilizar méscara, entre outras.

Neste ambito podemos questionar se € mais vantajoso optar por um tratamento
automatizado ou ndo automatizado atendendo aos riscos e a invasdao na vida privada do
cidaddo. Sera apropriado manter apenas um formato quando as faixas etarias mais velhas
ndo tém acesso facilitado a tecnologia? Na intervencdo humana sera prudente concluir que
a abordagem dos especialistas, nas principais linhas de salde, pode criar dualidade de
critérios?

Conclui-se que a conjugacdo dos dois sistemas aumenta a precisdo do tratamento dos
dados pessoais. Se o0 algoritmo falhar, os peritos podem assegurar 0 processo ndo perdendo
toda a recolha realizada. Ambos contribuem, ainda, para que os perfis sejam completos com
as informacdes pretendidas para as finalidades. No nosso caso, 0s médicos que questionam
0s pacientes, via telefénica, ttém como objetivo final perceber que cuidados sdo necessarios.
Em contrapartida, a inexisténcia de um guido com critérios pré-estabelecidos, pode criar a
sua dualidade, isto é, diferentes maneiras dos técnicos lidarem com a circunstancia.
Constatamos que em Portugal as questdes e as instrugdes variaram de pessoa para pessoa,
fruto destes requisitos néo fixados.

Relativamente as faixas etarias mais velhas, o parecer mantém-se. No primeiro capitulo
vimos que as aplicacbes mdveis da Europa ndo abrangem esta populacdo. J& em Singapura
seria possivel adotar um tratamento automatico uma vez que estes pensaram num dispositivo
adaptado para este intervalo de idades.

Em suma, parece-nos que o tratamento hibrido é a melhor opcdo para estas aplicacoes
moveis. Os governos do mundo devem garantir que a recolha e o tratamento de dados séo

feitos conforme as legislacdes, assegurando que os cidad@os conhecem os riscos associados

130 Cf. Artigo 9.°, n.%1 e 2.9, alinea a) ou g). lbid e Comissdo Europeia. Ob. cit.
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desta atividade e quais sdo os seus direitos. Numa declaragédo assinada pela sociedade civil,

em dois mil e vinte, afirma-se que “ndo podemos permitir que a pandemia sirva como

desculpa para destruir o direito do individuo a privacidade "*3*.

131 Joint civil society statement: States use of digital surveillance technologies to fight pandemic must respect
human right. (2020).
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I11. A APP STAYAWAY COVID e o direito fundamental a privacidade

Nos dois capitulos iniciais debrugamo-nos sobre o funcionamento das aplicacdes moveis
criadas em contexto da pandemia Covid-19 e os seus principais critérios diferenciadores no
continente europeu e asiatico.

De seguida, num enquadramento mais técnico, compreendemos de que forma é que os
utilizadores séo informados da gestdo das suas informag6es, nomeadamente, do momento
em que as mesmas sdo esquecidas, que tipo de dados sao tratados e quem sdo as entidades
responsaveis pelo tratamento nestas APPs.

Em ambos os capitulos, fomos confrontados com as limitaces destes instrumentos.
Relembrando o que concluimos anteriormente, estas ndo sao ferramentas Gnicas. Por outras
palavras, ndo sdo vistas como solucdes impares no combate a pandemia por limitarem, ao
mesmo tempo, as liberdades dos utilizadores.

Uma boa comunicagdo entre os governos do mundo e a populacao revela-se crucial para
0 uso destas aplicacbes. Os cidadaos que tém a obrigacdo de instalar a APP guestionam-se
se obrigatoriedade faz parte de um aproveitamento politico ou se a restri¢éo é ou ndo devida.
A pandemia coloca & prova 0s nossos direitos fundamentais mas também muitos bens
juridicos, tais como: a salde publica, a vida, o estado da economia, entre outros. Assim, é
importante perceber se a conjuntura em que vivemos é ou ndo justificacdo para violar o seu
nacleo.

Neste Gltimo capitulo, serd importante analisar o conceito de privacidade enquanto
direito fundamental em Portugal confrontando, inclusive, com a privacy americana (modelo
manifestamente mais amplo). De igual forma, iremos tracar um caminho dos direitos
fundamentais, concretamente do direito a liberdade e a vida privada na Europa e nos Paises
Asiaticos desde a sua origem a atualidade como a conhecemos. Este parecer servira para
perceber de que forma é que os dois continentes se influenciaram ao longo da historia.

Por fim, com base na jurisprudéncia a propésito dos metadados, observaremos as
medidas adotadas em Portugal no &mbito da prote¢éo da privacidade.

Em conclusdo, apraz-nos verificar o sucesso ou o insucesso destas APPs no combate a
pandemia nos continentes europeu e asiatico e as consequéncias e desafios testemunhados

pelos governos e as populagdes do mundo.
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1. A privacidade como um direito fundamental

A privacidade, direito fundamental regulado no ordenamento juridico portugués e &mago
da nossa dissertacdo, ndo tem um conceito claro na doutrina. A elasticidade e a consequente
sensibilidade do tema sdo abordadas por vérios autores que, de forma regular, apontam novas
problemaéticas. Esta “bola de neve” a que nos propomos analisar tem vindo a desenvolver-
se, assim como a preocupacao das populacdes mundiais em ver as suas informacdes pessoais
protegidas de qualquer interferéncia pablica ou privada.

Julga-se que este conceito foi, pela primeira vez reconhecido, em mil oitocentos e
noventa por Samuel Warren e Louis Brandeis na Revista Harvard Law Review. O artigo
“Right to Privacy” ¥, fundado na Common Law, foi considerado como um dos mais
influentes na histdria dos Estados Unidos da América e identifica o “direito a ser deixado a
s6s” 1%, ou seja, o direito a ndo ser perturbado.

Ao longo do texto, os dois autores distinguem uma América rural que desconhece este
direito como tal, de uma América urbana que devido as novas formas de interagir e as
invencbes tecnoldgicas, como é o caso da fotografia, evidencia a inevitabilidade de o
fazer'34,

A privacy, enquanto direito autbnomo, ndo proibia que fossem publicadas informacdes
de conteudo publico e de interesse geral, defendia sim que todas as informacdes da esfera
intima do visado, incluindo sentimentos, emoc¢6es, dados pessoais e outras informacoes,

fossem protegidas garantindo a devida liberdade e controlo!®. Surge, tal como Jorge

132 Warren, S. e Brandeis, L. (1890). The Right to Privacy. Harvard Law Review. v. IV, No. 5. Acedido a 30
de maio de 2021, em:
http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html.

133 Antes do artigo, em mil oitocentos e trinta e quatro, o direito “a ser deixado a s4s” j4 tinha sido mencionado
pela Suprema Corte no caso Wheaton v. Peters. Igualmente, em mil oitocentos e oitenta, o juiz Thomas Cooley
publicou a obra “A Treatise on the Law Torts” onde utilizava, pela primeira vez, a expressdo “right to be let
alone”. Assis Zanini, L. (2015). O Surgimento e o Desenvolvimento do Right of Privacy nos Estados Unidos.
RJILB. Ano 1, n.°4. p. 793-796.

134 Cit. «Recent inventions and business methods call atention to the next step which must be taken for the
protection of the person, and for securing to the individual what Judge Cooley calls the right “to be let alone”.
Instantaneous photographs and newspaper enterprise have invaded the sacred precincts of private and
domestic life; and numerous mechanical devices threaten to make good prediction that “what is whispered in
the closet shall be proclaimed from the house-zops. ” (...)».Warren, S. e Brandeis, L. (1890). Ob. Cit. e Santos
Macedo, F., Dias Bublitz, M. e Linden Ruaro, R. (2013). A Privacy Norte-Americana e a Relagdo com o Direito
Brasileiro. Revista Juridica Cesumar-Mestrado. v. 13, n.1. p.164-165.

135 Facchini Neto, E. (2020). A Nogéo de Privacy na Jurisprudéncia da Suprema Corte Norte-Americana: Existe
um conceito unificador? Revista de Direito Brasileira. v. 25, n.10. p.419.
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Miranda ¢ Rui Medeiros descrevem, como “a expressdo paradigmatica” dos direitos
pessoais, 0 direito a reserva da intimidade da vida privada e o direito de oposicdo a
investigacao sobre a vida privada®®.

Desde logo, surgiram casos polémicos e de diferentes matérias na Suprema Corte
Americana que receberam acolhimento na jurisprudéncia e em leis. Servem de exemplo,
Meyer v. Nebraska (1923)*7, Griswold v. Connecticut (1965)**, Bowers v. Hardwick
(1986)1%, entre outros.

Em mil novecentos e setenta e quatro, publicou-se o Privacy Act — diploma que regula o
papel das agéncias governamentais em matéria de dados pessoais. Assim no exercicio das
suas funcdes, salvo as excecdes impostas, estas agéncias deveriam aplicar uma politica
transparente no que diz respeito aos registos dos individuos, incluindo na sua recolha,
manutencao, uso e disseminacio4°,

Este cddigo, originario dos projetos do Senado e do Congresso, padeceu de algumas
variagOes desde o atentado de onze de setembro de dois mil e onze. Se outrora a privacidade
americana se caracterizava pela sua polimorfia, desde entdo este conceito reduziu-se pelo
zelo praticado. No entanto, note-se que este codigo, assim como estes acérddos, constituiram
importantes metas para colocar a privacy no centro da discusséo da sociedade americana.

Em Portugal, os direitos fundamentais, nomeadamente a privacidade, estdo concatenados
com os direitos de personalidade, ndo obstante estes corresponderem a uma posicao privada
em relacdo aos primeiros. Para o autor Paulo Mota Pinto esta ligacdo é estabelecida porque
os direitos “incidem sobre a personalidade humana globalmente considerada ou em

algumas das suas particulares refracées ou aspetos (...)”** e, por isso, 0s seres humanos,

136 Miranda, J. e Medeiros, R. (2017). Constituicdo Portuguesa Anotada. 22 edicdo revista, v.1, Universidade
Catolica Editora. Lisboa. p.452.

137 No acorddo Meyer v. Nebraska é reconhecida a liberdade aos pais de decidirem a educacéo que melhor se
adequa aos seus filhos.

138 pela primeira vez, no acorddo Griswold v. Connecticut, é apreciada a questdo do aborto. Esta decisdo
revelou-se fundamental para a evolucéo do conceito de privacy e é o principal diploma de estudo pelos autores.
139 O acérddo Bowers v. Hardwick teve como tema a orientagdo sexual. Atualmente nos Estados Unidos
América, embora se tenha debatido desde cedo a homossexualidade, existem estados que ndo punem de forma
alguma qualquer tipo de discriminagdo feita contra estas pessoas.

140 santos Macedo, F., Dias Bublitz, M. e Linden Ruaro, R. (2013). Ob. Cit. p.170-172.

141 Os direitos de personalidade sdo direitos gerais, intransmissiveis e irrenunciaveis que, de acordo como artigo
70.°do Cddigo Civil, visam proteger os individuos contra qualquer ofensa ilicita ou ameaca a sua personalidade
fisica ou moral. Acrescenta-se ainda, no artigo 81.° do Cédigo Civil, que o seu exercicio ndo pode sofrer
qualquer limitagdo voluntaria. Mota Pinto, P. (2018). Direitos de Personalidade e Direitos Fundamentais. 1?
edicdo, Gestlegal. Coimbra. p.325.
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enquanto pessoas autonomas e livres devem gozar destes direitos que tutelam os interesses
da sua propria personalidade para estabelecerem relagGes interpessoais de confianca e
praticarem as suas atividades diarias sem estarem limitados'#?.

Observando o constitucionalismo portugués e a sua histdria, comprova-se que o regime
politico de Antdnio de Oliveira Salazar sacralizado pela constituicdo de mil novecentos e
trinta e trés conhece o seu epilogo no Marcelismo. As supressdes de liberdades e garantias,
a decadéncia econdémica e social do pais, as pressdes politicas internas e externas pelo findar
da Guerra Colonial, marcam a ecloséo, a vinte cinco de abril de mil novecentos e setenta e
quatro, da “Revolucdo dos Cravos” levada a cabo pelo Movimento das For¢cas Armadas
(MFA) e por uma parte significativa da sociedade civil. O processo de transi¢do democratica
subsequente a setenta e quatro, pautado por permanentes conflitos politicos, resulta na
entrega do poder a Junta de Salvacdo e a instauracdo dos governos provisorios (PREC) que
se seguiram até mil novecentos e setenta e seis.

Com o fim do processo revolucionério, a criacdo de uma nova constituicdo de indole
democratica universalista e, tendencialmente socialista, torna-se uma prioridade para a
formacdo da 32 Republica Portuguesa, constituindo-se, para esse efeito, uma Assembleia
Constituinte com poderes para elaborar e aprovar aquela que viria a ser a, ainda vigente,
constituicdo de mil novecentos e setenta e seis!3,

Em matéria de privacidade e protecdo de dados, o diploma original previa o direito a
identidade, ao bom nome e a intimidade (artigo 33.°), a inviolabilidade do domicilio e da
correspondéncia (artigo 34.°) e a utilizacdo informatica (artigo 35.°). Atualmente, ap0s sete
revisdes constitucionais'**, destacam-se os artigos 26.° e 34.° que passaremos a estudar.

Considerando o artigo 26.° da CRP comprovamos, prontamente, que estamos perante um

conjunto de nove direitos que se inserem na categoria do direito geral de personalidade!®:

142 Cit. «(...) a privacidade tem uma grande importancia a varios niveis, ndo sé como valor em si, mas como
instrumento para a realizag¢do de outros bens (...) para o desenvolvimento da sua individualidade e de relagoes
humanas de confianca pessoal, amor, amizade, etc. — torna possivel o relaxamento e a cria¢do de “valvulas
se segurang¢a” para a agressdo, permite criar o espago necessdrio para a auto-avaliacdo do individuo,
promove a sua liberdade de acéo e autonomia, permite criar comunicac¢des limitadas e protegidas, bem como
uma seletividade controlada na auto-apresentacdo da pessoa face aos outros, etc.». Ibid.

143 No essencial, este texto teve como principais influéncias a Lei Fundamental de Bona de mil novecentos e
quarenta e nove, o texto constitucional italiano de mil novecentos e cinquenta e oito, 0 modelo francés e ainda
constituicbes socialistas de paises ex-comunistas. Gomes Canotilho, J.J. (2003). Direito Constitucional e
Teoria da Constituicdo. 72 edigdo, Almedina, Coimbra. p.199.

144 Ao todo, a CRP foi submetida a sete revisdes constitucionais (1982,1989,1992,1997,2001,2004 e 2005).
145 Cf. Artigo 70.° do Cédigo Civil.
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direito a identidade pessoal, direito ao desenvolvimento da personalidade, direito a
capacidade civil, direito a cidadania, direito a0 bom nome e reputacéo, direito a imagem,
direito a palavra, direito a reserva da intimidade da vida privada e familiar e o direito a
protecdo legal contra quaisquer formas de discriminagdo (nimero 1.°) 146,

O direito a reserva da intimidade da vida privada e familiar € o mais relevante para a
nossa analise e podemos salientar, desde logo, o seu grande alcance pratico. A ideia de que
as pessoas tém a liberdade de definir os limites de acesso, divulgacéo e utilizacdo dos seus

dados pessoais e familiares por terceiros'4’

, evidencia a autodeterminacéo informacional do
ser humano. Atentando no artigo 80.° do Cddigo Civil, esta ideia € reforcada — “Todos devem
guardar reserva quanto a intimidade da vida privada de outrem” 18, Veja-se, contudo, que
qguando nos referimos a esfera intima da pessoa estamos a aludir ao nucleo da intimidade
que, por sua vez, ¢é diferente da dimensdo da esfera privada e social**°.

O principio geral do respeito pela dignidade e personalidade humana, emanado neste
artigo, chama-nos também a atengdo para “0 outro lado da moeda”. Todas as informagdes
que sdo transmitidas sem o consentimento da pessoa constituem um comportamento abusivo
e contrario a dignidade humana. Gomes Canotilho e Vital Moreira referem mesmo que
“certas informacGes relativas as pessoas e familias podem despersonalizar, desagradar,
desindividualizar os seres humanos”*®°,

O artigo 34.° da CRP, por sua vez, mantém o texto original da constituicdo de mil
novecentos e setenta e seis. De acordo com o numero 1.2, o direito ao domicilio e ao sigilo
da correspondéncia e dos outros meios de comunicacdo privada sdao inviolaveis, com
objetivo de proteger bens juridicos comuns®®?,

Para o nosso estudo, interessa observar o nimero 4.°: “é proibida toda a ingeréncia das
autoridades puablicas na correspondéncia, nas telecomunicagdes e nos demais meios de

comunicacdo (...)*.

146 Gomes Canotilho, J.J e Moreira, V. (2007). Constituicdo da Republica Portuguesa Anotada. 42 edicéo
revista, v.1, Coimbra Editores. Coimbra. p. 461.

147 Gomes Canotilho, J.J e Moreira, V. (2007). Ob.Cit. p. 467 e Miranda, J. e Medeiros, R. (2017). Constituicdo
Portuguesa Anotada. 22 edicdo revista, v.1, Universidade Catolica Editora. Lisboa. p.452.

148 Cf. Artigo 80.° do Codigo Civil.

149 Miranda, J. e Medeiros, R. (2017). Ob.Cit. p. 452.

150 Gomes Canotilho, J.J e Moreira, V. (2007). Ob.Cit. p. 472.

151 Cf. Artigo 34.°, nimero 1.° da CRP.

152 Cf. Artigo 34.°, nimero 4.° da CRP.
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As relagdes entre os destinatarios ndo devem ser alvo de intromissdes, salvo nos casos
previstos na lei!>3. Ainda assim, nem todas as comunicagdes sdo aqui acolhidas. O critério
da minima inviolabilidade, regulado pela constituicdo, garante que as comunicacdes nao
devem ser de acesso facilitado a terceiros. Jorge Miranda e Rui Medeiros exemplificam este
raciocinio com a correspondéncia aberta. Depreende-se que no envio de cartas para outros,
a mesma va devidamente fechada certificando-se a minima inviolabilidade. Contrariamente,
as redes sociais ndo podem ser admitidas dada a sua infinidade de ligacdes facilmente
acedidas pelos usuarios™*.

Em suma, num mundo onde a exposicéo e o uso das tecnologias tem aumentado, hd uma
duvida geral sobre o futuro da privacidade. Embora estejamos perante um direito que em
Portugal € universal e se mantém desde o preceito original, no nosso entender, esperam-se
novos desafios que transformardo este conceito, adequando-o ao desenvolvimento humano.

Importa, também, frisar que a privacy americana abrange mais situacdes praticas do que
a privacidade em Portugal, mantendo-se alguma subjetividade na definicdo de casos que a
nossa lei acolhe.

Para terminar, em matéria de protecdo de dados, os Estados Unidos da América (EUA)
e a Europa celebraram, em fevereiro de dois mil e dezasseis, um acordo designado “Privacy
Shield” ou “Escudo de Prote¢dao da Privacidade da UE para empresas participantes nos
EUA”, com base no processo de adequagdo analisado no capitulo anterior.

Este acordo, assinado entre a Comissdo Europeia e o Departamento de Comércio dos
EUA, tinha como objetivo assegurar uma interoperabilidade de dados com fins comerciais
protegendo os direitos fundamentais e garantindo a devida seguranca das empresas
europeias™®.

No entanto, apesar da digitalizacdo do comércio ser uma bandeira do futuro, o Tribunal
de Justica da Uni&o Europeia (TJUE) considerou que a Privacy Shield néo garante a protegéo
de dados admitidos pela Europa. Esta conclusdo advém de um processo movido pelo
austriaco Maximilliam Schrems, na qualidade de utilizador do facebook, cujo acordao,

158 Cf. Artigo 18.° da CRP que regula os critérios da necessidade, adequacdo, proporcionalidade e
determinabilidade em circunstancias de restri¢des legais.

154 Miranda, J. e Medeiros, R. (2017). Constituicdo Portuguesa Anotada. 22 edicdo revista, v.1, Universidade
Catolica Editora. Lisboa. p.560-561.

155 European Commission. (2016). EU-U.S. Privacy Shield: Frequently Asked Questions. Acedido em 09 de
junho de 2021, em: https://ec.europa.eu/commission/presscorner/detail/len/ MEMO_16_2462.
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emitido a dezasseis de julho de dois mil e vinte, ficou conhecido por “Data Protecion

Commissioner/Maximillian Schrems e Facebook Ireland’’°,

2. A matriz europeia da privacidade
2.1. O direito a liberdade e a vida privada na Europa e nos Paises Asiaticos - a
origem dos direitos fundamentais e a atualidade

A historia enquanto ciéncia que estuda os factos ocorridos no passado e o ser humano
num determinado tempo e espago ajuda a compreender 0 progresso da humanidade e
relacionar o0s eventos cronoldgicos. No nosso caso, € essencial forcarmo-nos nos
acontecimentos historicos que decorreram entre o século XVII e a atualidade, de forma a
perceber o desenvolvimento dos direitos fundamentais, sendo certo que nem sempre foram
reconhecidos nos principais diplomas internacionais ou nem sempre foram conhecidos tais
como sao, isto &, eram subjetivos na vida do ser humano.

Encetando pelo paradigma asiatico onde os reinos e os sultanatos ainda eram visiveis na
maior parte do continente, a chegada dos europeus a Asia e a consequente colonizagéo, entre
os seculos XVII e XIX, contribuiu para que estes paises desenvolvessem principios
ocidentais ainda hoje existentes, tais como: a democracia, direitos e liberdades individuais,
a nocdo de governo e estado e o conceito de constituicio enquanto fonte de direito®®’.

Ao mesmo tempo, na Europa, difundia-se o lluminismo (séc. XVIII), um movimento
contra o Antigo Regime e que se centrava no individuo, na sua autonomia, individualidade,
liberdade e dignidade. O “Século das Luzes”, como também ficou conhecido, foi
revolucionador para a época no que diz respeito ao espirito critico e a opinido da populacao.

Os pilares deste movimento vao, mais tarde, contribuir para uma conce¢do mais concreta
do que hoje conhecemos como “direitos fundamentais” ou “direitos do homem”. Porém, ndo
podemos deixar de frisar que também contribuiu para que a Europa olhasse para a Asia
(ainda colonizada) de forma “inferior”, “estranha” e “estrangeira”®®. Atendendo ao

contexto em que vivemos, é aliciante explorar este paralelismo. O autor Arnaldo Gongalves,

1% Comunidado de Imprensa n.°91/20. Acérddo no processo C-311/18, Data Protection
Commissioner/Maximillian Schrems e Facebook Ireland. Tribunal de Justica da Unido Europeia. Luxemburgo.
157 Hassal, G e Saunders, C. (2002). Asia-Pacific Constitutional Systems. Cambridge: Cambridge University
Press. Reino Unido. p. 29-34.

1% Gongalves, A. (2005). Os valores asiaticos e os direitos humanos. Politica Internacional. n.°27. p.15.
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no mesmo excerto, afirma que os pensadores iluministas conceberam uma imagem deste
continente como “atrasado e inerte, composta por Estados despéticos e repugnantes (...)"*°.
A Europa atual é menos desenvolvida que a Asia, inclusive na area da tecnologia e, ainda
assim, a histdria e o sentimento de superioridade repete-se.

Tendo em conta tudo isto, os processos de independéncia destes paises revelaram-se
copias dos valores e fundamentos ocidentais com intuito de agradar estas poténcias que, até
entdo, tinham sido as responsaveis pela sua moderniza¢io™°.

A pés-colonizacdo, por sua vez, ficou marcada pela definicdo dos seus proprios
principios®®l. As diferencas entre culturas, etnias, idiomas e religides levaram a que estes
povos debatessem, em primeiro lugar, que tipo de Estado deviam adotar — um Estado
Liberal-Democratico ou um Estado Socialista-Democratico sendo que estes influenciam a
capacidade de distinguir os direitos fundamentais. Enquanto o Estado Liberal-Democréatico
protege os individuos e os seus direitos e permite-lhes, ao mesmo tempo, alcancar 0s seus
proprios objetivos, o Estado Socialista-Democréatico conjuga os direitos das pessoas com a
sociedade, subordinando-0s'®?.

Observando a Asia atual, este debate ditou a escolha de modelos de Estado que ainda
hoje conhecemos desde os mais liberais aos mais corporativistas e nacionalistas®®® e, ainda,
nos permite distinguir uma matriz europeia de uma matriz asiatica. Esta referéncia estudada
por varios autores serve, em grande parte, para explicar a diferenca entre sociedades: por um
lado posiciona os Estados Unidos da Ameérica, o Canada e a Europa Ocidental num lado
individualista cujos interesses se refletem no individuo auténomo e, por outro lado, devido
as suas sociedades organizadas e protecdo e objetivos coletivos, posiciona paises da América
Latina, Asia e Africa num lado coletivista onde prevalece um interesse de grupo em relago

ao individual®*,

159 Ibid.

160 Hassal, G e Saunders, C. (2002). Ob. Cit. p. 54-55 e 241-246.

161 Note-se que nem todos os Paises Asiaticos estiveram sujeitos ao Imperialismo ocidental. Serve de exemplo
a China, o Japéo e a Tailandia. Chen, Albert. H.Y. (2014). Constitutionalism in Asia in the early twenty-first
century. Cambridge: Cambridge University Press. Reino Unido. p.16-31.

162 Hassal, G e Saunders, C. (2002). Asia-Pacific Constitutional Systems. Cambridge: Cambridge University
Press. Reino Unido. p. 34-39 e Miranda, J. (2018). Direitos Fundamentais. 22 edi¢do, Almedina. Coimbra.
p.27-33.

163 Hassal, G e Saunders, C. (2002). Ob. Cit. 43-50.

164 Num artigo escrito ao Jornal Expresso elegemos a melhor frase que explica a diferenca entre individualismo
da Europa e coletivismo da Asia no contexto da pandemia Covid-19: “Houve e ha um espirito de coletivismo
na cultura asiatica que chega a ser tocante — cada um é responsavel por todos e proteger-se a si € proteger a
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O século XX ficou marcado pela tensdo e falta de tolerancia vivida durante a 1l Guerra
Mundial (1939-1945). Quando o conflito se deu por terminado, a Europa com vista a
restabelecer as relacbes europeias e a criar um mercado europeu comum, formou a

165 além de criar esta

Comunidade Econémica Europeia (CEE). O Tratado de Roma
organizacdo, debrucou-se sobre a circulacdo de pessoas, de bens, capitais, liberdades
econdmicas, entre outros'®®. Todavia, a matéria de direitos fundamentais era omissa.

Recordando a nossa introducao, os direitos fundamentais nem sempre foram entendidos
enquanto tais. Em mil setecentos e oitenta e nove, foi ratificada a Declaracdo dos Direitos
do Homem e do Cidaddo (DUDH), resultado das Revolugdes Liberais, concretamente, da
Revolucdo Francesa'®’. Assim, se no Tratado de Roma ndo existia referéncia a este topico,
certo € que no pds-guerra surgiram desafios e momentos que levaram a CEE a encarar esta
problematica e a zelar pelos direitos individuais.

O primeiro choque de opinides esteve relacionado com a preméncia de se criar um
catdlogo de direitos fundamentais ou aderir & Convencdo Europeia dos Direitos do
Homem?%® (CEDH). Estas duas visdes eram defendidas, ndo obstante existirem defensores

das duas em conjunto®®®,

comunidade”. Dias, A.P. (2020). Puxadores de portas e botdes de elevadores desinfetados hora a hora. A
experiéncia de uma portuguesa residente em Macau [Versdo eletronica]. Jornal Expresso. Acedido em 19 de
maio de 2021, em: https://expresso.pt/opiniao/2020-03-06-Puxadores-de-portas-e-botoes-de-elevadores-
desinfetados-hora-a-hora.-A-experiencia-de-uma-portuguesa-residente-em-
Macau?fbclid=IwAR1rlUdrAbjSflbeNLc_XkGIsnMiMO04S-jn_mKoPUregJlk3YkQz5zHvwedk e Ferreira,
M.C., Leal Assmar, E. M. e Oliveira Souto, S. (2002). O individualismo e o coletivismo como indicadores de
culturas nacionais: convergéncias e divergéncias tedrico-metodolodgicas. Psicologia em Estudo. v. 7, n.1.°,
p.81-89.

185 O Tratado de Roma foi assinado a 25 de margo de mil novecentos e cinquenta e sete por seis paises:
Alemanha, Bélgica, Franca, Italia, Luxemburgo e Paises Baixos. Portugal aderiu @ CEE em mil novecentos e
oitenta e seis. Parlamento Europeu. Tratado de Roma (CEE). Acedido em 23 de abril de 2021, em:
https://www.europarl.europa.eu/about-parliament/pt/in-the-past/the-parliament-and-the-treaties/treaty-of-
rome e EUR-Lex. (2017). Tratado de Roma (CEE). Acedido em 23 de abril de 2021, em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM:xy0023.

186 Moreira, V. (2007). A Constitucionalizagdo dos Direitos Fundamentais da Unido Europeia (UE). In:
Nascimento Silva, L. (coord.), Estudos Juridicos de Coimbra. Curitiba: Jurua Editora. Brasil. p.147-150.

167 Vieira de Andrade, J. C. (2019). Os Direitos Fundamentais na Constituicdo Portuguesa de 1976. 62 edicéo,
Almedina. Coimbra. p.49-51.

1688 A Convengdo Europeia dos Direitos do Homem (CEDH) foi assinada em mil novecentos e cinquenta pelo
Conselho da Europa. EUR-Lex. (2017). Convencao Europeia dos Direitos do Homem (CEDH). Acedido em
24 de abril de 2021, em: https://eur-
lex.europa.eu/summary/glossary/eu_human_rights_convention.html?locale=pt.

169 Moreira, V. (2007). Ob. Cit. p.150-161.
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Em mil novecentos e noventa e dois e, mais tarde, em mil novecentos e noventa e sete,
foram assinados os Tratados de Maastricht'’® e de Amesterddo. Estes acontecimentos sdo
vistos como duas importantes fases na consciencializagdo dos direitos fundamentais®’t. Os
Estados-Membros comprometeram-se, com base nas constituicdes e nas legislacbes
internacionais, a reconhecer estes direitos, incluindo, o direito a cidadania.

Embora a evolugédo fosse notdria, o objetivo ainda ndo estava atingido. Em dois mil, é
assinada a Carta dos Direitos Fundamentais da Unido Europeia (CDF). Este diploma assenta
em seis importantes pilares: dignidade, liberdade, igualdade, solidariedade, cidadania e
justical’?. Paralelamente, representa um 6nus politico nas relagdes internas e externas da
Unido Europeia. Nestas ultimas, a Carta, nas palavras de Vital Moreira, representa um
instrumento de “credibilidade e eficacia da politica de direitos humanos da UE”"3,

A conquista civilizacional da Europa e a internacionalizacdo dos direitos fundamentais
permite-nos, agora, defini-los como direitos reconhecidos ao homem e a sua esfera prépria.
O individuo é visto como um ser auténomo, individual, livre e com capacidade de
desenvolver a sua personalidade e os seus bens. Assim, por se tratar de direitos com um teor

sensivel e que facilmente podem ser ofendidos, o Estado tem o dever de os proteger de

170 O Tratado de Maastricht ou Tratado da Unido Europeia foi assinado na Holanda a 7 de fevereiro de mil
novecentos e noventa e dois. Este passou a identificar a Comunidade Econémica Europeia (CEE) como
Comunidade Europeia (CE). Parlamento Europeu. Tratado da Unido Europeia (TUE)/ Tratado de Maastricht.
Acedido em 23 de abril de 2021, em: https://www.europarl.europa.eu/about-parliament/pt/in-the-past/the-
parliament-and-the-treaties/maastricht-treaty.

11 Gomes Canotilho, J.J. (2003). Direito Constitucional e Teoria da Constituigdo. 72 edigdo, Almedina.
Coimbra. p.523-525.

172 Vital Moreira faz uma comparacio entre estes valores com os pilares da Revolucédo Francesa: “Liberdade,
Igualdade e Fraternidade”. Moreira, V. (2007). A Constitucionalizacdo dos Direitos Fundamentais da Unido
Europeia (UE). In: Nascimento Silva, L. (coord.), Estudos Juridicos de Coimbra. Curitiba: Jurud Editora.
Brasil. p.162-163.

173 Moreira, V. (2007). Ob. Cit. p.171-172.
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terceiros!’. O autor Vieira de Andrade realca que “a seguranca € o pressuposto da
liberdade™™.
A democracia e 0 seu exercicio tém por base estes elementos e, por essa razdo, ha uma

preocupacdo em positiva-los nas Constituicdes*’®

nédo descorando aqueles que, apesar de ndo
estarem tipificados!’’, tém uma igual importancia na existéncia e na dignidade do ser
humano.

Ao Estado de Direito, fundado na dignidade da pessoa humana, compete assegurar as
condicdes e o igual acesso aos bens protegidos pelos direitos fundamentais. O respeito e
reconhecimento integrardo o sujeito na sociedade como um equivalente que tem controlo,
autonomia e liberdade sobre si. Ndo obstante surgirem novos desafios, perigos ou poderes
que precisam de uma resposta atualizada por parte do Estado de forma a proteger o
cidad&o?’,

Hodiernamente, vivemos numa sociedade que se informa e comunica uns com o0s outros
sem grandes dificuldades e distancias. A “sociedade da comunicagdo”, como ¢é conhecida,
tem a capacidade de acompanhar a evolucéo tecnoldgica e cientifica e contribuir para a sua

inovacdo!’®. Por outro lado, cria-se um fosso em relacdo a populacido mais velha que,

174 A Declaracdo Universal dos Direitos do Homem, no artigo 1.°, regula: “Todos os seres humanos nascem
livres e iguais em dignidade e em direitos. Dotados de razéo e de consciéncia, devem agir uns para com 0s
outros em espirito de fraternidade”. Todos os seres humanos sio titulares destes direitos e ndo podem renuncia-
los. A semelhanga dos direitos fundamentais, a dignidade humana constitui um elemento fundante, isto €, estes
direitos devem ser reconhecidos e respeitados pelos demais uma vez que regulam o modo como os homens
vivem individual e socialmente. O Estado tem o dever de cumprir estas hormas nacionais e internacionais,
responsabilizando-se sempre que violar um direito humano e um titular instaurar o devido pedido procedimento
num tribunal competente. Unicef. O que sdo direitos humanos? Os direitos humanos pertencem a todos e a
todas e a cada um de n6s igualmente. Acedido em 17 de maio de 2021, em: https://www.unicef.org/brazil/o-
que-sao-direitos-humanos e Gomes Canotilho, J.J. (2003). Ob. Cit. p.110-111 e 4009.

175 Vieira de Andrade, J. C. (2019). Os Direitos Fundamentais na Constituicdo Portuguesa de 1976. 62 edicéo.
Almedina. Coimbra. p.49-51.

16 Cit. “Alli donde no hay Constitucion (...) no habra derechos fundamentales. Habrd otras €0sas, con
seguridad mas importantes, derechos humanos, dignidad de la persona; habra cosas parecidas, acaso igual
de importantes, libertades publicas francesas, derechos publicos subjetivos alemanes; habrd, en fin, cosas
distintas, como fueros o privilegios. Pero no habra derechos fundamentales”. Cruz Villalon, P. (1989).
Formacion y Evolucién de los Derechos Fundamentales. Revista Espafiola de Derecho Constitucional. 25:41
e Gomes Canotilho, J.J. (2003). Ob. Cit. p.377.

177 Principio da néo tipicidade dos direitos fundamentais ou clausula aberta.

178 Vieira de Andrade, J. C. (2019). Os Direitos Fundamentais na Constituicdo Portuguesa de 1976. 62 edicéo,
Almedina. Coimbra. p.65-68 e Reis Novais, J. (2017). Direitos Fundamentais e Justica Constitucional. Reimp.
2019. AAFDL Editora. Lishoa. p.49-68.

179 A sociedade da comunicagdo tem, igualmente, algumas problematicas a apontar. Durante 0 nosso estudo
encontramos alusdes ao aproveitamento que os “descontentes” fazem destes instrumentos, nomeadamente, das
redes sociais. Desde o inicio da pandemia Covid-19, inimeras foram as noticias falsas (fake news) com intuito
de alarmar a populagdo ou, no contexto da vacinagdo e uso de mascara na via publica, comentarios ou
campanhas contra estas medidas. Vieira de Andrade, J. C. (2019). Ob. Cit. 49-65 e Hassal, G e Saunders, C.
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naturalmente, ndo assiste ou tem maior dificuldade de acompanhar este processo. Face a este
crescimento inato, entendemos que as geragdes futuras devem ser um ponto de preocupagéo
nas principais fontes de direito, nomeadamente, nas Constituicdes para que ndo fiqguem
envelhecidas!®,

No nosso caso conclui-se que, desde o inicio, 0 mundo n&o estava preparado para uma
pandemia. Veja-se que a Europa tinha conhecimento da presenga do virus na Asia desde
dezembro mas a sua preparacdo e preocupagdo apenas comecou quando a Organizagdo
Mundial de Saude declarou a pandemia em marco.

A falta de capacidade e de instrumentos para lidar com a doenca e as questdes
relacionadas com a mesma fez com que os governos, incluindo o de Portugal, adotassem
estados de excecdo previstos nas Constituicbes onde se restringem ou suspendem direitos
fundamentais — estado de sitio, estado de emergéncia e situacdo de calamidade.

A criacdo das aplicaces mdveis serve como exemplo dos limites que podem ou néo ser
ultrapassados no ambito da emergéncia sanitaria. Durante este periodo, todas as decisGes
tomadas pelos executivos tém origem num desconhecido, isto €, ndo se comparam a
nenhuma outra situacdo e por isso, a semelhanca de uma balanca, é necessario pesar 0s
limites juntamente com os nlcleos destes direitos individuais.

N&o ha duvida que este tipo de tecnologia veio revolucionar o controlo dos nimeros
diéarios da pandemia e, nos casos em que a geolocalizacdo € adotada, na delimitacdo das
zonas mais afetadas. Todavia, a taxa de utilizacdo nao foi alcancada e, desde logo, surgiram
criticas de violacdo de privacidade e mau funcionamento. Consequentemente, a populacéo
deixou de confiar nestas ferramentas ignorando o seu objetivo e preferindo o tratamento das
suas informacdes de forma ndo automatizada. A pessoalidade e a interagdo entre o paciente
e o profissional de salde aumentou exponencialmente e, muitas das vezes, em situagdes ndo
urgentes.

Carecemos, de forma similar, de fazer uma comparacdo entre a restricdo feita a livre
circulacdo de pessoas (entre concelhos, paises, periodos festivos) e a limitacdo feita com
base nas APPs. A escolha da tecnologia Bluetooth Low Energy ou geolocalizagdo em nada
influencia no momento em que o individuo sai a rua ou frequenta uma area e muda o seu

percurso atendendo o alerta de um contacto proximo. Este tipo de prevencdo, as vezes

(2002). Asia-Pacific Constitutional Systems. Cambridge: Cambridge University Press. Reino Unido. p. 241-
246.
180 Miranda, J. (2018). Direitos Fundamentais. 22 edicdo, Almedina. Coimbra. p.47-54.

50



desnecesséria, levou a que muitas pessoas entrassem num estado de inquietacdo e
nervosismo. Num estudo realizado em Portugal intitulado “Estudo Saude Mental em Tempos
de Pandemia SM-Covid19”, 25% dos participantes apresentaram sintomas de ansiedade,
depressao e stress pds-traumatico. A situacdo pandémica favoreceu estes sentimentos aliado
ao desassossego de voltar a viver uma crise econémica, de ndo trabalhar ou trabalhar
presencialmente e recuperar 0 modo de vida anterior!®?,

A apoquentacdo pode gerar, também, grupos de privilegiados e desprivilegiados. Vimos,
anteriormente, que as faixas etarias mais velhas ndo acedem facilmente a estas APPs, no
entanto nos paises e cidades europeias e asiaticas, onde a qualidade de vida ndo é grande o
mesmo acontece. Estes povos constituem grupos marginalizados ou minorias raciais cujas
oportunidades ndo se irmanam aos restantes. A crise de salde publica em gque vivemos veio
perturbar a paz e a sua organizacdo demonstrando que estes habitantes ndo s6 ndo tiveram
acesso a esta tecnologia, como também ndo tiveram acesso a um tratamento médico digno82,

Em suma, a comunicacdo entre os criadores destas APPs e 0s governos e,
consequentemente, com os cidaddos nédo foi bem sucedida. Considerando que cada nagéo é
diferente, a publicidade e a explicacdo feita a volta destes instrumentos deve ser clara e
concreta. Porém, vemos que passado um ano desde o inicio da pandemia as pessoas retém
0s aspetos negativos e ndo os positivos e, em determinados casos, mantém-se as duvidas de
como é que uma aplicacdo mdvel funciona e como é que é Util nesta condicdo.

As restricdes dos direitos fundamentais sdo possiveis e nos casos de emergéncias
sanitarias podem ser justificadas, contudo parece-nos que o nucleo da privacidade e da
liberdade foi violado e que as incertezas dos utilizadores ndo sdo despropositadas. Os
Estados durante o seu exercicio reflexivo sdo obrigados a problematizar e a ponderar os bens
juridicos e que direitos véo ser afetados. Em matéria de acesso e prote¢do de dados, dada a
novidade, evidencia-se a desconsideracao.

Se a pandemia Covid-19 é um problema e se estas APPs, criadas com um proposito e

para um determinado tempo, cairam em desuso ndo ha razéo para continuarem ativas e serem

181 Coordenado pelo Departamento de Promocéo da Salde e Prevencdo de Doencas Ndo Transmissiveis do
Instituto Nacional de Salde Doutor Ricardo Jorge, em colaboragdo com o Instituto Nacional de Salde
Ambiental da Faculdade de Medicina da Universidade de Lisboa e Sociedade Portuguesa de Psiquiatria e Satde
Mental. Servigo Nacional de Saude. (2021). Estudo Satde Mental em Tempos de Pandemia (SM-COVID19):
principais resultados. Acedido em 27 de abril de 2021, em: http://www.insa.min-saude.pt/estudo-saude-
mental-em-tempos-de-pandemia-sm-covid19-principais-resultados/.

182 Tavares da Silva, S. (2014). Direitos fundamentais na arena global. 22 edicdo, Coimbra: Imprensa da
Universidade de Coimbra. Coimbra p. 44-45.
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sujeitas a ataques informaticos. A existéncia de um obstaculo adita-se um segundo quando
a probabilidade dos dados dos utilizadores serem roubados aumenta. Nestes casos, a

capacidade de resposta por parte do Estado € diminuta e a do usuario envolve custas.

3. As medidas adotadas em Portugal no ambito da protecéo da privacidade

Os portugueses, a semelhanca dos paises europeus e do mundo, criaram, como ja tivemos
a oportunidade de descortinar, a aplicacdo mével STAYAWAY COVID como instrumento
de combate a pandemia mundial em que vivemos.

Vimos que os principais motivos para a populagdo portuguesa desacreditar neste método
advém da auséncia de cddigos gerados, a falta de conhecimento no uso da aplicacdo movel
e a falta de recomendacdo por parte do executivo e autoridades de salude.

Recentemente, quando 0s portugueses ja consideravam a APP inGtil ao objetivo principal
e, igualmente, com as fases de desconfinamento cada vez mais alargadas, Henrique Faria,
aluno do Mestrado de CiberSeguranca da Escola Superior de Tecnologia e Gestdo do
Politécnico de Viana do Castelo (IPCV), veio reforcar esta dispensabilidade com a
descoberta de um bug ou erro, designado “advertising overflow”, em todas as aplicagdes que
utilizam o sistema da “Notificacdo de Exposi¢io Google-Apple” (GAEN)*3 incluindo a
portuguesa.

No exposto pela faculdade, este erro permite que as APPs sejam acedidas por um
terceiro, geralmente considerado hacker, e compromete o rastreamento e a transmissao de
dados enviados por uma pessoa infetada com intuito de avisar os utilizadores que se
encontrem proximos, ndo enviando nenhum aviso de exposicdo®. A vulnerabilidade com
que nos deparamos é patente.

Inserindo o tema dos metadados em Portugal, ou seja, dados de dados, deparamo-nos
com o Acordao do Tribunal Constitucional n.°464/2019 e com a consequente critica de Maria
Clara Sottomayor (Juiza do Supremo Tribunal de Justica) que convoca a fragilidade deste

assunto.

183 A multinacional norte-americana Google reconheceu o bug reportado pelo aluno no programa Google
Vulnerability Reward Program, valendo uma menc¢&o honrosa no Bughunter Hall of Fame.

184 Instituto Politécnico de Viana do Castelo. (2021). Aluno do IPCV deteta Bug que afeta Apps de rastreamento
Covid a nivel mundial. Acedido em 14 de junho de 2021, em: https://www.ipvc.pt/11447-
2/?cli_action=1623665497.503.
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O presente acordao aprecia a constitucionalidade, em processo de fiscalizagdo abstrata
sucessiva, dos artigos 3.918° e 4.918 da Lei Organica n.°4/2017, de 25 de agosto que aprova e

187 o Internet!®®

regula o “procedimento especial de acesso a dados de telecomunicacbes
pelos oficiais de informacdes do Servico de Informacdes de Seguranca e do Servico de
Informac0es Estratégicas de Defesa e procede a segunda alteracdo a Lei n.°62/2013, de 26
de agosto (Lei da Organizacdo do Sistema Judiciario)”.

A sobredita lei foi aprovada em Assembleia da Republica, com os votos favoraveis do
PSD, PS e CDS-PP, desfavoraveis do BE, PCP e PEV e abstencdo do PAN, e tem como
origem a proposta de lei n.°79/XI11/2% da iniciativa do Governo e o projeto de lei
n.°480/X111/22 da iniciativa de dezoito deputados do Grupo Parlamentar do CDS-PP8°,

Observando o artigo 3.°, o Tribunal Constitucional dividiu a norma em dois segmentos.
Por um lado, declara inconstitucional, por violacdo dos artigos 26.°, nUmero 1.°, 35.°, nimero
1.°e4.°e18.°, niumero 2.° da CRP, a sec¢do que admite o acesso dos oficiais de informacdes
do Servigo de Informacdes de Seguranca (SIS) e do Servico de Informagdes Estratégicas e

de Defesa (SIED), relativamente a dados de base®® e de localizacdo de equipamento®®?,

185 Cit. Artigo 3.° da Lei Organica n.°4/2017, de 25 de agosto: “Os oficiais de informagdes do SIS e do SIED
podem ter acesso a dados de base e de localizac¢do de equipamento para efeitos de produgdo de informagdes
necessarias a salvaguarda da defesa nacional, da seguranca interna e da prevencao de atos de sabotagem,
espionagem, terrorismo, proliferacéo de armas de destruicdo macica e criminalidade altamente organizada e
no seu exclusivo &mbito”.

186 Cit. Artigo 4.° da Lei Organica n.°4/2017, de 25 de agosto: “Os oficiais de informacdes do SIS e do SIED
apenas podem ter acesso a dados de trafego para efeitos de producao de informagdes necessarias a prevengado
de atos de espionagem e do terrorismo”.

187 Cit. Artigo 2.°, nimero 1.° alinea a) da Lei Organica n.°4/2017, de 25 de agosto: “«Dados de
telecomunicacéo», 0s registos ou informacéo constantes de banco de dados previamente armazenados pelos
prestadores de servicos de comunicacges eletronicas relativos a prestacdo de servigos telefénicos acessiveis
ao publico e a rede de suporte a transferéncia, entre pontos terminais da rede, de comunicagdes vocais,
servigos de mensagens e multimédia e de outras formas de comunica¢do”.

188 Cit. Artigo 2.°, nimero 1.°, alinea a) da Lei Orgénica n.°4/2017, de 25 de agosto: “«Dados de Internet», 0s
registos ou informagdes constantes de bancos de dados previamente armazenados pelos prestadores de
servigos de comunicacdes eletrdnicas, relativos a sistemas de transmisséo e a equipamentos de comutacao ou
encaminhamento que permitem o envio de sinais ou dados, quando ndo deem suporte a uma concreta
comunicagdo”.

189 Gomes Machado, M. (2019). O acesso aos metadados pelos servicos de informagGes da Republica
Portuguesa, a luz da lei e da constituicdo. Tese de Mestrado em Direito e Seguranca — Faculdade de Direito
da Universidade de Lisboa. Lisboa. p. 22-23.

190 Cit. Artigo 2.°, niimero 2.°, alinea a) da Lei Orgénica n.°4/2017, de 25 de agosto: “«Dados de base», 0s
dados para acesso a rede pelos utilizadores, compreendendo a identificacdo e morada destes, e 0 contrato de
ligacdo a rede”.

191 Cit. Artigo 2.°, niimero 2.°, alinea b) da Lei Organica n.°4/2017, de 25 de agosto: “«Dados de localizacdo
de equipamento», os dados tratados numa rede de comunicac@es eletronicas ou no &mbito de um servico de
telecomunicagGes que indiquem a posicdo geografica do equipamento terminal de um servico de
telecomunicagdes acessivel ao publico, quando ndo deem suporte a uma concreta comunicag&o”.
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quando ndo dao suporte a uma concreta comunicacdo, para efeitos de produgdo de
informagdes necessarias a salvaguarda da defesa nacional e seguranca interna.

Por outro lado, admite o segmento dos oficiais de informacdes destes servigos no ambito
das respetivas atribuicGes, relativamente a dados de base e de localizacdo de equipamento,
quando ndo dao suporte a uma concreta comunicacdo, para efeitos de producdo de
informagBes necessérias a prevencdo de atos de sabotagem, espionagem, terrorismo,
proliferacdo de armas de destruicdo macica e criminalidade altamente organizada®®?.

Similarmente, o Tribunal Constitucional divide o artigo 4.° em duas partes, declarando-
as inconstitucionais. Numa primeira parcela, aprecia a inconstitucionalidade, por violagao
do artigo 34.°, nimero 4.2, no acesso aos dados de trafego®® que envolvem comunicagio
intersubjetiva e, numa segunda, por violacdo do disposto nos artigos 26.°, numero 1.2, 35.°,
numeros 1.° e 4. e 18.%, nimero 2.°, no que se refere ao acesso a dados de trafego que néo
envolvem comunicagéo intersubjetival®,

Cotejado o cerne da lei, vejamos a critica de Maria Clara Sottomayor intitulada “Uma
andlise critica do Acorddo do Tribunal Constitucional n.°464/2019: o sistema de acesso a
metadados ou a seguranca versus liberdade”*®. Ora, a autora selecionada por sorteio para
relatora do acordéo explica, de forma pormenorizada, os motivos pelos quais ndo se revé no
seu contetdo. Independentemente do teor das normas, conclui-se que o Tribunal
Constitucional, doravante TC, utilizou critérios dispares e vagos na apreciacdo da
inconstitucionalidade de ambos os artigos e, por isso, a fundamentacdo assenta numa
intricada leitura.

Olhando para o artigo 3.° a inconstitucionalidade do primeiro segmento baseia-se na
incompatibilidade com as restricdes estabelecidas nos termos do artigo 18.°, nimero 2.° da
CRP. Entende a juiza que, estando em causa a protecao dos bens juridicos da seguranca e da

defesa nacional, ndo se justifica o raciocinio do TC relativo & indeterminacdo destes

192 Acdrddo n.°464/2019, de 21 de outubro. Diario da Republica n.9202/19 — 12 Série. Tribunal Constitucional.
Lisboa.

193 Cit. Artigo 2.°, nimero 2.°, alinea c) da Lei Organica n.°4/2017, de 25 de agosto: “«Dados de trafego», 0s
dados tratados para efeitos do envio de uma comunicagao através de uma rede de comunicages eletronicas
ou no &mbito de um servico de telecomunicacdes, ou para efeitos da faturacédo da mesma”.

194 Acdrddo n.°464/2019, de 21 de outubro. Ob. Cit.

195 Sottomayor, M. C. (2020). Uma andlise critica do Acdrddo do Tribunal Constitucional n.°464/2019: o
sistema de acesso a metadados ou a seguranca versus liberdade [Versao eletronica]. Julgar. Acedido a 15 de
junho de 2021, em: http://julgar.pt/uma-analise-critica-do-acordao-do-tribunal-constitucional-n-0-4642019-o-
sistema-de-acesso-a-metadados-ou-a-seguranca-versus-liberdade/.
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conceitos, uma vez que o artigo 4.° sugere o semelhante e, mesmo assim, a norma foi
declarada inconstitucional, na sua totalidade.

Assim sendo, ndo nos parece proporcional utilizarem um critério numa norma e dessaber
para a outra. Acrescente-se ainda que a intervencdo do SIS e do SIED deve direcionar-se
para os bens juridicos que decorram da dignidade da pessoa humana e, como tal, tendo em
conta estes argumentos, a redatora considera que toda a norma deve ser inconstitucional por
violacdo nos artigos 26.°, nimero 1.°, 35.°, nimero 1.° e 4.°, em conjugacdo com o artigo
18.%, nimero 2.° da CRP.

Em contrapartida, no artigo 4.°, Maria Clara Sottomayor salienta a mesma disparidade
na atuacdo do SIS e do SIED em matéria de prevencado de atos de espionagem e terrorismo.
O critério utilizado ndo € proporcional pois os dados de trafego que ndo envolvem
comunicacdo intersubjetiva, nas suas palavras, “podem ser tdo mais reveladores da
personalidade do utilizador do que os dados de trafego que envolvem comunicagéo
intersubjetiva%,

As empresas de telecomunicagdes e internet que retém informacgdes dos cidaddos,
geralmente durante um ano, estariam a autorizar o acesso a esfera privada dos cidadaos por
parte destes servicos de informacdes do Estado®” e a potenciar a criagdo de perfis
considerados “perigosos” sem razao aparente e fora de um processo penal ou judicial.

N&o descurando a importancia do terrorismo e o seu combate, 0s motivos que levaram a
autora a nao concordar com a argumentacdo no Acdérddo n.°464/2019 parecem-nos
pertinentes e plausiveis: (1) a indeterminacdo do conceito de perigo, (2) a ndo exigéncia de
um dever de notificacdo a posteriori aos cidad&os visados pela ingeréncia e (3) a incerteza
em relacéo a extensdo do conceito do terrorismo®®.

Tratando-se de direitos fundamentais, entende-se que a posi¢cdo que o TC tomou néo é
concreta e cognoscivel a todas as circunstancias. A vaguidade destes conceitos leva a que 0s
servigos de informacdo possam interceder sem causa justificavel até porque, com o
desenvolvimento da tecnologia, novas formas de terrorismo e espionagem séo criadas.

Deste modo, de forma a evitar uma excessiva intervencdo, sugere a relatora que a
notificagdo aos visados seja obrigatdria em casos como estes. Qualquer pessoa, incluindo as

apontadas como suspeitas, teria a oportunidade de acionar os “meios de reacdo e de

19 |bid. p.11.
197 Veja-se que os servicos de informagdes ndo sdo 6rgdos de policia criminal.
198 Sottomayor, M. C. (2020). Ob. Cit. p.35.
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responsabiliza¢do do Estado” necessarios e adequados em caso de acesso ilicito, solicitacdo
de destrui¢do de dados e indemnizacéo.

Num artigo de opinido escrito pela juiza, “a posi¢cdo que veio a ficar consagrada no
Acordio, apesar de reconhecer o problema, acaba por se conformar com ele”*%. Embora
ndo seja a primeira lei apresentada concernente a metadados, fica aberta a possibilidade de,
no futuro, ser proposta uma nova lei conforme & Constituicdo e as novas formas de
abordagem utilizadas no terrorismo e espionagem.

Em virtude dos factos mencionados, citamos Maria Clara Sottomayor, com aquela que
nos parece ser a conclusdao apropriada ao acordao aludido e ao risco que as APPs estdo
expostas: «a luta contra o terrorismo, se bem que satisfazendo uma legitima necessidade
coletiva de seguranca dos Povos, ndo se deve transformar num “direito penal do inimigo”,
que conduz a estigmatizacdo de determinados individuos e a perda de privacidade e de

liberdade dos cidaddos em geral»®.

4. A “intransponibilidade” deste standard de protecio e as consequéncias no combate

a pandemia

Ao longo da nossa dissertagdo procuramos, de forma informal, reunir opinides de
diferentes personalidades relativamente as aplicacfes mdveis, 0 seu Sucesso e insucesso e o
que de novo podia trazer no combate as pandemias. Na sua generalidade, diriamos que o
descontentamento ou a irrelevancia foi a resposta mais escutada, porém ha uma que sobressai
pela analogia construida.

As aplicagcdes moveis assemelham-se ao codigo da estrada, ou seja, quando circulamos,
seja qual for o meio, respondemos as normas que nos sao dispostas, como por exemplo: um
sinal de stop, uma cedéncia de passagem ou uma passadeira para pedes. Sabemos, também,
que a partida, se ndo respeitarmos esses simbolos temos uma consequéncia.

Nas APPs sdo-nos apresentadas, de igual forma, regras de funcionamento. Contudo
enguanto que na sinalética da estrada os sinais sdo exibidos de forma organizada e
apresentavel, nas APPs da maioria do mundo, 0 mesmo ndo acontece e geram-se davidas

que levam as populacdes a circularem sem entenderem o proposito. Comparando-o com um

199 Sottomayor, M. C. (2019). E mina honra de juiza [Versdo eletronica]. Jornal Publico. Acedido em 15 de
junho de 2021: em https://www.publico.pt/2019/12/09/politica/opiniao/honra-juiza-1896464.
200 Sottomayor, M. C. (2020). Ob. Cit. p.35.
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radar, numa utopia onde tudo funcionaria, saberiamos a que velocidade poderiamos andar e
compreenderiamos as limitagGes impostas pelos executivos e pelas proprias aplicagdes.

Fazendo um balango das APPs entre os dois continentes em estudo, asseguramos que as
aplicacdes mdveis dos Paises Asiaticos tiveram melhores resultados que na Europa. O
sucesso esta, em grande parte, relacionado com o avangado desenvolvimento tecnolégico,
com o planeamento organizado e a mentalidade da populagéo.

Na Asia, existem dois paises que se destacam — a Coreia do Sul e a China. Atente-se, em
primeiro lugar, na Coreia do Sul. Em dois mil e quinze, este territorio registou cento e oitenta
e cinco casos e seis mortes por Sindrome Respiratdrio do Médio Oriente (MERS-CoV)?™,
entre maio e julho. Este surto, de menor escala, preparou-os, de certa forma, para uma
resposta contra a Covid-19 achatando a curva de contdgio mais rapido que os restantes
paises.

O governo coreano procurou, desde a fase preliminar, incentivar e recomendar a
populacéo a realizar testes de despiste e a rastrear cadeias de contacto. As aplicacbes moveis,
neste ambito, eram indispensaveis para aqueles que se encontravam em quarentena e deviam
alertar as autoridades para 0s seus sintomas e no caso de quebrarem o isolamento. Em
comparacao com as medidas que conhecemos, este pais ndo tomou medidas restritivas uma
vez que a mentalidade destes habitantes é, por si 0, disciplinada. Assim, devido a grande
responsabilidade e dever civico em utilizar a mascara de protecdo, manter a distancia social
e desinfetar as maos frequentemente, a Coreia do Sul permitiu que a sua economia se
mantivesse equilibrada e ndo sofressem um abalo.

Confrontando com a Itélia, este pais europeu foi o mais afetado pela pandemia na
primeira vaga. O confinamento total foi dos primeiros a ser decretado devido ao nimero
elevado de contagio e de mortes. As imagens deste povo fechado em casa percorreram o
mundo no entanto, embora a disseminacao tenha sido rapida, multiplicaram-se testemunhos
em como os italianos ndo respeitaram estas medidas e, inclusive, praticavam ajuntamentos
em datas festivas sem respeitar as regras de salde publica.

No que concerne a APP Immuni, tal como em Portugal, ndo foram atingidos os efeitos

desejados em virtude da falta de investimento em publicidade e de conhecimento por parte

201 O MERS-CoV foi pela primeira vez identificado em dois mil e doze na Arabia Saudita e afeta o aparelho
respiratorio. Tal com o sindrome SARS-CoV-2, ndo ha uma certeza da sua origem, contudo cré-se que se trata
de uma zoonose, isto é, doencas transmitidas por animais. Servico Nacional de Satide. MERS-CoV. Acedido
em 20 de junho de 2021, em: https://www.dgs.pt/paginas-de-sistema/saude-de-a-a-z/coronavirus/mers-
COV.aspx.
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dos responsaveis que cuidavam do rastreio. Deste modo, confirma-se que a dececdo €
superior a confianca.
A China, a maior nacdo em termos populacionais e econémicos na Asia, aplicou regras

exigentes que se fizeram ressentir na Europa?®?

e, ao contrario da estratégia mundial, optou
for confinar zonas e ndo o territdrio nacional. Wuhan, territério onde se cré que esta a origem
da doenca, foi a primeira regido a entrar em quarentena seguindo-se as restantes provincias
de Hubei. As raz@es para esta planificacdo estdo na curva de contagio e, essencialmente, na
concentracdo de recursos humanos por areas registadas através do sistema de geolocalizacao
da APP Alipay Health Code.

Assim, a China ndo sé praticou uma testagem em massa entre 0s chineses, como
restringiu o0 acesso ao seu territdrio por turistas, fechou locais de interesse publico e, de forma
surpreendente, investiu de forma vigorosa na area da satde construindo hospitais em tempo
recorde, nunca outrora visto.

Causa-nos alguma surpresa ver que a Singapura ndo é um dos paises bem-sucedidos no
combate contra a pandemia Covid-19. O seu modelo de aplicacdo mdvel demonstrou ser, na
nossa opinido, dos melhores executados e com impacto na sociedade. Todavia, enquanto
mundo e a Organiza¢do Mundial de Saude viam este pais como um exemplo, no seio dos
habitantes que vivem em condi¢des vulneraveis, 0s numeros aumentavam. Estes
trabalhadores estrangeiros vivem em dormitérios com condigdes precéarias onde se chegam
a albergar vinte pessoas.

Este facto vem salientar o que ja referimos em capitulos anteriores. A discriminagéo
daqueles que vivem em melhores e piores condicdes reflete-se na acdo dos executivos.
Igualmente, com o desenvolvimento das vacinas pelos laboratérios, essa desigualdade
ressalta. Entre os paises em estudo, o poder econémico e o poder politico diferencia-se e,

muitas das vezes, 0s mesmos sobrepdem-se & urgéncia em findar esta doenga?®,

202 Relembre-se que em abril de dois mil e vinte, na Europa, existia uma escassez de equipamentos de protecdo
individual para os cidad&os e equipas hospitalares. Esta caréncia levou a inflagdo de pregos destes materiais e
a utilizacdo de outras técnicas de protecdo pessoal.

203 Cit. “A crise tem exercido pressdo sobre as relages ja fragilizadas entre paises da zona euro e da UE e,
certamente, exacerbou as tensdes entre os EUA e a China, além de outras relagfes comerciais importantes” e
“Alguns lideres autoritarios ja estdo a usar esta crise como oportunidade para consolidar poder e suspender
a democracia. A medida que as elei¢des sdo adiadas e as aglomeragdes plblicas s&o poribidas por razdes de
salde, muitos paises com normas e instituicbes democraticas que ja eram frageis antes da Covid-19 podem
vir a adotar formas mais autocrdticas de governo”. World Business Council for Sustainable Development.
(2020). As consequéncias da Covid-19 para a proxima década. Nota Informativa da Visao 2050. Portugal.
p.12 e 13.
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Nesta nova etapa em que vivemos, as APPs sdo também visiveis. A Unido Europeia
criou, a vinte de maio do presente ano, o Certificado Digital COVID que permitird a todos
0S que ja estdo vacinados viajarem sem restricdes entre paises europeus. Porém, para aqueles
que optarem por ndo tomar a vacina, nao sera impeditivo de viajar dado que a liberdade de
circulacdo constitui um direito fundamental.

Cada Estado-Membro, de forma a facilitar o fluxo humano e adequar as medidas dentro
do pais, tem a liberdade de decidir em que moldes é que estes documentos vao ser emitidos:
seja em suporte papel, digital ou através das aplicacbes moveis que temos vindo a analisar.
Assim, através de um QR Code que contém dados pessoais como?**: nome, data de
nascimento, data de emisséo, informacdes sobre a vacina/teste/recuperacéo, um identificador
unico, o cidaddo europeu podera reconhecer 0 seu estado e as empresas criadoras das
aplicacdes mdveis poderdo relancar as suas ferramentas.

No dia em que o certificado entrar em vigor, concretamente no dia um de julho, os
Estados-Membros, além de solicitarem este documento, poderdo também pedir um teste
negativo ou uma prova de como ja teve Covid e esta recuperado. Num quadro
disponibilizado pela Comissao Europeia constatamos que embora os paises, onde se incluem
Listenstaine, Suica, Islandia e Noruega, ja estejam aptos a ligacdo efetiva ao portal, a
Hungria e a Malta ainda se encontram em “fase de ensaio” 2%°.

Iniciativas como esta encorajam o fim desta conjuntura. Se recuarmos até o inicio de
dois mil e vinte nada nos faria julgar que, nos dias de hoje, estariamos a meses de atingir a
imunidade de grupo. A questio “como ¢é que se combate uma pandemia?”, diriamos que nio
existe uma resposta correta. Cada enfermidade facilmente transmissivel traz novos
problemas e, com a evolucgéo das sociedades, surgirdo novas formas de as combater seja com
medidas mais ou menos favoraveis.

Num estudo intitulado “As consequéncias da Covid-19 para a proxima década. Nota
Informativa da Visdo 20507, sdo identificadas mais de 30 mil zoonoses. Estes fendmenos

devem-se as alteracOes climaticas, a urbanizacdo e globalizacdo, a pressdo feita nos

204 De acordo com a Comissdo Europeia estas informac@es ndo sdo armazenadas pelos Estados-Membros de
destino.

205 Comissdo Europeia. Certificado Digital COVID da UE. Acedido em 22 de junho de 2021, em:
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/safe-covid-19-vaccines-europeans/eu-
digital-covid-certificate_pt#0-que-o-certificado-digital-covid-da-ue.
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ecossistemas e na biosfera®®®. E, por isso, urgente o investimento na area da sustentabilidade
para que periodos como este ndo se repitam.

Se, por um lado, esta crise fomentou lacos de solidariedade e de comunidade, por outro,
gerou cenarios de recessdo economica e dificuldades sociais entre as grandes e pequenas
economias. Os autores da andlise anteriormente mencionada afirmam que “parece ser
consensual que a crise COVID-19 expde fragilidades bem mais profundas e que a resposta
tera de ser mais estrutural, disruptiva e de longo prazo”?®’,

Concluindo, os governos do mundo implementaram os confinamentos obrigatorios,
fecharam fronteiras entre paises, apostaram na testagem e no rastreio de infetados,
investiram em apoios sociais para 0s mais carenciados e langaram aplicagcbes méveis como
ferramenta surpresa e de resposta imediata. Todavia, 0 que viria a ser 0 passo tecnoldgico
mais mediatico deste caminho, transformar-se-ia num fiasco.

As aplicagBes moveis ndo acrescentaram nada ao ser humano até porque existem
milhares de pessoas infetadas que sdo assintomaticas e, a partida, ndo véo sinalizar a sua
conta como perigosa ou sujeita a contagiar. Ressalva-se o papel das equipas médicas, 0
motor neste hiato de tempo, ndo sé em Portugal mas em qualquer zona do mundo que,
mesmo com as debilidades dos sistemas de salde a serem expostas, permitiram que o auxilio
chegasse.

Hodiernamente, as reflexfes devem ser feitas por quem e devido. Espera-se que o mundo
tenha aprendido que 0 nosso modo de viver, promovido pelo consumo em excesso, potencia
estas infecBes. Desta maneira, novas praticas de sustentabilidade devem ser implementadas
e incutidas aos cidaddos e, quica no futuro, estas aplicacdes mdveis que analisamos ao longo
de trés capitulos e outras que virdo sejam a ferramenta ideal para proteger as sociedades.

206 World Business Council for Sustainable Development. (2020). p.3.
207 | bid.
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Concluséao

A presente investigacdo leva-nos a concluir que as aplicacbes moveis e outras
tecnologias semelhantes sdo o futuro na resposta a necessidades de rastreio de contactos.
Todavia, hé ainda uma necessidade de aperfeicoamento e de rigor que deve ser trabalhado
para se chegar a resultados que, durante esta pandemia, nao se verificaram.

As APPs constituiram um primeiro teste ao uso da tecnologia de automagdo como
forma de auxilio na execugdo de tarefas administrativas. Mas foram também um teste de
stress a0 modo como 0 uso destas tecnologias se pode compatibilizar com os direitos,
liberdades e garantias que sdo a matriz das sociedades ocidentais, contrastando com a
“menor relevancia” que lhes ¢ dada nos sistemas asiaticos.

A cooperacdo mundial foi, também, posta a prova persistentemente. Os lideres
mundiais olvidaram que a colaboracdo entre si € essencial para que as sociedades sintam
confianca em sistemas deste tipo. As divergéncias contantes entre 0s paises e as suspeitas
quanto a “bondade” do uso destes meios tecnoldgicos puseram de sobreaviso as sociedades.
Espera-se, por isso, que no futuro possam ser construidas solucgdes tecnoldgicas que suscitem
confianca a todos os lideres politicos para que possamos enfrentar crises futuras com novos
instrumentos.

As novas geracdes tém vindo a demonstrar que confiam no uso da tecnologia. A sua
relagdo com dispositivos moveis, ambiente, sustentabilidade, mobilidade, direitos
fundamentais, entre outros, apresenta novos contornos que € pertinente debater. Assim,
espera-se que os sistemas e as legislacdes que agora vigoram possam acomodar estas novas
solucdes.

A nova etapa da vacinacgao surge como esperanca de voltarmos a viver nos moldes
em que sempre vivemos. Ficara registado na historia este periodo conturbado, ainda sem
data para findar, caracterizado ndo sO6 por perdas, pelo isolamento, pela falta de
relacionamentos interpessoais e esfor¢os coletivos, como também, de um espirito de
solidariedade e interajuda, da importancia da investigacao cientifica, dos sistemas nacionais
de saude e os seus profissionais e outros tantos ensinamentos para um vindouro fenémeno

igual ou parecido.
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ANEXOS



Tabela n.°1 — Aplicacbes Moveis Europeias

Aplicacdo Movel: | Voluntario/ | Entidade Responsavel: Tecnologia:

Obrigatorio
Corona-Warn-App | Voluntario®® | Instituto ~ Robert ~ Koch, | BLE?®
(Alemanha) Instituto Nacional de Saude

Pulblica?®®

Stopp Corona Voluntario?? | Cruz Vermelha Austriaca?'? | BLE?®
(Austria)
Corona Alert Voluntario®** | Sciensano, Instituto Nacional | BLE?!
(Bélgica) de Sadde Publica?t®
ViruSafe Voluntario?!’ | Ministério da Bulgaria'8 Geolocalizagdo?®
(Bulgéria)
eRouska — Part of | Voluntario®® | Ministério da Saude da | BLE??
Smart Quarentine Republica Checa e Agéncia
(Republica Checa) Nacional de Tecnologia de

Informagio e Comunicagio®

208 Corona-Warn-App. (2020). Terms of use. Alemanha. p.5.

209 | bid. p.1.

210 |bid. p.2.

211 Osterreichisches Rotes Krenz. (2020). Bericht tiber die Datenschutz-Folgenabschéatzung fiir die Anwendung
Austria. p.40.

212 Osterreichisches Rotes Krenz. (2021). Datenschutzinformation Der Stopp Coroma App. Acedido em 30 de
janeiro de 2021, em: https://www.roteskreuz.at/datenschutzerklaerung-stopp-corona-app.

213 |bid.

214 Cf. Art14°, 81 Real Decreto n°44 de 26 de junho de 2020. Revista do Estado Belga — Ed.2. Monitor Belge.
Ministério dos Assunto Sociais e Saude Publica.

215 |bid. p. 48433.

216 |bid. p.48432.

2Virusafe. (2020.) Termos e Condigdes. Acedido em 30 de janeiro de 2021, em:
https://virusafe.io/information/terms-of-use.html.

218 | bid.

219 | bid.

220 eRouska. (2020). Termos e CondicGes. Acedido em 30 de janeiro de 2021, em: https://erouska.cz/podminky-
pouzivani.

221 |bid.

222 | bid.
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CovTracer Voluntario??® | Centro de Exceléncia em | Geolocalizagdo??®
(Chipre) Pesquisa e Inovacdo RISE —

Centro de Pesquisa em Média

Interativa, Sistemas

Inteligentes e Tecnologias??*
Stop Covid-19 Voluntario?®® | Ministério da Saude da | BLE??®
(Croécia) Republica da Croacia??’
Smittestop Voluntario?®® | Ministério da Salde, | BLE®!
(Dinamarca) Autoridade Dinamarquesa do

Paciente, Statens Serum Instut,
Autoridade de Saude
Dinamarquesa e  Agéncia
Dinamarquesa para a
Digitalizaco?*°

(Eslovaquia)

#Ostanizdrav Voluntario®® | Instituto Nacional de Saude | BLE?*
(Eslovénia) Pablica e Ministério da
Administragio Publica?®®

Radar Covid Voluntério®®® | Secretaria de Estado da | BLE®'
(Espanha) Digitalizacdo e Inteligéncia
Artificial do Ministério dos
Assuntos  Econémicos e
Transformagdo Digital®®

223 CovTracer. (2020). FAQS. Acedido em 30 de janeiro de 2021, em: https://covid-19.rise.org.cy/en/fags.

224 CovTracer. (2020). CovTracer Privacy Policy. Chipre. p.7.

225 |pid. p.3-4.

226 Github. (2020). Stop Covid-19 Hrvatska. Acedido em 30 de janeiro de 2021, em: https://github.com/Stop-
COVID-19-Croatia/stopcovid19-android.

227 | bid.

228 | hid.

229 Sundheds-Og Aeldreministeriet. (2020). Aftale om frivillig smittesporingsapp for COVID-19. Dinamarca.
p.2.

230 gmittestop. (2020). Frequently Asked Questions and answers about the app. Acedido em 30 de janeiro de
2021, em: https://smittestop.dk/en/q-and-a/.

231 Cf. Kapitel 2, § 3, 1). BEK n°1539 de 29 de outubro. Sundhedsog. Ministério da Salide e do Idoso.

232 #Ostanizdrav App. (2020). Privacy notice. Eslovénia. p.1.

233 |pid. p.1.

234 |pid. p.4.

2% Radar Covid. (2020). Informacion Geral. Acedido em 30 de janeiro de 2021, em:
https://radarcovid.gob.es/fag-uso-de-la-aplicacion.

2% Radar Covid. (2020). Informacion Geral. Acedido em 30 de janeiro de 2021, em:
https://radarcovid.gob.es/fag-informacion-general.

237 Cf. Séptimo. Resolucion de 13 de octubre de 2020. BOE Legislacién Consolidada. Ministério da Economia
e Transformacéo Digital e Ministério da Salde. Espanha.
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Hoia Voluntario®®® | Ministério  dos  Assuntos | BLE*
(Estonia) Sociais, Centro de Sistemas de
Informacdo de Salude e Bem-
Estar, Conselho de Saude,
Cybernetica, Fujitsu Estonia,
Guardtime, Icefire, Iglu, Mobi
Lab, Mooncascade, Velvet,
Solugdes FOB, Heisi IT OU,
Byetelofics e Asa Quality
Services®?®

Koronavilkku Voluntario* | Instituto Finlandés de Satde e | BLE?*
(Finlandia) Bem-Estar, Ministério dos
Assuntos Sociais e Saude,
Kela, SoteDigi Oy e Solita

Oy242
TousAnti Covid Voluntario®® | Inria, ~ ANSSI,  Orange, | BLE?*
(Franga) Dassault, Ministério da Saude

e Ministério de Estado dos
Assuntos Digitais?*

(Grécia)
Virus Radar Voluntario?®” | KIFU, Biztributor, Nextsense | BLE?*°
(Hungria) e doado ao Estado Hiingaro®*

238 Hoia. (2020). Perguntas e Respostas. Acedido em 30 de janeiro de 2021: https://www.hoia.me/.

239 |bid.

240 |bid.

241 Koronavilkky. (2020). Usein Kysyttya. Acedido em 30 de janeiro de 2021, em: https://koronavilkku.fi/ukk/.
242 |bid.

243 |bid.

24 Gouvernment. (2020). Je me Protége, Je Protége les antres. Acedido em 30 de janeiro de 2021, em:
https://www.gouvernement.fr/info-coronavirus/tousanticovid.

245 |bid.

246 | bid.

247 VirusRadar. (2020). Adatkezelési Tajékoztato. Acedido em 30 de janeiro de 2021, em:
https://virusradar.hu/privacy-policy.

28 VirusRadar. (2020). “Ki fejlesztette a VirusRadart?”. Acedido em 30 de janeiro de 2021, em:
https://virusradar.hu/.

249 VirusRadar. Ob. Cit.
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Covid Tracker Voluntario®® | Servigo Executivo de Saide®! | BLE?
(Irlanda)
Immuni (Italia) Voluntario®? | Comissario Extraordinario | BLE?®

para a Emergéncia COVID-19,
Ministério da Salde e o
Ministério da  Inovacao,
Tecnologia e Digitalizagdo®*

Apturi Covid Latvia | Voluntario®® | LMT, MakIT, Autentica, | BLE®®
(Letdnia) TestDevLab, Centro IT, Zippy
Vision, Universidade da
Letonia, cofundador do
TechHub, Andris K. Berzins,
Chancelaria do Presidente da
Letonia, NATO StratCom e
profissionais de satide®®’

Korona Stop LT Voluntario®® | Ministério da Saude da | BLE?!
(Lituania) Republica da Lituénia e Centro
Nacional de Satde Publica°

Corona-Warn App
(Luxemburgo)

250 Health Service Executive (2020). Covid Tracker App Terms of Use. Acedido em 30 de janeiro de 2021, em:
https://lwww2.hse.ie/conditions/coronavirus/covid-tracker-app-terms-of-use.html.

21 Health Service Executive. (2020). Privacy Statement. Acedido em 30 de janeiro de 2021, em:
https://covidtracker.gov.ie/privacy-statement/.

252 Health Service Executive. (2020). Technology the Covid Tracker App Use. Acedido em 30 de janeiro de
2021, em: https://www2.hse.ie/conditions/coronavirus/covid-tracker-app/technology-the-covid-tracker-app-
uses.html.

23 Github. (2020). Immuni’s High — Level Description. Acedido em 30 de janeiro de 2021, em:
https://github.com/immuni-app/immuni-documentation.

254 |bid.

255 |bid.

2% Ministry of Health and Centre for Disease Prevention and Control. (2020). Frequently Asked Questions.
Acedido em 30 de janeiro de 2021, em: https://www.apturicovid.lv/biezak-uzdotie-jautajumi.

257 |bid.

258 | bid.

259 Korona Stop LT. (2020). Politica de Privacidade. Lituania. p.2.

260 |hid. p.2.

261 |bid. p.6.
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Covid Alert Malta
(Malta)

Voluntario?%?

Agéncia de Tecnologia da
Informacdo, Ministério da
Saude e Autoridade de
Inovacdo Digital de Malta 23

BLE264

Corona Melder Voluntario®®® | Ministério da Satde Plblica, | BLE?®'
(Paises Baixos) Bem-Estar e Desporto em
parceria com o Instituto
Nacional de Saude Publica e
Meio Ambiente e 0s Servicos
Municipais de Saude?%®
ProteGo App Voluntario®®® | Coligagio de empresas BLE?®
(Polénia) polonesas de Tl a pedido do
Ministério da Digitalizac&o?%°
Stayaway Covid Voluntario?* | Instituto de Engenharia de BLE?"
(Portugal) Sistemas e Computadores,
Tecnologia e Ciéncia (INESC
TEC), Instituto de Saude
Publica da Universidade do
Porto (ISPUP), Empresas
Keyruptive e Ubirider?’
(Roménia)
(Suécia)

%2 Covid Alert. (2020). Privacy Policy-Covid Alert Malta. Acedido em 30 de janeiro de 2021, em:
https://covidalert.gov.mt/privacy-policy/.
23 Covid Alert. (2020). Frequently Asked Questions. Acedido em 30 de janeiro de 2021, em:
https://covidalert.gov.mt/fags/.

264 1bid.

265 Corona Melder. (2020). Corona Melder Privacy Statement. Acedido em 30 de janeiro de 2021, em:
https://coronamelder.nl/en/privacy.

266 1bid.
267 1bid.

28 Governo da Polénia. (2020). Pytania | Odpowiedzi. Acedido em 30 de janeiro de 2021, em:
https://www.gov.pl/web/protegosafe/pytania-i-odpowiedzi.

269 |bid.
210 1bid.

21 StayAwayCovid. (2020). Termos de Utilizacdo. Acedido em 30 de janeiro de 2021, em:
https://stayawaycovid.pt/termos-condicoes/.

212 1bid.
2131 bid.
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Tabela n.°2 — Aplicacdes Moveis Asiaticas

Aplicacdo Movel: Voluntario/ | Entidade Responséavel: Tecnologia:
Obrigatorio
(Afeganistdo)
Tabaud Voluntario?™ | Autoridade  Saudita  de | BLE?™
(Arabia Saudita) Dados e Inteligéncia
Artificial?™

(Arménia)

e-Tabib (Azerbeijao)

Geolocalizacao
277

BeAware Baharin
(Barém)

Autoridade de Informacéo e
eGovernment do Reino do
Barém?'8

Geolocalizacao
279

Corona Tracer BD
(Bangladesh)

Shohoj?®

BLE/

Geolocalizacao
281

BruHealth (Brunei)

Governo do Brunei?®

BLE/

Geolocalizacao
283

(Butdo) --- --- ---
(Camboja)
274 Tabaud. (2020). Terms Conditions. Acedido em 30 de janeiro de 2021, em:
https://tabaud.sdaia.gov.sa/TCEN.
25 Tabaud. (2020). Privacy Policy. Acedido em 30 de janeiro de 2021, em:
https://tabaud.sdaia.gov.sa/PrivacyEn.
276 1hid.
217 E-Tabib. (2020). Privacy Policy. Acedido em 30 de janeiro de 2021, em:
https://www.privacypolicies.com/privacy/view/0cf9245670c0f199f55826d00eb522c9.
278 Ministry of Health. (2020). ‘BedAware Bahrain’ App. Acedido em 30 de janeiro de 2021, em:
https://healthalert.gov.bh/en/category/beaware-bahrain-app.
279 | bid.
20 Corona Tracer BD. (2020). Terms of Service. Acedido em 30 de janeiro de 2021, em:
https://tracercdn.shohoz.com/privacy_policy/index.html.
281 |hid.
282 BruHealth. (2020). Privacy Policy. Acedido em 30 de janeiro de 2021, em:

https://www.healthapp.gov.bn/covid19/bruhealth/privacy_policy.html.

283 1bid.

86




284 | Nacional Information | BLE%%®

Technologies JSC2°

Sagbol (Cazaquistdao) | Voluntario

AliPay Health Code | Obrigatorio Ant Financial and Alipay - | Geolocalizacéo
(China) 2817 Alibaba?® 289

(Coreia do Norte)

X2} 2B Xf 0L H & Ministério do Interior e | BLE/
= 290 - ~
(Self-Quarantine Seguranca 2(31eolocallzagao
Safety Protection)
(Coreia do Sul)
(Egipto)
(Emirados Arabes
Unidos)
StaySafePH Interagency Task Force on | BLE?*
(Filipinas) Emerging Infectious
Diseases and National Task
Force Against Covid-192%2
Stop Covid Companhia Austriaca, | BLE/
(Gedrgia) iniciativa  Ministério  da | Geolocalizacdo

Saude da Georgia?®* 295

284 Governo da Republica do Cazaquistdo. (2020). IHorumuxa xonguoenyuansnocmu u o06pabomxu
NePCOHANbHBIX OanHblX MobubHo20 npunodcenus Sagbol. Acedido em 30 de janeiro de 2021, em:
https://egov.kz/cms/ru/articles/privacy_Sagbol_mobile_app.

285 |bid.

286 | bid.

287 Liang. F. (2020). Covid-19 and Health Code: How Digital Plataforms Tackle the Pandemic in China.
Michigan. p.2.

288 |bid. p.1.

289 | bid. p.2.

2% Kim. M.S. (2020, 6 de margo). South Korea is watching quarantined citizens with a smartphone app. MIT
Technology Review. Acedido a 30 de janeiro de 2021, em:
https://www.technologyreview.com/2020/03/06/905459/coronavirus-south-korea-smartphone-app-
quarantine.

291 |bid.

292 Stay Safe.Ph. (2020). Privacy Notice. Acedido em 30 de janeiro de 2021, em: https://www.staysafe.ph/data-
privacy.

293 |bid.

2% First Channel. (2020, 16 de abril). STOP COVID App launched in Georgia, enabling users to find out if
they were in contact with COVID-infected person. First Channel. Acedido a 30 de janeiro de 2021, em:
https://1tv.ge/en/news/stop-covid-app-launched-in-georgia-enabling-users-to-find-out-if-they-have-been-in-
contact-with-a-person-infected-with-covid-19/.

2% |bid.
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(1émen)

Aarogya Setu Governo da India®®® BLE/
(India) Geolocalizacao
297
Pedulilindungi Voluntario®® | Ministério da Informagéo e | BLE/
(Indonésia) Comunicagio®®® Geolocalizagdo
300
(Iro)
(Iraque)
HaMagen (Israel) Ministro da Saude, | BLE/
companhias comerciais e | Geolocalizagdo
voluntarios de | 302

organizages®’!

Cocoa-covid-19 Voluntario®® | Ministério  da  Salde, | BLE?®
Contact App Trabalho e Bem-Estar3®

(Japéo)

AMAN APP Voluntario®® | Ministério da SalGde da | Geolocalizacéo
(Jordania) Jordania e grupo de |38

voluntarios3®’

2% Ministry of Electronics & IT. (2020). MEITY issues Clarification regarding orders passed by Central
Information Commission on an RTI query with regard to AsrogyaSety App. India. p.1.

297 |bid. p.2-3.

2% Norton Rose Fulbright. (2020). Contact Tracing apps in Indonesia: A new world for data privacy. Estados
Unidos da América. p.1.

29 pid. p.1.

300 Ibid. p.1.

301 Ministry of Health. (2020). Privacy Policy and Information Security. Acedido em 30 de janeiro de 2021,
em: https://govextra.gov.il/ministry-of-health/hamagen-app/magen-privacy-en/.

302 |bid.

303 Ministry of Health, Labour and Welfare. (2020). $iE{ 0001 JL R i5fAEESRI7 ) (COCOA)

COVID-19 Contact-Confirming  Application. Acedido em 30 de janeiro de 2021, em:
https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/cocoa_00138.html.

304 | bid.

305 | bid.

36  Governo da Jordania. (2020). FAQS. Acedido em 30 de janeiro de 2021, em:
https://amanapp.jo/en/page/12/FAQs.

307 Governo da Jordania. (2020). About AMAN. Acedido em 30 de janeiro de 2021, em:
https://amanapp.jo/en/page/8/AboutAman.

38 Governo da Jordania. (2020). Terms of Use. Acedido em 30 de janeiro de 2021, em:
https://famanapp.jo/en/page/14/Terms.
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g oosd 4 (How are Ministério  da  Salde, | BLE/

you?) (Kuwait) Agéncia Central de | Geolocalizagdo
Tecnologia da Informacdo | 31°

do Kuwait e Zain3®®

Lao Kyc (Laos) Voluntario®!! | Ministério dos Correios e | Geolocalizagéo
Telecomunicagdes, Lao | 313
PDR e SB Lab 856 Co.,
Ltd.3*2
Ma3an — Together | Voluntario®** | Ministério da Satde Pablica, | BLE®!
Against Corona equipa de especialistas da
(Libano) Universidade Americana de

Beirute e TedMob3®®

Mysejahtera Conselho de Seguranca | Geolocalizagéo
(Malésia) Nacional, Ministério da | 38

Saude, Unidade de
Modernizagdo
Administrativa e
Planeamento de Gestéo,
Comissdo de Comunicagdes
e Multimédia da Malasia e
Ministério da Ciéncia e
Tecnologia e Inovacio®!’

TraceEkee (Maldivas) | Voluntario®® | Agéncia de Protecdo & | BLE®*

Saude3?°
89 Github. (2020). Shlonik — daid.s,  Acedido em 30 de janeiro de 2021, em:
https://github.com/AmnestyTech/covid19-apps/tree/master/kuwait.

310 |bid.

811 Strategic Business Group. (2020). Privacy Policy. Acedido em 30 de janeiro de 2021, em:
https://sbg.la/about-us/privacy-policy/.

312 bid.

313 1hid.

314 Republic of Lebanon, Ministry of Public Health. (2021). “Ma3an” Together Against Corona. Acedido em
30 de janeiro de 2021, em: https://moph.gov.lb/en/ma3an.

315 1hid.

316 1hid.

317 Mysejahtera.  (2020). Mysejahtera App. Acedido em 30 de janeiro de 2021, em:
https://mysejahtera.malaysia.gov.my/FAQ _en/.

318 Mysejahtera. (2020). Mysejahtera Privacy Policy. Acedido em 30 de janeiro de 2021, em:
https://mysejahtera.malaysia.gov.my/privasi_en/.

319 TraceEkee. (2020). TraceEkee Privacy Statement. Acedido em 30 de janeiro de 2021, em:
https://trace.hpa.gov.mv/privacy.html?lang=en.

320 hid.

321 1bid.
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https://mysejahtera.malaysia.gov.my/privasi_en/

Saw Saw Shar
(Mianmar)

Federacdo de Computadores
de Mianmar3?2

Shuurkhai 119

(Mongolia)

Nepal Covid-19 Rede de Pesquisa e |BLE/
Surveillance Educacdo do Nepal e | Geolocalizagdo
(Nepal) parceiros de tecnologia, | 3%

medicina e
desenvolvimento®?

Tarassud+ (Omé)

Covid-19 Gov PK
(Paquistao)

EHTERAZ Obrigatorio Ministérios do Estado do | BLE/
(Qatar) 325 Qatar3%® Geolocalizagdo
327

Stopcoronavirus. Voluntario®?® | Ministério do | BLE®®
MyContacts (Russia) Desenvolvimento  Digital,

Comunicacbes e Média de

Massa e Moscow City

Hall32®
322 gaw Saw Shar. (2020). Privacy Policy. Acedido em 30 de janeiro de 2021, em:

https://www.sawsawshar.gov.mm/privacypolicy.html.

32 ITU Digital World. (2020). Nepal Covid-19 Surveillance. Acedido em 30 de janeiro de 2021, em:
https://digital-world.itu.int/nepal-covid-19-surveillance/.

324 Maharjan, R.M., Koirala, S., Maharjan, R e Scherchand, J. (2020, setembro). Analysif of online medical
services availability during Covid-19 pandemic in Nepal. Tribhuvan University Journal. p.66.
35 |LoveQatar.net. (2020). Ehteraz App. Acedido em 30 de janeiro de
https://www.iloveqatar.net/coronavirus/guideTips/ehteraz-app-frequently-asked-questions.
326 | bid.

327 |bid.

328 The Moscow Times, Independent News From Russia. (2020). Russia Develops Coronavirus Contact-
Tracing App. [Versdo eletronica]. The Moscow Times. Acedido a 30 de janeiro de 2021, em:
https://www.themoscowtimes.com/2020/11/17/russia-develops-coronavirus-contact-tracing-app-a72068.

329 |bid.

330 |bid.

2021, em:
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TraceTogether Voluntario®* | Ministério da Saide e | BLE®®
(Singapura) Agéncia da Tecnologia do
Governo em apoio a
SGUnited3%

(Siria)
My Health Sri Lanka Agéncia de Tecnologia da
(Sri Lanka) Informacdo e Comunicacédo
do Sri Lanka e Ministério da
Saude33*
(Tajiquistdo)
MorChana (Tailandia)
(Timor-Leste)
(Turquemenistdo)
Hayat Eve Sigar Obrigatério | Autoridade de Tecnologias | BLE®®
(Turquia) 335 de Informagao e
Comunicacdo e operadoras
de telecomunicacgtes
turcas33®

(Uzbequistdo)

331 Singapore Government Agency. (2020). TraceTogether — Terms of Use. Acedido em 30 de janeiro de 2021,
em: https://www.tracetogether.gov.sg/common/terms-of-use/index.html.

332 Singapore Government Agency. (2020). Who built TraTogether?. Acedido em 30 de janeiro de 2021, em:
https://support.tracetogether.gov.sg/hc/en-sg/articles/360043504753-Who-built-TraceTogether-.

333 Singapore Government Agency. (2020). How does the app TraceTogether App work?. Acedido em 30 de
janeiro de 2021, em: https://support.tracetogether.gov.sg/hc/en-sg/articles/360043543473-How-does-the-
TraceTogether-App-work-.

33 MyHealth. (2020). MyHealth Sri Lanka Mobile App Privacy Policy. Acedido em 30 de janeiro de 2021, em:
https://docs.google.com/document/d/1cp5iMi-V33mLTUk6DMk8gJgELQR1ni_OsbhavpgEpOl/edit.

335 Norton Rose Fulbright. (2020). Contact Tracing apps in Turkey: A new world for data privacy. Estados
Unidos da América. p.1.

336 |bid. p.1.

337 |bid. p.2.

91



