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Resumo  

O controlo estatístico de processos faz parte do quotidiano industrial desde 1930. 

Contudo, a evolução tecnológica permitiu que se conseguisse medir e analisar milhares de 

variáveis em simultâneo, o que levou a que novas metodologias fossem desenvolvidas para 

serem capazes de lidar com a quantidade de dados recolhidos. A Análise dos Componentes 

Principais (PCA do inglês Principal Component Analysis) tem sido vista como a principal 

resposta para monitorizar processos químicos a larga escala, bem como para detetar eventos 

especiais. Apesar das mais valias do PCA, o diagnóstico da causa raiz pode ser inconclusivo e 

ambíguo, podendo o processo ficar fora de controlo durante um período de tempo prolongado. 

Uma das formas de aumentar a capacidade de diagnóstico é a incorporação da rede causal na 

metodologia de monitorização, por exemplo através de um pré-processamento que envolve a 

transformação das variáveis (SET-Hotelling-T2).1 Nesta dissertação, são propostas duas 

metodologias de monitorização hierárquica que consistem na decomposição funcional da sua 

rede causal, de forma a melhorar a deteção e o diagnóstico de falhas. 

As metodologias desenvolvidas consistem em encontrar os módulos funcionais da rede 

causal através da exploração da topologia do grafo e pela identificação das ligações entre as 

“comunidades” de variáveis. Tal permite reduzir a dimensionalidade dos sistemas a monitorar, 

aumentando, por sua vez, a sensibilidade à deteção de falhas de baixa magnitude e de falhas 

localizadas. A monitorização hierárquica é aplicada à rede causal completa mediante a 

agregação da informação dos módulos e das suas interações. É de salientar que a natureza causal 

destas metodologias facilita o diagnóstico da causa raiz. A diferença entre as duas metodologias 

propostas está na forma como se processa a informação vinda de cada módulo para a 

monitorização de falhas. Uma delas consiste em monitorizar cada módulo individualmente 

(CNET-D, Causal Network-Distributed). A outra envolve a concatenação de todas as 

estatísticas de monitorização numa só estatística (CNET-C, Causal Network- Centralized). 

O estudo das metodologias propostas e da inferência de redes causais foi feito através 

de um simulador de um sistema de uma rede artificial, desenvolvido por Rato e Reis2, para a 

geração de dados, assim como para a simulação de falhas no processo, em sensores e na 

correlação entre variáveis. 

A inferência de redes causais foi feita com recurso ao método das correlações parciais 

para a inferência de conectividade e à causalidade de Granger para a inferência da 

direccionalidade das associações diretas. A metodologia foi testada em dois sistemas, um linear 
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estático e outro linear dinâmico. Este estudo demonstra que a inferência da rede é mais precisa 

no sistema linear dinâmico e com um tamanho de conjunto de dados maior que 5000. 

Em relação à deteção de falhas, as metodologias propostas, CNET-C e CNET-D, 

apresentaram maior sensibilidade face às metodologias que monitorizam a rede completa e ao 

PCA, demonstrando boas capacidades de deteção. O diagnóstico de falhas permitiu que se 

detetasse a causa raiz dos eventos de forma conclusiva e não ambígua, reduzindo o conjunto de 

variáveis a diagnosticar. 

 

Palavras-Chave: Monitorização Estatística de Processos; Rede Causal; Deteção de 

Comunidades; Monitorização Hierárquica; Monitorização Centralizada; Monitorização 

Descentralizada; Deteção e Diagnóstico de Falhas. 
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Abstract 

 Statistical Process Control has been part of everyday industrial life since 1930. 

However, the technological evolution has made it possible to measure and analyze thousands 

of variables simultaneously, which led to the development of new methodologies capable of 

handling the amount of data collected. Principal Component Analysis (PCA) has been seen as 

the main answer for monitoring large-scale chemical processes, in addition to detecting special 

events. Despite the added value of PCA, the root cause diagnosis can be inconclusive and 

ambiguous, which causes the process to go out of control for an extended period. One of the 

alternatives for increasing diagnostic capability is to incorporate the causal network into the 

monitoring methodology, where the variables go through a pre-processing transformation.1 In 

this thesis, two hierarchical monitoring methodologies are proposed based on the functional 

decomposition of the system causal network to improve fault detection and diagnosis. 

 The proposal monitoring methodologies consist in finding the functional modules of the 

causal network, by exploring its graph topology and identifying the strongly linked 

“communities” of variables to reduce the dimensionality of the system model, increasing the 

sensitivity to the detection of low magnitude and localized faults. Hierarchical monitoring is 

applied to the complete system causal network, aggregating information from the functional 

modules and their interactions. In addition, the causal nature of these methodologies facilitates 

root-cause diagnosis. The difference between these two proposal methodologies resides in how 

the information coming from each module for fault monitoring is processed. One of them 

consists of monitoring each module individually (CNET-D, Causal Network-Distributed). The 

other involves the concatenation of all monitoring statistics into a single statistical metric 

(CNET-C, Causal Network-Centralized). 

 The study of the proposed methodologies and causal network inference was done using 

an artificial network simulator, developed by Rato and Reis2, for data generation as well as fault 

simulation (process, sensor, and correlation fault). 

 The system causal network inference was performed using the partial correlations 

method and Granger causality for connectivity and causality inferences, respectively. The study 

was conducted on two systems, static linear and dynamic linear systems, which demonstrated 

that the network inference is more accurate in the case of the dynamic linear system. 

Regarding the fault detection, the proposed methodologies, CNET-C and CNET-D, 

presented higher sensitivity when compared to methodologies that monitor the complete system 
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causal network and the PCA, showing good detection capabilities. The diagnosis allowed the 

root cause to be detected conclusively and unambiguously. 

Keywords: Statistical Process Monitoring; Causal Network; Communities Detection; 

Hierarchical Monitoring; Centralized Monitoring; Distributed Monitoring; Fault Detection and 

Diagnosis. 
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s- Ordem do modelo autorregressivo. 

t- Instante de tempo. 

T2
SET, T2

PCA- Estatística T2 de Hotelling aplicada em conjunto com a metodologia SET e PCA. 

𝑇𝑆𝐸𝑇𝑔𝑙𝑜𝑏𝑎𝑙
2 - Estatística T2

SET obtida pela concatenação da estatística T2 de Hotelling de cada 

comunidade. 

Tnobs×p- Matriz de pontuações do PCA. 

X, Y, Z- Variáveis Aleatórias. 

Xj- Vetor com as estatísticas T2
SET de cada comunidade numa observação j. 

XNOC- Matriz com as estatísticas T2
SET de cada comunidade. 

Znobs×m- Matriz de um conjunto de dados auto-escalonados. 

Zα- Função Distribuição Cumulativa Inversa Normal 

α- Nível de significância. 

ε- Resíduos. 

Λ- Matriz diagonal com os primeiros p valores próprios. 

λ- Valor próprio. 

σx, σy- Desvio-padrão de uma variável aleatória. 

µXnoc- Média da estatística T2
SET de cada comunidade. 

τ- Desfasamento temporal. 

χ2- Chi-quadrado. 
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1. Introdução 

“Só se nos detivermos a pensar nas 

pequenas coisas chegaremos a 

compreender as grandes” 
                                        José Saramago 

 Motivação 

A aplicação de métodos estatísticos na melhoria da qualidade e controlo de processos 

ganhou notoriedade com Walter Shewhart3 quando em 1924, na Bell Telephone Laboratories, 

introduziu o conceito de cartas de controlo. Esta ferramenta permitiu o início da discussão sobre 

a relevância da redução da variabilidade em qualquer processo, definindo limites de tolerância 

que indicam as fronteiras em que o processo está sob controlo. As cartas de controlo trouxeram 

também os conceitos de causas comuns e causas especiais.3 

Desde então, a monitorização estatística de processos (SPM, do inglês Statistical 

Process Monitoring) ganhou um papel fulcral no funcionamento de qualquer indústria. A sua 

evolução contínua até aos dias de hoje, em que na era do big data e do avanço alucinante da 

digitalização, tornou a recolha de dados num procedimento fácil4, dando aos engenheiros cada 

vez mais informação sobre o estado do processo.5 

Contudo, a complexidade e dimensionalidade dos processos químicos torna desafiantes 

a deteção e diagnóstico de falhas, e têm sido alvo de esforços contínuos para ultrapassar as 

limitações dos métodos existentes. Um aspeto fundamental para desenvolver técnicas de 

monitorização mais eficazes é compreender as relações causais entre as variáveis do processo.  

A análise das relações causais já é tema de interesse na discussão filosófica desde a 

Grécia Antiga, com Aristóteles a associar a pergunta “Porquê?” às suas respostas e tipos de 

causa, estabelecendo a “causa” como o conteúdo fundamental da explicação.6 Mais tarde várias 

áreas da ciência, como a economia7, neurociência8 e epidemiologia9, adotaram esta análise para 

explicar diversos fenómenos e associações que os desencadeavam.  

A indústria química moderna tem vindo a incorporar o conceito da causalidade10,11 para 

melhorar o desempenho dos processos ao nível da qualidade dos produtos e estabilidade dos 

processos, com o consequente impacto financeiro.  

A SPM beneficia da incorporação de modelos do processo baseados em redes causais. 

Tal permite, por exemplo, uma deteção e diagnóstico de falhas mais eficiente e eficaz12, levando 
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a que o processo permaneça fora das condições normais de operação (NOC- Normal Operating 

Condition) por um menor período de tempo. 

 

 Objetivos 

Os objetivos desta dissertação, assentes nas motivações acima referidas, consistem em 

melhorar o desempenho da monitorização, deteção e diagnóstico de falhas através da 

incorporação e decomposição da informação contida nas redes causais de um processo. Para se 

atingir os objetivos propostos, delinearam-se as seguintes etapas (Figura 1): 

• Utilização de um simulador desenvolvido por Rato e Reis2 para a geração de 

dados e simulação de falhas; 

• Inferência da rede causal de um processo (conectividade e causalidade); 

• Incorporação da rede causal numa metodologia de monitorização de controlo 

estatístico de processos multivariada;  

• Divisão funcional da rede causal em módulos baseada na topologia do grafo; 

• Desenvolver uma metodologia de monitorização hierárquica descentralizada; 

• Desenvolver uma metodologia de monitorização hierárquica centralizada; 

• Simulação de falhas no processo, em sensores e na correlação entre variáveis. 

 

Figura 1- As várias etapas desta dissertação para se atingir os objetivos propostos. 

 

 Visão geral da dissertação  

Esta dissertação está dividida em 6 capítulos e a sua estrutura reflete o percurso que foi 

feito ao longo do semestre. 

O Capítulo 2 contém uma visão geral sobre redes causais, como podem ser inferidas e 

trabalhadas de forma a reduzir a complexidade de modelos de sistemas com milhares de 

variáveis. 
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O Capítulo 3 foca-se nas metodologias de benchmark de monitorização, nomeadamente 

a PCA-MSPC e a metodologia de monitorização onde se incorpora a informação contida nas 

redes causais, passando pela explanação das metodologias desenvolvidas e propostas nesta 

dissertação. 

No Capítulo 4 introduz-se o caso de estudo, em que são comparados os resultados de 

métodos de inferência de redes e discutidos outros aspetos de análise de redes. 

O Capítulo 5 apresenta os resultados dos desempenhos das metodologias de 

monitorização que foram abordadas e desenvolvidas, assim como a discussão dos resultados 

obtidos. 

O Capítulo 6 destina-se às conclusões desta dissertação e possíveis trabalhos futuros a 

serem desenvolvidos. 
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2. Redes Causais 

“Shallow men believe in 

luck or in circumstance. 

Strong men believe in 

cause and effect” 
                     Ralph Waldo Emerson 

 Neste capítulo, aborda-se a inferência de redes causais, a sua decomposição funcional, 

bem como a análise de redes causais. Uma relação causal define-se como uma relação na qual 

um fenómeno (efeito) é uma consequência de outro (causa).  

 

 Conectividade e causalidade 

A conectividade pode ser enunciada como uma associação direta em que se relacionam 

variáveis (materiais, fluxos de informação) dentro ou entre unidades processuais, sensores e 

controladores. Esta relação de conectividade proporciona um conhecimento qualitativo do 

processo sem a necessidade de modelos baseados em primeiros princípios10 e constitui per si 

uma forma para analisar como as diversas partes se interligam entre si.13  

É de salientar que, por vezes, existe alguma confusão na interpretação do significado de 

conectividade e causalidade. Tal deve-se, em grande parte, à mente humana que encontra 

padrões mesmo quando eles não existem. Embora estas existam em simultâneo, a conectividade 

é apenas uma relação, não implicando que um evento cause necessariamente a ocorrência de 

outro, ou seja, não implica causalidade. 

Para que exista causalidade entre duas variáveis X e Y é preciso que se verifique:10, 14 

• Uma ligação teórica ou de senso comum; 

• Uma associação empírica; 

• A eliminação de causas comuns: outra variável não deve influenciar a correlação 

(variáveis de confusão); 

• Responsividade: uma alteração em X causa alterações em Y, ou vice-versa; 

• Assimetria: X deve causar Y e não o contrário, ou vice-versa. 

 

O exemplo da Figura 2 ilustra a distinção entre conectividade e causalidade, onde a 

vermelho se indicam as associações indiretas. A Figura 2(a) apresenta um exemplo típico de 

uma rede com uma topologia em que não se verifica uma relação de causalidade. Quando duas 
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variáveis possuem a mesma causa comum, claramente estas variáveis estão correlacionadas. 

Contudo, se a variável X (variável de confusão) for excluída então Y e Z são ambas 

condicionalmente independentes.10 Por outro lado, na rede da Figura 2(b) é demonstrado que A 

causa B e que B causa C, o que leva a que A cause C indiretamente. Neste caso é possível 

apresentar algumas diferenças entre conectividade e causalidade: A causa B diretamente, ou 

seja, não existem outras variáveis no caminho, e A causa C indiretamente pois este caminho 

tem uma variável intermediária B. A conectividade apenas diz respeito a associações diretas 

entre variáveis e pode ser testada para qualquer par de variáveis na rede. A causalidade baseia-

se no conceito de direccionalidade, que consiste na orientação da aresta (fluxo de informação) 

entre dois nodos (variáveis). Enquanto na conectividade não existe direccionalidade, na 

causalidade esta é necessária.15 

 

Figura 2- Topologia de uma rede com 3 variáveis. 

 

 

 Métodos de inferência de conectividade  

Os métodos de inferência de conectividade, que também podem inferir simultaneamente 

direccionalidade (causalidade), podem ser geralmente divididos em duas classes: métodos 

descritivos sem modelo, que se baseiam em estatísticas descritivas sem assumir algum modelo 

gerador de dados, e os métodos baseados em modelos generativos, que assumem um 

determinado modelo matemático que gera os dados, inferindo os parâmetros e a estrutura do 

modelo.16, 17 
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2.2.1 Métodos descritivos sem modelo 

Na classe dos métodos descritivos sem modelo não se assume nenhum mecanismo para 

a geração dos dados observados. Estes métodos tendem a ser mais simples que os métodos 

baseados em modelos generativos. Estes métodos podem ser separados em duas categorias: 

métodos baseados em estatísticas descritivas (Tabela 1) e métodos baseados em conceitos de 

teoria da informação (Tabela 2).16,18 

 

Tabela 1- Resumo de métodos descritivos sem modelo baseados em estatística descritiva.16 

Método Princípio Características 

Correlação linear Relação linear 

-Indicador não causal; 

-Não distingue os efeitos de variáveis de 

confusão; 

-Baixo custo computacional. 

Correlação cruzada 
Relação linear 

desfasada no tempo 

-Indicador causal; 

-Baixo custo computacional. 

Correlação parcial 

Relação linear 

excluindo o efeito de 

outras variáveis 

-Indicador não causal; 

-Distingue efeitos diretos/indiretos; 

-Solução baseada no algoritmo PCalg. 

 

 

Tabela 2-Resumo de métodos descritivos sem modelo baseados em conceitos de teoria da informação. 

 

2.2.1.1 Correlação linear ou marginal 

A correlação, também designada como associação, é qualquer relação de dependência 

estatística (causal ou não causal) entre duas variáveis. Embora este método seja denotado como 

a medida da relação entre variáveis aleatórias, a correlação não implica causalidade, sendo por 

isso um método não causal.19, 20 

 Existem várias abordagens a este método e diversos coeficientes de correlação para se 

estimar a associação entre variáveis.20, 21  O procedimento mais tradicional consiste numa 

representação dos dados das duas variáveis sob formato de uma nuvem de pontos, de forma a 

Método Princípio Características 

Informação mútua 

parcial 
Dependência estatística 

-Indicador não causal; 

-Distingue efeitos diretos/indiretos; 

-Computacionalmente intensivo. 

Entropia conjunta e 

condicional 
Entropia bivariada 

-Indicador não causal; 

-Distingue efeitos diretos/indiretos. 
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se mostrar essa associação, que pode ser traduzida numericamente pelo coeficiente de 

correlação amostral de Pearson ou pelo seu quadrado (coeficiente de determinação).22 Este 

coeficiente é normalmente representado por r e é uma medida do grau com que duas variáveis 

se associam linearmente. Diz-se, por isso, que é um método descritivo sem modelo com uma 

correlação linear. Para duas variáveis x e y, este coeficiente é calculado a partir do quociente 

entre a covariância amostral das variáveis e o produto dos seus desvios padrões  amostrais 

(Equação 1).21, 22  

 

  𝑟 =
𝐶𝑜�̂�(𝑥,𝑦)

𝜎�̂�𝜎�̂�
                                         ( 1 ) 

 

O valor do coeficiente r apresenta diversas características tais como: assume valores 

entre -1 e 1, e quanto maior for o seu valor absoluto, maior será a associação linear entre as 

variáveis21; se o seu valor é positivo então tem-se uma associação linear positiva, ou seja, 

quando o valor de uma variável aumenta existe uma tendência para que o valor da outra variável 

também aumente de forma linear; se o seu valor é negativo tem-se uma associação linear 

negativa e existe uma tendência para que os valores de uma das variáveis diminua quando os 

valores da outra variável aumentam. O seu valor pode sofrer influência pela presença de 

outliers, podendo a representação gráfica dos dados ser uma forma eficaz na identificação e 

interpretação destas observações.21 A maior desvantagem para o uso deste método é ter apenas 

em conta as duas variáveis em questão, ou seja, o valor absoluto do coeficiente r pode ser 

elevado, mas a associação entre as duas variáveis não ser direta, pois sofre efeitos de uma 

terceira variável de confusão. Logo, a sua aplicação à inferência da conectividade da rede é 

muito limitada.  

2.2.1.2 Correlação cruzada 

A correlação cruzada indica o grau da relação linear desfasada entre duas variáveis.16 A 

literatura sobre este método é extensa, no entanto pode-se assimilar a correlação cruzada como 

a covariância entre variáveis desfasadas no tempo.23  Na Figura 3 pode observar-se um exemplo 

de um desfasamento entre padrões/picos nos valores de duas variáveis. A definição apresentada 

baseia-se na covariância cruzada: o método da correlação cruzada começa por estimar a função 

da covariância cruzada (cxy(τ)), segundo a Equação 2, onde �̅� e 𝑦 representam a média amostral 

da série de X e Y, respetivamente. Para se avaliar quantitativamente a influência de X em Y 

num determinado período de tempo desfasado (px→y()), recorre-se à Equação 3. 
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Figura 3- Exemplo da evolução do valor de duas variáveis para compreensão da deteção de padrões desfasados. 

 

    𝑐𝑥𝑦(𝜏) = {

1

𝑇
∑ (𝑥(𝑡) − �̅�)(𝑦(𝑡 + 𝜏) − 𝑦), 𝜏 = 0,1,2, …𝑇−𝜏

𝑡=1

        
1

𝑇
∑ (𝑦(𝑡) − 𝑦)(𝑥(𝑡 − 𝜏) − �̅�), 𝜏 = 0, −1, −2, …𝑇+𝜏

𝑡=1

            ( 2 ) 

 

    𝑝𝑥→𝑦(𝜏) =    
𝑐𝑥𝑦(𝜏)

𝜎𝑥𝜎𝑦
                                               ( 3 ) 

A correlação cruzada também é um indicador causal capaz de indicar a direção da 

conexão entre as variáveis. Contudo, o desempenho da inferência da direccionalidade é afetado 

pela taxa de amostragem e da escolha do desfasamento de tempo  (podendo este ser diferente 

para cada par de variáveis). Este método também possui as mesmas limitações do método da 

correlação linear, no que diz respeito às conexões indiretas e às variáveis externas.16 

Uma medida adotada para se ultrapassar a limitação da escolha do desfasamento, foi a 

introdução do conceito de índice de coincidência em que se utilizam diversas correlações 

cruzadas calculadas para diferentes desfasamentos num determinado horizonte denominado 

como intervalo de coincidência. Quanto maior for o intervalo de coincidência, maior é a 

reprodutibilidade do tempo de pico correlacionado.16, 24 

 

2.2.1.3 Correlação parcial 

O método da correlação parcial permite quantificar a associação linear entre duas 

variáveis enquanto se controla a influência de outras variáveis aleatórias.25 Pretendendo-se 

descobrir se há uma relação numérica, e com que grau, entre duas variáveis de interesse, o 
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coeficiente de correlação linear pode conduzir a resultados enganadores na presença de 

variáveis de confusão numericamente relacionadas com as variáveis de interesse. Estes 

resultados enganadores podem ser evitados pelo cálculo do coeficiente de correlação parcial .26  

Por exemplo, suponha-se que se pretende discutir a influência de três variáveis 

(consumo energético, volume de fluido a tratar e tempo de operação) nos custos de operação de 

vários tipos de permutadores de calor. Para se verificar a existência de uma relação entre os 

dados do consumo energético e do volume de fluido a tratar, ao se ignorar os dados sobre o 

tempo de operação, através do método de correlação linear, obter-se-á resultados enganadores 

visto que o tempo de operação tem influência numérica no consumo energético e no volume de 

fluido a tratar. Assim, o método da correlação parcial evita este tipo de contaminações por 

outras correlações e quantifica o grau de associação direta entre duas variáveis.  

Os coeficientes de correlação parcial (p) podem ser de diversas ordens dependendo do 

objetivo e do número de variáveis em estudo. O cálculo destes coeficientes é feito por fórmulas 

próprias e pode ser obtido a partir dos coeficientes de ordem inferior. Na Equação 4 tem-se um 

exemplo do cálculo do coeficiente para duas variáveis xi e xj controladas por uma terceira 

variável xk (correlação parcial de 1ªordem), em que pij.k é o coeficiente de correlação parcial 

entre xi e xj mantendo o efeito de xk controlado e rij,rik e rjk são os coeficientes de correlação 

linear marginais entre os vários pares de duas variáveis. Esta forma de cálculo pode ser 

expandida para o número de ordens pretendidas. 

 

        𝑝𝑖𝑗 .𝑘 =
𝑟𝑖𝑗−𝑟𝑖𝑘𝑟𝑗𝑘

√(1−𝑟𝑖𝑘
2 )−(1−𝑟𝑗𝑘

2 )
        ( 4 ) 

 

Este método constitui a coluna dorsal para métodos gráficos de inferência de 

conectividade, podendo os coeficientes de correlação parcial ser facilmente obtidos a partir do 

cálculo da inversa da matriz de covariância.25, 27,28 

2.2.1.4 Informação mútua parcial 

Um dos métodos descritivos sem modelo baseado em conceitos da teoria da informação 

é o método da informação mútua parcial.  

 A medição das associações diretas entre variáveis é de grande importância em várias 

áreas da ciência, principalmente na era atual do big data. Embora a informação mútua seja 

amplamente utilizada  na quantificação das associações entre variáveis, esta sofre dos mesmos 
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problemas da correlação marginal, tal como explicado anteriormente.29 Para superar estas 

dificuldades, apresenta-se a informação mútua parcial que se baseia na teoria da informação e 

que pode quantificar com precisão as associações diretas não lineares entre variáveis medidas 

(analogamente à correlação parcial que identificam associações diretas lineares) .18, 29, 30 

  Além de superar estes problemas, a informação mútua parcial mantém as propriedades 

de quantificação da informação mútua, tal como a não negatividade, sendo bastante usada para 

construir vários tipos de redes para as quais os modelos baseados em redes bayesianas falham.29 

  O indicador mensurável da informação mútua parcial é não-causal, apenas 

determinando a associação direta entre variáveis e pode ser calculado de diversas formas tais 

como a dependência estatística29, 30 ou baseada na entropia de Shannon.10,18,31  

2.2.1.5 Entropia conjunta e condicional 

O método baseado na entropia conjunta é uma extensão da entropia para o caso 

bivariado32, em que, para duas variáveis aleatórias X e Y, com uma distribuição conjunta p(x,y), 

a entropia conjunta H(X,Y) é dada pela Equação 5.33  

 

𝐻(𝑋, 𝑌) = − ∑ ∑ 𝑝(𝑥, 𝑦)log 𝑝(𝑥, 𝑦)𝑦∈𝑌𝑥∈𝑋                                          ( 5 ) 

 

Por sua vez, a entropia condicional é dada pela Equação 6:33 

 

𝐻(𝑋|𝑌) = − ∑ ∑ 𝑝(𝑥, 𝑦)log 𝑝(𝑥|𝑦)𝑦∈𝑌𝑥∈𝑋      ( 6 ) 

 

em que 𝑝(𝑥|𝑦) é a distribuição condicional de X dado Y. Finalmente, a entropia conjunta é 

calculada em função da entropia condicional tal que: H(X,Y)=H(X)+H(X|Y).34 Reza35, 

demonstrou que H(X)≥H(X|Y). Isto significa que a entropia associada a uma variável aleatória 

é maior ou igual à entropia associada a essa variável condicionada por uma segunda variável 

aleatória, já que essa segunda variável pode trazer alguma informação sobre a primeira .34 Se 

for válida a igualdade da expressão demonstrada por Reza, então as variáveis são 

estatisticamente independentes, não existindo associação entre elas, podendo então a entropia 

conjunta ser calculada por H(X,Y) = H(X) + H(Y).32 
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  Esta conjugação da entropia conjunta e condicional permite que sejam detetadas 

associações lineares e não lineares entre variáveis aleatórias e pode ser adaptada para mais que 

duas variáveis e séries temporais.36 

 

2.2.2 Métodos baseados em modelos generativos 

Uma outra classe de métodos para a inferência de conectividade é a dos métodos 

baseados em modelos generativos. Um modelo generativo é um modelo usado para gerar 

valores de dados quando alguns parâmetros são desconhecidos.  

  O paradigma básico deste tipo de modelos consiste em se assumir um modelo generativo 

de dados e ajustar-se os parâmetros do modelo aos dados observados.16 Contudo, não têm em 

conta todas as propriedades das redes reais, designadamente o grande número de fatores que 

afeta a estrutura e a função dos sistemas, sendo inviável contemplar todos estes parâmetros num 

único modelo.16, 37 Alguns exemplos deste tipo de métodos são os modelos autorregressivos16, 

37, 38 e os modelos probabilísticos.16, 39 

 

 Métodos de inferência de causalidade 

Para a análise da causalidade entre duas variáveis, diversos métodos foram 

desenvolvidos e combinados de forma a obter-se o melhor desempenho na inferência causal. 

Geralmente, podem classificar-se estes métodos causais segundo o tipo de modelos que 

utilizam: modelos contínuos, modelos lógicos, modelos probabilísticos, modelos baseados na 

teoria da informação e modelos híbridos (combinação de dois ou mais métodos).40 Na Tabela 

3, apresenta-se algumas características dos grafos e do tipo de causalidade capturada em cada 

um dos métodos que irão ser abordados, baseados na teoria de grafos para a representação da 

rede. 
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Tabela 3- Propriedades dos vários métodos de inferência causal abordados40. 

 

2.3.1 Modelos contínuos 

Os métodos baseados em modelos contínuos utilizam variáveis contínuas para a 

inferência da causalidade, sendo que exigem um maior esforço computacional. As grandes 

vantagens destes modelos refletem-se numa menor perda de informação e a não sofrerem os 

efeitos da discretização. Um dos métodos mais relevantes e atual, é o método da causalidade de 

Granger (CG).40 

A CG testa a relação causal entre duas variáveis para determinar a direção da 

causalidade e, em vez de encontrar as relações que melhor explicam o conjunto de dados, avalia 

quantitativamente cada relação pareada.40, 41 Contudo, nem todas as relações encontradas por 

regressão têm causalidade atribuível. Por este motivo, este método também é utilizado para 

modelos de previsão. 

A causalidade de Granger explica que se a incorporação de medidas anteriores de uma 

série temporal pode reduzir a variância do erro de predição autorregressiva de uma segunda 

série temporal, então a primeira série tem influência causal na segunda série.10,42 

Este método é menos propenso a sobreajuste do que as redes bayesianas e as redes 

bayesianas dinâmicas pois avalia as relações entre pares de variáveis individualmente, em vez 

de testar todos os caminhos da rede.41 Todavia apresenta algumas desvantagens: se as duas 

variáveis forem efeito da mesma causa, pode não ser possível detetar uma causalidade 

verdadeira (esta desvantagem pode ser colmatada com um método de inferência de 

conectividade)  e se o número de variáveis for muito maior que os pontos de amostragem no 

tempo, torna-se difícil obter a direccionalidade entre variáveis.40 
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2.3.2 Modelos lógicos 

Os métodos baseados em modelos lógicos requerem uma discretização dos perfis das 

variáveis ao longo do tempo. Por conseguinte, estes métodos sofrem o efeito da discretização, 

o que implica que haja perda de informação.40 

Uma das formulações resultantes da discretização são as redes Booleanas (RBool). Estas 

são comummente utilizadas para capturar padrões dos valores das variáveis aleatórias numa 

rede.43  

Estas redes consistem numa tuple onde existe um vetor de variáveis booleanas e um 

conjunto de funções booleanas. Cada nodo da rede tem o valor de zero quando a variável 

correspondente não tem relevância sobre outra (caracterização por um limite) e toma o valor de 

1 no caso contrário.40 Os valores futuros destas variáveis no tempo t+1 são calculados tendo 

por base os seus pais causais no tempo t (Pai causal ou pai é um nodo de uma rede que é causa 

direta de outro ou outros nodos) através das funções booleanas, denominando-se este cálculo 

por estado de transição.44 O espaço do estado de transição consiste em todos os estados 

possíveis e tem o tamanho de 2n, sendo n o número de nodos.40 

O estado estacionário de um modelo booleano pode refletir o estado estacionário de um 

modelo contínuo, enquanto o inverso não é totalmente verdadeiro, limitando o seu uso na 

inferência de redes causais.43 

As RBool são um método simples de implementar computacionalmente, onde cada 

variável apenas toma o valor de 0 ou 1. No entanto, mapear uma rede com causalidade 

verdadeira é uma tarefa complexa e a existência de apenas dois valores atribuídos é uma 

simplificação exagerada.45  

 

2.3.3 Modelos probabilísticos 

Os modelos probabilísticos recorrem a funções de distribuição de probabilidade para 

prever a sua estrutura causal.40 São de salientar os modelos baseados em redes bayesianas (RB) 

e, em particular, as redes bayesianas dinâmicas (RBD). 
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2.3.3.1 Redes bayesianas 

As redes bayesianas são modelos gráficos probabilísticos que representam a estrutura 

de dependência de um conjunto de variáveis e a sua distribuição conjunta de forma eficiente.46 

Estas redes consistem num gráfico acíclico direto (GAD), onde os nodos na rede causal 

representam variáveis aleatórias e as arestas representam a associação entre elas, em que estas 

relações são inferidas através de testes de independência condicional. A cada variável aleatória 

da rede está associada uma distribuição de probabilidade condicional.40,47  

Este método consegue capturar o conhecimento existente nos dados, podendo aprender 

as distribuições condicionais de cada variável aleatória a partir dos mesmos. Para tal, é preciso 

que sejam verificadas hipóteses para a inferência deste tipo de redes tais como a fidelidade, a 

condição causal de Markov e o conceito da d-separação.15, 41, 48, 49 

As RB proporcionam uma representação gráfica facilmente interpretável e informações 

estatísticas significativas. É de salientar que as relações capturadas entre variáveis são 

complexas, o que traz mais informação sobre o sistema em análise do que os modelos 

convencionais.46 Contudo, a aprendizagem desta rede é um problema difícil. A sua resolução 

pode ser facilitada recorrendo a heurísticas, sem a garantia de se encontrar um ótimo global.40 

Para além disso, o espaço de pesquisa aumenta exponencialmente com o aumento do número 

de variáveis na rede. Assim, as RB são mais utilizadas para redes com um número de variáveis 

mais reduzido. É de salientar que este método não consegue lidar com ciclos de feedback.50 

2.3.3.2 Redes bayesianas dinâmicas 

O principal problema das RB são as restrições acíclicas que não permitem modelar 

ciclos de feedback, nem são capazes de aprender regulações de atraso (analisam o sistema num 

estado estacionário).40,51 

 As redes bayesianas dinâmicas (RBD) são uma extensão das RB com mecanismos 

adicionais que permitem modelar essas influências temporais bem como relações acíclicas:51 

usam um conjunto de RB para determinar como as variáveis num determinado instante de 

tempo podem influenciar as variáveis noutro instante de tempo (Figura 4).41 
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Figura 4- Causalidade entre variáveis em diversos instantes de tempo. 

 

Este método considera instantes de tempo consecutivos para modelar a rede, dando 

origem a uma rede de transição onde as interações entre variáveis são calculados em vários 

instantes de tempo. Para a modelação das interações entre variáveis em períodos de amostragem 

igual a 1 utilizam-se RBD de 1ª ordem. São utilizadas RBD de ordem mais elevada para modelar 

as interações entre variáveis com um período de amostragem superior a 1.40, 51, 52 

As RBD apresentam uma dificuldade computacional acrescida devido à complexidade 

das interações entre variáveis. Ainda assim, são bastante utilizadas para modelos de diagnóstico 

de falhas e de inferência de redes neurais a partir de dados de treino.41 

 

2.3.4 Modelos baseados na teoria da informação 

Os modelos baseados na teoria da informação requerem uma discretização prévia dos 

dados contínuos, realizada num estágio de pré-processamento de dados. Na teoria de 

informação, os métodos abordados são a informação mútua condicional, transferência de 

entropia e entropia causal. 

2.3.4.1 Informação mútua condicional 

A informação mútua condicional (IMC) é uma medida da quantidade de informação que 

uma variável detém sobre outra. A IMC é determinada usando testes de dependência 

condicional para obter a direccionalidade das relações.53 Este método lista todos os tripletos de 

variáveis na rede e testa a IMC pela Equação 7 (exemplo com 3 variáveis X,Y e Z, onde I(X,Y) 

e I(X,Y|Z) corresponde à informação mútua e à informação mútua parcial, respetivamente).41 
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       𝐼𝑀𝐶(𝑋, 𝑌, 𝑍) = 𝐼(𝑋, 𝑌) − 𝐼(𝑋, 𝑌|𝑍)                             ( 7 ) 

 

Pela Equação 7 e supondo o tripleto X-Y-Z, se o valor de IMC for negativo então Z é 

um colisor, ou seja, Z é efeito comum das causas X e Y.41, 54 

A IMC é um método simples para a inferência causal. Contudo, tem a desvantagem de 

não identificar causalidade em tripletos cuja IMC seja maior que zero, o que corresponde a uma 

rede direta parcialmente completa.41 Neste método, foram introduzidos vários melhoramentos 

que permitem inferir os colisores mesmo com IMC maior que zero, de forma a contornar este 

problema.55  

 

2.3.4.2 Transferência de entropia 

A transferência de entropia (TE) é um método estatístico que mede a quantidade de 

informação que é transferida numa dada direção, entre duas variáveis, para a determinação da 

estrutura causal.31, 56,57 A quantidade de informação fornece uma medida das relações causais 

entre variáveis aleatórias e este teste é realizado para todos os pares de variáveis, onde existe 

um limite estatístico para os valores da TE em que as relações não são comprovadamente 

causais.41 

  A TE pode ser calculada tendo por base a entropia de Shannon, a partir da IMC58, onde 

o termo condicional é composto pelos valores no passado da variável condicionada. Também 

pode ser transformada no teste da causalidade de Granger sempre que o processo for 

autorregressivo e as variáveis sejam gaussianas. No caso de o sistema ser não-linear, torna-se 

mais vantajoso utilizar a TE.59 

 Como desvantagens tem-se que, mesmo para redes de tamanho moderado, este método 

é mais exigente computacionalmente sendo requerido o teste a todos os pares de variáveis. 

Muitas vezes leva a falsos positivos devido à transferência de informação indireta . Não é, 

portanto, apropriado na presença de influências indiretas, as quais são muito comuns em 

processos industriais12. De notar que a variação do limite de deteção de causalidade pode alterar 

significativamente a estrutura da rede causal.41 

2.3.4.3 Entropia causal 

Nos testes realizados aos pares de variáveis, a TE não distingue efeitos diretos ou 

indiretos, ou seja, a transferência de informação de X para Z pode ser consequência de uma 
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transferência de informação direta de X para Y e posteriormente de Y para Z.60 Como tal, foi 

introduzida uma nova abordagem: a entropia causal (EC).40 

 O paradigma da EC é o seguinte: supondo duas variáveis X e Y, para além da informação 

que X recebe de outras variáveis, mede também a informação fornecida a X por Y. Por definição, 

a EC mede a transferência de informação de uma variável aleatória para outra, condicionada 

por um conjunto de outras variáveis aleatórias.60, 61 Este método é uma ferramenta poderosa 

com a qual as interações dinâmicas de processos estocásticos podem ser inferidas e 

concatenadas a uma única métrica numérica.  

  No que diz respeito ao cálculo das relações causais, a EC sobrestima os valores da 

métrica prejudicando a inferência causal e, por conseguinte, dificultando a interpretação destes 

valores.62 

 

 Modularidade, deteção de comunidades e Markov-

blankets 

A deteção de comunidades refere-se ao procedimento de identificação e decomposição 

de uma rede complexa, possivelmente com centenas ou milhares de variáveis, em subgrupos de 

variáveis (comunidades ou módulos) com alto grau de interação entre si, tendo por base as suas 

propriedades estruturais tais como a densidade de associações locais e globais entre variáveis.63, 

64 Esta divisão pretende estruturar e reduzir a dimensionalidade dos sistemas. Contudo, a 

deteção destas comunidades depende fortemente da topologia da rede, visto que estas podem 

ser estáticas ou dinâmicas. 

Com base nas propriedades topológicas das redes, os módulos ou comunidades, podem 

ser classificados em módulos sobrepostos e módulos disjuntos. Na Figura 5(a) está representada 

um exemplo de uma rede dividida em módulos disjuntos, em que cada nodo (variável) pertence 

apenas a um e um só módulo. A Figura 5(b) apresenta uma rede dividida em três módulos 

sobrepostos, onde existem nodos que pertencem a mais do que um módulo (nodos a 

vermelho).63, 65 
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Figura 5- Representação de uma rede dividida em módulos disjuntos (a) e módulos sobrepostos (b). 

 

A grande diversidade de redes existentes, provenientes de diferentes processos, levou a 

que fossem desenvolvidos diversos algoritmos para se obter o melhor desempenho na deteção 

de comunidades, em que os módulos estimados e de referência são comparados.63 Existem 

diferentes medidas para a avaliação da desempenho desses algoritmos tais como: exploração 

dos limites de deteção do algoritmo por comparação com vários benchmarks66, avaliação e 

pesquisa de deteção de comunidades disjuntas e sobrepostas em redes de larga escala67, tempo 

computacional63 , valor da função de otimização das relações inter e intra comunidades64 e 

memória requerida por cada algoritmo.63, 66, 67 

  O conceito de Markov-blanket foi introduzido por Judea Pearl em 198850. O Markov-

blanket de um determinado nodo X numa rede, contém todos os nodos que ligam o nodo X à 

restante rede. Para uma melhor conceptualização, atente-se na Figura 6. 

 

Figura 6- Exemplo do Markov-blanket na variável aleatória X, MB(X). 
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Na Figura 6, está representado o MB(X) (Markov-blanket da variável X) que representa 

o conjunto de nodos composto por todos os pais e filhos da variável X, e por os pais de todos 

os filhos da variável X (Filho causal ou filho é um nodo numa rede que é efeito direto de outro 

ou outros nodos).50 Este conceito é importante pois os valores dos pais e filhos da variável X 

podem não ser suficientes para explicar essa variável. Por esse motivo, os pais dos filhos da 

variável X também são incluídos neste conjunto. 

No senso estatístico, pode-se afirmar que, dados os nodos em MB(X), a variável X é 

condicionalmente independente de todas as outras variáveis da rede. 

 

 Algoritmos utilizados para a análise de redes 

Esta secção destina-se a uma breve revisão bibliográfica de alguns métodos acima 

referidos, assim como uma breve explicação dos algoritmos que irão ser utilizados nesta 

dissertação. 

Fan Yang et al10 aplicaram os métodos da causalidade de Granger (CG), correlação 

cruzada e transferência de entropia (TE) ao Tennessee Eastman Process (TEP) para, através da 

inferência de causalidade, identificar os caminhos de propagação de oscilações em ciclos de 

controlo. Landman et al68 combinaram a CG e o Diagrama de Processo e Instrumentação (PID- 

Process and Instrumentation Diagram) para executar uma análise de propagação de falhas na 

secção de secagem de uma máquina industrial de papel. Naghoosi et al69, através da TE e da 

informação mútua, estudaram a influência da dependência entre as variáveis de uma unidade 

final de tratamento de água (separador de água, cimento e minerais) nas condições de operação 

da mesma. Galagali70 fez uso de Redes Bayesianas para inferir a estrutura da rede de um 

conjunto de reações químicas e respetivas espécies do reforming catalítico do metano. Rato e 

Reis1, 2, 12 utilizaram o método das correlações parciais (PCalg) e CG/correlação cruzada para 

inferirem a rede causal, a qual foi usada para monitorização de processos e diagnóstico de 

falhas. Masoleeh et al64 utilizou um algoritmo de otimização multiobjetivo para subdividir a 

rede causal do TEP em várias comunidades. 

Os algoritmos aplicados nesta dissertação serão abordados nas secções seguintes. 
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2.5.1 PCalg 

O algoritmo de inferência de conectividade baseado no método das correlações parciais 

é comummente denominado de PCalg. Neste algoritmo, a avaliação da significância dos 

coeficientes de correlação é feita tendo por base a Equação 8, em que nobs corresponde ao 

número de observações, OC é a ordem da correlação parcial e Zα é o valor da função de 

distribuição cumulativa inversa normal para uma probabilidade α.  

𝑐𝑢𝑡 − 𝑜𝑓𝑓𝑂𝐶 =
𝑒

2𝑍𝛼√
1

𝑛𝑜𝑏𝑠−3−𝑂𝐶−1

𝑒
2𝑍𝛼√

1
𝑛𝑜𝑏𝑠−3−𝑂𝐶+1

        ( 8 ) 

Primeiramente, calculam-se as correlações marginais entre todos os pares de variáveis, 

segundo a Equação 1, onde se avalia o coeficiente de correlação pelo cut-off de ordem 0 

(Equação 8).2 Se o coeficiente de correlação marginal for menor que o cut-off de ordem 0, então 

a associação direta entre o par de variáveis é eliminada. 

Posteriormente, para os pares de variáveis em que a associação foi dada como 

significativa no passo anterior, calculam-se as correlações parciais de primeira ordem entre 

todos os pares de variáveis controlando o efeito das restantes variáveis do sistema, uma de cada 

vez, pela Equação 4. Se o coeficiente de correlação parcial de ordem 1 for menor que o cut-off 

de ordem 1, para, pelo menos, uma variável controlada k, então a associação direta entre o par 

de variáveis é eliminada. 

Por último, para os pares de variáveis em que a associação foi dada como significativa 

no passo anterior, calculam-se as correlações parciais de segunda ordem entre todos os pares 

de variáveis controlando o efeito das restantes variáveis do sistema, duas de cada vez, pela 

Equação 9. Se o coeficiente de correlação parcial de ordem 2 for menor que o cut-off de ordem 

2, para, pelo menos, duas variáveis controladas k e t, então a associação direta entre o par de 

variáveis é eliminada; caso contrário a associação permanece na rede final inferida.  

    𝑝𝑖𝑗 .𝑘𝑡 =
𝑝𝑖𝑗.𝑘−𝑝𝑖𝑡.𝑘𝑝𝑗𝑡.𝑘

√(1−𝑝𝑖𝑡.𝑘
2 )−(1−𝑝𝑗𝑡.𝑘

2 )
         ( 9 ) 

 Este procedimento poderia ser generalizado para OC ordens, repetindo os passos 

anteriores.2 A ordem deve ser ajustada dependendo da dimensionalidade do sistema a estudar 

pois, numa rede com milhares de variáveis, pode não ser suficiente controlar-se apenas duas 

variáveis. Nesta tese, escolheu-se parar na segunda ordem da correlação parcial porque o 

sistema estudado tem 16 variáveis. 

Na Figura 7 é apresentado um diagrama que esquematiza o algoritmo PCalg. 
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Figura 7- Algoritmo PCalg. 

 

2.5.2 Causalidade de Granger 

Para a aplicação da CG é necessário que a inferência de conectividade da rede esteja 

concluída, pois apenas serão testados os pares de variáveis em que se verifiquem associações 

diretas.  

De forma a se determinar a direccionalidade entre duas variáveis, segue-se o exemplo 

do teste da causalidade de Granger em que se supõe que X é causa Granger de Y. Se esta 

hipótese for verdadeira, então os valores passados de X acrescentarão informação relevante na 

previsão dos valores de Y. 

Seja o modelo autoregressivo para Y de ordem s dada pela Equação 10: 71     

 

       𝑌𝑡 = ∑ 𝐴𝑗 𝑌𝑡−𝑗 + 𝜀1
𝑠
𝑗=1       ( 10 ) 

 

e o modelo de autoregressão para Y, incluindo os valores passados de X, de ordem s dada pela 

Equação 11,71 em que Aj e Bj são coeficientes autorregressivos e ε1 e ε2 são os resíduos de cada 

modelo, tem-se que: 

        𝑌𝑡 = ∑ 𝐴1𝑌𝑡−𝑗 + ∑ 𝐵𝑗 𝑋𝑡−𝑗 
𝑠
𝑗=1 + 𝜀2

𝑠
𝑗=1                               ( 11 ) 
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Por outras palavras, são testadas as hipóteses H0: B1=B2=…=Bs=0 versus H1: Bj≠0 

através do teste estatístico-F, segundo a Equação 12,68 em que SQREq.10 e SQREq.11 são a soma 

do quadrado dos resíduos dos modelos das Equações 10 e 11, respetivamente. 

 

    𝐹 =
𝑆𝑄𝑅𝐸𝑞.10−𝑆𝑄𝑅𝐸𝑞.9

𝑆𝑄𝑅𝐸𝑞.9
×

𝑛𝑜𝑏𝑠−2𝑠−1

𝑠
      ( 12 ) 

 

Na Figura 8 está representado o esquema do algoritmo para a inferência de causalidade 

numa rede através da causalidade de Granger. 

 

 

Figura 8- Algoritmo da CG para inferência da causalidade numa rede. 

 

2.5.3 Correlação cruzada 

No algoritmo da correlação cruzada calcula-se, através da Equação 2, a função de 

covariância cruzada em vários desfasamentos de tempo, calculando-se de seguida o coeficiente 

de correlação cruzada para cada um dos desfasamentos τ.  

Como já referido acima, a causa acontece sempre antes do efeito e por esse motivo pode-

se avaliar a direccionalidade, entre duas variáveis X e Y, pelos coeficientes de correlação 

cruzada e pelo sinal de τ em que ocorrem os maiores valores dos mesmos. 
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Figura 9- Aplicação do método da correlação cruzada entre X e Y, onde Y sofre os desfasamentos de tempo. 

 

Nas Figuras 3 e 9 pode observar-se que os maiores valores do coeficiente de correlação 

cruzada ocorrem quando o desfasamento de tempo em Y é positivo, ou seja, a série temporal 

de Y é adiantada em relação à série temporal de X, e por isso é X quem causa Y. A avaliação 

da causalidade, além do descrito anteriormente, faz-se também pelo valor de prova da 

correlação (p-value) ou pelos limites de confiança (linhas a azul na Figura 9). 

 

2.5.4 Deteção de comunidades 

O algoritmo de deteção de comunidades compreende várias etapas para a escolha da 

melhor partição (nº de comunidades e nº de variáveis em cada comunidade). Para uma 

explicação mais clara, observe-se a Figura 10. 

 

 

Figura 10- Algoritmo de deteção de comunidades. 
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 Este algoritmo necessita da rede causal do sistema, para obter a matriz adjacência, 

procedendo à divisão da rede em comunidades.  

Na primeira etapa do algoritmo, através do método espetral de maximização da 

modularidade72, são obtidas várias divisões da rede que diferem entre si no número de 

comunidades e nas variáveis que lhes pertencem. Na segunda etapa, todas estas redes são 

avaliadas por uma função qualidade de densidade global, que é baseada nas associações que 

cada variável tem73,74: 

 

   𝑄𝐷𝐺 =
1

2
(𝑄𝐷𝐺

𝑖 + 1 − 𝑄𝐷𝐺
𝑒 )                  ( 13 ) 

 

A Equação 13 representa a função qualidade de densidade global utilizada, onde Qi
DG 

representa a densidade interna global e Qe
DG é a densidade externa global. Diz-se que a 

associação é de saída quando uma variável é causa de outra, e que a associação é de entrada 

quando a variável é efeito de outra. Assim, podemos definir Qi
DG como a soma das associações 

de entrada, dado duas variáveis pertencentes à mesma comunidade, dividindo pela “área” total 

de todas as comunidades (todas as associações de entrada possíveis). Qe
DG é definida de forma 

análoga.73 

A partição que obtiver o maior valor na função qualidade, é a escolhida pelo algoritmo 

como output da divisão da rede causal. 

Conclusão 

Depois de discutida a inferência de redes através de vários métodos, a divisão funcional 

da rede causal e os algoritmos a serem utilizados para esse efeito, segue-se a apresentação das 

abordagens às metodologias de monitorização onde se incorpora a informação contida nas redes 

causais. 
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3. Metodologias multivariadas para a monitorização 

estatística de processos 

“If everything seems to be 

going well, you obviously 

don’t know what’s going 

on” 

                     Edward Murphy 

Este capítulo aborda quatro metodologias de monitorização de processos. Duas delas já 

estão estabelecidas na literatura, com aplicações em vários processos, e serão utilizadas como 

benchmarks. As outras duas são metodologias desenvolvidas e propostas nesta dissertação. 

 

 Metodologias usadas como benchmark 

3.1.1 Monitorização estatística de processos baseada na análise de 

componentes principais (PCA-MSPC) 

O PCA é uma das técnicas estatísticas multivariadas mais utilizada.75,76 O objetivo desta 

técnica é reduzir a dimensão de um conjunto alargado de variáveis, obtendo um conjunto menor 

de novas variáveis designadas de Componentes Principais (CP), que explicam o essencial dos 

dados originais.77 

Os CP são obtidos através de combinações lineares das variáveis originais, de forma a 

que estes sejam descorrelacionados entre si e maximizem a explicação da variância dos dados 

originais.75, 77  

Considerando uma matriz de dados Dn×m representativa das NOC (Normal Operating 

Conditions), com n observações e m variáveis, o primeiro passo para aplicação do PCA é, 

usualmente, o auto-escalonamento das variáveis, onde se remove os efeitos das diferentes 

ordens de grandeza dos dados observacionais das variáveis (quando as variáveis têm diferentes 

unidades).76, 78  
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A partir da média amostral de cada variável (Equação 14), os dados são centrados, 

ficando assim com média igual a zero (Equação 15): 

   𝐷�̅� =
1

𝑛
∑ 𝑑𝑖𝑗

𝑛
𝑖=1         ( 14 ) 

   𝐷𝑐𝑖𝑗
= 𝐷𝑖𝑗 − 𝐷�̅�        ( 15 ) 

em que 𝐷�̅� é a média dos dados observacionais de cada variável e 𝐷𝑐𝑖𝑗
 são os dados centrados 

em média igual a 0. 

De seguida, através do desvio-padrão amostral das variáveis (Equação 16), é obtida a 

matriz auto-escalonada Zn×m com média igual a 0 e desvio-padrão igual a 1, cujos elementos 

são calculados pela Equação 17. 

𝜎𝐷 = √
∑ (𝑑𝑖 −𝑑)2𝑛𝑜𝑏𝑠

𝑖=1

𝑛𝑜𝑏𝑠−1
      ( 16 ) 

        𝑍𝑖𝑗 =
𝐷𝑐𝑖𝑗

𝜎𝐷𝑗

      ( 17 ) 

 

A matriz de covariância de Z, que é igual à matriz de correlações de D, é a fonte de 

informação a partir da qual se retiram os valores próprios e os respetivos vetores próprios, para 

se obter os resultados do modelo PCA.78, 79 Os valores próprios são ordenados do maior para o 

menor valor, onde os maiores valores próprios representam a maior variabilidade dos dados, 

enquanto os menores representam o ruído.78  

Por fim, a matriz Z é decomposta da seguinte forma (Equação 18): 12 

          𝐙 = 𝐓𝐋𝑇 + 𝐄                                          ( 18 ) 

em que Tn×p é a matriz de pontuações do PCA (p é o número de CP retidos), Lm×p é a matriz de 

carregamento do PCA e En×m é a matriz residual do PCA que contém a contribuição acumulada 

dos últimos CP, que é dada pela Equação 19, 

     𝐄 = 𝐙 − �̂�       ( 19 ) 

em que �̂� é a matriz Z reconstruída a partir das pontuações e carregamentos do PCA, com p 

componentes principais. 

 Para se avaliar o número de CP incluídos no modelo PCA, existem várias metodologias 

que podem ser aplicadas80, como o método de Kaiser, o teste de scree e a metodologia da fração 

de variância explicada. Qualquer uma destas metodologias é baseada na informação contida 

nos valores próprios.78,80 
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 Depois de se escolher quantos CP usar no modelo PCA, as matrizes de carregamento e 

das pontuações devem ser analisadas. Os valores da matriz de carregamento indicam que 

variáveis contribuem mais para a variabilidade ao longo de um determinado CP.76, 78 Através 

da visualização do ajuste das pontuações, pode-se observar os clusters formados que podem 

permitir a deteção de um evento especial que tenha como causa um fenómeno conhecido ou 

desconhecido.78 

 

3.1.1.1 Deteção de falhas 

A aplicação do PCA-MSPC na deteção de falhas é dividida em duas fases. Na primeira 

fase, o objetivo é, a partir de um conjunto de dados de treino representativos da NOC, verificar 

se o sistema é estável e obter o modelo PCA. Ainda nesta fase, faz-se uso de um conjunto de 

dados de validação para o cálculo das estatísticas MSPC. 

Na segunda fase, efetua-se a deteção de falhas através de um conjunto de dados de teste 

e avalia-se o desempenho do modelo de monitorização. Na Figura 11 está representado um 

esquema das fases acima descritas. 

 

Figura 11- Etapas do algoritmo do PCA-MSPC. 

 

As estatísticas utilizadas para monitorizar o processo são a estatística T2 de Hotelling e 

a estatística Q (ou erro quadrático preditivo).  

A estatística T2 de Hotelling é uma generalização multivariada da estatística t-student e 

denota a distância estatística entre cada observação e a média de cada variável.12, 77 Para os 

primeiros p pontuações do PCA, esta estatística toma a forma de, 

      𝑇𝑃𝐶𝐴
2 = ∑

𝐭𝐢
2

𝜆𝑖

𝑝
𝑖=1

      ( 20 ) 

em que T2
PCA é a estatística T2 de Hotelling aplicada para o PCA-MSPC, ti é o vetor de 

pontuações do modelo PCA e 𝜆𝑖  é o valor próprio. 
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 Por definição, o Limite de Controlo Inferior (LCI) das duas estatísticas é zero. O Limite 

de Controlo Superior (LCS) para a T2
PCA é dado pela Equação 21:77, 81 

                   𝐿𝐶𝑆𝑇𝑃𝐶𝐴
2 =

𝑝(𝑛𝑜𝑏𝑠−1)(𝑛𝑜𝑏𝑠+1)

𝑛𝑜𝑏𝑠−𝑛𝑜𝑏𝑠×𝑝
× 𝐹𝛼 ,𝑛𝑜𝑏𝑠,𝑛𝑜𝑏𝑠−𝑝    ( 21 ) 

onde 𝐹𝛼,𝑛𝑜𝑏𝑠,𝑛𝑜𝑏𝑠−𝑝 é o percentil superior α da distribuição F com p e nobs-p graus de liberdade.77 

A estatística Q analisa a variabilidade não explicada pelo modelo PCA e pode ser 

definida como o somatório dos erros quadrados de previsão,78, 82   

        𝑄𝑃𝐶𝐴 = ∑ 𝑒𝑖
2𝑚

𝑖=1                      ( 22 ) 

   𝐞𝐢 = (𝑧𝑖 − 𝑧𝑖)̂             ( 23 ) 

em que QPCA é a estatística Q e ei é o vetor dos resíduos, definido pela Equação 23. 

 O LCS para a QPCA é definido como77 

    𝐿𝐶𝑆𝑄𝑃𝐶𝐴
= 𝜃1 (

𝑐𝛼√2𝜃2ℎ0
2

𝜃1
+ 1 +

𝜃2ℎ0(ℎ0−1)

𝜃1
2 )

1

ℎ0

     ( 24 ) 

em que, 

            𝜃𝑖 = ∑ 𝜆𝑗
𝑖 , 𝑖 = 1,2,3 𝑛

𝑗=𝑝+1                   ( 25 ) 

               ℎ0 = 1 −
2𝜃1𝜃3

3𝜃2
       ( 26 ) 

onde p é o número de CP retidos, cα é a variável normal padrão correspondente ao percentil 

superior 1-α. 

 No caso de estudo investigado nesta tese, a Taxa de Falsos Alarmes (TFA) nas NOC 

ficará em torno do nível de significância α. 

 

3.1.1.2 Diagnóstico de falhas  

Quando uma falha é detetada pela metodologia de monitorização, o objetivo seguinte é 

descobrir qual a causa raiz (variável ou variáveis onde ocorreu a falha). No PCA, o diagnóstico 

de falhas é feito usualmente por gráficos de contribuições.12, 83 Neste trabalho de tese vai seguir-

se a metodologia proposta por Qin et al, tal como descrito de seguida.83 

Define-se aqui  �̃�m×(m-p) como a matriz de carregamento dos resíduos do PCA, Λ a matriz 

diagonal com os primeiros p valores próprios, �̂� a matriz diagonal com os valores próprios 
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residuais e S a matriz covariância de zi. A contribuição da i-enésima variável para a T2
PCA e 

QPCA é dada pelas Equações 27 e 28, respetivamente,12, 83 

𝑇𝑖
2 = ‖𝛬−1/2𝐿𝑖

𝑇𝑧𝑖 ‖
2
       ( 27 ) 

   𝑄𝑖 = ‖𝑧𝑖 − 𝑧�̂�‖
2       ( 28 ) 

Desde que Ti
2 e Qi tenham uma forma quadrática, os seus limites de confiança podem 

ser obtidos a partir dos resultados de George Box (1954)12,84, aproximando a sua distribuição a 

gi
Tχ2(hi

T) e gi
Qχ2(hi

Q), respetivamente, onde 

𝑔𝑖
𝑇 = 𝑡𝑟[(𝑆𝑖 𝐿𝑖 𝛬−1𝐿𝑖

𝑇 )2] ∕ 𝑡𝑟[𝑆𝑖 𝐿𝑖𝛬
−1𝐿𝑖

𝑇]     ( 29 ) 

           ℎ𝑖
𝑇 = (𝑡𝑟 [𝑆𝑖𝐿𝑖𝛬

−1𝐿𝑖
𝑇])

2

∕  𝑡𝑟 [(𝑆𝑖𝐿𝑖𝛬
−1𝐿𝑖

𝑇)
2

]     ( 30 ) 

    𝑔𝑖
𝑄 = 𝑡𝑟 [(𝐿�̃�𝛬𝐿𝑖

�̃�)
2

] ∕ 𝑡𝑟[𝐿�̃�𝛬𝐿𝑖
�̃�]     ( 31 ) 

              ℎ𝑖
𝑄 = (𝑡𝑟 [𝐿�̃�𝛬𝐿𝑖

�̃�])
2

∕  𝑡𝑟 [(𝑆𝑖𝐿�̃�𝛬𝐿𝑖
�̃�)

2

]     ( 32 ) 

Para ambas as estatísticas, os limites de controlo são estabelecidos através de uma 

seleção apropriada do nível de confiança α.12 

 

3.1.2 Monitorização estatística de processos baseada na estatística T2 

de Hotelling considerando informação da rede (SET-Hotelling-

T2) 

As metodologias baseadas no PCA modelam as associações marginais entre as variáveis 

do processo e por esse motivo não conseguem descrever com eficácia as associações diretas 

entre variáveis.1 

Uma das soluções para contornar este problema passa por inferir a rede causal do 

processo, incorporá-la nas variáveis observadas e descorrelacionar essas variáveis através de 

uma Transformação de Intensificação de Sensibilidade (SET, do inglês Sensitivity Enhancing 

Transformation).2, 12, 85 Este pré-processamento, que já foi testado e bem sucedido12, irá ser 

aplicado nesta tese a fim de se incorporar a estrutura causal do sistema numa metodologia de 

monitorização. Isto deverá permitir contornar as limitações tidas no diagnóstico de falhas, 

através de um processo mais simples mas que mantém o rigor da metodologias alternativas .12  



32 

A metodologia SET (Sensitivity Enhancing Transformation) faz uso das correlações 

parciais para fazer um modelo linear baseado na rede inferida, obtendo assim erros de previsão 

que não são correlacionados com as variáveis condicionadas.86 A informação sobre os pais 

causais é usada no contexto da SET para construir um modelo de regressão para cada variável 

observada: para cada variável, os seus pais causais são tidos como regressores e é ajustado um 

modelo linear (abordagem Markoviana). O conjunto dos modelos de regressão de cada variável 

constitui o modelo SET.12 Na Tabela 4 apresenta-se o pseudo-código para a construção do 

modelo SET.12 

 

 

Tabela 4- Pseudo-código da construção do modelo SET. 

1. Inferência da rede causal; 

2. Para cada variável, y: 

a. Definir y como a variável de resposta e x como o conjunto de pais de y; 

b. Ajustar um modelo de regressão com x como regressores e y como resposta; 

c. Guardar o modelo na estrutura do modelo SET. 

 

Durante a monitorização, o modelo SET é usado para prever as observações com base 

nos seus pais. Se as relações causais ainda forem válidas, então os erros de previsão devem 

permanecer numa região de variabilidade normal, caso contrário está a ocorrer uma falha. 

Para avaliar o estado de falha (deteção), é usada a estatística T2 de Hotelling com 

informação da rede para monitorizar simultaneamente todos os erros de previsão, 

𝑇𝑆𝐸𝑇
2 = ∑ (

𝑑𝑖−�̂�𝑖

𝜎𝑖
)

2
𝑚
𝑖=1                   ( 33 ) 

em que �̂�𝑖 é a previsão do modelo SET e 𝜎𝑖 é o desvio-padrão dos erros de previsão.1 

 Assumindo que os resíduos da T2
SET são aproximadamente distribuídos como uma 

distribuição χ2 com m graus de liberdade, os limites de controlo podem ser estabelecidos pelo 

percentil superior da distribuição χ2 com determinado nível de significância α.12 

Dado que os resíduos não são correlacionados, o diagnóstico de falhas também pode ser 

feito através dos erros de previsão. Assim, um erro de previsão com uma contribuição 

significativa para a T2
SET indica que a variável original se desviou do valor esperado e não está 

em conformidade com a estrutura de correlação inferida. Tal como na deteção, os limites de 
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controlo das contribuições podem ser estabelecidos pelo percentil superior da distribuição χ2 

com determinado nível de significância α.12 Na Figura 12 está representado o algoritmo da 

metodologia de monitorização da T2 de Hotelling com informação da rede (SET-Hotelling-T2). 

 

Figura 12- Etapas do algoritmo da SET-Hotelling-T2. 

 

 Metodologias propostas 

De modo a se melhorar o desempenho da Taxa de Deteção de Falhas (TPR do inglês 

True Positive Rate) e de diagnóstico, desenvolveram-se nesta tese duas metodologias de 

monitorização hierárquica, descentralizada e centralizada, baseadas na decomposição funcional 

da rede causal com transformação de variáveis.   

3.2.1 Metodologia de monitorização hierárquica descentralizada 

baseada na decomposição da rede causal com transformação de 

variáveis (CNET-D do inglês Causal Network-Distributed) 

Numa primeira etapa desta metodologia de monitorização hierárquica descentralizada 

(CNET-D), a rede causal é inferida e dividida em comunidades através do algoritmo de deteção 

de comunidades, de forma a se reduzir a dimensionalidade do sistema.  

De seguida, cada comunidade é monitorizada individualmente, através da metodologia 

SET-Hotelling-T2 anteriormente descrita. Com esta abordagem, pretende-se ganhar mais 

sensibilidade na deteção e diagnóstico de falhas, subdividindo o sistema, em vários subsistemas 

(comunidades). 

A utilização de uma só métrica na deteção de falhas, é conseguida através de um 

esquema em que apenas é necessário ser detetada a falha numa só comunidade para o alarme 

ser acionado (relação lógica “OR gate”), procedendo-se ao diagnóstico da comunidade em falha 

(1ª camada de diagnóstico) e ao diagnóstico da variável (2ª camada de diagnóstico) tal como 

nas contribuições da SET-Hotelling-T2. 
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Contudo, o nível de significância α para os limites de controlo na deteção de falhas ao 

nível de cada comunidade deverá ser corrigido para se ter em conta as múltiplas comparações 

(múltiplas comunidades) e o controlo da TFA. Os testes de hipóteses estatísticos são baseados 

na rejeição da hipótese nula de normalidade, quando esta é verdadeira. Se várias hipóteses são 

testadas, a probabilidade de se observar um evento raro aumenta e, então, a probabilidade de se 

estar incorretamente a rejeitar a hipótese nula (Erro do Tipo I ou falso alarme) aumenta.87   

 Para tal, consideram-se duas correções com diferentes pressupostos: a Correção de 

Bonferroni (Equação 34) e a Correção de Šidák (Equação 35),  

       𝛼𝑖𝑛𝑑𝑖𝑣𝑖𝑑𝑢𝑎𝑙 =
𝛼

𝑁𝑡𝑐
                   ( 34 ) 

   𝛼𝑖𝑛𝑑𝑖𝑣𝑖𝑑𝑢𝑎𝑙 = 1 − (1 − 𝛼)
1

𝑁𝑡𝑐        ( 35 ) 

 

em que αindividual é o nível de significância para cada teste de hipóteses e NTC é o número de 

estatísticas para comparação.88 Um dos grandes problemas da aplicação destas correções é 

quando o NTC é muito elevado, leva a que a taxa de deteção de falhas nas comunidades seja 

muito baixa, mesmo quando o sistema está fora das NOC, pois o 𝛼𝑖𝑛𝑑𝑖𝑣𝑖𝑑𝑢𝑎𝑙  tenderá para 0. 

 Para uma melhor compreensão desta metodologia de monitorização, na Figura 13 pode 

observar-se as várias etapas da CNET-D. 
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Figura 13- Etapas do algoritmo da CNET-D. 

 

 

3.2.2 Metodologia de monitorização hierárquica centralizada baseada 

na decomposição da rede causal com transformação de variáveis 

(CNET-C do inglês Causal Network-Centralized) 

A metodologia CNET-C comporta dois níveis de diagnóstico e foi elaborada para 

constituir uma só métrica (estatística), no nível superior, para a deteção de falhas, mesmo com 

várias comunidades. 

Tal como na CNET-D, esta metodologia começa com a divisão da rede causal em várias 

comunidades. De seguida, através dos modelos SET para cada uma das comunidades, 

determina-se as estatísticas T2
SET nas NOC e concatenam-se todas as estatísticas numa só 

estatística T2 de Hotelling global.89  
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Considerando que:  

  𝐗𝐍𝐎𝐂 = [𝑇𝑆𝐸𝑇𝑖
2   𝑇𝑆𝐸𝑇𝑖 +1

2 … 𝑇𝑆𝐸𝑇𝑛𝑐𝑜𝑚𝑢𝑛𝑖𝑑𝑎𝑑𝑒𝑠

2 ] , 𝑖 = 1,2, … , 𝑛𝑐𝑜𝑚𝑢𝑛𝑖𝑑𝑎𝑑𝑒𝑠    ( 36 ) 

 

      𝐱𝐣 = [𝑇𝑆𝐸𝑇𝑖

2 (𝑗)  𝑇𝑆𝐸𝑇𝑖+1

2 (𝑗)… 𝑇𝑆𝐸𝑇𝑛𝑐𝑜𝑚𝑢𝑛𝑖𝑑𝑎𝑑𝑒𝑠

2 (𝑗)] , 𝑗 = 1,2, … , 𝑛𝑜𝑏𝑠                  ( 37 ) 

 

em que XNOC é uma matriz que contém as estatísticas T2 de Hotelling de cada comunidade e xj 

é um vetor que contém as estatísticas T2 de Hotelling de cada comunidade no dado 

observacional j, temos que a 𝑇𝑆𝐸𝑇𝑔𝑙𝑜𝑏𝑎𝑙
2  é dada por: 

 

        𝑇𝑆𝐸𝑇𝑔𝑙𝑜𝑏𝑎𝑙
2 = (𝐱 𝐣 − �̂�𝑋𝑁𝑂𝐶

)𝑇𝚺𝑿𝑵𝑶𝑪

−1
(𝐱 𝐣 − �̂�𝑋𝑁𝑂𝐶

)                ( 38 ) 

 

onde 𝑇𝑆𝐸𝑇𝑔𝑙𝑜𝑏𝑎𝑙
2  é a estatística concatenada das T2 de Hotelling de cada comunidade, �̂�𝑋𝑁𝑂𝐶

 é a 

média de cada uma das T2
SET de cada comunidade e 𝚺𝑿𝑵𝑶𝑪

é a matriz covariância.89 A deteção 

de falhas e os seus limites de deteção são calculados da mesma forma da SET-Hotelling-T2. 

Depois de uma falha ser detetada, passa-se para a primeira camada do diagnóstico. Na 

primeira camada, à imagem do que é feito nas contribuições da SET-Hotelling-T2, diagnostica-

se em que comunidade ocorreu a falha através das contribuições de cada comunidade na 

𝑇𝑆𝐸𝑇𝑔𝑙𝑜𝑏𝑎𝑙
2 . Quando diagnosticada em que comunidade está a falha, entra-se na segunda camada 

do diagnóstico, onde, através da T2
SETi, se avalia em que variável está a falha através das 

contribuições de cada variável na estatística da comunidade diagnosticada. 

Na Figura 14 está representada a esquematização do algoritmo da CNET-C. 
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Figura 14- Etapas do algoritmo da CNET-C. 
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4. Resultados da inferência de uma rede artificial 

“A teacher told my mother 

that I would never become 

successful, which 

illustrates the difficulty of 

long-run forecasting on 

inadequate data” 
                     Clive Granger 

 

Para avaliar o desempenho da inferência de redes causais e das metodologias de 

monitorização propostas, utilizou-se um simulador de uma rede artificial com 16 variáveis, 

modificado por Rato e Reis2. A estrutura da rede causal conhecida à priori está representada na 

Figura 15. 

 

 

Figura 15- Representação gráfica da estrutura da rede do caso de estudo2. 

 

No que diz respeito à inferência de redes causais baseada em dados, foram avaliados 

dois cenários: o sistema linear estacionário e o sistema linear dinâmico. Por outro lado, as 

metodologias de monitorização apenas foram testadas para o sistema linear estacionário. Por 

esse motivo, somente os resultados da inferência de redes constam neste capítulo. 
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 Sistema linear estacionário 

No caso do sistema linear estacionário, as relações entre as variáveis são dadas pelas 

Equações 39-52, onde 𝜀 corresponde a uma sequência de ruído branco com uma relação sinal-

ruído de 10 decibéis (dB), K é um fator multiplicativo para a simulação de falhas (K é igual a 1 

durante as NOC), e g corresponde aos dados provenientes da respetiva variável.2 

              𝑔8 = 𝐾8𝜀8,    𝑔9 = 𝐾9𝜀9,     𝑔16 = 𝐾16𝜀16       ( 39 ) 

     𝑔10 = 1 + 0.40𝐾10𝑔8 + 𝜀10        ( 40 ) 

𝑔11 = 0.56 + 0.15𝐾11𝑔8 + 𝜀11                                 ( 41 ) 

𝑔1 = 1.2𝐾1𝑔8 + 0.80𝑔9 + 𝜀1                    ( 42 ) 

𝑔2 = 0.60𝐾2𝑔1 + 𝜀2                      ( 43 ) 

𝑔3 = 0.05 + 0.22𝐾3𝑔1 + 𝜀3                                  ( 44 ) 

 𝑔4 = 1 + 0.40𝐾4𝑔1 + 𝜀4                                    ( 45 ) 

𝑔5 = 0.062 + 0.16𝐾5𝑔1 + 𝜀5                     ( 46 ) 

𝑔6 = 0.60𝐾6𝑔1 + 𝜀6                     ( 47 ) 

𝑔7 = 0.70𝐾7𝑔1 + 𝜀7                     ( 48 ) 

𝑔12 = 0.80𝐾12𝑔16 + 0.51𝑔3 + 𝜀12                   ( 49 ) 

𝑔13 = 1.30𝐾13𝑔3 + 𝜀13                                   ( 50 ) 

𝑔14 = 1 + 0.40𝐾14𝑔3 + 𝜀14                                   ( 51 ) 

𝑔15 = 0.028 + 1.30𝐾15𝑔3 + 𝜀15                    ( 52 ) 

 

A inferência de conectividade na rede artificial foi feita através do algoritmo PCalg e de 

um algoritmo baseado no método LASSO, proposto nesta dissertação. Contudo apenas serão 

apresentados os resultados do PCalg, visto que o algoritmo baseado no método LASSO não 

permite obter resultados satisfatórios por não conseguir lidar com as variáveis de confusão (uma 

breve explicação deste algoritmo é apresentada no Anexo I, bem como os resultados obtidos de 

uma aplicação). 

A inferência da causalidade na rede artificial não foi feita no sistema linear estacionário 

pois, sem dinâmica, não é possível inferir a direccionalidade sem causar perturbações nas 

variáveis. Como não é objetivo desta dissertação inferir a causalidade tendo por base 
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perturbações e testes nas variáveis, apenas se inferiu a direccionalidade no sistema linear 

dinâmico. 

Para se estudar a variabilidade dos dados simulados, foram feitas 100 réplicas, da 

simulação do algoritmo para cada cenário estudado. Considerou-se que uma associação direta 

é detetada se se verificar em pelo menos 75% das réplicas. Além disso, foram utilizados 

diversos tamanhos de dados observacionais em condições normais de operação. Na Tabela 5 e 

nas Figuras 16 e 17 constam as características e resultados dos diferentes cenários simulados 

para a avaliação do desempenho do PCalg. O nível de significância usado nos cut-offs foi de 

1%. 

Falsos positivos (Equação 53) referem-se a associações diretas que foram detetadas pelo 

algoritmo, mas que de facto não existem, e falsos negativos (Equação 54) referem-se a 

associações diretas que não foram detetadas pelo algoritmo, mas que existem.  

  𝑇𝑎𝑥𝑎 𝑑𝑒 𝑓𝑎𝑙𝑠𝑜𝑠 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠 =
𝐹𝑎𝑙𝑠𝑜𝑠 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠

𝐹𝑎𝑙𝑠𝑜𝑠 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠+𝑉𝑒𝑟𝑑𝑎𝑑𝑒𝑖𝑟𝑜𝑠 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜𝑠
    ( 53 ) 

              𝑇𝑎𝑥𝑎 𝑑𝑒 𝑓𝑎𝑙𝑠𝑜𝑠 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜𝑠 =
𝐹𝑎𝑙𝑠𝑜𝑠 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜𝑠

𝐹𝑎𝑙𝑠𝑜𝑠 𝑛𝑒𝑔𝑎𝑡𝑖𝑣𝑜𝑠+𝑉𝑒𝑟𝑑𝑎𝑑𝑒𝑖𝑟𝑜𝑠 𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠
     ( 54 ) 

 

Tabela 5- Resultados para a inferência de conectividade na rede artificial - sistema estacionário linear. 

 

 

Figura 16- Inferência de conectividade no sistema estacionário pelo PCalg - 500 dados observacionais. 

 

Sistema Nº de dados Algoritmo 
Taxa falsos 

positivos 

Taxa falsos 

negativos 

Estacionário 500 PCalg 0 0.13 

Estacionário 5000 PCalg 0.0095 0 

Estacionário 10000 PCalg 0.0095 0 
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Figura 17- Inferência de conectividade no sistema estacionário pelo PCalg – 5000 e 10000 dados observacionais. 

 

Pela análise dos resultados, pode-se verificar que o aumento do tamanho de dados 

observacionais na inferência de conectividade origina um melhor desempenho, isto é, consegue 

detetar todas as associações diretas verdadeiras (Taxa de Falsos Negativos é igual a 0) e deteta 

associações diretas inexistentes numa taxa muito baixa (Taxa de Falsos Positivos é 0.0095). 

Para uma interpretação mais clara, define-se a sensibilidade (Taxa de Verdadeiros Positivos =1-

Taxa de Falsos Positivos) como a capacidade de o algoritmo detetar corretamente todas as 

associações diretas verdadeiras e especificidade (Taxa de Verdadeiros Negativos =1-Taxa de 

Falsos Negativos) como a capacidade de excluir corretamente todas as associações diretas 

inexistentes.  

De forma a avaliar-se a probabilidade de se detetar uma associação direta quando de 

facto ela existe, comparando com a situação em que se deteta uma associação direta quando 

não existe, determina-se a Razão de Verosimilhança para um teste positivo (positive likelihood 

ratio) dada pela Equação 55.  

     𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑒 𝑙𝑖𝑘𝑒𝑙𝑖ℎ𝑜𝑜𝑑 𝑟𝑎𝑡𝑖𝑜 =
𝑠𝑒𝑛𝑠𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑𝑒

1−𝑒𝑠𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑑𝑎𝑑𝑒
      ( 55 ) 

Assim, obtém-se para os cenários de 5000 e 10000 dados observacionais, um positive 

likelihood ratio de 105 o que indica que é muito mais provável ser detetado um verdadeiro 

positivo do que um falso positivo.  

Conclui-se, pelos resultados acima descritos, que o PCalg apresenta um desempenho 

bastante satisfatório na inferência da conectividade da rede artificial no sistema linear 

estacionário. 
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 Sistema linear dinâmico 

Uma análise semelhante foi realizada para uma versão dinâmica do sistema apresentado 

anteriormente, com a adição de uma dependência de séries temporais multivariadas entre as 

variáveis de acordo com as Equações 56-69, onde 𝜀 corresponde a uma sequência de ruído 

branco com uma relação sinal-ruído de 10 dB, K é um fator multiplicativo para a simulação de 

falhas (K é igual a 1 durante as NOC), e g corresponde aos dados provenientes da respetiva 

variável.2 

 

 𝑔8,𝑡 = 𝐾8𝜀8,𝑡 ,    𝑔9,𝑡 = 𝐾9𝜀9,𝑡 ,     𝑔16,𝑡 = 𝐾16𝜀16,𝑡        ( 56 ) 

𝑔10,𝑡 = 1 + 0.40𝐾10(𝑔8,𝑡 + 0.60𝑔8,𝑡−1 − 0.30𝑔8,𝑡−2) + 𝜀10,𝑡     ( 57 ) 

               𝑔11,𝑡 = 0.56 + 0.15𝐾11(𝑔8,𝑡 + 0.40𝑔8,𝑡−1 + 0.60𝑔8,𝑡−2) + 𝜀11,𝑡          ( 58 ) 

 𝑔1,𝑡 = 1.2𝐾1(𝑔8,𝑡 + 0.60𝑔8,𝑡−1 + 0.30𝑔8,𝑡−2) + 0.80𝑔9,𝑡 + 𝜀1,𝑡      ( 59 ) 

𝑔2,𝑡 = 0.60𝐾2(𝑔1,𝑡 + 0.50𝑔1,𝑡−1 + 0.20𝑔1,𝑡−2) + 𝜀2,𝑡      ( 60 ) 

𝑔3,𝑡 = 0.05 + 0.22𝐾3(𝑔1,𝑡 − 0.40𝑔1,𝑡−1 − 0.20𝑔1,𝑡−2) + 𝜀3,𝑡     ( 61 ) 

              𝑔4,𝑡 = 1 + 0.40𝐾4(𝑔1,𝑡 − 0.20𝑔1,𝑡−1 − 0.10𝑔1,𝑡−2) + 𝜀4,𝑡      ( 62 ) 

     𝑔5,𝑡 = 0.062 + 0.16𝐾5(𝑔1,𝑡 + 0.40𝑔1,𝑡−1 + 0.60𝑔1,𝑡−2) + 𝜀5,𝑡                          ( 63 ) 

𝑔6,𝑡 = 0.60𝐾6(𝑔1,𝑡 + 0.80𝑔1,𝑡−1 + 0.10𝑔1,𝑡−2) + 𝜀6,𝑡                         ( 64 ) 

𝑔7,𝑡 = 0.70𝐾7(𝑔1,𝑡 + 0.40𝑔1,𝑡−1 + 0.20𝑔1,𝑡−2) + 𝜀7,𝑡      ( 65 ) 

𝑔12,𝑡 = 0.8𝐾12(𝑔16,𝑡 + 0.60𝑔16,𝑡−1 + 0.30𝑔16,𝑡−2) + 0.51𝑔3,𝑡 + 𝜀12,𝑡    ( 66 ) 

𝑔13,𝑡 = 1.30𝐾13(𝑔3,𝑡 + 0.50𝑔3,𝑡−1 + 0.50𝑔3,𝑡−2) + 𝜀13,𝑡      ( 67 ) 

    𝑔14,𝑡 = 1 + 0.40𝐾14(𝑔3,𝑡 + 0.40𝑔3,𝑡−1 + 0.60𝑔3,𝑡−2) + 𝜀14,𝑡     ( 68 ) 

𝑔15,𝑡 = 0.028 + 1.30𝐾15(𝑔3,𝑡 + 0.60𝑔3,𝑡−1 − 0.30𝑔3,𝑡−2)+ 𝜀15,𝑡      ( 69 ) 

 

4.2.1 Inferência de conectividade da rede artificial 

Tal como na inferência de conectividade no sistema linear estacionário, neste caso 

recorreu-se ao PCalg, em que em cada cenário o algoritmo é replicado 100 vezes. Para 

determinação das associações diretas, foram considerados três desfasamentos no tempo em cada 

variável. 
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Na Tabela 6 e nas Figuras 18 e 19 constam as características e resultados dos diferentes 

cenários simulados para a avaliação do desempenho do PCalg. O nível de significância usado 

nos cut-offs foi de 1%. 

Tabela 6- Resultados para a inferência de conectividade na rede artificial - sistema dinâmico linear. 

 

 

 

Figura 18- Inferência de conectividade no sistema dinâmico pelo PCalg - 500 dados observacionais. 

 

 

Figura 19- Inferência de conectividade no sistema dinâmico pelo PCalg - 5000 e 10000 dados observacionais. 

 

Sistema Nº de dados Algoritmo 
Taxa falsos 

positivos 

Taxa falsos 

negativos 

Dinâmico 500 PCalg 0 0.071 

Dinâmico 5000 PCalg 0 0 

Dinâmico 10000 PCalg 0 0 
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Como se pode observar, o algoritmo melhorou o seu desempenho (sensibilidade e 

especificidade) em todos os cenários testados, em que para o tamanho de dados observacionais 

de 5000 e 10000 foi capaz de inferir a conectividade completa da rede artificial. Este facto pode 

dever-se à introdução de desfasamentos nas variáveis, onde as correlações são mais 

pronunciadas em certos instantes, à imagem do que acontece na correlação cruzada. 

Conclui-se que no sistema linear dinâmico, a inferência de conectividade é feita de 

forma muito precisa. 

 

4.2.2 Inferência da causalidade da rede artificial 

A inferência da causalidade da rede artificial foi feita através do algoritmo da CG e da 

correlação cruzada, tendo por base a conectividade apresentada na Figura 19. 

De foram análoga à inferência de conectividade, também na inferência da causalidade 

fizeram-se 100 réplicas da simulação de cada algoritmo, em que a direção da associação direta 

consta no output do algoritmo se se verificar em pelo menos 75% das réplicas. O nível de 

significância utilizado é de 1%. 

Na Tabela 7 e nas Figuras 20, 21 e 22 apresentam-se os cenários estudados e os 

resultados da inferência de causalidade através dos dois algoritmos, em que a percentagem de 

acerto é dada pela Equação 70. 

 

              % 𝑎𝑐𝑒𝑟𝑡𝑜 =
𝑛º 𝑑𝑒 𝑑𝑖𝑟𝑒çõ𝑒𝑠 𝑐𝑜𝑟𝑟𝑒𝑡𝑎𝑠 𝑖𝑛𝑓𝑒𝑟𝑖𝑑𝑎𝑠

𝑛𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑎𝑠𝑠𝑜𝑐𝑖𝑎çõ𝑒𝑠 𝑑𝑖𝑟𝑒𝑡𝑎𝑠
× 100                  ( 70 ) 

 

Tabela 7- Resultados para a inferência de causalidade na rede artificial - sistema dinâmico linear. 

Sistema Nº de dados Algoritmo % acerto 

Dinâmico 500 
CG 80.0 

Correlação cruzada 73.3 

Dinâmico 5000 
CG 100 

Correlação cruzada 73.3 

Dinâmico 10000 
CG 100 

Correlação cruzada 73.3 

 

 

 



46 

 

 

Figura 20- Inferência de causalidade no sistema dinâmico pelo algoritmo da CG - 500 dados observacionais. 

 

 

 

 

 

Figura 21- Inferência de causalidade no sistema dinâmico pelo algoritmo da CG - 5000 e 10000 dados 

observacionais. 
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Figura 22- Inferência de causalidade no sistema dinâmico pelo algoritmo da Correlação Cruzada - 500, 5000 e 

10000 dados observacionais. 

 

Através dos resultados apresentados, pode-se relatar que a correlação cruzada tem um 

desempenho inferior à CG, a qual independentemente do tamanho do conjunto de dados 

observacionais obtém sempre o mesmo resultado, o que se deve às equações dinâmicas que 

simulam o sistema. Por exemplo, os dados provenientes da variável 1 são obtidos através das 

medições do passado e do presente da variável 8 e das medições presentes da variável 9, o que 

leva a que o algoritmo da correlação cruzada não consiga obter a direccionalidade entre a 

variável 1 e 9. Além disso, não capta direccionalidades importantes tal como a relação 1→3 . 

No que diz respeito à CG, através da incorporação das séries temporais, consegue-se inferir a 

causalidade total da rede nos cenários de 5000 e 1000 dados observacionais. 

Deste estudo e correspondente análise, é possível concluir que o algoritmo da CG é 

preferível em detrimento da correlação cruzada pois a incorporação das séries temporais nos 

modelos autorregressivos proporciona maior capacidade para capturar a direção do fluxo de 

informação entre as variáveis. Por outro lado, a correlação cruzada, por apenas se reger por 

correlações desfasadas no tempo, e sendo a escolha deste desfasamento um parâmetro fulcral, 

não é um método tão eficaz para a deteção da causalidade. 

 

 

 

 

 



48 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



49 

5. Resultados das metodologias de monitorização 

“Without data you’re just 

another person with an 

opinion” 

                     W. Edwards Deming 

O caso de estudo para a avaliação das metodologias de monitorização é o sistema da 

rede artificial apresentada na Secção 4.1, onde os dados provenientes de uma variável são 

representados por gi, em que i=1,2, 3,…,16. 

Para a comparação das diversas metodologias de monitorização apresentadas teve-se em 

conta três tipos de falha recorrentes em cenários reais: 

• Falhas no processo - falhas que correspondem a uma perturbação no valor das 

variáveis. Estas falhas propagam-se para outras variáveis; 

• Falhas no sensor - falhas na medição de uma variável. Porém, o valor verdadeiro 

da variável não sofre perturbação. Estas falhas não se propagam para outras 

variáveis; 

• Falha na correlação – falhas provocadas pela alteração da correlação entre 

variáveis. 

Na Tabela 8 estão representados os cenários realizados para todos os estudos 

comparativos apresentados doravante. 

Tabela 8- Tipos e localização das falhas nos estudos comparativos realizados. 

Tipo de falha Localização da falha 

Processo g1, g3, g10, g16 

Sensor g1, g3, g10, g16 

Correlação g1 ← g8, g3 ←g1, g10←g8 

 

A escolha do intervalo de magnitudes de falha foi feita tendo por base um estudo 

preliminar da sensibilidade das metodologias na deteção de falhas, onde cada magnitude de 

falha foi replicada 100 vezes de forma a se ter em conta a sua variabilidade. Para cada réplica 

utilizaram-se 5000 dados observacionais relativos às situações em falha. Todas as metodologias 

em comparação utilizaram o mesmo conjunto de dados. 
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 Metodologia de monitorização baseada na análise aos 

componentes principais versus T2 de Hotelling com 

informação da rede 

A comparação entre as duas metodologias benchmark de monitorização, PCA e SET-

Hotelling-T2, foi feita através do estudo dos cenários apresentados na Tabela 8. 

 

5.1.1 Deteção de falhas 

Para se avaliar qual das metodologias apresenta melhor desempenho na deteção de 

falhas em cada um dos cenários, recorreu-se a gráficos de TPR vs Magnitude de falha e a testes 

t-pareados onde a hipótese nula é a igualdade das médias das áreas abaixo do gráfico, 

representativas da sensibilidade em cada uma das metodologias, com um nível de significância 

de 5%. As Figuras 23 e 24 apresentam os resultados obtidos para o tipo de falha no processo e 

no sensor, respetivamente, localizadas na variável 1, em que a magnitude igual a 0 corresponde 

à TFA (Taxa de Falsos Alarmes) pretendida em NOC (1%). A Figura 25 apresenta os resultados 

do tipo de falha na correlação entre g1 ← g8, em que a magnitude igual a 1 corresponde à TFA 

pretendida em NOC (1%). 

 

Figura 23- True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha no processo 

localizadas na variável 1. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes representam 

os intervalos de confiança a 95%. 
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Figura 24- True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha no sensor 
localizadas na variável 1. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes representam 

os intervalos de confiança a 95%. 

 

 

 

Figura 25- True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha na correlação 
entre as variáveis 1 e 8. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes representam 

os intervalos de confiança a 95%. 
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Tabela 9- Resultados da comparação da deteção de falhas nos vários cenários entre as metodologias  de 

benchmark. 

Tipo de 

falha 

Localização 

da falha 

Intervalo 

de 

magnitudes 

de falha 

Valor de 

prova do 

teste t-

pareado 

Valor da estatística t 

do teste t-pareado 

(SET-Hotelling-

T2/PCA) 

Metodologia 

com maior 

sensibilidade 

Processo 

g1 0-2 <10-10 244.7 
SET-

Hotelling-T2 

g3 0-5 <10-10 -439.0 PCA 

g10 0-8 <10-10 617.4 
SET-

Hotelling-T2 

g16 0-3 <10-10 -385.8 PCA 

Sensor 

g1 0-3 <10-10 1060 
SET-

Hotelling-T2 

g3 0-3 <10-10 1046 
SET-

Hotelling-T2 

g10 0-3 <10-10 532.6 
SET-

Hotelling-T2 

g16 0-3 <10-10 794.1 
SET-

Hotelling-T2 

Correlação 

g1 ← g8 1-13.5 <10-10 205.9 
SET-

Hotelling-T2 

g3 ← g1 1-9 <10-10 -315.0 PCA 

g10← g8 1-10 <10-10 679.9 
SET-

Hotelling-T2 

 

Na Tabela 9 resumem-se os resultados de todos os cenários testados. As figuras relativas 

aos restantes cenários encontram-se no Anexo II. Pela análise dos resultados, pode concluir-se 

que a metodologia da SET-Hotelling-T2 exibe, na maior parte dos cenários, maior sensibilidade 

na deteção de falhas. Isto corrobora os resultados já publicados na literatura, em que a 

introdução da rede causal na metodologia de monitorização melhora a sensibilidade do 

algoritmo à deteção de falhas.12  

5.1.2 Diagnóstico de falhas 

Contudo, por si só, o ganho de sensibilidade à deteção de falhas pode não ser 

representativo de uma melhoria na monitorização de falhas. Isto é, poder-se-á ter um ganho na 

sensibilidade, mas o diagnóstico da causa raiz não ter um bom desempenho. Este facto é de 
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extrema relevância pois um diagnóstico que detete várias causas raiz leva a que seja despendido 

mais tempo, e mais dinheiro, até se conseguir por o sistema de novo sob controlo. Tal pode ser 

observado a partir dos diagnósticos obtidos pelas duas metodologias de benchmark nos três 

tipos de falha. Neste cenário, a falha no processo e no sensor está localizada em g1 e a falha na 

correlação está localizada entre g1 e g8 (mas é provocada em g1). A magnitude foi escolhida de 

modo a se detetar metade dos dados observacionais em falha (TPR=0.5). 

Falha no processo 

Nas Figuras 26 e 27 estão representados os diagnósticos das duas metodologias para 

uma falha no processo. É possível concluir-se que a metodologia baseada em PCA não 

consegue detetar a causa raiz em nenhuma das estatísticas de monitorização, enquanto a 

metodologia da SET-Hotelling-T2 consegue detetar unicamente a variável onde foi incutida a 

falha (99.7% de contribuição da variável 1), devido à estrutura causal presente no algoritmo de 

monitorização. 

 

Figura 26- Contribuição de cada variável para as estatísticas de monitorização baseadas em PCA. Falha no 

processo na variável 1 com TPR=0.5.  

 

Figura 27- Contribuição de cada variável para a estatística de monitorização da metodologia SET-Hotelling-T2. 

Falha no processo na variável 1 com TPR=0.5. 
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Falhas no sensor 

Pelas Figuras 28 e 29, onde estão representadas as falhas no sensor localizadas na 

variável 1, pode observar-se que ambas as metodologias conseguem detetar a causa raiz. 

Contudo, existe uma peculiaridade no que diz respeito ao diagnóstico através da SET-Hotelling-

T2: além de ser diagnosticada a variável onde a falha ocorre, também são diagnosticadas todas 

as variáveis que são filhas causais dessa mesma variável, como se pode comprovar pelas 

Figuras 21 e 29. O PCA, pela estatística Q, diagnostica a contribuição da variável 1 em 99.5%, 

e a SET-Hotelling-T2 diagnostica a contribuição da variável 1 e de todos os seus filhos causais, 

aproximadamente, em 40%. 

 

Figura 28- Contribuição de cada variável para as estatísticas de monitorização baseadas em PCA. Falha no 

sensor na variável 1 com TPR=0.5. 

 

Figura 29- Contribuição de cada variável para aa estatística de monitorização da metodologia SET-Hotelling-

T2. Falha no sensor na variável 1 com TPR=0.5. 
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Falha na correlação 

Por fim, apresenta-se o diagnóstico das duas metodologias para uma falha na correlação 

g1←g8. Os resultados estão representados nas Figuras 30 e 31. Como já era expectável, a 

metodologia baseada na SET-Hotelling-T2, como tem acesso à estrutura causal, consegue 

diagnosticar perfeitamente a causa raiz (100% de contribuição da variável 1), enquanto a 

metodologia baseada no PCA não consegue estabelecer um diagnóstico preciso, obtendo 

resultados inconclusivos e ambíguos. 

 

Figura 30- Contribuição de cada variável para as estatísticas de monitorização baseadas em PCA. Falha na 

correlação em g1← g8 com TPR=0.5. 

 

 

 

Figura 31- Contribuição de cada variável para a estatística de monitorização da metodologia SET-Hotelling-T2. 

Falha na correlação em g1← g8 com TPR=0.5. 
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As duas metodologias de monitorização também foram testadas com um conjunto de 

dados às NOC, onde a TFA ronda em todos os casos 1%, tal como era desejado. 

Em suma, pode-se concluir que a metodologia de monitorização SET-Hotelling-T2 tem 

um melhor desempenho, tanto a nível de deteção (maior sensibilidade) como de diagnóstico de 

falhas (diagnosticar só as causas raiz). 

 

 Estudo comparativo das metodologias propostas: CNET-

D e CNET-C 

Para a comparação entre as metodologias propostas, CNET-C e CNET-D, e a 

metodologia benchmark SET-Hotelling-T2, começou-se por aplicar o algoritmo de deteção de 

comunidades à rede artificial. O resultado da aplicação deste algoritmo é a rede dividida 

ilustrada na Figura 32. 

 

 

Figura 32- Resultado da aplicação do algoritmo de deteção de comunidades. 

 

Contudo, devido ao algoritmo devolver a rede em comunidades disjuntas, não são 

contempladas as correlações inter-comunidades. Este facto leva a que haja um mau desempenho 

na deteção de falhas em alguns casos, nomeadamente de falhas localizadas nos nodos de ligação 

entre comunidades. Para superar este aspeto, cada comunidade foi estendida com o Markov-

blanket dos pais causais que a constituem, originando as comunidades estendidas presentes na 

Tabela 10. 

 



57 

Tabela 10- Divisão da rede artificial através do algoritmo de deteção de comunidades e do conceito do markov-

blanket. 

Comunidade Variáveis 

#1 g1, g2, g3, g4, g5, g6, g7, g8, g9 

#2 g1, g8, g9, g10, g11 

#3 g1, g3, g12, g13, g14, g15, g16 

 

5.2.1 Deteção de falhas 

Para a comparação das metodologias propostas e da SET-Hotelling-T2, e para avaliação 

do desempenho na deteção de falhas, atuou-se de forma análoga à Secção 5.1. As Figuras 33 e 

34 apresentam os resultados obtidos para o tipo de falha no processo e no sensor, 

respetivamente, localizadas na variável 1, em que a magnitude igual a 0 corresponde à TFA 

pretendida em NOC (1%). A Figura 35 apresenta os resultados do tipo de falha na correlação 

entre g1 ← g8, em que a magnitude igual a 1 corresponde à TFA pretendida em NOC (1%). 

 

 

Figura 33- True Positive Rate (TPR) das metodologias propostas e da metodologia benchmark a diferentes 
magnitudes de falha no processo localizadas na variável 1. Para magnitude de falha igual a 0 o sistema está em 

controlo. Os bigodes representam os intervalos de confiança a 95%. 
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Figura 34- True Positive Rate (TPR) das metodologias propostas e da metodologia benchmark a diferentes 
magnitudes de falha no sensor localizadas na variável 1. Para magnitude de falha igual a 0 o sistema está em 

controlo. Os bigodes representam os intervalos de confiança a 95%. 

 

 

Figura 35- True Positive Rate (TPR) das metodologias propostas e da metodologia benchmark a diferentes 
magnitudes de falha na correlação entre as variáveis 1 e 8. Para magnitude de falha igual a 1 o sistema está em 

controlo. Os bigodes representam os intervalos de confiança a 95%. 

 

Em todos os cenários estudados, as metodologias propostas exibem sempre maior 

sensibilidade na deteção de falhas do que a SET-Hotelling-T2 e, por esse motivo, na Tabela 11 

só se apresentam os resultados dos testes t-pareados entre a CNET-C e a CNET-D de forma a 

avaliar o seu desempenho nos vários tipos de falha. As figuras dos restantes cenários constam 

do Anexo III. 
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Tabela 11-Resultados da comparação da deteção de falhas nos vários cenários entre as metodologias propostas. 

Tipo de 

falha 

Localização 

da falha 

Intervalo 

de 

magnitudes 

de falha 

Valor de 

prova do 

teste t-

pareado 

Valor da estatística t 

do teste t-pareado 

(CNET-C/CNET-D) 

Metodologia 

com maior 

sensibilidade 

Processo 

g1 0-2 <10-10 20.45 CNET-C 

g3 0-5 <10-10 126.3 CNET-C 

g10 0-8 <10-10 82.36 CNET-C 

g16 0-3 <10-10 -10.83 CNET-D 

Sensor 

g1 0-3 0.0032 -2.990 CNET-D 

g3 0-3 <10-10 -8.761 CNET-D 

g10 0-3 <10-10 68.07 CNET-C 

g16 0-3 <10-10 -11.20 CNET-D 

Correlação 

g1 ← g8 1-13.5 <10-10 12.63 CNET-C 

g3 ← g1 1-9 <10-10 100.0 CNET-C 

g10← g8 1-10 <10-10 114.9 CNET-C 

 

Destes resultados, pode concluir-se que ambas as metodologias que se baseiam na 

divisão do sistema em comunidades têm melhor desempenho que a SET-Hotelling-T2 na 

deteção de falhas. Por comparação da CNET-C com a CNET-D, pode concluir-se que estas têm 

desempenhos semelhantes. Contudo, nas falhas de processo e na correlação, a CNET-C tem um 

desempenho tendencionalmente melhor. Por outro lado, nas falhas no sensor, a CNET-D tem, 

na maior parte das vezes, melhor desempenho. 

Em suma, conclui-se que na deteção de falhas, a divisão da rede causal em comunidades 

confere uma maior sensibilidade às metodologias de SPM. De salientar que a TFA se manteve 

em torno de 1% para um conjunto de dados às NOC, tal como esperado. 
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5.2.2 Diagnóstico de falhas 

No diagnóstico de falhas, o que difere as metodologias CNET-C e CNET-D é a primeira 

camada do diagnóstico, na qual se concatenam as métricas para a deteção de falhas de forma 

diferente, sendo que a segunda camada do diagnóstico é igual para ambas. 

Neste âmbito, estudaram-se alguns cenários de relevância, onde se demonstra a primeira 

camada de diagnóstico (diagnóstico da comunidade) e a segunda camada de diagnóstico 

(diagnóstico da variável em falha). A avaliação do desempenho dos diagnósticos é feita através 

da introdução de 5000 dados observacionais em falha, com uma magnitude de forma a se ter 

um TPR de 0.75. Posteriormente, faz-se um levantamento de todos os dados observacionais que 

foram assinalados como dados em falha pelos algoritmos e apresenta-se a percentagem de vezes 

que as comunidades e as variáveis foram classificadas como tendo uma contribuição 

significativa. Na Tabela 12 são apresentados os cenários estudados e os resultados relativos à 

primeira camada de diagnóstico. Nas Figuras 36,37 e 38 são apresentados graficamente alguns 

destes resultados. 

 

 

Figura 36- Representação gráfica da primeira camada do diagnóstico para as metodologias propostas. Falha de 

processo na variável 1 com TPR=0.75.  
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Figura 37- Representação gráfica da primeira camada do diagnóstico para as metodologias propostas. Falha no 

sensor na variável 1 com TPR=0.75. 

 

 

 

Figura 38- Representação gráfica da primeira camada do diagnóstico para as metodologias propostas. Falha na 

correlação entre as variáveis 1 e 8 com TPR=0.75. 
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Tabela 12- Resultados comparativos da primeira camada de diagnóstico para vários tipos e localizações de 

falha entre as metodologias propostas (TPR=0.75). A negrito constam os resultados mais importantes. 

 

Tipo de falha 

Localização da 

falha 

Metodologia de 

monitorização 

% vezes que uma 

comunidade foi dada 

como significativa 

#1 #2 #3 

Processo 

g1 
CNET-C 91.07 99.50 5.460 

CNET-D 74.38 97.34 2.490 

g3 
CNET-C 90.13 1.485 97.42 

CNET-D 77.06 0.3563 95.99 

g10 
CNET-C 1.054 99.31 1.208 

CNET-D 0.4233 99.89 0.3386 

g16 
CNET-C 1.237 1.658 99.92 

CNET-D 0.2351 0.5225 99.95 

Sensor 

g1 
CNET-C 99.71 14.46 14.46 

CNET-D 99.56 7.442 7.246 

g3 
CNET-C 19.92 1.605 99.69 

CNET-D 8.645 0.5561 99.77 

g10 
CNET-C 1.462 98.82 1.385 

CNET-D 0.5744 99.97 0.3733 

g16 
CNET-C 1.2571 1.3340 99.90 

CNET-D 0.2235 0.4968 99.85 

Correlação 

g1 ← g8 
CNET-C 98.56 99.81 66.22 

CNET-D 97.61 99.53 62.65 

g3 ← g1 
CNET-C 97.82 1.764 98.91 

CNET-D 97.17 0.3962 98.47 

g10 ← g8 
CNET-C 0.9686 99.72 1.283 

CNET-D 0.3780 99.97 0.2160 

 

Ambas as metodologias são bastante eficazes e não ambíguas na primeira camada do 

diagnóstico, quando a falha se localiza numa variável que apenas consta numa só comunidade, 

como é o exemplo da variável 10 e 16. Contudo, ainda existem outros tipos de falha, como a 

falha no sensor, em que a primeira camada do diagnóstico também diagnostica apenas uma 

comunidade em falha. Pode-se concluir então que ambas as metodologias de monitorização 

propostas têm um excelente desempenho no diagnóstico da comunidade em falha. 
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Para efeitos de visualização e de esclarecer os cenários em que os algoritmos detetam 

mais do que uma comunidade em falha, representam-se nas Figuras 39, 40 e 41 exemplos dos 

resultados da segunda camada do diagnóstico, onde as metodologias diagnosticam a variável 

em falha. 

 

Figura 39- Representação gráfica dos resultados da segunda camada de diagnóstico das metodologias propostas 

para uma falha no processo na variável 1 (TPR=0.75). 

 

 

 

Figura 40- Representação gráfica dos resultados da segunda camada de diagnóstico das metodologias propostas 

para uma falha no sensor na variável 1 (TPR=0.75). 

 

 



64 

 

Figura 41- Representação gráfica dos resultados da segunda camada de diagnóstico das metodologias propostas 

para uma falha na correlação entre as variáveis 3 e 1 (TPR=0.75). 

 

Através dos resultados apresentados da segunda camada de diagnóstico, conclui-se que 

este é feito de forma precisa, diagnosticando uma e só uma variável em falha. No caso das 

falhas no sensor, as metodologias não diagnosticam apenas a variável onde foi simulada a falha, 

mas também os seus filhos causais. 
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6. Conclusão e trabalho futuro 

“The best way to predict 

the future is to create it” 
                     Abraham Lincoln 

No âmbito dos objetivos propostos no início desta dissertação, podem-se retirar diversas 

conclusões. 

A rede causal contém informações sobre o sistema que, normalmente, não é utilizada 

no âmbito de processos químicos. É possível inferir a rede causal apenas com os dados das 

variáveis medidas, sendo que quanto maior o tamanho do conjunto de dados utilizado, mais 

precisa é a inferência da rede. Os maiores problemas na inferência das associações diretas entre 

variáveis devem-se às variáveis de confusão. No PCalg, deve ter-se em conta a escolha da 

ordem máxima da correlação parcial dependendo da dimensionalidade do sistema em estudo, 

para se evitar controlar demasiadas variáveis, o que leva a perda de informação.  

Na maior parte dos cenários, a introdução da estrutura causal na metodologia de 

monitorização permite que haja um ganho de sensibilidade na deteção de falhas face à 

metodologia de monitorização baseada em PCA. No problema de diagnóstico de falhas, a causa 

raiz é isolada nos três tipos de falha testados, enquanto o PCA tem diagnósticos ambíguos e 

frequentemente inconclusivos. 

A divisão da rede causal em diversas comunidades reduz a dimensionalidade do sistema, 

aumentando a sensibilidade da deteção de falhas face às estratégias de monitorização da rede 

completa. Por sua vez, o diagnóstico também é feito num conjunto de variáveis reduzido, 

isolando a causa raiz. Estas afirmações são sustentadas pelas metodologias desenvolvidas nesta 

dissertação: a CNET-C e a CNET-D. Contudo, a taxa de falsos alarmes global tem de ser 

controlada na CNET-D, o que pode levar a alguma perda de sensibilidade em sistemas de 

grande dimensionalidade. Este último facto, não se verificou no caso de estudo abordado. 

A aplicação do conceito de Markov-blanket nos pais causais de cada comunidade, 

permitiu introduzir nos modelos as associações inter-comunidades, melhorando o desempenho 

das metodologias propostas. 

Trabalho futuro 

Em termos de trabalho futuro é proposto: 

• Testar a inferência de redes causais para sistemas de maior dimensionalidade, 

onde a rede causal seja conhecida à priori. Este estudo servirá para consolidar 
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as conclusões desta dissertação, tendo por base um processo químico mais 

complexo; 

• Refinar a inferência de redes causais com modelos de primeiro princípio e 

Diagramas de Processo e Instrumentação; 

• Aplicar a CNET-C e CNET-D em sistemas de maiores dimensões, tal como o 

Tennessee Eastman Process, para se estudar o efeito de um número elevado de 

comunidades na deteção e diagnóstico de falhas; 

• Estudar a etapa do prognóstico de falhas nas metodologias propostas; 

• Estudar a etapa da resolução ativa de falhas nas metodologias propostas. 
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Anexos 

Anexo I – Proposta de um algoritmo de inferência de 

conectividade baseado no método de LASSO 

O Least Absolute Shrinkage and Selection Operator (LASSO) é um método de análise 

de regressão que realiza a seleção e regularização de variáveis aprimorando o trade-off  bias-

variância do modelo resultante90. Este método centra-se no cálculo dos coeficientes de 

regressão de LASSO, 𝛽�̂�, tendo por base o método dos mínimos quadrados com a adição da 

penalização L1, segundo a Equação A.1.  

                 𝛽�̂� = 𝑎𝑟𝑔𝑚𝑖𝑛𝛽 {
1

2
∑ (𝑦𝑖 − 𝛽0 − ∑ 𝑥𝑖𝑗 𝛽𝑗

𝑝
𝑗=1 )

2𝑁
𝑖=1 +  𝜆 ∑ |𝛽𝑗 |

𝑝
𝑗=1 }    (A. 1) 

A penalização aplicada neste método leva a que existam coeficientes com o valor de 0, 

excluindo assim as variáveis preditoras (xij) que não acrescentam precisão na previsão dos 

valores de yi, reduzindo a variância do modelo e as colinearidades.  

  O hiperparâmetro  representa o grau de shrinkage do método LASSO sendo 

diretamente proporcional ao bias e inversamente proporcional à variância, tornando de extrema 

importância o trade-off entre estas duas medidas; para a escolha de  recorre-se, normalmente, 

à validação cruzada onde é promovido o melhor trade-off de forma a se minimizar o valor do 

erro quadrático médio, testando diversos valores de . Na validação cruzada também é feito o 

escalonamento de variáveis para se evitar o sobreajuste, onde todos os conjuntos de dados 

observacionais têm média de 0 e desvio-padrão de 1.  

 A aplicação deste método para a inferência de conectividade de uma rede é testada para 

todos os pares de variáveis. Para um par de variáveis, realiza-se a regressão de cada uma das 

variáveis em que no conjunto de variáveis regressoras não constam o par de variáveis a ser 

testado. De seguida, aplica-se a correlação marginal entre os resíduos das previsões dessas 

variáveis. Os coeficientes de correlação são avaliados pelo valor de prova (nível de significância 

5%), onde se se rejeitar a hipótese nula a associação direta existe. 

 Contudo, este método não lida com as variáveis de confusão pois baseia a escolha das 

variáveis regressoras no aumento de precisão na previsão das variáveis. 

 Esta metodologia foi testada no sistema linear estacionário da Secção 4.1. A rede 

inferida com este método é apresentada na Figura A.1. 



74 

 

Figura A. 1- Inferência da conectividade da rede no sistema linear estacionário através da metodologia baseada 

no método de LASSO- 500, 5000 e 10000 dados observacionais. 

 

A partir deste resultado, e através de alguns testes feitos nos tripletos onde ocorrem os 

falsos positivos, pode concluir-se que quando o método LASSO utiliza as variáveis de confusão 

para prever o par de variáveis que está a ser testado, contamina a correlação que é feita através 

dos resíduos, levando a que o algoritmo detete uma associação direta. 

No sistema linear dinâmico apresentado na Secção 4.2, o método inferiu associações 

diretas entre quase todos os pares de variáveis, o que se deve à introdução dos desfasamentos 

de tempo em cada variável. Este resultado é pouco preciso e exato. É de salientar que o tempo 

computacional aumentou consideravelmente em comparação com o caso do sistema linear 

estacionário. 
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Anexo II- Figuras da comparação das metodologias de 

monitorização benchmark para a deteção de falhas 

 As figuras apresentadas neste anexo, representam os resultados gráficos dos cenários 

comparativos estudados na Secção 5.1. 

 

 

Figura A. 2-True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha no processo 

localizadas na variável 3. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes representam 

os intervalos de confiança a 95%. 

 

 

Figura A. 3-True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha no processo 
localizadas na variável 10. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes representam 

os intervalos de confiança a 95%. 
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Figura A. 4-True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha no processo 
localizadas na variável 16. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes representam 

os intervalos de confiança a 95%. 

 

 

 

 

Figura A. 5- True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha no sensor 
localizadas na variável 3. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes representam 

os intervalos de confiança a 95%. 
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Figura A. 6- True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha no sensor 
localizadas na variável 10. Para magnitude de falha igual a 0 o sistema está em controlo. Os  bigodes representam 

os intervalos de confiança a 95%. 

 

 

Figura A. 7- True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha no sensor 
localizadas na variável 16. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes representam 

os intervalos de confiança a 95%. 
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Figura A. 8- True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha na 
correlação entre as variáveis 3 e 1. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes 

representam os intervalos de confiança a 95%. 

 

 

 

 

Figura A. 9- True Positive Rate (TPR) das metodologias benchmark a diferentes magnitudes de falha na 
correlação entre as variáveis 8 e 10. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes 

representam os intervalos de confiança a 95%. 
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Anexo III- Figuras da comparação das metodologias de 

monitorização propostas para a deteção de falhas 

As figuras apresentadas neste anexo, representam os resultados gráficos dos cenários 

comparativos estudados na Secção 5.2. 

 

 

Figura A. 10- True Positive Rate (TPR) das metodologias de monitorização propostas a diferentes magnitudes de 
falha no processo localizadas na variável 3. Para magnitude de falha igual a 0 o sistema está em controlo. Os 

bigodes representam os intervalos de confiança a 95%. 

 

 

 

Figura A. 11- True Positive Rate (TPR) das metodologias de monitorização propostas a diferentes magnitudes de 
falha no processo localizadas na variável 10. Para magnitude de falha igual a 0 o sistema está em controlo. Os 

bigodes representam os intervalos de confiança a 95%. 
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Figura A. 12- True Positive Rate (TPR) das metodologias de monitorização propostas a diferentes magnitudes de 
falha no processo localizadas na variável 16. Para magnitude de falha igual a 0 o sistema está em controlo. Os 

bigodes representam os intervalos de confiança a 95%. 

 

 

 

 

Figura A. 13- True Positive Rate (TPR) das metodologias de monitorização propostas a diferentes magnitudes de 
falha no sensor localizada na variável 3. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes 

representam os intervalos de confiança a 95%. 
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Figura A. 14- True Positive Rate (TPR) das metodologias de monitorização propostas a diferentes magnitudes de 
falha no sensor localizada na variável 10. Para magnitude de falha igual a 0 o sistema está em controlo. Os 

bigodes representam os intervalos de confiança a 95%. 

 

 

 

 

Figura A. 15- True Positive Rate (TPR) das metodologias de monitorização propostas a diferentes magnitudes de 
falha no sensor localizada na variável 3. Para magnitude de falha igual a 0 o sistema está em controlo. Os bigodes 

representam os intervalos de confiança a 95%. 
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Figura A. 16- True Positive Rate (TPR) das metodologias de monitorização propostas a diferentes magnitudes de 
falha na correlação entre as variáveis 3 e 1. Para magnitude de falha igual a 0 o sistema está em controlo. Os 

bigodes representam os intervalos de confiança a 95%. 

 

 

 

 

 

Figura A. 17- True Positive Rate (TPR) das metodologias de monitorização propostas a diferentes magnitudes de 

falha na correlação entre as variáveis 8 e 10. Para magnitude de falha igual a 0 o sistema está em controlo. Os 

bigodes representam os intervalos de confiança a 95%. 


