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Resumo

Ao longo dos tltimos anos, houve imensa inovagao na area das tecnologias IoT (IoT 4.0, IoT
Industrial, IoT para operagoes criticas). Estas inovagdes deram origem ao desenvolvimento
de novos standards, os quais suportam grande numero de dispositivos, throughputs mais
elevados e apresentam mecanismos de poupanca de energia otimizados.

Standards como o IEEE 802.11ax (conhecido como Wi-Fi version 6), NB-IoT e LTE-M sao os
mais conhecidos. As novidades nestes standards incluem mecanismos para suporte de
Elevado niimero de conexdes, ou seja, uma elevada densidade de conexdes.

Este relatério pretende documentar a inovacdo suportada por estas tecnologias,
particularmente para cendrios criticos (por exemplo, combate a incéndios).

O primeiro semestre teve como foco a familiarizagao com a plataforma de simulagao de redes
ns-3. No segundo semestre recorreu-se a um algoritmo evoluciondrio para encontrar
configuragdes otimizadas para cendrios realistas de elevada densidade, como por exemplo
as necessidades de comunicag¢des no incéndio florestal de Pedrogao Grande, em 2017.

No final deste relatorio, apresento uma analise comparativa entre duas versdes do algoritmo
evoluciondrio. A diferenca entre estas versoes reside na heuristica composta utilizada por
elas. O algoritmo recorre a estas heuristicas para analisar a performance dos diferentes
individuos, obtendo-se, por isso, duas configuragdes optimizadas diferentes. Uma destas
configuragdes favorece baixo consumo energético por bit, enquanto a outra favorece
igualmente baixo consumo energético por bit e baixa taxa de perda de pacotes.
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Abstract

In the past few years, IoT has been subject to innovation (IoT 4.0, Industrial IoT, IoT for
critical operations). Such innovation leads to the development of new standards, that
support a high number of devices, higher throughputs and that enable optimized energy
saving mechanisms.

Standards like the IEEE 802.11ax (known as Wi-Fi version 6), NB-IoT and LTE-M are the
most well-known. The innovation in such standards includes mechanisms to support a high
number of connections, that is a high density of connections.

This report aims to document the innovation supported by these technologies, in particular
for critical scenarios (e.g., firefighting).

The work in the first semester focused on the familiarization with the ns-3 simulation
platform. During the second semester I implemented an evolutionary algorithm in order to
search for optimized configurations in realistic high-density scenarios, such as the
communication needs of Pedrégao Grande forest fire in 2017.

At the end of this report, I present a comparative analysis of two versions of the evolutionary
algorithm. The difference between these versions is rooted on the composite heuristic used
by them. The algorithm makes use of these heuristics in order to analyse the performance of
the different individuals, therefore obtaining two different optimized configurations. One of
these configurations favors low energy consumption per bit, while the other one equally
favours low energy consumption per bit and low packet loss ratio.
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Capitulo 1
Introducao

1.1 Contextualizacao

A internet das coisas (IoT) encontra-se cada vez mais presente no dia a dia das pessoas, tanto
ao nivel industrial e empresarial como ao nivel pessoal, existindo um crescimento
significativo na procura e oferta de servigos relacionados, tal como evidenciado pelo
crescente nimero de ofertas de provedores de servigos em plataformas IoT na cloud. Apesar
do crescente interesse neste tipo de tecnologia, existem diversas limitagdes, quer ao nivel de
recursos nos dispositivos, como na auséncia de mecanismos eficientes de gestao de energia.

A ToT tem como base diversas tecnologias. Ha standards estabelecidos, como é o caso do
IEEE 802.15.4 [1], e standards modernos, de entre os quais se destacam o IEEE 802.11ax e o
5G, quer por serem tecnologias bastantes recentes como pelos mecanismos de suporte que
oferecem para a criagao de redes de elevada densidade e reducdao do consumo de energia.
De entre estes mecanismos destacam-se particularmente a adogao de uma abordagem de
acesso multiplo por divisao de frequéncias ortogonais (OFDMA), Uplink Multi User (UL-
UM), Basic Service Set (BSS) colouring e a implementagao de quiet time periods, no 802.11ax
[2][3], e ao nivel do 5G, melhorias gerais na IoT celular (CIoT), especialmente ao nivel da
inclusao de LTE-M e Narrowband IoT (NB-IoT) [4]]5].

No mundo atual existem diversos cendrios de missao critica que podem ser melhoradas com
recurso a implementacgao de dispositivos IoT. Um destes cenarios é o de combate a incéndios
florestais e urbanos. Este cendrio pode envolver a presenca de imensos dispositivos sem fios
numa determinada area (redes sem fios de elevada densidade), com elevada mobilidade. As
tecnologias tradicionais possuem diversos problemas neste tipo de situagdes, ma
performance em localizacdes geograficas com elevado niamero de dispositivos [2], taxas de
transferéncia reduzidas, e elevado consumo de energia [1] [2], 0 que impde limitagOes neste
tipo de cenarios, em que as operagdes podem durar diversos dias. E nestes cenarios criticos
que as tecnologias IEEE 802.11ax e 5G se apresentam como possiveis solugdes com os seus
mecanismos de suporte a redes de elevada densidade, com baixo consumo de energia [1].

Tendo isso em conta ao longo deste projeto irei avaliar o desempenho dos standards IEEE
802.11ax e 5G como possiveis tecnologias de suporte para redes IoT de elevada densidade.
Devido ao foco na avaliacao de tecnologias Wi-Fi, com recurso a algoritmos evoluciondrios
para otimizacdo de configuragdes, nao foi efetuado trabalho com cendrios criticos com
recurso a outras tecnologias como o 5G. Foi também elaborado um artigo com foco no
algoritmo desenvolvido.



1.2 Objetivos

Parti para este estagio com os seguintes objetivos:

1. Avaliar de forma objetiva o suporte para redes IoT de elevada densidade na
tecnologia 802.11ax;

2. Implementar via simulacdo cendrios de redes IoT de elevada densidade com
dispositivos IoT heterogéneos;

3. Avaliar o suporte real para redes IoT de elevada densidade;

4. Obter configuragdes otimizadas com recurso a algoritmo evolucionario;

5. Documentar dos resultados para efeitos de dissertacao e publicacao cientifica.

Para atingir os objetivos propostos € necessario conhecimento das tecnologias atuais,
principalmente IEEE 802.11ax, bem como da plataforma de simulagao.

Tendo presente as redes IoT, importa consolidar o conhecimento dos mecanismos de gestao
de energia e de suporte a redes de elevada densidade presentes nesta tecnologia, de forma a
aplica-los ao decorrer deste estudo.

A implementagao do cendrio de simulacao € efetuada no ns-3, pois aquando do inicio deste
estagio, sendo um simulador open-source, tal apresentava o melhor suporte para a simulacao
destas tecnologias, nao s6 nativamente como com diversas bibliotecas da comunidade. Ja o
algoritmo evolucionario encontra-se implementado em Python 3. Tal escolha prende-se com
o facto desta linguagem ser amplamente utilizada na area de sistemas inteligentes e a sua
facil utilizacao.

Para finalizar, os dados provenientes da execucdo do algoritmo evoluciondrio e das
simulagdes sdao recolhidos, analisados e documentados. Apds a realizacao deste projeto
espero obter boas configuragdes para redes de dispositivos IoT em cendrios criticos de
elevada densidade. Estas configuracdoes deverao levar a uma melhoria significativa na
performance dos dispositivos, tanto ao nivel de transmissao de dados como do consumo
energético.

1.3 Planeamento

De forma a facilitar o planeamento e organizacdo, o estagio encontra-se subdivido em
diversas tarefas, estando as mesmas distribuidas por dois semestres:

1° Semestre

1) Analise do estado da arte relativamente as tecnologias IEEE 802.11ax e 5G.

2) Analise do estado da arte relativamente a protocolos de comunicagdo em redes
IoT (MQTT e CoAP).

3) Realizagao de estudos de simulagdo com cendrios simples e com a tecnologia
IEEE802.11n e IEEE 802.11ax. O objetivo desta tarefa prende-se com o
conhecimento da plataforma de simulagao a usar nas tarefas seguintes.

4) Elaboragao do relatorio intermédio.

2?2 Semestre

1) Elaboragado de cenario de simulagao de redes de elevada densidade com recurso
a ns-3, utilizando IEEE 802.11ax e IEEE 802.11n.

2) Adogao e implementa¢ao de mecanismo inteligente adaptado a otimizagao da
performance de dispositivos IoT em cendrios criticos de elevada densidade.



3) Otimizagao de cenarios realistas de redes IoT de elevada densidade com recurso
a algoritmo evoluciondrio e simulagdes em ns-3 com as tecnologias IEEE 802.11ax
e IEEE 802.11n.

4) Elaboragao do relatério final.

5) Recolha de dados e elaboragao de documentagao para efeitos de dissertagao e de
publicagao cientifica.

O seguinte digrama de Gantt (Figura 1) apresenta as diferentes dreas do trabalho realizado
ao longo do estagio, organizadas por cores relativas as tarefas em que se enquadram, bem a
duragdo das mesmas.

Tarefas realizadas ao longo do 12 Semestre
27/fev 18/mar 7/abr 27/abr 17/mai 6/jun 26/jun

Andlise do estado da arte loT G2
Resumo artigo 0T EGG—_—

Tabela de métricas ]
Estudo 802.11ax e
Estudo 5G T

Estudo MQTT e CoAP
Instalagdo e tutorial ns-3 B

Estudo de exemplos ns-3

Elaboragao de cendrio
Elaboragdo do relatério ]

Figura 1 — Tarefas realizadas ao longo do 1° Semestre

O primeiro semestre foca-se principalmente na andlise do estado de arte relativamente as
tecnologias IEEE 802.11ax e 5G, e no estudo dos protocolos de comunicacao MQTT e CoAP,
terminando com a familiarizacao com o simulador de redes ns-3 através da criagao de um
cenario simples baseado na primeira tecnologia.

Tarefas realizadas ao longo do 22 Semestre
30/jun19/ago 8/out 27/nov16/jan 7/mar 26/abr 15/jun 4/ago

Actualizagdo do cenario de simulagdo L]
Validagao do cendrio de simulagao L]
Versdo preliminar do algoritmo evolucionario =
CorrecgGes no ns3 flowmon-parse-results.py ]
Elaboragdo algoritmo evolucionario vl
Validagao de algoritmo evolucionario v1 =
Simulagdes algoritmo evolucionario v1 -
Melhorias ao algoritmo evolucionario (v2)
Simulagdes algoritmo evolucionario v2 E—
Elaboragdo do relatrio  ——————
Elaboragdo de artigo (A.E. v1) -




Figura 2 — Tarefas realizadas ao longo do 2° Semestre

Ja o segundo semestre tem como objetivo a implementa¢do de um algoritmo evolucionario.
Com recurso ao mesmo, obtém-se configura¢des otimizadas para um cendrio critico de
elevada densidade (combate a incéndios florestais). Os resultados da simulacdo sado
utilizados na elaboracdo de documentagao para efeitos de dissertagdo e de publicacao
cientifica.

1.4 Analise de risco do estagio

De forma a analisar e combater os possiveis riscos, elaborei uma matriz de risco. Na matriz
apresentada na Tabela 1, classifico os diferentes riscos de acordo com a probabilidade de
ocorréncia e o possivel impacto que teriam no desenvolvimento deste projeto.

Tabela 1 — Matriz de risco

Impacto
Moderado
© Provavel
e
[
o]
=
< Possivel
8
©
Yo
-
Improvavel

R1 - Problemas de satide

R2 — Complexidade temporal de simulagao extremamente elevada

R3 — Complexidade espacial de simulacao elevada

R4 — Ocorréncia de defeitos na versao final

R5 - Problemas de implementagao de recolha de métricas do cenario de simulagao

R6 - Limitacoes de hardware

De forma a mitigar o impacto e a diminuir a probabilidade de ocorréncia dos diversos riscos
foram tomadas diversas medidas. As principais medidas encontram-se definidas na Tabela
2.

Tabela 2 — Medidas de mitigagao de riscos

Risco Medidas
Seguir medidas de prevencao de COVID19;
h Manutencao de cuidados habituais devido a problemas de satide crénicos.
R2 Otimizacao de cenario de simulagao;




Implementagao modular possibilitando a remogao facil de diversos
componentes opcionais;

Implementagao de métodos de configuragao dos diversos componentes.

Otimizacgao de cenario de simulagao;

Implementagao modular possibilitando a remocao facil de diversos

R3 .
componentes opcionais;
Implementagao de métodos de configuragao dos diversos componentes.
R4 Testagem e validacao do cenario de simulacado e do algoritmo
evolucionario, ao longo do processo de desenvolvimento.
R5 Consulta da documentacgao do simulador de redes ns-3 e de diversos
exemplos no Google Groups.
R6 Utilizagao de maquinas virtuais do Departamento de Engenharia

Informatica.

1.5 Contribuigoes

Deste projeto resultaram as seguintes contribuig¢oes:

Algoritmo evolucionario, que determina configuragdes otimizadas para cenarios de

elevada densidade, com reduzido consumo de energia e baixa perda de pacotes.

Cenario de simulagdo para redes 802.11ax e 802.11n, com suporte para diversas

configuragdes

Artigo cientifico para publicagaio na MSWIM que foi rejeitado. Foi acordado com o

orientador proceder a melhorias para submissao na EvoApplications 2022.

Repositério publico GitHub com coédigo e resultados de experimentagdo:

https://github.com/Miguel Arieiro/critical IoT



https://github.com/MiguelArieiro/critical_IoT

Capitulo 2
Enquadramento

O combate a incéndios florestais possui diversos requisitos técnicos e operacionais, os quais
culminam com a necessidade de estabelecer canais comunica¢do. Estes canais de
comunicagao sao criticos para a missao, nomeadamente: combate a incéndios, seguranca das
pessoas, resgate, emergéncias, entre outros. Estes cenarios criticos encontram-se agora
suportados por veiculos aéreos nao tripulados (UAVs) e dispositivos IoT, de forma a assistir
as equipas de emergéncia na sua missao [29, 30, 31, 32]

A disponibilidade do servigo € outro requisito fortemente associado com as infraestruturas
de comunicagao. Estas podem depender de diversas tecnologias (por exemplo, LoRaWAN,
5G, LTE M etc). Tal infraestrutura requere elevados niveis de resiliéncia, particularmente em
situagOes de desastre que possam impactar a disponibilidade do servigo. Devido a isto, a
implementacao de redes dinamicas wireless (DWNs) recorrendo a diferentes tecnologias
(por exemplo IEEE 802.11ax e 5G) possibilita a comunicacao entre dispositivos (D2D), sem o
suporte de uma infraestrutura, ou em condi¢des de elevada densidade, nas quais os
dipositivos moéveis no local, excedam as capacidades da torre celular [33].

Neste contexto, sugere-se a disponibilizacdo de diversas DWN, para comunicagdes de
seguranga publica. Existem diversas abordagens. Uma delas consiste na implementacao de
uma BS que cobre todo o cendrio de missao. No entanto, esta abordagem nao providencia
QoS adequada para comunica¢ao em tempo real, em situagoes de elevada densidade, ou seja,
situagdes com elevado nuimero de dispositivos conectados por km?2 Outra abordagem
considera a disponibilizagao de um BS mével e UAVs ou dispositivos em veiculos, de forma
a estabelecer uma rede cooperativa. Esta arquitetura melhora tanto a capacidade do sistema,
como a cobertura. Por esta razao, as solugdes atuais seguem um modelo hibrido, lidando
com os problemas de densidade com recurso a arquiteturas small-cell, as quais dependem de
multiplas tecnologias, como LTE e Wi-Fi [35]

2.1 loT

Internet das coisas, ou IoT, é um conceito resultante da convergéncia de diferentes
tecnologias aos longo da historia, tendo sofrido um crescimento tremendo na tltima década.
A sua definicdo moderna consiste na interligacao de varios dispositivos de forma a existir
comunicagao entre eles, geralmente sem envolvimento humano direto. Espera-se que até ao
final de 2020, existam mais de 50 mil milhdes de dispositivos conectados globalmente [44].

Este tipo de tecnologia possui diversas aplicagdes, tanto ao nivel do consumidor privado
como empresarial. Ao nivel do consumidor, o IoT encontra-se fortemente associada ao
conceito de smart home, e a dispositivos controlados via smartphone, j& a um nivel
empresarial as aplicag0es sdo extremamente diversas, como, por exemplo, aplicacdes
industriais e aplicagdes médicas (smart healthcare) [4].

Entre as diferentes areas da IoT, uma 4rea tem vindo a ganhar extrema relevancia: IoT critica.
Esta drea da IoT consiste em casos de utiliza¢ao criticos, onde se requer nao sé elevada
fiabilidade e completa disponibilidade dos servicos, como, em determinados casos, reduzida



laténcia [26]. Alguns destes cendrios sao aplicagoes médicas remotas, condugao auténoma
[26], ou monitorizacdo de sensores em tempo real.

2.2 Tecnologias

Existem diversos tipos de dispositivos IoT, tendo por isso diferentes limitagdes. No tipo de
cendrios de elevada densidade que pretendo estudar, os equipamentos nao s6 seriam
afetados pelas limitagOes energéticas caracteristicas dos mesmos [1] como, também, pelas
limitagOes das taxas de transferéncia das tecnologias de comunica¢dao em si, e interferéncia
por parte de outros dispositivos devido ao elevado niimero de dispositivos presentes.

Felizmente, existem diversos standards modernos. Estes standards nao sé implementam
mecanismos de redugdao do consumo de energia, como suportam redes de elevada
densidade. Entre estes standards destacam-se IEEE 802.11ax e o 5G.

2.2.1 IEEE 802.15.4

Apesar do foco deste projeto ser o 802.11ax e o 5G, nao posso deixar de analisar uma das
bases das tecnologias IoT industriais: o standard para low-rate wireless personal area
networks (LR-WPAN) IEEE 802.15.4. Este standard tem elevada gestao energgética, sendo tal
feito alcangado através da especificacdo da camada fisica (PHY) e da camada de medium
access control (MAC) [1] com este objetivo. Deste design resulta um standard com baixo
consumo de energia, mas taxas de transferéncia reduzidas.

Esta tecnologia foi implementada em diferentes standards industriais com ampla adogao
mundial, destacando-se em particular ZigBee, WIA-PA, WirelessHART e ISA100.11a. Destes
apenas os primeiros dois implementam na totalidade a camada MAC, tomando, os restantes,
decisdes de forma a otimizar a camada MAC para os seus cendrios de utilizacao especificos

[1].

2.2.2 |EEE 802.11ax

IEEE 802.11ax também conhecido como High Efficiency Wireless (HEW) ou comercialmente
como Wi-Fi 6 [6] é um standard wireless que opera nas frequéncias entre 1IGHz e 6GHz. Os
standards 802.11 anteriores geralmente focavam-se principalmente no aumento de taxas de
transferéncia, mas nesta emenda o foco em taxas de transferéncia foi algo secundario. Ao
desenvolver esta nova versao do standard 802.11 houve um foco no desempenho das redes
de elevada densidade. Redes de elevada densidade, consistem em redes com elevado
numero de estagdes (STA) e multiplos pontos de acesso (AP) concentrados numa pequena
area geografica, existindo por isso sobreposicao de canais [2]. Apesar do foco neste tipo de
redes, existiu também uma preocupagao ao nivel do consumo energético, resultando na
implementacao de mecanismos de poupanca de energia [2][4]. Estes mecanismos sao
extremamente uteis, nao so para dispositivos portateis genéricos, como smartphones, mas
particularmente em pequenos dispositivos IoT, a utilizagao dos quais esta frequentemente
associada a limitagOes energéticas [1].



Tabela 3 — Standards Wi-Fi da familia IEEE 802.11

IEEE Taxa de
transferéncia Banda RF Técnicas Largura de canal | Alcance
Standard L.
maxima
1 a2 Mbps
802.11 2.4 GHz [8][14 DSSS [8 20 MHz [8] [14 100m [8
SI14][15] [81[14] 8] [81 [14] 8]
11 Mbps
802.11b 2.4 GHz [8][14 DSSS [8 20 MHz [8] [14 100m [8
SI[14][13] [81[14] 8] [81 [14] 8]
54 Mbps
802.11a 5 GHz [8][14 OFDM [8 20 MHz [8] [14 80m [8
SI14][13] [81[14] 8] [81 [14] 8]
54 Mbps DSSS, OFDM | 20 MHz, 40 MHz
802.11 2.4 GHz [8][14 100m [8
8 | 84y I 8 [8][14] 1
OFDM [8],
802.11n ) 2 Hz. 40 MH
600 Mbps [8][15] | >4 P2 &5 CHZ | oy yvivio OMHz 40 MHz | o 18]
(Wi-Fi 4) [8][14] [14] [8][14]
MIMO, Frame
802.11p 27 Mbps [8] 5.9 GHz [8] aggregation 10 MHz [8] 1km [8]
(8]
802.11ac OFDM [8], 20 MHZ, 40 MHZ,
- 6.9 Gbps [2][15] 5 GHz [14] MU-MIMO | 80 MHz, 160/80+80 | 160m [8]
(Wi-Fi 5) (DL) [14][15] MHz[14][15]
802.11ah 1 MHz, 2MHz,
(Wi-Fi 347 Mbps 900 MHz OFDM [25] 4MHz, 8MHz, 16 1km [25]
HaLow) MHz
802.11ax OFDMA, 20 MHZ, 40 MHZ,
- 9.6 Gbps [2] 1a6GHz[2] MU-MIMO | 80 MHz, 160/80+80 | >90m [3]
(Wi-Fi 6) [2] MHz [2][14]
20 MHz, 40 MHz,
- 30 Gbps [23][24] 1 ggz ?22']25 MU-MIMO | MHz, 240/160+80 .
(Wi-Fi7) z [23][24] MHz, 320/160+160

MHz [23][24]

Analisando a Tabela 3, é possivel constatar que, apesar de ndo ser um dos objetivos
principais no desenvolvimento do standard 802.11ax, houve um aumento consideravel da
taxa de transferéncia maxima suportada para 9.6 Gbps. Este valor traduz um aumento de
~37% relativamente ao standard anterior (IEEE 802.11ac) [2][15]. Esta melhoria, bem como as
melhorias ao nivel da criagao de redes de elevada densidade, é uma consequéncia da adogao
de uma abordagem OFDMA e da implementacao de Uplink Multi User (UL-MU) [2] [3].




2.2.2.10FDMA

Tanto OFDM como OFDMA consistem na divisao do sinal em frequéncias ortogonais de
forma a aproveitar melhor a rede diminuindo a interferéncia entre subcarriers, ou tons,
adjacentes, podendo o OFDMA ser visto como uma versio de OFDM para vdrios
utilizadores.

Como muitos dos seus predecessores, o standard anterior (802.11ac) utilizava OFDM para
diminuir os niveis de interferéncia nas suas comunicagdes. A utilizagao desta tecnologia em
conjungao com a adogao de canais extremamente largos (80MHz e 160MHz) [3], afetava
negativamente as taxas de transferéncia médias. Ao utilizar OFDMA ¢é efetuada uma divisao
em subcarriers mais estreitos do que com OFDM, sendo os tons adjacentes agrupados em
resource units (RU) [2] [3].

Uma RU pode conter 26, 52, 106, 242, 484, 996 ou 2x996 tons, sendo a banda de 20MHz
correspondente a uma RU de 242 tons, a de 40MHz a 484 tons, a de 80OMHz a 996 tons e a de
160MHz (80MHz + 80MHz) a duas RUs de 996 tons, podendo quando necessario subdividir
as mesmas [2][ 3]. Nos casos em que uma estagao (STA) apenas necessita de transmitir uma
pequena quantidade de dados, seria ineficiente a atribui¢do de RUs tipicas de taxas de
transferéncia elevadas, por esse motivo é-lhe antes atribuida uma RU estreita.

Estas RUs sao atribuidas aos diversos utilizadores consoante as suas necessidades, podendo
desta forma realizar-se a transmissao simultanea por parte de diversos utilizadores. Tal
deve-se a redugao de interferéncia associada a divisdo do sinal em frequéncias ortogonais,
ou seja, melhor nivel de SINR, o que leva a maior throughput e maior eficiéncia da rede.

2.2.2.2 Outras funcionalidades

Outras adi¢oes ao novo standard wireless sao: melhorias no BSS colouring e no Network
Allocation Vector (NAV), operacao de microsleep, redesenho de Target Wake Time (TWT) e
gestao de energia (oppurtunistic power save).

BSS colouring no 802.11ax trata-se de uma expansao da mesma funcionalidade presente no
802.11ac, e permite a distingao de frames inter e intra-BSS, mesmo quando o seu contetdo se
encontra corrompido. Para tal, atribui uma “cor” a cada BSS, a qual sera utilizada para
distinguir pacotes de diferentes BSS, diminuindo o nimero de colisdes e interferéncia.



BSS COLORING
REDUCES CO-CHANNEL INTERFERENCE

WITHOUT WITH

Figura 3 — Efeitos de BSS Colouring [7]

A operagao de microsleep, permite a uma STA desligar temporariamente o seu radio durante
a duragao de uma transmissao de um BSS sobreposto [1]. O TWT consiste na negociacao
prévia entre STA e AP de periodos de tempo para transmissdo e rececdo de dados,
permitindo que as estagOes estejam ativas apenas durante esses periodos e permanecam
“adormecidas” durante o restante tempo, poupando imensa energia.

Todas estas funcionalidades sao de extrema importancia para a criagao de redes IoT de
elevada densidade, pois ndao s6 diminuem consideravelmente o consumo de energia na
utilizagao de Wi-Fi, como melhoram significativamente taxas de transferéncia em redes com
elevado nimero de dispositivos.

2.2.3 5G

O 5G é uma evolugao das tecnologias atuais baseadas em redes 4G. Este standard é
desenvolvido pelo 3rd Generation Partnership Project (3GPP) [4][5] e introduz otimizag¢des
em diversos aspetos. Estas vao desde uma melhor utilizagao do espetro de frequéncias, a um
conjunto de servigos e tecnologias que facilitam o desenvolvimento de novos servigos e um
numero ligacdes elevado.

No contexto de IoT, o 5G inclui otimizag¢des relevantes ao nivel de IoT celular (CIoT) [4][5],
tais como incorporagao das tecnologias de redes sem fios de baixa energia Narrowband IoT
(NB-IoT) [4][5] e de LTE-M [4], as quais descrevo mais pormenorizadamente nas subsecgdes
seguintes, e um aumento da eficiéncia energética [4], entre outras otimizagoes.

O desenvolvimento destes standards para redes celulares de dispositivos IoT por parte do
3GPP comegou ainda em 2011 com o 3GPP Release 10, sendo o primeiro perfil definido, em
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Marco de 2015, no 3GPP Release 12 (LTE Cat-0) [4]. Desde entao foram desenvolvidos novos
standards — LTE-M e NB-IoT - e efetuadas diversas alteracoes e otimiza¢des dos mesmos.

Tanto NB-IoT como LTE-M sao tipos de low-power wide-area network (LPWAN) [4][5], ou seja,
redes sem fios, de baixa energia utilizadas em comunicagoes com taxas de transferéncia
reduzidas. Este tipo de redes é frequentemente utilizado com dispositivos com necessidade
de elevada eficiéncia energética, como é o caso de imensos dispositivos IoT [1][4][5].

Ambas as tecnologias apresentam funcionalidades como Extended Discontinuous Reception
(eDRX) e Power Saving Mode (PSM) [22], as quais lhes permitem hibernar durante extensos
periodos de tempo e reduzir significativamente o consumo de energia. Além disso, tanto
LTE-M como NB-IoT operam em bandas LTE licenciadas, o que garante a existéncia de pouca
interferéncia e oferece elevada qualidade de servigo (QoS) [4].

2.2.3.1NB-loT

Narrowband Internet of Things, ou NB-IoT, é uma tecnologia LPWAN baseada em redes
celulares que oferece cobertura melhorada para um grande nimero de dispositivos com
throughput reduzido com baixo consumo de energia, baixo custo, bem como baixa
sensibilidade a laténcia [16], como € o caso de sensores.

Inicialmente definido no 3GPP Release 13 como LTE Cat-NB1[4][16], este standard faz uso
de uma largura de banda de 180 kHz (200 kHz carrier)[4][5] e oferece taxas de transferéncia até
26-27.3 kbps downlink e 32.25-62 kbps uplink [5][22] com laténcia superior a 1s [21].

Em 2017, foi publicado o 3GPP Release 14, onde se encontra definida uma versao melhorada
desta tecnologia, a LTE Cat-NB2, tendo NB-IoT sofrido ligeiras melhorias nos taltimos anos.
Uma das principais novidades desta versao é um aumento consideravel da taxa de
transferéncia para 80-127 kbps downlink e 105-159 kbps uplink [22].

2.2.3.2LTE-M

LTE-M é uma tecnologia LPWAN baseada em redes celulares destinada a Machine-type
Communication (MTC) [5].

Inicialmente definida no 3GPP Release 13 como LTE Cat-M1 [4][5], esta especificagao recorre
a uma largura de banda de 1.08 MHz (1.4MHz carrier) [17], oferecendo até 1Mbps downlink
e uplink [4][17] e laténcia de inferior a 150ms em modo de operagao normal [21].

Em 2017, 0 3GPP Release 14 apresentou uma versao melhorada sob onome LTE Cat-M2 [17].
Esta versao suporta taxas de transferéncia de até 4Mbps downlink e 7Mbps uplink [17].
Posteriormente foram acrescentadas diversas funcionalidades que contribuiram para uma
maior diminui¢ao da laténcia e do consumo energgético [5].

2.2.4 Comparacao

Apos este capitulo € possivel constar que existem diferencas significativas entre os diversos
standards analisados, desde as frequéncias utilizadas as diversas funcionalidades
disponibilizadas, entre outros atributos destacados na Tabela 4. Acredito que tanto o IEEE
802.11ax como as tecnologias 5G tém o seu lugar no mundo das tecnologias IoT, sendo, no
entanto, indicadas para diferentes situagdes.
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Tabela 4 — Tecnologias 5G vs IEEE 802.11ax

Taxa de
transferén . Largura de
Standard . Banda RF Técnicas Alcance
cia canal
maxima
20 MHz, 40
OFDMA, '
IEEE 96Gbps | eGHz[2] | MuMmmo | MHZ8OMHz o) 13
802.11ax (2] 2] 80+80 MHz
[2][14]
(DZE)I[(;}[); | Frequéncias LTE 180 kHz (200
LTE Cat- licenciadas* SISO [4] kHz carrier) | 40km [16]
NB1 | 3260 Kbps 41151 [45][16]
(UL)[5][21]
80-127
kbps (DL) A
LTE Cat- [22] Frequéncias LTE 180 kHz (200 | 40-120km
licenciadas® SISO [4] .
NB2 105-159 [4][5] kHz carrier) [16] [16]
kbps (UL)
[22]
1 Mbps Frequéncias LTE
LTECat- | DL eUL) | licenciadas* SISO [4] [14‘;1[ é\d][lf;] 10[2;(;“
M1 [4][17] [4][5]
4 Mbps A
Frequéncias LTE
LTECat- | OL) 71 ciadas* SISO [4] 5 MHz [17] 100 kkm
M2 Mbps (UL) (4][5] [17]
[17]

*Frequéncias utilizadas variam consoante regiao

LTE-M e NB-IoT sao tecnologias 5G indicadas para dispositivos que nao necessitem de
transmitir muita informagao, e/ou necessitem de consumo energético extremamente
reduzido. Ambas as tecnologias apresentam funcionalidades de poupanca de energia do 5G.
No entanto, o LTE-M foca-se em laténcia reduzida e taxas de transferéncia superiores, ja o
NB-IoT leva o conceito de baixo consumo de energia ao limite. Estas escolhas de design por
parte do NB-IoT culminam num standard com consumo de energia muito reduzido, mas que
apenas suporta taxas de transferéncia igualmente baixas, fazendo uso de canais
extremamente pequenos (180-200 kHz) [21].

O IEEE 802.11ax disponibiliza taxas de transferéncia extremamente elevadas, em frequéncias
abertas, com baixa laténcia, mas esta associado a menor alcance e custo mais elevado do que
tecnologias 5G.

Concluindo, NB-IoT parece ser mais indicado para transmissao de informacao por parte de
pequenos sensores, enquanto que LTE-M serd melhor para dispositivos com mais recursos
disponiveis, que necessitem de laténcia reduzida e/ou taxas de transferéncia um pouco
superiores, ja o IEEE 802.11ax aparenta ser melhor para transmissao de grandes quantidades
de dados com alcances relativamente pequenos (até 90m sem modo de alcance extenso [3]),
embora apresente excelente suporte para redes de elevada densidade.
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2.3 Protocolos de comunicacao

No mundo de atual dos dispositivos IoT, de forma a haver transmissao de dados, sao
necessarias solugdes diferentes do tipico modelo cliente servidor [1]. Estas solu¢does devem
ser seguras, fiaveis e eficientes. E ai que entram os protocolos de comunicagio. Os protocolos
MQTT e CoAP sao amplamente utilizados na comunicagao entre dispositivos IoT. Por esse
motivo, irei cingir-me aos mesmos.

2.3.1 MQTT

O Message Queuing Telemetry Transport (MQTT) é um protocolo de mensagens
publish/subscribe para comunicacao many-to-many. Este protocolo segue um modelo
cliente/servidor (broker), representado na Figura 4, sendo a comunicagao efetuada através
de uma ligacao TCP, a qual podera ser encriptada com recurso a SSL/TLS [10].

MQTT

Publish —— .
. Subscribe .
Client Client
Subscribe \ [/
. Publish Subscrib .
Client | < — <2220 Client
/ \\ Subscribe
Client . Client
Subscribe Publish

Figura 4 - Modelo MQTT [20]

Neste protocolo os clientes subscrevem topicos, nos quais as mensagens sao publicadas.
Estes topicos funcionam como um sistema de ficheiros hierarquico, sendo as mensagens
publicadas num nivel acessiveis a partir de niveis superiores.

Este protocolo suporta mensagens persistentes, armazenando a mensagem mais recente, e o
envio automatico de mensagens quando um cliente se desconecta do broker, e apresenta trés
niveis de qualidade de servigo [12][13]:

o (Qo0S0: At most once
o (QoS1: At least once
e  QoS2: Exactly once

QoS0 é o modo de transferéncia mais rapido dos trés. A mensagem é enviada uma tinica vez,
nao existindo qualquer confirmagao do seu envio através da rede. Esta mensagem podera
perder-se caso o servidor falhe ou o cliente se encontre desconectado, pois 0 MQTT nao
reenvia a mensagem a qualquer cliente que se encontrasse desconectado aquando do envio
inicial. Este nivel de qualidade de servigo também € conhecido como “fire and forget”.
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Mensagens em modo QoS1 sao garantidamente entregues, pelo menos uma vez. Este tipo de
mensagens € armazenado localmente pelo remetente, até este receber a confirmagao de que
amesma foi publicada pelo destinatario. Esta podera ser entregue multiplas vezes caso exista
uma falha que impeca a rececao do acknowledgement por parte do remetente.

O nivel mais elevado de qualidade de servi¢o (QoS2) é, também, o mais lento dos trés. Este
modo de envio de mensagens garante que estas sao entregues exatamente uma vez. No
QoS2, tal como no Q0S1 as mensagens sao armazenadas localmente pelo remetente, até o
mesmo receber a confirmagao da publicacao desta por parte do destinatario.

Ao nivel da seguranga, o MQTT nao sé suporta a encriptagao da ligagao com SSL/TLS, como
autenticagao com recurso a nome de utilizador e password [10], ou certificados X.509 [11].

O MQTT apresenta também algumas desvantagens como, por exemplo, o requisito de uma
conexao TCP constante ao broker e a utilizagao de grandes strings como nome de topicos.
Felizmente, ambos os problemas sao resolvidos no protocolo MQTT-SN, o qual conta com
indexagao dos nomes dos topicos e utiliza UDP [10].

2.3.2 CoAP

O Constrained Application Protocol (CoAP) é um protocolo de transferéncia de documentos,
com foco em comunicagdes one-to-one. Este protocolo é baseado em UDP com ordenamento
de datagramas implementado na pilha protocolar, e suporta tanto UDP broadcast como
multicast para enderecamento. A ligacdo podera ser encriptada com recurso a IPSec ou
DTLS, tanto com RSA+AES como com ECC+AES [10].

Observando a Figura 5, é possivel constatar que tal como o MQTT o CoAP segue um modelo
cliente/servidor, mas nao possui brokers nem topicos. No CoAP os clientes requisitam
mensagens aos servidores, os quais lhes enviam respostas. Os clientes podem utilizar GET,
PUT, POST e DELETE.

CoAP

Client @

N /]\
Client Client
% /I\ ’]\
Server ) < Client Client

Figura 5 - Modelo CoAP [20]

De forma a manter ligagOes entre cliente e servidor, este protocolo apresenta uma flag
observe, a qual permite que o servidor continue a responder ap6s a resposta inicial.

O CoAP suporta negociacao e descoberta de contetido, e apresenta dois niveis de qualidade
de servico:
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e Non-confirmable messages
e  Confirmable messages

O primeiro nivel consiste no envio das mensagens sem qualquer confirmagao da sua rece¢ao
(fire and forget), ja as “confirmable messages” consistem no envio de mensagens e na
confirmagao da recegao por parte do destinatario, através de envio de um “acknowledgement”
ao remetente.

Este protocolo de comunicagao apresenta como principal desvantagem a existéncia de
possiveis problemas de NAT. Este problema deve-se aos sensores serem frequentemente o
servidor. De forma a funcionar por detras de NAT, os dispositivos teriam primeiro de enviar
um pedido ao servidor de forma a associar ambos os dispositivos. A melhor forma de lidar
com este cendrio € a utilizagao de tunneling ou de IPv6.

2.3.3 Comparagao

Observando a Tabela 5, podemos constatar que existem bastantes diferencas em ambas os
protocolos de comunicacado estudados, apresentando ambos diferentes funcionalidades.

Tabela 5 - MQTT vs CoAP [20]

Funcionalidades MQTT CoAP
Protocolo de transporte TCP UDP
[10][20]
Modelo de comunicacio Publish-Subscribe Request-Response
[51[10][20]
Tipologia [10][20] Many-to-many One-to-one
QoS0: At most once .
o QoS1: At least once Non-confirmable messages
Fiabilidade [10][12][13][20] 0oLt n Confirmable messages
QoS2: Exactly once
SSL/TLS
Seguranga [10][11][ 20] Autenticagao com X.509 ou IPSec, DTLS
username-+password
~ RESTful
Bom para conexdes o .
Outras [10][19][20] remotas Laténcia reduzida
Problemas de NAT

MQTT é um protocolo M2M, o que o torna particularmente util quando é necessario passar
as mesmas informagoes para imensos dispositivos. Por sua vez o CoAP é primariamente um
protocolo one-to-one o que o torna mais util para transferéncia de informacao de estado. Uma
vez que o MQTT mantem uma conexao aberta, este € mais indicado do que CoAP para
ambientes NAT, mas tal também acarreta um maior consumo de energia.
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Uma das vantagens do CoAP ¢é o suporte para negociacao e descoberta de contetido devido
a implementagao RESTful, enquanto o MQTT requer o conhecimento prévio do formato das
mensagens.

Concluindo, ambos os protocolos tém as suas vantagens e desvantagens, sendo ambos tteis
em determinados cendrios.

2.4 Mecanismos de otimizacao

De forma a otimizar as configuracdes utilizadas optei pela utilizacdo de um algoritmo
evolucionario. Este tipo de algoritmo € bastante utilizado para otimizacao de problema com
elevada complexidade computacional, devido a forma como consegue encontrar boas
solugdes, em tempo util. Isto deve-se ao facto de nao verificar todas as solugdes possiveis,
mas sim “melhorar” as possiveis solu¢des ao longo de diversas geragdes. Para tal, faz uso a
sistemas de sele¢ao e modificacao de solugdes ao longo de diversas iteragdes (geragdes), com
recurso a aleatoriedade controlada.

2.4.1 Algoritmos evolucionarios

Um algoritmo evolucionario ¢ um tipo de algoritmo que visa encontrar as boas solugoes para
problemas complexos, em tempo util. Para tal, estes algoritmos inspiram-se na teoria da
evolugao de Charles Darwin, descrita no seu famoso livro “The origin of species” [43].

egundo esta teoria, os individuos de uma espécie competem nao apenas com outras
S do esta t divid d t t
espécies, mas também com elementos da mesma espécie, o que afeta a sua taxa de
sobrevivéncia [42].

Nova geracdo Selecc3o e perturbacio

h 4

Critério de
paragem
alcancado?

Geracao inicial Avaliacdo de individuos

Sim

Fim

Figura 6 — Implementagao genérica de algoritmo evolucionario

Em esséncia, um algoritmo evoluciondrio consiste na simulacdo de uma populacdo de
individuos, ao longo de varias geragdes, conforme ilustrado na Figura 6. Cada individuo
codifica uma possivel solugdao para o problema. Geralmente, em cada geracdo, esta é
modificada, gerando-se novos individuos a partir dos existentes, e posteriormente avaliada,
com recurso a determinadas heuristicas. No final, seleciona-se o melhor individuo, ou seja,
a melhor solugao alcangada ao longo das diversas geragoes.
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Capitulo 3
EvoMCS

3.1 Descri¢ao

De forma a estudar o desempenho das tecnologias IEEE 802.11ax e IEEE 802.11n em cendrios
de elevada densidade, irei recorrer a simulacao baseada em cendrios criticos reais. Ou seja,
cendrios que necessitam nao s6 de elevada fiabilidade e completa disponibilidade dos
servicos, como, por vezes, de reduzida laténcia.

3.1.1 Incéndios

Todos os anos, com a subida da temperatura, vém os grandes incéndios florestais. O combate
a estes incéndios de grandes dimensdes pode ser extremamente dificil e complexo, chegando
a envolver centenas de veiculos e milhares de operacionais, em dreas relativamente extensas,
com necessidades de comunicagao e partilha de informagao. E, por esse motivo, essencial a
manutengao de linhas de comunicagao e partilha de informacao ao longo de dreas na ordem
das centenas de hectare, com pontos de elevada concentragao de operacionais.

Um dos maiores incéndios de que ha registo, em Portugal, foi o incéndio de Pedrégao
Grande, em 2017, o qual foi bastante estudado. Este incéndio é caracterizado, nao sé pela sua
extensao, e nimero de bombeiros e veiculos envolvidos, mas também, pela elevada perda
de vidas e falhas de comunicagao. Segundo um estudo realizado pela Associacao para o
Desenvolvimento da Aerodinamica Industrial (ADAI) este incéndio envolveu centenas de
veiculos e operacionais (Tabela 6), sendo, por isso, um bom ponto de partida para a
simulagdo de um cendrio de combate a grandes incéndios. Simulacao esta que pretende
estudar e viabilizar standards como o IEEE 802.11ax, como tecnologias de suporte a missdes
criticas.

A manutencgao de linhas de comunicagdes € algo de extrema importancia no combate a
grandes incéndios florestais, sendo por vezes dificil devido a auséncia de infraestrutura
dedicada. O IEEE 802.11ax, ndo s6 nao requer infraestrutura pré-existente no terreno, como
apresenta funcionalidades de suporte a cendrios com elevada concentra¢ao de dispositivos,
bem como mecanismos de poupanga energética, sendo, por isso, um bom candidato a
tecnologia de comunicagdes para este tipo de cendrios.
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Tabela 6 — Resumo dos meios utilizados no combate ao incéndio de Pedrégao Grande [27]

Incéndio | PCO | VOPE | VECI | VITU | VCOT | MA | Outros | Operacionais
Gois 1 +100 +40 +80 +10 +120 +1200
Moninhos
Cimeiros
(Figueird *6 +4 +2 +7 +50
dos
Vinhos)
Cabecas
(Alvaiazere 1 19 9 7 +1 9 +80
)
P;‘Ifjrll‘zllzc)’s £15 | 5 | £15 | #5 | 20 +120
Escalos —
Fundeiros
1 +18 +4 =8 +2 | 1 (ABSc) +120
(juntou-se
a PG)
+12
Regadas — (ABSc)
(juntou-se +50 +20 +50 +12 +600
aPG) +10
(VUCI)
MA MEIO AEREO
PCO PosTO DE COMANDO OPERACIONAL
VCOT VEICULO DE COMANDO TATICO
VFCI VEICULO FLORESTAL DE COMBATE A INCENDIO
VLCI VEICULO LIGEIRO DE COMBATE A INCENDIO
VPCC VEICULO DE PLANEAMENTO, COMANDO E COMUNICACOES
VTGC VEICULO TANQUE GRANDE CAPACIDADES
VITU VEICULO TANQUE TATICO URBANOS
VucCI VEICULO URBANO DE COMBATE A INCENDIO

De forma a simular um cendrio de combate a incéndios irei considerar o seguinte:

e (Cada veiculo agrega a informacao dos seus operacionais
e Cada veiculo encontra-se representado por um AP
e Cada operacional e 0s seus sensores encontra-se representado por uma STA

Estas consideracdes tém em conta a hierarquia estabelecida no teatro de operagdes, na qual
existem elementos responsaveis pela comunicacado e gestao de operacionais no terreno. Com
base nestas consideragdes, elaborei o cendrio representado de forma simplificada na Figura

7.
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Figura 7 — Configuragao do cendrio de incéndio florestal

Nesta figura as STA representam o conjunto de cada operacional e os dispositivos por ele
transportados, os quais transmitem a informacao aos veiculos (AP), sendo esta retransmitida
a um servidor no centro de comando. Uma vez que o foco principal do estudo é o consumo
de energia por parte dos dispositivos IoT, de forma a diminuir possiveis defeitos no cenario
de simulagao, omitiu-se o servidor central, pois 0 mesmo nao teria qualquer impacto nestas
medicoes.

3.2 Algoritmo Evolucionario

Um dos principais objetivos deste projeto consiste na avaliacdo do desempenho de diferentes
tecnologias, nomeadamente IEEE 802.11ax e IEEE 802.11n. No entanto, existem intimeras
configuragdes para cada tecnologia (Tabela 7), tornando a execugao de simulagdes, com todas
estas configuragdes, algo impossivel, em tempo util. Por esse motivo, foi elaborado um
algoritmo evoluciondrio baseado em operadores de mutacao.
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Tabela 7 — Parametros de individuos do algoritmo evolucionario

. . | Channel Guard
Standard Frequéncia Width | MCS | Interval |RTS Estended | OBSS/ UDP/TCP
(GHz) Block PD
(MHz) (ns)
800,
18}3]23? Lax 56 20, fg(') 80, [0, 11]| 1600, 0,1 0,1 0,1 0,1
e 3200
IEEE 20, 40, 80, 0 (800), 1
802.11n 5 160 [0, 23] (400) 01 0,1

O algoritmo utilizado encontra-se descrito na Figura 8. Nesta implementagao parte-se de
uma populagao inicial de individuos gerados aleatoriamente (passo 1), cujo genoma codifica
uma configuragdo possivel do sistema. Estes individuos sdo utilizados para gerar
descendentes com base num operador de mutagao (passos 5 e 6). Tanto a populagdo inicial
como os seus descendentes sao avaliados num cenario de simulacdo, de acordo com uma
heuristica definida na subsec¢do seguinte. Apds cada ciclo, os melhores individuos da
populagao original sdao combinados com os descendentes e alguns individuos gerados
aleatoriamente, formando a populacdo da geracao seguinte.

Geragdo de - o
s Selecdo de individuos .
descendentes e péra reproducio Hao,
individuos estrangeiros. :

h 4

Geracdo de populacdo Avaliacio de individuos Ranking the individuos

e : . - geracies
inicial correndo simulacdo de acordo com heuristica :

alcancado?

Sim

Seleccio de melhor
individuo como solucdo

Figura 8 — Esquema do algoritmo evolucionario

No final da execugdao do algoritmo obtém-se as melhores solu¢des encontradas para o
problema de otimizacao.

3.2.1 Heuristica

De forma a avaliar o desempenho de cada individuo da populagdo, é executada uma
simulagdo com os parametros por ele codificados, sendo os resultados posteriormente
avaliados com recurso a uma heuristica.

Esta heuristica composta é baseada nas diferentes métricas definidas na Tabela 8.
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Tabela 8 — Métricas utilizadas na elabora¢do da heuristica

Métricas Descrigao

Consumo energgético Consumo energético médio por estagao.
(Joules)

Packet Loss Ratio Percentagem de perda de pacotes medida

na camada de rede.

Throughput Throughput médio por estacao, medido na
camada aplicacional, com base nos pacotes
recebidos nos APs. (bit/s)

Aquando da avaliacdo do individuo estas métricas sdao combinadas numa heuristica
composta, a qual é utilizada como valor de fitness do individuo.
3.2.1.1Heuristica v1

A versao inicial do algoritmo evolucionario fazia uso de uma heuristica composta baseada
em duas métricas: throughput e consumo energético

Esta heuristica encontra-se implementada na funcao abaixo.

def heuristic_v1 (energy, throughput, packet_loss=0.0, minimum_throughput=0.0):
if (throughput <= minimum_throughput):
return sys.maxsize
return (energy/throughput)

P WNBR

Esta fungdo combina o consumo energético e o throughput, definidos na Tabela 8, numa
heuristica composta: consumo energético por bit (J/bit). Este valor é posteriormente utilizado
como fitness do individuo, tendo os melhores individuos valores menores.

Existe ainda a possibilidade de defini¢ao de um throughput médio minimo, passando-o como
argumento a func¢do. Neste caso, o individuo necessitara de um desempenho minimo neste
componente da heuristica, caso o mesmo nao seja cumprido, este incorre na penalizagao
maxima possivel, sendo-lhe atribuido o valor de fitness “sys.maxsize” (linha 2-3).

Um problema desta implementagao é a possibilidade de originar casos cujo consumo de
energia por bit é reduzido, mas a perda de pacotes é extremamente elevada.
3.2.1.2 Heuristica v2

De forma a combater o problema mencionado na subsec¢ao anterior, foi criada uma versao
melhorada da Heuristica v1.

A diferenga entre a versao 2 e a versao inicial da heuristica é adi¢do de uma penalizacao
proporcional ao packet loss ratio (linha 4 do codigo seguinte).

def heuristic_v2 (energy, throughput, packet_loss=0.0, minimum_throughput=0.0):
if (throughput <= minimum_throughput):
return sys.maxsize
return (energy/throughput*(1.0+packet_loss)

P wWNER
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3.2.2 Sistema de sele¢ao

Uma parte extremamente importante do algoritmo evoluciondrio € o sistema de selegao dos
progenitores. Com o objetivo de favorecer os melhores individuos, mantendo alguma
diversidade, adotei uma abordagem de selecao baseada em ranking linear. Este sistema de
selecao encontra-se implementado no seguinte excerto de codigo:

1. def rank_pop (population, n):

2. pop = copy.deepcopy(population)

3. pop.sort(reverse=True, key=lambda x: x[-1])
4. probs = [(2*i)/(pop_size*(pop_size + 1)) for i in range (1, pop_size + 1)]
5. parents = []

6. for _ in range (n):

7. value = random.uniform(©,1)

8. index = @

9. total = probs [index]

10. while total < value:

11. index += 1

12. total += probs[index]

13. parents.append(pop[index])

14. return parents

Nesta abordagem os individuos sdao organizados por ordem decrescente de fitness (linha 3).
E-lhes seguidamente atribuida uma probabilidade de selecio baseada na posi¢io que
ocupam nesta lista. Uma vez que neste algoritmo evoluciondrio, quanto maior o valor de
fitness, pior o individuo, os primeiros individuos da lista recebem uma probabilidade de
selecdo (linha 4). Posteriormente, nas linhas 6 a 13, sdo selecionados n individuos com base
numa distribui¢ao uniforme.

3.2.3 Individuos estrangeiros

Uma vez que a geracao de descendentes é baseada num operador de mutagao bastante
controlada, ou seja, que envolve apenas um gene, podera ocorrer uma convergéncia
prematura do algoritmo evoluciondrio. Esta convergéncia podera levar o algoritmo a ficar
“preso” num minimo local. De forma a evitar este problema, sao efetuadas inje¢cdes de
individuos “estrangeiros”, em cada geracao. Estes individuos sao gerados aleatoriamente, e
constituem um novo ponto de partida para possiveis solugdes, evitando convergéncia do
algoritmo em minimos locais.

3.2.4 Operador de mutagao

De forma a escolher o operador de muta¢ao mais adequado para cada individuo foram
realizados diversos testes num cendrio simples de simulagao. Estes testes utilizaram nao s
diferentes operadores de mutacao, como diferentes configuragoes dos mesmos.

Tanto as configuragdes do cendrio de simulagao como os testes encontram-se descritos
detalhadamente na sec¢ao de validagao do algoritmo evolucionario (3.5.2).
3.2.4.1Single gene mutation operator

O Single Gene Mutation Operator (SGMO) é um operador de mutacao que afeta um tnico
gene. Este operador de mutacdo encontra-se implementado na funcao mutate_one(), do
cddigo providenciado no Apéndice B, apresento no excerto seguinte.
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28.
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31.
32.
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35.

36.
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38.
39.

40.
41.

42.
43.

def mutate_one(original_indiv):

global param

# indiv = [technology, frequency, channelWidth, useUDP, useRts, guardInterval,
enableObssPd, useExtendedBlockAck, mcs]

indiv = original_indiv

indiv [-1] = -1

i=random.randint (©,len(original_indiv) - 2)

while ((i==1) and (len(param[1][indiv[@]])==1)): #case tech=1 == 802.11ln, and
there's only 5GHz
i=random.randint (©,len(original_indiv) - 2)

# frequency and channel width
if (1 == 1) or (i == 2):
temp=indiv[i]
while (temp == indiv[i]):
temp = param[i][indiv[i-1]][random.randint(@, len(param[i][indiv[i-1]])
- D]

indiv[i] = temp

#tguardInterval and mcs
elif (i == 5) or (i == 8):
temp=indiv[i]
while (temp == indiv[i]):
temp = param[i][indiv[©@]][random.randint(@, len(param[i][indiv[@]]) -
1]

indiv[i] = temp

#other
else:
temp=indiv[i]
while (temp == indiv[i]):
temp = param[i][random.randint(@, len(param[i]) - 1)]
indiv[i] = temp

#dependent parameters
if indiv[1] not in param[1][indiv[@]]:
indiv[1] = param[1][indiv[@]][random.randint(@, len(param[1][indiv[@]]) -
1]
if indiv[2] not in param[2][indiv[1]]:
indiv[2] = param[2][indiv[1]][random.randint(®, len(param[2][indiv[1]])

1]
if indiv[5] not in param[5][indiv[@]]:
indiv[5] = param[5][indiv[@]][random.randint(0, len(param[5][indiv[0]]) -
1]
if indiv[8] not in param[8][indiv[@]]:
indiv[8] = param[8][indiv[@]][random.randint(®, len(param[8][indiv[@]])

1]

return indiv

Esta funcado seleciona aleatoriamente um gene (linha 7) e modifica 0 mesmo selecionando
um valor diferente, de entre os permitidos para aquele gene (linhas 9-31). No final da funcao
(linhas 33-41), de forma a evitar a execu¢ao de combinac¢des de parametros invalidas, os
parametros dependentes de outros sao verificados e, caso necessario, alterados para valores
gerados aleatoriamente.

Com base nos testes realizados, apresentados na secgao 3.5.2, este operador promove a
existéncia de uma populagao diversa, nao impedindo, no entanto, a convergéncia da mesma.

3.2.4.2 Multi-gene probabilistic mutation operator

O segundo operador de mutacdo implementado, denominado multi-gene probabilistic
mutation operator (MGMO), é um operador de mutagao que pode mutar diversos genes. Ao
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executar este operador sobre um cromossoma, existe uma probabilidade independente de
ocorrer mutagdo em cada gene, podendo assim, ocorrer diversas mutagdes no mesmo
cromossoma.

Embora nao seja utilizado, na versao final do algoritmo, devido a desempenho inferior ao
outro operador de mutacao implementado, foi uma das principais opgoes para operador de
mutagao e encontra-se implementado na fungao mutate_prob() do algoritmo evoluciondrio
(Apéndice B), a qual disponibilizo abaixo.

1. def mutate_prob(original_indiv):

2. global param

3. global mutation_prob

4. #indiv = [technology, frequency, channelWidth, useUDP, useRts, guardInterval,
enableObssPd, useExtendedBlockAck]

5. indiv = original_indiv

6. indiv [-1] = -1

7.

8. for i in range(len(indiv) - 1):

9. if random.random() < mutation_prob:

10. if ((i==1) and (len(param[1][indiv[@]])==1)): #case tech=1 == 802.11n,
and there's only 5GHz

11. continue

12.

13. #frequency and channel width

14. if (i == 1) or (i == 2):

15. temp=indiv[i]

16. while (temp == indiv[i]):

17. temp = param[i][indiv[i-1]][random.randint(0,
len(param[i][indiv[i-1]]) - 1)]

18. indiv[i] = temp

19.

20. #guardInterval and mcs

21. elif (i == 5) or (i == 8):

22. temp=indiv[i]

23. while (temp == indiv[i]):

24. temp = param[i][indiv[@]][random.randint(0,
len(param[i][indiv[@]]) - 1)]

25. indiv[i] = temp

26.

27. #other

28. else:

29. temp=indiv[i]

30. while (temp == indiv[i]):

31. temp = param[i][random.randint(@, len(param[i]) - 1)]

32. indiv[i] = temp

33.

34. #dependent parameters

35. if indiv[1] not in param[1][indiv[@]]:

36. indiv[1] = param[1][indiv[@]][random.randint (0,
len(param[1][indiv[0@]]) - 1)]

37. if indiv[2] not in param[2][indiv[1]]:

38. indiv[2] = param[2][indiv[1]][random.randint (0,
len(param[2][indiv[1]]) - 1)]

39. if indiv[5] not in param[5][indiv[@]]:

40. indiv[5] = param[5][indiv[@]][random.randint (0,
len(param[5][indiv[@]]) - 1)]

41. if indiv[8] not in param[8][indiv[@]]:

42. indiv[8] = param[8][indiv[@]][random.randint (0,
len(param[8][indiv[@]]) - 1)]

43,

44, return indiv

Esta funcdo percorre todos os genes determinando aleatoriamente se ocorrerd mutacao ou
nao, do mesmo (linha 9). Em caso afirmativo, sdo repetidos os passos do operador definido
na seccao 3.2.4.1, sendo o gene em questao alterado para um valor aleatério, de entre os
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permitidos (linhas 13-32). Novamente, no final desta alteracdo, os parametros dependentes
de outros sdao verificados e, caso necessario, alterados para valores validos gerados
aleatoriamente (linhas 34-42).

3.2.5 Otimizag¢oes

Ao longo deste projeto foram realizadas inimeras otimizagoes e compromissos devido aos
constrangimentos temporais provenientes da natureza do mesmo, e também, ao hardware
disponivel. Estas otimizagOes tiveram em conta os diversos componentes do projeto, mas,
principalmente o design do algoritmo evolucionadrio.

Uma das caracteristicas principais deste algoritmo é a forma como avalia individuos.
Tradicionalmente a avaliacao dos individuos € efetuada no cendrio que se pretende otimizar,
mas neste caso, tal ndo seria possivel. Mesmo apds diversas otimizagdes ao cendrio de
simulacao, seria impossivel executar a avaliagao de centenas, ou milhares de individuos com
mais de 1000 dispositivos, em tempo ttil. Por este motivo tomei outra abordagem. No meu
algoritmo os individuos sao avaliados em cendrios progressivamente mais complexos. Este
método utiliza trés versoes do cenario de simulacao, incrementado a complexidade ao longo
da execucao.

As primeiras 25 geragoes sao avaliadas num cendrio de simulagao simplificado, as proximas
15 sdo avaliadas num cendrio intermédio, sendo as tltimas 5 avaliadas no cendrio real. Outra
otimizagao efetuada prende-se com o nimero de individuos por geracao. Enquanto as
primeiras geragdes fazem uso de populagdes de 25 individuos, as seguintes utilizam apenas
10. A maior populagdo inicial, em conjun¢do com os individuos estrangeiros, evita a
estagnacao da populagdo em minimos locais, sendo as otimizagdes finais mais ligeiras. Isto
leva a uma redugao significativa da complexidade temporal.

Existem ainda otimizagbes no espago de procura. Nao sao gerados, nem executados
individuos com configuragdes completamente invidveis, e a frequéncia de 2.4 GHz nao ¢
considerada devido ao pior desempenho em cenarios de elevada densidade [50]. Tal deve-
se ao facto de possuir menor nimero de canais disponiveis do que 5 GHz, nao sendo por
isso indicada para este tipo de comunicagoes. Esta disponibiliza ainda pior taxa de
transferéncia de dados.

A principal vantagem da utilizacdo da frequéncia de 2.4 GHz encontra-se presente em
cendrios interiores, devido a contornar melhor objetos solidos do que frequéncias mais
elevadas [49]. Uma vez que este projeto tem como foco cenarios de combate a incéndios
florestais, tal ndo é relevante.

3.3 Configuragoes e Cenarios de simulagao

A implementagao do cenario base de simulagao teve inicio com uma analise de diversos
scripts modelo do simulador de redes ns-3 de forma a familiarizar-me com o simulador e as
suas implementagdes dos diversos conceitos. Foi posteriormente efetuada a criagao de um
cenario preliminar com base nalguns aspetos dos cendrios de incéndio, implementando
novas funcionalidades do standard 802.11ax, nomeadamente spatial reuse com BSS colouring,
bem como a recolha e processamento de diversas métricas relacionadas com o desempenho
das tecnologias.
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Além do trabalho referido acima, realizei também uma investigacdo acerca de
implementacdes de aplicagdes MQTT e CoAP em ns-3, incluindo caracteristicas dos mesmos
no cenario de simulacao.

De forma a permitir a colaboragao com o orientador e a efetuar controlo de versoes, foi criado
um repositoério git com o coédigo do script de simulagao e do algoritmo evoluciondrio, os
quais disponibilizo em apéndice.

3.3.1 Cenarios de simulagao para avaliacao de individuos

Devido a complexidade computacional das simulagdes com elevado nimero de dispositivos,
em ns-3, foram criadas duas versdes simplificadas do cendrio final. Estas configuragdes sao
utilizadas para avaliar o desempenho das primeiras geragoes de individuos em cenarios
progressivamente mais Complexos e realistas, desta forma obtém-se uma menor
complexidade temporal sem afetar noticiavelmente os resultados.

As configuragoes dos trés cendrios utilizados na avaliagao dos individuos sdo as seguintes:

3.3.1.1Cenario basico

Numero de AP: 4

Numero de STA por AP: 4

Duracao: 10s

Taxa de upload de cada STA: 100 Kbps

Este cendrio basico é utilizado na fase inicial de otimizacdo com recurso ao algoritmo
evoluciondrio. Nesta fase sdo selecionadas boas configura¢des para um cenario basico, as
quais serao utilizadas como base para a fase seguinte.

3.3.1.2 Cenario intermédio

e Numero de AP: 9

e Numero de STA por AP: 16

e Duracao: 3s

e Taxa de upload de cada STA: 100 Kbps

O segundo cenario constitui um ponto intermédio de otimizacao. Contrariamente ao cendrio
basico, este cendrio ja apresenta alguma complexidade com concentracdao mais elevada de
dispositivos, apresentando, por isso resultados mais relevantes e interessantes.

3.3.1.3Cendrio complexo

Numero de AP: 4

Ntmero de STA por AP: 32

Duracao: 3s

Taxa de upload de cada STA: 100 Kbps

O ultimo cendrio apresenta uma simulacao representativa de um cendrio real de combate a
incéndios com elevada densidade de dispositivos. Por este motivo, este cendrio constitui o
ultimo passo no processo de otimizacao.

De forma a diminuir a complexidade temporal e espacial deste cendrio de simulagao, foram
utilizados 4 APs com 32 STAs por AP. Desta forma é possivel manter mais de 30 STA por
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AP, constituindo, por esse motivo, um cenario de elevada densidade [45]. Outro fator
contributivo para a densidade de todos os cenarios € a utilizagdo do mesmo canal por parte
de todas as STAs ao conectar-se aos APs.

3.3.2 Funcionalidades

Um dos focos deste projeto é o estudo de diferentes configuragdes de dispositivos, em
particular de novas funcionalidades do standard 802.11ax e das suas aplicagOes, por essa
razao a sua implementacao € algo de particular importancia.

Os cendrios de simulagao sao configuraveis de forma a poder simular a utilizacao de diversas
tecnologias e funcionalidades por elas suportadas, como demonstrado na Tabela 7 da seccao
3.2.

3.3.2.1Spatial Reuse

De forma a utilizar o novo mecanismo de spatial reuse do IEEE 802.11ax, configurei o Wi-Fi
no modo de spatial reuse OBSS/PD (Overlapping BSS/Preamble-Detection), com um
determinado threshold (-82dB por predefinigao).

if (enableObssPd)
{
wifi.SetObssPdAlgorithm("ns3::ConstantObssPdAlgorithm”,
"ObssPdLevel", DoubleValue(obssPdThreshold));

AUV A WNR

Posteriormente, atribui uma cor a cada AP de forma a diminuir a interferéncia entre
diferentes BSS.

1. if (enableObssPd)

2. {

3. ap2Device[i]->GetHeConfiguration()-
>SetAttribute("BssColor", UintegerValue(i + 1));

4. }

5.

3.3.2.2 Modulation and Coding Scheme

O Modulation and Coding Scheme (MCS) é uma parte essencial da configuracao de redes Wi-
Fi. Este possui uma grande influéncia nao apenas no alcance ttil da rede, como no throughput.

E possivel configurar os cenarios de simulagao com todos os valores de MCS suportados
pelas diferentes tecnologias estudadas.

Quando configurado no modo IEEE 802.11n, é suportado High-Throughput MCS 0-23.

std::ostringstream oss;

0ss << "HtMcs" << mcs;

wifi.SetRemoteStationManager("ns3::ConstantRateWifiManager",
"DataMode", StringValue(oss.str()),
"ControlMode", StringValue(oss.str()));

ubhwNnR
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Ja o standard IEEE 802.11ax suporta High Efficiency MCS 0-11.

B O o0NO

std::ostringstream oss;

0ss << "HeMcs" << mcs;

wifi.SetRemoteStationManager("ns3::ConstantRateWifiManager",
"DataMode", StringValue(oss.str()),
"ControlMode", StringValue(oss.str()));

3.3.2.3 Protocolo de comunicagao

Os protocolos de comunicacdo CoAP e MQTT encontram-se assentes em ligacdes UDP e
TCP, respetivamente. Por esse motivo, de forma a simular a recolha de dados dos
dispositivos I0T, o cendrio de simulagao implementa uma arquitetura cliente-servidor

baseada em UDP e TCP.

Utilizando sockets UDP ou TCP em conjuncao com a classe PacketSink e a aplicacao OnOff
nos dispositivos, foi possivel configurar o cendrio com envio constante de dados a um bit rate
constante. O cddigo seguinte ainda possibilita ndo so a alteracao do bit rate, como também a
modificacao do tamanho da payload dos pacotes, através das varidveis datarate (linhas 13 e

30), udpPayloadSize (linha 13) e tcpPayloadSize (linha 30).
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30.

32.
33.
34.
35.
36.
37.

ApplicationContainer clientApps;
ApplicationContainer serverApps;

if (useUdp)
{

PacketSinkHelper packetSinkHelper("ns3::UdpSocketFactory",
InetSocketAddress(Ipv4Address: :GetAny(), 9));

serverApps = packetSinkHelper.Install(wifiApNodes);

//client
for (int32_t i = 0; i < numAp; i++)

OnOffHelper onoff("ns3::UdpSocketFactory",
Address(InetSocketAddress(apInterfaces.GetAddress(i), 9)));
onoff.SetConstantRate(DataRate(dataRate), udpPayloadSize);

for (int32_t j = 0; j < numSta; j++)
{
clientApps = onoff.Install(wifiStaNodes.Get(i * numSta + j));
¥
}

-}

. else

- A

PacketSinkHelper packetSinkHelper("ns3::TcpSocketFactory",
InetSocketAddress(Ipv4Address: :GetAny(), 5000));
serverApps = packetSinkHelper.Install(wifiApNodes);

//client
for (int32_t i = @; i < numAp; i++)

OnOffHelper onoff("ns3::TcpSocketFactory",
Address(InetSocketAddress(apInterfaces.GetAddress(i), 5000)));
onoff.SetConstantRate(DataRate(dataRate), tcpPayloadSize);

for (int32_t j = ©; j < numSta; j++)
{
clientApps = onoff.Install(wifiStaNodes.Get(i * numSta + j));
¥
¥
}
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3.3.2.4RTS/CTS

Request To Send/Clear To Send (RTS/CTS) é um mecanismo de handshaking com o objetivo de
resolver o problema do né oculto, evitando colisdes. Este problema consiste na existéncia de
dois nés a comunicar com um AP mas fora de alcance um do outro. O cddigo seguinte altera
o threshold RTS/CTS para 0 octetos, forcando o envio de frames RTS/CTS para todos os
pacotes.

1. if (useRts)

2. |

3. Config: :SetDefault("ns3::WifiRemoteStationManager: :RtsCtsThreshold",
StringValue("0"));

4. }

A utilizagao deste mecanismo reduz a colisdao entre frames devido a esse problema, o que
podera melhorar o throughput em situagdes de elevada densidade.

3.3.2.5Intervalo de Guarda

O intervalo de guarda (Guard Interval — GI) consiste num intervalo entre simbolos adjacentes.
A utilizagao de intervalos mais curtos aumenta o throughput, mas aumenta a interferéncia
entre simbolos.

O standard IEEE 802.11ax suporta trés valores para o intervalo de guarda: 800 ns, 1600 ns e
3200 ns [41]. Estes valores sao configurados no seguinte excerto de codigo através da variavel
guardInterval.

1. Config::Set("/NodelList/*/DevicelList/*/$ns3::WifiNetDevice/HeConfiguration/GuardInte
rval", TimeValue(NanoSeconds(guardInterval)))

Ja no caso do 802.11n, o intervalo de guarda é 800 ns por predefinicao, sendo também
possivel a utilizagao de um intervalo de guarda curto (400 ns) [41]. Esta opcao € configurada
através do cédigo abaixo.

1. Config::Set("/NodelList//DevicelList//$ns3::WifiNetDevice/HtConfiguration/ShortGuardI
ntervalSupported”, BooleanValue(guardInterval));

3.3.2.6Block Acknowledgement

Block Ack é uma funcionalidade dos standards Wi-Fi com origem no IEEE 802.11n. Com o
IEEE o tamanho maximo do buffer de rececao de A-MPDUs foi incrementado de 64 MPDUs
para 256.

A seguinte linha de codigo possibilita a utilizagao de Block Ack extenso, alterando o tamanho
do buffer para o maximo permitido, quando utilizada a flag useExtendedBlockAck=1.

1. Config::Set("/NodelList/*/DevicelList/*/$ns3::WifiNetDevice/HeConfiguration/MpduBuffe
rSize", UintegerValue(useExtendedBlockAck ? 256 : 64));

3.3.3 Recolha de métricas

A recolha de métricas é uma parte fundamental dos cendrios de simulacdo, pois permitem
avaliar o desempenho das diversas configuracdes, bem como efetuar a validacao e debugging
dos mesmos. Por esse motivo, implementei mecanismos de recolha e processamento de
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diversos dados e métricas. De entre estas métricas, houve especial foco na energia consumida
e no throughput ao nivel da aplicagao.

3.3.3.1Consumo médio de energia

De forma a efetuar a medigao do consumo de energia recorri aos seguintes modulos do ns-
3:

wifi-radio-energy-model-helper.h
energy-source-container.h
li-ion-energy-source-helper.h
li-ion-energy-source.h

Comego por instalar e configurar a fonte de energia com recurso ao
LilonEnergySourceHelper e ao WifiRadioEnergyModelHelper, como exemplificado no
seguinte excerto do codigo em Anexo:

/** Energy Model **/
/***************************************************************************/
/* energy source */

LiIonEnergySourceHelper liIonSourceHelper;

// configure energy source
liTonSourceHelper.Set("LiIonEnergySourceInitialEnergyd",
DoubleValue(batteryLevel));

7. // install source

8. EnergySourceContainer sources = liIonSourceHelper.Install(wifiStaNodes);

9. /* device energy model */

10. WifiRadioEnergyModelHelper radioEnergyHelper;

11. // configure radio energy model

12. radioEnergyHelper.Set("TxCurrentA", DoubleValue(TxCurrentA));

13. radioEnergyHelper.Set("RxCurrentA", DoubleValue(RxCurrentA));

14. radioEnergyHelper.Set("IdleCurrentA", DoubleValue(IdleCurrentA));

15. radioEnergyHelper.Set("SleepCurrentA", DoubleValue(SleepCurrentA));

16. radioEnergyHelper.Set("CcaBusyCurrentA", DoubleValue(CcaBusyCurrentA));

17. radioEnergyHelper.Set("SwitchingCurrentA", DoubleValue(SwitchingCurrentA));
18. // install device model

19. DeviceEnergyModelContainer deviceModels = DeviceEnergyModelContainer();

AUV A WN R

20.

21. for (int32_t i = @; i < numAp; i++)

22, {

23. for (int32_t j = 0; j < numSta; j++)

24.

25. deviceModels.Add(radioEnergyHelper.Install(staDevices[i].Get(j), sources.Get(j
+ 1 * numSta)));

26.  }

27. %}

Finalmente, para aceder ao valor total da energia consumida por cada STA durante a
simulagao, percorro os diferentes modelos de energia implementados (um por dispositivo),
e chamo o método GetTotalEnergyConsumption(), o qual me devolve esse valor em Joules.

1. //get total energy consumed

2. for (DeviceEnergyModelContainer::Iterator iter = deviceModels.Begin (); iter !=
deviceModels.End (); iter ++)

3.

4. double energyConsumed = (*iter)->GetTotalEnergyConsumption ();

5. avg_energy += static_cast<double>(energyConsumed);

6. 1}
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3.3.3.2Throughput médio

Outra métrica bastante importante para avaliar o desempenho dos dispositivos no cendrio
de simulagao é a média do throughput por dispositivo. Uma vez que a avaliagao feita se foca
particularmente na avaliacdo de standards e protocolos como meios de transmissao de
dados, considerei o throughput ao nivel aplicacional. Esta métrica ignora overhead devido aos
protocolos e foca-se apenas na quantidade de dados da aplicacao recebidos.

A versdo inicial desta métrica, fazia uso do seguinte método baseado em callbacks para
calcular o throughput.

1. std::vector<uint64_t> bytesReceivedPS(MAX_NODES);

2.

3. void PacketSinkRx (std::string context, Ptr< const Packet > packet, const Address
&address)

4. |

5. std::string sub = context.substr(10);

6. uint32_t pos = sub.find("/Application");

7. uint32_t nodeld = atoi(sub.substr(9, pos).c_str());

8. bytesReceivedPS[nodeId] += packet->GetSize();

9. }

10. Config::Connect("/NodelList/*/ApplicationList/*/$ns3::PacketSink/Rx",
MakeCallback(&PacketSinkRx));

Nesta implementagao a cada rececao de pacotes, era executada a fun¢ao PacketSinkRx, a qual
adicionava o tamanho do pacote ao vetor BytesReceivedPS. Um dos problemas desta
implementacao era a complexidade temporal associada a chamada de uma fungao por pacote
recebido. Por esse motivo, procurei outra solucdo mais simples, comecando com uma
pesquisa aos diferentes métodos disponiveis na classe PacketSink. A versao final do cenario
de simulagao faz uso de um desses métodos: GetTotalRx(). Este método devolve a quantidade
de bytes recebidos pela aplicacdo PacketSink, esta é convertida para bits e dividida pela
duracado do periodo de transmissdo. Este passo é repetido para todos os servidores, sendo,
no final, devolvido o throughput médio.

3.3.3.3 Packet Loss Ratio

De forma a melhorar os resultados, foi utilizada uma segunda métrica como componente
da heuristica composta: packet loss ratio. Esta métrica analisa a perda de pacotes ao nivel da
network layer. De forma a recolher esta métrica é utilizado o médulo FlowMonitor.

for (std::map<FlowId, FlowMonitor::FlowStats>::const_iterator i = stats.begin ();
i I= stats.end (); ++i)
{
std::stringstream ss;
ss << classifier->FindFlow (i->first).sourceAddress;

if (!std::regex_match (ss.str (), server_regex))
{
int lost_packets = (i->second.txPackets - i->second.rxPackets);
avg_packet_loss[r] +=
static_cast<double> (lost_packets) / static_cast<double> (i-

>second.txPackets);
12. }
13. }
14. avg_packet_loss[r] = avg_packet_loss[r] / static_cast<double> (numSta * numAp);

R ROONOOUVTESE WNBR
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De forma a recolher esta métrica, sao analisados fluxos de dados no sentido STA->AP. De
forma a obter os fluxos pretendidos, estes sao filtrados com recurso a regex, ignorando os
enderecos correspondentes a APs ("*172.%.0.1$").

3.3.3.4Signal to noise ratio e packet delivery ratio (callbacks)

Outras métricas consideradas durante o desenvolvimento do cendrio foram o signal to noise
ratio (SNR) e o packet delivery ratio (PDR).

Tal como a versao inicial do throughput, ambas as métricas foram implementadas com
recurso aos callbacks apresentados no seguinte excerto:

1. // Trace function for received packets and SNR

2. void MonitorSniffRx(std::string context, Ptr<const Packet> packe
t, uintl6_t channelFregMhz, WifiTxVector txVector, Mpdulnfo aMpd
u, SignalNoiseDbm signalNoise)

3.

4. uint32 t nodeId = ContextToNodeld (context);

5. packetsReceived[nodeId]++;

6. signalDbmAvg[nodeId] += ((signalNoise.signal - signalDbmAvg[no
deId]) / packetsReceived[nodeId]) ;

7. noiseDbmAvg[nodeId] += ((signalNoise.noise - noiseDbmAvg[nodel
d]) / packetsReceived[nodeId]) ;

8.

9.

10. // Trace function for sent packets

11. void MonitorSniffTx (std::string context, const Ptr<const Packet
> packet, uintlé t channelFregMhz, WifiTxVector txVector, Mpduln
fo aMpdu)

12. ¢

13. uint32 t nodeld = ContextToNodeld (context) ;
14. packetsSent[nodeId]++;

15. }

Para calcular o SNR e implementar o callback MonitorSniffRx baseei-me no script wifi-
spectrum-per-example.cc dos exemplos do ns-3. Esse callback é executado em cada rececao
de pacotes, sendo efetuado o calculo o a média do sinal e do ruido por né.

De forma a calcular a taxa de pacotes entregues, ou packet delivery ratio (PDR), implementei
também o callback MonitorSniffTx que é executado cada vez que um pacote € enviado, e dessa
forma me permite calcular o nimero de pacotes enviados por no, os quais sao utilizados em
conjungao com os pacotes recebidos no AP de forma a calcular PDR por AP.

3.3.4 Parametrizagao dos cenarios de simulagao

O principal objetivo desde projeto consiste no estudo nao s6 de diversas configuragdes de
dispositivos, como do seu desempenho em diferentes cendrios. Com o objetivo de facilitar a
configuragao dos cendrios e experimentagdo com os mesmos, os parametros descritos na
Tabela 9 sdao configurdveis através de argumentos passados ao programa aquando da
execugao da simulagao.
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Tabela 9 — Parametros configuraveis do cenario de simulagao

Parametro Descri¢ao Predefinicio
batteryLevel Energia inicial da bateria dos dispositivos 2000000 ]
(Joules).
ccaEdTrAp Limite CCA-ED do AP (dBm). - 62.0 dBm
ccaEdTrSta Limite CCA-ED da STA (dBm). - 62.0 dBm
channelWidth * Define a largura do canal Wi-Fi (MHz). 20 MHz
dataRate Data Rate de upload de payload (bit/s). 100000 bit/s
distance Distancia entre APs (m). 25 m
duration Duragao da simulacado (segundos). 10.0s
enabledObssPd * Ativar/desativar OBSS-PD. true
frequency * Ze;;zzc)l.onar frequéncia (2.4 GHz, 5 GHz ou 6 5 GHz
guardInterval * Escolher guard interval (ns). 3200 ns
mes * Valor constante MCS para transmitir HE 9
PPDUs.
numAp Numero total de APs. 2
numApAntennas Numero de antenas por AP. 4
numApRxSpatialStreams Deﬁn~e o numero de streams espaciais de 4
recegao por AP.
. Define o namero de streams espaciais de
numApTxSpatialStreams . 4
transmissao por AP.
numSta Numero de STA por AP. 4
numStaAntennas Numero de antenas por STA. 4
numStaRxSpatialStreams Deﬁn~e o numero de streams espaciais de 4
recegao por STA.
) Define o nimero de streams espaciais de
numStaTxSpatialStreams - 4
transmissao por STA.
obssPdThreshold Threshold ObssPd (dBm). - 82.0 dBm
powAp Poténcia do AP (dBm). 21.0 dBm
powSta Poténcia da STA (dBm). 10.0 dBm
runs Defini¢ao do niimero de execugdes do cenario. 3
rxSensAp Sensibilidade do AP (dBm). -92.0 dBm
rxSensSta Sensibilidade da Sta (dBm). -92.0 dBm
seed Defini¢ao do niimero da RNG seed. 1
tcpPayloadSize Define o tamanho da payload dos pacotes TCP 60 bytes
(bytes).
technology * Sg;oll?:;;‘ entre tecnologias (802.11ax ou 802.11ax
tracing Ativar/desativar pcap tracing. false
udpPayloadSize Define o tamanho da payload dos pacotes UDP 40 bytes
(bytes).
useExtendedBlockAck * | Ativar/desativar Extended Block Ack. false
useRts * Ativar/desativar RTS/CTS. false
useUdp * Escolher entre utilizar UDP ou TCP. false
verbose Ativar echo logging. false
walk Ativar mobilidade de STAs. false
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* Parametros codificados em individuos de algoritmo evolucionario

O algoritmo evolucionario faz uso destes parametros exceto quando explicitamente
alterados pela configuragao dos individuos (Tabela 7 da seccao 3.2).

3.4 Experimentacgao

3.4.1 Ferramentas utilizadas

C++11

ns-3.33
5G-LENA
Python3
NumPy
GNU Screen
TShark
Ubuntu 20.04

@ @ @ @ @ @ @ @

Apesar do ns-3 suportar Python, o cendrio de simulagao encontra-se implementado em C++,
pois a maioria dos exemplos, bem como a documentagdo oficial utiliza C++11, sendo a
documentagao relativa a Python extremamente escassa. O moédulo 5G-LENA [28] é uma
implementacdo de 5G para ns-3. Embora nao esteja presente na versao final, chegou a ser
instalado e configurado como preparagao para simulagao com tecnologias 5G.

Ja o algoritmo evoluciondrio encontra-se implementado em Python3 devido a ser uma
linguagem de programacao bastante simples com uma ampla selecio de modulos
disponiveis.

De forma a facilitar a execugao do algoritmo evolucionario, bem como a sua validagao, foram
ainda utilizadas as ferramentas GNU Screen e TShark. A primeira permite a manutengao de
diversas sessdes de terminal, possibilitando, ndo s6 a execugdo simultanea de diferentes
programas, como a manutencao de registos das mesmas, em diversos ficheiros. A segunda
ferramenta, TShark, possibilita a andlise de pacotes, os quais sdao guardados em ficheiros
pcap, aquando da execugao do cendrio de simulacdo, para efeitos de debugging.

3.4.1.1Instalagdo e configuragao

ns-3

Existem diversas formas de instalar o simulador de redes ns-3. De forma a poder instalar
facilmente uma versao especifica, optei pela instalacdo do ns-3-allinone com recurso a
ferramenta git.

Comecei por instalar as dependéncias necessarias a instalagao e funcionamento do ns-3:

1. sudo apt install g++ python3 python3-dev pkg-config sqlite sqlite3 libsqlite3-dev
python3-setuptools git libxml2 libxml2-dev

Clonei o repositdrio ns-3-allinone com o seguinte comando:

1. git clone https://gitlab.com/nsnam/ns-3-allinone.git
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Seguidamente, entrei no repositdrio e transferi o ns-3.33 executando o script download.py

1. cd ns-3-allinone/
2. ./download.py -ns-3.33

O préximo passo consiste na configuracao e compilacao do ns-3, bem como dos exemplos e
testes, com build profile otimizado.

1. cd ns-3.33/
2. ./waf configure --build-profile=optimized --enable-examples --enable-tests

Algoritmo evolucionario

O algoritmo evolucionario tem como requisitos a linguagem de programacao Python3 e a
biblioteca NumPy. A instalagio dos mesmos é bastante simples, necessitando apenas da
execucao dos seguintes comandos:

1. sudo apt install python3 python3-pip
2. pip3 install numpy

Outras ferramentas

A instalagao das ferramentas GNU Screen e TShark é efectuada com recurso ao package
manager apt:

‘1. sudo apt install screen tshark

3.4.2 Ambiente de experimentac¢ao

De forma a testar e validar os diversos componentes deste projeto, foram utilizadas duas
maquinas virtuais (VM). Estas maquinas virtuais apresentam as seguintes configuragoes:

VM1:

e Numero de vCPU: 16
e RAM: 15978 MB

e Numero de vCPU: 4
e RAM: 15449 MB

3.4.3 Modelo de gestao de energia no ns-3
De forma a calcular o consumo energético do sistema € utilizada uma bateria lithium-ion, ou
Li-ion.

Uma das principais métricas recolhidas em qualquer cenario de experimentacao é o consumo
de energia. Esta métrica varia consoante diversos fatores, sendo um dos principais o
standard utilizado. De forma a simular estas diferencgas foi necessario configurar diferentes
modelos para os diferentes standards.
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3.4.3.11EEE 802.11n

O simulador de redes ns-3 possui uma classe (WifiRadioEnergyModel) a qual representa um
modelo de energia Wi-Fi baseado no artigo “Demystifying 802.11n Power Consumption” de
Daniel Halperin, Ben Greenstein, Anmol Sheth e David Wetherall [36][37].

e O modelo acima referido define os seguintes atributos:TxCurrentA — corrente, em
Amperes, no estado TX (transmissao)

RxCurrentA — corrente, em Amperes, no estado RX (recegao)

IdleCurrentA — corrente, em Amperes, no estado Idle

SleepCurrentA — corrente, em Amperes, no estado Sleep

CcaBusyCurrentA — corrente, em Amperes, no estado CCA Busy
SwitchingCurrentA — corrente, em Amperes, predefinida para troca de canais

2.4 GHz

Por predefinicdo, o modelo adota os seguintes valores, representantes do consumo
energético do IEEE 802.11n 2.4 GHz:

TxCurrentA = 0.38
RxCurrentA =0.313
IdleCurrentA = 0.273
SleepCurrentA = 0.033
CcaBusyCurrentA =0.273
SwitchingCurrentA = 0.273

5 GHz

Quanto a frequéncia de 5 GHz, foi efetuada uma andlise a tese de doutoramento do Dr. Vitor
Bernardo: Energy Efficient Multimedia Communications in IEEE 802.11 Networks [38].

Analisando os resultados referentes ao consumo energético do NetworkCard-B, operando
nas frequéncias de 2.4 GHz e 5.0 GHz, foi possivel verificar um aumento de ~37.8% e ~33.3%
no consumo energético durante os estados TX e RX, respetivamente. Ja os estados Sleep e
Idle sofreram um aumento de ~6.7% e ~37.1%. Com base nestas propor¢oes adaptei os valores
do modelo utilizado na frequéncia de 2.4 GHz de forma a obter o seguinte modelo:

TxCurrentA = 0.52364
RxCurrentA =0.417229
IdleCurrentA = 0.374283
SleepCurrentA = (0.035211
CcaBusyCurrentA = (0.374283
SwitchingCurrentA = 0.374283

3.4.3.2|EEE 802.11ax

De forma a simular o consumo energético do standard IEEE 802.11ax, baseei-me no artigo
de H. Yang, D. Deng and K. Chen, "On Energy Saving in IEEE 802.11ax" [40]. Neste artigo ¢
definida a poténcia em Watts, de diversos modos: Trasnmission (1.0 W), Receive (0.600 W),
Iddle (0.300 W) e Doze (0.150 W). Utilizando este valores, e assumindo a uma voltagem de
3.0V, tal como assumido no WifiRadioEnergyModel do ns-3 [36], obtive os seguintes valores:

o TxCurrentA =0.333
o RxCurrentA =0.200
e IdleCurrentA =0.100
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SleepCurrentA = 0.05
CcaBusyCurrentA =0.100
SwitchingCurrentA = 0.100

3.4.4 Antenas e streams espaciais

Ao configurar o cendrio de simulagao assumiu-se que cada possui AP quatro antenas e um
maximo de 4 streams espaciais de transmissao ou recegao. Esta defini¢ao deve-se nao s6 ao
facto do standard 802.11n possuir um limite maximo de 4 antenas como a limita¢des do
software de simulacao [39].

3.4.5 Modelo de mobilidade

Como esquematizado na Figura 9, cada sub-rede — representada por um quadrado colorido
— encontra-se distribuida por uma drea quadrangular, existindo sobreposicao entre as
diferentes redes. Cada quadrado colorido tem uma aresta de 50 metros. No centro de cada
sub-rede encontra-se um AP - losango azul — estando as suas estagdes — circulos verdes —
distribuidas em grelha pelo quadrado. Este padrao repete-se independentemente do
tamanho das redes e sub-redes.
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Figura 9 — Distribuicao de nds
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Inicialmente, foi utilizado o modelo de mobilidade “RandomWalk2dMobilityModel”. Este
modelo consiste no movimento de um objeto a uma velocidade aleatéria em direcao a um
ponto aleatério, sendo o processo de sele¢ado de um novo ponto repetido apds um
determinado intervalo de tempo. Tanto velocidade como coordenadas do ponto (x e y) sao
selecionadas de uma distribui¢do uniforme com madaximos e minimos definidos pelo
utilizador.

Este modelo é principalmente utilizado para simular a movimentagdo de humanos a
caminhar numa 4rea delimitada. Este modelo foi utilizado, pois o combate a incéndios
florestais/rurais geralmente encontra-se associado a uma determinada zona, com
velocidades de movimentacao dentro de intervalos, sendo este 0o modelo do ns-3 que melhor
representa tal cenario.

No entanto, este foi posteriormente alterado para o “ConstantPositionModel”, o qual
mantem todos os dispositivos na posicao inicial. Esta escolha de design prende-se na
necessidade de obter resultados consistentes, com relativamente baixa complexidade
temporal. Caso optasse pelo primeiro modelo de mobilidade, seria necessario maior niimero
de simulacbes de forma a combater a  aleatoriedade associada ao
“RandomWalk2dMobilityModel”, algo que ndo acontece. Outro fator contribuinte para esta
opgao, foi que o combate a incéndios florestais geralmente nao envolve grandes deslocagdes
em torno do veiculo, obtendo-se assim resultados suficientemente proximos através das
posicoes iniciais.

3.5 Validac¢ao

Ao longo do desenvolvimento do cendrio de simulacao e do algoritmo evolucionario foram
efetuados diversos testes aos diferentes componentes.

3.5.1 Throughput

Os protocolos de comunicacao MQTT e CoAP sao um componente essencial da comunicagao
entre dispositivos IoT no cendrio de simulagao. Estes encontram-se simulados com recurso
ao envio de pacotes TCP e UDP, respetivamente. Por esse motivo, considero a sua
transmissao, bem como a medigao do throughput, essenciais para o sucesso do projeto. Com
isso em conta, houve particular atencdo em garantir que o mesmo se encontra
completamente funcional. De forma a validar o seu funcionamento, foi utilizado tanto o
modulo FlowMonitor do ns-3 e implementagdes de throughput baseadas em exemplos, como
a ferramenta TShark.

Os testes ao throughput foram efetuados recorrendo ao seguinte cenario:

e Cenario base (1 AP, 1STA)
e Cenario simples (2 STA, 4 AP/STA)

Comecei os testes recorrendo ao cendrio simples de simula¢do, mas rapidamente alterei o
cenario de teste para o cendrio base, de forma a simplificar a simulagao e diminuir a
influéncia de outras variaveis, como por exemplo a interferéncia.

O primeiro cenario de simulagao testado, recorria ao FlowMonitor para verificar os diversos
fluxos de dados entre STAs e APs, bem como para recolher estatisticas relevantes,
nomeadamente PLR, data rate e throughput na camada de rede. O FlowMonitor € um moédulo
do ns-3 utilizado para avaliar performance de redes ao nivel da camada de rede. Este médulo
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providéncia diversas estatisticas relevantes, tal como o nimero de pacotes enviados e
recebidos, por fluxo de dados.

De forma a validar o throughput, utilizei o método de medicao de throughput incluido abaixo,
o qual se encontra implementado no exemplo wifi-spatial-reuse.cc.

1. void MonitorSniffRx(std::string context, Ptr<const Packet> packet, uintlé_t
channelFregMhz, WifiTxVector txVector, MpduInfo aMpdu, SignalNoiseDbm signalNoise,
uintl6_t stald)
{

std::string sub = context.substr(10);

uint32_t pos = sub.find("/Device");

uint32_t nodeld = atoi(sub.substr(@, pos).c_str());

bytesReceived[nodeId] += packet->GetSize();

NouphbwhN

1. Config::Connect("/NodelList/*/DevicelList/*/Phy/MonitorSnifferRx",
MakeCallback(&MonitorSniffRx));

Este método ja havia sido utilizado, numa implementacao inicial do cenario de simulacao e
recorre ao callback MonitorSnifferRx do moédulo WifiPhy para aceder ao tamanho do pacote
em cada rececao, por parte do AP. Através deste método obtive um valor de throughput
(0.342717 Mbps) substancialmente mais elevado do que o total medido com recurso ao
FlowMonitor (Figura 10): 0.294995 Mbps.

Throughput for BSS 1: 0.342717 Mbit/s

Flow; source;src_port;destiny;dst_port;proto;direction;tx_packets;tx_bytes;tx_of
fered_raw;tx_offered_mbps;rx_bytes;rx_throughput_raw;rx_throughput_mbps;mean_de
lay(ms) ;mean_jitter(ms);rx_packets;lost_packets;packet_loss_ratio
1;172.1.0.2:49153;172.1.08.1:5800;TCP;upload;3125;287U64; 229971.200000;80.229971;

287464;229971.200000;0.229971;0.006168;3125;0;0.000000
2.172.1.0.1:5000;172.1.0.2:49153;TCP;download;1563;81280;65024.000000;0.065024;
81280;65024.000000;0.065024;0.144022:0.00528U;1563;0;0.000000

2.06383 6.294995

Figura 10 — Resultados testes FlowMonitor

Tal discrepancia levou-me a verificar toda a implementagao do cendrio de simulagao,
testando diversas implementacdes do envio de pacotes, utilizando diferentes classes do ns-3
(OnOff, UDPServer...) mas os resultados mantiveram-se iguais.

Enquanto realizava os testes acima referidos, comecei o processo de testar o algoritmo
evoluciondrio recorrendo a uma configuragao com cinco geragdes e uma populacao de 25,
em conjun¢ao com apenas um cendrio de simulacao simples, com 2 AP, 4 STA/AP e duracao
de 10 segundos. Apds alguns testes deparei-me com um possivel problema: a grande maioria
dos melhores individuos possuiam configuragdes que recorriam ao protocolo TCP.

Por este motivo, decidi analisar detalhadamente os pacotes com recurso a ferramenta TShark
(Figura 11). Através desta andlise retirei duas conclusdes: Primeiro observei que a
discrepancia nas medigdes do throughput se devia as medigOes serem efetuadas em diferentes
camadas, sendo que MonitorSnifferRx devolve o pacote na camada fisica, enquanto o
FlowMonitor efetua cdlculos com base na L3. Por ultimo, conclui, também, que o
favorecimento do TCP se deve ao tamanho dos cabegalhos associados a cada pacote, os quais
sdo significativamente maiores nos pacotes TCP.
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b tshark -nr critical_iot-1-8.pcap -T fields -e frame.len
U693 1u
132
2 37
5 66
179
1564 90
294
196
1122
3120 138
127 131
1 254

$ tshark -nr critical_iot-1-8.pcap -Y tcp -T fields -e frame.len | sort -n | uniq -c

1564 90
294
3120 130

Figura 11 — Testes TShark

Esta ultima observacao levou-me a efetuar alteragdes ao throughput utilizado. Uma vez que
pretendo comparar a performance de MQTT (TCP) e CoAP (UDP) como protocolos de
comunicacao para transmitir dados de sensores, passei a considerar o throughput medido na
camada aplicacional. Desta forma evito o favorecimento de TCP devido ao tamanho superior
dos cabecalhos.

3.5.2 Algoritmo evolucionario

O algoritmo evoluciondrio é compativel com diferentes operadores de mutagao e
configuragdes. De modo a testd-lo e a escolher a configuragdo mais adequada, foram
realizados diversos testes com populagdes de 25 individuos, ao longo de cinco geragdes,
excluindo a populagao inicial, ou “geragao 0”.

3.5.2.1Estatisticas

De forma a avaliar a performance do algoritmo sao recolhidas diversas estatisticas, as quais
se encontram descritas na Tabela 10.

Tabela 10 — Estatisticas do Algoritmo Evolucionario

Maximo do melhor O melhor individuo da sua geracao com o
consumo energético médio (J/bit) maximo,
ou seja, o “pior melhor individuo”.

Minimo do melhor O melhor individuo da sua geracao com o
consumo energético médio (J/bit) minimo; o
melhor individuo de todas as populagoes.

Média do melhor A média do consumo energético médio
(J/bit) do melhor individuo de cada geragao.

Média geracional A média do consumo energético médio de
todas as geragoes.

Diversidade média Média da diversidade das diferentes
populagdes.

De forma a calcular estas estatisticas fago uso de duas fun¢des do Apéndice B: update_stats()
e calculate_stats().
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A fungao apresentada abaixo, update_stats(), é responsavel pela recolha de estatisticas
relevantes a geragao atual.

1. def update_stats(population, metric=hamming_distance):

2.

3. global best_per_gen

4. global avg_per_gen

5. global diversity

6. p_size = len(population)

7.

8. population.sort(key=lambda x: x[-1])

9. best_per_gen.append(population[0][-1])

10. avg_per_gen.append(sum([f[-1] for f in population]) / p_size)
11.

12. count=0

13. for i in range (p_size):

14. for j in range (i+l1, p_size):

15. distance = metric(population[i], population[j])
16. if distance !=0:

17. count+=1

18.

19. div = (2.0*count)/(p_size*(p_size-1))

20. diversity.append(div)

Estas estatisticas consistem no melhor elemento da geracao (linhas 8-9), consumo energético
meédio da geragao (linha 10), e na diversidade (linhas 12-20), a qual se encontra explicada
detalhadamente, abaixo, na sua subsecao.

No final da execugao do algoritmo, estas estatisticas sao processadas pela seguinte fungao
calculate_stats():

1. def calculate_stats():

2.

3. global best_per_gen

4. global avg_per_gen

5. global diversity

6. global avgBest

7. global stdBest

8. global avgGen

9. global stdGen

10. global maxFit

11. global minFit

12. global genMin

13. global genMax

14. global avgDiversity

15. global stdDiversity

16.

17. avgBest = numpy.mean(best_per_gen)
18. stdBest = numpy.std(best_per_gen)
19. avgGen = numpy.mean(avg_per_gen)
20. stdGen = numpy.std(avg_per_gen)

21. maxFit = max(best_per_gen)

22. minFit = min(best_per_gen)

23. genMax = best_per_gen.index(maxFit)
24. genMin = best_per_gen.index(minFit)
25. avgDiversity = numpy.mean(diversity)
26. stdDiversity = numpy.std(diversity)

Esta fungao calcula ndo s6 médias e respetivos desvio padrdo das diversas estatisticas
recolhidas pela update_stats() (linhas 17-20 e 25-26), bem como o melhor e o pior individuo
de entre os melhores de cada geragao (linhas 21-24).

41



Diversidade

A diversidade é uma das estatisticas mais importantes para avaliar o funcionamento do
algoritmo. Esta estatistica representa o quao diversa ¢ a populagao, apresentando essa
diversidade de forma normalizada.

Nesta implementagado a diversidade é calculada comparando cada individuo da populagao
com os restantes (linha 15). De forma a efetuar esta comparagao recorro a seguinte fungao do
cédigo do Apéndice B:

1. def hamming_distance(vl, v2):
2. return sum([1 for i in range (len(vl)-1) if vi[i] != v2 [i]])# heuristic=v[-1]

Esta fungao devolve a distancia de Hamming entre os dois individuos (v1 e v2). A distancia
de Hamming é um método para comparagao de strings bindrias com base no numero de bits
diferentes [46]. Embora os individuos nao sejam strings bindrias, considero-o um método
adequado, pois devolve o nimero de genes diferentes entre dois individuos.

3.5.2.2Testes iniciais
Nos testes iniciais foi utilizada a seguinte configuragao base:
e Cendrio:

Numero de AP: 2
Numero de STA por AP: 4
Duracao: 10s
o Taxa de upload de cada STA: 100 Kbps
e Populacao: 25
e Geracgoes: 5

o O O

Observando os resultados dos testes, rapidamente reparei que existia algum problema na
minha implementacao. Em particular, observando os resultados dos testes abaixo deparei-
me com o seguinte problema: as estatisticas dos mesmos indicavam que o melhor individuo
de todas as gerac¢des, ou seja, o individuo com o fitness minimo, estava presente numa
geracao, mas nao na seguinte.

Single gene mutation operator:

e Maximo do melhor: 2.536202429342271e-06 -> gerac¢ao: 1/5

e Minimo do melhor: 2.3968966391481406e-06 -> geracao: 0/5

e Média do melhor: 2.424290557269672e-06 +- 5.020663727187831e-08
e Média geracional: 4.726570109374378e-06 +- 1.3534205390114886e-06
e Diversidade média: 0.9805555555555555 +- 0.008695819912499176

Multi-gene probabilistic mutation operator - Probabilidade de mutacao 50%:

e Maiximo do melhor: 2.5446834640678233e-06 -> geracdo: 5/5

e Minimo do melhor: 2.3922202416320062e-06 -> geracao: 3/5

e Média do melhor: 2.4500119715916124e-06 +- 6.218680853872704e-08
e Média geracional: 5.738491971541811e-06 +- 1.4355385342507625e-06
e Diversidade média: 0.9805555555555555 +- 0.008695819912499176

Ap0Os uma observacao direta aos individuos de cada geracdo, confirmei que os melhores
individuos de uma geragao, nem sempre se encontravam presentes na seguinte. Tal nao
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deveria acontecer, pois a minha implementagao pressupde a manuten¢ao dos mesmos entre
geracoes.

Outro problema com que me deparei foi a complexidade temporal da execugao do algoritmo.
Devido ao método de geragao de descendentes, assumindo uma populacao de N individuos,
cada geragao necessitava de executar N simula¢Oes apenas para selecionar os descendentes.

O primeiro problema levou-me a encontrar um defeito no cédigo que foi rapidamente
resolvido, ja o segundo problema necessitou de uma abordagem um pouco mais complexa.
De forma a diminuir a quantidade de simulagbes por geragao, passei a gerar apenas o
numero de descendentes necessdrios, e 0s seus progenitores passaram a ser selecionados
através de um método probabilistico de rank selection.

Ap0s as modificagoes acima referidas, voltei a executar os testes, obtendo, desta vez
resultados mais proximos do esperado. Deparei-me, no entanto, com novos casos de
melhores solucdes que desapareceram de uma geracao para a seguinte, no seguinte teste:

Single gene mutation operator:

e Maximo do melhor: 4.81434298299821e-06 -> geragao: 2/5

e Minimo do melhor: 4.800171132485065e-06 -> geracao: 0/5

e Média do melhor: 4.809619032827162e-06 +- 6.6806743998709615e-09

e Média geracional: 3.0744573456182586e+17 +- 4.4764774652013235e+17
e Diversidade média: 0.9838888888888889 +- 0.008695819912499174

Apos correcao do defeito responsavel voltei a executar os testes. No entanto, analisando
manualmente os individuos de cada geracdo, reparei que existiam diversos casos de
individuos repetidos, em ambos os operadores. Estes casos encontravam-se presentes em
todos os testes, mas principalmente no MGMO com probabilidades de 10% e 30%. Por este
motivo, descartei estas configuracdes de testes futuros, ficando apenas com o SGMO e o
MGMO 50%.

3.5.2.3Testes intermédios

Apos uma nova verificagao do coédigo, bem como pequenas melhorias e corregdes, executei
novos testes, mas desta vez ao longo de 10 geragdes, recorrendo a seguinte configuracao:

e Cenario:

Numero de AP: 2
Ntmero de STA por AP: 4
Duracao: 10s
o Taxa de upload de cada STA: 100 Kbps
e Populagao: 25
e Geracoes: 10

o O O

Através destes testes obtive as seguintes estatisticas:
Single gene mutation operator:

e Maiximo do melhor: 4.935857009301368e-06 -> gerac¢ao: 0/10

e Minimo do melhor: 4.800171132485065e-06 -> geracao: 6/10

e Média do melhor: 4.834883620556745e-06 +- 4.941334037338508e-08
e Média geracional: 1.2133075957952207e-05 +- 6.317397800480049¢-06
e Diversidade média: 0.9757575757575758 +- 0.01119982946216747
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Multi-gene probabilistic mutation operator - Probabilidade de mutacao 50%:

e Maximo do melhor: 5.090438007099392e-06 -> geragao: 0/10

e Minimo do melhor: 4.800171132485065e-06 -> geragao: 7/10

e Média do melhor: 4.834108738546203e-06 +- 8.131585328685223e-08

e Média geracional: 1.5973154684036716e-05 +- 1.4412214668178456e-05
e Diversidade média: 0.9827272727272728 +- 0.007496555682941204

Com recurso aos resultados dos testes elaborei, ainda, os seguintes graficos:

le—5 Average fitness
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Figura 12 — Média geracional por operador de mutagao

Analisando a Figura 12 é possivel verificar que o SGMO tende a apresentar melhores médias
geracionais, as quais tendem a manter-se baixas com exce¢ao de pequenos picos provocados
pela insercao de individuos estrangeiros. Ja o MGMO apresenta em média piores resultados
por geracao.
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Figura 13 - Diversidade média por operador de mutacao

Quanto a diversidade, observando a Figura 13, verifico que o MGMO apresenta uma
diversidade superior ao SGMO. No entanto esta deve-se principalmente a constante geragao
de individuos quase aleatorios através dos pais, devido a sua elevada probabilidade de
mutacdo, o que explica as piores médias geracionais da Figura 12.

Estes resultados levaram-me a selecionar o SGMO, pois acredito que em conjungao com a
injecao de individuos estrangeiros providéncia os melhores resultados.

3.6 Resultados preliminares e publicacao

De forma a recolher dados para elaboragao um artigo, foi executada uma versao preliminar
do algoritmo evolucionario (EvoMCS_v1). Esta versao serviu também como teste final ao
algoritmo e teve quatro objetivos principais:

1. Obter resultados para elaboragao e publicagao de um artigo.
2. Validar globalmente algoritmo;

3. Avaliar desempenho do cenario intermédio;

4. Avaliar desempenho de heuristica entre cenarios;

Este artigo teve como alvo a conferéncia MSWIM 21: Modeling, Analysis and Simulation of
Wireless and Mobile Systems [47], e encontra-se no Apéndice C.

O algoritmo evolucionario foi executado utilizando os seguintes cendrios:
e Cendrio basico:

Numero de AP: 4

Numero de STA por AP: 4

Duracao: 10s

Taxa de upload de cada STA: 100 Kbps

@)
@)
@)
@)
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e (Cenario intermédio (teste):

Nutmero de AP: 9

Numero de STA por AP: 16

Duracao: 10s

Taxa de upload de cada STA: 100 Kbps

o O O O

Os cenarios acima definidos sdao idénticos aos definidos na secc¢ao 3.3.1, no entanto, o cenario
intermédio possui duragao de 10 segundos em vez de 3 segundos.

Devido a constrangimentos temporais a execugao do algoritmo evoluciondrio foi
interrompida a meio do processo de avaliagdo dos individuos apos troca. No entanto, tal
avaliacao foi suficiente para verificar o funcionamento deste mecanismo.

1.11
1.01

0.81

0.41
0.3;
0.21

Heuristic H(E/T)

0.0;

best worst
Profile

Figura 14 — Heuristica (J/bit) no cenario intermédio de teste (melhor e pior)

De forma a cumprir os objetivos 2 e 3, foi efetuada uma avaliagdo manual ao pior e melhor
individuo da vigésima geracao. Esta foi constituida pela execugao do cendrio intermédio com
as respetivas configuragdes e posterior analise dos resultados.
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Figura 15 — CDF do Throughput no cenario intermédio de teste (melhor e pior)
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Analisando os resultados, foi possivel observar que existe nao s6 uma diferenca significativa

no consumo energético por bit (J/bit), entre ambas as configuragoes (Figura 14), como no

throughput (Figura 15).
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Figura 16 — CDF do PLR no cenario intermédio de teste (melhor e pior)

Apesar dos resultados positivos, segundo a distribui¢ao cumulativa de valores (CDF), existe
uma probabilidade significativa (10%) de existirem dispositivos com PLR acima de 50%
(Figura 16). Num sistema critico, tal nimero devera ser o mais baixo possivel. Isto deve-se

ao facto de tais sistemas requererem um elevado nivel de fiabilidade.

De forma a combater tais perdas de pacotes, procedi a alteracdao da heuristica composta

utilizada. A heuristica v2, € idéntica a primeira versao, no entanto inclui uma penalizacao

igual a percentagem de pacotes perdidos.

Embora o artigo tenha sido rejeitado, no dia 28 de Agosto de 2021, recebi feedback
extremamente util que pretendo utilizar numa nova submissao, na EvoApplications [48].
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Capitulo 4
Resultados

De forma a obter configuracdes otimizadas foram realizadas experiéncias utilizando duas
versodes do algoritmo evoluciondrio (EvoMCS). A diferencga entre estas versdes reside na
heuristica utilizada para calcular o fitness dos individuos. A versao 1 faz uso da Heuristica
(secgdo 3.2.1.1), ja a versao 2 faz uso da heuristica atualizada definida na secgao 3.2.1.2.

A principal diferenca entre as heuristicas reside na existéncia ou nao de uma penalizagao
igual ao racio de perda de pacotes (PLR). Como mencionado anteriormente, o principal
objetivo desta penalizacdo é combater a probabilidade significativa de perda de pacotes
presente nalguns individuos, melhorando os resultados.

O EvoMCS_v1 foi avaliado na VM2, ja o Evo_MCS_v2 foi executado na VML1.

4.1 Configurag¢oes otimizadas

Nas experiéncias realizadas obteve-se duas configura¢des otimizadas. Estas configuragoes
sao baseadas nas duas versoes da heuristica utilizadas no algoritmo evolucionario.

Tabela 11 — Configuragdes otimizadas

Extended
Versao | Tecnol. | Freq. | Banda | MCS | GI | RTS | Block | OBSS/PD | Prot.
Ack
6 20 800
vl dlax GHz | MHz 3 s 0 0 0 TCP
6 | 160 800
v2 dlax GHz | MLz 4 e 0 0 1 TCP

Ambos os algoritmos apresentam solugdes bastante semelhantes. A principal diferencga entre
as configuracdes reside na utilizagao de Spatial Reuse com BSS Colouring (OBSS/PD) em
conjungao com uma maior largura de banda do canal (160 MHz), por parte do EvoMCS_v2.
A utilizacao de OBSS/PD diminui a interferéncia entre APs, atribuindo-lhes diferentes cores.
Ja amaior largura de banda do canal leva a uma disponibilizagao de data rates mais elevados,
aumentando o throughput na camada aplicacional.

4.2 Cenario Basico

Como mencionado na seccao 3.3.1, o algoritmo evoluciondrio faz uso de diferentes cenarios
com diversos niveis de complexidade. A complexidade do cenario de avaliagao utilizado
aumenta com o numero de geragdes. Nas primeiras 25 gerac¢des os individuos sao avaliados
no cenario basico.
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1e—e Fitness do melhor individuo (cenario basico)
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Figura 17 - Fitness por geracao no cenario basico (melhor individuo)

Analisando o fitness médio do melhor individuo de cada geracao (Figura 17), podemos
verificar que existe uma diferenga significativa entre ambos os algoritmos. Tal diferenga

deve-se a penalizagao implementada na segunda versao. Esta penalizagao € proporcional a
perda de pacotes.

PLR Médio do melhor individuo

—— EVOMCS_v1
0.7 ~——— EVOMCS_v2
0.6
0.5 4

w

in 0.4 1

s

i
0.3 4

0.2
0.1 -
0.0 1
0 5 10 15 20 25
Geragao

Figura 18 — PLR no cenario basico (melhor individuo)

Analisando a Figura 18 é possivel observar uma diferenga consideravel entre ambas as
implementagdes do algoritmo evoluciondrio. A introdugao da penalizagao baseada em
packet loss ratio (PLR) aparenta contribuir para uma diminuic¢ao consideravel da amplitude

das flutuacoes de PLR. Esta contribuicao resulta na manutencao de valores extremamente
reduzidos da mesma ao longo das primeiras 25 geragoes.
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1le—6 Consumo energético por bit
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Figura 19 — Consumo energético médio por bit no cenario basico (melhor individuo)

O consumo energético médio por bit, é significativamente mais elevado, ao longo das
primeiras geracdes, quando utilizada a nova versao da heuristica. No entanto, este resultado
sofre alteracOes nas geragoes finais do cendrio basico. Na vigésima-quarta geracao, verifica-
se uma descida acentuada do consumo energético para valores bastante proximos dos do
EvoMCS_vl1.

Tendo os resultados anteriores em conta, considero que o EvoMCS_v2 possui um melhor
desempenho do que a primeira versao, pois apesar de obter resultados ligeiramente piores
em termos energéticos, tal diferenga é insignificante quando comparada com o efeito obtido
na diminuicao do PLR.

4.3 Cenario intermédio e complexo

Devido a constrangimentos de memoria, foi necessario remover paralelismo na avaliagao de
individuos no cendrio intermédio e no cendrio complexo. Esta remocao levou a um aumento
significativo da complexidade temporal do algoritmo evoluciondrio. Por esse motivo, apds
trés semanas de execugao, o EvoMCS_v2 ainda se encontrava a avaliar a trigésima geracao
de individuos (5% no cenario intermédio). De forma a obter resultados relevantes
atempadamente, foi efetuada uma paragem na execugao e forcada uma troca para o cendrio
complexo ap0s a vigésima-nona geragao.

Devido a limitacdes de hardware da VM2, nado foi possivel testar os individuos do
EvoMCS_v1 no cenario intermédio. Por esse motivo, nesta sec¢do, utilizo dados resultantes
da elaboracdo do artigo. Estes dados, encontram-se disponiveis na pasta results do
repositorio git (https://github.com/MiguelArieiro/critical IoT), e contém a execucdao do
melhor elemento da vigésima geragao do EvoMCS_v1. Este individuo apresenta, também,
o melhor desempenho apds as primeiras 25 geracdes resultantes da ultima execucdo do
algoritmo (secgao 4.2).
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Tabela 12 — Consumo energético por bit no cenario intermédio

. Consumo energético por bit
Algoritmo (/bit)
EvoMCS_vl1 (artigo) 7.98347424e-6
EvoMCS_v2 (29° geragao) 8.14900261e-6

Analisando os dados presentes na Tabela 12 podemos verificar que existe um aumento de
2.07% no consumo energético por bit transmitido. Este aumento € extremamente
insignificante e possivelmente equilibrado pela menor perda de pacotes resultante da
utilizacdo da nova heuristica composta.

Observando os resultados dos testes, verifica-se que o melhor individuo se mantem
constante ao longo das quatro geragdes. Este elemento encontra-se definido na Tabela 11 da
secgao 4.1, e os resultados da sua execugao encontram-se presentes na Tabela 13.

Tabela 13 — Métricas do melhor individuo do EvoMCS_v2

Consumo
. Throughput
Cenario | energetico Packet Loss Ratio Fitness
(bit/s)
(J)
Intermédio | 0.942041 115602.0 0.284979 1.047129722789398e-05
Complexo 0.936965 150900.0 0.131134 7.02341264e-06

Os resultados presentes na Tabela 12 apresentam uma ligeira melhoria no desempenho da
mesma configuragao quando avaliada no cenario mais complexo. Uma das hipdteses para
esta diminuicdo é a maioria da interferéncia, e consequente perda de pacotes, ser causada
entre diferentes sub-redes. Logo, a diminuigao do nimero de sub-redes para 4 com maior
numero de STA por AP, leva a um aumento do throughput na camada aplicacional.
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Capitulo 5
Conclusao

Ao longo deste projeto, realizei diversas pesquisas de forma a familiarizar-me nao s6 com o
estado da arte das tecnologias IoT, como com os protocolos de comunicagao mais utilizados,
as tecnologias 5G e IEEE 802.11ax, e as diversas métricas associadas as mesmas.

Com recurso a esta investigagao e a um processo de aprendizagem associado a utilizagao do
simulador de redes ns-3, ao longo do segundo semestre, desenvolvi um algoritmo
evoluciondrio para busca de configuracoes otimizadas de dispositivos em cendrios criticos
de elevada densidade. Este algoritmo faz uso de um cendrio de simulagao de redes IoT de
elevada densidade para tecnologias IEEE 802.11ax e IEEE 802.11n, desenvolvido com recurso
ao simulador de redes ns-3.

Recorrendo a estas ferramentas obtive resultados interessantes que suportam a utilizagao da
tecnologia IEEE 802.11ax com BSS colouring, em conjunto com o protocolo de comunicagao
MQTT (TCP), em cenarios criticos de elevada densidade.

Penso que as maiores limitagdes deste projeto residem na complexidade espacial e temporal
da execugao do cendrio de simulagdo. Tais limitagdes, nao sé tiveram um impacto
significativo na minha capacidade para ajustar os diversos parametros do algoritmo
evoluciondrio, e no processo de recolha de resultados, como restringiram significativamente
o design do cendrio de simulagao.

Apesar destes contratempos, espero que estes resultados preliminares possam ser utilizados
como base no desenvolvimento de aplicacdes praticas destas tecnologias em cendrios criticos,
como € o caso do combate a incéndios florestais, de forma a contribuir para o progresso desta
area. Nao foi considerada a tecnologia 5G, inicialmente planeada. No entanto, o algoritmo
evolucionario (EvoMCS) foi desenvolvido de forma modular, tendo em consideracao
métricas/propriedades especificas do 5G. Isto possibilita a sua facil adaptacao para otimizar
as configuragdes de dispositivos moveis nestas redes.

A nivel de desafios, sera interessante evoluir o algoritmo genético para considerar cenarios
com a multiplas tecnologias (5G, WiFi 6, e outras) de forma a maximizar aspetos de
resiliéncia e até de performance das aplicagdes nos cendrios criticos.
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Apéndice A

#include "ns3/command-line.h"

#include "ns3/config.h"

#include "ns3/string.h"

#include "ns3/spectrum-wifi-helper.h"
#include "ns3/ssid.h"

#include "ns3/mobility-helper.h"

#include "ns3/application-container.h"
#include "ns3/multi-model-spectrum-channel.h"
#include "ns3/wifi-net-device.h"

10. #include "ns3/ap-wifi-mac.h"

11. #include "ns3/he-configuration.h"

12. #include "ns3/wifi-radio-energy-model-helper.h"
13. #include "ns3/energy-source-container.h"

14. #include "ns3/li-ion-energy-source-helper.h"
15. #include "ns3/li-ion-energy-source.h"

VCoONOOTUTE WNBR

17. #include <iomanip>
18. #include <iostream>

20. #include <vector>
21. #include <cmath>
22. #include <regex>

24. #include "ns3/flow-monitor-helper.h"
25. #tinclude "ns3/ipv4-flow-classifier.h"
26. #include "ns3/internet-module.h"

28. #include "ns3/on-off-helper.h"
29. #include "ns3/packet-sink-helper.h"
30. #include "ns3/packet-sink.h"

31.

32. #include "ns3/rng-seed-manager.h"

33.

34. #include "ns3/rectangle.h"

35.

36. using namespace ns3;

37.

38. #tdefine MAX_NODES 2048

39.

40. bool verbose = false;

41.

42. std::vector<uint64_t> bytesReceived(MAX_NODES);

43,

44. void MonitorSniffRx(std::string context, Ptr<const Packet> packet, uint16_t channel
FregMhz,

45, WifiTxVector txVector, MpduInfo aMpdu, SignalNoiseDbm signalNoi
se, uintl6_t stald)

46. {

a47. std::string sub = context.substr(10);

48. uint32_t pos = sub.find("/Device");

49, uint32_t nodeld = atoi(sub.substr(@, pos).c_str());
50. bytesReceived[nodeId] += packet->GetSize();

51. }

52.

53. // std::vector<uint64_t> bytesReceivedPS(MAX_NODES);
54.

55. // void PacketSinkRx (std::string context, Ptr< const Packet > packet, const Addres
s &address)

56. // {

57. // std::string sub = context.substr(10);

58. // uint32_t pos = sub.find("/Application");

59. // uint32_t nodeld = atoi(sub.substr(@, pos).c_str());

60. // bytesReceivedPS[nodeId] += packet->GetSize();

61. // }
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// Trace function for remaining energy at node.
void RemainingEnergy(std::string context, double oldValue, double remainingEnergy)

{

int32_t nodeld =
if (verbose)

{
NS_LOG_UNCOND(Simulator: :Now().GetSeconds()
<< "s " << nodeIld << " Current remaining energy =

std::stoi(context);

<< remainingE
nergy << "J");

by

//fprintf("%1f,%1f\n", Simulator::Now().GetSeconds(), remainingEnergy);

}

// Trace function for total energy consumption at node.
void TotalEnergy(std::string context, double oldValue, double totalEnergy)
{

int32_t nodeld = std::stoi(context);
if (verbose)
{
NS_LOG_UNCOND(Simulator: :Now().GetSeconds()
<< "s " << nodeld << " Total energy consumed by radio = " << tota
1Energy
< "I");
//fprintf(energyConsumedFile[nodeId], "%1f,%1f\n", Simulator::Now().GetSeconds(),
totalEnergy);
¥
/***************************************************************************/

int main(int argc, char *argv[])

{

// double d1 = 30.0; // meters

// double d2 = 30.0; // meters

// double d3 = 150.0; // meters

uint32_t seed = 1;

uint32_t runs = 3;

bool tracing = false;

bool walk = false;
double duration = 10.0; // seconds
double powAp = 21.0; // dBm
double powSta = 10.0; // dBm
double ccaEdTrAp = -62.0; // dBm
double ccaEdTrSta = -62.0; // dBm
double rxSensAp = -92.0; // dBm
double rxSensSta = -92.0; // dBm
uint32_t tcpPayloadSize = 60; // bytes
uint32_t udpPayloadSize = 40; // bytes
int32_t mcs = 9; // MCS value
uint64_t dataRate = 100000; // bit/s
double distance = 25; // mobility model side = 2 * distance
int technology = 0; // technology to be used 802.1lax = 0, 802.11

n=1;

int frequency = 5; // frequency selection
int channelWidth = 20; // channel number
int numApAntennas = 4; // number of AP Antenas
int numApRxSpatialStreams = 4; // number of AP Rx Spatial Streams
int numApTxSpatialStreams = 4; // number of AP Tx Spatial Streams
int numStaAntennas = 4; // number of STA Antenas
int numStaRxSpatialStreams = 4; // number of STA Rx Spatial Streams
int numStaTxSpatialStreams = 4; // number of STA Tx Spatial Streams
bool enableObssPd = true; // spatial reuse
double obssPdThreshold = -82.9; // dBm
bool useUdp = false; // udp or tcp
bool useRts = false; // enable RTS/CTS
bool useExtendedBlockAck = false; // enable Extended Block Ack
int guardInterval = 3200; // guard interval
double batterylLevel = 2000000; // initial battery energy
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z

uint32_t timeStartServerApps
uint32_t timeStartClientApps = 2000;

//default ns3 energy values 802.11n (2.4GHz)
double TxCurrentA = 0.38;

double RxCurrentA =
double IdleCurrentA
double SleepCurrentA = 0.033;
double CcaBusyCurrentA = 0.273;
double SwitchingCurrentA = 0.273;

0.313;
= 0.273;

1000;

int32_t numAp = 2;
int32_t numSta = 4;

CommandLine cmd(__FILE_ );

cmd.AddValue("verbose", "Activate logging", verbose);
cmd.AddValue("runs”, "Sets number of runs", runs);
cmd.AddValue("seed", "Sets RNG seed number", seed);
cmd.AddValue("tracing", "Enable pcap tracing", tracing);

cmd.AddValue("ccakEdTrAp", "CCA-ED Threshold of AP (dBm)", ccaEdTrAp);
cmd.AddValue("ccakdTrSta", "CCA-ED Threshold of STA (dBm)", ccakEdTrSta);
cmd.AddValue("channelWidth", "Defines wifi channel number", channelWidth);
cmd.AddValue("dataRate", "Data rate (bit/s)", dataRate);
cmd.AddValue("distance", "Distance between networks", distance);
cmd.AddValue("duration™, "Duration of simulation (s)", duration);
cmd.AddValue("enableObssPd", "Enable/disable OBSS_PD", enableObssPd);
cmd.AddValue("frequency", "Wifi device frequency. 2 - 2.4GHz, 5 - 5GHz, 6 - 6GH
, frequency);
cmd.AddValue("guardInterval™, "Set guard interval (ns)", guardInterval);
cmd.AddValue("mcs", "The constant MCS value to transmit HE PPDUs", mcs);
cmd.AddValue("useUdp", "UDP if set to 1, TCP otherwise", useUdp);
cmd.AddValue("batteryLevel”, "Initial energy level (J)", batterylLevel);
cmd.AddValue("numAp", "Number of Wifi APs", numAp);
cmd.AddValue("numApAntennas”, "Number of AP Antennas", numApAntennas);
cmd.AddValue("numApRxSpatialStreams", "Number of AP Rx Spatial Streams", numApR

xSpatialStreams);

cmd.AddValue("numApTxSpatialStreams", "Number of AP Tx Spatial Streams", numApT

xSpatialStreams);

cmd.AddValue("numSta", "Number of Wifi Stations per AP", numSta);
cmd.AddValue("numStaAntennas™, "Number of STA Antennas", numStaAntennas);
cmd.AddValue("numStaRxSpatialStreams”, "Number of STA Rx Spatial Streams",

numStaRxSpatialStreams);

cmd.AddValue("numStaTxSpatialStreams”, "Number of STA Tx Spatial Streams",

numStaTxSpatialStreams);

cmd.AddValue("powAp", "Power of AP (dBm)", powAp);

cmd.AddValue("powSta", "Power of STA (dBm)", powSta);

cmd.AddValue("rxSensAp", "RX Sensitivity of AP (dBm)", rxSensAp);
cmd.AddValue("rxSensSta", "RX Sensitivity of STA (dBm)", rxSensSta);
cmd.AddValue("tcpPayloadSize", "TCP packet size", tcpPayloadSize);
cmd.AddValue("technology", "Select technology to be used. © = 802.11lax, 1 = 802

.11n, 3 = 5G",

technology);

cmd.AddValue("udpPayloadSize", "UDP packet size", udpPayloadSize);
cmd.AddValue("useExtendedBlockAck"™, "Enable/disable use of Extended Block Ack",

useExtendedBlockAck) ;

cmd.AddValue("useRts", "Enable/disable RTS/CTS", useRts);
cmd.AddValue("walk", "Enable STA mobility", walk);

// cmd.AddValue("TxCurrentA", "Transmission current (A)", TxCurrentA);
// cmd.AddValue("RxCurrentA", "Reception current (A)", RxCurrentA);

// cmd.AddValue("SleepCurrentA", "Sleep current (A)", SleepCurrentA);
// cmd.AddValue("IdleCurrentA", "Iddle current (A)", IdleCurrentA);
cmd.Parse(argc, argv);

ns3::RngSeedManager: :SetSeed(seed);

if ((numAp * (numSta + 1) + 1) > MAX_NODES)
{

std::cout << "Error: Limit number of nodes: " << MAX_NODES << std::endl;
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}

if (useRts)

{
Config: :SetDefault("ns3::WifiRemoteStationManager: :RtsCtsThreshold", StringVa

lue("e"));

}

std: :vector<double> avg_throughput(runs);
std: :vector<double> avg energy(runs);
std: :vector<double> avg_packet_loss(runs);

for (uint32_t r = @; r < runs; r++)

{
SeedManager: :SetRun(r + 1);

NodeContainer wifiStaNodes;
wifiStaNodes.Create(numSta * numAp);

NodeContainer wifiApNodes;
wifiApNodes.Create(numAp);

//spectrum definition
/***************************************************************************/

SpectrumWifiPhyHelper spectrumPhy;
Ptr<MultiModelSpectrumChannel> spectrumChannel = CreateObject<MultiModelSpect

rumChannel>();

Ptr<FriisPropagationLossModel> lossModel = CreateObject<FriisPropagationLossM

odel>();

spectrumChannel->AddPropagationLossModel (lossModel);

Ptr<ConstantSpeedPropagationDelayModel> delayModel =
CreateObject<ConstantSpeedPropagationDelayModel>();

spectrumChannel->SetPropagationDelayModel (delayModel);

spectrumPhy.SetChannel(spectrumChannel);
spectrumPhy.SetErrorRateModel("ns3: :YansErrorRateModel");
spectrumPhy.SetPreambleDetectionModel("ns3::ThresholdPreambleDetectionModel™)

WifiHelper wifi;
//IEEE 802.11ax
if (technology == 0)

switch (frequency)
{
case 2:
wifi.SetStandard(WIFI_STANDARD 8021lax_2_ 4GHZ);
Config::SetDefault("ns3::LogDistancePropagationLossModel: :ReferencelLoss”,
DoubleValue(40));

TxCurrentA = 0.333;
RxCurrentA = 0.200;
IdleCurrentA = 0.100;
SleepCurrentA = 0.05;
CcaBusyCurrentA = 0.100;
SwitchingCurrentA = 0.100;
break;

case 5:
wifi.SetStandard(WIFI_STANDARD_80211ax_5GHZ);

TxCurrentA = 0.333;
RxCurrentA = 0.200;
IdleCurrentA = 0.100;
SleepCurrentA = 0.05;
CcaBusyCurrentA = 0.100;
SwitchingCurrentA = 0.100;
break;
case 6:
wifi.SetStandard(WIFI_STANDARD_80211ax_6GHZ);
Config: :SetDefault("ns3::LogDistancePropagationLossModel: :ReferencelLoss",
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260. DoubleValue(48));

261.

262. TxCurrentA = 0.333;

263. RxCurrentA = 0.200;

264. IdleCurrentA = 0.100;

265. SleepCurrentA = 0.05;

266. CcaBusyCurrentA = 0.100;

267. SwitchingCurrentA = 0.100;

268. break;

269. default:

270. std::cout << "Wrong frequency." << std::endl;
271. return 0;

272. }

273.

274. if (enableObssPd)

275. {

276. wifi.SetObssPdAlgorithm("ns3::ConstantObssPdAlgorithm™, "ObssPdLevel",
277. DoubleValue(obssPdThreshold));
278. }

279.

280. std::ostringstream oss;

281. 0ss << "HeMcs" << mcs;

282. wifi.SetRemoteStationManager("ns3::ConstantRateWifiManager", "DataMode",
283. StringValue(oss.str()), "ControlMode",
284. StringValue(oss.str()));
285, }

286.

287. //IEEE 802.11n

288. else if (technology == 1)

289. {

290. if (guardInterval != 1)

291. {

292. guardInterval = 0;

293. }

294,

295. if (numApAntennas > 4)

296. {

297. numApAntennas = 4;

298. }

299. if (numApRxSpatialStreams > numApAntennas)

300. {

301. numApRxSpatialStreams = numApAntennas;

302. }

303. if (numApTxSpatialStreams > numApAntennas)

304. {

305. numApTxSpatialStreams = numApAntennas;

306. }

307.

308. switch (frequency)

309. {

310. case 2:

311. wifi.SetStandard(WIFI_STANDARD_80211n_2_4GHZ);
312. Config: :SetDefault("ns3::LogDistancePropagationLossModel: :ReferencelLoss",
313. DoubleValue(40.046));

314.

315. TxCurrentA = 0.38;

316. RxCurrentA = 0.313;

317. IdleCurrentA = 0.273;

318. SleepCurrentA = 0.033;

319. CcaBusyCurrentA = 0.273;

320. SwitchingCurrentA = 0.273;

321. break;

322. case 5:

323. wifi.SetStandard(WIFI_STANDARD 80211n_5GHZ);
324.

325. //val aproximados

326. TxCurrentA = 0.52364;

327. RxCurrentA = 0.417229;

328. IdleCurrentA = 0.374283;

329. SleepCurrentA = 0.035211;
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386.

CcaBusyCurrentA = 0.374283;
SwitchingCurrentA = 0.374283;
break;

default:
std::cout << "Wrong frequency." << std::endl;
return 0;

}

std::ostringstream oss;
0ss << "HtMcs" << mcs;
wifi.SetRemoteStationManager("ns3::ConstantRateWifiManager"”, "DataMode",
StringValue(oss.str()), "ControlMode",
StringValue(oss.str()));
¥

else

//if no supported technology is selected
return 0;

}
spectrumPhy.Set("ChannelWidth", UintegerValue(channelWidth));

WifiMacHelper mac;

Ssid ssid;

std: :vector<NetDeviceContainer> staDevices(numAp);
NetDeviceContainer apDevices = NetDeviceContainer();

Ptr<WifiNetDevice> apDevice;
for (int32_t i = @0; i < numAp; i++)
{
ssid = Ssid(std::to_string(i)); //The IEEE 802.11 SSID Information Element.

staDevices[i] = NetDeviceContainer();
//STA creation

spectrumPhy.Set("Antennas", UintegerValue(numStaAntennas));
spectrumPhy.Set("MaxSupportedTxSpatialStreams", UintegerValue(numStaTxSpati

alStreams));

spectrumPhy.Set("MaxSupportedRxSpatialStreams", UintegerValue(numStaRxSpati

alStreams));
368.
369.
370.
371.
372.
373.
374.
375.
376.
377.
378.
379.
380.
381.
382.
383.
384.
385.

spectrumPhy.Set("TxPowerStart"”, DoubleValue(powSta));
spectrumPhy.Set ("TxPowertnd", DoubleValue(powSta));
spectrumPhy.Set("CcakEdThreshold", DoubleValue(ccaEdTrSta));
spectrumPhy.Set("RxSensitivity", DoubleValue(rxSensSta));

mac.SetType("ns3::StaWifiMac", "Ssid", SsidValue(ssid), "ActiveProbing",
BooleanValue(false));

for (int32_t j = @0; j < numSta; j++)
{
staDevices[i].Add(
wifi.Install(spectrumPhy, mac, wifiStaNodes.Get(i * numSta + j)));
¥

//AP creation
spectrumPhy.Set("Antennas", UintegerValue(numApAntennas));
spectrumPhy.Set("MaxSupportedTxSpatialStreams", UintegerValue(numApTxSpatia

1Streams));

spectrumPhy.Set("MaxSupportedRxSpatialStreams", UintegerValue(numApRxSpatia

1Streams));
387.
388.
389.
390.
391.
392.
393.
394.
395.

spectrumPhy.Set("TxPowerStart", DoubleValue(powAp));
spectrumPhy.Set ("TxPowertnd", DoubleValue(powAp));
spectrumPhy.Set("CcakEdThreshold", DoubleValue(ccaEdTrAp));
spectrumPhy.Set("RxSensitivity", DoubleValue(rxSensAp));
mac.SetType("ns3::ApWifiMac", "Ssid", SsidValue(ssid));

apDevices.Add(wifi.Install(spectrumPhy, mac, wifiApNodes.Get(i)));
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397.
398.
399.
400.
401.

//Sets BSS color

if ((technology == 0) && enableObssPd)

{
apDevice = apDevices.Get(i)->GetObject<WifiNetDevice>();
apDevice->GetHeConfiguration()-

>SetAttribute("BssColor"”, UintegerValue(i + 1));

402.
403.
404.
405.
406.
407.
408.
409.
410.
411.

}
}

//Set guard interval and MPDU buffer size

if (technology == 0)
{ //802.11ax

Config::Set(
"/NodeList/*/DevicelList/*/$ns3::WifiNetDevice/HeConfiguration/MpduBuffe

rSize",

412.
413.

UintegerValue(useExtendedBlockAck ? 256 : 64));
Config::Set("/NodelList/*/DevicelList/*/$ns3::WifiNetDevice/HeConfiguration/G

uardInterval”,

414.
415.
416.
417.
418.
419.
420.
421.
422.
423.
424.
425.
426.
427.
428.
429.
430.
431.
432.
433.
434.
435.

TimeValue(NanoSeconds(guardInterval)));
}
else
{ //802.11n
Config::Set("/NodelList//DevicelList//$ns3::WifiNetDevice/HtConfiguration/"
"ShortGuardIntervalSupported",
BooleanValue(guardInterval));

}

/** Mobility Model **/

/***************************************************************************/

MobilityHelper mobility;

int32_t edge_size = (ceil(sqrt(numAp)));

int32_t sta_edge_size = (ceil(sqrt(numSta)));

int32_t counter = 9;

for (int32_t y = 0; (y < edge_size) && (counter < numAp); y++)
{

for (int32_t x = 0; (x < edge_size) && (counter < numAp); x++, counter++)

{
//positionAlloc-

>Add(Vector((double)x*distance, (double)y*distance, 0.0));

436.
437.

438.
439.
440.
441.
442,
443,
444,
445 .
446.

447.

448

449

450.
451.
452.
453.
454,
455.
456.
457.

mobility.SetPositionAllocator(
"ns3::GridPositionAllocator”, "MinX", DoubleValue((x - 1) * distance)

, "MinY",
DoubleValue((y - 1) * distance), "Deltax",
DoubleValue(2 * distance / sta_edge_size), "Deltay",
DoubleValue(2 * distance / sta_edge_size), "GridwWidth",
UintegerValue(sta_edge_size), "LayoutType", StringValue("RowFirst"));
if (walk)
{
mobility.SetMobilityModel(
"ns3::RandomWalk2dMobilityModel", "Bounds",
RectangleValue(Rectangle(((x - 1) * distance), ((x + 1) * distance)
)
. ((y - 1) * distance), ((y + 1) * distance)
s
else
{
mobility.SetMobilityModel("ns3::ConstantPositionMobilityModel™);
¥
for (int32_t j = 0; j < numSta; j++)
//std:i:icout << "x:" << x << " y:" <<y << " distance:" << distance << "
\n";
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mobility.Install(wifiStaNodes.Get(counter * numSta + j));
}
}
}

//AP pos
mobility.SetPositionAllocator("ns3::GridPositionAllocator”, "MinX", DoubleVal

ue(0), "MinvY",

DoubleValue(®), "DeltaX", DoubleValue(distance)

, "Deltay",

DoubleValue(distance), "Gridwidth", Uintegerval

ue(edge_size),

"LayoutType", StringValue("RowFirst"));
mobility.SetMobilityModel("ns3::ConstantPositionMobilityModel");
mobility.Install(wifiApNodes);

//std::cout << "Mobility model configured\n";

//Routing
InternetStackHelper stack;

Ipv4StaticRoutingHelper staticRoutingHelper;
stack.Install(wifiApNodes);
stack.SetRoutingHelper(staticRoutingHelper);
stack.Install(wifiStaNodes);

Ipv4AddressHelper address;
// address.SetBase("10.1.1.0", "255.255.255.0");

// Ipv4InterfaceContainer csmalnterfaces;

// csmalnterfaces = address.Assign(csmaDevices);
address.SetBase("172.1.0.0", "255.255.0.0");
Ipv4InterfaceContainer apInterfaces;

for (int32_t i = @; i < numAp; i++)

apInterfaces.Add(address.Assign(apDevices.Get(i))); //BS_
address.Assign(staDevices[i]); //BS_
address.NewNetwork();

}

for (int32_t i = @0; i < numAp; i++)
{
Ptr<Ipv4StaticRouting> staticRouting;
std: :string wifiApIP = "172." + std::to_string(i + 1) + ".0.1";
// std::string csmaApIP = "10.1.1." + std::to_string(i + 1);
for (int32_t j = 0; j < numSta; j++)
{
staticRouting = Ipv4RoutingHelper: :GetRouting<Ipv4StaticRouting>(
wifiStaNodes.Get(i * numSta + j)->GetObject<Ipva>()-

>GetRoutingProtocol());

staticRouting->SetDefaultRoute(wifiApIP.c_str(), 1);

¥
// staticRouting = Ipv4RoutingHelper::GetRouting<Ipv4StaticRouting>(csmaNod

es.Get(numAp)->GetObject<Ipva>()->GetRoutingProtocol());

// staticRouting-

>AddNetworkRouteTo(wifiApIP.c_str(), "255.255.0.0", csmaApIP.c_str(), 1);

9));

}
ApplicationContainer clientApps;
ApplicationContainer serverApps;

if (useUdp)

PacketSinkHelper packetSinkHelper("ns3::UdpSocketFactory",
InetSocketAddress(Ipv4Address: :GetAny(),

serverApps = packetSinkHelper.Install(wifiApNodes);
//client
for (int32_t i = 0; i < numAp; i++)

{
OnOffHelper onoff("ns3::UdpSocketFactory",
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for (int32_t
{
clientApps
}
}
}

else

{
PacketSinkHelpe

533.

534.

5000));
serverApps = pa

535.

536.
537.

//client
for (int32_t i

538.

539.

OnOffHelper o

540.

541.

000)));

542.

543.
544.
545.
546.
547.
548.

for (int32_t
{
clientApps
}
}
}

549.

550.
551.
552.
553.

serverApps.Stop(S

clientApps.Stop(S

554.

555.
556.
557.
558.
559.
560.

561.
562.
563.
564.
565.
566.
567.
568.
569.
570.
571.

/** Energy Model
/****************
/* energy source
LiIonEnergySource
// configure ener
liTonSourceHelper
evel));
// install source
EnergySourceConta
/* device energy
WifiRadioEnergyMo
// configure radi

radioEnergyHelper

572.

573.
574.

// install device
DeviceEnergyModel

575.

576.
577.
578.
579.
580.
581.

582.
583.

for (int32_t i =
{
for (int32_t j
{

radioEner
umSta)));
}
¥

584.

585.

/** connect trace

radioEnergyHelper.

radioEnergyHelper.
radioEnergyHelper.
radioEnergyHelper.
radioEnergyHelper.

Address(InetSocketAddress(apInterfaces.GetAddress(i), 9

onoff.SetConstantRate(DataRate(dataRate), udpPayloadSize);

j = 0; j < numSta; j++)

= onoff.Install(wifiStaNodes.Get(i * numSta + j));

r packetSinkHelper("ns3::TcpSocketFactory",
InetSocketAddress(Ipv4Address: :GetAny(),

cketSinkHelper.Install(wifiApNodes);

= 0; 1 < numAp; i++)

noff("ns3::TcpSocketFactory",
Address(InetSocketAddress(apInterfaces.GetAddress(i), 5

onoff.SetConstantRate(DataRate(dataRate), tcpPayloadSize);

j = 0; j < numSta; j++)

= onoff.Install(wifiStaNodes.Get(i * numSta + j));

serverApps.Start(MilliSeconds(timeStartServerApps));

econds(duration + 3));

clientApps.Start(MilliSeconds(timeStartClientApps)); //2.0

econds(duration + 2));

**/
***********************************************************/
*/

Helper liIonSourceHelper;

gy source

.Set("LiIonEnergySourceInitialEnergyJ", DoubleValue(batteryL

iner sources = liIonSourceHelper.Install(wifiStaNodes);
model */

delHelper radioEnergyHelper;

o energy model

Set("TxCurrentA", DoubleValue(TxCurrentA));
.Set("RxCurrentA", DoubleValue(RxCurrentA));
Set("IdleCurrentA”, DoubleValue(IdleCurrentA));
Set("SleepCurrentA", DoubleValue(SleepCurrentA));
Set("CcaBusyCurrentA", DoubleValue(CcaBusyCurrentA));
Set("SwitchingCurrentA", DoubleValue(SwitchingCurrentA));

model
Container deviceModels = DeviceEnergyModelContainer();

0; i < numAp; i++)

= 0; j < numSta; j++)

deviceModels.Add(

gyHelper.Install(staDevices[i].Get(j), sources.Get(j + i * n

sources **/
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586.
587.
588.
589.
590.
591.
592.
593.
594.
595.
596.
597.
598.
599.
600.
601.

602.
603.
604.

605.
606.
607.
608.
609.

610.

611.

612.
613.
614.
615.
616.
617.
618.
619.
620.
621.
622.
623.
624.
625.
626.
627.
628.
629.
630.
631.
632.
633.
634.
635.
636.
637.

638.
639.

640.
641.
642.
643.
644.
645.
646.
647.
648.

/***************************************************************************/

//energy source

if (tracing && verbose)
{
for (int32_t i = ©; i < numAp * numSta; i++)
{
Ptr<LiIonEnergySource> basicSourcePtr =
DynamicCast<LiIonEnergySource>(sources.Get(i));

basicSourcePtr->TraceConnect("RemainingEnergy", std::to_string(i),
MakeCallback(&RemainingEnergy));

// device energy model
Ptr<DeviceEnergyModel> basicRadioModelPtr =
basicSourcePtr-

>FindDeviceEnergyModels("ns3: :WifiRadioEnergyModel").Get(0);

NS_ASSERT(basicRadioModelPtr != NULL);

basicRadioModelPtr-

>TraceConnect("TotalEnergyConsumption”, std::to_string(i),

MakeCallback(&TotalEnergy));
¥
}

//Config::Connect("/NodeList/*/DevicelList/*/Phy/WifiRadioEnergyModel", MakeCa

1lback(&TotalEnergy));

//Config: :Connect("/NodeList/*/DevicelList/*/Phy/LiIonEnergySource", MakeCallb

ack(&RemainingEnergy));

//Config::Connect("/NodeList/*/ApplicationList/*/$ns3::PacketSink/Rx", MakeCa

11back(&PacketSinkRx));

if (tracing)
Config: :Connect("/NodeList/*/DevicelList/*/Phy/MonitorSnifferrRx",
MakeCallback(&MonitorSniffRx));

//Flow monitor logging
/**************************************************************************/
Ptr<FlowMonitor> flowMonitor;

FlowMonitorHelper flowMonHelper;

flowMonitor = flowMonHelper.InstallAll();

//Ipv4aGlobalRoutingHelper: :PopulateRoutingTables();

Simulator::Stop(Seconds(duration + 3));

if (tracing == true)
{

spectrumPhy.EnablePcap("“critical_iot", apDevices);
}

Simulator::Run();
if (tracing)
{

for (int32_t i = @0; i < numAp; i++)

double throughput = static_cast<double>(bytesReceived[numSta * numAp + i]

.0/
1000.0 / 1000.0 / duration;
std::cout << "Physical throughput for BSS " << i + 1 << ": " << throughpu
<< " Mbit/s" << std::endl;
}
}

std::string outputDir =
std::string simTag = "evoMCS" + std::to_string(r);
std::string file = outputDir + "testflow.xml";
flowMonitor->SerializeToXmlFile(file.c_str(), false, true);
// Print per-flow statistics

nwn,
)
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649.
650.
651.
652.
653.
654.
655.
656.
657.
658.
659.
660.
661.
662.
663.
664.
665.
666.
667.
668.
669.
670.
671.
672.
673.

674.

675.

676.

677.
678.
679.
680.
681.
682.
683.
684.
685.
686.
687.
688.
689.
690.
691.

692.
693.
694.
695.
696.
697.
698.
699.
700.
701.
702.
703.
704.
705.
706.
707.
708.
709.
710.
711.

712.

flowMonitor->CheckForLostPackets();

Ptr<Ipv4FlowClassifier> classifier =
DynamicCast<Ipv4FlowClassifier>(flowMonHelper.GetClassifier());

FlowMonitor::FlowStatsContainer stats = flowMonitor->GetFlowStats();

std: :regex server_regex("/~172.%*.0.1%");
double averageFlowThroughput = 0.0;
double averageFlowDelay = 0.0;

if (verbose)

{

std: :ofstream outFile;

std::string filename = simTag;
outFile.open(filename.c_str(), std::ofstream::out | std::ofstream::trunc);
if (!outFile.is_open())
{
std::cerr << "Can't open file
return 1;

}

<< filename << std::endl;

outFile.setf(std::ios_base::fixed);

outFile << "Flow;source;src_port;destiny;dst_port;proto;direction;tx_packet
s;tx_bytes;tx_"
"offered_raw;tx_offered_mbps;rx_bytes;rx_throughput_raw;rx_throu
ghput_mbps;™"
"mean_delay(ms);mean_jitter(ms);rx_packets;lost packets;packet_1
oss_ratio \n";
for (std::map<FlowId, FlowMonitor::FlowStats>::const_iterator i = stats.beg
in();
i I= stats.end(); ++1i)

Ipv4FlowClassifier::FiveTuple t = classifier->FindFlow(i->first);
std::stringstream protoStream;

protoStream << (uintl6_t)t.protocol;

if (t.protocol == 6)

protoStream.str("TCP");

}
if (t.protocol == 17)
{
protoStream.str("UDP");

} " "

outFile << i->first << ";";
outFile << t.sourceAddress <<

<< t.sourcePort << ";" << t.destination

Address

<< t.destinationPort << ";";

<<
outFile << protoStream.str() <<

std::stringstream ss;
ss << t.sourceAddress;
if (std::regex_match(ss.str(), server_regex))

{
outFile << "download"
<
¥
else
{
outFile << "upload”
« "
}

n,n,
Bl

outFile << i->second.txPackets << ";
outFile << i->second.txBytes << ";";
outFile << i->second.txBytes * 8.0 / duration << ";";
outFile << static_cast<double>(i-

>second.txBytes) * 8 / duration / 1000 / 1000

<< 5
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713. outFile << i->second.rxBytes <<

non,
k)

714. if (i->second.rxPackets > 9)

715.

716. // double rxDuration = (timeStartServerApps - timeStartClientApps) / 10
00.0;

717. double rxDuration = duration;

718. averageFlowThroughput += i-
>second.rxBytes * 8.0 / rxDuration / 1000 / 1000;

719. averageFlowDelay += 1000 * i->second.delaySum.GetSeconds() / i-
>second.rxPackets;

720.

721. outFile << i->second.rxBytes * 8.0 / rxDuration << ";";

722. outFile << static_cast<double>(i-
>second.rxBytes) * 8 / rxDuration / 1000 / 1000

723. << "3

724. outFile << 1000 * i->second.delaySum.GetSeconds() / i-
>second.rxPackets << ";";

725. outFile << 1000 * i->second.jitterSum.GetSeconds() / i-
>second.rxPackets << ";";

726. }

727. else

728. {

729. outFile << "0;";

730. outFile << "@;";

731. outFile << "0;";

732. outFile << "@;";

733. }

734. outFile << i->second.rxPackets << ";";

735. int lost_packets = (i->second.txPackets - i->second.rxPackets);

736. outFile << lost_packets << ";";

737. outFile << (lost_packets * 1.0 / i->second.txPackets) * 100.0 << "\n";

738. }

739.

740. outFile.close();

741. std::ifstream f(filename.c_str());

742. if (f.is_open())

743.

744. std: :cout << f.rdbuf();

745, }

746. }

747.

748. for (std::map<FlowId, FlowMonitor::FlowStats>::const_iterator i = stats.begin
0;

749. i I= stats.end(); ++i)

750. {

751. std::stringstream ss;

752. ss << classifier->FindFlow(i->first).sourceAddress;

753.

754. if (!std::regex_match(ss.str(), server_regex))

755. {

756. int lost_packets = (i->second.txPackets - i->second.rxPackets);

757. avg_packet_loss[r] +=

758. static_cast<double>(lost_packets) / static_cast<double>(i-
>second.txPackets);

759. }

760. }

761. avg_packet_loss[r] = avg_packet_loss[r] / static_cast<double>(numSta * numAp)
5

762.

763. if (verbose)

764. {

765. std::cout << "Avg packet loss - run " << r << " " << avg_packet_loss[r] <<
std::endl;

766. }

767.

768. //get total energy consumed

769. for (DeviceEnergyModelContainer::Iterator iter = deviceModels.Begin();

770. iter != deviceModels.End(); iter++)

771. {

772. double energyConsumed = (*iter)->GetTotalEnergyConsumption();
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773.
774.
775.
776.
777.
778.
779.
780.
781.
782.
783.
784.
785.
786.
787.
788.
789.
790.
791.
792.
793.

794.
795.

796.
797.
798.
799.
800.
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802.
803.
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807.

808.
809.
810.
811.
812.
813.
814.
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816.
817.
818.
819.
820.
821.
822.
823.
824.
825.

826.
827.

avg_energy[r] += static_cast<double>(energyConsumed) /
static_cast<double>(duration * numAp * numSta);
if (verbose)
{
std::cout << static_cast<double>(energyConsumed) /
static_cast<double>(duration * numAp * numSta)
<< std::endl;
}
¥
if (verbose)
{
std::cout << "Avg energy - run " << r << " " << avg_energy[r] << std::endl;
}
//geet throughput
for (int32_t i = 0; i < numAp; i++)
{
double bytesRx =
static_cast<double>(DynamicCast<PacketSink>(serverApps.Get(i))-
>GetTotalRx());
avg_throughput[r] +=
static_cast<double>(bytesRx) / static_cast<double>(duration * numAp * n
umSta);
if (verbose)
{
std::cout << static_cast<double>(bytesRx) /
static_cast<double>(duration * numAp * numSta) * 8.0
<< std::endl;
}
¥
if (verbose)
{
std::cout << "Avg throughput - run " << r << " " << avg_throughput[r] * 8.0
<< std::endl;
}
//End Simulator
Simulator: :Destroy();
}
double t_energy = 0.0;
double t_bitrate = 0.0;
double t_packet_loss = 0.0;
for (uint32_t r = @; r < runs; r++)
{
t_energy += avg_energy[r] / static_cast<double>(runs);
t_bitrate += avg_throughput[r] * 8.0 / static_cast<double>(runs);
t_packet_loss += avg_packet_loss[r] / static_cast<double>(runs);
¥
std::cout << t_energy << "\t" << t_bitrate << "\t" << t_packet_loss << std::end
1;
return 0;
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Apéndice B

ONOOUVTA WNBR

from concurrent.futures import thread
from typing import List

import subprocess

import random

import sys

import copy

import numpy

import concurrent.futures

import pickle

. from math import sqgrt

__author__ = 'Miguel Arieiro’

. directory = "../../tests/"

. verbose = True

. seed =1

. restart = 0

. max_threads = None

. # parameters

. pop_size = [25, 10, 10]

. number_generations = 40

. runs_per_scen = [25, 15, 5]
. elite_per = 0.3

. random_per = 0.2

. minimum_throughput = 0.0

. mutation_prob = 0.3

. best_per_gen = list()
. avg_per_gen =
. diversity = list()

list()

. avgBest = 0

. stdBest = 0@

. avgGen = 0

. stdGen = 0

. avgDiversity = ©
. stdDiversity = ©
. maxFit = ©

. minFit = ©

. genMin = 0

. genMax = 0

. # {num_cen: [numAp, numSta, duration, dataRate]}
. scenario = {0: [4, 4, 10, 100000], 1: [

9, 16, 3, 100000], 2: [4, 32, 3, 100000]}

. # [0 - 802.11ax, 1 - 802.11n]
. technology = [0, 1]

. # {technology: [2.4GHz, 5GHz, 6GHz]}
. frequency = {0: [5, 6], 1: [5]}

. # {frequency: [20MHz, 40MHz, 80MHz, 160 MHz]}
. channelWidth = {2: [20, 40], 5: [20, 40, 80, 160], 6:

. # {technology: [80@ns, 1600ns, 3200ns]}
. guardInterval = {0: [800, 1600, 3200], 1: [0, 1]}

. # {technology: [mcs#]}
. mcs = {0: [0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11], 1: [O,
6

4, 15, 16, 17, 18, 19, 20, 21, 22, 23]}
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64.

65.
66.
67.
68.

69.
70.

71.
72.
73.
74.
75.
76.
77.
78.
79.

80.

81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
11e.
111.
112.
113.
114.
115.
116.

117.
118.
119.
120.
121.
122.
123.
124.

#param = [technology, frequency, channelWidth, useUDP, useRts, guardInterval, enabl
eObssPd, useExtendedBlockAck, mcs]
param = [technology, frequency, channelWidth, [0, 1],

[6, 1], guardInterval, [0, 1], [0, 1], mcs]

#indiv = [technology, frequency, channelWidth, useUDP, useRts, guardInterval, enabl
eObssPd, useExtendedBlockAck, mcs, energy, throughput, packet_loss, fitness]

cmd_str = "evoMCS -runs=3 -verbose=0 -tracing=0 -seed=%d -numAp=%d -numSta=%d -
duration=%d -dataRate=%d -technology=%d -frequency=%d -channelWidth=%d -useUdp=%d -
useRts=%d -guardInterval=%d -enableObssPd=%d -useExtendedBlockAck=%d -mcs=%d"

def gen_indiv():
global param

# param[][random.randint(@, len(param[]) - 1)]
tech = param[@][random.randint(@, len(param[0]) - 1)]
freq = param[1][tech][random.randint(@, len(param[1][tech]) - 1)]

indiv = [tech, freq, param[2][freq][random.randint(@, len(param[2][freq]) - 1)]
, param[3][random.randint (@, len(param[3]) - 1)], param[4][random.randint(@, len(pa
ram[4]) - 1)], param[5][tech][random.randint(
0, len(param[5][tech]) - 1)], param[6][random.randint(@, len(param[6]) - 1)
1, param[7][random.randint(@, len(param[7]) - 1)], param[8][tech][random.randint(o,
len(param[8][tech]) - 1)], -1, -1, -1, -1]
return indiv

def heuristic_vl(energy, throughput, packetLoss=0.0, minimum_throughput=0.0):
if (throughput <= minimum_throughput):
return sys.maxsize
return (energy/throughput)

def heuristic_v2(energy, throughput, packetLoss=0.0, minimum_throughput=0.0):
if (throughput <= minimum_throughput):
return sys.maxsize
return (energy/throughput*(1.0+packetLoss))

def run_indiv(indiv, scen):
global minimum_throughput
global cmd_str
command = cmd_str % tuple([1] + scen + indiv[@:-4])
result = subprocess.run(
["./waf', '--run-no-build', command], capture_output=True, text=True)

try:
res = result.stdout.splitlines()[1].split()
energy = float(res[9])
throughput = float(res[1])
packet_loss = float(res[2])
except:
command = cmd_str % tuple([3] + scen + indiv[@:-4])
result = subprocess.run(
["./waf', '--run-no-build', command], capture_output=True, text=True)
try:
res = result.stdout.splitlines()[1].split()
energy = float(res[@])
throughput = float(res[1])
packet_loss = float(res[2])
except:
print(
"*********************************Er‘r‘r‘or‘*************************
*rFkEx**\n"+command)
print(result)
energy = sys.maxsize
throughput = - 1.0
packet_loss = 1.0

indiv[-4] = energy

indiv[-3] = throughput
indiv[-2] = packet_loss
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125.
126.
127.
128.
129.
130.
131.
132.
133.
134.
135.
136.
137.
138.

ecutor:
139.
140.
141.
142.
143.
144.
145.
146.
147.

ecutor:
148.
149.
150.
151.
152.
153.
154.
155.
156.
157.
158.
159.
160.
161.
162.
163.
164.
165.
166.
167.
168.
169.
170.
171.
172.
173.
174.
175.
176.
177.
178.

comp_random] + gen_population(comp_random, current_scen)
179.
180.
181.
182.
183.
184.

185.
186.
187.
188.
189.
190.

def

def

def

def

if verbose:
print("energy:
str(throughput) + "\tpacket_loss:

+ str(energy) + "\tthroughput: +
" + str(packet_loss))

return heuristic_v2(energy, throughput, packet_loss, minimum_throughput)
run_all(population, current_scen, all=False):
global max_threads

res = list()
if all == True:
with concurrent.futures.ThreadPoolExecutor(max_workers=max_threads) as ex

for i in range(len(population)):
f = executor.submit(run_indiv, population[i], current_scen)
res.append(f)
for i in range(len(population)):
population[i][-1] = res[i].result()

else:
count = @
with concurrent.futures.ThreadPoolExecutor(max_workers=max_threads) as ex

for i in range(len(population)):
if (population[i][-1] == (-1)):
f = executor.submit(run_indiv, population[i], current_scen)
res.append(f)

for i in range(len(population)):
if (population[i][-1] == (-1)):
population[i][-1] = res[count].result()
count += 1

return population

gen_population(pop_size, current_scen):
population = []
for _ in range(pop_size):
indiv = gen_indiv()
population.append(indiv)

population = run_all(population, current_scen)
return population

gen_new_population(parents, offspring, current_scen):

global elite_per

global random_per

size = len(parents)

comp_elite = int(size * elite_per)

comp_random = int(size * random_per)

offspring.sort(key=lambda x: x[-1])

parents.sort(key=lambda x: x[-1])

new_population = copy.deepcopy(parents[:comp_elite]) + offspring[:size -
comp_elite -

return new_population

mutate_prob(original_indiv):

global param

global mutation_prob

#indiv = [technology, frequency, channelWidth, useUDP, useRts, guardInterval,

enableObssPd, useExtendedBlockAck, mcs, energy, throughput, packet loss, fitness]

indiv = original_indiv
indiv[-4:] = [-1, -1, -1, -1]

for i in range(len(indiv) - 5):

if random.random() < mutation_prob:
# case tech=1 == 802.11n, and there's only 5GHz
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191.
192.
193.
194.
195.
196.
197.
198.

199

200.
201.
202.
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205.
206.
207.
208.
209.
210.
211.
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213.
214.
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218.
219.
220.
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223.
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238.
239.
240.
241.
242.
243.
244.
245.
246.
247.
248.
249.
250.
251.
252.
253.
254.
255.
256.
257.
258.

if ((i == 1) and (len(param[1][indiv[@]]) == 1)):
continue
# frequency and channel width
if (1 == 1) or (i == 2):
temp = indiv[i]
while (temp == indiv[i]):
temp = param[i][indiv[i-1]
. ][random.randint(0, len(param[i][indiv[i-
111) - 1]
indiv[i] = temp
# guardInterval and mcs
elif (i == 5) or (i == 8):
temp = indiv[i]
while (temp == indiv[i]):
temp = param[i][indiv[@]][random.randint(
0, len(param[i][indiv[@]]) - 1)]
indiv[i] = temp
# other
else:
temp = indiv[i]
while (temp == indiv[i]):
temp = param[i][random.randint(@, len(param[i]) - 1)]
indiv[i] = temp
# dependent parameters
if indiv[1] not in param[1][indiv[0©]]:
indiv[1] = param[1][indiv[©@]][random.randint(
0, len(param[1][indiv[@©]]) - 1)]
if indiv[2] not in param[2][indiv[1]]:
indiv[2] = param[2][indiv[1]][random.randint(
0, len(param[2][indiv[1]]) - 1)]
if indiv[5] not in param[5][indiv[@]]:
indiv[5] = param[5][indiv[@]][random.randint(
0, len(param[5][indiv[@]]) - 1)]
if indiv[8] not in param[8][indiv[@]]:
indiv[8] = param[8][indiv[@]][random.randint(
0, len(param[8][indiv[@]]) - 1)]
return indiv
def mutate_one(original_indiv):
global param
#indiv = [technology, frequency, channelWidth, useUDP, useRts, guardInterval,
enableObssPd, useExtendedBlockAck, mcs, energy, throughput, packet loss, fitness]
indiv = original_indiv
indiv[-4:] = [-1, -1, -1, -1]
i = random.randint(@, len(indiv) - 5)
# case tech=1 == 802.11n, and there's only 5GHz
while ((i == 1) and (len(param[1][indiv[@]]) == 1)):
i = random.randint(@, len(indiv) - 5)
# frequency and channel width
if (1 ==1) or (i == 2):
temp = indiv[i]
while (temp == indiv[i]):
temp = param[i][indiv[i-1]
][random.randint(0, len(param[i][indiv[i-1]]) - 1)]
indiv[i] = temp
# guardInterval and mcs
elif (i == 5) or (i == 8):
temp = indiv[i]
while (temp == indiv[i]):
temp = param[i][indiv[@]][random.randint(
0, len(param[i][indiv[@]]) - 1)]
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318.
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321.
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324.
325.
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327.
328.

def

def

def

def

def

indiv[i] = temp

# other
else:
temp = indiv[i]
while (temp == indiv[i]):
temp = param[i][random.randint(@, len(param[i]) - 1)]
indiv[i] = temp

# dependent parameters
if indiv[1] not in param[1][indiv[@]]:
indiv[1] = param[1][indiv[@]][random.randint(
0, len(param[1][indiv[@]]) - 1)]
if indiv[2] not in param[2][indiv[1]]:
indiv[2] = param[2][indiv[1]][random.randint(
0, len(param[2][indiv[1]]) - 1)]
if indiv[5] not in param[5][indiv[@]]:
indiv[5] = param[5][indiv[@]][random.randint(
0, len(param[5][indiv[@©]]) - 1)]
if indiv[8] not in param[8][indiv[@]]:
indiv[8] = param[8][indiv[@]][random.randint(
0, len(param[8][indiv[@]]) - 1)]

return indiv

rank_pop(population, n):
pop = copy.deepcopy(population)
pop.sort(reverse=True, key=lambda x: x[-1])
probs = [(2*i)/(len(pop)*(len(pop) + 1)) for i in range(1, len(pop) + 1)]
parents = []
for _ in range(n):
value = random.uniform(@, 1)
index = ©
total = probs[index]
while total < value:
index += 1
total += probs[index]
parents.append(pop[index])
return parents

mutate_all(population, mutation_op=mutate_one):
global random_per

global elite_per

offspring = []

size = len(population)
n = size-int(size * elite_per)-int(size * random_per)

for i in rank_pop(population, n):
offspring.append(mutation_op(i))

return offspring

hamming_distance(vl, v2):
# heuristic = v[-1]
return sum([1 for i in range(len(vl)-4) if vi[i] != v2[i]])

euclidean_distance(vl, v2):

pairs = list(zip(vi[:-4], v2[:-4]))

# heuristic = v[-1]

return sqrt(sum([(pair[@] - pair[1])**2 for pair in pairs]))

reset_stats():
global best_per_gen
global avg_per_gen
global diversity
global avgBest
global stdBest
global avgGen
global stdGen
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329. global maxFit

330. global minFit

331. global genMin

332. global genMax

333. global avgDiversity
334. global stdDiversity
335.

336. best_per_gen = list()
337. avg_per_gen = list()
338. diversity = list()
339. avgBest = 0

340. stdBest = 0

341. avgGen = 0

342. stdGen = ©

343. avgDiversity = ©
344. stdDiversity = ©
345, maxFit = ©

346. minFit = ©

347. genMin = 0

348. genMax = ©

349.

350. def update_stats(population, metric=hamming_distance):
351.

352. global best_per_gen

353. global avg_per_gen

354. global diversity

355. p_size = len(population)

356.

357. population.sort(key=lambda x: x[-1])
358. best_per_gen.append(population[0][-1])
359. avg_per_gen.append(sum([f[-1] for f in population]) / p_size)
360.

361. count = ©

362. for i in range(p_size):

363. for j in range(i+l, p_size):
364. distance = metric(population[i], population[j])
365. if distance != 0:

366. count += 1

367.

368. div = (2.0*count)/(p_size*(p_size-1))
369. diversity.append(div)

370.

371. def calculate_stats():

372.

373. global best_per_gen

374. global avg_per_gen

375. global diversity

376. global avgBest

377. global stdBest

378. global avgGen

379. global stdGen

380. global maxFit

381. global minFit

382. global genMin

383. global genMax

384. global avgDiversity

385. global stdDiversity

386.

387. avgBest = numpy.mean(best_per_gen)
388. stdBest = numpy.std(best_per_gen)
389. avgGen = numpy.mean(avg_per_gen)
390. stdGen = numpy.std(avg_per_gen)

391. maxFit = max(best_per_gen)

392. minFit = min(best_per_gen)

393. genMax = best_per_gen.index(maxFit)
394. genMin = best_per_gen.index(minFit)
395. avgDiversity = numpy.mean(diversity)
396. stdDiversity = numpy.std(diversity)
397.

398. def stats_string():
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399.
400.
401.
402.
403.
404.
405.
406.
407.
408.
409.
410.
411.
412.
413.
414.
415.
416.
417.
418.
419.
420.
421.
422.
423.
424.
425.
426.
427.
428.
429.
430.
431.
432.
433.
434,
435.
436.
437.
438.
439.
440.
441.
442.
443,
444
445,
446.
447 .
448.
449.
450.
451.
452.
453.
454,
455.
456.

457.
458.
459.
460.
461.
462.
463.
464 .
465.
466.
467.

def

def

def

def

global best_per_gen
global avg_per_gen
global diversity
global avgBest
global stdBest
global avgGen
global stdGen
global maxFit
global minFit
global genMin
global genMax

string = '\nMédia: {}'.format(str(avg_per_gen))

string += '\nDiversidade: {}'.format(str(diversity))

string += '\nMaximo do melhor: {} -> geracdo: {}/{}'.format(
maxFit, genMax, number_generations)

string += '\nMinimo do melhor: {} -> geracdo: {}/{}'.format(
minFit, genMin, number_generations)

string += '\nMédia do melhor: {} +- {}'.format(avgBest, stdBest)

string += '\nMédia geracional: {} +- {}'.format(avgGen, stdGen)

string += '\nDiversidade média: {} +- {}'.format(
avgDiversity, stdDiversity)

return string

log file(path, string):
with open(path, "a+") as file:
file.write(string+'\n")

save_random_state(run):

global directory

file path = directory+'random_state '+str(run)

with open(file_path, 'wb') as random_state_file:
pickle.dump(random.getstate(), random_state_file)

load_random_state(run):

global directory

file path = directory+'random_state '+str(run)

with open(file_path, 'rb') as random_state_file:
random_state = pickle.load(random_state_file)
random.setstate(random_state)

main():

global pop_size

global number_generations
global elite_per

global random_per

global minimum_throughput
global scenario

global runs_per_scen
global seed

global restart

global directory

global max_threads

metric = hamming_distance
mutation_op = mutate_one

filename = "%d_%d_%d_%.2f_%.2f_%s_%.2f.log" % (
pop_size[@], number_generations, runs_per_scen[0], elite_per, random_per,

mutation_op._ _name__, mutation_prob)

file_path = directory + filename
reset_stats()

start = 0

if restart:
# set values
count = 25
num_scen = 1
current_scen = scenario[num_scen]
start = 25
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468.
469.
470.
471.
472.
473.
474.
475.
476.
477.

478.
479.
480.
481.
482.
483.
484.
485.
486.
487.
488.
489.
490.
491.
492.
493.
494
495.
496.
497.
498.
499.
500.
501.
502.
503.
504.
505.
506.
507.
508.
509.
510.
511.
512.
513.
514.
515.
516.
517.
518.
519.
520.
521.
522.
523.
524.
525.
526.
527.
528.
529.
530.
531.
532.
533.

load_random_state(start-1)
# set last pop
population = []
else:
random. seed(seed)
count = ©
num_scen = 0
current_scen = scenario[num_scen]
log file(

file_path, "[technology, frequency, channelWidth, useUDP, useRts, gua

rdInterval, enableObssPd, useExtendedBlockAck, mcs]")
# gen original population
population = gen_population(pop_size[@], current_scen)

update_stats(population, metric)

if verbose:
print(population)
log_file(file_path, str(population))

for run in range(start, number_generations):
if (count == runs_per_scen[num_scen]):
count = @
num_scen += 1
current_scen = scenario[num_scen]
max_threads = 1
population = population[:pop_size[num_scen]]

calculate_stats()
if verbose:
print(stats_string())
log file(file_path, stats_string())

print("Scenario: %d" % (num_scen))
log file(file_path, str(num_scen))

reset_stats()
run_all(population, current_scen, all=True)

if verbose:
print("Run: %d\t Scenario: %d" % (run, num_scen))

offspring = mutate_all(population, mutation_op)
run_all(offspring, current_scen)
population = gen_new_population(population, offspring, current_scen)
run_all(population, current_scen)
update_stats(population, metric)
if verbose:
print(population)
log file(file_path, str(population))
save_random_state(run)
count += 1

calculate_stats()

if verbose:
print(stats_string())

log file(file_path, stats_string())

if __name__ == "_main__":
main()
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ABSTRACT

Mission critical services have stringent requirements in terms of
reliability, energy-efficiency and performance. In this regard, op-
timisation approaches are required to maximise missions’ service
time by minimising the consumption of energy without compromis-
ing performance like the throughput in scenarios with high density
in terms of connected devices. EvoMCS is an evolutionary algo-
rithm approach able to determine the optimal configurations for
[EEE 802.11 wireless networks in dense environments with multiple
objectives such as minimisation of consumed energy and maximi-
sation of the throughput in each device. EvoMCS is evaluated in
wildfire scenarios, determining the optimal values for configura-
tion parameters in §02.11n and 802.11ax technologies. The achieved
results demonstrate that EvoMCS is able to provide optimal config-
uration values, that reduces in a factor of three the energy that is
consumed by devices.
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1 INTRODUCTION

Mission Critical Services (MCS) have stringent Quality of Service
(QoS) requirements, in terms of resilience and delay-sensitivity
since they can be associated with people’s lives. Wildfires, in Mediter-
ranean countries like Portugal, have a high occurrence probability

Permission to make digital or hard copies of all or part of this work for personal or
classroom use is granted without fee provided that copies are not made or distributed
for profit or commercial advantage and that copies bear this notice and the full citation
on the first page. Copyrights for components of this work owned
must be honored. Abstracting with credit is permitted. To copy otherwise, or republish,
to post on servers or to redistribute to lists, requires prior specific permission and /or a
fee. Request permissions from permissions@acm.org.

MSWiM °21, November 22-26, 2021, Alicante, ES

© 2021 Association for Computing Machinery.

ACM ISBN 978-1-4503-XXXX-X/18/06. .. $15.00

82

Bruno Sousa
CISUC, DEI, UC
Coimbra, Portugal
bmsousa@dei.uc.pt

in summer, requiring strategical plans at national level [1] to coor-
dinate human and technical resources for an efficient fire combat.
Public Mobile Radio (PMR) technologies, like TETRA are outdated
and do not fulfil the required capabilities of first responders [21],
for instance no support for video or [oT data communications. In
this regard, technologies like LTE and 5G [4] have included several
feature to enhance the support of MCS (e.g. PROSE), within the
same security levels of PMR technologies [12].

The wildfires of Pedrogao Grande, Portugal [9] lead to damages
in communication infrastructures, which had an impact in the oper-
ations of the first responders. Thus, there is the need for solutions
to support fast deployment that can be easily managed and that
scale/adapt according to the evolution of the wildfire combating
scenario, for instance, new teams, which require communication
facilities, arriving at the scene.

In this regard, the evolution in IEEE 802.11ax standard, also
known as WiFi 6, brings additional features for simplified deploy-
ments with a high number of end-user devices and more efficient
power saving mechanisms [13]. IEEE 802.11ax enhances through-
put, through the adoption of OFDMA at MAC and PHY layers. In
addition, the standard also introduces the Basis Service Set (BSS)
colouring scheme, which allows to distinct inter- and intra-BSS
frames based on their preamble, thus decreasing collision and en-
abling efficient channel access and power saving mechanisms.

With high availability concerns for communication facilities,
research [8] defends the coexistence of multiple technologies, such
as 5G and IEEE 802.11ax, exploring spectrum sharing features, and
using WiFi as cognitive radio with OFDMA approaches.

The research on MCS have been focusing LTE [20] and its evolu-
tion (5G and beyond) and Wireless Mesh Networks [16]. The efforts
mainly consider the performance of services, or functionalities like
Device to device communications and do not entail scenarios with-
out a supporting infrastructure, or integrated with the vehicles
providing support for first responders in wildfires combat.

EvoMCS, here in proposed is a multi-objective optimization ap-
proach that provides optimal values for configuration parameters in
IEEE 802.11n and IEEE 802.11ax networks with dense deployments
in terms of simultaneous connected users. The achieved results,
demonstrated that EvoMCS is able to reduce in a factor of three
the energy consumed by devices, when compared with sub-optimal
configuration profiles.

1.1 EvoMCS contributions

Our research in MCS has validated Service Function Chaining poli-
cies for critical services [3], with WiFi and LTE as the wireless tech-
nologies connecting first responders to support vehicles. Support ve-
hicles (e.g., ambulance, fire combat vehicle) include computational
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resources and can support heterogeneous wireless technologies to
enable critical services. Despite the validation of policies to decom-
pose services into functions, and chain them to enable higher levels
of security and distribution of resources, the assessment and vali-
dation of optimised configuration for end-users connected through
WiFi 6 has not been researched.

EvoMCS, herein proposed, provides the following contributions:

(1) Design, validation of a multiple-objective Genetic Algorithm
to optimise energy-efficiency and throughput in MCS with
dense environments (i.e., with high number of connected
users per km?.

(2) Validate, through simulation, the feasibility of employing
WiFi 6, as a supporting wireless technology to enable com-
munications between teams in the field.

(3) Identification of optimised configuration sets that can be em-
ployed as profiles to extend the battery lifetime of end-user
devices or to optimise performance of critical applications.

(4) The implementation of EvoMCS is released as an Open
Source github repository!.

The remaining of this paper is organised as follows: Section 2
compares EvoMCS with the related work, while Section 3 details
the algorithm of EvoMCS, which is evaluated according to the
experimentation methodology described in Section 4. Achieved
results demonstrating the EvoMCS contributions are presented in
Section 5.3, while Section 6 concludes the paper.

2 RELATED WORK

Mission Critical Services have been subject of research in several
areas. Sabtah et al. [20] propose a parameter selection framework
for LTE to enable Mission Critical Networks. The proposed frame-
work tackles the problem of finding the best set of parameters for
MCS, considering aspects like eNB deployment, allocated spectrum,
achieved throughput and latency. Despite considering aspects at
the network and device level, the evaluations conducted via simula-
tion does not consider energy consumption. Contrasting with the
work of Sotirios et al. [10], which propose a model to maximise the
coverage and minimise the power consumption in LTE networks.
The devised model relies on Differential Evolution algorithms and
consider real data from the city of Ghent, regarding the location of
base stations.

MCS can benefit from wireless mesh networks (WMN), or from
multiple wireless technologies. Murugeswari et al. [16] propose a
model for routing in WMN relying on generic algorithms with the
aim to minimise the transmission count and the respective delay.
The results, achieved through simulation, demonstrate a gain in
the throughput and that transmission delay is minimised within a
variable number of nodes.

Niyato et al. [17] use evolutionary game approaches to optimise
the network selection problem in the presence of multiple wire-
less technologies (IEEE 802.11, WiMAX, etc). The achieved results
demonstrate that evolutionary population is able to reach equilib-
rium faster in comparison to reinforcement learning, but requires
centralised components to gather information of users and services.

DeepWiFi [6] introduces deep neural networks to adapt the WiFi
spectrum dynamically in order to provide throughput gains, and to

Ihttps://github.com/MiguelArieiro/EvoMCS
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enhance the resilience support against jamming attacks. Despite
the promising results, the proposed is mainly tailored to the [EEE
802.11ac standard.

Hangjung et al. [24] have researched the issue of composition
mission critical applications into tasks and processes, considering
functional requirements in order to enhance end-to-end reliability,
security, performance and cost of applications. Given such conflict-
ing objectives, a multiple criteria genetic algorithm is proposed
to explore the QoS criteria and identify the Pareto optimal mul-
tidimensional frontier to trade off conflicting objectives. Despite
the interesting approach, the performance objective only considers
processing times, communication times and delays.

EvoMCS employs evolutionary algorithms that have been used in
the literature to optimize solutions for diverse problems. Soumaya et
al. [23] propose a multi-objective evolutionary algorithm to improve
network planning by enhancing the location accuracy of IEEE
802.11 Access Points. In the same line, Alfredo [18] employs a
multi-objective evolutionary algorithm to place nodes in wireless
sensor networks, tackling the nodes placement and the total energy
dissipated with the placement.

As per the analysed works, distinct optimisation approaches have
been considered to tackle energy efficiency, service performance, de-
vices locations, among others. EvoMCS enables a multiple-objective
evolutionary algorithm aiming to optimise energy efficiency and
throughput in mission critical scenarios with stringent require-
ments and dense environments with high number of connected
users in the same area.

3 EVOMCS: MULTI-OBJECTIVE
OPTIMIZATION

This section provides the design and the implementation details of
EvoMCS as a multiple-objective optimisation approach.

3.1 Scenario and technologies

The EvoMCS is tailored to IEEE 802.11ax and IEEE 802.11n technolo-
gies, which can be employed in wildfire scenarios, considering legal
and physical aspects (i.e. water pressure levels) where the distance
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Figure 1: Evaluation scenario
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of firemen to the supporting vehicles cannot exceed 100m [15]. In
addition, EvoMCS consider that such technologies are deployed in
a fast fashion and can be easily integrated with existing resources
(i.e. vehicles and respective functionalities, like fire combat, water
tanks), as illustrated in Figure. 1.

3.2 Evolutionary Algorithm

The reasoning to chose the parameters summarised in Table 1 for
the individuals in the population of genetic algorithm in EvoMCS
is related with their impact in the performance of 802.11 wireless
technologies in dense environments (7, 13).

Table 1: Information of individuals of the population

Freq. Channel Ext. UDP/
Tech (GHb) pand, | M0CS 61 RTS - OBSS oo
20, 40, 800, 1600,
Max 5.6} ‘m‘m} [0,11] Fj_m)," o1 o1 o o)
{20, 40, ’
T g Gy [023) f00.B00h o} wa wa o)

EvoMCS considers the values of channel bandwidth in MHz, the
Modulation Coding Scheme (moCS) as per the possible values in
each technology. The Guard Interval (GI), reported in nanoseconds
(ns), corresponds to the parameter that defines the wait time be-
tween symbols being transmitted. Higher values (3200) of GI lead to
higher delays in the spread propagation, thus with better resilience,
while lower values (800) lead to better throughput values but with
higher levels of interference, which is impacts devices in dense en-
vironments. The Request to Send (RTS) parameter aims to enhance
transferring performance solving the hidden terminal problem [7].
This issue occurs when a station is transmitting but the another
one in the same service set is not aware of such transmission. RTS
allows to inform stations in the same service set regarding the
transmission of others, thus reducing the collision probability [13].
The Extended Block feature allows to perform multiple acknowl-
edgements in a single frame, enabling bandwidth savings.

The type of application also impacts the energy-efficiency in
wireless scenarios. EvoMCS considers applications sending data
(i.e., UL-uplink direction) using protocols employed in IoT context,
like MQTT (TCP-based) and CoAP (UDP-based) [11]. The reasoning
to choose UL data applications is related with the enhancements
introduces with WiFi 6 (11.ax) regarding UL transmissions. The
utilisation of TCP, with reliability mechanisms can lead to higher
levels of consumption of energy, since a give unit of data needs to
be acknowledge, or re-transmitted multiple times, if loss is verified.

Figure 2 depicts the diverse steps of the EvoMCS, relying on a
Genetic algorithm approach. The first step corresponds to the gener-
ation of the initial population, in a random fashion, and considering
the possible values for genomes, as per the parameter’s values in
Table 1. The second step includes the evaluation of the population
through simulation, that is assessing the energy consumed and the
achieved throughpul in a specific scenario. After the simulation, the
individuals, corresponding to possible configurations are ranked in
step 3, considering the devised heuristic. Each generation includes
the best individuals of the original population and the descendants
and individuals generated randomly (strangers). The number of

N -
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Figure 2: Evolutionary algorithm

maximum generations serves as a limit to stop the finding process
of best possible configurations, after n generations. At the end, in
step 7, the best solution are selected.

3.3 Heuristic for fitness

Individuals are evaluated according to the H(E/T)- heuristic that
corresponds to the fitness function in the evolutionary algorithm,
and employed in step 2 and step 3 of EvoMCS, as depicted in Fig-
ure 2.

The average energy/throughput ratio metric H(E/T) allows to
assess how well a specific individual performs in terms of energy
efficiency and throughput in a period of time. In other words, the
H(E/T) heuristic assesses the required average energy to send a bit
of information (Joules/bit) in a time period. This heuristic allows
to rank as best individuals, those that present lower values, that is
the ones that are able to send more information with less energy.

Listing 1: Heuristic H(E/T) - Energy/throughput ratio

def heuristic (energy, throughput, min_thr=0.0):
if (throughput < min_thr}):

return sys.maxsize
return (energy/throughput)

H(E/[T) assumes that an individual has data to send over a pe-
riod of time, which will be sent according to a certain throughput,
thus throughput is higher than zero, as illustrated in the Python
code Listing 1. Indeed, if an individual does not reache a minimum
throughput level (line 2} it is penalised with the maximum possible
value, which is set to sys.maxsize, as per line 3.

3.4 Selection Strategy

The selection strategy in EvoMCS is performed in step 5, when the
maximum number of generations, which is assessed in step 4, has
not been achieved.

The implementation of the selection strategy is depicted in list-
ing 2, where individuals are sorted in reverse order (line 3) as per
the H(E/T) fitness value. Each individual receives a probability in
order to be selected, as per lines 4-5. The probability value considers
the position that an individual occupies in the population list, as
the best values appear in the first positions, due to the sorting per
the heuristic value. Higher values of the fitness correspond to the
waorst individuals, those that spent more energy to send a specific
amount of data, as demonstrated with the reverse order in line 3.
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Listing 2: Selection of individuals

def rank_pop (population, n):
pop = copy.deepcopy(population)

pop.sort{reverse=True, key=lambda x: x[-1])

probs = [(2+i)/(pop_size«(pop_size + 1))
for i in range (1, pop_size + 1)]

parents = []

for _ in range (n):

value =
index = 0
total = probs [index]
while total < value:

index += 1

total += probs[index]
parents .append(pop[index])

random . uniform (0 ,1)

return parents

After setting the probability values, the nindividuals are selected
based on a random distribution, as per lines 7-14. The n-number
of individuals that are selected can be configured, since this is a
parameter in the rank_pop() function.

Step 6 of EvoMCS uses the input of the n individuals selected by
the rank_pop() function and combines the selected with stranger
individuals. Such combination is required to avoid having non-
dominated solutions and to avoid the local minimum issues of
genertic algorithms [19]. Indeed, the introduction of stranger indi-
viduals acts as a prevention for premature convergence to a local
optima. The stranger individuals are randomly generated, as per
the logic of the initial population in step 1.

3.5 Operators to generate descendants

The operators to generate descendants in step 6, rely on different
approaches: The Single Gene Mutation Operator (SGMO), and the
Multi-Gene Probabilistic Mutation Operator (MGMO).

The SGMO only affects a single gene, which is selected randomly,
considering the number of genes that compose an individual. After
the random selection of a gene, it is verified the corresponding
parameter field, for instance if it correlates to the MCS parameter.
As per the type of field the random values that can be assigned to
the gene, must consider the possible values presented in Table 1,
within the specific technology set.

Listing 3: Example code for MGMO

def mutate_prob(original_indiv):
global param
global mutation_prob

indiv = original_indiv
indiv [-1] = -1
for i in range(len(indiv) - 1):
if random.random() < mutation_prob:
if (i == 1) or (i == 2):
temp=indiv[i]
while (temp == indiv[1]):
temp = param[i][indiv[i-1]]
[random . randint (0,
len(param[i][indiv[i-1]]) - 1)]
indiv[i] = temp
# partial listing for demo purposes

return indiv
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The MGMO can modify multiple genes according to a probability
value, as per the logic depicted in listing 3. MGMO determines a
random probability for a gene and if the generated value is below
a pre-configured probability that specific gene is modified, as per
line 8. The modification follows the logic of the SGMO for that
particular gene. Lines 10-16 illustrate the logic to modify the values
of the frequency and channel width parameters.

4 EXPERIMENTATION

This section depicts the experimentation methodology to assess the
performance of the EvoMCS is finding the optimal configurations,
and to validate design choices, such as single-SGMO or multiple-
MGMO.

4.1 Validation scenarios

Diverse scenarios have been devised, as summarised in Table 2. The
Basic scenario was employed to validate the workflow of running
the EvoMCS algorithm implemented in Python and interacting
with ns-3 to validate the individuals configuration. This particular
workflow involved mainly steps 2 and step 3.

Table 2: Validations scenarios

Scenaria  SAccess Stations o ation it Rate
Paints per AP

Basic 4 4 105 100 Kbps

Intermediate 9 16 10s 100 Kbps

The Intermediate scenario, is more complex and leads to a total
of 144 stations, and is close to the deployments that can be observed
in real wildfire combating scenarios [1]. This is the scenario that
is employed to evaluate the performance of the optimal profiles
determined by EvoMCS.

4.2 Configuration parameters

Diverse configuration parameters were considered in the experi-
mentation, as documented in this subsection. Such parameters are
associated with the energy model of WiFi stations and access points
(assumed to be on support vehicles). The WiFi stations follow the
LilonEnergySource model, which states the capacity of the battery
in mAh and the respective voltage. The technical characteristics of
the Samsung Note 10 have been considered for the energy model,
in particular with 4300mAh and 3.85Volts. The access points are
assumed to operate without energy constraints, they are connected
to the power source of the vehicles®.

The radio energy follows the WiFi model that includes how much
energy is spent in the different states. For instance, how much is
spent in the transmission (TxCurrentA), in reception (RxCurrentA),
sleep mode (SleepCurrentA), and the amount of energy spent in the
state transition (SwitchingCurrentA). The values of such parameters
have been considered as per Vitor et al. [2] and Yang et al.[22] for
the IEEE 802.11 technologies.

No mobility has been considered in the scenarios evaluating the
EvoMCS to avoid having values affected by the location variation of

2Such power source relies normally on diesel generators.
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stations. For this, the RandomWalk2dMobilityModel was configured
with no velocity. Stations and access points are placed in a grid
layout, with the access point in the centre. Stations are put at a
distance to the access points around 50 meters.

The mobility is set to uniform values in the range of [2,4]m/s
in the profiles evaluation, where the aim is to assess the gains with
the optimal configurations determined by EvoMCS.

Other relevant configuration parameters include the number of
antennas in stations and access points that is set to 4, which with 4
spatial streams for tx-transmission and rx-reception. The threshold
for OBSS is set to -82dBm with the ns3::ConstantObssPdAlgorithm.

The configuration parameters of the Genetic algorithm of EvoMCS
are summarised in Table 3

Table 3: GA Configuration parameters in EvoMCS

Parameter Value(s) Description

popSize 25 Population Size

nGeneration 15 16 Generations with the initial population as generation ‘0"
{SGMO, ’ )

muteOperat MGMO} Mutation Operator

muteProb  50% Mutation probability of a single gene in MGMO

The population size is set 25, as per the recommendations in the
literature, regarding the higher performance values when employ-
ing populations with low size [5].

4.3 Evaluation Metrics

The evaluation metrics employed to evaluate an individual are
summarised in Table 4. These metrics are used to determine the
H(E/T) heuristic.

Table 4: Evaluation Metrics used in fitness H(E/T)

Metric Description How is measured
Average energy consumed by all the sta- S conbne;

(EB)conEne o i Joules E= St
Throughput measured at application S throughput;

(T) goodPut 1.+ v in bits/s (discards other layers) T="=5ta

The evaluation metrics of the Genetic algorithm of EvoMCS are
summarised in Table 5.

Table 5: GA evaluation metrics in EvoMCS

Metric Description How is measured
bestMax ~ Maximum of Best max(H(E/T))
bestMin  Minimum of Best min(H(E/T))
avBest Average of Best [X Hp(E/T)]/nBest

avFit,,
avDiver

[ H: (E/T)]/nGeneration
popSizer(popSize-1)

Average of Fitness in generation x
Average Diversity

The nBest- number of best individuals corresponds to percent-
age of elitism that is configured, in this case 30%. The remaining
individuals are the descendants of the population, in a ratio of 50%,
while 20% are configured for the stranger individuals. The avBest-
metric is determined the b- best individuals (in the ratio of 30%).
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The nCountDif f corresponds to the count of individuals that
are different in a population. The difference is determined accord-
ing to the Hamming distance, as commonly employed in genetic
algorithms [14].

4.4 Profiles validation - inputs from EvoMCS
The output of EvoMCS is then evaluated in the intermediary sce-
nario (recall Table 2) with mobility activated in the WiFi Stations.
The mobility considers velocities varying uniformly in the [2,4]m/s
range. This scenario is also validated according to the Packet Error
Ratio (%), the mean delay of a flow (ms), the direction of the flow,
download and upload and the receiving throughput measure in
kbit/s.

The performance of EvoMCS is also assessed, considering the
difference between the profiles in terms of the required average
energy to send a bit of information (Joules/bit).

5 RESULTS

This sections presents and discusses the achieved results.

5.1 Operators for the EvoMCS

The choice of the mutation operators are evaluated considering the
avFityaverage of the fitness value in the diverse generations of a
population, and the avDiver- average diversity.

Figure. 3 depicts the average fitness in the diverse generations
for the SGMO and MGMO with a probability of 50%.

Average fitness

— sGMO
MGMO (0.50)

Avg. Fitness

e i Sy

[4 2 4 6 8
Generation

Figure 3: Average fitness per generation

The SGMO has the lowest average value for fitness, since the
MGMO starts initially with the worst value of fitness. As pictured
the variation of the fitness value is higher in the MGMO approach,
as opposed to the SGMO, which has average fitness values varying
in the range of 7.36x10~° and 3.03x107%°.

Figure 4 depicts the diversity metric, demonstrating a better per-
formance with the MGMO (higher values are more interesting).
MGMO is able to introduce more diversity due to the high probabil-
ity value of 50% to mutate genes in individuals. Despite the lower
values of diversity for SGMO the difference is minimal.



MSWiM °21, November 22-26, 2021, Alicante, ES

Diversity
100
0.99
>
= 098
I}
H
=]
0.97
0.96 — sGMO
MGMO (0.50)
0 2 4 6 8 10
Generation

Figure 4: Average diversity per generation

The SGMO can provide better results when integrated with the
introduction of stranger individuals. Thus SGMO was the approach
that was employed regarding the operator to mutate individuals in
the populations of EvoMCS.

5.2 Optimal configurations

On the experiments performed, EvoMCS was able to identify the
configurations in Table 6 as the best and worst configurations/pro-
files to be employed by stations in MCS scenarios.

Table 6: Information of individuals of the population

Miguel Arieiro and Bruno Sousa

5.3 Optimal profiles in scenarios with
dense-environments

The results of packet loss are demonstrated in Figure 5 for both
directions of traffic for the bast and worst profiles identified by
EvoMCS.

100
75

50

25

Packet Loss Ratio (%)

download
Direction and Profile

upload

profile

bost £ wont
Figure 5: Packet Loss Ratio (best and worst)

The download traffic is sent from the servers to the stations,
for instance considering the acknowledgements messages in the
reliability mechanisms of TCP. The difference in the achieved per-
formance (average of all the stations) is better with the best profile,
being more noticeable in the downlink direction. The upload traffic

Channel Ext.
Profile Tech Freq.  *7"" moCSGI  RTS [ OBSS App
Best Alax 6 20 3 800 0 0 0 TCP
Worst .1In 5 160 23 1600 1 n/a nfa TCP

The values summarised in Table 6 corresponds to the overall
configuration that is assessed as optimal, according to H(E/T)
heuristics, and the one that provides the worst configuration.

The best configuration/profile stands out as being the IEEE
802.11ax with TCP applications in the 6GHz Frequency. The lowest
value of the Guard Interval set to 800ns for better values of through-
put. The 16-QAM is proposed as the modulation coding scheme,
which can provide a theoretical data rate of 36 MBit/s, with the
20MHz bandwidth channel.

TCP applications, due to the reliability mechanisms (e.g. acknowl-
edgement, re-transmissions, etc) is known to introduce more impact
on the energy. Nonetheless, EvoMCS discards the employment of
UDP due to lower values in the goodPut metric (recall Table 4).
UDP does not provide reliability mechanisms, which lead to higher
packet losses.
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Figure 6: CDF for Packet Loss Ratio

with the best profile has losses below 25%. Indeed, as demonstrated
with the Cumulative Distribution values (CDF) of the packet loss
ratio in Figure 6a more than 75% of nodes have packet losses be-
low 25% in the upload direction. Which, clearly contrasts with the
worst profile, where 75% of the nodes have packet losses close to
75% levels, as pictured in Figure 6b.

As illustrated, in Figure 6 the download performance is also
affected, where 80% of the nodes have losses below 75%, while in
the best profile, more than 80% have losses below 15%.

The mean delay per station is illustrated in Figure 7 for the
best and worst configurations. The best profile is able to provide
lower values of delay, the y-scale varies between 0 and 1500, as
opposed to the range of 0 and 6000 in the worst configuration. In
addition to the y-scale difference, the delay varies more between
the different stations, the area in the boxplots is higher, in the
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The SGMO can provide better results when integrated with the
introduction of stranger individuals. Thus SGMO was the approach
that was employed regarding the operator to mutate individuals in
the populations of EvoMCS.

5.2 Optimal configurations

On the experiments performed, EvoMCS was able to identify the
configurations in Table 6 as the best and worst configurations/pro-
files to be employed by stations in MCS scenarios.

Table 6: Information of individuals of the population
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5.3 Optimal profiles in scenarios with
dense-environments
The results of packet loss are demonstrated in Figure 5 for both

directions of traffic for the bast and worst profiles identified by
EvoMCS.
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The download traffic is sent from the servers to the stations,
for instance considering the acknowledgements messages in the
reliability mechanisms of TCP. The difference in the achieved per-
formance (average of all the stations) is better with the best profile,
being more noticeable in the downlink direction. The upload traffic

Channel Ext.
Profile Tech Freq. p'*0"" mocsG1  RTs [ OBSS App
Best JAlax 6 20 3 800 0 0 0 TCP
Worst .1In 5 160 23 1600 1 n/a n/a TCP

The values summarised in Table 6 corresponds to the overall
configuration that is assessed as optimal, according to H(E/T)
heuristics, and the one that provides the worst configuration.

The best configuration/profile stands out as being the IEEE
802.11ax with TCP applications in the 6GHz Frequency. The lowest
value of the Guard Interval set to 800ns for better values of through-
put. The 16-QAM is proposed as the modulation coding scheme,
which can provide a theoretical data rate of 36 MBit/s, with the
20MHz bandwidth channel.

TCP applications, due to the reliability mechanisms (e.g. acknowl-
edgement, re-transmissions, etc) is known to introduce more impact
on the energy. Nonetheless, EvoMCS discards the employment of
UDP due to lower values in the goodPut metric (recall Table 4).
UDP does not provide reliability mechanisms, which lead to higher
packet losses.
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with the best profile has losses below 25%. Indeed, as demonstrated
with the Cumulative Distribution values (CDF) of the packet loss
ratio in Figure 6a more than 75% of nodes have packet losses be-
low 25% in the upload direction. Which, clearly contrasts with the
worst profile, where 75% of the nodes have packet losses close to
75% levels, as pictured in Figure 6b.

As illustrated, in Figure 6 the download performance is also
affected, where 80% of the nodes have losses below 75%, while in
the best profile, more than 80% have losses below 15%.

The mean delay per station is illustrated in Figure 7 for the
best and worst configurations. The best profile is able to provide
lower values of delay, the y-scale varies between 0 and 1500, as
opposed to the range of 0 and 6000 in the worst configuration. In
addition to the y-scale difference, the delay varies more between
the different stations, the area in the boxplots is higher, in the
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download and upload directions. One can observe such evidence
with the station/node with the id 90.
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Figure 8: Delay variation (in ms)

The optimal profile is also able to introduce more stabilisation
in the mean delay. This trend is also depicted in the delay variation
in Figure 8. The standard error deviations are not pictured, but
are lower when compared with the worst configuration. Also, as
illustrated in Figure 7a the area in the boxplots is reduced a point,
since all the quartiles have the same value.

Regarding the delay variation, it should be noticed that the values
tend to be higher with the best profile. This is related with the
higher volumes of data that is transferred with such configuration.
The worst configuration, on the other hand with less volume of
data successfully transferred, is characterised with high variations
regarding jitter. Such variation is more evident in the download
traffic with download direction, as depicted in Figure 8

The metric of RX throughput measures the amount of data that
is received per unit of time. The simulation was configured constant
data rates of 1000 kbps. Figure 9 depicts the CDF values for the RX
throughput in kbps, where the difference relies in the x-scale with
the best profile providing the data rates close to 200 kbps. Indeed,
almost 50% of the nodes have a throughput higher than 150 kbps,
as illustrated in Figure 9a.

The RX throughput with the worst configuration leads to unac-
ceptable values, where more than 90% of the nodes have a through-
put bellow 25 kbps. Considering the higher packet loss ratios, the
worst configurations, with the IEEE 802.11n lead to performance
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Figure 9: CDF for RX Throughput

values that do not meet the required SLAs for critical mission ser-
vices.

The consumed energy plays a key roles in mission critical sce-
narios, in particular wildfires scenarios, since these missions last
days. Figure 10 depicts the ratio of the consumed energy per a bit of
data. As demonstrated, the performance of the best profile leads to
lower values in the consumed energy per each bit that is received
and transmitted. The worst configuration is three times worse than
the best, which means that the battery of the device will last three
times less.

11
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o o
ES ™

Heuristic H(E/T)

o o
v

Il
o

best worst

Profile
Figure 10: Heuristic with ratio of consumed energy per bit

The achieved results put in evidence the performance achieved
with the best profile and the worst. The best, relying on the IEEE
802.11ax, is arguably 3x better then the worst. The characteristics
of IEEE 802.11ax lead to more stable results (recall mean delay and
the average delay variation results).

6 CONCLUSIONS

EvoMCS is a multi-objective approach relying on a evolutionary
approach that is able to determine optimal values for multiple-
objectives, that include the maximisation of throughput and min-
imisation of consumed energy.

Achieved results demonstrate that EvoMCS is able to determine
optimal configurations for IEEE 802.11ax and IEEE 802.11n, that
improve the ratio of energy consumed and throughput in a order
three. Indeed, the difference between the best profile is three times
better when compared with the worst profile configuration.
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Our next steps include the optimisation for devices with het-
erogeneous technologies, integrating 5G and IEEE 802.11 support
and heuristics that perform the dynamic selection of best profiles,
according to the performance abserved in real-time.
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