1 2

UNIVERSIDADE b

COIMBRA

Maria Teresa Resende Neiva Martins da Silva

RESPONSABILIDADE DOS BANCOS
EM CASOS DE PHISHING E PHARMING

Dissertacio no ambito do 22 Ciclo de Estudos em Direito, na Area de
Especializacdo em Ciéncias Juridico-Civilisticas, orientada pela Professora
Doutora Mafalda Miranda Barbosa e apresentada a Faculdade de Direito da
Universidade de Coimbra.

Outubro 2021



FACULDADE DE DIREITO
9 () UNIVERSIDADE b

COIMBRA

A RESPONSABILIDADE DOS BANCOS

EM CASOS DE PHISHING E PHARMING

Dissertag¢do apresentada a Faculdade de Di-
reito da Universidade de Coimbra, no dmbito
do 2° Ciclo de Estudos em Direito (conducente
ao grau de Mestre), na Area de Especializacdo
em Ciéncias Juridico-Civilisticas, com Men¢do
em Direito Civil, sob a orientagdo da Profes-

sora Doutora Mafalda Miranda Barbosa.

Maria Teresa Resende Neiva Martins da Silva

Coimbra, Outubro 2021



“I believe that banking institutions are more
dangerous to our liberties than standing ar-

* »
mies

(Thomas Jefferson)



A minha mie, ao Amadeu,

as minhas avos, a minha familia,

ao meu namorado e

a0s meus amigos,

pelo apoio, amor e carinho,

Obrigada!

A Senhora Professora Doutora Mafalda Mi-
randa Barbosa,

por toda a ajuda e motivagao,

Obrigada!



A presente dissertacdo nao foi redigida de acordo com o Acordo Ortografico de
1990, com excecdo das citacdes por ele abrangidas



Indice

SIGLAS E ABREVIATURAS . ....ttettteeeccsssssssneettecesssssssssssssesessssssssssssssssssssssssssssssssssss 7
RESUMO .....ceeeeeccrneeecccsneeeccssanseccssssssecssssssssssssnssssssssnsssssssassssssssssssssssassssssssnsssssssassssssssnaas 8
ABSTRACT ...coeeeeeereeeecccsnneecccsnneecssssnseccsssassecssssssasessssssssssssssssssssanssssssssssssssssssssssssanssssssss 9
INTRODUQGAQ ...ueeerrrenencnesensesesesessssssesessssssssssesesssessssssessssssssssesessssssssssssssssssssssssseses 10
I.  NOTAS INTRODUTORIAS ...uureererererercsesssesesssesesssessssessssssessssessssssessssssessssesns 13
1. FORMULACAO DO PROBLEMAL......ccoiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 13
2. A IMPORTANCIA TEORICA PRATICA DO PROBLEMA .......ooveuuiiiiieeeeeeeeiceieieeeeeeeeenans 14
2.1. A IMPORTANCIA DOS BANCOS NO NOSSO QUOTIDIANO.......ccoevuvevieeeeeeeriiiieneeeeeenns 14
2.2. A IMPORTANCIA DOS SISTEMAS DE PAGAMENTO ......ccvviiiiiiiiiiiiiiieeeeeeeeseiiiieeeeeeens 15
3. A RELACAO BANCO-CLIENTE .....cooiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 22
3.1. BREVE CONTEXTUALIZACAO .....uuuuuuuuuueeeuuetneeneeennesseessssssssnssssssssssssssnssssssssssnsnnnnanes 22
3.2, O CONTRATO BANCARIO GERAL ....uuvvviiiiieeiiiieiiieeieeeeeeeeeeeiaseeeeeseessesssassseesessesnnns 27
3.3. A RELACAO OBRIGACIONAL SEM DEVERES PRIMARIOS DE PRESTACAO................. 28
3.4. A RELACAOBANCARIA EM PORTUGAL ......cooviiiiiiiiiiieeeeeeeeeeee e eeeeeeeeeeeee e 29
3.5. O CONTRATO DE HOMEBANKING.........uuuueeeesssssssssssssssssssssssssssssssssnsnsnnes 36
3.6. O CONTEUDO DA RELACAO CONTRACTUAL ....uvvvviiiieeeeiieiiieeeeeeeeeeeeeiisseeeeessennnns 39
3.6.1. DEVERES DO UTILIZADOR DO SERVICO ......uuuuuuueiniunernnisnnennensnsnsssssssenssssssesesnsnnnnnnes 39
3.6.2. DEVERES DO PRESTADOR DO SERVICO ......cuuuuuuuuueuuuernnesnsennessnsnsssssseesssssssesesnsnnnnnnes 40
II. A NOVA DISCIPLINA DOS SERVICOS DE PAGAMENTO.......cceeeeeerrneecccnne 43
4. O REGIME ANTERIOR E OS PROBLEMAS QUE SUSCITAVA .....uuuuuuuiuiueeeeeeeneennenennnnnnns 43
5. O NOVO REGIME E OS SEUS CONTORNOS ......uuuuuuuuruenrerneernnesnsessssnssnseessnsssesnssssnneene 44
5.1. A FRAUDE ATRAVES DA UTILIZACAQO DESTES SISTEMAS ....uvvviirieeiiiiiiiiiiieeeeeeeennans 44
5.2, O PROBLEMA DO PHISHING ....uuuuuuuueuuuueeeeeseeenssssssssssssssssssssssssssssssssssssssssssssnsssssnnes 45
5.3, O PROBLEMA DO PHARMING ......uuuuueeeeeesenssssssssssssssnssssssssssssssnssssssssssnsssnsnnes 47
5.4. A TERCEIRA MODALIDADE DE FRAUDE INFORMATICA .....ucuvvviireeeieiiiiiiieieeeeeeeennnns 48
5.5, A MUDANCA DE PARADIGMA ......uuuuuiuuureiunetnnenesesssssessssssssnnssssssssssssssnnsssssssssnsnnnnane 50
5.6. A REPARTICAO DE PREJUIZOS E RESPONSABILIDADE CIVIL .....cccevivvviiiiiiiieeeeeeennnns 51
III. A RESPONSABILIDADE CIVIL DO BANCO ......ccccoiirnnrnneeeeeeccssssssssseeesesesssssnees 61



6 OS PRESSUPOSTOS DE RESPONSABILIDADE CIVIL c.cvvuuuueeeeeeeiieiieeeeeeeeeeeeenneeeeeeens 61
7. A RESPONSABILIDADE CIVIL DO BANCO ...ccovvttieeeeeeeeeeeeeeee et eeeeeaaeens 71
8 A POSSIBILIDADE DE COMPENSACAO POR DANOS NAO PATRIMONIAIS .................. 75
9 O BANCO E O DEVER DE INFORMAGCAO .....uuuuuueieiiiiieiiineeineesnsenssessssssensnsssesnessnnnnane 78
CONCLUSAOQ uuevverevercrereresesesesesssssssesesssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssens 82
REFERENCIAS BIBLIOGRAFICAS ...uuueeeeenencncssneresesessssssssesssssssssssssssasssssssssssssses 85
REFERENCIAS JURISPRUDENCTALS: ...ecveveueeeeerenesenssssssssensssssssssssssssssssssnsnssssssassns 87
WEBGRAFT A .....ouiiieeeererererereserssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 88



Siglas e Abreviaturas

Ac. - Acordao

Art. — Artigo

BGH - Bundesgerichtshof

CC - Codigo Civil

Cfr. - Confrontar

Cit. - Citado

DL - Decreto-lei

DPS — Diretiva do Parlamento Europeu e do Conselho Relativa aos Servigos
de Pagamentos

DSP 2- Diretiva do Parlamento Europeu e do Conselho Relativa aos Servigos
de Pagamentos 2

EM — Estado-membro

Pag. — Pagina

PSP — Prestador de Servigo de Pagamento

RLJ — Revista de Legislacao e Jurisprudéncia

STJ - Supremo Tribunal de Justica

TRE - Tribunal da Relacdo de Evora

TRG - Tribunal da Relagdo de Guimaraes

TRL - Tribunal da Relagdo de Lisboa

TRP - Tribunal da Relagao do Porto



Resumo

Esta dissertagdo versa sobre a responsabilidade dos Bancos em situagdes de
Phishing e de Pharming. Desta forma, numa primeira fase serd analisada a relagao
bancéria, com especial enfoque no contrato de homebanking. Posteriormente ¢ ja
no ambito do comércio eletronico e da utilizagdo dos servigos oferecidos pelo /o-
mebanking, sera realizada uma andlise da Diretiva do Parlamento Europeu e do
Conselho Relativa aos Servicos de Pagamentos 2, transposta pelo Decreto-Lei n°
91/2018 e do novo paradigma em seio de responsabilidade bancaria que surgiu com
este diploma.

A questdo primordial ¢ a de saber se o banco pode ou ndo ser responsabilizado
pelo prejuizo, muitas vezes avultado sofrido pelo seu cliente; veja-se que, e tal como
a Doutora Mafalda Miranda Barbosa aponta, hd uma grande dificuldade em respon-
sabilizar o terceiro em relagdo ao lesante, dificuldades estas que vao para além das
normais uma vez que o lesante se pode esconder no mundo da web e até estar num
estado completamente diferente daquele onde o lesado se encontra e ainda em que
tipo de responsabilidade se enquadra uma situacao destas — se contratual ou extra-

contratual.

Palavras-chave: responsabilidade bancéaria; bancos; phishing; pharming



Abstract

This dissertation studies the liability of Banks in Phishing and Pharming sit-
uations. In a first phase, the banking relationship will be analyzed, with a special
focus in the homebanking contract. In a second phase, and in the context of elec-
tronic commerce and the use of services offered by the bank, the Directive of the
European Parliament and the Council on Payment Services 2 (which was transposed
by Decree-Law No. 91/2018) will be analyzed, considering that this Directive re-
sults in a new paradigm in bank responsibility.

The main question is whether the bank can be held responsible for the loss,
often considerable, suffered by its customer. It should be noted that, as Mafalda
Miranda Barbosa points out, there is great difficulty in holding the third party re-
sponsible for the loss, and that these difficulties go beyond the normal ones since
the third party can hide in the world of the web and even be in a completely different
Member-State from the one in which the injured party is. This dissertation will also
study what kind of responsibility such situation fits into - whether contractual or

non-contractual.

Keywords: bank responsibility; banks; phishing; Pharming



Introducao

Dificilmente, tendo em conta o nosso quotidiano, se imagina a vida sem o
recurso a internet. E natural recorremos ao telemével ou ao computador para pro-
curar uma informac¢ao, uma pessoa ou até mesmo um bem ou um servico.

Todos os dias, milhdes de pessoas “entram” on-line e através da internet vi-
vem a sua vida sem ter que comunicar fisicamente com outras pessoas e sem ter
que sair das suas casas. A internet envolve e satisfaz, praticamente, todas as neces-
sidades do ser humano, cada vez mais preguicoso nao s6 do ponto de vista fisico
como também do mental e social.

As geracdes mais recentes, como a Y € a Z, ndo se lembram de como funcio-
nava a vida antes da “era internet” e, mais preocupante, ndo se lembram de que hé
mais vida para além dela. Nao querendo, nem sendo objetivo desta dissertagao, ca-
minhar para um paternalismo extremo o certo ¢ que se as vantagens que a internet
envolve sdo inimeras e o surgimento e evolu¢do daquela deve ser apreciado e enal-
tecido, o mesmo nao se pode dizer em relagdo ao desenvolvimento social pos-in-
ternet.

Por vivermos numa sociedade cada vez mais global e por haver uma grande
mobilidade de pessoas entre os diversos paises aumenta a necessidade de estar li-
gado e de, através de “um clique”, aceder a uma realidade virtual.

Ora, ¢ exatamente como consequéncia desta circunstancia, bem como do ime-
diatismo dos desejos, que igualmente se verifica, que o numero de utilizadores de
comércio eletronico ou e-commerce' aumenta exponencialmente todos os dias.

E neste contexto que os Bancos - com o intuito de responderem a esta neces-
sidade e de assim continuarem a satisfazer os seus clientes - criam um mecanismo

proprio para que cada pessoa, e so ela, possa ter acesso a sua conta, a qualquer hora

'O comércio eletronico traduz-se nas compras que fazemos através de plataformas on-line, isto é,
nas compras feitas por meio da internet. Esta forma de comércio tem um grande nimero de utiliza-
dores, atualmente, e tem sofrido uma grande evolugdo e inovagao desde que surgiu na década de 60,
muito embora a primeira compra on-line s6 tenha tido lugar em 1994.

O comércio eletronico revolucionou o mundo negocial; destarte, os utilizadores, com recurso a esta
forma negocial, t€m acesso a diferentes bens sem a obrigatoriedade de horario. A par disso, os ven-
dedores tém oportunidade de reduzir bastante os seus custos uma vez que ndo precisam de um espago
de atendimento fisico ao cliente — ha lojas que apenas se encontram na internet, nao existindo uma
loja no sentido tradicional, como ¢ o caso da Farfetch -, com o qual se pode relacionar apenas por
meio da plataforma.
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e em qualquer local, e possa realizar qualquer atividade bancaria normal sem que
ter de se dirigir a um balcdo do Banco ou a uma maquina ATM.

Esta resposta, embora muitissimo importante, ndo deixou de suscitar proble-
mas e de deixar muitos céticos em relagdo ao seu funcionamento e a seguranca que
oferecia. Afinal, passavamos de um sistema fisico, em que s6 se poderia aceder a
uma conta bancéria se nos deslocdssemos a um balcao e com a ajuda de um traba-
lhador, ou, mais tarde, através de um cartdo, associado a uma respetiva palavra-
chave, para um sistema desmaterializado, em que aquele acesso pode ser feito por
meio de um qualquer dispositivo mével. Repare-se, alias, que, nos dias que correm,
cada de nds estd munido de diversos mecanismos através quais pode realizar movi-
mentos bancarios.

E perante esta realidade e em face deste novo paradigma que surge a figura
do Homebanking de uma forma natural. Compreende-se facilmente porqué. Como
¢ regra, a evolucdo do Direito pode ocorrer por via da evolugdo social: o apareci-
mento de novos problemas, aos quais se tem de dar resposta, opera-se a abertura do
sistema, que por eles ¢ desafiado. Assim também neste dominio: a inseguranga das
pessoas ¢ a desconfianca nos novos meios de pagamento determinavam que as pes-
soas ndo os utilizassem. A sua dinamizagdo teria, assim, de passar pela adocdo de
regras protetoras para os clientes bancarios.

O contrato de Homebanking, hoje socialmente tipico € comum, ao ponto de
surgir quase como uma decorréncia — embora ndo juridica — do contrato de abertura
de conta, como veremos infra, uma vez que grande parte das pessoas que se dirigem
a um Balcdao com o intuito de abrir uma conta pretendem acedé-la por esta via,
subscrevendo o servigo, surge num momento de viragem, em que pouca regulagao
desta matéria existia. Foi precisamente por esse motivo que se tornou urgente a
intervengao do legislador.

Todavia, paralelamente ao desenvolvimento das transagdes financeiras por
meio eletronico, emergiram novas formas de fraude, como o phishing e o pharming,
que analisaremos mais tarde.

Desta forma e com consciéncia da importancia que o bindmio Banco e inter-
net envolve, esta dissertagdo procura aprofundar os conceitos chaves, por s6 assim

ser possivel concretizar a inten¢do do legislador com a Diretiva 2015/2366 do
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Parlamento Europeu e do Conselho de 25 de novembro de 2015 relativa aos servi-
cos de pagamento no mercado interno.

Aliés, em relagdo a esta, serd feita uma andlise critica por, como se vera infra,
muitas vezes ser demasiado gravosa para os Bancos e paternalista em excesso para
os utilizadores da mesma — como se percebe, diga-se de passagem, pelas decisdes
dos tribunais portugueses.

Posto isto, a minha dissertagao ird abordar trés grandes topicos: a responsabi-
lidade do Banco, de modo a enquadrar esta problemadtica na responsabilidade obje-
tiva ou contratual pelo risco, a legislacdo que regula esta matéria, concretizando-se
conceitos que muitas vezes se confundem, e por fim uma breve abordagem a forma

como a referida legislagdo ¢ aplicada.
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Notas Introdutorias

Formulac¢ao do Problema

A fraude, tal como ¢ tradicionalmente perspetivada, pode entender-se como
um esquema enganoso criado com a intengdo de obter ganhos pessoais, prejudi-
cando com isso um terceiro. Podemos falar de fraude em diversos campos; o proprio
Codigo Penal, em rigor, tipifica diversas formas da mesma, desde fraude eleitoral
a fraude sexual — o que demonstra a amplitude do conceito aqui em causa. Nao
obstante a abrangéncia, importa distingui-lo de outro comportamento ilicito, tam-
bém tipificado no nosso ordenamento juridico, a burla. O Codigo Penal, no artigo
217°, define-a como o comportamento de alguém que com a “intengdo de obter
para si ou para terceiro enriquecimento ilegitimo, por meio de erro ou engano so-
bre factos que astuciosamente provocou, determinar outrem a pratica de atos que
lhe causem, ou causem a outra pessoa, prejuizo patrimonial”. Posto isto, é de con-
cluir que tanto o phishing como o pharming — como veremos infra - se enquadram
nesta concecdo tradicional de burla, ainda que numa vertente mais moderna por se
concretizar no “mundo virtual”.

Tal como suprarreferido, com a crescente utilizagdo da internet, houve um
aumento exponencial deste tipo de criminalidade, o que coloca em causa a confi-
anga das pessoas em todo o servigo bancario, que se questionam se 0 Servigo pres-
tado ¢ ou ndo de confianga e, em ultima andlise, se o seu dinheiro estd seguro de
ataques cibernéticos. A Ciberseguranga ¢ de tal forma premente no nosso quotidi-
ano que, em 2008, houve propostas no sentido da criagdo de um Ministério do Ci-
bercrime e Ciberseguranca no Reino Unido, o que demonstra a necessidade cres-
cente da regulagdo desta matéria de modo a proteger ndo so os utilizadores do ser-
vico Bancario como os proprios Bancos.

Desta feita, e ndo obstante estes conceitos ja ndo serem totalmente desconhe-

cidos para uma larga maioria de pessoas?, verifica-se uma grande confusio na

2 Alias, nos dias que correm ¢ dificil encontrar quem ndo tenha recebido um e-mail ou uma
mensagem como se do banco se tratasse, cujo unico objetivo era obter dados da conta pessoal
do recetor da mensagem.
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concretizagdo dos mesmos, ndo em termos tedricos, mas no ambito da aplicacio
jurisprudencial destes.

Os nossos Tribunais estdo inundados com questdes relacionadas com
phishing e pharming, sendo que muitas das vezes ndo ha a preocupagdo de concre-
tizar qual dos tipos de ataque se verificou no caso concreto em apreco. Uma das
situacdes que pode contribuir para esta “despreocupacdo” prende-se como facto de
o regime apresentar mesma solucao para as duas situagdes — o que por si so levanta,
a meu ver, varias questdes que iremos abordar mais tarde mas que passam pela
diferenga de sofisticacdo dos ataques. Assim sendo, a distingdo destas duas praticas
¢ imperativa para uma correta aplicacao da justica, bem como para a avalia¢do do
grau de contribui¢do que o lesado possa ter tido no dano a si causado. Alias,
aquando da distingdo das situagdes aqui em analise, facilmente se compreende que
entre os dois mecanismos existe um grau de sofisticagdo muito diferente e, portanto,
a culpabilidade do lesado deve ser aferida na situa¢do concreta.

Desta feita, parece-me que deve haver uma maior adequagao dos Tribunais a
esta realidade, de forma que todos os interessados tenham os seus interesses tutela-
dos, desde os Clientes do Banco ao proprio Banco, que muitas vezes ¢ demasiado

penalizado.

2. A importincia tedrica pratica do problema

2.1. A importincia dos Bancos no nosso quotidiano

As institui¢des bancarias ocupam um lugar de extrema importancia na socie-
dade quotidiana. Um sistema financeiro eficiente ¢ essencial para o crescimento
sustentado da economia e, consequentemente, gerar riqueza.

Este tipo de instituigdes apareceu praticamente em simultdneo com a moeda
e resultam da necessidade de existir um local onde as pessoas pudessem guardar a
sua moeda e, por outro lado, que na falta da mesma lhe emprestassem determinados
montantes. A denominacdo Banco surge na época do Renascimento pela mao dos
banqueiros judeus de Florenga e designava a mesa onde eram trocadas as moedas,
porém ¢ s6 em 1406 que surge o primeiro Banco, propriamente dito, em Génova.

A verdade ¢ que, atualmente, os Bancos sdo instituicdo centrais na nossa vida,

sendo impensavel equacionar uma realidade em que estes ndo existam. E cada vez
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mais raro encontrar um individuo que ndo tenha uma conta bancaria ou que compre
uma casa, por exemplo, sem recorrer a uma instituicao deste tipo de modo a asse-
gurar o financiamento necessario para a sua compra. Nao obstante ja ndo se pensar
nestas instituicdes completamente seguras atendendo aos colapsos recentes de ins-
tituicdes bancarias, ndo deixa de ser verdade que “sdo um mal necessario”, nao
existindo uma solu¢do melhor para desempenhar os varios servigos que estas insti-
tuicdes oferecem.

Atendendo a estas caracteristicas e a importancia deste tipo de instituicdes no
nosso quotidiano houve uma crescente necessidade de regular o funcionamento dos
mesmos, note-se que atualmente ja ndo existe entre nos a ideia, devido as recentes
crises econdmicas, de que os Bancos sdo instituigdes 100% seguras e que os valores
ali depositados serdo devolvidos. Compreende-se, consequentemente, a necessi-
dade de regular a relagdo que se estabelece entre a instituicdo bancaria e os seus
clientes desde o primeiro momento.

Por outro lado, ¢ claro que a constante evolugdo tecnologica e com as altera-
¢des no modo como consumimos influenciou 0 modo como os Bancos funcionam
e a se relacionam com os seus Clientes, cada vez mais exigentes.

Se num momento inicial a relacdo Banco-Cliente era uma relagdo formal e
que dependia de horéarios fixos e inflexiveis, tem-se vindo a observar uma evolugao
no sentido de tornar esta relagdo mais proxima. Num primeiro momento através das
maquinas multibanco, que configuraram uma grande evolugdo ao permitir a qual-
quer pessoa realizar operagdes bancarias sem depender de um interveniente.

Atualmente, a maioria dos Bancos oferece aos Clientes uma aplicacao de te-
lemovel e um site, que lhes permite realizar praticamente todas as operagdes ban-
carias em tempo real. A par desta realidade, surgiu um terceiro interveniente nesta
relacdo, um Third Party Service Provider, isto ¢, um operador online autorizado
utilizado para as operacdes de pagamento feitas através da internet, que, no fundo,
permite ao operador realizar uma transag@o bancaria sem que tenha que colocar os

seus dados no site onde pretende comprar.

2.2. A importancia dos sistemas de pagamento
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Aqui chegados parece relevante abordar os servigos de pagamento, 0s riscos
associados a sua utilizagdo e a forma como a legislagdo atual, que regula esta ma-
téria, estabelece a relagdo existente entre o utilizador dos servicos de pagamento e
os prestadores desse servigo. Entre nds, houve a opcao por parte do legislador na-
cional de, em relacdo ao conceito de servigos de pagamento, seguir a nogao ofere-
cida pelo legislador europeu. Assim, elenca uma série de atividades consideradas
servigos de pagamento e, posteriormente, uma lista negativa onde enumera aquelas
que ndo poderdo ser consideradas como tal.

Nos termos legais, sdo servicos de pagamento as seguintes atividades: a) ser-
vicos que permitam depositar numerdrio numa conta de pagamento, bem como to-
das as operagdes necessarias para a gestdo dessa conta; b) servigos que permitam
levantar numerario de uma conta de pagamento, bem como todas as operagdes ne-
cessarias para a gestdo dessa conta; ¢) execucao de operacdes de pagamento, inclu-
indo a transferéncia de fundos depositados numa conta de pagamento aberta junto
do prestador de servigos de pagamento do utilizador ou de outro prestador de ser-
vicos de pagamento - tais como a execugao de débitos diretos, incluindo de caracter
pontual, a execuc¢do de operagdes de pagamento através de um cartdo de pagamento
ou de um dispositivo semelhante e a execugdo de transferéncias a crédito, incluindo
ordens de domiciliagdo; d) execu¢do de operacdes de pagamento no ambito das
quais os fundos sdo cobertos por uma linha de crédito concedida a um utilizador de
servigos de pagamento — como a execucao de débitos diretos, incluindo os de cara-
ter pontual, a execugdo de operagdes de pagamento através de um cartdo de paga-
mento ou de um dispositivo semelhante e a execucdo de transferéncias a crédito
incluindo ordens de domiciliacdo; e) emissdo de instrumentos de pagamento ou
aquisi¢ao de operagdes de pagamento; f) envio de fundos; g) servigos de iniciacao
de pagamento®; h) servigos sobre informagdo sobre contas*. De forma sumaria é
possivel, da lista elencada, dizer que sdo servigos de pagamento aqueles que permi-

tam a gestao de uma conta por parte do utilizador, que permitam ao mesmo que este

3 Um servigo de iniciagdo de pagamento, também se encontra legalmente definido como, um servigo
que inicia uma ordem de pagamento a pedido do utilizador do servigo de pagamento relativamente
a uma conta de pagamento detida noutro prestador de servigos de pagamento.

4 Por sua vez, este tipo de servigo traduz-se num servigo em linha para prestagdo de informagdes
consolidadas sobre uma ou mais contas de pagamento detidas pelo utilizador de servigos de paga-
mento junto de outro ou outros prestadores de servi¢os de pagamento;
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mobilize fundos dessa conta por meio de depdsitos e levantamentos, em relagdo aos
dois primeiros aplicar-se-a o conceito em crime mesmo que se trate de movimentos
realizados através de numerarios ou transferéncias e envio de fundos entre contas.
Existem situagdes, ainda que residuais, em que os servigos de pagamentos ndo en-
volvem obrigatoriamente uma conta de pagamento.

No entanto, para definicdo do conceito de servigo de pagamento ndo basta a
analise da lista positiva, uma vez que o legislador apresenta igualmente uma lista
de situagdes que ndo se enquadram no ambito dos servigos de pagamento, o que
ajudara a atingir o conceito que se pretende. A lista de exclusdes acaba por ser bas-
tante mais extensa que a lista anterior pelo qual ndo se ird mencionar uma a uma
quais as operacgdes excluidas, mas sim agrupa-las de modo que se compreenda que
tipo de operacdo ndo pertence ao ambito dos servigos de pagamento. Desta forma,
¢ de esclarecer que ndo s3o se enquadram operagdes realizadas exclusivamente em
numerario, como resulta das alineas a), c), d), e) e f) do artigo do 3° da DSP II —
estas alineas excluem liminarmente operagdes que apenas envolvam numerario,
ainda que seja possivel a troca, tratamento e entrega do mesmo, uma vez que nao
existe recurso a uma a uma conta de pagamento; neste seguimento, sao excluidas
também operagdes realizadas por meio de cheques, letras e outros instrumentos se-
melhantes. O mesmo artigo, nas alineas h) e 1), exclui ainda operagdes de paga-
mento relativas a servigos ligados a valores mobilidrios. Nao se incluem neste en-
quadramento operagdes de pagamento realizadas no ambito de uma relacdo empre-
sarial de grupo, como resulta das alineas m) e n). Por ltimo, as alineas que nao

foram possiveis esquematizar: a alinea b)’, j)°, k)7 e )%

5 Artigo 3°/1/b): “ds operagbes de pagamento do ordenante para o beneficidrio através de um
agente comercial autorizado por contrato a negociar ou a concluir a venda ou a aquisi¢do de bens
ou servigos exclusivamente em nome do ordenante ou exclusivamente em nome do beneficiario”.

® Artigo 3°/1/): “aos servigos prestados por prestadores de servicos técnicos, que apoiam a presta-
¢do de servicos de pagamento sem nunca entrarem na posse dos fundos a transferir, incluindo o
processamento e o armazenamento de dados, os servigos de protecdo da confianga e da privacidade,
a autenticagdo de dados e entidades, o fornecimento de redes de tecnologias da informagdo e co-
municagdo, e o fornecimento e manutengdo de terminais e dispositivos utilizados para servi¢os de
pagamento, com exce¢cdo dos servicos de iniciagcdo de pagamentos e dos servi¢os de informagdo
sobre contas”;

7 A alinea k) do artigo em causa exclui servigos baseados me instrumentos de pagamento especificos
cuja utilizagdo ¢ muito limitada.

8 O artigo 3°1/1) refere-se a operagdes de pagamento cujo fornecedor de rede ou servigo de comu-
nicagdo permite ao utilizador realizar algumas operagdes, como a aquisi¢cao de conteudos digitais e
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De tudo o exposto resulta a importancia primordial dos servicos de paga-
mento no nosso quotidiano, uma vez que, a sua faléncia implicaria consequéncias
devastadoras para a economia. Recorrendo as palavras de FRANCISCO MENDES
CORREIA “uma falha sistémica num sistema de pagamentos de um determinado pais
podera (entre outras consequéncias) impossibilitar os pagamentos com recurso a
saldos em contas bancarias: ficariam paralisadas todas as transagoes que habitu-
almente se realizam através de cartoes, todos os levantamentos de dinheiro e todos
os débitos diretos . Imaginar que, de um momento para o outro, cada um de nos
passaria a estar limitado ao montante que dispunha de forma fisica, parece, poder
ser comparado, ao apocalipse. A utilizacdo de dinheiro ¢ cada vez mais escassa,
especialmente se estivermos a tratar de valores elevados, cuja transa¢ao depende, a
maioria das vezes, dos servi¢os de pagamento.

Finda esta nota introdutdria, importa considerar o perigo ou riscos dos servi-
cos de pagamento, riscos estes que, embora inerentes ao proprio servigo fornecido,
ndo sdo exclusivos do mesmo, isto ¢, o participante do servigo de pagamento pode
contribuir para a verificagdo dos mesmos. Daqui resulta que, ndo ¢ por serem con-
siderados riscos do servigo de pagamento que se desonera de forma absoluta o par-
ticipante'®. Nao é liquida ou simples a enuncia¢do dos riscos associados aos servi-
cos de pagamentos, €, porém, possivel enumera-los em trés grupos principais. Na
esteira do Autor mencionado, temos o risco relacionado com a economia e financi-
amentos, os riscos legais e os riscos de operacionais.

O sistema de pagamentos ndo deve ser perspetivado como algo estanque,
muito pelo contrario, deve ser tido como algo circular, onde tudo se relaciona e os
participantes do mesmo dependem de mais do que de si mesmos. Sobre esta tema-
tica importa invocar alguns conceitos presente da Diretiva 98/26/CE do Parlamento
Europeu e do Conselho de 19 de Maio de 1998, relativa ao carater definitivo da

liquidacdo nos sistemas de pagamento e de liquidagdo de valores mobiliarios.

de servico de voz, desde que o valor ndo ascenda os 50 euros e que o valor acumulado das operacdes
de pagamento mensal ndo ultrapasse os 300 euros ou caso seja um assinante o valor acumulado das
operagdes de pagamento ndo seja superior a 300 euros mensais.

® Mendes Correia, Francisco; Revista de Direito Comercial; 2011; O governo dos sistemas de paga-
mentos; pagina 599 e seguintes.

10 Neste sentido, “a verificagdo de qualquer um dos riscos assinalados pode resultar do incumpri-
mento de uma obrigac¢do assumida no ambito do sistema de pagamentos por parte de um partici-
pante” in ibidem

18



Assim, deve entender-se como sistema de pagamento nos termos do artigo 1° alinea
a) do diploma supra conjugado com o artigo 2° do mesmo diploma qualquer sistema
regulado pela legislagdo de um Estado-Membro, que realize operagdes em qualquer
moeda, em ecus ou em varias moedas que o sistema converta em si. Por outro lado,
a mesma legislacdo explana que um sistema ¢ um acordo formal celebrado entre
trés ou mais participantes'! regulado pela legislagio de um dos Estados-Membro,
cuja escolha recai sobre os participantes, sendo que esta apenas podera recair sobre
um Estado-Membro em que um dos participantes tenha a sua sede e designado, sem
prejuizo de outras condi¢des mais rigorosas de aplicagdo geral previstas na legisla-
¢do nacional, como sistema e notificado a Comissao pelo Estado-Membro cuja le-
gislacdo ¢ aplicavel, depois de esse Estado-membro se ter certificado da adequacao
das regras do sistema.

Com isto em mente cumpre uma breve abordagem dos riscos financeiros as-
sociados a este tipo de servigos.

Destarte, o primeiro grupo a tratar sera o grupo de risco financeiro, sendo que
no ambito deste existe o risco de liquidez que se prende com situagdes em que um
dos participantes do sistema de pagamentos ndo dispde, aquando do fim do prazo
da obrigacdo, de fundos suficientes para cumprir aquilo a que se obrigou em mo-
mento anterior, isto ndo implica um incumprimento por parte do participantes do
servigo, ou pelo menos, ndo ¢ aquilo que se considera num primeiro momento, mas
sim uma situag¢do de mora, o que implica que a obrigagdo ird ser cumprida. Sucede
que, por ser um sistema circular, o incumprimento por parte de um dos participantes
do mesmo podera prejudicar um terceiro, que a partida, seria completamente estra-
nho a esta relagdo, uma vez que estes em situagcdes normais utilizariam a liquidez

recebida para satisfazer as suas proprias obrigacdes. Ora, a par desta problematica,

' Nos termos da alinea ) do artigo 2° da Diretiva supra serdo participantes uma instituigdo, uma
contraparte central — isto ¢, uma entidade intermediaria entre as instituicdes de um sistema e que
atua como contraparte exclusiva dessas instituigdes no que respeita as suas ordens de transferéncias
-, um agente de liquida¢@o ou uma camara de compensagao, que se traduz numa entidade responsa-
vel do célculo das posi¢des das instituicdes e/ou contrapartes centrais para efeitos de liquidagdo. Por
sua vez, os agentes de liquidagao s@o, como resulta da mesma norma legal, entidades que asseguram,
as instituicdes e/ou a contraparte central que participam nos sistemas, contas de liquidagdo, através
das quais sdo liquidadas as ordens de transferéncia emitidas no quadro desses sistemas e que pode,
eventualmente, conceder crédito a essas institui¢cdes e/ou contrapartes centrais para efeitos de liqui-
dacdo.
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surge outra: a desconfianga, que ndo era uma realidade aquando do surgimento
deste tipo de servigo, mas que como resultado das ultimas crises econdomicas que
colocaram o sistema bancario em cheque, passou a ser. Se, anteriormente, numa
situagdo como a supra descrita havia a possibilidade de o participantes obter um
crédito de curto prazo junto de um outro participantes ou participante do servico de
pagamento, nos dias que correm, especialmente apos a crise financeira de 2007,
essa solucdo “veio revelar as fragilidades de mecanismos de intera¢do voluntaria

12 isto

entre os participantes como unica ferramenta de gestdo de risco de liquidez
porque, cada vez mais existem menos participantes dispostos a conceder um crédito
deste género. E claro que, este facto, obrigou a que o sistema se reinventasse e
solucionasse esta problemadtica. Desta feita, passou a aplicar-se de forma mais fle-
xivel aregra first in first out, de acordo com a qual cada pagamento seria processado
de forma individual aquando da introdu¢do do mesmo no sistema. Com o tempo,
percebeu-se que esta solu¢ao poderia ndo ser a mais eficiente devido ao aumento
de nimero de pagamentos que acabavam por ser colocados em lista de espera. As-
sim, com o intuito de otimizar o sistema passou a adotar-se uma posicao hibrida,
que FRANCISCO MENDES CORREIA explica como, “em principio, os pagamentos sao
liquidados individualmente, pelo bruto, mas em circunstancias especiais podem ser

»13 Por outro

compensados, e liquidados pela posi¢do liquidada dai decorrente
lado, em oposi¢do e esta situacdo em que o que existe ¢ a mora do devedor, ha
situacdes em que ha o incumprimento definitivo da obrigagdo por o participante do
servigo nao ter capital para o cumprimento da obrigagdo, nesse tipo de casos esta-
mos perante uma situagdo de risco de crédito, que também importa abordar ainda
que sucintamente. Em relagdo a este aspeto importa esclarecer que o risco de crédito
dos participantes depende do momento em que se materializa, o Professor da Escola
Lisboeta explica que quando os problemas de créditos da parte contraria sdo dete-
tados antes da liquidacdo do pagamento, a lesdo que se verifica €, de certa forma
menos onerosa, uma vez que esta se prende tdo somente com o custo de substituicao

da transagdo abortada por uma nova operacao de modo a que os interesses sejam

satisfeitos, a isto acrescem possiveis lucros cessantes. Por outro lado, aponta-se para

12 Nestes termos, vide o supra citado artigo “O governo dos sistemas de pagamentos”.
13 Op.cit. O governo dos sistemas de pagamentos.
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uma hipotese mais problematica e que envolveria mais custos: € o que acontece nos
casos em que o risco de crédito apenas ¢ verificado depois da liquidacdo do paga-
mento pelo lesado, sendo que, no tipo de situagdes ora identificado, o participante
fica exposto, como se compreende, a perda total do montante correspondente a con-
traprestagao.

No ambito dos riscos legais estes podem ser explicados como a perda resul-
tante da aplicagdo de uma norma ou diploma legal ou pela falta de eficacia legal de
um contrato celebrado'®. As operagdes realizadas através dos sistemas de pagamen-
tos implicam um grande numero de contratos celebrados entre os participantes,
desta forma, para que cada operagdo se realize ¢ celebrada uma infinidade de con-
tratos e outros atos juridicos relevantes que permitam a satisfacam dos interesses
dos participantes e utilizadores do servigo. Mais se diga, a correta contratacdo em
que este tipo de sistema se baseia € essencial e ocupa um lugar primordial, uma vez
que, “o funcionamento do sistema e a confianca que os participantes dele deposi-
tam baseiam-se assim, em grande medida, no pressuposto de que os contratos es-
truturantes do sistema sdo eficazes nos termos acordados pelas partes e que os atos
praticados durante a operagdo do sistema ndo vdo ser depois de colocados em
crise, nomeadamente num cendrio de insolvéncia de um dos participantes”>. No
que toca a estes riscos, importa, em boa verdade, esclarecer que se encontram pra-
ticamente mitigados com a entrada em vigor tanto da Diretiva supramencionada
como dos diplomas legais que a seguiram e introduziram pequenas alteracdes. Esta
Diretiva procurou reduzir os riscos legais considerando dois aspetos distintos — a
eficacia juridica das ordens de transferéncia e compensacdes interbancérias e por
meio da exigibilidade de garantias no seio do sistema de pagamento. Em relagdo ao
primeiro aspeto, a solugdo presente na Diretiva prende-se com o aparecimento de
uma timeline, que determina o exato momento a partir do qual uma ordem de paga-
mento ndo ¢ revogavel e ao mesmo tempo estabelece a oponibilidade a terceiros
das ordens de transferéncia e das compensagdes interbancarias, ainda que um dos

participantes entre numa situacdo de insolvéncia. O que passa a verificar-se, nos

140 Bank for international Settlements qualifica este tipo de risco como o “risco de uma perda
causada pela aplicacdo inesperada de um diploma legal ou pela falta de eficacia juridica de um
contrato” in A glossary of terms used in payments and settlements systems.

15 Mendes Correia, Francisco; Revista de Direito Comercial; 2011; O governo dos sistemas de pa-
gamentos; pagina 605 e seguintes.
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termos em vigor, ¢ que quando uma ordem de pagamento seja considerada defini-
tiva, nada a podera afetar, nem a possivel faléncia de um dos participantes. Outro
aspeto a considerar, e que também salvaguarda a posicdo dos participantes caso
haja a insolvéncia de um outro, ¢ o facto de as garantias dadas através deste sistema
serem oponiveis a terceiros, conforme o previsto no artigo 9°.

Os riscos operacionais, como o proprio nome indica, abrangem possiveis pro-
blemas técnicos que possam existir tanto com o sistema como com os dipositivos
onde corre o sistema ou ainda de quem utiliza o sistema.

Por fim, o risco sistémico, que de certo modo pode englobar todos os menci-
onados, trata do risco associado a verificacao de qualquer uma das situacdes ja des-
critas a um dos participantes, isto porque, ndo se pode esquecer que o sistema fun-

ciona como um todo.

3. A Relac¢ao Banco-Cliente

3.1. Breve contextualiza¢ao

Desde sempre que, quando um Cliente se dirigia a um Banco com o intuito
de contratar, as partes pretendiam que entre si se estabelecesse uma relacdo dura-
doura e de confianga, com o intuito de alcangar o maximo de estabilidade possivel,
que beneficiava, em particular, o Cliente. Quando se estabelece uma relacio deste
tipo, regra geral, o individuo procura uma relagdo que perdure no tempo e que o
acompanhe ao longo de varios anos. Nao obstante haver situagdes em que uma ins-
tituicdo bancaria tem Clientes com quem celebra apenas um contrato ou negocio
juridico, isso ndo ¢ o normal nem ¢ o Cliente mais rentavel para o Banco. Assim,
ndo se trata de um negocio juridico Unico, nem uma relagcdo que termina com a
execugdo de um contrato. Muito pelo contrario, neste tipo de relacdo o que se pre-
tende ¢ a extensdo da mesma pelo maior lapso temporal possivel. Nas palavras de
MENEZES CORDEIRO, este tipo de relagdo caracteriza-se por ser “de natureza com-

9916

plexa, mutdvel mas sempre presente”'® - sendo estes os trés pilares chave da relagao

16 Menezes Cordeiro, Antonio; Direito Bancario; 5* Edi¢do revista e atualizada; 2014; Coimbra;
Edigoes Almedina; pag. 255
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em apreco. Esta ¢ a realidade que se verifica desde o surgimento dos Banco tal e
qual como os pensamos hoje em dia, numa instituicdo com a qual o Cliente vai
celebrar inimeros negécios, que, com o tempo, cada vez mais complexos serdo.
Destarte, devido a ndo ser um negocio juridico individual ou tinico, mas sim uma
relagdo complexa, que mobiliza inimeros negdcios a celebrar entre as partes!’, ndo
foi facil nem na doutrina nem na jurisprudéncia enquadrar e determinar o tipo de
relacdo que se iniciava entre as partes.

Assim, a par do surgimento destes contratos, cada vez mais frequentes, sur-
giram as primeiras teorias com o intuito de categorizar este tipo de relacdo a nivel
contratual, com particular destaque na doutrina alema.

A primeira posicao surge pela observagdo, no século XIX, de contratos que
se mantinham ao longo do tempo, como ¢ caso do contrato entre comerciantes. O
que aqui estava em causa eram relacdes de negdcios que se prolongavam no tempo,
que se efetivavam através negdcios diversos ao invés de se celebrar um Unico ne-
gocio isolado.

Contudo, a doutrina aqui em aprego - a doutrina da relagao de negdcios - foi
alvo de diversas criticas pela falta de concretizacdo juridica das mesmas, pelo que
Autores, como LABAND, REISER e TASCHE tentaram encontrar solu¢des o que aqui
se discutia. E neste sentido que os Autores consideram que o que estava em causa,
nesta situagdo, seria nada mais que um contrato tacito celebrado entre as partes e
com base na boa-fé contratual das partes. A este facto, acresceram ainda diversas
criticas sendo que a principal passava pelo facto de ndo ser possivel estabelecer se
as partes pretendiam ou ndo ter entre elas um vinculo formal ou se, por outro lado,
ainda que optassem por celebrar diversos contratos singulares preferiam a liberdade
associada hé auséncia de um vinculo contratual, podendo optar por outro parceiro
de negocios no futuro ou alterar a forma de negociar com o mesmo parceiro. Desta
feita e por lhe serem apontadas tantas criticas, as quais permaneceram sem resposta,
esta posicao acabou por perder relevo com o passar do tempo, tendo sido substituida

por uma posi¢do que passa pela culpa in contrahendo e a tutela de confianca.

17 No ambito da relacdo bancaria, entre o Cliente do Banco e a institui¢do sio celebrados diversos
contratos, tais como o de abertura de conta, o deposito bancario, a concessao de créditos, etc.
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E, contudo, a Escola Germanica que, no século XX, apresenta a primeira ex-
plicag@o unitaria para o tipo de relacio que se estabelecia entre o Cliente e o Banco,
procurando dessa forma, como explica FRANCISCO MENDES CORREIA, “reconduzir
a uma unidade a multiplicidade e repeti¢cdo no tempo de atos juridicos bancarios

»18 & com esta

que até entdo apenas se conseguiam enquadrar individualmente
premissa, que surge a doutrina do contrato bancario geral.

Esta teoria assemelhou-se, num primeiro momento, a forma como agora ve-
mos esta relagdo, através de um contrato-quadro. Os Autores consideravam que o
Banco e o Cliente contratavam por meio de um contrato unitario proprio - sendo
que este contrato nada mais era que um conjunto de cldusulas contratuais gerias que
o cliente apenas aceitava, surgindo assim o vinculo entre as partes. Esta concecao
permitia ndo s6 a explicagdo e concretizagdo da relagdo complexa que gerava entre
as partes como para demonstrar a aplicacdo pratica das clausulas contratuais gerias,
numa altura em que estas surgiam!'?; ji nesta altura se compreendia que a relagdo
tinha como pilar mais importante a confianga entre as partes, isto porque era im-
possivel que a relagdo se mantivesse ao longo tempo sem que o Banco cumprisse
tudo aquilo a que se obrigou a nivel tanto a nivel financeiro como no ambito da
confidencialidade que era devida ao cliente, de modo a assegurar os melhores inte-
resses destes. Ora, se a nivel da relacao Cliente-Banco se tinha encontrado um en-
quadramento juridico que satisfizesse, 0 mesmo ndo poderia ser dito entre o bino-
mio “contrato base” e contratos posteriores entre as partes celebrados, pelo que a
tonica passou para esta questdo. Alids, nunca se alcangou consenso, surgindo inter-
pretacdes mais ou menos moderadas a cerca da mesma, que passavam por nao con-
siderar os contratos singulares verdadeiros contratos, mas sim meras instrugoes,
numa versao mais radical, ou que o contrato bancério geral apenas gerava uma série
de deveres para o Banco, que depois se concretizavam com os contratos singulares.
Por outro lado, sempre for claro que o Banco ndo estava obrigado a celebrar qual-
quer contrato futuro com o Cliente e que poderia recusar se estes ndo se enquadras-

sem com os interesses do mesmo.

18 Mendes Correia, Francisco; Moeda Bancaria e Cumprimento; 2018; Lisboa; Edi¢des Almedina;

pagina 593 e seguintes.

19 Aind di lebrad li B a 1 d
1inda nos dias que correm o contrato celebrado entre os clientes e os Bancos estao repletos de

clausulas deste tipo, ndo existindo uma personalizagdo do mesmo consoante o Cliente mas sim a

escolha do mais indicado perante o tipo do cliente bem como o que o mesmo pretende.
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Mais tarde, no entanto, ainda no seio desta posi¢ao doutrinal o enfoque passou
a estar nos deveres gerais que recaiam sobre o banqueiro ¢ a relagdo de confianca
mutua que se estabelecia entre as partes, aquando da celebracdo deste tipo de con-
trato. Esta doutrina ndo era isenta de criticas, que se fundavam maioritariamente no
facto de ndo ser possivel estabelecer se as partes de facto pretendiam estabelecer
uma relacdo (quase) vitalicia.

Ora, por todas as questdes em aberto deixadas pelas doutrinas anteriormente
abordadas, comec¢ou a manifestar-se a doutrina da relacdo legal e de confianca, com
o intuito de colmatar as duvidas que as suas antecessoras deixaram. Ora, esta dou-
trina aproveitava a logica apresentada pela doutrina do contrato bancario geral, que
constatava a existéncia de um vinculo, entre o cliente ¢ 0 Banco, muito semelhante
ao que existe no momento anterior a celebracao do contrato e na qual se baseia a
culpa in contrahendo. E, neste seguimento, que surgem as teorias cuja base é a
relacdo douradora de negdcios, isto ¢, uma relagdo obrigacional legal na qual ndo ¢é
possivel, contudo, estabelecer qual o dever de prestacdo primario.

Uma vez demonstrado que € possivel haver uma “relacdo obrigacional legal
sem dever de prestagdo primario”?° foi possivel idealizar a relagdo bancaria como
uma relagdo obrigacional como tal, ou seja, sem um dever de prestagdo primario®!
como este ¢ por regra estabelecido. Esta posi¢do tem tido bastante acolhimento;

entre nos, esta posi¢ao ¢ aceite por SINDE MONTEIRO, que considera que o que existe

20 Menezes Cordeiro, Anténio; Direito Bancario; 5a Edi¢do revista e atualizada; 2014; Coimbra;
Edigoes Almedina; pag. 261

21 Nas obrigagdes complexas, para além da prestagdo principal - isto €, a que define o tipo de contrato
de que se trata - existe uma série de outras obrigagdes secundarias e/ou acessorias que permitem que
o contrato seja executado na perfeicdo. Antunes Varela ensina que a complexidade das obrigacdes
se reflete no vinculo obrigacional em geral e se traduz em diferentes tipos de deveres, que podem
ser secundarios e acessorios de conduta, que gravitam em torno, a maior parte das vezes, do dever
principal de prestar e do direito a prestagdo do credor. Assim, os deveres secundarios, também de-
signados de deveres acidentais, incluem, para além, dos deveres acessorios da prestagdo principal
mas também os deveres relativos as prestagdes substitutivas ou complementares bem como os de-
veres compreendidos nas operagdes da liquidacao.

Por outro lado, os deveres acessorios de conduta ndo ddo origem a qualquer agdo autonoma de cum-
primento nem importam ao cumprimento da prestagdo principal. Isto €, ndo estd aqui em causa um
dever que diga diretamente respeito a preparacao ou a realizacdo da prestagdo principal, mas sim
um dever essencial ao nivel das relagdes das partes, que se devem processar nos tramites da boa fé,
que se traduz numa conduta leal e honesta entre os contraentes. MENEZES LEITAO considera que
estes sdo “impostos através do principio da boa-fé, que se destinam a permitir que a execu¢do da
prestagdo corresponda a plena satisfa¢do do interesse do credor e que essa execugdo ndo implique
danos para qualquer das partes”; desta feita, ¢ facil compreender que os deveres acessorios de
conduta aqui abordados surjam com maior frequéncia nas relagdes duradouras.
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verdadeiramente entre as partes ¢ uma relagdo corrente de negodcios. Este tipo de
contratos carateriza-se por ndo haver um dever primdrio de prestacdo - tal como
este ¢ tradicionalmente pensado - mas sim uma multiplicidade de vinculos obriga-
cionais que ligam as partes, cuja relacdo se baseia na confianca e responsabilidade
das mesmas. Esta posi¢cdo sobre a relagdo que se estabelece entre as partes ganha
especial relevancia no ambito do dever de informacao, por exemplo, que deixa de
ser tido como uma prestagcdo acessoria da principal. Todavia, importa esclarecer
que esta forma de enquadrar esta relagdo ndo ¢ maioritaria em Portugal, como ve-
remos, € o Autor ¢ perentorio: no que diz respeito as relagdes Banco/Cliente “a
solugdo ndo deve ser diferente daquela a que se chegaria com um enquadramento
técnico diferente: a de um ‘contrato bancario geral’, que, como contrato-quadro,
estabeleceria as bases da relagdo juridica duradoura entre as partes™2.

Na Alemanha, ainda hoje existem intimeras discussdes sobre a relagdo que se
estabelece entre o Banco e o Cliente. Importa, por isso, abordar uma posi¢ao do
Bundesgerichtshof?? proferida no ambito de um processo em que eram partes um
Banco e o seu Cliente — os contornos do caso em si ndo relevam para esta disserta-
¢do, mas os argumentos apresentados sim, uma vez que o BGH fez um enquadra-
mento importante das relagdes entre os Bancos e os Clientes. O Tribunal alemao
pronunciou-se no sentido de haver varios argumentos que afastam a aplicabilidade
da doutrina da relagdo bancaria geral, pensada como um contrato-quadro, indepen-
dente dos demais, que servia de base a relagdo estabelecida e do qual resultavam os
deveres acessorios de protecao e conduta. Assim, considerou que a relagdo longa
que existe entre as partes, resulta da soma dos diferentes contratos celebrado, sendo
que estes ndo perdem a sua individualidade nem formam sem mais um contrato
autonomo. A isto acresce que, as clausulas contratuais gerais que possam existir e
que sejam aceites na celebra¢do de um contrato individual, ainda que possam cons-
tar em contratos celebrados posteriormente, ndo podem ser consideradas auténo-
mas, nem dar origem a um contrato individualizado. Se tal acontecesse, o contrato
celebrado entre o Banco ¢ o seu Cliente careceria de conteudo vinculativo e, com

relativa facilidade, era reconduzido a um contrato individual, até porque, como ¢

22 Sinde Monteiro, Jorge; Responsabilidade por Conselhos, Recomendagdes ou Informagdes; 1a
Edigao; 1989; Editora Almedina; pag. 530
2 Doravante designado por BGH.
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bom de ver, esse contrato carecia tanto de deveres primarios como de deveres se-
cundarios de protecdo que tanto se arrogam no ambito desta relagdo. Ora, é com
base nesta argumentacdo que a 24 de setembro de 2002, o BGH se pronunciou no
sentido de o contrato bancario geral ser supérfluo, adotando a posi¢ao segundo a
qual a relagdo bancaria que se estabelece deve ser considerada uma relagio obriga-

cional sem deveres primarios de protecao.

3.2. O contrato bancario geral

A doutrina do contrato bancario geral tem entre nds uma grande expressao e
procura enquadrar a relagdo bancaria numa relagdo contratual Ginica?*, que vai mais
além do que o contrato que se estabelece no momento e que se pretende que perdure
no tempo. Esta doutrina baseia-se na premissa que quando um sujeito entra numa
relacdo deste tipo pretende que a mesma se perdure e que a mesma transcenda os
negocios individualmente celebrados. Assim, o que acontece ¢ que a relagdo se es-
tabelece um contrato base, que se configura como um contrato-quadro, sem que isso
impeca que se celebrem contratos individuais e que estes influenciem o contrato-
quadro e vice-versa. No fundo, trata-se de uma regulacdo antecipada que se refletira
nos contratos posteriormente celebrados entre as mesmas partes. Nao obstante a
recusa pelo BGH desta posi¢do em 2002, a mesma continua a ter muitos apoiantes
que a consideram a melhor forma de enquadrar a relacdo bancéria que se estabelece.
Um dos primordiais argumentos para tal aceitacdo prende-se com o facto de par-
tindo desta premissa e corretamente equacionada a questdo entdo € possivel verifi-
car que “os interesses e as expectativas do cliente tipico de vdo muito além do
objeto de qualquer contrato individual: o cliente pretende que o banco observe o
segredo bancario, tome em consideragdo os seus interesses em negociagoes e con-
tratos futuros, e ndo lhe recuse o acesso a prestagoes bancarias de massa, sem
motivo justificado. O banco ndo so conhece estas expectativas do cliente como pre-
tende ir ao seu encontro, uma vez que também tem interesse em estabelecer uma

relacdo duradoura, e atrair clientes para novos negocios bancarios”™ .

24 Repare-se também que, para além, de todos os argumentos enunciados, a aceitagdo da presente
doutrina permitiria ao direito bancério algo que até agora ndo foi possivel: um diploma legal tinico
para regular a presente matéria.

25 Op. cit. Moeda Bancéria e Cumprimento; pag. 601.
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No fundo, nos termos percecionados pela presente doutrina € possivel estabe-
lecer-se uma relagdo para o futuro, isto ¢, ainda que num primeiro momento entre
as partes s exista um contrato, tal ndo obsta a que no futuro se realizem mais e
diferentes — deixando-se, portanto, a partida, essa porta aberta.

Esta posicao ndo é, contudo, isenta de criticas, tal como vimos supra, sendo
a principal o facto de, neste caso em concreto, se estar a desvirtuar as consequéncias
juridicas dos contratos tais como sao tipicamente pensadas, isto porque, se em regra
as consequéncias juridicas dos contratos decorrem diretamente da vontade das par-
tes e neste caso tal ndo se verificaria, por os Clientes do Banco se vincularem a algo
que vai para além da sua vontade no momento. Certo é que os adeptos da presente
posicao contra-argumentam no sentido de aquela ser a real vontade das partes, por
tal resultar da experiéncia comum e da vida quotidiana. Ainda no dmbito da vontade
das partes, os Autores que defendem a posi¢do contraria a esta entendem que nao ¢é
possivel, através de um negocio juridico, deduzir-se que aquele Cliente vai querer
contratar mais com determinado Banco, uma vez que tal ndo pode resultar de mera
interpretagdo do primeiro contrato celebrado. Outra critica apontada a esta posi¢ao
¢ que ndo explica a existéncia de deveres acessorios de conduta tanto pré como pds
contratuais; ora, esta critica ¢ também ela relativamente facil de afastar porquanto
a expetativa do Cliente do Banco ¢ precisamente que estes deveres se verifiquem,
pelo que o Banco cumpre os mesmos de modo a satisfazer os interesses do seu

Cliente.

3.3. A relagdo obrigacional sem deveres primarios de prestagio

Esta posi¢do embora contraria a anterior parte da mesma premissa de aquela,
ou seja, que o Cliente pretende que se crie uma relacdo entre ambos longa e de
confianga. A divergéncia entre as duas surge, contudo, em relagdo ao enquadra-
mento dessa mesma posi¢do. Assim, os Autor que defendem esta posicao tal como
CANARIS considera que, exatamente, por existir uma relacdo duradoura entre as par-
tes, o Banco pode influenciar o Cliente e que, por outro lado, pode afetar seriamente
os seus interesses. Destarte, tendo em consideragao as carateristicas base da relacao

que nasce entre as partes, € necessario reconduzi-la a uma relacdo de confianca,
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relacdo essa que em paises como a Alemanha se prevé tanto na lei como na juris-
prudéncia. Para este Autor e outros que se posicionam como ele, a responsabilidade
resultante da viola¢ao do dos deveres acessorios que surgem com a relagdo bancaria
nada mais ¢ que uma responsabilidade pela confianga, que s6 pode ser equacionada
pela relagdo existente entre as partes.

Esta posicao centra-se no facto de a relagdo poder configurar um contacto
juridico-negocial repetido e apto a manipulagdes ou abusos de influéncia pela que
ha uma emergéncia de deveres acessorios de conduta e prote¢do que caso e quando
violados geram uma responsabilidade pela confianga. Na falta de melhores palavras
para sintetizar recorro as de FRANCISCO MENDES CORREIA que explica que “assim
sendo, a relagdo entre o banco e cliente é uma relagdo obrigacional sem dever
primario de prestar, mas com deveres acessorios, de intensidade e extensdo, que
lhes ¢ concedida pela caracterizagcdo da rela¢do bancaria como relagdo de confi-

anca”?®

3.4. A relagdo bancaria em Portugal

Feita esta breve contextualizag¢do das diferentes formas como esta relacao foi
equacionada, resta agora abordar a relacdo Banco-cliente tal como ela existe no
nosso quotidiano. E, alias, de recordar que o Direito ndo é uma area estanque, mas
sim algo que estd em constante evolucdo e mudanga. Neste sentido, ensina BAP-
TISTA MACHADO que “o Direito, a ordem juridica, constitui uma parte integrante -
e necessariamente complementar - da ordem social global. Participa, portanto, da
ordem social global e é co-constitutiva dela”*".

A relagdo bancaria entre o cliente e 0 Banco com que este pretende contratar
inicia-se, geralmente, com o ato da abertura de conta. Assim e como explica ME-
NEZES CORDEIRO “a relagdo bancdria ndo se extingue pelo cumprimento: antes se

vai refor¢ando, ele. Uma vez concluida, ela subsiste indefinidamente. Podemos até

adiantar que ela é tendencialmente perpétua: as pessoas acabam por conservar,

26 Vide. A moeda bancéria e cumprimento; pag. 607.
27 Cfr. Baptista Machado, J., Introdugdo ao Direito € ao Discurso Legitimador; 5* Reimpressao;
1991; Editora Almedina; pag.12
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ao longo da sua vida, o primeiro banqueiro de que se tornaram clientes™®. Nao
podemos, alias, esquecer que a relagdo que neste momento se estabelece ¢ uma
relacdo cujo pilar essencial € a confianga que o cliente deposita no Banco, confianga
de que este serd, entre muitas coisas, o lugar mais seguro para ter as “suas poupan-
cas” guardadas e protegidas®®. A par disto e por estarmos perante uma rela¢do pes-
soalissima, com o decurso do tempo e intensificar da relacdo, o Banco, na pessoa
do gestor de conta ou bancario que diretamente trabalha com o Cliente, comeca a
conhecé-lo e a poder com isso oferecer-lhe um servigo cada vez mais pessoal e
individual, de modo a satisfazer todas as suas necessidades>’.

No momento da abertura de conta’! inicia-se, como referido, a relagdo entre
as partes que decidem contratar; desta forma, importa saber que tipo de contrato se
estabelece nesta circunstancia. Assim, a par do contrato de abertura de conta que ¢
0 que inicia esta rela¢do, surge um outro com o deposito’? que o cliente faz. Nor-
malmente, a primeira a¢do que o cliente realiza ap6s a celebracdo do contrato que

o vincula aquele Banco é o depodsito de uma quantia monetaria®? — mas ndo

28 Menezes Cordeiro, Anténio; Direito Bancario; 5a Edi¢do revista e atualizada; 2014; Coimbra;
Edigoes Almedina; pag. 282

2 E certo que, por vezes, os Bancos entram em colapso e os clientes perdem montantes muito avul-
tados de dinheiro, mas ¢é igualmente verdade que os Bancos acabam por ser o sitio que mais segu-
ranga oferecem.

30 Neste sentido, MENEZES CORDEIRO considera que “o alongamento de uma relagdo bancdria dou-
radora vai, no limite, forcar uma deslocagdo da situacdo do campo patrimonial para o pessoal” (in
Menezes Cordeiro, Antdnio; Direito Bancario; 5a Edigao revista e atualizada; 2014; Coimbra; Edi-
¢oes Almedina; pag. 282). O mesmo entendimento ¢ partilhado por CALVAO DA SILVA ao considerar
que se se pretende uma relacdo “estdvel e douradora em que as operagoes bancarias individuais se
sucedem, inscritas ou anotadas e contabilizadas a crédito e a débito reciprocos das partes, temos
uma relagdo de clientela, uma relagdo continua de negocios entre a institui¢do bancaria e o cliente.
Relagao de clientela essa que configura uma relagcdo obrigacional complexa e duradoura, assente
em estreita confianca pessoal entre partes (uberrima fides)” in Anotagao ao Ac. do STJ 18/12/2013,
disponivel na RLJ n.® 3991.

3L A abertura de conta acontece com a aceitagdo de determinadas clausulas que sdo impostas pelo
Banco ao cliente; estas normalmente versam aspetos como a abertura, movimentagdo, conservagao
e encerramento da conta. Assim, o designado contrato de abertura de conta é, em tragos gerias, geral,
distinguindo-se apenas se for para um particular ou para uma empresa. Este contrato — que nada
mais ¢ que um contrato de adesdo - ¢ aceite pelo cliente, que fica obrigado aquelas clausulas e, em
caso de omissdo, ao direito bancario (tanto ao usos como a legislagio vigente).

32 Esta ¢ a figura mais tradicional e antiga deste tipo de relagdo. Os bancos surgem precisamente
com o intuito de guardar e proteger, oferecendo uma seguranga que o Homem comum nao poderia,
os bens dos seus Clientes, recebendo por isso uma quantia e passando o risco a correr por si.

33 Este ¢é o dep6sito mais usual e aquele que releva para a problematica aqui tratada, sendo por isso
0 que sera abordado com mais cuidado. Para ja, importa referir que quando o cliente deposita uma
determinada quantia monetaria no Banco, este fica obrigado a devolvé-la quando for exigido pelo
cliente, nas condi¢des que estes acordarem.
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obrigatoriamente*. O cliente pode néo realizar um dep6sito bancario de dinheiro,
mas um depdsito em cofre de seguranga — nesta situa¢do, o Banco fica obrigado a
guardar o objeto que o cliente pretenda num cofre no estabelecimento bancario,
mediante o pagamento de uma quantia (quase como se se tratasse de um arrenda-
mento do cofre) -, pode, por outro lado, depositar titulos, entregando valores mobi-
lidrios ao banco, que os devera restituir quando pedido, neste tipo de situacgdes, recai
sobre o Banco uma obrigagdo de administrar os referidos titulos (ndo obstante, es-
tarmos perante um claro depdsito recai sobre o Banco esta obrigagao caracteristica
do mutuo).

Isto posto, analisemos o que acontece quando hé o depdsito de uma quantia
monetaria no banco. O depdsito estd previsto no artigo 1185° do Codigo Civil e
caracteriza-se por trés aspetos: a entrega de uma coisa, a obrigacdo de a guardar e
a de a restituir®>, Assim, a obrigag¢do principal que recai no depositario é a guarda
do bem que lhe ¢ depositado, o que ndo acontece necessariamente no deposito ban-
cario, em particular, no caso de o bem depositado ser dinheiro, situagdo em que o
depositario pode utilizar o bem?® (tal como sucede do deposito bancario): o que leva
a questionar se estamos ou ndo perante um verdadeiro depdsito, uma vez que o
Banco pode fazer o uso do dinheiro depositado pelo seu cliente, recaindo sobre ele
apenas a obrigacao de o restituir quando exigido.

Atualmente, como suprarreferido, o bem usualmente depositado no ambito

desta relagdo ¢ dinheiro, isto é, um bem, tradicionalmente tido como, fungivel?”-*%,

34 Neste sentido, cfr. Lacerda Barata, Carlos; Contrato de Depdsito Bancario, nos Estudos em Honra
do Professor Doutor Inocéncio Galvao Telles, Volume II; 2002; Editora Almedina; pag. 7 e seguin-
tes.

35 Neste sentido, LACERDA BARATA considera que “o depdsito é um contrato restituitdrio: a coisa é
entregue ao depositario, para que seja guardada e, posteriormente, restituida” (ibidem, pag.32).
36 E certo que ¢é possivel que as partes, num deposito, acordem que o depositario pode fazer uso da
coisa, como resulta do artigo 1189° do CC; mas tal ndo figura como regra.

MENEZES CORDEIRO, por sua vez, considera que € precisamente o facto de o bem poder ser usado
pelo depositario que demarca este tipo de deposito e o distingue do deposito regular.

37 ANTUNES VARELA explica que o “conceito de fungibilidade das coisas, dado no artigo 207°: se a
coisa for determinada apenas pelo seu género, quantidade e qualidade, como neste preceito se diz,
as coisas concretas com que o devedor se dispunha a cumprir podem ser substituidas por outras do
mesmo género e qualidade na mesma quantidade” (in Antunes Varela, Jodo de Matos; 2000; Das
Obrigagoes em Geral; 10* Edigdo; Almedina; Volume I; pag. 98). Temos entdo que o que caracteriza
a fungibilidade ¢é possibilidade de o bem ser substituido por outro, sem que isso altere a relagdo
juridica.

38 Note-se que as partes tém a possibilidade de tratar como infungivel algo caracteristicamente fun-
givel, tal como ¢ o dinheiro. Neste sentido, crf. Pires de Lima, Fernando Andrade e Antunes Varela,
Jodo de Matos; Codigo Civil Anotado; 1968; Coimbra Editora; Volume II; pag. 540.
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No CC Anotado, ANTUNES VARELA e PIRES DE LIMA explicam que “no depdsito,
quando regularmente constituido, o depositario deve guardar e restituir eadem res,
movel ou imovel, que lhe foi entregue, mesmo que se trate de coisas fungiveis ou
consumiveis. Devendo a restituicdo ser feita ndo in natura, mas apenas em género,
qualidade ou quantidade (cfr. art. 207°), o depésito diz-se irregular”®. Destarte, a
doutrina maioritaria, acompanhada pela jurisprudéncia, concordam ao classificar
como um deposito bancério, o que configura uma forma de deposito irregular®®. A
natureza do deposito irregular ndo ¢ consensual entre nds: discute-se se estamos
perante um depdsito, um mutuo*! ou, por outro lado, se o que existe é uma figura
suis generis, que consagra elementos tanto do depdsito como do mutuo. GALVAO
TELLES expde que a natureza do depdsito irregular ndo tem que ser decidida pelo
legislador, tal como ndo foi, assim “o projeto, adotando a denominag¢do corrente
de deposito irregular, e sem tomar posig¢do no debate sobre a sua fisionomia juri-
dica, limita-se a definir os seus efeitos e a mandar aplicar-lhe em principio as dis-
posigoes do mutuo. Esta remissdo ndo significa a atribui¢do da natureza do mutuo,
mas extensdo do seu regime, que se justifica por motivos de ordem pratica e eco-
nomica, atendendo a que no deposito irregular como no mutuo se faz a entrega de
objetos fungiveis, com translag¢do do dominio e consequente obrigagdo de restitui-
¢oes genéricas™.

MENEZES CORDEIRO, por sua vez , considera que o nao obstante o depdsito
irregular ndo se tratar de um verdadeiro depdsito por ndo se lhe aplicarem as regras
tipicas do mesmo, como o dever de custddia; contudo, a par disto, considera que,
por este ser celebrado com os interesses do depositante em vista, ndo se confunde
com o mutuo, que por sua vez ¢ celebrado no interesse do mutudrio, que ira apro-
veitar o bem, cabendo ao mutuante apenas os juros. Assim, o Professor discorre no

sentido de que o deposito irregular nada mais ¢ que um “contrato misto, com

39 Pires de Lima, Fernando Andrade e Antunes Varela, Jodo de Matos; Codigo Civil Anotado; 1968;
Coimbra Editora; Volume II; pag. 540

40 Em sentido oposto, surge a orientagdo que considera que considera o depdsito bancério a um
contrato de mutuo.

4! Este tipo de contrato encontra-se previsto no artigo 1142° do CC, sendo por tanto um contrato
tipico, que consagra que “uma das partes empresta a outra dinheiro ou outra coisa fungivel, ficando
a segunda obrigada a restituir outro tanto do mesmo género e qualidade”. Este contrato pode ou ndo
ser oneroso, nos termos do artigo 1145° do CC.

42 Galvio Telles; Contratos Civis; pag. 76 apud Pires de Lima, Fernando Andrade e Antunes Varela,
Jodo de Matos; Codigo Civil Anotado; 1968; Coimbra Editora; Volume II; pag. 540
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elementos do deposito e do mutuo e que, por estar ha muito nominado e autonomi-
zado, podemos apresentar como um tipo proprio: precisamente o deposito irregu-
lar’*. A verdade ¢é que o depdsito dito regular e o irregular sdo bastante diferentes,
incorrendo os contraentes em obrigacdes diferentes; alias, a obrigagdo tipica do de-
posito estd mitigada no deposito irregular, onde o dever de guarda da coisa pratica-
mente nao existe. Acresce o facto de o segundo ser um contrato translativo do do-
minio da coisa*. Daqui resulta a proximidade entre este contrato € o mutuo. Outro
fator de grande relevo para nos e que importa ressalvar € o facto de, tal como ME-
NEZES CORDEIRO evidencia, o risco passar a correr pelo Banco, que adquire a titu-
laridade do bem, e assim o que possa acontecer na conta do cliente, desde que nao
resulte de culpa sua, € responsabilidade do Banco.

O CC portugués apresenta um conceito de depdsito irregular que peca por
escassez, uma rapida leitura dos artigos 1205° € 1206° comprova esta critica®: o
legislador define este modo de contratar como um depdsito que tem por objeto coi-
sas fungiveis e ao qual se aplicam as regras do mutuo, dentro do possivel. Antes de
mais, ndo resulta de todo, das normas que regulam o depésito regular a necessidade
do bem ser infungivel, como o artigo 1205° que fazer parecer. Assim, ndo colhe a
posicao de que o depdsito € ou ndo irregular consoante a (in)fungibilidade do bem.
Parece, portanto, mais correta a posi¢ao defendida por MENEZES CORDEIRO que vai
no sentido de ser precisamente a possibilidade de o depositario usufruir do bem,
enquanto este estd na sua posse. No ordenamento italiano*®, o deposito irregular
encontra-se previsto de forma muito mais esclarecedora e completa, determinando
que se trata de um deposito irregular aquele que tenha como objeto uma quantia em
dinheiro ou outro bem fungivel que o depositario possa utilizar, sendo que adquire

a propriedade do bem em causa, ficando obrigado a restituir um bem da mesma

43 Vide Menezes Cordeiro, Antonio; Direito Bancario; 5a Edigdo revista e atualizada; 2014; Coim-
bra; Edigdes Almedina; pag. 608

44 Cfr. Pires de Lima, Fernando Andrade e Antunes Varela, Jodo de Matos; Codigo Civil Anotado;
pag. 541

4 Cfr. Menezes Cordeiro, Antonio; Direito Bancario; 5a Edi¢do revista e atualizada; 2014; Coimbra;
Edigoes Almedina; pag. 28

46 O artigo 1782° do Cédigo Civil italiano prevé “se il deposito ha per oggetto una quantita' di
danaro o di altre cose fungibili, con facolta' per il depositario di servirsene, questi ne acquista la
proprieta’ ed e' tenuto a restituirne altrettante della stessa specie e qualita”™.
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espécie e na mesma quantidade. Ora, considerando este conceito, que parece o mais
correto, de deposito irregular € mais facil enquadrar o deposito bancario neste tipo.

O deposito bancério pecunidrio per si caracteriza-se, portanto, por haver o
depdsito de uma quantia de dinheiro e com este a transferéncia de propriedade do
mesmo, ficando o Banco, por sua vez, obrigado a restituir a mesma quantia, quando
lhe for exigida*’. Vejamos que o Banco pode fazer uso da forma que entender, ndo
perdendo, todavia, o cliente a disponibilidade do bem?3.

De tudo o exposto resulta que, quando um cliente se dirige a um Banco com
o intuito de com este contratar, ha num primeiro momento a celebragao de um con-
trato de abertura de conta — que se concretiza com a assinatura de um formulario
geral e sem qualquer tipo de personalizagdo, na grande maioria das vezes - ¢ um
depdsito bancério, que nada mais é que uma forma de deposito irregular®. Alias,
por ndo ser possivel a abertura de conta sem que haja o deposito de fundos, ¢ pos-
sivel afirmar que estamos perante um binémio inseparavel, e que um ndo subsiste
sem o outro.

Acerca do contrato de abertura de conta, importa ainda esclarecer que este se
caracteriza por ser um contrato-quadro, isto ¢, uma estrutura contratual da qual po-
dem resultar diferentes contratos; estamos aqui perante um contrato base que liga o
Banco e o cliente mas que pressupde a celebragdo de novos contratos, de novas
declaragdes negociais (que se traduzem em operacdes de pagamento), sendo que
este contrato ndo se pode confundir com os restantes e posteriores contratos cele-
brados entre as partes. O STJ no Ac. de 18 de dezembro de 2013°° pronunciou-se
no sentido de ndo se tratar de uma multiplicidade de relagdes contratuais autdbnomas
e independentes umas das outras, mas sim “um complexo de negocial interligado,
configurando uma unido de contratos, o qual tem por base aquele convénio prin-
cipal e que vai ter a sua existéncia e razdo de ser no mesmo”. No mesmo sentido,
0 Aviso n.°11/2005, de 21/07 do Banco de Portugal afirma que “a abertura de conta

de deposito bancario constitui uma operagdo bancaria central pela qual se inicia,

47 A par destas, as partes podem estipular outras clausulas que considerem relevantes para a relagdo
contratual, ndo podemos esquecer que estamos no dmbito da liberdade contratual.

48 Estamos a tratar de contas a ordem; repare-se que nos depositos a prazo, o cliente perde a dispo-
nibilidade do bem pelo lapso temporal contratado.

49 Cfr. Menezes Cordeiro; Manual de Direito Bancario, cit., pAg. 614

50 Disponivel para consulta em www.dgsi.pt
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com frequéncia, uma relagdo de negocio duradoura entre o cliente e a institui¢do
de crédito, a qual requer um conhecimento, tanto quanto possivel, completo, seguro
e permanentemente atualizado dos elementos identificadores do cliente, dos seus
eventuais representantes e de quem movimenta a conta™',

O contrato de abertura de conta celebrado ¢, desta feita, um contrato-quadro,
um contrato que existe e subsiste mesmo que ndo se celebrem contratos posteriores,
os contratos a celebrar seguidamente sdo distintos e autdénomos do primeiro; nas
palavras de MARIA RAQUEL GUIMARAES, os contratos “nascem em execug¢do ou em
aplicagdo do contrato-quadro e mantém com ele uma relagdo de filia¢do, de de-
pendéncia e funcional”?.

Em suma, o contrato de abertura de conta ¢ por um lado um contrato-quadro,
ou seja, num motor para impulsionar a contratagdo futura entre as partes e, por ou-
tro, um contrato de adesao, composto por diversas clausulas contratuais gerais, que
regulam os posteriores atos de execucdo que, por sua vez, concretizam a relag@o
bancaria.

Em posi¢do antagénica as que acabamos de descrever temos, como ja se re-
feriu, a de SINDE MONTEIRO que, por sua vez, reconduz a relacdo que se estabelece
entre a entidade bancéria e o seu Cliente ¢ uma relagdo sem deveres de prestacao,
na esteira do que ¢ defendido em grande medida na doutrina alema, de acordo com
a qual € possivel haver uma situag@o de responsabilidade pela violagdo de um dever
de conduta no ambito de uma relacdo na qual ndo possivel delimitar o dever prin-
cipal de prestagdo. Assim, um dos exemplos primordiais deste tipo de relagdo ¢ a
relagdo que se estabelece entre um Banco e um Cliente — caso em que existe uma
ligacdo corrente de negocios, a qual se prevé duradoura e permanente -, onde ha
disponibilidade para a celebragio de novos negocios. E precisamente por existir
essa disponibilidade para a celebracdo de negdcios novos que se geram deveres de
conduta, no ambito dessa relacdo, como de lealdade e de protecdo. O Autor explica
a protecdo que existe neste tipo de situagdes com um paralelismo a protecdo que

existe nas situagdes de culpa in contrahendo, uma vez que o que esta em causa &,

! Disponivel para consulta em https://www.bportugal.pt/sites/default/files/anexos/cartas-circula-
res/11-2005a-c.pdf

52 Guimardes, Maria Raquel; O Contrato-quadro no 4mbito da utilizagdo de meios de pagamento
eletronicos; 1° Edigdo; 2011; Coimbra; Coimbra Editora; pag. 63.
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principalmente, protecdo do comércio juridico, isto porque, ao contrario do que
aparenta a primeira vista, ndo ¢ a confianga por si s6 que justifica os deveres de
cuidado mas, por outro lado, os negécios juridicos estdo dependentes da protecao
da confianca. SINDE MONTEIRO explica, deste modo, que a prote¢do do Cliente do
Banco vai muito para além do contrato que estabelece entre as partes, porquanto o
Cliente exatamente por ter essa caracteristica pode responsabilizar o Banco por
qualquer informacao que lhe seja prestada erradamente, mesmo que aparentemente

ndo esteja relacionada com o contratado entre as partes.

3.5. O contrato de homebanking

As pessoas estio cada vez mais dependentes dos seus dispositivos eletronicos
e mais comodistas, pretendendo ter acesso a tudo através da internet. Num mundo
em constante evolugdo tecnoldgica, foram varios os negocios que tiveram que se
modernizar de modo a responder as expectativas dos seus clientes?, € neste sentido
que surge a figura do homebanking, com a pretensdo de tornar a relacdo Banco-
cliente mais imediata. A figura do homebanking aparece, portanto, na tentativa de
aproximar as duas partes aqui em causa.

O homebanking ou a banca eletronica nada mais € que uma agéncia bancéria
virtual, que permite que os clientes do Banco realizem uma série de operagdes ban-
carias, que anteriormente s6 poderiam ser feitas ou através de uma deslocacdo ao
balcdo ou agéncia bancéria ou das conhecidas maquinas ATM, através do seu dis-
positivo mével em qualquer lugar onde se encontrem, bastando para isso que se
liguem a internet.

Isto posto, importa compreender como € que a figura do homebanking se co-
aduna com a relacdo estabelecida entre o Banco e o cliente. Note-se, todavia, que

se o depdsito bancario tem na sua génese a transferéncia de propriedade do dinheiro

33 Se isto era um dado adquirido antes da situa¢do que atualmente vivemos — uma pandemia, que
levou a um confinamento e, consequentemente, o encerramento de varios negocios, ndo s6 em Por-
tugal como em todo o mundo — mais evidenciado esta. Para continuar a faturar, os negdcios, até os
mais tradicionais, tiveram a necessidade de se reinventar, o que passou muito pelo online, de modo
a manter-se presente no mercado.
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depositado — cuja propriedade se transfere do Cliente para o Banco, como ja vimos
— 1o caso do contrato de homebanking tal ndo acontece*.

Para que o cliente possa utilizar este servigo, as partes tém que celebrar um
novo contrato, que pode ser celebrado no mesmo momento em que ha a celebragao
do contrato de abertura de conta ou durante a execu¢do do mesmo. No fundo, o
contrato homebanking ¢ um contrato independe e autdbnomo do primeiro celebrado,
ainda que as partes que o celebram sejam as mesmas.

O contrato homebanking — caracterizado por MENEZES CORDEIRO como um

133 - é também

contrato atipico da perspetiva juridica e tipico do ponto de vista socia
ele um contrato-quadro. O exposto resulta da prépria DSP2 que apresenta a seguinte
definicdo de contrato-quadro “um contrato de servigos de pagamento que rege a
execugdo futura de operagoes de pagamento individuais e sucessivas e que pode
enunciar as obrigacoes e condi¢oes para a abertura de uma conta de paga-

»36,57.58 em consonancia com o artigo 50° e seguintes do mesmo diploma legal.

mento

Ora, ndo existindo grandes diividas em relac¢do a natureza do contrato em ana-
lise, importa pdr a tonica na forma como este ¢ executado.

O primeiro aspeto de especial relevancia prende-se com o facto de este ser
um servigo oferecido pelo Banco ao cliente, pelo que € ao Banco que cabe assegurar
que este ¢ o mais seguro possivel de forma que o cliente sinta que o pode utilizar
com total seguranca e confianga que um servigo bancario obriga. Assim o Banco,
através de uma plataforma online — tal como uma aplicacdo ou um sitio na internet
-, permite ao cliente que este aceda a sua conta e realize diversas operacdes. Para o
acesso ao banco virtual, o cliente recebe um cédigo de acesso pessoal e intransmis-

sivel associado a um nome de utilizador que permite o acesso a conta; esta combi-

nagdo serd o mais aleatoria possivel e para as diferentes ordens de pagamento

% Guimaries, Maria Raquel in “4s operagées fraudulentas de homebanking na jurisprudéncia re-
cente”

35 Em conformidade, CALVAO DA SILVA, em anotacdo ao Ac. de do STJ de 18/08/2013.

56 Artigo 4°, alinea 22 do DSP2.

57 No mesmo sentido vide o comentario de MARIA RAQUEL GUIMARAES ao Ac. do TRG de
23/10/2012 ‘Sempre que o utilizador de um servigo de banca eletronica emite uma ordem de paga-
mento — um mandato de pagamento- a favor de um terceiro, é celebrado um novo contrato de exe-
cug¢do ou de aplicagdo do contrato base anterior e que se rege pelo programa contratual definido,
num primeiro momento, no contrato-quadro’ in Cadernos do Direito Privado n.° 41.

58 Para CALVAO DA SILVA €, também, claro que estamos perante um contrato-quadro que possibilita
e facilita a realizagdo de operacdes futuras que o cliente do Banco possa querer realizar.
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devera apresentar diferentes combinacdes. Desta feita, cada operagdo serd autori-
zada com um codigo diferente resultado de combinacdes aleatorias cuja base € o
cartdo matriz, composto por nimeros sem qualquer ordem. Assim, garante-se que
o Cliente do Banco ndo escolhe uma palavra-passe dita fraca, como acontece tradi-
cionalmente — em regra, aquando da escolha de uma palavra-passe tende-se a esco-
lher uma que seja facilmente memorizada, ora o que acontece ¢ que estas acabam
por ser facilmente descobertas, por se tratar de datas importantes, nomes, etc. -,
dificultando assim o acesso fraudulento a conta. Ao utilizar este mecanismo o
Banco assegura uma maior seguranga aos seus clientes.

A propria DSP2 enaltece a importancia da seguranga nesta matéria e a essen-
cialidade da mesma para que o cliente recorra a este servigo de forma plena e “sem
medos”. Tal como aconteceu quando surgiram os cartdes bancarios que permitiam
0 acesso a conta através das maquinas ATM, também agora ¢ necessario garantir
aos clientes que o servigo pelo Banco fornecido ¢ o mais seguro possivel. Assim,
no ponto 69 do predmbulo do diploma mencionado ¢ claro ao considerar “a obri-
gagdo de preservar a seguranga das credenciais de seguran¢a personalizadas é da
maior importancia para proteger os fundos do utilizador de servigos de pagamento
e para limitar os riscos de fraude e de acesso ndo autorizado a conta de paga-
mento” e, em simultineo, enaltece a necessidade de ser um sistema simples e que a
qualquer pessoa possa aceder de forma (quase) intuitiva para que se tire 0 maior
partido possivel do processo. Daqui € possivel retirar a importancia do cartdo matriz
e a necessidade de ndo divulgar o seu conteudo sob pena de terceiros poderem in-
terferir na relacdo Cliente-Banco.

Para além destes aspetos, resulta também tanto do contrato de homebanking
como da DSP2 uma série de outros deveres que recaem sobre ambas as partes e que
procuram que o servico seja prestado da melhor forma possivel. Veja-se que mesmo
sendo um servigo oferecido pelo Banco, se o Cliente ndo o usar com o devido zelo
e cuidado, por mais seguro que este seja pode ser facilmente violado. E precisa-

mente com o intuito de garantir o bom funcionamento do servigo e, acima de tudo,
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que ha confianga no servigo bancario que surge a DSP2°°, que regula os deveres

tanto do Banco ao fornecer aquele servico como do cliente ao aceita-lo.

3.6. O conteudo da rela¢ao contractual

3.6.1. Deveres do utilizador do servico

Tal como acontece em todas as relagdes contratuais, recaem sobre ambas as
partes diferentes obrigagdes que deverdo ser pontualmente cumpridas de modo que
ambas as partes retirem da relagdo o melhor que esta tem para oferecer. Assim, ndo
podemos ignorar que mesmo a pessoa mais diligente pode sofrer um ataque como
os descritos, uma vez que se estes se estdo a tornar mais sofisticados e aliciantes,
sendo cada vez mais provavel que as pessoas acreditem e disponibilizem os seus
dados bancérios a terceiros. Pelo que, recaem sobre o Cliente alguns deveres —
igualmente consagrados no diploma legal supramencionado, no artigo 69° - que
deve cumprir, sob pena de, em caso de algum dos ataques a ser tratados ocorrer,
ndo ser totalmente ressarcido ou compensado, como se vera infra.

Por seu turno, o Cliente, ao aceitar o dito servigo, compromete-se a manter
em segredo os seus codigos de acesso, ndo os partilhando nem os fornecendo a
terceiros - a ndo divulgacdo das coordenadas do cartdo matriz é essencial porque
sdo essas que permitem o acesso € a autenticacdo das operacdes de pagamento e,
consequentemente, a mobiliza¢do dos fundos na conta do Cliente.

A par deste dever de confidencialidade, encontra-se consagrado um dever de
comunicag¢do. Assim, no caso de perda, furto ou se o Cliente tomar conhecimento
da utilizagao abusiva dos seus codigos, deve, de forma imediata, a ndo ser que tenha
qualquer impedimento legitimo, informar o prestador do servigo.

Ambos os deveres supramencionados, decorrem da natureza do servigo con-
tratado; isto porque tal como qualquer outra informacao bancéria esta deve ser sal-
vaguardada de modo que ninguém se apodere da mesma e a utilize incorretamente,
bem como em caso de perda a comunicag@o ao Banco ¢ essencial para minimizar

0s prejuizos que a parte pode sofrer.

39 Um olhar breve e rdpido sobre o diploma em causa mostra que houve uma preocupagio por parte
do legislador em proteger os Clientes das instituigdes bancarias, regulando a reparticao de riscos em
caso de fraude.

39



J4 numa fase contratual diferente, importa esclarecer que para que a ordem
de pagamento seja executada, o Ordenante (isto €, o Cliente) tem que dar o seu
consentimento, que pode posteriormente revogar, até a rece¢ao deste pelo prestador

do servigo, vulgo o Banco.

3.6.2. Deveres do prestador do servico

Importa, por outro lado, analisar os deveres — previstos no artigo 70° da DSP2
— da instituicdo bancaria em relagcdo ao Cliente, deveres esses que tém especial im-
portancia por se estar perante uma relacao de confianga, que se pretende duradoura
e complexa “assente em estreita confianga pessoal entre as partes”, e por outro lado,
por a contratagdo ser feita através, a maior parte das vezes, de clausulas contratuais
gerais.

No momento em que as partes acordam pela utilizagdo deste servi¢o, o Banco
tem o dever, legalmente consagrado na DSP2, de informar o cliente da necessidade
de manter a confidencialidade dos dados, de forma que o utilizador do servigo possa
fazer uma utilizagdo correta do mesmo e que esteja ciente dos riscos que este acar-
reta. A par deste, aquando da contratacdo feita pelas partes surge uma série de de-
veres que tém que ser cumpridos com o maximo profissionalismo e de acordo com
padrdes de ética impostos, de modo que o contrato seja executado nas melhores
condi¢des possiveis.

CALVAO DA SILVA entende que ao prestador de servigos bancarios “cabe,
pois, por lei assegurar a qualidade e seguranca do sistema que permita movimentar
a conta apenas a quem tem legitimidade, depositando, levantando ou transferindo
fundos”, sendo necessaria uma politica “conhece o teu cliente” que se traduz em
deveres de prote¢do, em deveres de protecdo das legitimas expectativas do cliente
em consonancia com os deveres de boa f¢; para além de terem que cumprir deveres
de lealdade, diligéncia e cuidado.

Na altura em que o contrato de homebanking ¢ celebrado, o Banco fornece ao
seu Cliente um cartdo matriz com coordenadas seguras e personalizadas para o cli-
ente, sendo este 0 mecanismo que permite autorizar as diferentes ordens de paga-
mento que o cliente pode realizar; ¢ através de uma determinada chave pedida pelo

Banco, por norma, no final da operacdo, que ¢ dada a autorizagdo para proceder a
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ordem de pagamento. E facil compreender a importancia primordial que o cartdo
matriz comporta nesta relacdo, pelo que o Banco na altura em que o atribui ao cli-
ente deve informé-lo acerca deste facto, bem como de que o mesmo ¢ pessoal e
intransmissivel. Ainda que tal informacdo possa, a primeira vista, parecer irrele-
vante de tdo dbvia, ¢ obrigacao do Banco informar o Cliente de todos estes aspetos
e de modo que o cada Cliente a compreenda — estd-se perante uma situacdo em que
a informacao tem que ser adequada a quem a recebe -, prestando assim todo o tipo
de informagdes por mais basicas que sejam.

Outra informacao e esclarecimento que tem que ser prestado ¢, precisamente,
sobre o risco de fraude que este servico acarreta. Por mais seguro que o sife ou
aplicagdo do Banco seja, existem sempre riscos de fraude associados, pelo que o
Cliente tem, no momento da aceitagdo do contrato em analise, de estar ciente de
que a fraude eletronica existe e de que quando utiliza este mecanismo tem que estar
atento a qualquer anormalidade que possa surgir, isto porque, ainda que seja obri-
gacdo do Banco fornecer um servigo seguro e personalizado, com um elevado nivel
de encriptacdo, ¢ dever do cliente proceder com a maxima diligéncia possivel. Uma
vez que estes riscos sdo de conhecimento geral, ¢ permitido aos Bancos que moni-
torizem as operagoes realizadas pelo cliente, como decorréncia do dever de prote-
¢do, bloqueando-os no caso de suspeita fundada de que se trata de uma operacao
fraudulenta®.

Jurisprudencialmente, ja houve decisdes no sentido de que o direito de infor-
macao do Banco ficaria preenchido se este publicasse no seu site os diferentes mé-
todos de fraude informatica®!; contudo tal entendimento nio parece adequado, isto
porque, ¢ dever do Banco prestar as informagdes do modo mais pessoal possivel,
prestando-as de forma a que quem as recebe as entenda e compreenda, pelo que

uma informacao geral e, para protecdo do proprio Banco, com termos complexos

0O mesmo se verifica no caso de o cartdo ser ‘clonado’; o Banco ao aperceber-se de movimentos
estranhos e pouco usuais realizados na conta do cliente entra em contato com o mesmo de forma a
perceber se ¢ ou ndo o titular da conta a realizar os referidos movimentos.

61 Neste sentido, vide Ac. de 25 de Novembro de 2013 do Tribunal da Relacdo de Guimardes: ‘a
entidade bancaria cumpre o seu dever de protegdo e informacgdo colocando no seu site toda a in-
formacgao disponivel sobre seguranga, que os utentes tém o dever de consultar, para se prevenirem
de fraudes’.
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de dificil apreensdo ndo esvazia o sentido material do dever em causa mas mera-
mente o formal.

Destarte, este servigo ¢ implica uma série de deveres que devem ser pontual-
mente cumpridos por ambas as partes, sendo que sé desta maneira € possivel apro-
veitar e beneficiar do mesmo.

A par destes, ao fornecer este servi¢o € necessario que o Banco fornega uma
linha de comunicagdo gratuita e aberta que permita que o Cliente o informe de al-
gum problema que possa estar relacionado com os seus codigos de acesso ou a
utilizagdo do servico.

Como se compreende o dever de informacao ocupa, no seio desta relagdo, um
lugar primordial — devendo o Banco cumpri-lo escrupulosamente sob pena de ser
responsabilizado na totalidade do valor do ataque, tal como resulta do segundo pa-
ragrafo do niumero 1 do artigo 71° da DSP2, nos termos do qual, o prazo para a
comunicag¢do do ataque informatico previstos no paragrafo 1° ndo se aplicam “caso
o prestador de servi¢os de pagamento ndo tenha prestado ou disponibilizado as
informagoes sobre essa operagdo de pagamento nos termos do titulo III”. O titulo
mencionado versa sobre a “transparéncia das condi¢des e dos requisitos de infor-
macao aplicdveis aos servigos de pagamento”, aplicando-se as suas disposi¢des
tanto a operacdes de pagamento de carater isolado como as realizadas no ambito de
contratos-quadro, nos termos do artigo 38° da Diretiva em causa, sendo sobre esses
ultimos que nos iremos debrugar.

Assim, o artigo 51° do diploma legal em causa impde, desde logo, a entidade
fornecedora do servigo contratado ou a contratar que esta preste todas as informa-
¢Oes necessarias para a correta utilizagdo do servigo de modo claro e compreensivel
e obriga que a comunica¢do nao seja apenas oral mas também que esteja presente
em suporte fisico. No fundo, o legislador impde que o contrato celebrado entre as
partes para a utilizacdo do servigo de homebanking seja escrito, constando nele to-
das as informagdes consideradas essenciais elencadas no artigo 52°, em particular

no numero 2 da DSP2.
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II.

A nova disciplina dos servi¢cos de pagamento

4. O regime anterior e os problemas que suscitava

A mudanga de paradigma em relagdo a esta matéria da-se com a regulacao
europeia sobre os servigos de pagamento, especialmente com a entrada em vigor do
Regulamento (UE) n.° 260/2012, que procurou solucionar a falta de homogenia,
com especial atencdo a realidade europeia, que existia em relagdo aos servigos de
pagamento até entao.

Sucedia que existia uma barreira ao funcionamento adequado do mercado eu-
ropeu integrado® devido a existirem grandes diferengas entre os regimes aplicaveis
aos servigos de pagamento, ainda que se tratasse de um mercado integrado e cujos
pagamentos eram, numa grande maioria, realizados na mesma. Por outro lado, ve-
rificava-se que, para além da diferenca de regimes, existiam diferencas entre os
requisitos técnicos e operativos de processamento de pagamentos. Ora, tais diferen-
cas geravam um problema a Comissdo Europeia, que via, desse modo, posta em
causa a criacdo de um mercado de servicos de pagamento, que eliminaria (quase)
na totalidade as diferencas entre as operagdes realizadas envolvendo entidades de
s6 um pais de um EM ou operagdes que envolvessem diferentes EM.

Desta feita, a DSP surge de modo a igualar e regulamentar os regimes aplica-
veis a prestacdo de servigos de pagamentos. Todavia, esta evolugdo legislativa ndo
era suficiente uma vez que cada EM disponha dos seus PSP, que realizavam as suas
operacdes de modo individual e que, ndo obstante, os esfor¢cos ndo adotavam os
mesmos procedimentos técnicos que PSP estabelecidos noutros EM. Assim, houve
anecessidade por parte do regulador europeu de regular a presente matéria de modo
que, dentro da Unido Europeia, os PSP optassem por procedimentos semelhantes.
O Regulamento ora em causa versa, precisamente, sobre as operacdes de paga-
mento em que as partes se encontram em EM diferentes ou naquelas em que existe
somente um PSP, cuja sede seja na Unido Europeia. Tal como explica MENDES
CORREIA “as regras do Regulamento aplicam-se indistintamente as operagoes de

pagamento que envolvam dois PSP (e que se processam tendencialmente atraveés

2 Em concordancia, vide. Mendes Correia, Francisco; “Casados de espetar: o Regulamento (UE)
n.°260/2012 e os requisitos técnicos e de negocio nos servigos de pagamento

43



de um sistema de pagamentos) e as operagoes de pagamento que envolvam apenas
um unico prestador de servigos de pagamento (operagoes “on-us”), desde que cor-
respondam a transferéncias a crédito ou a débitos directos de retalho, em euros e

o PSP esteja situado no territério da Unido” %%,

5. O novo regime e os seus contornos

5.1. A fraude através da utilizacao destes sistemas

Aqui chegados ¢ de referir que a criminalidade acompanhou a mudanga para
o digital e, consequentemente, este servigo pode ser violado por terceiros. Alids, é
de referir que um estudo realizado no segundo trimestre do presente ano pela Kas-
persky® aponta Portugal como o “segundo pais com a maior percentagem de utili-
zadores atacados por phishers (13,51% do total de utilizadores)”*°.

Tradicionalmente distinguimos duas formas de fraude neste ambito: o
phishing e o pharming, sendo que nestas duas vertentes um terceiro, por norma
designado por hacker, tem acesso as coordenadas ou cddigos de acesso do cliente
do Banco e usa a plataforma do Banco, cuja responsabilidade pela seguranga ¢ do
Banco, para movimentar fundos do utilizador do servico. Outra situagcdo completa-
mente diferente e que ¢ de maxima importancia distinguir, por ser juridicamente
distinta e, consequentemente, dever ser abordada de um modo diverso, uma vez que
existem diferencas em relagdo a atribuicdo de responsabilidade e reparticdo do
risco, que se caracteriza por as ordens para proceder as operagdes bancarias serem
dadas através de um servigo de e-mail e ser precisamente esse o servidor a ser cor-
rompido, possibilitando desse modo que o (dito) hacker dé ordens de pagamento

fazendo-se passar pelo cliente do Banco.

% Ibidem.

% Note-se que no caso das operagdes “on-us” por apenas envolverem apenas um PSP nio se verifica
a necessidade de se recorrer a um sistema de pagamento tal e qual como este é concebido, isto &,
para efetuar o processamento da operagdo de pagamento, sendo possivel realizar-se as operagdes de
crédito e débito, sem incluir um terceiro.

85 A Kaspersky trata-se de uma empresa cujo fim é a produgdo de softwares de seguranga para a
Internet, distribui solugdes para seguranca da informagdo contra virus, hackers, spam, trojans e
spywares

% Informagcdo retirada de https://www.diarioeconomico.co.mz/mundo/portugal/kaspersky-coloca-
portugal-entre-os-paises-com-maior-percentagem-de-ataques-por-phishing/
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Antes de mais, importa dizer que a distingdo dos conceitos supra muitas vezes
ndo ¢ facil e falha nos nossos tribunais; ora, muito embora, o diploma legal que
regula esta matéria apresente a mesma solugdo quer se trate de uma situagdo de
phishing ou de pharming, para aferir a responsabilidade ou possivel negligéncia do
utilizador na utilizag¢ao do servigo a concretizacao dos conceitos ¢ primordial, como

vEeremos.

5.2. O problema do phishing

Este modo de fraude ¢ o menos sofisticado e mais antigo, sendo considerado

a pratica mais flexivel®’

de cibercrime por poder ocorrer em diversas plataformas,
que nao obrigatoriamente a do Banco, embora este seja 0 modo mais comum.

A pratica de phishing caracteriza-se pelo envio de e-mail®® de um servidor
semelhante ao do Banco — por vezes, varia apenas uma letra, o que dificulta a per-
cecdo do que se estd a passar — para o utilizador do servigo de homebanking; este
e-mail procura ser o mais parecido possivel com os que sdo de facto enviados pelo
Banco aos seus clientes. No corpo do e-mail, juntamente com um conjunto de in-
formagdes genéricas € com uma ligagao para um site fraudulento, em tudo igual ao
site original do Banco. E neste momento que o ataque se materializa sendo que ao
colocar as informacgdes pedidas neste site, como coordenadas do cartido matriz, ni-
mero de identificacdo ou de telemovel, os hackers ganham forma de aceder a conta
do Cliente do banco e, consequentemente, realizar variados movimentos.

Do explanado resulta que o ataque de phishing acontece em dois momentos
distintos: um primeiro momento que se prende com o envio de um e-mail com uma
hiperligacdo, sendo que se o recetor do e-mail ndo carregar na ligacao indicada ndo
originara qualquer tipo de questdo maior, e, num segundo momento, caso € s6 no
caso de carregar na ligagdo suprarreferida, o reencaminhamento da pessoa a quem

o e-mail foi enderecado para o sife idéntico ao original. Desta forma, podemos

70s ataques de phishing sdo de tal modo flexiveis e abrangentes que, atualmente, acontecem através
de mensagens de telemdvel ou até mesmo notificagdes em redes sociais. Destarte, apesar de a forma
de transmissdo da mensagem ser diferente da “tradicional” isso ndo obsta a que o fim seja obtido,
acabando o utilizador por descarregar um virus que permita ao sacker obter os dados pretendidos.
8Esta técnica esta diretamente relacionada com o conhecido SPAM, isto &, o envio de mensagens
ndo solicitadas enviadas em massa com igual contetdo para a generalidade dos recetores. Informa-
¢do retirada do site: www.anacom.pt/render.jsp?categoryld=346972.
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concluir que a caracteristica distintiva das duas técnicas de cibercrime ¢ precisa-
mente o envio de um e-mail para o Cliente do Banco e aceitacdo do mesmo como
verdadeiro ao clicar na liga¢do que ali surge®’.

Verificam-se, todavia, outras formas de phishing, que ndo o bancario aqui
retratado. Atendendo ao contexto atual e ha crescente utilizagdo do comércio on-
line, existe a manipulacdo desse servigo pelos hackers. Desta feita, enviam um e-
mail para o utilizador de um servigo, com o aspeto grafico de uma superficie co-
mercial, loja ou agéncia de viagem, com uma mensagem fraudulenta com uma hi-
perligagdo que originara o resultado j4 mencionado.

Outra nota que parece relevar prende-se com o facto de os telemoveis, na sua
generalidade, permitirem o acesso direto a internet pelo que as comunicagdes frau-
dulentas, tipicamente realizadas através do servico de e-mail, poderem também ser
realizadas por meio de mensagens rapidas, vulgo, SMS.

Importa referir que, caso o Banco tome conhecimento de que estdo a ser en-
viados este tipo de e-mails, deve notificar os utilizadores do servigo de forma que
estes atuem de forma mais diligente do que normalmente fazem’®. Assim, o Banco
deve alertar os utilizadores do servico para atentarem no servidor de onde o e-mail
¢ enviado de modo a compreender se ¢ de facto enviado do servidor oficial do
banco, uma vez que esta ¢ a unica caracteristica distintiva do e-mail original do
fraudulento. Ora, como veremos infra, nesta matéria o dever de informagdo do
Banco ocupa um papel de maxima importancia, pois a melhor forma de evitar que
este tipo de ataques vingue ¢, exatamente, através da “educacao” dos utilizadores

do servigo de Homebanking.

% Neste sentido, Ac. do Tribunal da Relagdo de Lisboa de 12 de julho de 2018: ‘O phishing é uma
atividade fraudulenta que se inicia com o envio de um e-mail que parece proveniente de outra enti-
dade (nomeadamente bancaria) e no qual é sugerido, sob pretextos varios, que o destinatario aceda
a pagina Web (site) do suposto remetente através de uma hiperligacdo (link) contida no e-mail;
depois de agir da solicitada forma, o destinatario do e-mail entra numa pagina falsa, provavelmente
de aspeto parecido ao da entidade pela qual o autor do phishing se faz passar, e introduz os dados
necessarios para a entrada (login), como o seu nome de utilizador (username) e a palavra-passe,
entre outros. As credenciais do destinatario do e-mail serdo depois utilizadas pelo phisher para
entrar no verdadeiro site da entidade (bancaria ou outra) como se fosse o legitimo titular das cre-
denciais, com vista a execug¢do de agoes ilicitas, nomeadamente apropriagdo de fundos alheios.’

70 £ muito frequente no site dos Bancos estar presente um aviso de que circulam mensagens fraudu-
lentas. Algumas institui¢des bancarias optam por uma comunicag@o mais direta com o utilizador do
servico, por exemplo através do envio de uma mensagem privada.
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5.3. O problema do pharming

Situagdo distinta daquela que se acaba de retratar é o pharming. Esta técnica
¢ muito mais perigosa, por ser mais sofisticada e, ao mesmo tempo, impercetivel
para o utilizador do servigo. Isto porque, nesta situacdo, o que acontece ¢ que o
hacker interfere com o proprio servidor do Banco através de um programa oculto
por si instalado no computador do utilizador do servico de homebanking.

Numa situagdo de pharming o que acontece ¢ que o hacker difunde um virus
informatico - a instalacdo deste virus ¢ feita muitas vezes pelo envio de um e-mail,
com uma aparéncia inofensiva e que a maior parte das vezes ¢ automaticamente
enviado para a pasta do SPAM, de tal modo que o titular da conta de e-mail, nem
tem conhecimento do mesmo — ou de ficheiros ocultos que se instalam automatica-
mente, sem que seja necessario o conhecimento ou consentimento do dono no com-
putador. Apds a sua instalagdo os arquivos do sistema, como os “favoritos” e o
registo de cookies, sdo alterados de tal forma que quando o dono do computador
digita o site do Banco a que pretende aceder ¢ automaticamente reencaminhado
para um site fraudulento visualmente igual ao do Banco — como se pode verificar,
este segundo momento deste ataque, ¢ semelhante ao que se verifica nas situagdes
de phishing’!"7>. Uma vez, na pagina do Banco, ou a acreditar que se encontra nela,
o utilizador do servigo realiza as operagdes pretendidas e com isso permite que o
hacker tenha conhecimento de todos os seus dados confidenciais.

Outra forma de acdo dos hackers que entra no dominio do pharming que se
caracteriza pela alteracdo de uma letra do site do banco de tal forma que o cliente
clica no link errado convencido que se esta a dirigir a pagina correta do Banco. No
site alterado encontra-se uma pagina igual & do Banco o que da a impressao de

seguranga ao cliente que fornece, desconhecendo os seus dados aos hackers.

! Neste sentido, Verdalho, Pedro; “Phishing e outras formas de defraudacio nas redes de comuni-
cagdo”, em: Direito da sociedade da informagao / Alberto de Sa e Mello... [et al.]; Coimbra; Coimbra
Editora; 1999-2006.; Vol. 8

2 Vide. Ac. do Tribunal da Relagdo de Lisboa de 12 de Julho de 2018: ‘No pharming o utilizador
de internet é conduzido a uma pagina falsa na sequéncia (quase sempre) da instalagdo no seu com-
putador de um programa malicioso destinado a redirecionar nomes de dominio (enderegos de sites)
por si pesquisados para sites fraudulentos. Para conseguir instalar nos computadores alheios esse
programa viral, o pharmer envia e-mail de spam que o atingido abre e na sequéncia do qual toma
uma determinada a¢do, nomeadamente clicando nalgum link do mesmo’.
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Como se pode por ver em ambos os processos o Cliente do banco ¢ direcio-
nado para um site que niao o do Banco, com a inteng¢do de obter os dados de acesso
a conta e com isso realizar diferentes movimentos; alids, ambos os processos parti-
lham a ultima fase. Contudo, o segundo mecanismo exposto ¢ bastante mais com-
plexo e sofisticado do que o supra tratado pelo que a sua detecdo pelo Cliente do
banco ¢ bastante mais complicada, uma vez que a vitima do ataque ndo faz nada
que possa contribuir para a sua verifica¢do, sendo apenas encaminhado através do
programa previamente instalado no dispositivo, enquanto no primeiro € preciso a
‘cooperacgdo’ do utilizador do servigo, no sentido de que € necessario que ele carre-
gue no /ink que lhe foi enviado.

Isto posto, importa apontar que, em sentido oposto daquele que estamos aqui
a discutir, ha quem entenda que em casos como os descritos, o0 Banco nio pode de
todo ser responsabilizado, uma vez que cumpre com tudo aquilo com que se obrigou
no momento da subscri¢gao do servigo. Esta tese funda-se no facto de o servigo ofe-
recido pelo Banco se manter inviolado e seguro, ao que acresce o facto de ser o
utilizador do servico quem, ainda que nao conscientemente, fornece os dados a um
terceiro que o utiliza para a realizacdo das operacdes de pagamento. CALVAO DA
SILVA, contudo, considera que “sobre o prestador do servidor recai, pois, a res-
ponsabilidade pela pontual execug¢do da operagdo ordenada ou autorizada, em ter-
mos do resultado, no que vai incluida a responsabilidade pelo facto proprio, por
facto de outrem por si escolhido na cadeia de operagdo, por falhas operacionais e

por pirataria do cibercrime”’>.

5.4. A terceira modalidade de fraude informatica

A estas duas formas de fraude informatica junta-se uma terceira que importa
distinguir, quanto mais ndo seja por o seu enquadramento legal ser (ou, pelo menos,
dever ser) diferente das anteriores e por, por vezes, suscitar davidas nos tribunais

portugueses.

73 Calvdo da Silva, Jodo; Revista de Legislacdo e de Jurisprudéncia, n°3991, 2015; “Acérdao do
Supremo Tribunal de Justica de 18 de Dezembro de 2013 — Anotacdo”
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O que acontece nestas situagdes € que o Banco e o Cliente, que adere ou nao
ao servico de homebanking, acordam pela possibilidade de este dar instrugdes para
a realizag@o de operagdes bancdrias através de uma comunicagdo via e-mail.

Este tipo de fraude traduz-se num terceiro se interferir nas comunicagdes, por
exemplo “pirateando” o servigo de e-mail e enviando e-mails a ordenar operagdes
falsas e desta forma tirar partido do dinheiro.

Uma anotacdo importante a fazer prende-se, desde logo, com a seguranga do
servigo. Quando as partes acordam por este modo de comunicar tem que ter em
considerag¢do que ndo oferece a mesma seguranga que a plataforma do Banco, desde
logo porque enquanto que ha uma aleatoriedade adjacente a autorizagdo de diferen-
tes operacdes de pagamento, relacionada com a utilizagdo do cartdo matriz, que faz
com que seja necessario obter ndo so a palavra-passe que permite o acesso a conta
mas também todas as coordenadas do cartdo para que possa realizar as operagdes
pretendidas, que ndo acontece quando estd em causa o envio de um e-mail. A isto
acresce o facto de a palavra-passe do e-mail ser escolhida pelo utilizador do servigo,
estudos recentes mostram que por ser um dado que € necessario ser decorado as
pessoas tém tendéncia a escolher dados pessoais’* — como datas ou 0 nome do ani-
mal de estimacdo — e de repetir a mesma palavra-passe e e-mail nas diferentes con-
tas que tem nos diferentes sifes. Estes dois fatores conjugados acabam por deixar a
“porta entreaberta” a ataques cibernéticos.

Ainda neste ambito, ha que alertar para a possibilidade de um terceiro criar
um endereco de e-mail de tal modo semelhante ao do ordenante que o funcionério
do Banco por ndo se aperceber acabe por proceder a operagao ordenada. Esta situ-
acdo ndo se pode confundir com nenhuma das anteriores por depender em ultimo
caso de um erro humano, realizado por pessoa diferente da titular da conta.

Como facilmente se compreende a situagdo aqui em causa ¢ completamente
diferente das anteriormente expostas por ndo se tratar de um servigo oferecido pelo
Banco ao Cliente pelo que ¢ de questionar a responsabilidade que o mesmo possa

ter no caso de um terceiro interferir nestas comunicagdes e, mais relevante que isso,

4 Dados retirados de um estudo realizado pelo Centro Nacional de Ciberseguranga, noticiado
pelo The Guardian. Disponivel em https://www.theguardian.com/techno-
logy/2019/apr/21/cybercrime-hacking-internet-account-passwords
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¢ de questionar a aplicabilidade do diploma DSP2 nestes casos, em que ndo esta de
todo em causa uma “falha” no sistema oferecido pelo Banco, nem sequer o envio
de uma comunicacao feita pelo mesmo.

Na situacdo agora equacionada (salvo na da criagdo de novo enderego de cor-
reio eletronico) a tonica deve ser colocada no servidor de e-mail, por ser este o que
sofre o ataque pelo terceiro. A reflexdo que deixo vai exatamente nesse sentido, se
aquando de uma alteragdo na legislacdo existente ndo se devera tutelar a situacao
em juizo. E, enquanto a mesma ndo acontece, alertar-se os Tribunais para esta rea-
lidade, também presente de forma a evitar erros na aplicagdo do Direito. Nao se
pode esquecer que o Direito esta em constante evolucdo e se adapta ao que acontece
no quotidiano, parece que nesta situacdo existe uma “brecha” que merece tutela por
desproteger determinadas vitimas de possiveis ataques. Ao que acresce o facto de
os Bancos acabarem por serem penalizados e responsabilizados por estas situagdes
sem que para ela tenham contribuido de algum modo, por o sistema atacado ndo ser
fornecido por ele. Parece, portanto, que neste tipo de situacdes ndo se deverd mo-
bilizar a DSP II mas sim o regime geral de responsabilidade e reparti¢ao de risco,

que serd analisado infra.

5.5. A mudanca de paradigma

Atualmente, este tipo de matérias encontra-se regulada de forma (mais ou
menos exaustiva) pelo legislador europeu através da Diretiva de Servigos de Paga-
mento 2, devidamente transposta para o nosso ordenamento juridico pelo Decreto-
Lei n.° 91/2018, que aprovou o novo Regime Juridico dos Servigos de Pagamento
e da Moeda Eletronica, derrogando o anterior regime. Nao obstante, esta matéria ja
ter sido regulada por uma anterior Diretiva, também ela trasposta para o nosso or-
denamento juridico’.

Destarte, trataremos a atualmente em vigor, por tal ser mais pertinente e ire-
mos abordar de forma sucinta o regime revogado, focando-nos mais nas diferengas

entre ambas. Em primeiro lugar, ¢ de esclarecer que tiveram um papel essencial,

5 Com o intuito de solucionar as questdes suscitadas neste ambito surgiu a primeira Diretiva de
Servicos de Pagamentos, trasposta para o nosso ordenamento pelo Decreto-Lei n.° 317/2009, de 30
de outubro e designada como Regime de Servicos de Pagamento.
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uma vez que, como ja se compreendeu, esta problematica ultrapassa fronteiras e
envolve muitas vezes diferentes ordenamentos juridicos, ndo s6 por o agente que
pratica a fraude se poder encontrar em qualquer lugar do mundo como por o sistema
bancario ser um sistema global, existido Bancos provenientes de outros Estados
Membros da Unido Europeia com exercicio em Portugal e vice-versa.

A isto soma-se o facto de ser necessaria uma solu¢do igualitaria no seio eu-
ropeu de modo a ndo haver a migragdo do utilizador bancario para Bancos do Es-
tado que oferecessem uma solucao mais rentavel ou proveitosa. Desta feita, foi ne-
cessaria a intervengdo do legislador europeu para a uniformizagdo do regime da
responsabilidade por perdas resultantes da fraude informatica, maxime no caso do
phishing e do pharming, as mais recorrentes nos nosso Tribunais e as tidas em conta
no momento da criacdo do regime.

Posto isto, ha que esclarecer que o regulamento em questao assumiu um papel
primordial na estipulagdo das obrigacdes decorrentes utilizagdo do servigo ho-
mebanking, esclarecendo sobre esta tematica a necessidade do Banco, na pessoa de
um colaborador, explicar devidamente o que o servigo implica € 0 modo como se
processa a utilizacdo do mesmo e em relagdo a reparticdo das perdas resultantes de
um ataque deste tipo, impondo um limite maximo pelo qual o lesado pode ser res-
ponsabilizado, em situagdes para as quais nao contribuiu para a apropriagdo abusiva
do instrumento de pagamento. Por outro lado, reconhece a possibilidade de a insti-
tuicdo bancaria ser desonerada de qualquer responsabilidade por o lesado ter con-
tribuido com culpa (dependendo do grau de censura que seja feito a atuacdo do
mesmo) para a verificagdo do dano sofrido na sua esfera.

Finalmente, uma palavra para o papel desempenhado pela referida legislacao
na distribui¢cdo do 6nus da prova, que se mantém na legislagdo ora em vigor, que
clarifica que recai sobre a instituicdo bancaria demonstrar que nao a operagao ban-
caria foi autenticada e que o servico oferecido pelo Banco ndo falhou nem teve
qualquer tipo de problema técnico, desonerando o lesado de qualquer tipo de prova

em relacdo ao sistema informatico do Banco.

5.6. A reparticao de prejuizos e responsabilidade civil
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Note-se que com a globalizagdo e a maior utilizagdo dos meios eletronicos
surgiram novos problemas a que o Direito procurou dar solugdo, procedendo-se,
consequentemente, a uma revisao do enquadramento juridico europeu nesta maté-
ria. Assim, este regime para além de ter um papel de maxima importancia na con-
cretizacao de conceitos e na tentativa de uniformizar os montantes a pagar a lesados
deste tipo de ataque, tem em consideragdo dois aspetos relevantes para a atribuicao
da indemnizagao a ser paga pelo Banco, bem como o modo como tal deve ser feito.
Nao se pode olvidar que quem fica impossibilitado de movimentar o dinheiro por
este ter sido desviado ¢ vitima de um ataque e que, numa grande maioria das vezes,
sem contribuir para tal facto fica impedida de movimentar dinheiro que ¢ seu e que
muitas vezes tem urgéncia na disponibilidade do mesmo. No fundo, o que ndo se
pode esquecer e a presente legislacdo ndo esquece ¢ que se trata de um ataque do
qual resultam vitimas que, em tempo recorde, t€ém de ser ressarcidas do valor que
perderam, sob pena de haver o colapso do sistema bancario, por os utilizadores
desacreditarem o sistema e, como consequéncia, optarem por outros sistemas, que
oferecam uma maior prote¢do, seguranga ¢ eficacia.

Desta feita, de modo a aferir o quantum indemnizatoério a ser pago pela insti-
tuicdo bancdria ao utilizador do servigo, a DSP2 analisa dois aspetos diferentes em
simultaneo: o cumprimento dos deveres de conduta impostos no momento da ade-
sd0 ao servigo, por ambas as partes — neste campo tem especial importancia o dever
de informagdo imposto ao Banco — e, por outro lado, o grau de censura do compor-
tamento do utilizador do servigo, isto €, até que ponto ¢ que a atuacdo do utilizador
contribuiu para o resultado verificado’®.

De mencionar que a Diretiva em causa parte do pressuposto de que o indivi-
duo utilizador do servigo de Homebanking € vitima, pelo que devera ser ressarcido
o mais celeremente possivel pelos danos sofridos na sua esfera patrimonial. E, pre-

cisamente, por esse motivo que o artigo 73° nimero 1 da mesma prevé que haja o

76 Em relagdo a este ponto considero que é um erro a solugdo ser a mesma caso se trate de uma
situacdo de phishing ou de pharming, uma vez que tal ja vimos supra os dois tipos de ataque sdo
diferentes e o pharming pelas suas caracteristicas ¢ muito mais dificil de ser detetado por um utili-
zador comum, ndo se pode esquecer que o grau de culpa é sempre aferido com base no Homem
médio.
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reembolso imediato’”-’® do ordenante da operagio realizada e ndo autorizada — deste
preceito pode retirar-se a intencionalidade logica de colocar o utilizador na mesma
posicdo em que ele estaria caso o ataque ndo tivesse ocorrido antes de existir qual-
quer decisdo ou apurar de eventuais responsabilidades existentes. Desta feita, esta-
mos aqui perante uma clausula solve et repte, que implica que a instituicao bancaria
pague e s6 depois discuta responsabilidade’. E claro, e ndo ignoramos, que existe
uma natural disparidade entre as partes neste tipo de relagdo contratual que ndo
podia ser ignorado pelo legislador — de um lado existe um particular que fica pri-
vado de um montante e do outro uma grande institui¢do bancaria que se obrigou a
ressarcir o valor depositado quando solicitado.

Nao descuramos, por outro lado, que o mesmo legislador impde limites, nos
termos do artigo 71°, a possibilidade de o utilizador do servigo ser ressarcido, con-
tudo da analise atenta dos mesmos resulta que as referidas limitagdes muito embora
se encontrem previstas na pratica dificilmente desoneram a instituicdo bancéria. O
supramencionado artigo impde ao utilizador do servigo oferecido que este comuni-
que “ao prestador de servicos de pagamento sem demora indevida, logo que delas
tiver tomado conhecimento, as operagoes desse tipo que deem origem a uma recla-
magdo, nomeadamente ao abrigo do artigo 89°, e dentro de um prazo nunca supe-
rior a 13 meses a contar da data do débito”. Ora, s6 um utilizador muito descuidado
e despreocupado ¢ que soO repararia que foi vitima de um ataque destes findo um
prazo como o previsto.

Outra norma que demonstra a intencionalidade do legislador de tentar equili-
brar a forga das partes € o artigo 72°, nos termos do qual se impde que seja o pres-
tador dos servigos de pagamento a provar que cumpriu com tudo aquilo contratado,
isto €, que a operacdo de pagamento foi autenticada, registada e contabilizada,
tendo, por outro lado, que demonstrar que o servigco ndo foi afetado por qualquer

tipo de avaria técnica ou por deficiéncias do proprio servico. Daqui decorre que

"7 Ap6s a percegdo de que houve o ataque, a entidade bancaria deve até ao dia util seguinte proceder
a restituicdo do montante.

"8 Importa referir que a DSP2 prevé a possibilidade de ndo se proceder de forma imediata ao reem-
bolso quando o prestador do servigo comunique ao Banco de Portugal, de forma fundamentada, a
existéncia de suspeitas de uma situagdo de fraude.

7 MAFALDA MIRANDA BARBOSA considera que mais que uma clausula deste tipo se estd perante
uma situagdo vinculada e estritamente relacionada com a presungao de incumprimento que rege a
responsabilidade contratual.
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recai sobre o Banco a prova de que, entre outras situagdes, os codigos de seguranga
foram utilizados devidamente e que a operagdo foi autenticada, o que usualmente
num ataque destes ocorre, uma vez que os hackers t€m acesso aos mesmos, destarte
o simples registo de que a operacao foi autenticada ndo pode servir para provar de
que a ordem foi dada por quem de direito.

A determinagdo legal, por meio desta norma, da distribuicdo do 6nus desta
prova parece-nos de maxima relevancia numa situa¢do como a sub judice por ser
de extrema dificuldade apurar aquilo que ocorre no mundo informatico®’. Ao que
acresce o facto de o “utilizador ndo poder ser colocado na necessidade de fazer
prova sobre o funcionamento do complexo sistema informatico do Banco, sistema
este que ndo domina™'-82, Esta posi¢do legal compreende-se com a relativa facili-
dade atendendo a este argumento e, mais ainda, se relembramos as palavras de CAL-
VAO DA SILVA j& mencionadas e que vao no sentido se ser sobre o Banco que recai
o 6nus de proteger devidamente os montantes ali depositados. Nao faria sentido,
isto posto, posicao diferente da existente a nivel do 6nus da prova de que a operacao
foi devidamente autorizada e realizada. Coisa diferente é, como veremos de se-
guida, o 6nus probatorio da conduta tida pelo ordenante da operagao, isto €, se agiu
com negligéncia ou até dolo, 6nus esse que também recai sobre a entidade bancéria,
o que levanta duvidas sobre a justeza da opcao legislativa.

Importa, agora, abordar um importante topico e que tem grande influéncia
sobre a presente matéria: a contribui¢do do lesado para o dano que se verificou na
sua esfera patrimonial, isto ¢, a culpa do lesado. Sobre isto dispde o artigo 73° da

DSP2 que, caso se verifique uma operacdo de pagamento ndo autorizada, o

80 Neste sentido, CAROLINA FRANCA BARREIRA considera que “no ambito das transferéncias ele-
tronicas de fundos, onde é dificil haver certezas sobre o ocorrido “por detrdas” da via informatica,
as regras do onus da prova assumem uma importancia fulcral” in Homebanking: A Reparti¢ao dos
prejuizos decorrentes de fraude informatica; Revista Eletronica de Direito — n.° 3; Maio de 2015.

81 Ibidem.

82 Em consonancia, vide. Acorddo do Tribunal da Relagdo de Lisboa proferido no Processo n.°
9821/11.8T2SNT.L1-1, cujo relator ¢ Manuel Marques que explica que “a lei faz assim recair sobre
o banco o onus de prova de que as operagoes de pagamento ndo foram afetadas por avarias técnicas
ou por quaisquer outras deficiéncias, ndo bastando o registo da operagdo para, por si so, provar
que a operagdo foi autorizada pelo ordenante que este ultimo agiu de forma fraudulenta ou que ndo
cumpriu, deliberadamente ou por negligéncia grave, uma ou mais das suas obrigagoes decorrentes
do artigo 67.°. E isto é assim pela simples razdo de que o utilizador ndo podia ser colocado na
necessidade de fazer prova sobre o funcionamento de um sistema informatico complexo da entidade
bancaria e que ndo domina”.
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prestador do servi¢o deve proceder ao reembolso do montante ordenado nessa ope-
racdo, somente excluindo esta obrigatoriedade quando “tiver motivos razoadveis
para suspeitar de fraude e comunicar por escrito esses motivos a autoridade naci-
onal relevante” e segue o artigo seguinte com a imposi¢do de um montante maximo
a suportar pelo ordenante da operacdo em algumas situagdes em que o mesmo tenha
de alguma forma contribuido para a verificagdo do dano. Antes demais, referir que
no regime hoje em vigor entre nés o limite maximo que o ordenante ¢ obrigado a
suportar ¢ de € 50,00, menos € 100,00 do que o anterior regime estabelecia, uma
situacdo destas acontece quando a operagdo de pagamento ndo autorizada resulta
da utilizagdo de um instrumento de pagamento perdido ou furtado ou da apropriacao
abusiva de um instrumento de pagamento, salvo se a perda, furto ou apropriacao
ndo pudesse ser detetada pelo utilizador do servico (a ndo ser que o ordenante tenha
atuado de modo fraudulento) ou se a perda tiver sido causada por comportamentos
de um colaborador da instituicdo bancaria. Nao podemos deixar de considerar que
este montante ¢ irrisdrio numa matéria como a presente em que, por regra, os valo-
res atingem montantes extremamente elevados.

Nos termos do mesmo artigo o legislador europeu prevé que o ordenante su-
porte “todas as perdas relativas a operagoes de pagamento ndo autorizadas se ne-
las tiver incorrido devido a atuagdo fraudulenta ou ao incumprimento com dolo ou
por negligéncia grosseira de uma ou mais obrigagoes previstas no artigo 69°. Nes-
tes casos, ndo se aplica o montante maximo a que se refere primeiro paragrafo”.
Deste preceito normativo resulta que a instituigdo bancaria, enquanto prestadora do
servigo, so ¢ desonerada da obrigagdo de ressarcir o ordenante do montante perdido
caso se demonstre que este atuou com dolo, negligéncia grosseira ou fraude. Ora, a
nosso ver, ¢ precisamente nesse ponto que o regime em vigor merece algumas cri-
ticas. Desde logo, pela dificuldade probatoria que recai sobre a instituicdo bancéria
que tera de demonstrar que o lesado atuou de forma negligente ou dolosa e, conse-
quentemente, contribuiu para aquele resultado.

Destarte, o nimero 2 do artigo 72° da DSP2 prevé que “caso um utilizador de
servigos de pagamento negue ter autorizado uma operagdo de pagamento execu-
tada, a utilizag¢do do instrumento de pagamento registada pelo prestador de servi-

¢os de pagamento, incluindo o prestador do servigo de inicia¢do do pagamento, se
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for caso disso, ndo é necessariamente suficiente, por si $0, para provar que a ope-
ragdo de pagamento foi autorizada pelo ordenante ou que este ultimo agiu de forma
fraudulenta ou ndo cumpriu, com dolo ou por negligéncia grosseira, uma ou mais
obrigacoes decorrentes do artigo 69°. O prestador de servicos de pagamento, in-
cluindo, se for caso disso, o prestador do servico de inicia¢do do pagamento, apre-
senta elementos que demonstrem a existéncia de fraude ou de negligéncia grosseira
da parte do utilizador de servigos de pagamento”. A mesma legislacdo, no ponto
inicial nimero 72, esclarece que para avaliar a eventual negligéncia ou a negligén-
cia grosseira do utilizador do servigo o julgador deve avaliar todas as circunstancias
circundantes ao ataque, bem como que “os elementos de prova e o grau da alegada
negligéncia deverdo ser avaliados nos termos do direito nacional. Todavia, embora
o conceito de negligéncia implique uma violagdo do dever de diligéncia, a negli-
géncia grosseira devera significar mais do que mera negligéncia, envolvendo uma
conduta que revela um grau significativo de imprudéncia; por exemplo, conservar
as credenciais utilizadas para autorizar uma operagdo de pagamento juntamente
com o instrumento de pagamento, num formato que seja aberto e facilmente dete-
tavel por terceiros”.

Impde-se, portanto, abordar o conceito de culpa no ordenamento juridico por-
tugués., uma vez que o legislador europeu remete a concretizagdo de alguns con-
ceitos, como € o caso da negligéncia grosseira para o direito interno do pais que
transpde a Diretiva aqui em causa.

Assim, temos, entre nos, que a culpa é, do ponto de vista juridico, o juizo de
censura ou de reprovacao realizado pelo direito ao modo de atuagdo do agente -
desta feita, a atuagdo do lesante sera reprovavel quando este, perante o caso con-
creto, “ndo s6 devia, como podia ter agido de outro modo™®®. Importa ainda referir
que a culpa ¢ aferida em abstrato e ¢ aferida em compara¢ao com a conduta do
homem médio na mesma situagdo, serve, portanto, de bitola para apurar o grau de
culpa o “bom pai de familia”.

Como se sabe a culpa, dependo da censura que ¢ possivel fazer ao comporta-

mento (tanto do agente como do lesado), pode ter diferentes graus, sendo a primeira

8 Antunes Varela, Jodo de Matos; 2000; Das Obrigacdes em Geral; 10* Edi¢do; Almedina; Volume
II; pag. 97.
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distin¢do realizada entre o dolo e a negligéncia — havendo, ainda, uma hierarquia
estabelecida dentro de cada um dos casos. Embora ndo exista coincidéncia total
entre os conceitos no ambito do direito penal e do direito civil, € possivel das nogdes
oferecidas por ambos estabelecer entdo as diferencas entre os conceitos.

O dolo assume a forma mais grave de culpa e, nas palavras de Antunes Va-
rela, trata-se de situagdes em que a “conduta do agente, pela mais estreita identifi-
cagdo estabelecida entre a vontade deste e o facto, se torna mais censurdvel”®*.
Dentro do abrangente conceito de dolo podemos ainda distinguir entre o dolo direto,
o dolo necessario e dolo eventual. O dolo direto € o mais censurdvel uma vez que o
agente tem consciéncia de que a sua conduta pode ter determinado efeito mas nao
s6 ndo se importa como pretende que aquele efeito se verifique, ndo obstante estar
consciente de que a conduta que esté a ter ¢ ilicita. Este tipo de situagdes como se
compreende merece um maior grau de censura por haver um claro desrespeito pelo
sistema juridico e o que ele representa. Por outro lado, o dolo necessario embora
distinto do agora definido é em termos de censura equiparado a este porquanto nos
casos de dolo necessario o agente pretende um determinado resultado e ndo obstante
prever que para que esse se efetive pode provocar um determinado efeito e ndo se
preocupa com o mesmo. No fundo, o que os Autores defendem € que para existir
dolo ¢ necessaria a presenga de um elemento intelectual que tem que se verificar,
isto €, o agente tem que ter conhecimento e consciéncia das circunstancias envol-
ventes do caso e que integram a violagdo da norma ou do direito ora em causa. E
precisamente o elemento intelectual que distingue o dolo da negligéncia ou mera
culpa.

Importa agora aborda a negligéncia uma vez que ¢ a situacdo mais frequente
nos casos aqui tratados e que pode influenciar em grande medida a responsabilidade
do Banco como ja vimos supra.

Nos casos de negligéncia, a conduta do agente é censuravel por este ndo atuar
coma diligéncia que lhe seria exigivel. Desta forma, também no ambito da negli-
géncia, tal como acontece no dolo, € possivel escalonar o “tipo de negligéncia” de

acordo com o grau de censura que ¢ possivel fazer. Destarte, ¢ possivel distinguir

8 Cf. Antunes Varela, Jodo de Matos; 2000; Das Obrigacdes em Geral; 10* Edigdo; Almedina; Vo-
lume I; pag. 569.
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entre negligéncia consciente e inconsciente, a primeira acontece quando o agente
prevé a producdo de um determinado facto ou efeito como possivel mas por levian-
dade ou desleixo acredita que o mesmo ndo se ird verificar e por isso ndo toma os
cuidados necessarios para evitar essa verificagdo; por outro lado, a negligéncia in-
consciente ¢ a mais frequente no nosso quotidiano e trata-se de situagcdes em que “o
agente ndo chega sequer, por imprevidéncia, descuido, impericia ou ineptiddo, a
conceber a possibilidade de o facto se verificar, podendo e devendo prevé-lo e evi-
tar a sua verificacdo, se usasse a negligéncia devida™.

Isto posto, € necessario tratar o conceito de negligéncia grosseira no seio do
direito portugués, por ser este o tratado no ponto da Diretiva suprarreferido. Ora, o
conceito de negligéncia grosseira, como ja se viu, devera implicar mais do que uma
conduta meramente negligente; o que estd em causa em situagdes de negligéncia
grosseira ¢ uma conduta com grau significativo de imprudéncia e cuidado®.

Reavivados estes conceitos essenciais para a situagdo aqui em aprego, parece
relevante tentar enquadrar, em primeiro lugar, o que seria uma situa¢ao de negli-
géncia grosseira € 0 modo como o utilizador pode contribuir em grande medida
para o dano por si sofrido.

O utilizador deste tipo de servigo é, num primeiro momento®’, alertado de
forma eficiente para os riscos associados a0 mesmo e para a forma como o servigo
funciona®, assim deve atuar conforme as indica¢des que lhe foram dadas sob pena
de uma situagdo como as que aqui estudamos possa acontecer, maxime uma situa-
cdo de phishing porquanto depender diretamente da contribuicdao do utilizador do
servigo para se efetivar como ja vimos no ponto dedicado ao estudo dessa matéria.

Assim, questiona-se se ndo se enquadra numa situagdo de negligéncia gros-
seira, por exemplo, aquela em que o utilizador do servigo fornece todas as posi¢des

do cartdo matriz, por exemplo, ainda que numa pagina de internet graficamente

85 Cf. Antunes Varela, Jodo de Matos; 2000; Das Obrigacdes em Geral; 10* Edigao; Almedina; Vo-
lume I; pag. 573.

8 Um exemplo paradigmatico de uma situagdo destas é guardar o cartio matriz na carteira com o
cartdo bancario ou numa fotografia no telemével. Pode ainda traduzir-se numa situagdo em que o
utilizador do servigo partilha por mensagem os dados para a utilizagdo do servigo.

87 Considerando que o Banco cumpre exemplarmente o dever de informagdo que sobre si recai e
cumpre as suas obrigagdes devidamente.

88 Por exemplo, sera alertado desde logo para o facto de a aplicagdo ou o sife nunca exigirem todas
as posicoes do cartdo matriz ou a institui¢do bancaria nunca pedir através de mensagens os dados de
acesso a conta.
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semelhante a do Banco, a qual o utilizador do servico acedeu através de uma hiper-
ligagdo presente num e-mail, igualmente semelhante aos que o utilizador habitual-
mente recebe. Parece-nos que sim. Nao obstante a similaridade que existe entre uma
pagina e outra, o utilizador acede a referida pagina através de um e-mail, o que
desde logo ¢ de questionar, porquanto o utilizador ¢ advertido, no momento de
subscri¢do do servico, para a possibilidade de ocorrer uma situagdo como a descrita.
Mais se diga, ¢ também advertido para o facto de ndo serem exigidas todas as po-
sicdes do cartdo. Assim, ainda que se trate de um utilizador inexperiente ou com
poucos conhecimentos informaticos tal ndo pode obstar a sua responsabilizagdo pe-
rante o Banco, considerando que esta instituicdo forneceu devidamente as informa-
¢Oes necessarias para que o utilizador do servigo o utilizasse de forma correta e
segura. Nao se pode esquecer que, tal como ja referido, a culpa ¢ aferida em abstrato
e deve ser analisada com base na conduta que tereia o homem normal, mediana-
mente sagaz, prudente, avisado e cuidadoso, ou seja, ndo releva o utilizador do ser-
vico a falta de conhecimentos informaticos que este possa ter ou o comportamento
que costuma ter. O juizo de culpa a ser feito tera sempre por base o comportamento
do homem médio colocado naquela situagdo. Isto posto, parece possivel estabelecer
que em situacdes de phishing € muito usual a contribui¢do do utilizador do servigo,
vulgo, lesado para a verificacdo dos danos que sofre.

A importancia do paragrafo supra ¢ essencialmente pratica, uma vez que, nos
termos do artigo 74°, a mera atuacdo com negligéncia grosseira por parte do orde-
nante ¢ suficiente para que este suporte todas as perdas relativas as operagdes rea-
lizadas, sem que se aplique o montante maximo de € 50,00. Daqui resulta, a inten-
¢do do legislador de garantir que o servico ¢ utilizado de forma correta e cuidada,
sem que houvesse a exploragdo do mesmo, através de manipulagdes do sistema.
Até porque, em bom rigor, 0 mesmo prevé a mesma solugdo caso o utilizador do
servigo atue de modo fraudulento ou caso incumpra as suas obrigacdes com dolo.

Outro apontamento que ndo se pode deixar de fazer tem que ver com o 6nus
da prova da atuacdo por parte do utilizador do servigo recair sobre a instituicao
bancéria, que terd, em tragos gerais, que demonstrar que o seu Cliente ndo cumpriu
devidamente aquilo a que se obrigou. Compreende-se a necessidade de repartir o

onus da prova no ambito de agcdes como a presente, mas questiona-se se nao deveria
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ser o utilizador do servigo a demonstrar que cumpriu com tudo aquilo com que se
obrigou tal e qual como acontece com a instituicdo bancaria em relagdo a demons-
tracdo de que o servigo que oferece funcionou devidamente.

Por outro lado, como ¢ facil de ver a simplicidade de raciocinio ndo se pode
aplicar aos casos em que o utilizador do servigo sofre um ataque de pharming, casos
em que o utilizador em nada contribui para o ataque, como ja vimos. Assim, numa
situacdo de pharming, ao contrario daquela que se acabou de descrever, raramente
a conduta do utilizador do servigo contribui ou culmina no dano por si sofrido. Pelo
que a desresponsabilizagdo (total) do Banco implicard um esfor¢o probatério muito
mais complexo.

Posto isto, parece-nos que a opcao legislativa de tratar como igual uma e outra
situacdo ndo ¢ a mais acertada. Desde logo pelo grau de sofisticacdo de um e de
outro ataque ser muito diferente, ao que acresce o facto de um tipo de ataque, para
que este seja possivel, ser necessaria a atuagdo do utilizador do servigo, enquanto,
o outro acontece sem que haja qualquer tipo de intervencdo. Para além disto, ndo
se pode esquecer que o grau de aten¢do e cuidado exigido para que o utilizador do
servigo se aperceba de um e de outro ataque também ¢ manifestamente distinto,
uma vez que nas situagdes de pharming, ainda que seja numa das situagdes em que
o utilizador ¢ reencaminhado para uma pagina que ndo a do Banco, tal resulta da
alteracdo do endereco do site, que maior parte das vezes ¢ tdo similar ao original
que dificilmente o utilizador mais atento conseguiria detetar.

Outro fator de grande importidncia no ambito da reparticdo de prejuizos
prende-se com o momento da comunicagdo do ataque. Como vimos no ponto 3.6.1,
recai sobre o Cliente do Banco a obrigagdo de informar o prestador do servigo de
forma imediata ou, pelo menos, sem demora indevida quando ocorra um ataque
como os aqui tratados bem como caso haja uma situacdo de furto ou perda dos
instrumentos de pagamento. A importancia da comunica¢ao surge no artigo 74°,
nimero 3 da DSP2, porquanto a mesma prevé que “ordenante ndo suporta quais-
quer consequéncias financeiras resultantes da utilizagdo de um instrumento de pa-
gamento perdido, furtado ou abusivamente apropriado apos ter procedido a comu-
nicagdo a que se refere o artigo 69°, n° 1, alinea b), salvo se tiver atuado fraudu-

lentamente”. Assim, a comunicacdo eficaz de uma situag@o deste tipo pode implicar
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a desresponsabilizagio do utilizador do servigo. E possivel estabelecer, dessa
forma, dois momentos distintos, como explica MAFALDA MIRANDA BARBOSA, “o
periodo posterior a comunicagdo que o utilizador do cartdo fagca ao banco, em que
este assumiria todo o risco, e o periodo anterior, em relagdo ao qual teriamos de
analisar o eventual incumprimento de obrigacoes de seguranca de utilizagdo da-

quele mesmo cartdo por parte do cliente dos servicos™®.

III. A responsabilidade civil do Banco

6. Os pressupostos de responsabilidade civil

A problematica da responsabilidade neste tipo de situagdes pode ser tratada
de duas perspetivas diferentes. Assim, nas palavras de MAFALDA MIRANDA BAR-
BOSA “em primeiro lugar, poder-se-a questionar da eventual responsabilidade civil
do terceiro, ja que o titular da conta de pagamento sofre inequivocamente prejui-
zos, que podem até ser avultados, em segundo lugar, poder-se-a tentar olhar para
o problema do ponto de vista das relagcoes internas entre a institui¢do financeira e

”%0 contudo a andlise da

o utilizador dos cartoes ou outros servigos de pagamento
primeira questdo enunciada levard a concluir que ndo € possivel prescindir da se-
gunda problematica de responsabilidade apontada. Se, por um lado, ndo se pode
esquecer que o responsavel pelo prejuizo causado na esfera do titular da conta ban-
caria ¢ um terceiro (o hacker), por outro, € preciso estar ciente da dificuldade que ¢
a responsabilizacdo do mesmo.

O hacker é alguém com conhecimentos profundos de informéatica que acede
a computadores ou outros dispositivos com acesso a internet através da violacao
das medidas de seguranca instaladas. Ora, uma vez que estamos no plano virtual
nada impede que o hacker esteja noutro lugar qualquer do mundo a praticar estes

atos. Enquanto na burla, dita tradicional, ha um contato direto entre o agente e o

lesado, o que de alguma forma acaba por facilitar que o primeiro seja identificado,

8 Conf. “Do sentido da Responsabilidade aos Sentidos da Responsabilidade: da Role Responsabi-
lity a Liability; a Responsabilidade Contratual e a Responsabilidade Patrimonial”, pag. 34

90 Miranda Barbosa, Mafalda; Revista de Direito Comercial; Servigos de pagamentos, reparticéo do
risco e responsabilidade civil — algumas reflexées a proposito da nova diretiva dos servicos de
pagamentos (DSP2); pagina | e seguintes.
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no tipo de situagdes aqui abordadas nao ha qualquer tipo de contato ou ligacao, a
ndo ser um e-mail, por exemplo, enviado para dezenas de pessoas.

Desta feita, importa, neste momento, analisar a responsabilidade que podera
ser incutida a instituicdo bancaria, numa destas situagdes e 0 modo como este po-
dera ser responsabilizado face ao utilizador do servigo. Como bem sabemos a dou-
trina tradicional portuguesa distingue a responsabilidade civil contratual da extra-
contratual, sendo esta figura, aquela que assume um papel primordial na criacdo de
vinculos obrigacionais entre as partes. Assim, ¢ possivel que a responsabilidade
civil resulte da falta de cumprimento de obrigacdes resultantes de um contrato ce-
lebrado entre partes, de negdcio unilaterais ou da propria lei — estando-se, nesse
caso, perante uma situag¢do de responsabilidade civil contratual®! — ou, por outro
lado, a mesma pode resultar da violagao de direitos absolutos ou da pratica de de-
terminados atos que, ndo obstante a sua licitude, provocam prejuizos a terceiros.
Esta ultima situacdo sera a designada por responsabilidade civil extracontratual.
Consideradas as duas vertentes de responsabilidade civil importa falar nos pressu-
postos cujo preenchimento necessario para se estar perante uma situagao de respon-
sabilidade. O artigo 483° do CC estabelece os diferentes pressupostos delituais, cuja
verificagdo € necessaria para haver a responsabilizacdo do Banco em relacdo ao seu
Cliente: facto voluntario, ilicitude, culpa®, causalidade e dano, sendo que o dnus
da prova da existéncia dos mesmo recai sobre o credor da obrigagdo que nao foi
cumprida ou deficientemente cumprida — com exce¢do da culpa, uma vez que, a
presungao presente no artigo 799° do CC inverte o 6nus probatorio.

No ambito desta dissertacao a responsabilidade contratual ird ocupar um lugar
primordial, por ser a que esta em causa na presente problematica, uma vez que,
como ja vimos ¢ entre e o Banco e utilizador do servico existe uma relagdo contra-

tual.

1 De ressalvar o facto de a expressdo responsabilidade civil contratual nfo ser rigorosa, uma vez
que engloba mais do que as situagdes de responsabilidade decorrentes de contratos, como referi.
Contudo, embora tenha havido a tentativa de renomear este tipo de responsabilidade estas nunca
colheram grande aceitagdo porquanto também ndo conseguiam incluir num s6 conceito as trés situ-
acdes originadoras deste tipo de responsabilidade.

92 Caso, se considere, que estamos perante uma situa¢do de responsabilidade civil contratual presu-
mir-se-a, nos termos do artigo 799° do CC.

62



Nao obstante, deixa-se uma pequena consideracdo sobre a possibilidade de
haver uma situacao de responsabilidade por outra via que ndo a contratual. Veja-se,
o Cliente do Banco tem em relagdo a este um direito de crédito, isto €, o direito a
ser restituido do valor depositado sempre que o solicite, ndo ha, consequentemente,
a violacdo de um direito absoluto, caso ndo haja a restituicdo exigida. MAFALDA
MIRANDA BARBOSA aponta, todavia, para a possibilidade de haver a responsabili-
zagdo do Banco pela sua segunda modalidade de ilicitude, uma vez que o Codigo
Penal prevé o crime de abuso de cartdo de garantia ou de crédito, no artigo 225°, e
o de burla informatica, no artigo 221°, o que torna inquestiondvel que os interesses
patrimoniais do Cliente do Banco se encontram tutelados. Desta forma, podemos
concluir que os Clientes do Banco se encontram protegidos ao abrigo do artigo 483°
do CC, por meio da mobilizagao do artigo 221° do CP, ou seja, por esta via seria
possivel a responsabilizagdo do Banco também por meio da responsabilidade ex-
tracontratual, através da segunda modalidade de ilicitude. Nao se pode olvidar que
caso se pretenda mobilizar esta vertente de responsabilidade civil € necessario que
demonstrar que o Banco, no comprimento e execu¢do do contrato, atuou com culpa
(ainda que na forma de negligéncia)®>.

Posto isto, importa assim abordar a responsabilidade contratual tal e qual
como esta ¢ perspetivada no nosso ordenamento juridico no presente momento,
atendendo a evolugdo que tem acontecido em relagdo a mesma, tanto na doutrina
como na jurisprudéncia. Importa tecer algumas notas sobre responsabilidade civil
contratual e os seus pressupostos, isto porque, atualmente, se discute se a presuncao
de culpa expressamente prevista no artigo 799° do CC se aplica ou ndo a outros
requisitos cuja verificag@o ¢ essencial.

A doutrina tradicional e abracada na nossa Escola considera que, no artigo
799° do Codigo Civil, o legislador pretendeu consagrar a regra de que o credor tem
que alegar e provar o direito de crédito em relagdo ao devedor e o ndo cumprimento
da prestagdo decorrente do mesmo ou, no caso de se tratar de uma situagdo de cum-
primento defeituoso, a prova do defeito que resulta no direito de ser indemnizado -

regra esta que estd também presente em diversos Codigos homologos ao nosso.

3 O que podera ser uma realidade se, a titulo de exemplo, o Banco incumprir os deveres de infor-
macao.
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Decorre do exposto que ¢ ao devedor que cabe a prova de que a ndo realizacao
da prestacdo ou a realizacao defeituosa da mesma nao lhe ¢ imputavel, isto ¢, o
devedor tem que provar ndo so6 que a prestagdo se tornou impossivel, mas também
que esta impossibilidade nao lhe ¢ imputavel, so se realizar esta prova ¢ que afasta
a pretensdo indemnizatdria do credor.

A decisdo do legislador em relagdo ao 6nus da prova da culpa ¢ compreensi-
vel se se pensar no quotidiano e nas situagdes que nos rodeiam. A ratio desta norma
prende-se com a questdo de ser muito mais facil para o devedor provar que a pres-
tacdo da obrigagdo ¢ impossivel por um facto que ndo lhe ¢ imputavel do que ao
credor fazé-lo; a isto acresce, nas palavras de VAZ SERRA, que o credor ao provar o
direito de crédito que resulta na prestagdo em falta “demonstra, aquilo que normal-
mente, da lugar a obrigagdo do devedor, ndo tendo que provar a auséncia de cir-
cunstancias anormais ou excepcionais, que excluam essa obrigagdo: se tivesse que
fazer tal prova, impor-se-lhe-ia um onus excessivo, que ndo poderia muitas vezes
fazer®*. ANTUNES VARELA considera, ainda, que esta solugdo mostra que o legis-
lador ndo se alheou ao facto de se tratar do campo contratual, em que ha, em regra,
uma relagdo de confianga estabelecida entre as partes que optaram por contratar
uma com a outra e, portanto, quando esta em causa o incumprimento contratual, ha
a violagdo de um dever “concretizado, individualizado ou personalizado™” e por
isso faz todo o sentido que o 6nus da prova das razdes que levaram ao ndo cumpri-
mento daquilo a que se obrigou recaia sobre o devedor. A isto acresce que esta
prova ¢ do interesse do mesmo - para se libertar da obrigacao de indemnizar o cre-
dor, isto ¢, o lesado - e, consequentemente, ¢ nao s6 normal como prudente que este
se muna de meios probatdrios que o exonerem das consequéncias resultantes do

ndo cumprimento da prestacdo contratual. Recorde-se que se esta prova falhar entao

tera o devedor que indemnizar o credor, de modo a coloca-lo na posi¢dao em que

estaria se a prestacao fosse cumprida.

%4 Vaz Serra, Adriano; “Encargo da prova em matéria de impossibilidade ou de cumprimento im-
perfeito e da sua imputabilidade a uma das partes”’; Boletim do Ministério da Justica (BMJ), n° 47,
pag. 99

% Antunes Varela, Jodo de Matos; 2000; Das Obrigacdes em Geral; 10* Edi¢do; Almedina; Volume
II; pag. 101.
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Tal como se compreende do que acaba de ser exposto, na perspetiva tradici-
onal, o credor deve provar todos os factos constitutivos - ou seja, todos os requisitos
supramencionados de responsabilidade civil contratual - do seu direito a ser indem-
nizado, a excecdo da culpa, cujo 6nus da prova se inverte por for¢ca da presuncao
presente no artigo 799°, nimero 1 do CC.

MENEZES CORDEIRO, todavia, interpreta o artigo 799° de um modo diferente,
considerando que o que esta consagrado ¢, mais do que uma presun¢do de culpa,
uma presungio de culpa-ilicitude®® pois “ndo é possivel presumir a censura se néo
se presumir, igualmente a violagdo de uma regra juridica”™’.

Importa, chegado a este ponto, uma analise das duas posi¢des, uma vez que
ambas, embora contrarias, tém adeptos e sdo fundamento de decisdes judiciais.

ANTUNES VARELA considera que estamos perante uma presunc¢ao de culpa e
que recai sobre o devedor afasta-la provando que o ndo cumprimento do contrato
ndo lhe ¢ imputdvel; para este Autor, o credor tem que provar o direito creditorio
que esta na base da sua relagdo com o devedor e que houve ilicitude no ndo cum-
primento do contrato ou, no caso de estarmos perante o cumprimento defeituoso do
contrato, que o defeito verificado justifica a sua intengdo de ser indemnizado pelo
devedor.

O 6nus da prova da ilicitude encontra-se, por conseguinte, na esfera do credor,
mas ¢ certo que, regra geral e por principio, ha uma situacao de ilicitude — porquanto
se ndo ha o cumprimento da obrigagdo ha uma desconformidade entre a conduta
devida e a tida -, sendo que o devedor apenas a podera afastar se mostrar que o
incumprimento ou o cumprimento defeituoso foi licito por resultar do exercicio de
um direito, como no caso da excec¢do de ndo cumprimento, ou do cumprimento de
um dever.

Deste modo, caso o credor prove o incumprimento da prestacao ou o seu cum-
primento defeituoso, ¢ feita prova da ilicitude pois verifica-se uma desconformi-
dade entre o que as partes acordaram e o que se verificou e o devedor apenas podera

afasta-la nas situagdes descritas supra. Contudo, ndo se fala aqui numa presuncao

% No seio contratual a ilicitude traduz-se na desconformidade entre a conduta que era devida, isto
¢, a prestacdo debitdria e o comportamento do contraente.
97 Menezes Cordeiro, Antonio; 2018; Estudos de Direito Bancério I; Edi¢do Unica; Almedina; Res-

ponsabilidade bancaria, deveres acessorios e nexo de causalidade; pag. 9.
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de ilicitude e nem na consequente inversao do 6énus da prova da mesma, pois, numa
primeira fase, ¢ ao credor que cabe a prova do ndo cumprimento do contrato ou do
seu cumprimento defeituoso, estando na esfera do devedor fazer contraprova dos
factos alegados pelo credor, de modo a provar que ainda que tenha havido uma
situacdo de ndo cumprimento ou o cumprimento defeituoso esta foi licita.

No entanto, para o Professor de Lisboa, apesar do legislador, nos artigos 798°
e 799° CC, usar a palavra “culpa”, considera que mais do que a culpa este pretendia
que se presumisse a ilicitude; isto porque, na Optica deste Autor, estamos perante
uma intersecao do conceito francés de faute no nosso ordenamento juridico.

Enquanto no nosso ordenamento os conceitos culpa e ilicitude ndo se confun-
dem, o mesmo ndo acontece no Direito Francés que recorre ao conceito de faute
que se pode traduzir num misto entre a ilicitude e a culpa e, portanto, quando se
presume uma consequentemente presume-se a outra; assim, na 6tica de MENEZES
CORDEIRO, quando este artigo fala numa presuncdo de culpa fala também numa
presungao de ilicitude.

Este Autor mobiliza um argumento histdrico para justificar a sua perspetiva:
repare-se que no século XIX havia uma maior proximidade entre o direito portugués
e o direito francés, dai que o nosso legislador tenha neste preceito usado a expressao
‘culpa’ com o intuito de faute. Até porque, s6 no século XX é que pela mao de
GUILHERME MOREIRA, se demonstrou a diferenca entre os conceitos de culpa e ili-
citude e apenas no ambito da responsabilidade civil extracontratual. Daqui resulta,
para MENEZES CORDEIRO, que 0 nosso sistema ¢ um sistema hibrido, que acolheu
tanto a posi¢ao francesa que ndo distingue a culpa e a ilicitude como a doutrina
germanica que as distingue de forma clara; nas palavras do Professor da Escola
lisboeta “na responsabilidade obrigacional, mantém-se o esquema francés da
faute: ‘culpa’, nos artigos 798° e 799° envolve a ilicitude e a culpa”, enquanto na
responsabilidade extracontratual “acolheu-se o alemdo: temos, no artigo 483%1,
claramente contrapostas a ilicitude e a culpa’™®.

O Autor considera que quando se fala numa presunc¢do de culpa tem que se

falar numa presuncdo de ilicitude, uma vez que, quando hd uma falha no

9% Menezes Cordeiro, Anténio; 2018; Estudos de Direito Bancério I; Edi¢do Unica; Almedina; Res-
ponsabilidade bancaria, deveres acessorios e nexo de causalidade; pag. 26.
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cumprimento do contrato entdo ha a violagdo do artigo 406° nimero 1 do Coédigo
Civil, que consagra o principio da pontualidade, que se traduz na necessidade e
obrigatoriedade de os contratos devem ser pontualmente cumpridos.

Desta feita, quando se verifica uma situacao de ndo cumprimento, cuja prova
recai sobre o credor, a partir do momento em que essa prova € produzida e, conse-
quentemente, se presume a culpa, nos termos do artigo 799°, 1, entdo a ilicitude
também sera presumida, isto porque e usando as palavras do Autor, “ndo hd culpa

79 podendo o devedor afastar esta presungdo se provar que a falha no

sem ilicitude
cumprimento foi licita, provando que se verificou uma das causas de exclusdo da
ilicitude.

Veja-se, no entanto, que na pratica o que acontece ¢ muito semelhante, ndo
obstante as claras diferencgas tedricas.

De acordo com a posi¢do tradicional, ainda que ndo se presuma a ilicitude a
verdade é que este requisito da responsabilidade contratual se preenche (quase au-
tomaticamente) com o incumprimento do contrato, podendo apenas ser afastado se
o devedor mostrar que o ndo cumprimento do mesmo foi licito; por outro lado,
seguindo a posicdo de MENEZES CORDEIRO, ainda que ndo haja a dissociagdo da
culpa e da ilicitude, cabe ao credor a prova da existéncia de um direito de crédito
em relacdo ao devedor a par do incumprimento do mesmo e da existéncia de um
dano na sua esfera juridica, assim este aproveitara da presuncao de culpa e conse-
quente presuncdo de ilicitude, que, por forca das regras relativas ao 6nus da prova

presentes no nosso ordenamento juridico, passam a pertencer a esfera do devedor,

a quem cabe afastar!%,

9 Menezes Cordeiro, Antonio; 2018; Estudos de Direito Bancério I; Edi¢do Unica; Almedina; Res-
ponsabilidade bancaria, deveres acessorios e nexo de causalidade; pag. 37.

100 A titulo de exemplo: Ac. do Tribunal da Relagdo de Coimbra de 12 de Fevereiro de 2019: “na
presenca de um acordo entre o banqueiro e o seu cliente a «falta do resultado normativamente
prefigurado implica presungoes de culpa, de ilicitude e de causalidade» (cf. Menezes Cordeiro,
Direito Bancario, ob. cit., p. 432). Assim, numa situagdo de tipo obrigacional, a mera falta de in-
formacgao do beneficiario responsabiliza, automaticamente, o obrigado.”
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Ainda dentro deste raciocinio légico, entende MENEZES CORDEIRO que do

101,102 _ ym dos factos consti-

mesmo preceito legal se pode presumir a causalidade
tutivos do direito de indemnizagao do credor e que, consequentemente, deveria ser
por si provado.

Neste prisma, o Autor considera que o nimero 1 do artigo 799° do CC abarca
também uma presun¢io da causalidade em relagdo a prestagdo principal'® a que as
partes se tenham obrigado. O que importa indagar ¢, entdo, se sera possivel falar-se
neste sentido de uma presun¢do de causalidade ao abrigo do artigo 799°.

Na otica de MENEZES CORDEIRO “ocorrendo um inadimplemento contratual,
o devedor é (logo) responsavel pelo valor da prestagdo principal frustrada. Ndo ha
margem para mais discussdo. o dever de indemnizar é, pelo menos, decalcado do

104 "agsim o Autor considera que o montante da indemnizagio deve ser

de prestar
o mesmo do da prestagdo que ndo se cumpriu. Em relagdo a este aspeto importa

referir que uma grande parte da doutrina, onde se insere ANTUNES VARELA!®%,

101 O legislador consagrou, no artigo 563° do Cédigo Civil, que a obrigagdo de indemnizar s6 se
verifica em relag@o aos danos que o credor ndo teria sofrido se nio existisse a falta de cumprimento
por parte do devedor. O nexo de causalidade trata-se, assim, de uma relagdo que tem que se estabe-
lecer entre o facto e o resultado, isto ¢, uma conexao causa-efeito, que permite concluir que aquele
dano na esfera do credor ¢ consequéncia da falta da prestagdo ou da prestagdo defeituosa realizada
pelo devedor.

102 Ao contrario do que se disse em relagdo a presuncdo da ilicitude que, em termos processuais,
teria poucos efeitos praticos o mesmo ndo se pode dizer em relag@o a presuncao de causalidade que
altera, em grande medida, o panorama processual.

103 A prestagdo principal € a que define o tipo ou 0 modulo da relagdo. Por exemplo, no caso de um
contrato de compra e venda, a prestagao principal ¢ a entrega da coisa ao comprador e a entrega do
preco por parte deste. Por outro lado, existem os deveres acessorios de conduta, que embora nao
originem uma ag¢do autéonoma de cumprimento ou nao estejam diretamente relacionadas com a pres-
tacdo principal, s3o essenciais para que a relagdo obrigacional se desenrole na perfei¢do. No exemplo
do contrato de compra e venda, um dever acessorio de conduta € o dever do vendedor cuidar do bem
enquanto o tem em seu poder, apesar de ja o ter vendido.

Ainda que os deveres acessorios de conduta estejam dispersos por todo o Codigo Civil é liquido que
se encontram genericamente consagrados no artigo 762°, 2 do diploma supramencionado onde o
legislador impde que as partes atuem de acordo com os tramites da boa-fé, tanto no cumprimento
da obrigacdo como no exercicio do dever correspondente.

194 Menezes Cordeiro, Anténio; 2018; Estudos de Direito Bancario I; Edi¢do Ginica; Almedina; Res-
ponsabilidade bancaria, deveres acessorios e nexo de causalidade; pag. 37.

105 Tradicionalmente, a doutrina tendia a ndo aceitar a aplica¢do do artigo 494° do CC em casos de
responsabilidade contratual, considerando que este artigo era apenas aplicado a casos de responsa-
bilidade extracontratual, pelo que s6 nessas situagdes ¢ que se previa que houvesse a redugido, de
forma equitativa, do montante indemnizatdrio, em determinadas circunstancias. Contudo, atual-
mente, a exclusdo da aplicagdo deste artigo nos casos de responsabilidade civil tem sido discutida.
Na o6tica de Paulo Mota Pinto, o artigo em analise consagra um principio geral que também se tem
aplicag@o no caso de indemnizagdes por ndo cumprimento. Desta forma, Mota Pinto discorre no
sentido de ndo haver uma razdo para a ‘exclusdo, limiar, genérica, da sua aplicagdo em qualquer
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considera que “ndo se admite que a indemnizagdo fique aquém do montante do
dano sofrido pelo credor, atentas as expectativas criadas pela constitui¢do do vin-

1% - ainda que ndo fale aqui na existéncia de uma presungdo ou do

culo contratua
‘decalque do dever de prestar’ a verdade é que ANTUNES VARELA também consi-
dera que deve haver uma correspondéncia entre o valor da prestacdo frustrada e o
quantum indemnizatorio.

Note-se que atualmente, a problematica da causalidade ja ndo ¢ estudada e
abordada nos mesmos moldes que era, sendo agora perspetiva de uma forma bina-
ria, ou seja, em duas vertentes diferentes. O estudo da causalidade devido a sua
densidade carece de um estudo mais aprofundado, o que ndo seré possivel, até por-
que extrapola o ambito do presente estudo. Desta feita, deixarei apenas algumas
notas gerais sobre o estudo da mesma'?’.

Assim, atualmente, a causalidade abarca mais do que a simples fundamenta-
cdo da responsabilidade, isto ¢, a demonstragdo do nexo entre a conduta pelo lesante
e o dano verificado na esfera do lesado. Posto isto, atualmente falamos tanto da
causalidade fundamentadora e a causalidade preenchedora da responsabilidade. En-
quanto a primeira, se prende com a fundamentacao da responsabilidade, a que ¢
necessaria demonstrar para que se esteja perante uma situacao de responsabilidade
civil e cujo conceito ¢ semelhante aquele que se atribui tipicamente a causalidade
e, por outro lado, a causalidade preenchedora intimamente relacionada com o quan-
tum indemnizatério a pagar. Parece pelas palavras de MENEZES CORDEIRO que
quando este fala numa presunc¢do de causalidade - que se prende com a determina-

¢do do valor devido a titulo indemnizatério pelo ndo cumprimento da prestacao

caso, particularmente, num sistema, como o nosso, que ndo conhece outras limitagoes, como a re-
sultante da imprevisibilidade do dano’. A aplicagdo deste artigo ndo deve ser feita de uma forma
tdo simples e leviana como ¢ no seio da responsabilidade extracontratual, todavia ha o entendimento
que deve ser feita de um modo ponderado e atendendo as circunstancias do caso uma vez que os
legitimos interesses do credor ndo podem nunca ficar frustrados pela aplicag¢do do artigo em discus-
sdo.

106 Antunes Varela, Jodo de Matos; 2000; Das Obriga¢des em Geral; 10* Edi¢do; Almedina; Volume
II; pag. 106.

107 Esta matéria encontra-se amplamente estudada, entre outros, por Mafalda Miranda Barbosa no
artigo “Haftungsbegriindende Kausalitit e haftungsausfiillende Kausalitdit /Causalidade fundamen-
tadora e causalidade preenchedora da responsabilidade”, publicado na Revista de Direito e Ciéncia
Politica da Universidade Lusdfona do Porto, bem como na sua obra “Do nexo de causalidade ao
nexo de imputagdo: contributo para a compreensao da natureza bindria e personalistica do requisito
causal ao nivel da responsabilidade civil extracontratual” e por Paulo Mota Pinto na sua Tese de
Doutoramento “Interesse Contratual Negativo e Interesse Contratual Positivo".
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devida - estd aqui em causa uma presun¢ao da causalidade preenchedora da respon-
sabilidade, mas antes de ser abordada esta tematica ¢ necessario que se produza
prova de que o efeito lesivo na esfera do credor ¢ resultado do comportamento que
o agente adotou - assim, ainda que se possa aceitar esta presungdo parece que nao
pode ser formulada desta forma!?®.

A fungdo primordial da indemnizagdo ¢, portanto, a compensagdo dos preju-
izos causados. No entanto, ¢ de recusar uma ideia de que pode haver a determinacao
automatica'® do montante indemnizatorio, no &mbito da responsabilidade contra-
tual; alids, hé diferentes evidéncias legislativas que permitem concluir que o legis-
lador ndo pretendia que tal fosse feito e que “contrariam a aplica¢do de uma pura
‘mecdnica causal’ para o ‘preenchimento da responsabilidade’''°; antes demais
porque pode haver a diminuicdo do montante a pagar pelo devedor ao credor, atra-
vés da aplicacdo do mencionado artigo 494° do CC ou, por outro lado, e como apre-
senta PAULO MOTA PINTO, por poder existir a delimitag@o do valor da indemnizagao
por via da aplicagdo da formulacdo da causalidade do escopo de protecdo da norma
violada.

Nao podemos esquecer que se considerarmos que em causa estd uma presun-
¢d0 ha a inversdo do 6nus probatdrio!!! e este passa a pertencer a esfera do devedor,
a quem cabe a prova de que nao qualquer relacdo entre o seu comportamento € o
evento lesivo que se verificou na esfera juridica do lesado.

De acordo com o entendimento tradicional, a prova do nexo de causalidade
recai sobre o lesado (isto ¢, o credor) que tem que produzir prova de que o compor-
tamento do lesante teve como consequéncia um efeito lesivo na sua esfera juridica

e que o efeito em causa originou um dano, que deve ser compensado, através de

108 Neste sentido, Paulo Mota Pinto in Interesse Contratual Negativo e Interesse Contratual Positivo
199 Como resulta da presungio apresentada por Menezes Cordeiro.

110 Mota Pinto, Paulo; 2008; Interesse Contratual Negativo e Interesse Contratual Positivo; Edigdo;
Coimbra Editora; Volume II; pag. 964.

1 Parece relevante uma rapida analise do artigo 349° do Codigo Civil versa sobre esta matéria das
presuncgdes, consagrando que estas sdo ‘as ilagoes que a lei ou o julgador tira de um facto conhecido
para firmar um facto desconhecido’; da interpretacao deste artigo em conjunto com o artigo 351°
resulta que, entre nos, existem presungdes legais e judiciais, sendo que, nas palavras de Baptista
Machado, ‘as primeiras sdo estabelecidas pela lei. As segundas sdo as chamadas presungoes natu-
rais, simples, de facto ou de experiéncia. Estas ultimas so sdo admitidas nos casos e termos em que
¢ admitida a prova testemunhal e podem, como esta, ser infirmadas por simples contraprova ou
seja, por provas que, abalando a convic¢do do juiz criem no espirito deste um estado de incerteza
acerca do facto que importa provar (ao passo que as presungoes legais so podem ser ilididas -
quando o possam ser - através da prova em contrario, conforme diz o art. 350°, 2)’.
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uma indemnizagdo. E certo que cabe ao devedor produzir contra-prova de forma a
“afastar a relagdo de causalidade que parecia envolvé-lo, provando-se a existéncia
de uma causa estranha que ndo lhe é imputavel”''2.

E facil compreender o porqué de o 6nus da prova da causalidade pertencer a
esfera do credor, uma vez que estd em melhor posi¢do de provar que a falha con-
tratual culposa do agente ¢ condi¢do sem a qual o dano produzido na sua esfera
juridica ndo teria surgido e que este resultado era provavel, devido a conduta do
agente.

Tal como suprarreferido, se se compreender que o artigo 799° envolve uma
presuncao de causalidade em relagdo a prestacao inicial, entdo bastaria que o credor
alegasse o direito creditério bem como o incumprimento contratual ou o cumpri-
mento defeituoso, pertencendo o 6nus da prova dos restantes factos constitutivos
da pretensdo indemnizatoria do credor ao devedor por forca da inversdo consagrada
no artigo 344°; consequentemente, o devedor pode afastar a causalidade que se pre-
sume, provando fatores externos que ndo lhe podem ser imputados. Tudo isto em
relacdo a prestacdo principal, uma vez que de acordo com o prisma de MENEZES
CORDEIRO s0 se pode aplicar tal presun¢do em relacio a estas.

No que diz respeito as prestagdes acessorias, que, como supradito, decorrem,
em regra, do principio da boa-fé, o mesmo ndo acontece, nao sendo possivel presu-
mir a causalidade. Em relacdo a estas ird acontecer o mesmo que a doutrina tradi-
cional entende que acontece no caso da prestagdo principal. O credor por ter a pre-
tensdo indemnizatdria tem que provar o nexo de causalidade, havendo a necessi-

dade de averiguar se h4d uma relacao de causalidade entre o facto e o dano.

7. A responsabilidade civil do Banco

Independentemente de j& termos analisado a solugdo legalmente prevista para
solucionar este tipo de questdo, parece relevante deixar uma nota sobre a responsa-

bilidade da institui¢ao bancaria.

12 Antunes Varela, Jodo de Matos; 2000; Das Obriga¢des em Geral; 10* Edi¢do; Almedina; Volume
I; pag. 880.
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HART, entre outros, refletiu sobre o sentido da responsabilidade e as diferentes
modalidades que esta poderia assumir. O Autor aponta trés, entre outras, modalida-
des que esta pode assumir: role responsibility, causal responsibility e liability res-
ponsibility''*. Em relagdo a primeira, esta trata a responsabilidade de uma determi-
nada pessoa por ocupar um determinado cargo ou posi¢ao, que, por esse simples
facto, tem determinados deveres especiais e, também como resultado dessa posicao,
pode ser responsabilizado em algumas situagdes. Noutro sentido a causal respon-
sibility, que trata a responsabiliza¢do de uma determinada pessoa que ¢ identificada
como causador de um certo ato, ato esse que pode ser causada por coisas, animais
ou fatores transcendentes ao ser humano. Ja a liability responsibility, nas palavras
de MAFALDA MIRANDA BARBOSA, “implica ja uma tomada de posi¢do acerca do
mérito da conduta, afastando-se do mecanismo caracteristico da visdo de respon-
sabilidade causal, a qual olha para a responsabilidade como o simples desenca-
dear de um efeito na realidade, ja que a pessoa, neste sentido da liability, pode vir
a ser responsavel pelos atos praticados pelos terceiros”''*. Partindo destes concei-
tos que, a grande parte das vezes, ndo podem ser considerados de forma estanque,
por se interligarem e estarem associados, ¢ necessario relacionar estes conceitos
com os conceitos tradicionalmente utilizados aquando da discussao de responsabi-
lidade.

Nao obstante partir da enunciagao de conceitos apresentada por HART, a Pro-
fessora da Escola de Coimbra vai mais longe no que concerne ao preenchimento do
conceito da role responsibility. Isto porque, ndo ¢ possivel pensar na liability res-
ponsibility, que se traduz na responsabilidade perante o outro, sem se equacionar a
responsabilidade pelo outro, isto €, a role responsibility. Mais se diga, ndo ¢ se
pode referir ou defender que a responsabilidade pelo outro resulta apenas de um
estatuto ou cargo ocupado por quem seria de responsabilizar, mas que este tipo de
responsabilidade vai mais além - e ¢, precisamente, este o ponto essencial para nds

— e que resulta do facto de se tratar de uma pessoa, de um individuo, que por o ser,

113 Miranda Barbosa, Mafalda; Do sentido da responsabilidade aos sentidos da responsabilidade:
da role responsibility a liability; a responsabilidade contratual e a responsabilidade patrimonial
114 Op. cit. pagina 15.

72



assume deveres especiais de precaugdo perante o proximo!!. Posto isto, a Autora
explica que “na concretizagdo do que é a sua role responsibility, ndo a preen-
chendo, apenas, com obrigacoes decorrentes de um acordo contratual ou de um
estatuto especial. Isso implica uma consideragdo acerca do sentido da responsabi-
lidade, a convocar afinal, o problema da fundamentacgdo do direito e da sua reali-
zagdo em concreto. E esse sentido — descoberto com apelo ético-axiolégico — que
nos permitira descobrir os sentidos da responsabilidade, ou seja, a articulag¢do en-
tre a role responsibility e a liability, com importantes consequéncias do ponto de
vista dogmatico™''S.

Ora, sdo estas notas que demonstram a importancia e a relevancia do ser hu-
mano e da vida em comunidade norteadas pelo facto de o Direito ndo poder s6 um
conjunto de normas alheio ao que o rodeia, mas também um regulador da vida em
comunidade. Até porque, ndo se pode esquecer que, a pessoa enquanto tal o é por
ndo ser indiferente as circunstancias que o envolvem e ao outro, € precisamente por
isto que o se compreende com relativa facilidade que o nosso ordenamento juridico
para além de normas reguladoras surja apresente notas de precaucio e/ou prevengao
pelo proximo. E neste sentido e com isto em mente que se pode conduzir a respon-
sabilidade a assuncdo de determinados deveres que pretendem garantir as condigdes
de vida das pessoas como um todo e evitar a consumacao do dano na esfera de
terceiros. E precisamente, neste ambito, que a role responsibility enquanto respon-
sabilidade pelo outro ganha forma, por enfatizar a possibilidade de haver uma situ-
acdo de responsabilidade decorrente da pessoa ser centro do ordenamento juridico
e, consequentemente, por sermos ser de contacto e de vivermos numa relacdo de
cuidado pelo outro, em determinadas situagdes, surgem, por essa via, determinados
deveres de trafego.

Por outro lado, importa abordar a responsabilidade contratual no sentido da

liability porquanto se enquadrar no ambito da responsabilidade aqui tratada. Neste

115 Nio é possivel equacionar-se o individuo sem que este seja considerado um ser de contacto € que
vive rodeado de diferentes sujeitos. Assim, ainda que cada um mantenha a sua individualidade e
liberdade ¢ imperativo considerar a sua existéncia como um todo e como um individuo que vive
numa sociedade.

116 Miranda Barbosa, Mafalda; Do sentido da responsabilidade aos sentidos da responsabilidade:
da role responsibility a liability,; a responsabilidade contratual e a responsabilidade patrimonial;
pag. 17
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caso, uma vez na esfera contratual, ndo estamos perante a liberdade do sujeito en-
quanto tal mas sim a sua liberdade enquanto parte contratual'!”.

Considerando a explicagcdo dada sobre o conceito de liability responsibility
supra, importa compreender como é que a mesma se coaduna com a liberdade do
sujeito perspetivado como contraente. Assim, a responsabiliza¢do do mesmo resul-
tara do principio da boa-fé, uma vez que ¢ dele que resultam as normas de conduta

que as partes t€ém de seguir e respeitar no decurso da relacio contratual, alids ainda

1118 119,120

na fase pré-contratual''®, decorrem tanto desse principio como da confianga
existente entre as partes — que ¢ demonstrada através do elo que optam por estabe-
lecer no momento em que decidem contratar. Decorre do exposto que, por um lado,
existe a role responsibility, cuja amplitude decorre da vontade das partes e da forma
como estes regulam a sua relagdo e, por outro, a liability responsibility, protege o
credor e os seus interesses de outra forma, por meio da tutela da confianca, que
existe entre as partes, procurando desse modo satisfazer o interesse do credor, que
sofre na sua esfera juridica um dana, resultante da conduta da parte com quem de-
cidiu contratar'?!. MAFALDA MIRANDA BARBOSA, neste sentido, entende que “a

responsabilidade contratual deve ser entendida, entdo, como uma forma de modi-

ficagdo objetiva da relagdo negocial previamente firmada, assumindo as vestes da

liability”',

117 Intimamente relacionado com a autonomia privada e com o disposto no artigo 405° do CC rela-
tivo a liberdade contratual das partes, que tém total liberdade para definir com quem querem con-
tratar e os moldes desse contrato.

118 Bst4 imposic¢do de conduta resulta expressamente do artigo 227° do CC, que impde as partes que
atuem de acordo com o principio da boa-fé ndo s6 na execugdo do contrato, como também nas
negociagdes contundentes a0 mesmo € apds 0 mesmo a execugdo do contrato. A violagdo deste
principio implica a responsabilizagdo do contraente, que devera compensar a outra parte pelos danos
que sofra como resultado das suas acdes.

119 Neste aspeto importa deixar uma nota relativa a obra de Carneiro da Frada, que estudou a Teoria
da Confianga e 0 modo como esta esta relacionada com a Responsabilidade Civil.

120 Confianga ¢, do ponto de vista juridico, um conceito indeterminado e cuja determinagdo nio é
facil. CARNEIRO DA FRADA explica que a dificuldade de preencher este conceito estd relacionada
com o facto de a mesma ser utilizada com intimeros significados, o que dificulta a concretizagdo da
expressao no campo legal. Contudo, ndo obstante a dificuldade em determinar o que ¢é a confianga
e a forma como esta releva no campo contratual, ndo € possivel equacionar-se uma sociedade sem
que esta ocupasse um lugar basilar e sem que a violagdo da mesma, especialmente no dmbito con-
tratual, ndo fosse tutelada.

121 Miranda Barbosa, Mafalda; Do sentido da responsabilidade aos sentidos da responsabilidade:
da role responsibility a liability; a responsabilidade contratual e a responsabilidade patrimonial,;
pag. 31

122 Ibidem.
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No seio da DSP2, temos a responsabilizagdo do Banco ou institui¢do finan-
ceira presente em diversos sentidos, sendo possivel decalcar neste caso a role res-
ponsibility, uma vez que o Banco pela posicao que ocupa pode ser responsabilizado,
até um certo ponto, onde ganha especial enfoque a comunica¢iao ao Banco do mo-
mento do ataque, por, como resultado da reparticao de riscos, ser esse 0 momento
chave para a desresponsabiliza¢do do Banco. Mais se diga, ¢ possivel também no
seio desta relacdo observar a liability responsibility, uma vez que, os deveres de
conduta das partes e a atuacdo consoante o principio da boa-fé ocupa, nesta relacao,
um lugar de destaque para que a mesma corra o melhor possivel.

Desta forma, quando esta em causa uma situagdo de phishing e/ou pharming,
a reparticao de risco relaciona-se diretamente com a liability responsibility, por esta
se prender com a tomada de posi¢do sobre o mérito da conduta do agente, por se
considerar a responsabilidade como o desencadeador de determinados efeitos na
vida, de tal modo que pode ser responsabilizado por a¢des de terceiros, como acon-
tece in casu, uma vez que o Banco ou a institui¢do financeira, podem ser responsa-
bilizados pelos danos causados por um terceiro, completamente externo a relagdo

juridica celebrada entre si e os seus Clientes, por a sua conduta merecer censura.

8. A possibilidade de compensacio por danos nio patrimoniais

Nao obstante a questao tratada se colocar no seio contratual e de haver autores
como ANTUNES VARELA que consideram que neste campo “de algum modo se com-
preende também que ele possa exigir indemniza¢do pelos danos morais que haja

99123

suportado com a falta de cumprimento”' = uma vez que a aceitagdo da mesma po-

deria por em causa a “certeza e seguranca do comércio juridico™'**

e, consequen-
temente, causar um aumento das pretensdes indemnizatorias de individuos, que
com este escudo manipulam o sistema, exagerando incomodos e preocupagdes'?.
Todavia, a posi¢do maioritaria, tanto doutrinal como jurisprudencial, atualmente,

admite compensagao por danos ndo patrimoniais no ambito de relacdes contratuais.

123 Antunes Varela, Jodo de Matos; 2000; Das Obrigacdes em Geral; 10* Edigdo; Almedina; Volume
IT; pag. 106.

124 Ibidem; pag. 106.

125 Neste sentido, vide. Antunes Varela, Jodo de Matos; Anotagdo ao Acdrddo do Supremo Tribunal
de Justica de 25 de maio de 1985 na RLJ.
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Nao se trata aqui de uma verdadeira indemniza¢do, uma vez que ndo se prende
colocar o lesado na posi¢cdo em que ele estaria se tal ndo tivesse sofrido aquele dano
na sua esfera patrimonial, o que se pretende ¢ de alguma forma conforta-lo ou co-
loca-lo numa melhor posicao.

PINTO MONTEIRO considera que o artigo 496° do CC nao se aplica somente a
casos de responsabilidade extracontratual, explicando que se esta perante um prin-
cipio de alcance geral que pela sua razdo de ser pode ser aplicado de forma analo-
gica as situacdes de responsabilidade contratual e que, consequentemente, se pode
falar na compensag¢do por danos ndo patrimoniais neste campo. O Autor apresenta
varios argumentos neste sentido; note-se, primeiramente, que o legislador nao proi-
biu a possibilidade de haver a compensacao deste tipo, no ambito tratado, a isto
acresce a possibilidade de haver a lesdo de um bem de personalidade, na execugado
do contrato, o que originaria um dano nao patrimonial que por motivo algum nao
deveria ser indemnizado, ainda que a sua génese seja um contrato'?6. Assim o Autor
disserta no sentido de “ndo sendo a falta de cumprimento do contrato que, por si
50, impoe a indemnizagdo dos danos ndo patrimoniais, essa reparagdo justificar-
se-d, porem, designadamente, quando a especial natureza das coisas o exija, ou
quando as circunstancias que acompanharam a violag¢do do contrato hajam con-
tribuido decisivamente para uma grave lesdo susceptivel de causar, segundo a ex-
periéncia da vida, danos ndo patrimoniais merecedores de tutela juridica™'?’.
Desta feita, ¢ clara, no nosso ordenamento juridico, a aceitacdo da existéncia de
uma compensacao por danos ndo patrimoniais mesmo que resulte de uma relacao
contratual entre as partes.

No seio do Direito Bancario a admissibilidade de compensagdes por danos
ndo patrimoniais ndo ¢ uma novidade. Tanto na doutrina como na jurisprudéncia,
j& se previa esta possibilidade em determinadas circunstancias que pela natureza

das coisas poderiam causar constrangimento ao Cliente do banco, como na situacao

126 Em concordincia com este Autor, Mafalda Miranda Barbosa que considera que o argumento
literal-sistematico ndo € decisorio, tanto por a interpretagdo de tipo subjetivista-historica dever ser
rejeitada como por a falta de previsao do legislador ndo ser sindnimo de proibi¢do da compensagao
em causa. A isto acrescenta a possibilidade de haver, no seio contratual, interesses que ultrapassem
a dimensdo patrimonial. Esta posicdo ¢ igualmente acolhida por Mota Pinto e Vaz Serra.

127 Pinto Monteiro, Anténio; Clausula Penal e Indemnizacdo; 1* Edi¢do; 1990; Coimbra; Edi¢des
Almedina; pag. 25

76



de haver a responsabilidade do banqueiro por movimentos ndo autorizados pelo seu
Cliente, tal como explica MENEZES CORDEIRO, sendo que ja se previa a responsa-
bilidade do banqueiro “por inclusdo de um cliente em lista de pessoas que oferecem
risco, atingindo o seu bom nome e reputagdo”'?®. Os tribunais portugueses tém, tal

como resulta do exposto, a par da indemnizagdo'

pelos danos patrimoniais sofri-
dos pelo utilizador do servigo de homebanking oferecido pelo Banco, decidido no
sentido de o utilizador lesado ser compensado pelos danos sofridos pela ndo possi-
bilidade de mobilizacdo daquele montante, ou seja, a atribuicdo de uma compensa-
¢do pelos danos ndo patrimoniais'3®. A Diretiva aqui em analise nio trata da questdo
dos danos ndo patrimoniais, deixando em aberto a possibilidade de haver ou nao
espaco para a compensagiao dos mesmos.

A compensagdo por danos ndo patrimoniais tem como fung¢ao primordial co-
locar o lesado pelos danos que sofreu, compensando-o pelo sofrimento causado;
assim, na situagdo aqui em causa, esta compensacao ganha particular importancia
quando o Banco ndo reembolsa de forma imediata 0 montante movimentado devido
a operacdo de pagamento e o Cliente fica impossibilitado de utilizar aquele valor.
A isto acrescem as situacdes em que, pela falta de capitais financeiros, fica impe-
dido de cumprir obrigacdes a que se havia proposto, seja em relagdo ao Banco ou a
terceiros.

A impossibilidade de movimentar um determinado montante - seja este ele-
vado ou ndo - pode influenciar a vida do Cliente do banco em diversos aspetos:

1131

desde o profissional ao pessoal'~'. Nao se pode deixar de ter em consideracdo que

128 Menezes Cordeiro, Antonio; Manual de Direito Bancario; 4* Edi¢do; 2012; Coimbra; Edi¢des
Almedina

129 A indemnizagdo aqui tratada € por regra o reembolso do montante mobilizado na operagdo de
pagamento ndo autorizada ou incorretamente realizada, acrescida do valor dos juros calculados a
taxa legal desde o momento em que existiu essa operagdo até a decisao judicial.

130 A titulo de exemplo a decisdo do Ac. do Supremo Tribunal de Justica de 18 de Dezembro de
2013. Neste Ac. houve a confirmagdo da decisdo da Relagdo em atribuir uma compensagao por
danos nao patrimoniais ainda que o montante da mesma tenha sido reduzido.

131 No caso julgado no Ac. do Tribunal da Relagdo de Guimaraes de 30 de Maio de 2013, a Autora,
que tinha passado um cheque num determinado valor, sofreu um ataque de phishing perdendo cerca
de 10 000€, pelo que quando o cheque ia ser descontado tal ndo foi possivel por ndo ter cobertura.
Como resultado, o seu nome foi colocado na lista de utilizadores de risco apds o seu nome ter sido
comunicado ao Banco de Portugal. Consequentemente e por ter que informar os clientes de que nao
podia cumprir as obrigagdes que havia acordado, perdeu alguns dos maiores clientes resultado na

diminuigdo abrupta de lucros e, como resultado, na perda de qualidade de vida.

71



a falta de meios pode pdr em causa o negdcio do titular da conta, que fica impossi-
bilitado de cumprir as suas obrigagdes perante os seus clientes, o que em ultimo
ratio pode resultar na perda destes.

Na sequéncia do exposto t€ém-se que a compensacao por danos nio patrimo-
niais nos casos sub judice € mais do que justa, pela influéncia que a impossibilidade
de mobilizagdo de fundos pode ter no quotidiano de quem ¢ lesado e pelo softi-

mento que tal pode causar, a par das perturbagdes emocionais que pode causar.

9. O Banco e o dever de informacao

Finda esta andlise sobre a responsabilidade do Banco, resta abordar um im-
portante topico quando se trata a responsabilidade do Banco ou de instituicao fi-
nanceiras ¢ a sua relagao o Cliente — o dever de informagao.

Como vimos supra, o dever de informagao do Banco e a sua concretizacdo ¢
essencial no ambito da relagdo bancéria e, muitas das vezes, a responsabilizagdo do
Banco resulta da violagdo deste dever.

O nosso legislador prevé, no numero 2, artigo 485° do CC, a possibilidade de
quem tem o dever juridico de dar conselhos, recomendacdes ou informagdes ser
responsabilizado pelos danos causados pela mé prestacdo de conselhos, recomen-
dagdes ou informacgdes ou pela falta do mesmo. Assim, quer se esteja no ambito de
contratual ou ndo, a ma prestagdo de conselhos, recomendacgdes ou informagdes,
quando desta resultem danos, pode originar uma situagao de responsabilidade, uma
vez que o legislador enquadrou este tipo de situagdes na responsabilidade por factos
ilicitos'32,

Posto isto, importa abordar as diferentes situagdes em que pode existir a par-
tilha de informagdes. LORENZ, tal com explica SINDE MONTEIRO, apresenta uma
divisdo das diferentes situagdes me que estas podem ser prestadas. Destarte, o Autor

aponta como primeira situagdo aquela em que a informagao ¢ dada no cumprimento

Por outro lado, no Ac. do Tribunal da Relagdo de Lisboa de 6 de novembro de 2018, por falta de
meios o Autor da agdo ndo pode pagar ao empreiteiro que estd a construir em sua casa entrando em
incumprimento.

132 Note-se, todavia, que o legislador procurou acautelar casos como este sem que, no entanto, se
entrasse num extremismo tal que as pessoas tivessem medo de dar conselhos, recomendagdes ou
informagoes por poderem ser responsabilizados.
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de um contrato, cuja prestacdo principal ¢ precisamente a de informar. Situacao
diferente ¢ aquela em que a informacao ¢ prestada no seio de uma relagdo negocial
que jé existe entre as partes, mas cujo objeto da mesma néo ¢ a prestagdo de infor-
magdes'3? mas que para que haja a correta execugdo do mesmo ¢é necessario que
tais informagdes sejam partilhadas entre as partes, sendo que isto pode acontecer
tanto durante a execu¢do do contrato como antes € apos a mesma. A terceira situa-
¢do equacionada prevé que esta partilha de informagdes se prende com as informa-
¢oes prestada no momento da preparagdo do contrato, seja esta dada por uma das
partes ou por um terceiro.

Desta forma, importa esclarecer que se por um lado o legislador ndo preten-
deu com este artigo responsabilizar individuos que, em boa-fé¢ e sem qualquer in-
tensdo oportunista, ddo informagdes, conselhos e/ou recomendagdes a terceiros, por
outro lado teve a clara intencao de proteger aqueles que recebem informacgdes erra-
das e, consequentemente, sofrem um dano na sua esfera juridica de pessoas com
responsabilidade de as dar. E precisamente est4 a situagdo dos Bancos ou instituigdo
financeiras, na pessoa dos seus colaboradores, sobre 0s quais recai o onus de prestar
todas as informacgdes necessarias para que os Clientes do Banco possam utilizar os
servigos, entre os quais o de homebanking, da forma mais segura possivel.

Note-se, todavia, que a relacdo que Cliente do Banco tem com o gestor de
conta ou o trabalhador do balcdo onde normalmente se dirige tem vindo a sofrer
alteracdes, especialmente desde que houve a crise do BPN (Banco Portugués de
Negocios, S.A.) e, mais tarde, do BES (Banco Espirito Santo, S.A.). A rutura destes
Bancos, em Portugal, causou um desconforto e o aumento da desconfianca nas ins-
tituigdes bancarias, que até entdo eram vistas como institui¢des totalmente seguras,
de tal forma que muitos dos Clientes dos Bancos confiavam e aplicavam o seu di-
nheiro sem fazer qualquer tipo de questdo, desde que o funcionario de sua confianga
do Banco dissesse que 0 mesmo era um investimento seguro.

Atualmente, houve uma alteragdo no paradigma em duas medidas: em pri-

meiro lugar ja ndo existe a mesma relagdo de confianga que existia antes e, em

133 “Incluem-se aqui os casos, muito importantes na vida didria, de informacées bancdrias forneci-
das a clientes, a pedido destes” (in Responsabilidade por Recomendagdes, Conselhos ou Infor-
magdes).
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segundo lugar, os Clientes sdo cada vez mais atentos e informados com a forma de
aplica¢do do dinheiro que tém depositado no Banco.

Daqui resulta, que os Clientes dos Bancos colocam, hoje em dia, mais ques-
toes do que aquelas que colocavam e, portanto, sdo muito mais exigentes em relacao
as informagdes que lhe sdo prestadas — o que reforca a necessidade de o Banco
cumprir o dever de informacao que sobre si impende da melhor forma possivel, sob
pena de ser responsabilizado por uma falha no cumprimento deste.

Para além desta alteragdo importa que, no ambito do Direito Bancario, o dever
de informacdo tem varias vias, uma vez que, ndo cabe apenas ao Banco prestar
informagdes corretas ao seu cliente ¢ também necessario que o cliente informe, na
medida do necessario o Banco com quem contrata; nas palavras de Menezes Cor-
deiro, o direito bancario é um direito de informagdes.

O mesmo Autor considera que o dever de informar pode configurar tanto um
dever principal como um secundario ou um dever acessorio de conduta, mobili-
zando um critério de inser¢ao no vinculo.

Deste modo ¢ necessario analisar o contrato realizado entre as partes, bem
como a informag¢do que foi prestada, de forma a compreender-se em que tipo de
dever é que aquela prestagdo de informacio se insere. E facil entender-se que a
duvida se coloca, principalmente, entre saber se aquela informagao foi dada devido
a uma cldusula contratual, acordada pelas partes, falando-se assim de um dever de
prestacdo secundario ou se por outro lado, aquela informag¢ao ou aconselhamento ¢é

uma mera decorréncia do principio da boa-fé!3

€, consequente, se estamos perante
um dever acessorio de conduta.

Daqui decorre que a classificagdo do dever de informar como uma prestacao
secundaria ou um dever acessorio de conduta depende do caso concreto que esta-
mos a analisar. Enquanto o Tribunal da Relag¢do do Porto se pronunciou no sentido

de se tratar de um “dever de conduta secundario de prestagdo e ndo um simples

dever assessorio, ainda que funcionalizado a prestagdo principal ”'*.

134 O cliente tem que ser devidamente informado pelo seu gestor de conta, € em consonincia com
os seus niveis de conhecimentos na area, acerca dos movimentos ou investimentos que sejam feitos,
de modo a tomar uma decisdo consciente e ponderada; a questao que se coloca ¢é a de saber se aquela
informag@o em particular se insere no contrato realizado pelas partes ou se, pelo contrario, se trata
de uma imposig¢do da boa fé.

135 Cf. Ac. do Tribunal da Relagdo do Porto de 15 de Novembro de 2018.
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Recordo que na dtica apresentada de Sinde Monteiro ndo falamos aqui de
deveres principais ou acessorios, uma vez que estamos no seio de uma relagao cor-
rente de negocios - ou seja, numa relacdo obrigacional sem deveres de prestacao
primarios.

Destarte como se vé, a forma como o pode ser responsabilizado numa situa-
¢ao de falha na prestagdo do dever de informagdo poderia ser equacionada de dife-
rente forma se for configurada como um depdsito irregular ou se for tratada como
uma relagdo sem dever de prestacdo primario. Nao obstante, Sinde Monteiro con-
sidera que no que diz respeito as relagdes Banco/Cliente “a solug¢do ndo deve ser
diferente daquela a que se chegaria com um enquadramento técnico diferente: a
de um “contrato bancario geral”, que, como contrato-quadro, estabeleceria as ba-
ses da relagdo juridica duradoura entre as partes”'3°.

Desta feita, a responsabilizagdo do Banco pela violagdo do dever de informa-
¢do ndo deve mobilizar o previsto no numero 2 artigo 485° do CC, que configura
um caso especial de ilicitude por ndo haver qualquer dever geral de informacgao por
parte do Banco, uma vez que esta ndo ¢ a prestacao primaria do contrato celebrado,

nem ¢ para tal que o Banco ¢ contratado pelo seu Cliente!3’

, portanto, seguindo essa
linha, a violacdo do dever de informagao por parte do Banco ndo pode ser inserida
no previsto no artigo 485°, nimero 2 mas sim no numero 1, ndo havendo, conse-
quentemente, uma situagdo especial de ilicitude e, consequentemente, para que haja
a responsabilidade do Banco serd necessario demonstrar todos os requisitos da res-
ponsabilidade civil, com exce¢do da culpa, que, por estarmos no dmbito contratual

SC€ presume.

136 Op. citado Responsabilidade por Conselhos, Recomendagdes ou Informagdes, pag. 530.
137 Neste sentido, vide Manual de Direito Bancario, pagina 401 e seguintes.
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Conclusao

Os Bancos e outras institui¢des financeiras ocupam um lugar primordial na
nossa sociedade e garantem, em grande medida, o bom funcionamento da economia
dos paises, sejam eles desenvolvidos ou ndo, inseridos numa economia global. Por
outro lado, a evolugdo tecnologica a que temos assistido t€ém repercussdes em todos
os campos da vida quotidiana e, portanto, como nao poderia deixar de ser, implicou
a alteragdo no modo de funcionamento dos Bancos, que foram obrigados a adaptar-
-se a uma sociedade e, em especial, a uma geragdo habituada a viver com o mundo
nas mdos, porquanto através dos telemoveis e/ou computadores tem acesso ao que
pretendem.

Perante esta nova realidade e evolucao constante ¢ face a nova forma de con-
tratar dos Banco, o legislador europeu foi obrigado a encontrar uma solugao legal
que, ndo s6 defendesse os consumidores, como também tutelasse da melhor forma
possivel os interesses econdmicos, porquanto se os utilizadores do servigo ofere-
cido pelo Banco ndo se sentissem seguros € ndo confiassem que o seu dinheiro
estaria seguro no mesmo tal poderia resultar numa rutura do sistema bancario.

Neste sentido, com objetivo de tutelar esta relagdo bem como de assegurar
uma solu¢do homogénea para questdes deste tipo no seio da Unido Europeia, sur-
giram, apos a regulamentagao dos sistemas de pagamento per si, as Diretivas Rela-
tivas a responsabilidade das institui¢cdes financeiras bem como dos clientes em caso
de se verificar uma operagao ndo autorizada ou fraudulenta.

Sucede que a solucdo apresentada ndo ¢ isenta de criticas e a meu ver conta
com um excesso de paternalismo do legislador europeu, que regulou do mesmo
modo duas situagdes manifestamente distintas e cuja distingdo ¢ essencial no am-
bito da responsabilidade e da reparticdo da mesma.

Antes demais, uma nota para a importancia da conduta do lesado para a con-
tribui¢do do dano na sua esfera patrimonial, uma vez que ha situagcdes em que € o
proprio que concede o acesso a conta de homebanking. A conduta do lesado ocupa
um lugar essencial nos casos aqui tratados.

Vejamos: numa situacao de phishing o lesado contribui ativamente para que

o dano se verifique na sua esfera. Mais, o agente necessita que o lesado contribua

82



para que o dano se efetive. Por outro lado, ainda que se diga que o utilizador ¢
enganado pela aparéncia do e-mail e ou site, a verdade ¢ que utilizador ¢ informado
desde o momento da subscri¢do do servigo que tal pode acontecer e o que fazer caso
tal suceda, como por exemplo alertando para o facto de o banco nunca exigir todas
as coordenadas, ndo colhe, portanto, a posicao muitas vezes defendida nos nossos
Tribunais, no sentido de que uma situagao dessas ndo configura negligéncia gros-
seira, o que pode, em ultima instancia, resultar na desresponsabiliza¢do do Banco.

Situagdo manifestamente diferente €, como se viu, o pharming, cujo grau de
sofisticacdo ¢ de tal modo elevado que até o utilizador mais atento, cuidadoso e
diligente pode ser vitima de um ataque destes sem que tenha sequer nog¢ao daquilo
que esta a acontecer.

Ora, daqui resulta que a responsabilidade do Banco numa e noutra situag@o
deve ser avaliada de forma diferente e que os critérios a aplicar num e outro caso
nao podem ser os mesmos.

A isto acresce o facto de, por ser uma situagdo relativamente recente, nao
obstante a regularidade com que sucede, os conceitos ainda ndo sdo, por vezes, cor-
retamente aplicados, o que pode originar decisdes que partem de pressupostos er-
roéneos e que, por regra, prejudicam o Banco. O que se torna mais dificil por, tra-
tando-se de uma area em constante desenvolvimento, haver, também no que aos
ataques e a0 modo como eles sdo realizados, uma evolugdo (quase) diaria — um
exemplo disto ¢ a terceira modalidade de fraude.

Posto isto, o que parece necessario para que a intencao legislativa seja cum-
prida devidamente ¢ a avaliacdo da conduta do lesado, de forma a perceber se este
contribuiu ou ndo para o dano que sofreu e mais importante avaliar a sua conduta
em comparagao com a conduta que o Homem médio teria, pois s6 assim ¢ possivel
haver a correta responsabilizagdo do Banco.

Por fim, uma nota para a divisdo do dnus probatorio e para a dificil prova que
recai sobre o Banco ou instituicdo financeira sobre quem recai a obrigacao de de-
monstrar que o seu Cliente ndo cumpriu com todos os deveres que resultam do
contrato de homebanking celebrado entre as partes.

De tudo isto resulta que dificilmente o Banco consegue afastar a sua respon-

sabilidade, ndo s6 pela dificuldade probatdria que impende sobre este, como pela
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forma como os Tribunais portugueses aplicam a legislagdo europeia, que tendenci-

almente, protege mais o utilizador que o Banco.
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