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Resumo

Este relatério documenta o trabalho realizado pelo aluno Ricardo Filipe Reis Simdes,
no dmbito de Estagio em Engenharia de Software do Departamento de Engenharia
Informatica da Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra.
Neste estagio, intitulado Cyber Security From Social Media, o objetivo foi criar um
conjunto de coletores automatizados de informac3o proveniente dos média sociais,
por forma a alimentar a plataforma de Cyber Security Intelligence da Dognadis, o
Portolan. Os coletores estdo munidos de capacidades de pré-processamento, como
extracdo de expressdes regulares e analise textual, esta dltima feita por uma fer-
ramenta externa & empresa. Foi também trabalho do estagiario a criacdo de uma
interface de utilizador para configuracio desses coletores e visualizacdo dos dados
extraidos. Neste relatério encontra-se descrita cada fase do projeto, desde o pla-
neamento a especificacdo da implementacio, passando pelo estudo do estado da
arte com a anélise de ferramentas concorrentes ferramentas de suporte ao desen-
volvimento e pela especificacdo de requisitos que se pretende que aplicacio final
cumpra. Termina com as conclusdes sobre o trabalho realizado e desenvolvimentos
futuros.
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Anonymous Anonymous é uma rede internacional de entidades activistas e hack-
tivistas..

Autenticacdo Basica Autenticacdo basica € um método de autenticacdo em que
o nome de utilizador e a palavra passe sdo passadas através da rede de forma
n3o encriptada.

Autenticagcdo Digest Autenticacdo diget € um método de autenticacdo em que é
aplicada uma hash a um conjunto de argumentos, incluindo nome de utilizador
e a palavra passe.

Bot Aplicac3o cujo objetivo é realizar operacdes de forma repetitiva, substituindo
um humano. O ambito deste estafio engloba varios bots, desde os crawlers aos
bots que recolhem dados de servidores IRC, incluindo ainda os responsaveis
pela extracdo de padrdes da informacdo.

Botnet uma botnet consiste numa rede de computadores interligados que execu-
tam tarefas em simultdneo e de forma repetitiva. No contexto da Seguranca
Cibernética, as botnets sdo muitas das vezes utilizadas com objetivos cri-
minosos, com por exemplo ataques DDOS. Ainda neste contexto, esta rede
é geralmente formada por computadores de utilizadores comuns, que foram
infetados com virus que permitem aos criminosos controla-los remotamente.

Callback Callback &€ uma rotina que é passada como argumento noutra rotina,
sendo esperado que esta Gltima execute a primeira a qualquer momento no
tempo que lhe seja conveniente..

CSS (CSS é uma linguagem usada para descrever a apresentacdo de um documento
HTML (ou XML).

Dark Web Subconjunto da Deep Web. Consequetemente também n3o é indexado
pelos motores de busca padrdo e que ndo se consegue aceder da forma tradi-
cional. Encontra-se constantemente associada a atividades criminosas, como
por exemplo trafico de droga e pornografia infantil.

DDOS Um ataque distribuido de negagio de servico (em inglés, distributed denial
of service (DDOS)) representa uma tentativa de tornar um servigo indisponi-
vel, sobrecarregando-o com trafego proveniente de varias fontes. , 11

Deep Web Contetado da World Wide Web que n3o é indexado pelos motores de
busca padrio.

11
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Drill-down Drill-down consiste no processo de visualizar informac3o de forma mais
detalhada, com foco em algo especifico.

Expressdo Regular Uma expressdo regular ou regex &€ uma sequéncia de carac-
teres que define um padrdo de procura. S3o usadas para encontrar carac-
teres,palavras ou padrbes de caracteres. Para criar uma expressdo regular é
necessario usar uma linguagem formal especifica que ird depois ser interpre-
tada e usada para examinar texto e identificar partes como as que ja foram
mencionadas..

Framework Uma framework € um ambiente de software reutilizavel que atua como
uma plataforma facilitadora do desenvolvimento de aplicacdes, produtos ou
solucdes..

Hacktivismo Hacktivismo é o ato de piratear ou invadir um sistema computacional
com finalidades politicas ou sociais..

Hacktivista Individuo que realiza actos de hacktivismo..

Handler Rotina que executa assincronamente como resposta a um evento. Um
evento pode ser o pressionar de uma tecla, clique do rato, rececio de dados,
entre varias outras coisas..

If-Modified-Since O cabecalho If-Modified-Since usado nos pedidos HTTP(s) &
usado como um método condicional: se a pagina pedida n3o tiver sido modi-
ficada desde a data definida neste campo, a mesma n3o sera devolvida, sendo
devolvido erro 304..

Imageboard Tipo de férum em que o conteido das mensagens é maioritariamente
imagens.

JSON JSON é uma sintaxe usada para armazenamento e troca de dados..

Message Broker Um Message Broker é um programa intermediario que traduz
uma mensagem do formato do remetente para o formato do recetor..

Modal O Modal é uma caixa de didlogo ou pop-up que é exibida sobre da pagina
atual..

Polling Fazer polling refere-se a pedir ativamente o estado de um dispositivo ex-
terno por parte de um programa cliente..

Proxy Um Proxy é uma maquina que atua como um intermediario para os pedidos
que um cliente faz a um servidor.

Token de Acesso Um Token de Acesso é uma credencial, representada sob a forma
de uma cadeia de caracteres, usada para ceder a recursos protegidos. Ge-
ralmente tem associados um conjunto de permissdes de acesso e tempo de
expiragdo..

12
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Trigger Um trigger é c6digo que é executado automaticamente ou disparado quando
certos eventos ocorrem numa tabela ou vista de uma base de dados..

WHATWG A WHATWG é uma comunidade de pessoas interessadas na evolu¢do
da Web, em particular HTML e APIs.

XPath XPath é usado para navegar através dos elementos e atributos de um do-
cumento XML.

13
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Tabela de Acréonimos

API Application Programming Interface

BSD Berkeley Software Distribution

CSS Cascading Style Sheets

CPU Central Processing Unit

DDOS Distributed Denial of Service

FTP File Transfer Protocol

HTML Hyper Text Markup Language

HTTP Hypertext Transfer Protocol

IP Internet Protocol

IRC Internet Relay Chat

JSON JavaScript Object Notation

ORM Object-Relational Mapping

MIT Massachusetts Institute of Technology
OSINT Open Source Intelligence

REST Representational State Transfer

SVG Scalable Vector Graphics

URL Uniform Resource Locator

WHATWG Web Hypertext Application Technology Working Group
XHTML EXtensible HyperText Markup Language

XML eXtensible Markup Language
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Capitulo 1

Introducao

Este documento constitui o relatério de Estagio em Engenharia de Software do
Departamento de Engenharia Informatica da Universidade de Coimbra, levado a
cabo pelo aluno Ricardo Filipe Reis Simdes. Este estagio teve a duragdo prevista
de dois semestres. No primeiro foram feitos o planeamento, o estudo do estado da
arte, a especificacdo dos requisitos e o desenho da arquitetura a desenvolver. O
segundo semestre consistiu na implementacdo do sistema desenhado.

Posto isto, este documento serve também para reunir todo o trabalho elaborado ao
longo do estagio.

1.1 Ambito

O termo OSINT (sigla para Open Source Intelligence, em portugués pode ser tradu-
zido para Inteligéncia a partir de Fontes Abertas) refere-se a capacidade de perceber
informac3o extraida de fontes publicas, como por exemplo jornais, revistas e a inter-
net e guarda-la como conhecimento para ser aplicado em determinados ambientes
ou contextos[1] e para ser usado para tragar cursos de a¢do.Contudo, n3o se ob-
tém esta capacidade diretamente da extracdo da informacdo. O processo envolve
também o processamento, analise e apresentacio da informacdo. O resultado final
serad bastante atil, pois permitira identificar potenciais ameacas que possam estar
presentes nos média sociais. Um exemplo seria um simples post na pagina de Fa-
cebook de um grupo de hacktivistas anunciando algum tipo de ataque cibernético
contra as infraestruturas de uma empresa. Além da utilizac3o imediata da informa-
c3o recolhida esta pode mais tarde ser usada para fazer analises preditivas, isto &,
tentar prever acontecimentos futuros com base no passado.

Com o crescimento massivo das média sociais torna-se essencial a sua utilizacdo
como fonte de informacdo. E imperativo o desenvolvimento de sistemas que per-
mitam efetuar todo o processo referido com base em informac3o proveniente deste
tipo de fontes, para apoio a decisdo orientada a Seguranca Cibernética. A este tipo
de inteligéncia chama-se Cyber Security Intelligence (em portugués, Inteligéncia de
Seguranca Cibernética) e é o centro do 4mbito deste estagio.
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1.2 Objetivos

Este estagio encontra-se integrado no projeto Portolan, que é um produto desen-
volvido pela Dognadis. O Portolan é uma plataforma de Inteligéncia de Seguranca
Cibernética focada nas necessidades de resposta a incidentes. Este possui um con-
junto de bots que recolhem informac3o das mais diversas fontes, classificando-a de
acordo com uma taxonomia especifica definida por um consércio europeu de equi-
pas de resposta a Incidentes. Esta informacdo é posteriormente tratada de modo a
ser enriquecida. Apds o enriquecimento é analisada de acordo com os pardmetros
definidos pela organizacdo, podendo despoletar alertas, alimentar outros sistemas
ou simplesmente ser guardada para pesquisas futuras. A informacdo armazenada
é depois utilizada pelas equipas de resposta e seus operadores no trabalho diario.
Originalmente o Portolan incidiu essencialmente sobre informa¢do de ativos de re-
des, procurando detetar ameacas e correlacionar informac3o transiente, cuja perda,
pode dificultar a investigacdo pelas equipas, em fases mais adiantadas do incidente.
De momento, a plataforma encontra-se a ser expandida, n3o sé para suportar um
conjunto cada vez mais vasto de fontes externas de informacdo de ameacas mas
também para realizar a ponte entre a informacio existente fora do perimetro da
organizac3o para a informacdo gerada pelos seus ativos. A expansdo do Portolan
tem sido feita ndo sé ao nivel da correlacdo entre informac3o interna e externa, mas
também através do alargamento da informac3o recolhida. Com este altimo objetivo
em mente tém sido implementados mecanismos de detecdo de novas vulnerabilida-
des, fugas de informacdo ou no dmbito do presente trabalho, recolha e tratamento
de informacdo proveniente dos média sociais.

Assim sendo, o objetivo do estagio passa por desenvolver um conjunto de cole-
tores de informac3o, para o Portolan, de diferentes média sociais, nomeadamente
Facebook, Twitter, Reddit, 4chan e canais IRC para alimentarem a plataforma de
Inteligéncia Cibernética da Dognaedis. O processo comeca com a recolha dos dados,
através das Interfaces de Programac&o de Aplicagdes (cujo acrénimo é APl e provém
do inglés Application Programming Interface) das fontes, de crawling ou bots In-
ternet Relay Chat (IRC), passando depois pela fase de processamento e terminando
na base de dados do Portolan. Depois da extrac3o é feito um processamento com
vista a filtragem e retencio de informac3o que possa ser importante. Este proces-
samento pode ser feito de duas formas distintas: extracdo de expressées regulares e
processamento de linguagem natural (esta ltima feita com recurso a ferramentas
externas & empresa). Esta filtragem é importante, pois s3o extraidas quantidades
massivas de informac3o, sendo que nem toda é importante e apenas iria tirar o foco
aos responsaveis por analisar a informac3o final.

Para ajudar na configuracio dos bots sera criada uma interface grafica de utilizador
de BackOffice. Ainda dentro das interfaces serdo criados widgets, tabelas, matrizes
e grafos. Acrescenta-se ainda uma interface para analise e classificagdo manual de
eventos.

O Portolan permite assim agilizar e tornar mais rapido um processo que seria muito
demorado se fosse realizado por pessoas.

1.3 Entidade Acolhedora

A Dognzadis € uma spinoff da area de seguranca de informacio e foi criada por
investigadores do CERT-IPN e Universidade de Coimbra. A equipa criou, previ-
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amente, no Instituto Pedro Nunes, o CERT-IPN, uma CSIRT(Computer Security
Incident Response Team), equipa que esteve em atividade durante 5 anos. Devido
ao aumento de sucesso e feedback positivo vindo tanto do sector privados como de
organizacdes governamentais, a Dognadis lancou-se como companhia privada.

A Dognedis é certificada pela ISO/IEC 27001 - Sistema de Gest3o da Seguranca de
Informac3o, cujo objetivo é estabelecer um esquema eficaz de lidar com informaco,
consolidando um conjunto de praticas eficazes de gestdo de seguranca de informa-
¢do. Importa mencionar que a ISO/IEC 27001 é atualmente a maior referéncia
nacional e internacional no que diz respeito a Gest3o de Secugranca de Informagio
e todo o espetro de atividade da Dognadis esta certificado.

Lancou um produto inovador, o CodeV, que tem a capacidade detetar problemas
de seguranca em software e que recebeu uma distincio por parte da Gartner.

A empresa tem clientes nos sectores Financeiro, Telecomunicacdes, Governo e De-
fesa. Disponibiliza ainda um conjunto de servicos: Suporte a3 Continuidade de
Negécio, Auditoria e Consultoria de Seguranca para Infraestruturas e Software e
Desenho e Gestdo de Redes.

A Dognzadis esta sedeada em Coimbra e tem uma subsidiaria no Reino Unido. Em
Marco de 2016 passou a integrar o grupo Prosegur.

1.4 Estrutura do Documento

Este relatério de estagio encontra-se divido em sete capitulos distintos.

O primeiro capitulo representa a introducio ao projeto e & tematica que lhe é adja-
cente. E apresentado o ambito e objetivos do projeto para enquadrar o leitor com
o mesmo. E ainda apresentada a entidade acolhedora.

No segundo capitulo é apresentado o planeamento das tarefas realizadas ao longo
do primeiro semestre. E também referida a metodologia seguida bem como a ana-
lise de riscos e respetivo plano de mitigac3o.

O terceiro capitulo corresponde ao estudo do estado da arte. Comeca por descre-
ver o conceito de Cyber Intelligence e a framework OAuth 2, seguidos das varias
fontes de informac3o que irdo ser utilizadas. De seguida apresentam-se platafor-
mas semelhantes ao sistema que foi desenvolvido e comparacdo com o Portolan.
Posteriormente apresentou-se o levantamento feito sobre ferramentas utilizadas no
desenvolvimento. Por fim foi feita um sintese e escolha final das ferramentas.

No quarto capitulo s3o especificados os requisitos funcionais, requisitos de qualidade
e restrices do trabalho desenvolvido.

O quinto capitulo é apresentado o Portolan e o trabalho desenvolvido.

O sexto capitulo é onde se apresenta a validagdo dos requisitos funcionais e n3o
funcionais.

O sétimo e ltimo capitulo apresenta as conclusdes e os desenvolvimentos futuros.
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Capitulo 2

Planeamento

Neste capitulo sera apresentado o planeamento do trabalho a realizar ao longo do
ano, a metodologia de trabalho e a analise de riscos associados ao projeto. Serdo
ainda apresentados os métodos e abordagens usados na realizacdo do planeamento.

2.1 Primeiro Semestre

A Tabela 2.1 apresenta o planeamento para o primeiro semestre efetuado no inicio
do estagio. E acompanhada do diagrama de Gantt presente na Figura 2.1.

Fase Data de Inicio Data de Fim
Planeamento de Atividades 15-09-2015 21-09-2015
Estado da arte 22-09-2015 16-11-2015
Estudo de ferramentas semelhantes  22-09-2015 05-10-2015
Estudo sobre fontes de informagdo  06-10-2015 19-10-2015
Estudo sobre ferramentas a utilizar  20-10-2015 16-11-2015
Especificacdo de Requisitos 17-11-2015 14-12-2015
Requisitos Funcionais 17-11-2015 26-11-2015
Requisitos Ndo Funcionais 27-11-2015 10-12-2015
Restricdes 11-12-2015 14-12-2015
Estudo do Portolan 15-12-2015 18-12-2015
Elaboracdo do relatério 05-10-2015 22-01-2016

Tabela 2.1: Planeamento do primeiro semestre

2.2 Segundo Semestre

Nesta seccdo serdo apresentados o Work Breakdown Structure, a estimacio de
tarefas e a abordagem Bottom-up que serdo usados para elaborar o planeamento
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Figura 2.1: Diagrama de Gantt relativo ao primeiro semestre

do segundo semestre.

Sera ainda apresentado o resultado final do planeamento.

O planeamento realizado nesta sec¢do teve em conta a fase de transi¢cdo do primeiro
para o segundo semestre, com o objetivo de levar a solu¢io a desenvolver ao encontro
das necessidades de estagio.

2.2.1 Work Breakdown Structure

O Work Breakdown Structure[2] (WBS) consiste no processo de divisdo das tarefas
mais complexas de um projeto em tarefas mais simples, faceis de gerir e de estimar
o esforco necessario par a sua realizagdo. No entanto existem regras a ser usadas
para determinar as tarefas mais pequenas. Uma das regras usadas é a regra 8/80.
Esta implica que nenhuma tarefa demore menos de 8 horas nem mais que 80 horas
de trabalho.

Existem varias formas de apresentar um WBS, deste estruturas em forma de arvore
a listas e tabelas.

2.2.2 Estimacao das Tarefas

para estimar o esforco necessario para cada tarefa foi usado o método Estimativa
de Trés Pontos[3], em que a cada tarefa so atribuidos trés valores de esforco:

Mais Provavel Se tudo correr como esperado
Melhor Caso Se tudo correr bem
Pior Caso Se tudo correr mal

Obtidos estes valores para cada tarefa calcula-se o valor esperados de esforco através
da seguinte férmula:
(MelhorCaso + (4 * CasoMaisProvavel) + PiorCaso) / 6

2.2.3 Estimativa de Baixo para Cima

para o desenvolvimento do planeamento foi seguida a abordagem Estimativa de
Baixo para Cima[3]. esta abordagem consistem em criar o WBS, estimar cada
tarefa usando a Estimativa a Trés Pontos e somar as estimativas para se obter o
esforco total.

Esta abordagem possui seis passos fundamentais:

1. Selecionar estimador/equipa de estimac3o (estagiario)
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2. Obter todos os artefactos relevantes da aplicagdo a ser estimada (arquitetura
de alto nivel, requisitos e tecnologias adaptadas)

had

Criar o WBS

Estimar cada tarefa com a Estimativa de Trés Pontos

»

5. Calcular o esforco estimado de todo o projeto

6. Refinar as estimativas, caso necessario

2.2.4 Processo de Estimacio

Nesta seccio sera apresentado o processo de estimac3o do esforco necessario que
comeca na criacdo do WBS, cujo se apresenta abaixo sob a forma de uma lista.
Este foi baseado na lista de requisitos funcionais iniciais, sendo que a lista final e
mais detalhada de requisitos apresenta-se no anexo A.1.

1. Planeamento do Segundo Semestre
2. Definicdo do Modelo de Dados
3. Implementac3o do bot do Facebook

3.1. Implementacdo do crawler

3.1.1. Extrair Informagdo de um Utilizador
3.1.2. Extrair Informacdo de Amizade

3.2. Implementac3o da extrac3do de informacdo através da API
4. Implementacdo do bot do Twitter

4.1. Implementacdo do crawler
4.2. Implementacdo da extracdo de informacdo através da REST API

4.3. Implementacdo da extracdo de informagdo através da Streaming API
5. Implementacio do bot do Reddit

5.1. Monitorizacido de um Subreddit
5.2. Monitorizacdo de uma Thread

5.3. Monitorizacdo de um utilizador
6. Implementacdo do bot do 4Chan

6.1. Monitorizacdo de um Board

6.2. Monitorizacdo de uma Thread
7. Implementac3o do bot do IRC

7.1. Monitorizacdo das mensagens trocadas no canal
7.2. Extracdo da informacdo sobre um utilizador

7.3. Monitorizacdo das a¢bes de um canal

8. Implementacio do bot extrator de expressdes regulares
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9. Implementacdo do bot de analise de texto
10. Implementacdo da interface de configuracdo dos bots

10.1. Gerar Interface de Criacdo
10.2. Gerar Interface de Edic3o

11. Implementac3o da interface de Classificagdo Manual de Dados
12. Validacdo dos Requisitos Nao-Funcionais

12.1. Validar Manutenéncia
12.2. Validar Usabilidade
12.3. Validar Seguranca
12.4. Validar Desempenho
12.5. Validar Escalabilidade

13. Elaboracido do documento final

De seguida foi feita a estimagdo de cada tarefa usando o ja mencionado método
Estimac3do a Trés Pontos. O resultado apresenta-se na tabela 2.2.

2.2.5 Resultado Final

O resultado final é apresentado na tabela 2.3, acompanhada pela presente na figura
2.2.
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Tarefas Melhor Caso Caso Mais Provavel Pior Caso Caso Expectado

1 2 3 4 3,00
2 1 2 3 2,00
3.1.1 10 13 16 15,00
3.1.2 1 2 4 2,17
3.2 2 3 4 3,00
4.1 2 3 4 3,00
4.2 3 5 7 5,00
43 1 2 3 2,00
51 3 4 5 4,00
5.2 05 1 2 1,08
53 1 2 3 2,00
6.1 2 3 4 3,00
6.2 0,5 1 2 1,08
7.1 2 3 4 3,00
7.2 0,5 1 2 1,08
7.3 05 1 2 1,08
8 2 3 5 3,17
9 2 3 5 3,17
10.1 5 7 10 7,17
10.2 1 2 5 2,33
11 1 3 5 3,00
121 1 2 3 2,00
12.2 1 2 3 2,00
12.3 1 2 3 2,00
12.4 3 5 8 517
12.5 3 5 8 517
13 10 15 20 15,00
SOMA 62 98 144 102

Tabela 2.2: Tabela do esforco geral do segundo semestre
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Tarefa Data de inicio Data de fim Duracdo

1 08-02-2016 11-02-2016 3
2 12-02-2016 15-02-2016 2
3 16-02-2016 10-03-2016 18
31 16-02-2016 07-03-2016 15
311 16-02-2016 03-03-2016 13
3.1.2 04-03-2016 07-03-2016 2
3.2 08-03-2016 10-03-2016 3
4 11-03-2016 24-03-2016 10
4.1 11-03-2016 15-03-2016 3
4.2 16-03-2016 22-03-2016 5
4.3 23-03-2016 24-03-2016 2
5 28-03-2016 05-04-2016 7
51 28-03-2016 31-03-2016 4
5.2 01-04-2016 01-04-2016 1
53 04-04-2016 05-04-2016 2
6 06-04-2016 11-04-2016 4
6.1 06-04-2016 08-04-2016 3
6.2 11-04-2016 11-04-2016 1
7 12-04-2016 18-04-2016 5
7.1 12-04-2016 14-04-2016 3
7.2 15-04-2016 15-04-2016 1
7.3 18-04-2016 18-04-2016 1
8 19-04-2016 21-04-2016 3
9 22-04-2016 27-04-2016 3
10 29-04-2016 11-05-2016 9
10.1 29-04-2016 09-05-2016 7
10.2 10-05-2016 11-05-2016 2
11 12-05-2016 16-05-2016 3
12 17-05-2016 09-06-2016 17
121 17-05-2016 18-05-2016 2
12.2 19-05-2016 20-05-2016 2
12.3 23-05-2016 24-05-2016 2
12.4 27-05-2016 02-06-2016 5
12.5 03-06-2016 09-06-2016 5
13 13-06-2016 01-07-2016 15

Tabela 2.3: Planeamento do Segundo Semestre
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Figura 2.2: Diagrama de Gantt do segundo semestre
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2.3 Esforco Real do Segundo Semestre

Esta seccdo servira para apresentar o esforco real do segundo semestre. Inicialmente
apresenta-se o WBS referente as tarefas desenvolvidas, seguido da apresentacdo do

esforco real de cada tarefa.

Devido a alguns atrasos no desenvolvimento e na obtencdo dos acessos a ferramenta
externa de analise de texto a utilizar o planeamento anterior ndo foi cumprido. Para
colmatar a até ent3o impossibilidade de cumprimento deste requisito foram adicio-
nados alguns requisitos adicionais com vista a n3o perca de valor do produto.

O WBS final apresenta-se abaixo em forma de lista.

10.

Planeamento do Segundo Semestre
Definicdo do Modelo de Dados
Implementacdo do bot do Facebook

3.1. Implementacdo do crawler

3.1.1. Extrair Informacdo de um Utilizador
3.1.2. Extrair Informag3o de Amizade

3.2. Implementagio da extracdo de informacdo através da API

Implementacdo do bot do Twitter

4.1. Implementacdo do crawler

4.2. Implementacdo da extracdo de informacdo através da REST API

4.3. Implementacio da extracdo de informacdo através da Streaming API

. Implementacdo do bot do Reddit

5.1. Monitorizacdo de um Subreddit
5.2. Monitorizacdo de uma Thread

5.3. Monitorizac3o de um utilizador
Implementacdo do bot do 4Chan

6.1. Monitorizacdo de um Board

6.2. Monitorizacdo de uma Thread
Implementacio do bot do IRC

7.1. Monitorizacdo das mensagens trocadas no canal
7.2. Extracdo da informacdo sobre um utilizador

7.3. Monitorizac3o das acdes de um canal
Implementacdo do bot extrator de expressdes regulares
Implementacdo do bot de analise de texto
Implementac3o da interface de configuracdo dos bots

10.1. Gerar Interface de Criacdo
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10.2. Gerar Interface de Edicdo
11. Implementacdo da interface de Classificacdo Manual de Dados

12. Alteracdo das atuais interfaces para suportar a apresentacdo dos novos tipos
de dados

12.1. Alterar widgets
12.2. Alterar tabela
12.3. Alterar matriz

13. Implementacdo de uma interface para visualizacdo da informacdo sob a forma
de um grafo

13.1. Cria¢do de um bot para criar a estrutura a ser usada para a construcdo
visual do grafo

13.2. Criag¢do da parte de visualiza¢do do grafo
14. Validacio dos Requisitos N3o-Funcionais

14.1. Validar Manutenéncia
14.2. Validar Usabilidade
14.3. Validar Seguranca
14.4. Validar Desempenho
14.5. Validar Escalabilidade

15. Elaborag¢do do documento final

O esforco final & apresentado na tabela 2.4 e na figura 2.3.
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Tarefas Data de inicio Data de fim Duracao
1 08-02-2016 11-02-2016 3
2 12-02-2016 15-02-2016 2
3 16-02-2016 22-03-2016 26
3.1 16-02-2016 17-03-2016 23
3.1.1 16-02-2016 14-03-2016 20
3.1.2 15-03-2016 17-03-2016 3
3.2 18-03-2016 22-03-2016 3
4 23-03-2016 12-04-2016 14
4.1 23-03-2016 30-03-2016 5
4.2 31-03-2016 07-04-2016 6
4.3 08-04-2016 12-04-2016 3
5 13-04-2016 22-04-2016 8
5.1 13-04-2016 19-04-2016 5
5.2 20-04-2016 20-04-2016 1
53 21-04-2016 22-04-2016 2
6 26-04-2016 29-04-2016 4
6.1 26-04-2016 28-04-2016 3
6.2 29-04-2016 29-04-2016 1
7 02-05-2016 09-05-2016 6
7.1 02-05-2016 04-05-2016 3
7.2 05-05-2016 06-05-2016 2
7.3 09-05-2016 09-05-2016 1
8 10-05-2016 12-05-2016 3
9 13-05-2016 17-05-2016 3
10 12-05-2016 24-05-2016 9
10.1 12-05-2016 20-05-2016 7
10.2 23-05-2016 24-05-2016 2
11 25-05-2016 30-05-2016 3
12 31-05-2016 07-06-2016 6
12.1 31-05-2016 01-06-2016 2
12.2 02-06-2016 06-06-2016 3
12.3 07-06-2016 07-06-2016 1
13 08-06-2016 23-06-2016 11
13.1 08-06-2016 13-06-2016 3
13.2 14-06-2016 23-06-2016 8
14 24-06-2016 15-07-2016 16
14.1 24-06-2016 27-06-2016 2
14.2 28-06-2016 29-06-2016 2
14.3 30-06-2016 01-07-2016 2
14.4 04-07-2016 08-07-2016 5
14.5 11-07-2016 15-07-2016 5
Relatério Estagio 18-07-2016 29-08-2016 30

Tabela 2.4: Esforco Final do Segundo Semestre

30



CAPITULO 2.

PLANEAMENTO

e | 9102-8062  9L0Z-L081 oibers3 ougley o
[ 9U07-20°C1 9102-L0- ol o
{— 9102-40-80  3L02-L0-10 ¥rl o
= 9102010 9L07-90-0% Erl o
= 9102-90-62  9102-90-82 T e
— 9102-9042  3L02-90-42 [N
b d 9107-£0CL  9L02-90-77 vl e
[ — 9079062 91029071 TE o
— 9102-90-EL  9L02-90-80 UEL ©
[ ¥ '] 9107-90-EZ  9102-90-30 £l e
8] 9102-90-£0  9102-90-L0 €2 o
[ m— 9102-90-90  9L02-90-20 7T oo
] 9102-90-10  9L0Z-50-1% 1zl e
¥ d 91079040 9102-50-1€ a e
[ m— 9102-60-0F  9L02-50-52 e
= 9102-6042  9L0Z-50-E7 7oL o
 I— 9102-60-02 VoL e
De— 91025072 oL e
| 9102-50-41 6 e
= 9102-50-21 3
o 9L02-50-60  9L02-50-60 €L o
= 9102-€0-00  9107-50-50 TL e
= 9U0Z°50-40 91025020 L e
¥ 4 91075060 9102°5020 Lo
o 91027062 79 e
[ 9102-+0-82 19 o
(-] 91074062 90
= 91027022 £C o
a 9102-+0-02 75 e
— 9102-70-61 IS o
[§ 4 9107-0-22 ce
[ — 9102-+0-2L £F o
| —] 91027040  9L0Z-E0-LE Tr e
[ — 9L07-50-08  9L02-E0-E7 v o
¥ d 9U0TH0-2L  9L0Z-E0-E2 Ve
— 9102-€0-22 TE o
= 9107-50-41 7UE o
e —— 9102-E0FL bE e
[ ] 91075041 LE e B
¥ d 9107-50-22 £
[=] 91022051 ze
[ ] 91072011 Lo
dm o meT o wEmS WewS o W SRS WRRS NN WELR  WRE  WEWE  SENU GRS RSN WRWT  ONSRE  URWE WSS GRS OSSN RRRN R SROE NS SRON NSNS WRmw  wEnw S wens e anspmEg e
TN R mems mems gene @ems memw Eeses Gses g mens mees GOme G GRS G GRS ees 4o WSS Sems emss Gses fens gses gses e s e gee MEL' —
910z .-‘... {0

Diagrama de Gantt Final do Segundo Semestre

Figura 2.3
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2.4 Metodologia

O estagiario ndo seguiu nenhuma metodologia de desenvolvimento formalmente
comprovada. Deste modo usou como guia principal a lista de requisitos. As macro-
tarefas foram decompostas em tarefas mais simples. Depois de obtida a lista com-
pleta de funcionalidades (ja decompostas) a implementar foram definidos varios
graus de prioridade. A priorizacdo foi dividida em trés niveis de acordo com o grau
de importancia identificada e aplicada a cada uma das funcionalidades em conjunto
com orientador de estagio. Do mais prioritario para o menos temos os niveis A,
B e C. Depois de definidas as prioridades dos varios requisitos a implementagéo
iniciou-se pelos mais prioritarios e terminou nos menos prioritarios.

Apesar de ndo ter sido seguida nenhuma metodologia foi importado um conceito
usado no Scrum: Definition of Done[4] (em portugués, Definicdo de Feito). Este
ltimo é definido como uma lista de passos que devem ser cumpridos para se con-
siderar uma funcionalidade como terminada.

Os passos considerados foram:

e Implementac3o do cédigo completa
e Realizac3o de testes

Testes Unitarios Refere-se & pratica de testar certas fungdes e areas (ou
unidades) do cédigo.

Testes de Integracao Refere-se ao tipo de teste em que varias unidades s3o
combinadas e testadas em grupo.

Testes de Sistema Técnica de testes de caixa negra. E utilizada para avaliar
o sistema como um todo, em que as funcionalidades s3o testada numa
perspetiva de ponta a ponta. Testes executados em condicdes reais de
utilizagdo (ou similares).

Testes de Aceitacdao Técnica de testes usada para determinar se uma apli-
cacdo cumpre ou ndo os requisitos. Permite ainda determinar se o cliente
aceita ou n3o o sistema.

2.5 Analise de Riscos

Qualquer projeto de desenvolvimento de software tem riscos associados, por isso
é de interesse realizar um estudo com o objetivo de identificar esses riscos e criar
respetivos planos de mitigacdo.

Este projeto centra-se na coleta de informacdo de fontes piblicas, em especifico
os média sociais, apresentando-se estas também como uma fonte de riscos para o
desenrolar do projeto. Alguns exemplos de riscos relacionados com as fontes sio:
alteracdo da estrutura do site, alteracdo de termos de servico, alteracdo da infor-
mac3o disponibilizada, alteracdo nas APIls de acesso ou até mesmo o encerramento
da fonte.

Depois de realizado o levantamento dos riscos é necessario proceder a sua classifi-
cacdo segundo trés niveis: impacto, probabilidade e janela temporal.

Impacto O efeito no sucesso do projeto se o risco ocorrer.
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Alto O sucesso do projeto fica comprometido

Médio O sucesso do projeto é possivel, mas com grande custo temporal e
financeiro

Baixo O sucesso é atingido sem grande dificuldade
Probabilidade Probabilidade do risco provocar o impacto definido.

Alta Probabilidade superior a 70
Média Probabilidade entre 40% e 70% (inclusive)
Baixa Probabilidade inferior a 40
Janela Temporal Tempo que vai desde a identificagdo do risco até ser necessario
lidar com o risco.
Longa Janela temporal superior a 3 meses
Média Janela temporal entre 1 a 3 meses (inclusive)

Curta Janela temporal inferior a 1 més.

2.5.1 Identificacido e Classificacdo dos Riscos

Depois do levantamento de riscos e escolha de atributos e respetivos niveis de
classificacdo ira ser realizada a classificacio dos mesmos, que serd apresentada nas
tabelas 2.5, 2.6, 2.7, 2.8, 2.9, 2.10, 2.11, 2.12 ¢ 2.13.
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lentificador A

Risco As tecnologias a utilizar possuem elevada curva de
aprendizagem (APls, ferramentas de acessos HTTP(s),
de parsing e de criacdo de bots IRC)

Impacto Médio

Probabilidade Média

Janela Temporal Média

Consequéncias

Atraso ou incumprimento do planeamento

Mitigacdo

Ajuste do planeamento para ir de encontro ao tempo
necessario para aprendizagem das tecnologias

Tabela 2.5: As tecnologias a utilizar possuem elevada curva de aprendizagem

Identificador

B

Risco A plataforma Portolan possui elevada curva de apren-
dizagem

Impacto Baixo

Probabilidade Alta

Janela Temporal Média

Consequéncias

Atraso ou incumprimento do planeamento

Mitigacdo

Ajuste do planeamento para ir de encontro ao tempo
necessario para aprendizagem do Portolan e suporte por
parte dos responsaveis pelo desenvolvimento do mesmo

Tabela 2.6: A plataforma Portolan possui elevada curva de aprendizagem

Identificador

C

Risco Estimativas optimistas do tempo necessario para reali-
zac3o das tarefas

Impacto Médio

Probabilidade Alta

Janela Temporal Média

Consequéncias

Atraso ou incumprimento do planeamento

Mitigacdo

Ajuste do planeamento de acordo com a prioriza¢do dos
requisitos

Tabela 2.7: Estimativas otimistas do tempo necessério para realizacdo das tarefas
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Identificador

D

Risco Alterac3o dos requisitos
Impacto Alto

Probabilidade Média

Janela Temporal Média

Consequéncias

Atraso ou incumprimento do planeamento. Alteracdes
a arquitetura.

Mitigacdo

Ajuste do planeamento de acordo com a priorizacdo dos
requisitos.

Tabela 2.8: Alterac3o dos requisitos

Identificador

E

Risco Alteracdes a arquitetura
Impacto Alto

Probabilidade Baixo

Janela Temporal Média

Consequéncias

Atraso ou incumprimento do planeamento. Alteracdes
ao codigo previamente escrito.

Mitigacdo

Ajuste do planeamento de acordo com a prioriza¢3o dos
requisitos.

Tabela 2.9: AlteracGes a arquitetura

Identificador

F

Risco Alterac3o da estrutura da pagina web
Impacto Alto

Probabilidade Média

Janela Temporal Média

Consequéncias

Atraso ou incumprimento do planeamento. Alteracdes
aos crawlers previamente escritos.

Mitigacdo

Ajuste do planeamento de acordo com a priorizacdo dos
requisitos.

Tabela 2.10: Alteragdo da estrutura da pagina web
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Identificador G

Risco Alteracdo das APls de acesso
Impacto Alto

Probabilidade Baixa

Janela Temporal Média

Consequéncias

Atraso ou incumprimento do planeamento. Alteracdes
aos médulos que fazem acesso a APls

Mitigacdo

Ajuste do planeamento de acordo com a priorizacdo dos
requisitos.

Tabela 2.11: Alteracdo das APIs de acesso

Identificador

H

Risco Alteracdo da informac3o disponibilizada pelos servicos
Impacto Alto

Probabilidade Baixa

Janela Temporal Média

Consequéncias

A utilizacdo dos servicos como fontes de informacio
vidveis pode ficar comprometida

Mitigacdo

Remoc3o do servico e avaliacdo de possiveis fontes que
possam conter informacdo semelhante

Tabela 2.12: Alteracdo da informacio disponibilizada pelos servicos

Identificador

Risco Alteracdo dos Termos de Servico das fontes de infor-
macio

Impacto Alto

Probabilidade Baixa

Janela Temporal Média

Consequéncias

A utilizacdo dos servicos como fontes de informacdo
viaveis pode ficar comprometida ou podera levar a ajus-
tes no cédigo previamente escrito

Mitigacdo

Remoc3o do servico e avaliacdo de possiveis fontes que
possam conter informac3o semelhante. Ajuste do pla-
neamento de acordo com a priorizacdo dos requisitos.

Tabela 2.13: Alteracdo dos Termos de Servico das fontes de informacdo
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2.5.2 Matriz de exposicdo aos riscos

Por forma a priorizar os riscos, a aumentar a visibilidade e a assistir na tomada de
decises foi criada uma matriz (impacto x probabilidade) que esta presente em 2.14
acompanhada da respetiva legenda apresentada na tabela 2.15.

Impacto

Alto

Probabilidade

Tabela 2.14: Matriz de exposicdo aos riscos

Cor Exposicdo

- Baixa

Média
Elevada
Critica

Tabela 2.15: Legenda da matriz 2.14

Depois da analise da matriz de exposicio & apresentado na tabela 2.16 a priori-
zac3o ordenada dos varios riscos identificados.

Identificador Exposicdo

Elevada
Elevada
Elevada
Média
Média
Média
Média
Média
Média

—TITomw>» TN

Tabela 2.16: Tabela de priorizag3o dos riscos
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Capitulo 3

Estado da Arte

Neste capitulo sdo apresentados os resultados do estudo do estado da arte realizado
durante a primeira fase do estagio. Inicialmente apresentam-se as fontes de infor-
mac3o a utilizar. Posteriormente serdo apresentadas aplicacdes que sejam iguais ou
semelhantes ao que se pretende desenvolver neste estagio. Foram estudadas ainda
um conjunto de ferramentas a utilizar para desenvolvimento deste projeto.

3.1 Cyber Intelligence

Antes de se perceber o que é a Cyber Intelligence, primeiro tem de se perceber o
que é a Inteligéncia. Segundo o Departamento de Defesa dos Estados Unidos, a
Inteligéncia pode ser definida da seguinte forma:

1. O produto resultante da colec3o, processamento, integracdo, avaliacdo, ana-
lise e interpretacdo de informacdo disponivel relativamente a nacdes estran-
geiras, forcas ou elementos hostis ou potencialmente hostis, ou areas de ope-
racOes atuais ou potenciais.

2. As atividades que resultam no produto.

3. As organizacdes envolvidas em tais atividades.

De uma forma mais simples e generalizada pode-se definir que a Inteligéncia é
tanto o produto final como as atividades de colecdo, processamento, integracio,
avaliac3o, analise e interpretacdo de informacdo, que lhe deram origem. Pode-se
também inferir que o propésito da Inteligéncia é oferecer cursos de acdo para me-
Ilhorar a tomada de decisdo, através da previsdo de atividades hostis e de intencdes.
A Cyber Intelligence ndo é nada mais que o conceito de Inteligéncia aplicado ao
mundo cibernético.

3.2 OAuth 2

Nesta seccdo sera apresentada a OAuth 2[5], servindo a informagdo apresentada
para que se compreenda a forma de autenticac3o de alguns dos bot implementados
nas respetivas APls.

A OAuth 2 é uma framework de autorizacdo e permite que aplicacbes de terceiros
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obtenham acesso limitado a um servico HTTP, como o Facebook por exemplo.
A informac3o que se segue é apresentada do ponto de vista do estagiario, isto &, do
ponto de vista de quem desenvolve uma aplicacdo.

Existem quatro intervenientes no fluxo de funcionamento da OAuth 2: Proprietério
dos Recursos, Servidor dos Recursos, Cliente e Servidor de Autorizacio.
O Proprietario dos Recursos, também referido como utilizador final, € quem au-
toriza o acesso a um recurso protegido, definindo, geralmente, um conjunto de
limitacdes a essa autorizac3o.
O Servidor dos Recursos é onde se encontram alojados os recursos protegidos, e
quem aceita e valida os pedidos a esses mesmos recursos através da utilizacdo de
tokens de acesso.
O Servidor de Autorizacdo fornece os tokens de acesso ao cliente depois do Pro-
prietario dos Recursos se ter autenticado com sucesso e obtido a autorizac3o.
Juntamente com o Servidor dos Recursos representam a API.
O Cliente é a aplica¢do que faz pedidos de recursos protegidos em nome do Pro-
prietario dos Recursos e com a sua autorizacio.

Os passos apresentados na figura 3.1 passam a ser explicados abaixo:

A, Pedido de Autorizacdo

Y

Proprietario dos
B. Concessdo da Autorizacio Recursos

"
B

C. Concessdo da Autorizacdo

Servidor de

Cliente D. Token de Acesso Autorizagao

E. Token de Acesso

h 4

Servidor de
F. Recurso Protegido Recursos

ry

Figura 3.1: Fluxo OAuth 2

A O Cliente pede autorizacdo ao Proprietario para acerder aos seus recursos.

B Se o Proprietario dos Recursos autorizar a aplicacdo recebe uma concessio de
autorizac¢3o.

C O Cliente pede um token de acesso ao Servidor de Autorizacdo através da sua
autenticacdo e da apresentacdo da concessdo de autorizac3o.

D Se o Cliente se autenticar com sucesso e apresentar uma concessio de autori-
zac3o valida, o Servidor de Autorizacdo emite um token de acesso.

E O Cliente faz um pedido para aceder a recursos protegidos do Servidor de
Recursos e usa o token de acesso para se autenticar.
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F Novamente, perante a validade do token de acesso, o Servidor de Recursos
serve o pedido da aplicac3o.

O fluxo representado é apenas uma ideia genérica do seu funcionamento, podendo
variar de acordo com o tipo de concessdo de autorizacdo a ser usado.

3.2.1 Concessao de Autorizacido

A Concessdo de Autorizacdo é uma credencial que representa a autoriza¢do dada
pelo Proprietario dos Recursos dada ao Cliente para este usar para obter o token
de acesso. Importa referir que este &€ um ponto importante pois os bots a desenvolver
ndo podem envolver qualquer tipo de interacdo humana nem interfaces graficas para
a obtencdo desta credencial e consequentemente do token de acesso.

Existem quatro tipos:

Concessdo com Cdédigo de Autorizacdo Fluxo baseado em redirecionamentos e
interacdo humana com o browser. Ndo cumpre as duas premissas mencionadas
anteriormente logo ndo pode ser utilizado.

Concessao Implicita Fluxo otimizado para clientes implementados num browser.
N3o cumpre as duas premissas mencionadas anteriormente logo também n3o
pode ser utilizado.

Concessdo com as Credenciais do Proprietario dos Recursos Neste fluxo as cre-
denciais do Proprietario dos Recursos (nome de utilizador e palavra passe)
sdo usadas diretamente para obter o token de acesso. Cumpre as duas pre-
missas mencionadas anteriormente logo pode ser utilizado.

Concessdo com as Credenciais do Cliente Fluxo em que as credenciais do Cli-
ente podem ser usadas como Concessao de Autorizacdo. Contudo, o acesso
¢ limitado aos recursos do préprio Cliente. Apesar de cumprir as premissas
mencionadas anteriormente ndo pode ser utilizado pois n3o permite extrair
dados de terceiros.

3.2.2 Registo do Cliente

Antes do Cliente iniciar o fluxo OAuth 2 mencionado em 3.1 & necessario que este
registe a sua aplica¢do no Servidor de Autorizacdo. Este registo é feito tipicamente
através do preenchimento de um formulario na zona de developers do servico, em
que se fornece, entre outras informacdes, o nome da aplicacdo cliente e o URI
de redirecionamento. Dependendo do tipo de concessdo utilizado este altimo é
particularmente importante porque sera usado para redirecionar o utilizador, depois
deste autorizar a aplicac3o, para a parte da mesma onde ser3o geridos os tokens de
acesso.

Depois do registo estar completo, a aplicagdo tera associados o ldentificador do
Cliente e o Segredo do Cliente.

3.2.3 Concessao com as Credenciais do Proprietario dos Re-
cursos

Na seccdo 3.2.1 explica-se a razdo de utilizacdo da Concess3o com as Credenciais
do Proprietario dos Recursos. O fluxo para este tipo de concess3o apresenta-se na
figura 3.2. Os passos apresentados na figura 3.2 passam a ser explicados abaixo:
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Proprietario dos
Recursos

A - Credenciais to Proprietario dos Recursos

h 4

B - Credenciais do Proprietarios dos Recursos

> Servidor de

Cliente Autorizagdo

F

C -Token de Acesso

Figura 3.2: Fluxo da Concessdo com as Credenciais do Proprietario dos Recursos

A O Proprietario dos Recursos fornece ao Cliente o seu nome de utilizador e
palavra-passe.

B O Cliente pede um token de acesso ao Servidor de Autorizacdo usando as cre-
denciais recebidas. Quando faz o pedido o Cliente autentica-se no Servidor
de Autorizagao.

C O Servidor de Autorizacdo autentica o Cliente e valida as credenciais. Se
forem validas cria um token de acesso.

Este € o fluxo usado para aceder as APIs que assentam em OAuth 2.

3.2.4 Twitter e OAuth 1.0a

O API do Twitter assenta na OAuth 1.0a[6] que foi tornada obsoleta pela OAuth
2. Contudo, a autenticacdo nesta AP| baseia-se na Concessdo com as Credenciais
do Cliente usada na OAuth 2. O fluxo da mesma apresenta-se na figura 3.3.

A - Autenticacdo do Cliente

¥ servidorde

Cliente p Autorizagdo

B - Token de Acesso

Figura 3.3: Fluxo da Concessdo com as Credenciais do Cliente

3.3 Fontes de Informacao

Nesta subsec¢do apresentam-se as fontes de informagdo que foram propostas para
o estagio: Facebook, Twitter, Reddit, 4chan e canais IRC. Estas s3o as fontes das
quais os bots extrairdo informacdo. E apresentada uma breve descricio de cada
uma das fontes, bem como o meio de acesso primario a sua informacdo e algumas
limitacdes.

Devido ao elevado numero de utilizadores, a acessibilidade e ao alcance dos média
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sociais como por exemplo o Facebook e o Twitter, grupos terroristas tém usado
cada vez mais para promover os seus objetivos, espalhar a sua mensagem e até
organizar ataques.

3.3.1 Facebook

O Facebook[7] é atualmente a maior rede social, com cerca de mais 1500 milhdes
de utilizadores[8]. E assim imperativo a sua utilizagdo como fonte de informagdo
de referéncia. Disponibiliza a Graph API[9] que é o meio de acesso primario para
aplicacBes escreverem e lerem para o grafo socialdo Facebook. O grafo social & uma
estrutura em forma de grafo que mantém as relagdes entre pessoas e as coisas em
que elas estdo interessadas, tudo isto possivel através das paginas, do mecanismos
de "Gostos"do Facebook, entre outros varios tipos de ligacdes existentes nesta rede
social. Uma representacdo exemplo encontra-se na figura 3.4[10]. Contudo o Face-
book tem orquestrado um conjunto muito sofisticado de controlos de privacidade
online para ajudar a proteger os seus utilizadores, o que leva a que a Graph API
apenas retorne contetido que o utilizador autenticado consiga visualizar através da
rede social. O acesso a graph API é feito usando a framework de autorizacdo OAuth
2[5].

friend

listen

NETELIX

Figura 3.4: Exemplo para o Grafo Social do Facebook

3.3.2 Twitter

O Twitter[11] & uma rede social e um servico de microblogging com cerca de 320
milhdes de utilizadores mensais[12] e que permite aos utilizadores escrever e ler
pequenas mensagens (até 140 caracteres) chamados Tweets. A semelhanca do Fa-
cebook & uma fonte rica de informacdo, em que a mesma aparece e fica disponivel
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para consumo quase em tempo real. Os Tweets e o mecanismo "seguir'do Twitter
conecta as pessoas de varias formas, desde simples didlogos entre elas a grafos que
as ligam aos seus gostos. Apenas utilizadores registados podem escrever, no entanto
o conteddo encontra-se disponivel para leitura por utilizadores ndo registados.
Disponibiliza uma APl RESTful[13] para acessos programaticos de leitura e escrita
de Tweets; as repostas sdo no formato JSON (JavaScript Object Notation)[14].
Caso um utilizador pretenda monitorizar ou processar Tweets em tempo real, o
Twitter possui a Streaming API[15], que permite que as mensagens sejam empur-
radas para a aplicacdo, sem haver necessidade de fazer polling constante a um
endpoint REST([16].

O Twitter permite, na maioria das situacdes, 15 pedidos por cada 15 minutos. Exis-
tem ainda outras situacdes em que é permitido que se facam 180 pedidos por cada
15 minutos. Existe ainda uma minoria de casos em que s3o possiveis 30, 60 e 300
pedidos por cada 15 minutos.

O Twitter também n3o é excecdo e também é muito comum verificar que é bastante
utilizado, por exemplo, para anunciar as chamadas "ops". Os perfis de Twitter usa-
dos para estas operagdes ("ops"ou apenas "op") geralmente tem no nome de perfil
a palavra Operation, e s3o usados na maioria das vezes para anunciar operacdes,
que consistem em ataques DDoS (Distributed Denial-of-Service) a sites. Na figura
3.5[17] apresentam-se exemplos de Tweets a anunciar esses ataques.

X Dperation Payback

#PA

Wl . Operation Payback 27 minustes ago
v HIVE MIND LOIC: server loic.anonops.net Backup server

dmesasit | jre.ananops-irc.com IRC port 6667 Channel #/oic FAQ:
http://bit.ly/fCHDib #ddos

e, . Operation Payback 40 minutes ago
X Next Target WWW, paypal com ETA 20 minutes! Get

it readv' #ddos #wikileaks #payback

Figura 3.5: Exemplo de um Tweet sobre um ataque DDoS

3.3.3 Reddit

O Reddit[18] é um site de entretenimento, noticias e rede social com cerca de 235
milhdes de utilizadores mensais[19] onde utilizadores registados podem submeter
conteado (thread), como textos ou hiperligagBes para outros sites. Essas threads
poderdo receber votos, para cima ou para baixo, que servirio para as organizar
dentro do site. Todos as threads s3o organizados por areas de interesse chamadas
Subreddits. Cada Subreddit possui seis separadores:

Populares Onde sdo mostradas as threads que recentemente tém muita atividade
(comentarios ou votos "para cima").

Novos Mostra as altimas threads criadas, ordenadas por ordem crescente de cria-

cdo.

Subindo S3o as threads que est3o a apresentar bastante atividade no momento.
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Controversos Threads que bastantes "votos para cima'e "para baixo".

Topo E onde se encontram as threads com mais "votos para cima'durante um
periodo especificado.

Gilded Threads e comentarios que receberem gold. O Reddit permite que os utili-
zadores facam donativos aos utilizadores.

Este esquema de organizacdo dos Subreddits permite uma maior flexibilidade aquando
da extracdo da informacio, pois além de permitir que se tenha acesso as threads
que vdo sendo criadas, também permite que o utilizador apenas se foque nas mais
populares.

Disponibiliza uma API assente em REST e JSON. O Reddit impde o cumprimento
de certas regras de utilizacdo, em que de destacam o limite do niimero de pedidos
por minuto. S3o permitidos 30 pedidos por minuto, podendo este nimero aumentar
para 60, caso os clientes se conectem usando OAuth2.

Como n3o é possivel monitorizar todo o contetido do Reddit a solugcdo passa por mo-
nitorizar certos Subreddits que se apresentem como uma boa fonte de informac3o.
Um exemplo seria o Subreddit netsec! onde sio criadas threads sobre seguranca de
informacio, como for exemplo informacdes sobre vazamentos de palavras-passe ou
base de dados. A figura 3.6 [20] apresenta um exemplo.

Snapchat Phone Number Database Leaked - 4.6 million users affected (...ochatdb.info
submitted 2 anos ago by lightcontact

197 comentirios compartilhar salar hide denunciar [l4<]

Figura 3.6: Exemplo de uma Thread no Reddit com informag3o sobre um vazamento
de nimeros de telefone

3.3.4 A4chan

4chan® & um imageboard com cerca de 22 milhdes de utilizadores mensais[21] em
que os utilizadores postam anonimamente. Tal como no Reddit os seus conteidos
encontram-se organizados em areas de interesse, neste caso denominadas boards.
O 4chan disponibiliza uma APl RESTful[22] e devolve informag&o no formato JSON.
Nas regras da API informa-se que se deve realizar no maximo um pedido por se-
gundo.

O site ja foi ligado a subculturas e activismo da Internet, mais especificamente ao
grupo activista Anonymous. Os utilizadores do 4chan tém tido parte ativa na coor-
denacdo de ataques contra sites ou utilizadores da Internet ou criacdo de ameacas
de violéncia[23].

3.3.5 Internet Relay Chat Servers/Channels

Internet Relay Chat (IRC)[24] é um protocolo da camada de aplica¢do que facilita a
comunicacdo na forma de texto. Permite também a troca de ficheiros e conversas
privada e em grupo.

O IRC funciona como um sistema cliente servidor, em que existe um servidor ao

lhttps://www.reddit.com/r/netsec
’http://www.4chan.org/
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qual se ligam os vérios clientes e todas as mensagem enviadas pelos segundos tém
que passar pelo primeiro. Servidores também se podem ligar entre si e tudo o que
se ligar a um servidor, que também n3o o seja, é obrigatoriamente um cliente. Os
clientes distinguem-se através de uma alcunha dnica.

Dentro dos servidores existem canais com um ou mais utilizadores. Sempre que
um utilizador pretende entrar num canal, caso este n3o exista é automaticamente
criado. Se um canal ficar vazio é também automaticamente apagado.

Os servidores IRC também se apresentam como uma fonte importante de informac3o
em particular para detecdes de operacdes de uma botnet. A titulo de exemplo,
pode-se ver na figura 3.5 que no segundo Tweet &€ mencionado o seguinte servidor
IRC: loic.anonops.net, juntamente com HIVE MIND LOIC. LOIC (Low Orbit lon
Cannon) é uma aplicacdo desenvolvida para langar ataques DDoS e possui uma
funcionalidade hive mind (em portugués, mente de colmeia) que permite que a
copia do LOIC que o utilizador tem instalada no seu computador seja apontada
para um canal IRC, permitindo que outra entidade controle a aplicacdo, criando-se
assim um botnet criminosa[25].

3.4 Estudo de Ferramentas Semelhantes

Nesta seccdo sdo identificadas ferramentas que contém um conjunto de funcionali-
dades semelhantes ao que se pretende desenvolver. Estas apresentam-se como um
ponto de partida e meio de comparac3o para este projeto. Estas ferramentas fazem,
entre outras coisas, recolha e analise de informag¢do com origem nos média sociais.
As ferramentas abordadas s3o as seguintes: The Cyveillance Cyber Threat Center
da Cyveillance[26], Threat Intelligence Platform da DigitalStakeout[27], Web Intel-
ligence Engine da Recorded Future[28], Cyber Intelligence Feeds da SenseCy[29] e
ZeroFOX Enterprise da ZeroFOX][30].

3.4.1 The Cyveillance Cyber Threat Center

Cyveillance &€ uma empresa envolvida na indistria da inteligéncia cibernética. Usa
uma plataforma de tecnologia proprietaria, The Cyveillance Cyber Threat Center,
e analistas para identificar riscos antecipadamente para prevencdo e mitigacdo de
ameacas. Esta plataforma combina pesquisas na web, monitorizacio de redes sociais
e canais IRC, entre outras fontes, para dar conhecimento sobre ameacas fora da
rede do utilizador. Centra-se na descoberta de informac3o técnica relacionada com
as ameacas, como nomes de dominio e enderecos de IP, atividades de phishing,
malware.

Além de permitir pesquisas baseadas em texto e em imagens, o utilizador também
pode configurar filtros especificos para certas ameacas, pesquisas personalizadas e
alertas. Inclui um conjunto de dashboards graficos e relatérios diarios de ameacas.
Na altima vers3do do produto as pesquisas baseadas em imagem permitem procurar
na web trademarks, contas e produtos falsos.

Na figura 3.7[31] apresenta-se um diagrama representativo do ciclo de geracio de
inteligéncia usado por pela Cyveillance.

Ha alguns meses foi adquirida pela LookingGlass Cyber Solutions, Inc3.

Shttps://www.lookingglasscyber.com/
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Infarmation Requirements

Take Action Task Collection
ystems

Intelligence Data

Dissemination Collect Data

Production Vetting/Exploitation

Analysis

Figura 3.7: Representacio das varias fases de geracio de inteligéncia da plataforma
The Cyveillance Cyber Threat Center

3.4.2 Threat Intelligence Platform

A DigitalStakeout oferece uma plataforma de inteligéncia cibernética baseada na
cloud, a Threat Intelligence Platform[32] que analisa a web em tempo real devol-
vendo os conhecimentos necessarios para gerir os riscos cibernéticos e atenuar as
ameacgas. Permite agregar informacdo das redes sociais por pardmetros a escolha
do utilizador, como keyword, hashtag, localizacdo, meta-dados, entre outros.

As descobertas s3o automaticamente classificadas e ligadas a pessoas, lugares, coi-
sas ou outras entidades. Inclui ainda um conjunto de ferramentas com o propdsito
de ajudar a analisar e visualizar os resultados.

3.4.3 Web Intelligence Engine

A Recorded Future possui o motor de inteligéncia patenteado, o Web Intelligence
Engine[33], que analisa continuamente a Web para dar aos seus cliente uma visdo
sobre ameacas emergentes. Este motor usa processamento de linguagem natural e
outras técnicas de analise. Possui coletores automatizados de informacdo para mais
de 700,000 fontes em sete linguas diferentes (que incluem blogs, média sociais,
féruns e sites governamentais) e uma interface grafica com dashboards para analise
e visualizacdo das ameacas, bem como um sistema de alertas. Permite filtragem e
categorizacdo das ameacas relevantes para organizacio ou localizacdo geografica.
Permite ainda subscrever gratuitamente a Recorded Future Cyber Daily para receber
diariamente os melhores resultados sobre ameacas via email.

3.4.4 Cyber Intelligence Feeds

SenseCy é uma empresa que atua também na area da OSINT, em particular Cyber
Intelligence e que oferece um servico denominado Cyber Intelligence Feeds[34]. A
semelhanca das anteriores especializa-se na colec3o, producio e analise de infor-
mac3o open-source nomeadamente informac3o proveniente de blogs, féruns, redes
sociais e ainda Deep Web e DarkNet. Oferece um conjunto de relatérios cobrindo
véarios tépicos: relatérios técnicos, perfis de grupos hacktivistas, relatérios regionais
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ou relatérios dedicados a tépicos especificos. Também recorre & ajuda de analistas
para assegurar que os seus clientes recebam apenas informac3o importante e precisa.

3.4.5 ZeroFOX Enterprise

A ZeroFOX oferece uma plataforma de seguranca contra os riscos nos média sociais,
com o objetivo de capacitar as organizacdes de uma melhor postura relativamente
a seguranca de informacgdo, mitigacdo de fraudes e prevencdo de ameacas. Essa
plataforma, de nome ZeroFOX Platform[35], encontra-se em execu¢io na cloud e
foi desenhada para monitorizar objetos sociais, como contas de utilizador, keywords,
hashtags, enderecos IP, dominios, localizacdo geografica e detetar ameacas de segu-
ranca de informacdo. Além dos coletores de dados possui também trés motores de
machine-learning: Profile Analysis Engine, Link Analysis Engine e Content Analysis
Engine de forma a determinar a natureza maliciosa do conteiido de um post feito
no Facebook, por exemplo.

Também possui dashboards interativos com funcionalidades de drill-down.

A ZeroFOX disponibiliza na sua pagina um diagrama ilustrativo do funcionamento
da sua plataforma e que se apresenta abaixo, na figura 3.8[36].
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ZEROFOX T‘L;'\T\ ORM
N Ly : Q o - aziz/
Q —) TARGETED —— ALERTS (—=—— 1]
(e 0 = DATA = Y -
PA) NTERACTIONS = =
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Figura 3.8: Esquema ilustrativo do funcionamento da plataforma ZeroFOX Platform

3.4.6 Sintese

Nesta seccdo serdo apresentadas na tabela 3.1 as funcionalidades de cada uma das
ferramentas existentes relativamente ao que se pretende desenvolver.
Para avaliar serd usado o seguinte método:

e /- A ferramenta apresenta a caracteristica
e X- A ferramenta n3o apresenta a caracteristica

e N/A - N3o ha informacdo que permita concluir se a ferramenta apresenta ou
ndo a caracteristica

Como se pode verificar todas as ferramentas fazem analise de informac3o pro-
veniente das redes sociais e a maioria efetua pesquisas por padrdes de caracteres.
Dentro desses padrdes encontram-se na maioria keywords, hashtags enderecos IP
e dominios. Menor ainda é o nimero dos que referem que fazem algum tipo de
analise textual.
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ol ———— Funcionalidades Pesquisa por padrdes | Analise de Texto | Dashboards | Agregacio de Info | Grafo | Classificacdo de dados
ataformas —

Portolan v v v v v v

The Cyveillance Cyber Threat Center v N/A v N/A N/A N/A

Threat 1l Platform v N/A v v N/A N/A

Web i Engine v v v N/A N/A v

Cyber 1l Feeds v N/A N/A N/A N/A N/A
ZeroFOX Enterprise v v v N/A N/A N/A

Tabela 3.1: Sintese das funcionalidades

3.5 Ferramentas de Desenvolvimento

Além da utilizacdo das APIs das redes sociais referidas anteriormente pode ser
necessario recorrer a técnicas de crawling, acessos a APls, bem como ferramentas
de criagcdo de bots para os canais IRC. Abaixo apresentam-se algumas ferramentas
consideradas para utilizacdo no desenvolvimento das funcionalidades previstas.

3.56.1 Web Crawling e Acesso a APlIs

A extrac3do de informac3o das fontes pode ser realizada de duas formas: web cra-
wling ou acedendo as suas APls. Caso seja por crawling é ainda necessaria uma
biblioteca de parsing de HTML. Caso seja acesso as APls sera necessaria uma bi-
blioteca de OAuth.

As ferramentas de acesso analisadas, que tanto poderdo ser utilizadas no crawler
como no acesso as APls foram: Scrapy[37], urllib[38], urllib2[39], Requests[40] e
Mechanize[41].

Quanto as ferramentas de parsing HTML analisadas apresentam-se as seguintes:
Scrapy[37], HTMLParser[42], Ixml[43], htmI5lib[44] e Beautiful Soup[45].

O Scrapy aparece como uma ferramenta de acesso e como uma ferramenta de par-
sing, pois possui ambas as funcionalidades. A analise de cada uma das partes sera
feita em separado, juntamente com as ferramentas do mesmo tipo.

Por fim as ferramentas de OAuth analisadas foram: OAuthLib[46] e Requests-
OAuthLib[47].

3.5.1.1 Ferramentas com funcionalidades completas de web crawling

Considerou-se uma ferramenta completa algo que permite o acesso a um URL e
efetuar o parsing de HTML.

Scrapy Framework open source de web crawling e web scraping de alto nivel
usada para retirar informacdo estruturada de paginas web . E escrita em
Python[48] e tem suporte integrado para selecdo e extracdo de informag&o de
fontes HTML[49]/XML[50] com utilizagdo de expressdes XPath[51]. Abaixo
apresentam-se os conceitos basicos principais desta framework:

Spider Spiders sdo classes que definem como serad feito o scraping de um
determinado site (ou grupo de sites), incluindo como proceder na pre-
senca de links (por exemplo, pode-se definir se a aplicagdo segue ou ndo
o link) e como extrair a informagdo das paginas, isto & como fazer o
parsing do conteddo.

Selector Mecanismo do Scrapy para extrair a informa¢3o de uma fonte HTML.
Chamam-se Selectors (em portugués, seletores) porque selecionam cer-
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tas partes do documento HTML através da especificacdo de expressbes
XPath ou CSS. Estes Selectors s3o construidos sobre a biblioteca Ixml/,
fazendo com que sejam ambos semelhantes relativamente A velocidade
e precisdo de parsing.

Item A classe /tem é usada para definir o formato da informacdo de saida.
Objetos desta classes sdo simples containers que serdo preenchidos com
a informacg3o resultante do parsing. Tém um funcionamento como os
dicionarios do Python, mas fornecem protecdo acrescida contra campos
n3o declarados.

Item Pipeline Todos os /tems extraidos por uma Spider s3o enviados para o
Item Pipeline, onde serdo processados sequencialmente por varios com-
ponentes. Cada um destes componentes é uma classe que implementa
um danico método: recebem um [tem e executa uma acdo sobre ele,
decidindo também este continua no pipeline ou é descartado.

O Scrapy permite que o utilizador ajuste um conjunto de configuracdes, per-
mitindo aumentar a eficiéncia e o desempenho dos crawlers. E possivel mo-
dificar o nimero de pedidos em simultaneo e o nivel de verbosidade dos logs,
desativar a utilizacdo de cookies, de novas tentativas de acesso e de redireci-
onamentos, mudar o tempo de espera por um novo pedido, entre outros.
Esta ao abrigo da licengca BSD.

Cada parte do Scrapy serd analisada juntamente com as outras ferramentas
analisadas nas sec¢bes 3.5.1.2 e 3.5.1.4.

3.5.1.2 Ferramentas de Acesso

As ferramentas de acesso permitem que se facam pedidos a um URL, a semelhanc¢a
do que é feito por um browser. Dentro das ferramentas de acesso encontram-se as
seguintes:

urllib Médulo da biblioteca padrdo do Python que fornece uma interface de comu-
nicacdo simples para acessos a recursos identificados por um URL. Pode ser
usado para acessos HTTP, HTTPS, FTP e ficheiros locais. Permite também
a passagem de paradmetros no URL, mas é necessario proceder-se ao encoding
dos mesmos antes que se faca o pedido (inclui uma funcionalidade para o
efeito). Inclui ainda a possibilidade de utilizagdo de proxies.

urllib2 Médulo da biblioteca padrdo do Python que fornece uma interface de co-
municac3o atualizada para acesso a recursos identificados por um URL. Pode
ser usado para acessos HTTP, HTTPS, FTP e ficheiros locais. Suporta re-
direcionamento de URL, cookies, proxies, autenticacdo basica e autenticacdo
digest. Aléem do mencionado permite ao utilizador especificar os headers para
os pedidos. Permite também a passagem de pardmetros no URL, mas neces-
sita da funcio de encoding da biblioteca urllib, dai que parte das vezes seja
necessario usar ambas as bibliotecas em simultaneo.

Requests Biblioteca escrita em Python semelhante as urllib e urllib2, mas que
fornece uma interface de mais alto nivel que estas altimas. A semelhanca
das anteriores também permite a passagem de pardmetros no URL, mas n3o
necessita que se proceda explicitamente ao encoding. Dentro das funciona-
lidades que oferece encontram-se: personalizacdo dos headers dos pedidos,
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sessbes, cookies, proxies, redirecionamento, histérico, e autenticacdes basica
e digest. Outra funcionalidade que também possui e que podera ser atil é a
Streaming Requests, que permite iterar facilmente sobre APIs de streaming,
tal como a Twitter Streaming API.

Encontra-se ao abrigo da licenca Apache2.

Mechanize Um médulo de Python muito atil para navegar na web programatica-
mente, simulando um browser. O Mechanize guarda e envia cookies automa-
ticamente, segue links e preenche e submete formularios. Mantém também
o registo dos sites visitados como histérico, permitindo "retroceder", "avan-
car'e "recarregar". Esta ao abrigo da licenca BSD.

Sintese e Escolha

Abaixo apresenta-se a tabela 3.2 que servira para resumir de forma visual quais das
funcionalidades necessérias sdo suportadas pela ferramentas apresentadas. Para
avaliar sera usado o seguinte método:

e /- A ferramenta suporta a funcionalidade

e X- A ferramenta n3o suporta a funcionalidade

urllib | urllib2 | Requests | Mechanize | Scrapy
Acesso HTTP v v v v v
Acesso HTTPS v v v v v
Autenticacido Basica X v v v v
Autenticacio Digest X v v v X
Proxies X v v v v
OAuth X X X X X
Pedidos de Streaming X X v X X

Tabela 3.2: Tabela com funcionalidades necessarias (na primeira coluna) e ferra-
mentas (primeira linha)

Através da analise da tabela verificamos que a ferramenta que se encontra mais
préxima do pretendido é a ferramenta Requests. No entanto, e tal como todas
as outras, n3o suporta OAuth. Importa ainda relembrar que esta funcionalidade é
necessaria para realizar a interacdo com as APIs das fontes de informacdo. Para
o efeito foi utilizada uma biblioteca adicional. A escolha da mesma encontra-se
documentada na sec¢do 3.5.1.3.

A acrescentar ao facto de ser a que mais se adequa, a escolha da biblioteca Requests
permitiu n3o aumentar o nimero de dependéncias externas da aplicacdo, pois é
atualmente utilizada no Portolan.

3.5.1.3 Bibliotecas OAuth

Dentro das bibliotecas que permitem implementar a l6gica OAuth destacam-se as
seguintes: OAuthLib e Requests-OAuthLib.

OAuthLib Biblioteca que implementa a légica OAuth sem assumir a utilizacdo de
uma biblioteca de pedidos HTTP(S) especifica, sendo por isso muito genérica.
Foi desenvolvida seguindo as especificacbes mais recentes de OAuth 1.0 e
OAuth 2.0.
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Requests-OAuthLib Combinac3o das bibliotecas Requests e OAuthlLib.

A escolha pendeu para a segunda, pois além de ser implementada usando Re-
quests(que foi a biblioteca escolhida para a realizagio de pedidos HTTP(s)), a sua
documentacio encontra-se melhor reproduzida e munida de um maior namero de
exemplos.

3.5.1.4 Parsers de HTML

Um parser de HTML permite fazer uma analise automatizada do mesmo. Possui
duas funcionalidades distintas[52]:

Percorrer o conteddo HTML Permite que se navegue pela estrutura de um do-
cumento HTML, extraindo ou modicando o seu conteldo.

Limpar o conteiddo HTML Permite corrigir a falta de tags de fecho e inserir in-
dentacdo.

Das duas funcionalidades, apenas a primeira serd utilizada. Mais especificamente,
apenas se pretende extrair contetido. As ferramentas de parsing de HTML sdo
apresentadas abaixo:

HTMLParser Médulo da biblioteca padrdo do Python que permite fazer parsing
de um documento HTML ou XHTML[53]. Objetos desta classe incluem um
conjunto de métodos que sdo chamados automaticamente para tags especi-
ficas, como por exemplo os métodos handle starttag e handle endtag que
tratam das tags de inicio e fim, respetivamente. Outro método importante é
o handle data(data) que é chamada para processar dados de tags de texto,
<script> e <style>. Esta biblioteca ndo cria nenhuma estrutura aquando do
parsing do conteido que lhe & fornecido, como algumas das outras bibliotecas
que serdo referidas mais abaixo.

Ixml Biblioteca Python baseada em libxml2 e libxslt (duas bibliotecas de C) e Ele-
mentTree (criada por Fredrik Lundh) que permite ler informag3o de formatos
HTML, XHTML e XML e constréi uma arvore de parsing. Esta arvore pode
ser atravessada de duas maneiras distintas: XPath ou seletores CSS. Possui
dois parsers, um para HTML e outro para XML, sendo este ultimo usado
também para XHTML. Apesar de suportar HTML mal formado n3o garante
que o resultado final apresente o contetdo original. O parsing pode ser feito
de um ficheiro local ou de um URL HTTP ou FTP.

Permite também fazer algo semelhante ao HTMLParser, com uma funciona-
lidade chamada target parser interface, que consiste em passar um objeto de
destino ao parser. Esse objeto de destino € uma classe com métodos bem
definidos que s3o executados para tags especificas, como por exemplo, tags
de inicio e de fim ou informac3o textual.

Encontra-se ao abrigo da licenca BSD.

html5lib html5lib é uma biblioteca de parsing de HTML escrita em Python que
é bastante influenciada pelos browsers atuais e baseada na especificacdo
WHATWG HTML5[54]. A semelhanca do Ixm| também & construida uma
arvore de parsing, em que podem ser escolhidas arvores de trés tipos diferen-
tes: a etree que é a arvore padrdo, dom que constréi uma arvore baseada em
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xml.dom.minidom e a Ixml.etree que consiste na implementacio da Element-
Tree por parte da biblioteca Ixml. Depois de construida a arvore & possivel
fazer a travessia da mesma usando os Tree Walkers em que os nodos sdo
devolvidos como tuplos com a seguinte estrutura:(nodo atual, indice do nodo
atual relativamente ao seu pai, nés ancestrais, flag).

Esta ao abrigo da licenca MIT.

Beautiful Soup E uma biblioteca escrita em Python que permite retirar informacéo
de documentos HTML/XML. O utilizador pode escolher o parser que preten-
der dentro dos suportados: HTMLParser, Ixml e html5lib. Também a seme-
Ihanca de algumas das ferramentas anteriores o BeautifulSoup transforma o
conteddo HTML numa arvore constituida por objetos Python préprio desta
biblioteca, sendo os trés principais: Tag, NavigableString, BeautifulSoup. Um
objeto do tipo Tag corresponde a uma simples tag de um documento XML
ou HTML. NavigableString corresponde ao texto que se encontra dentro de
uma tag. Um objeto do tipo BeautifulSoup representa o contetdo como um
todo.

Esta biblioteca n3o possui suporte para expressdes XPath, mas possui para
seletores CSS. Para navegar através da arvore basta indicar o nome da tag
que se pretende: por exemplo para a tag <title> basta a linha de cédigo
BeautifulSoup.title ou através de expressdes regulares.

Esta ao abrigo da licenca MIT.

Como ja foi mencionado ao longo da descricio de algumas das bibliotecas de
parsing, o contetdo HTML ¢é estruturado sob a forma de uma arvore. Na figura
3.9[55] apresenta-se um exemplo abstrato a qualquer uma das implementacdes feitas
pelas ferramentas mencionadas.

Diocurnent

Root elerment:

<htrml=
[
| |
Element: Element:
<heads= <hody =
‘ I l ]
Element: Attribute: | | Element: Element:
<title= *href” <ax <hlx
Text: Text: Text:
“ My title” "My link” “My header”

Figura 3.9: HTML sob a forma de uma estrutura em arvore

A figura 3.9 representa cédigo HTML presente em 3.5.1.4.
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<htm!>
<head>
My title
</head>
<body>
<a href="">
My Link
</a>
<hl>
My header
</h1>
</body>
</html>

Snippet 3.1: Cédigo que origina o diagrama presente em 3.9
Sintese e Escolha
Todas as ferramentas permitem que se extraia informac3o presente em determinadas
tags de uma documento HTML. A diferenca residird em aspetos como velocidade
de implementacdo, documentac3o, exemplos e suporte disponiveis, e acima de tudo
desempenho e meméria consumida.
Para testar o desempenho das bibliotecas o estagiario implementou uma pequena
porcdo de cédigo que iria ser necessario para um dos crawlers, em cada uma das
quatro bibliotecas mencionadas. Este cédigo foi escrito, em todas as ferramentas,
para o mesmo documento HTML e foram realizados testes preliminares para garan-
tir que a informac3o final era igual em todos os casos.
Depois de escrito o cédigo foram realizadas trinta execucdes para cada biblioteca e
contabilizados o tempos de execucdo e meméria consumida. No final calculou-se a
média e o desvio padrido. Os resultados apresentam-se na figura 3.11 e 77 . Nas
figuras as barras e os valores representam as médias. Ja as linhas a vermelho repre-
sentam o desvio padrio.

Pela analise das figuras verificamos que a biblioteca Ixml apresenta o melhor de-
sempenho e o segundo melhor consumo de memoéria, apenas ficando atras para a
biblioteca htmlparser.

O protétipo desenvolvido permitiu também averiguar o tempo de implementacdo
que seria necessario para cada biblioteca. Ficou claro que as bibliotecas Ixml e Be-
autifulSoup permitem uma maior velocidade de implementacio, pois apresentam
suporte a XPath e seletores CSS, no caso da primeira, ou s6 suporte a seletores
CSS, no caso da segunda.

Importa ainda referir que esta velocidade de implementac3o é ainda encurtada pela
ajuda fornecida pelos browsers, ou pelo menos por alguns deles, como é o caso do
Firefox, Iceweasel e Chrome. Os browsers mencionados permitem, quer seja usando
a consola de developer nativa ou através de extensdes (como o Firebug e o Fire-
path), extrair diretamente o XPath ou o seletor CSS completo para a informagio
que pretendemos retirar. Além disso permitem ainda que o utilizador teste os seus
préprios XPath e seletores CSS para verificar se esta, realmente, a extrair a infor-
mac3do que pretende.

Concluindo, a escolha recaiu sobre a biblioteca Ixml, pois apresenta o melhor desem-
penho e permite uma implementacdo mais rapida. Em conjunto com o Ixml podera
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Figura 3.10: Tempo médio de execucdo, em segundos, das bibliotecas de parsing
mencionadas

140
125,267 129,700

120
100
80

60
46,500

Memaoria em MB

40
22,333

20 . 14,733
; O
Ixml BeautifulSoup html5lib htmlparser scrapy
Ferramenta

Figura 3.11: Meméria Consumida, em Megabyte, das bibliotecas de parsing men-
cionadas

ser usado XPath ou CSS. A diferenca entre estas duas encontra-se na sintaxe. Como
o aluno ja possui experiéncia prévia foi escolhido o XPatha.

3.5.2 Ferramentas de criacdo de bots IRC

A criacdo de bots para canais IRC necessita de ferramentas especificas que estejam
preparadas para lidar com os protocolos adjacentes.
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Em baixo apresentam-se algumas ferramentas que possam ser usadas para extra¢do
de informac3o de canais IRC. As ferramentas que foram estudadas sdo: Sopel[56],
bosnobot[57], minchat[58] e ircLogBot[59].

Sopel Framework escrita em Python para criacdo de bots para IRC. E baseado em
médulos que podem conter uma ou mais fun¢des que por sua vez contém um
determinado nimero de atributos que as fara serem executadas. Dentro destes
atributos est3o a utilizacdo de comandos, a correspondéncias com expressdes
regulares e eventos. Sopel também permite ao utilizador criar os seus médulos
de forma simples. Esta ao abrigo da licenca Eiffel Forum License, versdo 2.

bosnobot Bot IRC escrito em Python e assente na implementacdo do protocolo
IRC feita pela framework Twisted: twisted.words.protocols.irc. Esta é uma
framework web escrita em Python e orientada a eventos.
O bosnobot é um bot que facilmente se configura e se coloca em execuc3o,
para isso basta definir o nickname do bot e password que servirdo para o
identificar perante um servidor, os canais ao qual se vai ligar, servidor e porto.
A juntar ao mencionado é necessario também indicar a classe Python que ira
ser 0 usada para o tratamento das mensagens.

ircLogBot Bot escrito em Python e baseado na framework Twisted, em particular
do médulo twisted.words.protocols.irc, que faz o log de todas as mensagens
de um canal de um servidor. O servidor encontra-se definido no cédigo e
o canal ao qual o utilizador se pretende ligar serad passado como argumento
quando executarmos o bot. Importa referir que esta € uma implementacdo
minimalista e apenas devera servir para exemplo de utilizac3o da framework.
Entre outras, importa referir a classe LogBot, classe responsavel por fazer o
log de eventos. Essa classe possui um conjunto de métodos predefinidos para
um conjunto de eventos, como por exemplo: entrada de num novo membro
no canal, rececdo de uma mensagem e alterac3o de nickname.

Sintese e Escolha

De forma resumida a biblioteca Sopel funciona através de expressdes regulares.
Apenas os resultados que correspondem com o definido é que sdo devolvidos. Estas
sdo definidos no cédigo do bot, o que torna a configuracdo do mesmo complicada,
pois sempre que seja necessario adicionar uma nova expressio regular é necessario
alterar diretamente no cédigo.

Tendo em conta que serd desenvolvido um bot para procura de padrdes (basea-
dos em expressdes regulares) na informacio extraida por todos os outros bots, esta
biblioteca n3o sera usada. Isto porque iria apenas permitir implementar um bot se-
melhante ao de extracdo de expressdes regulares, mas limitado as fontes IRC, com
o acréscimo de ser mais dificilmente configuravel.

O bosnobot ji n3o é atualizada ha sete anos. Consequentemente as suas depen-
déncias externas sdo também antigas: Python 2.5.1 (a versdo 2 vai em 2.7.12) e
Twisted 2.4 (a versdo mais recente é a 16.3). Este bot é muito semelhante ao ir-
cLogBot, pois sdo ambos baseados no médulotwisted.words.protocols.irc. Importa
ainda salientar que a vers3o da framework Twisted usada por esta biblioteca ndo
suporta o comando whois, usado em canais IRC para obter informacg3o acerca de
um determinado utilizador que esteja nesse mesmo canal.

O ircLogBot é implementacdo &€ minimalista e foi retirada do site oficial da fra-
mework. Suporta o comando whois, ao contrario do bosnobot. Neste caso n3o
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serd usada nenhuma biblioteca diretamente, mas sim como base de criacdo do bot
final. Essas bibliotecas serdo as que assentam na framework Twisted, em particular

o bot ircLogBot.
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Capitulo 4
Requisitos

Neste capitulo é apresentada a especificacdo de requisitos da plataforma desenvol-
vida. Esta é uma fase importante que antecede o design de um software e que
tenta criar uma ponte entre este e as necessidades do cliente. Como ja foi men-
cionado o objetivo do presente estagio foi desenvolver um conjunto de bots para
extrair informacdo das mais diversas fontes sociais, bem como implementar uma
interface grafica de utilizador que permita visualizar os dados extraidos e configu-
rar os préprios bots. A interface de visualizagdo inclui uma dashboard com vérios
tipos de widgets, visualizacdo dos dados sobre a forma de uma tabela , matriz ou
grafo. Inclui também um interface que permite a classificacdo manual de eventos.
Importa referir que o dashboard, a tabela e matriz ja faziam parte do Portolan, mas
foi necessaria a sua alteracdo para ir de encontro a nova informac3o extraida. Uma
lista completa dos requisitos encontra-se em A.

4.1 Requisitos Funcionais

Nesta seccio vido ser apresentados os requisitos funcionais da plataforma, recolhidos
e especificados com o cliente, neste caso a Dognadis.

Para complementar os casos de uso mencionados é apresentada uma descricio
dos mesmos.

4.1.1 Adicionar Widget

Como utilizador da aplicacdo é possivel adicionar novos widgets ao seu dashbo-
ard. Estes widgets dardo ao utilizador varios dados estatisticos sobre a aplicac3o.
Requisito ja existente, mas que foi alterado. Os dados devolvidos dependerdo dos
pardmetros de procura que se encontram na figura 4.2.

4.1.2 Explorar Base de Dados: Tabela

Como utilizador é possivel explorar a base de dados e apresentar os dados organiza-
dos numa tabela. Requisito ja existente, mas que foi alterado, passando a criacdo
da tabela para uma forma dindmica. Esta forma dindmica permite ao utilizador
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Gerir Chassificagiao Manual

: <includes>
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Classificar Manualmente Evento ¢includes> i -
Adiclonar Widget ~ p------- > Definir Pariametros

& .
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Explorar Base de Daclos
Tabela

Configurar Bot

<includes>

Explorar Base de Dados:

: ¢includess
v

Gerir configuragées do bot

1

__¢includesy _ |
Manipular Grafo

Figura 4.1: Diagrama de Casos de Uso para a Interface Grafica de Utilizador

escolher as colunas que pretende. E ainda possivel pesquisar colunas, selecionar
todas e desselecionar todas. Os dados devolvidos dependerdo dos pardmetros de
procura que se encontram na figura 4.2.

4.1.3 Explorar Base de Dados: Matriz

Como utilizador & possivel explorar a base de dados e apresentar os resultados
numa matriz. Requisito j& existente, mas que foi alterado. Os dados a apresentar
dependerdo dos pardmetros de procura, cujo diagrama de casos de uso se apresenta
na figura 4.2.

4.1.4 Definir Parametros

Antes de visualizar a informac3o, o utilizador necessita de preencher alguns campos
nas varias interfaces, campos esses que serdo usados nas queries a base de dados.
Definir limite de resultados a apresentar

E possivel ao utilizador limitar o namero de resultados devolvido. Requisito ja exis-
tente.

Definir Tipo de Estatistica

E possivel ao utilizador definir o tipo de estatistica a utilizar. Dentro das estatisticas
possiveis encontram-se a soma e a média. E ainda possivel escolher qual o campo
a usar para o calculo da estatistica.

Definir Queries
E possivel ao utilizador definir as queries & base de dados. Para se escrever uma
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Definir Parimetros

Definir limite de resultados
a apresentar

/""
~

Ufmzador\

Definir Tipo de Estatistica

Definir Queries

Definir Intervalo Temporal

Figura 4.2: Diagrama de Casos de Uso para Definicdo dos Parametros de Pesquisa
na Base de Dados

query usa-se uma notacdo simplificada de JavaScript que sera depois interpretada
para uma query de MongoDB. Requisito ja existente.

Definir Intervalo Temporal
E possivel ao utilizador definir um intervalo temporal para limitar a informacio
devolvida. Requisito ja existente.

4.1.5 Classificar Manualmente Evento

Como utilizador da aplicagdo é possivel classificar manualmente um evento. O
utilizador devera ser capaz de visualizar a informagdo contida no evento. O diagrama
de casos de uso para Gerir Classificacdo Manual apresenta-se na figura 4.3.

4.1.6 Configurar Bot

Como utilizador da aplicagio é possivel configurar bots para as mais diversas fontes
de informacdo. Os bots serdo configuraveis com um conjunto de pardmetros que
se encontram apresentados na figura 4.4. Importa referir que a figura mencionada
apresenta o conjunto de todos os casos de uso possiveis para o conjunto de todos
os bots, ou seja, nem todos os casos de uso sdo usados em todos os bots.

Adicionar Bot

Como utilizador da aplicac3o é possivel adicionar um novo bot de recolha de infor-
macio e configura-lo com varios pardmetros de recolha.
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Figura 4.3: Diagrama de Casos de Uso para Gerir Classificagio Manual
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Figura 4.4: Diagrama de Casos de Uso para Gerir Configuracdes de um Bot
Editar Bot
Como utilizador da aplicacdo é possivel editar as configuracdes de um bot .
Eliminar Bot

Como utilizador da aplicacdo é possivel eliminar uma fonte, deixando esta de ser
utilizada pela aplicagdo.
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Definir Parametros do bot

Nesta seccdo serdo definidos casos de uso mais detalhados sobre todas as configu-
racbes que sdo possiveis de realizar quando se adiciona um novo bot e que ser3o
explicados de seguida.

Alterar Nome
Como utilizador é possivel definir o nome de um bot, sendo a existéncia deste
obrigatéria.

Alterar Campos de Procura de Padroes

Como utilizador é possivel definir em que campos determinadas expressdes
regulares deverdo ser procuradas. Um exemplo de um campo seria o contetido
de um post. Caso de uso especifico do bot de pesquisa de expressdes regulares.

Alterar Campos a Extrair

Como utilizador é possivel escolher que campos pretende extrair. Exclusivo
aos bots do Facebook e Twitter. Alguns exemplos de campos que podem ser
seleccionados serdo a timeline, os amigos e seguidores.

Alterar Padrdes Simples

Como utilizador é possivel alterar as expressdes regulares que serdo usadas
para analise da informac3o extraida. Dentro destes padrdes tem-se tipos
predefinidos como enderecos IP, dominios, enderecos MAC, entre outras que
o utilizador pode definir.

Alterar pares tag/list

Como utilizador devera ser possivel configurar pares tag/list, sendo a list uma
lista com pelo menos uma keyword. As keywords da list serdo usadas para
classificar a informacdo segundo a tag.

Alterar Alvos

Como utilizador devera ser possivel definir os alvos dentro de uma determinada
fonte. Para processar toda a informac3o que é colocada diariamente nas
fontes mencionadas seria necessario um grande poder de processamento, e na
maioria dos casos esse tipo de acesso nem é disponibilizado, dai a importancia
de se definir estes alvos dentro da prépria fonte. Esses alvos sdo paginas
de Facebook, perfis do Twitter, subreddits, boards do 4chan e canais IRC
especificos.

Alterar Configuracdes de Analise de Texto
Como utilizador devera ser possivel alterar as configuracées de anélise textual.
Exclusivo ao bot de analise de texto.

Alterar Proxies
Como utilizador da aplicacdo devera ser possivel definir um conjunto de proxies
a serem usados pelo bot aquando dos acessos.

Alterar credenciais de acesso a API

Como utilizador devera ser possivel alterar as credenciais a serem usadas para
realizar o acesso as APIs das fontes de informacdo. Se o utilizador introdu-
zir mais que um conjunto de credenciais, as mesmas serdo usadas de forma
rotativa.
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e Alterar credenciais de acesso a fonte (Nome de Utilizador / Palavra
Passe)
Como utilizador devera ser possivel alterar as credenciais a serem usadas para
realizar o login nas fontes de informag¢do. Se o utilizador introduzir mais
que um conjunto de credenciais de acesso, as mesmas serdo usadas de forma
rotativa.

e Definir opgdo de conversdo do nome d utilizador para id
Como utilizador devera ser possivel definir se se pretende que o bot converta
todos os nomes de utilizador para ids. Esta opcdo degrada significativamente
o desempenho do bot ou pode gastar muito rapidamente os limites de pedidos
as APls. O utilizador deve ser informado destes problemas.

e Definir condicdo para manter evento na pipeline Como utilizador devera
ser possivel definir quando um evento deve ser mantido ou descartado do
pipeline. No caso do bot de extracido de expressdes regulares o utilizador pode
indicar que apenas pretende o evento na pipeline se alguma das expressdes
encontrar uma combinacdo. Ja no bot de acesso a ferramenta de analise de
texto da IBM devera ser definido um valor limite minimo que sera usado para
filtrar os resultados devolvido pela ferramenta.

4.1.7 Ver Grafo

Como utilizador da aplicacdo é possivel visualizar as ligacdes entre as varias enti-
dades. Entenda-se como entidade tudo o que possuir um identificador anico (ge-
ralmente nome de utilizador ou id). As varias funcionalidades de manipulagdo do
grafico apresentam-se na figura 4.5.

Realcar Nodo e Ligacao

Como utilizador devera ser possivel realcar um nodo quando se coloca o ponteiro
do rato em cima do mesmo. Ao mesmo tempo as ligacdes ao nodos vizinhos e os
préprios serdo realcados. E ainda apresentada a informacdo sobre o nodo.

Como utilizador é também possivel realcar uma ligacdo e os nodos das suas extre-
midades colocando o ponteiro do rato em cima da mesma. A semelhanca do caso
anterior é mostrada informac3o sobre a ligacdo.

Duplo Clique para Centrar Nodo
Como utilizador da aplicacio é possivel centrar um nodo fazendo duplo clique sobre
ele.

Fazer zoom
Como utilizador é possivel usar a roda do rato para fazer zoom ao grafo, seja apro-
ximar ou afastar.

Arrastar Grafo e Nodos
Como utilizador & possivel arrastar apenas um nodo ou o grafo como um todo.

Pesquisar Nodo

Como utilizador é possivel pesquisar um nodo, sendo que este aparece realcado.
Este requisito serve como base para a criacdo do grafo, sendo necessaria a sua exe-
cugao.
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Duplo clique para centrar nodo

Realcar nodo

Realcar Ligacio

Fazer zoom (in e out)

Arrastar grafo e nodos

Utilizador

Pesquisar Modo

Definir Profundidade do Grafo

Definir Intervalo Temporal

Abrir Menu de Contexto

Manipular Grafo

Expandir Nodo
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Figura 4.5: Diagrama de Casos de Uso para Manipular Grafo

Definir Profundidade do Grafo

Como utilizador é possivel definir a profundidade do grafo a criar. Entenda-se como
profundidade do grafo o nimero de ligacbes existentes entre o nodo selecionada
como origem de criagdo do mesmo e outro qualquer nodo. Ou seja, se for definido
um valor de profundidade dois, o grafo sera criado com nodos que se possuam, no
maximo, duas ligacSes entre eles préprios e o nodo raiz. E juntamente com o requi-
sito Pesquisar Nodo a base de criacdo do grafo. No entanto, se n3o for preenchido

pelo utilizador o grafo tera profundidade um.
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Definir Intervalo Temporal

Como utilizador é possivel definir o intervalo temporal para a criacdo do grafo. Faz
também parte da base de criacdo do grafo, contudo n3o é necessario preencher este
campo. Por defeito a janela temporal & de 24 horas podendo o utilizador definir
outra janela que queira..

Abrir Menu de Contexto
Como utilizador & possivel abrir um menu de contexto clicando com o bot&o direito
do rato num nodo.

e Expandir Nodo: Como utilizador & possivel expandir o nodo selecionado,
mantendo na interface todos os restantes.

e Expandir Nodo e Fechar ndo Conectados: Como utilizador é possivel
expandir o nodo selecionado, fechando todos os que ndo estdo diretamente
ligados ao mesmo.

4.2 Requisitos Nao Funcionais

Nesta seccdo serdo apresentados os requisitos ndo funcionais da aplicacdo a desen-
volver. Os requisitos ndo funcionais sdo caracteristicas que o sistema deve possuir
em adicdo as funcionalidades e que serdo avaliados no final da implementa¢do para
verificar se a aplicacdo os cumpre. Os requisitos n3o funcionais apresentados e
descritos sdo os seguintes: disponibilidade, manutenéncia, seguranca, usabilidade e
escalabilidade.

4.2.1 Manutenéncia

A Manutenéncia esta relacionada com o custo da mudanca e refere-se a facilidade
com que um sistema de software pode acomodar mudancas.

Sendo as fontes a principal fonte de riscos, como foi referido na seccio 2.5, é im-
portante que todo o cédigo relativo as mesmas seja de facil alteracdo. Além disso,
as mesmas poderdo passar a fornecer novos tipos de informag¢do ou novas formas
de acesso que podem acrescentar valor ao produto e serd importante garantir que
expansdes (e até reducdes) sejam feitas da forma mais facil e rapida possivel. E
importante também considerar a mudanca ou descontinuac3o das bibliotecas que
suportam o sistema. Como forma de garantia deste requisito, o cédigo da aplicacdo
sera escrito de forma o mais genérica e modular possivel. Por exemplo, cada tipo de
acesso é realizado por um mdédulo especifico para permitir que n3o seja necessario
mudar o cédigo em todos os bots que utilizam este médulo.

A juntar ao mencionado é requerida a existéncia de um modelo de dados préprio
para o Portolan, que tem como objetivo a uniformizacdo da informagcdo. O mesmo
ja existe e foi atualizado para suportar os novos tipos de informacdo extraida. Isto
permite que independentemente das ferramentas utilizadas todos os restantes mé-
dulos conseguem entender e processar a informac3o. Isto & se mais tarde for
necessario adicionar novos bots basta que aos mesmos seja dada a capacidade de
processamento, convers3o e interpretacdo da informac3o de acordo com o formato
do modelo de dados.
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4.2.2 Desempenho

O desempenho é medido através da velocidade de operacdo do sistema.

Existem dois tipos de requisitos de desempenho: tempo de resposta e Throughput.
O primeiro consiste no tempo que o sistema demora a responder ao utilizador. O
segundo indica a quantidade de trabalho que o sistema consegue realizar num dado
intervalo de tempo.

O tempo de resposta ao utilizador devera ser no maximo um segundo, a excecao das
pesquisas na base de dados ou criacdo do grafo, facto que pode variar linearmente
dependendo da pesquisa a realizar e do tamanho do grafo a gerar.

Ja o Throughput varia bastante. Depende se o acesso é via APl ou crawler. Depende
também da utilizacdo ou n3o de proxies e da largura de banda disponivel. Se a API
bloquear a aplicacdo porque atingiu os limites de pedidos vai também afetar este
tempo. Algumas APls forcam a existéncia de intervalos entre pedidos, o mesmo se
passa nos crawlers. Assumindo a n3o existéncia destes fatores e que a informacio é
recebida pelos bots de forma instantanea a aplicacdo devera ser capaz de processar
vinte eventos por segundo, sendo este o nimero médio de eventos devolvido pelas
APlIs das varias fontes.

4.2.3 Seguranca

Um sistema seguro tem a capacidade de resistir a tentativas de ataques externos ou
internos. E sendo a Dognaedis uma empresa na area da seguranca de informacio,
torna-se essencial que a aplicacdo a desenvolver tenha em conta este requisito.

A solucio a desenvolver assenta na expansdo de uma plataforma cujos requisitos de
seguranca ja foram validados. Contudo a solugcdo a implementar vem trazer algo
de novo que ainda n3o tinha sido necessario validar: a vulnerabilidade a injec&es
NoSQL.

Posto isto, o requisito de seguranca da aplicacdo é n3o ser vulneravel a injecdo
NoSQL.

4.2.4 Usabilidade

Usabilidade é um requisito n3o funcional que avalia o qudo faceis as interfaces de
utilizador sdo de usar. Esta avaliacdo é feita com base em cinco componentes:

Facilidade de aprendizagem Qu3o facil é para utilizadores executarem tarefas ba-
sicas durante o primeiro contacto com a interface?

Eficiéncia Depois dos utilizadores aprenderem a usar a aplicacdo, com que eficién-
cia conseguem realizar as tarefas?

Memorabilidade Se os utilizadores deixarem de usar a aplicacdo durante algum
tempo, é facil de voltar a conseguir realizar as tarefas de forma eficiente?

Erros Quantos erros é que os utilizadores fazem e qudo graves sdo? Conseguem
recuperar facilmente desses mesmos erros?

Satisfacdo Qudo satisfatério € usar a aplicagdo?

Todas as componentes serdo validadas com realizac3o de testes de usabilidade. No
entanto existem certas medidas que podem ser tomadas para facilitar a aprendiza-
gem do utilizador ou até mesmo para o relembrar de certos aspetos da aplicac3o.
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Outro ponto que deve ser tido em conta quanto a usabilidade é o tempo de res-
posta. Este devera seguir os 3 limites de tempo de resposta enunciados por Jakob
Nielsen[60]:

0.1 segundos Limite para que o utilizador sinta que o sistema reage instantanea-
mente;

1.0 segundos Limite para que o utilizador se comece a aperceber do atraso;

10 segundos Limite para que o utilizador se mantenha focado na aplicagio. Se o
atraso for superior a aplicacdo devera mostrar feedback ao utilizador.

Form ainda seguidas algumas linhas de guia quanto ao desenho da mesma. Todos
os aspetos tiveram como guias as oito regras de ouro de desenho de interfaces[61],
sendo que se destacam as seguintes:

Manter a coeréncia Devem ser usadas formas de interagcdo e terminologias bem
conhecidas e familiares a todos os utilizadores. As mesmas devem ser aplica-
das de forma coerente a toda a interface.

Fornecer Usabilidade Universal Adicionar funcionalidades para utilizadores nova-
tos, como explicacdes, mas também para utilizadores avancados, como por
exemplo atalhos ou outros elementos que permitam um ritmo mais rapido de
execucao.

Oferecer informacao de retorno informativa Para cada ac¢do do utilizador, de-
vera haver informacio de retorno enviada pelo sistema.

Evitar Erros Tentar desenhar o sistema de forma a utilizadores nio possam come-
ter erros graves. Por exemplo, desativar todos itens que n3o s3o necessarios
ou apropriados para determinada circunstancia e n3o permitir caracteres al-
fabéticos em campos numéricos.

4.2.5 Escalabilidade

Um sistema é escalavel se conseguir suportar o aumento de tarefas a realizar.

A solu¢do desenvolvida exige que o sistema devera ser funcional independentemente
do nimero de alvos definidos. E devera ser capaz de o fazer de forma fiavel, resis-
tindo a falhas e mantendo niveis de desempenho semelhantes ao longo do tempo.
Importa ainda referir que existem componentes que se podem apresentar como
bottlenecks do sistema, sendo esses os bots de filtragem de informacdo (bots de
procura de expressdes regulares, analise de texto e criagdo do grafo). Estes recebe-
rdo informac3o de varios bots em simultaneo, tornando necessario um maior poder
de processamento nestes casos.

De notar que todos os bots sdo multi processo, suportando o processamento de
informacdo em simultdneo. O namero de processos trabalhadores que cada bot
possui é definido na interface de configuracdo. Isto leva a que haja varias configura-
cdes diferentes possiveis e cabera ao estagiario estudar qual a que produz melhores
resultados.
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4.3 Restricoes

Uma restricdo & um fator limitativo que vai obrigar a determinadas solu¢des durante
o design da arquitetura. Abaixo apresentam-se as restricdes existentes:

Linguagem de Programacao A linguagem de programacdo utilizada sera Python,
pois o Portolan encontra-se desenvolvido nesta linguagem. A sua utilizac3o
tem a vantagem de facilitar a criac3o e integracdo dos novos médulos desen-
volvidos.

Plataformas Suportadas A arquitetura a implementar tem de ser desenhada com
a finalidade de funcionar na infra-estrutura técnica existente na empresa e n3o
deve colocar qualquer barreira a integracdo no Portolan.

Licencas de Software Quaisquer ferramentas externas (frameworks, bibliotecas ou
cédigo fonte) usadas para a realizagdo deste projeto ndo deve trazer custos
para a empresa, exceto escolhas feitas por parte da altima.

Ferramentas externas As ferramentas externas a utilizar deverdo fazer parte de
um desenvolvimento ativo que garanta a sua atualizacdo e a correcdo de
problemas.
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Capitulo 5

Arquitetura e Trabalho
Desenvolvido

Neste capitulo é apresentado o Portolan e a sua arquitetura. S3o ainda especificadas
as implementacdes dos varios bos e da interface grafica de utilizador.

5.1 Portolan

O Portolan é constituido por um conjunto de bots e por uma interface grafica. A
atual arquitetura dos bots contempla um conjunto de componentes: nodes (bots),
sinks e Eventos. Os dois primeiros compdem os varios Pipelines do Portolan. A
informac3o que flui no Pipeline, quer seja entre nodes ou entre nodes e sinks
representa um Evento.

Ja a parte grafica é constituida por um base de dados relacional, um servidor web, a
framework Django e pelas tecnologias de apresentacdo de informacdo HTML, CSS
e JavaScript.

5.1.1 Nodes

Os nodes podem ser de trés tipos: produtor, consumidor e nodo.

O produtor é responsavel pela recolha de informacio e envia-la para a(s) sink(s)
as quais se encontra conectado.

O consumidor |& informa¢do de uma sink e processa de acordo com o configurado.
O nodo é tanto produtor como consumidor. L& informacdo de uma sink, faz o
processamento da mesma e envia para todas as sinks as quais se encontra ligado.

5.1.2 Sinks

As sinks representam os locais de armazenamento de informacdo. Existem trés tipos
de sinks no Portolan: Logger, Redis[62] e MongoDB[63].

O Logger faz o registo da informac3o para ficheiro.

Redis é uma tecnologia que permite o armazenamento de estruturas de dados em
memdria. E vulgarmente utilizado como base de dados, cache ou Message Broker.
Esta altima representa a sua utilizacdo no Portolan para comunicac3o entre nodes.
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MongoDB & uma base de dados orientada ao Documento e, além deste altimo,
trabalha também sobre o conceito de Colecdo. Uma Colecdo &€ um conjunto de
Documentos e é o equivalente a uma tabela de um Sistema de gestdo de Base de
Dados Relacional. Contudo ndo forcam um determinado esquema de dados. Docu-
mentos presentes numa colecdo podem possuir campos diferentes. Um Documento
ndo é nada mais que um conjunto de pares chave-valor e como ja foi mencionado
ndo possuem esquema fixo. Comparando novamente com um Sistema de gestdo
de Base de Dados Relacional, um Documento é o equivalente a uma Linha de uma
Tabela e um Campo é o equivalente a uma Coluna de uma Tabela.

5.1.3 Pipeline

Como ja foi mencionado os nodes e sinks s3o usados para construir os varios pipe-
lines do Portolan.

Um pipeline consiste numa cadeia de elementos de processamento arranjados de
forma a que a saida de cada elemento é a entrada do préximo elemento.

Na figura 5.1 apresenta-se um exemplo. Na figura o Bot 1 é do tipo produtor e os

Figura 5.1: Pipeline Exemplo

Bot 2 e Bot 3 sio do tipo nodo. Importa ainda referir que ao se ligar dois bots é
criada automaticamente uma sink intermédia de Redis.

5.1.4 Evento

Um Evento é o Gnico tipo de dados trocado entre nodes ou entre nodes e sinks.
Um Evento é representado pela classe Event e contém toda a informagdo a enviar
num dicionario. Ou seja, em qualquer um dos bots desenvolvidos sempre que seja
necessario enviar informac3o para o préximo node ou sink & necessario criar um
Evento e preenche-lo com essa informac3o. Esse processo serd descrito no ponto
imediatamente abaixo.

Modelo de Dados

Como ja foi mencionado, no MongoDB n3o ha esquema de dados. Contudo, o
Portolan forca o seu préprio esquema através da harmonization. A harmonization é
um ficheiro em formato JSON que contém todas as chaves permitidas nos Eventos
do Portolan. Define ainda o tipo de dados que cada chave representa, uma descri-
¢c30 dos mesmos e se a sua existéncia é obrigatéria. Caso o leitor pretenda, pode
visualizar o contetdo do ficheiro no anexo C.4.2. Todo o conteido dentro da chave
social foi da autoria do estagiario e representa o leque total de informac3o que os
bots podem extrair. Importa ainda salientar que foi o estagiario que deu suporte
a chaves que representem dados do tipo List, pois 0 modelo de dados anterior ndo
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necessitava, o que ndo acontece com o novo modelo.

Assim, a harmonization representa o modelo de dados. Sempre que a informacdo
seja enviada para uma sink é criado um Evento. Esse Evento é preenchido com o
conteldo que o bot pretenda enviar e ao mesmo tempo é validado de acordo com o
modelo. Ou seja, verifica se chaves marcadas como obrigatérias existem e verifica
se o tipo de dados do valor associado a uma chave é o mesmo que o definido no
modelo.

Importa referir que todos os bots, os ja existentes ou os criados pelo estagiario tém
de obedecer ao modelo de dados presente na harmonization, caso contrario n3o sera
possivel enviar a informacio. Isto leva a que seja necessario realizar o processamento
dos dados a enviar, maioritariamente nos produtores, pois quando chega aos nodes
ja esta de acordo com o modelo. Este processamento é maior no acesso as varias
APls, pois cada fonte usa o seu modelo de dados e devolve os dados de acordo com
o mesmo. No caso dos crawlers a informacio ja é extraida seguindo o modelo de
dados existente para que n3o seja necessario voltar a fazer processamento.
Importa ainda referir que o modelo de dados é utilizado como uma forma de pre-
vencio contra ataques de injecdo NoSQL.

5.1.5 Arquitetura e Diagrama de Classes (Bots)

Nesta seccdo serdo apresentados a arquitetura e o diagrama de classes dos bots do
Portolan. Na figura 5.2 apresenta-se o diagrama de classes dos bots do Portolan.

Streambot

+id: int

+name: str

+ params: dict
+internal_in_queue: Queue
+internal_out_gueue: Queue

+ consumeritype): None
+ producer(type): None

Bot1 Bot 2 Botn
+handle(type) None + handle(type): None +handle(type) None
+ parse(type): None + parse(fype): None + parse(type): None

Figura 5.2: Diagrama de Classes dos bots do Portolan

Variaveis da classe StreamBot:

id Ildentificador do bot.

name Nome do bot.

params Dicionario com os pardmetros de configuracdo.
internal _in_queue Fila de entrada de dados.
internal _out queue Fila de saida de dados.

Métodos da classe StreamBot:
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consumer Método onde sdo lidos dados de entrada da sink definida e colocados
na internal _in_queue. Neste método encontra-se em execu¢do um processo
que esta constantemente 3 escuta na sink de entrada e sempre que | algo
coloca na fila. Este método é exclusivo aos nodes dos tipos consumidor e
nodo.

producer Método onde s&o lidos dados da internal _out queue e enviados para as
varias sinks definidas. Neste método encontra-se em execucio um processo
que estd constantemente a escuta na fila de saida. Sempre que 1& algo envia
para todas as sinks. Este método é exclusivo aos nodes dos tipos produtor e
nodo.

Métodos das classes Bot:

parse Método presente em nodes do tipo produtor. Este método recebe um ob-
jecto do tipo multiprocessing.Pool, que representa uma pool de processos
trabalhadores. O tamanho desta pool é definido na configuracdo de cada
bot. Método onde sdo feitos os acessos as fontes de informacdo. No caso
da informac3o recebida poder ser dividida e processada separadamente, esse
processamento é feito pelos trabalhadores da pool. Por exemplo, no acesso a
API do Facebook sdo recebidos quinze posts. A cada post serad associado um
trabalhador da pool para fazer o seu processamento.

handle Método presente em nodes dos tipos produtor e nodo. Este método é
chamado sempre que sdo colocados dados na internal _in_queue. Existe um
processo responsavel por estar a escuta nesta fila. Esse processo tem ao seu
dispér uma pool de processos trabalhadores. Sempre que |& algo da fila de
entrada, atribui um trabalhador da pool e executa a funcdo handle.

Por fim apresenta-se a arquitetura de um bot, representada na figura 5.3. Esta
é a arquitetura atual dos bots do Portolan. Da mesma, o estagiario trabalhou
sobre duas componentes em particular: Main Producer e Workers Pool. No caso
do bot ser do tipo produtor & implementado o Main Producer com a capacidade
de extracdo de informac3o e as rotinas de processamento da informacdo a serem
executadas pelos varios processos trabalhadores. Ja no caso de ser do tipo produtor
ou nodo o cédigo implementado é executado pelos processos da pool.

5.1.6 Arquitetura da Aplicacdo Grafica

Nesta seccdo ird ser apresentada a arquitetura do Portolan relativa a parte gra-
fica. A mesma foi desenvolvida com recurso a framework Django, HTML, CSS
e JavaScript. Na figura 5.4(adaptado de: [64]) apresenta-se um diagrama com a
arquitetura enunciada.
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Figura 5.3: Arquitetura dos bots do Portolan
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Figura 5.4: Arquitetura da aplicac3o grafica do Portolan

A framework Django possui trés camadas: Models, Views e Templates.

Models

Camada de abstracdo para estruturar e manipular a informagdo da aplicagdo. Um
Model contém os campos e comportamentos da informacio a aguardar. E represen-
tado por uma classe e mapeia uma tabela da base de dados em que cada atributo
da classe representa uma coluna na tabela. A comunicaco entre Model e Base de
Dados é feita por intermédio do ORM que gera automaticamente o acesso a base de
dados[65]. A titulo de exemplo, para criar a tabela User com as colunas username
e password seria necessario o seguinte cédigo:

from django.db import models

class User(models. Model):
username = models. CharField (max_length=30)
password = models. CharField (max_length=30)

O respetivo cédigo SQL seria:

CREATE TABLE user (
"id" serial NOT NULL PRIMARY KEY,
"username" varchar (30) NOT NULL,
"password" varchar (30) NOT NULL

)
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View

O conceito de vistas permite encapsular a légica responsavel pelo processamento
de um pedido de um utilizador e pela devoluc3o da resposta. Interage diretamente
com o ficheiro url.py. Este contém todos os URLs possiveis da aplica¢do e as vistas
associadas aos mesmos. Sempre que um utilizador acede a determinado URL, o
Django verifica qual a vista associada ao mesmo e executa[66].

Template

Esta camada fornece uma sintaxe amigavel para renderizar a informacdo a ser apre-
sentada ao utilizador. Um template, além das porcdes estaticas de HTML, permite
que os utilizadores definam como o contetido dindmico sera inserido através do uso
de uma sintaxe especial[67].

MongoDB e Base de Dados

O Portolan possui duas bases de dados: uma n3o relacional, MongoDB e outra
relacional, representada pela componente Base de Dados. A primeira &, como ja
foi referido, onde fica armazenada a informacdo extraida. A segunda é utilizada
para guardar informac3o sobre os utilizadores registados na aplicacdo e dados que
estes tenham guardados como widgets, histérico de pesquisas a base de dados, entre
outros.

5.2 Bots

Nesta seccdo ira ser apresentado todo o trabalho desenvolvido, desde bots de ex-
tracdo de informac3o aos bots de analise de expressbes regulares e de texto e bot
de construcdo do grafo para visualizar a informacdo.

5.2.1 Bot Facebook

Nesta seccdo sera explicado o funcionamento do bot que extrai informacdo do
Facebook, divido na parte de crawling e acesso a API.

5.2.1.1 Crawler

Nesta seccdo sera especificada a implementacdo do crawler do Facebook. Importa
referir que entre cada pedido a um URL é feito um sleep de dois segundos. O
processo de crawling comeca com o login na rede social.

Login

Para o crawler funcionar serd necessario efetuar login na pagina web do Facebook,
pois esta rede social ndo mostra a maior parte da informac&o a utilizadores n3o liga-
dos. Importa ainda referir que o crawler apenas consegue extrair o que o utilizador
conseguir visualizar através do acesso por meio do browser, por exemplo.

Assim sendo comecga-se por se apresentar os passos necessarios para realizar login
nesta rede social, como se mostra na figura 5.5.

12 Passo Como podemos verificar o acesso & feito a https://m.facebook.com (Fa-
cebook Mobile) e n3o a https://www.facebook.com. Isto deve-se ao facto de
a biblioteca Requests ndo conseguir lidar com o JavaScript da versdo normal
da pagina.
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1¢ Passo:
Acesso a
https://m facebook.com

22 Passo:
Extragéo dos campos de
formulario ocultos

32 Passo:
Efetuar Login

Figura 5.5: Passos para realizar login no Facebook programaticamente

22 Passo Depois de implementada a funcionalidade de login a mesma foi testada
para validac3o. Essa validacdo falhou e apds esta tentativa falhada de login
foi necessario usar o browser para analisar os pedidos HTTP(s) realizados
aquando do login. Para o efeito usou-se o médulo Network presente nas
ferramentas de developer do browser (neste caso o Iceweasel, que é o browser
nativo do sistema operativo Debian). O resultado apresenta-se na figura 5.6.
Pela analise da figura 5.6 podemos retirar trés pontos importantes para a

ws ‘L}:“ { » J= cConsole HTML €S5 Script DOM | Net » | Cookies FirePath

we | Clear Persist || all| HTML CSS JavaScript XHR Images Plugins Media Fonts

URL | Status | Domain
= https://m.facebook.com/login.php?refsre=https%3A%2F%2Fm.facebook.com¥%2F&lwv=100&refid=8

Params Headers Post HTML Cache Cookies

Parameters
ajax ©
charset test €, 7€, ", K, [0.€
dimensions ©
email (G
5]

aps

kaGgVa-vbqzEqHigDkF1j P76
login Log In
Isd AvVrg7bXc
m ts 14701443913
pass
pxr O
version 1
width ©

Source
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Figura 5.6: Informac3o sobre o pedido de login no Facebook

realizagdo de login:

1. O login deve ser feito no endereco que se encontra no topo a azul.

2. Além do email e da password sio enviados outros campos: campos de
formulario ocultos

3. E usado o método POST

Depois de obtida esta informac3o é necesséario extrair o valor dos campos
de formulario ocultos. Para o efeito é necessario realizar sempre o 12 passo,
porque os mesmos sdo gerados em cada acesso.

32 Passo Depois de extraidos os campos ocultos, acrescenta-se o email e a pas-
sword. Estes s3o os parametros usados quando se faz um POST no URL
supramencionado. A partir daqui o bot esta ligado e pode comecar a extrair
informac&o, de acordo com o configurado (assumindo que o login foi realizado
com sucesso.)

Paginacdo
A maior parte dos campos que se pretende extrair ndo apresentam todos os resul-
tados de uma s6 vez, sendo necessario proceder & mudanca de pagina. Na pagina
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web a mudanca da-se clicando no botdo "Ver Mais", no bot & necessario fazer um
pedido ao URL que estd associado ao botdo. Em algumas situacdes a paginacdo
causou alguns problemas ao nivel do XPath: este era diferente para as a primei-
ras paginas, tendo sido necessario fazer duas implementacdes diferentes. Abaixo
apresenta-se um exemplo dos diferentes XPath:

e 12 pagina
".//*[@id="root "] /div[3] /div[position()>1 and position()<last()]//a/@href”

¢ Restantes paginas
" //*[@id=Foot]/div[3]/div//a/@href"

Noutras situacdes, como no caso da timeline, por vezes o botdo "Ver Mais"n3o
existe, sendo substituido por um bot3o com o ano.

Posts e Timeline

Um post &, em termos de conteido HTML, formado por duas ou trés tags <div>:
cabecalho (onde aparece o nome do criador do post), contetido(onde se encontra
o conteudo textual) e pré-visualizacdo (onde aparece a pré-visualizacdo quando se
coloca um link num post). A primeira encontra-se sempre presente enquanto que
uma das restantes duas podera n3o existir. Isto dificulta o trabalho do developer,
pois & necessario validar se se trata do contetido do post ou da pré-visualizacdo de
um link colocado.

O préprio contetido também tem de ser analisado com vista a extracdo de hashtags,
tags e links.

e Hashtag

<a href="/hashtag/dognaedis">#dognaedis<\a>

o Tag

<a href="/dognaedis">Dognaedis<\a>

e Pré-visualizacdo de um link

<a href="https://www.dognaedis.com/">Innovation in
< Security Technologies | DOGN\AE DIS<\a>

Antes de terminar este ponto importa referir que quando se faz a analise da timeline
ndo é possivel visualizar os comentarios de um post. Para o efeito é preciso clicar
no botdo "Comentarios"ou "Histéria Completa". Novamente, no caso do bot tera
que se fazer novo pedido ao URL associado a um dos botdes. Também é necessa-
rio proceder da mesma forma para visualizar os "gostos" (sejam eles no post, nos
comentarios ou nas respostas aos comentérios) e as respostas aos comentarios.

Conversdo do Username para Id

Um pagina ou perfil possui dois identificadores tnicos (nome de utilizador e id) e um
nome. Sempre que a aplicagdo se deparar com qualquer um dos casos (pagina ou
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perfil) tenta preencher os trés campos mencionados. O nome e o nome de utiliza-
dor s3o possiveis de extrair diretamente. Ja para extrair o identificador é necessario
primeiro fazer um pedido para essa pagina ou perfil. De seguida é extraido o id,
sendo que este se encontra associado a foto de perfil. Ha uma excecdo: no caso
desse perfil ou pagina ndo possuir nome de utilizador & possivel extrair diretamente
o id, no entanto n3o se consegue obter o nome de utilizador. Nesta situacdo o URL
tem a seguinte forma: .../profile.php?id=1234567890....

O id é importante para relacionar pesquisas entre o crawler e a API, pois esta al-
tima n3o fornece os nomes de utilizador, apenas os ids. Contudo este processo afeta
bastante o desempenho da aplicacio, pois entre pedidos é feito um sleep para evitar
que a aplicacdo seja bloqueada.

Exemplo: extracdo de mil "gostos"de um post. Assumindo que fazemos um sleep
de dois segundos entre pedidos, a aplicacdo "dorme"no total 2000 segundos, o que
equivale a aproximadamente 33 minutos. Para evitar esta degradacdo de desempe-
nho o utilizador pode desativar a opcio de convers3o na configuracdo dos bots.

Datas
A tabela 5.1 apresenta os diferentes tipos de representacdo de datas usado pelo
Facebook. Todas as datas sdo convertidas para objetos datetime.datetime. Os

String Tipo Exemplo Nota
Més Dia at | Julho 31 at 4:20pm Data de um post efetu-
Hora(12):Minutos ado no actual ano
am|pm
Més(abreviado) Dia Jul 31 Data de um comentario

no actual ano
Més Dia, Ano at | Julho 31, 2016 at | Data de um post efetu-

Hora(12):Minutos 4:20pm ado em anos anteriores

am|pm ao atual

Més(abreviado) Dia, | Jul 31, 2016 Data de um comentéario

Ano efetuado em anos anteri-
ores ao atual

1 min 1 min Post ou comentério rea-
lizado ha 1 minuto

X mins 2 mins Post ou comentério rea-

lizado ha mais de 1 mi-
nuto e menos de 60 mi-

nutos

1 hr 1 hr Post ou comentério rea-
lizado ha 1 hora

X hrs 2 hrs Post ou comentério rea-

lizado ha mais de 1 hora
e menos de 24 horas
Just Now Just Now Post ou comentario rea-
lizado ha menos de 1 mi-
nuto

Tabela 5.1: Tabela com os diferentes tipos de representacdo de datas usado pelo
Facebook
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primeiros quatro casos sdo convertidos usando o médulo datetime.strptime®. Este
método faz analise de uma data sob a forma de uma cadeia de caracteres de acordo
com o formato definido. Importa referir que com este método é necessario adicionar
manualmente o ano (sempre o atual) a data, apenas no caso de ndo existir. Caso
contrario o ano associado ao objeto serd o ano de 1900.

Nos restantes casos elimina-se tudo o que ndo s3o nimeros, converte-se para inteiro
o restante e depois remove-se esse tempo a hora atual.

Requests e JavaScript

Como ja foi mencionado n3o foi possivel realizar login na pagina web do Facebook,
pois a biblioteca Requests ndo consegue lidar com o JavaScript da mesma. Este foi
um ponto n3o tido em conta na analise inicial feita sobre ferramentas do género, o
que levou a que mais tarde fosse feito um novo levantamento para se tentar soluci-
onar este problema.

A ferramenta analisada para tentar solucionar o problema encontrado foi a biblio-
teca Selenium[68], muito utilizada para automacdo do browser. A mesma permite
ao utilizador escolher um conjunto de browsers com cabe¢a (com interface), como
Firefox ou Chrome, mas também sem cabeca, o PhantomJS. Os primeiros foram
logo descartados, pois implicam a utilizac3o de interface grafica, o que a maquina
onde o Portolan se encontra n3o possui. Ja a segunda n3o possui interface. Con-
tudo comporta-se como um browser levando a mais tempo necessario para carregar
o contetdo da pagina que a biblioteca Requests (como o leitor vai poder verificar
pela analise da figura 5.7). Consequentemente afeta o desempenho da aplicagio
sendo por isso descartada.

Uma outra solucdo passou pela utilizacdo da versdo mobile do Facebook, pois a
biblioteca Requests ndo apresentou qualquer problema neste caso. Esta solucdo foi
a escolhida, pois permite manter os mesmo niveis de desempenho sem aumentar as
dependéncias tecnolégicas da aplicacdo.

Na figura 5.7 apresentam-se as médias para cada ferramenta do tempo necessério
até que fosse possivel realizar login no Facebook. Para cada teste foram realizados
trinta pedidos ao mesmo URL (versio mobile do Facebook para a biblioteca Re-
quests e versio normal para as restantes) e guardou-se o tempo demorado até ser
possivel extrair os campos ocultos e se efetuar o login. Importa referir que as linhas
a vermelho, sobre as barras, representam o desvio padrio.

5.2.1.2 API

O acesso via API é realizado para extrair posts feitos por uma pagina e informac3o
da mesma, ao contrario do crawler que & usado para os perfis pessoais. Este acesso
é feito através de um pedido a um simples URL. Esse URL obrigatoriamente tem
de conter os pardmetros access token e fields. Para se entender o funcionamento
dos mesmos basta aceder ao Explorador da Graph API 2. Através desta plataforma
é possivel gerar os tokens de acesso, bem como testar os vérios fields possiveis.
Permite ainda exportar em cédigo para varias linguagens diferentes os acessos que
vio sendo feitos. A titulo de exemplo mostra-se cédigo necessario para extrair in-
formac3o sobre o préprio utilizador, em particular o nome e o id:

Lhttps://docs.python.org/2/library /datetime.html4tstrftime-strptime-behavior
2https:/ /developers.facebook.com/tools/explorer
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Figura 5.7: Tempo médio de acesso até que fosse possivel realizar login

import requests
response = requests.get("https://graph.facebook.com/v2.7/me?
— fields=id&name&access token=<access token>")

Paginacdo

A semelhanca do crawler também na API & necessario proceder a paginacdo do
conteido. A API ndo devolve o contetdo todo de uma sé vez. Este é divido em
varias paginas, sendo que cada uma possui uma quantidade maxima de dados (por
exemplo, cada pedido devolve no maximo 25 posts de um pagina). E entdo neces-
séario fazer um novo pedido para cada pagina.

Quando se faz um pedido a Graph API a resposta é em formato JSON. Um dos cam-
pos do contetdo recebido possui o nome paging. Dentro deste campo encontra-se
um novo documento, constituido por dois campos: previous (anterior) e next (pré-
ximo). Estes campos sdo usados para navegar entre as varias paginas da informac&o
e contém o URL para as paginas respetivas. Basta, entdo, realizar um novo pedido
no URL que se encontra no contetido destes campos. Em baixo apresenta-se uma
amostra do conteiido de uma resposta com os campos de pagina¢do.

{

"data": |
Endpoint data is here
1.
"paging": {
"previous": "https://graph.facebook.com/me/feed?limit=25&
— since=1364849754",
"next": "https://graph.facebook.com/me/feed?limit=25& until
— =1364587774"
}
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5.2.2 Bot 4Chan

Nesta seccdo apresenta-se o bot desenvolvido para extrair informagdo do 4Chan. O
meio de acesso a esta fonte de informac3o é via a sua API.
Das regras da API destacam-se as seguintes:

1. N3o realizar mais que um pedido por segundo
2. Usar o campo If-Modified-Since no cabecalho dos pedidos

Apresentadas as regras mais relevantes, o bot foi desenvolvido tendo em conta as
mesmas para evitar que o mesmo fosse bloqueado. A primeira é cumprida fazendo
sleep(1)(dormir 1 segundo) antes de todos os pedidos. A segunda é cumprida
definindo o campo I~Modified-Since em todos os pedidos com a data da ultima
execucdo do bot.

Além das classes transversais a todos os bots apresenta ainda as que se encontram

na figura 5.8.
Datas
Board Thread Comments

+name: String H———o« +id: String +id: String

+time: dict +time: dict
. + content: String 4 + content: String

+ get_threadi(): dict . ey

+ get_threads(): dict + author: String + author: String
+from_request(): dict + get_representation(): dict

+from_json(): dict
+get_representation(): dict

StreamBot

FourChanAPI

+ process_thread(dict): List
+ process_board(dict): List
+send_threads(Listy None

Figura 5.8: Diagrama de Classes do 4Chan

A semelhanca de outros bots neste também é necessario converter as datas para um
objecto datetime.datetime, sendo que a data aparece no seguinte formato: "Més/-
Dia/AnoDiaDaSemanaHoras:Minutos:Segundos".

Acesso
O acesso é feito através de um pedido HTTP ou HTTPS simples, ndo sendo neces-
sarias quaisquer credenciais, pois a API é publica.

Monitorizacdo
E possivel monitorizar todo um Board ou apenas uma Thread. Depois de extraida
a informacio de cada Thread é associado um processo da pool para fazer o seu
processamento.
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Relembra-se que um Board representa uma area de interesse (por exemplo, des-
porto) constituida por varias Threads. Uma Thread é constituida pelos autor,
titulo, descricdo, data de publicacdo e comentarios.

Paginacdo

A semelhanca de outros bots também este faz uso da paginacdo da APl a qual
acede. Para aceder a uma pagina de um Board do 4Chan basta realizar um pedido
ao seguinte URL:

http://a.4cdn.org/<board>/<pagenumber>_json, em que os campos entre <>
sdo variaveis. Este pedido devolve, em formato JSON, todas as threads da pagina
especificada, acompanhadas de no maximo trés comentarios. Por esse motivo este
pedido serve apenas para extrair os nameros das threads existentes numa determi-
nada pagina de um board. Posteriormente é realizado um novo pedido, para cada
thread extraida, no seguinte URL:

http://a.4cdn.org/<board> /thread/<threadnumber>.json. Este novo pedido de-
volve o contetdo da thread e os respetivos comentarios. Por fim, processa-se e
valida-se a informac3o de acordo com o modelo de dados e envia-se para o préximo
node ou sink.

5.2.3 Bot IRC

Este bot foi desenvolvido para extrair informac3o dos véarios canais IRC para o qual
se encontra definido. Este bot é distinto dos restantes na medida em que o acesso
ndo & a uma APl nem via crawling, mas sim usando o protocolo IRC, implementado
pela framework Twisted, que foi a biblioteca escolhida como base para implemen-
tacdo deste bot (ver secgdo 3.5.2).

Também este bot apresenta classes extra as comuns a todos os outros, sendo apre-
sentadas na figura 5.9.

LogBotFactory
Classe responsavel pela criacdo e lancamento dos bots. Descende da classe Cli-
entFactory que é a responsavel por fornecer uma interface, enquanto que a classe
LogBotFactory implementa a mesma.

E criada uma instancia desta classe para cada nova ligacdo. E responsavel por re-
ceber os eventos relativos ao estado da ligacdo, o que permite fazer, entre outras
coisas, reconectar em caso de quebra de ligacdo.

LogBot

Classe que descende de IRCClient, sendo que esta Gltima fornece uma interface para
o protocolo cliente do IRC. A classe LogBot é onde serad implementa a interface
mencionada, sendo que os métodos implementados s3o as funcées de retorno para
0s Varios eventos.

Reactor

O nucleo da Twisted é o ciclo de eventos do reactor. O reactor interaje com eventos
de rede, do sistema de ficheiros e eventos agendados. Espera pelo acontecimento
desses eventos e envia-os para os manipuladores respetivos.

O reactor possui um método de transporte que recebe o endereco de ligagdo (host-
name ou IP), porto e uma instancia da classe LogBotFactory. Esse método, com
nome connectXXX (em que XXX pode ser TCP, UDP, entre outros), quando cha-
mado fica responsavel por registar as fun¢ées de retorno para ser notificado quando
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ClientFactory LogBotFactory

+ channel: String
[ + server: String
+ other_params: Dict

+ buildProtocol(): LogBot
+ clientConnectionLost(): None
+ clientConnectionfailed(): None

IRCClient LogBot EventLogger

l——————+ users: List : H +send(dicty None

+connectionMade(): None

+ connectionLost(String): None
+SignedOn(): None

+joined(String): None

+ privmsg(String, String, String): Mone

+ action(String, String, String): None
+irc_MNICK(String,Dict): None
+userJoined(String,String): Mone

+ userLefi(String,String): None

+ userQuit(String,String): None

+ userKicked(String,String): None

+ put_sender_info(Dict) None
+whois(String,String): None
+irc_RPL_WHOISUSER(String,Dict): None
+irc_330(String,Dict): None
+irc_RPL_ENDOFWHOIS(String,Sfring): None

StreamBot IRCBot

[————— + parse(pool): Mone

Figura 5.9: Diagrama de Classes do bot IRC

informac3o esta disponivel.

Depois de todos as funcdes de retorno estarem registadas, o reactor é iniciado com
reactor.run(). Apds estar em execucdo, o reactor ira fazer polling e enviar eventos
até que seja parado.

Na figura 5.10(adaptada de: [69]) apresenta-se um esquema sobre o funcionamento
do reactor para o caso de um utilizador enviar uma mensagem para o canal. O fun-
cionamento & semelhante para todos os eventos, apenas muda a funco de retorno.

Comando WHOIS

Como pode verificar no anexo A.4, o primeiro teste ao comando WHOIS falhou.
Isto porque a funcdo responsavel por enviar o comando ao servidor devolve None.
Quando se executa o método whois é enviado para o servidor IRC um comando
com o mesmo nome. O método retorna de imediato depois de enviar o comando
ao servidor. Neste momento este Gltimo ainda ndo enviou a resposta ao comando
(possivelmente ainda nem recebeu o pedido). Para obter a resposta é necessario
sobrepor alguns métodos na subclasse da classe IRCClient da Twisted. Muita da
informac3o que é enviada pelo servidor pode ser apanhada usando métodos de re-
torno com prefixo irc_. Usando este caso como exemplo, uma das respostas ao

85



52. BOTS

Aguardar por um evento

Utilizador envia
mensagem para o
canal

Reactor
Loop

Cédigo do Twisted Callback

Cédigo do Utilizador

v

LogBot.privmsg()

Figura 5.10: Esquema do funcionamento do Reactor

comando WHOIS, documentada no RFC 14593, tem o nome RPL_WHOISUSER.
Para obter esta resposta é necessario sobrepor o método irc RPL_ WHOISUSER.
Quando o cliente recebe a resposta do servidor, o método anterior € chamado com
os parametros da resposta. Esses pardmetros s3o, transcrevendo a RFC: «nick>
<user> <host> * :<real name>".

5.2.4 Bot Reddit

Este bot foi desenvolvido para extrair informacio do Reddit via API. para aceder
a API o utilizador necessita de tokens de acesso e credenciais de login. E possivel
extrair informacdo de um subreddit e de uma thread. E ainda possivel monitorizar
a atividade de um utilizador.

Ha semelhanca dos bots anteriores também este possui um conjunto de classes
extra que se apresentam na figura 5.11.

Monitorizacdo de um Subreddit e de uma Thread

A monitorizac3o inicia-se com a listagem dos ids de todas as threads existentes na
primeira pagina de determinado subreddit. Obtida a lista (esta lista ndo contém
os comentarios), cada thread é preenchida com comentarios e comentarios ao co-
mentarios. O Reddit permite profundidade arbitraria para a arvore de comentérios,
mas no caso do Portolan foi limitada a dois niveis por questdes de conveniéncia nas
queries a base de dados. Contudo, n3o significa que a informagdo n3o seja extraida
e guardada, mas sim que é reorganizada por forma a manter a profundidade men-
cionada.

A monitorizacdo de uma thread é feita de forma semelhante & de um subreddit,

3https:/ /tools.ietf.org/html/rfc1459
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Subreddit Thread

+ Mame: Siring + author: Dict

1 0.."| + content: String

+ content_url: List
+domain: String
+id: String
+likes_count: Int

+ dislikes_count: Int
+time: Dict

+fitle: String

+ URL: String

+get_thread(String,String,Dict): Thread
+ get_threads(Dict, String, Int,Boolean): List
+ get_representation(): Dict

+from_requestString, Dict, String, Dict): Thread
+ from_json(Dict, String, Dict, String, Dict): Thread
+get_representation(String, Dict, String, Dict): Dict

1

0."

Comment
User
+author: Dict
+username: String + content: String
+id: String
+ get_activity(Dict, Dict): Dict + likes_count. Int

+ dislikes_count: Int
+time: Dict
+URL: String

+ process_t1(Dict, String): Thread
+ process_t3(Dict, String): Thread

+fill_replies(Dicty None
+get_representation(String, Dict, String, Dict): Dict

RedditAPI

StreamBot + parse(pool): None

+gend_threads(List): None

+ process_subredditiDict): List

+ process_thread(Dict): Thread

+ process_user(Dict): List
+intermediate_launcher(Dict, Str, Dict, Str): Dict

Figura 5.11: Diagrama de Classes do bot do Reddit

sendo que a parte inicial de listagem n3o é efetuada.

Monitorizacdo de um Utilizador
Todas as threads onde um utilizador foi ativo (criou, comentou, gostou, entre ou-
tros) sdo extraidas e preenchidas da mesma forma que nos casos anteriores.

Paginacdo

A semelhanca de outros bots também neste & necessario realizar a paginacdo, pois
nem via APl nem via pagina web se obtém todos os resultados de uma sé vez. A
mesma é realizada da seguinte forma:

1. Guarda-se o id da ultima thread da atual pagina.

2. Ao URL base que da acesso ao contetido da primeira pagina acrescenta-se o
seguinte: Zafter=<thread id>. Ou seja, é acrescentado o pardmetro after
ao pedido.

3. Realiza-se novo pedido.

A partir deste ponto, o processo € o mesmo.
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Limite de Pedidos
A API tem limite de pedidos por minuto. Sempre que se faz um pedido, a resposta
contém os seguintes campos no cabecalho:

X-Ratelimit-Used Numero aproximado de pedidos usado no atual periodo.
X-Ratelimit-Remaining Namero aproximado de pedidos restantes.

X-Ratelimit-Reset Nimero aproximado de segundos até restabelecer os valores
iniciais.

Contudo o bot ndo monitoriza em cada pedido estes cabecalhos. Quando se atinge
o limite de pedidos é recebido o c6digo HTTP 429 (Demasiados Pedidos). Sé aqui
é que se analisam os campos anteriores. Para n3o ficar com informacg&o incompleta,
o bot é colocado "a dormir"até que esteja novamente apto a extrair informac3o.

Acesso
Para aceder & APl s3o necessarios os seguintes passos:

1. Autenticagdo Basica HTTP:

client _auth = HTTPBasicAuth(<consumer key>, <
< consumer_secret >)

2. Criar objecto com informagdo a enviar no pedido:

post data={"grant type":"password",6 "username":<username>,
— "password ":<password >}

3. Fazer pedido.

response = requests.post("https://www.reddit.com/api/vl/
< access token", auth=client auth, data=post data)

4. Obter o token de acesso. Isto é feito concatenando o tipo de token com o
token em si.

data = response.json ()
token = data[ 'token type'] + "," + data[ 'access token']

5. Por fim adiciona-se o token aos cabecalhos e faz-se o pedido, caso contrario
o pedido n3o sera realizado com sucesso.

headers.update({"Authorization": token})
data = requests.get(<url>, headers=headers)
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5.2.5 Bot Twitter

Este bot foi desenvolvido para extrair informacdo do Twitter. Possui trés formas dis-
tintas de acesso: API REST, Streaming APl e crawling. Na figura 5.12 apresenta-se
o diagrama de classes correspondente a este bot. Este podera ser configurado para

StreamBot

Twitter TwitterStream

+ parse(Pool): None + parse(Pool): None

+ process_info(dict): dict + process_tweet(dict): Twest

+ username_to_id{String): String + process_tweet_for_sending(dict, dict):None
+ process_followers_following(): dict

+ process_followers_following_for_sending(): None
+ process_tweet(dict): Tweet

+ process_timeline(dict):dict

+ process_retweets_for_sending(dict)dict

+ process_timeline_for_sending(List): dict

+ crawler_access(string,boolean): dict

+ process_info_for_sending(dict):None

Tweet

+comments: List
+ likes: List

+ retweets: List
+ time: Dict

+ fill_retweets(None): None
+ fill_comments(None): None
+ fill_likes(Nane): None

Figura 5.12: Diagrama de Classes do bot do Twitter

extrair a timeline, os seguidores, os seguindo e a informac3o de um perfil.

5.2.5.1 Crawler

O crawler foi desenvolvido para a extracdo dos seguidores e dos seguindo de um
perfil e para extracdo dos comentarios e gostos de um tweet. Para o efeito foi
desenvolvida a capacidade de login, que é o comeco de toda o processo de crawling.

Login
Assim sendo comeca-se por se apresentar os passos necessarios para realizar login
nesta rede social, semelhante ao caso do Facebook, como se mostra na figura 5.13.

—
10

Passo Novamente o acesso é feito a pagina web para dispositivos méveis.

N
10

Passo Para se perceber quais eram os campos necessarios usou-se o médulo
Network presente nas ferramentas de developer do browser. O resultado
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2° Passo:
Extracdo dos campos de
formulario ocultos

1° Passo:
Acessoa
hitps:mobile twitter.com

3° Passo:
Efetuar Login

Figura 5.13: Passos para realizar login no Twitter programaticamente

# S9¢ € » Y= console HIML C58 DOM | Net« | Coo

we | Clear Persist || All HTML CSS JavaScript XHR Images Plugin
URL | Status
= https://mobile.twittercom/sessions 302 Found

Headers Post Response HTML Cache Cookies

Parameters

authenticity_token ScclSShcas9a87blec30afE95a05381k
redirect_after_login /home?login=1470412570641
remember_me 1

session[password]
session[username_or_email...

wfa 1

Figura 5.14: Informac3o sobre o pedido de login no Twitter

apresenta-se na figura 5.14. Pela analise da figura 5.14 podemos retirar trés
pontos importantes para a realizac3o de login:

1. O login deve ser feito no endereco que se encontra no topo a azul.

2. Além do email e da palavra passe sido enviados outros campos: campos
de formulario ocultos

3. E usado o método POST

Depois de obtida esta informac3o é necesséario extrair o valor dos campos
de formulario ocultos. Para o efeito é necessario realizar sempre o 12 passo,
porque os mesmo s3o gerados em cada acesso.

32 Passo Depois de extraidos os campos ocultos, acrescenta-se o email e a palavra
passe. Estes s3o os pardmetros usados quando se faz um POST no URL
supramencionado. A partir daqui o bot esta ligado e pode comecar a extrair
informac3o, de acordo com o configurado.

A extracido dos seguidores, dos seguindo e das respostas a um Tweet é feita de
forma simples. Basta aceder através da pagina web para se perceber a qual URL se
faz os pedidos e e realiza-los via Requests. Cada situa¢do tem o seu URL especifico,
basta mudar o id do perfil ou Tweet em quest3o.

Para extrair os gostos ja & mais complexo, pois o contetido é gerado dinamicamente:
é feito um pedido a um URL assincronamente usando Javascript e o contetido é
apresentado num Modal. Foi necessario usar as ferramentas de developer do browser
para se perceber como era feito o pedido. O resultado apresenta-se na figura 5.15.
A analise a figura 5.15 permite verificar o URL usado e verifica-se que apenas basta
mudar o valor do pardmetro id para se obter resultados para outro qualquer Tweet.
A resposta ao pedido & em formato JSON, em que o segundo campo (htmlusers)
contém uma porcio de cédigo HTML que vai ser acrescentada a pagina atual. E
desta porcio de cédigo HTML que vai ser extraida a informacio.
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twitter. corr

Params Headers Response JSON <Cache Cookies

btmlTitle “Curtiu 112 vezes"
7 htmlUsers “=ol class=‘"activity-popu...</divsiminine/liswninine/ol=in"

Figura 5.15: Informac&o sobre o pedido de visualizacdo dos "gostos"de um Tweet

Conversdo de Username para Id

A semelhanca do bot do Facebook o crawler do Twitter também n3o consegue ob-
ter o id de um perfil. Mas a API deste ltimo, ao contrario da do Facebook fornece
o nome de utilizador, que permite relacionar a informacdo extraida pela APl e pelo
crawler. Para obter o id é realizada uma chamada a API sobre informacdo desse
perfil e extrai-se o id.

Isto gasta muito rapidamente os limites de acesso & API, sendo dada a opcio de
desativacdo da mesma ao utilizador.

5.2.5.2 API REST

A APl REST é usada para extrair os tweets criados por determinado perfil ou para
obter informac3o sobre determinado perfil.

Acesso

Para aceder a APl do Twiter é necessario realizar o fluxo OAuth 1. Contudo a bibli-
oteca requests _oauthlib trata da maior parte do fluxo e deixa o developer focar-se
noutras tarefas. Aceder ao recursos protegidos através da API usando esta biblioteca
implica o seguinte cédigo:

twitter = OAuthlSession(client key, client secret,
< resource owner key , resource owner secret)
data = twitter.get( ' https://api.twitter.com/...")

Limite de Pedidos

O funcionamento da APl do Twitter & muito semelhante ao do Reddit. Na resposta
aos pedidos s3o sempre enviados trés campos no cabecalho da resposta, especificos
a monitorizacdo do limites de acesso:

X-Rate-Limit-Limit Limite de pedidos ao endpoint usado (limites diferem de end-
point para endpoint).

X-Rate-Limit-Remaining Numero aproximado de pedidos restantes.
X-Rate-Limit-Reset Nimero aproximado de segundos até restabelecer os valores
iniciais.

Também a semelhanca do bot do Reddit, ndo é feito qualquer tipo de anéalise destes
campos até que se receba o cédigo de erro HTTP, neste caso o nimero 429, a indi-
car que atingimos o limite de pedidos. Novamente, a solu¢do implementada coloca
o processo a "dormir"durante o tempo necessario para que seja possivel voltar a
realizar pedidos.
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Paginacdo

A paginacdo é realizada de forma semelhante a da APl do Reddit. Basta guardar o
id do altimo tweet retornado e usa-lo como pardmetro no URL do préximo pedido.
O URL ficaria assim: https://api.twitter.com/...?max_id=<tweet id - 1>. Ou
seja, é adicionado o pardmetro max_id ao URL. Na figura 5.16[70] apresenta-se
um exemplo. Neste caso a APl iria devolver cinco tweets (count = 5), em que o id

Tweet 10 Tweet 12 (New)

J Tms Tweet 11 (New)
Tweet 8 count = 5 Tweet 10 (Processed)
Tweet 7 Tweet 9 (Processed)

Tweet 8 (Processed)

Tweet 7 (Processed)

Tweet 5

Tweet 4 Tweet 6 (Processed)

Tweet 3

Tweet 2

L

Figura 5.16: Informac3o sobre a paginacdo na APl REST do Twitter

ndo poderia ser superior a 5.

5.2.5.3 Streaming API

A Streaming API possui dois pardmetros principais para a extracdo de informacg3o:
track e follow. Abaixo passa-se a explicar a utilidade de cada um:

track Lista de frases separadas por virgulas que serd usada para determinar que
Tweets serdo devolvidos na stream. Uma frase pode ser um ou mais termos
separados por espacos e correspondera se todos os termos na frase estiverem
presentes no Tweet. Virgulas é o equivalente légico de um "Ou” e os espacos
sdo o equivalente légico do "E*[71]. Exemplos:

e "a dognadis” é o equivalente a "a" E "dognadis”
e "a,dognzedi” é o equivalente a "a" Ou "dognadis”

follow Lista de ids de utilizadores separados por uma virgula, indicando que Tweets
de que utilizadores devem ser colocados na stream[72].

Estes pardmetros podem ser usados em simultaneo.

Como ja foi mencionado, todos os bots possuem uma pool de processos trabalha-
dores. A cada Tweet recebido é associado um trabalhador da pool que vai fazer o
processamento. para cada Tweet sdo também preenchidos os retweets, os comen-
tarios e os gostos, a semelhanca da API REST.
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Regras de Reconexdo

Sempre que existem regras ou informac3o sobre boas praticas de utilizagcdo das APls,
o estagiario procurou segui-las e este caso ndo é excep¢do. O Twitter fornece um
conjunto de medidas a serem tomadas quando for necessario efetuar reconexdo, que
caso ndo sejam seguidas levam a bloqueios de acesso durante determinado tempo.
Se a ligacdo falhar um vez, o bot deve tentar reconectar imediatamente. Se esta
tentativa falhar deve seguir as seguintes regras:

e Esperar linearmente para erros ao nivel do TCP/IP, em que o intervalo entre
tentativas deve aumentar 250 milissegundos a cada tentativa, até um maximo
de 16 segundos.

e Esperar exponencialmente em caso de cédigos de erro HTTP (4XX e 5XX).
Comecar com intervalo de 5 segundos e duplicar a cada tentativa, até um
méaximo de 320 segundos.

e Esperar exponencialmente em caso de cédigos de erro HTTP niamero 420 e
429 (Demasiados Pedidos). Comegar com 1 minutos de espera e duplicar a
cada tentativa. N3o tem maximo. Importa referir que por cada pedido que
seja efetuado e seja recebido os c6digos anteriormente mencionados, o tempo
de espera até que o limite seja reiniciado aumenta.

5.2.6 Construcido de Grafos

Com o objetivo de se criar outras formas de visualizagdo da informacdo optou-se
pela criacdo de uma estrutura em forma de grafo. Nesta seccdo irdo ser discutidas
as opg¢bes de implementacdo e implementacdo em si, deixando as questdes visuais
para a seccdo 5.3.5.

O Portolan possui uma base de dados principal, na qual toda a informacdo final
(informagdo que ja passou por todos os processos de filtragem e processamento)
se encontra. O grafo ird apenas incidir sobre esta base de dados e n3o sobre
toda a informac3o extraida. Logo é necessario realizar este processo imediatamente
na altura da insercdo nesta base de dados. Posto isto, a primeira solucio foi a
utilizacdo de triggers ou algo semelhante que existisse no MongoDB. Contudo, n3o
existe nada oficial e todas as solucées desenvolvidas por terceiros sdo direcionadas
para a tecnologia JavaScript.

A soluc3o passou por desenvolver um novo bot que fosse responsavel pela construcdo
do grafo, que devera de ser colocado imediatamente antes da sink final (figura 5.17)
(pode ser colocado antes, mas assim perder-se-ia o objetivo de criar apenas o grafo
com a informag3o final) ou pode-se replicar a informacdo para a base de dados e
para o node (figura 5.18). A solugio escolhida passou por ir construindo o grafo
ativamente ao invés de o apenas construir quando o utilizador fizesse um pedido.
Isto permite que o tempo de resposta ao utilizador seja menor, pois o grafo ja se
encontra construido e pronto a visualizar.

A elipse dupla representa o conjunto de outros nodes do pipeline que n3o s3o
relevantes para o que se pretende mostrar. Ambas as representacdes do pipeline
sdo validas, sendo que na versdo sequencial se adiciona mais um ponto onde a
informac3o se pode perder antes de chegar a sink final.

Importa ainda mencionar que, no caso de utilizacdo do pipeline 5.18, a replicacdo de
dados n3o se reflete na base de dados do grafo. Os dados sdo analisados e apenas
a informac3o necessaria a criacdo e distincdo dos nodos é necessaria, como o nome,
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Node do Grafo

Node do Grafo

Figura 5.18: Pipeline com replicacdo da informac3o para bot de construcio do grafo
e sink final

o nome de utilizador e o id. Acrescenta-se ainda um campo para definir o tipo de
nodo.

Criacdo do Grafo .

Para criar a representacdo visual foi usada a biblioteca de JavaScript D3js[73].
Esta biblioteca necessita que a informacdo que lhe & fornecida esteja no seguinte
formato:

data = {"nodes":[{name:"Peter", label :"Person",id:1,...} ,{name:
— "Michael",label :"Person",id:2,...} ,{name:"Neo4j"  label:
< "Database",id:3,..},...],"links":[{source:0, target:1,
— type:"KNOWS", since:2010,...},{source:0, target:2, type
— :"FOUNDED" ,...} ,{source:1, target:2, type:"WORKS ON"

No contexto do Portolan e da informacio extraida das varias fontes sociais, um nodo
é tudo o que possua um nome, nome de utilizador ou id e terd um tipo associado
(n3o & obrigatério, mas permite distinguir posts, comentarios, perfis, entre outros).
Alguns exemplos sdo os posts, os perfis e as paginas. As ligacdes terdo sempre um
tipo associado (novamente, n3o é obrigatério, apenas os campos source e target
sd0 necessarios para se formar a ligacdo). Um exemplo seria a ligacdo entre post e
perfil, em que esta teria o tipo "autor". Importa referir que os valores dos campos
source e target representam o a posicdo dos nodos no array nodes, ou seja, a
primeira ligacdo seria entre o Peter e o Michael.

Assim, para se criar esta estrutura inicial necessaria para a construcio do grafo sdo
necessarios os seguintes passos:

1. Comegar no n6 raiz (exemplo: post)
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2. Extrair id, nome de utilizador e nome
3. Tentar adicionar né

(a) Verificar existéncia do né
(b) Se existir devolve o indice do mesmo no array de nodos

(c) Se ndo existir, criar e devolver o indice do mesmo no array de nodos
4. Obter nodos filho
5. Para cada filho

(a) Tentar adicionar né

i. Verificar existéncia do né
ii. Se existir devolve o indice do mesmo no array de nodos
iii. Se n3o existir, criar e devolver o indice do mesmo no array de nodos

(b) Tentar adicionar ligacdo entre pai e filho
i. Verificar existéncia de ligacdo
ii. Se existir, ndo faz nada

iii. Se ndo existir, cria ligacdo

5.2.7 Bot Extrator de Expressdes Regulares

Este bot foi desenvolvido para procurar as expressdes regulares definidas, nos cam-
pos definidos. As cadeias de caracteres ndo necessitam de estar escritas de acordo
com a sintaxe de uma expressio regular, podem ser simples palavras, no entanto
serdo sempre tratadas como se de uma expressio regular se tratasse.

Este bot serve como primeiro meio de filtragem da informacdo extraida podendo
ser definido para apenas encaminhar a informac3o para o préximo bot se encontrar
algo. O mesmo apresenta o diagrama de classes representado na figura 5.19. As

RegexExtractor

StreamBot + handle(Dict): None

+try_to_match(Dict, Dict, List): Dict

+ process_for_sending(Dict, List): None

+ update_aggregated(Str, Int, List): Nene
+get_fields_recursively(Dict, Str): None

+ search_predefined_patterns(Dict, Dict, List): Dict
+ search_tag_list_patterns(Dict, Dict, List): Dict

+ search_simple_patterns(List, Dict, List): Dict

Figura 5.19: Diagrama de classes do Bot Extrator de Expressdes Regulares

pesquisas podem passar por expressdes regulares predefinidas (IPv4, IPv6, endere-
¢os MAC, dominios, entre outros), as quais podem ser alteradas pelo utilizador ou
padrdes simples (lista de expressdes regulares ou simples palavras no escritas no
formato de expressdo regular). Outro forma serd a pesquisa por listas de padrdes,
que se encontram associados a uma determinada palavra. Um exemplo para este
altimo caso seria:

Seguranca Exploit, Firewall, Malware, Virus, Worm, Trojan
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O objetivo destes pares palavra:lista de padrdes é classificar a informacio segundo
a palavra definida. Importa ainda referir que a lista de padrdes representa de uma
forma geral os padrées simples, sendo que estes ltimos n3o estdo associados a
nenhuma palavra, nem serdo usados para classificar automaticamente a informa-
¢do.

No final de processar a informac3o recebida, apresentam-se os resultados por expres-
sdo regular e caminho-chave. A titulo de exemplo, abaixo apresenta-se a informacédo
recebida por este né, no formato JSON:

{
"social":{
"post™" :{
"domain":"self.netsec",
"author":{
"username":"Dognaedis",
n |d n . nn
IInamell . nn
"url":"https://www.reddit.com/... ",
"title":" ... Dognaedis,Security Thread,..."
¥
}
¥

De seguida apresenta-se um exemplo da configuracio deste bot:

{
"target":|

"selected search paths":]
"social.post.title"

],

"simple patterns":]
"Exploit",
"Firewall",
"Malware",
"Virus",

"Worm" ,
"Trojan",
"Security"

],

"tag list":{
"Security":][

"Exploit",
"Firewall",
"Malware",
"Virus",
"Worm" ,
"Trojan",
"Security"

133}
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A representacdo final para esta situacdo seria:

{
"regex matches":{
"total matches":2,
"social":{
"pOSt" {
"title":{
"total matches":2,
"simple patterns":{
"Security":1
Iy
"tag list":{
"Security ":{
"Security":1
¥
¥
}
¥
¥
¥
}

Este formato permite visualizar onde foram encontradas as expressdes regulares, mas
dificulta a criacdo de queries a base de dados que facam agrupamento de campos,
pois é dificil prever quais os campos selecionados para a pesquisa. Para o efeito
criou-se outro tipo de estrutura que ja agrega, apenas para o préprio Documento,
todas as expressdes regulares e respetivo niimero de ocorréncias. Exemplo:

{

"aggregated regex matches" |
{
"name":"Security",
"count":2

5.2.8 Bot IBM AlchemylLanguage

O AlchemylLanguage[74] é um dos servicos oferecidos pela plataforma da IBM[75],
Watson[76]. Representa um conjunto de APIs na cloud que oferecem capacidades
de analise de texto usando processamento de linguagem natural. Este conjunto de
APlIs permitem adicionar informag¢do semantica a informac3o fornecida. As funcio-
nalidades do servico de analise de texto da API Alchemy s3o:

e Extracio de Entidades

e Analise de Sentimento
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e Analise de Emocdo

e Extracdo de Palavras-Chave

e Marcagdo de Conceitos (Concept Tagging)
e Extracdo de Relacdes

e Extracdo de Taxonomias

e Extrac3do do Autor

e Detecdo da Lingua

e Extracdo de Texto

e Parsing de Micro-formatos

e Detecdo de Feeds

e Suporte para Linked Data (dados ligados entre si)

Esta API recebe como dados de entrada um URL para uma pagina web ou um
documento de texto ou HTML. A informacg&o é devolvida em formato JSON e possui
um dos seguintes campos: relevincia ou pontuacdo. O utilizador pode definir um
limite para filtrar a informacdo e devolver apenas os resultados com relevancia ou
pontuacdo superior a esse limite.

A informac3o final permitira, por exemplo, associar uma determinada entidade com
um determinado sentimento (positivo, negativo, neutro). A associa¢do entre uma
entidade e um sentimento negativo podera ser um indicativo que a mesma esta ou
podera vir a ser um alvo de um qualquer tipo de ataque. Isto ajuda o analista a
perceber em quais eventos se deve focar e quais precisam da sua atenc3o.

Este bot possui o diagrama de classes apresentado na figura 5.20.

IBEMAe he my Language

+ handle(Dict): None

+ extract_content(Dict): List

StreamBot +get_fields_recursively(Dict, String): List
+ extract_entities(Dict, Float): List
[b—————————— + extract_docSentiment{Dict, Float): Dict
+ extract_taxonomy(Dict, Float): List

+ extract_keywords(Dict, Float): List

+ extract_docEmotions|Dict, Float): Dict
+ extract_concepts(Dict, Float): List

Figura 5.20: Diagrama de Classes do Bot IBM AlchemylLanguage

5.2.9 Pipeline Exemplo

Na figura 5.21 apresenta-se uma das varias representacdes de um Pipeline usando
os bots desenvolvidos pelo utilizador.

Rectangulo 1 Bots do tipo produtor

Rectangulo 2 Bots do tipo nodo
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Twitter Stream

Reddit

000

Figura 5.21: Representacio exemplo do Pipeline Social

O trabalho dos bots do tipo nodo, neste caso, é filtrar a informac¢&o recolhida pelos
produtores. Nem toda a informacdo apresenta contetido importante e isto ajuda o
analista a focar-se apenas nos eventos que precisam da sua atencdo. A filtragem
é feita com base na detecdo de expressbes regulares e relevancia e pontuacio dos
resultados devolvidos pela plataforma da IBM.

Importa ainda realcar que este é apenas um exemplo, bots podem ser removidos ou
modados de posicdo na pipeline, mas tendo sempre em conta o tipo de cada um.

5.3 Interface Grafica

Para este estagio foram desenvolvidas um conjunto de interfaces graficas assentes
em HTML, CSS e JavaScript e na framework Django. As tecnologias mencionadas
sdo atualmente usadas no Portolan, como ja foi referido.

As vérias componentes desenvolvidas no ambito da parte grafica apresentam-se nas
proximas seccdes.

Importa ainda referir que foi necessaria a compreensdo a fundo de todo o cédigo
escrito, pois a interface é a origem da maioria das queries de leitura a base de dados.
Foi mais uma vez necessario dar suporte a queries que envolvessem listas.

5.3.1 Widgets

Um widget € um componente de uma interface grafica de utilizador, como por
exemplo botdes, menus, graficos, entre outros. Pode também ser entendido como
uma pequena aplicacdo que flutua pela interface e fornece funcionalidades especifi-
cas ao utilizador. No Portolan estes s3o compostos por graficos de barras, de linhas
e sob a forma de tarte, tabelas e semaforos.

As mudancas fundamentais assentam em dois pontos:

e Passaram a suportar listas (como ja tinha sido referido, o modelo de dados
anterior ndo apresentava necessidade de lidar com listas). O MongoDB possui
um operador que permite desconstruir uma lista, sendo que é criado um do-
cumento novo para cada elemento da lista. Depois de efetuada esta operacdo
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pode-se lidar com o documento da mesma forma que na vers3o anterior.

e As queries funcionam com agregacdes, em que varios documentos s3o agru-
pados segundo determinado campo e depois sio aplicadas operacées sobre a
informac3o agrupada. A (nica operacio permitida era somar o valor 1 sempre
que agrupavam documentos, isto &, permitia contar em quantos documentos
determinado campo aparecia. A nova versio permite somar outros valores,
sejam eles um simples namero, ou o valor de um determinado campo. Por
exemplo, se quiser saber o nimero total de vezes que uma determinada ex-
pressdo regular casou & necessario usar o valor que ficou guardado na base
de dados e n3o somar o valor 1, porque ai apenas ir-se-ia saber em quan-
tos documentos diferentes é que determinada expressdo aparece. Além das
operacdes de soma foi também adicionada o calculo de médias, que pode se
usada por exemplo para calcular o valor médio de vezes que uma expressio
regular casou.

Na figura 5.22 apresenta-se um exemplo de um widget, sob a forma de um grafico
de barras. A mesma divide-se em duas partes, em que a primeira representa os
pardmetros de configuracdo e a segunda representa o resultado final. Este exemplo
em particular apresenta as 5 expressdes regulares mais correspondidas. Além do

L4l Top Regexes (Bar Chart) O 5 02 = %
Events from the last (hours): Limit to top (n) item types: Select desired statistic:
@® Sum () Average
Query expression: Selected Field: selected Field where Sum/Average will be applied:
social.aggregated_regex_matches social.aggregated_regex_matches.text social.aggregated_regex_matches. count
¥r
lul Top Regexes (Bar Chart) @O 5 00 = %

Securlty Vulnerability Mahware Exploit Enginesring [Others]

FETEY Viinarabiity WERER T eeplot Frarssng -+ (500

Figura 5.22: Widget Exemplo

grafico de barras podem ser escolhidos outros tipos de graficos ou tabelas como
ja foi mencionado. A parte visual destes Gltimos ndo serd aqui apresentada, pois
apenas a parte de selecdo da estatistica desejada foi implementada pelo estagiario
e que ja encontra representada na figura 5.22.

5.3.2 Tabelas

As tabelas usadas no Portolan eram estaticas, isto &€, ndo era possivel escolher
quais as colunas que se queria usar, pois este focava-se especialmente em evento
com informac3o de rede e as tabelas apenas suportavam este dominio. Na nova
versdo o utilizador pode escolher quais colunas pretende visualizar. O leque de
colunas possiveis é constituido por todos os campos presentes no modelo de dados
(ver anexo C.4.2), exceto os campos com tipo List. Esta escolha foi de encontro
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com um requisito n3o funcional mencionado, a Manutenéncia, pois este mecanismo
dindmico permite que o utilizador escolha os dados que quer visualizar na tabela
tendo ja4 em mente possiveis adicdes de novas fontes ou novos tipo de informacio.
A implementac3o foi realizada usando a biblioteca bootstrap-select[77]. A escolha
de colunas possui ainda as seguintes funcionalidades:

e Selecionar todas
e Desselecionar todas

e Pesquisa baseada em palavras-chave associadas a cada campo

Na figura 5.23 apresenta-se um exemplo da escolha de colunas. Depois de apresen-

Select Table Columns -

Select All Deselect All

|
Information: Username

Information: About

Information: Favorites Count
Information: Mame

Information: Friends Count

Information: Profile/Page Creation Date
Information: Followers Count
Information: Location

Information: Statuses Count
Information: Id

Information: Listed Count

Post: Target: Username

FPost: Target: Name

Post: Target: Thread

Post: Target: Subreddit

Post: Target: Board

Post: Target: Server

Post: Target: ID

Post: Target: Channel

Figura 5.23: Exemplo da escolha de colunas

tada a tabela e se o utilizador escolher determinadas colunas, pode visualizar em
detalhe a informac3o. Dependendo da coluna é possivel visualizar a informacdo em
JSON e tabela. No caso de um post a informacdo pode ainda ser apresentada de
forma semelhante a usada nas fontes. Novamente, foi dado suporte a dados do tipo
Lista. Um exemplo para o altimo caso (post) apresenta-se na figura 5.24. Mais
exemplos serdo apresentados no anexo C.1, incluindo os resultados da tabela e as
visualizacdes em detalhe de certos elementos.
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The_Reverend @Fri Aug 26 2016 10:24:55 GMT+0100 (WEST)

Apple ImagelO bug allows remote code exec / buffer overflow via malicious TIFF sent
by MMS or viewed in Safari
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|s there a working POC code inthe wild te actually demo this bug?

Figura 5.24: Apresentacdo de um post de forma estruturada

5.3.3 Matriz

A matriz é outra das formas de explorar a base de dados. Permite definir quais os
campos que queremos para as linhas e para as colunas, mostrando todos os pares
XY de informacdo para os campos definidos. E possivel mostrar, por exemplo,
quantas vezes é que cada expressdo regular ocorreu em cada fonte ou por cada
pessoa (figura 5.25).

A semelhanca dos casos anteriores também foi necessario alterar o cédigo de acesso
a base de dados para passar a suportar listas.

e+ e cotst et g mctasies < |«
schanopi I B i o 0| = e ' ¢ R

Figura 5.25: Apresentacdo da interface de exploracdo da base de dados usando uma
matriz

5.3.4 Classificacdo Manual de Eventos

Com o intuito de se poder analisar e classificar resultados que necessitem de ser
classificados ou que a sua classificagdo seja validada foi criada uma interface que
permita a classificacdo manual dos varios eventos.

Esta interface permite implementar um mecanismo com caracteristicas Human-in-
the-loop[78], isto & um mecanismo que requer interagdo humana e permite ao
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utilizador mudar o resultado de um evento ou processo. Esta interface, juntamente
com este mecanismo poderd no futuro ser integrada com um modelo de machine
learning[79] em que primeiro o modelo é usado para etiquetar os dados fornecidos,
devolvendo o resultado com um nivel de confianga associado. Se esta confianca
estiver abaixo de um determinado nivel definido envia os dados para serem julgados
por um humano. Este novo julgamento é posteriormente utilizado para melhorar o
modelo de machine learning. Como este ponto ndo ia de encontro ao objetivo do
presente estagio, ndo foi discutido e avaliado detalhadamente.

Um exemplo desta interface relativo a escolha e submiss3o da classificacdo do evento
encontra-se na figura 5.26. Mais exemplos encontram-se no anexo C.2, incluindo a

Classify Event

Existing Classifications: Wulnerability j
New Classification:

Close Submit

————————————

Figura 5.26: Interface de escolha de classificacdo de um evento

escolha das bases de dados de fonte e de destino e os varios tipos de visualizacdo
dos dados.

5.3.5 Visualizacdo do Grafo

A informac3o extraida das varias fontes, dada a sua natureza (mecanismos de ami-
zade e gostos, por exemplo), potencia a sua representa¢do sobre a forma de grafo
com o objetivo de analisar as ligacdes que possam existir. Isto é algo que ja é feito
pelas préprias empresas como meio de ajuda as varias areas de negécio.

Foi por isso decidido que seria importante a criacdo de um grafico que representasse
as ligacdes entre a informacdo extraida e que possibilitasse a sua analise.

Esta interface faz uso da estrutura criada pelo bot mencionado em 5.2.6 e usa a bi-
blioteca D3js. Como pode verificar pela lista de requisitos o grafo é gerado a partir
de um nodo selecionado, com uma profundidade definida e apenas com informacédo
adicionada nas altimas horas. Isto permite limitar o nimero de nodos a mostrar,
pois caso o grafo fosse mostrado todo de uma sé vez facilmente se degradaria a
experiéncia do utilizador. Isto permite ndo apresentar o grafo todo de uma sé vez,
caso contrario facilmente se iria degradar a experiéncia do utilizador e usabilidade
e consequentemente dificultaria a analise do grafo.

E ainda possivel pesquisar os varios nodos, sendo que é disponibilizada um lista
de todos os nodos existentes, que vai sendo filtrada & medida que se escreve. Isto
permite ao utilizador saber, a partida, se um nodo existe ou n3o.

Para ajudar a visualizacdo, em particular quando o grafo possui muitos nés e li-
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gacdes, é ainda possivel realcar a parte do grafo que se encontra selecionada, ao
mesmo tempo que é mostrada informac3o sobre o nodo ou a ligacdo.

Por fim é ainda possivel expandir o grafo a partir do nodo selecionado, mantendo
ou removendo os restantes nodos, mediante a opc¢do escolhida pelo utilizador.

Um exemplo encontra-se na figura 5.27. Mais exemplos serdo apresentados no

Search Node | Jodo Duarte Max Depth 2 = Hours = 24 3 Apply

Node Type: UserPage () Node Type: Post () Node Type: comment () Matched by Search

e® o .
° Name: Jodo Duarte

ID: 1487476681278379

Figura 5.27: Interface de visualizagdo do grafo
anexo C.3.

Especificacido da Implementacio

Como ja foi referido a criacdo do grafo foi realizada usando a biblioteca D3js, em
particular o médulo d3-force.

A implementacdo comeca com a definicdo das dimensdes da area de visualizag3o,
0 que, neste caso, correspondem as dimensdes da tag sobre o qual o contetdo iria
ser inserido.

Depois & necessario definir a informag3o para a criacdo do grafo. O Force Layout
requer a existéncia de duas listas com informacdo. Uma primeira chamada nodes
contém o objetos que serdo usado para criar os pontos focais da visualizagdo. A
segunda lista chama-se links identifica todas as ligacdes entre os nodes. Estas duas
listas foram geradas pelo bot mencionado em 5.2.6. Relembra-se que a lista links
possui dois campos, source e target, sendo que estes representam a posicdo do nodo
na lista nodes. Contudo assim que comecar a ser criada a estrutura do grafo estes
serdo substituidos por uma referéncia para os objetos em vez do indices.

Tendo os dados bem definidos comega-se por se criar uma tag SVG, que é o que
vai conter toda a parte de visualizacio e especifica-se as dimensdes definidas previ-
amente.

Posteriormente cria-se um objeto Force Layout e define-se as suas propriedades:
dimensdes, nodos e ligacdes.

De seguida adicionam-se os nodos e as liga¢des a visualizacdo (dentro da tag SVG
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previamente criada). E necessario colocar as ligagdes primeiro e depois os nodos,
para que estes aparecam "por cima”“. O CSS permite definir uma propriedade de
um elemento que indica qual a sua posicdo da pilha de visualizacdo: z-index. Um
elemento com um indice superior fica sempre "por cima” de um com indice mais
baixo. No caso do SVG isto é feito pela ordem de adicdo: os altimos elementos a
serem adicionados ficam sempre "por cima“. Uma ligacdo é representada pela tag
line. Ja um nodo é representado pela tag circle.

S3o ainda adicionados os eventos do rato e respetivas fun¢des para manipulaco
desses eventos, com o objetivo de implementar as funcionalidades mencionadas no
inicio da presente subseccdo. Por fim inicia-se o Force Layout e o grafo tornar-se-a
visivel.

5.3.6 Configuracdo de bots

A configurac3o engloba adicionar, editar e eliminar bots. Além dos campos comuns
a todos os bots existem outros especificos a cada bot, com nuances especificas que
tiveram de ser implementadas pelo estagiario. A criacdo da interface de configura-
c3o de cada bot é feita através de um template em formato JSON que cada bot
possui.

Depois de criado, o bot é adicionado ao Pipeline. O mesmo pode ser arrastado,
reposicionado e ligado a outros nodes ou sinks ja existentes. Ao fazer duplo clique
no nodo é aberta a janela de edicdo, na qual o utilizador pode fazer as alteracdes
que pretender e guardar a nova configuracio ou elimina-lo.

Os templates e respetivas interfaces encontram-se no anexo C.4.

Especificacdo da Implementacio

Como foi mencionado anteriormente as interfaces sio geradas a a partir de um
template em formato JSON.

A implementacio inicial construia as interfaces da seguinte forma:

e Para cada chave do template JSON era criado um campo de entrada de texto
com um rétulo associado ao mesmo. Esse rétulo possuia o mesmo nome da
chave.

e O valor associado a chave era usado para preencher o campo de entrada de
texto.

Como podemos verificar € uma forma muito simples e conveniente de gerar novas
interfaces. Contudo encontra-se limitado a este tipo de estrutura.

os bots a implementar necessitavam de outras formas de representacdo para que
fosse possivel apresentar listas e escolhas binarias. Para o efeito a forma como as
interfaces eram geradas teve de sofrer alteragdes. Manteve-se a base inicial, no
entanto mediante chaves especificas usou-se outros tipos de elementos, além das ja
usadas caixas de texto. As chaves a reter sdo:

target, api e login Mediante a existéncia destas chaves s3o gerados Panels[80]. O
namero de Panels depende do valor associado a chave. Se o valor for uma lista
de elementos sera criado um Panel por cada elemento. Adicionalmente sera
adicionado um botdo de "Adicionar Mais”. Se n3o for uma lista sera apenas
criado um Panel. Esses Panels serdo depois preenchidos com a informacéo
do elemento.
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pagination Apenas é mudado o tipo de dados da caixa de entrada de dados para
Namero e é adicionado um valor minimo permitido de 1.

fields Campos de escolha binaria em que se usam checkboxes[81].

page, friendship e convert usename to id Para este caso sdo usadas listas
de sele¢do[81] com Verdadeiro ou Falso.

search _paths Exclusivo do bot extrator de expressdes regulares e é onde é feita
a escolha dos campos onde v3o ser pesquisados as expressdes regulares. os
caminhos de procura (em inglés, search paths) englobam todo a parte do
modelo de dados sob a chave social. A implementacdo consistiu da criacdo
de um estrutura em forma de arvre com caixas de selecdo que vio expan-
dindo ou colapsando os nés da arvore. Foi implementado usando a biblioteca
bootstrap-treeview[82].
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Capitulo 6

Validaciao dos Requisitos

Neste capitulo sera descrita a validacdo do projeto desenvolvido. Fase muito impor-
tante pois permite verificar se a soluc3o vai de encontro aos requisitos especificados.

6.1 Validacdao dos Requisitos Funcionais

Os testes aos requisitos funcionais foram elaborados ao longo do desenvolvimento,
como foi especificado em 2.4. Estes testes serviram para apurar se as funcionali-
dades implementadas se encontravam a funcionar corretamente. Em casos em que
uma funcionalidade implicava alteracdo de outras ja implementadas e aceites, estas
Gltimas e todas as suas dependentes foram novamente testadas para garantir que
ndo tinham sido comprometidas.

Para verificar quais os requisitos que foram de facto desenvolvidos e destes quais
passaram com sucesso nos testes de aceitagdo e de sistema apresenta-se no anexo
A.3 uma lista que pretende mostrar o sucesso de implementacdo dos mesmos. Estes
foram os (nicos tipos de teste realizados nos bots dada a dificuldade em criar casos
de teste diversos e préximos dos casos reais.

A lista completa dos testes encontra-se no anexo A.4. Como se pode verificar
nem todos os requisitos que foram implementados passaram nas diferentes fases de
validacdo e foram apresentadas solucdes para alguns deles:

RF-1aiG e RF-1biAVII Nio foi possivel extrair as partilhas de um post no Face-
book porque a versdo mobile ndo permite a sua visualizac3o.

RF-1ai Extrair Informacdo pela APl do Facebook O primeiro teste com vista
a validagdo de todo o bot (desde extracdo, ao processamento e terminando
na base de dados) falhou. Isto porque a informacdo extraida engloba listas
de informac3o, nomeadamente ao nivel dos comentarios, gosto, entre outros.
O meétodo responsavel pela validacdo dos dados extraidos tendo em conta o
modelo de dados definido n3o se encontrava preparado para tratar e validar
listas. Dada a natureza critica da validacdo dos dados extraidos, pois afeta
todos os bots, foi alterada de imediato.

RF-1bi Extrair informac3do do Facebook via crawling Este teste permitiu ava-
liar se e a extracdo de varias paginas de informac&o estava a ser feita de forma
correta. O que n3o foi o caso porque a estrutura do HTML era diferente para
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a primeira e restantes paginas. Isto levou a que o XPath usado para extrair
informacio fosse diferente. O problema foi solucionado de imediato.

RF-1bivB Extrair informacao sobre utilizador Teste realizado ao bot IRC com
o intuito de validar a execucdo do comando whois. Este comando quando
enviado ao servidor IRC faz com que este retorne informagdo sobre o utili-
zador pedido. Este teste falhou porque para receber a resposta ao comando
era necessario definir um método de retorno. O problema foi resolvido de
imediato.

RF-4aiiB Editar Alvos de um Bot Quando validado pela primeira vez, apenas
era possivel definir um alvo para cada bot. Foi decidido que um bot deveria
poder ser configurado com varios alvos. Dada a importancia deste requisito
funcional o mesmo foi prontamente alterado.

RF-4ci Representacdo do grafo Apesar das varias funcionalidades que comp&em
este requisito terem passado no teste de aceitacio, ficou claro que, no ambito
geral, o grafo ndo possuia um conjunto de funcionalidades essenciais. Essas
funcionalidades foram colocadas no fim da lista de prioridades e caso houvesse
tempo seriam implementadas. Algumas dessas funcionalidades (ou correcdes)
seriam:

1. N3o apresentar todo o grafo de uma s6 vez, pois facilmente degrada o
desempenho da aplicacdo e dificulta a analise e interacdo com o mesmo.

2. Permitir a definicio de um intervalo temporal para a criacdo do grafo.

3. Permitir a definicdo da profundidade do grafo a criar.

RF-4cii Widgets Este teste serviu para validar se os resultados apresentados, de
acordo com os pardmetros de configuracdo, se encontravam corretos. O teste
falhou porque as queries n3o suportavam listas de informacdo. Problema foi
prontamente solucionado. Importa ainda referir que, apesar de n3o documen-
tado, este teste foi aplicado também nas interfaces de visualizacdo em tabela
e em matriz. Ambas as interfaces n3o se encontravam preparadas para lidar
com listas e tiveram de ser prontamente alteradas.

6.2 Validacao Requisitos Nao Funcionais

Na seccdo 4.2 foram mencionados os requisitos n3o funcionais. Além dos requisitos
funcionais também foi do interesse do estagiario validar os requisitos n3o funcionais.
Nas seccdes seguintes explicar-se-4 como foram validados.

6.2.1 Manutenéncia

No capitulo da analise de riscos foi assumido que as fontes de informac3o se apre-
sentavam como um risco a ser considerado. E assumindo-se estas com a base da
solucdo a implementar faz sentido que todo o cédigo relativo as mesmas seja de
facil alteracdo. Para tal todo o cédigo foi escrito de forma o mais genérica possi-
vel. Os varios métodos foram mantidos curtos e por vezes agrupados em classes.
Além de permitir que as modificacdes sejam mais faceis, facilita também a analise,
compreensio e teste do cédigo.
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A juntar ao mencionado importa ainda referir que os varios bots apresentam varias
mensagens de log com diferentes niveis (sendo maioritariamente utilizados os niveis
de erro, informacdo e debug).

Por fim cada tipo da acesso encontra-se no seu médulo. Por exemplo, o Portolan
possui trés métodos de acesso diferentes: acesso a um URL, & APl do Twitter e &
API do Reddit. Ao separar em médulos cada um dos acessos permite-se que even-
tuais alteracdes sejam mais faceis de realizar, pois apenas se torna necessario alterar
o c6digo no médulo respetivo e ndo nos bots que utilizam esse tipo de acesso.

6.2.2 Usabilidade

Como foi mencionado em 4.2.4 foram seguidas algumas linhas de guia para garan-
tir a usabilidade da interface grafica desenvolvida. Nesta seccdo apresentam-se os
aspetos que foram de encontro as linhas de guia e porque ndo foi possivel validar
este requisito n3o funcional.

Para ajudar os utilizadores s3o bloqueados os campos que n3o necessitam de ser
preenchidos. Sempre que algum dos campos necessarios n3o é preenchido o utiliza-
dor é avisado de tal facto. Nesta situagcdo é mostrada uma mensagem a vermelho
ao lado do campo respetivo e este Gltimo é circundado também a vermelho. Além
das mensagens de erro a vermelho também s3o mostradas mensagens de sucesso a
verde.

A juntar ao mencionado alguns campos tém associados alguns avisos (ativar de-
terminada funcionalidade pode afetar significativamente o desempenho). Outros
apresentam informacdo de ajuda sobre o que aqueles campos representam e como
devem ser preenchidos.

Outro ponto a ter em conta foi o facto dos dados de entrada introduzidos pelo
utilizador provocarem erros no sistema, sendo necessaria a validacdo dos mesmos.
A juntar as ja enumeradas, e em particular na interface do grafo, junta-se o facto
de na caixa de procura de um nodo ser apresentada uma lista com todos os nodos
disponiveis que é filtrada & medida que os utilizadores escrevem, para fornecer ao
utilizador uma forma de perceber quais os nodos existentes. Além do mencionado
sdo dadas formas de interacdo bem conhecidas ao utilizador, como agarrar e arras-
tar, aproximar e afastar usando a roda do rato. E ainda apresentada uma legenda
sobre os tipos de nodos do grafo e mostrada informacdo sobre mesmos, bem como
sobre as ligacdes.

A validacdo da usabilidade de uma solucdo é feita através da experimentacio da
aplicacdo por um conjunto de utilizadores. Esse grupo de utilizadores deverio fazer
parte do plblico-alvo da aplicac3o e desconhecer a aplicac3o, ao nivel do design e da
implementacdo. O Gnico conjunto de utilizadores disponiveis seriam os funcionarios
da Dognadis. Sendo a Dognaedis um empresa pequena os elementos da parte téc-
nica estdo bastante envolvidos em todos os projetos, como o caso o Portolan e dos
desenvolvimentos que foram realizados pelo estagiario. Assim sendo restam apenas
os elementos dos servicos de apoio, nomeadamente os departamentos financeiros e
de recursos humanos, sendo que estes n3o sdo o publico-alvo. Ou seja, ndo pdde
ser realizada a validacdo deste requisito. Contudo, foram tomadas as medidas ja
mencionadas para tentar colmatar este problema.
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6.2.3 Seguranca

A injecdo NoSQL pode ser executada nas varias camadas da aplicagdo. Tipicamente
sera onde a cadeia de caracteres inserida pelo utilizador da aplicagdo numa caixa
de texto €& concatenada com outra na chamada a API da base de dados. Para
assegurar a protecdo da aplicagdo contra este tipo de ataques, antes de ser realizada
a concatenacdo é necessario verificar se a cadeia de caracteres possui caracteres
especiais, sendo estes os seguintes:

o {
°}

A titulo de exemplo, atente na seguinte query a base de dados MongoDB, em que
campos entre <> correspondem aos dados de entrada colocados pelo utilizador,
sem qualquer validacdo:

db.contas utilizador . find ({nome utilizador: <nome utilizador >,
< palavra_passe: <palavra_ passe >});

Imagine agora que os dados de entrada colocados pelo utilizador, em formato JSON,
seriam:

{
"nome utilizador": {$gt: ""},
"palavra passe": {$gt: ""}

¥

Isto resultaria na seguinte query:

db.contas _utilizador . find ({nome utilizador: {$gt: ""},
— palavra_ passe: {$gt: ""}});

No MongoDB 3gt escolhe os documentos cujo campo escolhido (neste caso nome
de utilizador e palavra passe) sejam maiores que o valor fornecido (neste caso uma
cadeia de caracteres vazia). Ou seja, a query devolve sempre Verdadeiro, o que
faz com que qualquer pessoa consiga fazer login, mesmo sem usar qualquer tipo de
credenciais. Importa referir que os exemplos mostrados ndo vio de encontro A real
implementacdo do Portolan. As contas de utilizador ndo sdo guardadas no Mon-
goDB, mas sim numa base de dados relacional cujo acesso e validacdo de injecdes
SQL s3o tratados pelo ORM do Django.

Fazendo a validacdo mencionada permite detetar este tipo de dados de entrada e
consequentemente torna uma aplicacdo segura contra ataques de injecdo NoSQL.
Além do mencionado devem ser também validados os dados de entrada contra o
conteldo esperado, sendo este representado pelo modelo de dados da aplicacio.
De salientar que o Gnico momento em que esta validacdo é feita € quando se
classifica um evento manualmente, pois sé aqui sdo introduzidos dados no Mon-
goDB provenientes de um utilizador. Toda a informac3o esta disponivel a todos os
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momentos para todos os utilizadores ligados e tendo em conta que n3o é possivel
acessos n3o autorizados (a menos que consigam obter as credenciais de outra pessoa
ilegalmente) a probabilidade de existéncia de injecdes NoSQL é remota.

6.2.4 Desempenho

O desempenho foi outro dos requisitos ndo funcionais mencionados e esta presente
tanto na parte grafica da aplicacdo como nos bots.

6.2.4.1 Interface Grafica de Utilizador

Para assegurar um bom desempenho nesta componente da aplicacdo foram tidos
em contra os seguintes pontos:

Minimizar pedidos HTTP Um das formas de melhorar o desempenho é dimi-
nuindo o namero de pedidos HTTP. Para o efeito colocou-se todo o CSS e
JavaScript num dnico ficheiro (cada um no seu).

Usar versdo reduzida do CSS, HTML e JavaScript Tornar cédigo na sua ver-
sdo reduzida implica remover caracteres desnecessarios, como espacos em
branco, comentarios e caracteres de mudanca de linha. Como se se escreve-se
o c6digo numa dnica linha. Isto permite reduzir o tamanho dos ficheiros, o
que , consequentemente diminui o tempo de descarga, logo a pagina carrega
mais rapido.

Colocar CSS no topo da pagina Ajuda a que a pagina pareca carregar mais ra-
pido, pois a pagina vai renderizando progressivamente.

Colocar JSS no fim da pagina Para mostrar a pagina ao utilizador todos os fi-
cheiros tem de ser carregados antes. Colocar o JavaScript no final permite
que a pagina seja mostrada antes deste ser carregado.

JavaScript e CSS como ficheiros externos Torna a aplicacdo mais apida porque
geralmente ficam na cache do browser ao invés se ser carregados em cada
novo acesso, o que acontece se o cédigo estiver embutido no HTML.

Evitar duplicados de JavaScript e CSS Mais ficheiros, mais tempo para carregar
a pagina. Neste caso, o desempenho é degradado sem qualquer utilidade.

Existem muitas mais regras a ter em contra, no entanto encontram-se fora do 4mbito
de trabalho do estagiario, pelo que ndo foram mencionadas.
6.2.4.2 Bots

A implementac3o usada nos bots do Portolan permite que a solucio trabalhe com
diferentes configuracdes internas. E, assim, imperativo analisar quais as configura-
¢Bes que permitem as melhores condi¢ées de funcionamento. Os testes executados
e apresentados neste seccdo servirdo também para validar a escalabilidade.

Para a realizagcdo dos testes foi usado um ambiente fixo com a seguinte configuragio:

Sistema Operativo Debian GNU/Linux 8 (Jessie) 64-bit
Processador Intel Core i3-2100 CPU @ 3.10GHz x 4
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Meméria 3.8 GiB

Os testes foram feitos para cada bot em separado. Como ja foi mencionado os mes-
mos podem possuir varias configuracdes internas diferentes e é importante verificar
quais as que permitem um melhor funcionamento dos mesmos.
Para testar cada um dos bots as configuracbes variadas foram:

e Namero de processos
e Nuamero de informac3o a processar

Cada teste é executado trinta vezes e no final sdo calculadas as médias e desvios
padr3o dos tempos de execucio e da memdria utilizada.

Importa ainda referir que os testes foram realizados excluindo a fase de extracdo e
apenas incidiu na fase exatamente seguinte: o processamento da informac3o para a
enviar para o nodo seguinte. Esta foi a Gnica maneira possivel de fornecer grandes
quantidades de informacdo aos bots , pois os limites de pedidos que as varias APIs
possuem n3o o permitiram.

Bot Facebook

Para testar o bot do Facebook foi-lhe fornecido um conjunto de eventos cuja média
de tamanho foi cerca de 25 kB. De seguida foram testadas as seguintes variacbes
das configuracdes:

Namero de Processos 1, 2, 3, 4, 5, 10, 100
Ndamero de Eventos 200000, 500000, 1000000

Os testes comecaram pelo seguinte nimero de processos, pela ordem apresentada:
1, 5, 10. Entre 5 e 10 processos n3o houve uma varia¢do significativa no tempo
de execucdo e por esse motivo o estagiario decidiu aumentar novamente, mas desta
vez para um valor muito superior. Este aumento teve o propdsito de averiguar se a
mudanca de 5 para 10 processos ndo teria sido suficiente ou se se tinha atingido um
ponto onde o aumento do nimero de processos deixa de melhorar o desempenho
e até pode ter o efeito contrario, devido a maquina onde se realizam n3o possuir
poder de processamento suficiente. Novamente, ndo houve alteracdes significativas
no tempo de execucdo, o que leva a concluir que a segunda opcdo, das duas ante-
riormente mencionadas, se apresenta como correta.

Entre 1 e 5 processos houve uma melhoria temporal, mudanca essa que, como ja
foi referido, n3o se verificou para nimeros de processos superiores. Ou seja, o valor
(ou os valores) 6timo para o nimero de processos estaria entre este intervalo e foi
isso que levou a realizacdo dos restante testes.

A alteracdo do nimero de eventos fornecidos permitiu avaliar a variacdo do desem-
penho com o aumento de tarefas a realizar e consequentemente permitiu também
avaliar a escalabilidade.

Na tabela 6.1 apresentam-se os resultados (a primeira linha representa a variacdo do
nimero de processos, enquanto a primeira coluna representa o namero de eventos),
acompanhados da figura 6.1.

Pela analise da figura 6.1 podemos verificar que os tempos médios mais baixos
sdo os obtidos nos testes com trés processos. Como esperado, usando apenas um
processo obtemos piores resultados comparativamente aos testes multi processo. E
possivel ainda verificar que a partir de quatro processos o desempenho vai ligeira-
mente piorando.
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1 2 3 4 5 10 100 Média Desvio Padrdo
200000 83,343 63,567 63,179 65949 66,621 68,093 68,845 68,514 6,871
500000 204,026 158,091 155,907 164,486 164,521 170,75 171,864 169,949 16,138
1000000 412,044 314,253 313,008 326,954 330,962 345,07 341,109 340,486 33,811

Tabela 6.1: Tabela com os tempos de execu¢do, em segundos. A primeira linha
representa a variacdo do numero de processos, enquanto que a primeira coluna
representa o nimero de eventos.
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Figura 6.1: Média dos tempos de execucdo, em segundos, dos vérios testes realiza-
dos

Usando como base de comparacdo o nimero mais baixo de eventos fornecidos
(200000), apresentam-se na tabela 6.2 os valores dos tempos médios comparativa-
mente ao valor base.

Analisando a tabela 6.2 verifica-se que os aumentos de 150% e 400% no namero

1 2 3 4 5 10 100 Meédia Desvio Padrdao
200000 - 100% 100% 100% 100% 100% 100% 100% 100% 100% 0%
500000 - 250%  245% 249% 247% 249% 247% 251% 250% 248% 2%
1000000 - 500% 494% 494% 495% 496% 497% 507% 495% 497% 4%

Tabela 6.2: Comparacdo percentual entre tempos de execu¢do assumidos como
base e restantes

de eventos a processar resultaram também nas mesmas propor¢des nas suas médias
de tempo de execugdo. Um aumento de 150% no nimero de eventos levou a um
aumento médio de 148% do tempo de execucdo. Ja um aumento de 400% no
namero de eventos levou a um aumento médio de 397% do tempo de execucio.

Além dos tempos de execucdo também foi analisada a memdria utilizada. Os resul-
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tados apresentam-se na tabela 6.3 e figura 6.2.
Pela analise da tabela 6.3 e da figura 6.2 verifica-se que, como esperado, os valores

1 2 3 4 5 10 100 Média Desvio Padrdao
200000 88,111 91,41 93,217 102,61 92,825 91,399 91,597 93,024 4,535
500000 125,037 138,455 138,78 161,985 139,132 132,705 13593 138,861 11,347
1000000 149,11 176,164 181,051 223,064 161,261 169,279 175,006 176,419 23,187

Tabela 6.3: Média da memoria utilizada por teste
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Figura 6.2: Média da memoéria utilizada por teste

para apenas um processo s3o inferiores aos casos que foram usados mais processos,
pois mais processos implicaram mais objetos em meméria. Podemos ainda verificar
que os testes usando quatro processos s3o os que apresentam o maior consumo de
memoria, contudo ndo foram os que apresentaram melhor desempenho, como ja se
verificou.

A semelhanca dos tempo médios de execucdo, também para as médias de meméria
ocupada se vai apresentar as compara¢des percentuais entre valores, considerando
os valores base aqueles que foram obtidos com os testes usando 200000 eventos.
Os resultados encontram-se na tabela 6.4.

A tabela 6.4 permite-nos verificar que os aumentos de meméria ndo foram na
mesma propor¢do que o nimero de eventos fornecidos, pois nestes testes os pro-
cessos sdo CPU-bound (em portugués, Ligado a CPU, Central Processing Unit).
Um processo é CPU-bound quando a sua velocidade de execucdo depende princi-
palmente da velocidade da CPU.

Estes testes vém, assim, validar o desempenho do bot. Permitem ainda que se
afirme que o bot é escalavel, pois o tempo de execucdo aumentou linearmente e
nas mesmas propor¢cdes que o aumento de trabalho.
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1 2 3 4 5 10 100 Meédia Desvio Padrdao
200000 - 100% 100% 100% 100% 100% 100% 100% 100% 100% 0%
500000 - 250%  142% 151% 149% 158% 150% 145% 148% 149% 5%
1000000 - 500% 169% 193% 194% 217% 174% 185% 191% 189% 16%

Tabela 6.4: Comparacio percentual entre valores de meméria consumida assumidos
como base e restantes

Bot Extrator de Expressdes Regulares

Este bot é bot responsavel pela procura de expressdes regulares na informacio ex-
traida. Para testar este bot foi-lhe fornecido um conjunto de eventos cuja média
de tamanho foi cerca de 250 kB. De seguida foram testadas as seguintes variacbes
das configuracdes:

Ndamero de Processos 1, 2, 3, 4, 5, 10, 100
Ndamero de Eventos 200000, 500000, 1000000

Os testes seguiram a ordem apresentada acima. Verificou-se um aumento do desem-
penho entre 1 e 3 processos. O contrario aconteceu entre os 3 e os 100 processos.
Ou seja, o bot apresentou o melhor desempenho com 3 processos, & semelhanca
do que havia sido apurado na valida¢do de desempenho do bot do Facebook. Os
resultados pode ser visualizados na tabela 6.3 e figura 6.1. Como esperado os tes-
tes com apenas um processo possuem o desempenho mais baixo. A juntar ao

1 2 3 4 5 10 100 Média Desvio Padrao
200000 85,011 55,097 49,529 51,430 51,917 52,491 53,797 57,039 11,535
500000 208,261 143,159 124,223 129,012 130,244 131,848 133,650 142,914 27,208
1000000 412,928 287,937 248,175 260,345 261,791 265,840 276,008 287,575 52,479

Tabela 6.5: Tabela com os tempos de execu¢do, em segundos. A primeira linha
representa a variacdo do namero de processos, enquanto que a primeira coluna
representa o niamero de eventos

mencionado e d semelhanca dos testes anteriores apresentam-se os aumentos em
termos percentuais relativamente aos valores apresentados pelos testes com 200000
eventos. Essa informac3o apresenta-se na tabela 6.6. Como podemos verificar os
valores do tempo de execucdo aumentaram na mesma proporc3o que o nimero de
eventos submetidos o que permite validar a escalabilidade e desempenho deste bot.

Além dos tempos de execucdo também se extraiu o consumo de memdria nos

1 2 3 4 5 10 100 Média Desvio Padrao
200000 100% 100% 100% 100% 100% 100% 100% 100% 0%
500000 245% 260% 251% 251% 251% 251% 248% 251% 4%
1000000 486% 523% 501% 506% 504% 506% 513% 506% 11%

Tabela 6.6: Comparacdo percentual entre tempos de execu¢do assumidos como
base e restantes

varios testes. Os resultados apresentam-se nas tabelas 6.7 e 6.8 e na figura 6.4.
Como podemos verificar a meméria aumenta linearmente com o niimero de eventos
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Figura 6.3: Média dos tempos de execucdo, em segundos

1 2 3 4 5 10 100 Média Desvio Padrdao
200000 111,142 111,299 109,433 110,568 114,865 116,108 121,756 113,596 4,005
500000 155,506 161,925 159,748 155,850 154,725 162,386 183,637 161,968 9,307
1000000 217,494 213,685 218,294 206,490 197,335 212,181 257,064 217,506 17,471

Tabela 6.7: Média da meméria utilizada por teste

1 2 3 4 5 10 100 Meédia Desvio Padrao
200000 100% 100% 100% 100% 100% 100% 100% 100% 0%
500000 140% 145% 146% 141% 135% 140% 151% 143% 5%
1000000 196% 192% 199% 187% 172% 183% 211% 191% 13%

Tabela 6.8: Comparacio percentual entre valores de meméria consumida assumidos
como base e restantes

submetidos, mas em proporcées mais baixas que o aumentos destes altimos, sendo
superior nos casos em que s3o usados mais processos.

Bot IBM AlchemyLanguage

Este bot é o responsavel por aceder & APl do IBM AlchemylLanguage. Para tes-
tar este bot foi-lhe fornecido um ficheiro com cerca de 200 kB. As configuracdes
testadas form as mesmas que nos bots anteriores:

Ndamero de Processos 1, 2, 3, 4, 5, 10, 100
Ndamero de Eventos 200000, 500000, 1000000

Os resultados dos tempos médios de execucdo apresentam nas tabelas 6.9 € 6.10 e
na figura 6.5. Os tempos assumidos como base foram os que resultaram dos testes

116



CAPITULO 6. VALIDACAO DOS REQUISITOS

I 200000 Eventos s 500000 Eventos
s 1000000 Eventos —— Menor Meméria: 200000 Eventos
—— Menor Memdria: 500000 Eventos Menor Memaria: 1000000 Eventos
250
200 l . I || .
o
2
<
i | | | | | | |
3
w
f =
o
o
. 100
0
E
@
=
50
0
1 2 3 1 5 10 100

Numero de Processos

Figura 6.4: Média da memoéria utilizada por teste

com 200000 eventos. Verifica-se novamente que tempos de execu¢do mais baixo
quando se usam 3 processos e que 0s mesmos acompanham proporcionalmente os
aumentos no nimero de eventos. Considera-se, assim, validados o desempenho e
escalabilidade do bot.

Como nos bots anteriores também serd mostrada a meméria consumida. Os re-

1 2 3 4 5 10 100 Média Desvio Padrdao
200000 79,948 58,162 49,796 51,793 52,540 52,978 53,964 57,026 9,653
500000 205,683 139,848 124,577 130,257 131,626 132,369 137,561 143,132 25,947
1000000 400,115 295,417 246,255 258,466 258,155 263,919 300,990 289,045 49,094

Tabela 6.9: Tabela com os tempos de execu¢do, em segundos. A primeira linha
representa a variacdo do nimero de processos, enquanto que a primeira coluna
representa o niamero de eventos.

1 2 3 4 5 10 100 Meédia Desvio Padriao
200000 100% 100% 100% 100% 100% 100% 100% 100% 0%
500000 257% 240% 250% 251% 251% 250% 255% 251% 5%
1000000 500% 508% 495% 499% 491% 498% 558% 507% 23%

Tabela 6.10: Comparacio percentual entre tempos de execu¢do assumidos como
base e restantes

sultados apresentam-se nas tabelas 6.11 e 6.12 e figura 6.6. Novamente verifica-se
um crescimento da memadria com o niimero eventos a processar. Verifica-se também
que esse crescimento ndo segue as mesmas propor¢des que 0s aumentos no nimero
de eventos.
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Figura 6.5: Média dos tempos de execucdo, em segundos, dos vérios testes realiza-
dos

1 2 3 4 5 10 100 Média Desvio Padrdao
200000 99,626 101,355 101,325 106,589 103,845 103,753 106,676 103,310 2,504
500000 140,271 150,190 149,264 158,918 146,929 147,546 159,784 150,414 6,378
1000000 183,302 194,924 199,672 214,777 179,298 190,730 216,035 196,963 13,256

Tabela 6.11: Média da memdria utilizada por teste

1 2 3 4 5 10 100 Meédia Desvio Padrao
200000 100% 100% 100% 100% 100% 100% 100% 100% 0%
500000 141% 148% 147% 149% 141% 142% 150% 146% 4%
1000000 184% 192% 197% 201% 173% 184% 203% 191% 11%

Tabela 6.12: Comparagdo percentual entre valores de meméria consumida assumi-
dos como base e restantes

Conclusdes

Como podemos verificar pelos testes apresentados todos os bots apresentaram me-
Ilhor desempenho quando configurados com 3 processos. Isto deve-se ao facto de
a maquina onde foram corridos os testes possuir 4 nicleos de processamento. Um
desses niicleos encontrava-se ocupado pelo processo pai, responsavel por distribuir
as tarefas pelos processos trabalhadores da pool.

VerificAmos também que os aumentos de tempo de execucdo seguiram as mesmas
proporcdes que o aumento de tarefas a realizar, facto que nos permitiu validar a
escalabilidade dos bots. A semelhanca do tempo de execucio também a memdria
aumenta, mas em propor¢des mais baixas. Isto deve-se ao facto de , como ja foi
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Figura 6.6: Média da memoéria utilizada por teste

referido, os testes terem envolvido maioritariamente processamento.

Conclui-se também que, como esperado, o testes com apenas um processo apre-
sentam os piores desempenhos. De notar que esta comparacio n3o é de todo justa
porque uma versdo sequencial dos testes n3o foi escrita. Uma aproximacdo a mesma
foi feita correndo o programa usando apenas um Gnico processo trabalhador na pool.
Isto levou a um provavel tempo de execucdo superior ao de uma versdo sequencial
devido as despesas temporais da criacdo da pool e envio da tarefa para o Gnico
processo da mesma. Assim sendo, estes resultados possivelmente exageram, ainda
que de uma forma ligeira, a melhoria de desempenho da versdo multi processador.
Por fim, importa referir que dada a semelhanca de execucdo entre o bot do Fa-
cebook e os restantes bots de extra¢do de informagdo e dada também a natureza
repetitiva dos testes o estagiario optou por n3o incluir a documenta¢do dos mesmos.
Os testes realizados nestes bots (produtores) limita-se & parte de processamento dos
dados por forma a coloca-los de acordo com o modelo de dados, ndo incidindo sobre
a parte de recolha de informacdo. Caso contrario, como ja foi referido, n3o iria ser
possivel realizar um niimero t3o elevado de pedidos como os niimeros usados nestes
testes.
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Capitulo 7

Conclusao

Este capitulo serve para apresentar as reflexdes finais ao estagio realizado pelo autor
deste documento. Apresentam-se as notas conclusivas e o futuro da aplicacio.

O presente relatério de estagio documenta o esforco realizado ao longo dos altimos
doze meses. O projeto de estagio assentou na expansio dos coletores de informacdo
do Portolan, em especifico para extracdo de dados dos média sociais e na visuali-
zacdo dos mesmos. A escolha de requisitos teve o objetivo de alinhar o Portolan
com os seus concorrentes de mercado, mas também diferencia-lo dos mesmos. A
semelhanca do que acontece em muitos projetos houve algumas dificuldades que
foram resolvidas da melhor forma com a ajuda dos membros da Dognadis. Das
dificuldades encontradas apresentam-se as seguintes:

Modelo de Dados Uma das maiores dificuldades foi o a existéncia de dados do
tipo lista no modelo de dados. A rotina de valida¢3o dos dados de entrada com
o modelo de dados n3o se encontrava preparada para este tipo de dados, pois
até a data n3o tinha sido necessario. Foi ent3o necessaria a compreensdo do
cédigo existente para que se procede-se 3 implementacdo de forma a garantir
o funcionamento tanto do ja existente como do que se pretendia adicionar.

Interface de Configuragdo de bots Outra dificuldade encontrada foi a compre-
ensdo de como o processo de geracdo das interfaces era feito, bem como
a melhor forma de alterar a mesma. Isto porque se pretendia respeitar as
linhas de guia apresentadas pela interface existente. A primeira assenta na
criacdo de uma interface simples e intuitiva criada a partir de um template
em formato JSON. A segunda assenta nos tons de cores usados no Portolan,
tudo muito a base dos cinzentos. Foi também necessario analisar qual seria a
melhor maneira de agrupar o contetdo relativo a determinado elemento para
que quando fosse feita a leitura dos dados de entrada se soubesse facilmente
a que elemento pertencia.

Debug Outra dificuldade foi o tempo de debug, em particular na valida¢do dos
crawlers. Dada a dificuldade de criacdo de casos de teste reais, para cada
teste era necessario executar sempre o programa desde o inicio até a parte que
se queria testar. E como foi mencionado, os crawlers demoram mais tempos a
extrair a informac3o, pois s3o feitos sleeps de no minimo dois segundos entre
pedidos. Isto leva a que o processo de debug se torne demorado.
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O facto de se estar a trabalhar em ambiente empresarial, sobre um produto ja exis-
tente e em producio, além da utilizac3o de tecnologias até entdo desconhecidas pelo
estagiario contribuiu para o crescimento profissional e pessoal. Além da aquisicdo
de novos conhecimentos, este percurso permitiu também consolidar conhecimentos
ja possuidos, em particular as tecnologias web.

Face aos objetivos propostos pode-se afirmar que o resultado do trabalho desenvol-
vido & positivo. Apenas dois requisitos funcionais dos propostos nido foram imple-
mentados, nomeadamente a extracdo das partilhas de um post.

Durante o desenvolvimento foram aparecendo ideias para novas funcionalidades,
expans3o das j& existentes ou até mesmo a integracdo das funcionalidades imple-
mentadas com dados provenientes de outras fontes:

Adicdo de mais acdes ao grafo Um exemplo de uma acio seria efetuar uma pes-
quisa na base de dados para obter todo o contetdo relativo a determinado
nodo. Outro exemplo seria analisar a existéncia de uma ligac3o entre deter-
minados dois nodos.

Aplicacdo do grafo desenvolvido a outro tipo de dados O grafo desenvolvido
podera facilmente permitir a visualizacdo das ligacbes entre outro tipo de
dados. Um exemplo seriam as ligaces entre enderecos IP.

Realizacdo de testes de usabilidade Como foi mencionado n3do foi possivel rea-
lizar testes de usabilidade devido a inexisténcia de sujeitos adequados para
a realizacdo dos mesmos. Posto isto, os testes de usabilidade deverdo ser
realizados com os primeiros utilizadores da aplicac3o.

Classificador baseado em machine learning Quando foi descrita a interface de
configuracdo manual mencionou-se que esta funcionava como um mecanismo
Human-in-the-loop. Seria interessante do ponto de vista do autor, e possi-
velmente vantajoso para o futuro do Portolan, a validacdo da possibilidade
de utilizagdo desta interface como meio de aprendizagem de um modelo de
machine learning capaz de classificar automaticamente a informac3o que lhe
é fornecida.
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Apéndice A

Requisitos Funcionais

Neste capitulo serdo apresentados a lista, a tabela de priorizacdo e descricdo, a
tabela com a implementacdo e os testes aos requisitos funcionais.

A.1 Lista de Requisitos Funcionais

Nesta seccdo apresenta-se a lista de requisitos funcionais final do projeto desenvol-

vido.

1. Extrair dados

a. API

i. Facebook

A.

- —ToOmmUNOW™

Extrair conteado
Extrair autor
Extrair URL
Extrair data
Extrair localizagdo (coordenadas, pais, cidade, ...)
Extrair hashtags
Extrair partilhas
Extrair reacGes
Extrair tags
Comentarios

|. Extrair conteado

Il. Extrair autor
[1l. Extrair URL
IV. Extrair data
V. Extrair hashtags
VI. Extrair "gostos"

VII. Extrair tags

VIII. Extrair respostas

1. Extrair contetdo
2. Extrair autor
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Extrair URL
Extrair data
Extrair hashtags

o kW

Extrair "gostos"
7. Extrair tags

ii. Twitter
A. Tweets

l.

I.
1.
V.
V.
VI.
VII.
VIII.
. Extrair Replies

Extrair conteado
Extrair autor
Extrair URL
Extrair data
Extrair localizacdo
Extrair tags
Extrair hashtags
Extrair retweets

Extrair contetdo
Extrair autor
Extrair URL
Extrair data
Extrair localizacdo
Extrair tags

No o=

Extrair hashtags

iii. Reddit
A. Extrair informac3o de uma thread

l.
.
M.
V.
V.
VI.
VII.

Extrair contetdo

Extrair autor

Extrair URL

Extrair data

Extrair nimero de votos para cima
Extrair numero de votos para baixo
Extrair respostas

Extrair contetdo

Extrair autor

Extrair URL

Extrair data

Extrair nimero de votos para cima

A o

Extrair numero de votos para baixo

iv. 4chan
A. Extrair informac3o de uma thread
|. Extrair conteddo
Il. Extrair URL
I1l. Extrair data
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IV. Extrair respostas
1. Extrair contetdo
2. Extrair URL
3. Extrair data

b. Crawler

i. Facebook
A. Posts no mural de um utilizador
|. Extrair conteldo
Il. Extrair autor
I1l. Extrair URL
IV. Extrair data
V. Extrair localizagdo (coordenadas, pais, cidade, ...)
VI. Extrair hashtags
VII. Extrair partilhas
VIII. Extrair reacdes
IX. Extrair tags
X. Comentarios
Extrair contetdo
Extrair autor
Extrair URL
Extrair data
Extrair hashtags
Extrair "gostos"
Extrair tags

e BRI A S o

Extrair respostas
Extrair contetdo
Extrair autor
Extrair URL
Extrair data
Extrair hashtags

-~ 0o 20 T o

Extrair "gostos"
g. Extrair tags

B. Extrair informac3o de friendship (friendship mostra tudo o que
existe em comum entre dois utilizadores.)

|. Extrair data de amizade no Facebook
I. Extrair locais de residéncia
I1l. Extrair locais de educacdo
IV. Extrair posts
C. Extrair informacdo de perfil
|. Extrair locais de trabalho
Il. Extrair locais de educacio
[1l. Extrair locais de residéncia
IV. Extrair data de nascimento
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V. Extrair religido
VI. Extrair campo "About"
VII. Extrair relacionamentos
VIII. Extrair familia
ii. Twitter
A. Extrair localizacdo de um perfil
B. Extrair data de nascimento de um perfil
C. Extrair campo "About"
D. Extrair comentarios de um post
E. Extrair gostos d um post
iii. Servidores/Canais IRC
A. Extrair informacdo das mensagens trocadas
|. Extrair contetdo
Il. Extrair autor
Il. Extrair destinatario
IV. Extrair data
B. Extrair informacdo de um autor
C. Extrair eventos
|. Entrada no canal
Il. Saida no canal
Il. Expulsdo do canal
IV. Mudanca de nome de utilizador

2. Utilizar proxy
3. Processar dados

a. Analisar Padrdes
i. Procurar IPs
A. Procurar IPv4
B. Procurar IPv6
ii. Procurar Dominios
iii. Procurar enderecos MAC
iv. Procurar Keywords
v. Procurar pares tag:list

b. Analise de Texto
4. Desenvolver Interfaces Graficas

a. Back-office para configuracdo
i. Inserir novo bot
ii. Configurar bot
A. Editar nome
B. Editar alvo
C. Editar pesquisa de enderecos IPs
|. Editar IPv4
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Il. Editar IPv6

Editar pesquisa de Dominios

Editar pesquisa de enderecos MAC
Editar pesquisa de keywords

Editar pares tag:list

Editar parametros de Analise Textual
Editar nimero de paginas a extrair
Editar credenciais de acesso & API
Editar credenciais de login na fonte
Alterar campos para procura de padrdes
Alterar campos a extrair

SrXc_IOommo

iii. Eliminar bot
iv. Adicionar proxy
v. Remover proxy
b. Interface para classificacdo de dados

i. Apresentar dados
A. JSON
B. Apresentacdo ao estilo Facebook/Twitter
C. Tabela
ii. Rotular/categorizar/classificar manualmente evento
iii. Eliminar evento
c. Interface de visualizacdo de dados
i. Grafo
Centrar Nodo
Realcar Nodo
Realcar Ligacdes
Fazer zoom (in e out)
Arrastar Grafo e Nodos
Pesquisar Nodo
Definir Profundidade do Grafo
Definir Intervalo Temporal

— T oOHomTmOUnNnwm>

Usar Menu de Contexto para expandir grafo mantendo os nodos
existentes

J. Usar Menu de Contexto para expandir grafo removend os nodos
ndo conectados

i. Widgets

A. Definir tipo de estatistica (Soma ou Média)

B. Definir campo a ser usado no célculo da estatistica
iii. Tabela

A. Escolher Colunas

B. Pesquisar colunas

C. Visualizar detalhadamente evento

5. Definir Modelo de Dados
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6. Permitir Suporte a Listas

a. Suportar listas no modelo de dados

b. Suportar listas nos widgets

c. Suportar listas na tabela

d. Suportar listas na matriz

A.2 Tabela de Prioridade dos Requisitos Funcio-

nais

Esta seccdo apresenta os requisitos funcionais, a descricdo e prioridade de imple-
menta¢do dos mesmos.

ID Descrigcdo Prioridade

RF-1aiA O sistema consegue extrair o contetdo de um post no | A
Facebook

RF-1aiB O sistema consegue extrair o autor de um post no Fa- | A
cebook

RF-1aiC O sistema consegue extrair o URL de um post no Fa- | A
cebook

RF-1aiD O sistema consegue extrair a data de criacdo de um | A
post no Facebook.

RF-1aiE O sistema consegue extrair a localizacdo de um post | A
no Facebook.

RF-1aiF O sistema consegue extrair as hashtags de um post no | A
Facebook.

RF-1aiG O sistema consegue extrair as partilhas de um post no | A
Facebook.

RF-1aiH O sistema consegue extrair as reacdes de um post no | A
Facebook.

RF-1ail O sistema consegue extrair as tags de um post no Fa- | A
cebook.

RF-1aiJl O sistema consegue extrair o contetido dos comentarios | A
de um post no Facebook.

RF-1aiJll O sistema consegue extrair o autor dos comentarios de | A
um post no Facebook.

RF-1aiJlll O sistema consegue extrair o URL dos comentarios de | A
um post no Facebook.

RF-1aiJIV O sistema consegue extrair a data de criacdo dos co- | A
mentarios de um post no Facebook.

RF-1aiJV O sistema consegue extrair as hashtags dos comentarios | A
de um post no Facebook.

RF-1aiJVI O sistema consegue extrair os "gostos"dos comentarios | A
de um post no Facebook.

RF-1aiJVII O sistema consegue extrair as tags dos comentarios de | A
um post no Facebook.

RF-1aiJVIII1 O sistema consegue extrair o contetido das respostas | A
aos comentarios de um post no Facebook.
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ID Descricao Prioridade

RF-1aiJVIII2 O sistema consegue extrair o autor das respostas aos | A
comentarios de um post no Facebook.

RF-1aiJVIII3 O sistema consegue extrair o URL das respostas aos | A
comentarios de um post no Facebook.

RF-1aiJVIlI4 O sistema consegue extrair a data de criacdo das res- | A
postas aos comentarios de um post no Facebook.

RF-1aiJVIII5 O sistema consegue extrair as hashtags das respostas | A
aos comentarios de um post no Facebook.

RF-1aiJVIlI6 O sistema consegue extrair os "gostos'"das respostas | A
aos comentarios de um post no Facebook.

RF-1aiJVIIIT7 O sistema consegue extrair as tags das respostas aos | A
comentarios de um post no Facebook.

RF-1aiiAl O sistema consegue extrair o contetido de um tweet. A

RF-1aiiAll O sistema consegue extrair o autor de um tweet. A

RF-1aiiAlll O sistema consegue extrair o URL de um tweet. A

RF-1aiiAlV O sistema consegue extrair a data de um tweet. A

RF-1aiiAV O sistema consegue extrair a localizacdo de um tweet. | A

RF-1aiiAVI O sistema consegue extrair as tags de um tweet. A

RF-1aiiAVII O sistema consegue extrair as hashtags de um tweet. | A

RF-1aiiAVIII O sistema consegue extrair os retweets de um tweet. A

RF-1aiiAIX1 O sistema consegue extrair o contetdo das respostas | A
de um tweet.

RF-1aiiAIX2 O sistema consegue extrair o autor das respostas de um | A
tweet.

RF-1aiiAIX3 O sistema consegue extrair o URL das respostas de um | A
tweet.

RF-1aiiAlX4 O sistema consegue extrair a data das respostas de um | A
tweet.

RF-1aiiAIX5 O sistema consegue extrair a localizacdo das respostas | A
de um tweet.

RF-1aiiAIX6 O sistema consegue extrair as tags das respostas de um | A
tweet.

RF-1aiiAIX7 O sistema consegue extrair as hashtags das respostas | A
de um tweet.

RF-1aiiiAl O sistema consegue extrair o contetido de uma thread. | A

RF-1aiiiAll O sistema consegue extrair o autor de uma thread. A

RF-1aiiiAlll O sistema consegue extrair o URL de uma thread. A

RF-1aiiiAlV O sistema consegue extrair a data de uma thread. A

RF-1aiiiAV O sistema consegue extrair os votos para cima de uma | A
thread.

RF-1aiiiAVI O sistema consegue extrair os votos para baixo de uma | A
thread.

RF-1aiiiAVII1 O sistema consegue extrair o contetido dos comentarios | A
de uma thread.

RF-1aiiiAVII2 O sistema consegue extrair o autor dos comentarios de | A

uma thread.
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um post no mural de um utilizador.

ID Descricao Prioridade

RF-1aiiiAVII3 O sistema consegue extrair o URL dos comentarios de | A
uma thread.

RF-1aiiiAVII4 O sistema consegue extrair a data dos comentarios de | A
uma thread.

RF-1aiiiAVII5 O sistema consegue extrair os votos para cima dos co- | A
mentarios de uma thread.

RF-1aiiiAVII6 O sistema consegue extrair os votos para baixo dos co- | A
mentarios de uma thread.

RF-1aivAl O sistema consegue extrair o contetido de uma thread | A
do 4chan.

RF-1aivAll O sistema consegue extrair o URL de uma thread do | A
4chan.

RF-1aivAlll O sistema consegue extrair a data de uma thread do | A
4chan.

RF-1aivAIV1 O sistema consegue extrair o contetido dos comentarios | A
de uma thread do 4chan.

RF-1aivAIV2 O sistema consegue extrair o URL dos comentarios de | A
uma thread do 4chan.

RF-1aivAIV3 O sistema consegue extrair a data dos comentarios de | A
uma thread do 4chan.

RF-1biAl O sistema consegue extrair o contetido de um post no | A
mural de um utilizador.

RF-1biAll O sistema consegue extrair o autor de um post no mural | A
de um utilizador.

RF-1biAlll O sistema consegue extrair o URL de um post no mural | A
de um utilizador.

RF-1biAIV O sistema consegue extrair a data de um post no mural | A
de um utilizador.

RF-1biAV O sistema consegue extrair a localizacdo de um post | A
no mural de um utilizador.

RF-1biAVI O sistema consegue extrair as hashtags de um post no | A
mural de um utilizador.

RF-1biAVII O sistema consegue extrair as partilhas de um post no | A
mural de um utilizador.

RF-1biAVIII O sistema consegue extrair as reacdes de um post no | A
mural de um utilizador.

RF-1biAIX O sistema consegue extrair as tags de um post no mural | A
de um utilizador.

RF-1biAX1 O sistema consegue extrair o contetido dos comentarios | A
de um post no mural de um utilizador.

RF-1biAX2 O sistema consegue extrair o autor dos comentarios de | A
um post no mural de um utilizador.

RF-1biAX3 O sistema consegue extrair o URL dos comentarios de | A
um post no mural de um utilizador.

RF-1biAX4 O sistema consegue extrair a data dos comentarios de | A
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utilizador.

ID Descricao Prioridade

RF-1biAX5 O sistema consegue extrair as hashtags dos comentarios | A
de um post no mural de um utilizador.

RF-1biAX6 O sistema consegue extrair os gostos dos comentarios | A
de um post no mural de um utilizador.

RF-1biAX7 O sistema consegue extrair as tags dos comentarios de | A
um post no mural de um utilizador.

RF-1biAX8a O sistema consegue extrair o contetido das respostas | A
aos comentarios de um post no mural de um utilizador.

RF-1biAX8b O sistema consegue extrair o autor das respostas aos | A
comentarios de um post no mural de um utilizador.

RF-1biAX8c O sistema consegue extrair o URL das respostas aos | A
comentarios de um post no mural de um utilizador.

RF-1biAX8d O sistema consegue extrair a data das respostas aos | A
comentarios de um post no mural de um utilizador.

RF-1biAX8e O sistema consegue extrair as hashtags das respostas | A
aos comentarios de um post no mural de um utilizador.

RF-1biAX8f O sistema consegue extrair os gostos das respostas aos | A
comentarios de um post no mural de um utilizador.

RF-1biAX8g O sistema consegue extrair as tags das respostas aos | A
comentarios de um post no mural de um utilizador.

RF-1biB O sistema consegue extrair a informacdo de amizade. | A
A informac3o de amizade mostra tudo o que existe em
comum entre dois utilizadores.

RF-1biBI O sistema consegue extrair a data de amizade no Fa- | A
cebook entre dois utilizadores.

RF-1biBlII O sistema consegue extrair os locais de residéncia co- | A
muns entre dois utilizadores.

RF-1biBIII O sistema consegue extrair os locais de educacdo co- | A
muns entre dois utilizadores.

RF-1biBIV O sistema consegue extrair a informag3o de posts co- | A
muns entre dois utilizadores.

RF-1biC O sistema consegue extrair a informacdo de perfil de | A
um utilizador.

RF-1biCl O sistema consegue extrair os locais de trabalho de um | A
utilizador.

RF-1biCll O sistema consegue extrair os locais de educacdo de | A
um utilizador.

RF-1biClIl O sistema consegue extrair os locais de residéncia de | A
um utilizador.

RF-1biCIV O sistema consegue extrair a data de nascimento de | A
um utilizador de um utilizador.

RF-1biCV O sistema consegue extrair a religido de um utilizador. | A

RF-1biCVI O sistema consegue extrair o campo "About"de traba- | A
Ilho de um utilizador.

RF-1biCVII O sistema consegue extrair os relacionamentos de um | A
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ID Descricao Prioridade

RF-1biCVIII O sistema consegue extrair as relacdes familiares de um | A
utilizador.

RF-1biiA O sistema consegue extrair a localizagdo de um perfil | A
do Twitter.

RF-1biiB O sistema consegue extrair a data de nascimento de | A
um perfil do Twitter.

RF-1biiC O sistema consegue extrair o campo "About"de um | A
perfil do Twitter.

RF-1biiD O sistema consegue extrair os comentarios de um | A
Tweet.

RF-1biiE O sistema consegue extrair os gostos de um Tweet. A

RF-1biiiA O sistema consegue extrair as threads nas quais o uti- | A
lizador foi ativo (comentou, fez upvote ou downvote).
Posteriormente o processo de extracdo de informacio
sera o mesmo que o realizado pela API.

RF-1bivA O sistema consegue extrair informacdo de mensagens | A
trocadas em servidores IRC.

RF-1bivAl O sistema consegue extrair o conteido das mensagens | A
trocadas em servidores IRC.

RF-1bivAll O sistema consegue extrair o autor das mensagens tro- | A
cadas em servidores IRC.

RF-1bivAlll O sistema consegue extrair o destinatario das mensa- | A
gens trocadas em servidores IRC.

RF-1bivAIV O sistema consegue extrair a data das mensagens tro- | A
cadas em servidores IRC.

RF-1bivB O sistema consegue extrair informacdo de um utilizador | A
que se encontre no canal.

RF-1bivC O sistema consegue extrair informagdo sobre os eventos | A
que acontecem em determinado canal IRC .

RF-1bivCl O sistema consegue extrair informacdo sobre os utiliza- | A
dores que entram no canal e guardar informag3o sobre
essa entrada.

RF-1bivClI O sistema consegue guardar informacdo sobre essa | A
saida.

RF-1bivClll O sistema consegue guardar informac3o sobre a expul- | A
sdo de um utilizador do canal.

RF-1bivCIV O sistema consegue guardar informacio sobre a mu- | A
danca de alcunha de um utilizador e mantém um registo
de todas as alcunhas utilizadas pelo mesmo.

RF-2 O sistema utiliza proxies para fazer a distribuicdo da | A
carga dos pedidos. A escolha do préximo proxy a utili-
zar sera feita com base no algoritmo Round Robin, em
que os proxies vao sendo escolhidos de forma circular.

RF-3aiA O sistema consegue procurar enderecos IPv4 nos dados. | A

RF-3aiB O sistema consegue procurar enderecos IPv6 nos dados. | A

RF-3aii O sistema consegue procurar dominios nos dados. A

RF-3aiii O sistema consegue procurar enderecos MAC nos da- | A
dos.

140




APENDICE A. REQUISITOS FUNCIONAIS

ID Descricao Prioridade

RF-3aiv O sistema consegue procurar keywords nos dados. A

RF-3av O sistema consegue procurar um conjunto de palavras | A
(list) associadas a uma determinada palavra (tag).

RF-3b O sistema consegue utilizar uma ferramenta externa | A
para fazer analise textual dos dados e filtrar os mes-
mos de acordo co o configurado.

RF-4ai O utilizador consegue criar um novo bot. A

RF-4aii O utilizador consegue configurar um bot. A

RF-4aiiA O utilizador consegue editar o nome de um bot. A

RF-4aiiB O utilizador consegue editar os alvos dentro de um bot. | A

RF-4aiiCl O utilizador consegue editar os enderecos IPv4 a pro- | A
curar.

RF-4aiiCll O utilizador consegue editar os enderecos IPv6 a pro- | A
curar.

RF-4aiiD O utilizador consegue editar os dominios a procurar. A

RF-4aiiE O utilizador consegue editar os enderecos MAC a pro- | A
curar.

RF-4aiiF O utilizador consegue editar keywords a procurar. A

RF-4aiiG O utilizador consegue editar os pares tag:list a procurar. | A

RF-4aiiH O utilizador consegue editar os pardmetros de analise | A
textual.

RF-4aiil O utilizador consegue editar o nimero de paginas a
extrair de uma determinada fonte.

RF-4aiiJ O utilizador consegue editar as credenciais de acesso & | A
API.

RF-4aiiK O utilizador consegue editar as credenciais de login | A
numa fonte.

RF-4aiiL O utilizador consegue editar os campos para a procura | A
de expressdes regulares.

RF-4aiiM O utilizador consegue editar quais os campos que serdo | A
extraidos de uma determinada fonte.

RF-4aiii O utilizador consegue eliminar um bot. A

RF-4aiv O utilizador consegue adicionar um novo proxy. A

RF-4av O utilizador consegue remover um proxy. A

RF-4biA O utilizador consegue visualizar os dados de um evento | B
apresentados em formato JSON.

RF-4biB O utilizador consegue visualizar os dados de um evento | B
apresentados de forma semelhante a umpost no Face-
book.

RF-4biC O utilizador consegue visualizar os dados de um evento | B
apresentados numa tabela (exclusivamente para expres-
sdes regulares e resultados da analise de texto).

RF-4bii O utilizador consegue classificadas manualmente um | B
evento.

RF-4biii O utilizador consegue eliminar um evento. B
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ID

Descricdo

Prioridade

RF-4ci

O utilizador devera ser capaz de visualizar as ligacdes
entre as varias entidades presentes na base de dados.
Como ja foi referido, por entidade entenda-se tudo o
que possuir um identificador Gnico na fonte do qual foi
extraido (geralmente serd o nome de utilizador ou id,
podendo possuir ambos).

B

RF-4ciA

O utilizador devera ser capaz centrar um nodo fazendo
clique duplo sobre o mesmo.

RF-4ciB

O utilizador devera ser capaz de realcar um nodo pas-
sando com o ponteiro do rato sobre o mesmo. Um
tooltip com informacio sobre o mesmo. Ao mesmo
tempo que um nodo é realcado, os nodos vizinhos tam-
bém o s3o, bem como as ligacdes entre estes e o nodo
sobre o qual se encontra o ponteiro.

RF-4ciC

O utilizador devera ser capaz de realcar as ligacdes so-
bre as quais coloca o ponteiro rato. Uma tooltip com
informac3o sobre as mesma ird aparecer.

RF-4ciD

O utilizador devera ser capaz de fazer zoom do grafo
utilizando a roda do rato.

RF-4ciE

O utilizador devera ser capaz de arrastar todo o grafo
ou apenas sé um nodo.

RF-4ciF

O utilizador devera ser capaz de pesquisar um nodo.

RF-4ciG

O utilizador devera ser capaz de definir a profundidade
do grafo.

RF-4ciH

O utilizador devera ser capaz de definir o intervalo tem-
poral a ser usado na cria¢do do grafo.

RF-4cil

O utilizador devera ser capaz de usar um menu de con-
texto para expandir o grafo a a partir de um nodo,
mantendo os existentes.

RF-4ciF

O utilizador devera ser capaz de usar um menu de con-
texto para expandir o grafo a a partir de um nodo,
removendo os ndo conectados.

RF-4cii

O utilizador devera ser capaz de adicionar um conjunto
de widgets a sua dashboard.

RF-4ciiA

O utilizador devera ser capaz de definir o tipo de esta-
tistica que pretende para o seu widget.

RF-4ciiB

O utilizador devera ser capaz de definir o campo do
documento a ser usado para o calculo da estatistica.

RF-4ciii

O utilizador devera ser capaz de visualizar a informac3o
por meio de uma tabela.

RF-4ciiiA

O utilizador devera ser capaz de escolher as colunas que
pretende para a sua tabela.

RF-4ciiiB

O utilizador devera ser capaz de pesquisar as colunas
no menu de escolha.
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ID

Descricao

Prioridade

RF-4ciiiC

O utilizador devera ser capaz de visualizar em deta-
Ilhe cada evento. Dentro dos tipos de visualizac3o
encontram-se:  JSON, tabelas (exclusivo para as ex-
pressdes regulares e resultados da analise de texto) e
apresentacdo dos dados de forma semelhante a um post
no Facebook

B

RF-5

O modelo de dados devera ser expandido para ir de
encontro aos novos tipos de dados extraidos.

RF-6a

O estagiario devera dar suporte a dados do tipo lista no
modelo de dados.

RF-6b

O estagiario devera dar suporte a dados do tipo lista
aos widgets utilizados no Portolan.

RF-6¢

O estagiario devera dar suporte a dados do tipo lista
a interface de exploracdo da base de dados através de
uma tabela.

RF-6d

O estagiario devera dar suporte a dados do tipo lista
a interface de exploracdo da base de dados através de
uma matriz.
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A.3 Tabela Implementacao Requisitos Funcionais

Esta seccio serve para apresentar os requisitos funcionais implementados e n3o
implementados e os resultados dos testes de aceitacdo. De referir que dada a
extens3o da lista de requisitos o estagiario optou por, em alguns casos, agrupar os
mesmos.

ID Requisito | Implementado | Aceitacdo
RF-1ai v
RF-1aiG X
RF-1aii v
RF-1aiii v
RF-1aiv v
RF-1bi v
RF-1biAVII X
RF-1bii v
RF-1biii v
RF-3a v
RF-3b v
v
v
v
v
v
v
v
v
v
v

RF-4a
RF-4b
RF-4ci
RF-4cii
RF-4ciii
RF-5
RF-6a
RF-6b
RF-6¢
RF-6d

NINNNNNNNNSNNNNNSNNNYNNSNSN

Tabela A.2: Tabela Com requisitos Implementado e Aceites
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A.4 Testes Requisitos Funcionais

Dada o elavado niimero de funcionalidades a implementar os testes foram agrupados
por macro-tarefa, podendo nalguns casos serem apresentadas as micro-tarefas em
separado.

A.4.1 RF-1ai Extrair Informacido pela APl do Facebook

ID Teste: 01

ID Requisito: RF-1ai Extrair Informacio pela APl do Facebook

Tipo Teste: Teste de Sistema

Acédo: O utilizador coloca o bot em execucdo

Pré-requisitos: O ficheiro de configuracio tem de ser valido (bem estruturado em
formato JSON) e s3o necessarias credenciais e alvos validos

Esperado: O bot extrai a informacio e processa-a de acordo com o modelo de
dados, sem perda de informacdo

Observado: A informac3o final estad de acordo com o modelo de dados
Resultado: v/

Observacées: Nenhuma

ID Teste: 02

ID Requisito: RF-1ai Extrair Informacio pela APl do Facebook

Tipo Teste: Teste de Sistema

Acédo: O utilizador coloca o bot em execucio

Pré-requisitos: O ficheiro de configuragio tem de ser valido (bem estruturado em
formato JSON) e possui um alvo invalido

Esperado: O bot extrai a informacio e analisa a resposta, verificando que ocorreu
um erro. Faz log da mensagem de erro e continua a execuc3o.

Observado: O bot extraiu a informac3o e fez log da mensagem de erro, continuando
a execu¢do no alvo seguinte.

Resultado: v

Observacées: Nenhuma

ID Teste: 03

ID Requisito: RF-1ai Extrair Informacio pela APl do Facebook

Tipo Teste: Teste de Sistema

Acado: O utilizador coloca o bot em execucio

Pré-requisitos: O ficheiro de configuracio tem de ser valido (bem estruturado em
formato JSON) mas as credenciais sdo invalidas

Esperado: O bot extrai a informag3o e analisa a resposta, verificando que ocorreu
um erro. Faz log da mensagem de erro e continua a execu¢do para o préximo alvo.
Observado: O bot extraiu a informag&o e fez log da mensagem de erro, continuando
a execu¢do no alvo seguinte.

Resultado: v/

Observacées: Nenhuma

Nota: Dada a natureza repetitiva da documentacdo dos testes aos requisitos
funcionais, o estagiario optou por ndo incluir os restantes. Contudo, foram realizados
pelo menos estes quatro testes para cada fonte.

145



A.4. TESTES REQUISITOS FUNCIONAIS

ID Teste: 04

ID Requisito: RF-1ai Extrair Informac3o pela APl do Facebook

Tipo Teste: Teste de Integracdo

Acédo: O utilizador coloca o bot em execucio

Pré-requisitos: O ficheiro de configuragdo tem de ser valido (bem estruturado em
formato JSON) e s3o necessarias credenciais e alvos validos. MongoDB, Redis ou
Logger configurados no bot. A informacio ja foi extraida e processada de acordo
com o modelo de dados.

Esperado: Cria Evento e envia para os varios outputs.

Observado: O Evento foi criado e enviado para os varios outputs sem perda de
informacio.

Resultado: v

Observacées: No primeiro teste o Evento foi criado, mas ndo foi possivel popular
o mesmo porque a funcido de validacdo do modelo de dados ndo estava preparada
para lidar com listas. Dada a natureza critica da validag3o do contetido procedeu-se
de imediato a resolucdo do problema.

A.4.2 RF-1bi Extrair informacdo do Facebook via crawling

ID Teste: 05

ID Requisito: RF-1bi Extrair informacio do Facebook via crawling

Tipo Teste: Teste de Unidade

Acédo: O utilizador coloca o bot em execucio

Pré-requisitos: Bot fez login com sucesso. As configuracdes definem a extracdo
de 3 paginas.

Esperado: Bot extrai todas as paginas com sucesso.

Observado: Bot extrai todas as paginas com sucesso.

Resultado: v

Observacées: o primeiro teste falhou. A causa deste erro prende-se com o facto
do XPath necessario para a primeira pagina ser diferente do para as restantes.
Procedeu-se a alteracio de imediato.

A.4.3 RF-1bivA Extrair informacdo sobre mensagens troca-
das

ID Teste: 06

ID Requisito: RF-1bivA Extrair informac3o sobre mensagens trocadas

Tipo Teste: Teste de Sistema

Acado: O utilizador coloca o bot em execucio

Pré-requisitos: O ficheiro de configuragdo tem de ser valido (bem estruturado em
formato JSON) e alvos validos.

Esperado: Liga-se com sucesso.

Observado: O bot ligou-se com sucesso.

Resultado: v

Observacées: Nenhuma.
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ID Teste: 07

ID Requisito: RF-1bivA Extrair informac3o sobre mensagens trocadas

Tipo Teste: Teste de Sistema

Acédo: O utilizador coloca o bot em execucdo

Pré-requisitos: Bot encontra-se no canal e um utilizador escreve uma mensagem.
Esperado: Deteta mensagem. Processa a mesma retirando contetdo, autor, data,
destinatario (caso seja uma mensagem direccionada).

Observado: Detetou mensagem e extraiu o contetdo corretamente.

Resultado: v

Observacgées: Nenhuma.

A.4.4 RF-1bivB Extrair informacio sobre utilizador

ID Teste: 08

ID Requisito: RF-1bivB Extrair informac3o sobre utilizador

Tipo Teste: Teste de Sistema

Acédo: O utilizador coloca o bot em execucio

Pré-requisitos: textitBot encontra-se no canal.

Esperado: Sempre que um utilizador é ativo (liga-se, sai, escreve mensagem, muda
de nome, entre outros) o bot envia o comando whois e guarda essa informag3o.
Observado: O bot envia o comando whois, recebe informac3o de volta e guarda
COM SUCEeSSO.

Resultado: v/

Observacées: O primeiro teste falhou. O problema aqui é que quando se envia
um comando é necessario definir uma funcdo de retorno para quando o servidor
responder, o que na primeira implementacdo n3o existia. Procedeu-se de imediato
a resolucdo.

A.4.5 RF-1bivC Extrair informac3o sobre eventos

ID Teste: 09

ID Requisito: RF-1bivB Extrair informac3o sobre utilizador

Tipo Teste: Teste de Sistema

Acado: O utilizador coloca o bot em execucio

Pré-requisitos: textitBot encontra-se no canal.

Esperado: Sempre que ocorre um evento no canal (utilizador liga-se, sai, & expulso,
muda de alcunha) o bot guarda essa informacio.

Observado: O bot recebe os eventos e guarda a informagdo sobre os mesmos.
Resultado: v

Observacées: Nenhuma.
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A.4.6 RF-3a Analisar Padroes

ID Teste: 10

ID Requisito: RF-3a Analisar Padr&es

Tipo Teste: Teste de Sistema

Acédo: O utilizador coloca o bot em execucio

Pré-requisitos: Bot encontra-se definido com um conjunto de expressdes regulares
especificamente escolhidas para os dados de entrada em utilizacdo.

Esperado: Bot deteta as expressdes regulares esperadas e guarda os campos onde
as mesma foram detetadas.

Observado: Bot detetou com sucesso as expressdes e guardou os campos onde
foram detetadas corretamente.

Resultado: v

Observacées: Nenhuma.

A.4.7 RF-3b Analisar Texto

ID Teste: 11

ID Requisito: RF-3b Analisar Texto

Tipo Teste: Teste de Sistema

Acado: O utilizador coloca o bot em execucio

Pré-requisitos: Bot encontra-se definido com credenciais de acesso invalidas.
Esperado: Bot recebe a mensagem de erro da API, faz log e ndo procede com o
normal processamento da informac3o.

Observado: Bot apresentou o comportamento esperado.

Resultado: v

Observacées: Nenhuma.

ID Teste: 12

ID Requisito: RF-3b Analisar Texto

Tipo Teste: Teste de Sistema

Acédo: O utilizador coloca o bot em execucio

Pré-requisitos: Bot encontra-se definido com credenciais de acesso validas.
Esperado: Bot procede com o normal processamento da informacio.
Observado: Bot apresentou o comportamento esperado.

Resultado: v

Observacées: Nenhuma.
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A.4.8 RF-4aii Configurar Bot

ID Teste: 13

ID Requisito: RF-4aii Configurar Bot

Tipo Teste: Teste de Sistema

Acdo: O utilizador criou novo bot.

Pré-requisitos: Template para o bot valido.

Esperado: Interface gerada corretamente.

Observado: Bot apresentou o comportamento esperado.
Resultado: v/

Observacgées: Nenhuma.

ID Teste: 14

ID Requisito: RF-4aii Configurar Bot

Tipo Teste: Teste de Sistema

Acédo: O utilizador carregou em "guardar".

Pré-requisitos: Campo necessario ndo preenchido.

Esperado: Utilizador recebe mensagem de aviso. Campo n3o preenchido fica com
contornos a vermelho.

Observado: A aplicagdo apresentou o comportamento esperado.

Resultado: v/

Observacées: Nenhuma.

ID Teste: 15

ID Requisito: RF-4aii Configurar Bot

Tipo Teste: Teste de Sistema

Acdo: O utilizador carregou em "guardar".

Pré-requisitos: Campos necessarios preenchidos.

Esperado: Utilizador guarda bot com sucesso.

Observado: A aplicagdo apresentou o comportamento esperado.
Resultado: v/

Observacées: Nenhuma.

ID Teste: 16

ID Requisito: RF-4aiiB Editar Alvos

Tipo Teste: Teste de Aceitacdo

Acado: O utilizador criou novo bot.

Pré-requisitos: Template para o bot valido.

Esperado: Orientador valida requisito implementado.

Observado: Orientador valida requisito implementado.

Resultado: v/

Observacées: O primeiro teste falhou. Inicialmente n3o ficou claro que um bot
deveria estar preparado para extrair informacdo de varios alvos. O requisito foi
alterado para ir de encontro ao pretendido.
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A.4.9 RF-4bi Apresentar Dados

ID Teste: 17

ID Requisito: RF-4bi Apresentar Dados

Tipo Teste: Teste de Sistema

Acédo: O utilizador procurou um novo evento.

Pré-requisitos: Base de dados devolveu evento com sucesso.

Esperado: As varias opcdes de visualizacio sdo mostradas e funcionam correta-
mente.

Observado: A aplicacdo apresentou o comportamento esperado.

Resultado: v

Observacées: Nenhuma.

A.4.10 RF-4bii Classificar Manualmente Evento

ID Teste: 18

ID Requisito: RF-4bii Classificar Manualmente Evento

Tipo Teste: Teste de Sistema

Acédo: O utilizador clicou no botdo Submit.

Pré-requisitos: Utilizador procurou um novo evento com sucesso e clicou no botio
Classify abrindo um modal para colocar a classificacdo ou escolher uma ja existente.
Esperado: Classificado com sucesso. Interface mostra mensagem de sucesso.
Observado: A aplicacdo apresentou o comportamento esperado.

Resultado: v

Observacées: Nenhuma.

ID Teste: 19

ID Requisito: RF-4bii Classificar Manualmente Evento

Tipo Teste: Teste de Sistema

Acado: O utilizador clicou no botdo Submit.

Pré-requisitos: Utilizador clicou no botdo Classify abrindo um modal para colocar
a classificacdo ou escolher uma ja existente.

Esperado: Interface mostra mensagem de erro.

Observado: A aplicagdo apresentou o comportamento esperado.

Resultado: v

Observacées: Nenhuma.
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A.4.11 RF-4biii Eliminar evento

ID Teste: 20

ID Requisito: RF-4bii Classificar Manualmente Evento

Tipo Teste: Teste de Sistema

Acédo: O utilizador clicou no botdo Delete.

Pré-requisitos: Utilizador procurou um novo evento com sucesso.
Esperado: Eliminado com sucesso. Interface mostra mensagem de sucesso.
Observado: A aplicacio apresentou o comportamento esperado.
Resultado: v

Observacées: Nenhuma.

A.4.12 RF-4b Interface para classificacdo de dados

ID Teste: 21

ID Requisito: RF-4b Interface para classificacdo de dados
Tipo Teste: Teste de Aceitacdo

Acido:

Pré-requisitos: Base de dados n3o se encontra vazia.
Esperado: Orientador valida requisito implementado.
Observado: Orientador valida requisito implementado.
Resultado: v/

Observacées: Nenhuma.

A.4.13 RF-4ci Grafo

ID Teste: 22

ID Requisito: RF-4ci Grafo

Tipo Teste: Teste de Aceitacdo

Acido:

Pré-requisitos: Grafo Existe.

Esperado: Orientador valida requisito implementado.
Observado: Orientador valida requisito implementado.
Resultado: v/

Observacdes: O design e funcionalidades iniciais foram aceites mas, no dmbito
geral, o grafo carecia de mais algumas funcionalidades. As novas funcionalidades
adicionadas foram: definir profundidade do grafo e definir intervalo temporal para
gerar o grafico. A funcionalidade de pesquisa de um nodo também sofreu alteracdes:
passou a ser usada para definir o nodo a ser usado como ponto de partida na criacdo
do grafo e n3o para pesquisar um nodo no grafo existente. As mesmas foram

prontamente implementadas.

151



A.4. TESTES REQUISITOS FUNCIONAIS

A.4.14 RF-4cii Widgets

ID Teste: 23

ID Requisito: RF-4cii Widgets

Tipo Teste: Teste de Sistema

Acéo: Utilizador clica no botdo Apply

Pré-requisitos: Existe informac3o na Base de Dados e os parametros encontram-se
bem configurados.

Esperado: Widget apresenta estatisticas corretas.

Observado: Widget apresenta estatisticas corretas.

Resultado: v

Observacées: O primeiro teste falhou. O widget ndo apresentava as estatisticas
corretas pois as queries ndo suportavam listas.

A.4.15 RF-4ciiiA Escolher Colunas

ID Teste: 24

ID Requisito: RF-4ciii Escolher Colunas

Tipo Teste: Teste de Sistema

Acado: Utilizador clica no botdo Search

Pré-requisitos: A query a base de dados retorna resultados.
Esperado: Apenas sdo apresentadas as colunas selecionadas.
Observado: A aplicacdo apresenta o comportamento esperado.
Resultado: v

Observacées: Nenhuma.

A.4.16 RF-4ciiiB Pesquisar Colunas

ID Teste: 25

ID Requisito: RF-4ciiiB Pesquisar Colunas

Tipo Teste: Teste de Sistema

Acdo: Utilizador escreve na caixa de procura

Pré-requisitos: A palavra escrita pelo utilizador esta presente nas colunas.
Esperado: As colunas s3o filtradas corretamente.

Observado: A aplicacdo apresenta o comportamento esperado.
Resultado: v

Observacées: Nenhuma.
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A.4.17 RF-4ciiiC Visualizar detalhadamente evento

ID Teste: 26

ID Requisito: RF-4ciiiC Visualizar detalhadamente evento.

Tipo Teste: Teste de Sistema.

Acdo: Utilizador clica para visualizar dados do evento.

Pré-requisitos: A query a base de dados devolveu eventos.

Esperado: Todas os métodos de visualizacdo funcionaram corretamente.
Observado: A aplicacio apresenta o comportamento esperado.

Resultado: v

Observacées: O estagiario optou por ndo se alongar pois este requisito foi imple-
mentado usando cédigo desenvolvido em requisitos anteriores.

A.4.18 RF-4ciii Tabela

ID Teste: 27

ID Requisito: RF-4ciii Tabela.

Tipo Teste: Teste de Aceitacdo.

Acado: Orientador analisa todas as funcionalidades.
Pré-requisitos: A query a base de dados devolveu eventos.
Esperado: O orientador valida a implementac3o.
Observado: O orientador validou a implementac3o.
Resultado: v/

Observacgées: Nenhuma.
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Apéndice B

Modelo de Dados

neste capitulo sera apresentada um porcdo do modelos de dados do Portolan. Porcio
essa que representa a extensdo total dos dados retirados pelos bots implementados.
Dado que o MondoDB n3o forca nenhum esquema e a informacdo é guardada em
formato JSON, também o modelo de dados se apresenta neste formato.

{

"social": {
"info": {
IIidII: {
"type": "String",
"required": false,
"label"™: "Information:yld"
1.
"name": {
"type": "String",
"required": false,
"label"™: "Information : Name"
1.
"username": {
”type”: "Stl‘ing",
"required": false,
"label": "Information :yUsername"
I
"location": {
"type": "String",
"required": false,
"label": "Information :yLocation"
1.
"about": {
"type": "String",
"required": false,
"label"™: "Information : ,About"
1.
"followers count": {
"type":iu|nt"
"required": false,
"label": "Information:yFollowers_ Count"
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}

},

"friends _count": {
"type”: ”Int”,
"required": false,
"label"™: "Information: Friends_ Count"

}

"listed count": {

"type”: ”Int”,
"required": false,
"label": "Information: Listed_ Count"
T
"creation date": {
"type": "Datetime",
"required": false,
"label": "Information: Profile/Page Creation Date"
I¥
"favourites count": {
"type”: ”Int”,
"required": false,
"label": "Information:yFavorites Count"
}
"statuses count": {
"type”: ”Int”,
"required": false,
"label": "Information : Statuses Count"
b
ost": {
"author": {
"name": {
"type": "String",
"required": false,
"label": "Post:_ Author: Name"

¥
IIidII: {

"type": "String",
"required": false,
"label": "Post: Author: Id"
}
"username": {
"type": "String",
"required": false,
"label": "Post:yAuthor: Username"
b
I3
"tags": {
"tag type": {
"type": "String",
"required": false,

I

||id||: {
"type": "String",
"required": false,

b
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"name": {
”type”: "Stl’ing",
"required": false,
I
"username": {
"type": "String",
"required": false,
.
”type”: ”liSt"
I
"content url": {
”type”:_ mligt !
"required": false,

¥

ashtags": {

”type”: ”liSt",
"required": false,
I

"comments": {
"author": {

"name": {

"type": "String",
"required": false,

e
"type": "String",
"required": false,

I

"username": {
"type": "String",
"required": false,

b

I
"tags": {

"tag type": {
"type": "String",
"required": false,

e
"type": "String",
"required": false,

I

"name": {

”type”: "Stl’ing",
"required": false,

+

"username": {
"type": "String",
"required": false,

;'}éype": Tlist"

"content url": {

"type": "String",

157




"required": false,

3

ashtags": {

"type": "String",
"required": false,
1

"comments": {
"author": {

"name": {

"type": "String",
"required": false,

e s
"type": "String",
"required": false,

1

"username": {
"type": "String",
"required": false,

b

1
"tags": {

"tag type": {
"type": "String",
"required": false,

e
"type": "String",
"required": false,

1

"name": {

"type": "String",
"required": false,

1

"username": {
"type": "String",
"required": false,

%t’ype”: "list"

"content wurl": {

"type": "String",

"required": false,

¥

ashtags": {
"type": "String",
"required": false,

Iy

"content": {
"type": "String",
"required": false,

I

"message": {

"type": "String",
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"required": false,
.
"likes": {

"name": {

”type": "Stl’ing",
"required": false,

I

IIidII: {

"type": "String",
"required": false,

.

"username": {
"type": "String",
"required": false,

I

”type”: |||ist||

.
"shares": {
”type”: |||nt||
"required": false,
I
IIidII: {
”type”: "Stl’ing",
"required": false,
I
"story": {
"type": "String",
"required": false,
.
"story tags": {

"tag type": {
”type": "Stl’ing",
"required": false,

I

IIidII: {

"type": "String",
"required": false,

.

"name": {

"type": "String",
"required": false,

I

"username": {
”type": "Stl’ing",
"required": false,

.

”type”: "liSt"

I
"time": {

"source": {

"type": "DateTime"

"updated": {
"type": "DateTime"
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}
iy
"type”: |||iSt||
"content": {
"type": "String",
"required": false,
i
"message": {
"type": "String",
"required": false,
1
"likes": {

"name": {

"type": "String",
"required": false,

i

||id||: {

"type": "String",
"required": false,

1

"username": {
”type”: "Stl’ing",
"required": false,

1

"type”: |||iSt||

1
"type': "list",
"shares": {
"type”: ”Int”
"required": false,
i
||id||: {
"type": "String",
"required": false,
1
"story": {
"type”: "Stl’ing",
"required": false,
1
"story tags": {

"tag type": {
”type”: "Stl’ing",
"required": false,

1

||id||: {

”type”: "Stl’ing",
"required": false,
iy

"name": {

"type": "String",
"required": false,
iy

"username": {

160




APENDICE B. MODELO DE DADOS

"type": "String",
"required": false,
T
”type”: ”|i5t"
T
"time": {
"source": {
"type": "DateTime",

"updated": {
"type": "DateTime",
}

IE
"dislikes count": {
”type”: ”lnt",
}
"likes _count": {
”type”: ”lnt",
¥
I
"content": {
"type": "String",
"required": false,
"label": "Post:_ Content"
IE
"message": {
"type": "String",
"required": false,
"label": "Post:, ,Message"
IE
"likes": {
"name": {

"type": "String",
"required": false,

e
"type": "String",
"required": false,
}

"username": {
"type": "String",
"required": false,

;'}tyype”: "list"

IE
"shares count": {

"type": "String",

"required": false,

"label": "Post:,Shares, Count"

T
"shares": {

IIidII: {

"type": "String",

}
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"author": {
"name": {
"type": "String",
"required": false,
doe
"type": "String",
"required": false,
Iy
"username": {
"type": "String",
"required": false,
¥
;I}.;: . |||' tll
ype": is
e
"type": "String",
"required": false,
"label": "Post:yID"
'?'r;tory”: {
"type": "String",
"required": false,
"label": "Post:,Story"
I¥
"story tags": {
"tag*type": {
"t;pe": "String",
"required": false,
e
"type": "String",
"required": false,
;'}r;ame”: {
"type": "String",
"required": false,
Iy
"username": {
"type": "String",
"required": false,
;I}.t’: n. |||' tll
ype": is
¥
"likes count": {
n II: "Stl’ln IIY
IIType . n g k C tll
abel": "Post: Likes,Coun
Ie
"dislikes count": {
"type": "Dislikes Count",
"label": "Post:yDislikes_ Count"
I3

"in_reply to status id": {
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"type": "String",

"label": "Post:,lnyReply To,Statusy,ID"
I
"in_reply to wuser id": {

”type”: ”Stl’ing",

"label": "Post:ylnyReply,TouUser,ID"
1.
"quoted status_id": {

"type": "String",

"label": "Post:_ Quoted, Status,ID"
I
"domain": {

"type": "String",

"label": "Post:, Domain"

}

Turl": {

"type": "String",
"label": "Post: URL"

T

"title": {

"type": "String",
"label": "Post:,Title"

I

"private message": {
"type": "Boolean",
"label": "Post:,Private Message"

}

"directed message": {
"type": "Boolean",
"label": "Post:,Directed Message"

ks

T
"likes": {

”type”: ”|i$t",

"name": {

"type": "String",
ks

||i'd||: {
"type": "String",
"username": {
"type": "String",
¥

T
"friends": {
”type”: "liSt"
"name": {
"type": "String",
b

||iyd||: {
"type": "String",

"username": {
"type": "String",
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}
3
"followers": {
"type": ”liSt”
||id||: {
"type": "String",
"name": {
"type": "String",
}
"username": {
"type": "String",
}
3
"following": {
"type": ”liSt”
||id||: {
"type": "String",
}
"name": {
"type": "String",

"username": {
"type": "String",

) }
"target": {
IIidII: {
"type": "String",
"label": "Post:,Target: ID"
I3
"name": {
"type": "String",
"label": "Post: Target: Name"
T
"username": {
"type": "String",
"label": "Post:,Target: Username"
}
"subreddit": {
"type": "String",
"label": "Post:,Target: Subreddit"
T
"board": {
"type": "String",
"label": "Post:,Target:, Board"
T
"thread": {
"type": "String",
"label": "Post:,Target: Thread"
I3
"server": {
"type": "String",
"label": "Post:,Target: Server"
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Iy

"channel": {

"type": "String",

"label": "Post:,Target: Channel"
b

1

"regex matches": {
||typ€||: gt "

1

"aggregated regex matches": {

”type”: "liSt"
"text": {
"type": "String",
T
"count": {
”type”: ”lnt"
¥
}
irc": {
"nickname change": {
"old": {
"type": "String",
"label": "IRC:_Nickname, Change:,0ld Nickname"
}
"new": {
”type”: "Stl’ing",
"label": "IRC:_Nickname, Change: New_ Nickname"
ks
T
"user joined": {
"type": "String",
"label": "IRC:_ User,Joined"
"user left": {
”type”: "Stl’ing",
"label": "IRC: User,Left"

Iy

"user quit": {

”tyge”: "String",
"label": "IRC:,User,Quit"
}
"user kicked": {
"kicker": {
"type": "String",
"label": "IRC:_ User,Kicked: Kicker"
}
"kickee": {
"type": "String",
"label": "IRC:_ UseryKicked: Kickee"
}
"message": {
"type": "String",
"label": "IRC:_ User Kicked: Message"
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I3
"user info": {

"something": {

"type": "String",
"label": "IRC:, User,lInfo: ,Something"

}
"host": {

"type": "String",

"label": "IRC:_ User,lInfo: Host"
}
"user": {

"type": "String",

"label": "IRC:y Userylnfo: User"
T
"realname": {

"type": "String",

"label": "IRC:, Userylnfo: Real Name"
}
"known nicknames": {

"typ;": "list"
}

"last _nickname in_use": {
"type": "String",
"label": "IRC:_ UserylInfo: LastyNicknameylnUse"

}

I
"action": {
"type": "String",
b
1
"ibm alchemy language": {
"entities": {

"type”: ”|i$t”

"relevance": {
"type": "Float",

.

"count": {
"type": "Float",

II*typell: {
"type": "String",

}

isambiguated": {
"website": {
"type": "String",
;'}’ago”: {
"type": "String",
"name": {
"type": "String",
¥
"freebase": {

"type": "String",
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}
"opencyc": {
”type”: "Stl’ing",

"subType":
”type”: "LiSt"
}

"dbpedia": {
"type": "String",
.

"ciaFactbook": {
"type": "String",

"crunchbase": {
"type": "String",
||ée0||: {
"type": "String",
}
"geonames": {
"type": "String",
}
I
"text": {
"type": "String",
}
+
"taxonomy": {
”type”: ”liSt"
"score": {
"type": "Float",
}

"label": {

”type”: ”String",

I

"confident": {
”type”: ”String",

ks

1.

"keywords": {
”type”: "liSt",
"relevance": {

”type”: ”Float",
ﬁéext”: {

”type”: "Stl’ing"
I
"sentiment": {

”type”: "Stl’ing"
¥

1.

"concepts": {
”type”: "liSt",
"relevance": {
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"type": "Float",
T
"text": {
"type": "String",
T
"opencyc": {
"type": "String",
T
"dgpedia": {
"type": "String",
T
"freebase": {
"type": "String",
T
IIyagoll: {
"type": "String",
¥
¥
"docSentiment": {
"mixed": {
"type": "String",
"label": "IBMyAlchemy Language:
— Mixed"
¥
"score": {
"type": "Float",
"label": "IBMyAlchemy Language:
< Score"
II*typell: {
"type": "String",
"label": "IBMyjAlchemy Language:
— Type"
}
T
"docEmotions": {
"anger": {
"type": "Float",
"label": "IBMyAlchemy Language:
— Anger"
T
IIJOyll: {
"type": "Float",
"label": "IBMjAlchemy Language:
— Joy"
T
"fear": {
"type": "Float",
"label": "IBMjAlchemy Language:
< Fear"
¥
"sadness": {
"type": "Float",
"label": "IBMyAlchemy Language:
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— Sadness"

}
"disgust": {
"type": "Float",
"label": "IBMyAlchemy Language: Document Emotions:
< Disgust"
¥
}
"count": {
IItypell: n Int"
"label": "IBMyAlchemy, Language: Number of ,Entries"
ks

¥
}
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Apéndice C

Interface Grafica de
Utilizador

Neste capitulo serdo apresentadas as varias interfaces (ou alteracdes a interfaces
ja existentes) da solu¢do implementada, desde a tabela a classificagdo manual e
visualizacdo do grafo e terminando na configuracdo de bots.

C.1 Tabelas

Nesta seccdo comeca-se por se mostrar o resultado de uma query a base de dados
disposto sob a forma de uma tabela com colunas previamente selecionadas (figura
C.1). Importa referir que n3o foi o estagiario o autor deste elemento, no entanto
definiu como apresentar o contetido nas células das colunas apresentadas (apenas
para a coluna da IBM e das Expressdes Regulares). Na tabela C.2 apresenta-se
a forma de visualizacdo do evento em JSON. Nas tabelas C.3, C4, C5 e C.6
apresenta-se informag3o devolvida pelo IBM Alchemylanguage. Ja nas tabelas C.7
e C.8 apresenta-se informac3o sobre as expressdes regulares.
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C.1.
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Figura C.3: Interface de Exploracdo da Base de Dados: Tabela: Inspecionar Resul-
tados Do IBM Alchemy: Emoc¢do do Documento
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Country
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©

Type

Sentiment
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ecurity Engineer
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Figura C.4: Interface de Exploracdo da Base de Dados: Tabela: Inspecionar Resul-
tados Do IBM Alchemy: Entidades 175
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Entities Taxonomy Keywords Concepts Document Sentimeant Document Emotion

{ ©
"count": 33,

"taxonomy': [ &€ 1,
"entities': [ @
{ ©
"relevance": 0.848803,
"count': 13,
"type’: "JobTitle",
"text": "Security Engineer"

T
{ ©
'relevance": 0.555441,
"count": 7,
"type': "Country",
"disambiguated": { @
"website": "http://www.usa.gov/",
"yago": "http://yago-knowledge.org/resource/United_States",
"mame": "United States',
"freebase": "http://rdf.freebase.com/ns/m.0Sc7wd",
"opencyc": "http://sw.opencyc.org/concept/MxdrvVikkKpwpEbGdroNSY29ych",
"subType": [ @
"Location",
"Region”,
"AdministrativeDivision",
"GovernmentalJurisdiction",
"FilmEditor"
T
"dbpedia": "http://dbpedia.org/resource/United States",
"ciaFactbook": "http://www4.wiwiss.fu-berlin.de/factbook/resource/United_States"
s
"text': "Us"
}
1

"docEmotions": { @ },
"concepts': [ @ 1,
"keywords': [ @ ]

1

Figura C.5: Interface de Exploracdo da Base de Dados: Tabela: Inspecionar Resul-
tados Do IBM Alchemy: Resultados em JSON
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C.1. TABELAS

Raw JSON Table

{ @
"total_matches":; 108S,
"socigl': { @

"post": { ©

"content': { @ 1,

"message": { @ },

"comments"': { ©
"content": { @ I,
"message": { @ },

"comments": { @ }

i

"title': { ©
“total matches": 2,
"predefined patterns": { @

}f

"simple patterns': { ©
"Secyrdity"s 1

}.

“tfag list": { ©
"Record": { @

}.
"Security': { @
"Security": 1

Figura C.7: Interface de Exploracdo da Base de Dados: Tabela: Inspecionar Ex-
pressbes Regulares em JSON 178



APENDICE C. INTERFACE GRAFICA DE UTILIZADOR
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C.2. CLASSIFICACAO MANUAL

Manual

Icacao

C.2 Classif

abelojs

(uopeursaq) uls

{
{@® } @ysur1,
‘{ @ } :.uoTiEDT4TSSELD,
i
{® } :,3:bue1,
‘{ @ } s.asod,

4 @ } :.2benbuey”AwaysyeTwgT,

‘I ® ] :.S3y33jew xabal,
‘I @ 1 i.S2uydiew xabai"pajebalbbe,

© } t.leTo0s,

_H sbeiojs (221M0S) HuIS

suojjdo uIs

syuang Ayissed

Figura C.9: Interface Classificacdo Manual

180



APENDICE C. INTERFACE GRAFICA DE UTILIZADOR

C.3 Visualizacdo do Grafo
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Figura C.10: Interface De Visualizagdo do Grafo
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C.4. CONFIGURACAO DOS BOTS

C.4 Configuracao dos Bots

Nesta seccio irdo ser apresentadas as interfaces graficas dos bots e respetivos tem-
plates. Como foi mencionado na secco 5.3.6 as interfaces sdo geradas tendo como
base um template no formato JSON.

Dada a natureza repetitiva dos templates e respetivas interfaces geradas ndo serdo
colocados exemplos para todos os bots, no entanto os que s3o apresentados contém
todo o tipo de elementos usados nas interfaces dos restantes bots.

C.4.1 Facebook
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Figura C.11: Interface de Configuragdo do Bot do Facebook
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APENDICE C. INTERFACE GRAFICA DE UTILIZADOR

"logging maxfiles":10,
"processes":4,

"loop interval":3600,
"target":]

"username": null ,
"pagination":1,
"name": null ,
"url":"m.facebook.com/",
"fields":{
"cover info":false,
"timeline": false ,
"friends": false ,
"likes": false ,
"followers": false
"following": false

"id":null,
"friendship":[
false ,
true

IIYagell:[

false ,

true

"convert username to id":]
false

true

]
¥
]

classification":
"url":"facebook.com",
"logging maxbytes":5000000,
"maxtasksperchild":10000,

IIemailll:llll
IIapill:[
{
"access token":null
}
1.
"login":]
{
"username" :null ,
"password": null
}
1.
"input":{

"id":"facebook",
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C.4. CONFIGURACAO DOS BOTS

"output":|

]

"logging format":"%(asctime)s %(processName )—10s%(name) s %(

< levelname )—8s_ %(message)s",
"proxies":{
"hosts" :|

']';’)os":—l
I
"logging level ":"DEBUG",
Mhame' : I
"concurrent target access":|

false ,

true
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APENDICE C. INTERFACE GRAFICA DE UTILIZADOR

C.4.2 Bot Extrator de Expressées Regulares

{
"logging maxfiles":"10",
"processes":"4",
"loop interval":"3600",
"keep content in_pipeline _only if matched something":|
true ,
false
]
"target":|
{
"simple patterns":]
nn
]
"tag list":{
"ClickutouEdit" [
"Click ytoyEdit"
]
"selected search paths":]
]
"node name":"facebook",
"mac_address":"~([0—9A—Fa—f]{2}[: —]) {5}([0 —9A—Fa—f]{2})$
s ||’
||aS||:|||IY
"ipv4":"~(?7:(?7:25[0 —5]|2[0 —4][0 —9]|[01]?[0 —9][0 —9]7) \\.)
— {3}(7:25[0 —5]|2[0 —4][0 —9]|[01]?[0 —9][0 —9]7) %",
Tipve":" (7 <![:.\\w]) (?7:[A-Fa—f0 —9]{1,4}:) {7}[A—Fa—f0
= =91, 43(?\\w]) ",
"domains":" "~ ([a—zA—Z0—9]4+(—[a—zA—Z0—-9]+) *\\ .) +[a—zA-Z
— ]{2.,}$"
}
]
"classification":""
"maxtasksperchild":"10000",
"logging level":"DEBUG",
"email":ﬁ”,
"logging maxbytes":"5000000",
"input":{
¥
"output":]
]
"logging format":"%(asctime)s %(processName )—10s,%(name) s, %(
— levelname )—8s_%(message)s",
||id||:||regexlll
||name||:||||
¥
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C.4. CONFIGURACAO DOS BOTS

Target

Target 1 []

Simple patterns Insert one per [iFia

Ipv6 (7= LWl [A-Fa-f0-8]{1

Search paths - EESCH’IEH

¥ Clinfe

¥ DTaru.jet
O Followers
P Oikes

] Following
’ D Post

O Frisnds

Node name All j
As
Ipwd ~({7:(7:25[0-5]|2[0-4][0-2]
Mac address ~([0-9A-Fa-f1{2 -1 {5}
Domains ~([a-zA-Z0-9]+(-[a-zA-Z
Tag - List of Words
Click to Edit @

Click to Edit

Figura C.12: Interface de Configuracdo do Bot Extrator de Expressées Regulares
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