UNIVERSIDADE B

COIMBRA

Tiago Pedro Vales

AS CONTRIBUICOES DO CIBERESPACO PARA
OS PROCESSOS DE SECURITIZACAO E
DESSECURITIZACAO

Tese no ambito do Doutoramento em Relag6es Internacionais — Politica
Internacional e Resolucéo de Conflitos, orientada pelo Professor Doutor José
Manuel Pureza e apresentada apresentada a Faculdade de Economia da
Universidade de Coimbra.

Novembro de 2020



FACULDADE DE ECONOMIA
9 () UNIVERSIDADE b

COIMBRA

Tiago Pedro Vales

AS CONTRIBUICOES DO CIBERESPACO PARA
OS PROCESSOS DE SECURITIZACAO E
DESSECURITIZACAO

Tese no ambito do Doutoramento em Relagdes Internacionais — Politica
Internacional e Resolucéo de Conflitos, orientada pelo Professor Doutor José Manuel
Pureza e apresentada apresentada a Faculdade de Economia da Universidade de
Coimbra.

Novembro de 2020



A minha familia,
especialmente a minha avo,
Astolfina (in memoriam).



Agradecimentos

A realizacdo deste trabalho ndo teria sido possivel sem o apoio de vérias pessoas que
acompanharam todo este processo.

Agradeco aos professores investigadores, profissionais de apoio técnico e colegas da
Faculdade de Economia e do Centro de Estudos Sociais da Universidade de Coimbra que
sempre solicitos, contribuiram com o apoio institucional e com suas impressdes, criticas e
consideracbes desde o0s primeiros passos deste empreendimento. Mais do
que a infraestrutura fisica e suporte académico, esses centros de investigacdo tornaram-se

simbolos de um periodo rico em aprendizado e desenvolvimento pessoal.

Agradeco especialmente aos professores titulares e convidados do Programa
de Doutoramento em RelagOes Internacionais - Politica Internacional e Resolucdo de
Conflitos que através de muitas discussdes e debates dentro do escopo de suas respetivas
disciplinas e pelos inumeros encontros pelos corredores da Universidade de Coimbrae
em varias conferéncias mundo afora, contribuiram de maneira relevante para muitos
aspectos deste trabalho. Agradego aos meus colegas de curso, Isabella, Natalia, Luis, Marta,
Ana Filipa, por compartilharem esta jornada desde o inicio. Em especial, agradeco ao
professor Daniel Pinéu que, para além de supervisor extraoficial no inicio deste projeto,
tornou-se um amigo, compartilhando de bons momentos de descontracdo e convivios
gastronémicos. Por fim, agradeco ao meu Orientador Prof. José Manuel Pureza que
pacientemente, entre suas muitas tarefas, aceitou juntar-se a este desafio e permaneceu

sempre atento as necessidades desta tese.

Sou grato aos professores e investigadores das instituicdes que me acolheram para
a realizacdo dos trabalhos de campo. A Piret Pernik, do International Centre for Defense and
Security, em Tallinn, ao Professor Giampiero Giacomello, da Universita degli Studi di
Bologna, aos Professores Monica Herz e Luis Manuel Rebelo Fernandes,
da Pontificia Universidade Catolica do Rio de Janeiro, ao Professor Thomas Renard, do
Royal Institute for International Relations — Egmont Institute, em Bruxelas. A seus
respectivos modos, me ampliaram o horizonte compartilhando suas impressdes e contatos

sem 0s quais esta tese estaria bastante limitada.



Agradeco a Fundacéo para Ciéncia e Tecnologia pelo apoio financeiro concedido a

este projeto de investigacdo sem o qual este trabalho néo teria sido realizado.

Durante este longo caminho algumas pessoas tornaram-se verdadeiros amigos e
merecem todo o destaque. Sinto-me com sorte em ter convivido com a “familia”
da Residéncia Universitaria Pedro Nunes, que me serviu de lar por anos: a irmd mineira de
Coimbra, Raquel do Sérro, a doce italianinha Ramona, o nobre Roberto, o grande Sérgio
Tadeu e sua Teresa, a sorridente Bruna, a determinada Tamara, o inexplicavel Joe, o culto
Gilvan, e o melhor-amigo-indiano, Agastya. Juntos compartilhamos ndo sé do mesmo
teto, mas também de muitas saudaveis noites regadas a risadas, cancbes de qualidade
duvidosa copensadas com bons vinhos, da certeza da brevidade daqueles momentos e de
uma amizade que os transcende. Do mesmo modo, para com a crescente familia de
“Zeromeias”, Antonio e Vera, Joana e Nuno, mais do que gratidao, lhes tenho admiracéo.
Por fim, agradeco a Diego Montenegro, cuja amizade e incentivos foram essenciais para

suportar a pressdo dos momentos finais deste trabalho.

Os agradecimentos mais especiais cabem a minha familia que, ainda que um oceano
nos separasse, estiveram presentes em todos 0s momentos desta jornada e compreenderam
a minha auséncia em tantas circunstancias durante esses anos. E & minha mée, Sra. Ivone,
ao meu pai, Sr. Deocleci, ao meu irm&o Gustavo, & minha tia, Sra. llza e meus primos-irmé&os
Aline, Angélica e Vincent que sou especialmente grato por me ajudarem neste trabalho, que

me custou os Ultimos anos de preciosa convivéncia na presenca da minha avd, D. Astolfina.



Suporte Financeiro

Esta tese de doutorado é uma producdo do trabalho de pesquisa desenvolvido no &mbito da
Bolsa de Doutoramento SFRH/BD/101482/2014, co-financiado por fundos nacionais
através da Fundacdo para a Ciéncia e Tecnologia (FCT) e por Fundos Europeus, através do
programa QREN - POCH. Agradeco a FCT por esta doacdo sem a qual essa pesquisa nao

teria sido possivel.

Fundagio A RE P[_'IB LICA UNIAQ EUROPEIA ¥ %
FCT D Tetnologha L~ PORTUGUESA - T \

Vi



Atentei para todas as obras
que se fazem debaixo do sol,
e eis que tudo era vaidade

e aflicdo de espirito.

Ec.1.14

Vil



viii



Resumo

Esta tese busca compreender as particularidades dos movimentos de securitizagdo e
dessecuritizacdo do ciberespaco. Para tanto, através dos estudos de caso da Estonia e do
Brasil, busca-se compreender o papel dos agentes da securitizacdo e dessecuritizagéo
situando-0s nos respectivos contextos e levando em conta seus objetivos politicos de modo
a determinar em que medida esses fatores influenciam e determinam os resultados destes
movimentos. A literatura recente das Relagdes Internacionais, Ciéncia Politica e Ciéncias
Sociais conta da crescente importancia da ascensdo do ciberespaco e das Tecnologias da
Informacdo enquanto tema emergente em seus respectivos campos, inclusive no
enquadramento dos estudos da seguranca e de ameacgas. Por ser tema recente com muitos
desdobramentos em andamento, percebeu-se que ha a necessidade de examina-lo através de
lentes e interpretagBes mais especificas. Neste sentido, observou-se que as teorias da
securitizacao e dessecuritizacdo tém grande potencial em oferecer novas interpretacdes para
a emergéncia do ciberespaco. Por outro lado, a anélise deste tema com base nos preceitos
das mencionadas teorias ofereceria contribui¢fes para a propria analise tedrica, resultando
em sofisticacbes em alguns aspectos tedricos da securitizacdo. Argumenta-se que 0S
processos de securitizagdo e dessecuritizacdo que envolvem o ciberespago tém elementos
particulares, como objetos de referéncia pouco delimitados, uma diversidade de agentes da
securitizagdo, diferentes objetivos e atores funcionais que adotam uma linguagem propria
para os discursos em funcdo do seu contexto e de suas agendas politicas. O contexto e a
agenda politica dos atores envolvidos na securitizacdo do ciberespago impdem uma direcao
que leva a cenarios onde as medidas de excecdo ndo prevalecem necessariamente. Deste
modo, recorrendo a analise de conteido de documentos e discursos oficiais de instituicoes
governamentais e autoridades publicas, analisou-se a securitizacdo no caso dos ataques
cibernéticos a Estdnia em 2007 e a dessecuritizagdo no caso brasileiro, quando a politizagdo
das dendncias de espionagem pelos Estados Unidos acabou por impulsionar a aprovacédo do
Marco Civil da Internet, em detrimento da adocdo de medidas de excecdo. Compreender
esses processos com foco nos seus protagonistas, nos seus papéis, objetivos e contextos em
que estavam inseridos contribui ndo sé para uma sofisticacdo tedrica, mas também para a
compreensdo das implica¢bes da emergéncia do ciberespaco enquanto objeto dos estudos de
seguranca.

Palavras-chave: Securitizacdo, Dessecuritizacdo, Ciberespaco, Estonia, Brasil



Abstract

This thesis pursues to understand the particularities of the securitization and desecuritization
movements in cyberspace. Taking Estonia and Brazil as case studies, the thesis seeks to
understand the role of securitization and desecuritization agents. It evaluates the contexts
and he political objectives of the agents in order to determine the influence of those factors
in the process and results of the securitization and desecuritization movements. The recent
literature on International Relations, Political Science and Social Sciences shows the
growing importance of the rise of cyberspace and information technologies as an emerging
theme in their respective fields, including in the framework of studies of security and
emerging threats. Cyberspace issues being a recent topic with many developments still in
progress, we realized that there is a need to examine them through more specific lenses and
interpretations. In this sense, it was observed that the theories of securitization and
desecuritization have great potential in offering new interpretations for the emergence of
cyberspace as a security issue. On the other hand, we aim at offering innovative contributions
to the theories of securitization resulting in specific theoretical sophistications. It is argued
that the securitization and desecuritization processes that involve cyberspace have peculiar
elements, such a lack of accuracy in determining the objects of reference, a diversity of
securitization agents portraying different objectives and functional actors who adopt their
own language for the speeches depending on their context and their political agendas. The
context and political agenda of the actors involved in securitizing cyberspace leads to
scenarios where exceptional measures do not necessarily prevail. Thus, using the content
analysis of official documents and speeches from governmental institutions and public
authorities at both domestic and international level, this thesis considered the securitization
approach in the case of cyberattacks against Estonia in 2007 and desecuritization
interpretation in the Brazilian case, when the politicization provoked by de denounces of
espionage perpetrated by the United States ended up driving the approval of the Civil
Framework of the Internet, to the detriment of the adoption of exceptional measures.
Understanding these processes and focusing on the leading actors, their roles, objectives and
contexts in which they acted, this thesis contributes not only to theoretical sophistication,
but also to the understanding of the specific implications of the emergence of cyberspace as
an object of security studies.

Keywords: Securitization, Desecuritization, Cyberspace, Estonia, Brazil
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Introducéo

A ideia desta tese nasceu do interesse pela compreensdo do papel dos Estados,
instituicdes internacionais e atores domésticos perante o advento das novas tecnologias de
informacdo. A Ciéncia Politica e as Relac¢des Internacionais tém se dedicado ao estudo das
implicacdes do ciberespaco nas suas respectivas areas de conhecimento. Contudo, por ser
um tema relativamente novo em uma area bastante ampla e dindmica, ha a necessidade de
estudos que aprofundem as concepcdes tedricas na inclusdo do ciberespaco enquanto mais
um dominio de interacao social. Neste sentido, esta tese aproxima as teorias da Securitizacao
e Dessecuritizacdo do campo emergente das tecnologias da informacdo (TIs) através da
analise dos processos nos casos da Estonia e do Brasil, e traz elementos que contribuem para
o aprofundamento dos entendimentos tedricos enquanto instrumento de interpretacdo das
Relacdes Internacionais, das questdes de seguranca e das implicac@es politicas do advento
das Tis.

Tendo em conta que a concep¢do da seguranca pelas Teorias da Securitizacdo é
primeiramente uma identificacdo de um determinado objeto de referéncia enquanto tema de
seguranca, apontando fatores de ameaca a algo que € essencial para o bom funcionamento
de uma determinada estrutura. A aproximacdo natural do tema ascende e populariza as Tls
com as questdes de seguranca e acabou por suscitar movimentos de securitizacdo, tendo o
ciberespaco como fonte de ameacas a diversos objetos de referéncia e atores de securitizacdo
provenientes desde o &mbito estatal, académico ou politico. Contudo, dada a natureza fluida
do ciberespago, esses movimentos de securitizacdo apresentam especificidades que
permitem ampliar o escopo tedrico e favorece o entendimento mais amplo dos movimentos

de securitizacdo e principalmente da atuacdo dos atores que deles participam.

Ao mesmo tempo em que é fonte de ameacas, 0 proprio ciberespaco aparece, Como
objeto de referéncia, sendo alvo de politicas de seguranca e protecdo, j& que seu
funcionamento regular é fundamental para as diversas atividades da sociedade
contemporanea. Sendo assim, é na identificacdo de elementos particulares nos movimentos
de securitizacéo do ciberespaco que ancora a problematica deste trabalho. Através da analise
de movimentos de securitizacdo e dessecuritizacdo, este trabalho explora algumas
especificidades nos processos de securitizagdo do ciberespago que contribuem para o

aprimoramento do entendimento teorico, e lancam luz sobre 0s movimentos de



dessecuritizagdo, que atualmente carecem, de forma geral, de estudos empiricos em funcéo

de uma sofisticacao da teoria.

A analise da literatura sobre a ascensdo do ciberespaco na sociedade contemporanea
aponta para uma mudanca de paradigmas na forma de organizacdo social. O chamado
Paradigma da Informacdo esta intimamente ligado a evolucdo das tecnologias de
comunicacdo e de processamento de dados. As Tecnologias da Comunicacdo e da
Informacdo (TCIs) e seu crescente e difuso uso diario, a partir da década de 1990,
evidenciam um novo aspecto social que nao resulta apenas de uma mera evolucdo ou
sofisticacdo técnica dessas ferramentas. Constata-se que a maioria das atividades sociais
atualmente séo permeadas, ou mesmo possibilitadas, pelas tecnologias da informacéo. A
simples troca de mensagens através de e-mails ou SMS, WhatsApp, Telegram, Messenger,
Instagram, ou qualquer outro aplicativo de mensagens, movimentacdes bancarias, das
triviais as complexas, operacBes militares controlando, por exemplo, alvos situados a
distancias intercontinentais, operacfes logisticas comerciais e financeiras ou em cadeias
produtivas tém, em sua esséncia, alguma funcionalidade baseada em Tecnologia da

Informacéo (T1).

Esse novo componente da sociedade contemporénea, amplamente utilizado de
maneira quase onipresente, foi suficiente para que alguns autores percebessem essa
configuracdo como uma Sociedade da Informacdo (Webster, 2007), Era da Informacao
(Wood, McChesney, & Foster, 1998), Sociedade em Rede (Castells, 2000), ou de Revolugéo
da Informagdo (Atikinson & Castro, 2008; Eriksson & Giacomello, 2006; Fang, 1997,
Greenwood, 1999a; Rayward, 2014). De fato, a velocidade com que as Tls se sofisticaram e
sua grande aceitacdo pela sociedade corroboram essa interpretagcdo. Assim, se consolidando
entre os itens de primeira necessidade da populagéo e especialmente nos centros como
Europa, Japao, China e América do Norte. O ciberespago torna-se, entdo, um relevante
topico para investigacéo, ndo so pelos seus aspectos técnicos, mas também suas implicagdes

sociais e politicas.

Observando o contexto da sociedade permeada pelo ciberespaco através das lentes
dos estudos de seguranga, este trabalho tem, portanto, dois objetivos principais. Inicialmente,
mostrar como 0s movimentos de securitizacao e dessecuritizacao do ciberespago contribuem
para as teorias de securitizacdo de modo geral. De maneira complementar, o segundo

objetivo deste trabalho é contribuir para a compreensdo da relagdo entre a tecnologia da



informagdo e os temas de seguranca no ambito das agendas politicas domésticas e

internacionais.

Assim, considerando as teorias da securitizacdo como principal parametro, a
pergunta central desta investigacdo é: Constitui o ciberespaco um dominio em que o
comportamento dos atores politicos se orienta para estratégias de securitizacdo? E, desta
pergunta, decorre uma derivada: que especificidade tem o ciberespago enquanto campo de
aplicacdo de estratégia de securitizacdo. Esta articulacdo com esta(s) pergunta(s) formula

quatro hipoteses.
Propde-se, entdo, algumas hipoteses:

1) Os processos de securitizacdo envolvendo o ciberespaco séo particulares pois
envolvem os movimentos de securitizagdo a niveis domésticos e internacionais. Os atores,
sejam eles funcionais ou da securitiza¢do, ndo tém papéis e objetivos previamente definidos
que apontem para uma determinada politica. Alternam-se entre os papeis de agentes de
securitizacdo e atores funcionais, durante os processos de articulacdo e atuacao politica em
funcdo do contexto que permeia 0 movimento de securitizacao e de suas respectivas agendas

politicas.

2) Os movimentos de securitizacdo do ciberespaco mantém-se ligados a um
discurso permanentemente renovado e enfatizam a protecdo de elementos que variam desde

o funcionamento das atividades cotidianas até a protecdo de infraestruturas criticas.

3) Quanto mais disseminado o uso das Tls em uma sociedade ou quanto maior a
dependéncia de uma sociedade das ferramentas do ciberespaco, mais eficaz é o discurso da

securitizacao.

4) Os movimentos de securitizacdo e dessecuritizacdo do ciberespago estéo

necessariamente ligados a uma agenda politica do ator funcional.

A contribuicdo desta investigacéo divide-se em duas frentes. A primeira refere-se a
abordagem das politicas e estratégias para a promocdo do ciberespago proposta por
diferentes agentes sob a lente das teorias da securitizacdo, determinando em quais contextos,
discursos ou significados nos quais essas politicas sdo implementadas e justificadas. A
segunda contribuigdo reside na contribuicdo teorica para a delimitacdo ou entendimento dos
processos de dessecuritizagdo, ainda dentro desse limite temético do ciberespaco. Os
processos de dessecuritizacdo, por outro lado, tém sido preteridos nas analises, inclusive em

termos conceituais e de analises empiricas tendo em vista 0s processos de dessecuritizagdo
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(Aradau, 2004; Floyd, 2007, Maulide, 2016). Em suma, a contribuigdo desta investigacédo
reside na abordagem do ciberespago atraves da interpretacdo proposta pelas teorias da

securitizacdo e dessecuritizagéo.

Como ja mencionado, a emergéncia e popularizacdo das Tecnologias de
Informacdo, principalmente a partir da década de 1990, impulsionaram a construcdo do que
Bell (1976) ja identificava como uma sociedade baseada em frequentes inovagdes derivada
da acumulacdo e disseminacdo de conhecimentos técnicos e tedricos. Ao analisarem as
consequéncias sociais do advento das Tls no comeco do século XXI, Castells (1999, 2005;
2009) e Barney (2004) identificaram um novo paradigma que permeava a sociedade
contemporanea o qual chamaram de Sociedade em Rede.

O paradigma das Tls, tal como concebido por Castells (2005), é baseado em trés
caracteristicas essenciais: a) a informagdo como matéria-prima; 2) uma alta capacidade de
penetracdo social das tecnologias da informacéo, e; 3) alta capacidade de adaptacéo social
as complexas interagdes entre tecnologia e sociedade feitas através de ligacfes em rede.

Naturalmente, a implicacdo mais visivel desse advento das TlIs e do ciberespaco
como uma espécie de agora virtual globalizada, ainda que controversa (Damiris & Wild,
1997), livre das fronteiras tradicionais, é a transformacdo dos habitos sociais, ndo s6 na
facilidade das comunicacdes interpessoais e nas tarefas cotidianas, mas também expressa no
modo como os diferentes atores sociais, desde individuos a Estados, instituicdes
internacionais, empresas e representantes do setor privado reagem aos impulsos neste
campo. Mais do que isso, 0 acesso as tecnologias da informacdo passou a ser considerado
sinénimo de desenvolvimento e encorajado por organizagdes internacionais, como a Unido
Internacional para as Telecomunicag¢bes (ITU, 2003). Esse contexto também suscitou
mudangas importantes para as questdes da seguranca, tanto pessoal quanto nacional e

internacional.

A partir da década de 2000, surgiu uma percepcdo mais clara das ameacas
propiciadas pelo ciberespaco, uma preocupacao crescente com a seguranga e para com as
atividades nele exercidas e por ele possibilitadas, como por exemplo, a facilitagdo do
financiamento do terrorismo, a atuagao de hackers, a possibilidade de espionagem eletrénica
conduzida tanto por Estados quanto por individuos ou grupos com apurado conhecimento
técnico, fraudes financeiras, roubo de dados e propriedade intelectual, entre outros. Neste
sentido, de maneira geral, paises como os Estados Unidos, o Reino Unido e muitos outros

comecaram a formular suas estratégias oficiais para a ciberseguranca, em um movimento
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que aproximava a questdo da seguranga cibernética das praticas cotidianas e de cenarios
mais especificos de grande impacto, como, por exemplo, a possibilidade de ataques
cibernéticos a infraestruturas criticas, os sistemas de abastecimento de energia, de agua
potavel entre outros setores considerados vitais para a sociedade. No campo da defesa
cibernética, registrou-se um reconhecimento por Estados Unidos e Brasil, por exemplo, do
ciberespaco enquanto um dos setores especificos da defesa, tal como territorio, aéreo,
maritimo e espacial (Clarke & Knake, 2012).

Neste sentido, embora ainda ndo haja um consenso académico ou operacional, para

0 proposito deste trabalho, entendeu-se o ciberespaco tal como definiu o governo espanhol

e 0 governo hungaro na suas respectivas estratégias para a ciberseguranca, justamente por
sintetizar os niveis técnicos e sociais envolvidos neste ambiente virtual:

Cyber space is the set of means and procedures based on Information and

Communications Technology which is configured for the provision of services.

Cyber space consists of hardware, software, the Internet, information services and

systems of control that ensure the provision of services that are essential for the

socio-economic activity of any nation, especially those that are connected to its
critical infrastructure. (Chamorro, Lopez, & Fernandez, 2012: online)

Cyberspace means the combined phenomenon of globally interconnected,
decentralised and ever-growing electronic information systems as well as the
societal and economic processes appearing in and through these systems in the
form of data and information. (Hungary, 2013: online)

Naturalmente, para além da conceitualizacdo do que seria essa nova dimensdo que
conjuga a interacdo social e inovacao técnica, os debates académicos tém observado as
implicacOes para a seguranca domestica e internacional em vérias frentes. Por exemplo, na
questdo do uso da tecnologia da informacdo para a guerra, nos trabalhos de Carr (2012);
Clarke & Knake (2012); Green (2012); Harris (2014); Hughes & Colarik (2017); Johnson,
(2015); Lindsay (2013); Macedo (2016); Robinson, Jones, & Janicke (2015). Sobre as
implicacdes na questdo da vigilancia em Karampelas & Bourlai (2017); Landau, (2010) e
Lyon (2014). Nas questdes da defesa, dissuasdo e resiliéncia cibernética em Jajodia,
Cybenko, Liu, Wang, & Wellman (2019); Jari Rantapelkonen & Salminen (2013) Jasper
(2017) e Silva, (2016) e a questdo da securitizacdo do ciberespaco em Carreiro (2012);
Georgieva (2015); Giacomello & Eriksson, (2006); Hansen & Nissenbaum (2009); Hare
(2010), Hart (2011); Hjalmarsson (2013); Kasper (2014); Lobato & Kenkel (2015);
Stojakovi¢, (2018); Lacy & Prince (2018). E é com foco nesse ultimo debate e com a

literatura das teorias da securitizagdo que este trabalho buscou dialogar.



A propria dindmica do ciberespaco impde desafios a diferentes areas das
investigacbes em seguranca internacional, tal como se pode verificar em um crescente
numero de trabalhos publicados sobre o tema. A literatura disponivel atualmente permite um
bom mapeamento do campo da seguranca cibernética. No entanto, ha ainda espaco para o
desenvolvimento de trabalhos mais especificos para que este mapa deste vasto campo se
torne mais nitido, objetivo, e mais eficaz como instrumento de analise para o entendimento
da seguranca internacional contemporanea. E neste sentido que, embora haja trabalhos que
associem as teorias da securitizacdo ao ciberespaco, mantém-se necessario observar as
dindmicas da securitizacdo envolvendo o ciberespaco (Hansen & Nissenbaum, 2009;
Hjalmarsson, 2013; Lacy & Prince, 2018; Lobato et al., 2015), levando em conta as
dimensGes e contextos politicos especificos em que se desenvolvem, o papel e a atuacdo dos

atores politicos envolvidos e seus resultados produzidos a nivel doméstico e internacional.

Recursos metodologicos

O primeiro momento desta investigacdo tem como principal método a pesquisa de
bibliografia e analise documental. Neste sentido, a partir do exame de fontes secundérias,
tais como artigos académicos e publicacGes de cunho tedrico que vém a compor o tema
proposto, elaboramos o Estado da Arte e enquadramento tedrico. Delimita-se, entdo, o
contexto, os atores, a pertinéncia e a relevancia do tema central para uma investigacdo e
explicita-se o quadro tedrico, centrado nas Teorias da Securitizacdo. O trabalho, que tem um
carater indutivo, recorre, entdo, a um conjunto de estratégias metodoldgicas: andlise de
conteido, analise de discurso, estudos de caso (Estbnia e Brasil) e entrevistas
semiestruturadas. Essa combinacdo de estratégias metodologicas permitiu a abordagem dos
objetos de estudo de uma maneira multifacetada e permitiu superar eventuais deficiéncias

de uma Unica estratégia metodoldgica.

A anélise de contetido enquanto estratégia metodoldgica foi escolhida por mostrar-
se precisa e ao mesmo tempo flexivel para a analise qualitativa dos documentos oficiais, das
fontes secundarias e das entrevistas. Neste sentido, o entendimento da metodologia
acompanha a definicdo de Shelley & Krippendorff, (2004) que concebem a anélise de
conteldo como uma metodologia que valida e replica as inferéncias dos textos considerando
0 contexto em que séo inseridos. Tal como apontam Neuendorf & Kumar (2015: 4-5), 0 uso

da anélise de conteudo para interpretar as construcdes simbolicas e os significados culturais



permitem interpretar textos e documentos de modo a identificar padrdes especificos com
énfase nas mensagens politicas das fontes analisadas. A analise de contetdo ainda se
mostrou valida por ser possivel aplica-la, tal como afirma Druckman (2005), a uma grande
variedade de comunicacOes orais e escritas, possibilitando a comparacdo das fontes e

levantamentos bibliogréaficos utilizando as defini¢des direcionadas pelo marco teorico.

Neste sentido, o0 que se pretendeu em termos de analise de contetido qualitativa ao
observar o material de investigacdo foi estabelecer critérios de buscas, selecionando
materiais documentais e fontes secundarias relacionados com as questdes da emergéncia do
ciberespacgo e as Teorias da Securitizagdo e, dentro desse material, encontrar padrdes ou
expressdes que tornassem possivel a analise dos argumentos e objetos de estudo tendo em
conta o quadro tedrico. Nesse sentido, foi possivel determinar e identificar o que foi
veiculado, transmitido ou publicado possibilitando, entdo, a interpretacdo dos significados
politicos referentes ao tema da securitizacdo, tanto em documentos oficiais de governos,
relatérios de Organizacdes Internacionais e instituicGes de investigacdo relacionadas com a
seguranca, em discursos oficiais de autoridades politicas e da administracdo publica dos

paises analisados nos estudos de caso, e em artigos e trabalhos académicos.

Tendo em perspectiva os rétulos e a justificativas ligadas a seguranca, tal como
propOe a Teoria da Securitizagdo, buscou-se identificar os significados presentes nas fontes
mencionadas, de modo a estabelecer o contexto em que as decisdes dos atores foram tomadas
e a que agenda politica respondiam. Assim, considerou-se as fontes em que seus autores
colocavam o ciberespaco na perspectiva da segurancga, trazendo-a para as questdes
cotidianas, para a necessidade da protecdo de temas relacionado a soberania dos seus
estados, a seguranca dos respectivos governos e o significado que as TIs representavam para

aquela determinada sociedade.

Assim, combinou-se a analise de conteddo com a realizagdo dos dois estudos de
caso, Estonia e Brasil, de modo a verificar os significados que a recorréncia dos discursos
das autoridades em relacdo a seguranca do ciberespaco implicou nos processos de
securitizagdo e dessecuritizagdo. Por significados, toma-se emprestado a interpretacdo de
Schreier (2012):

Meaning is something that we, the recipients, attribute to the words that we hear
or read, to the images that we see. This is a complex process in which we bring
together our perception of the material with our own individual background: what
we know about a topic, the situation in which we encounter it, how we feel at the
time, and much more. Meaning is not a given, but we construct meaning.
(Schreier, 2012: 13)



O foco da andlise de conteudo neste trabalho reside, em primeiro momento, nos
documentos oficiais dos governos estoniano e brasileiro, bem como de OrganizacGes
Internacionais (ONU, NATO, ITU) que tratam da questdo da seguranca do ciberespaco, e
outros campos permeados no esteio da securitizagdo do ciberespaco. Os documentos oficiais
(Estratégias para a defesa e seguranca cibernética, resolucdes, projetos de lei, relatérios de
agéncias governamentais e privadas) refletem os objetos de referéncia que justificam os
movimentos de securitizacdo. Parte-se do entendimento de que, a partir do momento em que
elementos dos discursos de securitizacdo sdo traduzidos em forma de documentos oficiais,

a securitizacdo ganha um carater institucionalizado.

Em um segundo momento, mas ndo menos importante, levou-se em consideracao
0 proprio discurso das autoridades publicas. No caso estoniano, os focos foram
representantes do governo durante os ataques cibernéticos, em 2007, nomeadamente o
Presidente da Republica, o primeiro-ministro. Colaboraram para a construcdo deste quadro
os representantes do Ministério da Defesa, Ministério das RelacGes Externas, Ministério do
Interior, Ministério da Economia e Comunicacdo, da Autoridade Estoniana para Sistemas de
Informacéo, representantes do terceiro setor, nomeadamente e-Governance Academy e
representantes de centros de investigagcdo, como o International Center for Defence and
Security, CCDCoE, Universidade de Tallinn e Universidade Técnica de Tallinn. Essas
ultimas mencdes foram destacadas por estarem envolvidas diretamente com a questao das
politicas para o ciberespaco na Estdnia, ocupando posi¢des-chave ou desenvolvendo
trabalhos relevantes neste campo e por terem experiéncia in loco. Para além das fungdes que
desempenharam ou que hoje ocupam em instituicbes-chave, as experiéncias in loco sdo
relevantes para o entendimento do contexto social em que se deram os ataques cibernéticos
e 0s processos de tomadas de decisdo. Deste modo, cobriu-se também a questdo da
delimitacdo do contexto e de seus significados, tal como aponta a estratégia metodoldgica

adotada.

No caso brasileiro, valorizamos as mesmas fontes primérias, porém n&o na mesma
ordem. Os discursos das autoridades proferidos tanto a nivel nacional quando internacional,
nomeadamente a Presidente da Republica e notas do Ministério das Relagdes Exteriores, tém
uma relevancia central para a analise, visto que é a partir deles que se desenvolvem o0s
argumentos dos parlamentares que aprovaram, posteriormente, o Marco Civil da Internet
(MCI). Assim, juntamente com os discursos da Presidente da Republica, os discursos dos

parlamentares constituem a matéria prima mais relevante para este caso, disponibilizados



integralmente em &udio e texto através do portal da Camara dos Deputados. Naturalmente,
documentos oficiais do Governo brasileiro, nomeadamente do Ministério das Rela¢Ges
Exteriores, do Ministério da Defesa, da Camara dos deputados, como projetos de lei
envolvendo a questdo da seguranca de dados, foram utilizados como fontes primarias e
contribuiram para estabelecer o contexto em que se discute a questdo da seguranca
cibernética no Brasil. As entrevistas conduzidas para este caso foram no sentido de
estabelecer um entendimento linear e cronologico, focando primeiramente na criagcdo e
evolucdo do projeto de lei do MCI. Neste sentido, foram entrevistados ativistas pela inclusao
digital, parlamentares que estiveram ligados a elaboracéo do projeto de lei, académicos que
acompanharam as sessdes da Camara dos Deputados. Para além da sua relacdo com o projeto
de lei, os entrevistados também participaram ou ainda compdem o quadro de colaboradores
de instituicdes relevantes para o tema, nomeadamente, 0 Comité Gestor da Internet (CGl), o
Ministério da Justica e Seguranca Publica e o Ministério da Defesa. As entrevistas também
se estenderam a articuladores de féruns internacionais que discutiram a questdo da
participacdo do Brasil na governanca da Internet, nomeadamente a NetMundial e Internet

Governance Forum (IGF).

Apesar dos documentos oficiais e discursos figurarem como as fontes primarias
mais concretas, as entrevistas tém um peso relevante, pois permitiram ndo so explorar o
contexto particular de cada caso, mas também colher impressGes em primeira pessoa de
participantes ativos nos processos. A escolha deste método parte do entendimento de que a
entrevista estabelecem uma relagéo social imediata e interpessoal envolvendo o pesquisador
e 0 seu interlocutor, que também é objeto da investigacdo (Alles, Guilbaud, & Lagrange,
2018: 111). Mais do que aproximar a investigacdo e o investigador do objeto de estudo, a
preparacdo das perguntas permitiu antecipar problemas e possiveis respostas e assim,
aprofundar as questfes levantadas. As entrevistas permitiram ndo sé a coleta de dados, mas

um debate de ideias e impressées com alguns protagonistas dos eventos em questéo.

Considerando esses aspectos, foram realizadas cerca de 20 entrevistas com
representantes de setores-chave ja mencionados. No caso estoniano, as entrevistas ocorreram
principalmente em Tallinn, em duas visitas para trabalho de campo entre 2016 e 2017. Houve
certa facilidade tanto em contactar os entrevistados porque ha uma proximidade profissional
e pessoal entre eles. No caso brasileiro, ndo houve tal facilidade. Os entrevistados estavam
mais dispersos e 0s contatos e as confirmagdes deram-se mais por colaboracdo entre colegas

investigadores do que pelas vias institucionais. Entrevistas presenciais ocorreram no Rio de



Janeiro e em S&o Paulo, sendo que os entrevistados em Brasilia, Belo Horizonte e Porto
Alegre preferiram colaborar através de redes sociais ou por escrito.

Nos dois casos, atentando para o objetivo de compreender o contexto de forma mais
aberta, optou-se por conduzir entrevistas semiestruturadas. As entrevistas semiestruturadas
permitem estabelecer um fio condutor centrado no tema e a0 mesmo tempo em que
possibilitam certa liberdade para os entrevistados complementarem as informacoes
inquiridas com suas experiéncias in loco, o que é especialmente relevante para a abordagem

construtivista deste trabalho.

Por fim, a escolha dos estudos de caso enquanto ferramenta metodoldgica é uma
sugestdo do proprio quadro teorico e da prépria disciplina das Relagdes Internacionais. Tal
como afirmam Bennett & Elman, (2007), os estudos de caso tém sido um método bastante
recorrente nas investigacdes nas Relagcdes Internacionais por permitirem um envolvimento
mais profundo do investigador com o objeto investigado, a medida em que permitem uma
combinacdo de métodos de analise. A opcéo pela estratégia de estudos de caso foi conduzida
de maneira a estabelecer uma visdo holistica dos movimentos de securitizacdo e
dessecuritizacdo acima mencionados. No que tange ao quadro teorico escolhido, Balzacq,
(2011) nota que a estratégia tem sido recorrente nas observacdes empiricas da securitizacao,
embora a metodologia seja variada.

Plano dos Capitulos

Este trabalho dividid0 em quatro capitulos. O objetivo principal do primeiro
capitulo é abordar precisamente a relevancia das tecnologias da informagé&o e do ciberespaco
para a sociedade contemporanea e suas implicacdes para as politicas de seguranca. Entende-
se que o advento das novas tecnologias da informagcdo € um processo com multiplas
implicagOes que apresenta duas dimensdes principais que se complementam. Por um lado,
as novas ferramentas permitem estabelecer novas configuragdes sociais e, a0 mesmo tempo,
fomentam o desenvolvimento de uma nova industria altamente dindmica e inovadora. Por
outro lado, a centralidade das novas tecnologias suscita cruciais questdes de seguranca e de
defesa e a definicdo do papel das instituicdes publicas em meio a emergente sociedade da

informagao.

O segundo capitulo incide sobre o quadro tedrico e tem como lente as teorias

da securitizacdo e dessecuritizacdo, buscando trazer as discussbes referentes a

10



seguranca do ciberespaco sob este aspecto. Apesar de ter seu inicio na chamada Escola
de Copenhague, as andlises das teorias de securitizacdo transcendem os limites da
Escola de Copenhague e encontram relevantes contribuic@es, por exemplo, da chamada
Escola Francesa da securitizagdo. Assim, optou-se por ndo indicar um centro
geografico-académico especifico, mas sim sinalizar uma abordagem geral, usando
teorias da securitizacdo e considerando a Escola de Copenhague como ponto de partida
dos entendimentos acerca da securitizacdo e Relacdes Internacionais. Os topicos
centrais desta construcdo sdo conhecidos: movimento de securitizacdo, agentes da
securitizacdo, objetos de referéncia e atores funcionais. Cada um destes topicos traz
uma abordagem especifica em relacdo a securitizagdo do ciberespaco, repetindo o
objetivo de definir um quadro tedrico especifico para a abordagem através da teoria da
securitizacdo bem como apresentar uma revisdo de literatura mais especifica. No
seguimento, a semelhanca do proposto acima, apresenta-se uma revisao de literatura
com o foco nos processos de dessecuritizagdo. Contudo, esse seguimento tem um
carater mais generalista buscando estabelecer as possibilidades de sofisticacdo tedrica
no caso da dessecuritizacdo e entender teoricamente como podem ocorrer movimentos
de dessecuritizagdo e como isso acontece em um elemento que permeia ou se sobrepde,
por vezes, os limites de acdo dos atores funcionais. Uma vez estabelecida esta base

tedrica, a verificacdo empirica dar-se-a nos capitulos seguintes.

O terceiro capitulo é dedicado a verificacdo dos aspectos da securitizacdo de forma
empirica centrando a analise nos ataques cibernéticos a Estdnia que ocorreram em abril de
2007, como estudo de caso. O caso estoniano é particularmente importante por terem se
tornado uma espécie de emblema ou marco internacional da seguranga do ciberespaco. Mais
do que um emblema dos recentes esfor¢os para a implementacdo de politicas de seguranga
cibernética, o caso estoniano é interessante por ser considerado o primeiro conflito
envolvendo Estados em um ambiente cibernético, tanto enquanto modalidade ofensiva,
quanto nas respostas tecnicas e politicas que, por sua vez, tornam-se mutuamente

influenciaveis a certo ponto.

O objetivo do ultimo capitulo € tratar do processo de dessecuritizagdo identificando
0S momentos e elementos cruciais que levaram o objeto de referéncia, no caso o ciberespaco
e objetos subjacentes, a manter-se regido pelos preceitos normais de conduta, evitando a
adocdo de situagdes especiais. Para tanto, toma-se como referéncia o caso brasileiro e as
atuaces politicas que levaram o pais a aprovar o Marco Civil da Internet e a adotar certas
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posturas em ambitos multilaterais acerca da questdo do ciberespaco em foruns de discusséo
e deciséo.

Vale notar que os eventos abordados em ambos os estudos de caso tem inicio em
acOes de atores terceiros: Russia no caso estoniano e Estados Unidos no caso brasileiro.
Essas acOes sdo abordadas de maneira pertinente, ainda que brevemente, para que os casos
facam sentido no contexto em que estdo inseridos. Visto que, a proposta metodologica tem
no contexto, eventos e atores um elemento relevante, a influéncia desses paises, dadas as
influéncias que tém nos casos analisados, passam a ser central para 0s movimentos de

securitizacdo e dessecuritizagao.

Por fim, a ultima parte é dedicada a expor as conclusdes e especificar as
contribuicbes deste estudo. Trata ainda de algumas dificuldades na realizacdo da

investigacdo e aponta caminhos para outros empreendimentos.
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CAPITULO 1. A ascenséo do ciberespaco: evolugéo das ferramentas
de comunicacdo e a identificacdo de novas ameacgas no campo da
seguranca

“The Internet is the first thing that humanity has
built that humanity doesn't understand, the largest
experiment in anarchy that we have ever had.”

Eric Schmidt

O objetivo deste capitulo é abordar a ascensdo das Tecnologias da informacéo (TIs)
nas Ultimas décadas e identificar os elementos que permitiram que as TIs e o ciberespaco se
popularizassem em um lapso temporal relativamente curto, tornando-se centrais para
sociedade contemporanea. Entende-se que o advento das TIs é um processo com multiplas
implicacdes que apresenta duas dimensdes principais que se complementam: por um lado,
as novas ferramentas permitem o estabelecimento de novas configuraces sociais e, por
outro, fomentam o desenvolvimento de uma nova industria altamente dindmica e inovadora.
Com base nestas duas dinamicas, o texto passa a focar o aspecto das questdes de seguranca,
defesa e o papel das instituicdes publicas em meio a emergente sociedade da informacéo.

O capitulo divide-se em trés partes principais. A primeira analisa o
desenvolvimento do ciberespaco e suas ferramentas de modo a enfatizar a relevancia das Tls
para a sociedade contemporanea. A segunda parte é dedicada as questdes de seguranca no
espaco virtual focando varios exemplos de episddios particularmente relevantes conjugando
ciberespaco e seguranca. Por fim, a ultima parte explora as respostas que governos de
diversas partes do mundo tém dado as suas necessidades de protecdo ou de promogéo da

seguranca no ciberespaco.

1.1. A transformacdo do mundo através do ciberespaco e da
Internet: desenvolvimentos tecnoldgicos e implicagdes sociais.

1.1.1. Da ciéncia cibernética ao entendimento do ciberespaco: a
construcdo e consolidacdo de um novo espaco de interacao social.

As referéncias ao ciberespaco tanto na literatura especializada quanto em um

ambito popular séo largamente usadas sem que exista a preocupagdo com a defini¢éo exata.
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No senso comum, o termo ciberespaco é ligado ao ambiente virtual, possibilitado e moldado
pelas interagOes sociais que ocorrem na Internet e suas diversas ferramentas. Contudo, para

0s objetivos do presente trabalho um exame mais minucioso do termo faz-se necessario.

O termo ciberespaco foi usado pela primeira vez na novela do escritor americano
William Gibson, Neuromancer, publicada em 1982!. Na concepc¢do popularizada pelo
novelista norte-americano, o ciberespaco ndo é um lugar fisico, mas funciona como tal, ja

que ha implicacdes entre os espacos fisicos e virtuais.

Segundo Gibson, o ciberespaco é pautado por representacdes graficas de dados
transferidos através de redes, geradas e manipuladas por computador. H& ainda um
componente para além da dimensdo essencialmente tecnoldgica que enquadra questdes
psicoldgicas, epistemolodgicas juridicas e sistemas sociais (Whittaker, 2004). Seria, de
acordo com o romancista, uma espécie de “alucinacdo consentida’, compartilhada por
usuario e definido a partir de sua relacéo ao legitimar fontes de poder, que pode ser politico,
militar, comercial, etc.

O ciberespaco. Uma alucinacdo consensual, vivida diariamente por bilhGes de
operadores legitimos, em todas as nagdes, por criangas a quem estdo ensinando
conceitos matematicos... Uma representacdo grafica de dados abstraidos dos
bancos de todos os computadores do sistema humano. Uma complexidade
impensavel. Linhas de luz alinhadas que abrangem o universo ndo-espaco da

mente; nebulosas e constelagbes infindaveis de dados. Como luzes de cidade,
retrocedendo (Gibson, 1992: 67).

A medida em que as Tls se popularizavam, o termo ciberespaco passava a Ser
entendido, assinala Holloway (2002: 8), como uma metafora conceitual a qual as pessoas
recorrem para que seja possivel a familiarizacdo a um universo de termos e acdes
onipresentes aos quais a sociedade torna-se cada vez mais dependente. Ha uma ideia de que
o ciberespaco, por ndo ser um fendmeno fisico ou concreto, se limita ao aspecto imaginativo,
um mundo ‘emulado’ ou ‘virtual’. Embora 0s termos supracitados possam funcionar como

sindnimos ou complementos para explicar o que vem a ser o ciberespaco, ndo se pode opor

este a0 mundo ‘real’, visto que h4d uma influéncia matua.

10 livro de William Gibson publicado no inicio da década de 1980 trata de um hacker punido pelos ex-patres
por té-los roubado. A trama traz elementos que combinam uma sociedade decadente, distépica, ambientado
primeiramente em uma cidade japonesa e em outras cidades ao redor do mundo. No entanto, os acontecimentos
mais relevantes acontecem no ciberespago que é apresentado por Gibson como um mundo paralelo quase fisico.
O livro, que inaugura uma trilogia, ganhou véarios prémios e é considerado um dos mais importantes
representantes do sub-género literario “cyberpunk” que geralmente incorporam temas como inteligéncia
artificial, o submundo hacker, megacorporacfes em um futuro distépico terrestre.
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Apesar de ser uma palavra que se popularizou em um tempo relativamente recente,
as origens do termo ciberespaco estdo relacionadas as técnicas e 0s conhecimentos que
remontam ao século XIX. O prefixo “ciber”, refere-se a um conceito ainda mais antigo,
proveniente do grego e com raizes proximas aos conceitos relacionados a governo, controle,
governanca?. O termo dai derivado, cybernetique foi usado pelo fisico francés André-Marie
Ampere em 1884 para descrever a ciéncia de governanca civil.

Em perspectiva mais contemporanea, a cibernética relaciona-se, entre outros, as
comunicagdes mediadas por computadores (CMCs), o que pressupde uma conectividade e
interacéo entre usuarios por meio de dispositivos (computadores, telemdveis, gadgets®) e por
meio da interacdo entre maquinas. Como explica Clark (2010), essa conexao é a que permite

a existéncia ou funcionamento do que se conhece por ciberespaco.

Bell (2001), define o ciberespaco como uma especificacdo da confluéncia entre as
redes eletrénicas de comunicagao, sendo a mais comum delas a Internet. O autor reconhece
que uma definicdo precisa do ciberespago ndo €, necessariamente, facil justamente por
agregar varios campos do conhecimento e permear varios segmentos das atividades
humanas. Bell (2001: 7) destaca que

We can define cyberspace in terms of hardware, for example — as a global network
of computers, linked through communications infrastructures, that facilitate forms
of interaction between remote actors. Cyberspace is here the sum of all those nodes
and networks [...]. Alternatively, a definition based partly on the ‘symbolic’ trope
could define cyberspace as an imagined space between computers in which people
might build new selves and new worlds [...]. In fact, cyberspace is all this and

more; it is hardware and software, and it is images and ideas — the two are
inseparable. (Bell, 2001: 7)

A particularidade do ciberespaco, segundo Bell, estda na viabilizacdo da
comunicagdo de pessoal que podem estar dispersas geograficamente a nivel global, mas que
podem interagir com grande facilidade através da comunicagdo eletronicamente

intermediada. A dificuldade em definir ou delimitar o que se compreende por ciberespaco

acaba produzindo defini¢bes que se moldam as conveniéncias ou objetivos do definidor*.

2 De acordo com Vallée (2003), o termo ciber vem do grego antigo, ‘kubernetike’, significando a ‘arte de
dirigir, conduzir’.

3 Gadgets sdo popularmente relacionados a dispositivos eletrénicos portateis. Através da maioria desses
dispositivos é possivel acessar a Internet, comunicar-se, entre outras atividades que dependem de uma
plataforma digital. Para além de suas fungdes técnicas os gadgets também tem uma conotacéo de status social.
4 Tantas sdo as definicOes propostas e adotadas para o ciberespaco quantos sdo os que a definem. A grosso
modo, as defini¢bes sdo ligeiramente diferentes, sendo compativeis com a maioria dos documentos quando se
trata de cooperagdo entre entidades. Contudo, o Centro de Exceléncia em Cooperagdo para a Ciber Defesa, da
Alianca Atlantica (CCDCOE) mantém uma espécie de glossario com termos derivados do prefixo — ciber bem
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Clark (2010), divide o ciberespaco em quatro camadas organizadas
hierarquicamente. O modelo evidencia o carater transdisciplinar do ciberespaco e da
cibernética em si. Na primeira camada, a mais importante, estdo os usuarios. A importancia
dos usuérios se justifica pelo fato de que eles ndo sdo meras entidades passivas, pelo
contrério, suas acfes dao sentido as camadas seguintes: a informacdo armazenada,
transmitida e processada no ciberespaco; os padrdes l6gicos que ddo suporte aos
ciberespaco; e as instalaces fisicas que dao suporte ao elementos I6gicos. Em resumo, sao
as escolhas e atuacOes, as diferencas e semelhancas culturais e sociais que permitem a

existéncia funcional do ciberespaco, que é suportado por elementos fisicos e l6gicos.

Esse entendimento é particularmente importante porque outros autores, ao olhar
outros fendmenos permeados pelo ciberespaco, perceberam que as tecnologias da
comunicacdo ndo sdo necessariamente um ator, mas sim ferramentas. Neste sentido, mais do
que melhorar as condi¢6es de comunicacgéo, o ciberespaco e ferramentas sao dependentes da
interacdo entre os usuarios. Ao olhar para as transformacdes nas relacbes de poder, Naim
(2014) percebe exatamente essa dinamica:

N4o ha duvida de que a Internet e outras ferramentas estéo a transformar a politica,
0 activismo, os negécios e, obviamente, o poder. Contudo, em muitos casos, este
papel fundamental é exagerado e compreendido de forma errada. As novas Tls sdo
ferramentas — e, para terem impacto, precisam de utilizadores, que, por sua vez,
devem ter objetivos, orientacdo e motivacdo. (Naim, 2014: 33)

A percepcdo quanto a importancia primordial dos usuérios, ainda antes das
ferramentas de TI, torna-se ainda mais evidente em episddios onde sdo ressaltados o papel
das mesmas tecnologias. Um numero relativamente grande de trabalhos cientificos que se
debrucaram sobre os movimentos conhecidos como Primavera Arabe, ou 0s movimentos
chamados Occupy?®, entre outros, apontam as TIs como catalizadora das manifestacdes,
sendo que, mesmo por questdes de limites metodoldgicos, o conjunto politico-social em que

viviam as respectivas populagfes ndo sdo abordados na mesma medida (para citar alguns

como as definiges de ciberespaco adotadas em documentos oficiais no mundo. Disponivel em:
https://ccdcoe.org/cyber-definitions.html.

> Os movimentos que ocuparam as ruas de grandes metrdpoles globais como Londres, Madri, Washington,
Nova York, entre outras ficaram conhecidos como Occupy e clamava, para além de reivindicagdes locais, por
melhor igualdade social, valores democraticos, entre outros. Para visGes sobre o movimento ndo
necessariamente concordantes entre si confira Byrne (2012), Horowitz & Perazzo (2012) e Chomsky (2013).
Por Primavera Arabe entende-se 0s movimentos ou ondas de protestos que iniciaram na Tunisia em 2010 e se
ramificaram pelos paises arabes do norte da Africa e Oriente Médio. Com diferentes intensidades e resultados,
muitas vezes controversos, 0s movimentos depuseram regimes instalados a décadas em paises como a Tunisia,
Egito e Libia (para uma visdo geral sobre a Primavera Arabe, confira Haas & Leech, 2013).
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exemplos, Calhoun, 2013; E. Clark & Johansson, 2012; Howard et al., 2011; Stepanova,
2011).

Neste contexto, o resultado da combinacdo dos motivos para os protestos e a
disponibilidade dos meios de propagacédo da informacéo levam ao que Clark (2010) aponta

como a segunda camada do ciberespaco que seria a informacdo propriamente dita.

A informag&o, ou dados, em uma linguagem mais técnica, ganharam uma dinamica
prépria no ciberespaco frente ao carater estatico ou passivo de antes. Os sistemas de captura
aliados a conectividade de usuarios fizeram com que a informacéo fluisse para além das
limitacdes fisicas. O acesso as informagdes de diferentes tipos sdo imediatas e globais, a

quem dispde de acesso a rede.

Ao mesmo tempo em que o ciberespaco transcende barreiras fisicas, depende delas.
Clark (2010), enfatiza que as fundacgdes do ciberespaco sdo estruturas fisicas: computadores,
servidores, sensores, transdutores, cabos submarinos, e uma infinidade de outros objetos.

Essa camada é a mais facil de se identificar, uma vez que é a mais comum e visivel.

O aspecto fisico do ciberespaco € duplamente importante. A funcdo mais evidente
é possibilitar as interacdes entre usuarios e o fluxo dos dados, nomeadamente, seu
funcionamento. Outra especificidade, entretanto, aparece quando se discute questdes de
controle e governanga do ciberespago. A questdo da infraestrutura da informagéo tem
necessariamente de estar fixada em um territorio, portanto, sujeito a imposicdo de leis,
regulamentos, controle, sejam eles diretamente ligados ao poder publico ou a empresas que,
mesmo com presenca internacional, devem se reportar aos seus respectivos Estados de

origem ou a regulamentacdes internacionais que porventura se apliqguem.

Deste modo, Clark ilustra sua ideia afirmando que o “cyberspace is a real artifact
build out of real elements, not a fantastical conception with no grounding” (Clark, 2010: 2).
Tanto a dimensdo fisica do ciberespago, a chamada infraestrutura digital, quanto a aplicagdo
de leis e as regulamentacdes serdo aprofundadas adiante em momentos mais apropriados ao

tema, sendo esta uma questdo fundamental explorada no quarto capitulo.

Por fim, apesar da importancia das estruturas fisicas, a natureza do ciberespaco é
bem definida em um ambiente l6gico. As configuracdes que tornam possivel a existéncia e
o funcionamento do ciberespagco, nomeadamente da Internet, ddo-se em um sistema logico

que permite a comunicacao entre as estruturas fisicas. Essa camada l6gica, de linguagens de
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programacao é a responsavel por conjugar os usudrios, a informacao propriamente dita e as

plataformas/estruturas fisicas.

Em resumo, o ciberespaco baseia-se sobretudo em estruturas ou plataformas que
permitem e sdo construidas para sua propria evolucdo ou inovacao. Algo que alimenta e se
desenvolve a partir de si mesmo, em um processo que tem na colaboragcdo mutua, muitas

vezes até andnima, sua principal fonte de evolucao (Castells, 2005).

O entendimento do ciberespaco acompanha a flexibilidade do mesmo. Dependente
de uma rede complexa de usuérios produzindo dados processados por programacdes logicas
por maquinas amparadas por infraestruturas fisicas, o ciberespaco tronou-se uma espécie de
universo paralelo ao qual usuérios recorrem para facilitar atividades cotidianas. Tais
atividades, por sua vez correspondem a alguns aprimoramentos, como ler mensagens
pessoais, entretenimento, ou atividades criadas a partir do advento do ciberespaco e
ferramentas como a prépria légica de programacao, a pesquisas de percep¢do dos usuarios,

o desenvolvimento de ferramentas e de hardwares, entre outros.

Em resumo, a ideia de Benedikt ajuda a chegar a forma final do conceito:

A new universe, a parallel universe created and sustained by the world’s
computers and communication lines. A world in which the global traffic of
knowledge, secrets, measurements, indicators, entertainments, and alter-human
agency takes on form: sights, sounds, presences never seen on the surface of the
earth blossoming in a vast electronic night. (Benedikt, 2000: 29)

A definicdo acima consegue conjugar todos 0s aspectos que compdem a nocao de
ciberespaco e com ela, € possivel visualizar o conceito de maneira completa. Contudo, para
atender a uma necessidade pratica de trabalhar o ciberespaco em uma perspectiva cientifica
e que a0 mesmo tempo seja compativel com os diversos entendimentos politicos de
entidades, Estados e institui¢fes, € preciso adotar um entendimento mais especifico. Neste
sentido, as defini¢des de ciberespaco propostas pelo governo espanhol:

Cyber space is the set of means and procedures based on Information and
Communications Technology which is configured for the provision of services.
Cyber space consists of hardware, software, the Internet, information services and
systems of control that ensure the provision of services that are essential for the

socio-economic activity of any nation, especially those that are connected to its
critical infrastructure. (Chamorro, Lopez, & Fernandez, 2012: online)

e pelo governo hangaro:

Cyberspace means the combined phenomenon of globally interconnected,
decentralised and ever-growing electronic information systems as well as the
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societal and economic processes appearing in and through these systems in the

form of data and information. (Hungary, 2013: online)
sintetizam o conceito de ciberespaco e se aproxima de maneira mais precisa ao que se
pretende considerar por ciberespaco neste trabalho. N&o obstante, Medeiros & Goldoni
propdem uma defini¢do para o ciberespago que funciona como uma ferramenta de analise.
Apbs analisarem defini¢bes para o ciberespaco provenientes tanto de autores ja citados no
presente trabalho quanto de documentos oficiais de Estados, nomeadamente Estados Unidos,
Brasil, China e Alemanha, chegam ao que chamam de Fundamental Conceptual Trinity of
Cyberspace (Medeiros & Goldoni, 2020). Os autores examinam as particularidades do
ciberespaco determinadas como desterritorializacdo, multiplicidade de atores e incertezas e
propem uma definicdo para o ciberespaco em que sintetizam os entendimentos acima

citados:

cyberspace can be understood as a unique domain of artificial human interaction,
disassociated in part from physical elements, which permeates the traditional
domains. It exists though the connection of different layers: technological,
technical, and personal. It has unique particularities, made possible by its partial
immateriality and expansive interconnectivity. Cyberspace is a constantly
evolving as technology advances, and is constantly changing as different actors
use it, shaping it to meet the most diverse needs.(Medeiros & Goldoni, 2020: 37).

Apesar de reconhecer as nuances das defini¢cGes conceituais para o ciberespaco, que
variam de acordo com necessidades praticas dos autores perante aos seus estudos ou
estratégias, no caso de Estados, este trabalho toma as defini¢des sintetizadas acima como
significado para o ciberespaco. As implicagdes do advento do ciberespaco para as questoes
de poder, na definicdo do papel do Estado e para a sociedade contemporéanea serdo entao

abordadas adiante com base no entendimento proposto.

1.1.2. *“O lugar que acontece”

Sendo uma realidade virtual que permeia e exerce influéncias a planos concretos ao
mesmo tempo em que reflete essa mesma realidade, o ciberespaco suscita debates sobre sua
propria natureza. As discussdes dividem-se em dois entendimentos principais. Por um lado,
envolvem a nogdo geogréfica ou territorial, principalmente quando se tenta entender o papel

de entidades publicas sobre o ciberespaco, ou se é uma espécie de reunido dos
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acontecimentos paralelos permanentes. Por outro lado, Souza & Costa (2006) afirmam que
0 ciberespago acontece, ao invés de existir em um determinado local restrito e limitado a
fronteiras. Em outra perspectiva, o ciberespaco também é um ambiente. Mais ainda, o0
ciberespaco através da dinamica inerente, também é capaz de influenciar e moldar e pautar
determinados comportamentos adotados (ou ndo) por seus frequentadores. Cortes et al.
(2012: 3), por sua vez, colocam-se a mesma questdo e concluem que o ciberespaco é

efetivamente um lugar, ndo concreto, mas virtual.

A ideia apresentada por Monteiro (2007), propicia uma elucidacdo do raciocinio
acima exposto. A autora descreve o ciberespaco como algo definido a partir de sua condi¢ao
virtual, ndo necessariamente limitado a um espaco fisico, embora esta dimensao também
exista e tenha a sua importancia. A ideia da autora é de que o ciberespaco estd presente
enguanto poténcia, possibilidade, portanto, existe em uma condicdo “desterritorializante”.
Esse espaco por existir de forma virtual, ndo é palpavel. Consequentemente, ndo tem limites
necessariamente definidos ou conhecidos, pelo contréario, a condi¢cdo é a de um permanente

estado de possibilidades.

N&o é possivel nem mesmo dizer que o ciberespaco reside nos computadores ou
mesmo nas redes de computadores. O ciberespaco flui entre as ferramentas que 0s acessa e
este carater fluido que faz com que o ciberespago tenha essa condi¢do virtual (Monteiro,
2007: 2). De forma simples, Whittaker (2004) afirma que, o “cyberspace is one name for

the technological glue that binds many of these elements together”.

Whittaker (2004), observando as implicacdes das Tls para as relagdes sociais
contemporaneas, aprofunda o raciocinio. O autor reafirma algumas ideias trazidas por
Monteiro (2007), como a de que o ciberespago ndo se classifica como um espaco regular.
Contudo, para além disso, citando Dodge e Kitchin, (apud Whittaker, 2004: 23) o autor
afirma que o ciberespaco ndo consiste em um espaco homogéneo, mas sim numa profusdo
de ciberespacos que interagem e se expandem rapidamente, cada um desses apresenta uma
forma particular de comunicacéo e interacdo atraves das ferramentas digitais. Segundo ele,
esses espacos que formam o ciberespaco podem ser classificados de acordo com 0s meios
onde ocorrem, que podem ser as tecnologias da Internet, as interagcbes em realidade virtual
e ainda as telecomunicacdes convencionais, como telefones, entre outros, sobretudo porque
h& uma convergéncia muito eficiente entre as tecnologias e passaram a ser capazes de
comunicar-se entre si, da qual emergem espacos hibridos de comunicacdo e interag&o.
(Whittaker, 2004: 23)
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O ciberespago, em resumo, tem a capacidade de permear espacos fisicos e, de
acordo com o que 0s usuarios nele compartilham e compreendem, pode trazer as dindmicas
de uma realidade virtual para algo concreto, com consequéncias em ambitos fisicos, sociais,
entre outros. Essas principais caracteristicas do ciberespaco - permeabilidade, alto e
complexo dinamismo, facilidade de acesso — séo as que permitem que 0s acontecimentos
nele “hospedado” possam, dependente ou ndo do propdsito e intengdes dos usudrios que
interagem no ciberespaco, implicar em situacdes praticas e, em alguns casos, tomar grandes

dimensGes midiaticas, politicas e sociais.

Talvez o melhor e mais recente exemplo da interacdo no ciberespaco, implicando
em mudangas nos cursos ndo-virtuais, sdo as manifestacdes que tomaram as ruas e pracas da
cidade do Cairo, no Egito em janeiro de 2011. Atendo-se ao essencial dos fatos para esta
ilustracdo, em 18 dias, manifestantes descontentes com as politicas do governo egipcio,
chefiado ha décadas por Hosni Mubarack, tomaram a praca Tahrir, ponto central da cidade
do Cairo, exigiram e conseguiram a renincia do mandatario (Attia, Aziz, Friedman, &
Elhusseiny, 2011). O fato interessante é que a coordenacdo dos movimentos foi gestada e
permitida, em grande medida, pela interacdo nas redes sociais virtuais. O governo egipcio
tentou impedir o acesso a Internet desligando seus cinco principais servidores, o que ndo
resultou, pois, alguns manifestantes conseguiram organizar-se utilizando as redes e
infraestruturas israelenses (Howard et al., 2011; Sutter, 2011). O “papel” do ciberespago
nessa ocasido acabou por alcunhar as manifesta¢des de “Revolugao do Facebook” (Vaughn,
Gold, & Khamis, 2012).

A anélise mais interessante sobre as implicacdes nas dindmicas do ciberespaco na
conducdo das questbes concretas é feita pelo arquiteto Nezar Alsayyad (2012). O autor, ao
olhar para estes eventos na praga Tahrir, constata o surgimento de uma nova dimensao
caracterizada por uma espécie de hibridismo que conjuga o real e o ciberespaco em uma
matua influéncia:

[...] revolutions do not simply happen in cyberspace even if they get their start
there. And what the Cairo experience clearly shows is that the real Tahrir Square,
with all the sweat and blood that spilled onto it and its messy, disorganized, and
ever-changing virtual counterpart, are two sides of the same coin. In fact, | would
suggest that today the real Tahrir Square may not continue to possess a meaningful
existence without its virtual other, one that could legitimately be called Tahrir2.
(Alsayyad, 2012: online)

As implicacBes dessa permeabilidade e fluidez do ciberespaco véo além das

inovacOes tecnoldgicas e invadem questdes mais tradicionais relativas a seguranca,
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soberania, dominio e vigéncia de sistemas legais, entre outros. Por um lado, potencialidade
de interacdo e a capacidade de fluir atraves das fronteiras fisicas e temporais esta na esséncia
da Internet; por outro, a inovacgdo tecnologica foi mais agil que a capacidade dos atores
tradicionais em viabilizar respostas e praticas que viabilizassem necessidades de protecéo,
segurancga e controlo que permanecem relevantes ou mesmo decisivas. (Naim, 2014; Nye,
2011).

Os eventos da praca Tahrir podem ser 0 comeco de uma série de transformacdes
nas concepcdes e acbes de atores como os Estados, instituicdes nacionais e internacionais.
As consequéncias, tanto positivas quanto negativas da expansdo do ciberespaco tornam-se
cada vez mais evidentes. N&o h4, entretanto, uma resposta que traduza em termos praticos
0s termos de posicionamento dos atores sociais e decisores politicos. Essas questdes tém
importancia central para este trabalho e serdo devidamente abordadas nas se¢fes seguintes.
Contudo, para um entendimento mais coerente do contexto atual e das implicacdes do
ciberespaco, julga-se apropriado trazer as circunstancias da criagéo ou desenvolvimento das
ferramentas que culminaram na existéncia do ciberespaco, ainda que de forma breve, sem

detalhar tecnicamente 0s passos.

1.1.2.1. A “criacdo’ da Internet

A partir da percepgéo e do entendimento que o ciberespaco é uma realidade hibrida,
visto que ndo ¢ algo palpavel, mas que tem implicacBes praticas na sociedade em geral
devido a interacdo de seus usuarios, a questdo que se levanta €, como isso foi possivel? Como
se tornaram as inovagdes tecnoldgicas da informag&o tornaram-se tao presentes no cotidiano,
principalmente em paises ou regides industrializadas? Mais do que isso, como em alguns

casos, tornaram-se tdo essenciais as necessidades?

Parte da resposta a essas perguntas relaciona-se com a Historia da Internet, sua
natureza colaborativa e do seu enraizamento na heranga proveniente dos movimentos de
contracultura muito evidentes na década de 1960. Parte também da evolugéo da inddstria em
geral, mas principalmente da industria bélica a partir do fim da Segunda Guerra Mundial.

As mudancas na economia e em politicas, aliadas ao desenvolvimento tecnolégico,
deram origem a uma era pds-industrial, centrada em aspectos sociais e de produgdo que tem

base em uma crescente dependéncia ou valorizacdo de conhecimentos especificos. Como é
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sabido, essa nova dimensao das estruturas sociais veio a ser denominada como sociedade da
informagao (Barney, 2004; Daniel Bell, 1999; Cardoso, 1998; Castells & Borges, 2003).

Interessante ressaltar que o processo de desenvolvimento da Internet deixa evidente
a capacidade humana de transcender limites burocraticos, regras institucionais e superar
valores. Castells (2004), um dos autores de proa nesta emancipagdo conceitual da sociedade
da informacdo, examinando este processo através de uma lente socioldgica, sustenta que a
cooperacdo e a liberdade de informacéo, neste processo de criacdo e desenvolvimento da
Internet, favoreceram mais a inovacao do que os principios da concorréncia e direitos de
propriedade. Contudo, o contexto mais amplo que permitiu 0s primeiros passos da Internet
é permeado pela competicdo estratégica entre o bloco americano e soviético que competiam
estrategicamente por supremacia politica e militar (Fernandes, 2014). Assim, se por um lado
a criacdo da Internet tem na colaboracdo coletiva um dos seus principais pilares, por outro,

foi incentivada por um impulso competitivo.

Na impossibilidade de estabelecer uma data precisa, varios autores aceitam que o
nascimento da Internet acontece em meados da década de 1960, com a concretizacdo dos
trabalhos desenvolvidos pela Agéncia de Projetos de Pesquisa Avancada do Departamento
de Defesa Norte-Americano (ARPA) e pelo Massachusetts Institute of Technology (MIT)
(Castells, 2004; Fernandes, 2014; Kleinrock, 2010).

A ideia de criar uma rede de informacdo guarda relacbes muito estreitas com o
contexto politico da Guerra Fria e, consequentemente, da ascensdo e desenvolvimento do
arsenal nuclear, da consequente corrida armamentista e espacial. O que veio a ser
popularizado como Internet surge como parte de estratégias de defesa norte-americana em
resposta ao lancamento do satélite russo Sputnik, em 1957. Uma das medidas foi o
desenvolvimento da ideia de Paul Baran, da Rand Corportarion® de implementar um sistema
de comunicagéo que pudesse resistir a um eventual ataque nuclear, segundo Castells (2005:
55) e também para construir um sistema que permitisse aos investigadores compartilhar

recursos e resultados com seus pares (Cohen-Almagor, 2011).

No inicio da década de 1960, Joseph Linklider, entdo diretor do Information

Processing Techniques Office, e Welden Clark, publicaram o artigo “On-Line man

6 A Rand Corporation (Research ANd Development) é um instituto de investigagdo sem fins lucrativos,
financiado pelo governo americano e capital privado. As investigacdes ali desenvolvidas voltam-se para o
desenvolvimento de tecnologias de informatica, inteligéncia artificial entre outros. Colabora inclusive com o
programa espacial americano.
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Computer Communication”, estabelecendo o que viria a ser o conceito central da Internet,

ou “Galactic Network”, como classificavam. No artigo os autores exploram rumos e

possiveis problemas para os quais se voltariam as investiga¢es. Segundo os autores,
In associating capabilities [goals and criteria] through [building up a progressively
repertoire of procedures without suffering any loss due to interference or lack of
use] primarily with human beings and capabilities [of storing large quantities of
information with high precision] primarily with computers, we are of course
describing the present state of affairs, the technology in which we now must work,
and not asserting any essential discontinuity between the domains of human and
machine information processing. There is always the possibility that human
competence in [storing information] through [computers] can be significantly
increased, and it is almost certain that machine competence in [select goals and

criteria] through [handling unforeseen and low-probability exigencies] will
develop rapidly during the next decades. (Licklider & Clark, 1962: 115)

Nos anos seguintes, alguns institutos, nomeadamente o British National Physical
Laboratory, o MIT e a RAND Corporation (Research and Development) pensavam no
desenvolvimento desse sistema de redes de informagdo computadorizada, de modo a
desenvolver uma linguagem padrdo que permitisse a transmissao e decodificacdo de dados.
Assim, em 1969, estabeleceu-se a primeira rede de computadores, a Advanced Research
Projects Agency (ARPANET), langada por Bolt Beranek and Newman Technologies (BBN).
A partir deste marco, Segundo Leiner et al. (1997: 23), varios computadores e redes de outras
instituicbes de pesquisa, militares ou privadas foram adicionadas a ARPANET, ndo sé
utilizando-a como rede de comunicacdo, mas desenvolvendo e aprimorando sistemas para o
seu reforgo. Pouco tempo depois do estabelecimento da ARPANET, em dezembro de 1970,
completou-se o primeiro protocolo host-to-host’, chamado de Network Control Protocol
(NCP), permitindo, entdo, que os usudrios criassem aplicagdes, desenvolvessem linguagens
e outros tipos de aprofundamentos que servissem a prépria rede. O protocolo de transmissao
de dados entre computadores foi dividido em duas partes, criando o Transmition Control
Protocol e Internet Protocol (TCP/IP), que permitiu maior flexibilidade para a comunicagéo
entre redes e entre usuérios. Dados 0s seus beneficios em relagdo a interconectividade e a
robustez das conexdes, o TCP/IP tornou-se padrdo nas comunicagdes de computadores nos
Estados Unidos na década de 1980.

" Na linguagem técnica da informatica, um host (um hospedeiro) é um computador ou qualquer outro tipo de
dispositivo que, conectado a uma rede, geralmente a Internet atualmente. Oferece recursos, informagdes,
compartilha servigos, a outro hospedeiro ou usuarios das redes, os chamados nds da rede (node). Os hosts
dispdem sempre de um endereco que os identifica e que lhes permite serem encontrados. O host ndo é
necessariamente uma grande maquina com grande capacidade de armazenamento, pelo contréario, podem ser
computadores pessoais.
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A abertura tecnoldgica e a disseminacdo do conhecimento acerca dessa estrutura
permitiram que outras companhias e instituicdes desenvolvessem redes semelhantes. Ainda
na década de 1980 a National Science Foundation (NSF), em parceria com a Internacional
Business Machine (IMB), criaram a Computer Science Network (CSNET) com o objetivo
de estender os beneficios da comunicacdo em rede aos departamentos de ciéncia da
computacdo que ndo estavam ligados 8 ARPANET (Denning et al., 1983). Vale mencionar
a criacdo da BITNET (Because it's time to NETwork), em 1981, que conectava,
inicialmente, a University of the City of New York e a University of Yale, na intencdo de
proporcionar uma forma de comunicacdo mais rapida e menos dispendiosa para 0 meio
académico. Era utilizada, sobretudo, para fornecer os servicos de correio eletronico entre os

pesquisadores.

Outras redes compunham esse ciberespaco na década de 1980. Muitas delas ja
haviam sido criadas nas décadas anteriores e existiam de forma paralela 8 ARPANET, mas
usavam-na como principal eixo. Entre essas estdo a MERIT, utilizada pelas universidades

do estado de Michigan e a CYCLADES, conectando instituices francesas.

A Internet ainda era de dificil acesso a populacdo alheia as instituicdes e
investigadores. Isso foi corrigido com a implementacdo de um projeto desenvolvido pelo
Centre Européen pour Recherche Nucleaire (CERN), com sede em Genebra. Tim Berners-
Lee e Robert Recherche coordenaram um projeto que culminou na criacdo da World Wide
Web cujo software (WWW) foi distribuido gratuitamente. As pressdes pelo uso comercial
privado da Internet cresciam a medida em que os custos de manutencao e disseminacao se
tornavam mais atraentes. Um passo importante neste sentido veio com o surgimento dos

primeiros Browsers (navegadores).

A partir de entdo, 0 acesso a Internet e seus servigos registrou em uma progressao
geomeétrica enquanto seus custos de acesso e manutengdo diminuiam na mesma velocidade.
A associacdo entre investigadores académicos, o departamento de Defesa dos Estados
Unidos e um certo sentimento de contracultura® e de popularizacdo do conhecimento nas

décadas de 1960 e 1970 acabaram por criar uma sistema capaz de aprimorar a si proprio

8 As ideologias e mentalidades afloradas de movimentos sociais na década de 1960, como os hippies e a
ascensdo dos movimentos ambientalistas na década seguinte, tiveram algum impacto no desenvolvimento das
Tls emprestando ao processo um carater voltado para o compartilhamento do conhecimento. Investigacdes
mais profundas sobre este tema podem ser consultadas em Turner (2006).
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através da colaboragdo dos usuérios e que, enquanto se desenvolve torna-se mais essencial

as atividades sociais.

Mas Castells (2004: 36) adverte que a criacdo da Internet ndo foi um simples efeito
colateral de um projeto de investigacdo. A Internet foi “idealizada, deliberadamente
desenhada e posteriormente gerida por um decidido grupo de informéticos que pouco tinha
a ver com as estratégias militares, estava fundamentada no sonho cientifico de mudar o

mundo através da comunicagdo entre computadores”.

Identificados os contornos do nascimento da Internet enquanto suporte do que
chamamos ciberespaco, impde-se agora entender como e 0 quando o ciberespaco se tonou
parte da vida contemporanea. As partes seguintes exploram essa expansao.

1.1.3. O mundo (ou era) digital

O gréfico abaixo oferece a ideia do crescimento dos usuarios da Internet desde o
inicio da década de 1990. Em pouco mais de duas décadas, a conexdo em rede deixou de ser
exclusivo de um pequeno grupo de investigadores e estrategiaS militares, para se tornar uma
ferramenta utilizada por quase a metade da populacdo do planeta. Muitos sdo 0s usuarios,
outros tantos sdo os fins, a rede € usada desde transagcdes econdmicas, trabalhos de diversas
categorias, investigacdes e entretenimento, sobretudo para contato e desenvolvimento de
relagdes sociais (Fernandes, 2014: 37). A Internet, suas ferramentas e possibilidades
juntaram-se, entdo, ao conjunto de meios de comunicacdo de massa (Bargh & McKenna,
2004).
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Gréfico 1. Evolucdo do nimero de usuarios da Internet (1995-2019)

Usuarios de Internet (1995 - 2019)

Usudrios de Internet (em milhdes)

1999 2003 2007 2015
Fonte: Adaptado de Internet Word Stats (2019)

Esses dados revelam ao menos duas implica¢Ges sociais importantes que, em uma
andlise histérico-social, tornaram-se a caracteristica dos anos 1990 e se consolidaram nos
anos 2000. A primeira delas é a criagdo ou popularizacdo de uma nova economia baseada
no consumo das TIs. Por outro lado, ha também uma implicacdo nos habitos ndo s6 dos

usuarios, mas da sociedade como um todo.

A abertura da informatica para a exploracdo civil e mercadolégica e a privatizacdo
do acesso a Internet acabou criando um mercado de consumidores de propor¢Ges mundiais
em um periodo relativamente curto. Esse potencial ndo se limita ao nimero de consumidores
qgue podem passar a fazer parte deste mercado, mas assento também na capacidade de
inovagdo e aprimoramento, no desenvolvimento de produtos e servigos direcionados aos
usuarios habituais. Esses movimentos sdo explicados, em parte, pela chamada lei de Moore®,
segundo a qual, a capacidade de processamento de dados das Tls dobra a cada dezoito meses.

Esses trés fatores: a inovagdo, a capacidade de atender de forma eficiente muitas das

® Gordon Earl Moore, empresario norte-americano, co-fundador e diretor emérito da Intel Corporation, empresa
lider no setor de T1 e hardware que domina cerca de 60% do mercado. Na década de 1960 Moore trouxe a ideia
de que os chips e processadores aumentariam sua capacidade em 100% a cada 18 meses, mantendo 0 mesmo
custo. Inicialmente essa teoria era somente uma opinido, entretanto, a inddstria da informética tomou-a como
objetivo e meta. Recentemente, entretanto, a Lei de Moore e a indUstria comegam a necessitar de revisoes,
visto que engenheiros passaram a desenvolver produtos que ndo requer tanto dos processadores, ndo
necessitando, portanto, de um constante e padronizado aprimoramento nos processadores.
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necessidades sociais e o0 custo decrescente tém impulsionado o mercado da TI que, por sua

vez, tem mantido certo vigor em termos comerciais (Keyes, 2006).

Apesar da constante e expressiva expansdo do acesso a Internet e Tls, 0 acesso a
esses servigos ainda é profundamente desigual entre as regides do mundo. O gréafico abaixo

traduz em nameros absolutos a disposicao dos usuarios da Internet entre as regides.

Grafico 2. Distribuicdo dos usuarios de Internet pelo mundo (2019)
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Fonte: Adaptado de Internet Word Stats (2020)

Contudo, a disposicao dos usuarios nao significa, necessariamente, que a Internet
tenha mais impacto onde ha mais usuarios. Percebe-se que, paises asiaticos dominam o
acesso a Internet em nimero de usuarios, no entanto, é preciso considerar a totalidade da
populacdo dessa regido para que se possa esbocar hipoteses sobre o impacto da Internet
nessas sociedades. Assim, a avaliacdo da distribuicdo dos usuérios da Internet e das Tls é
mais precisa quando se examina o grau de penetracdo dessas tecnologias em uma
determinada sociedade. Como observa Howard (2010), as investigacOes acerca da Internet
sdo mais eficientes quando se examina o0 uso da Internet per capita. A diferenca de
disponibilidade da Internet em funcdo do nimero de usuarios e da populacédo varia de regido

para regido ou até mesmo de paises dentro de uma regiao.
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Gréfico 3. Taxa de Penetracdo da Internet (2020)
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Fonte: Adaptado de Internet Society and Internet World Stats (2020)

Comparando os dois planos de dados, percebe-se, por exemplo, na Asia, embora a
regido detenha o maior nimero de usuarios (46% do total), a Internet ndo alcanca a maior
parte da populacdo, sendo disponivel a aproximadamente 35%. Do mesmo modo, embora
América do Norte concentre apenas 10% dos usuarios totais, a Internet é usada por 85% da

populacao®®.

Interessa ressaltar, ndo obstante, que as diferencas de acesso a Internet entre as
regides refletem as relagdes ou diferengas centro-periferia em termos globais. Enquanto
cerca de 80% dos cidaddos de paises desenvolvidos dispdem de acesso a Internet, pouco
mais de 30% dos cidad&os de paises em desenvolvimento contam com esse servico (ITU,
2014). Como é obvio, as diferenca de acesso entre paises desenvolvidos e em vias de
desenvolvimento é conhecido como “digital divide”!. Segundo a Organization for

Economic Co-Operation and Development (OCDE),

10 Internet Society oferece um grafico bem elaborado com dados atualizados e mais precisos sobre a
disponibilidade e utilizacdo da Internet por pais. Disponivel em: http://www.Internetsociety.org/map/global-
Internet-report/?gclid=CO70p8vm2sQCFeoSwwod6mY AaQ

11 No ha uma expressdo que traduza o conceito de “digital divide” para o Portugués com precisdo. Alguns
textos que tratam do assunto usam “exclusdo digital” como sinénimo voltado para temas especificos. Por hora,
a expressdo “fissura digital” parece melhor encaixar para a proposta desse texto, que é comentar as disparidades
de acesso a Internet e tecnologias da comunicacao que existe entre paises desenvolvidos e subdesenvolvidos.
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the term “digital divide” refers to the gap between individuals, households,
businesses and geographic areas at different socio-economic levels with regard
both to their opportunities to access information and communication technologies
(ICTs) and to their use of the Internet for a wide variety of activities. The digital
divide reflects various differences among and within countries. (OCDE, 2001: 6)*?

1.1.3.1. O significado das estatisticas: implicacbes de uma
sociedade digital

A ascensdo de uma cultura digital largamente disseminada pode ser considerada
mais uma etapa do percurso do ciberespaco enquanto elemento relevante contemporaneo.
Mais do que sua estruturacéo, a popularizacdo da Internet possibilitou a emergéncia de um
novo eixo no qual muitas das necessidades sociais contemporaneas tém relacdes ou dele
dependem. Mais do que isso, a dependéncia dessas novas tecnologias, devido a sua
capacidade de penetracdo em diversos segmentos sociais, passou a ser vista como uma
politica ou uma pratica a ser incentivada. Deste modo, governos, institui¢bes internacionais,
organizacfes ndo-governamentais e mesmo as organizacGes sem fins lucrativos tém se
dedicado a formular e a incentivar politicas que permitem a dissemina¢do e 0 uso de meios

digitais sob o entendimento de inclus&o social.

A titulo ilustrativo, é interessante ressaltar que o objetivo alegado da Unido
Internacional para as Telecomunicac@es (ITU) é a promocéo e consolidacdo da comunicacao
através das diversas ferramentas a nivel global, objetivo inclusive expresso em seu slogan:
“Committed to connecting the world”. Sendo assim, hd toda uma estrutura que funciona
como organizagdo internacional baseada na superacdo das barreiras referentes a
comunicagdo e para a promogdo ou substituicdo de novos padrdes, com ordem, segundo
afirmam, na promog¢do do acesso de usuarios (paises, individuos, empresas) a mercados

globais de uma maneira mais equilibrada.

12 Importante ressaltar que a “fissura digital” tem sido um assunto muito debatido internacionalmente. Mais do
que isso, existem iniciativas com vistas a diminui-lo. A prépria OCDE funciona como um exemplo dessas
praticas. A organizacdo considera que a disparidade do acesso as TIs entre paises reflete uma diferenca
prejudicial para o desenvolvimento social e econdmico e que a auséncia de medidas para combater essa
desigualdade agrava a situacdo. Neste sentido, a OCDE tem viabilizado programas que atinjam, por exemplo,
em nivel de cooperacéo internacional, paises que ndo conseguem desenvolver infraestruturas para as Tls e, em
nivel interno, tem incentivado politicas que levem essas tecnologias a grupos isolados (comunidades rurais,
setores de baixa-renda), a disseminacdo das tecnologias bem como o treinamento para sua utilizacdo nas
escolas. A nivel de governo, ha uma preocupacdo com a regulamentacdo das atividades do setor tecnoldgico
com objetivo de promover a competicdo econdmica e, como ja existe em alguns paises, o desenvolvimento de
praticas de e-government? (OCDE, 2004; Ginsburg et al., 2000; Venezky, 2000).
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O que se tem incentivado e fortalecido de maneira mais ou menos acordada entre
as organizacgdes internacionais e empresas ligadas as Tls é uma cultura digital. Esta seria
mais uma etapa do desenvolvimento e implicacdes do ciberespaco para as questdes de ordem
social. Contudo, o que se entende por cultura digital € uma ideia que ndo conta com termos
necessariamente definidos ou precisos. Para Gere (2008), mencionar que algo pertence a um
dominio faz alusdo a uma vasta rede de aplicacGes e ferramentas de intercdmbio de
informacdes possibilitadas pela ascensdo das tecnologias digitais. Esse conjunto de
ferramentas e acOes por elas possibilitadas geraram respostas culturais atraves de
movimentos (como por exemplo, o Cyberpunk), filmes, géneros literarios especificos, como
ja exemplificados anteriormente. Mais profundo, entretanto, é a criacdo de uma nova forma
de capitalismo mundial dominado por empresas de TIl, como a Microsoft e Sony e as
empresas outrora chamadas de “dot.com”, baseadas na Internet, vistas como o modelo de
negdcio a prosperar no século XXI. Em alguns casos, segundo Gere, tais empreendimentos
parecem ter mais flexibilidade e poder de ag&o que supera o de muitos Estados. Gere (2008)
sustenta que as TIs, a0 mesmo tempo em que se desenvolvem, se expandem e se tornam

Uteis, também trazem uma nova definicdo de maneiras de pensamento:

Digital refers not just to the effects and possibilities of a particular technology. It
defines and encompasses the ways of thinking and doing that are embodied within
that technology, and which make its development possible. (Gere, 2008: 17)

E sobrepde a esta discussdo o que Castells (2004) chama de Revolugéo das Tls.
Essa revolucdo foi possibilitada, segundo ele, por uma estrutura baseada em quatro estratos
sobrepostos: a cultura da tecnomeritocracia, a cultura hacker®®, a cultura comunitaria virtual

e a cultura empreendedora®.

130 termo hacker esta relacionado no senso comum aos chamados piratas da Internet. Essa associacdo é
frequentemente utilizada na imprensa ndo especializada. Os criminosos da Internet sdo, mais especificamente,
denominados crackers. S8o usuarios com conhecimento técnico avancado em programacdo e redes de
comunicacdo capazes de invadir sistemas privados e entdo extrair dados que tenham valor financeiro, como
acesso a contas bancarias, etc, ou valor politico, como segredos de estado, mensagens diplomaticas, entre
outros.

14 Considera-se que a pormenorizacdo da exposicdo das ideias de Castells sobre essas categorias nédo
acrescentaria grande valor explicativo tanto a proposta da tese como um todo, como também a este ponto
especifico. Contudo, dada a proposta de organizagdo do autor para o entendimento da evolucéo de uma cultura
digital, opta-se por uma breve apresentagdo das caracteristicas principais. Assim, segundo Castells (2005), a
caracteristica principal do grupo dos técnicos é o grande conhecimento especifico e potencial de criagdo e
inovacdo em ambito cientifico. Geralmente associam-se a vanguarda das inovagoes tecnoldgicas amparados
por importantes instituicfes académicas e institutos de investigagdo. O aspecto meritocratico refere-se ao bem
comum que uma inovacdo tecnoldgica ali criada e gestada é capaz de proporcionar para uma comunidade. A
avaliacdo da meritocracia a esse modo condiciona o reconhecimento por seus pares e investimentos financeiros.
O grupo dos Hackers, apesar de serem popularmente ligados a atividades obscuras e até criminosas, tem seu
espaco no desenvolvimento da cultura digital por terem impulsionado o desenvolvimento e inovagao das Tls e

31



A cultura digital também promove uma skill revolution. A juncéo da conectividade
com 0 acesso a informacdo potencia um aumento do conhecimento dos usuéarios tanto em
temas gerais quanto especificos. Por outro lado, a familiaridade com essas Tls acaba por
impulsionar ainda mais o desenvolvimento ou a necessidade de aposta em inovacéo. Deste
modo, a inovagdo e a capacidade de lidar com ela é um traco marcante da cultura digital (J.
Rosenau & Singh, 2002).

Apesar do seu carater marcadamente individual, a cultura digital abre para a acéo
digital. No que se refere as questdes politicas, de modo mais preciso, as TIs, principalmente
a Internet, tém estimulado sentimentos identitarios e de pertenca, a0 mesmo tempo que
potenciam interacOes internacionais e globais. Rosenau Vvé nessa interagdo algumas

possibilidades de transformacdes frente a politica internacional:

das linguagens de programagcdo, inovagdes que tém base em uma construcdo coletiva e ou colaborativa entre
usuarios de grande conhecimento e em uma comunicacgao continua e livre. Por outro lado, a cultura hacker
também serve como um ponto intermediério que viabiliza a comunicagao entre a cultura tecnomeritocratica e
0s projetos empresariais que observam as necessidades sociais enquanto nichos ou possibilidades de mercado.
As comunidades virtuais, de acordo com Castells, sdo o que da verdadeiro sentido ao ciberespago, pois
transporta para este plano o contexto social concreto, ou seja, traz para o0 mundo virtual a diversidade e
contradigdes da sociedade. H4, segundo Castells (2004: 76) duas caracteristicas culturais principais que define
esse “estrato”. A primeira é a comunicagdo sem hierarquias e livre, sem "gatekeepers'®”. Esse atributo permite
gue os usuarios dessas comunidades superem os obstaculos que outrora impediam a comunicagao direta e livre
a um publico geral. Ultrapassam assim, ndo s6 os limites fisicos (distancia e custos, por exemplo) mas 0s
dominios burocraticos de instituicbes como o Estado e o monopdlio das grandes empresas de comunicago.
Essa liberdade de expressao tornou-se um dos principais argumentos a favor da disseminacéo do uso da Internet
e uma das principais causas defendidas aos contrérios a instituicdo de regulamentos para a Internet. O segundo
valor refere-se a liberdade e possibilidade dos utilizadores em encontrarem seus préprios interesses na rede e
associar-se a grupos ou “‘comunidades” direcionadas ou, quando ndo as encontram, criam eles mesmo seus
espacos. E neste ponto que duas das bases da cultura da Internet se encontram. A comunidade hacker, por
exemplo, compartilha de um sentimento de pertenca a uma comunidade que se reestrutura ao redor de valores
comuns que séo desenvolvidos e restruturados nessas mesmas redes e comunidades virtuais. Ao mesmo tempo
em que é impulsionada pelas inovagdes das Tls a cultura das comunidade virtuais é a base da cultura hacker.
Por fim, o Gltimo grupo ¢é guardado as empresas de informética e softwares que tém sido o grande incentivo
para a expansdo da Internet. E sabido que o desenvolvimento das TIs dependeu em grande parte dos
investimentos, sobretudo o de capital de riscos. Os investimentos no setor da informatica impulsionaram o que
veio a se tornar uma economia globalizada, com novas regras e processos de producdo e gestdo de produtos
oferecidos ndo sé a este meio do ciberespaco, mas que acaba afetando ou tendo implicacdes importantes para
a economia mundial. Outra caracteristica € que esses empreendedores ndo trabalham necessariamente baseados
no que ja existe ou nas atuais possibilidades. Pelo contréario, geralmente convencem investidores e o mercado
financeiro da capacidade de determinada empresa em inovar determinado setor econdémico, ou criar um
mercado. A base da cultura empreendedora no ciberespago estd na transformagdo da visdo empresarial
conjugada com o conhecimento técnico de inovagdo em valor financeiro. A cultura empreendedora foi e
continua a ser essencial para o desenvolvimento e disseminacdo da Internet. Segundo Castells, essa dimenséo
do empreendedorismo digital traz uma carateristica histérica nova que é a de atrair investimentos com base em
ideias, e ndo em produtos. Deste modo, o dinheiro é a mercadoria e a produgdo material induz o fluxo de capital
baseando-se na capacidade de producédo e convencimento das ideias. Assim, mais do que homens de negdcios,
os empreendedores da Era da Informacéo sdo mais criadores do que homens de negécios tradicionais. Estao
mais proximos da criatividade artistica do que da cultura empresarial necessariamente (Castells, 2004: 78 —
82).
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“these individuals enhance public affair skills has also contributed to a major
transformation of the global structures that are emerging as instruments of
governance in the age of fragmentation” (Rosenau, 2002: 262).

Também nesta perspectiva, Pierre Lévy (1999), sublinha a influéncia das Tls no
municiamento do ativismo dos movimentos sociais em &reas como a democratizacao, a luta
ecoldgica ou pelos direitos humanos, agilizando o acesso a uma quantidade de informacdes
que antes exigia a presenca de um grande numero de colaboradores dedicados a analises das

mesmas (Lévy, 1999).

Em suma, a ascensdo da importancia ciberespaco e a crescente utilizacdo da Internet
ndo podem ser consideradas uma mera otimizacao das técnicas de comunica¢do. Ha questdes
fundamentais que as diferenciam das inovac6es da comunicacéo experimentadas até entdo.
As interacdes permitidas pelo ciberespaco e Internet acabam por criar e refletir uma cultura
propria dessa era da informacdo. Essa emergéncia de uma “cibercultura’, termo aqui
emprestado de Lévy (1999) que envolve o comércio eletrdnico (e-commerce), a industria do
entretenimento e a comunicagdo virtual, entre outros aspectos, significa também uma
transformacéo nos costumes, nos sistemas de ensino, na producao industrial, comercial, na
organizacao do trabalho e, naturalmente, implica nas questfes de politica publica, entre elas,

a seguranca e o proprio papel do Estado®®. E este o objetivo da proxima se¢éo.

1.2. O Estado e o ciberespago: soberania, poder e novas ameacas

1.2.1. Soberania

Uma das primeiras questdes levantadas sobre o papel e poder do Estado no
ciberespagco é a manutencdo da soberania. A permeabilidade do ciberespaco, ou seja, a
facilidade e rapidez com que o fluxo de informagdes parte de um determinado territorio e
torna-se acessivel em outro independente da distancia sem necessariamente deixar tracos de
onde veio ou de quem o iniciou € um dos desafios do Estado no século XXI. Ha uma boa

quantidade de trabalhos de referéncia que equacionam a ascensdo do ciberespaco e a

15 Dadas as circunstancias impostas pela pandemia de COVID-19, vale ressaltar um importante aspecto
envolvendo as TIs. A necessidade de confinamento e quarentena a um planeta praticamente permeado pela
interacdo virtual, trouxe inovagdes, novas formas de economia e novas terminologias para caracterizar as
atividades sociais. Deste modo, popularizaram-se conceitos como tele-trabalho, tele-medicina, tele-ensino.
Compras online, visitas a museus e espetaculos promovidos por artistas através de suporte digital tornaram-se
praticas adotadas em massa, com consequéncias econdmicas e sociais relevantes que tém suscitado debates
publicos e condicionado escolhas politicas de grande repercussao.
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aplicacdo de regras relacionadas a soberania dos Estados e as implicacbes legais e
respectivos ordenamentos juridicos tanto domésticos quanto no direito internacional (Fleck,
2013; J. Lewis, 2014; J. P. Trachtman, 1998; von Heinegg, 2012). De fato, o processo de
formacéo da Internet ndo s6 ndo levou em conta as tradicionais fronteiras politicas e juridicas
como tinha entre os objetivos evitar precisamente esses limites. Isso fica bastante evidente
no discurso de Tim Berners-Lee, 0 ja mencionado criador da WWW (World Wide Web).
Segundo ele, a WWW seria um espago:

“without a hierarchical bureaucratic government being involved at every step,

[...]. So where design of the Internet and the Web is a search for set of rules which

will allow computers to work together in harmony, so our spiritual and social quest
is for a set of rules which allow people to work together in harmony”. (T. Berners-

Lee, 1998)

Vale ressaltar uma aparente contradicdo. A afirmacdo de Berners-Lee revela uma
intencdo por tras da criacdo de uma ferramenta que supostamente serviria cComo um espaco
neutro para a acao de seus usuarios. Assim, o ciberespaco nao poderia ser limitado a uma
simples ferramenta e tampouco teria na harmonia entre 0s usuarios uma caracteristica
dominante. O primeiro motivo é justamente a intencdo de afastar qualquer estrutura
hierarquica que pudesse exercer uma influéncia dominante. E, por outro lado, porque é
natural que um sistema anarquico nao reflita uma harmonia entre as unidades. Contudo, ha
autores que sustentam uma neutralidade como caracteristica do ciberespaco em relacéo a

soberania.

Assim, Trachtman & Trachtman (1998) salientam que

“cyberspace [...] is neutral in the contention over the powers of the state. Those
who purport to tell us whether cyberspace will, in the course of time, demean or
enhance the powers of the state must fail, as this question cannot be answered in
general or in advance, but must be answered as we evaluate and build particular
institutions over time. In fact, our best hope is that it will be citizens, not scholars,
who, by their political acts, will indicate when and how contingent sovereignty
will change”. (Trachtman & Trachtman, 1998: 565)

Essa ideia de neutralidade se evidencia quando o ciberespaco passa a ser entendido
como uma espécie de arena, onde desfilam e atuam varios atores com capacidades e

interesses diferenciados. Assim,

Cyberspace is best viewed as a bulge in the technical production frontier. Our
institutions, including contingent sovereignty, determine the extent to which we
reach the limits of the technical production frontier. In addition, and more
saliently, changes in the technical production frontier, especially in
communications, modify the structural production frontier. They do so by
modifying the transaction costs of different institutional structures. This means
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that not only does cyberspace facilitate private activity, but, [...] it also facilitates
government activity. Not only does technology strengthen the tools of
government, but it can also strengthen the legitimacy of government through
heightened transparency and democracy. (Trachtman, 1998: online)

O ciberespaco colocou, de fato, o Estado como um elemento mais em sua arena
onde também estdo outros atores com diferentes caracteristicas e que fora deste espaco
pertencem a outras esferas, como individuos, grupos diversos. Assim, o poder torna-se mais
difuso no ciberespaco, mas isso ndo significa necessariamente que exista uma igualdade
entre os usuarios. Naturalmente, essas posi¢des estdo em constante debate porque implicam

em questdes de ordem de governanca, de processos juridicos civeis e penais.

N&o obstante, como j& mencionado, o ciberespago, ao menos por hora, ndo esta
necessariamente sujeito as mesmas regras que um territério sob leis e dominio do Estado.
Contudo, ha que se ponderar um certo equilibrio entre os usuarios no ciberespaco o impacto
de suas agBes em um plano ndo-virtual. Como afirmam Cavelty & Brunner (2007),
computadores, redes e comunicagfes sdo produtos das pessoas e estas vivem
obrigatoriamente em um espaco fisico regido por leis. Deste modo, se por um lado hd uma
mudanca de pensamento e habitos provocada ou viabilizada pela ascensdo das Tls e do
ciberespaco, por outro as estruturas de organizacgdo tradicionais baseadas em aspectos fisicos
e politicos ndo deixaram de existir e ainda exercem ou tém a capacidade de exercer
influéncia, inclusive no ciberespaco. Deste modo, falar em rotular as mudangas como uma
revolucdo das TIs no sentido de rompimento com as estruturas que vigoravam anteriormente
é uma distorcdo da realidade. As estruturas sociais e politicas, embora sob o impacto das

novidades do ciberespago, permanecem em acéo a despeito das inovagdes.

Aceitar simplesmente que ha uma revolugéo da informag&o ndo é necessariamente
util para compreender as questdes de seguranga contemporaneas, uma vez que estruturas
como o Estado e instituicdes como regimes juridicos nacionais e internacionais ainda
permanecem e exercem influéncia, embora ndo possam controlar completamente os fluxos
de informagdes. Como afirma Nye (2011), a emergéncia do ciberespaco e principalmente da
Internet entre outras ferramentas ndo suplantard a soberania do Estado ou mesmo uma
alternativa que substitua a importancia da convivéncia e intercambio em lugares fisicos pelo
contato virtual, pelo contrario, esses novos elementos contribuem para 0 aumento do leque
de atores com os quais o Estado passa a se ocupar. A medida em que o que Nye chama de
“poder informatico”, tem ficado mais barato e computadores mais flexiveis e acessiveis, 0s

efeitos da utilizagdo do ciberespaco vdo minando as logicas centralizadoras. Uma
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consequéncia direta e primaria deste fendmeno é que o poder sobre a informagao esta mais
disseminado hoje do que ha poucos anos. Quando se compara a Internet com os meios de
comunicacdo tradicionais — televisdo, radios, jornais — altamente controlados por suas
respectivas direcOes, percebe-se que a Internet possibilitou uma comunicacdo quase
ilimitada, primeiramente por ndo ter necessariamente um sistema hierarquico que paute
“artificialmente” os assuntos comentados e, por outro lado, porque estabelece uma
comunicacdo de individuo para individuo (através de e-mail e mensagens diretas), de um
para muitos (através de blogs, ferramentas de redes sociais), de muitos para um (como as
paginas construidas em regime de colaboracdo voluntaria, como o Wikipedia) e, talvez o
modelo mais importante, o de muitos para muitos (através de salas de chat, redes sociais,

foruns de debates, entre outros).

Esses novos métodos de comunicacdo possibilitados pelo desenvolvimento da
Internet, quando comparados com seus antecessores e paralelos, permitem notar que a
grande diferenca € de alcance. As mensagens propagadas pela Internet atingem um publico
muito maior, mais disperso geograficamente ao mesmo tempo em que € mais preciso em
relacdo ao interesse pela mensagem e com menos intermediarios. Em muitos casos, a
informac&o passa a garantir um recurso de poder essencial as transformacdes locais e, ao

mesmo tempo, dando resposta a acontecimentos globais.

Naturalmente essa nova dinamica também se reflete em aspectos nefastos. Este
menor controle vertical das informac6es também permite um aumento da manipulacdo da
informacdo através da Internet por meio da fabricacdo de fatos potencializados pelos
algoritmos usados na distribuicdo dessa informacéo. As denominadas Fake News ganharam
uma dimens&o tdo relevante que atualmente sdo caracterizadas como uma grave ameaga as
democracias (Lee, 2019; Mugsith & Muzykant, 2019).

O resultado préatico disso € que aa politica, incluindo a politica internacional, parece
estar escapando do ambito do Estado, dos representantes eleitos ou de uma elite
governamental para estar disseminada entre outros atores da sociedade civil: ONGs, grandes
e pequenas empresas, organizacgdes terroristas, grupos separatistas, fabricadores de fatos
através dos novos meios sociais, entre outros. E verdade que todos esses atores tém agora
uma maior possibilidade de influenciar a pauta das discussdes politicas em seus paises assim
como também a nivel internacional. Contudo, o Estado ndo estd alheio a essa nova
configuracdo e consequentemente faz-se presente. Essa mesma atuacao sera alvo de anélises

em casos mais praticos nos capitulos seguintes.
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1.2.2. Poder

A disseminacédo da informacéo e da capacidade de produzir informacéo tem efeito
sobre a distribuicdo do poder. Essa capacidade € distribuida de uma forma mais ampla e
menos formal. Outro aspecto importante que contribui para essa disseminacéo € a velocidade
crescente dos fluxos de informacdo que por um lado chega com maior rapidez a sua
audiéncia e por outro, reduz o tempo de acdo dos governos dificultando o controle sobre os
topicos debatidos. Para além de terem de compartilhar os espagos de discursos com outros
atores, 0s governos, e as liderancas politicas terdo menor liberdade para escolher os temas a
serem discutidos (Nye, 2011: 138).

Sendo os Estados menos capazes de controlar os fluxos de informacdo que entram
nas suas fronteiras e que circulam no seu interior, abre-se um questionamento sobre a
capacidade soberana dos Estados sobre o ciberespaco. Naturalmente, os Estados tém
controle sobre a parte fisica que serve de suporte ao ciberespaco. Essas estruturas fisicas
(linhas de transmissdo, servidores, entre outros) estdo sujeitos a jurisdicdo de um Estado.
Sendo esses elementos fisicos essenciais ao funcionamento do ciberespaco e considerando
que eles estdo sob a protecdo e controle do Estado, alguns autores consideram que a
soberania, do modo como é tradicionalmente entendida, pode ser perfeitamente aplicada ao
ciberespaco. Assim, para Heinning, (2012: 10), o principio da soberania territorial e o direito
do Estado em exercer sua jurisdi¢do sobre um determinado territorio se aplica ao ciberespaco
enquanto jurisdicdo sobre as infraestruturas que dao suporte ou que viabilizam o
funcionamento do ciberespaco. Esse mesmo sentido se aplica aos individuos que, por sua
conduta provoquem danos de qualquer natureza. O exercicio da jurisdicdo, segundo o
mesmo autor, so é limitado por outras jurisdigdes soberanas. Ou seja, 0 Estado pode fazer
tudo aquilo que ndo for assunto juridico de outro ator no sistema internacional, em termos
gerais, 0 que inclui também atividades referentes ao ciberespaco. E neste sentido que o
exercicio da soberania territorial e juridica ndo encontra obstaculos em tratar de assuntos

ligados ao ciberespaco (Heinning, 2012: 10-11).

Contudo, os controles sobre os fluxos de informagéo permitidos pelo ciberespaco
ndo sdo tdo eficazes quanto o controle das infraestruturas fisicas. Mesmo quando o Estado
controla as infraestruturas de conexdes do pais a redes internacionais, desliga-las quando
julga necessario pode demonstrar-se prejudicial. As manifestacdes de 2011 no Egito, ja

mencionadas anteriormente, servem novamente de exemplo neste caso. Na ocasido, quando
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0 governo egipcio que controlava os links de acesso a Internet do pais a redes internacionais,
percebeu que as manifestacGes que pediam a sua rendncia eram organizadas a partir das
redes sociais, tentou desconectar os cidaddos cotando-lhes o acesso a Internet. O blackout
intencional durou poucos dias e se mostrou ineficaz. Em primeiro lugar, alguns
organizadores dos protestos, conhecedores das tecnologias, contornaram o impedimento do
governo usando de satélites e outros tipos de conexdes mantendo a ligagdo com o exterior.
Em segundo lugar, o corte acabou por limitar e isolar as agéncias do proprio governo,
provocando uma dificuldade interna para a obtencdo de informacdo e inviabilizando a
tomada de decisGes coerentes, ja que, naturalmente, também dificultava a comunicacao
interna. Em terceiro, a falta de acesso a Internet acabou por chamar mais a atencdo de
cidaddos que se juntaram a multiddo na Praca Tahrir. Por fim, o Gltimo efeito indesejado
foram as perdas financeiras: o corte da Internet afetou a economia que por ser integrada a
fluxos internacionais € muito sensivel as interrupcdes dos fluxos de informagéo. Ap6s quatro
dias do corte da Internet, a economia do pais ja arcava com um prejuizo de milhGes de

ddlares, sobretudo nas areas financeiras e de comunicacdo (Howard et al., 2011).

Em termos gerais, Nye (2011: 141) observa que a difusdo do poder experimentada
a partir da ascensao do ciberespaco e das participacdes de varios atores constitui um desafio
para o futuro dos Estados. Isso ndo significa necessariamente que os Estados deixardo de
atuar como a principal instituicdo politica mas véao se encontrar um ambiente mais complexo,
no sentido em que outros atores, até entdo pouco expressivos, encontram meios de fazer-se
ouvir, ou meios mais eficazes de defender seus interesses que podem ou néo coincidir com
a politica dos Estados. Segundo o mesmo autor, a grande questdo relacionada com esse
fendmeno, que ele classifica como uma difuséo do poder, ndo é a existéncia continuada do
Estado. Ha espago para movimentos contraditorios concomitantes. Esse aspecto ndo é ao
menos uma novidade do ciberespaco, naturalmente as politicas defendidas em um ambito
politico da organizagéo estatal ja compete com empresas multinacionais, entre outros atores
que fogem, de alguma forma e em ao menos alguns aspectos, ao controle das fronteiras e da

soberania.

No caso do ciberespago, a presenca e atuacdo de muitos atores torna a politica
nacional e internacional mais volatil e menos contida nas células estatais e, em um mundo
marcado pela interdependéncia global, a agenda internacional passa a ser mais vasta,

agregando uma diversidade maior de temas e aberta a discussdo mais livre de
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intermediadores. Ao menos aparentemente, a participacdo politica estd ao alcance de um
maior nimero de atores (Nye, 2011: 141).

Essa nova configuracdo é traduzida em uma forma muito concreta nas atuais
discussbes sobre a governanca da Internet. O atual modelo de negociacGes, identificado
como multistakeholder®, envolve, em um mesmo nivel de importancia, os Estados,
organizagOes provenientes do setor privado, organizagOes internacionais, associagdes da
sociedade civil, académicos entre outros grupos de interesses. A propria definicdo de
governanca da Internet proposta em um dos principais foruns internacionais dedicado ao
tema, o0 World Summit on Information Society (2003), ndo sé revela essa diversidade de
atores dividindo o poder de decisdo sobre a governanca da Internet como também a incentiva

como o modelo multissetorial

Governments, as well as private sector, civil society and the United Nations and
other international organizations have an important role and responsibility in the
development of the Information Society and, as appropriate, in decision-making
processes. Building a people-centred Information Society is a joint effort which
requires cooperation and partnership among all stakeholders. (WSIS, 2003)

De fato, h4 o entendimento de que o Estado, por si sd, ndo dispGe de meios
eficientes o bastante para tratar da governanca da Internet sem que esta descumpra seu
propdsito de permitir a livre circulacdo de informagbes e a comunicacdo em rede entre
usuérios. Nesse sentido, Singh resume o impacto da governanca da Internet e o papel do
Estado na seguinte ideia:

The rise of information networks thus impacts patterns of governance in three
distinct ways: (1) states are no longer the only actors in technological matters
globally, (2) we now speak more of technological plurality than of a technological
order, and, (3) global advocacy networks, especially among underprivileged

groups, are undermining the legitimacy of existing centers of authority. (Singh,
2002: 19)

N&o obstante, apesar da crescente participacdo de atores ndo-estatais nas questoes
envolvendo o ciberespago em foruns multilaterais, faz-se necessario ponderar, uma vez mais,

essa suposta perda de importancia do Estado, dado que o ciberespaco, como ja foi visto, tem

um componente fisico, necessariamente situado em uma jurisdi¢do. Assim, a questdo da

16 De acordo com a Internet Society, a ideia por tras do multistakeholdismo é melhor entendida como um
modelo de governanca que apresenta trés componentes caracteristicos: abertura em relagdo aos temas e a
inovacdo, a descentralizacdo em relagdo as instituicbes governamentais e a inclusdo como um processo
continuo. Como a mesma associagao define: “Individuals and organizations from different realms participating
alongside each other to share ideas or develop consensus policy”(Internet Society, 2016: online).
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soberania dos Estados tem dois aspectos diferentes. Por um lado, a infraestrutura fisica do
ciberespago, uma vez sujeita a atores bem definidos ja amparados pela estrutura fisica e
juridica do Estado é mais palpavel. O Estado vai continuar sendo o principal ator a decidir
sobre as “instalacdes” do ciberespago que as viabiliza de acordo com as suas necessidades
politicas e econdmicas. Por outro lado, o aspecto virtual do ciberespaco suscita desafios mais
complexos. Neste sentido, existem iniciativas que tentam promover e reassegurar a
soberania do Estado sobre as informacgdes que circulam no ciberespaco. Demchak &
Dombrowski (2011), por exemplo, lembram o0 processo de “reafirmagao vestfaliana” que
tem o ciberespago como alvo. Essas fronteiras no ciberespaco tém na alegagéo da promocéo
da seguranca seu principal suporte politico. Nas democracias ocidentais, esse movimento
tem se dado a partir da formulacdo de regras de “comportamento” dos usuarios no
ciberespaco, com o estabelecimento de penalizacBes e a atuacdo do Estado na investigacao
e combate a crimes no ciberespaco. Mas, mais do que isso, talvez a atuacdo soberana que
tenha mais visibilidade atualmente seja o estabelecimento de filtros de conteddo. Um dos

exemplos é a chamada China’s Greatest Firewall'’.

Por outro lado, as democracias ocidentais tém elaborado documentos, muitos deles
em cooperagao, que pautam o tema da seguranca no ciberespaco. Muitos desses documentos
usam como base a percepcdo de ameacgas provenientes da Internet e da informacdo que ali
circula. Em geral, estdo pautados a protecao das infraestruturas criticas, a protecao de dados
de seguranca, como contas bancarias, servidores militares e diplomaticos que contenham

segredos de estado, a atuacao de terroristas pela Internet, entre outros.

A onipresenca do ciberespaco abre espaco para uma discussdo acerca da
necessidade de os Estados celebrarem acordos de cooperagéo internacional. Os argumentos
a favor dos acordos internacionais ancoram-se principalmente na ideia de que, sendo o
ciberespaco pouco controlado em termos de fronteiras, as ameacas provenientes desse meio

ndo encontrariam dificuldades em acessar pontos importantes e sensiveis a segurancga interna

17 Atualmente a China é o pais que mais se destaca no controle do fluxo de informacGes e do contetido do
ciberespago. O pais conseguiu desenvolver uma série de ferramentas para impedir que um usudrio da Internet
de dentro de seu territério ndo consiga acessar determinadas informagdes, nomeadamente as que consideram
de “conteudo subversivo ao poder do Estado, atentatdrios da unidade nacional (ou) que infrinjam a honra ¢ os
interesses nacionais” (Schmidt & Cohen, 2013). A China’s Great Firewall (Firewall, em linguagem da
computacdo, € um dispositivo que funciona como protecdo a um determinado computador ou rede ),
oficialmente chamada de Golden Shields Project, é uma grande rede de vigilancia e de censura relativamente
eficaz operada pelo Ministério da Seguranca Publica. As politicas desenvolvidas neste &mbito acabaram por
afastar do mercado chinés grandes empresas da Internet como o Google, Facebook e Twitter, tornando o
ciberespaco chinés quase que exclusivo daquele pais.
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aos Estados. Os defensores da cooperacdo internacional como resposta aos problemas de
seguranca do ciberespago compartilham da ideia de que o que acontece no ciberespaco esta
subjugado aos Estados, uma vez que esses estdo imbuidos na autoridade de tecer acordos

intergovernamentais bem como medidas de seguranca e defesa.

Os Estados teriam, entdo, a principio, as mesmas bases legais para a atuar no
ciberespaco contra crimes e ameacas dai provenientes. De acordo com Sofaer (2010), os
mesmos acordos Internacionais que tém sido firmados para tratar de assuntos transacionais
dos mais variados setores e temas também se aplicam ou podem ser Uteis para servir de base
para a implementacdo da regulamentacao das atividades no ciberespaco (Sofaer et al, 2010:
180).

Neste sentido, organizacdes Internacionais como a UIT vém incentivando acbes
desse tipo, alegando que as ameacas do ciberespaco ndo podem ser combatidas por um pais
contando somente com seus proprios esforgos. Como afirma Sanches (2007),

The world must take action, and it must stand united. This [ameacas provenientes
do ciberespaco] is not a problem any one nation can solve alone. A global
framework is needed, giving us international principles to match hackers’
international range, and allow rapid coordination between countries at the regional
and global levels.

Assim, percebe-se, em um entendimento geral, a ascensdo da Internet trouxe novos
contextos e novas combinagfes que tem resultado em uma nova interagao social em diversos
niveis, das pessoas com pessoas, pessoas com instituicdes, governos e cidaddos, entre muitas
outras possibilidades. Trouxe também novas percepcbes da seguranca que, a principio
continuam sendo responsabilidade da tradicional autoridade estatal que, por sua vez, esta em
busca de melhor definicdo do seu papel neste contexto onde as fronteiras territoriais e

juridicas nem sempre estdo definidas.

E interessante recortar a quest&o da ciberseguranca e analisa-la sob o entendimento
de que se vive um advento de uma era da informacao que traz implicagOes para a sociedade
em geral e aplicar as questdes da seguranca e das relagdes politicas internacionais. Calvelty,
ao estabelecer esta ligacdo, percebe que ha dois aspectos a serem pensados. De um lado,
mais tecnoldgico, ha um grande apelo para a questdo da prépria infraestrutura que permite o
funcionamento dessas ferramentas. Por outro lado, a0 mesmo tempo em que h& ameagas
contra esse tipo de infraestrutura, também ha outras que delas provém. O que esta em

discussdo, segundo a autora, € o que se tem chamado de “cyberthreats”. Novamente, por
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conta de sua abrangéncia e de uma discussdo ainda embrionéria sobre o tema, o termo ainda

tem uma nocgdo vaga, mas direciona para o uso da informacdo para mas intences.

O termo nédo permite distincao sobre os alvos e se aplica tanto as ameacas contra a
infraestrutura da informacdo quanto as ameacas existentes neste meio. Isso tem implicacdes

sobre as medidas a serem tomadas e 0s atores competentes para tomar decisoes.

Mais do que isso, temas caros a segurancga ainda aparecem como a atuacao de
grupos terroristas e o crime organizado ainda ndo encontraram respostas unificadas ou
entendidas entre os atores para a efetivacao de medidas atraveés dos sistemas tradicionais de
defesa e, no ciberespaco, tende a se complicar ainda mais por conta de outras indefini¢des
de carater mais simples e pratico, como por exemplo, o limite de atuacdo de um estado ou
organizacao internacional no ciberespaco. Essa indefinicdo gera debates que, conduzidos por
determinados atores visando seus respectivos objetivos, as vezes pouco claros, acaba
provocando uma securitizagdo desses meios, fazendo, por exemplo, que organismos como a
National Security Agency (NSA) ou agéncias de inteligéncia de diversos paises atuem com
objetivos pouco claros e baseados em medidas de exce¢do. Provocam, em resumo, uma
desconfianca entre os atores que dificulta o processo de tomada de decisdo em favor da

cooperacéo.

Levantam-se, diante desse contexto, questdes referentes a quais ameacas
provenientes do ciberespaco os estados ou instituicBes responsaveis pela seguranca devem
se preocupar, ou para qual direcdo as politicas de seguranca tém voltado? O prdxima parte
discute essas ameacas a partir de alguns fatos ocorridos que suscitaram medidas de
seguranca e escolhas politicas na intencdo de promover ndo so a seguran¢a mas tambem a

defesa do e no ciberespaco.

1.2.3. Ciberespaco e questdes de seguranca

Em novembro de 2014 os computadores da Sony Pictures, uma dos maiores grupos
do setor de entretenimento, foram acessados por crackers. Ha suspeitas que intrusos atuavam
h& mais de um ano e roubaram cerca de 100 Terabytes de informacdo. Entre os dados,
estavam informacdes pessoais de empregados da companhia, dados da empresa, desde 0s
financeiros até informacdes sobre futuros lancamentos de produtos, entre outros (Cook,
2014). O grupo cracker “The guardians of Peace” assumiu a autoria dos ataques pouco tempo

depois. Os crackers implantaram um virus, um malware em uma linguagem mais técnica,
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chamado Wiper, cuja funcéo é apagar os dados dos servidores. Dias mais tarde, outro grupo
cracker, os God sApstls, enviou mensagens aos executivos da Sony exigindo compensacdes
financeiras e, caso ndo atendidos, ameagcavam com outro ataque e com afirmacdes de que se
o filme fosse lancado, “the world will be full of fear” e que lembraria o 11 de setembro

(David & Spargo, 2014).

Alega-se que 0s motivos para os ataques iriam para além da extorsdo e roubo de
dados valiosos. Um dos motivos para o ataque e roubo de dados foi atribuido, ao langcamento
do filme “A entrevista”. Na comédia, dois jornalistas recebem a missdo pelo FBI de
assassinar o lider norte-coreano Kim Jong-un enquanto o entrevistam. Casas de cinema,
entdo, recusaram-se a exibir o filme temendo ataques. A Sony cancelou oficialmente
lancamento do filme. O governo dos Estados Unidos acusou o governo norte-coreano de
envolvimento alegando ciberterrorismo (Singer & Perloth, 2014). Téo logo, 0 governo norte-
coreano negou envolvimento com os ciberataques, alegando que as ligacbes do governo

norte-coreano aos ciberataques constituem propagandas para atingir o pais (Sungwon, 2014).

A afirmacéo certeira do governo norte americano tinha base em outra operacgéo de
espionagem. Agéncias de inteligéncia, como a National Security Agency (NSA) do pais
espionavam os sistemas norte-coreanos desde 2010. Contudo, os sistemas americanos
aparentemente falharam e ndo foi possivel reunir evidéncias para fazer qualquer acusacao
publica a tempo (Sanchez, 2015). O ciberataque a Sony foi o maior ja levado a publico.
Causou um prejuizo de ao menos 200 milhdes de délares a companhia e redeu aos Estados
Unidos mais um desgaste diplomatico nas ja conturbadas relacbes com a Coreia do Norte
(Muller, 2014). Por outro lado, o ciberataque levou outras empresas da indudstria do cinema
a adotar medidas de ciberseguranca e evidenciou atos de espionagem e potenciais conflitos

que tém o ciberespago como palco.

Em agosto de 2013 sitios baseados na China, cujo dominio é o .cn, ficaram
indisponiveis aos usuarios por algum tempo. A razdo, novamente, foi um ciberataque que,
de acordo com a empresa de seguranca na Internet CloudFlare, pode ter sido organizado por
somente um individuo em qualquer parte do planeta (Mozur, 2013). A noticia do ataque foi
divulgada pelo China Internet Network Information Center (CNNIC), uma subdiviséo do
Ministério da Informacéo e Industria responsavel pela administracdo de assuntos ligados a
Internet na China. Segundo o CNNIC, os ataques ocorreram em duas fases, a primeira
conseguiu isolar alguns sites, a segunda, algumas horas depois aconteceu de modo mais

intenso, impedindo 0 acesso aos sitios chineses.
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Os ataques deste tipo sdo conhecidos como “Denial of Service Attacks” (DDoS) e
consistem em, basicamente, sobrecarregar 0s acessos a sitios através de um esforco
coordenado que instrui milhares ou milhGes de computadores ao mesmo tempo, espalhados
pelo planeta todos (muitas vezes sem que o dono saiba), impedindo, assim, que USUArios

normais consigam acessar aos servicos (Jose Nazario, 2009).

E interessante, neste caso, observar uma certa ironia dos fatos. Por um lado, a China
detém um dos mais sofisticados sistemas de protecdo ao fluxo de dados na Internet, um
sistema bastante eficiente de controle de dominios (0s .cn) e um habil sistema de controle de
contetido, que impede acessos de usudrios a informacfes sobre temas sensiveis ao regime.
Com todas essas ferramentas, o pais ndo conseguiu impedir os ataques, inclusive 0 CNNIC
veio a publico desculpar-se pela falha e prometer aprimoramentos aos Seus Servigos
(Vincent, 2013). Os ataques de DDoS sdo bastante conhecidos no meio informatico. Esse
conjunto de acdes ficou muito popular ainda na década de 1990 com o desenvolvimento de
ferramentas como o Tribe Flood Network e Trinoo (Nazario, 2009). Por outro lado, a China,
para além de ser conhecida como portadora de uma Internet “quase” prépria, também o é por

ser acusada de ser responsavel por diversos ciberataques (Vincent, 2013).

Os ataques de DDoS, apesar de ja serem bastante conhecidos, tém se sofisticado e
se popularizado, sendo utilizado por gangues da Internet para extorsdo, ou ativistas
reivindicando direitos ou retaliacbes (Apps, 2014). Outro exemplo foi o episédio que ficou
conhecido como Operagdo Payback, no qual um grupo de ativistas gerenciaram uma acao
de DDoS contra o Bank Of America, MasterCard, Paypal, Amazon, Swiss Bank e Visa, entre
outras, em retaliagdo a deciséo de bloquearem as doacgdes ao WikiLeaks (Mackey, 2010). Os
ataques, cujos responsaveis foram presos mais tarde, causaram um prejuizo de 3,5 milhdes

de libras as empresas (Turner, 2013).

Os episodios descritos acima servem de ilustracdo para um problema que se
desenvolveu a medida em que as TIs e a Internet se sofisticaram e se popularizaram. Da
mesma maneira que a informacéo ficou ao alcance de um grande nimero de pessoas, essas
mesmas ferramentas viabilizaram ameacas a seguranca em geral. Ou seja, sendo o
ciberespago o elemento comum a muitas, talvez todas, as mais importantes atividades
humanas, as ameagcas a seguranc¢a também vao aonde chega o ciberespaco. Mais que do que
isso, podem partir de Estados com interesses politicos, de espionagem, de organizac6es Civis,
grupos terroristas, ou simplesmente individuos com conhecimento técnico o suficiente. Os

Estados ndo estdo alheios a esses eventos e possibilidades. H& uma preocupacéao de diversos
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setores publicos e privados com a questdo da seguranca no ciberespago. Seguidamente,
explora-se como estas preocupacOes tém se concretizado em agdes, documentos,

regulamentos e protocolos de cooperacdo internacional.

Na intencdo de entender como a emergéncia do ciberespaco se cruza com as
preocupacdes da seguranca a nivel nacional e internacional é preciso levar em consideracéo
dois aspectos importantes. O primeiro relaciona-se com a prépria evolucdo das Tls e suas
implicacbes para questdes praticas e a crescente dependéncia dessas Tls, ja discutidas
anteriormente. O segundo é uma combinacdo de fatores: no que se refere as Tls, leva-se em
conta sua acessibilidade cada vez menos custosa e mais incentivada, a possibilidade dos
usuarios terem acesso a informac6es que outrora seria dificil; do lado do usuario, percebe-
se uma melhor qualificacdo em termos de busca pela informacdo de acordo com seus
interesses e a crescente capacidade dos individuos (agrupados ou ndo) influenciarem desde

a questdes locais a assuntos que antes estavam restritos aos tomadores de decisdes.

A formulacdo de estratégias para a promocgéao da seguranca desse espaco tem sido
uma pratica corrente dos Estados e instituicdes multilaterais focadas na seguranca
internacional ou domeéstica. Tal pratica tem sido chamada genericamente de ciberseguranca.
A definicdo do termo carece de aprimoramentos, como afirma Radu (2013). Tal indefinigédo
acaba implicando em compreensdes bastante gerais do termo, que pode abranger desde o
ambito técnico de programadores e cientistas ligados a Ciéncias Informaéticas as politicas e
acordos internacionais para fins de seguranca. Adota-se aqui a definicdo da resolucdo da
ITU (ITU, 2008):

Cybersecurity is the collection of tools, policies, security concepts, security
safeguards, guidelines, risk management approaches, actions, training, best
practices, assurance and technologies that can be used to protect the cyber
environment and organization and user's assets.

A ascensdo das Tls somadas ao também crescente nimero de pessoas com grande
conhecimento técnico disperso nos diversos segmentos sociais que, ainda que precedentes a
difusdo da Internet, ganharam a capacidade de perseguir seus interesses através das redes
implicam também em questdes de seguranca com as quais o Estado e outras instituicdes tem

se preocupado.

Neste sentido, as tecnologias da comunicacao e informacao tém ajudado, de varias
maneiras, a esses atores ndo estatais maximizarem suas Vozes em meio a um cenario que

antes predominavam determinados tipos de atores. Alguns autores, inclusive defendem que
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as Tls ndo so ajudam na exposicao de atores ndo estatais, como contribuiram, a medida em
que evoluiam e se disseminavam, para a construcdo dessa diversidade no cenario politico

internacional.

As questdes de seguranca também se tronaram mais complexas e 0s atores,
principalmente Estados e OrganizagOes Internacionais tém atuado de forma pontual de
acordo com as situacBes. N&o ha, ao menos até o momento, uma politica definida em temos
de consenso em nivel multilateral para tratar de assuntos mais sensiveis que vém a tona e
necessitam de respostas. O caso do ciberespaco e as medidas de seguranca que terem sido

apontadas como necessarias ndo fogem a regra.

Apesar de existir algum consenso sobre a necessidade de implementar medidas para
promover a seguranca envolvendo o ciberespaco, as medidas tomadas até entdo ndo seguem
uma unica direcdo. Documentos de Estados e instituicdes internacionais apontam uma
diversidade grande de atores e caminhos. Assim como ndo h& consenso sobre as medidas a
serem tomadas e cada pais adota medidas que se voltam para o que julga prioritario, também
ndo ha consenso sobre o que é realmente uma ameaca ao ciberespaco capaz de suscitar

medidas de seguranca.

O Reino Unido, por exemplo, consagrou o entendimento de que a ciberseguranga é
um esforgo para a protecdo da infraestrutura, envolve o National Infrastructure Security Co-
ordenation Centre, mas tem afetado as agéncias de inteligéncia a maior parte dos recursos
para a promoc¢do da ciberseguranca (UK, 2014; Choucri, 2014). Os Estados Unidos
desenvolveram uma estratégia bastante parecida. Para além de considerarem o ciberespaco
uma parte da infraestrutura a ser defendida, no documento que estabelece as estratégias para
a defesa do ciberespago, o “National Strategy to Secure Cyberspace”, de 2003, atribuem as
responsabilidades ao setor privado e aos préprios individuos:

The purpose of this document is to engage and empower Americans to secure the
portions of cyberspace that they own, operate, control, or with which they interact.
Securing cyberspace is a difficult strategic challenge that requires coordinated and
focused effort from our entire society—the federal government, state and local
governments, the private sector, and the American people. (US, 2003)

Ainda assim, a protecdo do ciberespaco nos Estados Unidos revela um grande vies
militar e o envolvimento das agéncias de Inteligéncia nesta questdo. Primeiramente, as
estratégias de defesa do ciberespaco nos Estados Unidos estdo em linha com o “Patriot Act”,
de 2001, aprovado pelo Congresso apos os atentados terroristas de 11 de setembro (Congress

of United States of America, 2001). No seguimento do desenvolvimento das politicas de
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defesa do ciberespaco, foi criado em 2009 o USCYBERCOM (United States Cyber
Command, ou CYBERCOM) que, ligado ao Exército e subordinado ao United States
Strategic Command, trata as questdes relacionadas a guerra cibernética ou o0 uso do
ciberespaco para fins bélicos. Outras agéncias, como a NSA (National Security Agency) e
divisdes da Forca Aérea também tem competéncias para promover a defesa e seguranca no

ciberespago.

Ha&, por outro lado, documentos de politica nacional de diferentes Estados que
assumem a protecao dos dados, ou protecdo da informacdo como prioridade das politicas de
segurancga para o ciberespaco. Na Finlandia, por exemplo, entende-se que, por ser essencial
a promocdo da prosperidade econdmica e social, ha a necessidade de proteger,
principalmente, as infraestruturas de comunicacdo para assegurar o fluxo de informacao.
Essa politica da-se principalmente pela coleta de informacdo e também depende dos
utilizadores. A Estratégia finlandesa para a seguranca do ciberespaco estabelece principios-
guia para a gestéo da ciberseguranca dos quais dois merecem destaque:

3. Cyber security relies on the information security arrangements of the whole
society. Cyber security depends on appropriate and sufficient ICT and
telecommunication network security solutions established by every actor

operating in the cyber world. Various collaborative arrangements and exercises
advance and support their implementation.

4. The approach for the implementation of cyber security is based on efficient and
wide-ranging information-collection, an analysis and gathering system as well as
common and shared situation awareness, national and international cooperation in
preparedness. This requires the establishment of a Cyber Security Centre as well
as the development of 24/7 information security arrangements for the entire

society. (Finland, 2013: 5)
Em termos de atores, o governo finlandés aponta que a seguranca do ciberespaco e
de responsabilidade permanente de varios setores da sociedade, desde individuos a
organizacOes governamentais. Neste sentido, as politicas de prote¢do da informacdo sao
operadas ndo s para divisfes criadas para esse fim, como também outros que discutem
assuntos de outras esferas. Entre eles, 0 Committee for Data Security, an Emergency Supply
Agency, a Communication Regulatory Authority, and Board of Economic Defense (Choucri,

2014: 147).

Os defensores das politicas de ciberseguranga voltadas para o fim da protecéo das
infraestruturas criticas priorizam o0s danos para a sociedade, economia, etc., que a
paralizacdo de um setor causaria, ainda que por pouco tempo. Por infraestruturas criticas

entende-se
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a framework of interdependent networks and systems, generally interlinked at
many different levels, including industries, institutions and distribution
capabilities that provide a flow of products or services. Some infrastructures are
becoming essential, if they are not already, for the organization, the functionality
and economic stability of a modern developed country. (Halpin, Trevorrow,
Webb, & Wright, 2006: 35)

Esses setores podem ser resumidos em cinco grandes grupos: 1) Informacdo e
comunicacdo; 2) Energia; 3) Setor Bancario e Financeiro; 4) Logistica de distribui¢éo; e 5)
Servigos vitais; (Halpin, Trevorrow, Webb, & Wright, 2006: 36). Assim, Clemente (2013),
olhando para a dependéncia das infraestruturas criticas do ciberespago, argumenta em favor
do estabelecimento de politicas multilaterais para a promoc¢do da defesa e controle do
ciberespaco ja que, segundo o autor, este é o sistema nervoso por onde importantes setores

criticos nacionais e globais funcionam e se comunicam.

Apontando para outra direcdo, Rosenfield (2009) argumenta o que se deve temer
no caso das ameacas provenientes do ciberespaco ndo é o potencial de destruicdo dessas
infraestruturas criticas, mas sim a protecdo de dados ou das informacdes, cruciais para o
funcionamento de sistemas ligados a rede, como o setor bancario, comunicacGes militares,
entre outros (Rosenfield, 2009: 78). Essa preferéncia pela protecdo dos dados em detrimento
da priorizacdo das infraestruturas criticas vem da constatacdo de que o controle de sistemas
qgue comandam infraestruturas criticas é de acesso extremamente dificil e, por isso, a
hipo6tese de ataques é pouco provavel. Assim, ndo sera este o risco principal que oferecem
o0s ataques em redes virtuais. Ndo é contra as infraestruturas criticas que se dirigem as
principais ameacas do ciberespaco. O potencial em termos de danos provocados por
ciberataques estd na capacidade de estes interromperem a comunicacdo, ou a oferta de
servigos, usando uma tatica denominada DDoS (Denial of Service) que, como ja exposto
anteriormente (Apps, 2014; Jose Nazario, 2009), consistem em impedir que uSuarios
acessem os servigos disponibilizados através de plataformas virtuais. Ataques a dados (roubo
de informacdes ou a implantacdo de informacdes, etc.) sdo mais provaveis e tem maior

potencial para causarem danos que acgdes contra controle de sistemas de infraestruturas.

Eventuais ataques contra a estrutura de dados ou que impecam o fluxo de
informagdes podem levar a um efeito em cascata, afetando varias atividades, causando
prejuizos financeiros e comerciais. Mais do que isso, segundo o autor, uma vez que a
sociedade moderna depende cada vez mais de atividades virtuais, os danos em uma rede de
comunicacdo podem ser potencialmente mais abrangentes. Para além disso, hd que se

considerar um certo hype mediatico, uma vez que ataques cibernéticos podem néo causar 0s
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danos pretendidos, mas seus efeitos séo aparentemente maximizados pela atencdo dada pelos

meios de comunicacao.

Essa percepcao sobre o que realmente estaria em risco ao se tratar do ciberespaco é
determinante para o tipo de iniciativas ou para quais devem ser elaboradas politicas proprias.
Por ora, os documentos oficiais publicados por Estados e Institui¢des Internacionais tendem
a oferecer um carater generalista para as politicas de seguranca do ciberespago. Tentam
agregar as questdes de forma equilibrada. A priorizacdo de uma ou outra vertente dependera
das necessidades e percepcbes de ameacas de cada orgao responsavel por tomar decisfes

neste ambito.

Para além da percepc¢éo obvia de que medidas de seguranga sdo necessarias para o
funcionamento do ciberespaco, seja para a protecdo de dados ou de infraestruturas, a questao
da cooperacdo internacional € essencial ao nivel civil, na Europa, por exemplo, a European

Network and Information Security Agency (ENISA), criada em 2004, tem cumprido esse
papel.
Segundo a prépria agéncia, a necessidade de cooperacdo internacional da-se porque

as ameacas ao ciberespaco,

are global in nature and are constantly proliferating, shifting in focus and intensity
and exploiting opportunities presented by technology. Adopting mitigation
measures is a way to respond to these evolving threats, but it is often the case that
technological means need to be accompanied by cross-border collaboration to be
effective. Digital boundaries do not coincide with national frontiers, making
international collaboration an essential part of the response mechanism.
Furthermore, the propagation and implications of threats such as malware (and
botnets in particular) illustrate that they are no longer an issue for people to deal
with individually, but are increasingly a social and civic responsibility that affects
all sectors of the digital society. (ENISA, 2013)

O exemplo mais visivel a nivel militar vem da NATO (Alianca Atlantica). A
instituicdo criou e mantém em Tallinn, na Est6nia, o Cooperative Cyber Defense Center of
Excelence, para estudos sobre a ciberdefesa e suas aplicacdes legais, entre outros aspectos.
Também desenvolveu um manual bastante minucioso sobre as dimens@es da ciberseguranca.
Nele estabelece-se que, o principal objetivo do Centro de exceléncia é,

to enhance capability, cooperation and information sharing between NATO,
NATO Member States and NATO’s partner countries in the area of cyber defence
by virtue of research, education and consultation. The Centre has taken a NATO-
orientated, interdisciplinary approach to its key activities, including: academic

research on selected topics relevant to the cyber domain from legal, policy,
strategic, doctrinal and/or technical perspectives; providing education and
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training, organizing conferences, workshops and cyber defense exercises, and
offering consultancy upon request. (NATO, 2012)

De maneira geral, os documentos exploram quatro ideias principais. A primeira é o
reconhecimento de um ambiente permeado por um numero crescente de ameacas
relacionadas ao ciberespaco; a segunda € a procedéncia dessas ameacas e a dificuldade de
atribuicdo de um ataque pela falta de mecanismos de monitoramento eficientes; a terceira
ideia é de que a seguranca no ciberespaco é uma responsabilidade coletiva: civis, militares,
setor publico e privado tém de adotar medidas de seguranca ainda que ndo apontem
claramente quais seriam as responsabilidades de cada setor; por fim, a quarta ideia € a de
que as ameacas podem ter variados objetivos (financeiros, criminosos, roubo de dados,

terroristas, etc.) e que por isso afetam a todos.

1.2.4 Ciberguerra, Ciberespionagem, Cibercrime

Uma politica de seguranca para o ciberespaco tem que saber autonomizar trés

realidades distintas: ciberguerra, a ciberespeionagem e o cibercrime.

O que se entende por cibercrime ndo é algo preciso o bastante. Mesmo 0s
documentos oficiais que tratam do tema reconhecem que o cibercrime depende do prop6sito
de quem o utiliza. A definicdo mais comum é a de que cibercrimes é qualquer atividade
ilegal cometida com o uso de computadores ou redes (ITU, 2012), ou como define o National
Crime Prevention Council britanico,

Cybercrime is any criminal activity involving computers and networks. It can
range from fraud to unsolicited emails (spam). It can include the distant theft of
government or corporate secrets through criminal trespass into remote systems
around the globe. Cybercrime incorporates anything from downloading illegal
music files to stealing millions of dollars from online bank accounts. Cybercrime
also includes non-money offenses, such as creating viruses on other computers or
posting confidential business information on the Internet. (NCPC, 2012)

A imprecisdo acaba colocando sob a mesma categoria praticas muito diversas.
Contudo, no intuito de estabelecer parametros para a atuagao de combate ao crime por meios
digitais, realizou-se em 2001 em Budapeste a Conven¢do sobre o Cibercrime, ou
simplesmente Convencdao de Budapeste. O encontro produziu um tratado assinado no ambito
do Conselho da Europa. O documento estabelece categorias de infragdes, tais como 0 acesso

ilegitimo, interceptagdo ilegitima, interferéncia de dados, interferéncia em sistemas, uso
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abusivo de dispositivos, falsidade informatica, burla informatica, infracfes relacionadas a
pornografia infantil, infracGes relacionadas as violagOes de direito de autor e direitos
conexos. O tratado, em vigor desde 2004 e aberto a adesGes, € uma tentativa de harmonizar
as leis vigentes no &mbito interno dos signatarios as praticas criminosas realizadas por meio

virtual®®,

Também o conceito de ciberterrorismo ndo apresenta uma definicdo precisa, muito
menos consensual. Genericamente, como afirma Bogdanoski (2013), o termo refere-se ao
uso das TIs por grupos ou individuos como ferramentas para atingir seus objetivos, que pode
variar entre a organizagdo de ataques contra infraestruturas, redes, sistemas de
telecomunicagdes, roubar ou trocar informagcdes. E perceptivel que o conceito se aproxima
muito do que se aponta como cibercrime. O que pode apontar uma diferenca entre
ciberterrostistas e outros criminosos no ciberespaco sdo dois pormenores. O primeiro
relaciona-se com os custos dos ataques e a possibilidade de executar seus objetivos de uma
maneira mais andnima. E preciso considerar que grande parte das organizagdes terroristas
tém fundos limitados e por isso as acGes por meio do ciberespagco tornam-se atrativas.
Primeiramente por ndo requerer um grandes quantidades de recursos, depois, por nao ser
necessario um grande numero de pessoas, mas recursos humanos com conhecimento técnico.
Ainda neste aspecto, outra vantagem das a¢des terroristas por meios digitais é a possibilidade
da permanéncia no anonimato ou, ao menos, maior dificuldade para identificar os autores.
A guestdo da permeabilidade das fronteiras também se apresenta como um fator favoravel
ao terrorista, ja que ele pode permanecer a quildmetros de distancia do seu alvo. Diferente

dos “terroristas tradicionais’ os ciberterroristas ndo precisam de uma base fisica.

Outro aspecto do ciberterrorismo que vai para além dos objetivos de financiamento
e tem a ver com objetivos politicos, € a necessidade de projetar determinada mensagem para

populacbes-alvo e, por fim, recrutar possiveis seguidores ou apoiadores.

The terrorist organizations also use the Internet to “reach out” their audience,
without need to use other media such as radio, television or holding various press
conferences. Web pages are used as a way to highlight injustice and to seek
support for as the call “political prisoners” wich are “illegaly captured”. Typical
Web pages will not display any information related to the violent activities and
will usually claim to be left with no other choice but to resort to violence. They
claim to be persecuted, that their leaders have been targets of assassination and
their supporters were massacred. They use this tactic to give impression that they

18 A Convencdo de Budapeste foi ratificada por outros paises para além do Conselho da Europa, tal como
Israel, Australia, Japdo, Panama e encontra-se em discussdo em outros, tais como Brasil e Egito. O texto pode
ser consultado em: http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislacao/legislacoes-
pertinentes-do-brasil/docs_legislacao/convencao_cibercrime.pdf
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are weak and to present themselves as outsiders. This public performance is a very
easy way to recruit supporters and members. Besides propaganda, on the terrorist
organizations Web sites can often be found content and instructions on how to
make explosives and chemical weapons. This allows them to identify the most
common users that can have sympathy for their cause and because of that this is
an effective method for recruiting. (Bogdanoski, 2013)

Projetar mensagens e ganhar apoiantes para as causas ndo € algo necessariamente
dificil e pode ser feito de maneira relativamente anénima, tal como angariar fundos para tais
fins. Embora haja investigacoes e equipes especializadas em rastrear atividades suspeitas
mesmo em lugares mais escondidos do ciberespaco, é relativamente fécil acessar a parte nao
mapeada da Internet, a chamada Deep Web'® ou Hiden Web e fazer transacdes financeiras
andnima usando criptomoedas®, como o BitCoin, LiteCoin, DarkCoin, Dash, BackCoin,

DigitalNote, ou qualquer outra similar, chamada cripto-currencies.

Organizacdes Internacionais e Estados tém adotado medidas de prevengdo e
combate ao ciberterrorismo em diversas frentes. A NATO, por exemplo, desenvolve varias
medidas para a protecdo contra o terrorismo no ciberespaco através do NATO Cyber
Terrorism Program. Envolve, para tanto, vérias das subdivisdes, como NATO Information
Assurance Operations Centre (NIAOC) e NATO Computer Incident Response Capability
(NCIRC) tanto para autoprotecdo, quanto para desenvolver medidas aplicaveis aos estados-

membro.

O terceiro conceito essencial é o de ciberespionagem. Para além das ameacas do
ciberterrorismo, a espionagem possibilitada pelo ciberespago também aparece como um
problema de seguranca do ciberespaco e tem refletido em dificuldades no estabelecimento

de acordos de cooperagao.

19 Deep Web é um conceito que se refere, em termos gerais, ao contetido informatico publico néo indexado
pelas ferramentas de busca como o Google, Yahoo!, entre outros, e por isso necessitam de um software
especifico para serem acessadas. Segundo revistas especializadas em informatica, grande parte do contetido da
Deep Web é de paginas inacabadas, abandonadas, uma espécie de descarte virtual, no entanto, h4 uma enorme
quantidade de sitios e atividades que requerem ou preferem o anonimato como venda de armas e drogas,
contratacdo de pessoas para cometer crimes, contratagcdo de hackers, entre outros muito graves, recrutamento
e arrecadacdo de fundos para organizagdes terroristas.Esta parte, especificamente, é chamada de Dark Web.
No entanto, o “submundo” da Internet — que segundo a Wired, revista especializada, representa 90% de tudo
gue existe na Internet — ndo é feito so de criminosos. Ha féruns de discussdes que tratam de praticamente todos
os assuntos, desde politica a inovagoes cientificas, organiza¢des ndo-governamentais de defesas de minorias,
de animais, entre outros. A atuaco de ativistas na Deep Web ajudou a popularizar, por exemplo, o Weakleaks.
20 Criptomoedas, ou moedas virtuais sdo uma espécie de dinheiro digital desenvolvidos e disponibilizados
dentro de comunidades virtuais e, ao invés de terem algum controle de qualquer baco central, as operagdes sdo
controladas pelos desenvolvedores e pelo mercado criado em torno dessas operagBes. Um aspecto sempre
importante é que as moedas virtuais permitem o anonimato de quem as usa e onde as usa. Ha varias moedas
virtuais e algumas delas ja sdo utilizadas fora do ambiente virtual. Entre as mais conhecidas, esta o BitCoin,
que é aceito em varias transacdes, desde a clinicas veterinarias a hotéis.
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Os ataques partindo da China que tém acessado computadores de organismos
importantes nos Estados Unidos, como o U.S. Transportation Command, érgéo responsavel
pelo deslocamento de soldados e equipamentos pelo mundo (Paletta, Yadron, & Valentino-
Devries, 2015), ou sistemas de medicdo do tempo e redes de satélites (Flaherty, 2014) ou a
presenca de hackers russos nos computadores do Departamento de Estado nos Estados
Unidos (Perez, 2015) sdo relevantes de praticas de ciberespionagem que suscitam respostas

de seguranca.

A espionagem cibernética, principalmente a que envolve suspeitas de participacao
de Estados tem colaborado com ataques, tém suscitado, ainda que de forma indireta, uma
espécie de corrida armamentista para as capacidades bélicas dos Estados no ciberespaco.
Alguns autores (Lewis, 2010; Clarke, 2012; Saalbach, 2014; Fernandes, 2014; Singer and
Friedman, 2014) afirmam que esta em ascensdo uma espécie de ciberguerra. O conceito ndo

é consensual e nem mesmo a ideia de que o ciberespaco sera um campo de batalha.

Diferente dos que chamam a atencdo para a emergéncia das ameagas do
ciberespaco, Rid (2012), levantando definicdes teodricas sobre a guerra de pensadores
classicos do tema, principalmente Clausewitz, argumenta-se que 0s ataques com base nas
tecnologias ancoradas no ciberespago, provenientes de governos ou outros atores, ndo se
enquadram nas defini¢cbes de guerra. Os ataques (espionagem, sabotagem, insercdo de
codigos maliciosos em aplicacOes estratégicas), correspondem somente a um dos requisitos,
que € a motivacdo politica. Segundo aquele autor, os exemplos de ciberataques nao
correspondem aos critérios necessarios para serem identificados como atos de guerra, apesar

de que tais iniciativas podem vir dar suporte a estratégias militares.

Carreiro (2012), compartilha da ideia de que € um exagero dar conotagdes de atos
de guerra a ciberataques. Carreiro critica a ideia de levar os problemas e ameacas ao
ciberespago ao nivel de securitizagdo dos conflitos internacionais. Mesmo na incidéncia de
crimes no ciberespago com consequéncias fisicas no mundo real, ainda que esses crimes ou
ataques contem com a cumplicidade de Estados, chamar tais atividades de ciberguerra,
parece, para o0 autor, um exagero. Assim, a presen¢a militar no ciberespaco em nome da
defesa dos interesses nacionais € um excesso, incentivado em grande parte pela imprensa
ndo especializada. Segundo Cavelty (2012: 144), estratégias militares identificam os
ciberatagues como uma modalidade nos conflitos em que somente a forca militar ndo seria
suficiente para fazer frente a essas ameacgas. E, nesse sentido, torna-se necessario, entéo,

assegurar o dominio da informacéo através de processos de militarizagdo do ciberespago.
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Ainda neste sentido, recentemente o0 Comandante da NSA e U.S. Cyber Command,
Michael Rogers, afirmou que as regras de um estado de guerra também se aplicam a

ciberguerra:

“[...] anything we do in the cyber arena ... must follow the law of conflict. Our
response must be proportional, must be in line with the broader set of norms that
we’ve created over time. I don’t expect cyber to be any diferente” (Tucker, 2015:
online).

Considerando a adaptacao de conceitos como a guerra, tradicionalmente ligados a
questdes militares ou de equilibrio de poder, as especificacbes do ciberespaco ou era da
informacdo, nota-se que existe uma preocupacgao com a crescente capacidade dos paises em
relacdo a capacidade de atuar no ciberespago. Assim, o ciberespaco também surge como

uma nova dimensao do poder e das questdes de seguranca para o século XXI.

Apesar de incidentes cibernéticos envolvendo Estados?!, ndo hé, até o momento um
evento que causasse consequéncias consideradas sérias o suficiente para desencadear
reagdes mais violentas, onde ha perda de vidas ou danos a infraestruturas criticas. Ainda
assim, h& uma grande movimentagdo em torno da seguranga do ciberespaco, principalmente
no ambito militar e estratégico, onde quase todos 0s paises ja elaboraram suas respectivas

estratégias para o ciberespaco.

Neste sentido, Rid (2012, 2013a), argumenta que uma guerra no ciberespago nao
ocorreria necessariamente porque as operacOes levadas a cabo no ciberespaco nao
justamente por ndo produzirem danos suficientemente graves para serem classificados como
atos de guerra, isto é, envolvendo violéncia fisica concomitante com uma orientacdo politica
bem definida. O argumento é baseado na observacdo empirica constatando que os incidentes
envolvendo o ciberespaco ndo acarretaram em respostas ou retaliagdes que fossem muito
além do limite retérico das vitimas (Rid, 2012b, 2013).

Valeriano & Manness (2015) concordam com o argumento acima. Para eles, h4,

por ora, especulacdes sobre as possibilidades de exploracdo das vulnerabilidades das

21 E possivel apontar alguns exemplos de envolvimento de Estados em ataques cibernéticos. Um dos primeiros
casos € o denominado Dossie Farewell, que detalhava como os Estados Unidos responderam a uma tentativa
de espionagem industrial por parte da Russia, ainda no inicio da década de 1980. Segundo Weiss (1996) e Reed
(2005), os americanos adulteraram chips que foram posteriormente entregues aos soviéticos. A utilizagdo
destes chips em gasodutos causou uma explosdo e um dano econdmico relevante a Russia. Outro episodio
envolvendo os dois paises ficou conhecido como Moonlight Maze, em 1998 (Healey, 2013). O episodio estava
novamente relacionado a tentativas de espionagem pela RUssia contra bases militares norte-americanas. Em
2009, Israel e Estrados Unidos conseguiram infectar com o virus Stuxnet o sistema de centrifugas de uma
central nuclear iraniana, provocando danos e prejuizos (Falliere, Murchu & Chien, 2010; Kelley, 2013, Zetter,
2014).
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conexdes e da dependéncia das tecnologias informacionais. Ao mesmo tempo, embora
concordem que os incidentes no ciberespaco ndo evoluiriam para guerras, salientam que ha
particularidades nos conflitos do ciberespaco que merecem ser estudadas e explicadas em
termos tedricos (Valeriano & Mannes, 2015). Os autores sustentam que, em termos
estratégicos, o ciberespaco pode vir a somar-se a outras ferramentas do arsenal da diplomacia
ou de interacdo internacional, assim como outras formas de pressdo, ameacgas e dissuasao,
no campo defensivo e ofensivo, em suma, mais um objeto do poder estatal, ao que aparenta,
entendido como algo hibrido, entre a diplomacia e o uso da forca (Valeriano & Mannes,
2015). Giacomello e Eriksson (2005, 2007) apresentam uma viséo semelhante. Segundo os
autores, as tecnologias da comunicacdo permitirdo uma espécie de ciberguerra que viria a
anteceder antes de a¢es tradicionais em situacdo de hostilidade. Semelhante a apreciacao
de Valeriano e Manness, as tecnologias de informacdo podem funcionar como mais uma
ferramenta no conjunto das estratégias de ataque ou defesa, mas ndo sao capazes, por agora,
de caracterizar um campo de hostilidade relativo a um conflito armado (Giacomello, 2005;
Giacomello & Eriksson, 2007).

Ventre (2011), por sua vez, aproxima 0s conceitos de guerra cibernética e armas
cibernéticas aos entendimentos aos recursos bélicos contemporaneos (Ventre, 2011: 203-
208). Para ele, preocupagdes com o ciberespaco, quando se tratam de conflitos neste
ambiente, elevam-se a um nivel maior do que a atuacdo de hackers ou individuos usando
tecnologias da informacdo como armas. Envolvem, mais do que isso: a atuacdo de Estados
com intengdes agressivas ou defensivas ainda que ndo levem necessariamente a uma resposta
bélica. Limita-se, ndo obstante, a a uma espécie de corrida armamentista no ciberespago

“We are moving on from the concept of “computer hacking” to cybernetic
“attacks” (the term is much more aggressive). We are moving away from risk
management to the battle against major threats, from questions on crime to
questions on the act of war, from the difficulty of protecting ourselves from
cybercriminality to the somewhat impossibility of protecting ourselves against
major threats. We are no longer dealing with looking for information domination
on the battlefield, with an extreme weakness in the whole system [...]. We are
finally departing from a discourse on threats, towards one dealing with a global or
invisible threat. Foreign intrusions into systems had, of course, been denounced in
the past [...], but statistics show a high rise in cybernetic attack during the last

years of 2000, occasionally lightly mixing statistics on cybercrimes with
intelligence operations”. (Ventre, 2011: 210)

A ideia de Ventre pressupfe uma diferenca tedrica entre atos considerados
criminosos cometidos no ciberespago apresentados anteriormente e ofensivas de Estados ou

instituicOes estatais, como agéncias de inteligéncia. Karatzogianni (2008) entende a
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dindmica dos conflitos no ciberespaco como provenientes de tensbes pré-existentes ou
conflitos propriamente ditos em situagdes reais e, neste sentido, em determinadas situagdes
a condicdo de hackers sdo indissociaveis ja que na pratica o ativismo politico no ciberespaco
pode ser atrelado as atividades hackers ou estes podem estar ligados a grupos, como a autora
exemplifica, étnico-religiosos ou terroristas. Tais exemplos, segundo ela, sdo elucidativos
para demonstrar uma relacdo de complementaridade entre um ambiente real e virtual
(Karatzogianni, 2008: 167). Assim como outros autores, Karatzogianni também enfatiza a
condicdo de ferramenta das tecnologias da informacdo, uma vez que elas também sdo
aplicadas ndo s6 como um facilitador de conflitos, mas também para a resolucdo dos

mesmos?2, Assim, segundo ela,

“the term cyberconflict is used to refer to conflicts of the real world spilling over
to cyberspace. Typical of cyberattacks is the use by opposing parties of either
Information Technology as such or IT as a weapon [...] to attack the other side”
(Karatzogianni, 2008: 94).

Assim como é particular dos termos que envolvem o ciberespago, a compreensao
dos conflitos no ciberespaco é demasiada flexivel. Essa pouca precisdo do termo
“ciberconflitos” ndo é necessariamente um problema das investigagdes realizadas ou de
pouca atencdo ao tema, mas sim da sua abrangéncia que é caracteristica do campo do
ciberespaco. Aparentemente, esse carater genérico deve-se a duas razdes ligadas as
caracteristicas do préprio ciberespaco. Sendo as tecnologias da informacdo ferramentas
disponiveis e aplicadas a diversos setores o estabelecimento de limites claros sobre suas
capacidades parece ser ndo sé dificil, como também ndo produtivo quando o objetivo é
produzir conhecimento de realidades diferentes. Esta primeira impressdo leva a segunda
razdo, sendo esta a necessidade de explorar diferentes casos envolvendo diferentes atores

em interacdo que também é particular do campo.

Na intencdo de determinar o que se entende por ciberconflitos neste trabalho, dois
aspectos devem ser ressaltados para além das definicGes ja exploradas. A primeira parte dos
meios utilizados e, neste aspecto Karatzogianni, (2009) € muito precisa:

Typical of cyberattacks is the use by opposing parties of either Information
Technology as such or IT as a weapon — for example, worms, Distributed Denial

22 A bibliografia associada a utilizacdo das tecnologias da informagéo na resolucdo de conflitos geralmente
centra-se em cenarios prospectivos e previsdes como em Schmidt & Cohen (2013), na prevengéo de conflitos
Mancini (2013) e na utilizacdo de ferramentas participativas para mapemaneto de conflitos e focos de violéncia.
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of Service attacks (DDoS), Domain Name Service attacks (DNS) or unauthorized
intrusions — to attack the other side. (Karatzogianni, 2009)

Em paralelo, sem prejuizo dos limites conceituais apresentados a no¢édo explorada
por Valeriano & Mannes (2015), também pode se aplicar ao proposito deste trabalho. Assim,
os conflitos no ciberespaco se referem ao

use of computational technologies, defined as the use of microprocessors and other
associated technologies, in cyberspace for malevolent and/or destructive purposes
in order to impact, change, or modify diplomatic and military interactions between
entities. Unpacking this definition more, cyber conflict must occur in cyberspace
through the use of computational technologies. (...) What must be clear is that

cyber conflict remains in the realm of conflict, which is a disagreement on
preferred outcomes. (Valeriano & Mannes, 2015: 32)

Importante ressaltar que os atores envolvidos nos conflitos no ciberespaco ndo se
limitam necessariamente ao ambito estatal. Pelo contrério, a propria natureza do ciberespaco
faz com que essa divisdo entre os niveis estatais e nao-estatais ndo sejam claramente

delimitadas. Mais do que isso, o Estado, como explica Harris (2014), frequentemente recorre

a entidades privadas ou a especialistas para tratar de questdes de seguranca no ciberespaco.

Dadas as condicdes e dimensdes do ciberespaco enquanto ambiente ou plataforma
de interacdo de maltiplos atores, os Estados tém voltado as atencdes a esse espaco Vvisto que
o potencial de conflitos que emanam do ciberespaco deve ser considerado nas equacoes das
politicas de seguranca, entre outras. Essa preocupacdo fica bastante evidente a partir da
década de 2000, quando varios paises comegaram a estabelecer o ciberespaco e a seguranca
cibernética como uma de suas prioridades. Essa concep¢do relaciona-se com o

reconhecimento de uma nova dimensao da seguranga nacional e dos limites da soberania.

Como Lin (2013) percebe que, existe uma espécie de campo de batalha no
ciberespaco onde os conflitos e a exploragdo sao vistos como uma ameaca permanente aos
Estados. Mais do que isso, quando se verifica a dindmica propria do ciberespaco, a dindmica
dos conflitos tem de ser vista para além dos niveis estatais, como lembra Srikanth (2014:
66),

“there are no clear lines between the civilian and military, as civilian computer
systems may be used to launch offensive cyber-war against an “enemy” state”.
(Srikanth, 2014: 66).

A autora ainda sustenta que, diferente das situacdes tradicionais onde a dissuaséo

pode funcionar, sendo esta preferivel em detrimento dos meios ofensivos e defensivos,
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quando se trata de conflitos no ciberespago a tendéncia é ter um sistema de defesa em
funcionamento constante, principalmente porque neste campo em especifico a identificacdo

dos agressores e a atribuicdo de responsabilidades ndo sdo necessariamente claras:

“the difficulty is determining the perpetrator (which could be state or non-state
actors) adds to the confusion in determining the legal course of action once a
cyber-attack is discovered” (Srikanth, 2014: 66).

Neste sentido, € natural é natural que surjam iniciativas com vistas a acdes estatais
no ambito da seguranca. A tendéncia de incorporacdo de uma dimensdo cibernética nos
conflitos e nos assuntos militares é perceptivel em alguns exemplos. Como nos embates
militares internacionais durante a crise da Gedrgia e Russia, em 2008 (Arquilla, 2013;
Healey, 2013; Mazanec, 2015) e novamente em 2014 na crise russo-ucraniana (Zetter, 2016).
Também os Estados Unidos, tal como discorre Harris (2014: 12-20), combinaram estratégias
militares com tecnologia da informacdo no lraque. Através de programas que monitoravam
redes sociais e sites de propaganda da Al-Qaeda e outros dispositivos que conseguiam
monitorar a comunicacao de lideres de grupos insurgentes através das redes de telemoveis,
criou-se, como aponta o autor, uma espécie de "cyberwarriors", juntando a forca com a
inteligéncia em um campo de batalha. Da mesma forma, a Rassia, dados os exemplos de
atuacdo em conflitos que lhe tém sido atribuidos (Karatzogianni, 2010), tem empregado
formas diferentes das tradicionais, o que vem sendo chamado de “hybrid warfare”. Este
termo, apesar de carecer de melhores definicdes e estudos, refere-se ao emprego de ataques
cibernéticos juntamente com ataques fisicos. Segundo um relatorio do Netherlands Institute
of International Relations, analisando a postura russa em conflitos recentes em que a
componente cibernética esta presente,

The term [hybrid warfare] is confusing as Moscow itself is not conducting war in
a classical sense but applying a wide set of confrontational instruments. It would

be more appropriate to use the term hybrid threat or hybrid intervention, which
consists of a mix of non-military and military elements, applying both ‘soft power’

and ‘hard power’. (Drent, Hendriks, & Zandee, 2015)

Assim, as Tls tém adicionado um elemento complementar aos conflitos e métodos
tradicionais. Naturalmente, ao avaliar as possibilidades de conflito, as potencialidades de
eventuais oponentes, os Estados tém de levar em conta essa capacidade cibernética dos seus
pares. Mais do que isso, a principio, essas capacidades ndo se restringem a entidades estatais

ou organizagdes internacionais relevantes.
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Ao analisar as diferentes tipologias de conflitos no ciberespago, tanto envolvendo
atores estatais quanto individuos ou determinados grupos, Chroucri percebe que

“each type reflects diferente values, leading to diferente forms of policization of
players and positions. Each represents, implicity of explicity, different principles
and political values as well as visions of preferred futures” (Choucri, 2012: 127).

A preocupacdo de Estados e decisores com a emergéncia de ameacas provenientes
do ciberespaco tem suscitado, segundo alguns autores e veiculos de comunicacdo, uma
espécie de corrida armamentista no ciberespaco (Craig & Valeriano, 2016a, 2016b; Paletta
et al., 2015; Riley & Vance, 2011).

Many countries appear to be seeking to enhance their cyber warfare capabilities
by establishing cyber command units and hiring teams of professional hackers,
and these actions may be symptomatic of what is increasingly being referred to as
the “cyber” arms race. (Craig & Valeriano, 2016: 22)

Naturalmente, as percecGes de ameacas levam os Estados a adotarem estratégias
que sirvam de protecédo, incrementando, entdo, seus respetivos aparatos de defesa. Quando
se trata do ciberespaco e das tecnologias da informacdo essas medidas tendem a ser
relacionadas a uma espécie de higiene cibernética como, por exemplo, recomenda o Servico
Secreto Norte Americano (U.S. Department of Homeland Security, 2016). Contudo, uma
corrida armamentista no campo da seguranca cibernética afasta-se do carater defensivo e de
préticas de seguranca e se aproxima de um ambito de praticas ofensivas (Craig, 2015; J. A.
Lewis, 2013).

Neste cenéario, o desenvolvimento de armas para o ciberespaco passa por dois
campos que se complementam. Primeiramente, ha uma militarizagédo do ciberespaco que é
visto como mais um dominio militar, juntamente com ar, mar, territério e espaco. Neste
sentido, de acordo com Deibert (2011), o exemplo mais visivel destes movimentos é a
criagdo do Cyber Command (USCCYBERCOM) nos Estados Unidos. N&o obstante, essa
construcdo de uma forca cibernética capaz de organizar operagdes ofensivas vai para além
do investimento direto em conhecimento e presenca militar no ciberespaco, passa também
pela contratagdo de médo de obra altamente especializada (Craig, 2015). Andlises das
politicas de diferentes paises corroboram o entendimento de que os investimentos em
seguranca cibernética, inclusive no que se refere a atividades mais ofensivas, sdo
direcionadas pela percecdo das ameacas. Apesar das desconfiancas, paises tém demonstrado,

ao menos do ponto de vista formal, em cooperar para estabelecer regras que evitem esse tipo
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de comportamento, estabelecam mecanismos de confianca e governanca para o ciberespaco
(Fleck, 2013; Yannakogeorgos & Lowther, 2013).

Operac0es cibernéticas ou situacdes de conflitos no ciberespaco perpetradas por
Estados também denotam uma espécie de “continuag¢do da diplomacia por outros meios”.
Apesar dos exemplos de conflitos envolvendo o ciberespaco e todas as precaucfes tomadas,
Estados ndo estdo, em geral, dispostos a entrar em um conflito cibernético (Rid, 2013),
contudo, adotam ou fomentam préticas consideradas ofensivas no ciberespago como uma
ferramenta diplomatica, de modo a tratar de assuntos que ndo poderiam ser tratados na
diplomacia tradicional, ou que, por outros modos, trariam riscos e custos que o Estado nao
estaria disposto a bancar (Valeriano & Mannes, 2015). Assim, os conflitos envolvendo o
ciberespaco, ao menos por hora, tém sido mantidos no ambito da baixa politica, inclusive
porque as respostas a agressdes no ciberespaco ndo tém sido levadas a uma escala militar ou

mais agressiva.

Essa proximidade de hostilidades digitais com a politica diplomética de alguns
paises acaba por revelar um perfil regionalista dos conflitos no ciberespaco. Ao buscar um
padrdo para os ciberconflitos, Valeriano e Mannes percebem que as dindmicas regionais ou
contexto de rivalidades, com suas contradi¢fes diplomaticas, exercem uma grande influéncia
sobre a incidéncia de ciberconflitos ou de operacfes ofensivas no ciberespaco (Craig &
Valeriano, 2016a; Valeriano & Mannes, 2015):

“Most rival interactions in cyberspace will have a regional context connected to
the issue of territorial considerations or disputes since most rivalries start due to
territorial concerns” (Valeriano & Mannes, 2015: 66).

Essa concepgdo, explica o frequente envolvimento de paises como Russia e China
que contabilizam um numero razoavel de ataques cibernéticos iniciados contra vizinhos
(China — Jap#o; China — india; China — Coreia do Sul; Rissia — Estonia; Russia — Georgia;
Rassia — Ucrania) ou antagonistas no cendrio internacional (Russia — EUA; EUA — Irdo;

Israel — Irdo, entre outros).

Essas dinamicas apresentam dois aspectos. O primeiro deles refere-se a facilidade
e aos riscos. AcOes ofensivas, desde a negacdo de servicos, a propaganda politica, a atos de
espionagem perpetrados através das tecnologias da informacdo oferecem um risco

relativamente pequeno ao agressor, justamente por causa de uma das grandes dificuldades
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impostas pelos ataques no ciberespaco que é o problema da atribuigéo de responsabilidades.
A atribuicdo da responsabilidade por um ataque cibernético é algo dificil de ser realizado
efetivamente, de forma incontestavel. Em segundo lugar, ainda que néo cause grandes danos,
ataques cibernéticos provocam um efeito psicolégico negativo nos usuarios. Isso é
especialmente problematico quando o ciberespaco e as tecnologias de informacédo sdo parte
relevante para o funcionamento de servigos essenciais, como bancos e controle de
infraestruturas criticas que, baseiam-se em uma relacdo de confianca nos sistemas
informaticos. Os ataques cibernéticos causam uma desconfianca dos usuarios em relacéo aos
administradores de sistemas informaticos e das politicas de defesa e de seguranca de
determinado alvo. Esse receio vem a ser bastante frutifero para processos de securitizacéo

no ciberespaco.

Para além da questdo basica da seguranca, da quebra de confianca, o préprio papel
dos Estados contribui para um movimento de securitizacdo, uma vez que ha uma
participacdo, ou a0 menos uma coparticipacdo de atores estatais em todos os temas acima
citados até este ponto. Além disso, somente a presenca do Estado em uma contenda
cibernética e capaz de classifica-la como ciberconflito, naturalmente, somadas a outras
caracteristicas. Assim, um conflito no ciberespaco pode vir de um movimento de
securitizacdo e estar bastante proximo com o contexto regional e social caracteristico de um

determinado Estado.

H4, naturalmente, assim como em outros setores, uma competigdo entre os atores
de diversos niveis acerca de aprimoramentos e desenvolvimento de melhores capacidades e
eficiéncia nas ferramentas de comunicagéo. Isso fica bastante evidente no ciberespaco,
principalmente quando este torna-se um elemento de desconfianca e um espaco frutifero

para o fomento de uma “corrida para ter o melhor arsenal cibernético”.

Deste modo, o ciberespaco, a Internet e as redes de conexdes talvez sejam a criagcdo
humana mais presente entre os diversos setores sociais e que mais envolva solucdes para as
necessidades sociais em um espaco especial que guarda semelhangas com o que existe no
mundo real, mas que tem as vantagens e limitacbes de uma comunidade virtual. Das
facilidades as dificuldades, das desconfiangas as liberdades, o ciberespaco e a Internet

tornaram-se o elemento qgue os permeia.
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1.2.5 Ciberseguranga e Ciberdefesa

As discussdes sobre a questdo de seguranga no ciberespago tém sido traduzidas em
politicas implementadas em diferentes niveis de analise. Desde as questbes de seguranca
interna, como a questdo de crimes cibernéticos, até a intencéo da construcdo de uma rede de
governanca internacional baseada em uma estrutura multissetorial, as propostas de
densificacdo de estratégias de acdo protetiva no ciberespago apresentou intensidades

variadas.

Neste sentido, faz-se necessario delimitar fronteiras entre os conceitos de
ciberseguranca e defesa cibernética, ou ciberdefesa, outra politica de responsabilidade

principal do Estado e das instituigdes militares.

Essa distingcdo é importante para delimitar ndo s6 o que se entende por uma e por
outra, ja que se sobrepdem em atividades, e meios de acdo. Embora correlatas e por vezes
sobrepostas, ciberseguranca e ciberdefesa ndo tem necessariamente as mesmas intencoes,

objetivos e aspectos estratégicos.

Silva (2016) define a defesa cibernética como um conjunto de préticas
desenvolvidas sob a égide militar, parte de uma estratégia que abrange a seguranca das
estruturas e capacidades cibernéticas através de meios militares e com objetivos estratégicos
definidos. Sob as politicas de defesa cibernética estariam, por exemplo, o aprimoramento
das capacidades de um Estado em termos de resiliéncia, no aprimoramento técnico e material
para fazer frente as ameacas cibernéticas e eventualmente se posicionar a frente de seus
pares. Avulta, pois, no conceito de ciberdefesa um componente estratégico com o objetivo
de assegurar 0 uso dos recursos cibernéticos de seguranca da maneira mais efetiva possivel
em proveito nacional. Dai o foco em elementos como as infraestruturas criticas, a criagdo e
aprimoramento de capacidades estratégicas no campo cibernético, como 0 a criacao e

fortalecimento da capacidade de resiliéncia frente a ataques e ameacas.

Mais do que a pura capacidade de resiliéncia frente a ataques, Galinec, Moznik &
Guberina (2017) lembram que o Departamento de Defesa dos Estados Unidos incorporou
entre as estratégias de defesa cibernética o conceito de Defesa Cibernética Ativa, que busca
desenvolver uma capacidade sincronizada tratando de instrumentos para reconhecer,
detectar, analisar e mitigar ameacas e vulnerabilidades. E referem trés subcategorias a serem
consideradas. Primeiramente, ha uma referéncia a proatividade, capaz de manter uma alta

eficiéncia a medida em que fortalece a defesa no ciberespaco. Depois, uma dimensdo ativa

62



com a intencdo de limitar eventuais danos causados por alguma atividade hostil. Por fim,
uma capacidade reativa, com o intuito de reconstruir e restabelecer a eficiéncia dos sistemas
depois de um eventual ataque cibernético bem-sucedido. Esses trés aspectos atuam como

um processo continuo integrado as outras ferramentas de seguranca cibernética.

Na ultima ratificagdo da Estratégia de Ciberseguranga dos Estados Unidos, em
2018, o Departamento de Defesa americano apresentou um entendimento bastante claro da
necessidade de implementar as questfes de defesa nacional no ciberespaco e resumiu sua
atuacdo em missOes especificas: a defesa do proprio sistema, redes e informacdes, a defesa
dos interesses nacionais contra ciberataques, o apoio operagOes militares e planos de
contingéncia (USA, 2018). Nota-se, portanto, que o Departamento de Defesa tem um papel
ativo na questdo cibernética, ja que as praticas e a propria missao denotam um escopo maior
do que a mera reacdo a possiveis ameacas ou a implementacdo e sofisticacdo dos

mecanismos de resiliéncia.

Naturalmente, o entendimento sobre a relevancia da defesa cibernética também estéa
é replicada no ambito da NATO. Contudo, a visdo da NATO da defesa cibernética é bastante
menos proativa e, como € proprio de uma organizagao de seguranga coletiva, hd um reforgo
nas ideias de cooperacéo entre aliados:

Allies recognised cyberspace as an operational domain, joining land, air and sea.
This will enable the Alliance to better protect its networks, missions and
operations, with more focus on cyber training and planning. NATO’s cyber
posture remains defensive, but this is a clear sign that the Alliance is strengthening
its collective defence in all areas. Allies also pledged to strengthen their own cyber
defences and share more information and best practices as a matter of priority.
(NATO, 2017: online).

O conceito de defesa cibernética, assim como as proprias préaticas e defini¢bes de
ciberseguranca, variam conforme os limites e interesses de quem os define para si. Mais do
que isso, na préatica, ndo ha uma linha especifica que delimite a fronteira entre defesa
cibernética e seguranca cibernética, ja que, muitas vezes a defesa dos sistemas de
informagdes e redes vale-se de métodos proprios de ciberseguranca. Contudo, para o
presente trabalho a necessidade de delimitar esses conceitos se impde, ja que é necessario
delimitar os niveis de analise e atores. Toma-se, entdo, emprestada a delimitacéo apresentada

por Viegas et al. (2018: 47):

“ciberdefesa” [ou defesa cibernética] para referir questdes de seguranga no
contexto da utilizacdo de meios eletrénicos que envolvam a seguranga do proprio
Estado — abrangendo a seguranca das varias dimensdes que o compdem: povo,
territorio e poder politico —, reservando-se a expressio “ciberseguranga” para
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todas as demais questdes de seguranca no contexto da utilizacdo de meios
eletronicos. (Viegas et al., 2018).

E importante reconhecer que a diferenciagio dos conceitos de defesa cibernética e
seguranga cibernética ¢ uma discussdo em andamento. Para os efeitos especificos,
entendemos que o aprofundamento dessa discussao ndo traria maiores beneficios para o tema
central da nossa investigacdo, privando a discussao da profundidade com a qual necessita
ser tratada. Por isso, 0 entendimento acima exposto parece-nos ser suficiente, ja que permite

separar de maneira objetiva o escopo da ciberdefesa e ciberseguranca.
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CAPITULO 2. Teorias da Securitizacdo e Dessecuritizacdo e a
guestao do ciberespaco

O objetivo deste capitulo é abordar as teorias que tratam da securitizacdo e
dessecuritizacdo e aplica-las na interpretacdo do ciberespaco enquanto objeto de referéncia

da securitizagéo.

O argumento central deste capitulo é de que a securitizagdo do ciberespaco tem
diversos focos. Por ter uma natureza permeavel e extremamente fluida, a securitizacdo do
ciberespaco ndo tem como objetivo o elemento todo, mas sim aspectos especificos que
passam a ser tratados por agentes especializados tecnicamente. A partir destes elementos,
como eixos de segurancga, 0 acesso de agéncias de seguranca governamentais, entre outros
atores, atingem setores comuns aos usuarios sem que haja uma discussdo politica sobre os
limites desses agentes. Esses processos partem de um discurso baseado em ameacas e
apontam para técnicos, geralmente ligados a instituicdes de inteligéncia e/ou militares, como
0s Unicos responsaveis pelas decisdes de seguranca no ciberespaco. Este contexto permite
interpretar a teoria da securitizacdo de uma forma mais completa e sofisticada. Também no
que se refere a dessecuritizacdo, a analise de medidas que regulamentam a Internet, bem
como os papeis, funcgdes e responsabilidades dos atores que convivem nesse espago, podem
ser fonte de um aprofundamento no conhecimento desses movimentos e, igualmente,

sofisticar a teorizacdo neste aspecto.

2.1 Das visdes tradicionalistas as Teorias da Securitizacdo:
diferentes visoes sobre a seguranca internacional

E amplamente aceite que 0 que se entende por seguranca, tanto para as questdes
domésticas, mas principalmente em nivel internacional passou por uma modificacdo
significativa. Apesar de ndo ter um inicio especifico que se possa datar, as ampliacdes da
agenda internacional para a seguranca sdo mais visiveis a partir do final da Guerra Fria. Da
década de 1990 em diante, com a ascensédo e consolidacdo de uma nova ordem mundial,
muito mais proxima e adepta do multilateralismo e que dava maior peso ao papel das
instituicOes internacionais, a seguranca internacional passou a ser um assunto coletivo, ou o

que Nasu (2011) chama de sistema coletivo de seguranca.
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Segundo o citado autor, as leis prevalecentes na pratica e na promocéo da seguranga
internacional tém se fundamentado no Artigo 2(4) da Carta das Nacgdes Unidas (United
Nations, 1945: 6) que diz que “Todos os Membros deverdo evitar em suas relagdes
internacionais a ameaca ou 0 uso da forca contra a integridade territorial ou a independéncia
politica de qualquer Estado, ou qualquer outra acdo incompativel com os propositos das
Nagdes Unidas” e na atuacdo do Conselho de Seguranca, naturalmente, o érgdo com mais

importancia.

A institucionalizacdo da seguranca coletiva dependeu, no entanto, ndo sé do
objetivo central, que € dar respostas as necessidades de seguranga em um mundo cada vez
mais integrado, mas principalmente da necessidade de atender a uma conjuntura que se
ajustasse aos interesses soberanos das principais poténcias da politica internacional e até
entdo continua a servir a manutencao do status quo da politica internacional. Deste modo, a
emergéncia da segurancga coletiva ndo pode ser vista dissociada de uma vontade soberana
dos paises. Como resume Nasu (2011: 15) “Collective security provides institutionalized
procedures for legalizing collective response, designed at least originally to address

traditional, military-oriented threats to the maintenance of international peace and security”.

Observa-se, no entanto, que a soberania estatal, bem como as medidas ou politicas
nela centradas tem enfrentado diversos desafios derivados de situacdes ou elementos que,
entre outras coisas, sdo capazes de permear os limites estatais, tanto no a&mbito juridico,
guanto em termos mais tradicionais como questdes territoriais (Baylis, Smith, & Owens,
2016). Esse fendmeno, observado com maior nitidez no periodo p6s-Guerra Fria, tem como
engquadramento contextual o crescimento ou a emergéncia de atores ndo-estatais, como
grandes corporacdes, grupos terroristas, questoes referentes ao meio ambiente e a exploracao
de recursos limitados e, mais recentemente, maior e mais fluida comunicacdo e troca de
informagdo entre grupos com 0s mais variados objetivos, uma opinido publica mais
consciente e mais especializada?®, para os quais antigos arranjos internacionais forjados a
partir da soberania estatal para tratar de problemas coletivos, ndo tem conseguido formular

respostas eficientes. Essa nova dinamica tem, entdo, colocado alguma pressdo sobre 0s

23 Por opinido publica mais especializada entende-se o sentido que Rosenau (2006) emprega. Individuos, de
uma forma geral, tem sido capazes de entender e lidar com problemas ou assuntos que antes eram
tratados somente por conhecedores exclusivos ou especialistas. O acesso a informacéo e a facilidade
de comunicacdo tem permitido as pessoas tornarem-se de certo modo mais cientes de determinados ou
em varios assuntos, inclusive em temas exclusivos a autoridades estatais e suas respectivas condutas e
decisdes.
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entendimentos e meios tradicionais para tratar da seguranca fazendo repensar os conceitos e

um ajuste institucional de modo a acompanhar as novas necessidades (Nasu, 2011: 15-17).

A visdo tradicionalista da seguranca internacional, ligada a um entendimento de
base realista enquanto enquadramento tedrico hegemonico nas Relagdes Internacionais, e
atribui um peso essencial dos objetivos militares e a identificacdo de ameacas a este setor ou
a objetos de referéncia sob a protecdo essencialmente militar, como a soberania estatal, o
territorio, a seguranca do regime politico e do sistema de governo. Assim, a seguranca é
tradicionalmente entendida como a auséncia de ameacas militares e, deste modo, seu estudo
limitava-se, como aponta Walt (1991), a identificacdo das ameacas e do uso da forca e
controle militar. Essa nogdo tradicional entrou em crise apds o fim da Guerra Fria (Villa,
1999). St. Jean (2007) afirma que a visdo tradicional da seguranca limitou-se demasiado ao

centrar-se no papel do Estado e aponta quatro principais dificuldades desse entendimento.

A primeira das dificuldades é que os limites tradicionais focam no Estado enquanto
unidade de analise e ndo oferece um enquadramento amplo o suficiente para abranger a
analise de ameacas dos Estados a seus préprios cidaddos. Essa preocupacdo com o individuo
é 0 comeco de uma discussdo que vird a assumir a seguranca humana como um dos objetivos
estatais ou de entidades responsaveis pela manutencdo da seguranca ndo s6 a nivel
internacional como em instancias domésticas. Este ponto também chama a atencéo para o
que o St. Jean (2007: 5) classifica como a segunda dificuldade da visao tradicional que € o
foco limitado as ameacas externas. Sendo o Estado a Unica unidade de andlise, as ameacas a
sua existéncia ou integridade poderiam vir somente de outra entidade similar ou unidade
politica, como prefere (Waltz, 1978). Assim, ignoram ou descartam as ameagas a seguranga

provenientes de fatores domésticos, como repressao politica, conflitos civis, entre outros.

A terceira insuficiéncia da visdo tradicional diz respeito a falta de foco nas ameacas
de longo prazo ou potenciais. Estdo em causa questdes que se afastam das questes militares
e envolvem outras instancias sociais, como questfes sanitarias, ambientais, aspectos que
envolvem seguranga societal, etc. A importancia de dar a atencdo a ameacas que parecem
pouco provaveis ou distantes temporalmente articula-se ainda com a ascensdo da seguranca
humana (Floyd, 2007).

Por fim, o quarto problema da visdo tradicional é o foco na maximizacdo das
capacidades militares unilaterais como solucdo para ameagas a seguranga. Essa centragem
exprime um elemento central das Teorias Realistas: a desconfianca prdpria da natureza

anarquica do Sistema Internacional que, por sua vez, ndo permite que os atores saibam ou
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estejam certos das intencdes de seus similares seguindo as teses do dilema de seguranca, 0s
Estados, neste contexto, sdo obrigados, entdo, a preparar-se para eventuais defesas ou
construir meios de dissuasdo. Deste modo, os acordos de cooperacdo feitos no ambito da
seguranca constituem-se sempre em 0posi¢do a um suposto inimigo comum. Essa visao
traduzia o contexto politico da Guerra Fria. Com a dissipacdo das tens@es ao fim da Guerra
Fria e seguido de uma institucionalizacdo da seguranga, essa visao perdeu forga enquanto

aspecto teorico de analise das relacdes internacionais (St. Jean, 2007: 2-5).

Ao dar-se conta das insuficiéncias das teorias tradicionais para a compreensao
do sistema internacional emergente, marcado por uma variedade de atores e pela
complexidade de suas relacdes, diversos autores adotaram perspectivas alternativas para
a analise da seguranca. Villa (1999) propde uma abordagem que entende que as analises
de seguranca pensada a nivel global e multidimensional. Essa nova percepcdo da
seguranca, ao invés de limitar, agrega temas e novas preocupacdes a agenda de
seguranga, no entanto, como aponta Baldwin (1997), ndo significa, necessariamente, que

0 conceito de seguranca tenha sofrido mudanca substantiva.

A nova interpretacdo da seguranca veio justificar um debate que ja vinham sendo
delineado antes da década de 1990. OpGe-se duas visOes identificadas, segundo Sulovic,
(2010: 5) como “traditionalists” e “wideners”. Assim como todas as proposigdes tedricas
gue enxergam a seguranca como algo que vai para além das questdes militares, sendo
muito mais discutida politicamente e afetando diversos setores, é no campo dos

‘widerners’ que se inserem as teorias da securitizacdo e dessecuritizacao.

Barry Buzan e Ole Weaver, na principal obra que traduz o que denominam
securitizacdo - Security, a New Framework to Analysis - desafiam o conceito tradicional
de seguranca em dois sentidos principais. Primeiramente, vendo de uma maneira mais
horizontal, argumentam justamente em favor de uma ampliacdo de conceitos de
seguranga propondo um compromisso multidimensional ou multisetorial da seguranca.
Assim como é amplamente aceite que os temas de seguranca deixaram de ser tratados
essencialmente por atores tradicionais ligados as questdes militares (Baldwin, 1997), ha
também um entendimento de que a abordagem da seguranca em temas divididos por
setores reflete uma crise do pensamento realista (Villa, 1999). Assim, as praticas
envolvidas na seguranca ultrapassam o limite essencialmente militar. Este setor, entdo,

vem a somar-se a outros: politico, econdmico, societal e ambiental.
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Para além da ampliacdo dos temas ou focos de estudo, em termos metodoldgicos,
essa compreensdo multisetorial da seguranca admite abordar a seguranca em diferentes
padrdes, permitindo tracar comportamentos diversos ao mesmo tempo que néo se desliga
de uma visdo geral da seguranca como explicam Buzan et al. (1998: 8-9):

The use of sectors confines the scope of inquiry to more manageable proportions
by reducing the number of variables in play. Thus, the economists looks at human
systems in terms that highlights wealth and development and justify restrictive
assumptions, such as the motivation of behavior by the desire to maximize utility.
The political realist looks at the same system in terms that highlights sovereignty
and power and justify restrictive assumptions, such as the motivations of behavior
by the desire to maximize power. The military strategist looks at the systems in
terms that highlight offensive and defensive capability and justify restrictive
assumptions, such as the motivation of behavior by opportunistic calculations of
coercive advantage. The environmentalist looks at the systems in terms of the
ecological underpinnings of civilization and the need to achieve sustainable
development. In the societal, the analyst looks at the systems in terms of patterns

of identity and the desire to maintain cultural interdependence. Each is looking at
the whole but is seeing only one dimension of its reality. (Buzan et al., 1998: 8)

Esta abordagem multissetorial da seguranca é uma das dimensdes dos estudos de
seguranca que distingue a Escola de Copenhagen. Albert & Buzan (2011) retomam esse
aspecto e apontam que a divisdo dos estudos da seguranca em setores, conjugada com a
diversidade possivel de objetos de referéncia, implica a possibilidade do surgimento de
outros setores, sem que haja necessariamente um limite conceitual. Um eventual
estabelecimento de um novo setor da seguranca dependeria, entdo, da eficiéncia dos
discursos dos agentes da securitizacdo ao apontarem um objeto de referéncia e convencerem
uma determinada audiéncia sobre a urgéncia em se efetivar medidas para fazer frente as
ameacas a este objeto. Também néo se impde limites ou critérios para especificar os setores
para aléem dos que se estabeleceram através dos discursos. Os que foram sugeridos pela

Escola de Copenhague sdo produtos de observaces empiricas, mas o elenco é aberto.

Deste modo, juntando as duas dimensfes cujas dindmicas acompanham sua
contextualizacdo, entende-se que os temas referentes a seguranca sdo socialmente
construidos, a partir de um discurso voltado para determinada audiéncia que o interpreta
como digno de mobilizagéo de entidades competentes para fazer frente a ameagas a um valor
ou elemento que é caro & mesma. Os objetos da seguranca ndo sdo independentes, pelo
contrario, sua existéncia depende de uma construcéo social subjetiva. Em resumo, temas de
seguranca sdo aqueles que alguém assim classifica como tal e encontram uma audiéncia que

desta maneira o entende.
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Este é precisamente o ponto de partida das teorias da securitizacdo. Essa nova
interpretacdo argumenta que a seguranga ndo se refere a auséncia de ameacas, mas sim a
sobrevivéncia: “security is about survival” (Buzan et al., 1998: 21). A classificacdo de um
determinado tema como objeto de seguranca, ou seja, que precisa ter sua sobrevivéncia
assegurada, implica uma atencdo especial a este assim como a tomada de medidas

extraordinrias para tratar das ameacas.

A natureza especial que carrega 0 termo seguranca e a evocagdo deste tema
envolvendo um objeto de referéncia acaba por justificar ou legitimar, como constatam Buzan
et al., (1998: 21), o uso da forca ou a mobilizacdo das forcas do Estado (em termos gerais,
mas nem sempre, sendo aberto a outras entidades ou instituicBes tanto a nivel interno quanto
internacional), ou servir como justificativa para a ado¢do de comportamentos nao previstos
pela conduta normal dentro das regras socialmente estabelecidas: “Tradicionalmente, ao
mencionar ‘seguranca’ um representante do estado declara uma condigdo emergencial,
requisitando, entdo, o direito de usar quaisquer meios necessarios para bloguear ameagas”
(Buzan et al., 1998: 21).

Neste sentido, colocar um tema sob a alcada da seguranca acaba por tird-lo do
ambito da normalidade politico e colocé-lo, necessariamente, em uma instancia especial,
apartada das regras comuns. Como consequéncia, sdo tomadas as medidas de emergéncia
ou de excecdo que se entendem necessarias para tratar das ameacas a estes objetos. Assim
como o termo seguranca, esse movimento ou processo é uma das chaves para o

entendimento da proposta das teorias da securitizagao.

Em um entendimento mais generalizado sobre a seguranca proposto pela Escola
de Copenhagen h4, primeiramente, uma politizagdo da questdo. Inicia-se um processo
que leva um assunto geralmente ndo discutido publicamente, ou ao menos com uma
visivel énfase, a uma situacdo altamente comentada, tornando-se alvo de discussdes e de
politicas publicas e por isso logo passam a requerer algum tipo de decisdo ou posicao
governamental. Através dessa politizacdo, na qual determinada situacdo ou objeto de
referéncia é apresentado como algo ameacado, leva-se a questdo ao ambito da
securitizacdo. Atraves dessa politizacdo de uma ameaca a um objeto de referéncia, passa-
se a requerer medidas de emergéncia. Os discursos que embasam essa politizacao, por
sua vez, passam a ser elementos de justificacdo para acGes fora do regime normal dos

procedimentos politicos.
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Em resumo, um processo de securitizacdo tem trés fases como representado na

seguinte sequéncia:

N&o-politizagdo — Politizagao — Securitizacao

De maneira mais especifica, um processo de securitizacdo exitoso apresenta
elementos que variam de acordo com as especificidades de cada tema, de cada contexto, de
cada audiéncia, dos elementos discursivos, entre outros. Como apresentam Buzan et al.,
(1998: 25) “a definicdo e critérios exatos de securitizacdo sdo constituidos pelo
estabelecimento subjetivo de uma ameaca existéncia relevantes o suficiente para ter efeitos
politicos substanciais”. Essas questdes foram aprofundadas posteriormente por Williams
(2003), Balzacq (2005, 2011), Albert & Buzan (2011), Weaver (2012), além de outros
autores que aplicaram a teoria a casos especificos, a serem abordados posteriormente em

uma revisdo bibliogréfica.

Uma sistematizacdo eficiente da teoria da securitizagdo que articula tanto os
pressupostos originarios da Escola de Copenhague como 0s aprimoramentos da chamada

Escola de Paris encontram-se na forma como Balzacq define a securitizacéo:

an articulated assemblage of practices whereby heuristic artefacts (metaphors,
policy tools, image, repertoires, analogies, stereotypes, emotions, etc.) are
contextually mobilized by a securitizing actor, who works to prompt an audience
to build a coherent network of implications (feelings, sensations, thoughts, and
institutions), about the critical vulnerability of a referent object, that concurs with
the securitizing actor’s reasons for choices and actions, by investing the referent
subject with such an aura of unprecedent threatening complexion that a
customized policy must be undertaken immediately to block its development
(Balzacqg, 2011: 3).

A securitizacdo, tal como originalmente proposta, apresenta um padrdo de
elementos a serem compreendidos e delimitados em um processo de securitizagdo. Enquanto
processo, ha quatro componentes que envolvem a securitizagdo: “o ator da securitizagdo
(securitizing actor), o objeto de referéncia, (referente object), a audiéncia e o ator funcional
(functional actor). O processo todo € iniciado pelo que os autores chamam de movimento de
securitizacdo (securitizing move). Os proximos topicos abordam esses elementos e, a medida
em que se aborda a teoria, apresenta-se um estado da arte referente a cada elemento. O
objetivo principal € delimitar o quadro tedrico usando como estrutura os proprios elementos
propostos pela teoria da securitizagdo. A medida em que se abordam os elementos tedricos,

abordam-se estudos especificos onde tais aspectos foram abordados em uma revisdo da
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literatura tanto em casos gerais, cComo no que se aproxima da securitizagéo do ciberespaco,
tema central deste trabalho.

2.2 O movimento de securitizacdo

Segundo a proposta da Escola de Copenhagen, os processos de securitizacdo
iniciam-se a partir de um movimento de securitizacdo. Inicia-se sempre a partir de um
discurso que identifica uma ameaca existencial a um segundo elemento. A existéncia desse
elemento tem de ser entendida por uma audiéncia como sendo algo essencial a si ou para a

configuracdo normal do respectivo contexto no qual se situa audiéncia.

Neste inicio do processo ha dois aspectos que merecem destaque por sua funcéo. O
primeiro é o ato discursivo que usa uma linguagem e uma gramatica prépria com o objetivo
de conferir urgéncia a uma determinada situacdo e, com isso conseguir justificar a tomada
de decisdes e mobilizacdo de recursos para fazer frente a uma situacdo entendida como
urgente. Assim, segundo Buzan et al., (1998: 25) diferentemente do que propunham as
interpretacdes tradicionais da seguranca, o objeto ameagado convoca, por si sO, 0 imperativo
da sua defesa, precisa de um movimento de securitizagdo ancorado em um discurso coerente
para que seja alcado a esta categoria. Na esséncia, reside neste aspecto a grande contribuicdo
tedrica da securitizacdo: o que se entende por seguranca tem alvos dinamicos, é o que se
convence como sendo questdo urgente e excepcional. Neste entendimento, a linguagem vem
a tornar-se um elemento essencial. E através da linguagem, que faz referéncia ao contexto e
aproxima os objetos de referéncia e a audiéncia a contextos especificos e subjetivos, que se

constroi 0 movimento de securitizag&o.

Esse sublinhado da centralidade da da linguagem aproxima as proposi¢cdes das
teorias da securitizacdo da interpretacdo construtivista das relagdes sociais. A linguagem
aqui é vista como um instrumento que serve a varios objetivos nas intera¢fes sociais diarias.
Como resume Ferreira (2010) a linguagem é o produto final de uma interpretagdo subjetiva

de agentes em interacéo.

A linguagem, dentro do escopo das teorias da securitizacdo, funciona como um
instrumento que transmite a intengdo dos agentes em um determinado contexto(Balzacq,

2011; Ferreira, 2010). O movimento de securitiza¢do inicia-se em um ato discursivo que
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clama atencéo especial para determinado objeto de referéncia. Essa atencdo especial da-se
especificamente quando o termo “seguran¢a” é empregado. Ou, como argumenta Weaver,
The process of securitization is a speech act, not interesting as a sign referring
something more real: it is the utterance itself that us the act, by labelling something
a security issue, it becomes one — issues aren’t security issues in themselves and
then afterwards possibly talked about in terms of security. (Weaver, 2012: 52 )
Esse ato discursivo com o qual se inicia um processo de securitizagdo divide-se,
segundo o tedrico da linguagem John Austin (1962), em trés niveis. O primeiro, chamado
de locucionario, apresenta um termo ou expressdo-chave que permite um determinado
sentido a uma situacdo, no caso de um movimento de securitizagdo. Emprega-se,
naturalmente, expressdes que conferem sentido de urgéncia, sendo o mais apelativo, ou
assim entendida, como visto, o termo seguranca. O segundo nivel relaciona-se com a
articulacdo de uma informacdo. Aprofundando o entendimento, Searle (1976)%* estabelece
classificacbes para os atos ilocutorios que indicam assertividade do discurso, do
comprometimento do locutor a uma causa ou a defesa de seus argumentos. Esses atos
indicam ainda o compromisso com futuras agdes que, em certa medida, podem pautar a
mudanca da realidade em acordo com as afirmacdes propostas. Por fim, o ultimo nivel, o ato
perlocucionario, diz respeito as transformac6es visadas quando se empregam elementos,
como a evocagdo de sentimentos ou a referéncia a simbolos, que fazem sentido a uma
determinada audiéncia (J. Austin, 1962). Um ato discursivo, dentro desse campo da
securitizacdo ndo é o mero ato de dizer, mas sim empregar a linguagem em um discurso em

busca de transformacfes em um determinado contexto.

O ato discursivo configura-se, entdo, como um aspecto muito relevante das teorias
da securitizagdo. Contudo, aprofundamentos teoricos sugeridos por (M. C. Williams, 2003)
sugerem que o foco nos atos discursivos enquanto Unico elemento de andlise para a
securitizacdo acabam por limitar o alcance das explicagfes tedricas. Segundo o autor, o foco
nos atos discursivos ndo é suficiente para englobar todos os elementos que influenciam as

questdes de seguranca. Por consequéncia, se a intengédo é considerar as questdes empiricas e

24 Sugere-se que para um aprofundamento nas teorias dos atos discursivos se leve em conta duas obras
principais: Searle, J. (1975) “A Taxonomy of Illocutionary Acts”, in: Giinderson, K. (ed.), Language, Mind,
and Knowledge, Minneapolis, (7); Searle, J. (1976) “A Classification of illucutionary acts”. Language and
Society. 5(1), 1-23) e Austin, J. (1962) How To Do Things with Words. Oxford: Oxford University Press. Por
agora para o desenvolvimento do texto, ndo se aprofunda nesta discussdo por entender-se que, embora tenha
um papel importante para o entendimento dos movimentos de securitizacdo, pertence a outro campo de estudo,
0 das teorias da comunicacéo.
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ndo apenas os discursos sobre elas, a teoria da securitizacdo deve desenvolver um
entendimento mais amplo dos meios, estruturas, e instituicbes que estdo envolvidas no

contexto onde se da a comunicacao politica contemporanea (Williams, 2003: 512).

Seguindo o raciocinio, Williams (2003: 512-513) argumenta que o foco no ato
discursivo em detrimento de outros aspectos acaba por limitar a teoria da securitizagdo. O
foco no ato discursivo ndo permite agregar ao conjunto das possibilidades de assuntos
securitizados aqueles temas que ndo passam necessariamente pelo discurso ou que
dependem mais de outros elementos de entendimento. Esses constrangimentos operam em
trés aspectos. Primeiramente, na amplitude ou abertura do processo de securitizagdo. Sendo
0 movimento de securitizagdo, como afirma a teoria, um processo aberto a todos os atores,
a securitizacdo depende da capacidade desses mesmos em fazer-se ouvir e convencer uma
determinada audiéncia, usando elementos empiricos para embasar seus argumentos. Nem
todos os fatores, contudo, sdo socialmente relevantes. Os processos dependem também das
condigdes de propagacdo da mensagem e da capacidade de convencimento dos atores da
securitizacdo. Assim, 0s processos de securitizacdo dependem da competéncia do ator em
usar os recursos disponiveis e 0s entendimentos internos da audiéncia que o locutor se dirige
a tentar convencer das necessidades de implementar medidas especiais de seguranca. Os
processos de securitizacdo sao por isso também dependentes de fatores externos, do contexto
e dos elementos sociais que confiram sentido no contexto empregado ja que servirdo para
suportar uma posicdo da qual o ato na securitizacao pode ser executado. Em segundo lugar,
prépria efetividade do movimento de securitizacdo: Nem todos os discursos sdo efetivos para
se criar um movimento de securitizacdo. Igualmente, nem todos os atores da securitizagao
dispdem de competéncia suficiente para os gerar e desenvolver. Assim, um ato discursivo
para ser efetivo no plano da securitizacdo tem de observar duas exigéncias: primeiro, as
especificidades linguisticas e gramaticais que correspondem ou que sirvam de entendimento
para uma determinada audiéncia e a adequacdo ao contexto social ao qual o discurso se

baseia para marcar sua posi¢éo e justificar seus argumentos.

Por fim, em terceiro lugar, as bases para outros movimentos de securitizagdo sao
um outro aspecto a ter em conta. Ainda que 0s contextos empiricos e as reivindicagdes
assumidas em um dado movimento de securitizacdo ndo tenham resultado na securitizagao

de determinada questdo, eles ainda servem como base retorica para outros movimentos.

Para além dos discursos baseados na linguagem falada, (Williams, 2003: 514) ainda

argumenta em favor do alargamento dos elementos que constituem 0s movimentos de
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securitizacdo. O autor afirma que os atos discursivos da securitizagcdo nao se reduzem a um
ato puramente verbal ou a uma retorica linguistica. Mais complexo que isso, constitui-se de
um ato performativo que se forma através de uma variedade contextual, institucional e
recursos simbolicos para ter efeito. Neste sentido, considerando a infinidade de maneiras
com que se transmite uma ideia ou mensagem, levar em consideracdo as imagens é
importante para o entendimento de um movimento de securitizagdo. Contudo, incluir essa

dimensao significa uma serie de complexificacOes tedricas para a analise dos casos.

Os diferentes meios de comunicacdo ndo sdo neutros em seus atos/discursos. As
condigdes para a producdo e recepcdo dos atos de comunicacdo sdao fundamentalmente
afetadas pelos meios pelos quais sdo transmitidos. Essa nova dimenséo a ser considerada
traz o foco, por exemplo, para como as comunicacdes televisivas causam impacto sobre as
diferentes audiéncias, e para as consequéncias desse ato para a securitizacdo. Analisar a
seguranca por esse lado também requer novas técnicas para a compreensao dessas retoricas.
Tais abordagens focam ndo s6 no significado desses discursos (imagens) mas também no
impacto que essas diferentes opcOes politicas influenciam as praticas de seguranca. Deste
modo, é preciso um maior e melhor entendimento das retoricas de securitizacdo (Williams,
2003: 525-528).

Neste sentido, considerando que 0os movimentos de securitizagcdo sdo ancorados em
determinado contexto para provocar e convencer determinada audiéncia em aceitar medidas
especiais para tratar de uma situacdo que requer uma atencéao especial por envolver questoes
de segurancga, Balzacq (2005a) argumenta que 0s processos de securitizacdo sdo, na realidade
melhor entendidos se forem acatados como uma pratica estratégica, que envolve certo
pragmatismo e calculo de quem inicia 0 movimento de securitizagdo. Essa estratégia
assenta, por sua vez, na configuracdo das circunstancias em que acontece, que envolve o
contexto politico, as disposi¢des culturais da audiéncia e, naturalmente, a aceitacdo do ator

pela audiéncia e do poder que gera esta interacdo (Balzacq, 2005a).

Ao integrar a dimenséo estratégica e pragmatica no movimento de securitizacéo,
Balzacq coloca definitivamente a teoria da securitizagdo no &mbito do contexto social onde
encontra elementos fundamentais que devem ser considerados, como o exercicio de poder e
de convencimento que os atores da securitizacdo fazem ao tentarem aproximar as questfes

de seguranca ao entendimento da audiéncia em busca de apoio para uma mobilizacao.

Assim, concordando com Ferreira, (2010), o estudo dos processos de securitizagao

que pretenda examinar determinada situacdo de forma mais completa deve focar em um ato
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momentaneo, ou aquele preciso momento onde se tomou a deciséo de securitizacdo de um
tema, mas também deve-se levar em conta o contexto no qual o ator da securitizacdo se

baseou para tomar suas respectivas decisoes.

Na maioria das vezes, segundo Buzan et al. (1998), é uma autoridade publica que
inicia 0 movimento de securitiza¢do. Contudo, como ja visto, o papel do ator da securitizacdo
é aberto a qualquer instancia, condicionado a sua competéncia em agregar credibilidade ao
ato discursivo. Neste sentido, ha varios exemplos de discursos proferidos por autoridades
que visam a securitizacdo de determinada questdo e que ja foram analisados pelas teorias da
securitizacdo. A questdo climatica e ambiental por exemplo, tornou-se um assunto bastante
politizado principalmente a partir das décadas de 1990 e 2000. O discurso que identifica as
mudancas climaticas como ameaca a humanidade, as segurancas nacionais e internacional
vem dos ultimos anos da década de 2000. Segundo Scott (2012), em 2006 a ex-secretaria de
Assuntos Estrangeiros do Reino Unido, Margareth Backett, assumiu a lideranca nessa
associacao entre mudancas climaticas e seguranca internacional em féruns multilaterais.
Pouco tempo depois, com a énfase discursiva na questdo da seguranca, a questdo climatica
foi debatida pelo Conselho de Seguranca das NacGes Unidas ndo s6 como uma ameaca, mas
como um elemento multiplicador de ameagas (Scott, 2012: 222). Essa nogao ja estava sendo
delineada a partir de outros estudos, por exemplo, 0s que argumentavam que as mudancas
climaticas poderiam provocar Estados falhados (Campbell, 2008; Podesta & Ogden, 2007).
Ha&, posteriormente, investigacdes que associam as mudancas climéaticas a ascensdo ou

fortalecimento de células terroristas (Lytle, 2017).

O terrorismo, como & sabido, passou a ser um tema largamente politizado apds os
atentados de 11 de setembro de 2001 nos Estados Unidos. Apds os atos e as imagens que
circularam em todo o mundo instantaneamente, foi facil aos atores da securitizagdo colocar
o tema do terrorismo como a principal ameaga securitaria a exigir medidas especiais e a
supressdo das condi¢des de normalidade. Assim, 0 entdo presidente norte-mericano, George
W. Bush, proferia:

“Tonight we are a country awakened to danger and called to defend freedom. Our

grief has turned to anger, and anger to resolution. Whether we bring our enemies
to justice, or bring justice to our enemies, justice will be done.”

[...]

“On September the 11th, enemies of freedom committed an act of war against our
country. Americans have known wars - but for the past 136 years, they have been
wars
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on foreign soil, except for one Sunday in 1941. Americans have known the
casualties of war - but not at the center of a great city on a peaceful morning.
Americans have known
surprise attacks - but never before on thousands of civilians. All of this was
brought upon us in a single day - and night fell on a different world, a world where
freedom itself is under attack.”

[...]

“I ask you to uphold the values of America, and remember why so many have
come here. We are in a fight for our principles, and our first responsibility is to
live by

them”. %

Os discursos que se baseiam no terrorismo como ameaca, principalmente este
proferido pelo entdo lider da nacdo mais poderosa do mundo em um momento de grande
sensibilidade, sdo organizados de uma maneira que permitem a facil visualizacdo dos
elementos descritos pelos autores da teoria da securitizacdo. Por exemplo, no trecho acima
selecionado, é claro o énfase dramético em valores basicos (“freedom”) ameagados pelos
terroristas, e 0 imperativo de tomar medidas para tanto (“justice will be done”). E também
imperativo um apelo a uma memoria agregadora (“America have known war...”) para
convocar o apoio almejado (“we are in fight for our principles, and our first responsibility is
to live by them”). Naturalmente, em um sistema mundial altamente globalizado onde a
tecnologia permite 0 acompanhamento dos acontecimentos instantaneamente, as imagens
dos atentados exaustivamente transmitidas ao mundo deram um largo apoio a credibilidade
do discurso e a justificacdo das medidas que se seguiram, ou seja, um aumento das medidas
de seguranca em geral, o que inclui, por exemplo, a supressdo de algumas liberdades
essenciais, como a privacidade ou a liberdade de movimento, entre outros, para
alegadamente preservar esses proprios valores. Esse aspecto s6 vem a corroborar as
propostas sobre a inclusdo das imagens entre 0s elementos de analise dos movimentos de
securitizacdo e sobre a importancia do contexto e da estratégia discursiva dos atores da
securitizacdo (Balzacq, 2005a e 2011; Williams, 2003).

No que a seguranca do ciberespaco, especificamente diz respeito percebe-se que 0s
principais argumentos a favor dessas medidas que poderiam tornar-se marco do inicio do

movimento de securitizagdo, sdo articulados por mandatarios ou autoridades

% Discurso do presidente George W. Bush ao Congresso Norte Americano referindo-se aos atentados
terroristas que atingiram os Estados Unidos em 11 de setembro. O discurso na integra esta disponivel em:
http://www.theguardian.com/world/2001/sep/21/septemberll.usal3.
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governamentais, como o presidente Obama. Em 2009, apds constatar e expor a dependéncia

da sociedade norte americana do ciberespaco, Obama declara que

“It's the great irony of our Information Age, the very technologies that empower
us to create and to build also empower those who would disrupt and destroy. And
this paradox -- seen and unseen -- is something that we experience every day”
(White House, 2009: online)

Mais adiante, relaciona temas ja consolidados enquanto questdes de seguranga com

0 ciberespaco:

E conclui que

Our technological advantage is a key to America's military dominance. But our
defense and military networks are under constant attack. Al Qaeda and other
terrorist groups have spoken of their desire to unleash a cyberattack on our country
-- attacks that are harder to detect and harder to defend against. Indeed, in today's
world, acts of terror could come not only from a few extremists in suicide vests
but from a few key strokes on the computer -- a weapon of mass disruption (White
House, 2009: online)

“cyber threat is one of the most serious economic and national security challenges
we face as a nation” and that “America's economic prosperity in the 21st century
will depend on cybersecurity” (White House, 2009: onlinge).

Um outro exemplo, em varias ocasides, o Ministro das Comunicacdes e

Tecnologias da Informacéo indiano, Kapil Sibal, expds sua preocupagdo com a seguranga

do ciberespaco inclusive com a possibilidade de ameacas provenientes de outras nagdes e a

necessidade de promover politicas de seguranca e defesa para este espaco:

“Now, what is happening today is that we know for a fact that nations have
organised themselves to indulge in cybercrime. We know for a fact that they work
sometimes through individuals far removed from them” (India Times, 2013:
online).

“We believe in the complete freedom of cyber space, but there should be a de facto
recognition of threat,”

“[...] the Internet world today does not allow us to find where the attack came
from and who attacked us, nor does it allow us to disclose the identity of the
attackers. We need to develop global rules for that. We need a global accord for
that and we then need a system of cyber justice,” (DNAIndia, 2013)

O ministro enfatizou a necessidade de estabelecer politicas para a defesa e

seguranca do cyberespaco:

“No nation can fight cybercrime or secure its cyberspace in isolation. Increased
and focused cooperation among key players, governments, industry and
international bodies, is essential to create a secure cyber space” (Economic Times,
2012).
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Em outra ocasido, anuncia medidas que vao neste sentido: “We are working on a cyber

security policy... we need more work to curb cybercrimes” (IBN Live, 2013).

As justificativas para a implementacao de politicas voltadas para a securitizacédo do
ciberespaco residem principalmente no fato de que as infraestruturas criticas, ou seja,
aquelas das quais depende o bom funcionamento dos servigos bésicos dos Estados, sdo
permeadas pelas Tls e sdo vulneraveis a ameacas provenientes do ciberespago. Recorremos
agora ao exemplo italiano. Como apontado pelo Sistema de Informacdes pela Seguranca da
Republica da Italia,

La sicurezza del cyberspace & oggi una delle esigenze principali di chi opera a
garanzia degli interessi nazionali di un Paese. Per garantirla pero e necessaria una
vera e propria politica di cyber security che non si confronti solo con la

componente tecnica e tecnologica del problema, ma che sia in grado di coglierne
gli aspetti sociali, legali ed economici®® (SISR, 2013: online).

2.3 Objetos de Referéncia

O processo de securitizagdo apresenta, logo em seu inicio, um objeto de referéncia.
Como explica Buzan et al., (1998: 36) trata-se objetos ou elementos que sdo vistos como
existencialmente ameacados e cuja existéncia justifica moral e legalmente a adocdo de
medidas para sua defesa. A indicacdo de determinado objeto de referéncia é dada pelos
agentes da securitizagdo ao apontar determinado aspecto como algo ameacado.

Diferente do que propunha o pensamento tradicional sobre seguranca, 0s objetos de
referéncia, segundo as teorias da securitizacdo, ndo se limitam a&s questdes estatais, a
soberania, e a outros aspectos ligados a cada Estado. Pelo contrario, a securitizacdo, segundo
sua légica, possibilita que muitas outras realidades sejam tomadas como objeto de referéncia.
Assim, cabe a questdo colocada por Baldwin (1997: 12) que prop8e uma analise das questdes
de seguranca perguntando-se para quem seriam as medidas a serem tomadas, ou ainda como

aponta Huysmans (1998) “in whose name security operation is conducted?”.

Partindo de uma agenda mais ampla, o0 escopo da seguranca se complexifica ao ser

aberto a qualquer elemento, como aponta Williams (2003). Os estudos da seguranga ja nao

% Traducdo livre: A seguranca do ciberespaco é hoje uma exigéncia principal de quem opera a garantia dos
interesses nacionais de um Estado. Para garanti-la, faz-se necessaria uma verdadeira e propria politica de
ciberseguranca que ndo se confronte somente com os aspectos técnicos e tecnoldgicos do problema, mas que
esteja ao nivel de acolher os aspectos sociais, legais e econdmicos.
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possuem um elemento-alvo pré-determinado, mas passam a abordar uma infinidade de
possibilidades de ameagas ao elemento identificado como digno de protegéo urgente. Mais
do que isso, por outro lado, esses elementos ameacados sdo construidos atraves do ato
discursivo, e ndo existem independentemente da iniciativa de quem o aponta. Fica evidente,
entdo, o fundo construtivista da Escola de Copenhague e, automaticamente, das teorias da
securitizagdo por ela desenvolvidas. (Sulovic, 2010)

Interessa ressaltar que, nessa Idgica tedrica sugerida pelas teorias da securitizacéo,
individuos podem desempenhar um papel duplo nos processos de securitizacao sendo atores
da securitizagdo e ao mesmo tempo objetos de referéncia. Os agentes da securitizagéo, assim,
podem apontar a existéncia de ameacas a si mesmos, ou a sua coletividade, sociedade, etc.
A possivel centralidade de questdes subjetivas nesta agenda de seguranca alargada traz
também para ela a consideracdo dos contextos, a pertenca a um grupo, a uma sociedade, a
uma maneira de viver, a valores centrais, a liberdades especificas, entre muitos outros.
Segundo Buzan et al., (1998: 36-37), 0s objetos de referéncia que envolvem o sentimento de
pertencimento, o “nds”, sdo construgdes sociais que funcionam a partir da interagdo de
pessoas. O principal critério para os processos de securitizacao que usam desse apelo, ainda
segundo o autor, é a formacdo de uma comunidade interpretativa baseada em contextos

particulares nos quais os principios de legitimacdo ganham sentido partilhado.

Neste sentido, os processos de securitizacdo que envolvem a protecdo a um
determinado local ou modo de vida tém mais chances de tornarem efetivos. Os processos de
securitizacdo que envolvem questdes de imigragdo sdo bons exemplos desse aspecto pois
parte deles ancoram seus argumentos na unidade cultural ou a estabilidade da unidade
politica. Por exemplo, Dijck (2006) ao observar o processo de securitizagdo da imigracéo
na Unido Europeia, percebe que os objetos de referéncia variam de acordo com o contexto e
a conveniéncia circunstancial, ao mesmo tempo que dependem do funcionamento da
estrutura de bem estar social promovida pelos Estados. Sdo apontados como alegadamente
ameacados o sistema de salde, o sistema econdmico, a livre circulacdo de pessoas dentro do
espaco da Unido, entre outros. Essas politicas também fazem referéncia a outros niveis como
0 pacto de integracdo, a estabilidade da Unido Europeia e, dependendo do ator da
securitizacdo, declaram-se ameacados ora os Estados Membros, especificamente, ora
estados do sul europeu. A securitizacdo nesses termos procura legitimar uma politica que
dificulte a entrada de imigrantes e a burocratizacdo das condigdes legais para a admissao
(Dijck, 2006: 25-27).
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Huysmans (2000), ao se debrugar sobre o mesmo tema anos antes, percebia a
existéncia de um discurso que aponta a migracdo como um elemento supostamente
desestabilizador ou um desafio a ser tratado principalmente pelos paises da Europa ocidental:

The development of security discourses and policies in the area of migration is
often presented as an inevitable policy response to the challenges for public order
and domestic stability of the increases in the number of (illegal) immigrants and
asylum-seekers [...] In this analysis the security problem triggers the security
policy. The policy is an instrument to protect the state, its society and the internal
market against the dangers related to an invasion of (illegal) immigrants and
asylum-seekers. In other words, the problem comes first and the policy is an
instrumental reaction to it. (Huysmans, 2000: 753).

Mais do que isso, e aproximando da pauta do sentimento de pertenga, o autor
argumenta que ha um discurso de teor conservador que identifica o multiculturalismo,
enguanto resultado de uma migracao alegadamente descontrolada, como a pretensa causa de
desintegracdo social. A migracdo é identificada como um dos principais fatores que
ameacam ou enfraquecem a tradicdo e a homogeneidade nacional (Huysmans, 2000: 758).
Esse discurso estabelece uma divisdo entre o “nds” e “nosso modo cultural” e “eles” que,

com suas particularidades, pdem em risco a sobrevivéncia ou a existéncia dos “nossos”

valores, das “nossas” tradigdes, etc.

O contexto nacional ou cultural €, pois, a0 mesmo tempo o objeto de justificacdo
do discurso perante a uma determinada audiéncia e também o objeto de referéncia, carente

de protecdo e de medidas efetivas para garanti-la.

As justificativas baseadas no contexto nacional sdo bastante amplas, permeando
muitos objetos de referéncia. Essa mesma amplitude em seu alcance indica, primeiramente,
que as questdes de seguranca ainda se voltam em grande parte para a acdo estatal em busca
de medidas para tratar 0 que se entende serem ameacas. Embora argumente que a seguranca
seja um assunto aberto, Buzan et al. (1998) defendem que geralmente se espera do Estado
ou sistemas estatais a resposta para tais questdes. Nao se nega ou diminui, portanto, a
importancia que o Estado guarda perante as questdes de seguranca. Um exemplo neste
sentido é a securitizacdo das capacidades energéticas. Ozcan (2013), argumenta a este
respeito que, dado a importancia estratégica que a disponibilidade de energia tem no cenario
internacional contemporéneo, a energia passou por um processo de securitizagdo. Neste
cenario, segundo o citado autor, os objetos de referéncia ndo sao o sistema energético em si
ou a disponibilidade de energia, ou ainda as fontes de energia, mas sim a sobrevivéncia

estatal e o desenvolvimento econdmico e social que depende de energia para seu sustento.
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Para além disso, ha também uma dimens&o internacional, j& que a energia passou a ser moeda
de troca na politica internacional. Como alguns paises utilizam de sua abundéncia de
recursos energéticos para implementar suas posicdes em meio aos players internacionais, a
ideia de escassez de energia, principalmente o petréleo e gas, ameaca existencialmente a
sobrevivéncia de Estados no sistema global e, automaticamente suas respectivas economias
entre outras necessidades. E claro que a questio energética ndo se tornou um elemento
relevante na politica internacional com o movimento de securitizagdo. Segundo Ozcan
(2013), esse processo ja era uma realidade e foi utilizado pelos atores da securitizacdo para
justificar seus argumentos, principalmente apds a primeira crise do petr6leo no inicio da
década de 1970, tornando-se, entdo, assunto da alta politica, saindo do escopo da agenda
normal da politica e chegando a ser explicitamente assumido como justificacdo principal de

eclosdo de conflitos internacionais.

Assim, como explica o autor,

[...] energy is taken out of the ‘agenda of normal politics’, and the ‘breaking of
the established rules of the game’ have been justified to prevent any danger posed
if no prevention had been taken.61 In other words, energy has started to be
perceived in terms of existential threats, and in such a context, political rather than
economic dimensions of energy have become significantly more considerable
with the securitization of energy: therefore, energy relations consist of transactions
such as ‘export’, ‘import’ and ‘the transit’ of energy. Security of demand holds
importance according to the energy producers (export), and as the fossil fuels
would deliberately continue to play a dominant role in the energy sector, they have
approached the domination status and used their energy industry as a weapon for
their own political interest. In terms of the energy consumers (import), they have
used political and military power to maintain their energy needs as less expensive
and more reliable. (Ozcan, 2003: 12)

Os objetos de referéncia superam o campo restrito do objeto securitizado. O alvo
da securitizagéo da energia, por exemplo, ndo é a energia em si, mas algo maior, que depende
da energia para a sobrevivéncia. O mesmo pode ser aplicado no caso da securitizagdo do
ciberespago. N&o € a existéncia dele que estd ameacada, e tampouco o ciberespaco € visto
como uma ameaca que deve ser extinta para que um objeto de referéncia seja poupado. Sdo
as ameagas dele provenientes ou nele possibilitadas que sdo o alvo da securitizacdo. Nota-
se, entretanto, que o ciberespago é apontado como objeto de referéncia por alguns autores.
Sua existéncia ndo é entendida como uma ameacga, mas se pondera como uma ferramenta
disponivel a atores que podem, entdo, ser compreendidos como ameaca. Assim, tornar o
ciberespaco mais seguro e disponivel a quem fagca bom uso deste é o que tem sido alegado

pelas discussdes de securitizacao.
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Alguns textos ja citados no capitulo anterior apontam com bastante clareza os
objetos de referéncia do movimento de securitizagédo do ciberespaco. Entende-se que retomar
estes textos em uma exploracdo com vistas a securitizacdo do ciberespaco € util ao

aprofundamento do raciocinio proposto.

O Estado, tal como foi abordado no inicio do capitulo, tem sido tradicionalmente o
objeto principal de seguranca, alegando a defesa da soberania ou, a integridade identitaria
como elementos sob ameaca. Contudo, as andlises feitas a partir da teoria da securitizacao
permitem ampliar este aspecto, considerando que os agentes de securitizacdo podem referir-
se a qualquer elemento ou aspecto de um determinado contexto enquanto objeto de
referéncia. Sao varios os exemplos de securitizagdes que ultrapassam o limite dos Estados e
restricdes no ambito militar. Entre esses esta o conceito de seguranca humana cujo discurso
de defesa se baseia na securitizacdo das necessidades basicas (Watson, 2011). Do mesmo
modo, o discurso da seguranca assentado na securitizagdo dos equilibrios ecolégicos e da
preservacao dos ecossistemas essenciais como forma de prevenir ameacas quer a existéncia

humana (Brauch, 2008), quer a propria sobrevivéncia fisica do planeta.

Restringindo ao tema da ciberseguranca e analisando alguns dados e estratégias de
alguns paises, bem como a analise empirica de alguns episédios, Geers, Kindlund, Moran,
& Rachwald (2013) e Weingartl et al. (2005) apontam a soberania nacional como objeto de
referéncia. Defendem ainda a ideia de que governos em diferentes contextos e regides ja
usam de estratégias veiculadas ao ciberespaco para defender sua soberania nacional, para
além de desenvolver instrumentos para a projecdo de poder. Segundo estes autores, 0s
ciberataques s&o mais do que um fim em si mesmo, ou seja, Sa0 meios para atingir objetivos
politicos, militares ou econémicos. Geers (2013), por fim, ainda cria um conceito para
ilustrar a ideia de um advento de um possivel conflito mundial a ter lugar no ciberespago:
World War C.

Choucri, (2012: 125-130) também identifica a seguranca nacional, ainda que de
forma genérica, como alvo de ameacas no ciberespaco. Essa alegacdo vem da percepcdo de
que a Internet pode ser usada como arma para conseguir objetivos politicos ou informacdes
privilegiadas de maneira ilegal ou ndo consentida. Para além das questbes ligadas ao
conceito de soberania, de maneira mais especifica, outro aspecto que gera preocupacoes € a
vulnerabilidade das infraestruturas criticas: sistema bancario, sistemas de abastecimento de
bens essenciais, controle de fluxos aéreos, entre outros, largamente dependentes de

tecnologias ligadas em rede. A autora considera que a militarizacdo do ciberespago esta
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emergindo como um requisito essencial para as politicas de defesa e isso € visto como um
desenvolvimento natural, dadas as necessidades que o novo ambiente imp6e (Choucri &
Ridgeway Center, 2012). Ha uma série de investigacGes, documentos e relatorios que,
olhando para a dependéncia das infraestruturas criticas do ciberespaco, principalmente no
que se refere a sua administracdo e logistica, identifica-as como alvo de ameagas
provenientes do mesmo ciberespago (Clemente, 2013; Department of Homeland Security,
2013; Karabacak, Ozkan Yildirim, & Baykal, 2016; Martin, 2013; Olive, 2013; Rosenzweig,
2013; Rudner, 2013; Stoddart, 2016). Por exemplo, Clemente (2013) argumenta, em favor
do estabelecimento de politicas multilaterais a nivel internacional para a promocdo da defesa
e controle do ciberespaco e rejeita a nocdo de que o ciberespaco € um setor com pouca
importancia estratégica, contrapondo a constatacdo de que este espaco pode ser visto como
um sistema nervoso essencial para que setores criticos funcionem e se comuniquem entre si.
O autor faz uma série de recomendacdes para um novo entendimento das necessidades de
protecdo e defesa do ciberespaco. Segundo ele, é preciso estabelecer novos parametros do
que constituem as infraestruturas criticas e adapta-las dentro de uma hierarquia
organizacional que facilite respostas a riscos emergentes. A questdo da protecdo das
infraestruturas criticas é uma constante e parece ser um consenso na politica de prote¢do do

ciberespago.

Apontando para outra direcdo, Rosenfield (2009) sustenta que a preocupa¢do mais
séria no caso das ameacas provenientes do ciberespaco nao € seu potencial de destruicao
dessas infraestruturas criticas mas sim o potencial de isolamento das mesmas. E a
interrupcdo dos fluxos de comunicacdo que, em uma sociedade pés-industrial altamente
dependente desta estrutura, pode causar gravosas consequéncias econémicas e sociais. O
controle de sistemas que comandam infraestruturas criticas é de acesso extremamente dificil
e, por isso, a hidtese de ataques a estes é pouco provavel. Com alguns exemplos, o autor
acaba por sinalizar que as consequéncias também nao séo tdo preocupantes e de facil e rapida
recuperacdo. Assim, ndo é este o risco que oferecem os ataques em redes virtuais. Para ele,
ndo é contra as infraestruturas criticas que se dirigem as principais ameacas do ciberespaco.
O potencial em termos de danos provocados por ciberataques esta na capacidade de estes
interromperem a comunicacdo, ou servi¢os, usando uma tatica denominada DDoS
(Distributed Denial of Service) que consiste em impedir que usuarios acessem 0S Servicos
disponibilizados através de plataformas virtuais. Ataques a dados (roubo de informacdes,

implantacdo de informacdes, etc) sdo mais provaveis e tém maior potencial para causar
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danos de que acgbes contra o controle de sistemas de infraestruturas. Ataques contra dados
podem resultar em um efeito cascata de falhas e de informacGes e redes de comunicacdo e
impor serias ameacas a sociedade moderna, cada vez mais dependente de estruturas
construidas e viabilizadas no ciberespaco. Os ataques a sistemas de controle podem ser mais
abrangentes no sentido de que ganham maior atencdo da midia, mas os ataques contra
sistemas de dados e o impedimento de acesso sdo muito mais frequentes, faceis e por isso

mais ameacadores.

De maneira um pouco mais assertiva, McGraw (2013) argumenta que o potencial
de conflitos no ciberespaco esta em expansdo, acompanhando o crescimento da dependéncia
de tecnologias vulneraveis cada vez mais difundidas. O autor afirma que, contrariamente ao
que acreditam os decisores sem o devido conhecimento técnico, os sistemas modernos
apoiados no ciberespaco sdo desafiados frequentemente por apresentarem sistemas de
seguranca Vvulnerdveis. Tais vulnerabilidades acabam por tornar possiveis ataques
relativamente faceis. H& inimeras como a ciberguerra, ciberespionagem e cibercrime que

constituem desafios fundamentais a reflexdo sobre a seguranca.

Importante ressaltar que ndo ha um consenso no que se refere as ameacas, ou aos
objetos de referéncia ao menos quanto as prioridades entre eles, nem mesmo se o ciberespaco
constitui alguma ameaca aparente. Assim, por exemplo, em contraste com os que chamam a
atencdo para a emergéncia das ameacas do ciberespaco, Rid (2012) entende que atos de
guerra tendo o ciberespaco como foco ndo sdo viadveis. Regressando a definigcdes teodricas
sobre a guerra de pensadores classicos, principalmente Carl von Clausewitz, o autor sustenta
que os ataques com base nas tecnologias ancoradas no ciberespaco, provenientes de
governos ou outros atores, ndo se enquadram nas defini¢des de guerra, baseadas em atos de
forca, violéncia e alcance letal. Quando muito, os ataques (espionagem, sabotagem, insercdo
de cddigos maliciosos em aplicagdes estratégicas), correspondem somente a um dos
requisitos, que é a motivacao politica. Analisando os casos mais comuns de ciberataques, o
autor desconstréi a ideia de que os ataques a Estbnia, a0 Pentagono, e as instalacGes
nucleares sirias, todos em 2007, constituem atos de guerra. Segundo ele, tais ataques ndo
correspondem aos critérios necessarios para serem identificados como atos de guerra, apesar

de que tais iniciativas podem vir dar suporte a estratégias militares.

A literatura sobre a questdo da seguranca do ciberespaco ndo €, pois, consensual
em relagdo aos objetos de referéncia. Mesmo quando coincidem sobre o alvo das politicas
de protecdo, divergem sobre o que seria prioridade entre eles. Contudo, mesmo 0s que ndo
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concordam que a questdo levara a consequéncias tao tragicas quanto se expds, concordam
que a questio da seguranca do ciberespaco € relevante. E neste espaco que se situa uma
oportunidade para um movimento de securitizagdo. E no momento em que a sociedade e 0s
governos se ddo conta de que ha uma dependéncia crescente do bom funcionamento das
tecnologias da informacdo j& que assim as necessidades contemporéneas e cotidianas
exigem, que se comeca a pensar em politicas de seguranca. Naturalmente, esse pensamento
ndo se limita, como se pode perceber, a um mero sistema de governanca. Pelo contrario, o
que se percebe através de documentos oficiais e iniciativas de governos, é que para aléem das
iniciativas de governanca, ha também iniciativas que ultrapassaram a fase de politizacdo da
questdo e assumem um carater mais securitizado, como uma militarizacdo do ciberespaco e
a preparacdo para uma eventual guerra cibernética. Contudo, as decisdes para que tais
iniciativas se realizem ndo dependem somente do convencimento coletivo de suas
necessidades. A securitizacdo depende da acdo crucial do que os tedricos chamam de atores

funcionais, que serdo explorados no préximo tépico.

2.3 Atores funcionais

A definicdo de Buzan et al. (1998: 36), sobre os atores funcionais é bastante precisa.
Segundo os autores, um ator funcional no processo de securitizacdo € aquele que consegue
ou tem a capacidade de afetar as dinamicas de um determinado setor, ou, como explica
Balzacq (2011: 178), aqueles cujas agOes ou atividades tém significativo impacto na
mobilizagdo de medidas de seguranca.

Buzan et. al. (1998: 36), no entanto, afirmam que ndo héa troca de papeis entre 0s
elementos da securitizagdo. Para ele, os atores funcionais ndo podem figurar como agentes
da securitizagdo em um mesmo movimento de securitizacdo. Nao participam, portanto, do
convencimento ou das justificacGes para a adocdo de medidas de seguranca. No entanto,
convém pontuar que, a0 menos nos casos analisados a serem abordados nos préximos
capitulos, essa linha de separacdo ndo é necessariamente clara. Por vezes os atores
funcionais, antes de tomarem suas decisdes que levariam a securitizacdo adotam os discursos
e compartilham das ideias de um movimento de securitizacdo intencionando, por vezes,

direcionar as decisdes para um determinado sentido.

O ator que desempenha um papel funcional em um processo de securitizacdo varia

de acordo com a natureza e os temas e setores que envolvem o processo. Neste sentido, as
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Organizagdes N&o-Governamentais aparecem como atores funcionais quando defendem
alguma medida ou decisao ja tomada por um Estado, atores determinantes nos processos de
securitizacdo que envolvem o meio ambiente (Hughes, 2007). Assim, a Alliance of Small
Island States, por exemplo, figura-se como uma coalizéo de paises voltada para a seguranca,
ja que seu discurso relaciona as mudancas climaticas com algo que ameaca diretamente a
sobrevivéncia e a seguranca dos 32 paises que representa. Faz isso em foruns multilaterais,
fazendo uma especie de lobby para que os paises industrializados tomem medidas mais
efetivas na tentativa de amenizar o que entendem como ameaga, nomeadamente, 0 aumento
do nivel dos oceanos (Hughes, 2007: 50-52).

No setor militar, como lembra Duque (2009: 483) os atores funcionais tendem a ser
0s atores que guardam o poder de forca ou tém determinar o uso da forca. Naturalmente, o
primeiro exemplo neste sentido sdo as Forcas Armadas e suas subdivisdes, policias e forcas
de seguranca. No entanto, ha um relevo crescente do setor privado que tem oferecido
solucdes para a seguranca, inclusive, ou sobretudo, com a permisséo dos Estados. A empresa
americana Academi, anteriormente designada por Blackwater, tem desenvolvido o que
chamam de soluc@es para questbes complexas de seguranca. Segundo os préprios,

“No firm in the world is more proven when it comes to supporting governments
as they resolve hard security problems. With 7000 acres dedicated to training and
preparing government clients and our own staff to operate in every possible
environment, ACADEMI is unsurpassed” (Academi, 2018: online).

Esse campo ndo esta limitado, entretanto, as instituicdes com poder militar, mas se
estende também a think tanks ou qualquer instituicdo que consiga exercer influéncia na
conducdo da politica externa de um determinado pais. Assim, o Council of Foreign
Relations, que conta com uma grande dimenséo e influéncia nas decisfes do governo norte-
americano, & um exemplo neste sentido. 1sso mesmo é mencionado em sua missdo divulgada,
que € ser,

a resource for its members, government officials, business
executives, journalists, educators and students, civic and religious leaders, and
other interested citizens in order to help them better understand the world and the
foreign policy choices facing the United States and other countries. (Council of
Foreign Relations, 2018: online)

Ainda no setor militar, ha um grande papel desempenhado pela industria de
armamentos. Neste caso, para além dos armamentos de guerra tradicionais ou para 0 uso

policial, hd& uma aproximacdo com as questdes de seguranca do ciberespago. Assim,
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Boulanin (2013) sustenta que, com o desenvolvimento e disseminacdo das ferramentas de
tecnologia da informacéo, houve um crescimento do mercado da protegéo, tanto devido a
atuacdo individual quanto das medidas de seguranca que envolvem a inteligéncia e
instrumentos militares no ciberespaco. Assim, o setor publico, mas principalmente o setor

privado constituem atores funcionais nos movimentos de securitizacdo do ciberespaco.

Choucri (2012) também identifica o Estado como ator funcional no caso da
ciberseguranca. Tambem abordando a questdo da cooperacdo para a promocdo da
ciberseguranca, a autora trata da emergéncia de cooperacédo a nivel nacional e internacional
como a criacao de politicas e instituicdes para a governanca de seguranca e identificacdo de
ameacas no ciberespago (Choucri, Madnick, & Ferwerda, 2014). Para este efeito, explora o
papel do Estado enquanto incentivador de politicas para suporte de direitos o

desenvolvimento de normas e condutas e para a consolidacdo das regras ja existentes.

O proprio Joseph Nye (2011:135) também oferece pistas que permitem caracterizar
o0 Estado como ator funcional como tomador de deciséo e executor das iniciativas para a
seguranca do ciberespaco. Para Nye percebe que a emergéncia das novas tecnologias da
informacdo baseadas na Internet e no ciberespaco tem consequéncias nas dinamicas de
poder, deixando o controle exercido pelo Estado mais difuso entre muitos atores. No entanto,
o Estado continua a ser a entidade que mantém as capacidades de intervir decisivamente
nestes processos. Mesmo com o fortalecimento das atividades e ferramentas do ciberespaco,

o0 Estado continuara a manter sua capacidade de influir.

Os Estados tém atuado, mesmo que muitas vezes no &mbito normal da politica, ou
seja, sem que exista um ambiente securitizado, na construcdo e implementacdo de
ferramentas para a seguranca e até mesmo a governanca do ciberespaco. De fato, ha
importantes movimentos neste sentido dada a atuacdo dos Estados em ambito internacional
ou multilateral para desenvolver acordos que visam a promocdo da seguranga do
ciberespaco. Assim, Estados Unidos e India assinaram, em 2011, um Memorando de
Entendimento a fim de promover uma aproximacdo entre os dois paises na questdo da
ciberseguranca (Arora & Kaura, 2017). H& também uma iniciativa entre 0s governos
brasileiro e argentino, que concordaram em promover o0 tema da cooperacdo para a
ciberseguranca no ambito da Unido das NacGes Sul-Americanas (UNASUL) (El Nacional,
2013).

O governo brasileiro tem tentado implementar uma politica internacional a respeito

da seguranga no ciberespaco. A ex-presidente brasileira, Dilma Rousseff, na Assembleia
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Geral das Nagdes Unidas sinalizou a adogdo de medidas e instou a propria ONU a se
empenhar em fungéo da regularizacéo do uso deste espaco:
A ONU deve desempenhar um papel de lideranca no esforco de regular o
comportamento dos Estados frente a essas tecnologias e a importancia da Internet,
dessa rede social, para construcdo da democracia no mundo. Por essa razdo, o
Brasil apresentara propostas para o estabelecimento de um marco civil multilateral

para a governanca e uso da Internet e de medidas que garantam uma efetiva
protecdo dos dados que por ela trafegam (Itamaraty, 2013)

Assim, os Estados ndo sdo as Unicas entidades relevantes entre os atores funcionais
para o caso da seguranca do ciberespaco. Embora com menor destaque e com menor hipdtese
de efetivarem seus discursos por dependerem das decisGes dos Estados, as instituicbes
internacionais também protagonizam estratégias de influéncias nas dinamicas da seguranca.
A este respeito, vale ressaltar, entretanto, o papel que tem desenvolvido a NATO enquanto
agéncia de segurancga. A instituicdo criou um centro de exceléncia, o Cooperative Cyber
Defense Center of Excelence, para estudos sobre a ciberdefesa e suas aplicacdes legais, entre
outros aspectos. Também desenvolveu um manual bastante minucioso, detalhado os
elementos e dimensGes da ciberseguranca. De acordo com o Manual, o principal objetivo do
Centro de exceléncia é

to enhance capability, cooperation and information sharing between NATO,
NATO Member States and NATO’s partner countries in the area of cyber defence
by virtue of research, education and consultation. The Centre has taken a NATO-
orientated, interdisciplinary approach to its key activities, including: academic
research on selected topics relevant to the cyber domain from legal, policy,
strategic, doctrinal and/or technical perspectives; providing education and

training, organizing conferences, workshops and cyber defense exercises, and
offering consultancy upon request. (NATO, 2012)

2.4 O Discurso e a Audiéncia

As etapas que constituem um processo de securitizagdo dependem basicamente de
dois elementos principais: a formulagdo do discurso e a identificacdo de uma audiéncia com
esse discurso. Como argumentam Buzan et al. (1998: 31) os processos de securitiza¢do nao
acontecem fora de um ambito onde nédo haja participacdo de uma determinada audiéncia. A
securitizacdo ndo é decidida, segundo os autores, somente pelo agente da securitizacdo, mas
antes, pela audiéncia do qual esse agente desenha o seu discurso.

A importancia da audiéncia, segundo Roe (2008) reside na sua capacidade de

garantir ao ator da securitizacao ou ator funcional a anuéncia e o apoio para atuar para além
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das regras normais. Contudo, em casos onde haja uma securitizagdo institucionalizada, o
papel da audiéncia tende a ser marginalizado ou até mesmo excluido. Os casos de
securitizacdo institucionalizada nao estdo muito desenvolvidos do ponto de vista conceitual
pelos teodricos da securitizacdo. A securitizacdo institucionalizada aparece quando a
identificacdo de um determinado tipo de ameacas e as respostas a ele sédo corporizados por
um mecanismo institucional (Buzan et al. 1998: 27).

Tanto no caso dos processos de securitizagdo como no aparecimento ou
consolidacdo de uma securitizacdo institucionalizada, o discurso ou os atos discursivos
desempenham um papel importante. Segundo Adamides (2012), para que a
institucionalizacdo da seguranga aconteca, € preciso que exista um discurso ativo, persistente
e reiterado que clama pela necessidade de protecdo especial de um dado objeto de referéncia

e que, para o efeito, apele a necessidade urgente de medidas excepcionais.

Uma vez criados 0s mecanismos para responder a essa determinada ameagca e, dado
o carater continuo das mesmas, tem-se uma securitizagdo institucionalizada. Neste ambiente,
segundo Adamides (2012: 85), quando a securitizacdo ja é institucionalizada, ndo ha mais a
necessidade de convencer a audiéncia que a este ponto estaria convencida de que as ameacas
ja estdo internalizadas e entendidas. Assim, os atos discursivos funcionam de duas maneiras
diferentes perante a uma determinada audiéncia em um contexto de securitizagio
permanente. Primeiramente, o discurso € necessario para perpetuar a atmosfera da
securitizacdo, lembrando a audiéncia da justificacdo para as acBes do ator funcional e, em
segundo lugar, mantém o sentido de iminéncia e urgéncia para determinado tema (Adamides,
2012: 86).

O convencimento da audiéncia, no entanto, nao se refere necessariamente a opiniao
publica. Os atos discursivos ndo precisam necessariamente de ser dirigidas as massas, em
um sentido mais abrangente. De acordo com Weaver (in Roe, 2008: 619), o papel da
audiéncia, e automaticamente, o discurso a ela direcionado, varia de acordo com o sistema
politico e a natureza das questes envolvendo a seguranca. Balzacq (2005: 34) acrescenta
dois novos aspectos no papel da audiéncia. Segundo o autor, a audiéncia oferece ao ator
funcional um suporte de carater moral e outro de carater formal. Os dois aspectos podem ser

combinados e isso possibilita a efetivacdo de um processo de securitizacao.

Como explicar a ndo-adocdo de medidas extraordinarias mesmo ap0s 0 éxito no
convencimento da audiéncia? Segundo Collins (in Roe, 2008: 620-621) ha duas respostas
possiveis. A primeira esta relacionada com o carater da solu¢do proposta. Ainda que se
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convenga uma determinada audiéncia que inclui a elite politica, mesmo que seja aceite por
elaaurgéncia de um determinado assunto configurado como questéo de seguranga, a solugao
pode ndo passar por medidas extraordinarias, sendo entdo propostas solucdes dentro do
sistema politico. A segunda resposta identifica o discurso da securitizacdo como algo com
uma ambicéo ou alcance mais amplo que a securitizagdo em si, mas que sinaliza uma vontade
politica em adotar medidas excepcionais para tratar do assunto. Ou seja, criar uma
plataforma que confia legitimidade a adocdo de medidas emergenciais € uma parte do
processo que pode ndo se concretiza em medidas efetivas por diversos motivos, inclusive
falta de interesse politico nessa questdo, ou o interesse em mudar o curso das politicas em
andamento em um determinado contexto. Dito de outra forma, o discurso securitizador pode
ter um objetivo meramente retorico que ndo busca o éxito do processo como um todo, mas

tdo so alterar o curso das discussoes.

Fica evidente assim que, em qualquer aspecto ou etapa do processo de
securitizacdo, o discurso da securitizagéo e a audiéncia sdo elementos-chave. E que nem toda
audiéncia corresponde necessariamente a opinido pablica, mas pode ser direcionado aos
atores que possuem a capacidade de mobilizar recursos ou de justificar medidas que alterem
as regras normais de conduta, na politica ou em érgdos institucionais capazes de adotar

medidas excepcionais.

2.5 Dessecuritizacao

Do mesmo modo que 0s processos de securitizagdo apresentam elementos e etapas,
é possivel identifica-las no processo que tem a dessecuritiza¢cdo como fim. Contudo, , nem
sempre é possivel identificar o movimento de dessecuritizagdo como um processo simeétrico
a securitizacdo. A dessecuritizagdo €, assim como a securitizagdo, um processo de
construcdo de um novo entendimento acerca de ameagas ou a desconstrugdo do processo que
levou & percepcdo dessas mesmas ameacas. Contudo, o contexto, o discurso, 0s interesses,
os atores e as audiéncias impdem particularidades aos processos de dessecuritizagdo,
obrigando a repensar estratégias, mudancas no discurso e outros aspectos que, por vezes,
ndo permite uma volta as condicdes iniciais pelo mesmo caminho. A dessecuritizacdo € uma
nova construcdo discursiva apontando para objetivos antagonicos do que apontava o

processo de securitizagéo.

91



De acordo com Weaver (1995), a dessecuritizacdo deve ser o principal objetivo a
ser buscado em um contexto securitizado. Ou seja, a dessecuritizagdo segundo Weaver
(1995: 59 — 60), é o processo em que se desmobiliza as medidas especiais ou emergenciais
adotadas para fazer frente a ameacas a um determinado objeto de referéncia e traz as questfes
de seguranca para serem tratadas no &mbito normal da politica. Transforma-se, como afirma

o autor, "threats into challenges and security into politics” (Weaver, 1995: 60).

O certo € que 0s processos de dessecuritizacao ainda estdo pouco teorizados. Essa
falta de um marco tedrico mais robusto € uma percepcdo comum entre os trabalhos que
tentam explorar o conceito através de experiéncias empiricas, como se vé em Acikmese
(2013), Aradau (2003), Roe (2004), Huysman (1995), Campana (2013), e Biba (2013).
Mesmo Weaver (1995; 1998), enquanto principal formulador da teoria e outros autores da
Escola de Copenhague (Buzan et al. 1998) ndo se dedicam a explorar teoricamente o tema
da dessecuritizacdo com a mesma intensidade com que trabalham sobre a securitizagdo. Os
processos dessecuritizagdo contam, ainda assim, com alguma teorizagdo que sugere pautas
de dessecuritizacdo ou tentam abordar possibilidades para a dessecuritizacdo que serao
abordadas mais adiante. Entretanto, uma aparente consequéncia dessa pouca teorizacao é a
aplicacdo da teoria em diversos setores ou contextos de uma maneira aberta, sem
determinacOes teoricas que limitariam, em alguns casos, 0 entendimento dos contextos

enguanto processos de dessecuritizacao.

Weaver aponta trés caminhos para a dessecuritizacdo. Uma primeira estratégia seria
evitar o discurso que caracteriza a securitizagdo, ou evitar tratar determinados assuntos em
termos de seguranca. Segundo Biba (2013: 10) essa estratégia tem sido identificada como
uma nédo-securitizacdo. Sugere, entdo que os processos de dessecuritizagdo ndo dependem
necessariamente de um contexto securitizado, mas a dessecuritizagdo pode, a sua vez, ser
aplicada a processos de securitizagcdo em curso. A segunda estratégia consiste numa gestao
de uma situacdo securitizada para evitar uma securitizacdo ciclica, ou seja, uma
(re)securitizacdo do objeto de referéncia. Finalmente, a terceira é a que mais se aproxima de
um movimento contrario & securitiza¢cdo. Emprega-se um discurso direcionado a trazer o
contexto securitizado a um ambito normal da politica. Esse movimento tem sido chamado

de estratégia de transformacao (Roe, 2004).

Hensen, por sua vez, vé a possibilidade de dessecuritizagdo em quatro maneiras
diferentes. Segundo a autora (Hensen, 2012: 529 — 544) os movimentos de dessecuritizagao

podem apresentar-se na forma de mudancas de uma questdo securitizada rumo a
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estabilizacdo, por exemplo, quando um assunto securitizado passa a ser tratado em outros
termos fora do &mbito da seguranga mesmo que ainda vigore um contexto securitizado. A
ascensdo de um processo de securitizacdo em detrimento de outro também pode ser
entendida como um processo de dessecuritizacdo. Um tema securitizado pode deixar de sé-
lo ao dar lugar a outro entendido como mais grave ou mais urgente, dependendo, sempre, do
discurso, contexto e audiéncia. Ha aqui um processo de reposicdo onde uma determinada
ameaca toma o lugar de outra que deixa de fazer sentido ou ndo oferece um risco tao grande
guanto a que toma seu lugar. Os temas securitizados podem ser rearticulados. Neste sentido,
a observacdo de Hensen (2012: 541 — 542) ndo vai muito além das segunda e terceira
proposta de Weaver, expostas acima. Basicamente, a rearticulagdo de uma questdo
securitizada envolve sua remocdo do ambito da seguranca oferecendo soluc@es politicas para

as ameacas tratando-as como desafios.

Por fim, a dessecuritizacdo pode ocorrer através de um silenciamento. Interessante
ressaltar que essa estratégia envolve mais do que o simples desaparecimento do discurso que
leva a securitizacdo, mas envolve medidas que impecam ou que enfraquecam os atores da
securitizacdo em seu discurso ou adotar medidas que invalidem ou desfacam as acdes do

ator funcional.

Mcdonald (2008) observa que o foco que a Escola de Copenhague tem dado ao
discurso e na linguagem, no estudo da dessecuritizacdo, limita o entendimento desses
processos, ja que a dessecuritizacdo também pode ocorrer através de outras instancias que
nédo visam necessariamente um discurso de convencimento, como as burocracias ou, Como
sugere Biba (2013), num viés mais realista, o equilibrio de poder, quando aplicado a relacfes

entre paises.

Também Balzacq contribui para ampliar a visdo sobre os processos de
dessecuritizagdo. Validando o mesmo argumento usado para alargar o entendimento dos
processos de securitizagédo, ou seja, levando em conta a dependéncia dos contextos em que
se desenvolvem o0s processos de securitizacdo, sublinha que a dessecuritizacdo é téo
dependente do meio em que se desenvolve quanto a securitizagdo. Mais do que dependente
do contexto, a dessecuritizacdo, segundo Balzacq também depende das dindmicas de poder
e, como igualmente, centra-se em uma determinada audiéncia. Para ele, 0s processos de
dessecuritizagdo podem ocorrer ou comecar através de duas formas: de um processo
argumentativo ou através de dispositivos especificos que a traduzem em praticas (Balzacq,
2012: 22).
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O exame da bibliografia sobre a dessecuritizagcdo ou focada no objetivo de fornecer
bases tedricas para o conceito sugere que, diferente dos processos de securitizacdo, onde ha
elementos determinantes, como objetos de referéncia, atores funcionais, atores da
securitizacdo e foco no discurso, os processos de dessecuritizacdo sdo mais abertos. N&o ha,
necessariamente, uma lista de elementos que precisam constar ou precisam atuar para que
haja um movimento de dessecuritizagdo. O simples esquecimento da questdo securitizada
pode ser entendido como dessecuritizacdo. 1sso ndo significa que as participacdes ativas sdo
desnecessarias, pelo contrario, ndo s6 sdo importantes, como levam em conta uma infinidade

de elementos presentes no contexto em que ocorre ou se almeja a dessecuritizagao.

O processo de dessecuritizagcdo pode ser mais simples do que a securitizagdo, no
sentido de exigir menos esforco por parte dos atores mas, por outro lado, pode exigir a
compreensdo de uma realidade bastante complexa. Esse escopo amplo da dessecuritizacao
dificulta o estabelecimento de regras ou de elementos necessarios para o éxito ou o simples
funcionamento do processo. Assim, olhar para a realidade onde sucede a dessecuritizacao,
através de estudos de casos particulares ou até mesmo utilizando metodologias de analise de
discurso, entre outras, € uma forma eficiente de entender os processos de dessecuritizacédo e
sofisticar teoricamente a dessecuritizacdo bem como, pelo estudo do contexto em que se

desenvolvem, ajuda a entender diferentes realidades e papeis dos atores nelas envolvidos.

Neste sentido, é interessante abordar alguns trabalhos que exemplificam as variadas
dindmicas de dessecuritizacdo, para entdo, tendo em mente que os resultados ndo sdo
universais e nem pretendem sé-lo, sugerir uma base tedrica com elementos especificos para

0 estudo da securitizag&o e dessecuritizagdo envolvendo o ciberespago.

Assim, Acikmese (2013), examinando 0 caso da securitizacdo e dessecuritizacdo
das minorias curdas na Turquia ao fim da década de 1990, sugere que a dessecuritizacdo tem
ao menos dois aspectos-chave. O primeiro é o papel da Unido Europeia como agente externo
que exerce pressao sobre a gestdo turca desse dossié. A pretensdo da Turquia em tornar-se
membro da Unido Europeia impde, para Bruxelas, uma transformacéo na politica interna,

European membership conditionality has been an important mechanism for
Turkey to undertake such democratic reforms that have undoubtedly contributed
to the ongoing desecuritization processes; however, since security-speak on the
Kurdish issue and Islamic activism has not faded away, the EU’s desecuritizing
role has remained limited (Acikmese, 2013: 302).

Mais do que isso, outro fator chave em determinada fase histérica foi a retirada do

discurso que mantinha a securitizagdo com o afastamento do governo e suspendendo as
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restricoes a liberdade de expressdo. 1sso propiciou uma mudanga momentanea no contexto

com maior pujanga dos movimentos em favor da democracia.

O processo de dessecuritizacdo das minorias curdas na Turquia e também em
relacdo ao extremismo islamico, identifica a Unido Europeia como um agente
dessecuritizador neste processo. Esta dessecuritizagdo foi, porém, muito limitada no tempo,
pois que a subida ao poder de Erdogan e a relagéo que a Unido Europeia aceitou ter com o
seu governo — designadamente no quadro do conflito na Siria e gigantescos fluxos de
refugiados nele originados — trouxeram de volta uma intensa securitizacdo do assunto

Curdistdo, que permanece até os dias de hoje.

Campana (2013), vé uma reconsideracgdo do discurso ao redefinir as ameagas no
caso das relacdes do governo russo com os chechenos e o islamismo extremista. A autora
reconhece que o processo de dessecuritizacdo neste caso ndo estd concluido devido a
dificuldades de articulacdo e coordenacdo do prdprio discurso em diferentes governos
(Dimitri Medvedev e Vladimir Putin).

A estratégia dos dois presidentes, apds a segunda guerra da Chechenia, ja na década
de 2000, foi de mudar o discurso que via o terrorismo, proveniente de grupos da regiao,
como uma ameaga, portanto, uma questéo de seguranca nacional. Como aponta o autora, 0
discurso elencando o terrorismo e medidas contra terroristas era um elemento que criava e
sustentava a ideia de emergéncia. A estratégia passou pela modificacdo do discurso
empregando termos-chave.

“The focus of discourses has slowly changed from security threats and responses
to a diagnosis highlighting structural factors. The link between socio-economic
difficulties and violence dates back to Putin’s second term as President. [...] [0
discurso empregado] began to broaden its approach, and the Regional
Development Ministry was put in charge of designing a socio-economic plan for
the region’s development [...] This new strategy intended to raise the
effectiveness of counterterrorism operations: given the failure of repressive
measures to prevent, deter and destroy “terrorist” groups, the focus was put on

actions aimed at diverting potential recruits from joining terrorist ranks”
(Campana, 2013: 463)

Esse discurso veio acompanhado de medidas préaticas que séo, segundo Campana,
uma expressao das intencdes de dessecuritizacdo. Poucos meses depois do fim da guerra e
das operacOes contra terroristas, o presidente Medvedev anunciou novas orientagdes que

visavam tratar de questfes estruturais que, de acordo com o discurso do governo, estavam

mais ligadas as causas da violéncia. As medidas passaram a dissociar a regido dos terroristas,
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adotando uma perspectiva mais inclusiva dos cidadaos, enquanto combatia o terrorismo

localizado.

Outro elemento de dessecuritizacdo foi a mudanca do discurso sobre o extremismo
islamico, fazendo com que este passasse de ameaca a um aliado no combate ao terrorismo.
Neste sentido, a estratégia foi mobilizar os lideres religiosos para esse efeito, ja que estes
representantes desempenhavam um papel-chave no diadlogo entre governos, setores da

sociedade e esses grupos identificados como extremistas religiosos.

O processo de dessecuritizacdo dos chechenos na Russia é muito relevante porque
evidencia o papel do governo em trés frentes. Primeiramente enquanto ator securitizador
quando apontava a urgéncia de medidas para fazer frente a uma questdo de seguranga cujo
objeto de referéncia era a seguranca nacional. Em segundo lugar, no processo de
dessecuritizacdo, o governo atua como ator da dessecuritizacdo, quando comeca adotar um
discurso que visa a normalizacgdo da situacdo securitizada e, por fim, como ator funcional da
dessecuritizagdo, quando adota medidas para tanto. Importa ressaltar, porém, que embora
tenha havido uma intencéo clara de dessecuritizacdo na interpretacdo da autora (Campana,
2013), ndo se pode afirmar que o processo tenha tido o éxito, ja que como lembra, faltou um
alinhamento nos discursos dos presidentes. Essas ambiguidades ou falta de alinhamento
permite interpretacdes ambiguas que, ao fim do processo, como sugere a autora, dificulta a

dessecuritizacdo ou abre caminhos para uma ressecuritizacdo dos objetos de referéncia.

Em suma, os processos de dessecuritizacdo assumem uma condicdo particular em
cada contexto e por isso estdo abertos a diversas possibilidades, sempre em fungdo dos
instrumentos e atores envolvidos. O discurso e a audiéncia, tal como sucede nos processos
de securitizagdo, tem grande relevancia, pois o0 processo em si continua a ser uma construgao
intersubjetiva. Contudo, nem sempre se percebe a participagdo ativa ou passiva das agéncias
e audiéncias. Na falta de uma teoria que aponte os elementos basicos para a dessecuritizagéo,
a melhor maneira de construir um quadro conceitual consistente, bem como contribuir para
seu aprofundamento é a analise de estudos de caso. E neste sentido que a parte seguinte
examina a bibliografia existente centrada na questéo do ciberespago e também esse o sentido

do estudo do caso brasileiro adiante apresentado.
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2.6  Securitizacao e dessecuritizacao do ciberespaco

A crescente preocupagao com as questdes de seguranca no ciberespaco, contribui,
por si s, para um movimento de securitizacdo. Documentos, a formulacdo de determinadas
politicas, discursos e decisdes de autoridades tem demonstrado e oferecido ferramentas para

uma interpretacao do ciberespaco como um objeto de securitizacgéo.

Em primeiro lugar, verifica-se a construcdo de um entendimento baseado em
receios sobre futuros ataques ou atitudes ofensivas. Como alguns autores ja mencionados
apontaram, muitas das politicas para o ciberespaco assentaram em percep¢des ou
antecipacdes do que pode ocorrer em termos de ameacas (Dunn Cavelty, 2013; Myriam
Dunn & Elgin, 2007; Rid, 2012; Valeriano & Mannes, 2015). E claro que destacar que o
fator psicoldgico caracterizado pelo reconhecimento da necessidade de protecdo tem valor
fundamental em um primeiro nivel dos processos de securitiza¢cdo. Como apontam Craig e
Valeriano (2016b),

The role that psychology plays is especially important to factor into the study of
the cyber domain given the fact that we have yet to witness a catastrophic
computer network attack. Craig e Valeriano (2016b: 24)

Mais do que o aspecto psicoldgico individual e generalizado, a securitizacdo do
ciberespaco talvez ancore primeiramente em preocupac6es de seguranca individual. A partir
dela, gera-se um campo fértil para pressdes politicas sobre os decisores ou atores funcionais.
Como observa Buzan, (2008: 50),

Most threats to individuals arise from the fact that people find themselves
embedded in a human environment which generates unavoidable social, economic
and political pressures. Societal threats come in a wide variety of forms, but there
are four obvious basic types: physical threats (pain, injury, death), economic
threats (seizure or destruction of property, denial of access to work or resources),
threats to rights (imprisonment, denial of normal civil liberties) and threats to
position or status (demotion, public humiliation). These types of threat are not
mutually exclusive in that the application of one (injury) may well carry penalties
in another (loss of job). (Buzan, 2008: 50)

De fato, os discursos e documentos que tratam de medidas ou politicas para a
seguranca do ciberespaco levantam, por exemplo, as possibilidades de interrupcdo de
servigos essenciais controlados ou inteiramente dependentes da tecnologia da informacao.
As justificativas geralmente colocam as infraestruturas criticas como um grande conjunto

que inclui varias vertentes essenciais, incluindo formas diretas de seguranga mas também o

funcionamento econdmico, ou o bem estar social:
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systems and assets, whether physical or virtual, so vital to the [US] that the
incapability or destruction of such systems and assets would have a debilitating
impact on security, national economic security, national public health or safety, or

any combination of those matters. (Department of Homeland Security, 2013)
Deste modo, tendo um alvo que engloba tantos elementos dos quais ha uma grande
dependéncia e grande permeabilidade, a justificativa da protecdo e do tratamento desses
assuntos como uma questéo de seguranca nacional, eventualmente implementando medidas
especiais torna-se mais factivel. Pouco preciso ao mesmo tempo em que € abrangente, as
politicas que apontam para a necessidade da implementacdo de medidas de seguranca
cibernéticas para as infraestruturas criticas tem sido um dos elementos que mais contribuem
para um processo de securitizagdo do ciberespagco justamente pela sua capacidade de
envolver multiplos setores entre os itens ameacados. Naturalmente, nota-se que ha uma
disseminacéo dessa percepc¢do de ameacas e da vulnerabilidade dos setores dependentes da

tecnologia e, consequentemente, dos usudrios e dependentes dos servigos que desempenham.

Neste sentido, cabe enfatizar outro aspecto central dos pressupostos da
securitizacdo. Faz-se notar que tantos os documentos oficiais quanto os pronunciamentos de
autoridades relativamente a implementacdo de politicas de seguranca no ciberespaco
apresentam-se em um discurso alinhado, que apela a dois grupos de fatores ligados a
seguranca. O primeiro refere-se justamente a disseminacdo da ameaca, levando a ideia de
que as ameacas do ciberespaco sdo elevadas a um nivel generalizado de preocupacdo, ja que
dizem respeito a servicos e dependéncias comuns a toda a populacdo. O segundo refere-se
diretamente a seguranca nacional ou a necessidade de protecdo da soberania. A partir de
entdo, os discursos apontam para uma tendéncia de especificacdo que concorda com o

interesse de quem entdo porta-se como ator da securitizacao.

Mais do que apontar para processos de securitizacao, esses discursos refletem uma
intencdo, direcionada a um determinado objetivo. Tanto um aspecto mais generalista quanto
0 outro mais especifico enquadram-se em uma perspectiva que inclui uma dimensao
estratégica no discurso. Essa questdo levantada por Balzacq (2005), na qual equaciona uma
intencdo estratégica e pragmatismo no ato discursivo, adiciona a securitizacao a ideia de
estabelecer politicas ou medidas que conjuguem a necessidade de determinada audiéncia ao
interesse do ator da securitizacéo:

[...] the idea that securitization is a sustained strategic practice aimed at
convincing a target audience to accept, based on what it knows about the world,

the claim that a specific development [...] is threatening enough to deserve an
immediate policy to alleviate it. (Balzacq, 2005: 173)
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A especificacdo de objetivos e interesses dos discursos e das politicas
implementadas para questdes do ciberespaco veem-se, aparentemente, refletidas nas
diferentes configuracdes dos conflitos envolvendo o ciberespaco. A gramatica utilizada nos
discursos, a escolha do vocabulario usado na justificacdo e, naturalmente, as possibilidades

de acdo diante de uma situacéao de conflito no ciberespago passam por uma influéncia mutua.

As aproximacdes entre a teoria da securitizacdo e o ciberespaco j& vém sendo
mencionadas por alguns autores. Buzan et al. (1998), referem-se a emergéncia do
ciberespaco enquanto uma nova dimensao de analise de conflitos no século XXI. Contudo,
limitam-se a citar os trabalhos de Der Derian (apud. Buzan et al. 1998: 137) e Nierop (apud
Buzan et al. 1998: 163 — 164) para sustentar a argumentacdo de que as dindmicas da
globalizacdo ainda estdo ligadas a questdes de seguranca tradicionais, como o territério e a
militarizacdo. Contudo, com o desenvolvimento tecnoldgico e a crescente dependéncia
dessas tecnologias dos diversos setores sociais e infraestruturas, houve a necessidade de se
estabelecer politicas e estratégias de seguranca para o ciberespacgo, o que coloca novamente

este tema na pauta dos formuladores de politicas e decisores.

Buzan e Hansen (2009: 228), voltam a tratar o ciberespaco como um elemento de
preocupacao de seguranca ligando-o ao contexto da seguranca internacional apds os ataques
terroristas de setembro de 2001. Argumentam nesse sentido que a percepgdo de ameacas
iminentes em diversos setores da seguranca acaba também implicando uma espécie de
securitizacdo do ciberespaco e isso resulta em formulacdo de politicas especificas para este
espaco. A ligacdo terrorismo-ciberespaco tornou-se, entdo, prioridade dos Estados na

formulacdo das estratégias nacionais de defesa.

As politicas de promocgédo da seguranga para o0 ciberespaco apresentam, por vezes,
elementos que se aproximam o bastante de preocupagdes militares e de segurancga
econdmica. H4, no entanto, uma gramatica propria do setor da ciberseguranca e especificam
um processo de securitizacdo. Segundo Hensen e Nissembaum (2009) , a securitizacdo do
ciberespago apresenta trés elementos essenciais: a) hipersecuritizagdo: a tendéncia de
exagerar as ameacas, para além dos elementos hipotéticos presentes em qualquer processo
de securitizagdo, e adotar medidas excessivas de seguranca; b) as préticas de seguranga
cotidianas que mobilizam os atores da securitizacdo usando a identificacdo da seguranca do
ciberespaco a problemas cotidianos, tornando os argumentos da hipersecuritizacdo mais
plausiveis e ¢) tecnificagdo, ou seja, construcdo da ideia de que o dominio deste campo esta

ligado a quem tem conhecimento técnico sobre 0 mesmo, sendo esses 0s responsaveis pela
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seguran¢a. Em resumo, o discurso da tecnificagdo acaba por legitimar a ideia de que “if
cyber security is so crucial it should not be left to amateurs (2009: 1167). Nesse sentido, ha
uma aproximacado do ciberespaco a questdes técnico-militares. Cavelty (2012) argumenta
que a delegacdo desse assunto aos militares acaba por imputar um sentido de urgéncia,
mesmo que haja uma percep¢do ndo muito acurada dos riscos oferecidos por diversas

ameacas.

Essa visdo é reforcada pelo crescente avanco e complexificacdo dos ataques a
estruturas do ciberespaco, por um crescente e cada vez mais sofisticado ativismo hacker ou
espionagem virtual e pela atividade de Estados como a China que, de acordo com Ball
(2011), classifica o ciberespaco como um dominio estratégico e tem feito esforcos para

equiparar seus recursos de defesa deste espaco ao dos Estados Unidos.

Assim, a militarizacdo do ciberespaco relaciona-se com a securitizacdo ao menos
em duas formas. 1) A militarizacdo decorre da securitizacdo: quando a percepc¢do de uma
ameaca — ao ciberespaco ou deste proveniente — é entendida como uma questéo de seguranga
nacional. 2) Quando a militarizacdo do ciberespaco se aproxima da dimensdo técnica da
securitizacdo do ciberespaco apontada por Hensen e Nissembaum (2009), como por

exemplo, o US Cyber Command, do Exército estadunidense.

Levando em conta essa dimensdo militar, Hare (2010) sugere que a securitizagdo
do ciberespaco tem relagdes com a coesdo sociocultural de determinados Estados. O sistema
elaborado pelo autor permite argumentar, por exemplo, que estados militarmente fracos e
com pouca coesdo social, ou seja, aqueles que ndo tem um setor militar suficientemente
organizado e tampouco dispde de uma populacdo que compartilne dos mesmos
entendimentos quanto aos ocupantes do poder politico, sdo mais propensos a securitizar o
ciberespaco em comparacdo com os Estados militarmente fortes e socialmente coesos, com
instituicdes internas eficientes. O modelo tedrico de analise é interessante e poderia ser

aplicado a diversos casos, no entanto, o autor opta por nédo o fazer.

A dessecuritizagdo no ciberespaco € apenas mencionada em dois trabalhos. Assim,
Erikson e Giacomello (2007: 71) ao sustentarem que ndo houve um movimento para a
dessecuritizagéo do ciberterrorismo durante o governo de Bill Clinton, nos Estados Unidos,
porque ndo houve propriamente um movimento de securitizacdo da questdo. E Giacomello
(2005) sugere que as iniciativas dos Estados Unidos e Franca, influenciados por interesses
de setores comerciais, em regularizar o uso de softwares de encriptacdo por usuarios comuns
seria uma espécie de “desecuritizing move”:
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[...] The advocates of national security interests (law enforcement and intelligence
agencies, the military) in both countries [United States and France] had warned
against allowing individuals to use or freely distribute encryption software. In
pursuing the implementation of restrictive policies for cryptography with policy-
makers and government leaders, however, champions of national security met an
unexpected and influential alliance of private business, consumer protection, and
civil liberties organizations”

Tanto os textos que abordam a securitizacdo do ciberespaco quando as mengdes
sobre a dessecuritizacdo carecem de uma sistematizacéo tedrica que dialogue com as bases
propostas pela teoria da securitizagdo em termos de identificacdo dos “funcional actors”,

“securitizing moves” e, em uma vertente mais socioldgica, como o contexto e 0s interesses

de diversos atores influem na securitizacdo do ciberespaco.

A guestdo do discurso € necessariamente importante na avaliacdo da politizacéo das
questdes do ciberespago por duas razdes essenciais. Primeiramente porque 0s atos
discursivos figuram entre os as metodologias principais das Teorias da Securitizacdo. Depois
porque é também é um elemento do campo em si. Sendo um elemento etéreo, real, mas néo
fisico ou visivel de forma imediata, as justificativas para as politicas tendem a contar
somente com a logica discursiva. Neste sentido,

Itis not yet clear whether political discourse via cyber venues consists of a parallel
mode of discourse or, alternatively, whether political discourse is assembled first
in real venues and then exported or steered toward the cyber domain. Another
hypothesis holds that the discourse is interactive across real and virtual domains
and that the cumulative effects, if any, will be observed if they shape the outcomes
of political behavior in real institutional contexts. (Choucri, 2012: 12)

Esses elementos e caracteristicas dependem necessariamente do contexto em que
sdo percebidos bem como das capacidades dos agentes da securitizagdo de operacionaliza-
los e dos atores funcionais em articular medidas de excecdo. Assim, o entendimento da
securitizacdo do ciberespaco tem necessariamente de ser contextualizado em um
determinado caso, apontando autores, contexto historico e desdobramentos. E precisamente

este 0 objetivo dos estudos de caso dos capitulos seguintes.
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CAPITULO 3. O ciberespaco e a securitizagio: o contexto, o papel dos
atores e o discurso no caso estoniano.

We live in a bad neighbourhood.
Being invaded by a big neighbour
to the east is scary ...

(Thomas Hendrik llves,
ex-presidente estoniano)

O foco deste capitulo é a analise do ataque cibernético a Estbnia em 2007
interpretando-o através dos pressupostos tedricos das Teorias da Securitizagdo, na intencédo
de que a andlise de um caso empirico possa trazer elementos que testem — e eventualmente

reforcem — a consisténcia desses mesmos pressupostos tedricos.

O caso estoniano nédo é so relevante por ser considerado um simbolo da equacéo
seguranca-ciberespaco emergente nas discussdes académicas contemporaneas. E também
relevante porque é rico em termos de materiais e possibilidades de anélise, ja que o grande
espaco que foi dedicado pelos média a sua cobertura, a importancia atribuida pelas
organizac@es internacionais e entidades ligadas a politicas de defesa e seguranca, bem como
as decisGes e atuacdo do governo estoniano, proporcionam uma significativa fonte de
elementos de analise do ponto de vista da politica internacional e da disciplina de Relacdes
Internacionais. O caso estoniano aparece frequentemente citado nos mais diversos trabalhos
relacionados com o ciberespaco e a seguranca internacional. Esta associacdo deve-se, em
primeiro lugar, aos ataques cibernéticos sofridos pelo pais em 2007. A imprensa chegou a
caracterizar os ataques como ““a primeira guerra cibernética”, dados o relativo ineditismo e
a visibilidade alcancada (Aaviksoo, 2010; Davis, 2007; Kaiser, 2015; Mansfield-Devine,
2012). Ha, obviamente, discussdes sobre o verdadeiro alcance dos ataques, sobre as
motivacOes, sobre a gravidade e sobre a atribuicdo de responsabilidades (Karatzogianni,
2010). Nao obstante, uma andlise sob o ponto de vista das teorias da securitizacdo requer
uma analise que aponte nao s os resultados, traduzidos em medidas, decisdes e documentos,
mas também os elementos considerados cruciais para a avalicdo de um processo de

securitizacao.

Neste sentido, 0 que se impde analisar no caso estoniano séo justamente por esses
elementos, ou seja, 0 contexto em que 0 pais estava envolvido, as caracteristicas sociais em

relacdo a experiéncia da utilizacdo das tecnologias da informacéo, os atores relevantes que
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protagonizaram o incidente dos ataques bem como suas respectivas decisoes, as relagdes
externas com aquele que é tido como o responsavel dos ataques (a Federagdo Russa) e,
finalmente, os resultados dos ataques para as questdes de seguranca e de politica externa.
Com isso, cobre-se 0s aspectos propostos pela teoria, isto €, contexto, movimento de

securitizacdo, atores da securitizacao e atores funcionais.

O principal argumento que desenvolvemos neste capitulo é que o caso estoniano
apresenta elementos de securitizacdo em algumas medidas, mas nao chega a configurar um
caso pleno de securitizacdo tal como propde a teoria, algo que decorre da sutileza de acGes
pontuais. Essa “sutileza da securitizacdo” aparentemente ¢ uma caracteristica deste processo
no ciberespaco em lugares que ndo preveem juridicamente algum tipo de cerceamento do
trafego de dados e da informacdo. Na verdade, o caso estoniano parece indicar que a
securitizacdo do ciberespaco tende a ser incompleta em paises que ndo securitizam a
informac&o em si. Naturalmente, hé outros elementos que dificultam o estabelecimento de

um processo de securitizacdo pleno e esses aspectos também serdo analisados adiante.

No plano metodologico, consideramos como fontes primarias os documentos
emitidos pelo governo estoniano e outras instituicdes internas. Sendo uma situacdo muito
estudada no campo académico, consideramos também os estudos e discursos tanto da
comunidade académica como da imprensa especializada e empresas de seguranga
cibernética. Analisdmos ainda os documentos publicados, antes dos ataques de 2007. Mas,
sendo neles patente que ndo se assumia a possibilidade de que ocorresse algo com o alcance
e a gravidade que se vieram a registar, e sendo assim manifesto que teriam uma contribuicao
quase nula para o estudo a que nos propomos, entendemos ndo os considerar em termos

finais.

3.1. Da “E-stonia” a Moscow Cyberwar

Desde o inicio da década de 1990, a Estébnia comegou uma politica de
desenvolvimento de sistemas eletrénicos que deixaria 0s servi¢os publicos e privados mais
proximos e acessiveis aos seus cidaddos. Essa disseminacdo de recursos eletronicos e a
disponibilidade de servicos privados e estatais através dos meios digitais permitiria uma
economia de recursos financeiros e humanos, sendo que estes Gltimos sdo especialmente
dificeis em um pais que conta com pouco mais de 1.300.000 habitantes (Estonia, 1998;
European Comission, 2015; Vassil, Solvak, Vinkel, Trechsel, & Alvarez, 2016).
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O resultado dessa politica foi que, em pouco mais de duas décadas, a Estonia
tornou-se uma das nagdes com maior nimero de usuarios e servigos funcionando no
ciberespaco em termos percentuais. Cerca de 98% das transacfes bancarias sao feitas através
da Internet, sendo a mesma largamente utilizada para pagamentos diversos, consulta de
boletins médicos, e até mesmo eleicdes para o Parlamento Estoniano sdo realizadas

parcialmente pela Internet. (Aaviksoo, 2010, Estonia, 2014).

Mas a dimensao dessa informatizacdo e a grande penetracdo das tecnologias da
informacdo nos servigos publicos e privados acabaram por ser também um causa de
fragilidade para a Estonia. Como resumem Tikk, Kaskae Vihul (2010: 18),

The high availability of public e-services and wide Internet accessibility that the
Estonian population enjoys have, as negative side effect, also made the country
more attractive target for cyber-attacks. The dependency of the population on
easily accessible online services has made the society more vulnerable to large-
scale disruptions in the availability of Internet access.

De fato, como o desenvolvimento digital tende a apontar prioritariamente para a
eficiéncia em detrimento da seguranca, a infraestrutura digital estoniana acabou por revelar
uma vulnerabilidade imprevista e tornou a Esténia num dos Estados mais dependentes e,

neste sentido, vulneravel, em termos de seguranca das suas estruturas basicas.

Esses elementos ja foram sistematizados por Valeriano e Maness em uma tabela
onde se pode observar e comparar a capacidade cibernética em funcdo da dependéncia da
tecnologia, das capacidades de ciberseguranga e da capacidade ofensiva de infliccdo de
ataques no ciberespaco. Os dados na Tabela que se segue foram obtidos através do nimero

de mencdes desses Estados em didlogos envolvendo conflitos cibernéticos.
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Tabela 1. Capacidades cibernéticas gerais entre Estados selecionados

Ciber Ciber I Pontuacéao

Ofensa Dependéncia total

4
7
B e e o —
:

Fonte: Adaptado de Valeriano e Mannes (2015: 25)

Essa comparacdo € especialmente Gtil por dois motivos. Primeiramente, de forma
geral, porque permite uma comparacgdo entre os paises em funcdo das suas capacidades de
defesa cibernética. Depois, no que diz especificamente respeito a Estdnia, permite comparar
sua posicdo ndo sé em relacdo a outros Estados, mas também em termos internos, ja que o
pais aparece a0 mesmo tempo muito vulneravel (ja que é bastante dependente dos recursos
cibernéticos), mas a0 mesmo tempo tem uma grande pontuacdo (a maior entre os Estados
comparados) em capacidade de defesa. Esse retrato, segundo autoridades do Ministério do
Interior Estoniano (Siseministeerium), reflete uma realidade posterior aos ataques ja que a
Estonia incrementou suas capacidades de defesa e ciberseguranca, transformando-as em um

elemento de exceléncia do pais?’.

Foi neste contexto que, entre abril e maio de 2007, os sistemas cibernéticos
estonianos foram atacados através de operacdes cibernéticas coordenadas e planejadas e

atribuidas de maneira ndo conclusiva a Russia (Kozlowski, 2014).

27 Entrevistas realizadas a representantes do Ministério do Interior e da Defesa estonianos.
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Por vérias semanas, 0s estonianos ficaram privados do acesso a servigos e produtos
que costumeiramente ja se faziam através de plataformas digitais. De acordo com Hassan e
Saleem (2009: 2), os ataques atingiram desde paginas de orgaos oficiais do governo e
ministérios, a agéncias de noticias, bancos e a infraestrutura de comunicacdo. Entre os 6rgéos
do governo diretamente afetados estavam o sitio oficial do Governo, o do Primeiro Ministro
e do Presidente, do Parlamento, Tribunal de Contas, agéncias governamentais como a
Policia, todos os ministérios?®. Entre os servigos privados, o mais afetado foi o setor bancario
(SEB, Eesti Uhispank, Hansapank), das telecomunicagfes, incluindo fornecedores de
servigos de Internet (Elion Ettevotted, Elisa Andmesideteenused, Starman, ee.ee, Zone.ee),
e a imprensa (Postimees, Delfi, EPL, Baltic News Service (Tikk et al., 2010: 22).

Os ataques seguiram a estratégia da negacédo de servico, ou DDoS, ja mencionada
anteriormente. Ou seja, utilizando computadores infectados mundo afora, os autores dos
ataques conseguiram inundar os servidores estonianos mencionados acima de modo a
provocar uma sobrecarga da capacidade dos mesmos impedindo o funcionamento. Os
estudos de Hassan e Saleem (2009: 3), que recorrerem essencialmente a dados técnicos
quantitativos, permitem uma percepcdo visual do ataque. E importante ressaltar que 0s
ataques ndo foram continuos, mas aconteceram em fases o que Tikk et al. (2010) chamam
“fases” (I e 1) e “ondas” (4 delas na fase Il)

Graéfico 4. Evolucdo do trafico de dados no periodo dos ataques cibernéticos de
2007

Fonte: (Hassan & Saleem, 2009: 3)

28 Curiosamente os ataques pouparam o Ministério da Cultura.
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A monitorizacgdo do trafico de dados na primeira fase dos ataques (27 a 30 de abril
de 2007) mostra um acentuado aumento no nimero de acessos aos servidores estonianos, o
que sobrepbs sua capacidade de resposta. Esta fase, de acordo com Tikk et al. (2010)
caracterizou-se por ataques relativamente simples e pouco organizados, apesar de terem sido
eficientes em impedir o funcionamento de paginas do governo estoniano. Investigacoes
posteriores identificaram que instrucGes para os executar eram fornecidas em foruns de
origem russa, ou de lingua russa. Também eram oferecidos os codigos e ficheiros necessarios

para processar 0s ataques.

A segunda fase dos ataques ocorreu entre os dias 30 de abril a 18 de maio de 2007.
Diferente da anterior, nesta fase os ataques revelavam uma coordenacdo mais eficiente,
sendo programados para afetar os sistemas em determinadas horas, gerando um volume
maior de acessos. Algumas caracteristicas dessa fase contribuiram para sua atribuicdo a
Russia. Assim, a organizacdo, coordenacdo e eficiéncia dos ataques apontam para uma
estrutura grande o suficiente para executa-los. Embora o recurso de distribuir codigos e
divulgar instrucGes através de féruns se tenha mantido, a articulacdo dos ataques denotou
uma coordenacdo dos horarios e volume de acessos. Em certos momentos de carater
simbdlico, como o dia 9 de maio (Dia da Vitéria, na Russia), 0s ataques remetiam para o
horario de Moscou. Esta data é também a que contabiliza 0 maior nimero de ataques. Os
gréaficos abaixo oferecem um perfil dos ataques cibernéticos na segunda fase (Beatrix Toth,
n.d.; Jenik, 2009; Kozlowski, 2014; Jose Nazario, 2007; José Nazario, 2009; Reigas, 2008;
Tikk et al., 2010).

Grafico 5. Intensidade dos ciberataques por data

Intensidade dos ciberataques
por data

17

3 de maio 4 de maio 8 de maio 9 de maio 11 de maio

Fonte: Adaptado de (Hassan & Saleem, 2009; Jose Nazario, 2007)
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A duracdo dos ataques também é determinante para a compreensdo da dimenséo e

da complexidade dos recursos utilizados e indica uma coordenagéo eficiente.

Graéfico 6. Duracdo dos ataques cibernéticos

Durac¢ao dos Ataques

Mais de 10 horas

1a5 horas

1 min-1hora

Menos de 1 minuto

Fonte: Adaptado de (Hassan & Saleem, 2009; José Nazario, 2009)

As respostas aos ataques vieram de, pelo menos, duas frentes. A primeira, com um
carater técnico, veio do Computer Emergence Response Team (CERT-EE) ou Estonian
Information Response Team?. A estratégia consistiu, em primeiro lugar, em aumentar
rapidamente a capacidade dos servidores informéticos estonianos, depois identificar e
separar 0s acessos reais dos que estavam sendo usados para inviabilizar o sistema e, por fim,
neutralizar os acessos invasores. Nesta Ultima etapa, a resposta exigiu a cooperacdo com
organismos internacionais e principalmente técnicos altamente capacitados da comunidade

internacional, nomeadamente os Vetted®®. Em operagBes conjuntas entre o Riigi

29 O sistema CERT (Computer Emergence Response Team) é um grupo de especialistas responsaveis por tratar
de incidentes ligados a seguranca cibernética e prestam servi¢os tanto a institui¢ces publicas quanto a empresas
privadas, inclusive pode ser uma divisdo interna de ambos as esferas. Podem ser requisitados quando ocorre
uma emergéncia ou pode ser um grupo formalizado entre as instituicdes de seguranca de um determinado pais.
No caso Estoniano, o CERT-EE, atende sob 0 nome de Riigi Infostisteemi Amet (RIA), ou Information System
Authority foi organizado como uma divisdo estatal em 2011 e estd ligado ao Ministério dos Assuntos
Econdmicos e das Comunicagdes, que passou a ser responsavel pelas questbes relativas a informacédo
eletronica. O RIA coordena o desenvolvimento e administracdo da informacéo estatal, organiza atividades
relacionadas a seguranca da informacdo, presta assisténcia em caso de incidentes informaticos e presta
consultoria e cooperacdo externa. (Information System Authority, n.d., Entrevista com representante do RIA)
30 The Vetted, um pequeno grupo de informaticos responsaveis por 13 servidores localizados em diferentes
partes do globo capazes de direcionar o trafico de dados mundial. Os Vetted tém a capacidade e autoridade
para identificar dispositivos informaticos intrusos e remové-los do trafico mundial. Coincidentemente, segundo
Ruus, (2008) trés membros desse grupo, um americano e dois suecos, encontravam-se em Tallinn na ocasido
dos ataques. (Davis, 2007; Poulsen, 2007, Entrevistas a membros do RIA, Ministério da Defesa e Centre for
International Defense Studies)
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Infoslisteemi Amet (RIA) e participantes internacionais, o tréfico de dados foi controlado,
permitindo inviabilizar os acessos intrusos e normalizar 0 acesso a servigos (Dubroff, 2009;
“Estonia hit by ‘Moscow cyber war,”” 2007; Joubert, 2012; Poulsen, 2007; Ruus, 2008,
Entrevistas realizadas a respresentantes do Information System Authority, Ministério da

Defesa, Ministério do Interior, Centre for Internationa Defense Studies).

A segunda frente de resposta teve uma natureza eminentemente politica. Uma das
primeiras decisdes foi tornar a extensao e a gravidade dos acontecimentos em algo publico
e, com isso, fomentar uma discussdo mundial sobre as direcdes e necessidades de politicas
para a defesa e seguranca cibernética e com isso, pressionar aliados a estabelecerem novos
principios para uma mudanca de doutrina e para a cooperacao multilateral. Isto porque, como
classifica o Ministro da defesa Estoniano, Jaak Aavikso, embora os ciberataques de 2007
ndo tenham sido os primeiros, sdo significativos por serem sofisticados e politicamente
orientados (Aaviksoo, 2010).

Foi assim possivel forcar um debate sobre politicas envolvendo a cibersegurancga,
desde a criacdo ou aprimoramento de sistemas de defesa até sancdes a Estados que se
envolvessem em ataques a estruturas digitais de outros Estados. Nesse contexto, chegou a
ser considerada a invocagéo, pelo ministro da Defesa, Jaak Aviksoo, da aplica¢do do artigo
5 do Tratado de Washington®! ao ciberespaco (Davis, 2007), sendo depois descartada, uma
vez que os danos ndo foram considerados substanciais o suficiente (Wolff, 2014).32 Um ano
mais tarde, em abril de 2008, a NATO adotou a Politica para a Ciberdefesa, criando, em
Bruxelas o Cyber Defense Management Authority (CDMA)3*- Em agosto desse mesmo ano,
a capital estoniana passou abrigar o NATO Cooperative Cyber Defense Centre of Excellence
(CCD-COE)34,

Os ataques perpetrados contra a infraestrutura estoniana representam um marco

relevante para as estratégias de defesa contemporaneas. Ainda que o pais ndo conte com

31 Através do Artigo 5 do Tratado de Washington, os paises-membro da Alianca Atlantica concordam que um
ataque militar direcionado a um dos membros € considerado um ataque a toda organizacdo. Essa qualificacdo
legitima a tomada de agdes coletivas, invocando o artigo 51 da Carta das Nagdes Unidas que reconhece o
direito de legitima defesa a um pais atacado. (NATO, 1949)

32 Contudo, segundo informacédo coletada em entrevista a representantes do Ministério da Defesa, a evocacédo
ao artigo 5 nunca foi necessariamente cogitada pelo Ministério da Defesa, mas sim chamar a atencdo para uma
situacdo que na altura ndo estava contemplada pelo Tratado de Washington.

33 0 CDMA é um esforco em conjunto na intencdo de funcionar como um centro coordenador para respostas
dos estados-membros a cyber ataques. Entre as funcdes desenvolvidas ali, os estados-membros podem contar
com monitoramento em tempo real para identificar e compartilhar conhecimento sobre ameacas provenientes
do ciberespaco (Hughes, 2009).

34 A criagdo e o papel do CCDCoE sera explorada com maiores detalhes adiante, quando se aborda as
consequéncias préaticas dos ataques cibernéticos a Estdnia.
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grande representatividade em termos de populagdo ou de peso econémico, os ciber-ataques
tornaram-se um ponto de inflexdo na politica estratégica de defesa tanto da Unido Europeia,
quanto da NATO. A Estonia, tornou-se, de fato, referéncia nesta area para 0s demais paises
tanto da NATO quanto da UE em varios aspectos. Essa postura deve-se, em parte, a atitude
do governo estoniano em adotar uma conduta de transparéncia publica em relacdo aos
ataques, principalmente na politica externa, em assumir um papel de pioneirismo e

exceléncia nas questdes de seguranca cibernética.

3.2. ...a combinar com os russos...®

Os eventos envolvendo os ataques cibernéticos sofridos pela Estdnia em 2007 néo
puderam ser tracados ao ponto de identificar quem esteve por trds dos mesmos, com provas
suficientemente consistentes para iniciar algum tipo de medida mais coercitiva ou de
retaliacdo. De fato, um dos grandes problemas da criminalidade perpetrada em ou através de
tecnologias da informacdo € a clara atribuicdo e a devida responsabilizacdo de um ato hostil
a um perpetrador concreto (Brenner, 2007; Rid & Buchanan, 2014; Ron Keys, Solutions,
Winstead, & Simmons, 2010). Ha sempre pistas deixadas pelos agressores, mas estas nem
sempre levam aos verdadeiros iniciantes dos ataques. Assim, ainda que ndo seja possivel
tracar com nitidez o caminho de ciberataques, uma andlise do contexto politico e social pode
oferecer informacdes mais relevantes para o apuramento de um determinado evento. Ainda
que pistas de ciberataques levem a computadores administrados por entidades
governamentais, a atribuicdo de culpa ou responsabilidade ainda é vaga, ja que criminosos
cibernéticos podem mascarar a identidade de suas redes. Assim, mesmo o Tallinn Manual
of International Law Applicable to Cyberwarfare, aponta que

The mere fact that a cyber operation has been launched or otherwise originates
from governmental cyber infrastructure is not sufficient evidence for attributing

the operation to the State, but is an indication that the State in question is
associated with the operation. (Schimidt, 2013: 34)

% No mundial de 1958, o treinador da selecéo brasileira preparou um plano um tanto complicado e de dificil
execucao contra a sele¢do russa, com a qual disputaria uma partida decisiva. Ao ouvir a explicacdo do técnico,
0 jogador Garrincha, uma das estrelas da equipe a época, avaliando a impossibilidade de éxito da estratégia
perguntou ao técnico: “mas o senhor combinou com os russos?" Desde entdo, a expressdo tem sido usada em
referéncia a algo bem planejado, mas que certamente ndo funcionaria devido a sua complexidade.
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No caso estoniano, as movimentacBes, as caracteristicas dos ataques, as
investigacdes policiais e 0 envolvimento histérico-politico apontam para uma participagdo
da Russia nos ataques, ainda que por circunstancias técnicas nao tenha sido possivel
comprovar completamente, com a devida eficiéncia, o seu envolvimento. Consideramos, no
entanto, relevante ressaltar alguns elementos pelos quais foi possivel a associa¢do da Russia
aos ataques a Estonia. Esse passo é especialmente importante para uma anélise sob o ponto
de vista da securitizacdo, ja& que os movimentos de securitizacdo valem-se de diversas

associacoes, entre elas politicas e culturais (Balzacg, 2005a).

A Estdnia, ndo s6 por sua localizacdo geogréfica, mas também pelo seu historico
recente, apresenta uma consideravel proximidade relacdo a Russia, embora, como € sabido,
tenha se distanciado a partir da década de 1990. Uma das herancas da inclusdo na Unido
Soviética é justamente o fato de uma porcao consideravel da populagéo ter o russo como
primeira lingua. Essa populacdo soma mais de trezentas mil pessoas®®, ou seja,
aproximadamente um terco da populacéo estoniana e guardam, para além da lingua, estreitos
lacos culturais com o vizinho (Dougherty & Kaljurand, 2015; Zakem, Saunders, & Antoun,
2015). Esses lagos culturais tém resistido as tentativas do governo estoniano em melhor
integré-los na sociedade através de modelos de integracdo baseados no estreitamento das
relacbes entre 0s grupos étnicos através de didlogos, com certa énfase na integracdo
linguistica e estratégias de comunicacdo (Wtodarska-Frykowska, 2016). A verdade € que
essas politicas colidem, por vezes, com a politica externa da Russia e suas estratégias de soft
power, que inclui a mobilizacdo de minorias étnicas e compatriotas russos que vivem para
além das fronteiras da Federacdo. Este exercicio continuado de soft power inscreve-se, como
tem sido abundantemente estudado 7, numa acdo mais ampla de politica externa da RUssia
a partir do fim da Unido Soviética, mais evidente a na década de 2000 em diante, com uma
busca por fortalecer sua area de influéncia sobre as antigas republicas soviéticas, hoje
estados independentes que geralmente apresentam resisténcia as configuracdes politicas do
passado. Essa postura da Rassia ganha linhas bastante definidas com a anexacdo da Criméia
em 2014, mas apresenta-se também de outras formas, ora mais dura, ora mais suave (Casula,
2014, 2017; Wijk, 2015). E é nesse esforgo para a reconquista da influéncia em regides onde

fora hegemdnica que se inclui a énfase nos lagos culturais remanescentes da era soviética.

% De acordo com o instituto de estatistica estoniano, em 2016 o pais contava com 330.263 cidaddos de etnia
russa, numero que, estatisticamente, tem decrescido no Ultimo quinquénio, ainda que levemente,
acompanhando uma tendéncia geral da populacdo estoniana (fonte: Eesti Statistika, www.stat.ee).

37 Alguns trabalhos de referéncia neste assunto sdo: Freire (2009, 2015); Freire & Kanet (2012); Laenen (2012);
Loftus & Kanet (2015); Simdo (2011, 2012)
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Uma das maneiras de implementar sua zona de influéncia é projetar ou resgatar a imagem
de grande poténcia dominante em um nivel primeiramente regional, mas com objetivos

globais.

Como Zakem et al. explicam,

In seeking to influence the former Soviet region, Russian compatriots can be
useful to Moscow in many ways. Their very existence strengthens Russia’s
argument that there is a “Russian world” (Russkiy mir) larger than Russia itself
that lends legitimacy to both Russia’s great power status and its regional
aspirations. To the extent that they identify with Russia not only culturally but also
politically, Russian compatriots can amplify Russia’s political influence in the
former USSR and provide political, economic, and military intelligence. Where
they are alienated from governments in their countries of residence—a condition
to which Moscow can contribute—their alienation from their own governments
creates latent potential for unrest and another possible lever. Protecting
compatriots is also politically useful both at home, to rally support, and
internationally, where it can benefit Russia’s public diplomacy. (Zakem et al.,

2015)

Ora, no caso especifico, esse aspecto ndo sé esbarra na politica de outros Estados,
principalmente os que estavam sob a esfera de influéncia da antiga Unido Soviética, como
tém ligagBes diretas com os ataques cibernéticos a Esténia em 2007. No que se refere a
Estbnia, essa politica de fortalecimento da identidade e aproximacédo dos compatriotas russos
tém nos ciberataques de 2007 e no contexto que envolve essa operacdo uma das suas faces

mais visiveis.

As entrevistas que efetuamos junto a autoridades ligadas a institui¢des e autoridades
que se relacionam a seguranca cibernética estoniana, entre outras de carater mais politico,
como o Ministério dos Negdcios Estrangeiros, indicaram que as investigacdes sobre os
ataques apontavam para o vizinho russo. Ouve-se comumente uma outra pergunta como
resposta: “Quem mais poderia ter sido?”. Embora alguns dos entrevistados reconhecessem
a dificuldade de atribuicdo dos ataques, consideram que as provas séo suficientemente fortes
para que eventuais davidas sejam mitigadas. Mais do que isso, 0s entrevistados do Ministério
do Interior, do CERT-EE e de Centros de Investigacdo, como a Universidade de Tallinn e o
Centro de Estudos para a Defesa e Seguranca ddo conta de que, dias antes, havia certa
movimentacdo em blogs de origem russa comentando a possibilidade de ataques. Ainda
segundo alguns entrevistados das entidades mencionadas, alguns rastreios permitiram
verificar que havia computadores do governo da Russia sendo utilizados nos ciberataques.

Por sua vez, as autoridades russas se recusaram a cooperar quando chamada a colaborar para
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as investigacbes, de acordo com o0s entrevistados. Negaram também qualquer

responsabilidade para com os ataques e se negaram.

De fato, essa atribuicdo que os entrevistados fazem a Rulssia vem ancorada em
algumas percepcdes ligadas ao contexto estoniano. Ruus (2008) apresenta um breve contexto
do momento imediatamente anterior aos ciberataques. Neste momento, ja se percebia um
movimento que previa oposi¢Oes e choques entre medidas do governo estoniano e a posi¢éo
da Rassia. Ainda que ndo houvesse indicios de posi¢cGes mais agressivas, o carater simbolico
da ocasido parece ter sido suficiente para desencadear manifestacbes, tumultos e

posteriormente os ciberataques.

[...] in the early months of 2007, as Moscow started becoming more combative
toward the EU, notably over gas supplies, Tallinn’s Unknown Soldier started to
become a focal point for anti-Estonia activists — often angry and violent. Alarmed
by the trend, the Estonian government decided that a military cemetery would be
a more appropriate place to memorialize the Red Army dead. After extensive
public debate, the statue was relocated there at dawn on April 27th.

The attack on Estonia’s Internet systems began in the hours before midnight on
April 26, 2007. Estonian-Russian relations had been brewing with bitter tensions
for weeks, and that morning rioting had erupted in Tallinn [...] The man who
started Cyber War | was not a Russian rioter or hacker, but a bronze statue in the
old city center. [...] A symbol of foreign occupation, it was never popular:
Estonians dubbed it the Unknown Rapist. It was a gathering place for Red Army
soldiers and their compatriots in the 400,000-strong minority community of ethnic
Russians, sometimes for boisterous occasions celebrating Soviet holidays. But
over the decades, Estonians tolerated the downtown monument on the grounds
that the Russian community also needed a place to commemorate their fallen.
(Ruus, 2008)

Sublinhe-se que, desde os ataques cibernéticos a Estdnia, a Rlssia tem sido
apontada como a principal responsavel por outros ciberataques, principalmente o0s
perpetrados contra as ex-Republicas soviéticas. A tabela abaixo ilustra o historico de

acusacOes de envolvimento russo em ciberataques a paises a vizinhos.
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Tabela 3. Acusacdes de envolvimento russo em ciberataques

Pais Ano Tipo de ataque Alvos
Bielorussia 2008 DDoS - Empresas de comunicacdo (Radio Free
Europe)
Estbnia 2007 DDoS - Orgéos governamentais
- Bancos
- Imprensa

- Comunicacao governamental

- Sistemas de pagamentos

Georgia 2008 DDoS - Websites governamentais
- Imprensa

Injecéo de SQL38 P

- Instituicdes financeiras

- Empresas

- Institui¢des Educacionais

Letonia 2013 Cyber Vandalismo®® - Websites do governo

- Sites de empresas de comunicagdo

Lituania 2008 DDoS - 300 websites entre governamentais e
comerciais
Cyber Vandalismo

Quirguistédo 2009 DDoS - Servidores de Internet
- Comunicacdo
Ucrania 2015 - 2017 DDoS - Infraestruturas criticas (Sistemas de
energia)

Fontes: Arquilla, 2013; Ashmore, 2009; Fisher, 2017; Hales, 2008; Kozlowski, 2014; “Lithuania cyber
attacks: Round two,” 2008; Markov, 2009; McLaughlin, 2008; Press, 2013; Stephens, 2008; Sytas, 2016;
Thorne, 2017; Wirtz, 2015; Zetter, 2016

Apesar de existir um padréo nas denuncias, geralmente apontando instituicdes que
promovem um certo afastamento dos paises da zona de influéncia da Rissia, como é o caso
da Bielorrussia (Ashmore, 2009; Associated Press, 2013; Stephens, 2008), ou de tensdes que
levantam questfes de identidade, como a propria Estonia e Lituania (Hales, 2008b, 2008a;
McLaughlin, 2008), ou ainda como complemento a operac¢fes militares, como na Ucrania
(Wirtz, 2015; Zetter, 2016) e Georgia (Arquilla, 2013; Kozlowski, 2014), a Russia ainda é

3 Injecdo de SQL ou SQL Injection, é uma tipo de acdo que aproveita-se das falhas de seguranga em sistemas
gue compartilham dados. O perpetrador do ataque consegue inserir cadigos através da manipulacéo de dados
por meio de uma aplicacéo.

39 0 vandalismo cibernético € caracterizado por ataque a sites impedindo seu funcionamento através de ataques
de negacdo de servico (DDaoS), adulteracéo de sites, entre outras acdes ndo especificas que impedem o bom
funcionamento das infraestruturas de comunicacao digital.
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acusada de praticar operagBes cibernéticas contra os Estados Unidos*® (Nakashima, 2016;
Schmidt & Sanger, 2016) e, igualmente, a Franga*! (Borger, 2017; Satter, 2017).

A grande motivacdo da Russia para os ataques a Esténia nao foi, obviamente, uma
simples retaliacdo pelo ato da mudanca de uma estatua simbolo da Russia do centro de
Tallinn para um lugar menos nobre. Pelo contrario, reflete uma estratégia historica de tentar
desestabilizar governos que se tentam se distanciar da esfera de influéncia da Russia. Como

percebe Blank,

“By disrupting and possibly unhinging the Estonian government and society, and
by demonstrating NATO’s incapacity to protect Estonia against this novel form of
attack, the cyber attacks aimed to compel Estonia to consider Russian interests in
its policies”. [...] In Estonia, [...] the attack may have reflected not only an effort
to correct Estonia’s behavior or influence its orientation but also a desire to punish
it and deter others from following suit by making it an example of the risks to
anyone who crosses Russia (Blank, 2017: 86).

Ainda que ndo se possa indicar precisamente 0s perpetradores de ataques
cibernéticos, por um lado, mesmo que se considere um suposto filtro de interesse dos
governos afetados por ciberataques em culpar 0s russos, nota-se que ha um grande nimero
de elementos, desde questdes de identidade a uma politica externa mais agressiva, que 0s
coloca como primeiros suspeitos, seja por promover os ciberataques ou por ndo coibir essas
praticas. Tais fatos deixam claro que ataques cibernéticos com alvos especificos tem se

tornado rotina no atual cenario e, consequentemente, objeto de analise para as Relacbes

Internacionais e analistas de politica externa.

E possivel perceber que, de acordo com as incidéncias de ataques cibernéticos
atribuidos a Russia, na tabela acima, ha uma espécie de “conflito suave”, em que ndo ha o

emprego de forca.

40 Recentemente, com as eleices presidenciais nos Estados Unidos, o comité do Partido Democrata, que
perdeu o pleito, acusou os russos de invadir seus computadores e divulgar informacdes que vieram a favorecer
o candidato opositor, Donald Trump, vencedor da disputa. Em resposta, enquanto presidente americano,
Barack Obama, mostrou sua insatisfacdo através de procedimentos e sanc¢Ges diplométicas. Tal acdo, na
ocasido, foi ignorada pelo governo russo.

41 0O caso francés, apesar de ainda encontrar-se em investigacdo, teve menor repercussdo. Diferente do
americano, o grupo atacado foi o vencedor das elei¢des. O ato chamou atencdo para a atuacdo do governo
russo, ainda que ndo fosse comprovadas as ligacdes, foi acusado de ter patrocinado o vazamento de cerca de
20 mil emails relativos a campanha de Emmanuel Macron que se defendeu afirmando que os emails foram
adquiridos e disseminados de maneira fraudulenta e que entre eles foram adicionados documentos falsos com
o intuito de desinformar(AFP, 2017: online).

N&o obstante, com as denincias de invasdes e vazamentos de dados, o governo holandés decidiu que a
contagem dos votos em suas elei¢des seria através da tradicional contagem manual (Chan, 2017) e o governo
alemao decidiu reforcar suas estruturas de defesa cibernética alegando abertamente um receio de ataques russos
(Barker, 2017).
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Essa diferenciacdo entre os ciberataques russos, de um lado, e a simples
intensificacdo/dramatizacdo de uma diferenga étnica ou um conflito tradicional, do outro,

esta patente no caso dos ataques a Esténia em 2007.

Primeiramente, apesar de existir, como foi exposto, uma minoria étnica de origem
russa com importante representacao na Estonia, essa relagdo nao tem gerado problemas que
conduzam a conflitos internos. Pelo contrario, apesar de essas minorias guardarem estreitos
lagos com suas origens, ha, como ja referimos, esforcos por parte do governo estoniano em
formular politicas de inclusdo dessas minorias, em varios aspectos sociais (Institute of
International and Social Studies, 2008), desde o final da década de 1990 (Poleshchuck,
2009). Para além disso, esses segmentos da populacdo estoniana, no geral, exprimem uma
aprovacdo em relacdo as instituicfes de defesa e seguranca (Kivirahk & Jermalavicius,
2014). Apesar dos esforcos do governo, essas diferencas étnicas foram ressaltadas no
episodio da remogdo do monumento do Soldado de Bronze do centro de Tallinn, ainda que,
segundo a percepcdo de autoridades e funcionarios de instituicbes publicas que
entrevistamos para esta dissertacdo, essas diferencas ndo configuram um elemento critico
para o estabelecimento de um conflito. Apesar dos ciberataques e os disturbios serem
eventos correlacionados em um quadro mais amplo, os esses ultimos foram entendidos pelo

governo e pelas institui¢des de seguranca como um episodio pontual?.

Por outro lado, os ciberataques sdo abertamente reconhecidos como conflitos pelos
entrevistados. Ao mesmo tempo, os entrevistados reconhecem que o conflito obedece a
certos aspectos que o fazem especial, ja que, em primeiro lugar, ndo ha o emprego de armas
de destruicdo, ndo se pode atribuir as agdes ao governo russo, nem ao menos Verificar se
houve o apoio direto do governo russo. Mais do que isso, ndo houve a exposi¢édo de um
objetivo claro que justificasse tal posicdo. Por outro lado, a coordenacdo dos ataques, a
recusa dos russos em colaborar tanto com as investigacdes em relacdo aos ciberataques
quanto em relacdo as ameacas e agressoes que a embaixada estoniana em Moscou estava

sofrendo a0 mesmo periodo dos ataques.

De todo o modo, apesar do problema da atribuicdo, o nivel de organizacdo dos
ataques, a precisao e a duracdo revelam um planejamento estratégico bastante centralizado.
Assim, devido ao contexto historico e diplomatico entre Estbnia e Russia ligam-se as

agressoes digitais a uma acdo estratégica do governo russo que se aproveitou das datas

42 Entrevistas concedidas por funcionarios designados pelo Ministério dos Negdcios Exteriores e pelo
Ministério do Interior Estoniano.
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comemorativas e de uma acdo especifica aparentemente de pouca importancia — a
transferéncia de um monumento - tomada pelo governo estoniano e da opg¢ao estoniana em
adotar um estilo de vida que recorre quase que completamente a entrega de servigos
eletrénicos para lancar um ataque profundamente desestabilizador do Estado e da sociedade

estonianos.

Naturalmente, a classificacdo de um ataque digital como um conflito internacional
ainda é um tema em discussdo e os documentos que pretendem estabelecer os requisitos para
a classificacdo de um conflito cibernético, como por exemplo, o Tallinn Manual on the
International Law Applied to Cyberspace (Schimidt, 2013), por hora ndo contam com o
reconhecimento oficial de organizacBes internacionais tampouco de paises. Contudo, a
classificacdo dos ciberataques a Estdnia como um conflito cibernético servem a este pais
como uma alavanca de insercdo internacional. De fato, varias das autoridades estonianas por
nos entrevistadas classificam como uma decisdo acertada do seu respectivo governo (em
alguns casos, dizem guardar até um certo orgulho) em tratar a questdo de uma forma aberta
e indicar o conflito no ciberespaco como um tema de emergéncia para a seguranca
internacional, no qual a Estonia assumiu algum protagonismo. Em suma, os elementos que
envolvem o ciberataques a Estbnia em 2007 ndo sO permitem entendé-lo como um
ciberconflito como também facilita sua compreensdo em termos estratégicos e de analise de

politica externa.

A soma desses elementos — desentendimentos diplomaticos, o apelo a identidade, a
necessidade e a dependéncia do bom funcionamento das tecnologias da informagéo e o
entendimento dessas falhas como uma questdo que ameagca a seguranca nacional — favorece
um discurso de securitizacdo. Esses movimentos de securitizacdo na Estdnia serdo

analisados a seguir.

3.3. A securitizacdo através dos discursos: desdobramentos e
objetivos

Voltemos um pouco atrds. Como salientdmos no capitulo 2, os atos discursivos
constituem uma peca-chave para 0os movimentos de securitizacdo. Os discursos, por sua vez,
levam em conta os elementos presentes no contexto de modo a criar uma narrativa coerente

que sirva de base para, ao fim, levar & adogdo de medidas especiais ou de excegao. Para que
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seu fim seja cumprido, ou seja, para que o convencimento de uma audiéncia alargada tenha
lugar, € essencial que os discursos deem o destaque devido aos elementos mais sensiveis do

contexto no qual se insere.

Ora, o que pretendemos argumentar, tendo em conta o caso concreto dos
ciberataques a Esténia em 2007, € que nem sempre as medidas de excec¢do sdo o objetivo
dos atores da securitizacdo e tampouco do agente funcional. Esse aspecto é central nas
elaboracdes tedricas da Escola de Paris da Securitizacdo. Ha nelas um distanciamento das
medidas de excecao em favor do entendimento da construcdo do objeto de referéncia. Assim
como percebeu Balzacq (2005; 2011), os discursos securitizadores nem sempre tém como
objetivo a constituicdo de medidas de excec¢do. Deste modo, um movimento de securitizacao
pode ser a base ou um instrumento para atingir objetivos ou justificar uma agenda em que

ndo seja pretendida uma quebra da ordem.

E, por isso, fundamental analisar os eventos dos ciberataques ndo sO até sua
resolugdo imediata, mas também seus desdobramentos e contabilizar os direcionamentos e
ganhos para a politica interna e externa estoniana. Para tanto, faz-se necessario levar em
conta pronunciamentos de autoridades estonianas e altos quadros ligados ao tema da

ciberseguranca no pais.

Com este objetivo em mente, alguns elementos devem ser considerados como guias
para avaliar os discursos que se seguem. Primeiramente, busca-se identificar elementos
propostos pela teoria da securitizacdo: os discursos devem ser claros ao apontarem 0s
elementos essenciais, como 0s agentes funcionais e os objetos de referéncia — como 0s
discursos vém de autoridades estonianas com poder de tomar decisbes, podem ser
eventualmente tomados como agentes funcionais, contudo, sdo limitados ao papel de agentes
da securitizacdo. Em segundo lugar, para além desses elementos propostos pela formulagao
tedrica, busca-se também analisar as referéncias ao contexto estoniano nos discursos e a que
audiéncias foram direcionados. Em terceiro e Gltimo lugar, outro elemento derivado que sera
considerado € a identificacdo das ameacas que fechariam o ciclo apontando para o ja
mencionado objeto de referéncia. Deste modo, tem-se um leque de identificacdo de cinco
elementos principais: a) objeto de referéncia; b) agentes da securitizacdo; c) contexto da

formulacéo do discurso; d) ameacas; e) eventuais solucdes para os problemas.

A urgéncia provocada pelos ataques cibernéticos foi resolvida recorrendo a
especialistas em tecnologia da informac&o, sendo estes do campo técnico. Tal postura, vem

a corroborar o que Hensen & Nissenbaum (2009), identificaram como “tecnifica¢do”, um
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espaco criado e restrito a um discurso técnico e especializado. Neste caso, antes mesmo de
discursos que pudessem justificar qualquer determinacdo politica, houve primeiramente a
acao direta de interveniente técnicos, na expetativa de que o problema gerado pelos ataques

fosse tecnicamente resolvido.

No entanto, superando claramente essa “tecnificagdo”, 0 episodio de 2007 suscitou
debates com um alcance muito mais amplo, tornando-se objeto concreto da politica de defesa
e da politica externa, colocando a Estdnia ndo s6 como vitima de um ataque internacional,
mas também como um pais capaz de fazer frente a esses novo desafios. Neste sentido, o
préprio discurso do entdo ministro da defesa estoniano, Jaak Aaviksoo, ao falar para uma
plateia de especialistas e autoridades em seguranca internacional, em 2008, demonstra e
resume esse caminho:

The aim of cyber-attacks as well as its unprecedented size can thus be defined as
an attack against an Estonian way of life. It is clear that without having applied
timely and imminent countermeasures the situation could have turned much worse
and posed a significant risk to our national security. In essence, cyber-attacks
against Estonia demonstrated that Internet already is a perfect battlefield of the
21st of century. Our globally increasing dependence on Internet, on-line services
and on critical information infrastructure makes us all also more vulnerable. As
demonstrated by events in Tallinn, an effective political propaganda can motivate
a significant number of people to launch a massive cyber-attack almost instantly

thus inflicting potential damage to critical information infrastructure even in case
of ad hoc and amateur level attacks. (Aavksoo, 2008)

E interessante ressaltar que o discurso do ministro refletiu, relativamente pouco
tempo depois dos ataques, varios elementos correspondentes a um movimento de
securitizacao, desde logo, o objeto de referéncia ameagado. Tanto de uma maneira genérica
(como “risco significante a seguranca nacional”), quanto de uma maneira mais abrangente
de modo a identificar uma escolha comum aos estonianos (como “um ataque ao modo de
vida estoniano”). Mais do que isso, 0 ministro trouxe o problema das ameagcas cibernéticas
de um dmbito técnico para um dmbito comum, ja que “ha uma crescente dependéncia global

das tecnologias da Internet e de servigos online” dos quais todos, de uma maneira geral,

guardam alguma dependéncia e, portanto, estdo vulneraveis.

Este trecho do discurso revela ainda algo que escapa do limite da tecnificacdo
teorizado por Hensen e Nissenbaum (2009), ja que, como aponta 0 ministro, ndo séo s6 0s
cddigos e a obstrugdo do sistema que importam na seguranca cibernética, mas também o fato
de que “uma propaganda politicamente orientada é capaz de motivar pessoas a cometer tais
ataques”. Assim, a preocupacdo com a seguranca cibernética passou para um campo

essencialmente politico, em que as tecnologias da informacéo funcionam como uma simples
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ferramenta. Assim, os problemas de ordem técnica passaram a ser olhados como
consequéncias de agOes tomadas em ambiente n&o-virtual e ndo como as principais

causadoras dos problemas.

O discurso do ministro propde depois uma espécie de novo pressuposto para uma

agenda de seguranca que serviria ndo so a nivel local, mas como uma preocupacao geral:

“as we try to come to grips with this new battlefield there are certain aspects that
in my opinion immediately stand out. First is the issue of dealing with cyber
defense, in general. It is worth to ask ourselves whether it would not serve our
common purpose better to start acknowledging the impact of cyber defense on our
civilian as well as military affairs more clearly. | think we all agree that our
military command and control, ISR and precision strike capability rely on ensured
access to the electronic spectrum. It is also clear that losing the freedom of action
in the cyberspace domain is not an option. At the end of the day, all the data in our
national or international neural networks is relatively useless unless it can be
protected” [...] | fear that if do not start answering these hard questions soon, we
will not be able to deal with future effectively. (Aaviksoo, 2008)

Novos objetos de referéncia aparecem que remetem ao proprio meio, ambiente, ou
seja, a rigor, ao préprio ciberespaco que deve ser protegido ao mesmo tempo que 0 mesmo
também é um instrumento para a protecéo de outros objetos de referéncia. Assim, o “campo
de batalha” ao qual se refere 0 ministro estoniano deve ser mantido sob constante observacao
suscitando uma politica de defesa e de cooperagdo internacional em torno desse assunto. Por
fim, apesar de nao apontar nenhuma medida especifica a ser tomada, o discurso do ministro

aponta que a situacdo pede alguma resposta com certa urgéncia, ja que a seguranca do

ciberespago é um assunto presente com consequéncias para o futuro ndo muito distante.

Naturalmente, um Unico discurso cinge-se ao momento ao qual foi proferido e ndo
necessariamente um padréo de ideias a ser replicado. Contudo, a ideia de trazer o tema da
ciberseguranca para um plano prioritario também apareceu em um artigo escrito pelo
mencionado ministro dois anos depois, quando era responsavel pela pasta da Educacdo e

Investigagéo da Estonia. Na ocasido, 0 ministro sustentou que,

Our societies” vulnerabilty extends beyond a mere threat to critical infrastructure.
Information societies depend on trust and open communication. Undermine these,
and you can spread panic, destabilize democratic governments, and destroy
massive amounts of wealth. Cybersecurity and defense is often spoken of
alongside other so-called "new threats” like energy security, climate change, or
population movements, but cyber is more than a security and defense problem, a
change in the structure of our societies, economies, and relations. Instead of
talking about cybersecurity and cyberdefense, we need to speak of security and
defense as a whole in cyberworld.

Cyberattacks can be combined with the conventional and intelligence capabilities
available to states, magnifying their impact. While as not as terrifying as all-out
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nuclear war, cyberattacks can damage physical infrastructure, cause loss of life,
and sow widespread fear and panic that can quickly destabilize networked
societies. In short, full-scale cyberwar could bring modern life to a halt.
(Aaviksoo, 2010: 14, 18)

Desta vez, interessa destacar que o governante alca o tema da ciberseguranca entre
0s outros temas de seguranga que gozam de maior reconhecimento e apelo internacional,
como a questdo ambiental e as migracdes. Mais do que isso, tratar da questdo da
ciberseguranca e defesa cibernética implica redefinir os instrumentos institucionais e as
capacidades com as quais os Estados hoje contam. Aparentemente, o ministro quis
evidenciar que o aparato bélico hoje existente, por exemplo, ndo é de grande utilidade contra
ameacas do ciberespaco. Estas ameacgas, em sua perspectiva, tém o potencial de causar danos
similares aos dos aparatos bélicos tradicionais. Os discursos apontam sempre para uma
contextualizacdo com temas cotidianos, aproximando a importancia da seguranca do
ciberespaco da audiéncia para a qual dirige seu discurso, neste caso, a0 mesmo tempo que
se restringe a profissionais da area e interessados no assunto, compartilham da mesma

necessidade dos demais cidadaos por, com obviedade, situarem-se na mesma sociedade.

Agrega valor ao discurso o fato de o locutor ndo sé ser uma autoridade
governamental testemunha direta dos ciberataques de 2007, mas alguém que esteve a frente
de um programa de digitalizacao e de inclusao digital enquanto ministro da Educacdo, ainda
na década de 1990 (EURACTIV, 2004). Além disso, sendo o Ministro da Defesa na ocasido
dos ataques, coube-lhe a tarefa de formular e articular respostas, o que Ihe confere um peso
bastante significativo enquanto referéncia para as questfes de seguranca cibernética. No
entanto, o ministro da Defesa ndo foi a Unica autoridade a se pronunciar sobre o tema, e

aparentemente os discursos se afinam no que se refere as apreciagdes do episadio.

Relativamente pouco tempo depois dos ciberataques, o entdo presidente estoniano,

Toomas Hendrik llves, levou a questdo da seguranga do ciberespaco & 622 Sessdo da
Assembleia Geral das NagOes Unidas. Nestes termos:

[...] Cyber-attacks are a clear example of contemporary asymmetrical threats to

security. They make it possible to paralyze a society, with limited means, and at

distance. In the future, cyberattacks may in the hands of criminals or terrorists

become a considerably more widespread and dangerous weapon they are at
present.

Cyber-attacks are a threat not only to sophisticated information technological
systems, but also to a community as a hole. For instance, they could be used to
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paralyze a city’s emergency medical services. The threats posed by cyber warfare
have often been underestimated since, fortunately, they have so far not resulted in
the loss of any lives. Also, for security reasons, the details of cyber attacks are
often not publicized. In addition to concrete and technical and legal measures for
countering cyber attacks, governments must morally define cyber violence and
crime, which deserve to be generally condemned just like terrorism or the
trafficking in human beings. Fighting against cyber is in the interests of us all
without exception. This fight requires both appropriate domestic measures as well
as international efforts. (Estonia, 2007)

Nota-se que o discurso proferido pelo presidente estoniano a0 mesmo tempo que
deu o tom das comunicagOes referentes ao tema repetiu quase literalmente um discurso
comum ja em vigor no que se refere as questdes de seguranca cibernética ndo sé na Estonia,
mas também noutros paises e organizacdes internacionais, alguns deles ja citados
anteriormente. Os elementos comuns presentes ao chamar a atencdo para a questdo da
seguranca cibernética permanecem sendo a crescente dependéncia que a sociedade moderna
tem em relacdo as tecnologias da informacdo e ao ciberespaco de maneira geral e a ameaca
contra esse estilo de vida uma vez que essa tecnologia possibilita seu proprio mau uso por
grupos criminosos. H& ainda um recurso a associacdo a grandes temas de seguranca
internacional. Frequentemente o crime organizado e, no caso, o terrorismo internacional, sdo
indicados como problemas que podem ser somados e amplificados quando conjugados com
a seguranca cibernética. Por fim, outro padrdo nos discursos é a socializagdo do problema
em dois aspetos. Primeiro, a natureza global do tema, ja que, por natureza, o ciberespago nao
dispde de fronteiras definidas. Segundo, a no¢do de que a ameaca ndo é sé a um estilo de
vida mas a uma multiplicidade de objetos de referéncia, desde a gestao eficiente de servicos
essenciais, geralmente associados as infraestruturas criticas, até aos problemas
convencionais de seguranga, identificados pelas concegdes tradicionais. Com isso, 0s

discursos apontam para uma solugéo que envolve iniciativas coletivas.

Neste aspecto, a audiéncia do presidente estoniano foi de especial relevancia, ja que
era composta por altos representantes estatais e de organizagdes internacionais, ou seja, a
todo modo, atores funcionais, com capacidade, ao menos teorica, de articular medidas,
incentivar politicas, assumir posicdes com consequéncias praticas tanto em uma esfera
doméstica, quanto a nivel internacional. Assim, mais adiante, Ilves aconselha sua audiéncia
sobre o que deveria ser feito para fazer frente as ameacas e articular a ciberseguranca:

We should move ahead and create a truly international framework to combat these
vicious acts. The global Cybersecurity Agenda of The International
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Telecommunication Union*®, launched by the Secretary-General in May, is a very
important initiative for building international cooperation in this field. Estonia
Also agrees with the assessment of the specialists of the United Nations Institute
of training and Research, that a globally negotiated and comprehensive law Cyber-
Space is essential, and that the UN can provide the neutral and legitimate forum
for this talk. (Estonia, 2007).

Ressalta-se que o discurso, sendo parte de um movimento de securitizacdo também
faz referéncia aos atores funcionais. Neste caso, tais atores constituem um grupo
legitimamente reconhecido e apto, a0 menos, a tomar direcbes que levassem a medidas
excepcionais. Obviamente, dada a complexidade do tema que envolve vérias discussdes em
outros niveis (domésticos, multilaterais), nos quais a influéncia do locutor ndo é suficiente,
0 presidente estoniano ndo identificou medidas que fossem para além do que ja havia sido
mencionado tempos antes, que, por sua vez, vem a corroborar suas posi¢cdes aquela

audiéncia.

Naturalmente, o discurso proferido naquela ocasido ndo teve diretamente um
impacto direto na implementacdo de medida de excecdo. Essas medidas de excecdo
dependeriam ndo s6 da persuasdao daquela audiéncia, formada por eventuais atores
funcionais, mas também da sua capacidade de incorporar o discurso e articula-lo em suas
respectivas esferas de acdo. Essa dindmica levaria, entdo a uma possibilidade de outros
movimentos de securitizacdo variados e ligados necessariamente aos possiveis atores

funcionais que formavam a audiéncia do presidente estoniano.

Os elementos pontuados pelo presidente llves repetem-se em varios de seus
discursos, e ndo s6 quando o assunto limita-se ao assunto da ciberseguranca. Mesmo as
entrevistas que o presidente concede a periodicos, tanto com um viés mais generalista quanto

aos essencialmente académicos, expressam fundamentalmente a mesma mensagem.

4 A Agenda para a Ciberseguranca mencionada pelo presidente Ilves foi publicada em maio de 2007 pela
Unido Internacional para as Telecomunicagdes. O principal objetivo da iniciativa foi fortalecer mecanismos de
confianca entre entes da sociedade da informagéo. O mesmo contetdo do discurso do presidente para as Na¢oes
Unidas j& estava presente no documento e serve para justificar-se na intencdo de criar espago para o
desenvolvimento e incremento da seguranca cibernética. O discurso do presidente Ilves é muito semelhante ao
disposto no documento, inclusive alguns termos se repetem: “The rapid growth of ICT networks has created
new opportunities for criminals to exploit online vulnerabilities and attack countries’ critical infrastructure.
Governments, firms and individuals are increasingly reliant on the information stored and transmitted over
advanced communication networks. The costs associated with cyberattacks are significant — in terms of lost
revenue, loss of sensitive data, damage to equipment, denial-of-service attacks and network outages. The future
growth and potential of the online information society are in danger from growing cyberthreats. Furthermore,
cyberspace is borderless: cyberattacks can inflict immeasurable damage in different countries in a matter of
minutes. Cyberthreats are a global problem and they need a global solution, involving all stakeholders” (ITU,
2007).
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Outra caracteristica € uma certa atemporalidade da mensagem. No trecho a seguir,
por exemplo, o apelo as questbes de seguranca do ciberespaco aparece uma década apds 0s
ataques de abril de 2007, de uma forma bastante similar aos pronunciamentos feitos a altura:

in today’s world the more modern and the more digitized you are, the more
vulnerable you are. Thus, high dependence on digital services and networked
infrastructure makes Estonians more vulnerable than other countries that do not

use Internet services in everyday business. At the same time, we are more secure
than the majority of countries that use less robust security measures.

[...]

raising awareness about cyber threats as well as developing skills and knowledge
to use technology safely have become a central aspect of ensuring cybersecurity
in Estonia. After all, the technology itself doesn’t create risks—they occur from
the malicious, rather than intended, use of technology. The more aware we are
about the possibilities of technology, the more we can predict threats and prevent
detrimental consequences.

Estonia cannot ignore that we are located next to Russia, which uses aggressive
rhetoric, is constantly developing its cyber attack capabilities, and for whom
activities directed against other states in cyberspace are merely an instrument to
increase its influence and accomplish its objectives. On the other hand, attacks in
the cyber domain pay no attention to geography. Politics pays attention to
geography, electrons and bits do not. [...] In addition to Russia, our cyber threat
analyses cannot ignore the need to take into account terrorists and hostile cyber
activists. Thus, we need to be aware what is going on in cyberspace worldwide,
not only in Russia. (llves, 2017)

Apesar da repeticdo da mensagem, inclusive repetindo muitos dos mesmos
elementos ou objetos de referéncia, cabe destacar a presenca de um novo elemento que é a
acusacdo textual de que a Russia foi responsavel pelos ataques. Esse reconhecimento serve
ao menos dois propdsitos no discurso. Primeiramente identifica um agente ofensivo, uma
ameaca presente e bastante definida aos objetos de referéncia. Depois reforca a ideia de que
a seguranca do ciberespaco deve ser pensada constantemente, ja que o presidente reconhece
primeiramente que, obviamente, a Rassia € uma presenca constante na politica estoniana,
mesmo por questdes geogréaficas e, mais do que isso a Russia, segundo o presidente, tem
adotado uma postura mais agressiva no ciberespagco como uma forma de pressionar e
influenciar a politica de outros Estados. Deste modo, juntamente com o desenvolvimento
concomitante das ameacas cibernéticas e das formas de conté-la, questdes tradicionais de
politica e diplométicas vem contribuir para uma espécie de movimento de securitizagdo

continuo.
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Percebe-se que o discurso e o conteido prevalecem mesmo anos depois do
episodio. Mesmo trocando o interlocutor. Uma década, depois dos ataques, em fevereiro de
2017, o ex-primeiro-ministro estoniano, Andrus Ansip, na ocasido da Cybersecurity
Conference, em Munique, reafirma o conteido dos discursos. A sua audiéncia, diferente
daquela que acompanhava o presidente estoniano nas Nagdes Unidas, formada, desta vez,
essencialmente por técnicos e especialistas na area, Ansip expde que:

you do not need me to tell you about the global threat posed by cybercrime. I think
it is enough to say that today, people — and companies — no longer think
about if they are going to be hacked, but when it will happen. Or maybe worse, if
they are not sure if they may already have been hacked. Are they prepared to deal
with it? Are we? Will businesses survive? Is Europe as a whole prepared? At the
moment, | would say: unfortunately not. We are working hard to do something
about it. Cyber threats evolve as quickly as technology, which plays an increasing
part in our daily lives. All these devices, systems and services are connected,
exposed and vulnerable. An attack might come from a hacker for political goals.
Or one with financial motives. It might be a threat made through ransomware, a
hybrid threat or even nation-state cyber-espionage. Or it might have no obvious
objective other than to 'disrupt' for the sake of it. (Ansip, 2017a)

O contetdo da mensagem nao é novidade, pelo contrario, reforca um padrdo que
vinha sendo repetido em Varios outros pronunciamentos. Mesmo outros documentos
mencionados em outros capitulos desta tese compartilham da mesma ideia e apontam para
maiores adverténcias e atencdo geral para a adocdo de maiores cuidados e uma politica
constante voltada para a segurancga cibernética. Por outras palavras, o primeiro-ministro
elenca 0s mesmos objetos de referéncia e as associacbes com o contexto comum da

sociedade da informacé&o.

O discurso do primeiro-ministro estoniano vem com um elemento agravante,
reforgado por um conhecimento de causa proporcionado pelo episodio dos ataques, ao trazer
a certeza de que o problema da seguranga cibernética é uma realidade compartilhada por
todos e a questdo ndo seria especular se algum ataque informatico sera possivel, mas sim,
quando ira acontecer, ja que, repetindo a ideia do presidente Ilves, pondera que as ameacas

também se aprimoram juntamente com o desenvolvimento tecnologico.

Esse espaco de tempo que separa os discursos dessas duas autoridades revela
também que, apesar de todos os esforcos e medidas tomadas para aprimorar a
ciberseguranca, este ndo constitui um problema nunca completamente resolvido. Pelo
contrario, a constancia dos discursos e a insisténcia na ideia das ameacgas sugere que a
ciberseguranca é uma questio a ser debatida e enfrentada constantemente. A sua maneira,

os interlocutores entendem esse aspecto e propagam essa ideia.
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Nesse sentido, o discurso da securitizagdo, incorporando varios elementos que vem
sendo abordados repetidamente, acaba tornando o movimento de securitizagdo uma
constante na politica de seguranca cibernética, ainda que nao resulte necessariamente na
adocdo de medidas especiais esporadicas ou formuladas em um sentido ad hoc.Pelo
contrério, ao manter o tema politizado, esse discurso de securitizacdo gera politicas
incorporadas em instituices e documentos oficiais bastante discutidos nas instancias

regulares e pela opinido publica em geral.

Assim, de forma mais especifica, a insisténcia dessas mensagens de securitizacéo
veio a somar-se a uma compreensdo geral e se encontra refletida em varios documentos
oficiais do governo estoniano em relacéo as politicas para o ciberespago e também tem se
traduzido na criacdo de instituicGes para cuidar da seguranca do ciberespaco, inclusive com

objetivos de atuar em situacdes excepcionais.

Neste sentido, essas ideias trazidas a publico pelas maiores autoridades estonianas
d&o o tom inicial da Estratégia Nacional para a Ciberseguranca (2008 — 2013) publicada pelo
governo estoniano. O documento em questdo comeca ressaltando o episodio dos ataques de
modo a embasar o discurso e, automaticamente, a necessidade de tratar a questdo da

ciberseguranca entre as questdes emergentes de seguranga contemporaneas:

The acknowledgment that such attacks pose a threat to international security
reached new heights in 2007 owing to the first-ever co-ordinated cyber-attack
against an entire country - Estonia — and also because of large-scale cyber-attacks
against information systems in many other countries as well. The recurrence and
growing incidence of cyber-attacks indicate the start of a new era in which the
security of cyberspace acquires a global dimension and the protection of critical
information systems must be elevated, in terms of national security, on a par with
traditional defence interests. The co-ordinated cyber-attacks against Estonian
government agencies, banks, and media and telecommunications companies
demonstrated that the vulnerability of a society's information systems is an aspect
of national security in urgent need of serious appreciation. We have clearly and
unambiguously acknowledged the need to protect information systems in
advanced information societies, but the measures we have taken have not always
been sufficient for that purpose. The protection of a country’s entire cyber assets
calls for a comprehensive effort involving all sectors of national society, a clear
and efficient allocation of responsibilities therein for the prevention of cyber-
attacks, and increased general competence and awareness regarding threats in
cyberspace. Our overall task rests on a prescient awareness of the need to balance,
on the one hand, the risks associated with the use of information systems and, on
the other hand, the indispensability of extensive and free use of information
technology to the functioning of open and modern societies — and the
understanding that this is a challenge confronting not only Estonia but also the rest
of the world (Estbnia, 2008).

Os ataques de 2007 séo revisitados em varios momentos, de modo a justificar a

adocdo de alguma politica ou posi¢des a serem tomadas pelo governo estoniano. Em termos
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gerais, o documento repete e reafirma os pontos levantados nos discursos anteriores no que
concerne a protecdo dos objetos de referéncia e a aproximacdo da ciberseguranca com as
questdes e instituicbes de defesa e segurancga nacional. Advoga ainda por uma extensa rede
de colaboracao para o desenvolvimento de um sistema eficiente, envolvendo nao s6 varias
instancias da burocracia estatal, mas principalmente instituicbes privadas, apontadas,

inclusive, como uma das partes mais interessadas na seguranga do ciberespaco.

Dois pontos ainda merecem destaque. Em primeiro lugar, o documento aponta para
uma grande necessidade de cooperacdo internacional, j& que entende que o problema da
seguranca do ciberespaco é de interesse de outros Estados e organizacdes internacionais e
por, por principio, entender que

“Cyber security is ensured via international cooperation with allies and partners.
Through cooperation, Estonia promotes global cybersecurity and enhances its own
competence” (Estonia, 2014: 7).

Essa opcdo da-se primeiramente, pela colaboracdo com instituicdes das quais o pais
faz parte, como as Nagdes Unidas, Unido Europeia, NATO, Conselho Europeu, OECD. Para
além desses, aponta-se a colaboracdo com redes de cooperacdo internacional especialistas
em seguranca cibernética, como € o caso dos CERTSs, ja mencionados anteriormente. O
segundo ponto é justamente a adocao de um constante discurso de adverténcia para 0s riscos
para a seguranga no ciberespaco. A preocupagdo com a seguranca do ciberespaco é constante

assim como sao e serdo as ameagas nesse ambiente.

A estratégia faz referéncia a varios documentos no ambito do Ministério dos
Assuntos Econdmicos e Comunicagdo, que tem assumido, mais recentemente, a dianteira no
desenvolvimento de politicas para o ciberespaco. Entre os documentos mencionados nesta
area estdo a Estratégia para a Sociedade da Informacdo (Estonia, 2013)e a Lei sobre
Comunicagbes Eletronicas (Estonia, 2004), entre outros provenientes do Ministério da
Justica, principalmente concernentes aos crimes cibernéticos, e delibera¢des do Ministério
da Educacdo, que adotou uma politica de disseminagdo da seguranca cibernética entre outras

questdes relacionadas as tecnologias da informagéo no sistema de ensino.

A estratégia de ciberseguranca estoniana, programada para ser implementada até
2013 foi substituida por outro documento que a atualiza, funcionando como uma espécie de
segunda fase, compreendendo o periodo entre 2014 e 2017. Nele, o discurso da securitizacdo
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continua a elencar os mesmos objetos de referéncia e a apontar o constante desenvolvimento
das ferramentas como uma questdo a ser permanentemente tratada. Contudo, a novidade é
que ha a percepcao de que um numero crescente de atores estatais tem atuado no ciberespaco
como uma nova plataforma para a espionagem e atos considerados agressivos. Assim, ha
uma percepcao e uma diferenciacdo de crimes cometidos no ciberespaco, como a atuacéo do
crime organizado, entre outros, com uma atuagdo mais agressiva de Estados, que passam a
atuar no ciberespaco como atuam em um ambiente anarquico internacional.
The main threat is cybercrime and its growth is reflected by the significant
development of cyber criminals’ skills and their increased ability to carry out
organized attacks. An integral part of the processing of crimes is the collection and
handling of digital evidence, which poses new challenges to the procedural and
digital forensics capabilities of the police. National cyber security is affected by
the actors operating in cyberspace with their various skills, targets and
motivations. It is often difficult to distinguish between the actors or determine their
relationship to national or international organizations. The number of state actors
in cyberspace that are involved in cyber espionage targeted at computers
connected to the Internet as well as closed networks continues to grow, with their
aim being to collect information on both national security as well as economic
interests. The amount and activeness of states capable of cyber-attacks are
increasing. In addition to the activation of state actors, the ability of politically
motivated individuals and groups with limited means to organize their activities
using social networks and carry out denial of service and other types of attacks is
growing as well. (Estonia, 2013)

O contexto nacional e a opcdo por um estilo de vida baseado essencialmente no
bom funcionamento das tecnologias da informacdo aparecem como um dos principais
objetos de referéncia e também uma das principais fontes de preocupacdo em relacdo as
ameacas cibernéticas. Este aspeto condiciona a formulacdo e a aplicacdo de medidas e
politicas para o ciberespaco. Essa posicdo ndo é necessariamente nova em relacdo a versao
anterior, no entanto, o texto é mais assertivo e preciso em relagdo a essa caracteristica
cibernética da sociedade estoniana, por isso, ao que parece, surge como condicionante das
politicas de seguranca do ciberespaco.

The main cyber security risks arise from the extensive and growing dependence
on ICT infrastructure and e-services by the Estonian state, the economy and the
population. Therefore, the key fields on which the Cyber Security Strategy focuses

are ensuring vital services, combating cybercrime more effectively and advancing
national defence capabilities. (Estonia, 2014)

Contudo, entre os oito principios elencados pela Estratégia, estd a defesa e
preservacdo de direitos individuais e das liberdades pessoais de informacéao e identidade.
Esse aspecto aparece no mesmo conjunto em que se entende que a defesa do ciberespaco é

uma parte integral da seguranca nacional e na adogdo de politicas para prever e lidar com
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ameacas neste espago. Para este efeito, a Estratégia atribui ao individuo, e ndo
necessariamente ao Estado e outros organismos publicos, a primeira responsabilidade para
a seguranca do ciberespago. Ha também um grande destaque relacionado a cooperacao

internacional para a ciberseguranca.

Em comum, essas ideias compartilham uma gestacdo que precede os ataques de
2007, mas que, como afirmaram 0s nossos diversos entrevistados, tiveram sua importancia
reforcada por este episddio que, por sua vez, foi decisivo ou teve um peso bastante
significativo para a implementacdo dessas medidas. Vale destacar duas delas. No ambito
interno, tem-se a criacdo e efetivacdo da Estonian Defense League’s Cyber Unit, e, num
ambito mais multilateral tendo a Estdnia como um importante agente, 0 j& mencionado
Centro de Exceléncia de Ciberseguranca da NATO (CCDCoE).

Para o efeito daquele que é o objetivo deste estudo de caso — a concretizacao, no
caso estoniano, dos elementos da Teoria da Securitizagdo e da sua Idgica de conjunto —
impde-se destacar que muito do que resultou das politicas adotadas neste primeiro periodo
ndo foram necessariamente medidas de excecdo, como é defendido por aquela teorizacao,
sobretudo na versdo da Escola de Copenhaga. No entanto, essas medidas devem ser

compreendidas em um ambito mais alargado.

As medidas adotadas pelos agentes funcionais colocaram a Est6nia na vanguarda
de uma tendéncia mundial de preocupacdo com a questdo da seguranca cibernética. A
segunda estratégia, como declara o proprio documento, vem no sentido de reforcar as
medidas adotadas no &mbito da primeira, mas também na intencdo de manter e fortalecer a
institucionalizacdo dessas ditas conquistas. Esta sera porventura uma situacdo que as
elaboracOes da teoria da securitizagdo da Escola de Paris ajudem a ler melhor. Essas
elaboracdes vém trazer o foco para 0 movimento de securitizacdo em si e para a agenda
politica dos atores. Neste sentido, as medidas de excegdo que caracterizariam a securitizacao
perdem importancia para os elementos iniciais. As questes de seguranca séo constituidas
através de praticas frequentemente rotinizadas e ndo necessariamente atraves de um discurso
de securitizacdo pontual. (McDonald, 2008: 570). Ou seja, os discursos da securitizacdo que
enfatizam o rotulo da seguranca sobre uma determinada questdo tém de estar relacionados
com uma determinada condicao histérico-social. Dai, portanto, a importancia de observar o
contexto do qual surgem os discursos de securitizacdo. Em suma, o processo de securitizagao

do ciberespago no caso estoniano parece ser melhor entendido sob o leque mais amplo
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proposto pelos académicos da Escola de Paris da securitizagdo, cuja ideia central pode ser

sumarizada pela concepcéo de Balzacq:

an articulated assemblage of practices whereby heuristic artefacts (metaphors,
policy tools, image, repertoires, analogies, stereotypes, emotions, etc.) are
contextually mobilized by a securitizing actor, who works to prompt an audience
to build a coherent network of implications (feelings, sensations, thoughts, and
institutions), about the critical vulnerability of a referent object, that concurs with
the securitizing actor’s reasons for choices and actions, by investing the referent
subject with such an aura of unprecedent threatening complexion that a
customized policy must be undertaken immediately to block its development.
(Balzacq, 2011: 3)

A consideracdo de questdes para além dos discursos de securitizagdo
pontualmente permite uma verificacdo inclusiva, observando o contexto politico-social
estoniano. E este o ponto inicial e para o qual convergem as medidas geradas pelo
movimento de securitizacdo. Antes dos discursos de securitizacdo em si, é preciso, por
exemplo, considerar questfes geograficas, demografia e a op¢do pelo fomento de uma

sociedade altamente informatizada, que constituem especificacfes do caso estoniano.

Para além de uma melhor percepcdo do caso Estoniano em si, a abordagem mais
ampla proposta pela Escola de Paris permite focar mais no movimento de securitizacédo e
perceber melhor a construcéo do objeto de referéncia e do rétulo da seguranca para além dos
resultados da securitizagdo, que podem ter mais de uma dimensdo ou atender a outros

objetivos subjacentes ao movimento, como se podera perceber adiante.

Os ataques cibernéticos a Estdnia fomentaram um discurso de securitizacdo que se
refletiu em documentos oficiais posteriormente e embasaram a criagdo de instituicdes e
orientaram as posi¢des da Estonia no que tange a seguranca cibernética. A ja citada
Estratégia para a Ciberseguranca de 2008, publicada pelo Ministério da Defesa, previa a
aplicacdo gradual de sistemas de seguranca cibernética na Estbnia, baseando-se no
desenvolvimento de especializagcbes e exceléncia técnica em seguranca cibernética. O
documento também incentiva desenvolvimento de marcos legais adequados para o suporte
de atividades de seguranca para o ciberespaco e 0 incentivo a cooperacao internacional para
a ciberseguranca. H& uma tendéncia ao preparo técnico pronto a fazer frente as ameacas, 0
que pode ser traduzido na consolidagdo da “Cyber League”, contudo, ha uma generalizacao

da responsabilidade pela ciberseguranca para além de uma “tecnificacao’:
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a general social awareness of threats in cyberspace and the state of readiness to
meet them should be fostered; these are important prerequisites, since every
member of the information society is responsible for the security of the network-

based instruments or systems in his or her possession. (Estonia, 2008: 7).

A revisdo da Estratégia para a Ciberseguranca de 2014, que substituiu o documento
de 2008, mantém o teor discursivo, atentando para a necessidade de prontidao para fazer
frente as ameacas do ciberespaco. A seguranca do ciberespaco é consolidada como uma
prioridade das politicas de seguranca e defesa do Estado, de responsabilidade compartilhada

com o setor privado e pela sociedade em geral. Neste contexto, destaca-se o principio 6:

A top priority in ensuring cyber security is anticipating as well as preventing
potential threats and responding effectively to threats that materialize (Estonia,
2014: 7).

Em dois dos principios (7 e 8), destaca-se a necessidade da ciberseguranga ser
tratada a nivel internacional, de modo a desenvolver e aprimorar as politicas de preparo para
as ameacas para 0 ciberespaco. Percebe-se assim, que o discurso de securitizacdo do
ciberespaco é uma questdo permanente nas politicas propostas pelo governo estoniano. A
securitizacdo latente continuou a ser refletida nos documentos, na criacdo de instituicoes e

na atuacao internacional da Estonia.

No caso estoniano, tal como foi mencionado por varios dos entrevistados, acabou
por acelerar o processo de implantacdo do Centro de Exceléncia da NATO, em Tallinn, bem
como proporcionou uma marca da politica externa estoniana que vem sendo seguida em
diversos ambitos multilaterais (Crandall, 2014) e no fortalecimento de medidas internas para
0 aprimoramento das capacidades de fazer frente as ameacas do ciberespago. O préximo
topico explora traz exemplos dos impactos do movimento de securitizagdo do ciberespaco

por conta dos ataques cibernéticos de 2007.

3.4. Do movimento de securitizacdo a implementacéo de instituicdes

Diferente de ataques tradicionais, com armamentos belicos que destroem
infraestruturas, cidades, meios de producdo, entre outros, 0s ataques cibernéticos
dificilmente causam danos fisicos. Ao menos por hora é esta a percepgdo e € 0 que se

comprova pelas recentes experiéncias. Muitos autores, como alguns ja mencionados, tendem
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a minimizar o tema justamente por causa dessas consequéncias menores. De fato, se
comparados a um bombardeio ou a tomada de uma cidade ou instalacdo estratégica, as
consequéncias dos ciberataques tendem a provocar menor preocupacdo. Contudo, as
consequéncias ndo sdo, na verdade, tdo menores assim. Por exemplo, um relatorio da
companhia de seguros inglesa Lloyd"s of London, em um carater generalista, estima que um
ataque cibernético de grandes propor¢des naquele pais pode acarretar uma perda de 53 mil
milhGes de ddlares, o que equivale, segundo a citada empresa, a perda gerada por uma
tragédia natural de grandes propor¢des, como o furacdo Sandy, em 2012 (Lloyd”s of London,
2017). Assim, as consequéncias podem ndo ser exatamente visiveis, mas custam tanto

quanto uma tragédia de grande apelo politico e midiético.

A questdo da seguranca do ciberespaco era debatida na Estdnia antes dos ataques
cibernéticos de 2007, tal como era de certa forma comum em outros paises. Contudo, a
Estonia emerge ap6s os ataques como uma referéncia internacional no tema da seguranca e
defesa cibernética. O movimento de securitizacdo do ciberespago na Estbnia foi capaz de
consolidar uma posicao que ja era latente naquele contexto sociopolitico. O resultado direto
deste movimento foi criacdo de instituicdes de prevencdo e resposta a ciberataques, tanto em
questBes préaticas e operacionais, como a Cyber Unity da Estonian Defense League, e por
um viés mais politico ou de cooperacdo internacional, com a instalagdo do Centro de
Exceléncia da NATO (CCDCoE) em Tallinn e as iniciativas de cooperacédo internacional,

abordados a seguir.

3.4.1. Kuberkaitse ksus: Estonian Defense League’s Cyber Unit

A Estonian Defense League’s Cyber Unit (EDL CU), que atras referimos, foi
fundada no &mbito da Estonian Defense League (Eesti Kaitseliit), organizacdo paramilitar,
ligada as Forgas Armadas Estonianas com o objetivo de “to enhance, by relying on free will
and self-initiative, the nation’s readiness to defend the independence of Estonia and its
constitutional order” (Estonian Defense League, 2017: online). Em 2010, a Unidade
Cibernética, uma rede formada por voluntarios altamente capacitados em assuntos
informaticos, sem historico de delitos e obrigatoriamente ligados ao pais, foi adicionada a
este 6rgdo, em decorréncia dos ataques cibernéeticos de 2007. A Segunda Estratégia de
Ciberseguranca estoniana, ao fazer um balanco dos avangos das politicas da primeira
estratégia (2008-2013), reconhece que,
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The creation of the Estonian Defence League’s Cyber Unit (hereinafter EDL CU),
which took place as a result of collaboration between the public, private and third-
sector, has been instrumental in ensuring national defence. The expertise of EDL
CU volunteers is applied to improve the security of Estonian state agencies’ and
companies’ information systems through coordinated exercises, testing of
solutions, training, etc.. The EDL CU can also be engaged to support civilian
institutions and protect critical infrastructure in a crisis situation. Domestic and
international cyber security training exercises have also played an important role
in the development and assessment of cyber security capabilities (Estonia, 2013)

A “Cyber League” tem funcionado como uma espécie de base organizacional para
as atividades dos elementos e subdivisGes institucionais que dao suporte a seguranca do
ciberespago. No caso da mencionada institui¢do, a sua marca caracteristica ¢ que a “Cyber
League” carrega um sentido de urgéncia, ou seja, continuamente sua constituicdo ndo é fixa,
embora tenha como base uma equipe previamente selecionada, sendo 0s seus membros em
concreto convocados em determinadas situa¢fes quando se identifica uma ameaca ao correto
funcionamento da infraestrutura de informacdo digital na Estonia. De fato, sendo uma
componente de uma institui¢do essencialmente militar, a “Cyber League” ¢ o que mais se

assemelha a um exército digital institucionalizado.

Apesar de ter sido institucionalizada apds os ataques cibernéticos de 2007 terem
sido resolvidos, a légica da sua criacdo esta intimamente ligada aos discursos posteriores
que ligavam a questdo cibernética a seguranca nacional, tendo como principal orador o entdo
Ministro da Defesa, Jaak Aavikso (Markoff & Landler, 2007). De fato, para la de todo o
discurso atrds analisado, na pratica o problema s6 foi realmente resolvido quando o0s
especialistas técnicos se juntaram, compartilharam informacdes, inclusive com especialistas
estrangeiros, conceberam uma arquitetura de reposta a estes ataques como se fosse um
problema interno de uma empresa, ndo necessariamente de um pais. O que significa que
decisdes essencialmente técnicas envolvendo questdes de seguranca foram priorizadas em
detrimento de uma abordagem eminentemente politica. De algum modo — e ainda que
correndo o risco de algum exagero — o que veio a prevalecer foi uma logica de acdo direta

a0 mesmo tempo institucionalizada e flexivel. E esse o sentido da “Cyber League”.

Contudo, a “Cyber League” ndo ¢ um 6rgao autdbnomo, pelo contrario, responde
hierarquicamente, perante a “Defense League” e, em Ultima instancia, perante ao Ministério
da Defesa. H& porém, uma coordenagdo em conjunto com o CERT Estoniano que, por sua
vez, responde ao Ministério de Assuntos Econdmicos e Comunicacdo. Esta ligacdo e

interacdo sdo importantes porgque permitem uma observacdo em rede, ou seja, ha na verdade
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uma ponte institucional, aparentemente sélida, entre as questdes essencialmente técnicas e

os representantes politicos designados pelo poder executivo®,

Por fim, cumpre ressaltar que este modelo, que envolve um relacionamento hibrido
entre corpo militar e voluntarios civis, tem sido considerado um modelo para outros paises
e tem sido adotados com adaptagdes, como fez o estado de Michigan, nos Estados Unidos,
ao criar, em 2017 o Cyber Civilian Corps (J. Williams, 2017).

3.4.2. O NATO Cooperative Cyber Defense Center of Excellence (CCDCoE)

Superadas as tensGes politicas geradas pelos ciberataques, e tendo sido
implementadas e consolidadas instituicdes no ambito nacional e internacional ligadas a
seguranca cibernética, em agosto de 2008, a capital estoniana passou a ser a sede do NATO
Cooperative Cyber Defense Centre of Excellence (CCD-COE).

Como descrito no Bilateral Brief on Relations Between NATO and Estonia,

The coordinated cyber-attacks against Estonia in 2007 focused more of NATO’s
attention than ever before on the need to ensure the security of this vital
infrastructure. Comprehensive and coordinated attacks on communication
infrastructure can seriously affect communication among NATO allies or national
institutions and cause significant damage by disrupting civil life or allowing
information leaks. Cyber-attacks could prove to be a serious threat to the effective
implementation of NATO’s collective defense in a crisis situation, thus ensuring
cyber security is a justified priority for NATO. (Nato, 2013)

Hé& dois aspectos que interessa ressaltar a respeito do CCDCoE em relagdo aos
ataques de 2007. Primeiramente, a ideia de estabelecer um centro de exceléncia com este
carater em Tallinn ndo deriva dos ataques, mas sim da vocacao do pais para tais assuntos e
certa articulagdo politica envolvendo o governo, especialistas e o setor privado, junto a
NATO. Os ataques, como confirmaram diversos entrevistados, vieram consolidar essa ideia
e, automaticamente, acelerar o processo de implantacdo. Em segundo lugar, € comum
entender o CCDCoE como uma instituicdo semelhante a Cyber League, ou seja, uma
plataforma que concentra especialistas em uma espécie de exército eletrébnico. Mas, na
realidade, o CCDCoE e mais proximo de um think tank centrado na questao cibernética, mas
focado sobretudo no campo juridico e assessoria ndo s6 aos paises membros da NATO, mas

eventualmente a outros.

4 Entrevistas com representantes do CERT-Estonia, representantes envolvidos com a fundagio da “Cyber
League”.
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3.4.3. Cooperagéo Internacional

Esta reposta institucional no quadro da NATO € uma expressdo particular do que
se pode considerar um movimento de securitizagdo mais vasto e que consistiu em mobilizar
uma audiéncia de alcance internacional para a necessidade de medidas de excecdo, ao
mesmo tempo que, numa operacao de capitalizacao tipica de politica externa, com o relativo
sucesso do pais na resposta aos ataques, a Estdnia conseguiu ser vista internacionalmente

como um pais de exceléncia em seguranca cibernética.

Segundo afirma o ex-primeiro-ministro Andrus Ansip, a principio, a ideia original
era chamar a atencdo mundial para um problema emergente e ndo necessariamente fazer da
questdo da ciberseguranca um trampolim para algar a Estonia enquanto referéncia:

We didn’t push to become the spokespeople for cyber security in the world, but
we were placed in this position. Estonia experienced pretty strong denial of service
attacks for three weeks, and we managed pretty well responding to those attacks,
most of all thanks to the fact that different institutions, but also people in the
private sector worked together very fruitfully outside their job descriptions.

Thanks to cooperation with the corresponding authorities of other countries most
of these attacks that were directed at Estonia couldn’t even cross the border.

(Ansip, 2017b).

Contudo, apesar de aparentemente nao ter sido uma medida calculada, os
responsaveis pela politica externa estoniana souberam capitalizar a situacdo e apresentar o
pais como um importante ator global. De fato, como mostram os dados da tabela, atréas
analisada, que ordena os paises em um Indice Geral de Ciberseguranca, a Estdnia aparece
entre os dez primeiros mais eficientes no mundo. Mais do que isso, o pais figura entre
poténcias econdbmicas como a Alemanha, os Estados Unidos e o Canada, também conhecidos
como expoentes nesse setor. No que se refere a Estonia, no entanto, a particularidade que
torna este lugar cimeiro possivel € que o pais justifica abertamente sua experiéncia com 0s
ciberataques para sua promogédo. Essa posicdo se faz presente em discursos das mesmas
autoridades que tiveram de tratar dos ataques em 2007, por exemplo, o ja& mencionado
presidente Toomas llves, ao comparar a situacdo da ciberseguranca e o risco de novos
ataques, salienta que

The tools used for cyber attacks have changed a lot since then, but Estonia's
experience of resolving the situation at that time is still useful to countries that

lack such experience. Another thing | worked on as president for ten years was to
raise awareness of Estonia as an IT-savvy country. (llves, 2017)
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Assim, ap0ds os ataques de 2007 e de toda a aten¢do conseguida com o0s discursos,
a Estonia, a nivel diplomético e técnico, passou a auxiliar paises que tiveram o mesmo tipo
de dificuldades. Nesse ambito, destacam-se outros paises que anteriormente pertenceram a
esfera de influéncia da Unido Soviética, como a Ucrania (2015) e a Georgia (2008), que

tiveram seus sistemas digitais atacados, algo que foi igualmente atribuido a origem russa.

3.5. Consideragdes finais

A dindmica do processo de securitiza¢do, no caso da Estonia especificamente, faz
com que o ator funcional assuma também o papel de agente da securitizacdo, em funcédo da
agenda politica e da audiéncia. Isso fica evidente no papel do presidente estoniano, que,
embora figurasse entre os atores funcionais, por vezes assume uma posi¢ao mais identificada

aos proprios agentes da securitizacdo em seus discursos e pronunciamentos.

Neste sentido, entendemos que had lugar a um alargamento da teoria,
designadamente com uma consideracdo mais fina de elementos de anélises na definicdo dos
atores funcionais e agentes da securitizacdo. O que 0 caso estoniano mostra € que € preciso
considerar caracteristicas intrinsecas aos atores, tais como suas posi¢fes hierarquicas, 0
contexto politico em que estdo envolvidos, as suas proximidades e responsabilidades em
relacdo ao objeto de referéncia e, também, a audiéncia a qual se dirigem, quando assumem

0 papel de agente da securitizacéo.

Um segundo aprofundamento relaciona-se com a dindmica do processo em si. Foi
possivel perceber que o movimento de securitizacdo ndo € necessariamente linear e
tampouco leva obrigatoriamente ao estabelecimento de medidas de excecdo concretas. Ha,
no caso estoniano, um movimento de securitizagdo que utiliza todos os elementos para
identificar um objeto de referéncia. Contudo, ndo ha necessariamente um estado de excegao
propriamente dito ao fim do processo, como parecem pressupor os preceitos da Escola de
Copenhague. Pelo contrario, ha uma canalizag&o do discurso para o fomento de medidas que
ja estavam sendo concebidas na vigéncia normal da ordem politica, ainda que com uma
intensificagcdo e com um quadro institucional especial. O exemplo mais caracteristico deste
aspecto é o estabelecimento do Centro de Exceléncia da NATO, tal como foi apontado nas
entrevistas por praticamente todos os inqueridos.

Esse segundo aspecto vem, entdo, reforcar a necessidade de ampliar a investigacao

sobre o papel dos atores funcionais e dos agentes da securitizagdo. Aparentemente, e

136



independentemente do papel que desenvolvem nos diferentes momentos do processo de
securitizacdo, suas acdes obedecem a uma agenda ou uma intencdo politica, ligada
necessariamente ao seu contexto politico. H4 uma capitalizacdo dos esforcos para uma
eventual securitizacdo para a aprovacdo de uma agenda politica. No caso da Estbnia, no
ambito interno, houve uma aceleragdo de uma agenda baseada na seguranca do ciberespaco
com a criacdo de instituicbes e, no ambito internacional, a consolidacdo de uma postura

politica que enfatizou a necessidade de implementacédo de instrumentos nesta mesma area.
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CAPITULO 4. A dessecuritizacdo como resposta: da espionagem
cibernética ao Marco Civil da Internet

“If you spend more on coffee than on
IT security, you will be hacked.
What's more, you deserve to be hacked”

Richard Clarke, 2002

(Coordenador Nacional de Seguranca,
Protecgdo de Infraestrutura e
Contra-Terrorismo dos

Estados Unidos)

O processo de aprovacdo do Marco Civil da Internet (MCI) no Brasil, em 2014,
serve aqui como estudo de caso para verificar um processo de dessecuritizacdo que tem o
ciberespaco como objeto de referéncia. Parte-se do entendimento de que a aprovacao da lei
mencionada resultou, em grande medida, de um movimento de “dessecuritizacdo antecipada
ou preventiva” que, ao invés de medidas de excegdo, visou assegurar garantias civis no

ciberespaco.

Visto que o processo de securitizacdo do ciberespaco no Brasil é derivado de um
processo mais amplo, envolvendo os Estados Unidos e suas agéncias de seguranca,
considera-se importante verificar os aspectos do processo de securitizagdo do ciberespaco
naquele outro pais, de modo a introduzir o contexto e suas repercussdes no Brasil. Desde ja,
convém afirmar que o entendimento das agdes brasileiras como uma resposta
dessecuritizadora ndo vem de algo estritamente defendido ou sequer mencionado pelos
atores envolvidos no processo, mas sim de uma interpretacdo fruto de uma avaliagdo

teleoldgica do processo.

Deste modo, 0 argumento central deste capitulo repete a intencéo ja mencionada de
que os processos de dessecuritizacdo ndo obedecem necessariamente a uma estrutura
teoricamente formulada, assim como os movimentos de securitizagdo, mas dao-se a partir
das configuragOes contextuais e das dinamicas particulares dos atores envolvidos. No caso
brasileiro, a dessecuritizacdo de um objeto de referéncia que apresentava todos os elementos

para um movimento de securitizacao, resultou em grande parte do interesse governamental
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em aspectos que ndo tinham envolvimento direto com a questdo relacionada com a segurancga
nacional ou a ameagas identificadas neste sentido. O que ocorreu foi, entdo, um discurso
baseado em questdes inerentes a seguranca nacional, aproveitado por agentes do Governo
para impulsionar uma agenda com implicacfes internas e externas que, a0 menos até a atual
conjuntura, significaram o que se pode entender como um desmonte do movimento de

securitizacao.

4.1. Os Estados Unidos e a informacao ao servico da seguranca

4.1.1. Os EUA e o ciberespaco: direito a conexdo, securitizacao e surveillance

A propria histdria da concepcdo do ciberespaco tem relacfes bastante proximas
com a questdo militar, de seguranca e defesa. Com efeito, como foi abordado no capitulo 1,
foi em um ambiente compartilhado entre académicos e militares que a Internet se constituiu,
para anos mais tarde disseminar-se com o aprimoramento, desenvolvimento e abertura das
redes para a exploracdo comercial, apoiadas ou ndo por incentivos estatais (Naughton, 2016).
Com esta abertura, a face da Internet hoje mundialmente reconhecida é a que esta ligada as
possibilidades de interagdes, facilitagdo de negdcios, difusdo de conhecimentos e partilha de
ideias, entretenimento, entre outros. Contudo, a componente militar ligada a defesa e a

seguranga nao esta, de todo, ausente, somente menos evidente aos olhos do grande publico.

A exploragéo da Internet sobretudo pelo setor privado fomentou o surgimento de
um novo segmento industrial que acabou por impulsionar a capacidade competitiva dos
setores comerciais e de servigos por todo o mundo. Ao examinar este contexto, nota-se que
tinha razdo o entdo vice-presidente americano, Al Gore, quando afirmava que o maior
impacto da ascensdo da Internet tal como concebida pelos militares e ampliada pelo setor
privado teria grande impacto para as relac6es sobretudo comerciais e industriais:

The biggest impact may be in other industrial sector where those technologies will
help American companies compete better and smarter in the global economy.

Today, more than ever, business run information. A fast, flexible information
network is as essential to manufacturing as steel and plastic. (Al Gore, 1994)
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As posices assumidas pelo Governo norte-americano relativamente a
disseminacdo da Internet ndo obedecem, contudo, necessariamente a uma logica linear.
Desde o inicio da década de 2000 as decisdes politicas norte-americanas para a Internet tém
sido muito diversas e até contraditorias em certos aspectos, com uma multiplicidade de
direcionamentos, dependendo da instancia que propde as medidas em causa. Por um lado,
ha um grande incentivo a liberdade de expresséo na Internet, como defende a ex-Secretaria

de Estado Hillary Clinton:

[...] 'm proud that the State Department is already working in more than 40
countries to help individuals silenced by oppressive governments. We are making
this issue a priority at the United Nations as well, and we’re including Internet
freedom as a component in the first resolution we introduced after returning to the
United Nations Human Rights Council. We are also supporting the development
of new tools that enable citizens to exercise their rights of free expression by
circumventing politically motivated censorship. We are providing funds to groups
around the world to make sure that those tools get to the people who need them in
local languages, and with the training they need to access the Internet safely. The
United States has been assisting in these efforts for some time, with a focus on
implementing these programs as efficiently and effectively as possible. Both the
American people and nations that censor the Internet should understand that our
government is committed to helping promote Internet freedom. We want to put
these tools in the hands of people who will use them to advance democracy and
human rights, to fight climate change and epidemics, to build global support for
President Obama’s goal of a world without nuclear weapons, to encourage
sustainable economic development that lifts the people at the bottom up.
(Department of State, 2010)

Este discurso da entdo Secretaria de Estado tinha como objetivo promover apenas
um segmento da politica norte-americana. O seu foco era uma acédo de politica exterior que
encontrasse apoios em atores privados em busca de expandir seus negdcios e impulsionasse
também a expansao do proprio modelo americano de Internet, aumentando ou consolidando
sua influéncia através da comercializacdo de produtos e servigos e pelo estabelecimento de

medidas de governanga da rede (DeNardis, 2015; Powers & Jablonski, 2015).

Em sentido oposto esta um discurso que enfatiza a prioridade da seguranca:

In the year since my speech, people worldwide have continued to use the Internet
to solve shared problems and expose public corruption, from the people in Russia
who tracked wildfires online and organized a volunteer firefighting squad, to the
children in Syria who used Facebook to reveal abuse by their teachers, to the
Internet campaign in China that helps parents find their missing children. [...] For
the United States, the choice is clear. On the spectrum of Internet freedom, we
place ourselves on the side of openness. Now, we recognize that an open Internet
comes with challenges. It calls for ground rules to protect against wrongdoing and
harm. And Internet freedom raises tensions, like all freedoms do. But we believe
the benefits far exceed the costs. [...] The first challenge is achieving both liberty
and security. Liberty and security are often presented as equal and opposite; the
more you have of one, the less you have of the other. In fact, | believe they make
it each other possible. Without security, liberty is fragile. Without liberty, security
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is oppressive. The challenge is finding the proper measure: enough security to
enable our freedoms, but not so much or so little as to endanger them. |...| Finding
this proper measure for the Internet is critical because the qualities that make the
Internet a force for unprecedented progress — its openness, its leveling effect, its
reach and speed — also enable wrongdoing on an unprecedented scale. Terrorists
and extremist groups use the Internet to recruit members, and plot and carry out
attacks. Human traffickers use the Internet to find and lure new victims into
modern-day slavery. Child pornographers use the Internet to exploit children.
Hackers break into financial institutions, cell phone networks, and personal email
accounts. So we need successful strategies for combating these threats and more
without constricting the openness that is the Internet’s greatest attribute. The
United States is aggressively tracking and deterring criminals and terrorists online.
We are investing in our nation’s cyber-security, both to prevent cyber-incidents
and to lessen their impact. We are cooperating with other countries to fight
transnational crime in cyber-space. The United States Government invests in
helping other nations build their own law enforcement capacity. We have also
ratified the Budapest Cybercrime Convention, which sets out the steps countries
must take to ensure that the Internet is not misused by criminals and terrorists
while still protecting the liberties of our own citizens. [...] we are leading the push
to strengthen cyber security and online innovation, building capacity in developing
countries, championing open and interoperable standards and enhancing
international cooperation to respond to cyber threats. [...] This is a foreign policy
priority for us, one that will only increase in importance in the coming years.
That’s why I’ve created the Office of the Coordinator for Cyber Issues, to enhance
our work on cyber security and other issues and facilitate cooperation across the
State Department and with other government agencies. (Department of State,
2011: online)

Do cruzamento destas duas Oticas resulta uma linha de complementaridade: é
preciso estabelecer politicas de seguranca que por vezes restrinjam o acesso ou signifiquem
uma violagdo de principios como o da privacidade e neutralidade para que o sistema como
um todo continue a funcionar de maneira confiavel e livre. Embora tenha dado um peso
relevante a esses pontos, Clinton ndo deixou claro como ou quem seria responsavel por dosar

as medidas para que essas agdes referentes a segurangca nao se tornassem opressivas,

justamente o cenario que se pretendia evitar®.

A preocupacdo com a questdo da seguranga no ciberespaco ndo é uma medida
iniciada por Clinton e mesmo a dualidade das politicas ndo constitui uma caracteristica
exclusiva da sua gestdo enquanto Secretaria de Estado, tampouco da Administracdo Obama

da qual fazia parte. Naturalmente essa preocupacdo vem desde a cria¢do da Internet, mas a

4 Um exemplo bastante emblematico desta tenséo entre duas ldgicas diversas é o uso do Navegador Tor. Sendo
uma ferramenta que permite o envio de dados de maneira andnima e relativamente segura, 0 que ajuda
reporteres, investigadores, ativistas a ultrapassarem a barreiras eletronicas de regimes que securitizam a
informac&o ou os conteildos das mensagem, o Governo norte-.mericano incentiva seu uso. No entanto, por ser
uma ferramenta que também permite o uso por grupos terroristas e criminosos em geral, a National Security
Agency (NSA) tem coletado e armazenado o nimero de I.P. de quem o usa ou simplesmente acessa a pagina
do Navegador (BBC, 2014; Koch et al., 2016; Zetter, 2014).
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formalizagdo politica da securitizacdo do ciberespaco nos Estados Unidos pode ser
identificada em documentos e iniciativas no governo de Bill Clinton, na década de 1990.

Em dezembro de 1999, o presidente Bill Clinton apresentou oficialmente uma nova
concepcao para a seguranca tendo em vista os desafios para o século vindouro. O documento
“A New Strategy for a New Century” (White House, 1999) buscava identificar tais desafios

e colocou entre eles a ciberseguranca face a ascensao do terrorismo:

[...] We also face threats to critical national infrastructures, which increasingly
could take the form of a cyber-attack in addition to physical attack or sabotage,
and could originate from terrorist or criminal groups as well as hostile states”
(White House, 1999: 2). “We know that other governments and terrorist groups
are creating sophisticated, well organized capabilities to launch cyber-attacks
against critical American information networks and the infrastructures that depend
on them (White House, 1999: 17).

De fato, ja desde o inicio da década de 1990 alguns relatérios de agéncias
especializadas apontavam uma preocupacdo em relacdo ao risco do uso das tecnologias de
informacdo para fins terroristas. Foram, nessa altura, produzidos importantes discursos que
se poderiam considerar elementos de um movimento de securitizacdo, apontando a
iminéncia de um risco, identificando objetos de referéncia e levantando um sentido de
urgéncia na adocao de medidas de excecdo. Um dos mais emblematicos desses discursos foi
o elaborado pela Academia Nacional das Ciéncias:

We are at risk. Increasingly, America depends on computers. They control power
delivery, communications, aviation, and financial services. They are used to store
vital information, from medical records to business plans to criminal records.
Although we trust them, they are vulnerable to the effects of poor design and
insufficient quality control, to accident, and perhaps most alarmingly, to deliberate
attack. The modern thief can steal more with a computer than with a gun.

Tomorrow's terrorist may be able to do more damage with a keyboard than with a
bomb. (National Research Council, 1991)

A grande mudanca, portanto, ndo foi a nocdo do advento das ameacgas do
ciberespago. Os atentados de 11 de setembro puseram a questdo em evidéncia,

principalmente apos a promulgagdo do Patriot Act (Congress of United States of America,

2001) que reforcava medidas de seguranca para fazer frente a ameaga terrorista®. A

4 No que concerne a seguranca da informacéo, o Patriot Act apresentava algumas definigdes sobre o que seriam
transgressdes eletronicas e as classificou como atos terroristas, dependendo das circunstancias. Mais do que
isso, permitiu a intercetacdo de comunicacfes por agentes oficiais, aprimorando suas capacidades de rastreio.
Reforcou e regulamentou alguns elementos referentes a protecdo das infraestruturas criticas ja mencionadas
nas administracfes anteriores (Smith, Seifert, Mcloughlin, & Moteff, 2002).
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seguranca do ciberespaco, entéo, deixou de ser um assunto discutido essencialmente por um
pequeno grupo de técnicos percebida como uma exigéncia fundamental, sobretudo no
quadro de uma sociedade cada vez mais interdependente, assumindo aspectos de uma
hiperpolitizacdo (Lichtenbaum & Schneck, 2002; Lobato & Kenkel, 2015). Nesse sentido, o
presidente Bush criou, apds os referidos atentados, o Office of Cyberspace Security, na casa
Branca e nomeou como chefe o seu entéo chefe da diviséo contraterrorismo, Richard Clarke
(Weimann, 2005). A partir da decada de 2000 o teor desses discursos de securitizacdo passou

a figurar como textos em documentos oficiais.

4.1.2. A seguranca do ciberespaco como politica

A década de 2000 pode ser entendida como o periodo em que a preocupagao com
a seguranca do ciberespaco se tornou um objeto concreto de acdo politica. Para isso muito
contribuiu a exploracdo do tema pela midia e pela indlstria de entretenimento em geral,
superestimando, por vezes, efeitos supostamente catastroficos ou conspiratorios, como em
alguns documentarios que por vezes exacerbavam a percepcdo de ameacas iminentes e

muitas producdes de Hollywood, que se multiplicaram nesta década®’.

A partir da década de 2000, alguns paises formulavam e publicavam suas
respectivas estratégias de ciberseguranca e ciberdefesa e marcavam presenca em foruns
multilaterais para discutir, juntamente com representantes de setores privados, organizacdes
ndo-governamentais e instituicdes internacionais, principios e medidas para implementar a

governanca do ciberespaco (Hofmann, 2016; Mathiason, 2009; von Bernstorff, 2003).

Esse movimento esta ligado a uma percepg¢ao mais nitida das ameacas provenientes
do ciberespaco. Contudo, diferente de outros elementos que dizem respeito a seguranca,
tanto interna como internacional, as politicas do ciberespaco foram sendo concebidas em
funcdo de duas singularidades. Primeiro, ndo ha um ciberataque que tenha causado grande

dano fisico ou humano, grandes perdas financeiras e mesmo questfes alarmantes de

O think tank Cybersecurity Ventures elencou as produgdes de Hollywood relacionadas a ciberseguranga desde
1969. Naturalmente, a medida em que a realidade virtual se tornava mais comum ao longo dos anos, mais
frequentes eram as producgdes. Contudo, a partir da década de 2000 ha um aumento substancial na produgao de
filmes com a temaética do ciberespaco ou que contenham elementos que se relacionam com temas como
hacking, ativismo digital, investigacdes envolvendo meios eletronicos, entre outros. A lista completa e uma
breve descricdo de cada titulo pode ser conferida em: https://cybersecurityventures.com/movies-about-
cybersecurity-and-hacking/
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seguranga. Segundo, a continuidade do funcionamento do ciberespaco éser essencial ao
funcionamento da sociedade contemporanea, ja que hd uma interdependéncia de funcdes e
atividades essenciais propiciadas pelas conexdes em rede. Assim, as politicas de seguranca
e de defesa que envolvem o ciberespaco ndo foram desenhadas de modo a restringir o seu
uso. Pelo contrario, as estratégias de ciberseguranca e de ciberdefesa publicadas nos EUA a
partir da década de 2000 advogam a criacdo de politicas e instituicdes para o gerenciamento
de mecanismos de contencdo de ameacas no ciberespaco e, simultaneamente, incentivam a
disseminacdo do uso®®. Aliés, esta orientacdo norte-americana foi comum a outros paises,
considerando nautralmente as suas particularidades internas. Essas orientagcbes comuns
foram no sentido de estabelecer incentivos para 0 uso, a0 mesmo tempo que se estabeleceram
mecanismos de vigilancia, ligados as forcas armadas, aos servicos de inteligéncia ou mesmo

autbnomos para tratar da seguranca no ciberespaco.

No caso dos Estados Unidos, essas politicas foram sendo refletidas nos discursos
oficiais. Em fevereiro de 2000, o presidente Bill Clinton proclamava:

"We know that we have to keep cyberspace open and free. We have to make, at
the same time, computer networks more secure and resilient, and we have to do
more to protect privacy and civil liberties. And we're here to work together.” (The
White House, 2000: online).

O discurso de securitizagao, no entanto, ganhou contornos muito mais definidos no
mandato seguinte, do presidente George W. Bush, que j& no predmbulo da Estratégia

Nacional para a Seguranca do Ciberespaco, publicada em 2003, afirmava:

In the past few years, threats in cyberspace have risen dramatically. The policy of
the United States is to protect against the debilitating disruption of the operation
of information systems for critical infrastructures and, thereby, help to protect the
people, economy, and national security of the United States. \WWe must act to reduce
our vulnerabilities to these threats before they can be exploited to damage the
cyber systems supporting our Nation’s critical infrastructures and ensure that such
disruptions of cyberspace are infrequent, of minimal duration, manageable, and
cause the least damage possible. Securing cyberspace is an extraordinarily
difficult strategic challenge that requires a coordinated and focused effort from our

4 Os diversos documentos relativos as estratégias de agdo para a promocéo da seguranca do ciberespaco tém
elementos padrdes. No geral os governos comegam pelo reconhecimento da importancia do ciberespaco e das
tecnologias da informacao para o desenvolvimento do pais, passam para apontar os setores ameacados seja por
ciberataques ou pelo mal funcionamento das redes. Elencam setores governamentais responsaveis por criar
bases para a protecao do ciberespaco e geralmente se dispdem a cooperar internacionalmente, seja através de
parcerias bilaterais, ou através de a¢Ges multilaterais junto as instituicdes das quais séo membros. O CCDCoE
da NATO disponibiliza um banco de dados com as estratégias tanto de estados-membro quanto de terceiros
(https://ccdcoe.org/cyber-security-strategy-documents.html). As bases das acBes dos paises para o ciberespaco
estdo lancadas em suas respetivas estratégias, contudo, a andlise de outros documentos domésticos e
internacionais é necessaria para uma visdo mais completa de cada caso.
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entire society—the federal government, state and local governments, the private
sector, and the American people. (White House, 2003: iii)

A ideia expressa nesas palavras do presidente Bush foi acentuada por uma logica
de urgéncia das politicas a serem desenvolvidas para a seguranca e defesa cibernética. Esse
documento de 2003 ndo previa acBes concretas, mas uma série de recomendagdes e
principios aplicaveis tanto em tempos de paz como em situacGes de guerra. Em tempos de
paz, as preocupacdes de seguranca focam-se sobretudo em atos de espionagem, enquanto
em tempos de guerra as atencdes priorizam a defesa das infraestruturas criticas. A Estratégia
Nacional para a Seguranca do Ciberespaco de 2003 contribuiu para um movimento de
securitizacdo do ciberespaco nos Estados Unidos porque previu uma politica de vigilancia
constante, no pressuposto de que os objetos de referéncia (economia, liberdades civis,

infraestruturas criticas e o proprio ciberespaco) estariam sob permanente ameaca.

Durante 0 governo Bush essa preocupacdo com a seguranca e a defesa cibernética
foram traduzidas na implementacao de instituicGes militares e civis incumbidas de garantir
e monitorar as ameacas no ciberespaco. Um dos resultados praticos dessas politicas deu-se
em 2008, com a criacdo do Centro Nacional de Ciberseguranca (White House, 2008). Com
o0 foco na protecdo das comunicagdes da Administracdo contra ameacas internas e externas,
a criacdo desse sentro, juntamente com as recomendacdes do Cyberspace Policy Review, de
2009 (ja no governo de Barack Obama) trouxe para o centro do poder norte-americano a
protecdo contra ameacas no ciberespaco (Homeland Security, 2009). Outras institui¢oes,
como o Centro de Seguranca e Contraespionagem, a Seccdo de Ciberseguranca e
Comunicacgbes , o Departmento de Defesa, 0 US CyberComm e a Agé3ncia Nacional de
Seguranga vém compor a grade de instituicdes criadas para garantir a ciberseguranca e a

protecdo contra ameacas cibernéticas a Administragdo norte-americana (Helms, 2015).

Em 2011, a Administragdo finalmente institucionalizou os critérios para a
prevencdo e reducdo de riscos provenientes do ciberespaco através da ja mencionada
Estratégia Internacional para o Ciberespaco (White House, 2011). O documento reforga os
conceitos dos documentos anteriormente citados, mas trés aspectos merecem ser destacados:
a indispensabilidade do ciberespaco para as atividades diarias, a transnacionalizacdo das
ameacas e a nocdo de que a seguranca do ciberespaco € um desafio multinivel, de
responsabilidade simultaneamente individual, do setor privado e do Estado. Assim,
aparentemente, com base num discurso da securitizagéo, as politicas de seguranca — e em

algumas mesmo de defesa — foram ampliadas e aprofundadas durante a Administracao
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Obama. O governo Obama recolheu, naturalmente, os resultados das politicas iniciadas nos
mandatos anteriores e por isso foi-lhe possivel conceber uma nog¢do maior das ameacas

provenientes do ciberespaco:

It's the great irony of our Information Age -- the very technologies that empower
us to create and to build also empower those who would disrupt and destroy. And
this paradox [...] is something that we experience every day. It's about the privacy
and the economic security of American families. We rely on the Internet to pay
our bills, to bank, to shop, to file our taxes. But we've had to learn a whole new
vocabulary just to stay ahead of the cyber criminals who would do us harm --
spyware and malware and spoofing and phishing and botnets. Millions of
Americans have been victimized, their privacy violated, their identities stolen,
their lives upended, and their wallets emptied. According to one survey, in the past
two years alone cyber crime has cost Americans more than $8 billion. (White
House, 2009: online).

O presidente Obama elencou cinco areas-chave*®, pelas quais reforcou as politicas
de seguranca e defesa do ciberespaco. Simbdlico da abordagem da Administracdo Obama a
seguranca do ciberespaco é a sua intencdo de alargar a agéncia em ciberseguranca a

estudantes através da promocdo da literacia digital:

we will begin a national campaign to promote cybersecurity awareness and digital
literacy from our boardrooms to our classrooms, and to build a digital workforce
for the 21st century. And that's why we're making a new commitment to education
in math and science, and historic investments in science and research and
development. Because it's not enough for our children and students to master
today's technologies [...] we need them to pioneer the technologies that will allow
us to work effectively through these new media and allow us to prosper in the
future. So these are the things we will do.(White House, 2009)

Essa conscientizacdo para a responsabilidade social alargada pela ciberseguranga
vai a par com uma clara identificacdo das instancias do Estado responsaveis pela aprovagdo
das medidas tidas como necessarias. Por exemplo, em 2012 o presidente veio a publico,
através de um artigo de imprensa, pressionar o Senado para aprovar a Lei sobre
Ciberseguranca nestes termos:

Today we can see the cyber threat to the networks upon which so much of our
modern American lives depend. We have the opportunity—and the
responsibility—to take action now and stay a step ahead of our adversaries. For
the sake of our national and economic security, | urge the Senate to pass the

Cybersecurity Act of 2012 and Congress to send me comprehensive legislation so
I can sign it into law. (Obama, 2012).

49 S30 elas: Parecerias do governo com organizages ndo-governamentais; trabalho em conjunto com todos os
setores chave (incluindo governos locais e setor privado); estabelecer parcerias entre o setor publico e setor
privado; investimento em investigacdo e desenvolvimento, campanhas de conscientizacdo para a
ciberseguranca e promocéo da literacia digital.
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Ainda que o Legislativo néo tenha aprovado o projeto de lei como queria 0
presidente, prevaleceu uma tendéncia bastante marcada de hipersecuritiza¢éo do ciberespaco

na Administracdo Obama.

Com Donald Trump, a questdo a seguranca e da defesa cibernética parece assumir
na verdade, a compreensdo de Trump sera a de que as capacidades de defesa e seguranca
cibernética dos Estados Unidos deve sobretudo ser um instrumento da expansdo da
influéncia americana:

Protecting America’s national security and promoting the prosperity of the
American people are my top priorities. Ensuring the security of cyberspace is
fundamental to both endeavors. Cyberspace is an integral component of all facets
of American life, including our economy and defense. Yet, our private and public
entities still struggle to secure their systems, and adversaries have increased the
frequency and sophistication of their malicious cyber activities. America created

the Internet and shared it with the world. Now, we must make sure to secure and
preserve cyberspace for future generations. (White House, 2018: 1)

Donald Trump declara que a revisao das politicas de ciberseguranca feita na sua
gestdo devem ndo sé dar continuidade ao contetdo das politicas precedentes, mas também,
“expand American influence abroad to extend the key tenets of an open, interoperable,
reliable, and secure Internet”.(White House, 2018: Il). Apesar de aparentemente menos
focado na securitizacdo, o presidente Trump assume a necessidade de reforcar 0s
instrumentos existentes em relacdo a seguranca cibernética. Assim, em 2019, o presidente
adotou uma Ordem Executiva que fortalecia os instrumentos existentes com financiamento
e recursos humanos (White House, 2019). Mas, dado que o mandato em questdo acontece
depois do recorte temporal analisado neste trabalho, limitar-nos-emos aqui a aprofundar as
questdes das instituicdes de seguranca da informagdo nos mandatos de Obama. Ora, tendo
em conta os desdobramentos do movimento de securitizagdo do ciberespa¢o no contexto

brasileiro que estudaremos a seguir, importa aprofundar o papel da National Security
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Agency (NSA)*® neste dominio, pois tornou-se uma pega-chave para uma politica mais

agressiva e invasiva relacionada a seguranca do ciberespago®..

Em 2013, o ex-colaborador da agéncia, Edward Snowden, denunciou que a NSA
estava a coletar e a armazenar dados massivamente, incluindo cidaddos americanos
(Harding, 2014; Richards, 2017; Zetter, 2014). Mais do que isso, as denuncias deram conta
de que a comunicacdo de muitos lideres mundiais e autoridades de importantes organiza¢tes
nacionais e internacionais também estavam sendo monitoradas. As dendncias causaram
firme reprovacdo mundo afora e reacdes diplomaticas negativas por parte dos lideres visados
(Abdenur, 2014; Guitton, 2013; Local, 2017). Houve também repercussdes internas, ja que
provocou questionamentos acerca da violagdo da Quarta Emenda da Constituicdo (Atkins,
2013).

Esta situacdo foi, de algum modo, o culminar de uma evolugdo marcada por uma
fundamental tensdo de principios. Desde os primeiros impulsos oficiais, tendo como marco
os atentados de 11 de setembro e o Patriot Act, a questdo da seguranga e defesa do
ciberespaco se consolidou na lei e na agdo politica, incluindo a admissdo de préaticas
invasivas, ao longo das administracdes Bush e Obama, em que o foco deixou de ser um
individuo ou determinados grupos em concreto e passou a ser 0 monitoramento coletivo de
cidaddos, facilitado pelo aprimoramento da capacidade tecnoldgica de processamento.
Todavia, a0 mesmo tempo que se promoveram tais acdes para a garantia da seguranca, foi
seriamente questionada a necessidade e a legalidade da vigilancia promovida pela NSA,
sobretudo por sua capacidade de processamento de dados e abrangéncia do seu campo de

acio®2,

S0 A National Security Agency é atualmente responsavel pelo monitoramento e processamento de dados,
interceptacdo de comunicaces e criptografia com o propdésito de contribuir para a garantia da seguranca dos
Estados Unidos. E responsavel ainda pela seguranca das comunicacdes da Administracdo norte-americana.
Importa ressaltar que a NSA foca sua acdo principalmente na coordenacdo e no processamento de dados
coletados através de uma ferramenta chamada SINGINT50, baseada em sinais eletronicos e metadados. Suas
atividades ndo implicam, necessariamente, no emprego de recursos humanos para a coleta de dados, mas sim
0 processamento de dados coletados eletronicamente e de forma massiva (NSA, 2012).Essa coleta de
dadosapesar de alvo de acusagdes crescentes de violagdo em larga escala da privacidade dos usuarios das
ferramentas de comunicagdo tanto internacionais quanto domésticas, tem base no Patriot Act, editado em 2001,
por conta dos atentados terroristas daquele ano (Congress of United States of America, 2001: SEC 215, p. 17)
51 Ha estudos aprofundados sobre a andlise do processo de securitizacdo do ciberespaco nos Estados Unidos
que focam desde o governo de Bill Clinton até o governo Obama: (Boys, 2018, 2018; “From Cyberterrorism
to Cyberwar, Back and Forth : How the United States Securitized Cyberspace | Scinapse,” n.d.; Georgieva,
2015; Hansen & Nissenbaum, 2009a; Hersee, 2019; Kasper, 2014; Schmoldt, 2019; Stojakovi¢, 2018; Lobato,
2015).

52 vale ressaltar que, segundo as revelagdes, a prética da vigilancia massiva foi replicada em outros paises:
“The surveillance practices revealed by Snowden show clearly if not completely that governments — especially
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O resultado foi uma espécie de movimento de securitizagdo “spill over”
securitizador em dois sentidos. Em primeiro lugar, a securitiza¢do ndo visou originariamente
o ciberespaco: apesar de haver registros da percepc¢ao das ameacas envolvendo o ciberespaco
anteriores aos ataques terroristas de 11 de setembro, somente depois deste evento € que a
questdo da seguranga do ciberespaco e “através” do ciberespago ganhou peso e se tornou
mais concreta. Assim, verificou-se um processo de securitizagdo que transbordou para outro.
Em sintese, nos Estados Unidos, o movimento de securitizacdo do ciberespaco radicou, em

grande parte, nas acGes contra o terrorismo internacional.

Esse movimento de securitizacdo em spill over estd patente na justificativa do

presidente Obama, quando questionado sobre denuincias de espionagem da NSA:

It is hard to overstate the transformation America’s intelligence community had to
go through after 9/11. Our agencies suddenly needed to do far more than the
traditional mission of monitoring hostile powers and gathering information for
policymakers. Instead, they were now asked to identify and target plotters in some
of the most remote parts of the world, and to anticipate the actions of networks
that, by their very nature, cannot be easily penetrated with spies or informants.

[...] Today, new capabilities allow intelligence agencies to track who a terrorist is
in contact with, and follow the trail of his travel or his funding. New laws allow
information to be collected and shared more quickly and effectively between
federal agencies, and state and local law enforcement. Relationships with foreign
intelligence services have expanded, and our capacity to repel cyber-attacks have
been strengthened. And taken together, these efforts have prevented multiple
attacks and saved innocent lives -- not just here in the United States, but around
the globe.

[...]Laboring in obscurity, often unable to discuss their work even with family and
friends, the men and women at the NSA know that if another 9/11 or massive
cyber-attack occurs, they will be asked, by Congress and the media, why they
failed to connect the dots. What sustains those who work at NSA and our other
intelligence agencies through all these pressures is the knowledge that their
professionalism and dedication play a central role in the defense of our nation.
(White House, 2011)

A consolidacdo da NSA como uma das principais ferramentas de combate ao
terrorismo deu suporte a um segundo transbordamento. Com a assun¢édo do terrorismo como
preocupacdo de natureza e alcance internacionais, muitas das praticas adotadas nos Estados
Unidos foram replicadas mundo afora, ndo s6 nos paises desenvolvidos, mas de forma geral.

Uma vertente dessas posturas foi precisamente a securitizacdo da comunicagao através do

American, British, Canadian, and possibly other agencies — engage in astonishingly large scale monitoring of
populations, and also how they do it” (Lyon, 2014: 2).
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ciberespago. A hegemonia dos EUA no continente americano mais acentuou esse efeito de
imitacio das solugBes norte-amercianas para o ciberespaco. E neste contexto que, por um
lado, se explica a evolucdo da abordagem da seguranca do ciberespaco pelas autoridades
brasileiras e, por outro, ganha relevo a especificidade dessa abordagem, materializada no

Marco Civil para a Internet.

4.2.Uma dessecuritizacao nao intencional? A atuacao brasileira nas
politicas para o ciberespaco

Avaliando as politicas brasileiras para o ciberespaco, percebe-se um reflexo do que
ocorre em outros contextos e, desde logo, nos Estados Unidos. Também no Brasil o poder
publico vé no ciberespaco um sinénimo de desenvolvimento social e necessario para o
desenvolvimento tecnol6gico do pais, mas que traz consigo novas ameagas e necessidades
ainda nao vislumbradas em termos juridicos ou estratégicos. H4, no entanto, no caso
brasileiro, algo de singular: apesar de ser determinante um discurso que, ainda que néo
dirigido explicitamente a uma securitizacdo, advoga um endurecimento das leis e uma
regulamentacéo reforcada (inclusive criminal) das atividades no ciberespaco, ele deu lugar
a uma resposta que pode ser classificada como dessecuritizadora em um momento de tensao

definidora envolvendo este meio,.

Para desenvolver este raciocinio, este capitulo passa por trés momentos principais.
O primeiro € uma breve avaliacdo de como as politicas para o ciberespaco se foram
desenvolvendo no Brasil, quer em termos de seguranca e defesa quer em termos mais gerais.
Para tanto, aborda-se primeiramente a evolugédo das leis referentes a seguranca digital dos
usuarios, protecdo de privacidade, entre outros aspectos envolvendo a Internet e o
ciberespaco. A segunda parte analisa o referido momento de tenséo definidora, situado entre
a denlncia de espionagem por Edward Snowden e a aprovagdo do MCI pela Camara dos
Deputados no Brasil. Por fim, a terceira parte analisa as respostas a esse momento.
Naturalmente, a matéria-prima para a investigacdo veio, como ja mencionado, de discursos
oficiais, entrevistas a autoridades e representantes da sociedade civil participantes
ativamente das discussdes sobre a questdo digital no Brasil, colhidas pessoalmente ou
através de terceiros. Ndo obstante e ndo menos importante, documentos oficiais e relatorios
produzidos pelos governos brasileiro, norte-americano e por organizacgdes internacionais

também sdo usadas na construcao do argumento central.
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4.2.1. O Brasil e o ciberespaco: utilizagao, expansao e organizacao.

Assim como outras poténcias emergentes, o Brasil tem experimentado um
constante crescimento do uso das tecnologias de comunicacgdo. Atualmente, o pais conta com
pouco mais de 123 milhdes de usuarios, ou seja, aproximadamente 60% da populacdo, com
uma tendéncia e potencial de crescimento atraves do proprio avanco dessas tecnologias e
com programas de expansdo propostos pelo governo federal, como o Internet Para todos
(Ministério da Ciéncia, Tecnologia, 2018), entres outros programas de inclusdo digital, com
alcance local ou estadual. Estima-se que em 2022 o nimero de usuarios aumente para cerca
de 65% da populacdo (Statista, 2018). Esse montante, no entanto, ndo é distribuido
igualitariamente. Ha desigualdades entre as regides, classes econdmicas e zonas de
habitagdo. Enquanto 98% das pessoas da classe A utilizam a Internet, esse indice é de 49%
nas classes mais baixas (CETIC, 2017c). A regido sudeste € a que mais conta com USUarios
da Internet. Utilizam-na através de mais de um ponto de acesso (CETIC, 2017b, 2017d,
2017e, 2017a).

A comunicacdo pessoal é a principal atividade realizada pelos usuérios que tem
nos celulares o seu principal instrumento de acesso. Ndo obstante, atividades como Internet
Banking, tratamento de assuntos administrativos, comércio virtual e servi¢os de streaming
sdo atividades largamente utilizadas. A expectativa apontava para 120 milhdes de compras
virtuais, movimentando aproximadamente 75 bilhdes de reais em 2019 (EcommerceBrasil,
2020)%.

Seguindo a tendéncia mundial, o Brasil reconheceu a questdo da seguranca da
informacdo como um dos trés setores de importancia estratégica para a seguranga nacional,
ao lado dos setores espacial e nuclear. A Estratégia de Defesa Nacional, de 2008, apresenta
um forte componente em direcdo ao fortalecimento desses setores ndo somente em face as

ameacas, mas também a independéncia brasileira em relacéo as tecnologias estrangeiras:

“Projeto forte de defesa favorece projeto forte de desenvolvimento. Forte é o
projeto de desenvolvimento que, sejam quais forem suas demais orientacdes, se
guie pelos seguintes principios”,

[...] Independéncia nacional, alcangada pela capacitagdo tecnolégica autdbnoma,
inclusive nos estratégicos setores espacial, cibernético e nuclear. Nao é

53 Ha varias instituicdes que tratam das estatisticas da Internet brasileira. Dados mais completos podem ser
conferidos na pagina do Instituto Brasileiro de Geografia estatistica (ibge.gov.br) e do Comité Gestor da
Internet (cgi.br) e EcommerceBrasil (ecommercebrasil.com.br).
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independente quem nao tem o dominio das tecnologias sensiveis, tanto para a

defesa como para o desenvolvimento. (Presidéncia da Republica, 2008: online)
De fato, como afirmam Geraldo & Cossul (2017), o desenvolvimento tecnolégico
assim como a busca pela autonomia tecnoldgica sdo elementos centrais para o
desenvolvimento das politicas de defesa em qualquer cenério. No Brasil, a busca por
desenvolvimento esbarra em problemas como deficiéncias na capacidade de producéo da
prépria tecnologia. Assim, a ascensdo do setor da ciberseguranca entre os pilares da defesa
nacional também implica em uma adequacdo da inddstria militar brasileira, que deve
incorporar a questdo cibernética, mas também integrar a comunicacao das Forcas Armadas

€ 0S recursos existente a este setor.

Este desafio brasileiro, por sua vez, sublinha a caréncia de recursos humanos
devidamente capacitados:

A primeira prioridade do Estado na politica dos trés setores estratégicos sera a
formacdo de recursos humanos nas ciéncias relevantes. Para tanto, ajudard a
financiar os programas de pesquisa e de formag&o nas universidades brasileiras e
nos centros nacionais de pesquisa e aumentara a oferta de bolsas de doutoramento
e de p6s-doutoramento nas instituices internacionais pertinentes. (Presidéncia da
Republica, 2008, online)

A questdo do desenvolvimento tecnolégico e a falta de recursos humanos
capacitados para promové-los no ambito nacional impde a necessidade de cooperagao
internacional. Essa necessidade esta identificada em outro documento-guia da
ciberseguranca brasileira. O Livro Verde da Ciberseguranca no Brasil, entende que a

seguranca cibernética caracteriza-se cada vez mais como condi¢do sine qua non
de desenvolvimento, requerendo para tanto, dentre outras a¢des, a promocao de
didlogos e de intercambios de ideias, de iniciativas, de dados e informac6es, de
melhores préticas, para a coopera¢do no tema, no pais e entre paises. (Presidéncia
da Republica, 2010)

Deste modo, a0 mesmo tempo em que o pais busca autonomia tecnoldgica, tem em
consideracdo que necessita buscar esse desenvolvimento atraveés da cooperagdo e da

formagé&o de recursos humanos em academias exteriores. Os documentos

Diferente das estratégias de ciberseguranca de outros paises, o Livro Verde da
Ciberseguranca no Brasil ndo sé sugere as direcdes que as politicas de ciberseguranca
deveriam seguir, mas pondera, tema a tema, as oportunidades e os desafios da seguranca da
informacdo no Brasil, entre eles, as questfes tradicionais desse assunto (como a protecéo a

infraestruturas criticas, o proprio desenvolvimento das tecnologias da informacdo, os
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desafios juridicos e as possibilidades de cooperacéo internacional), como também temas que
ndo sdo necessariamente apontados nas demais estratégias, como a relagdo da ciberseguranca

com a educacédo e com as questdes de meio ambiente.

E importante enfatizar que o Estado Brasileiro distingue conceitualmente a defesa
cibernética das questdes de seguranca cibernética. Assim:
[a defesa cibernética é] conjunto de acdes ofensivas, defensivas e exploratérias,
realizadas no Espago Cibernético, no contexto de um planeamento nacional de
nivel estratégico, coordenado e integrado pelo Ministério da Defesa, com as
finalidades de proteger os sistemas de informacéo de interesse da Defesa Nacional,
obter dados para a producdo de conhecimento de Inteligéncia e comprometer os
sistemas de informag&o do oponente. (Ministério da Defesa, 2014: 18).
Por outro lado, a seguranca cibernética € um conceito mais generico, capaz de
agregar nao so a defesa cibernética, mas a garantia do bom funcionamento do ciberespaco

para fins civis, por exemplo:

[a seguranga cibernética é] arte de assegurar a existéncia e a continuidade da
sociedade da informacdo de uma nacdo, garantindo e protegendo, no Espago
Cibernético, seus ativos de informagéo e suas infraestruturas criticas”. (Ministério
da Defesa, 2014: 19).

Em termos de quadro legal e institucional, o Brasil adotou algumas leis especificas
de protecdo contra crimes cibernéticos, como em matéria de privacidade dos usuarios ou de
exposicdo de informacgbes sensiveis de usuarios. Por ora, o Brasil ainda ndo tem guias
definitivos que apontem dire¢cOes para a governanca da Internet, embora este seja um assunto
bastante presente em organismos como o Comité Gestor da Internet. Contudo, o MCI,
aprovado em 2014, fixa principios a serem seguidos em uma futura iniciativa de governanca.
Por fim, o pais ndo conta com uma lei definitiva de protecdo de dados na Internet. Esses
marcos legais serdo revisitados de uma maneira mais profunda mais adiante por trazerem
importantes elementos Uteis para o entendimento do processo e, sobretudo, dos discursos de

securitizacdo do ciberespago no Brasil.

Em termos de responsabilidade técnicas, a Agéncia de Inteligéncia Brasileira
(Abin), o Ministério da Defesa, a Policia Federal, o Centro de Treinamento de Incidentes de
redes do Governo (CTIR), o Centro de Estudos, Respostas e Treinamentos de Incidentes de
Seguranca (CERT), e setores das Forcas Armadas, sobretudo do Exército com o Centro de

Defesa Cibernética, sdo os responsaveis pelo monitoramento e protecdo das informacdes.
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Figura 1. Organizacéo da Ciberseguranca no Brasil
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Da Informagéo e Estratégicos Conselho de Governo Forcas 'Ar.madas
Comunicagdes (Exército)
Centro de
Comando
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Fonte: Adaptado de Diniz et al. (2014); Ministério da Defesa, Ministério da Justi¢a, Conselho de Defesa

Nacional.

No topo da hierarquia da estrutura institucional da seguranca cibernética no Brasil
estd a Presidéncia da Republica. Diretamente subordinados a Presidéncia da Republica, estdo
0 Conselho der Defesa Nacional (CDN), a Camara de Relagdes Exteriores e defesa Nacional
do Conselho de Governo (CREDEN) e o Gabinete de Seguranca Institucional. Este ultimo
tem status de ministério ao qual estd subordinado a Agéncia Brasileira de Inteligéncia
(ABIN). Esses 6rgdos tém como funcdo o planejamento politico-estratégico e eventualmente
elaboram normativas em relacdo as politicas de seguranca e defesa cibernética. Sob um

aspecto civil, o tema também é parte das atribuicdes do Ministério da Justica e da Casa Civil.

O Ministério da Defesa, também subordinado a Presidéncia da Republica, se ocupa
do segmento operacional da seguranca e defesa cibernética através do Estado Maior das
Forgas Armadas, que coordena o Comando de Defesa Cibernética das Forgas Armadas
(CDCFA). Através das Forcas Armadas, especificamente do Exército Brasileiro, 0 CDCFA
coordena temas mais especificos como, por exemplo, guerra cibernética. Neste aspecto, 0
Comando de Defesa Cibernética tem tido oportunidades de se especializar no campo da
defesa cibernética em grandes eventos (Conferéncia Rio+20, Copa das Confederagdes, visita

do Papa Francisco, Copa do Mundo e Olimpiadas).
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Figura 2. Organizacdo da Defesa Cibernética no Brasil

NIiVEL OPERACIONAL
(Guerra Cibernética)
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Fonte: Adaptado de Ministério da Defesa (2014)

4.2.2. A securitizacdo induzida pelo contexto: das leis e discussdes sobre

crimes cibernéticos ao Marco Civil da Internet

Os debates sobre as questBes juridicas aplicadas ao ciberespaco tiveram um
importante precedente em 1999, com o Projeto de Lei da Camara dos Deputados (PL.
84/1999°%), apresentado ao Senado Federal como substitutivo de outras leis discutidas ainda
na década de 1990. O Projeto de Lei (PL) propunha medidas preventivas relativas a
identificacdo e possiveis puni¢des de crimes cibernéticos (Camara dos Deputados, 1999a).
Diante do contexto de crescente uso dos meios digitaisl, a necessidade de criar novos
mecanismos legais de modo a atualizar aspectos da Lei Penal vigente desde 1940, o projeto
de lei versava sobre uma diversidade de situagOes que passariam a ser configuradas

propriamente como crimes cibernéticos, sendo desde questdes relacionadas com abusos a

%4 O projeto de lei PL N° 84/1999 ndo foi 0 primeiro a ser proposto com o intuito de estabelecer e regular os
crimes eventualmente cometidos através do uso das tecnologias da informacdo. Outros projetos (PLS 152/91;
PL 4102/93; PL 2644/96; PL1713/96; PL3258/97; PLS 76/00 e PLS 137/00) com propostas semelhantes ou
que tratavam de temas que depois foram agregados ao PL 84/1999 j& abordavam o tema no inicio da década
de 1990. Contudo, como a Internet no Brasil s6 veio a se disseminar para fora dos meios académicos ou
governamentais nos anos seguintes, a questdo ganhou mais substancia e contornos mais concretos a partir do
momento em que a Internet estava em vias de consolidagdo como meio de comunicagdo amplamente utilizado.
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criancas®, o acesso indevido ou sem o consentimento a dados de terceiros e respectiva

divulgacdo ou as fraudes financeiras.

Ao passar da Camara dos Deputados para o Senado Federal, a Lei ficou conhecida
como Lei Azeredo em alusdo ao seu relator (o entdo senador Eduardo Azeredo) e ganhou
notoriedade através de polémicas discussdes que envolviam a falta de garantias a direitos
individuais e a imputacdo da fiscalizacdo das acOes a agentes ndo investidos dessa
capacidade juridica. Deste modo, a lei foi bastante criticada por entidades ligadas a defesa
da liberdade de expressdo e de liberdades no ambiente virtual até que foi aprovada em
fevereiro de 2012 com modifica¢fes substanciais, mais de uma década depois da proposta

inicial. Neste sentido, a organizacdo-ndo governamental Article19 apontava que:

O Projeto de Lei prevé uma série de medidas que transformariam as empresas
privadas responsaveis pelo fornecimento de servigos de Internet em uma forca
policial online. E possivel que o Projeto de Lei exija que essas empresas
denunciem & policia supostas violagbes do codigo penal e imponha
responsabilidade penal as partes que ndo cumprirem esses deveres. As mesmas
medidas exigem a fiscalizacdo macica e a retencdo de dados de todas as
comunicagdes online por essas mesmas empresas privadas, que ndo possuem
responsabilidade juridica necesséria para tais atos, por um periodo de trés anos,
com poucas restri¢des nas circunstancias sob as quais um tribunal poderia ordenar
a divulgagdo dos dados. Medidas semelhantes j& foram consideradas
inconstitucionais em alguns paises europeus, € 0 governo brasileiro se mostra
avido a enfrentar semelhante disputa em seus préprios tribunais. (Article19, 2012)

Por ter um carater que lembrava um regime de excecdo e também pelas suas
definicbes vagas, o PL ganhou uma alcunha abertamente pejorativa, passando a ser
conhecido como Al-5 Digital®®. Na altura, o Deputado Lincoln Portela levantava o teor

excepcional do PL e se posicionava contra a aprovacgédo do projeto:

Esse PL aborda um tema pulsante, porém polémico, e tem sido amplamente
criticado, especialmente por ameacar o direito a privacidade, uma vez que
determina que os provedores de acesso a rede mundial de computadores
mantenham, pelo prazo de 3 anos, os dados de conexao do usudrio. O enfoque
dado pela proposta em curso privilegia a criminalizacdo em detrimento da
liberdade de acesso e aos direitos democraticos dos usuérios. E preciso, porém, Sr.
Presidente, que, antes de propormos puni¢des por crimes cometidos na Internet,
sejam estipulados os direitos e deveres dos usuarios e provedores. Para tanto, é

%5 Uma das questdes mais sensiveis nas discussdes juridicas sobre o ciberespaco no Brasil é justamente a
questdo da protecdo infantil em ambiente digital. Questdes como pedofilia e a divulgacdo de pornografia
infantil sdo recorrentes e, em outras situacGes, foram alvo de inquéritos parlamentares. Assim, temas
envolvendo ameacas a usuarios menores de idade ou criangas tendem a estar presentes nas discussdes ndo sé
no Brasil, mas a nivel internacional.

% O Ato Institucional Nimero 5 (Al-5) foi um decreto presidencial emitido em 1968 pelo entdo presidente
Artur da Costa e Silva. No contexto da ditadura militar, o Al-5 suspendia as garantias constitucionais e cassava
o0s mandatos de parlamentares como também instituia interferéncias do Governo Federal nas esferas municipais
e Estaduais.
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fundamental a aprovacdo do anteprojeto do marco regulatério da Internet,
elaborado pelo Poder Executivo com base em consulta popular. O PL 84/99, que
recebeu dos ativistas da Internet livre a alcunha de "Al-5 Digital”, tem sido alvo
de duras criticas da populagéo, que apresentou peti¢do contraria a proposta, com
quase 350 mil assinaturas. A aprovagdo desse projeto poderia significar imenso
atraso para o Pais, pois a Internet € hoje instrumento essencial ao desenvolvimento
da cidadania. Sr. Presidente, ndo vamos colocar em risco a democracia e a
liberdade de nossos cidaddos! Aguardemos, portanto, a andlise da proposta de
marco civil da Internet, pois ndo podemos pensar em punicdo sem cuidarmos,
primeiro, dos direitos dos usuarios da rede. [...] (Portela, 2011: online).

E interessante ressaltar como o deputado enfatiza sua critica ao projeto destacando
uma ameaca a democracia e a liberdade. O PL passa a ser também uma ameaca, ao viabilizar
uma medida de excecdo. Mesmo assim, apesar de rejeitar a proposta, ndo rejeita o projeto,

mas o posterga para um contexto em que ja se tenham estabelecido os papeis dos atores e

direitos dos usuarios da Internet no Brasil.

Do mesmo modo, a Deputada Manuela D" Avila, menos enfatica, tinha uma visao

semelhante. Segundo ela, o PL
[...] cria um estado de excecdo permanente na Internet, que controla e pune os
usuarios. O projeto, além da censura e vigilancia, também apresenta problemas
juridicos. Estes vdo desde a ignorancia de principios fundamentais do Direito
Penal e chegam a graves ofensas a Constituicéo.

De fato, o texto inicial do PL era bastante amplo e ambiguo e previa punicdes a
acbes comuns, como por exemplo, o artigo 8.°, que previa punigdo a quem “Apagar, destruir,
modificar ou de qualquer forma inutilizar total ou parcialmente dado ou programa de
computador de forma indevida ou ndo autorizada”. Ou o artigo 9.°, que punia quem obtivesse
“acesso indevido ou ndo autorizado, a computador ou rede de computadores”. Ou ainda o
artigo 10.% “ Apagar, destruir. alterar, ou de qualquer forma inutilizar, senha ou qualquer
outro mecanismo de acesso a computador, programa de computador ou dados. de forma
indevida ou nao autorizada”. Ainda havia a discussdo sobre a questdo da vigilancia e a
fiscalizacdo das supostos delitos, responsabilidade que seria compartilhada com os

provedores de acesso (Camara dos Deputados, 1999b)

A versdo final aprovada e sancionada pela entdo presidente Dilma Rousseff

resumiu-se em prever penas a quem:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violacdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.
(Presidéncia da Republica, 2012: online)
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Quase concomitantemente, outro projeto de lei de contetdo correlato ganhava
repercussao nacional e foi discutido em regime de urgéncia no Congresso Nacional. O
projeto de Lei 2793/2011 ganhou notoriedade por fazer referéncia ao roubo eletrénico de
informacdes, nomeadamente fotos, através de phishing de uma famosa atriz, que acabou
involuntariamente emprestando seu nome a lei que, ficou conhecida como Lei Carolina
Dieckman. A lei tipificou como crime a “invasdo de dispositivo informatico alheio [...],
mediante violagdo [...] de mecanismo de seguranga (a) fim de obter, adulterar ou destruir
dados ou informac6es sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita” (Camara dos Deputados, 2012: online), para
além da interrupcdo do servico de comunicacdo e a falsificacdo de documentos.

Nota-se que, apesar de ndo resultarem em uma situacdo de securitizacao
propriamente dita, estas elaboracdes legislativas e 0s debates em torno delas compuseram
um contexto de enfrentamento ao que os poderes publicos consideraram como ameacas.
Estas iniciativas acabaram assim por politizar as questdes relativas ao ciberespaco,

mobilizando reacdes ndo s6 de parlamentares, mas de importantes setores da sociedade.

De fato, alguns dos entrevistados para este trabalho, principalmente os que estavam
ligados ao terceiro setor, mencionaram receio em relagdo as tentativas de criacdo de uma lei
de protecdo de dados no Brasil. De acordo com sua percepcao, 0 ambiente politico no pais
ndo favorecia necessariamente uma lei de protecdo de dados que tivesse em conta as
garantias individuais. Embora reconhecessem a necessidade de se implementar uma diretiva
para as politicas de protecdo de dados, mencionaram um certo alivio ao constatar que esse
tema ainda permanecia aguardando melhores definicdes, mesmo depois da aprovagdo do
MCI.

Ainda que tenham, a principio, descartado os elementos mais controversos que
poderiam ser entendidos como propicios a medidas de excegdo, as duas leis referidas se
aproximam de temas bastante sensiveis a seguranca cibernética pois tratam de estabelecer
medidas de dissuasdo contra os crimes cibernéticos, uma questdo bastante relevante nas
politicas de ciberseguranca, ja que engloba um vasto leque de atividades (roubo de dados,
falsificagcéo de identidades, fraudes econdmicas). Essas questdes, devido ao ambiente em
que se propiciam, estdo intimamente ligadas a questdo da seguranca cibernética, neste
sentido, a Unido Internacional das Telecomunicacbes tem considerado 0s crimes

cibernéticos e a questao da ciberseguranca como elementos indissociéveis (ITU, 2012: 2).
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O tema dos crimes cibernéticos ganhou destaque em 2015 quando foi instalada na
Cémara dos Deputados uma Comissdo Parlamentar de Inquérito (CPI) destinada, como
resumia o entdo presidente da Camara, Eduardo Cunha, “a investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste pais” (Prado,
2016: online). Os principais motivos foram uma investigacdo da Policia Federal que sondava
desvios de dinheiro via Internet banking atraves de phishing (Policia Federal, 2014), um
aumento de quase 200% nas denuncias envolvendo paginas na Internet ligadas ao tréafico de
pessoas e um relatorio produzido pela empresa de seguranca cibernética Symantec
apontando uma soma de 15 bilhGes de dolares de gastos relacionados a crimes cibernéticos
no Brasil. A CPI ouviu diversos profissionais e representantes de diversos setores da
sociedade, entre eles diretores de grandes empresas de Internet como Yahoo!, Google,
Twitter, Facebook, responsaveis de 6rgdos governamentais, como o Instituto Nacional de
Tecnologia da Informacdo e Servico Nacional de Processamento de Dados, representantes
de entidades de protecdo aos Direitos da Crianca e do Adolescente e procuradores estaduais

e federais (Camara dos Deputados, 2016)°’.

4.2.3. Objeto e conteddo do Marco Civil da Internet e seu carater
dessecuritizador.

A elaboracdo de leis e iniciativas governamentais para a promocao do acesso a
Internet e os debates sobre questfes de segurancga e, principalmente, sobre a privacidade dos
usuarios e a neutralidade das redes, convergiram para o0 MCIl. Mesmo na urgéncia da

5 Entre os resultados da CPI estdo a proposicéo de projetos de leis que incrementam a capacidade dos 6rgéos
e instituicBes existentes para combater 0 mau uso e a paticas de crimes na internet. E possivel destacar a
possibilidade de confisco de bens ligados a crimes cibernéticos, ainda que tenham sido adquiridos de forma
legal. A ampliacdo da abrangéncia do crime de invasdo de equipamentos eletrdnicos, passando a compreender,
por exemplo, a obtencdo e exposicdo de dados pessoais privados. A disposi¢do de fundos provenientes do
Fundo de Fiscalizacdo das TelecomunicagBes (FISTEL) para a investigacdo de crimes cibernéticos. A
ampliacdo da responsabilidade pelas investigagdes dos crimes cibernéticos, passando a ser reconhecidos como
assunto de repercussao interestadual e internacional. Propés o bloqueio de aplicagdes mediante ordem judicial.
Propde a ampliacdo da fiscalizacdo e controle através do Tribunal de Contas da Unido (TCU), Agéncia
Nacional de Telecomunicacdes (Anatel) e pela Comissdo de Ciéncia, Tecnologia, Comunicacédo e Informatica.
Sugere ainda que o Poder Executivo adote uma série de medidas que melhore a seguranca da infraestrutura de
Tls, tais como a implementagdo de processos de gestdo de risco, a adogéo de tecnologias padrfes de formato
aberto, a realizacdo de auditorias de forma a complementar as politicas ja previstas pelo préprio governo.
Sugere a integragdo institucional no combate ao crime cibernético, envolvendo o Banco Central, a Policia
Federal, a Presidéncia da Republica e o Ministério da Justica (que atualmente também integra a pasta da
Seguranga Publica). Sugere também a criacdo de uma vara judicial especifica dedicada aos crimes em ambiente
virtual. O relatério final da CPlI dos Crimes Cibernéticos pode ser encontrado em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=214D61B364D3F74027CAB7F
56C3E0C39.proposicoesWeb2?codteor=1455189&filename=REL+4/2016+CPICIBER+%3D%3E+RCP+10/
2015 (Camara dos Deputados, 2016)
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elaboracdo de medidas que tipificassem e coibissem préaticas criminosas em ambiente virtual,
muito foi manifestado no sentido de estabelecer direitos dos usuérios e o papel dos
provedores de acesso como também dos atores publicos. Ainda durante as discussdes das
leis mencionadas no topico anterior, argumentou-se no sentido de que a aprovacdo do MCI
precedesse a formulacdo de novas leis referentes ao tema do ciberespaco. Assim, 0 Marco
Civil passou a ser a referéncia que estabelece principios para a agenda brasileira sobre a

Internet, tanto no ambito interno quanto nas sugestdes de pautas em ambito multilateral.

Segundo entrevistados que estiveram presentes nas primeiras discussdes
preparatdrias do MCI, as primeiras ideias que vieram a constituir o texto inicial do MCI
foram concebidas entre 2009 e 2011 no &mbito do Ministério da Justica em parceria com a
Escola de Direito da Fundacdo Getulio Vargas, do Rio de Janeiro tendo em vista o que é
resumido por Tomasevicius (2016: 273) como “uma lei sobre comportamento na esfera
virtual”. O projeto da Lei 12.965/12 foi aprovado em 2014, ap0s Vvérias rodadas de consultas
publicas, votagdes em uma Comissdo Especial na Camara dos Deputados (CGI, 2013;
Goulart & Silva, 2015; Pilati & Olivo, 2017), sendo uma das Ultimas medidas
regulamentadas no mandado da presidente Dilma Rousseff, em maio de 2016 (G1, 2016). O
MCI tem trés focos principais: a privacidade dos usuarios, a liberdade de expressao e a
neutralidade da rede. Com base nessa tripla grade, desenvolve-se um quadro normativo que
visa estabelecer direitos dos usuarios, garantir a protecdo dos dados que fornecem, regular o
uso juridico desses dados, bem como densificar a fungéo social da Internet, principalmente
através da garantia da liberdade de expressdo e da constru¢do em conjunto de conhecimento.
Nos mesmo termos, o MCI ainda estabelece responsabilidades civis dos usuarios e
provedores de acesso a Internet (Presidéncia da Republica, 2014; Tomasevicius Filho,
2016).

A relevancia do MCI evidencia-se em ao menos em dois aspectos. Juridicamente,
apesar do Brasil ndo estar inserido em grandes marcos internacionais referentes ao
ciberespago ou mesmo internamente ndo contar com uma lei de protecdo de dados, a
aprovacdo do MCI colocou o pais na vanguarda, pois foi a primeira lei do seu tipo no mundo,
ou seja, a primeira iniciativa a favor da garantia de direitos individuais no ciberespaco. Para
além disso, o Marco Civil pretende funcionar também como uma diretriz para a aprovacao
de outras medidas de governanca da Internet através do estabelecimento de principios

orientadores para o efeito.
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Por outro lado, no plano politico propriamente dito, ndo obstante ter sofrido
mudancas substanciais no texto original, o MCI é considerado uma das iniciativas mais
exitosas do Governo Dilma Rousseff, ou como a propria presidente pontuava no Twitter:

A aprovacao do #MarcoCivil da Internet pela Camara dos Deputados é uma vitoria
de toda a sociedade brasileira. O projeto mostra o protagonismo do Brasil em um
tema q o mundo debate, a seguranga, a privacidade e a pluralidade na rede
#MarcoCivil. (Braga, 2014).

E, nesse sentido, o MCI somado a outras iniciativas do Governo acabou por
pavimentar o caminho da Politica Externa brasileira na tentativa de assumir um
protagonismo internacional no campo da governanca da Internet (Guerrini, 2014; Santoro &
Borges, 2017). Foi assim que o MCI recebeu elogios do presidente do ICANN, Fadi
Chehadé, bem como de Sir Tim Berners-Lee®®, que destacou a natureza inspiradora do MCl
para muitos outros paises: “Esta abordagem visionaria ja teve impactos globais. Da Italia até
a Nigéria, outros paises estdo tentando imitar o Brasil. E por isso, a Internet ama o Brasil”

(Berners-Lee, 2016: online).

O texto final trata, em resumo, das relacfes entre usuarios e provedores de acesso.
H4&, no entanto, elementos-chave que determinam o teor e o objetivo do documento. Esses
temas ndo surgem necessariamente como uma novidade nas discussdes sobre a governanca
e a promogdo dos Direitos Humanos na Internet. Temas como a incluséo digital (art. 27),
protecdo e a inviolabilidade da privacidade (art. 8) e a liberdade de expresséo (art. 2) entre
outros ndo sdo necessariamente inéditos na regulacdo desta matéria. Contudo, o MCI o0s
coloca como principios que, num total de 8, determinam as diretrizes para a acao do poder
publico sobre a matéria (Presidéncia da Republica, 2014b). E essa foi a sua novidade no
plano comparado.

A lei n® 12.965 (Marco Civil da Internet) é composta por 32 artigos, divididos em
5 capitulos que estabelecem como marcos regulatdrios o respeito a liberdade de expressao,
a busca da universalizacdo do acesso a informacdo para os brasileiros, a intengdo de
promover insercdo internacional através da tecnologia e protecdo de direitos fundamentais
tanto de quem produz conteidos quanto de quem 0s consome, a protecdo de dados e a
privacidade dos usuarios e garantia da neutralidade das redes. O primeiro capitulo estabelece

0s principios, tais como a protecao da liberdade de expresséo, da livre iniciativa, da defesa

%8 Cientista da computac&o britanico, professor do Massachusetts Institute of Technology, conhecido
por formular o sistema WWW (World Wide Web), no qual se baseia a Internet contemporanea.
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do consumidor, das garantias de neutralidade da rede, entre outros que norteiam ndo sé o
documento, mas as politicas a serem implementadas tendo o Internet como tema. O segundo
capitulo trata exclusivamente da garantia dos direitos dos usuarios. Comega por reconhecer
que o acesso a Internet é essencial para o exercicio da cidadania, coloca condicdes para a
coleta de dados e reforca a garantia da privacidade e a inviolabilidade dos dados pessoais,
do sigilo do fluxo de informagdes. O capitulo terceiro é dedicado as responsabilidades dos
provedores de servicos de Internet. Destaca-se a garantia da neutralidade das redes, que néo
deve ser passivel de interferéncias que alterem a prestacdo do servico em termos de
qualidade e continuidade. O MCI atribui aos provedores de acesso como responsaveis pela
custodia dos dados dos usuarios, mas os exime de culpa em caso de danos a terceiros. Por
fim, o capitulo condiciona a requisicdo de dados aos processos judiciais, civeis ou penais,

sempre sob o impulso de um juiz.

O papel do poder publico é definido no capitulo quarto. O MCI reconhece outros
atores que ndo o Estado como participes da gestdo e expansao da Internet no Brasil. O poder
publico se coloca como um fomentador do desenvolvimento e expansao da Internet através

de uma gestdo compartilhada

Por fim, no capitulo quinto, o MCI reforca a garantia da liberdade de escolha do
usuario em relacdo aos terminais de acesso e ao contetdo acessado, tendo em conta, por
exemplo, disposicdes do Estatuto da Crianca e do Adolescente (Lei N° 8069, de 1990) e
enfatiza o papel do poder publico, compartilhado com os setores-chaves acima citados, na

promocdo da educacéo e inclusdo digital.

Cabe ainda destacar dois aspectos que agregam consideravel valor ao MCI. O
primeiro deles é o principio da neutralidade da rede. Para além dos protocolos técnicos, a
neutralidade da rede, tal como disposta no MCI, prevé que os dados sejam tratados de modo
isonbmico pelos provedores de acesso. Isso implica que os provedores de acesso ndo
poderdo, por exemplo, diminuir a velocidade de transmissdo dos dados dependendo da sua
proveniéncia, do tipo de aparelho que os processa ou, principalmente, de seu contetudo. O
segundo aspecto é a questdo da privacidade dos dados. O MCI prevé que os provedores de
acesso ndo podem divulgar os dados fornecidos pelos usuarios. Tampouco podem monitora-
los, a ndo ser sob ordem judicial. Também para fins judiciais, os provedores tém de guardar,
por tempo determinado, os dados de acesso a aplicacbes sem que sejam revelados 0s
contetidos acessados. Os usudrios, por sua vez, devem ser informados sobre qualquer coleta

de dados que os provedores ou qualquer outro interessado vier a requisitar. Esses dois
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aspectos colocam o usuario da Internet no centro, objeto direto da protecéo legal. Apesar de
algumas criticas a este aspecto do MCI alertando para possiveis praticas de vigilancia, o
MCI tem servido como referéncia para a elaboracdo de medidas mais especificas em relagédo

a protecao de dados.

Esses destaques, tal como enfatizaram 0s entrevistados que participaram da
elaboracéo do projeto de lei, embora estivessem presentes desde o inicio da tramitagdo do
projeto, ganharam forca a partir das dendncias de espionagem por Edward Snowden, ex-
colaborador da Agéncia Nacional de Seguranca dos Estados Unidos (NSA). Assim, ndo sé
por ser um projeto de lei pioneiro em seu campo, mas também por ter sido transformado em
uma resposta as denuncias de Snowden, o0 MCI também funciona como um case study para
esta dissertacdo. Com efeito, no preciso momento em que se desenhava o advento de um
movimento de securitizacdo do ciberespaco no Brasil, com leis restritivas ou portadoras de
uma vigilancia alegadamente excessiva (como a Lei Azeredo discutida anteriormente) a que
acresceram as denuncias de Snowden, a resposta a esse movimento ndo foi no sentido da
criacdo de medidas de excecdo. Pelo contrario, 0 que veio a ser elaborado foi um sistema
legal de garantias de direitos das pessoas e de estabelecimento de papeis das instituicdes. O

MCI é o elemento nuclear desse sistema.

E importante ressaltar o carater civil desta lei ao marcar necessariamente um
distanciamento de eventuais medidas de excecdo, sendo, portanto, um elemento de
dessecuritizacdo. Os entrevistados para esta tese espontaneamente enfatizavam a iniciativa
civil na formulagéo do projeto de lei, gestado inicialmente em grupos de trabalho teméticos
sob o Ministério da Justica. A intencdo primaria do projeto era formular um sistema legal
que garantisse os direitos dos usuarios bem como o tratamento de situagdes especificas

através da conducao normal das normas estabelecidas.

De fato, o texto do MCI enfatiza em varios momentos a obrigagdo de determinagdes
juridicas quando alguma situacdo venha a contrariar os direitos garantidos como, por
exemplo, quando trata da requisicdo dos registros de conexdo, dados pessoais e

comunicagdes privadas:

§ 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar
0s registros mencionados no caput, de forma auténoma ou associados a dados
pessoais ou a outras informagdes que possam contribuir para a identificacdo do
usuario ou do terminal, mediante ordem judicial, na forma do disposto na Se¢édo
IV deste Capitulo, respeitado o disposto no art. 7°. (Capitulo 2, Secéo II, Art. 10,
Paragrafo 1°). (Presidéncia da Republica, 2014: online)
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A necessidade de analise e fundamentacdo juridica também aparece nas disposi¢oes

sobre a guarda de registros de acessos a aplicacfes de internet:

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexao sejam guardados por prazo
superior ao previsto no caput. (Capitulo 3, Secdo Il, Art. 15, Paragrafo 2°).
(Presidéncia da Republica, 2014: online.

Para além de reafirmar a vigéncia da conducdo de situacfes pela normalidade
juridica, o MCI enfatiza em seus principios elementos que enfatizam o seu carater civil para
além de temas especificos do ciberespaco abarcando temas caros a democracia. Esses
aspectos ficam bastante evidentes em vérias passagens do texto. Logo no primeiro capitulo
se destaca o respeito a liberdade de expressdo, os direitos humanos, reconhece o carater
plural, livre, social e colaborativo da rede como fundamentos (Capitulo 1, Art. 2°). Esses
mesmos fundamentos sdo reafirmados no Art. 3° acrescentando a protecdo da privacidade
dos usuérios, dos dados pessoais e a neutralidade da rede. (Presidéncia da Republica, 2014,

online).

Ndo hd um apelo a uma tecnificacdo, que seriam um elemento comum da
securitizacdo do ciberespaco segundo os termos de Hansen & Nissenbaum (2009), abordado
anteriormente. Pelo contrario, o documento reafirma o objetivo de disseminar “padrdes
tecnoldgicos abertos que permitam a comunicacdo, acessibilidade e a interoperabilidade
entre aplicagdes ¢ bases de dados” (Art. 4°, IV). Ainda trata como objetivo o fomento do
direito do acesso a internet, bem como a participacao dos usuérios na conducao dos assuntos
publicos, ainda que ndo ofereca detalhes ou maiores defini¢des neste subtema. (Presidéncia
da Republica, 2014). O capitulo 1V também enfatiza elementos que afastam da tecnificagdo
da conducéo do ciberespaco ao conceber sua gestdo de modo multiparticipativo, incluindo o

poder publico e organizac6es da sociedade civil, como o Comité Gestor da Internet:

| - estabelecimento de mecanismos de governanga multiparticipativa, transparente,
colaborativa e democratica, com a participacdo do governo, do setor empresarial,
da sociedade civil e da comunidade académica;

Il - promocdo da racionalizacdo da gestdo, expansdo e uso da internet, com
participacdo do Comité Gestor da internet no Brasil; (Capitulo 1V, Art. 24, 1 e 11)
(Presidéncia da Republica, 2014).

Para além desses elementos, vale ressaltar a énfase na questdo da garantia do direito
a privacidade e a liberdade de expressdo: “A garantia do direito a privacidade e a liberdade
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de expressdo nas comunicagdes é condicdo para o pleno exercicio do direito de acesso a
internet.” (Art 8°), (Presidéncia da Republica, 2014: online), temas securitizados em outras
situacOes que envolvem ndo sé a atuacdo de usuarios da Internet mas também questdes de

liberdade religiosa ou conflitos étnicos.

Questionados sobre a existéncia de discursos de securitizagdo na formulacéo e
articulacdo do MCI, alguns entrevistados reconheceram que houve discussdes marginais que
nunca tiveram grande repercussdo no texto do projeto. Enfatizaram, no entanto, que o tema
da seguranca do ciberespaco ganhou repercussao apds as dendncias de espionagem trazidas
a publico por Edward Snowden. Segundo os entrevistados, a questdo da seguranca foi Util
por ter sido possivel usa-la para justificar a aprovacéo e a urgéncia na tramitacdo do projeto

de lei.

Em resumo, desde a sua concepcdo o MCI tem um carater popular, enfatiza
garantias de direitos, trata de temas que consolidam a utilizacdo democréatica das redes e
reafirma a necessidade de tratar de eventuais conflitos de interesses sob a égide do
ordenamento juridico. E, portanto, um tema politizado, sem dar espaco a movimentos de
securitizacdo, ainda que tenha sido aprovado sob discursos de securitizagdo, como se vera

adiante.

4.2.4. Direitos justificados pela ameaca: da securitizacdo a aprovagdo do Marco
Civil da Internet

Como referimos no inicio deste capitulo, a atuacdo da NSA no dominio da
ciberseguranca colocou a agéncia no centro de um controverso escandalo diplomatico em
2013, quando um dos seus quadros, Edward Snowden, denunciou atraves de uma entrevista,
as praticas de vigilancia massiva realizadas pela NSA (Harding, 2014; Lefébure, 2015). Essa
dendncia evidenciou que, para além dos milhares de cidaddos, tanto nacionais como
estrangeiros, a NSA tambeém tinha como alvo lideres mundiais, como Frangois Hollande
(Rubin & Shane, 2015), Angela Merkel (Furgang, 2018: 72), e Dilma Rousseff(Abdenur,
2014; Atkins, 2013; Bessa, 2014; Lyon, 2014). Naturalmente, as dendncias de Snowden

desencadearam uma verdadeira tempestade diplomatica.
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O presidente Barack Obama tentou, sem sucesso, desqualificar o denunciante e
diminuir a importancia das denuncias. Em defesa da sua administragdo, Obama alegou ter
modificado as operacGes de vigilancia antes mesmo das denuncias de Snowden, o0 que ndo

suavizou a crise diplomética em que se viu envolvido (Wolf, 2013).

As dendncias de espionagem americana através da NSA, trazidas a publico por
Edward Snowden em junho de 2013 envolveram assim diretamente o centro do poder
brasileiro, tendo a presidente Dilma Rousseff como um dos principais alvos, ja que as
dendncias davam conta de que suas comunicacGes e contas de e-mails haviam sido
monitoradas e que a Administracdo norte-americana estaria espionando de forma massiva

cidad&os brasileiros (Nascimento, 2013).

Naturalmente, na necessidade de dar uma resposta ainda que simbdlica e imediata
as denlncias, o governo brasileiro, através do Ministério das Relagbes Exteriores
(Itamaraty), cobrou explicacdes do governo norte-americano. Segundo nota oficial
publicada um dia ap6s a veiculacdo das denuncias pela imprensa, o entdo Ministro das
Relacbes Exteriores, Antonio Patriota, veio a publico afirmando que

O Governo brasileiro recebeu com grave preocupagdo a noticia de que as
comunicagdes eletrdnicas e telefénicas de cidaddos brasileiros estariam sendo
objeto de espionagem por 6rgdos de inteligéncia norte-americanos. O Governo
brasileiro solicitou esclarecimentos ao governo norte-americano por intermédio da

Embaixada do Brasil em Washington, assim como ao Embaixador dos Estados
Unidos no Brasil. (Minisério das Relagdes Exteriores, 2013: online).

Mais do que pedir esclarecimentos, o Ministro indicava acdes a serem tomadas via
organismos internacionais com vista a pér cobro ao que chamou de abusos contra 0s
cidad&os e a garantir a prote¢do da soberania dos paises:

[...] o Brasil langara nas Nagdes Unidas iniciativas com o objetivo de proibir
abusos e impedir a invasdo da privacidade dos usuérios das redes virtuais de
comunicagdo, estabelecendo normas claras de comportamento dos Estados na area
de informagcéo e telecomunicacdes para garantir seguranca cibernética que proteja

os direitos dos cidadéos e preserve a soberania de todos os paises. (idem, 2013:
online)

Esta nota tem grande importancia, ndo s6 por ser uma reagao natural e imediata as
denuncias. H& ao menos dois fatos relevantes a serem considerados que permeiam a reacao
brasileira. O primeiro deles é de que a nota acaba por mencionar, ainda que de forma bastante

resumida e genérica, as posturas a serem tomadas pelo pais nos desdobramentos da questéo.
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O Brasil, com um certo grau de sucesso, diante do contexto em que foi colocado, adotou
medidas correlatas as que o Ministro mencionava, sendo a mais relevante e popular o MClI,
e trabalhou para expor, em ambito multilateral e multissetorial, tais medidas como exemplos
a serem adaptados em um eventual sistema internacional de governanca da Internet. Antes
disso, no entanto, de maneira mais emergencial, o Itamaraty convocou o embaixador norte-
americano no Brasil para exigir esclarecimentos. Além disso, a presidente Dilma Rousseff
empenhou-se em uma reunido de emergéncia e criou um grupo Interministerial formado por
representantes da Defesa, Relagcdes Exteriores, das Comunicacdes, Justica, pelo Gabinete de
Seguranca Institucional e Assessorias da Presidéncia da Republica para avaliar a situacéo e,
segundo a nota oficial, tomar medidas cabiveis (Mendes, 2013). Ainda, abriu-se um
inquérito junto a Policia Federal e a Agéncia Nacional de Telecomunicagdes para apurar 0s

fatos (Ministério das Relacdes Exteriores, 2013: online).

O segundo aspecto que merece especial atencdo demonstra uma fragilidade do
Governo em relacdo aos sistemas de seguranca vigentes para 0s sistemas de comunicacéo
eletrobnica no pais. O encadeamento dos fatos demonstra que o Governo soube das
interferéncias denunciadas por Snowden através da imprensa. Isso fica evidente nas
declaracGes da propria presidente Dilma Rousseff em um encontro com o presidente Obama,

alguns dias depois, por ocasido do encontro do G-20, em Séao Petersburgo:

O que eu pedi é o seguinte: eu acho muito complicado ficar sabendo dessas coisas
pelo jornal. Num dia eu sei uma coisa, passam dois dias eu sei outra coisa, e a
gente vai sabendo aos poucos. Eu gostaria de saber o que tem (sobre espionagem).
Eu quero saber o que ha. Se tem ou ndo tem, eu quero saber. Tem ou ndo tem?
Além do que foi publicado pela imprensa, eu quero saber tudo que h& em relacéo
ao Brasil. Tudo. [...] (Presidente Dilma Rousseff, transcrito por Rocha, 2013:
online)

Segundo a presidente, o seu homoélogo norte-americano se comprometeu a dar
explicacOes sobre o episddio:

O presidente Obama declarou para mim que assumia a responsabilidade direta e
pessoal pelo integral esclarecimento dos fatos, e que proporia para exame do
Brasil, medidas para sanar o problema” (Presidente Dilma Rousseff, transcrito em
reportagem de Jornal Nacional, 2013: online).

Na sequéncia do que afirmou a presidente Rousseff, 0 entdo ministro da Justiga,

José Eduardo Cardozo, se posicionou de um modo mais assertivo:
Né&o se pode aceitar violacdo de soberania e que cabe a um governo cuidar para
que sua soberania seja respeitada. Vamos aguardar a posi¢do dos Estados Unidos

da América, as informagdes, as declarages que eles tém que fazer, e partir dai
evidentemente medidas que devam ser tomadas, além dessas que ja anunciamos,
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serdo reveladas, ditas e anunciadas pelo governo. (Ministro José Eduardo Cardozo,
transcrito por Serra, 2013: online).

O que interessa no pronunciamento do ministro € o fato de que ele classifica as
acOes norte-americanas como um ato ofensivo a soberania do pais. Este entendimento do
ministro, classificando a situacdo como uma violagdo da soberania do Brasil e, portanto, algo
diretamente ligado a seguranca nacional, abre claramente espaco para uma dinamica de

securitizacao.

Os passos seguintes dessa dindmica foram, na verdade, tipicos de uma logica de
securitizacdo. O primeiro foi a decisdo de adiamento de uma viagem que a presidente
Rousseff faria aos Estados Unidos, a convite do presidente Obama. Segundo o Palacio do
Planalto, as respostas oferecidas pelo governo norte-americano sobre as denuncias de
espionagem ndo haviam sido satisfatorias, justificando esta deciséo (T. Monteiro, 2013). Na
nota emitida pelo governo brasileiro o tema da violagdo da soberania nacional voltou a ser
repetido e enfatizado:

As préticas ilegais de interceptacdo das comunicacGes e dados de cidadaos,
empresas e membros do governo brasileiro constituem fato grave, atentatério a
soberania nacional e aos direitos individuais, e incompativel com a convivéncia
democrética entre paises amigos. (Presidéncia da Republica, 2013: online).

Em segundo lugar, como medida técnica, mas sempre com alcance politico, o
Ministério das Comunicacdes decidiu, em parceria com a Empresa Brasileira de Correios e
Telégrafos, desenvolver um sistema de e-mails inteiramente nacional como uma medida
contraespionagem. Terceiro passo: a presidente Dilma Rousseff retomou o assunto na 682
Reunido da Assembleia Geral das Nag¢des Unidas, ainda no mesmo més de setembro. Desta
vez, direcionada a uma audiéncia bastante diversificada e global, incluindo outros lideres
que tambem haviam sido vitimas das mesmas praticas norte-americanas, Rousseff expos
novamente sua indignacao, repudio e preocupacdes em relacdo as revelagdes de Snowden.
Conceitos como ‘soberania nacional’, ‘Direito Internacional’, ‘direitos fundamentais do
cidadao’, foram elencados de modo a ilustrar a gravidade das dendncias, ja que a propria
presidente classificou os atos como uma violagdo a esses:

Quero trazer a consideragdo das delegagdes uma questdo a qual atribuo a maior
relevancia e gravidade. Recentes revelagdes sobre as atividades de uma rede
global de espionagem eletrnica provocaram indignacdo e repudio em amplos
setores da opinido publica mundial. No Brasil, a situacdo foi ainda mais grave,
pois aparecemos como alvo dessa intrusdo. Dados pessoais de cidaddos foram

indiscriminadamente objeto de interceptacdo. [...] Também representagdes
diplomaticas brasileiras, entre elas a Missdo Permanente junto as Nac¢des Unidas

168



e a propria Presidéncia da Republica tiveram suas comunicac@es interceptadas.
Imiscuir-se dessa forma na vida de outros paises fere o Direito Internacional e
afronta os principios que devem reger as relagdes entre eles, sobretudo, entre
nagdes amigas. Jamais pode uma soberania firmar-se em detrimento de outra
soberania. Jamais pode o direito a seguranca dos cidadaos de um pais ser garantido
mediante a violagdo de direitos humanos e civis fundamentais dos cidaddos de
outro pais. [...] Estamos, senhor presidente, diante de um caso grave de violagéo
dos direitos humanos e das liberdades civis; da invasdo e captura de informacdes
sigilosas relativas as atividades empresariais e, sobretudo, de desrespeito a
soberania nacional do meu pais. [...] (Presidéncia da Republica, 2013b: online).

Rousseff, ao apontar elementos atingidos pela acdo de espionagem acaba por
identificar espécies de objetos de referéncia. Entre esses, cabe ressaltar dois elementos. Em
primeiro lugar, a presidente ndo indica uma oposi¢do entre a questdo da seguranca e as
liberdades civis. Ao contrario de outras situacdes, como no seguimento dos atentados
terroristas de Setembro de 2001 nos Estados Unidos (Baker, 2003), em que as liberdades
civis foram tomadas como conceito a ser relativizado em favor da seguranca nacional, a
presidente Dilma Rousseff, ao chamar a atencdo para o que classificou como ameacas a
seguranca e a soberania, colocou as liberdade civis e os direitos humanos no mesmo grupo
dos objetos de referéncia. Sugeriu, portanto, uma outra légica em que a seguranca das

instituices e da soberania do pais ndo é posta em campo oposto as garantias de direitos.

E precisamente a questdo da soberania o segundo aspecto a ser enfatizado. Parece
bastante acertada a ideia da defesa da soberania para uma audiéncia formada por
representantes de paises soberanos. Como referimos noutro momento deste trabalho, a
escolha de elementos significativos para audiéncias especificas € de grande importancia para
0s movimentos de securitizacdo e também de dessecuritizacdo. Como afirmam autores ja
mencionados, como Williams (2003) e Balzacq (2005), a escolha de utilizagéo de elementos
que fazem sentido a audiéncia na intengé@o de oferecer uma logica ao discurso direcionada
ao convencimento e eventual tomada de decisdo é fundamental para que 0 movimento de
securitizacdo se desenvolva. Ora, neste caso, 0 mesmo parece aplicar-se também a
dessecuritizagdo. Também para esse movimento de sentido oposto a escolha de elementos
significativos que permitam mobilizar a audiéncia para uma abordagem de politizacao
comum e ndo para uma abordagem de excecéo se revela fundamental. Essa postura, adotada
pela presidente Rousseff, fica bastante evidente ao prosseguir com seu discurso:

O Brasil, senhor presidente, redobrara os esforcos para dotar-se de legislagao,
tecnologias e mecanismos que nos protejam da interceptacdo ilegal de

comunicagdes e dados. [...] Meu governo fara tudo que estiver a seu alcance para
defender os direitos humanos de todos os brasileiros e de todos os cidadaos do
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mundo e proteger os frutos da engenhosidade de nossos trabalhadores e de nossas
empresas. (Presidéncia da Republica, 2013b: online).

A presidente ndo especifica quais as medidas que o seu Governo tomaria para
defender seus objetos de referéncia ali apontados. Dado o lapso de tempo desde a veiculagédo
das denlncias de espionagem (menos de um més), € provavel que o Governo nem sequer
tenha tido tempo para conceber acdes mais elaboradas. Tampouco era a Assembleia Geral
das NacOes Unidas o lugar ideal para esmiucar politicas nacionais. Contudo, 0 que interessa
neste segmento do discurso é precisamente a sinalizacdo das medidas a serem tomadas e a

natureza das mesmas.

O Brasil, através da sua Presidente da Republica, se compromete a tomar
providéncias em relacdo aos atos de intercecdo. O pais assume, entéo, o papel do que a teoria
da securitizacdo denomina de ator funcional. Vale lembrar que a légica do discurso ndo
aponta para medidas de excec¢do. Ainda que até entdo ndo esteja claro no posicionamento da
presidente, comecava a se delinear um processo que teria um desfecho na garantia de
direitos, e ndo na restricao de liberdades e adocdo de medidas especiais. Ao seguir, o discurso
compartilha o problema com seus pares na audiéncia:

O problema, porém, transcende o relacionamento bilateral de dois paises. Afeta a
prépria comunidade internacional e dela exige resposta. As tecnologias de
telecomunicacdo e informacdo ndo podem ser o novo campo de batalha entre os
Estados. Este é o momento de criarmos as condicfes para evitar que 0 espago
cibernético seja instrumentalizado como arma de guerra, por meio da espionagem,
da sabotagem, dos ataques contra sistemas e infraestrutura de outros paises.

Rousseff, ao tratar da questdo do uso das tecnologias da informacdo como armas de
guerra ndo traz nenhuma novidade a sua audiéncia. Pelo contrario, reforca a percepcdo de
ameacas do ciberespaco como um problema comum. O trecho do discurso, no entanto,
chama a atencdo para o fato de que a presidente ndo defende uma espécie de preparacao
técnica e politica para futuros conflitos que eventualmente teriam espago no ciberespaco.
Pelo contrario, identifica o episédio como um momento-chave para evitar uma belicizacdo

das tecnologias da informacao.

O discurso da presidente Dilma Rousseff na Assembleia Geral das Nac¢des Unidas
era, de certa forma, esperado, no que diz respeito as criticas que faria as denincias de
espionagem dos Estados Unidos. Apesar de conversas amigaveis entre 0s mandatarios dos
dois paises, ficou evidente e explicitado que Rousseff ndo se deu por satisfeita com as

explicagOes e as medidas adotadas por Obama. Contudo, Rousseff escolheu ndo direcionar
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uma critica mais contundente aos Estados Unidos, mas sim trazer o problema das ameacas
do ciberespago a um pardmetro comum para o qual as opinides tendem a convergir, inclusive
ados Estados Unidos. Assim, mais do que sinalizar caminhos para uma certa posicdo comum
em meio aos diferentes interesses dos paises, Rousseff coloca o Brasil a frente de um
movimento que busca o estabelecimento de principios internacionais para a governanga da
Internet. Posteriormente, essa postura passaria por modificagcdes, mas ganharia agdes mais

concretas, tanto no ambito doméstico quanto nas movimentacdes internacionais do Brasil.

4.2.5. A securitizagdo que dessecuritiza

As denuncias de Snowden e a confirmagdo de que os Estados Unidos, através da
NSA, interceptavam as comunicagdes de importantes autoridades do Governo brasileiro
encontrou um executivo aparentemente sem um plano de acao para situacfes deste tipo.
Contudo, a medida que o assunto foi se desenvolvendo, as medidas ndao foram no sentido de
criar politicas “anormais” que dessem resposta especifica as dendncias. De imediato, como
mencionado anteriormente, o0 Governo requisitou a criagdo de um sistema de e-mails e
comunicacdes eletrénicas baseado exclusivamente em infraestrutura nacional através da
Empresa Brasileira de Correios (Armato, 2013). Por outro lado, ha um papel bastante
interessante de atores nacionais ligados a gestdo e governanca da Internet que viram nas
denuncias uma oportunidade de darem impulso politico e legislativo ao até entdo pouco
abordado MCI entre outras agendas referentes a governanca. Na verdade, como sublinham
Trinkunas & Wallace (2015), organizagdes como o Comité Gestor da Internet, assim como
diversos grupos e organizagdes ndo-governamentais (Coletivo Digital, Artigo19, Coletivo
Intervozes, entre outras), souberam capitalizar o cenario de denincias e de sentido de
urgéncia de acOes e para direcionar as iniciativas do Governo para a aprovagao do que veio
a ser o MClI.

As entrevistas que realizdmos a representantes desses coletivos deram conta de que
as denuncias de Snowden serviram essencialmente para que o Governo brasileiro voltasse
suas atencBes para projetos que ja estavam com alguma articulagdo nas Caémaras
Legislativas. Varios dos entrevistados, principalmente os que representavam organizagdes
da sociedade civil envolvidos com um ativismo em favor da aprovacdo do Marco Civil,

confirmaram esse movimento, ou seja, embora o Marco Civil ndo fosse uma resposta
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especifica e direta ao contexto exposto por Snowden, as denuncias criaram um sentido de
urgéncia para o qual o governo teria de apresentar alguma resposta. Este contexto, o MClI,
que embora estivesse em segundo plano em relacédo a outras pautas, foi ganhando forca. Esse
crescimento nas atencfes culminou em um pedido de urgéncia na tramitacdo do processo
(Camara dos Deputados, 2013b)%9,

A génese deste movimento talvez se possa situar no ja mencionado discurso da
presidente na ONU, que encontrou eco na defesa da aprovacdo do que veio a ser o MCI nas
Camaras Legislativas. A comecar pelo entdo lider do partido do Governo, deputado José
Guimaraes, a defesa do MCI esté diretamente ligada as dendncias de Snowden:

As recentes denlncias de espionagem contra o Brasil pelos Estados Unidos,
conforme documentos mostrados pelo ex-analista da Agéncia Nacional de
Seguranca (NSA) Edward Snowden, tornaram ainda mais urgente a aprovacao de
um marco regulatério para a Internet no Brasil. Sua aprovacdo nédo resolvera o
problema da espionagem, mas € um passo importante para proteger a privacidade
da sociedade da ciberespionagem, bem como para promover a inovagdo e o
desenvolvimento social e econdmico do Brasil, e impulsionar uma Internet mais
igualitéria e justa. (Guimaraes, 2013: online).

O deputado deixou assim claro que a aprovacdo do MCI ndo seria uma
contramedida que serviria para rebater as investidas americanas em relacdo a espionagem de
cidaddos brasileiros e da prépria presidente. No entanto, em um sistema legal em que acbes
como a da espionagem estrangeira por meios eletrénicos e massivos ndo estava devidamente
contemplada, a prioridade deveria ser um marco regulatério aplicavel nao sé a atuacdo do

Estado Brasileiro em relacdo a atores externos (outros Estados ou mesmo empresas), mas

%9 Esse pedido, sendo um ato oficial proprio da Presidéncia da Republica, implica no trancamento da pauta da
Camara por 45 dias, sendo este 0 prazo maximo que os deputados tem para votar o objeto em questao que, por
sua vez, segue para o Senado Federal, que tem outros 45 dias para discutir e votar o projeto de lei.

80 H4 questdes metodoldgicas a serem consideradas. Os discursos dos proprios parlamentares funcionam aqui
como principal fonte primaria. Esses discursos estdo transcritos e disponiveis no portal da Camara dos
Deputados. Como recorte temporal, escolheu-se 0 periodo que compreende o periodo entre pedido de urgéncia
da presidente Dilma Rousseff para a votagdo pelo Congresso do MCI, em setembro de 2013, a sua aprovacao
pelo Senado Federal, em abril de 2014. O foco principal desta dindmica foi a Camara dos Deputados, em
detrimento do Senado. Primeiramente, porque o pedido de urgéncia da presidente se dirigiu a Camara dos
Deputados que, entdo, absorveu e assimilou a condicdo de urgéncia para com o projeto de lei. Apesar do pedido
de urgéncia envolver também o Senado, ja que os processos de aprovagdo das leis obedecem a um ritual que
passa necessariamente pela aprovacdo das duas Camaras Legislativas, foi na Camara dos Deputados que as
discussdes sobre o projeto tomaram dimensdes mais concretas. Ao Senado caberia aprovar ou modificar o texto
da Camara dos Deputados. Em caso de modificagdes pelo Senado, o texto teria que retornar a Camara
reiniciando todo o processo, 0 que nao aconteceu, ja que o Senado aprovou o texto. Essa opgao por priorizar
os discursos dos deputados ndo vem em detrimento dos senadores. Pelo contrario, sendo também parte dos
atores funcionais em relagdo a tomada de decisdes, os discursos dos senadores nao s6 importam, como também
sdo utilizados mas, ao invés de servirem como fontes primarias para a percepc¢ao do sentimento de urgéncia e
direcionamento das politicas, vém no sentido de ilustrar ou dar suporte as percepgdes que se extraem dos seus
pares deputados.
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também a atuacdo interna do Estado, enquanto seu limite juridico, impedindo que, em
situacdes criticas envolvendo a seguranca da informacdo, adotasse medidas que ferissem

principios basicos e direitos fundamentais.

Neste sentido, esse marco regulatorio foi pensado, desde o primeiro momento,
como uma espécie de ferramenta de dessecuritizacdo de um contexto critico ou, mais

precisamente, como mecanismo preventivo de eventuais movimentos de securitizacao.

O tema da protecdo da soberania foi igualmente central nas discussdes sobre esse
marco regulatdrio. Nas audiéncias publicas que discutiram o MCI foram proferidos diversos
discursos que entendiam que o Marco Civil funcionaria como um dispositivo de defesa da
soberania nacional, na medida em que possibilitaria que o Brasil se tornasse menos
dependente da tecnologia e do armazenamento de dados produzidos no Brasil em
infraestrutura estrangeira. O melhor exemplo, talvez, tenha vindo do deputado social-

democrata Jefferson Campos:

[...] hoje trago a esta tribuna um tema muito relevante. Quero me expressar sobre
uma questdo de seguranca. Trago a pauta o0 combate a espionagem. Antes de ser
uma pessoa publica, sou um cidaddo brasileiro e, como tal, reservo-me o direito
de ter minha privacidade preservada. Creio que a Nacdo brasileira pode e deve
garantir este direito a todos nds, os brasileiros. Da mesma forma, num Estado h&
questbes sigilosas que realmente s6 competem aos regentes daquele Estado.
Confesso que encontrei-me chocado ao saber que o Brasil, na figura de nossa
Presidente, foi vitima de espionagem por parte da National Security Agency
(NSA), agéncia americana de seguranca. Fiquei imaginando sob que pretexto o Sr.
Presidente Barack Obama permitiu tal investida. Buscando que tipo de
informac&o, ou melhor, procurando nos acusar do qué? Posteriormente soube que
buscava por informagBes sobre terrorismo. No Brasil, um lugar onde
definitivamente nunca tivemos registros de tais praticas! Por isso, juntamente com
as Comissbes de Constituicdo e Justica e de Cidadania (CCJC), de Relagdes
Exteriores e de Defesa Nacional (CREDN) e de Ciéncia e Tecnologia,
Comunicacédo e Informatica (CCTCI), participei de uma discussdo a respeito de
tais noticias, visando solucionarmos esta fragilidade em nossa seguranca.
Buscamos com isso aprimorar nossas leis nacionais, para que possamos usa-las
como ferramentas na defesa da privacidade dos cidaddos e também do Estado.
Propomos um novo MCI, ou seja, o Projeto de Lei 2.126/11, apensado ao Projeto
de Lei 5.403/01, intencionando garantir publicamente o combate a espionagem,
de forma a nos tornarmos um exemplo para todas as nacfes que desejam ter o0s
seus direitos e a sua soberania garantidos. Apesar ndo termos sido o Unico pais
espionado - até a Alemanha passou por tal constrangimento -, concordo com a
Presidente em seu pronunciamento na 68 Assembleia Geral da ONU, em Nova
York, declarando o programa de inteligéncia dos Estados Unidos como "uma
grave violacdo dos direitos humanos” e "desrespeito a soberania nacional”.
(Cémara dos Deputados, 2013j)

Nesta intervencdo ha como que uma sintese de todo o percurso do movimento. O
deputado afirma que ha uma ameaca grave a seguranca nacional, identifica elementos que

deveriam ser protegidos, tais como a privacidade dos brasileiros e a propria questdo da
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soberania nacional, reconhece a fragilidade dos sistemas da seguranga nacional, conclama a
adocdo de medidas mais eficazes, inclusive no ambito legal, contextualiza seus
posicionamentos agregando outros exemplos de paises que teriam sido vitimas da mesma
acao norte-americana e ilustra seus argumentos referenciando o pronunciamento da
presidente na Assembleia Geral da ONU, do qual retira dois objetos de referéncia: a
soberania nacional e os direitos e liberdades fundamentais.

Os deputados Newton Lima e Leonardo Medeiros, igualmente do Partido dos

Trabalhadores, discursam num tom parecido. Em comparacdo, seguem os dois trechos:

Minha segunda observacao, muito breve, é sobre o0 meu orgulho de ser brasileiro
e de ter uma Presidenta da Republica que com altivez, no dia de ontem, na
Assembleia das Nages Unidas, deu ao mundo o recado de que é inaceitivel que
os Estados Unidos continue espionando todas as nagdes, com objetivos politicos
e econdmicos, como fez com o Brasil, como j& amplamente denunciado pela
imprensa. Mais do que isso, tal fato enseja a todos nos a responsabilidade de
aprovarmos o0 marco civil da Internet, sob a relatora do Deputado Alessandro
Molon, para que nés tenhamos estabelecidos na legislacédo brasileira os limites, o
regulamento, a regulacdo necessaria para que esse instrumento moderno e tdo
importante ndo sirva também de instrumento contra a privacidade das pessoas. A
Presidenta fez bem ao solicitar que o mundo discuta esse monopélio da
governanca americana sobre a Internet, propondo um marco civil internacional.
Fagamos a nossa parte. Quero lembrar, para encerrar, a fala da Presidenta, que me
tocou muito e que trago ao conhecimento da populacdo, pedindo inclusive o
registro deste pronunciamento nos Anais da Casa e em A Voz do Brasil: "Lutei
contra o arbitrio e a censura e ndo posso deixar de defender de modo
intransigente o direito & privacidade dos individuos e a soberania do meu Pais.
Sem ele - o direito & privacidade - ndo ha verdadeira liberdade de expresséo e
opinido e, portanto, ndo ha efetiva democracia. Sem respeito a soberania, ndo ha
base para o relacionamento entre as nac¢fes.” Por isso, a Presidenta fez bem ao
cancelar sua ida aos Estados Unidos, aguardando que os Estados Unidos deem
explicacbes, pecam desculpas e estabelecam uma parceria, um acordo com 0 n0sso
Pais, para que essa bisbilhotagem sé acontega em casos efetivos de terrorismo que
possam vir a abalar todas as nacBes. (Deputado Newton Lima, in Camara dos
Deputados, 20130)

Quero ainda registrar, Sr. Presidente, que ao se fortalecer perante o nosso Pais, a
Presidenta Dilma tem-se destacado também como uma grande lider. Nesse
sentido, a Presidenta Dilma Rousseff estd resgatando a dignidade do povo
brasileiro. E necessério ressaltar a posicdo da nossa Presidenta como uma
estadista, uma lider que tem a capacidade de nos liderar e, sobretudo, de mostrar
a importancia do Brasil para 0 mundo inteiro. Prova disso foi seu discurso na
abertura da Assembleia Geral da Organizacdo das Nac¢Bes Unidas, agora em
setembro, em que a nossa Presidenta criticou a espionagem que o governo norte-
americano faz, inclusive contra na¢des aliadas como o Brasil. Dilma foi muito
feliz ao defender o estabelecimento de um marco civil multilateral para a
governanca e o uso da Internet, com medidas que garantam a efetiva prote¢do dos
dados. E fundamental aprovarmos o projeto de lei do marco civil da Internet que
a nossa Presidenta encaminhou a este Congresso, a fim de ampliarmos a protecédo
da privacidade dos brasileiros que utilizam a rede de computadores. A espionagem
contra o povo brasileiro foi denunciada a ONU, porque a nossa Presidenta ndo
admite, nem nés podemos admitir, as atividades de uma rede global de
espionagem eletrdnica. Mais recentemente tomamos conhecimento também de
que o Ministério de Minas e Energia foi alvo de espionagem canadense, com
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motivacdes econdmicas. Repudiamos a guerra cibernética e aplaudimos a
Presidenta Dilma por exigir que os Estados Unidos e seus aliados encerrem as
atividades de espionagem. E inaceitavel que dados pessoais de cidadios e cidadas
e da propria Presidenta da RepuUblica sejam objeto de interceptacdo, ainda mais
por parte de paises que pretendem ser parceiros do Brasil. Assim que aprovarmos
0 Marco Civil da Internet, 0 nosso Governo vai propor a ONU a adogdo de um
marco civil internacional. Sera, Sr. Presidente, a implementagdo de mecanismos
multilaterais capazes de garantir os seguintes principios: liberdade de expressao,
privacidade do individuo e respeito aos direitos humanos; governanca
democratica, multilateral e aberta; universalidade que assegure o desenvolvimento
social e humano e a construcdo de sociedades inclusivas e ndo discriminatérias;
diversidade cultural, sem imposicdo de crencas, costumes e valores; e neutralidade
da rede, ao respeitar apenas critérios técnicos e éticos, tornando inadmissivel
qualquer restricio por motivos politicos, comerciais e religiosos.
Devemos evitar que o espago cibernético seja instrumentalizado como arma de
guerra, pois, como bem defendeu a Presidenta Dilma, a espionagem atenta contra
a soberania das Nacdes e a privacidade das pessoas e das empresas. (Deputado
Leonardo Medeiros, in Cdmara dos Deputados, 2013m)

Ao abrir a Sessdo da Assembleia Geral das Nac6es Unidas, a presidente representa
uma voz ativa para a adocdo de medidas a favor de uma causa que ganha forca a partir de
um acontecimento marcante, assemelhando-se em papel ao do presidente estoniano
abordado no capitulo anterior. Outro especto em relacdo a figura da presidente é a sua relagao
bastante proxima do contexto por ela exposto. Sendo ela propria vitima de espionagem e
sendo chefe de Estado, a presidente ganha protagonismo e oferece, pela sua posicao,
elementos com que sua audiéncia naquele publico se identifica. Assim, a figura da presidente
é central para o desenvolvimento deste processo. A invocagdo de Dilma pelos deputados
funciona, assim, como uma estratégia de legitimacao dos seus discursos para 0s apresentar
como uma espécie de “interpretag¢do auténtica” do pensamento da presidente sobre a resposta

a dar aos atos de espionagem

Por outro lado, tdo importante quanto exaltar a figura da presidente dando-lhe
legitimidade enquanto ator da dessecuritizacdo, é a ligacdo entre as denuncias da espionagem
e a necessidade de aprovar um marco regulatorio como veio a ser o MCI. Naturalmente, 0s
deputados percebem que o MCI ndo é uma resposta direta as dendncias ou uma
contramedida, como ja foi mencionado anteriormente. Contudo, fica evidente que, diante
das denuncias, o MCI aparece como uma resposta diferente de uma represalia, afastando-se
de uma espiral de agravamento das tensdes que pudesse resultar numa pauta assumidamente
securitaria:

Ao discursar na abertura da 682 Assembleia-Geral das Na¢6es Unidas, em Nova
York, a Presidente Dilma Rousseff defendeu a criagdo de um marco civil
multilateral para governancga internacional e uso da Internet. E crescente a

preocupacdo dos governos e da sociedade sobre as fragilidades de seguranca na
transmissdo das informagdes e na privacidade dos nossos cidadaos. A Presidenta
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destacou que os recentes acontecimentos de denincias de espionagem ferem o
direito internacional e afrontam os principios que regem a relagéo entre os paises.
Ela também disse que o processo envolve os marcos civis locais da Internet e que
esse esforco exige uma engenharia da Internet internacional que permita que a
gente garanta esse espago democrético para todos os cidaddos do mundo. [...] E
chegada a hora de um marco civil construido com a preocupacéo de preservar a
liberdade de expressdo, a privacidade e a seguranca. O texto que foi produzido e
relatado com extrema sensibilidade teve a participacdo da sociedade, durante um
processo democratico e transparente de consulta e audiéncias publicas, propondo
a sociedade eixos de discussdo abrangendo as condi¢Bes de uso da Internet em
relacdo aos direitos e deveres de seus usudrios, prestadores de servicos e
provedores de conexao, e também o papel do poder publico com relacéo a Internet.
[...] O Marco Civil assegura o papel do cidaddo e favorece o exercicio da
cidadania digital. (Deputada Benedita da Silva, in Camara dos Deputados, 2013a)

No mundo de hoje, em que questdes como liberdade de expressao, privacidade e
espionagem estdo na pauta do dia, o Brasil larga na frente e ocupa posi¢édo de
vanguarda nas discussdes sobre uma legislagdo para a Internet. O Marco Civil,
construido de maneira colaborativa por varios setores da sociedade, é a proposta
mais avancgada ja feita desde o surgimento da Rede Mundial de Computadores.
Ela estabelece principios, direitos e deveres aos usuarios, ou seja, cria uma espécie
de Constituicdo da Internet. O Brasil tem a chance de se tornar o primeiro pais do
mundo a estabelecer diretrizes claras para proteger os direitos de seus cidadaos na
rede, e sabemos que hoje esses direitos estdo ameacados por uma série de praticas
do mercado. O mundo precisa de uma legislagdo como esta que estamos
pretendendo aprovar agora. Por isso, muito me espanta a postura de alguns
Deputados desta Casa, que querem modificar o atual texto do Marco Civil,
permitindo assim a quebra da neutralidade da rede. [...] No mundo de hoje, em
que questdes como liberdade de expressdo, privacidade e espionagem estdo na
pauta do dia, o Brasil larga na frente e ocupa posi¢éo de vanguarda nas discussdes
sobre uma legislagdo para a Internet. O Marco Civil, construido de maneira
colaborativa por varios setores da sociedade, é a proposta mais avancada ja feita
desde o surgimento da Rede Mundial de Computadores. Ela estabelece principios,
direitos e deveres aos usuarios, ou seja, cria uma espécie de Constituicdo da
Internet. O Brasil tem a chance de se tornar o primeiro pais do mundo a estabelecer
diretrizes claras para proteger os direitos de seus cidaddos na rede, e sabemos que
hoje esses direitos estdo ameacados por uma série de praticas do mercado. O
mundo precisa de uma legislacdo como esta que estamos pretendendo aprovar
agora. (Deputado Gustavo Petta, in Camara dos Deputados, 2013h)

[...] depois de varias audiéncias publicas, quando noés, inclusive, em fun¢do das
denuncias do Snowden, chamamos algumas operadoras que vieram aqui, tanto das
teles (empresas de telecomunicagdes no pais), quanto o Google, quanto Facebook,
Twitter [...] e ouvimos, de maneira, assim pra todos nos, dramética o fato de que,
como todos os data centers estdo nos Estados Unidos, as empresas que estdo aqui,
sobre os dados, elas prestam contas, exclusivamente & justica americana. E
exatamente por conta disso que a presidenta Dilma fez o discurso que fez na ONU
que o (deputado relator do Projeto de Lei do Marco Civil da Internet, Alessandro)
Molon muito bem retratou aqui. E nds ao aprovarmos o Marco Civil da Internet,
n6s vamos nao s dar para os brasileiros e brasileiras a condigdo de direitos e
deveres sobre a banda larga e a Internet, como também garantir a soberania ou,
pelo menos, trabalharmos sem nenhuma ingenuidade para diminuir espacos de
invasdo da nossa privacidade que é um dos temas centrais que o Molon bem
colocou nesse brilhante relatério que fez. O outro lado da democracia, nem se fale,
porque ndo adiante, sem neutralidade, ndo havera acesso democratico das pessoas
mais humildes aos contedidos da rede. E 0 meu argumento é o maior que eu tenho
usado, como educador, alguém que trabalha com a educacao, ciéncia e tecnologia,
é impensavel nos exilarmos brasileiros e brasileiras da Internet que hoje é um
instrumento fundamental do aprendizado, fundamental pra educagdo, formacéo e
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construcdo da cidadania, por isso Marco Civil da Internet ja! [...] (Deputado
Milton Lima, in Camara dos Deputados, 2013a)

[...] passo a Mesa o meu pronunciamento, que trata da questdo da espionagem
norte-americana no Brasil, no qual faco a proposta de seis pontos a serem
encaminhados a esta Casa, a Presidéncia da Republica, aos Ministros da Defesa e
da Ciéncia e Tecnologia. O primeiro ponto, depois que esta Casa € 0 Nnosso
Governo condenaram as agdes de espionagem, e como 0 assunto diz respeito a
nossa soberania e aos direitos humanos, é fortalecer os recursos para a area de
defesa [...] O segundo ¢ para que o Congresso aprove com celeridade o PL n°
2.126, de 2011, que estabelece principios e garantias, direitos e deveres do uso da
Internet no Brasil, como um marco civil da Internet [...] (Deputado Francisco
Chagas, in Camara dos Deputados, 2013q).

A decisdo do Brasil de fazer um Marco Civil da Internet ndo é recente.
Como 2° Presidente do Conselho de Altos Estudos e Avaliacdo Tecnoldgica, que
foi criado quando eu fui Presidente da Camara, gostaria de dizer que este assunto
foi tratado naquele Conselho com o projeto do Deputado Luiz Piauhylino. Nesse
tempo, dizia-se que eram crimes da Internet ou crimes cibernéticos. Muito mais
do que isso, quero dizer que, com essa espionagem agora feita pela agéncia
nacional americana, tornou-se mais evidente ainda a decisdo para que a gente
possa cada vez mais colocar um marco civil, para que a gente possa cada vez mais
evitar... Nao vamos ter a ilusdo de que vamos corrigir de maneira total, mas pelo
menos vamos corrigir algumas coisas que estdo sendo espionadas pelos Estados
Unidos. Os Estados Unidos, através da sua agéncia de inteligéncia, espionaram
todos os paises do mundo e continuam espionando! Continuam espionando! [...]
Tenho certeza absoluta de que depois desta sessdo tdo importante e da Relatoria
do Deputado Alessandro Molon haveremos de fazer um Marco Civil da Internet
que possa prevenir o Pais contra a espionagem, ndo sé dos Estados Unidos. N&o
pensem que s6 os Estados Unidos estdo espionando o Brasil, muitos paises fazem
a mesma coisa. (Deputado Inocéncio Oliveira, in Camara dos Deputados, 2013i).

Respeito todos aqueles que querem combater crimes na Internet, que querem
impedir influéncias que sejam nefastas na Internet. Mas nds temos que tomar certo
cuidado com o chamado "vigilantismo". Ou seja, se vocé estabelece a légica de
que o cidaddo que usa a Internet primeiro é culpado, e depois é que se vai verificar,
voceé passa a censurar. Ndo tem I6gica essa questdo. Eu acho que até o modelo de
espionagem internacional feita pelos Estados Unidos esta ai. Em nome do combate
ao terrorismo, estabeleceu-se vigilancia total e o desrespeito a soberania nacional,
inclusive a posse de dados, e assim por diante. Nés entendemos que esse sentido
de privacidade é um direito de cidadania e assim deve ser visto. Por isso, é um
grande avango na forma como esta colocada aqui no projeto. Particularmente, uma
das questdes mais polémicas, sem dlvida, é a questdo da neutralidade da rede, que
eu entendo que nds ndo podemos ter. [...] defendemos, sim, 0 projeto da forma
como est, o relatorio, que ¢, sem divida, um avanco. Ndo podemos mais protelar
essa decisdo. Precisamos votar imediatamente o Marco Civil da Internet, como um
grande ganho, um grande avanc¢o legislativo brasileiro sobre questdo téo
abrangente, tdo importante para a sociedade brasileira. Espero que fagamos o mais
rapido possivel, na semana que vem, a votacdo do Marco Civil do relatério
(Alessandro) Molon. (Deputado lvan Valente, in Camara dos Deputados, 2013j)

Embora os deputados apontassem para uma justificativa indireta para a aprovacao
do Marco Civil houve vozes, ndo obstante, que destacavam especificamente a relacdo entre
a aprovacgdo do MCI e a protecdo dos usuérios contra os atos de espionagem e a favor da
protecdo da privacidade. Neste sentido, o professor Pablo Ortellado, especialista em Politicas
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Publicas da Universidade de S&o Paulo, convidado pela Comissdo Especial para 0 MCI

chamava a atencdo da audiéncia nas reunides da Comisséo para:

[...] alguns dos dispositivos relativos a protecdo da privacidade que estao presentes
no Marco Civil da Internet. Esse é um assunto que ganhou grande relevancia em
face das dendncias recentes de espionagem dos Estados Unidos, tendo por objeto
o Brasil. O que a publicitacdo da espionagem americana de governos, empresas e
cidaddos brasileiros nos ensinou, nesse caso recente, é que nés temos bancos de
dados amplos demais e desregulados demais, que estdo a disposicdo para uso
politico e comercial indevido. Esses bancos de dados, com informac@es privadas,
se constituiram para atender um modelo de negécio principal, que vigora hoje na
Internet, que é a publicidade dirigida. A publicidade dirigida consiste em
apresentar anuncios publicitarios para um publico muito especifico, que esta
interessado num determinado produto. Para saber qual anincio apresentar para
qual usuério, as empresas de servicos tém reunido uma quantidade enorme de
informagBes dos usuérios: o historico da sua localizacdo geogréafica pelos dados
do GPS dos smartphones, as palavras-chave colocadas em ferramentas de busca,
0 padréo de relacionamento nas redes sociais € mesmo o contetido de e-mails. E
essa grande massa de informacdo, recolhida pelas empresas, que foi mobilizada
para a espionagem politica e comercial. Para enfrentar esse problema, o Marco
Civil, nos arts. 7° e 89, disciplina a coleta de dados, estabelecendo que as empresas
precisam informar aos usuarios quais dados elas vao coletar e para qual fim; e
essas empresas devem se restringir a esse uso que foi informado ao usuério. (Pablo
Ortellado Camara dos Deputados, 2013t)

Diante desses pronunciamentos, vale ressaltar, no entanto, que o alinhamento do
discurso ndo foi automatico e tampouco unanime. Embora houvesse uma diversidade de
deputados de véarias formacdes politicas que adotaram a mesma linha de discurso, houve
vozes dissonantes gque apresentaram questionamentos em ao menos duas direcdes. Primeiro,
apontaram a Obvia falta de ligacdo da proposta com a causa. Afinal, o Marco Civil ndo
serviria necessariamente para responder, a0 mesmo nivel, as espionagens americanas que
Ihe conferiram carater de urgéncia. Segundo, questionaram justamente esse aspecto de
urgéncia imposto pela Presidéncia da Republica. Contudo, a critica mais relevante voltava-
se para uma modificacdo no texto do projeto que obrigava que empresas de Internet
mantivessem seus dados em datacenters no Brasil, de modo que esses dados ficassem sob a
jurisdico brasileira®®.

O remédio para a espionagem é outro, o tratamento € outro, completamente
diferente. S&o outras garantias de Intranet e de redes de seguranca de dados que

61 Especialistas e participantes das discussdes em entrevistas para este trabalho afirmaram que uma das mais
relevantes mudangas no texto do Marco Civil da Internet por influéncia direta das denuincias de Snowden foi
justamente a ideia de manter os dados de usuarios no Brasil, ao menos parcialmente. Essa medida vem da ideia
de que, como os datacenters que servem o Brasil, assim como outros paises, estao localizados no exterior, as
leis brasileiras ndo atingiam essas empresas em caso de possiveis requisi¢oes judiciais. A critica dos deputados
argumentavam que os precos da manutencéo de informacédo no Brasil ndo traria nenhum beneficio pratico para
0s usuarios. Pelo contrario, poderia haver um acréscimo nos custos dos servigos e prejudicar inovagdes proprias
das tecnologias da informagdo, como por exemplo, a Cloud Computing, em ascensdo. A medida foi excluida
do texto final.
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devem ser providenciadas pelo Governo e pelas autoridades governamentais.
Agora, impor ao consumidor brasileiro um data center local para encarecer a
operacdo de Internet no Brasil, pura e simplesmente, por questdo de vaidade, por
questdo de estratégia eleitoral da Presidente Dilma Rousseff, € um tremendo e
absurdo erro. (Deputado Mendonca Filho, Camara dos Deputados, 2013n).

[...] esse projeto, que tomou o home de Marco Civil da Internet, perdeu esse DNA
popular para se tornar o marco legal no momento em que a agdo monocratica da
Presidente da Republica acrescentou o dispositivo que obriga 0 armazenamento
de dados de brasileiros em data centers localizados em territério nacional, além
de impor tramitacdo em regime de urgéncia constitucional. A causa alegada para
essa proposta, absolutamente na contramdo dos atributos da Internet, foi a
identificacdo de espionagem em comunicacdes de autoridades brasileiras.
Repudiamos essa invasdo da privacidade e da soberania nacional. Mas, dai a
imaginar que o armazenamento de dados dos internautas brasileiros no Brasil vai
acabar com a espionagem é um grande equivoco, para dizer o minimo. A Internet
foi o instrumento usado dessa vez, mas ndo é o Unico existente. O processamento
de informacdes internas e externas é fundamental para as politicas de seguranca
de qualquer pais. Infelizmente, os métodos de tempos de paz sdo 0s mesmos
métodos de tempos de guerra. Segundo o0s especialistas no assunto, o melhor
instrumento de defesa é a criptografia. A Agéncia Brasileira de Inteligéncia -
ABIN, que por certo ndo faz espionagem, podera ratificar essa afirmativa. Trata-
se, portanto, de uma justificativa vazia para a urgéncia constitucional e para a
introducdo do art. 10-A no projeto do Relator. A exigéncia de armazenamento
local dos dados dos brasileiros transforma nossos internautas em categoria inferior
ao limitar a liberdade do uso pleno da Rede Mundial, por exemplo, na computagdo
em nuvem, no fluxo livre de informacdes transfronteiras, na redundancia de
guarda de dados etc. A contradicdo € reforcada quando lembramos que tramita
nesta Casa, com aceitagcdo undnime, proposta de emenda & Constituicdo que inclui
0 acesso a Internet em banda larga como direito individual fundamental.
(Deputado Arolde de Oliveira, in Camara dos Deputados, 2013f)

[...] se a Presidente Dilma e seu Governo consideram que espionagem é um
argumento para se votar o Marco Civil da Internet - e sera, se Deus quiser, a partir
da semana que vem, a melhor legislacdo do mundo voltada a Internet -, que nos
votemos 0 Marco Civil. Mas ndo é sO isso. Os data centers, as unidades de
processamento de dados, aqui no Brasil, ndo vao ajudar em nada a acabar com a
espionagem no Brasil, com os dados que pertencem ao Executivo ou ao Governo
Federal. A resposta que a Presidente Dilma estd buscando se chama SERPRO,
chama-se Servico Federal de Processamento de Dados. Os investimentos tém que
acontecer 1a. N&o é a localizacdo dos data centers. (Deputado Jodo Arruda , in
Cémara dos Deputados, 2013I)

Ainda que houvesse discordancia, ndo houve movimentos ou campanhas contra a

aprovacdo do MCI. Pelo contrério, sendo o MCI marcado por uma grande participacao

popular em sua formulagéo, havia uma percepcao de que a populacdo teria, por isso, interesse

na sua aprovacao. As entrevistas realizadas para este trabalho deram conta de que, para além

do Governo, as denuncias de Snowden acabaram impactando na opinido publica. A

politizacdo gerada pela veiculagdo das dendncias em rede nacional acabou fazendo com que

a populacéo se tenha mobilizado para o tema, ndo s6 discutindo, mas cobrando alguma

atitude do Governo e dos parlamentares. Nesse sentido, a aprovacdo do MCI ganhouum

significado e um alcance politico maiores do que aqueles que a estrutura governamental
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prefigurou, deixando de ser uma simples questdo de governo e passando a ser
verdadeiramente uma questdo de Estado. 1sso mesmo € resumido no pronunciamento do

deputado Vicentinho:

Em tempos de espionagem industrial e a lideres de Estado, como foi com a
Presidenta Dilma, ndo podemos, como Parlamentares, nos furtar de votar o Marco
Civil da Internet. E nosso dever vota-lo, sem delongas. Acima de tudo, o Marco
Civil da Internet ndo é um projeto de governo; é um projeto de Estado, para o povo
brasileiro. Aqui ndo ha partido, pessoal, aqui ha a soberania nacional e democracia
participativa, nesse meio tdo importante que, inclusive, suplanta o controle das
grandes midias neste Pais. O povo brasileiro aguarda e exige nosso
posicionamento. A comunidade internacional acompanha atenta nosso
pioneirismo nesse campo. Senhoras e senhores, é nosso oficio votar o Marco Civil
da Internet. (Deputado Vicentinho, in Camara dos Deputados, 2013p)

Por fim, cabe ressaltar que, embora estivesse intimamente ligada as denuncias de
espionagem e ao discurso da presidente Rousseff na ONU, havia a consciéncia de que o MCI
serviria ao pais mais como um qudro estratégico para postulaces futuras no ambito
doméstico e internacional, que como espécie de resposta direta aos atos de espionagem. Essa
noc¢do ndo deixou de ser exposta no parlamento e também pautou as argumentagdes para 0s

votos em favor do PL:

[...] sem davida esta Comissdo Geral por si s6 ja reflete a importancia estratégica
de debatermos um assunto em que nés vamos ser, sem ddvida nenhuma,
vanguarda no mundo, na medida em que nos estamos exatamente elaborando um
marco civil de uso da Internet que garante os direitos e os deveres dos usuarios e
de todo o sistema de Internet - dos provedores, daqueles que garantem a
infraestrutura, que €é a nossa rede de telecomunicacBes, do pacote
de softwares usados para fazer as informagdes transitarem no mundo todo. Acho
que nos estamos também diante de um assunto que é mais do que urgente e
contemporéaneo, pelo grau de vulnerabilidade em que nds estamos com esse
instrumento de comunicacdo e de informacgdo, que é uma das ferramentas, sem
davida nenhuma, que revela sua eficacia, sua pujanca, sua forca, seu valor de
informac&o e de formacao de opinido, num pais em que nés temos uma questao
muito grave, que é o monopolio das comunicagdes, em que ha pouca liberdade de
expressdo. Por isso, ha a necessidade de a gente poder garantir e fazer valer uma
Internet que hoje ja funciona, com um modelo que funciona, mas com as suas
restricdes. Sem divida, qualquer ameaga a esse movimento, que ja tem as suas
limitagdes, levard ao perigo de termos a nossa liberdade de expressdo
comprometida. [...] Podemos também, nesse bojo, levantar a discussdo da questdo
da seguranca nacional, porque o que esta em jogo, é evidente, sdo as espionagens
por parte do governo norte-americano, que deixa nosso Pais vulneravel, & mercé
dos interesses econdémicos das empresas de outros paises e dos interesses
estratégicos de outros Estados, como é o caso dos interesses estratégicos dos
Estados Unidos, deixando-nos, portanto, em uma situagdo em que é preciso reagir
a altura, porque isso também diz respeito ao debate da soberania e da seguranca
nacional. (Deputada Luciana Santos, in Camara dos Deputados, 2013b).

O relator do projeto, o deputado Alessandro Molon, tem essa consciéncia da

dimensé&o estratégica do Marco Civil. E nesse sentido que ele sublinha a articulacio entre a
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resposta & pressdo popular interna e a capitalizacdo desse passo em favor de um gesto

significativo da politica externa brasileira:
Mas eu venho, Presidenta, a esta tribuna para tocar em outro tema também tratado
pela Presidenta da Republica na Organizacdo das NacBes Unidas. Eu refiro-me a
proposta dela de um marco civil internacional para a Internet. A Presidenta da
Republica [...] fez cinco propostas em relacdo a Internet mundial: primeiro, uma
Internet que garanta liberdade de expressao, privacidade do individuo e respeito
aos direitos humanos; segundo, uma Internet com governanca democratica,
multilateral e aberta, exercida com transparéncia, estimulando a criacdo coletiva e
a participacdo da sociedade, dos governos e do setor privado; terceiro, uma
Internet em que se tenha uma universalidade que assegure o desenvolvimento
social e humano e a construgdo de sociedades inclusivas e ndo discriminatorias;
quarto, a garantia do respeito a diversidade cultural, sem imposic¢éo de crencas,
costumes e valores; e, por fim, como quinto ponto, uma Internet com neutralidade
da rede, que respeite apenas critérios técnicos e éticos, tornando inadmissiveis
restricbes por motivos politicos, comerciais, religiosos ou de qualquer outra
natureza. Senhoras e senhores, a Presidenta da Republica teve autoridade para
fazer esse pronunciamento na ONU porque ela esta propondo para 0 mundo o que

ela propds para o Brasil: a criacdo de um marco civil da Internet [...]. (Deputado
Alessandro Molon, in Camara dos Deputados, 2013d)

Deste modo, fica claro um grande movimento capitalizado pelo Governo com apoio
de sua base para a aprovacdo do Marco Civil. Nasce de um discurso preocupado com a
escalada de ameacas, ilustrado com bastante clareza pelas denuncias de Snowden e sua
publicizacdo em meios de comunicacdo com repercussdes mundiais. Passa, entdo, por uma
articulacdo entre a base governista da Camara dos Deputados com entidades de interesse,
principalmente no que se refere a questdes de governanca da Internet. Culmina, entdo, por

fim, na aprovacdo do projeto, primeiramente na Camara em 25 de marc¢o de 2014 e depois

no Senado, em 23 de abril do mesmo ano.

Contudo, esse movimento néo teve na aprovacao do MCI o seu fim. A aprovagéo
do MCI funcionou como um suporte para 0 Governo tracar planos mais ambiciosos em

ambito multilateral. O préximo topico trata desse aspecto.

4.2.6. Os principios do Marco Civil da Internet e a agenda de politica externa
do governo Rousseff

O movimento que impulsionou as discussdes sobre a questdo da regulamentagéo da
Internet através da pauta do MCI ndo se encerrou com sua aprovacdo pelas duas casas
legislativas, em 2014. Pelo contrario, os desdobramentos que se seguiram ndo permitem
colocar um encerramento definitivo da questdo, principalmente porque a Politica Externa

brasileira e a propria atuacdo da presidente vieram a reforcar em ambito multilateral a ideia
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de adotar principios que norteassem as discussdes sobre a governanca e regulamentagdo do
ciberespago em ambito internacional. Ou seja, o carater estratégico mencionado por alguns
deputados no topico anterior foi realmente colocado a frente e veio a somar-se a iniciativas
de outros nomes e instituicdes de relevancia nas discussfes sobre a governanca da Internet,
como o ICANN (Internet Corporation for Assigned Names and Numbers) e a propria ONU,

através dos foruns de governanca da Internet.

Essa agenda internacional comeca a se delinear antes mesmo da aprovacao do MCI.
Em um movimento articulado com a primeira-ministra alemd, Angela Merkel, Brasil e
Alemanha, apoiados nomeadamente pelos governos da Austria, Liechtenstein, México,
Noruega e Suica, apresentaram uma resolucdo a Assembleia Geral das Nacbes Unidas
tentando convencer a comunidade internacional a estender as suas respetivas agendas
internacionais a garantia de direitos contra espionagem (Reuters, 2013). A resolucédo
(A/RES/68/167), depois de justificar-se nas entdo recentes denlncias de espionagem, vinha
a requerer ao
United Nations High Commissioner for Human Rights to submit a report on the
protection and promotion of the right to privacy in the context of domestic and
extraterritorial surveillance and/or the interception of digital communications and
the collection of personal data, including on a mass scale, to the Human Rights
Council at its twenty-seventh session and to the General Assembly at its sixty-
ninth session, with views and recommendations, to be considered by Member
States.
Essa resolucdo, apesar de ndo prever nenhuma medida a ser implementada de
imediato, é relevante por institucionalizar parametros e alguns principios para a gestdo da
Internet em um ambito internacional bastante especifico. Mais do que isso, a forma de

enderecamento da mensagem foi eficiente de modo que néo encontrou grandes resisténcias.

A questdo da governanca da Internet ndo é um assunto alheio a Politica Externa
brasileira, nem mesmo surgiu por conta das dendncias de Snowden. E verdade que esses
fatos serviram para reforcar a agenda internacional brasileira que ja vinha acompanhando de
perto os Internet Governance Foruns (IGF), inclusive sediando as reunides em duas ocasioes:
em 2007, no Rio de Janeiro e depois em 2015, em Jodo Pessoa (IGF, 2014, 2015). Essas
reunides, apesar de serem um importante forum de discussdes com varias edi¢des tratando
de diferentes temas, ndo configuram o maior destaque do Brasil no campo da governanca da

Internet.
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Por conta das discussdes sobre o MCI, a presidente Dilma foi pessoalmente
procurada pelo diretor do ICANN. Deste encontro e de procedentes negociagdes, nasceu,
entdo a ideia de promover um encontro a nivel mundial a fim de fomentar dialogos focados
na governanca do ciberespaco. Deste modo, a iniciativa NetMundial surgiu com o objetivo
de abordar as questdes importantes da governanca da Internet sob o sistema de multiplas
partes interessadas (multistakeholder governance), com o objetivo de fornecer uma
plataforma que ajudasse a organizar a cooperacgdo pratica entre as partes interessadas para
abordar questdes da Internet e avancar na implementacdo dos Principios e Roteiros do
NETmundial (NETmundial, 2014; Pilati & Vieira Cancelier de Olivo, 2017).

E importante ressaltar, porém, uma mudanca significativa de posicionamento do
Brasil em relacdo ao seu entendimento de modelo ideal para a governanca da Internet. Como
explicam Trinkunas & Wallace ( 2015), as posicdes sobre modelos de governanca da Internet
dividem-se, resumidamente, em dois grupos. O primeiro, cuja ideia Europa e Estados Unidos
compartilham, defende que a governanca da Internet deve passar por decisdes tomadas por
concertacao de atores provenientes de diversos setores da sociedade, incluindo setor privado,
organizacfes ndo-governamentais, instituicbes internacionais, académicos e os proprios
governos, um modelo multissetorial (multistakeholder governance). O segundo, do qual
paises como Russia, China e Brasil tendiam a concordar por motivos ndo necessariamente
idénticos, defende que a governanca do ciberespaco deve ser objeto de politicas
multilaterais, submetidas aos interesses dos Estados que atuariam através de organizacoes
internacionais, como a Unido Internacional para as TelecomunicacGes. Esse debate ainda
estd em andamento, apesar do que se entende pela governanca do ciberespaco atual dar-se
principalmente no primeiro modelo, com relevante influéncia dos Estados Unidos (G.
Austin, 2017; Fritz, 2012; Internet Society, 2017; Kurbalija, 2010; Mueller, 2012). Ora,
inicialmente, o Brasil partilhava do entendimento de que a governanga da Internet deveria
ser promovida através de instituicOes e organizac¢Oes internacionais em uma concertacao
multilateral. No entanto, no contexto de negociagdes com entidades internacionais e da
propria organizacdo da governanca da Internet no &mbito interno brasileiro, o Brasil foi se
aproximando de uma visao mais voltada para o0 modelo multissetorial. Essa posi¢éo ficou
bastante evidente durante os encontros da NETMundial que assume este modelo como

ideal®?.

62 Mais do que una reunido de impacto regional, o NETMundial foi reconhecido a nivel global através da
resolucdo A/RES/166, pela Assembleia Geral, em 2015:
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A presidente Dilma Rousseff, escolneu o NETMundial para sancionar o MCI,
aprovado dias antes pelo Senado Federal (Roncolato, 2014). Na ocasido, acompanhada pelo
deputado, Alessandro Molon, e pelo senador Walter Pinheiro, relatores do MCI em suas

respectivas Casas Legislativas, entre outras autoridades, Rousseff enfatizou:

A internet que queremos, ela sé é possivel num cenario de respeito aos direitos
humanos, em particular a privacidade e a liberdade de expressdo. Dai porque no
meu discurso na 68% Assembleia da ONU, fiz uma proposta de combate a essas
praticas, e propus uma discussao a respeito do estabelecimento de um marco civil
global para governanga e uso da internet, e de medidas que garantissem a efetiva
protecdo dos dados que por ela trafegam. Também, junto com a chanceler Angela
Merkel, nos levamos & ONU um projeto de resolugdo sobre o "Direito a
Privacidade na Era Digital". Aprovamos por consenso esse projeto e aprovamos
também o chamado aos Estados para que cessassem a coleta arbitréria ou ilegal de
dados pessoais e fizessem valer o direito a privacidade. Alias, e importante reiterar
que os direitos que as pessoas tém offline também devem ser protegidos online.

A NET Mundial ela vem impulsionar esse esforco. E esta reunido responde a um
anseio global por mudancas na situaco vigente e pelo fortalecimento sistematico
da liberdade de expressdo na Internet e da protecdo a direitos humanos bésicos
como € o caso do direito a privacidade e sem, sem sombra de dividas, também o
direito ao tratamento das discussdes na internet de forma respeitosa, garantindo o
seu carater democratico e aberto. (Presidéncia da Republica, 2014a)

Eis, pois, em sintese, 0 que quisemos demonstrar neste capitulo. O ponto de partida
foi um processo que comega com um movimento robusto de securitizagcdo da ascensao do
terrorismo internacional. Por arrastamento, registou-se uma crescente politizacdo da
regulacdo das tecnologias da informagé&o, criando, concomitantemente, um alerta importante
sobre as ameacas provenientes deste meio, sobretudo por se entender que podem potenciar

ou facilitar a atuacdo terrorista.

Nesta conjuntura, alegando o combate ao terrorismo, as respostas, principalmente
norte-americanas, acabaram se transformando em vigilancia em massa que se tornou critica
guando incluiu altas autoridades de governos, inclusive de paises considerados parceiros.
No desenrolar dos acontecimentos, a atuacdo brasileira conseguiu canalizar os esforgos
politico-diplomaticos em favor do estabelecimento de principios e garantias a nivel

internacional, ao invés do recrudescimento das tensdes bilaterais e da restricdo do acesso a

Noting the holding of the Global Multi-stakeholder Meeting on the Future of
Internet Governance, “NETmundial”, in Sdo Paulo, Brazil, in April 2014, and
recognizing that effectively addressing the challenges relating to the right to
privacy in the context of modern communications technology will require an
ongoing, concerted multi-stakeholder engagement.
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Internet e a liberdade de expressdo. Deste modo, partindo de um fator externo e terminando
em uma proposta também enderecada a um palco internacional, passando por importantes
configuracBes internas no caso brasileiro, esse processo pode ser entendido como um
processo de securitizacdo sui generis que resulta em medidas que garantem um ambiente
dessecuritizado ao centrar-se nas garantias dos usuarios da Internet e seus direitos a

privacidade e livre express&o.

Vale ressaltar, no entanto, que esta € uma interpretacdo que incide sobre um
processo em aberto. A atuacdo brasileira, apesar do reconhecimento da sua lideranca no
assunto pelas institui¢fes internacionais, esta fortemente concentrada no desempenho de um
governo especifico e da presidente Dilma Rousseff. Embora disponha de uma organizagéo
interna estruturada e consolidada, a manutencdo do MCI como quadro de referéncia da
atuacdo brasileira no debate internacional sobre a governanca da Internet depende muito da
diplomacia presidencial dos mandatarios pds-Rousseff. De acordo com entrevista dada por
assessores da presidente, a conjuntura politica interna que sucedeu nos meses seguintes nao
favoreceu a consolidacdo deste assunto como uma posicao efetiva do Estado brasileiro em
relacBes internacionais, identificando-se mais com o governo Rousseff do que como uma
politica estatal. Ainda assim, embora ndo tenham dado as mesmas énfases, 0s governos
sucessores ndo tém adotado posi¢cdes que contrariam o que foi construido no governo
Rousseff em relacdo as politicas de governanca da internet. E prudente, portanto, entender

esse contexto como algo aberto, passivel de mudancas inclusive radicais.

4.3. Consideracdes finais sobre a analise dos casos

O caso brasileiro apresenta algumas similaridades com o caso estoniano abordado
no capitulo anterior, em termos de analise dos processos de securitizacao e dessecuritizacao.
Nos dois casos ha um movimento de securitizagdo iniciado a partir de um evento
significativo, de grande impacto midiatico. No caso brasileiro, especificamente, fica bastante
evidente, tanto pelas entrevistas colhidas quanto pelos discursos dos parlamentares, que a
denuncia de espionagem norte americana tem crucial importancia para o andamento e
aprovacdo do MCI. Assim, tanto no caso brasileiro, com os Estados Unidos, quanto no
estoniano, com a Russia, hd um elemento externo que pode ser identificado como um ponto

inicial no movimento de securitizagao.
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Hé& também uma mobilizacdo de ambos os governos para capitalizar politicamente
o evento em favor de suas agendas politicas externas. Ambos os paises foram hébeis em
politizar a situacdo a ponto de conseguirem implementar algumas de suas politicas a nivel
internacional com implicac¢Ges internas em maior ou menor grau. O Governo brasileiro
conseguiu, derivando da aprovagdo do MCI, trazer as discussGes de forma objetiva a nivel
internacional ao patrocinar a NetMundial, com o apoio do ICANN. O governo estoniano,
por sua vez, conseguiu de maneira bastante eficiente, consolidar o pais a nivel internacional

como uma referéncia em seguranca cibernética.

O movimento de securitizagéo, no entanto, teve caminhos diferentes nos dois casos.
Enguanto o Governo estoniano respondeu aos ataques cibernéticos com a implementacéo de
politicas de seguranca direcionadas a defesa cibernética, o Brasil, ao invés de responder as
dendncias com medidas de excecdo, direcionou a politizacdo do discurso sobre a seguranca
para a aprovagdo de um documento que visa basicamente definir, estabelecer e delimitar as
funcdes e direitos dos usuarios da Internet no pais. O movimento de securitizacdo, bastante
evidente nos discursos dos deputados e outras autoridades brasileiras acabou por gerar um

resultado dessecuritizador.
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Conclusdes e Consideracoes Finais

Este trabalho visou analisar a especificidade do ciberespaco enquanto dominio no qual as
ameacas desencadeiam processos politico-discursivos inteligiveis a luz do arsenal conceitual
das escolas da securitizacdo e dessecuritizacdo (designadamente a de Copenhague e a de
Paris). Para esse efeito, identificamos, em primeiro lugar, a dimenséo e a relevancia para o
sistema internacional contemporaneo da ascensdo e disseminagdo das Tls e as interacOes
virtuais no ciberespaco. Como vimos, tais ferramentas tornaram-se, ao longo das décadas de
1990 e 2000, um elemento que permeia e reflete as relagdes sociais e politicas no mundo. E
possivel perceber que esta tendéncia tende a se solidificar e se sofisticar de entdo para c4,
desde o nivel individual, considerando uma simples comunicacdo interpessoal, até ao nivel
internacional, onde sdo implementadas politicas especificas para atuacfes de Estados no

ciberespaco, a nivel nacional e multilateral.

O debate sobre o ciberespaco inclui, naturalmente, muitos dos temas
tradicionalmente discutidos no plano internacional, como as questdes de seguranca vertidas

em termos e conceitos especificos, como seguranca da informacéao ou defesa cibernética.

1. Ha dois momentos cruciais para a definicdo de uma agenda internacional da
seguranca da informacdo. Primeiramente, alguns episddios de ataques a estruturas
cibernéticas demonstraram a sua fragilidade e ineficacia de suas protecdes. Posteriormente,
em resposta a esses ataques ou a percepcao de futuras ameacas, 0s governos foram tomando
medidas de seguranca, firmando acordos internacionais ou desenvolvendo leis e

regulamentos internos para o papel do Estado, dos usuarios e demais atores no ciberespaco.

Nessa formulacdo de regulamentacbes, bem como na atuacdo por meio das
instituicOes responsaveis pela gestdo do acesso ao ciberespago — como a Unido Internacional
pelas Telecomunicagdes e os diversos foruns de governanca da Internet (IGF, WSIS) — os
Estados sinalizaram que questfes como soberania e o préprio papel do Estado ndo sdo, de
todo, alheisa as novas dinamicas do ciberespaco. Pelo contrario, embora de maneira reativa
aos fendmenos e episodios experimentados recentemente envolvendo o ciberespacgo, 0s
Estados tém se demonstrado presentes, afirmativos e propositivos em suas posi¢des. Mais
do que isso, os Estados tém conseguido, de maneira bastante efetiva, incorporar o

ciberespaco como objeto e instrumento de suas politicas internas e externas, inclusive
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através de movimentos de securitizacdo que acabam por fomentar e impulsionar agendas

politicas tanto no &mbito doméstico como em nivel multilateral.

Em suma, a ascensdo das TIs e suas implica¢fes sociais sdo elementos de grande
relevancia nos sistema internacional contemporaneo, mobilizando a acdo de atores de
diferentes niveis. Essa nova configuracdo social — a que alguns chamam, porventura
equivocamente, Sociedade da Informagdo — ndo tem significado uma diminuig&o ou erosao
da soberania estatal. O Estado tem mantido a sua capacidade de acdo e é chamado a intervir
em situacOes praticas de modo a promover a defesa e a seguranca. Ainda que haja outros
atores que ganharam espago com voz relativamente ativa, como em muitos foruns de
discussdo sobre a governanca da Internet, o Estado permanece como ator fundamental no

ciberespaco.

2. As Teorias da Securitizagdo e Dessecuritizagdo constituem uma das expressoes
conceituais da abertura e evolugdo do pensamento internacional sobre a seguranga, que
abandona seus limites tradicionalistas, centrados exclusivamente na instituicdo Estado, e
gradualmente incorpora outros aspectos, como questdes internas dos préprios Estados,
assuntos discutidos a nivel global, questdes econdmicas e uma infinidade de objetos de
referéncia. A escola de Copenhague foi capaz de propor um enquadramento tedrico que
organizou a interpretacdo de assuntos ou objetos de referéncia que passaram a ser incluidos
no pensamento e na acao politica de seguranca e com este rétulo discutidas tanto no debate
tedrico como nas esferas dos decisores. Apesar do enquadramento proposto ser sofisticado
o0 suficiente para tecer uma interpretacdo teorica que explica realidades emergentes na
seguranga, a propria Teoria da Securitizacdo mostra-se aberta a sofisticacdes que reforcaram
suas ja definidas estruturas e ferramentas de analise. Cabe destacar que a questdo do contexto
que envolve os movimentos de securitizacdo e de dessecuritizacdo, tal como enfatizado por
Williams (2003) e Balzacq (2005), tem grande importancia para a interpretacdo dos

movimentos de securitizacdo do ciberespaco.

3. Os casos da Estonia e do Brasil apresentam elementos contextuais relevantes
para o estudo dos movimentos de securitiza¢do. O fator geopolitico que situa a Estonia em
uma esfera de influéncia da Russia e a grande penetracdo das Tl naquela sociedade sédo

elementos contextuais imprescindiveis para a compreensdo do movimento de securitizagao
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do ciberespaco ali registado. Tais elementos influenciaram a condugdo do movimento de
securitizacdo, que resultou, em grande medida, na afirmacdo de uma agenda politica
confrontacional, em que o perfil de uma securitizacdo declarada atingiu patamares de alta
intensidade, materializada na aproximacdo a instituicdes como a NATO, posteriormente

consolidada com a instalagdo do CCDCoE em Tallinn.

No caso brasileiro, o que pesa sobre o contexto do movimento de securitiza¢do
foram as denlncias de espionagem da NSA trazidas a publico pelo ex-funcionéario da
agéncia, Edward Snowden. Pela sua extrema delicadeza diplomatica e pela sua gravidade,
os fatos facilmente teriam justificado um movimento de securitizagdo “tipico”, de algum
modo idéntico ao registado na Estonia. E, se é certo que houve claramente um discurso de
securitizacdo nos debates parlamentares que se seguiram as denuncias de Snowden, e se é
também certo que a presidente Rousseff foi a primeira a politizar, interna e
internacionalmente, a questdo, a verdade é que o perfil de securitizacdo atingido no Brasil
foi totalmente diferente do da Estonia, com um resultado principal — o MCI — centrado numa
governanca da Internet orientada para a defesa dos direitos dos usuarios e da liberdade de
expressao, e com um resultado derivado —a veiculacdo desta filosofia regulatoria nos debates
sobre a governanca internacional da Internet — através de um protagonismo brasileiro em
féruns sobre esta questdo. Ou seja, no caso brasileiro ainda mais que no caso estoniano, a
intensidade da excecionalidade das respostas as ameacas no ciberespaco foi baixa ou mesmo
nula, o que nos leva a sugerir como hipdtese interpretativa a de uma verdadeira

“dessecuritizagdo preventiva”.

4. A precisdo com que a concepgdo da securitizagdo formulada pela Escola de
Copenhague trata seus elementos, como os atores funcionais e os atores da securitizacao,
pode limitar a analise dos concretos movimentos de securitizagdo envolvendo o ciberespaco.
Os atores, seus respectivos papéis, e os setores de analise devem estar abertos a influéncias
muatuas, o que ja é comportado pelas vises tedricas da securitizacdo. A analise dos
movimentos de securitizacdo do ciberespago presentes nos dois casos estudados mostra que
as interpretacdes desses fendmenos devem estar abertas para incorporar uma influéncia de
um setor de analise em outro e, mais interessante, ser capaz de compreender que 0S papéis
desempenhados pelos atores envolvidos ndo estdo necessariamente restritos ao seu principal

meio de atuacio. E perceptivel, por exemplo, que o ator funcional também pode ser um
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agente da securitizacdo. Os mesmos atores podem assumir papeis diferentes em momentos

distintos de um mesmo movimento de securitizagdo ou dessecuritizacéo.

Embora haja algum transito dos atores entre os papeis, 0s discursos empregados no
movimento de securitizacdo parecem ser constantes e ndo mudam significativamente de
acordo com as audiéncias. No caso estoniano foi possivel observar essa constancia nos
discursos proferidos pelo presidente Thomas Ilves na Assembleia das Nagdes Unidas ao falar
para seus pares representantes de seus respectivos paises e nas entrevistas dadas a imprensa
pelo primeiro-ministro estoniano, Andrus Ansip. Os discursos basicamente repetem a
necessidade de protecdo do ciberespaco com medidas excecionais, de modo a manter o seu
bom funcionamento e, automaticamente, a manutencao correta das atividades cotidianas que

dependem do ciberespaco.

Por outro lado, os discursos de securitizagdo do ciberespaco refletem e sdo
refletidos, em grande medida nos documentos oficiais que estendem a necessidade de
protecdo do ciberespaco as atividades mais cotidianas e a fatores de relevancia coletiva,
como as infraestruturas criticas. Isso ilustra que as audiéncias na Era da Informacéo estéo de
tal modo ligadas ao contexto do ciberespaco que diminui a necessidade de adaptacGes
significativas no discurso de securitizacdo. Naturalmente, ha particularidades, como por
exemplo, a questdo da proximidade com a Russia na questdo dos ciberataques estonianos, o
que vem contribuir, como foi visto, para a consolidacdo do ciberespago enquanto objeto de

referéncia. Mas sdo elementos contextuais e ndo mais que isso.

No caso brasileiro, essa padroniza¢do dos discursos também é perceptivel. Ao
defenderem a aprovacdo do MCI, parlamentares basicamente reforcaram as ideias presentes
no discurso da presidente Rousseff na Assembleia Geral das Nac¢des Unidas e nas notas do
Ministério das RelagGes Exteriores. A questdo da soberania e da protecdo da privacidade e
das comunicagdes internas do governo brasileiro foram as questdes que deram substancia as
defesas do projeto, ainda que o texto do PL ndo refletisse esses aspectos diretamente. De
todo modo, essas preocupacges ja constavam em documentos do Ministério da Defesa e em
outros documentos oficiais que tratam da questdo da seguranca e defesa cibernética no

Brasil.

Nos casos analisados, foi possivel constatar que o transito entre papeis dos atores,
que ora sdo atores funcionais, ora assumem como fomentadores da securitiza¢do, diminui a
relevancia da especificidade da audiéncia, ja que ndo se revela necessario um grande

investimento na adaptacao dos discursos.
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5. No que se refere especificamente & dessecuritizacdo, a nossa ideia inicial era
tentar aplicar a concepcao da securitizagdo de modo inverso, ou seja, tentando encontrar num
movimento de dessecuritizacdo os agentes da dessecuritizacdo e os atores funcionais, tal
como nos movimentos de securitizagdo. Intencionava-se, assim, examinar a dessecuritizagao
como um movimento espelhado, buscando identificar os mesmos elementos da
securitizacdo, mas que desempenhassem o0 movimento contrario, rumo a dessecuritizacdo do
objeto de referéncia. Contudo, as primeiras leituras da ainda escassa literatura sobre a
dessecuritizagdo ja& mostravam que essa interpretacdo ndo teria contornos devidamente
definidos, ou solidos o suficiente para propor uma formulacéo teérica neste sentido. E o
estudo de caso sobre o Brasil confirmou que os movimentos de dessecuritizacdo podem nao

tem um padréo tdo definido quanto os movimentos de securitizacao.

Essa falta de padrdo ou de elementos teodricos definidos com precisdo para a
dessecuritizacdo ndo é, necessariamente, uma falha na formulacéo de ferramentas teéricas
ou metodologias de analise, mas sim o resultado de esses movimentos serem de tal modo
singulares que tém que ser examinados com a ressalva de que seus elementos possam nao

ser replicados em outros casos.

Neste sentido as consideragdes da Escola de Paris acabam por servir melhor como
instrumentos de analise e de explicacdo do que a propria formulacdo de Copenhague, ja que
priorizam o contexto e as intencdes dos atores envolvidos nos processos de securitizagao.
Permitem assim estender a analise para além das questdes de seguranca e entender como
esta se relaciona a outros aspectos da agenda politica. Nos dois casos estudados esses
aspectos ficam bastante evidentes e tém grande influéncia no curso dos acontecimentos. No
caso da Estdnia, os ataques cibernéticos acabaram por impulsionar uma agenda de politica
exterior de forma exitosa. No caso brasileiro, houve até mais frutos com os resultados ja que
0 Governo conseguiu aprovar o projeto do MCI e a0 mesmo tempo em que conseguia

visibilidade internacional.

De algum modo, seria possivel identificar a presidente Dilma Rousseff e o0s
deputados brasileiros como agentes da dessecuritizagéo ao aprovarem o MCI. Do mesmo
modo, considerando que esses atores tém autoridade para implementar medidas, também
poderiam ser classificados como atores funcionais da dessecuritiza¢cdo. Contudo, embora 0s
resultados de suas a¢des tenham promovido a dessecuritizacdo de um objeto de referéncia,

os discursos ndo tinham um teor que vocalizasse a desmobilizagdo do discurso de
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securitizacdo. A estratégia tanto do Governo quanto dos deputados estava completamente
em fungdo da aprovacdo do projeto de lei que gerou, como um resultado indireto, uma

dessecuritizagéo.

O que quisemos demonstrar foi que a dessecuritizacdo nao depende
necessariamente da desmobilizacdo de um processo de securitizacdo consumado. Weaver
(2005) sugere que dessecuritizagdo poderia partir de um processo de securitizagdo em
andamento através do emprego de discursos que desmobilizam o movimento de
securitizacdo. No entanto, no caso brasileiro, os discursos ndo apresentaram esse Viés.
Novamente, a analise da intengdo politica dos atores se impde sobre a dindmica da evolugéo
do processo. Dependendo da sua articulacéo, a agenda do ator funcional, quando se apresenta
também como ator da securitizacdo e da dessecuritizacdo, sao determinantes para o resultado
do processo. No caso do MCI, o Governo brasileiro, ao articular sua base no Congresso para
capitalizar politicamente o episodio protagonizado por Snowden, acabou utilizando de um
movimento de securitizacdo para promover uma agenda politica, simbolizada pela

aprovacao do projeto de lei dessecuritizador.

A titulo de ilustracdo, € possivel representar os casos abordados em uma espécie de
linha do tempo tedrica em funcdo da evolugdo do movimento de securitizacdo formulado
pela escola de Copenhague. Tal como se abordou no capitulo 2, o movimento de

securitizacdo evolui tal como na figura abaixo:

Figura 3. Evolucdo do movimento de securitizagéo:

NAO-
POLITIZACAO

MEDIDAS DE

e A (X SECU ZACA z
POLITIZACAO SECURITIZACAO EXCECAO

Fonte: Adaptado de Buzan et al. (1998).

O caso estoniano (Figura 2) apresenta uma linha que conduz a um cenéario nao
necessariamente securitizado, mas cujo discurso de securitizagcdo permanece. Por isso, a
linha teorico-cronoldgica desvia-se levando o movimento a um cenério dominado pela

agenda politica em detrimento das medidas de exce¢do ostensivas.
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NAO-
POLITIZACAO

POLITIZACAO

Figura 4. Evolugdo do movimento de securitizagdo no caso estoniano

OBJETIVOS
POLITICOS

SECURITIZACAO

Cendrio em que as questdes de
seguranga e defesa do ciberespaco séo
regidas pela normalidade politica. Ha
avancos e implementacoes de medidas
de seguranca do ciberespago em todos
0s aspectos principalmente em funcéo
da informatizagdo da sociedade
estoniana, que desde a década de 1990
promovia uma digitalizagdo dos
servicos gerais e praticas de e-
governance. O assunto, embora
debatido com as devidas mengles a
questdo de seguranca era tratado dentro

da normalidade politica.

A politizagdo das questdes de
seguranga do ciberespaco comeca
quando as autoridades estonianas
decidem ir a publico e chamar a
atencédo internacional ndo s6 para os
ataques cibernéticos dos quais a
Estonia era alvo, mas também para a
criacdo de mecanismos ou de praticas
internacionais para fazer frente a
ameacas do ciberespago. Esse discurso
se mantém até os dias atuais, ndo
dependendo  necessariamente  das

mudancas de governo.

O discurso de securitizagdo permanece
justificando as politicas e posicdes
adotadas pelo governo estoniano tanto
no ambito nacional, quanto
internacional. Embora tenha superado
a crise gerada pelos ataques de maneira
eficiente, as medidas de excegéo
permanecem como opgdes a serem
invocadas eventualmente. Ha,
portanto, uma politizagdo permanente
do tema que serve aos interesses
politicos do governo estoniano e se
refletem nas politicas internas e

externas do pais.

Fonte: Elaborado pelo autor.

O caso brasileiro, diferentemente do estoniano, ndo termina em um cenario em que
o discurso de securitizacdo corre em paralelo. Naturalmente, hd sempre uma securitizagdo
quando se trata da seguranca do Estado. Ainda assim, analisando os discursos dos
parlamentares, observa-se que as alegacdes da necessidade de securitizacdo cessaram com a

aprovacdo do MCI, levando a um cenario dessecuritizado.
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Figura 5. Evolucdo do movimento de securitizagdo e dessecuritizacdo do ciberespaco no

Brasil.

NAO-
POLITIZACAO

POLITIZACAO

A questdo da seguranca
cibernética era tratada
essencialmente em seus
respectivos  6rgdos de
acdo. O governo se
manifestava através de
documentos  oficiais e
formulacéo estratégias
para defesa e seguranca
cibernética  ligados a
orgaos especificos como o
Ministério da Defesa e a
propria  Presidéncia da
Republica. Havia
discussoes sobre a questéo
da protecédo de dados e de
privacidade no

ciberespaco com leis que

ndo apelavam a
necessidade de
implementacéo de

medidas de excegdo. E
neste cenario, entretanto,
que surgem as primeiras

discussdes sobre o MCI.

O marco do inicio da
politizagdo  do  caso
brasileiro é bastante claro.
A noticia das préticas de
espionagem do governo
NSA

questdo da

americano  pela
coloca a
seguranga do ciberespaco
no centro das atengdes da
opinido publica e do
governo brasileiro, que se
viu diretamente atingido.
A partir

governo atua no sentido de

de entdo, o

trazer a pulblico a sua
insatisfacio a  nivel
nacional, multilateral e
bilateral, com os Estados
Unidos. A questdo da
espionagem torna-se
bastante  presente  nos
discursos dos deputados
que, repetindo o tom
securitizador do discurso
da presidente nas NagOes
Unidas e das Notas do
Ministério das RelagBes
Exteriores, aprovam o0

projeto de lei do MCI.

DESSECURITIZACAO

OBJETIVOS POLITICOS

A aprovacdo do MCI, embora
viesse de um impulso
securitizador, gera  uma
situagdo onde no lugar de
medidas de excecdo, ha a
definicdo  de
Estado,

papeis do
provedores,  setor
privado, a garantia de direitos
de usuarios e 0
estabelecimento de principios
para a gestdo da Internet, bem
para futuras politicas que
venham a se desenvolver
neste campo. Novamente, a
atuacdo do governo em funcéo
da sua agenda politica, acaba
por definir o resultado do
movimento de securitizacdo
que, neste caso, culminou na
aprovacdo de um documento
de teor dessecuritizador.

A securitizagdo do
ciberespaco parece ser menos
provavel que no caso
estoniano por dois aspectos
principais. Primeiramente, o
discurso de securitizacdo
ostensivamente  empregados
pelos deputados ndo
permanecem apés a aprovacgéo
do MCI. Em segundo lugar,
sendo o MCI e a questdo do
estabelecimento de principios
para a governagao da internet
uma marca do governo Dilma
Rousseff. Por ora, os governos
sucessores, por imposi¢des
circunstanciais, mantém seu
foco em outras &reas, como a
reforma de instituigdes e
questdes sanitarias e de satde
publica  decorrentes  da
pandemia de SARS-Cov-2.

Fonte: Elaborado pelo autor.

6. A securitizacdo do ciberespago ndo pode ser vista como um processo

completamente universal, apesar de o ciberespaco ser apresentado como um problema
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comum a todos e de os discursos de securitizacdo apresentarem caracteristicas similares. A

razao é que os processos levam a resultados e interpretacdes diferentes.

Em termos de conceitualizacéo, especificamente no que se refere a diferenciacao da
defesa e seguranca cibernética, apesar de ambas serem originadas por um discurso de
securitizacdo comum, generalizacGes nestes conceitos podem levar a uma anélise pouco
clara dos agentes e suas funcdes e alcance. Uma das primeiras dificuldades encontradas
reside na prépria defini¢do dos conceitos de defesa e seguranca no ciberespaco. Os conceitos
de seguranca cibernética e defesa cibernética tém sido usados pelos diversos atores em
funcdo dos seus objetivos, variando conforme o escopo das politicas ou préaticas que querem
atingir. Embora a contribuicdo para melhores defini¢des dos conceitos também tenha sido
um dos elementos a serem observados neste trabalho, optdmos por tomar as defini¢bes
existentes e adapta-las ao foco central do trabalho, que séo as contribui¢fes do ciberespaco
para a sofisticacdo das teorias da securitizacdo. Ha ainda a necessidade de explorar e melhor
definir os conceitos relacionados & seguranca e a defesa cibernética. E esta, portanto, uma

das lacunas cientificas a serem exploradas em futuros trabalhos com este intuito.

7. A questdo da governanga da Internet parece ser o maior desafio para a seguranca
do ciberespaco anélise isso desafia um estudo mais aprofundado das relacdes de poder entre
os stakeholders nos foruns multilaterais para a governanca da Internet. Ainda neste aspecto,
as relacdes de poder entre Estados nas organizacgdes internacionais como a ITU, NATO e na
propria ONU precisam ser analisadas com mais profundidade. E no &mbito das Organizagdes
Internacionais que melhor se podem verificar os reflexos das dinamicas de poder entre os

Estados.

Sobre os estudos de caso aqui abordados, seria relevante abordar as eventuais
iniciativas de cooperacdo internacional da Estdnia com o0s outros paises que tiveram
incidentes de seguranca cibernética atribuidos a Russia, como a Geodrgia, Ucrania entre
outros mencionados no capitulo 3. O governo estoniano foi bastante eficiente em direcionar
a imagem do pais em nivel multilateral enquanto especialista ou poténcia em seguranga
cibernética. Um importante desafio de pesquisa é o de saber se essa postura depende de uma
constancia do discurso de securitizagdo e como este € recebido pelos paises com os quais

existe aquela cooperacao.
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J& no caso brasileiro a particularidade da figura do presidente Dilma Rousseff
coloca uma questdo importante: considerando que houve um relevante rompimento na
conducéo da politica brasileira com o impedimento da presidente Rousseff, € relevante
entender como essa questdo serd abordada pelos governos seguintes, quer (como acontece
presentemente) venham de um pardmetro ideoldgico radicalmente diferente do que defendia

a presidente, quer venham hipoteticamente a regressar a esse parametro no futuro.
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