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RESUMO

O mundo atual esta altamente marcado pela tecnologia, e por relevantes avangos
informatico-digitais que a tém caraterizado. O fendmeno que se tornou a Internet,
revolucionou a sociedade de tal forma que esta pode ser considerada um dos principais
pontos de referéncia instrumental de qualquer atividade. Todas as areas fazem uso das suas
potencialidades e, como ndo poderia deixar de ser, o Direito, como regulador da sociedade
ndo fica indiferente as capacidades das ferramentas informaticas.

Contudo, também pela sua dindmica, nem tudo o que ela comporta é positivo, o que
motivou que o Direito tivesse de adaptar-se a esta nova realidade. O surgimento da prova
digital e de legislacdo que a regulasse foi a chave para o inicio do combate a criminalidade
informatica.

No nosso ordenamento juridico, foi dado um grande salto no que diz respeito a esta
matéria com a Lei n.° 109/2009, de 15 de Setembro, a qual se deu o nome de Lei do
Cibercrime. Trouxe para o ordenamento medidas de cooperacdo internacional, também
alargou o leque da tipificacdo dos crimes informaticos, e veio inserir os chamados meios de
obtencdo de prova digital. Quanto a estes ultimos a sua utilidade é inegavel, sdéo uma
ferramenta poderosa no combate ao cibercrime. Mas, devido as suas caracteristicas, como
por exemplo, invasdo da esfera da vida privada das pessoas, ha o risco de poderem ofender
ou pdr em causa direitos fundamentais, constitucionalmente plasmados.

O arguido, embora ndo seja o Unico, € um dos principais alvos destas medidas de
obtengdo de prova digital, pelo que importa saber se a sua posi¢do fica, de certa forma,

fragilizada no &mbito do processo penal.

PALAVRAS CHAVE

Prova Digital, Lei Do Cibercrime, Meios de Obtencdo de Prova Digital, Direitos

Fundamentais, Arguido.



ABSTRATC

Today's world is highly marked by technology, and by relevant computer-digital
advances that characterize it. The phenomenon that has become the Internet has
revolutionized society in such a way that it can be considered one of the main instrumental
points of reference for any activity. All areas make use of their potential, and as it could not
be otherwise, Law, as the regulator of society, is not indifferent to the capabilities of
computer tools.

However, and also due to its dynamics, not everything that it contains is positive,
which motivated the Law to have to adapt to this new reality. The emergence of digital
evidence and the legislation that regulates it is the key to the beginning of the fight against
cybercrime.

In our legal system, a great leap has been made with regard to this matter with the
Law No. 109/2009, of 15 September, which has been called the Cybercrime Law. It brought
international cooperation measures to the planning, it also extended the range of typification
of computer crimes, and came to insert the so-called means of obtaining digital evidence. As
for the latter, their usefulness is undeniable, they are a powerful tool in the fight against
cybercrime. However, due to their characteristics, such as, for example, invasion of the
sphere of people’s private life, there is a risk that they may offend or undermine fundamental
rights, present on the constitution.

The defendant, although he is not the only one, is one of the main targets of these
measures to obtain digital evidence, so it is important to know if his position is, in a way,
weakened in the context of criminal proceedings.

KEYWORDS

Digital Evidence, Cybercrime Law, Means of Obtaining Digital Evidence,
Fundamental Rights, Defendant.
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| - INTRODUCAO

A sociedade atual sofre alteracfes constantes, que se fazem sentir com maior relevo
nas areas mais preponderantes do Estado. Ao longo dos Gltimos anos temos visto grandes
avancos tecnoldgico-informaticos, o que, sem ser necessdria uma exaustiva pesquisa,
podemos dizer que vieram facilitar o dia-a-dia do cidaddo comum. Atualmente, uma
transferéncia bancaria, compras de qualquer tipo, comunicacdes, uma simples investigacao,
entre outros, estdo apenas a distincia de um “clique”. PEDRO DIAS VENANCIO assinala
que o impacto da Informéatica na nossa sociedade é tao grande que se constitui meio
exclusivo que possibilita a ocorréncia de determinadas relagBes econdmicas, sociais e
culturais a distancia, que de outro modo n&o existiriam?.

Podemos assim dizer, sem qualquer problema, que esta evolucdo tremenda das NTIC,
nomeadamente o crescimento e 0 aumento do uso da Internet, vieram facilitar a comunicacéo
e 0 modo de vida das pessoas.

Mas, como nem tudo sdo beneficios, as NTIC também vieram a revelar aspetos
negativos. Verifica-se um desfasamento entre a velocidade da evolucdo dos meios
informaticos e a necessaria resposta reguladora do direito.

Sendo a internet um espaco virtual, imaterial, serve também como meio para a préatica
de crimes, o Cibercrime. Crimes esses que podem ser informaticos, que surgiram da
evolucdo tecnoldgica, ou ndo informaticos, crimes que ja existiam, mas que aqui ganham
outra forma de execucdo. Seguindo a linha de PEDRO DIAS VENANCIO podemos afirmar
que a criminalidade informética ndo se restringe aos crimes em formato digital, mas também
a qualquer tipo de crime praticado por meio informatico, mesmo apenas como instrumento?.

Com o crescimento deste tipo de criminalidade, os paises tiveram de adaptar a sua
legislagdo a nova realidade. Em Portugal, o legislador deu inicio a este combate com a Lei
n.©109/91, de 17 de Agosto. A grande lacuna desta lei residia na falta de um regime juridico
de recolha de prova digital, tornando-se deficitaria. Foi revogada dando lugar a lei que hoje

ainda nos regula nesta matéria, a Lei do Cibercrime n.° 109/2009, de 15 de Setembro. Além

1VVENANCIO, Pedro Dias, Lei do Cibercrime: Anotada e Comentada, Coimbra Editora, 2011, pp. 14 — 15.

2 «as tecnologias da informagcéo e da comunicacéo podem ser utilizadas enquanto instrumentos (muitas vezes
mais eficazes quer nos danos causados quer no encobrimento da identidade dos seus autores) para a pratica
de crimes usuais da realidade corpérea e cujo tipo legal esta previsto sem considerar a utilizagcdo dos meios
tecnoldgicos como um elemento integrador do crime” In VENANCIO, Pedro Dias, Lei do Cibercrime:
Anotada e Comentada, Coimbra Editora, 2011, pp. 17 — 18.



desta, destacamos ainda a Lei n.° 32/2008, de 17 de Julho, e o Cddigo de Processo Penal.
Encontramos assim no nosso ordenamento, (além dos tradicionais meios de obtencdo de
prova), os Meios de Obtencéo de Prova Digital, que consideramos uma ferramenta altamente
eficaz no combate a criminalidade informatica, pois esta “representa um caminho de
solugdes, que mais que nunca necessita de ser percorrido™,

A presente dissertacdo tem por objetivo tratar do tema da Prova Digital em Portugal,
fazendo uma anélise dos Meios de Obtencédo de Prova Digital, bem como analisar o proprio
regime legal da Prova Digital, apresentando os seus principais problemas, recorrendo a
doutrina e jurisprudéncia portuguesas na investigacao.

Quer os Meios de Obtencdo de Prova Digital, quer a propria utilizacdo da Prova
Digital podem resvalar e atacar Direitos Fundamentais®, pois ao tentarmos apurar a verdade
material ao longo da investigacdo penal, usando a Prova Digital, corremos o risco de por em
causa Direitos, Liberdades e Garantias consagrados na CRP. Aqui, e como ndo pode deixar
de ser, importa ressalvar em que posicao fica o sujeito sobre o qual recai o processo penal,
0 arguido. Devemos analisar até que ponto os seus direitos estdo restringidos, e ver também
se este estd obrigado a colaborar na aplicacdo destas medidas ou se, por outro lado, se

encontra protegido pelo principio da ndo autoincriminacéo.

1. A Prova no Processo Penal Portugués. Breve Contextualizacéo.

Ao dar inicio a este estudo, entendemos que € importante contextualizar o panorama
processual penal do nosso pais, e também, para melhor compreenséo do tema central, aludir
ao conceito da prova tradicional no processo penal portugués. Assim, faz todo o sentido que
no primeiro ponto desta dissertagdo, a natureza do processo penal portugués e 0s principios
que regulam a prova, sejam referenciados.

O Direito Processual Penal “faz parte integrante da denominada «ciéncia total do

direito penal», onde se integra o direito penal em sentido amplo, a criminologia e a politica

3 ALMEIDA, lvo Filipe de, A Prova Digital, Librum Editora, 2018, p. 15.

4 “os ja mencionados novos meios de comunicagdo, se permitiriam que esta se realizasse com enorme
facilidade, alcangando um variado nimero de pessoas com uma rapidez estonteante, resultaram também em
formas mais susceptiveis de intromissdes ndo desejadas de terceiros.”, In NEVES, Rita Castanheira, As
Ingeréncias nas comunicacdes eletrénicas em processo penal natureza e respectivo regime juridico do correio
electronico enquanto meio de obtencdo de prova, Coimbra Editora, 2011, p. 24.



criminal. E no direito penal em sentido amplo que, a par do direito penal substantivo e do
direito da execucdo de penas e medidas de seguranca, se localiza o direito processual
penal”.

Com isto, ndo queremos dizer que o direito processual penal tem um caracter
instrumental face ao direito penal, nem se confundem. Nas palavras de FIGUEIREDO DIAS
podemos dizer que entre ambos ha uma “relacdo mitua de complementaridade funcional
que, so ela, permite também concebé-los como participantes de uma mesma unidade™®. Esta
relacdo mutua de complementaridade funcional esta bem assente em institutos como a
queixa (Art.s 113°a 116° do CP e 49° e 51° do CPP) e a acusagao particular (Art.s 117° do
CP, 50° e 51° do CPP), relativamente aos quais é atribuida natureza diferente, quer seja
juridico-processual, quer juridico-substantiva, quer mesmo de natureza dupla’.

O processo penal portugués cumpre trés finalidades: a realizacdo da justica e
descoberta da verdade material, a protecdo perante o Estado dos direitos fundamentais das
pessoas, e 0 restabelecimento da paz juridica®. Como mais a frente vamos analisar, estas
finalidades podem entrar em conflito, ndo sendo integralmente harmonizaveis. Para
FIGUEIREDO DIAS, a via de superacdo desta ndo harmonizacao integral das finalidades
do direito processual penal deve passar por “operar a concordancia pratica das finalidades
em conflito; de modo a que de cada uma se salve, em cada situacdo 0 maximo de contetdo
possivel, otimizando os ganhos e minimizando as perdas axioldgicas e funcionais”, tendo
sempre como limite o principio da dignidade da pessoa humana®.

No que diz respeito a estrutura do direito processual penal portugués, podemos
assumir que tem vincado um modelo acusatorio (Art. 32°, n° 5 da CRP). Identificamos aqui
o chamado principio de acusacéo, segundo o qual a entidade que julga e a entidade que
investiga, sdo diferentes, o MP investiga e 0 Juiz julga. Neste modelo FIGUEIREDO DIAS™?

ainda acrescenta um principio subsidiario de investigacéo a cargo do juiz.

5 ANTUNES, Maria Jodo, Direito Processual Penal, Almedina, 2017, p. 7.

6 Cfr. DIAS, Figueiredo, Direito Processual Penal, LicGes coligidas por Maria Jodo Antunes, Secgdo de textos
da Faculdade de Direito da Universidade de Coimbra, 1988-89, 58.

" ANTUNES, Maria Jodo, Direito Processual Penal, Almedina, 2017, pp. 8 — 10.

8 Ibidem, pp. 14 — 16.

° DIAS, Figueiredo, O Novo Caodigo de Processo Penal, Textos Juridicos — I, Ministério Pablico, 1987, p. 13.
10 «por via do poder-dever que Ihe é atribuido de esclarecer e instruir autonomamente o facto sujeito a
julgamento, criando ele as proprias bases necessarias a sua decisdo. O tribunal pode sempre «ordenar
oficiosamente a producéo de todos 0s meios de prova cujo conhecimento se lhe afigure necessario a descoberta
da verdade e a boa decisao da causa» (artigo 340°, n° 1, do CPP). Pode sempre fazé-lo em nome do caracter
indisponivel do objeto do processo e da intengdo de prosseguir a realizagdo da justica e a descoberta da
verdade material. Com o limite de se tratar sempre de uma prossecucao processualmente valida, que garanta



1.1. Os Principios Reguladores da Prova

Como vimos, 0 processo penal portugués tem estrutura acusatoria: quem investiga €
uma entidade diferente da que julga. A investigacdo sob a qual nos debrugcamos tem inicio
no instituto da prova. O que € a prova? Segundo PAULO DE SOUSA MENDES, podemos
afirmar que, no processo penal, a prova ¢ “0 esforco metddico através do qual sdo
demonstrados os factos relevantes para a existéncia do crime, a punibilidade do arguido e
a determinagao da pena ou medida de seguranca aplicaveis?.

E o0 que é o ato de “provar”? Deixando de lado conceitos técnico-doutrinais referentes
a este ponto, podemos apenas dizer que, provar algo em Direito € produzir um estado de
certeza no julgador, tdo forte, que o leva a valorar determinada situagdo como verdadeira.

Posto isto, e partindo do modelo acusatério acima referenciado, podemos identificar
no nosso ordenamento juridico processual penal varios principios basilares que regulam este
instituto, os quais iremos analisar de seguida.

Comecamos com o chamado (1) principio da investigacédo ou da verdade material,
plasmado no artigo 340°, n° 1, do CPP, segundo o qual o “tribunal ordena, oficiosamente
ou a requerimento, a producéao de todos os meios de prova cujo conhecimento se Ihe afigurar
necessario a descoberta da verdade e & boa decisdo da causa”. Na linha de FIGUEIREDO
DIAS*, temos aqui presente um principio que é a0 mesmo tempo um principio geral da
prossecucao processual e um principio geral da prova, e podemos também acrescentar que é
o0 principio segundo o qual o tribunal investiga o facto sujeito ou a sujeitar a julgamento,
independentemente dos contributos da acusacéo e da defesa, construindo autonomamente as
bases da sua deciséo.

Outro relevante principio é (2) o principio da presuncéo da inocéncia (Art. 32°, n° 2,
da CRP, e no Art. 6° n° 2, da CEDH, e também no Art. 48° n° 1, da CDFUE), segundo o

a protecdo dos direitos das pessoas (do arguido e de terceiros)”, ANTUNES, Maria Jodo, Direito Processual
Penal, Almedina, 2017, p. 22.

11 MENDES, Paulo de Sousa, «As proibigdes de prova no processo penal», Jornadas de Direito Processual e
Direitos Fundamentais, Almedina, 2004, p. 132.

2 Cfr. ANTUNES, Maria Jodo, Direito Processual Penal, Almedina, 2017, pp. 163 — 164, e também DIAS,
Figueiredo, Direito Processual Penal, Li¢Ges coligidas por Maria Jodo Antunes, Seccao de textos da Faculdade
de Direito da Universidade de Coimbra, 1988-89, § pp. 164 e 195 e ss.

10



qual se presume inocente até ao transito em julgado da sentenca de condenacéo, aquele sob
que recai uma acusacdo. Assenta na ideia de que no processo penal “tém, pois, de ser
carreados todos 0s meios de prova necessarios a demonstracéo da existéncia de crime, da
punibilidade do arguido e a determinacdo da pena ou medida de seguranca aplicaveis, ao
arguido, consistindo a prova dos factos na demonstracao da sua realidade em juizo (art®
341°do C. Civil)"3,

A prova deve conduzir a verdade material que o processo penal procura, sendo que
essa “ha-de ser antes de tudo uma verdade judicial, pratica e sobretudo, ndo uma verdade
obtida a todo o preco mas processualmente valida™*. Por outro lado, ndo sendo uma verdade
absoluta, mas sim pratica, sabemos que a prova “também pode falhar o seu objetivo de
conduzir a conviccao de verdade”. Mas, também sabemos que a prova tem de ser ““sempre,
plena” e “conduzir a conviccao e ndo a simples admissao de maior probabilidade”, “a prova
é a demonstragdo da verdade dos factos juridicamente relevantes™*®.

Para salvaguardar o principio da investigacdo, e com forte ligacdo ao principio da
presuncdo da inocéncia, surge o (3) principio in dubio pro reo (Art. 32°, n° 2, da CRP). E 0
principio segundo o qual o tribunal deve dar como provados os factos favoraveis ao arguido,
quando ficar aquém da duvida razoavel, apesar da prova produzida. Por forca do principio
da investigacéo, o tribunal tem o poder dever de investigar o facto sujeito a julgamento,
“independentemente dos contributos da acusacgéo e da defesa, construindo autonomamente
as bases da sua decisdo, a davida que fique aquém da razoavel devera ser valorada de forma
favoravel ao arguido, tanto mais que este se presume inocente até ao transito em julgado
da sentenca de condenagdo™®.

Como se extrai do plasmado no artigo 96° do CPP, os atos processuais sao praticados,
em regra, de forma oral (depoimento de testemunhas, interrogatorio, leitura da sentenca,
respeitam a forma oral). Assim, esta explicito que o (4) principio da oralidade no processo
penal tem enorme relevancia na obtencéo da prova. Sera correto dizer que, tendo em conta
que a prioridade dos depoimentos, afirmacdes ou debates, sdo feitos oralmente, em

detrimento de demais provas possiveis, nomeadamente o caso da prova documental, a

13 JESUS, Francisco Marcolino de, Os Meios de Obtencéo da Prova em Processo Penal, Almedina, p. 84.

14 DIAS, Figueiredo, Direito Processual Penal, Coimbra Editora, 2004, p. 194.

15 FERREIRA, Manuel Cavaleiro de, Curso de Processual Penal, 1l vol, Editora Danubio, 1986, pp. 282 —
288.

16 ANTUNES, Maria Jodo, Direito Processual Penal, Almedina, 2017, pp. 171 — 172.

11



producdo de prova de maior relevancia, é sem divida, a apresentada em audiéncia de forma
oral.

No artigo 127° do CPP esta consagrado o (5) principio da livre apreciacéo da prova,
segundo o qual, salvo disposicdo em contrario, a prova é apreciada segundo as regras da
experiéncia e da livre convicgdo da entidade competente (o julgador). O principio da livre
apreciagdo da prova pode ser visto de forma negativa, que significa “a auséncia de critérios
legais que predeterminem o valor da prova”, ¢ de forma positiva, quando “as entidades a
quem caiba valorar a prova o facam de acordo com o dever de perseguir a realizacdo da
justica e a descoberta da verdade material, numa apreciacdo que tera de ser sempre
objetivavel, motivavel e, por conseguinte, suscetivel de controlo”’. Como é certo, este
principio ndo vale sem quaisquer limitacdes.

Importa ainda, por ultimo, fazer referéncia ao artigo 125° do CPP, que sob epigrafe
“legalidade da prova”, diz que “sdo admissiveis as provas que ndo forem proibidas por lei”.
Encontra-se aqui consagrado o (6) principio da legalidade da prova. Desta premissa,
partimos para um topico muito importante, ao qual ndo podemos deixar de fazer uma breve
referéncia, as Provas Proibidas. O ordenamento juridico portugués, na CRP e no CPP mais
concretamente, contém determinadas proibicGes de prova.

Na CRP, partindo dos artigos 24° e 25°, tanto a vida humana como a integridade fisica
das pessoas sdo consideradas inviolaveis, dizendo mesmo o n° 2, do artigo 25° que “ninguém
pode ser submetido a tortura, nem a tratos ou penas cruéis, degradantes ou desumanos”. O
artigo 32°, n° 8, especifica que “sdo nulas todas as provas obtidas mediante tortura, coacao,
ofensa da integridade fisica ou moral da pessoa, abusiva intromissdo na vida privada, no
domicilio, na correspondéncia ou nas telecomunicagdes”. Além destes podemos também
referenciar o vertido no artigo 34° n° 1, que considera inviolaveis o domicilio e a
correspondéncia®®.

Quanto as provas proibidas no CPP, aderimos ao entendimento de FRANCISCO
MARCOLINO DE JESUS?, que parte da distingdo entre:

17 Ibidem, p. 168.

18 No Art. 34° n° 2 e 3, da CRP encontramos excecdes a esta inviolabilidade do domicilio e correspondéncia.
No primeiro nimero, a exceg¢do a inviolabilidade “sé pode ser ordenada pela autoridade judicial competente,
nos casos e segundo as formas previstos na lei”. No segundo caso, falamos das situagdes em que o visado dé
0 seu consentimento.

19 Cfr. JESUS, Francisco Marcolino de, Os Meios de Obtenc&o de Prova, Almedina, 2019, pp. 92 — 104.
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(1) Temas de Prova Proibidos, que dizem respeito aos que a lei ndo permite que
sejam investigados, onde determinados factos ndo podem ser objeto de prova, tal como, tudo
o relacionado com o segredo de Estado (Art. 137° do CPP).

(2) Meios de Prova Proibidos, sdo aqueles que a lei ndo permite a sua valoragédo
como meios de prova devido a falta de um qualquer requisito legal, ndo permite que de eles
se faca uso.

(3) Métodos Proibidos de Prova, que consistem naqueles métodos que ndo podem
ser utilizados na recolha de prova e estao previstos nos n° 1, 2 e 3 do artigo 126° do CPP.

Para terminar, falamos de uma Gltima proibicéo presente no artigo 355° do CPP, sob
a epigrafe “proibicdo de valoracdo de provas”. Ndo sdo admitidas em julgamento,
nomeadamente para o efeito de formacao da conviccdo do tribunal, quaisquer provas que
ndo tenham sido produzidas ou examinadas em audiéncia. No n.° 2, do mesmo artigo, esta
presente uma ressalva, em relacdo as provas contidas em atos processuais cuja leitura,

visualizacdo ou audigdo em audiéncia sejam permitidas pelos artigos 356° e 357° do CPP.

Desta forma finalizamos o ponto introdutorio do nosso estudo, que consistiu na
contextualizacdo do processo penal portugués, na referéncia aos principios da prova e as
proibicGes legais e constitucionais, que reputamos fulcrais para a compreensdo e

prossecucdo desta dissertacao.

2. A Sociedade de Informacéo

O ser humano esta, desde o inicio dos tempos, em constante evolucdo. A forma como
pensa, como se desloca, até como interage, altera-se a medida que 0s anos passam, com as
vivéncias, com a experiéncia, moldando a sua relacdo consigo mesmo e com 0s outros, na
vida em sociedade. E como ja referimos anteriormente, as NTIC tém marcado o
comportamento humano e a sociedade de forma impressionante. Podemos mesmo dizer, que
em pleno século XXI, praticamente tudo o que nos rodeia estd, direta ou indiretamente ligado
a elas ou a vertiginosa dindmica tecnologica. Os computadores, os telemoveis (agora
também apelidados de Smartphones), os smartwatches, tablets, entre outros, séo

instrumentos relevantes e imprescindiveis na sociedade atual e estdo enraizados em quase
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todos os seus sectores. Sdo relativamente raras as atividades, qualquer que seja a sua
natureza, que nao estejam ligadas ou dependentes da informatica, e particularmente da
Internet?®. Podemos falar numa verdadeira dependéncia social das tecnologias.

Contudo, mesmo com inimeros e relevantes beneficios que as NTIC tém trazido ao
nosso quotidiano, ndo podemos ignorar que nem tudo é positivo. Devido a natureza do
universo informatico, que é impalpavel, incorpdreo, podemos sem a menor davida dizer, que
esta nova realidade levou ao surgimento de novos tipos de crime e novos modos de praticar
crimes ja existentes. Neste sentido FARIA COSTA? pronunciou-se em 1998 a favor da
atuacdo do Direito Penal, mas, no seu entender, e reconhecendo todas as especificidades da
informatica, considera que se ndo deve autonomizar o direito informético, devendo atacar
este tipo de criminalidade com os meios tradicionais do Direito Penal.

Atualmente, sabemos que o Direito Informatico é uma realidade com especificidades
proprias, e embora ndo tenha autonomia dogmatica®?, o proprio legislador tem respeitado
essas novas exigéncias que se impdem ao Direito Penal, gerando novas disposi¢oes
normativas, quer a nivel nacional, quer a nivel internacional, como iremos ver mais a frente.

Desta forma, e na esteira de PEDRO DIAS VENANCIO, podemos referir que esta
sociedade apelidada de “sociedade de informacgdo”, ou de comunicagdo, surgiu um pouco a
“margem do Direito™?, o que ndo quer dizer que esteja esquecido ou tenha sido posto de
lado. Tendo em conta o caracter tdo importante que os meios informaticos tém, como ja

referimos, devemos ter bem presente que “o Direito ir4 sempre tentar alcancar um

20 Internet: “A Internet é uma rede aberta de comunicagfes mundial, interligando muitos milhares de redes de
computadores. Estes computadores conectam-se uns aos outros atraves de linhas de comunicacgao de altissima
velocidade, utilizando meios fisicos que vao desde um par de cobre (o tradicional e conhecido fio do telefone)
até radios de microondas, fibras Opticas e canais de satélite e estdo submetidos ao mesmo protocolo de
comunicacao - o TCP/IP. Os computadores ligados a rede permitem que suas informages estejam disponiveis
a toda Internet fazendo com que cada um deles tenha ao seu dispor a possibilidade de se conectarem aos
outros milhdes de computadores existente na rede, de forma a poder compartilhar recursos (arquivos,
programas e periféricos).” In César AREAL e Tiago de AZEVEDO, Simulacdo de Mercados Internacionais,
FEUP. - https://web.fe.up.pt/~eol/SIME/index.html (Consultado em 13/01/2021).

2L COSTA, José Francisco de Faria, Algumas reflexées sobre o estudo dogmatico do chamado “Direito Penal
Informdtico”, Direito Penal da Comunicagdo, alguns escritos, Coimbra Editora, 1998, pp. 111 — 119.

22 Seguimos a linha de ALEXANDRE DIAS PEREIRA, onde o Direito da Informéatica se apresenta como um
novo ramo das ciéncias juridicas caracterizado pela complementaridade e interdisciplinaridade. O autor afirma
ser consensual a opinido de que o Direito da Informética ndo tem autonomia Dogmatica e pode até contestar-
se se as matérias que sao objeto do seu estudo ndo deverdo ser antes abordadas por unidades curriculares que
dizem respeito. N&o obstante, este autor reafirma que por varios motivos faz sentido dedicar uma unidade
curricular especifica para este estudo. Cfr. PEREIRA, Alexandre Dias, Direito da Informatica, Estudo, Vol. I,
FDUC, pp. 1 — 3, disponivel em
https://eg.uc.pt/bitstream/10316/87707/1/Direito%20da%20Inform%C3%Altica%20Estudos%20V0l%20l1.p
df (Consultado em 10/01/2021).

23 \VENANCIO, Pedro Dias, Lei Do Cibercrime: Anotada e comentada, Coimbra Editora, 2011. p. 14.
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equilibrio harmonioso entre o combate ao cibercrime e a protecéo dos direitos fundamentais
de qualquer cidaddo™?*.

A meu ver, e apesar de ndo ser extensa, a analise deste ponto, é extremamente
necessaria, tal como a sua individualizacdo num capitulo préprio, pois este conceito de

Sociedade de Informagio?, € o inicio, o “empurrdo”, para a continuacéo do presente estudo.

3. O Crime Informatico.

Como j& tivemos oportunidade de referir, 0 nosso quotidiano estd marcado por
vertiginosos avancos tecnoldgicos. Praticamente em todos os sectores da sociedade a
informatica € uma ferramenta fundamental e imprescindivel. A internet estd presente em
todo o lado e é utilizada como veiculo comunicacional privilegiado répido e eficaz, desde a
inddstria, comércio, cultura ao lazer.

O aparecimento deste novo mundo tecnoldgico, desta nova realidade virtual latente
a Internet, levou ao aparecimento de uma enorme pandplia de novos modos de praticar
delitos, quer sejam informaticos quer o meio utilizado seja a informatica?®.

Nos Ultimos anos verifica-se uma tendéncia de aumento generalizado dos delitos
informaticos bastante evidente?’.

Tendo em conta 0 meio ou modo de agir que esta inequivocamente ligado a este tipo

de delitos (informaticos), levou a que lhes fosse atribuida a nomenclatura de crimes

2 FREITAS, José Pedro, Os Meios de Obtengao de Prova Digital na Investigagdo Criminal: O regime juridico
dos servigos de correio eletrénico e de mensagens curtas, NOVA CAUSA, Edigdes Juridicas, 2020, p. 55.

2 RENATO LOPES MILITAO salientou este conceito, quando referiu que “Sobretudo a partir da década de
1980, bastas vezes acriticamente, tem sido recorrente a afirmacdo de que a sociedade hodierna é uma
sociedade pos-industrial, da informag&o ou da comunicacdo” In MILITAO, Renato Lopes, «A propodsito da
prova digital no processo penal», p. 247.

GARCIA MARQUES e LOURENCO MARTINS identificam este conceito de “Sociedade de Informagao”
como aquele que “assenta sobre o uso étimo das novas tecnologias da informacdo e da comunicacdo, em
respeito pelos principios democraticos, da igualdade e da solidariedade, visando o refor¢o da economia e da
prestacao de servicos publicos e, a final, a melhoria da qualidade de todos os cidad&dos” In MARQUES,
Garcia, e MARTINS, Lourengo, Direito da Informatica, Almedina, 2006, p. 43.

% «“ps ja& mencionados novos meios de comunicacdo, se permitiriam que esta se realizasse com enorme
facilidade, alcancando um variado nimero de pessoas com uma rapidez estonteante, resultaram também em
formas mais suscetiveis de intromissdes ndo desejadas de terceiros” In NEVES, Rita Castanheira, As
ingeréncias nas comunicacdes eletrénicas em processo penal natureza e respectivo regime juridico do correio
electronico enquanto meio de obtencdo de prova, Coimbra Editora, 2011, p. 24.

21 Cfr. Relatério Anual de Seguranga Interna, Ano de 2019, pp. 47 — 49, e também Relatério Anual de
Seguranca Interna, Ano de 2017, pp. 31 — 32.

15



informaticos, ou cibercrimes. Ndo conseguimos encontrar uma definicdo expressamente
consagrada no nosso ordenamento juridico para este tipo de crime, embora se deva fazer
uma analise a legislacdo, a doutrina e a jurisprudéncia, para tentarmos encontrar a definicao
mais adequada.

O primeiro autor a referir-se a esta matéria € PEDRO VERDELHO?, e no seu
entender ha trés concecdes de cibercrime: (1) os crimes que recorrem a meios informéticos,
sendo apenas praticados com a possibilidade de recorrer a estes meios (previstos no CP —
burla informatica); (2) os crimes que estdo relacionados com a protecdo de dados pessoais,
e também com a protecdo da privacidade; e 0s (3) crimes informéticos propriamente ditos,
que a data da sua publicacdo (2003), correspondiam aos tipificados na revogada Lei da
Criminalidade Informatica, Lei n.° 109/91, de 17 de Agosto.

Também PEDRO DIAS VENANCIO, nos d4 uma nocéo de cibercrime, com duas
naturezas: um (1) conceito amplo de cibercrime, que, nas suas palavras, consiste em “toda a
pandplia de atividade criminosa que pode ser levada a cabo por meios informaticos, ainda
gue estes ndo sejam mais que um instrumento para a sua pratica, mas que nao integra o seu
tipo legal, pelo que o mesmo crime poderéa ser praticado por recurso a outros meios”?°, ou
seja, serdo todas as atividades que podem, ou ndo, ser executadas com recurso a meios
informaticos, sendo que estes ndo sdo necessarios para a consumacao. Incluem-se aqui o0s
casos em que o meio informatico ndo integra o tipo legal de crime, tendo em conta que esses
mesmos crimes podem ser praticados com recurso a diversos instrumentos. Podemos incluir,
por exemplo, os crimes de injdria, difamacéo, ofensas a honra.

Por outro lado, o autor refere uma acegéo deste conceito em (2) sentido estrito, em
que a cibercriminalidade é o tipo de criminalidade onde o elemento digital ou informético
surge como componente que integra o tipo legal. Aqui ja se recorre necessariamente a meios
informéticos para a pratica do crime. Incluimos nesta tipologia os crimes que estdo
tipificados na Lei n.° 109/2009, de 15 de Setembro (a que se da o nome de Lei do Cibercrime,
que iremos analisar posteriormente), no Codigo Penal e no Regime Geral das Infracbes
Tributarias (Por exemplo, o artigo 128° RGIT).

28 VVERDELHO, Pedro, “Cibercrime”, Direito de Sociedade da informagdo, Vol. IV, APDI, Coimbra Editora,
2003, pp. 356 — 370.
2 VENANCIO, Pedro Dias, Lei do Cibercrime: Anotada e Comentada, Coimbra Editora, 2011, p. 17.
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Por ultimo, no entender de RITA COELHO DOS SANTOS®*°, também encontramos
trés distintas classificacdes, que consistem em: (1) Crimes tipicamente informaticos, s&o os
que sdo praticados através de um computador ou um qualquer instrumento tecnolégico
idéntico. A existéncia deste instrumento informatico € essencial para que esteja preenchido
o tipo legal, na opinido da autora; (2) Crimes essencialmente informéticos, que séo 0s crimes
onde o bem juridico violado que esta em causa se traduz em algo informatico, uma realidade
informatica, um programa informatico, mas merecedor de tutela penal; e por ultimo, temos
0s (3) Crimes acidentalmente informaticos, que séo os crimes onde o computador ou objeto
informatico equiparado utilizado apenas serviu como um meio para 0S cumprir e ndo €

condicdo para preencher o tipo legal®.

Apesar destas classificacBes que acabamos de referir, e de se poder divergir quanto
por qual optar, ndo podemos negar o que é evidente, que este tipo de criminalidade é uma
realidade cada vez mais presente e se encontra em crescimento permanente. Do roubo de
dados, da burla informaética, ou a reproducdo ilegitima de conteudos que exigem alguns
conhecimentos técnicos, até a injuria ou a difamacdo em ambiente de rede social.

O grande fator diferenciador neste tipo de criminalidade, como ja fizemos referéncia,
é 0 uso de instrumentos tecnoldgicos ou informaticos. E sequindo essa linha, segundo JOAO
CARLOS MACEDO?, a execugdo dos crimes informaticos reside em trés categorias: (1)
Manipulacédo informatica, que diz respeito a modificacdo ou alteracdo de dados; (2)
Espionagem informatica, consiste no acesso ou utilizacdo de dados de outrem sem o seu
conhecimento e contra a sua vontade; e (3) Sabotagem informética, que podemos
caracterizar por corrupcdo, destruicdo ou qualquer outra forma de danificar dados ou
sistemas informaticos.

Podemos assim anotar que na criminalidade informatica, bastante complexa, torna-

se muitas vezes bastante dificil identificar os infratores, por exemplo, devido a dimenséo da

% Esta autora defende que a “criminalidade informética faz reavivar a problematica da prova”, pois implica
a existéncia de novos meios de prova e novos meios de obtencdo de prova, SANTOS, Rita Coelho dos, O
Tratamento Juridico-Penal da Transferéncia de Fundos Monetarios através da Manipulacdo llicita dos
Sistemas Informaticos, Coimbra Editora, 2005, p. 53.

31 SANTOS, Rita Coelho dos, O Tratamento Juridico-Penal da Transferéncia de Fundos Monetarios através
da Manipulacéo llicita dos Sistemas Informéticos, Coimbra Editora, 2005, pp. 32 e ss.

32 Cfr. MACEDO, Jodo Carlos Cruz Barbosa de, Direito Penal hoje: novos desafios e novas respostas, Coimbra
Editora, 2009, pp. 221 — 262 e pp. 231 — 232.
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realidade virtual que € a Internet. Para muitos é simples a ocultacéo da sua identidade quando
cometem uma infracdo desta natureza.

Em face da sua especificidade, ha grande dificuldade em combater o cibercrime.
Estas condicionantes levam alguns autores a considerar que o Direito tem dificuldade em
acompanhar os desenvolvimentos informaticos podendo estar em causa a estabilidade
juridica e também a ndo regulacdo desta realidade, o que pode levar a falta de resposta do

Direito tio rapida quanto a realidade o exige®:.

4. Prova Digital

4.1. Conceito

Como temos vindo a fazer referéncia ao longo deste estudo, o desenvolvimento
tecnoldgico que leva a pratica dos ja analisados cibercrimes, trouxe uma maior facilidade na
pratica dos mesmos, 0 que, em termos genéricos, dificultou bastante a investigacdo das
entidades competentes no que diz respeito a obtencdo de prova e identificacdo dos autores
da pratica desses crimes.

Se, como j& aludimos, a pratica destes crimes implica uma ligacdo a meios
tecnoldgicos ou informaticos, a prova que se ira recolher nestas situacdes também tera uma
estrutura informatica. Invocamos aqui o conceito de Prova Digital.

Nas palavras de BENJAMIM SILVA RODRIGUES ““a prova eletrénico-digital pode
definir-se como qualquer tipo de informagdo, com valor probatério, armazenada em
repositorio eletronico-digital de armazenamento, ou transmitida em sistemas e redes
informéticas ou redes de comunicacdes eletronicas, privadas ou publicamente acessiveis,
sob a forma binaria ou digital”3*,

Partindo do artigo 125° do CPP, onde se encontra plasmado o principio de

admissibilidade de todas as provas que a lei ndo proibir, fazemos referéncia a Prova Digital.

33 Cfr. FREITAS, José Pedro, Os Meios de Obtencéo de Prova Digital na Investigagdo Criminal: O regime
juridico dos servigos de correio eletrénico e de mensagens curtas, NOVA CAUSA Edigdes Juridicas, 2020,
p. 65.

3 RODRIGUES, Benjamim Silva, Direito Penal Parte Especial, Tomo I, Direito Penal Informético-Digital,
Coimbra Editora, 2009, p. 39.
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Esta, como qualquer outro tipo de prova, tem de ter valor probatdrio, para poder ser admitida
pelo julgador. Este tipo de prova encontra-se num formato distinto, em formato digital, o
que dificulta a sua apreenséo, pois €é constituida por meios técnicos especificos que exigem
certos conhecimentos técnicos para a apreender e disponibilizar. O formato em causa faz
com que possamos dizer que é um tipo de prova duradoura pois, ndo se extingue com o
tempo. No que diz respeito a sua conservacéo pode ser armazenada e transmitida por meios
de armazenamento digitais, que séo ja bastante habituais no nosso quotidiano (computador,
pen usb®®, disco de armazenamento externo, entre outros.). Apesar deste formato digital, que
para muitos pode ter algum descrédito porquanto pode ser eliminado com muita facilidade,
ou até pode em determinadas situacdes ser mais facil esconder a identidade dos seus autores,
a Prova Digital tem capacidades muito amplas, pois pode abracar inmeros tipos de
conteddos. Quer sejam audios, videos, dados de rede, programas, estes ficheiros atribuem
um caracter extremamente Util e dindmico a este tipo de prova, durante o processo e na
descoberta da verdade material para a sua resolucéo.

Identificamos assim a Prova Digital como uma importante ferramenta no combate ao
cibercrime, e apontamo-la como resposta as mais recentes necessidades que a tecnologia e a

informatica trazem a investigacdo criminal.

4.2. Caracteristicas. Dificuldades e Fragilidades.

Como ja tivemos oportunidade de referir, tendo em conta o contexto atual da
evolucdo tecnoldgica na nossa sociedade e 0 consequente aumento do crime informatico, a
prova digital é imprescindivel na investigacao criminal. Esta é bastante complexa, e apesar
de toda a sua utilidade, carrega consigo algumas fragilidades inerentes a sua estrutura.

Comecamos por assinalar que estamos perante uma prova incorpérea (digital),
codificada, altamente mutével, que exige conhecimentos técnicos especializados para poder

ser investigada. Nao € qualquer pessoa que consegue aceder a este tipo de dados, ou a outros

% Uma Pen-USB trata-se de um “dispositivo de memdria constituido por memaria flash (EEPROM), capaz de
fazer a gravacéo de dados com uma ligacdo USB tipo A, permitindo a sua conexdo a uma porta USB de um
computador ou outro equipamento com uma entrada USB, como um radio ou televis@o”. A velocidade de
transmissdo e a capacidade de armazenamento variam consoante 0s  dispositivos, in
https://pt.wikipedia.org/wiki/USB_flash_drive (Consultado em 20-12-2020).
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sistemas informéticos. Tem de ser alguém que conheca técnicas especificas de investigacao
muito complexas e sensiveis, que nao levem a perda ou alteracdo da prova.

Possui um caracter temporario e fragil, pois pode ser alterada ou modificada com
bastante facilidade, tornando-se num tipo de prova bastante dinamico, mas instavel, o que
leva a que seja necessario um cuidado redobrado do investigador na recolha da prova digital.

Partindo da ideia da fragilidade da prova digital, € importante salientar um Gltimo
ponto, no qual recai grande parte da critica: a identificacdo do agente que praticou o
cibercrime. Pode ser extremamente dificil identificar®® o concreto sujeito que praticou o
crime, muitas vezes impossivel. N&o ¢ facil saber ao certo quem produziu o documento®,
utilizou o computador, o telemdével, ou outro aparelho informético, pois ndo se consegue
visualizar o agente®. Mas, no que diz respeito aos dispositivos em si ja é diferente. A
identificacdo destes é feita pelo endereco de IP*. A partir deste endereco é possivel saber a
localizacdo do dispositivo que pratica determinada ato, e no caso em analise, a préatica do
crime informatico.

Héa até quem defenda que a Unica opc¢do que realmente consegue identificar o agente
que praticou o crime € este usar uma assinatura digital*®. Este tipo de assinatura informatica
confere credibilidade ao documento, presumindo que quem o submeteu ou enviou tenha sido

a pessoa identificada na assinatura*’. O que estd em causa é uma presuncdo, e ndo uma

% «Refere-se que facilitam aos seus utilizadores o encobrimento das respectivas identidades e acgdes,
bastando ter-se presente, por exemplo, que estes podem assumir identidades virtuais, tomar a identidade de
terceiros (...), praticar os actos desde um computador ligado a Internet num cibercafé de qualquer parte do
mundo ou simplesmente apagar a informagao em escassos segundos, carregando numa tecla”, In MILITAO,
Renato Lopes, «A propdsito da prova digital no processo penal», p. 260.

87 «as NTIC facultam a alteragdo da data e hora, inclusive depois de os documentos serem gravados, bem
como autorizam a alteracdo da restante informacao, pelos proprios utilizadores ou por terceiros, sem deixar
rasto” In MILITAO, Renato Lopes, «A proposito da prova digital no processo penal», p. 260.

38 “no ciberespago o exame da identidade e a autenticac&o dessa identidade ndo podem ser feitos visualmente,
ou pela verificagdo de documentos ou de elementos identificadores ja em si evidentes, como placas de veiculos
ou a aparéncia fisica, por exemplo.” ARAS, Vladimir, In MILITAO, Renato Lopes, «A prop6sito da prova
digital no processo penal», pp. 263 — 264.

39 Endereco de IP (Internet Protocol) — E o endereco nico de cada ligago 4 internet. Para que os computadores
possam identificar-se uns aos outros, cada ligagdo tem o seu proprio endereco IP na internet. E ele que permite
a qualquer pagina da internet conhecer o fornecedor através do qual o utilizador navega e em que regiao habita.
In DECO, Internet e vida Privada, Proteja os seus dados pessoais, Edices DECO Proteste, 2016, pp. 35 e
136.

40 Assinatura Digital — Uma assinatura digital é um tipo especifico de assinatura eletrénica que cumpre os
requisitos legais mais rigidos e fornece o mais alto nivel de seguranca da identidade de um signatério, in
https://acrobat.adobe.com/pt/pt/sign/digital-signatures.html (Consultado em 06/01/2021).

41 Cfr. MILITAO, Renato Lopes, «A propésito da prova digital no processo penal», p. 264.
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certeza®?, pois pode, por exemplo, a assinatura digital provir de local onde efetivamente
ocorreu a pratica do crime, mas este ter sido praticado por outrem que n&o o proprietério.
Por Gltimo, e seguindo o pensamento de DAVID RAMALHO®, além de fazermos
referéncia as caracteristicas da prova digital, também ¢ relevante saber onde pode ser
encontrada, como pode ser recolhida, e no que diz respeito a esta Ultima, deve ser feita dentro
dos tramites da Ciéncia Forense Digital. Esta pode ser caracterizada como “a categoria
genérica que abrange, em sentido amplo, as actividades de identificacdo, recolha e analise
de prova digital e que inclui, entre outros ramos, a Ciéncia Forense Computacional”**. N&o
existe uma opinido dominante sobre qual a metodologia correta a adotar no processo de
recolha de prova digital. Encontramos modelos que se baseiam na criacdo de varias etapas
com o objetivo de recolher a prova, mas também encontramos modelos que assentam numa

recolha orientada desde o inicio para a demonstragdo de hipdteses sucessivas®.

4.3. Os Diplomas que Regulam a Prova Digital

Ap0s analise e estudo do panorama penal em que esta circunscrita a prova digital,
chega-se a conclusdo de que a sua regulacdo se encontra circunscrita a trés diplomas: o
Caodigo de Processo Penal (nos Art.s 187°, 188° e 189°), a Lei n.° 32/2008, de 17 de Julho,
e por ultimo, a Lei n.° 109/2009, de 15 de Setembro, a que se da o nome de Lei do Cibercrime.

Neste contexto, em que as normas reguladoras da prova digital se encontram

dispersas em varios diplomas, vemos um caminho que leva a incoeréncias*® e gera

42 Presuncdo idéntica a do Login — que consiste no processo para aceder a um sistema informatico restrito,
através da autenticacdo ou identificacdo do utilizador, usando credenciais previamente inseridas e registadas
no sistema por esse mesmo utilizador. Essas credenciais sdo normalmente constituidas por um nome de
utilizador (do inglés username) e uma palavra-passe (do inglés  password), In
https://pt.wikipedia.org/wiki/Login (Consultado em 29/12/2020).

4 Cfr. RAMALHO, David da Silva, Métodos Ocultos de Investigagdo Criminal em Ambiente Digital,
Almedina, 2017, pp. 108 — 146.

4 |bidem, p. 111.

4 Neste sentido, DAVID RAMALHO faz referéncia ao modelo de etapas proposto pelo NIST (National
Institute of Standards and Technology), que é constituido por quatro etapas na recolha da prova digital, sdo
elas: a recolha, o exame, a andlise e o relatorio. Cfr, RAMALHO, David da Silva, Métodos Ocultos de
Investigacdo Criminal em Ambiente Digital, Almedina, 2017, p. 130.

4% “Esta trilogia para além de acentuar o atual paradigma da descodificacdo e de negar a desejavel
centralidade normativa do Cadigo de Processo Penal, contribui para a assimetria, a incoeréncia das solugdes
legais, e sobretudo, para o seu indesejdvel e nefasto insucesso pratico” In - CORREIA, Jodo Conde, «Prova
digital: as leis que temos e a lei que deviamos ter», Revista do Ministério Publico, n.° 139, 2014, p. 30.
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dificuldades préaticas ao nivel desta matéria, que decerto seriam resolvidas com uma
intervencgdo legislativa que autonomizasse os diplomas. Esta autonomizacdo facilitaria a
forma como a prova digital pode ser obtida e utilizada na busca da verdade material, e
também, na opinido de alguns autores, deixaria de pdr em causa a predominancia do Cédigo
de Processo Penal.

Por enquanto, e ao seguir este rumo de dispersdo legislativa, onde temos a prova
digital disseminada em varios pontos normativos, “0 legislador anarquizou o sistema, ndo
permitindo ao espirito e a letra de lei a melhor interpretacéo, complicando a sua aplicacéo

legal™’.

4.3.1. O Cadigo Processo Penal, os artigos 187°, 188° e 189°

A Lei n.° 59/98, de 25 de Agosto de 1998 ndo comtemplava qualquer referéncia a
recolha ou obtencdo de prova digital, estando apenas presente uma afloracédo no artigo 190°
dessa mesma lei, abrindo as portas a uma extensdo de aplicacdo dos trés artigos anteriores
“as conversacdes ou comunicagdes transmitidas por qualquer meio técnico diferente do
telefone, designadamente correio eletronico ou outras formas de transmissdo de dados por
via telemética, bem como a intercecao das comunicacgdes entre presentes”. Com a alteragdo
legislativa que levou a revisao do Cadigo de Processo Penal em 2007, este artigo 190° passou
para 0 189°* da atual lei, sendo acrescentando ao ja referido, no n.° 1, “mesmo que se
encontrem guardadas em suporte digital”.

N&o encontramos nestes artigos nenhum regime especifico relativo a prova digital,
apenas a remissdo que ja referimos, para os artigos 187° e 188°, que regulam as escutas
telefénicas. Assim a lei atribui 0s mesmos requisitos e prossupostos que sdo exigidos na

intercecdo de escutas telefonicas, para os meios de prova equiparados no artigo 189° do CPP.

47 CANCELA, Alberto Gil Lima, A Prova Digital: os Meios de Obtencédo de Prova na Lei do Cibercrime,
Dissertacdo apresentada a Faculdade de Direito da Universidade de Coimbra, sob orientacéo da Prof. Dra.
Sénia Fidalgo, Coimbra, 2016, p. 25.

48 COSTA ANDRADE atribui-lhe 0 nome de “casa dos horrores hermenéuticos” no sentido este andar um
pouco a deriva. Possui varias realidades totalmente distintas que mereciam ser reguladas por tutelas também
distintas, Cfr. ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”, a reforma do Codigo de
Processo Penal, Coimbra Editora, 2009, p. 185.
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Neste sentido vemos que, no que concerne a prova digital, ha limitacGes ao seu
impulso. Ao ser aplicado o regime dos artigos 187° e ss., do CPP, o legislador pGe em causa
a prova que resulta das escutas telefonicas, e também diminui o interesse da investigacao,
pois limita a intercecdo de comunicacOes eletronicas ou obtencdo de dados relativos a
cibercrimes, como a difamacao e a injdria, por exemplo®®, isto porque no artigo 187°, n.° 1,
do CPP, limita a utilizacéo da prova digital ao catalogo ai previsto.

Assumimos assim que se fosse apenas esta norma a regular a prova digital, ficariam
de fora alguns crimes informaticos, pois ndo preenchem os prossupostos daquele artigo (por
exemplo, aal. a) don.° 1, do 187° do CPP, que fala na ordem ou autorizagéo destas medidas

quanto a crimes com moldura penal méxima de 3 anos).

4.3.2. A Lei n.?32/2008, de 17 de Junho

O legislador nacional, ndo tendo assumido a responsabilidade de incluir na revisao
do Cédigo de Processo Penal de 2007 medidas relacionadas com a prova digital, transpds no
nosso ordenamento uma Diretiva Europeia®, que deu origem a Lei n.° 32/2008, de 17 de
Junho, mantendo a lei geral, que regula normas gerais, dando origem esta lei a normas
especiais.

Esta lei regula “a conservacao e a transmiss@o dos dados de trafego e de localizagéo
relativos a pessoas singulares e a pessoas coletivas, bem como os dados conexos necessarios
para identificar o assinante ou o utilizador registado, para fins de investigacéo, detecéo e
repressao de crimes graves por parte das autoridades competentes™®!. E imposto, no artigo
4° desta lei, aos fornecedores de servicos de comunicacBes eletronicas publicamente
disponiveis ou de rede publica de comunicagdes, a conservacao pelo periodo de um ano, dos
dados necessérios para encontrar e identificar: (1) a fonte de uma comunicacéo, (2) o destino
de uma comunicagdo, (3) a data, hora e duracdo de uma comunicacgéo, (4) o tipo de

4 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”, a reforma do Cédigo de Processo Penal,
Coimbra Editora, 2009, pp. 185 — 186.

%0 Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de Margo, relativa a conservacéo de
dados gerados ou tratados no contexto da oferta de servigos de comunicacBes eletrénicas publicamente
disponiveis ou de redes publicas de comunicacdes.

ST Art. 19 n.° 1, da Lei 32/2008, de 17 de Julho.
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comunicagdo, (5) o equipamento utilizado na comunicagdo, e também (6) a localizacéo
desse equipamento.

A transmissao deste tipo de dados, partindo do disposto no Art. 9° da presente lei,
depende de autorizacdo (requerida pelo MP), por despacho fundamentado do juiz de
instrucdo, e quando houver razBes para crer que se esta é indispensavel para a descoberta da
verdade, ou que seria impossivel de obter a prova de outra forma. Apenas podem ser alvo da
informacdo (publicacédo) desses dados a figura do suspeito, o arguido, a vitima, e daquele

suspeito de receber as mensagens.

4.3.3. A Lei n.° 109/2009, de 15 de Setembro

Os primeiros passos a nivel normativo no combate ao crime informéatico no nosso
pais foram dados pela Lei n.° 109/91, de 17 de Agosto, a Lei da Criminalidade Informatica.
Com o passar do tempo esta lei foi-se tornando insuficiente, pois ja ndo acompanhava a
evolucdo tecnoldgica que 0 mundo vivia. Mesmo assim manteve-se em vigor durante dezoito
anos, e soO ai foi revogada, pela atual Lei do Cibercrime, a Lei n.° 109/2009, de 15 de
Setembro.

A Lei do Cibercrime veio transpor para 0 nosso ordenamento juridico a Decisdo
Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa a ataques contra
sistemas de informacao, adaptando ao direito interno a Convencao sobre o Cibercrime do
Conselho da Europa®2. Mais uma vez o legislador optou por elaborar um novo diploma,
desta vez de aplicacdo geral, com disposi¢des a nivel penal material, processual e de
cooperacdo internacional®®, em vez de proceder a alteracdes legislativas nesta matéria, mais
concretamente no CPP, o diploma central do processo penal portugués. Quanto ao atraso

temporal na transposicéo da diretiva, na opinido de COSTA ANDRADE, com esta referida

52 A Convencéo do Cibercrime do Conselho da Europa foi celebrada em Budapeste em 2001, e foi um acordo
assinado entre varios Estados Membros da Unido Europeia e outros paises (ndo estados-membros), com 0
intuito de combater a criminalidade efetuada por meios eletronicos. Além deste, um dos principais objetivos
desta convencdo foi harmonizar e estreitar a relagdo dos paises signatarios implementado um sistema de
cooperagdo internacional, onde os paises se apoiam mutuamente no combate ao cibercrime. Apenas com a
entrada em vigor da Lei do Cibercrime, de 2009, em Portugal foi oficialmente ratificada esta Convencéo.

53 “Salienta-se, efectivamente, que ndo é possivel conseguir a prova (digital) de boa parte dos crimes
informéticos, e ndo s6, sem o intercAmbio entre as entidades policiais e judiciarias dos varios paises
conexionados com a prética desses delitos”, In MILITAO, Renato Lopes, «A propdsito da prova digital no
processo penal», p. 262.
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demora o legislador pecou ao ignorar as matérias de criminalidade informatica durante tanto
tempo, e falhou em aproximar o nosso ordenamento juridico dos outros, que também
assinaram e subscreveram a diretiva.

No que diz respeito & dispersdo legislativa, concordamos com PAULO DA
MESQUITA> que defende a ideia da integragdo destas regras no CPP, seguindo a linha do
ordenamento juridico italiano, alterando o préprio codigo com a inclusdo de disposicoes
processuais, adaptando assim os meios de obtencdo de prova.

Podemos também acrescentar, seguindo a opinido de RENATO LOPES MILITAO,
que o diploma possui uma relagédo de complementaridade com a Lei n.° 32/2008, como
podemos constatar no artigo 11°, n.° 2, da LC. H& quem entenda o contrario, como PAULO
DA MESQUITA, que nos diz que a relacéo entre elas ndo é de todo pacifica, afirmando que
a Lei do Cibercrime veio revogar o artigo 9° da Lei n.° 32/2008, uma vez que a lista de dados
abrangida pela primeira € mais extensa. Embora ndo negue a sua importancia em
determinadas situa¢des, como por exemplo “no estabelecimento dos deveres dos
fornecedores de servicos de conservacao e protecao desses dados, bem como das condicdes
técnicas operativas e destruicio desses bens”®. No que diz respeito a relagdo com o CPP,
JOAO CORREIA® defende que no “ponto de vista doutrinal, parece inquestionavel” que
tanto a Lei n.° 32/2008 como a Lei do Cibercrime revogaram tacitamente grande parte do
regime disposto no artigo 189° do CPP.

A Lei do Cibercrime inclui um catalogo de crimes informaticos® no “Capitulo I1”.
Nos artigos 3° a 8° encontramos os crimes de: falsidade informatica, dano relativo a
programas ou a outros dados informaticos, sabotagem informética, acesso ilegitimo,
intercecdo ilegitima e reproducéo ilegitima de programa protegido.

Além dos crimes informéaticos que acabamos de referir (crimes informaticos em

sentido estrito), a Lei do Cibercrime também se aplica aos crimes cometidos por meio de um

% MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judiciario, Coimbra Editora, 2010, p. 101.

55 MILITAO, Renato Lopes, «A propdsito da prova digital no processo penal», p. 275.

% MESQUITA, Paulo D4, Processo penal, Prova e Sistema Judiciario, Coimbra Editora, 2010, p. 99.

57 Cfr. CORREIA, Jodo Conde, «Prova digital: as leis que temos e a lei que deviamos ter», Revista do
Ministério Publico, n.° 139, 2014, p. 36.

8 No Codigo Penal estdo presentes os crimes de Devassa por meio de Informéatica no artigo 193°; Violacéo
de correspondéncia ou telecomunicagdes no 194°; e o de Burla Informatica no artigo 221°. Podemos
referenciar também outros, em que a sua ligacdo a esta matéria nao é tao explicita, mas é existente: Abuso de
cartdo de garantia ou crédito no artigo 225°; Equipara¢do de moeda dos cartdes de garantia ou de crédito no
267°,n. 1, al. ¢). E também, aqueles crimes em que o meio informético néo é essencial, mas podera ser um
meio idoneo para a pratica dos mesmos: Ameaca (153°); Coagdo (154°); Difamacdo (180°); Injuria (181°);
Ofensa a organismo, servigo ou pessoa coletiva (1879).
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sistema informéatico e aos quais seja necessario proceder a recolha de prova em suporte
eletronico (Art. 11°,n.° 1, al. a), b) e ¢) da LC).

Por altimo, mas ndo menos importante, foi implementado no nosso ordenamento
juridico, pela primeira vez, com a Lei do Cibercrime, um regime de obtencao de prova no
panorama digital. Podemos acrescentar ainda, e partindo das palavras de PEDRO
VENANCIO, com toda a evolugdo tecnolégica que nos rodeia “a LC apresenta-se hoje como
0 instrumento processual de obtencdo de prova por exceléncia na instrugdo criminal, ou
seja, a regra e n&o a exce¢ao”.

Damos assim por encerrada mais uma etapa deste estudo, passando agora para a
andlise das medidas processuais da Lei do Cibercrime e o inicio da abordagem a questao dos

meios de obtencdo de prova digital.

5. Os Meios de Obtencéo de Prova Digital na Lei Do Cibercrime

Tal como ja tivemos oportunidade de referir, com a entrada em vigor da Lei do
Cibercrime, além da revisao dos tipos legais substantivos de crimes informaticos previstos
na Lein.° 109/91, de 17 de Agosto, e das medidas de cooperacdo internacional, veio também
acrescentar novos meios de combate ao cibercrime, meios processuais, presentes na
Convencdo de Budapeste (ja referida na nota n.° 52). Foi com a inclusdo destes meios
processuais que se tornou mais significativa a ratificacdo dessa Convencao.

Encontramos assim na Lei do Cibercrime disposi¢des processuais de obtencdo de
prova em ambiente digital, destinadas a diferentes tipos de crimes. Nos artigos 12° a 17° da
LC encontramos 0s meios de obtencdo de prova relativos a preservacao, revelacdo, injuncéo
para apresentacao, pesquisa e apreensdo de dados informaticos. Estes aplicam-se aos crimes
aque se refere o Art. 11° n.° 1, da LC, séo, portanto, de aplicacéo geral. Os artigos 18° e 19°
ja dizem respeito a meios de obtencdo de prova de intercecdo de comunicacoes e acOes
encobertas. Aqui a aplicacdo j& ndo é tdo extensa, estando focados noutro grupo de

cibercrimes.

5 VVENANCIO, Pedro Dias, «As medidas da prova digital da Lei do Cibercrime — regra ou exce¢fo», Boletim
da Ordem dos Advogados, n.° 123, Fevereiro de 2015, p. 41.
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VVamos agora abordar os meios de obtencéo de prova digital presentes nos artigos 12°
al9°dalLC.

5.1. Preservacédo Expedita de Dados (12° da LC)

Partindo do disposto do artigo 2°, al. a) e b), onde encontramos as defini¢des de
“dados informaticos” e “dados de trafego”, podemos dizer que esta medida recai sobre
“qualquer representacdo de factos, informagdes ou conceitos sob uma forma suscetivel de
processamento num sistema informatico, incluindo os programas aptos a fazerem um
sistema informatico executar uma funcao” e sobre 0s “dados informaticos relacionados com
uma comunicacao efectuada por meio de um sistema informatico, gerados por este sistema
como elemento de uma cadeia de comunicacdo, indicando a origem da comunicacéo, 0
destino, o trajecto, a hora, a data, o tamanho, a duragdo ou o tipo do servi¢o subjacente”.

Trata-se de uma medida cautelar, onde a autoridade judiciaria ordena a preservacao
de dados armazenados num sistema informatico, por parte dos fornecedores de servicos de
comunicagdes, quando haja receio de que estes se possam perder, alterar, ou deixar de estar
disponiveis, para assim proteger o curso da investigacéo e promover a descoberta da verdade
material.

No que diz respeito a competéncia, o artigo 12° da LC néo define quem é a autoridade
judiciaria competente. No n.° 2 atribui competéncia também aos OPC, desde que com prévia
autorizagdo (“da autoridade judiciaria”). Assim, podemos assumir que a figura que se refere
0on.°1éo0 MP. E importante frisar também que o n.° 2 do mesmo artigo, nos diz ainda que
0s OPC podem agir sem prévia autorizacdo, quando haja urgéncia ou perigo na demora,
devendo ap6s tal facto, notificar o MP e transmitir-lhe o relatorio previsto no artigo 253° do
CPP.

A ordem de preservacdo de dados terd de ter presente, sob pena de nulidade: (1) a
natureza dos dados; (2) a sua origem e o destino (se forem conhecidos); e (3) o periodo pelo

qual deverdo ser preservados (até um maximo de 3 meses). No entanto, o artigo ndo prevé
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qualquer sang¢éo quando néo estiver preenchido algum destes requisitos, como por exemplo,
prevé on.° 1, do 14° da LC®

O n. 4 deste artigo 12° da LC, tem expresso que quem tenha o controlo ou
disponibilidade dos dados (o fornecedor de servico), aquando da ordem de conservacao,
deve imediatamente preservar os dados em causa “protegendo e conservando a sua
integridade pelo tempo fixado, de modo a permitir a autoridade judiciaria competente a sua
obtencdo” (alguns autores chamam a este processo, onde os fornecedores de servigo
congelam, bloqueiam, os dados, de “quick freeze”®?), e fica também obrigado a assegurar a
confidencialidade da aplicagdo da medida processual.

Apesar do seu caracter ativo na prevencao contra a eliminagdo ou modificacdo de
dados, que é deveras essencial na resposta aos crimes informaticos (em sentido amplo e
estrito), ou mesmo para protecdo face a atuacdo das autoridades, a preservacao expedita
mostra-se pouco eficaz nos casos em que os crimes sejam praticados na Dark Web®2,

Antes de encerrar este ponto importa fazer referéncia ao entendimento de COSTA
ANDRADE no que diz respeito & concessdo de dados por fornecedores privados®. O autor
releva o perigo que tem para a investigacdo criminal a “privatizacdo” da mesma, com a
intervencdo dos fornecedores de servicos privados, no sentido em que Ihes sdo atribuidas
tarefas que podem importar sérios riscos ao nivel da privacidade do utilizador.

5.2. Revelacao Expedita de Dados de Tréafego (13° da LC)

De forma a garantir a preservacdo dos dados sobre 0s quais recai a medida prevista
no Art. 12° da LC, o legislador diz que o fornecedor a quem tenha sido ordenada a

preservacdo de dados, deve identificar e comunicar a autoridade judiciaria ou aos OPC,

60 Opinido seguida também por CANCELA, Alberto Gil Lima, A Prova Digital: os Meios de Obtencéo de
Prova na Lei do Cibercrime, Dissertacdo apresentada a Faculdade de Direito da Universidade de Coimbra, sob
orientacdo da Prof. Dra. Sonia Fidalgo, Coimbra, 2016, p. 34.

61 RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo IV, Da Prova Eletrénico-Digital e da
Criminalidade informatico-Digital, Rei dos Livros, 2011, p. 522.

62 A Dark Web consiste numa parte da internet que para ser acedida é necessaria a utilizacdo de software,
autorizagdes e configuracOes especificas. Insere-se na Deep Web, onde quando se acede, embora semelhante
ao acesso da Internet dita normal, determinados sites estdo ocultos, apenas tendo acesso quem os conhecer.
Utilizada geralmente para pratica de crimes, mas nao s6. Cfr. RAMALHO, David, «A investigacdo criminal
da Dark Web», In Revista de Concorréncia e Regula¢éo, Ano 4, n.° 14/15 (Abril — Setembro, 2013), p. 392.
8 ANDRADE, Manuel da Costa, Bruscamente no Verdo Passado, a Reforma do Cddigo de Processo Penal,
Coimbra Editora, 2009, pp. 127 — 129.
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assim que souber, os outros fornecedores de servico através dos quais aquela comunicacgao
em causa tenha sido efetuada, tendo em vista identificar todos os fornecedores de servico e
a via através da qual a comunicacdo foi realizada. Assinala-se aqui a importancia da
cooperacdo dos fornecedores de servico com a autoridade judiciaria competente ou os OPC.

Na esteira de BENJAMIM SILVA RODRIGUES, seguimos a ideia de que “vigora,
em matéria de divulgacdo expedita de dados, o principio da suficiéncia, ou seja, de nada
valerd a transmissdo de dados cuja quantidade ndo seja suficiente para os efeitos de
investigacao criminal: (i) identificacdo, pela parte, dos fornecedores de servicos; e (ii) dos
fornecedores de servicos; e (iii) da via pela qual a comunicacao foi transmitida”®.

Por conseguinte, caberd a autoridade judiciaria competente a determinacdo dos
fornecedores visados, a quem ordenara que procedam a conservacao e posterior revelacdo

dos dados. Ha aqui uma clara relacédo entre os artigos 12° e 13° da LC.

5.2.1. O parecer consultivo da PGR, do relator PAULO DA
MESQUITA®

No que diz respeito a estes dois meios de obtencéo de prova que acabamos de referir
(5.1.e5.2.), importa realcar o parecer consultivo n.° Convencional PGRP00003238 da PGR,
que foi chamada a pronunciar-se sobre se 0s 6rgdos de policia careciam de prévia autorizacao
da autoridade judiciaria para proceder a visualizacdo de imagens colhidas por jornalistas,
outros funcionarios e pelos demais colaboradores de 6rgios de comunicagéo. E importante
esta referéncia, pois é relevante saber quem tem legitimidade para requerer e também para
melhor compreender a preservacao e revelacdo expedita de dados.

Neste parecer o relator PAULO DA MESQUITA identifica o MP como a entidade
competente para dirigir o inquérito e para selecionar os atos que se destinem a investigar a

existéncia de um crime, a determinar quem o praticou, a definir a sua responsabilidade, e

6 RODRIGUES, Benjamim Silva, Direito Penal — Parte Especial, Tomo 1, Direito Penal Informético-Digital,
2009, p. 616.

85 parecer do Conselho Consultivo da PGR, com o n.° Convencional PGRP00003238, Relator: PAULO DA
MESQUITA, 2012, disponivel em:
http://www.dgsi.pt/pagrp.nsf/flcdb56ced3fdd9f802568c0004061b6/a734913d16b0f89480257af00043b68a?0
penDocument (Consultado em 18/01/2021).
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também a descobrir e recolher provas “em ordem a decisdo sobre o exercicio da accao
penal”.

Quanto aos OPC, e tendo em conta os fins do processo penal, estes podem realizar
atividades ao abrigo da lei (medidas cautelares e de policia, embora estando sempre
dependentes de haver urgéncia e perigo na demora) e também por encargo do MP (onde é
necessario um despacho de delegacdo de competéncia). Assim vemos que apenas podem
praticar atos de investigacdo criminal quando houver prévio despacho de delegacdo de
competéncia, que sera emitido depois de ser comunicada a noticia do crime ao MP.

No caso de ser impossivel comunicar com o MP competente para o caso, 0 OPC
poderd contactar qualquer magistrado ou agente do MP, e deste recebera ordem de
determinacéo dos atos urgentes de aquisicao e conservacdo dos meios de prova que acharem
relevantes (Art. 264° n.° 4, do CPP). Sempre que 0s atos partirem de iniciativa propria do
OPC, tém de estar preenchidos os prossupostos de necessidade e de urgéncia.

Fica assim estabelecido que as autoridades e os OPC podem, por iniciativa propria
que vise a prossecucdo de fins do processo penal, praticar todos os atos cautelares
necessarios e urgentes para assegurar os meios de prova que ndo atinjam direitos protegidos
por lei (Art. 249.%,n.° 1, do CPP), e podem também realizar os atos permitidos por previsao
legal especial, dentro dos estritos pressupostos juridico-normativos estabelecidos pela lei.

No que diz respeito a interpelacdo dos érgdos de comunicagdo social (“jornalistas,
diretores de informacao, administradores ou gerentes de entidade proprietaria de 6rgao de
comunicacdo social ou qualquer outra pessoa que nele exerca funcbes”), tendo como
objetivo a solicitacdo de documentos ou objetos que estiverem na posse daqueles, para a
prossecucdo de fins do processo penal, esta faz parte da competéncia reservada da autoridade
judiciaria que dirige o processo (Art. 182° n.° 1, do CPP, Art. 135.°, n.° 1, do CPP e Art.
11.°, n.° 5, do Estatuto do Jornalista), independentemente de as imagens estarem protegidas
por sigilo profissional do jornalista ou néo.

Né&o é admissivel que os OPC, por iniciativa propria, mesmo que tenham em conta a
prossecucao de fins do processo penal, abordem elementos de 6rgéo de comunicacao social
com vista ao visionamento de imagens que estdo na sua posse e foram captadas por seus
colaboradores, sejam jornalistas, funcionarios ou outros (Art. 182° n.° 1, do CPP, Art. 135°,
n. 2, do CPP, Art. 11° n.° 5, do Estatuto do Jornalista, Art. 11°, n.° 1, al. ¢), da LC e Art.

14° n°1le7, daLC). Assim, no caso em que os OPC tenham conhecimento de que estes
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elementos acima referidos tenham recolhido imagens que possam ser relevantes, devem
comunicar, no mais curto prazo possivel, ao MP para este decidir ou promover o que achar
mais conveniente.

Por ultimo, PAULO DA MESQUITA fala no caso em que uma autoridade ou OPC,
pode ordenar a preservacdo de dados a quem deles tenha disponibilidade ou controlo, se
entender que tal é necesséario para a descoberta da verdade no processo penal, quando haja
risco de os dados recolhidos e que estejam na posse de 6rgdo de comunicacao social (seja
em suporte digital ou material) se possam perder, alterar, ou deixar de estar disponiveis,
estando presentes 0s prossupostos da urgéncia ou perigo da demora, € ndo sendo possivel
contactar tempestivamente o MP.

5.3. Injuncéo para Apresentacdo de Dados (14° da LC)

No artigo 14° da LC encontramos prevista a injuncdo para apresentacao ou concessao
de dados. Trata-se de um instrumento que visa permitir que a autoridade competente ordene,
a quem tenha disponibilidade ou controlo desses dados, que 0s comunigue ao processo ou
que faculte o acesso a estes, sob pena de puni¢do pela pratica do crime de desobediéncia
(Art. 348° do CP). Os dados em causa na injuncdo tém de estar identificados, tal como na
ordem de preservacdo de dados (n.° 2, do Art. 14° da LC).

O n.° 4 do referido artigo alarga o seu ambito de aplicabilidade aos fornecedores de
servigo, aos quais pode ser ordenado que comuniquem ao processo dados relativos aos seus
clientes ou assinantes. Nesses dados deve estar incluida qualquer informacdo, (ainda que
diferente dos dados de trafego ou conteudo) seja com a forma de dados informaticos ou outra
qualquer, que esteja na posse do fornecedor de servigos, e que permita determinar: (1) o tipo
de servico de comunicacao utilizado, as medidas técnicas tomadas a esse respeito e o periodo
de servico; (2) a identidade, a morada postal ou geografica e o niumero de telefone do
assinante, e qualquer outro nimero de acesso, 0s dados respeitantes & faturacdo e ao
pagamento, disponiveis com base num contrato ou acordo de servicos; ou (3) qualquer outra
informacdo sobre a localizacdo do equipamento de comunicacao, disponivel com base num

contrato ou acordo de servigos.
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Importa assinalar a importancia dos trés Gltimos nimeros do presente artigo. No n.°
5 estd latente que a injuncdo ndo pode recair sobre o suspeito ou o arguido, estando
salvaguardado aqui o principio da ndo autoincriminacdo (nemo tenetur se ipsum accusare,
que abordaremos mais a frente). O n.° 6 contém uma limitagdo ao uso da injuncdo excluindo
do seu alcance o acesso a sistemas informaticos no exercicio de atividades tais como
advocacia, médica, jornalistica e bancaria, e também tem em conta o segredo profissional e
segredo de estado, no n.° 7 (Art. 182° do CP).

5.4. Pesquisa de Dados Informaticos (15° da LC)

Este meio de obtencéo de prova recai, como também vimos para o artigo 14° da LC,
sobre dados informaticos que se encontram armazenados. O que se pretende concretamente
€ 0 acesso a um sistema informatico, para ai proceder a uma pesquisa de dados. N&o se
depende aqui de um objeto fisico, pois € possivel aceder ao espaco digital, sem haver a
chamada “intrusdo no domicilio do visado”.

Apesar desta caracteristica, a esta medida é aplicado, com as necesséarias adaptacdes,
0 regime de execucéo das buscas prevista no CPP, nos artigos 174° a 179° (o n.° 6, do Art.
15° da LC fala ainda também do regime das buscas no Estatuto do Jornalista). PAULO DA
MESQUITA diz-nos que apesar da nomenclatura atribuida ser de pesquisa, que se trata de
uma busca de dados informaticos, pois ndo se altera a sua natureza processual, valendo os
prossupostos do artigo 174°, n.° 1 e 2, do CPP®®,

No n.° 1, do artigo 15° da LC, seguimos a linha de BENJAMIM SILVA
RODRIGUES, onde diz que a interpretacdo desta norma deve ser feita de forma restrita,
pois enquanto a norma demonstra que a autoridade judiciaria competente deve, sempre que
possivel, presidir a diligencia, este autor apela a que a pesquisa ndo ocorra sem a presenca
da autoridade judiciaria que a ordenou ou autorizou. Partindo da forca do Art. 32° n.° 4, da
CRP o autor alega que “esta autorizacéo tem de ser judicial, e a semelhanga do que ocorre

com 0 179°, n.° 3, do CPP, caberd ao juiz presidir a tal operagdo para que se mantenha a

% MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judiciario, Coimbra Editora, 2010, pp. 114 — 115.
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“chain of custody”, ou seja, sob pena de se desconsiderar a valoracdo dos mesmos em
virtude de no darem garantias de autenticidade, fidedignidade e ndo contaminagao™®’.

O despacho que ordena ou autoriza esta pesquisa tem validade maxima de 30 dias
(sob pena de nulidade, n.° 2, do Art. 15°, da LC).

Seguimos também o entendimento deste autor no que diz respeito ao plasmado no
n.° 3. Situacdes em que o OPC pode proceder a pesquisa “sem prévia autorizacdo da
autoridade judiciaria, quando: a) A mesma for voluntariamente consentida por quem tiver
a disponibilidade ou controlo desses dados, desde que o consentimento prestado fique, por
qualquer forma, documentado; b) Nos casos de terrorismo, criminalidade violenta ou
altamente organizada, quando haja fundados indicios da préatica iminente de crime que
ponha em grave risco a vida ou a integridade de qualquer pessoa.”.

Apesar de no n.° 4 o legislador ter acrescentado que, quando ocorrer alguma das
situacdes referidas acima, havera lugar a apresentacdo de um relatério (nos termos do 253°
CPP) a autoridade judiciaria competente, e ainda no caso da al. a) ser exigida comunicacéao
e validacdo por parte da autoridade judiciaria competente, sob pena de nulidade, este autor
tece ainda observacdes bastante pertinentes, as quais nos alinhamos. Quanto ao referido no
ponto a), pode-se obter o consentimento de forma “engenhosa, desleal”, permitindo aos OPC
obter dados que ndo conseguiriam, sem esse mesmo consentimento.

No que a al. b) diz respeito, 0 autor tem uma posicéo mais apertada dizendo que esta
concretizado “um verdadeiro direito penal do inimigo”®, pois neste caso o terrorista, ou
criminoso violento, ou organizado, fica limitado quanto aos niveis minimos de garantias de
direitos fundamentais a luz das legitimas expectativas e garantias processuais penais que
seria de esperar em virtude do plasmado no ordenamento juridico processual penal e também

constitucional portugués.

67 RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo I, Bruscamente, A(s) Face(s) Ocultas dos Métodos
Ocultos de Investigacdo Criminal, Rei dos Livros, 2010, pp. 446 — 447.

8 Neste sentido, e na esteira de FIGUEIREDO DIAS, falamos de Gunther Jakobs, que idealizou a teoria do
direito penal do inimigo, partindo do principio que o “direito penal do cidad&o, aplicavel a todos os que
pertencem a uma «comunidade legal», ndo deve valer para aqueles que se recusam a participar nela, tentando
obter a aniquilagdo dessa comunidade (os «terroristas») ou violando repetida e persistentemente as normas
que os regem (os delinquentes por tendéncia perigosos)” Cfr. DIAS, Jorge de Figueiredo, Direito Penal, Parte
Geral, Tomo I, Questdes Fundamentais, a doutrina geral do crime, Coimbra Editora, 2007, p. 36.
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Este regime levado a cabo pelos OPC, com cariz excecional, sera considerado prova
proibida, insuscetivel de valoracdo, quando ndo respeitar o estatuido nestas duas alineas, ja
referenciadas do n° 4, do artigo 15°, da LC®°.

Importa por ltimo, assinalar o disposto no n.° 5 deste artigo, que nos diz que sempre
que existirem razdes para crer que os dados informaticos que estdo sujeitos a pesquisa se
encontrem noutro sistema informético, ou em parte diferente do sistema alvo, mas acessiveis
daquele ponto, a pesquisa pode ser estendida a essas situacdes, desde que haja autorizacao

ou mesmo ordem da autoridade juridica competente.

5.5. Apreensdo de dados informaticos (16° da LC)

Partindo do elencado na lei, quando no decurso de uma pesquisa informatica ou de
outro acesso legitimo a um sistema informatico, forem encontrados dados ou documentos
informéticos necessarios a producdo de prova (tendo em vista a descoberta da verdade
material), a autoridade competente autoriza ou ordena a apreensdo do mesmo, através de
despacho devidamente fundamentado (Art. 16° n.° 1, da LC).

Essas apreensfes podem realizar-se pelos OPC, sem prévia autorizagdo ou ordem da
autoridade judiciaria competente, nos termos do artigo 15°, n.° 3 e 4, quando neste caso
existir perigo na demora ou urgéncia, desde que validadas no prazo maximo de 72 horas (n.°
2e4d).

Quando estiverem em causa dados em que o conteddo seja suscetivel de revelar
informacdes pessoais e intimas, que possam pbr em causa a privacidade da pessoa visada ou
de terceiro, estes deverdo ser analisados por um juiz, que apds ponderacdo, podera ou nao
avangar com a sua jungao aos autos, sob pena de nulidade (n.° 3).

Serarelevante também, para este regime, o disposto nos n.° 5 e 6, relativos ao segredo
de estado (Art. 182° do CP) e os referentes a determinadas ordens profissionais (estipulados
nos seus estatutos profissionais correspondentes e também nos Art.s 180° e 181° do CPP).

Estdo consagrados no n.° 7 do artigo 16° da LC, o principio da proporcionalidade e

0 principio da adequacao na apreensao de dados informéticos, tendo em conta cada caso

8 RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo IV, Da Prova Penal, Eletrénico-Digital e da
Criminalidade Informatico-Digital, Rei dos Livros, 2011 p. 527.
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concreto, estando elencadas as formas de atuagdo. Assim, pode ser apreendido o suporte
onde esta instalado o sistema ou o suporte onde estdo armazenados os dados informaticos,
bem como dos dispositivos necessarios a respetiva leitura. Deve ser efetuada uma copia dos
dados, em suporte auténomo, que sera junta ao processo’’.

No entender de PEDRO VERDELHO, ROGERIO BRAVO e LOPES ROCHA,
referindo-se ao artigo 19° da Convencéo de Budapeste, “‘com exce¢do da mera apreensao de
dados no seu suporte, que em nada se distingue da mera apreensdo, todas estas medidas
(incluida apreensdo de dados separadamente do seu suporte) sdo medidas especificas do

espaco virtual. N&o sdo por isso enquadraveis nos conceitos atuais da lei processual”’?.

5.6. Apreensdo de Correio Eletrénico e Registos de Comunicacdes de
Natureza Semelhante (17° da LC)

O artigo 17° da LC estabelece que “no decurso de uma pesquisa informatica ou outro
acesso legitimo a um sistema informatico, forem encontrados, armazenados nesse sistema
informético ou noutro a que seja permitido o acesso legitimo a partir do primeiro,
mensagens de correio eletronico ou registos de comunicacdes de natureza semelhante, o
juiz pode autorizar ou ordenar, por despacho, a apreensdo daqueles que se afigurem ser de
grande interesse para a descoberta da verdade ou para a prova, aplicando-se
correspondentemente o regime da apreensdo de correspondéncia previsto no Codigo de
Processo Penal”.

Esta norma aplica-se a mensagens de correio eletronico ou a registos de
comunicacdes de natureza semelhante, recolhidos no decurso de uma pesquisa informatica,

ou de outro acesso legitimo a um sistema informéatico. Neste sentido o acesso legitimo

70 Quanto a este ponto BENJAMIM SILVA RODRIGUES afirma que em vez de duplicado a copia deveria ser
feita em triplicado, Cfr. RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo Il, Bruscamente, A(s) Face(s)
Ocultas dos Métodos Ocultos de Investigagdo Criminal, Rei dos Livros, 2010, pp. 452 — 453.

ARMANDO DIAS RAMOS acrescenta ainda que se devia alterar a expressdo copia para clonagem ou cépia
de imagem, uma vez que ha ferramentas informaticas a nivel forense especificas para o efeito, impedindo
alteracOes futuras, e ndo se pondo em causa a discussdo da valoracdo da prova em sede de julgamento. In
RAMOS, Armando Dias, A Prova Digital em Processo Penal: o Correio Eletronico, Chiado Editora, 2014, p.
90.

"1 VERDELHO, Pedro; BRAVO, Rogério; ROCHA, Manuel Lopes; Leis do Cibercrime, Vol. 1 p. 18, excerto
disponivel em http://www.centroatl.pt/titulos/direito/imagens/excerto-ca-leisdocibercrimel.pdf (Consultado
em 06/01/2021).
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abriga: pericias, quando realizadas antes da apreenséo, e 0 acesso a dados que estejam na
disponibilidade ou controlo de outra entidade (Art. 14°, n.° 1, da LC)"2.

O correio eletrénico consiste no correio transmitido na internet. Quanto aos registos
de comunicagdes semelhantes, realcamos dois grupos: as comunicacOes realizadas pelo
namero de telefone, onde podemos inserir as SMS ou MMS; e as realizadas através da
internet, que englobam programas de mensagens instantaneas (Messenger, WhatsApp,

Telegram, Discord)”2.

N&o encontramos no artigo 17° da LC qualquer distingcdo entre as mensagens de
correio eletrénico lidas ou ndo lidas™. Durante algum tempo o cerne da aplicacdo deste
regime baseava-se na distincdo entre correio lido e ndo lido, aplicando-se analogicamente
ao correio eletronico o regime da correspondéncia fisica. Assim aplicava-se ao correio
eletronico ndo lido o normativo aplicavel a correspondéncia, recaindo sobre o ja lido o
regime geral da apreensdo de documentos’.

Esta distincdo foi alvo de inimeras discussdes doutrinais, que vieram a ser resolvidas
pelo artigo 17° da LC. Com a entrada em vigor’® desta norma, o legislador demonstrou
claramente a sua “intencé@o de submeter toda a apreensao de correio eletronico e registos
de comunicacgdes de natureza semelhante ao regime da apreensdo da correspondéncia,
independentemente das mensagens se encontrarem lidas ou ndo lidas”"’.

No caso do correio eletronico, e a contrario do correio fisico, ndo ha diferenca em
estar aberto ou fechado, ou lido ou ndo lido. Um e-mail ou uma mensagem equiparada
podem ser abertos num dispositivo, ser “marcado como néo lido” ¢ aparecer nao lido, mesmo

depois de lido, com apenas um “clique”. Pode também estar apresentado como ndo lido num

2 Cfr. CARDOSO, Rui, «Apreenséo de correio eletrénico e registos de comunicag@es de natureza semelhante
—artigo 17.° da Lei n.° 109/2009, de 15/1X», Revista do Ministério Pdblico, n.° 153, 2018, p. 179.

73 Ibidem, p. 183.

4 Ibidem, p. 184.

> RAMALHO, David, Métodos ocultos de investigacdo criminal em ambiente digital, Almedina, 2017, p. 278.
6 “Com a aprovacdo da Lei do Cibercrime, o regime de apreensdo de correio eletronico e registos de
comunicacfes de natureza semelhante passou a estar regulado no seu Artigo 17° e, subsidiariamente (por
remissdo do mesmo) pelos Artigo 179° do CPP. Deixou de se aplicar a extensdo legal prevista no Artigo 189°,
n° 1 do CPP. Do Artigo 17° da Lei do Cibercrime resulta de forma clara que, ao contrario do que ocorre com
o0 correio tradicional, ndo se distingue quanto a correio eletrénico aquele que esta “aberto” do “fechado”.
Nao ha diminuicéo das exigéncias garantisticas do correio eletrdnico quando aberto/lido relativamente ao
correio eletronico fechado, atenta a natureza propria destas comunicagédes” In Ac. do Tribunal da Relagdo de
Lisboa, de 07-03-2018, Processo n.° 184/12.5TELSB-B.L1-3, com relator CONCEICAO GONCALVES,
disponivel em www.dgsi.pt .

"RAMALHO, David, Métodos ocultos de investigacdo criminal em ambiente digital, Almedina, 2017, p. 278.
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determinado dispositivo, e ter sido aberto e lido em outro, ao qual o destinatério acedeu
(dependendo aqui das definicdes de sincronizacdo de dispositivos adotadas por cada
utilizador)’®.

Assim, na esteira de SONIA FIDALGO, podemos defender que néo tera sido essa a
opcao do legislador pois, pela dificuldade demonstrada acima, trata-se de uma fronteira
dificil de estabelecer. No seguimento do pensamento desta autora’® entendemos também que
o legislador, reconhecendo a inadequacéo e anacronismo da distingdo, acabou por atribuir
tutela acrescida a mensagem em formato digital, submetendo-a ao disposto no artigo 17° da
LC, o que Ihe valeu enormes criticas®.

No que diz respeito a ‘“correspondente aplicacdo do regime de apreensdo de
correspondéncia previsto no CPP”®!, assinalamos que este se aplica subsidiariamente (n&o
se aplica integralmente), apenas no sentido em que ndo contrariar o previsto na LC. Assim ,
0 artigo 17° da LC remete para o artigo 179° do CPP, que estabelece no seu n.° 1 que “Sob
pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a apreensao, mesmo nas
estacOes de correios e de telecomunicacdes, de cartas, encomendas, valores, telegramas ou
qualquer outra correspondéncia”.

A aplicacdo do regime do CPP ao correio eletrénico, no entendimento de PEDRO
VERDELHO®, deve ser feita com determinadas adaptacGes, a saber: (i) a apreensdo cautelar
de correio eletronico ou mensagens equiparadas deve poder ser feita sem a autorizacdo
prévia do juiz, pois a lei ndo é expressa a este proposito; (ii) e ndo sera necessario que o juiz

seja o primeiro a ter conhecimento do conteido de todas as mensagens.

8 FIDALGO, Sonia, «A apreensdo de correio electrénico e a utilizagdo noutro processo das mensagens
apreendidas», Revista Portuguesa de Ciéncia Criminal, n.° 29, 2019, p. 69; E também CARDOSO, Rui,
«Apreensdo de correio eletrnico e registos de comunicagdes de natureza semelhante — artigo 17.° da Lei n.°
109/2009, de 15/IX», Revista do Ministério Publico, n.° 153, 2018, p. 187.

® FIDALGO, Soénia, «A apreensdo de correio electronico e a utilizagdo noutro processo das mensagens
apreendidas», Revista Portuguesa de Ciéncia Criminal, n. 29, 2019, p. 69; e também CARDOSO, Rui,
«Apreensdo de correio eletronico e registos de comunicagdes de natureza semelhante — artigo 17.° da Lei n.°
109/2009, de 15/IX», Revista do Ministério Publico, n.° 153, 2018, pp. 278 — 279.

8 COSTA ANDRADE acerca destas criticas: “(...) o legislador deve resistir a tentacdo e ao primeiro impulso
de responder com leis — e sobretudo com leis incriminatérias — ao primeiro sinal de surpresa, de factos ou de
problemas para os quais pareca ndo haver resposta na lei. Como de todos os lados se reconhece, a
criminalizacdo deve ser sempre 0 ponto de chegada de uma determinada reflexdo sobre a dignidade penal e
a caréncia de tutela penal do facto” In ANDRADE, Manuel da Costa, Bruscamente no Verdo Passado, A
Reforma do Codigo de Processo Penal, Coimbra Editora, 2009, p. 37

8L Art. 17°da LC.

82 VERDELHO, Pedro, «A nova Lei do Cibercrime», Scientia luridica, Tomo LVIII, n.° 320, 2009, pp. 743 —
744,
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No que diz respeito ao primeiro argumento (i) deste autor, perfilhamos a posi¢éo de
SONIA FIDALGO, no sentido de que apesar das dificuldades que esta probleméatica pode
promover, a lei exige claramente, no artigo 17° da LC, a presenca de despacho judicial para
a apreensdo de correio eletronico®. A jurisprudéncia portuguesa também tem seguido esta
posicaod.

No que concerne ao segundo argumento (ii) daquele autor, seguimos a opinido de
RUI CARDOSO, que partindo da estrutura acusatéria do processo penal portugués, em que
a entidade que julga é distinta da que acusa, ndo fara muito sentido que na fase de inquérito,
0 juiz de instrucdo tome conhecimento das mensagens e proceda a selecdo das que revelarem
interesse para a descoberta da verdade material, visto que este deve ser o imparcial “juiz de
liberdades e garantias™®, ndo Ihe devendo caber a ele a defini¢do do objeto da acusacao®®.

A jurisprudéncia portuguesa “ndo tem sido sensivel a estes argumentos”®’ e tem
defendido que a primeira pessoa a tomar conhecimento do contetdo da correspondéncia

apreendida ¢ o juiz de instrucéo criminal®,

5.7. Intercecdo de Comunicagdes (18° da LC)

No artigo 18° da LC esta prevista a intercecdo de comunicac@es eletronicas relativas
a crimes: (1) previstos na lei, ou (2) cometidos por meio de um sistema informatico ou em
relacdo aos quais seja necessario proceder a recolha de prova em suporte eletronico, quando
esses crimes se encontrem previstos no artigo 187° do CPP.

Seguindo a linha de CRISTINA MAXIMO DOS SANTOS, focamo-nos agora no
artigo 34°, n.° 4, da CRP, onde sé em processos de natureza penal é que € admissivel a

ingeréncia nas telecomunicagdes, cabendo a lei ordinéria definir quando tem lugar, e de que

8 FIDALGO, Sénia, «A apreensdo de correio electronico e a utilizagdo noutro processo das mensagens
apreendidas», Revista Portuguesa de Ciéncia Criminal, n.° 29, 2019, p. 67.

8 Ac. do Tribunal da Relagéo de Guimaraes, de 29-03-2011, Processo n.° 735/10.0GAPTL-A.G1, com relator
MARIA JOSE NOGUEIRA, disponivel em: www.dgsi.pt .

8 CARDOSO, Rui, «Apreenséo de correio eletronico e registos de comunicagdes de natureza semelhante —
artigo 17.° da Lei n.° 109/2009, de 15/1X», Revista do Ministério Publico, n.° 153, 2018, p. 205.

8 Cfr. Ibidem, pp. 195 — 211.

8 FIDALGO, Soénia, «A apreensdo de correio electronico e a utilizagdo noutro processo das mensagens
apreendidas», Revista Portuguesa de Ciéncia Criminal, n.° 29, 2019, p. 68.

8 Ac. do Tribunal da Relagdo de Lisboa, de 06-02-2018, Processo n.° 1950/17.0T9LSB-A.L1-5, com relator
JOAO CARROLA, disponivel em www.dgsi.pt .
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forma esta limitada. Na opinido da autora “ndo é em qualquer processo criminal que a
ingeréncia para um determinado conjunto de crimes é admissivel como meio de obtencéo
de prova, mas apenas e s6 para um determinado conjunto de crimes definidos por lei”.
Estas intercecdes sdo as correspondentes aos crimes a que faz referéncia o artigo 18° n° 1,
da LC. Nos n.° 2 e 3, do mesmo artigo, encontramos plasmado que as exce¢des ao sigilo das
comunicagdes devem revestir a forma de lei, e devem ser aplicadas por um Magistrado
Judicial (Art. 32° n° 4, da CRP). No caso de as provas terem sido obtidas de forma abusiva
(intromissdo na vida privada ou nas telecomunicacdes), a luz do artigo 32° n.° 8, da CRP
enferma de nulidade.

No que diz respeito a intercecdo e registo de transmissdes de dados informaticos,
segundo o n.° 4, do 18°, da LC, sdo aplicaveis, em tudo o que ndo for contrariado pelo artigo
em causa, 0s procedimentos e autorizacGes judiciais previstas para as escutas telefonicas
(previstas nos artigos 187° a 190° do CPP). PEDRO VENANCIO diz-nos que nesta situag&o
“falamos da intercecdo de mensagens de correio eletronico em tempo real, ou seja, no seu
trajeto do computador do emissor para o computador do recetor através da rede de
servidores. Ou ainda a intercecdo de mensagens trocadas atraves de processos de
comunicagéo instantanea (usualmente designados por servicos de «chat»)”%,

Podemos acrescentar que, estando em causa o sigilo de comunicagdes, quando é
violado, aplica-se o artigo 384° do CP, que pune a violac¢do do segredo de comunicacdes por
entidade publicas. Essa restricdo de estar ligada a entidades publicas esta relacionada com o
momento da criacdo da norma, pois nesse periodo as comunicacdes estavam entregues a
entidades publicas, realidade bem diferente do que vivemos hoje®!. Seja como for, aplica-se
a esta matéria o artigo 194° do CP, que pune aqueles que violarem as telecomunicacgdes ou
correspondéncia de terceiros.

Também no Cédigo Penal, o artigo 276° prevé a punicdo de quem tiver instrumento
ou aparelhagem, especificamente destinados a montagem de escuta telefonica, ou a violagao

de telecomunicacdes fora das condicdes legais. Por outro lado, esta estabelecido um regime

8 SANTOS, Cristina Méaximo dos, «As Novas Tecnologias da Informagcéo e o Sigilo das Telecomunicagdes»,
separata da Revista do Ministério Publico, n.° 99, Lisboa, 2004, p. 96.

% VVENANCIO, Pedro Dias, Lei do Cibercrime: Anotada e Comentada, Coimbra Editora, 2011, p. 119.

%1 Cfr. RIBEIRO, Maria da Conceigdo Fernandes, Cibercrime e Prova Digital, Dissertagdo apresentada ao
Instituto Superior Bissaya Barreto para obtencdo do grau de Mestre em Ciéncias Juridico-Forenses sob a
orientacdo da Prof. Doutora Cristiane Reis e coorientacdo da Mestre Sara Moreira, Coimbra, 2015, pp. 66 —
67.
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excecional no artigo 18° da LC, e nos artigos 187°, 188°, 189° e 190° do CPP, onde esta
admitida a intercecdo e gravacdo, dependente do cumprimento de determinados
prossupostos. No caso de incumprimento ha lugar a nulidade (Art. 190° CPP). Este regime
excecional tem lugar na fase de inquérito, e apenas se houver razdes para crer que tal é
indispensavel para a descoberta da verdade material, ndo havendo outra forma de obter
prova. Tera de haver previamente um despacho fundamentado do juiz de instrucdo, mediante
requerimento do MP (Art. 187° CPP).

Faz sentido quanto a este tema fazer também referéncia a Lei n°® 41/2004, de 18 de
Agosto, que regula a Protecdo de Pados Pessoais e Preservacdo nas Telecomunicages, que
no seu artigo 4° estabelece a “Inviolabilidade das Comunicac¢des”. No n.° 1 deste artigo
temos plasmada a inviolabilidade de dados de trafego, e no n.° 2, esta proibida a intercecao
(por meio de escuta) ou vigilancia de comunicagdes ou dados sem o consentimento dos

utilizadores.

5.8. Acbes Encobertas (19° da LC)

Em altimo lugar, assinalamos as a¢des encobertas, previstas no artigo 19°da LC. O
legislador portugués alargou ao mundo digital as disposi¢Ges sobre este tipo de acdes, ja
previstas na Lei n.° 101/2001, de 25 de Agosto, onde esté regulado o Regime Juridico das
Acdes Encobertas®.

De acordo com o n.° 1 deste artigo, as acfes encobertas podem ser aplicadas, durante
0 inquérito, relativamente a: (1) crimes previstos na Lei do Cibercrime; a (2) crimes
cometidos por meio de um sistema informéatico quando lhes corresponda, em abstrato, pena
de prisdo de maximo superior a cinco anos; a (3) crimes dolosos que, mesmo que a moldura
penal seja inferior, atentem contra a liberdade e autodeterminagéo sexual, nos casos em que
os ofendidos sejam menores, a burla qualificada, a burla informéatica e nas comunicacfes
com conteudo de discriminacdo racial, religiosa ou sexual, e infracbes econdémico-
financeiras; e por ultimo, (4) crimes consagrados no Titulo IV do Cddigo do Direito de Autor

e dos Direitos Conexos.

92 RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo II, Bruscamente, A(s) Face(s) Ocultas dos Métodos
Ocultos de Investigacao Criminal, Rei dos Livros, 2010, pp. 446 — 447,
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No n.° 2 deste artigo diz-se que, no caso de haver necessidade de se recorrer a meios
informaticos, se aplica o regime previsto para a intercecdo de comunicacdes.

Esta norma ndo se encontra isenta de criticas, pois sendo as a¢des encobertas um dos
meios mais lesivos de obtencéo de prova, ndo se compreende como o catalogo de crimes foi
ampliado e é tao abrangente. PAULO DA MESQUITA pronunciou-se e critica a forma como
o legislador, por um lado, ampliou de forma contundente o catalogo de crimes previsto no
artigo 2° do Regime Juridico das A¢des Encobertas, e por outro, como passa a prever uma
medida excecional para um enorme conjunto de crimes, sendo que alguns sdo de pequena
criminalidade, sem aprofundar normativamente os principios da necessidade e da
proporcionalidade®,

Para terminar devemos fazer uma breve referéncia a duas condutas a adotar neste
tipo de medidas, que a ordem juridico-criminal distingue, sdo elas a figura do agente
infiltrado e do agente provocador (ambos agentes de policia criminal). O primeiro pretende
(Art. 5° do RJAE), com a sua atuacdo, ganhar a confianga do suspeito, tornando-se ele
mesmo um criminoso, tendo assim acesso a planos, informacbes e dados que
consubstanciem a prova de atos ilicitos. Quanto ao segundo, estamos a falar de uma entidade
diferente, em que esta em causa alguém que vai instigar a pratica do crime®. No nosso
ordenamento juridico-penal este tipo de prova no é valorada, pois ocorre & margem da lei®.
Importa sé referir que, neste patamar, COSTA ANDRADE aponta uma terceira figura, o
Homem de Confianca®, em que se trata de alguém que colabora com a investigacio,

recolhendo informacdes do caso ou inserindo-se no meio.

% MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judiciario, Coimbra Editora, 2010, p. 113.

% LAVOURA, Tiago Santos, O agente infiltrado e o seu contributo para a investigac&o criminal, Dissertacdo
para obtencéo do grau de Mestre em Ciéncias Juridico-Forenses, orientado pelo Prof. Dr. Figueiredo Dias, e
coorientado pela Mestre Ana Pais, Coimbra, Instituto Superior Bissaya Barreto, pp. 21 — 22.

% RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo I, Bruscamente, A(s) Face(s) Ocultas dos Métodos
Ocultos de Investigacdo Criminal, Rei dos Livros, 2010, p. 130.

% “Na esteira de MEYER, adoptaremos aqui um conceito extensivo, abrangendo todas as testemunhas que
colaboram com as instncias formais da perseguicdo penal, tendo como contrapartida a promessa da
confidencialidade da sua identidade e actividade. Cabem aqui tanto os particulares (pertencentes ou ndo ao
submundo da criminalidade) como os agentes das instdncias formais, nomeadamente da policia (... agentes
encobertos ou infiltrados), que disfarcadamente se introduzem naquele submundo ou com ele entram em
contacto, e quer se limitem a recolha de informagoes (...), quer vdo ao ponto de provocar eles proprios a
pratica do crime” In ANDRADE, Manuel da Costa, Sobre as Proibi¢des de Prova em Processo Penal, 2013,
Coimbra Editora, p. 220.
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6. O Arguido e a Prova Digital

6.1. Os Direitos do Arguido no Processo Penal

O processo penal portugués é um processo de sujeitos, 0s sujeitos processuais, e entre
estes destaca-se arguido. Trata-se da pessoa visada no processo, aquele que se suspeita ter
sido o agente do crime e contra quem € promovido 0 processo, com vista a apurar se 0
praticou, e nesse caso, ser-lhe aplicada a sanc¢do criminal devida.

Para ser arguido ndo basta que sobre si recaia a suspeita de ter praticado o crime; é
necessario que formalmente lhe seja atribuido esse estatuto no processo. Esse ato de
atribuicdo da condicdo de arguido pode decorrer de um ato proprio ou adquirir-se
automaticamente ope legis, quando for praticado um certo ato processual.

O arguido, pelo facto de o ser, é titular de direitos processuais®. Estes direitos
encontram-se, plasmados no CPP em varios artigos, mas alguns encontram-se condensados
no artigo 61°,n.° 1, do CPP, artigo este que cumpre diversos preceitos Constitucionais, como
0 artigo 32° da CRP (“Garantias de processo criminal®).

Neste sentido, podemos comecar por dizer que todos estes direitos do arguido, visam
assegurar um verdadeiro (1) direito de defesa no processo penal. Este direito de defesa
constitui uma verdadeira “categoria aberta”®®, que partindo da ideia de MARIA JOAO
ANTUNES®, no cumprimento do principio do contraditorio, identificamos um (2) direito
ao contraditério do arguido. Deste direito, emanam outros, que o CPP consagra, tais como:
o direito de estar presente em todos atos processuais que diretamente Ihe disserem respeito
(Art. 61°,n.°1, al. a), do CPP); o direito de ser ouvido pelo tribunal ou pelo juiz de instrucéo
sempre que ele deva tomar qualquer decisao que pessoalmente o afete (Art. 61°,n.° 1, al. b),

do CPP); o direito de intervir oferecendo provas e requerendo as diligencias que se lhe

97 Segundo FIGUEIREDO DIAS e NUNO BRANDAO, sendo o arguido um sujeito processual, tem um
“estatuto assente em trés eixos fundamentais: o direito de defesa, garantido em geral, pelo art.32°/1 da CRP
e depois concretizado por um sem numero de normas constitucionais e legais; o direito a presungdo de
inocéncia até ao transito em julgado da sentenca de condenacdo, assegurado pelo art.32.°/2 da CRP; e o
respeito pela decisdo de vontade do arguido, manifestado essencialmente num direito a nao
autoincriminagdo.” In DIAS, Jorge de Figueiredo, BRANDAO, Nuno, Sujeitos Processuais Penais: 0 Arguido
e o Defensor, Texto de apoio ao estudo da unidade curricular de Direito Processual Penal do Mestrado em
Ciéncias Juridico-Forenses da Faculdade de Direito da Universidade de Coimbra, Coimbra, FDUC, 2020, p.
27.

% ANTUNES, Maria Jodo, Direito Processual Penal, Almedina, 2017, pp. 39 — 41.

9 Cfr. Ibidem, pp. 39 — 40.
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afigurem necessérias (Art. 61°, n.° 1, al. g), do CPP); direito as ultimas declaracbes (Art.
361° n.° 1, do CPP); direito de ser informado dos factos que lhe sdo imputados antes de
prestar declaracbes perante qualquer entidade (Art. 61°, n.° 1, al. d), do CPP); direito de
constituir advogado ou solicitar a nomeacdo de um defensor (Art. 61° n.° 1, al. e), do CPP);
de ser assistido por um defensor em todos 0s atos processuais que participar, e de poder
comunicar com ele mesmo detido (Art. 61°, n.° 1, al. f), do CPP); de ser informado pela
autoridade judiciaria competente ou pelo OPC, dos direitos que lhe assistem, de ndo ser
condenado por factos que alterem ndo substancialmente os descritos na acusacdo ou na
pronuncia, sem se poder defender previamente (Art. 61° n.° 1, al. h), do CPP); de ndo ser
condenado por factos que alterem substancialmente os descritos na acusacdo ou na
pronuncia; de recorrer das decisdes que Ihe forem desfavoraveis (Art. 61° n. 1, al. i), do
CPP); o direito de requerer a abertura de instrucdo (Art. 287°, n.° 1, al. a), do CPP); o direito
de requerer a intervencao do tribunal de jari (Art. 13° do CPP); e também o direito de se
opor a desisténcia de queixa ou da acusacao particular, podendo por esta via ver a sua
inocéncia declarada em julgamento (Art. 51° do CPP).

Algo que esta inerente a condicdo de arguido, no nosso processo penal, é a (3)
presuncao de inocéncial®. Na CRP, no artigo 32°, n.° 2, encontramos plasmado que “Todo
0 arguido se presume inocente até ao transito em julgado da senten¢a de condenagdo (...)".
O arguido, a partida, deve ser tratado ndo como sendo culpado, mas sim como inocente. Este
principio é absolutamente estruturante e justifica o processo, pois é devido a presuncdo de
inocéncia que ha processo, e como tal, deve-se partir do principio de que o arguido €
inocente. Enquanto ndo houver prova de culpa, ndo ha pena, e s6 apds o transito em julgado,
com o inicio da execucdo da pena, é que € levantada esta presuncéo.

No decorrer do processo, o0 arguido ndo pode ser sujeito a quaisquer san¢oes pelos
factos que lhe sdo imputados, ndo havendo limitagdes ao seus direitos fundamentais, exceto,
as medidas de coacdo previstas no CPP (Art. 196 e ss.). Embora aqui possa haver uma
excecdo, pois no caso de necessidade e adequacdo, estas limitagdes podem vir a ser
efetivadas, por meio de lei. (como vamos ver e analisar mais a frente).

Do decorrer deste principio, encontramos o (4) direito ao siléncio (Art. 61°, n.° 1, da
al. d) do CPP). Um direito que abrange todas as fases do processo, no qual partimos da ideia
de que o siléncio ndo pode ser alvo de qualquer tipo de valoragéo, ndo pode ser interpretado

100 34 abordado também na p. 10.
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como manifestacdo de culpa, estando em causa uma espécie de “nulo juridico”. Este direito
encontra efetivacdo no ambito das declaragcdes do arguido, quer seja em sentido positivo

101 "' mas também, se assim o

quer negativo. O arguido tem o direito a prestar declaracGes
pretender, ndo esta obrigado a falar, ou sequer a entregar documentos, acerca dos factos que
Ihe sdo imputados'®?. Podemos referir uma vertente mais ampla, ainda dentro do direito a
ndo entregar documentos ou a ter de agir de determinada forma, onde VANIA COSTA
RAMOS!® afirma que “sem o direito ao siléncio o arguido seria obrigado a declarar e a
cooperar sempre que estes atos ndo revestissem contetdo autoincriminatorio”

Deste ultimo, e com uma clara ligagdo umbilical, partimos para outro direito, que
assume enorme relevancia nesta matéria, que € o chamado (5) direito a nao
autoincriminacédo (o principio da proibicdo da ndo autoincriminagéo, nemo tenetur se ipsum
accusare, Art. 58°, n.° 1, al. b), do CPP). Na linha que este direito encerra, o arguido no
processo penal ndo pode ser coagido ou induzido em erro de forma a prestar declaragéo
probatdria no processo. Processo aqui diz respeito a todas as formas de prova que recaiam
sobre o arguido, implicando um facere. Isto ndo quer dizer que ndo se possa autoincriminar,
0 que se impde é gue, se e quando o fizer, seja por meio de confissao, livre e informada (Art.
344° do CPP). E do entendimento geral, que este direito abrange também a figura do suspeito
que ainda ndo tenha sido constituido arguido.

Em Portugal, no que diz respeito a afirmacdo deste principio, encontramos uma
corrente processualista como dominante, que defende que este principio advém das
garantias processuais do arguido (Art. 20° n.° 4, Art. 32°, n.° 2, e n.° 8, da CRP), e do ja
referido, direito ao siléncio (Art. 58° n.% 2, Art. 132° n.° 2 e Art. 141° n. 4, do CPP). Esta
também defende que este principio protege os direitos fundamentais referidos pela corrente
substantivista (onde o fundamento se encontra nos Art.s 1°, 25°, e 26° da CRP) 1%,

O Tribunal Europeu dos Direitos do Homem afirma que este principio deriva do
chamado “direito ao processo equitativo”, presente no artigo 6°, n.° 1, da CEDH (do mesmo

modo que o direito ao siléncio). Neste sentido, e apesar de tal facto ndo estar expressamente

11 COSTA ANDRADE neste sentido “0 arguido ndo pode ser fraudulentamente induzido ou coagido a
contribuir para a sua condenacdo” In ANDRADE, Manuel da Costa, Sobre as proibi¢des de prova em
processo penal, Coimbra Editora, 2013, p. 121.

102 Cfr. com os artigos 61°,n.° 1, al. c), e 343°, n.° 1, ambos do CPP.

18 RAMOS, Vania Costa, «Imposicdo ao arguido de entrega de documentos para prova e nemo tenetur se
ipsum accusare», Revista do Ministério Publico, N.° 108, 2006, p. 132.

104 DIAS, Figueiredo, ANDRADE, Manuel da Costa, Supervisdo, direito ao siléncio e legalidade de prova,
Estudos Sobre o Mercado de Valores Mobiliarios, Coimbra Editora, 2009, pp. 41 — 42,
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mencionado, o direito ao siléncio ¢ o direito a ndo autoincriminagdo “constituem standards
internacionais que se situam no coracdo da nogdo de «processo equitativo» (fair
procedure), tendo na sua razdo de ser a ideia de protecdo do acusado contra o exercicio
improprio de poderes coercivos pelas autoridades, enquanto condi¢do essencial ao
acautelamento do perigo de adulteragdo da justica e, neste sentido, a propria realizacao
plena do espirito do art. 6.° da Conveng&o”®.

No que diz respeito a aplicabilidade, este Tribunal entende que este direito recai sob
quem esteja numa “posi¢cdo substancialmente afetada por uma acusacdo de sentido
equivalente ao da suspeita que oficialmente Ihe é atribuida pelas autoridades™%.

Importa saber, que no ordenamento juridico portugués, encontramos excegdes
previstas na lei, onde este principio é restringido, em prol de outros interesses que devem ser
salvaguardados'®’ (e também através da aplicacdo do Art. 18°, n.° 2, da CRP, como iremos

ver de seguida).

A posicdo do arguido ao longo dos Gltimos anos tem estado cada vez mais fragilizada.
Os seus direitos sdo cada vez mais postos em causa com a chegada dos chamados “meios
ocultos de investigacd0”%®. Na opinifo de RENATO LOPES MILITAO, o crescimento
destes leva a uma “progressiva degradacdo das garantias processuais do suspeito e do
arguido. De facto, a diminuicdo das garantias processuais € um dos aspetos que mais
rapidamente se manifestam enquanto caracteristicas do Estado punitivo. Efetivamente,
sobreposto o valor seguranca ao bem liberdade, os direitos fundamentais tendem a
constituir um obstaculo numa luta eficaz do Estado contra a criminalidade. Assim o

processo penal neoliberal é cada vez mais secretista, intrusivo e desleal”%,

105 COSTA, Joana, «O principio nemo tenetur na Jurisprudéncia do Tribunal Europeu dos Direitos do
Homem.», Revista do Ministério Pdblico n.° 128, 2011, pp. 117 — 118.

106 |hidem, p. 180.

197 No que diz respeito a este tema o legislador, com intervencéo do principio da proporcionalidade (plasmado
na CRP, no artigo 18°, n.° 2), ja nos deu alguns exemplos: Exames de alcoolemia e substancias psicotropicas
(Art. 152° n.° 3, do Cdadigo da Estrada); Exames de ADN para fins de investigacao criminal (172° do CPP e
Art.° 8° da Lei n.° 4/2008) — Cfr. com Ac. Tribunal Constitucional, n.° 155/2007, Processo n.° 695/06.

108 «Efetivamente, foi nas Gltimas duas décadas que estes meios apareceram em massa e em forca e se
instalaram definitivamente no processo penal” In MILITAO, Renato Lopes, «A propésito da prova digital no
processo penal», p. 254.

Para COSTA ANRADE estes meios sdo “todos aqueles métodos que representam uma intromissao nos
processos de accao, interacao informacao e comunicagado das pessoas concretamente visadas” In ANDRADE,
Manuel da Costa, “Bruscamente no Verdo Passado”, a reforma do Codigo de Processo Penal, Coimbra
Editora, 2009, p. 105.

109 MILITAO, Renato Lopes, «A propdsito da prova digital no processo penal», p. 255.
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Nesta linha, e sendo considerados (os direitos fundamentais) um obstaculo que pode

limitar a obtenc&o de prova digital, a forma encontrada para o superar, € restringi-los'*°

, para
assim dar continuidade a investigacdo e ao processo penal, mesmo que assim se ponham em

causa determinados direitos, e como ja referimos, fragilizando a posicéo do arguido.

6.2. A Restricdo de Direitos Fundamentais.

Segundo GOMES CANOTILHO “a primeira funcéo dos direitos fundamentais —
sobretudo os direitos, liberdades e garantias — é a defesa da pessoa humana e da sua
dignidade perante os poderes do Estado*'!. Na mesma linha, podemos colocar os direitos
fundamentais num “plano juridico-objectivo” onde se tratam de “normas de competéncia
negativa para os poderes publicos proibindo fundamentalmente as ingeréncias destes na

’

esfera juridica individual”, ou, noutro sentido, “num plano juridico-subjectivo”, onde
implicam “o poder de exercer positivamente direitos fundamentais (liberdade positiva) e de
exigir omissdes dos poderes publicos, de forma a evitar agressfes lesivas por parte dos
mesmos (liberdade negativa)”*?.

O ordenamento juridico portugués encerra o entendimento de que os direitos
fundamentais s6 excecionalmente podem ser restringidos. DispGe o artigo 18°,n.° 2, da CRP,
a “lei s6 pode restringir os direitos liberdades e garantias nos casos expressamente previstos
na constituicdo, devendo as restri¢cGes limitar-se ao necessario para salvaguardar outros
direitos ou interesses constitucionalmente protegidos”. Essas restricdes devem partir de leis
com “caracter geral e abstrato e ndo podem ter efeito retroativo nem diminuir a extenséo e

o alcance do contetdo essencial dos preceitos constitucionais”*2.

110 «Além de precisarem de autorizac&o constitucional, as restricdes de direitos fundamentais carecem também
de justificacdo, ndo podendo legitimar-se sendo pela necessidade de salvaguardar outros direitos ou interesses
constitucionalmente protegidos e ndo podendo ultrapassar a medida necessaria para o efeito (art. 18.°-2). (...)
Os direitos fundamentais so6 podem ser restringidos quando tal se torne indispensavel, e no minimo necessario,
para salvaguardar outros direitos ou interesses constitucionalmente protegidos.”. “A regra de solugdo do
conflito é a da maxima observancia dos direitos fundamentais envolvidos e da sua minima restrigdo compativel
com a salvaguarda adequada do outro direito fundamental ou outro interesse constitucional em causa” In
MILITAO, Renato Lopes, «A proposito da prova digital no processo penal», pp. 269 — 270.

111 CANOTILHO, Gomes, Direito Constitucional e Teoria da Constituigdo, Almedina, 2003, pp. 407 — 408.
112 |bidem, pp. 407 — 408.

113 Art. 18°, n.° 3, da CRP.
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No nosso entender, a prova digital assume uma posi¢do agressiva quanto aos Direitos
Fundamentais. Ao utilizarmos a prova digital como meio de prova ou como ferramenta,

114 Deste modo, ha uma colisdo

corremos o risco de ofender ou restringir este tipo de direitos
de interesses: de um lado os direitos fundamentais dos cidaddos e do outro as finalidades do
processo penal®®,

Mas tal como ja vimos e frisdmos, estes direitos ndo sao absolutos'® e era impensavel
imaginar a vida em sociedade se ndo fossem previstos mecanismos que pudessem limitar
materialmente alguns direitos fundamentais, embora sempre, e muito importante, nunca
colocando em causa o principio da dignidade da pessoa humana (Art. 1° da CRP),
constituindo este o limite maximo de qualquer restri¢dao. Assim todos os cidaddos tém acesso
aos mesmos direitos, servindo esta “limitacdo interna” como “garante para uma igualdade
a todos os cidadéos, de modo a que, todos tenham o0 mesmo acesso a ver protegidos 0s seus
direitos™Y’,

E também importante frisar que, para haver restricdo de direitos fundamentais, ha
mais uma exigéncia que deve ser cumprida: a competéncia especifica (Art. 165° n.° 1, al.
b), da CRP). E da exclusiva competéncia da Assembleia da Republica, salvo autorizagio ao

Governo, legislar sobre matéria que recaia sobre Direitos Liberdades e Garantias.

6.3. A Restricdo de Direitos nos Meios de Obtencéao de Prova Digital

Atualmente, e como temos vindo a referir ao longo deste estudo, a importancia
assumida pelo uso de computadores (e sistemas equiparados), e a dimensao que esse Uso
atinge, seja a nivel de comunicacdes, armazenamento e transferéncia de dados, é clara. Mas

ao fazermos a associagdo destas duas matérias neste topico (os direitos fundamentais e a

14 Aqui podemos fazer referéncia a direitos constitucionalmente previstos, como por exemplo: o direito a
imagem (Art. 26°, da CRP); o direito a inviolabilidade do domicilio informatico (Art. 34°, da CRP), o direito &
reserva da intimidade da vida privada e familiar, entre outros.

115 )4 referidas na p. 9.

116 «Efetivamente, os direitos fundamentais ndo s&o absolutos, podendo ser restringidos nos casos
expressamente previstos na Constituicdo (art. 18°, n.° 2, 12 parte). Esta autorizacdo expressa legitima a
atividade restritiva do legislador ordinario e da seguranca juridica aos cidaddos, na medida em que apenas
nesses casos podera haver compreensao dos direitos fundamentais”, In CORREIA, Jodo, «Qual o significado
de abusiva intromissdo na vida privada, no domicilio, na correspondéncia e nas telecomunicaces (art. 32, n°8,
28 parte da CRP?)», Revista do Ministério Publico, n.° 79, 1999, p. 59.

17 ALMEIDA, Ivo Filipe de, A Prova Digital, Librum Editora, 2018, p. 71.
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prova digital), o que pretendemos é saber se, com a investigacdo criminal em ambiente
digital, onde se acede aos dados informéticos de um arguido, se este se encontra obrigado a
colaborar com as autoridades, concedendo acesso aos seus dados (por exemplo a sua
password*®, algo que é do conhecimento (nico de cada utilizador), ou, se neste caso
estaremos perante uma restri¢do de algum principio constitucional, (como o caso do j& visto
principio da ndo autoincriminacéo do arguido).

Para dar resposta a esta questao, retomamos a ja estudada Lei do Cibercrime. Esta,
como referimos, divide-se em trés partes: a primeira que tem prevista um catalogo de crimes
informaticos; a segunda de teor processual, prescreve 0s meios de obtencédo de prova digital;
e a terceira, que diz respeito a cooperacdo internacional. Para 0 nosso préximo ponto de
estudo, sdo 0s meios de obtencdo de prova que relevam, e quanto a estes (0s elencados nos
Art.s 12° a0 17° da LC), sabemos que o seu ambito de aplicacdo recai sobre: o catalogo de
crimes ai previstos, os que foram praticados por algum meio tecnolégico, e aqueles em que
seja necessario recolher prova em formato digital. Ficam apenas de fora a intercecdo de

comunicacdes e as acOes encobertas (Art.s 18°e 19 da LC).

Isto claramente demonstra que a maior parte dos meios de obtencdo de prova que se
encontram plasmados na Lei do Cibercrime podem ser aplicados a generalidade dos
processos crime, desde que haja uma ligacao ao meio informético e que seja claro o interesse
na prova em formato digital. RENATO LOPES MILITAO refere a este propésito, que
embora a incidéncia destes meios de prova recaia “sobretudo no dominio da
cibercriminalidade, a questdo da prova digital estd longe de se esgotar ai. Coloca-se
relativamente a todos os tipos criminais™?°,

Seguindo a linha deste autor, e partindo das suas palavras, quando diz que “pelas
proprias caracteristicas e potencialidades das NTIC, a concretizacdo de tais medidas
ofende, acrescida e gravemente multiplos direitos, liberdades e garantias, ndo s6 dos
agentes dos crimes, mas também, pelo menos em boa parte dos casos, de suspeitos inocentes
ou terceiros acidentais™?°, isto leva-nos a ponderar sob de que forma sio feitas essas ofensas

e que bens juridicos sdo postos em causa.

118 palavra-passe: sequéncia de caracteres que identificam o utilizador de um computador e/ou permitem o
acesso a dados, programas ou sistemas informéticos protegidos, in www.infopedia.pt.

119 MILITAO, Renato Lopes, «A propdsito da prova digital no processo penal», p. 266.

120 |hidem, p. 267.
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Vamos agora ver, e interligando com o que ja foi dito anteriormente, de que forma
o0s cidadaos, mas mais importante no nosso caso, 0 arguido, tém os seus direitos restringidos,

quando esta em causa um determinado meio de obtencédo de prova digital.

a) Preservacao e revelacdo expedita de dados de trafego

A preservacdo expedita de dados, consiste na ndo eliminacdo e protecdo da
integridade de dados informaticos contra alteragdes ou destrui¢do, ndo estando em causa o
acesso aos mesmos. O simples salvaguardar dos dados nao restringe qualquer direito
fundamental?!. Quanto ao elenco sobre qual pode ser ordenada, o legislador n&o o definiu,
mas na linha RODRIGUES NUNES'?2, devemos aplicar analogicamente a norma do artigo
187°,n.° 4, do CPP, alargando esta medida a figura do arguido, do suspeito, e a vitima.

No que diz respeito a revelacdo expedita, € obvia a sua dependéncia face a
preservacao expedita de dados, pois visa garantir a eficacia desta. E tal como na anterior,
estando em causa dados de trafego armazenados que ja foram recolhidos, no que concerne a
restricdo de direitos fundamentais, lancamos mao dos mesmos argumentos e podemos dizer
que, também aqui, ndo ha restricdo de qualquer direito fundamental. Quanto a saber sobre
quem recai esta medida, e tendo em conta o caracter acessorio que ja referimos da norma,
aplicam-se as mesmas regras do elenco que referimos para a preservacao expedita de dados
(Art. 187° n.° 4, do CPP).

b) Injuncdo para apresentacdo ou concessao de acesso a dados

Neste caso, temos presente a medida que consagra que as autoridades judiciarias
possam ordenar a quem tenha disponibilidade ou controlo de certos dados informaticos e
gue se encontrem armazenados hum determinado sistema informaético, que 0s comunique ao
Processo ou que permitam 0 acesso aos mesmos. Temos aqui uma resposta as dificuldades
sentidas ao longo da investigacdo criminal quanto ao acesso a dados, que geralmente se
encontram armazenados em sistemas informaticos com grande capacidade de
armazenamento, o que leva a que seja mais dificil identificar os dados que concretamente se
procuram, recaindo sob a pessoa visada pela injungé@o o dever de os transmitir ou conceder

acesso.

121 \VERDELHO, Pedro, «A nova Lei do Cibercrime», Scientia Iuridica, Tomo LVIII, n.° 320, p. 736.
122 NUNES, Duarte Rodrigues, Os meios de obtenc&o de prova previstos na lei do cibercrime, Gestlegal, 2018,
p. 46.
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Apesar de esta medida ser menos invasiva do que uma pesquisa a um sistema
informéatico (vamos analisar de seguida), a sua utilizagdo implica que s6 as autoridades
competentes tenham acesso a dados informaticos, o que nos demonstra que estdo
restringidos direitos fundamentais. Vemos uma restricdo ao direito da intimidade e
privacidade e ao direito & autodeterminagdo informacional. Importa ressalvar que neste caso
o direito & inviolabilidade das comunicagdes ndo se considera restringido, pois o artigo 14°,
n.° 4, da Lei do Cibercrime proibe a obtencdo de dados de contetdo e trafego'?.

No n.° 5, do artigo 14° da LC temos presente uma opcao clara do legislador em
salvaguardar o direito a ndo autoincriminacéo, quando deixa de fora do leque de pessoas
alvo desta medida o arguido e o suspeito. Aqui o0 arguido ndo terd de ceder ou transmitir
dados que o possam incriminar.

ImpGe-se aqui outra questdo, a de saber se a injuncao podera ser aplicada ndo a quem
é diretamente arguido, mas antes a quem tenha o controlo informéatico do seus dados, seja
por razdo pessoal ou por mera organizagdo empresarial, ou seja, se quem colaborar com o
arguido podera ser coagido a apresentar ou a facultar o acesso a dados do arguido. PEDRO
VERDELHO* afirma que é possivel exigir o acesso a computadores de empregados de
empresas em que haja nos sistemas informaticos prova de atividades ilicitas. Assim podemos
facilmente constatar que o legislador pretendeu apenas proteger o direito a ndo
autoincriminacdo, pois continua a ser possivel obter os dados do arguido, embora de outra

forma.

c) Pesquisa e Apreensdo de dados informéticos

A pesquisa de dados informaticos € um meio de obtencdo de prova bastante invasivo,
pois comporta 0 acesso a contetdo de dados de qualquer natureza, acedendo de forma
indiscriminada a todos os dados que se encontrem num determinado sistema informatico.
Deste modo, e devido ao modo como decorre, é obvio que estdo restringidos direitos
fundamentais, tais como inviolabilidade das comunicagdes (ainda que ndo intercetadas,
podem estar no sistema informatico) e o direito a privacidade informatica.

No que diz respeito a apreensdo de dados, também temos presente 0 acesso ao

conteudo de dados informaticos de qualquer natureza, mas com a diferenga que neste caso

123 |bidem, p. 69.
124 \VERDELHO, Pedro, «A nova Lei do Cibercrime», Scientia luridica, Tomo LVIII, n.° 320, p. 739.
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os dados apreendidos ja serdo s6 os necessarios para a descoberta da verdade material'?®.
Assim, e mesmo sendo de forma menos apertada, vemos restringidos os mesmos direitos
que acima referimos para as pesquisas de dados.

Ao contrario do que pudemos ver para a injuncdo, aqui ja ndo ha nenhuma excecao
ligada ao arguido. Partindo das palavras de RITA CASTANHEIRA NEVES e HELDER
SANTOS CORREIA, esté presente o entendimento que tem sido afirmado pelos tribunais e
pela doutrina, de que existe “uma natural delimitacdo negativa do direito a nao
autoincriminacdo, sempre que a prova em causa Seja passivel de ser obtida
independentemente da vontade do arguido” %, Assim, e estando disponiveis
independentemente da colaboracdo do arguido, ndo é colocada na sua disponibilidade “a
possibilidade de se pesquisarem e apreenderem os objetos, documentos e comunicacoes,
encontrem-se em suporte fisico ou informatico”?’.

Importa, por ultimo, saber se o arguido deve revelar ou ndo a sua palavra passe de
qualquer sistema informatico que Ihe pertenca, em matéria de pesquisas e apreensdes de
dados. Para responder a esta questdo voltamos a citar os autores que referimos anteriormente
pois, seguindo o seu entendimento, “0 que podera estar em causa € 0 acesso por parte das
autoridades judiciarias aos dados informaticos ser imediato ou diferido, ja que a ndo
colaboracdo do arguido apenas conduz a necessidade de apreender o suporte onde esta
instalado o sistema ou onde estdo armazenados os dados do computador, que é uma das
formas de executar a diligéncia prevista no artigo 16° da Lei do Cibercrime*?. O legislador
ndo previu qualquer dever de colaboracdo neste caso, ndo havendo nenhuma restri¢cdo do
principio da ndo autoincriminagao®?°.

Assim, mesmo que haja recusa do arguido, esta ndo limita o acesso das autoridades
aos dados informaticos pois mesmo nao tendo acesso a palavra chave, podem apreender o

dispositivo e proceder ao desbloqueio técnico®*’. Podemos ainda acrescentar que, no que diz

125 Isto no caso de ndo haver ja acesso indiscriminado a todos os dados armazenados num sistema informatico
ou num suporte de armazenamento informatico independentemente da causa, como acontece na pesquisa de
dados, Cfr. NUNES, Duarte Rodrigues, Os meios de obtencdo de prova previstos na lei do cibercrime,
Gestlegal, 2018, p. 120.

126 NEVES, Rita Castanheira, CORREIA, Hélder Santos, «A lei do cibercrime e a colaboragéo do arguido no
acesso aos dados informaticos», Actualidad Juridica Uria Menendez, 2014, p. 149.

127 |bidem, p. 149.

128 |hidem, p. 149.

129 Acerca deste topico da “Revelagdo Coativa da password” ver CORREIA, Jodo Conde, «Prova digital: as
leis que temos e a lei que deviamos ter», Revista do Ministério Publico, n.° 139, 2014, pp. 58 — 59.

130 NEVES, Rita Castanheira, CORREIA, Hélder Santos, «A lei do cibercrime e a colaboragio do arguido no
acesso aos dados informaticos», Actualidad Juridica Uria Menendez, 2014, p. 149.
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respeito ao arguido, se no decurso de uma diligéncia, recusar facultar o acesso ao correio
eletrénico, ndo estando ele num computador, mas sim na web (na internet), “mesmo que 0
arguido se recuse a colaborar com a investigacéo, nao revelando de sua vontade a palavra-
passe destas contas de email, o legislador legitimou as autoridades judiciarias a intervir

diretamente junto do servidor dessa conta”3L,

d) Apreensdo de correio eletrénico

Ao contrario dos outros meios de prova que analisamos até agora, € mesmo sendo
uma norma especial face ao artigo 16° da LC, este meio de obtencao de prova recai sobre 0
correio eletrénico ou registos de comunicagfes de natureza semelhante, que se encontrem
armazenados num sistema informatico, a que a autoridade ira ter acesso. Importa referir que
0 consentimento para que as autoridades tenham acesso a prova, transcrevam e juntem aos
autos, faz com que ndo seja necessaria a aplicacao do preceituado no artigo 17° da LC.

Como ja referimos anteriormente, este meio de prova é dos que suscita mais
divergéncias doutrinais. Um dos motivos dessa discussdo sera no seu ambito de aplicacao.
No que diz respeito a esta matéria, aplicam-se o artigo 17° da LC, e subsidiariamente,
conforme o plasmado no mesmo, o regime do artigo. 179° do CPP.

Este meio de obtencdo de prova comporta o acesso ao contetdo de dados
informéaticos no formato de mensagens de correio eletrénico ou equiparado (como ja
referimos: SMS*2, Messenger, WhatsApp, Facebook, entre outros). E importante ressalvar
que o0 acesso de que estamos a falar recai sobre os dados que sejam estritamente necessarios
para a investigacao e procura da verdade material, ndo estando nunca em causa um acesso
indiscriminado e sem limites a totalidade de dados presentes no sistema informéatico ou
suporte de armazenamento em questdo (como podemos ver no caso da pesquisa de dados
informaticos). Assim, neste caso, os direitos que estdo postos em causa S0
fundamentalmente o direito a intimidade e privacidade, e segundo RODRIGUES
NUNES*®, o direito a palavra virtual e a autodeterminagéo informacional.

131 |bidem, p. 149.

132 Cfr. MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judiciario, Coimbra Editora, 2010, p. 119,
Nota n.° 74,

133 NUNES, Duarte Rodrigues, Os meios de obtenc&o de prova previstos na lei do cibercrime, Gestlegal, 2018,
p. 147.
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Por ultimo, importa dizer que a apreensdo apenas podera ser feita se tiver alguma
ligacdo ao arguido ou ao suspeito, seja como destinatario ou expedidor. A este propdsito

remetemos para o artigo 17° da LC e para o regime do artigo 179°, n.° 1, al. a), do CPP**,

e) Intercecdo de comunicacdes e as acles encobertas

Optei por analisar este dois meios de prova em conjunto apenas pela sua excluséo no
ambito de aplicacdo do artigo 11°da LC.

No preceito do artigo 18° da Lei n.° 109/2009, esta prevista a intercecdo de
comunicagdes informaticas. E feita sobre um sistema informatico, e importa a captagéo de
informagdes, sejam dados de contelldo de comunicac¢des ou os dados de trafego (em tempo
real ou de dados conservados nos termos da Lei n.° 32/2008). Esta intercecdo, nas palavras
de RODRIGUES NUNES “configura uma restricdo de direitos fundamentais, que sera
especialmente intensa no caso do acesso aos dados de conteido e de grau ndo tao intenso
nos dados de trafego”!®. Nesta linha, importa realcar o facto de que esta medida apenas
deve ser aplicada “se houver razbes para crer que a diligéncia é indispensavel para a
descoberta da verdade ou que a prova seria, de outro modo, impossivel ou muito dificil de
obter”!3®, pois quando é exercida é especialmente danosa, ou seja, ha um acesso
indiscriminado a todos os dados de contelido e de trafego de comunicacBes que sejam
efetuados pelo o visado, quando for utilizado o sistema informético que esteja a ser alvo
deste meio de prova. O visado, neste caso, e segundo o artigo 187°, n. 4, do CPP, pode ser o
arguido, o suspeito, o intermediario e a vitima (mediante consentimento).

Podemos assim dizer que com a aplicacdo deste meio de obtencdo de prova séo
restringidos os direitos: a privacidade informatica, a inviolabilidade das comunicacdes, a
autodeterminacéo informacional, a liberdade de expressdo e a palavra virtual®*” e o direito &

confidencialidade e integridade dos sistemas técnico-informacionais'®.

134 «“apenas poderao ser apreendidas mensagens de correio eletronico ou de outras realidades analogas que
tenham sido enviadas pelo arguido ou suspeito ou que lhe tenham sido dirigidas” in NUNES, Duarte
Rodrigues, Os meios de obtencéo de prova previstos na lei do cibercrime, Gestlegal, 2018, p. 151.

135 NUNES, Duarte Rodrigues, Os meios de obtenc&o de prova previstos na lei do cibercrime, Gestlegal, 2018,
p. 160.

136 Art. 18°, n.° 4 da LC, que remete para 0 187° do CPP.

137 Cfr. VENANCIO, Pedro Dias, Lei do Cibercrime: Anotada e Comentada, 2011, Coimbra Editora, p. 199,
e NEVES, Rita Castanheira, As Ingeréncias nas Comunicagfes Eletrénicas em Processo Penal natureza e
respectivo regime juridico do correio electrénico enquanto meio de obtencéo de prova, Coimbra Editora, 2011
p. 277.

1% Cfr. ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado”, a reforma do Codigo de Processo
Penal, Coimbra Editora, 2009, p. 165, e NEVES, Rita Castanheira, As Ingeréncias nas Comunicac¢des

53



No artigo seguinte (Art. 19° da LC), com a epigrafe “Ag¢des Encobertas”, esta
presente a regulacédo das acOes encobertas em ambiente digital'®. Trata-se de uma criagéo
do legislador portugués, pois tal como a apreensédo de correio eletronico, ndo sdo medidas
que se encontravam presentes na Convencéo de Budapeste4°,

A acdo encoberta é definida pelo artigo 1° n.° 2, da Lei n.° 101/2001, de 25 de
Agosto, como “aquelas que sejam desenvolvidas por funciondrios de investigacao criminal

ou por terceiro actuando sob o controlo da Policia Judiciarial*

para prevengdo ou
repressao dos crimes indicados nesta lei, com ocultacao da sua qualidade e identidade”. No
nosso caso, a agdo encoberta insere-se no plano informatico-digital.

Nesta matéria, assumem relevancia as figuras do agente infiltrado, o agente
provocador (e também o homem de confianca).

O meio de obtencdo de prova digital nas acdes encobertas, restringe os direitos
fundamentais que referimos para a interce¢do de comunicacgdes, se bem que podemos aqui
acrescentar, como estando restringido também o direito & inviolabilidade do domicilio*2,

No que diz respeito aos sujeitos sob 0s quais podera recair esta medida, a ldgica sera
a mesma que para 0s meios de prova gque ja analisamos, ou seja, aplicamos o artigo 187°, n.°
4, do CPP. Assim identificamos o arguido, o suspeito, o intermediario, e a vitima (quando
esta prestar consentimento).

Importa por ultimo perguntarmo-nos: serd que, ao admitirmos como prova as
informac@es recolhidas numa acdo encoberta com teor digital, estamos a violar o principio
da proibicdo da autoincriminagdo do arguido?

Para responder a esta questdo, seguimos a linha de RODRIGUES NUNES,
Partimos do principio de que o arguido deve ser informado antes de prestar declaracGes dos

Eletrénicas em Processo Penal natureza e respectivo regime juridico do correio electrénico enquanto meio de
obtencdo de prova, Coimbra Editora, 2011, p. 241.

139 Apesar de, na epigrafe do artigo 19° da LC constar apenas o termo Acdes Encobertas “a Doutrina vem-se
a referindo a estas a¢des encobertas como «agBes encobertas em ambiente informatico-digital», a fim de as
destrincar das acfes encobertas previstas na Lei n.° 101/2009” In NUNES, Duarte Rodrigues, Os meios de
obtencdo de prova previstos na lei do cibercrime, Gestlegal, 2018, p. 196, Nota n.° 392.

140 J4 abordado na Nota n.° 52, p. 24.

141 Segundo PAULO PINTO DE ALBUQUERQUE, podemos aqui incluir o Servico de Estrangeiros e
Fronteiras também como competente, nos casos em que a competéncia para investigacédo recaia sobre o SEF,
Cfr. ALBUQUERQUE, Paulo Pinto de, Comentario ao Codigo de Processo Penal a luz da Constituicdo da
Republica e da Convencédo Europeia dos Direitos do Homem, Universidade Cat6lica Editora, 2011, p. 681.
142 «“embora apenas quando implique a entrada num espaco que goze da tutela deste direito” In NUNES,
Duarte Rodrigues, Os meios de obtencao de prova previstos na lei do cibercrime, Gestlegal, 2018, p. 205.

143 |bidem, pp. 210 — 215.
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factos que Ihe sdo imputados, e como ja vimos, este tem sempre direito a ndo prestar
quaisquer declaragdes, tem o direito ao siléncio. O arguido, pelo facto de o ser, tem um
amplo leque de direitos que o protegem e o acompanham ao longo dos interrogatérios do
processo penal. Mas aplicamos estes preceitos ao “interrogatorio” da agdes encobertas? Na
opinido do autor (que nds seguimos), ndo se aplicam, pelo menos diretamente “aos
«interrogatérios» realizados pelo agente infiltrado, que, pelo seu carater informal
(usualmente realizado no decurso de uma conversacdo normal entre duas pessoas que
confiam uma na outra), poderdo levar o interlocutor a fornecer informac6es
autoincriminatérias ou cujo fornecimento poderia validamente recusar num interrogatorio
formal. Dai que se trate de uma questdo extremamente controversa”4,

O arguido ndo conhece a qualidade do agente infiltrado, e este, cumprindo o seu
papel, deve manter essa qualidade oculta, ndo estando obrigado a transmitir ou informéa-lo
das condicdes e direitos da qualidade de arguido. Neste sentido “jamais se podera falar de
fornecimento de elementos falsos acerca de depoimentos ou outros elementos facticos
existentes nos autos para determinar o interrogado a modificar as suas declaragées™*. E,
importa também dizer, que no caso de o agente infiltrado advertir o arguido da sua qualidade,
ele estaria aqui a pbr em causa a caracteristica mais importante da investigacdo, o
desconhecimento da identidade do agente infiltrado.

O autor realca que ndo estamos perante uma violacéo do principio nemo tenetur, por
duas razdes: em primeiro lugar quando se recorre, numa investigacao, a agentes infiltrados,
a sua atuacdo geralmente ocorre antes de que as testemunhas ou 0 arguido possam sequer
recusar-se a depor; e por outro lado, este principio ndo abrange “descuidos”*®, e seria demais
estar a ampliar o principio a este tipo de situacdes.

Posto isto, podemos afirmar que as declaragdes do agente infiltrado que tiverem

origem no &mbito das a¢bes encobertas, poderdo ser usadas como prova no processo penal.

144 |bidem, p. 211.

145 |bidem, p. 213.

146 Neste sentido “descuido” é o arguido confiar no agente e nesse sentido confidenciar-lhe a prética de um
crime.
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Il - CONCLUSAO

A tecnologia é o motor da sociedade contemporanea; 0 nosso quotidiano esta
afincadamente marcado por ela, seja no que diz respeito a ciéncia, ao trabalho ou ao lazer.
As evolugdes e a presenca tecnoldgica sdo inegéveis em todos os dominios, e como pudemos
analisar ao longo deste estudo, também chegou ao direito penal.

A Internet tem sido um grande marco na evolucdo da humanidade, mas trata-se de
um “pau de dois bicos”, pois nem tudo o que nos trouxe foi certamente positivo. Com isto a
criminalidade também evoluiu ganhando uma nova faceta e armas (digitais). Assistimos ao
surgimento de um novo catdlogo de crimes em ambiente informético-digital, e ao
aparecimento de novas formas de realizar alguns tipos de crime de outra natureza, ja

anteriormente tipificados.

De forma a responder a este tipo de criminalidade foi necessaria a implementacédo de
medidas que permitissem fazer-lhe frente, combaté-la. A recolha de Prova Digital tornou-se
imperativa. Em Portugal, a primeira arma que surgiu foi a Lei n.° 109/91, a Lei da
Criminalidade Informatica.

Com o passar dos anos esta tornou-se inapropriada para lidar com o0s avangos
tecnoldgicos que se fizeram sentir.

Também a nivel internacional surgiu uma resposta, na Convencéo do Cibercrime, em
Budapeste a 23 de Novembro de 2003, que s6 foi transposta para 0 nosso pais em 2009, pela
atual Lei do Cibercrime, a Lei n.° 109/2009, de 15 de Setembro.

Esta nova Lei veio revogar a anterior, 18 anos depois. Trouxe alteragdes
significativas a nivel material, com o catadlogo de crimes (trouxe alguns da lei da
cibercriminalidade), também a nivel processual, com a criagdo de meios de obtencdo de
prova digital, e com medidas de cooperacgéo internacional.

E importante também fazer referéncia a Lei n.° 32/2008, que trata da Conservacéo de
dados gerados ou tratados no contexto de oferta de servi¢os de comunicacdes eletronicas.

Contudo, é de notar que ndo concordamos com esta dispersao legislativa, onde as
disposicdes processuais constam de legislacdo especial, quando se deveriam encontrar no

diploma central de processo penal portugués, o CPP. Apontamos aqui DA MESQUITA

147 J4 referido na Nota n.° 54, p. 25.
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quando refere que seria benéfico esta matéria estar regulada no CPP, no Livro IlI, relativo &
prova (Titulo 1), criando-se um capitulo dedicado a Prova Digital (um novo Capitulo V),
pois esta também se aplica a outros crimes, além dos consagrados na Lei do Cibercrime; o
autor fala também, no caso de opinido contraria, ao inves do ja dito, que se considerasse uma

remisséo no CPP para esta Lei.

No que diz respeito as novidades a nivel processual que a Lei do Cibercrime nos
trouxe, temos consagrados nos artigos 12° a 19° dessa mesma lei, como pudemos ver e
analisar ao longo deste estudo, os meios de obtencdo de prova digital.

O legislador portugués seguiu a linha do contetdo da Convencéo do Cibercrime para
a implementacdo destas medidas. Encontramos neste leque a pesquisa e revelacdo expedita
de dados de trafego, a injuncéo para apresentacao ou concessdo do acesso a dados, a pesquisa
e apreensao de dados informaticos, e também a intercecdo de comunicagdes. Mas em dois
casos de originalidade, o legislador portugués acrescentou a este leque os meios da
Apreensdo de Correio Eletronico (Art. 17° da LC), e as A¢bes Encobertas (Art. 19° da LC).

Por outro lado, o legislador ndo previu como meio de obtencéo de prova as buscas
online. Na esteira de RITA CASTANHEIRA NEVES', definem-se como um método
oculto de investigacdo, segundo o qual os dados informaticos do dispositivo tecnoldgico do
visado seriam recolhidos ocultamente, sem que ele tivesse conhecimento. Tendemos a
concordar com alguns autores que defendem a sua presenca na LC como um meio valido, e
extremamente Util a investigacdo criminal, apesar do caracter extremamente invasivo que
apresenta. E claro que, para poder vigorar na nossa ordem juridica, teria de estar envolto em

inimeros prossupostos, com tutela jurisdicional.

Com a chegada da Lei do Cibercrime garantiu-se um refor¢o na protecdo de bens
juridicos, como por exemplo a privacidade informatica, a integridade informatica, até o
domicilio informético (que ja se encontravam protegidos pela Lei n°® 109/91, a Lei da
Criminalidade Informatica). Daqui surgiram novos desafios no que diz respeito ao processo
penal e a prova. Mas tal como a prova tradicional, a prova de cariz digital deve seguir 0s

principios gerais de direito, e tanto a sua valoragdo como a restrigdo devem sempre ter em

148 NEVES, Rita Castanheira, As ingeréncias nas comunicagdes eletrénicas em processo penal: natureza e
respetivo regime juridico do correio eletrénico enquanto meio de obtencéo de prova, Coimbra Editora, 2011,
pp. 198, 284, 351.
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conta os direitos fundamentais consagrados na CRP. Essa restricdo deve ser realizada
conforme o artigo 18°, n.° 2, da CRP.

Como pudemos analisar ao longo deste estudo, partimos do principio que estes
direitos, ao ndo serem absolutos, podem ser restringidos com a aplicacdo dos meios de
obtengdo de prova digital, quando estejam em causa interesses como o bom curso da
investigacdo e a descoberta da verdade material.

Uma ddvida quanto ao tema das restri¢oes, a qual pudemos analisar, prendia-se com
a figura do arguido, mais concretamente em saber se 0s seus direitos também podem ser
restringidos no &mbito da investigacdo digital, e de que forma se mantém o direito da ndo
autoincriminagéo deste, bem assente durante toda a investigagéao.

No que concerne aos meios de obtencdo de prova digital, podemos referir que a
posicdo do arguido se encontra, logicamente, atacada. Ha bens juridicos que, tal como
referimos nesta dissertacdo, sdo postos em causa com a aplicacdo destas medidas. Apesar
disso, defendemos que o seu nucleo central de direitos e garantias se mantém, no sentido em

que ha direitos que sdo preservados, como por exemplo o direito da ndo autoincriminacao.

Deste modo, e dando por terminada esta investigacdo, é importante frisar que com a
veloz e gigantesca evolugdo tecnoldgica a que temos assistido nos ultimos anos, podemos
assumidamente esperar que as NTIC v&@o impor sempre novos e complicados desafios ao
Direito Penal. Resta esperar que em face da critica a lei processual penal que tem vindo a
ser produzida, e toda a analise que tem sido feita ao regime de prova digital, o nosso direito
evolua por forma a superar todas as vicissitudes que este longo caminho trouxer, sempre
com a ideia de ndo se deixar ficar para trds e dar resposta pronta e eficaz a todos esses

avancos tecnoldgicos.
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