Miguel Alexandre Santos
Gomes da Conceicao

UNIVERSIDADE b

COIMBRA

Miguel Alexandre Santos Gomes da Conceigao

ADMINISTRACAO DE UMA INFRAESTRUTURA INFORMATICA
AO NIiVEL DE SEGURANCA E REDE

ADMINISTRACAO DE UMA INFRAESTRUTURA
INFORMATICA AO NIVEL DE SEGURANCA E REDE

Relatério da disciplina de Estagio/Disserta¢do, no ambito do Mestrado em Seguranca
Informatica, sob orientagao do Eng. Paulo Pais e do Doutor Paulo Simodes
Departamento de Engenharia Informatica da
Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra.

Setembro de 2020

UNIVERSIDADE P
COIMBRA

=]
=)




This page is intentionally left blank.



Abstract

This report describes the activities developed in the Curricular Internship, integrated in the
Master in Computer Security, in the Moviflor group, based in Oia. The Moviflor group is
a group that constitutes some stores and logistics centers, having an IT infrastructure that
has been evolved over its growth. The internship lasted one year and aimed to contribute
to the implementation and development of the same infrastructure. From conducting an
analysis of the entire existing computer system and making corrections to certain flaws, to
creating a proprietary application that would be used for the group’s computer department,
this stage contributes to the development of organizational, social and organizational pro-
cedures. existing in the group, which improves the performance level of all its constituents.
This experience was, therefore, beneficial for the author, in that it allowed him to have
direct contact with the reality and the context of an operational computer system and all
the risks associated with it. In this context, it was possible to verify the importance of a
good organization and planning in the scope of a computer implementation regarding its
future operation.
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Resumo

O presente relatorio descreve as actividades desenvolvida no Estagio Curricular, integrado
no Mestrado em Seguranca informética, no grupo Moviflor, sedeada em Oia. O grupo
Moviflor é um grupo que constitui algumas lojas e centros logisticos, possuindo uma in-
fraestrutura informética que tem sido evoluida ao longo do seu crescimento. O estagio
teve a duragao de um ano e visava contribuir para a implementacao e desenvolvimento da
mesma infraestrutura. Desde a realizacao de uma anélise a todo o sistema informatico ex-
istente e realizacao de corregoes a certas falhas, até & criagdo de uma aplicacao proprietaria
que seria usada para o Departamento informético do grupo, este estégio contribui para o
desenvolvimento dos procedimentos organizacionais, sociais e de seguranca existentes no
grupo, o que melhora o nivel de desempenho de todos os seus constituintes. Ainda neste
topico, foi melhorado o sistema de suporte do grupo e a forma como a informagao pode e
deve circular, com a criacao de um Portal Interno onde todos os Colaboradores deverao se
dirigir para quando possuem problemas relacionados com o Departamento de Informaética,
para visualizar as ultimas noticias do grupo ou até para tirar duvidas dos procedimentos
necessarios para uma das suas tarefas. Esta experiéncia foi, assim, benéfica para o autor,
na medida em que lhe permitiu o contacto direto com a realidade e o contexto de um
sistema informético operacional e de todos os riscos associados a este. Neste contexto, foi
possivel verificar a importancia de uma boa organizacgao e planeamento no &mbito de uma
implementacao informatica quanto ao seu funcionamento futuro.

Palavras-Chave

Appliance, Gestao, Infraestrutura, Seguranga, Controlo
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Chapter 1

Introducao

1.1 Ambito e Enquadramento

O presente relatorio de estagio é elaborado no ambito da disciplina de Dissertacao/Estagio
do Mestrado em Seguranca Informatica do Departamento de Engenharia Informatica da
Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra. O estégio foi desenvolvido
no grupo Moviflor, que inclui diversas empresas, tais como a propria Moviflor, os Armazéns
Reis, a Streightex, a Barreta Azul e os respetivos Centros Logisticos 1 e 2. Este estagio
permitiu aprofundar os conhecimentos na area de administragao de redes e infraestruturas
informaticas, tendo como principal foco a vertente de seguranca — além de aperfeicoar
competéncias em diversas areas, sejam estas sociais, profissionais ou organizacionais. O
objetivo inicial deste estagio é a melhoria da infraestrutura informética da empresa ao nivel
da seguranca e da interligacao de todos os seus constituintes. Em termos de condigoes de
acolhimento, supervisao e enquadramento, sao de referir as seguintes circunstancias:

e O estagio foi orientado pelo Eng. Paulo Pais, responsavel pelo Departamento de
Informatica da Moviflor, e orientado pelo Prof. Paulo Simdes, por parte da Univer-
sidade de Coimbra;

e O acompanhamento técnico regular do estagio, pelo lado da empresa acolhedora, foi
realizado diariamente por diversos meios tais como, reunides, formagdes, realizagao
de chamadas, entre outros. Este acompanhamento mais regular foi complementado
com reunides de acompanhamento com os dois orientadores, para planeamento e
preparacao do relatorio de estagio e planeamento das atividades do estagio.

e O trabalho técnico foi conduzido nas instalacbes do Grupo Moviflor, com base nas
instalagoes de Oia e com diversas intervengoes de campo nas instalagoes da empresa
em outros locais.

1.2 Organizacao do Documento

A Figura 1.1 ilustra a forma como se encontra organizado este relatério de estégio.
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« Ambito e enquadramento

Capitulo 1 - Introducgao « Organizacgio do Relatdrio de Estagio

Capitulo 2 - Plano de

+ Objetivos do Estagio
trabalho
Capitulo 3 -

e - e + Investigacio da infraestrutura

Caraterizacao e - Diagnéstico
Diagnostico preliminar
Capitulo 4 - Appliance « Introducio a Appliance CheckPoint
Checkpoint + Funcionalidades

+ Introdugéo ao Portal Interno
Capitulo 5 - Portal Interno + Setup ¢ auto-regulacio

* Objetivos e ferramentas disponibihizadas

Capitulo 6 - Analise e - Tipo de ferramentas

Recomendagao de * Explicacio do tipo de software e cada uma das suas funcionalidades
* Comy do e escolha de software
ferramentas e =°

+ Contextualizacdo
. . ~ + Objetrvos a cumprir
Capitulo 7 - Aplicacao < Avmlise de soamicitos
* Desenvolvimento
Capitulo 8 - Conclusao - Conclusdes finais do trabalho realizado

Figure 1.1: Organizagao do Relatorio de Estagio

O capitulo 1 apresenta o estagio e a entidade acolhedora, e tem como propédsito explicar
de que forma esté, a organizagao idealizada para este relatério de estagio.

No capitulo 2 é explicado o plano de trabalho associado a este estagio, identificados os
objetivos iniciais, definidos pela entidade acolhedora, e também discutida a forma como
esses objetivos evoluiram ao longo da realizacao do estagio.
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O capitulo 3 mostra o diagnoéstico resultante da investigacao e recolha de dados realizada
na infraestrutura do grupo Moviflor, com uma descrigdo da estrutura informatica j& imple-
mentada. Com base nas informacoes obtidas, serao apresentados os problemas existentes,
assim como solucbes que permitam nao sé corrigir estes problemas, como também pre-
venir/identificar outras possiveis falhas no sistema.

O capitulo 4 descreve a appliance Checkpoint, o mecanismo que assegura a defesa virtual in-
terna e externa do grupo. Seré realizada uma descrigao da appliance e vao ser mencionadas
diversas ferramentas que fazem parte do seu sistema.

No capitulo 5 sera apresentado o Portal Interno criado para o grupo Moviflor, onde estao
presentes diversas ferramentas e mecanismos implementados para melhorar o funciona-
mento da empresa.

O capitulo 6 enuncia a investigacdo realizada, a pedido da entidade acolhedora, sobre
algumas ferramentas RMM (Remote Monitoring and Managment), a ferramenta escolhida,
os problemas encontrados e a solugao final que foi encontrada para este problema.

O capitulo 7 manifesta a criagdo de uma aplicacdo que nasce do setup criado pelos outros
capitulos. Ou seja, este capitulo é o aglomerado de todo o trabalho realizado ao longo do
estagio, envolvendo diversos pontos ja mencionados ao longo dos capitulos anteriores, e
que permitem que esta aplicacdo possua as funcionalidades que contém. A aplicagdo é o
foco central deste estagio sendo algo necessario e requisitado pela Entidade acolhedora.

Por fim, no capitulo 8 sera realizada a conclusao deste relatério de estagio e serao feitas
algumas ponderagoes sobre todo o processo de trabalho do estagio e todos os resultados
obtidos.
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Chapter 2

Plano de Trabalhos

O objetivo deste estagio consiste na melhoria da infraestrutura informética do grupo Movi-
flor, ao nivel da seguranca e da interligagao de todos os seus constituintes. Embora que, no
plano de trabalhos inicial existam alguns ponteiros concretos para o trabalho a desenvolver
(e.g. explorar os servigos da Appliance Check Point e testes aos websites institucionais da
Moviflor, no primeiro semestre), considerou-se necessario efetuar primeiro um levanta-
mento da infraestrutura informética da empresa, a fim de documentar essa implantacao e
identificar areas-alvo para posterior interven¢do. Adicionalmente, logo na fase inicial do
estagio, foram identificados alguns problemas sérios com a infraestrutura informatica da
empresa, o que levou & necessidade de tomar algumas medidas de modo a corrigir estas
vulnerabilidades nela presentes. Alguns destes problemas ja haveriam sido identificados
pelo informatico do grupo, mas como a infraestrutura tem vindo a ser alterada desde a sua
entrada para o grupo, existiam ainda pormenores que apresentavam falhas de seguranca.
Por este motivo, foram adicionados alguns objetivos extra aos que ja estavam pretendidos
para este estigio. Deste modo, os objetivos para este estagio sao os seguintes:

e Exploragao da Appliance CheckPoint;

e Melhoria e gestao de redes via VmWare;

e Aprender a administrar uma infraestrutura informatica;

e Gestao da appliance de seguranga Panda Adaptive Defense;

e Estudo de uma ferramenta para a gestao e controlo de dispositivos;
e Caraterizagao e diagnoéstico da infraestrutura do grupo Moviflor;

e (Criagao de um Portal Interno para o grupo Moviflor;

e (Criagao de uma aplicagdo de gestao de dispositivos, computadores, acesso remoto,
ete.

A exploracao da appliance Checkpoint sera realizada em diversas etapas, de acordo com a
necessidade e aplicabilidade de regras. Como as regras base que permitem que a empresa
funcione ja foram aplicadas, o trabalho a ser realizado serd no a&mbito de aprender o que
a CheckPoint é e tem para oferecer, no contexto de seguranca e gestao, e aplicar regras
quando estas forem necessarias para o grupo.
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niv r ré ivel usar a virtualizaca r upar certos recur

Ao el do VMWare, serd possivel usar a virtualizacao para poupar certos recursos ao
grupo, permitindo que diversas maquinas sejam alocadas a outros sistemas mais criticos
do grupo.

Como medida de seguranga usada pelo grupo, o Panda Adaptive Defense é um antivirus
com endpoint escolhido para proteger os dispositivos. Esta ferramenta seréd usada para
melhorar os pardmetros de seguranca ji existentes, e gerir os seus dispositivos, mantendo
assim a integridade da rede interna e cada dispositivo usado no grupo.

Para uma melhor compreensao dos problemas e dificuldades existentes na infraestrutura
do grupo Moviflor, a caraterizagao e diagndstico é um dos objetivos estabelecidos para que
seja possivel obter uma visao geral de todo o grupo. Este é um objetivo essencial deste
estagio, criando assim o alicerce que permitiré que todos os outros objetivos se concretizem.

Sera realizado um estudo sobre diversos software de gestdo e controlo de dispositivos a
serem usados pelo informéatico do grupo. Este tipo de software permite que seja possivel
manter um controlo mais rigoroso sobre os funcionarios do grupo, e permite também que
qualquer auxilio necessario possa ser cumprido de forma rapida e eficaz. Deste modo, serao
escolhidos e explicados diversos tipos de software alternativos, e depois seréa escolhida uma
ferramenta em concreto para ser implementada.

Sera realizada alguma administracao da rede do grupo que permitira obter competéncias
a nivel social e profissional, como também permitird o contacto com toda a infraestrutura
implementada. Este ponto permite desenvolver capacidades que com o trabalho escolar
nao se conseguiria obter, permitindo que experiéncias sejam criadas ao longo de todo o
estagio.

Como forma de melhorar a circulacao de informacgao pelo grupo, como também criar um
local onde todos os colaboradores se possam "deslocar" para comunicar problemas téc-
nicos, foi criado um portal interno para o grupo Moviflor. Este portal vem melhorar a
circulagéo de informacoes como também a eficicia do suporte prestado pelo Departamento
de Sistemas Informéaticos (DSI).

Por ultimo, a criacao de uma aplicacao que facilitard o dia-a-dia deste Departamento
de Informética. Esta aplicacdo vai permitir o controlo de dispositivos e outros dados
importantes, facilitando o manuseamento de todos os dados volateis que se encontravam
espalhados por diversos ficheiros, num tnico lugar.

Com base nestes objetivos, o trabalho a ser realizado na Entidade acolhedora sera feito
por etapas, consoante a necessidade e importancia do mesmo. No entanto, nao tentando
levar a um pensamento de falta de estrutura de trabalho, todo o trabalho realizado sera
com um objetivo final, a aplicacdo criada para o grupo.

E importante mencionar que estes objetivos foram agilizados devido & pandemia que afetou
todo o pais, incluindo o grupo onde o estégio decorreu, tendo sido este obrigado a fechar
portas durante um periodo prolongado, levando a adiar o estagio em curso e todos objetivos
planeados, como era o caso da auditoria. No entanto, uma vez que havia necessidade de
criar uma aplicac¢ao de controlo do tipo Remote Monitoring and Managment (RMM), e de
forma a conseguir prosseguir com o normal funcionamento do estagio, optou-se por realizar
este objetivo e descartar a auditoria pretendida inicialmente.
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Caracterizacao e diagnostico da
Infraestrutura

3.1 Caracterizagao da Infraestrutura

O grupo Moviflor corresponde a um conjunto de empresas como a propria Moviflor, os Ar-
mazéns Reis, a Streightex, a Barreta Azul e 2 Centros Logisticos (Centro Logistico 1 e 2) ,
como mencionado anteriormente. Este grupo possui, portanto, diversas estruturas que ne-
cessitavam de se interligar para que fosse possivel aceder remotamente aos diversos servi¢os
presentes nas instalagoes principais. Por este motivo, a rede encontra-se estruturada da
seguinte forma:

Ll =’

Internet CheckPaint
A

Rede empresanai ligada por VPN's

C”‘diw NHC-&-*W NHOQ*VPN‘DO%VPNHO
CL2

Moviflor Moviflor Armazens Barreta Azul

Coimbra Reis

Figure 3.1: Rede do grupo Moviflor

A Figura 3.1 permite visualizar a existéncia de uma variedade de VPN’s que interligam
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site a site, sendo depois todo o trafego direcionado para a CheckPoint, e posteriormente &
Internet. Estas diversas interligagoes entre cada empresa, através de ’s, permite a seguranga
das comunicacGes uma vez que o canal por onde segue toda a informacao fica assegurado.
Também é possivel visualizar a CheckPoint e de que forma esta protege toda a estrutura
presente. Na Figura, a CheckPoint esta simbolizada pela Firewall, sendo que nao se trata de
uma firewall centralizada, mas sim um servigo de CheckPoint com diversos outros servigos
associados. A CheckPoint é o ponto de seguranca onde todo o trafego é analisado e
aprovado, sendo depois rececionado ou enviado, conforme a politica estabelecida. Através
desta estrutura é assegurado que todas as empresas estao interligadas, protegendo todas
as suas comunicagoes, os servicos presentes em cada uma das empresas, e todo o trafego de
dentro para fora da rede interna. E relevante mencionar que cada rede possui uma linha de
backup 4G que entra em vigor caso a ligacao Fibra, por qualquer motivo fique em baixo,
permitindo assim a continuagao do normal funcionamento do grupo.

Ficheiro Externo com informacoes privadas

Foram identificados outros constituintes presentes na estrutura do grupo. Estes constitu-
intes sao os bastidores presentes em todas as empresas que permitem a interligacao e o
fornecimento de servicos das mesmas. A representacao destes estao presentes no Apéndice
A. Estao presentes ao longo de todos os bastidores os seguintes componentes:

Painéis de ligagao RJ 45;

Escovas de passagem de cabos;

Fonte de alimentagao;

Switch;

e UPS;

Tomadas de alimentacgao.

Por outro lado, estes sao os componentes que variam consoante o bastidor em questao e a
sua importancia dentro da empresa:

Gravador para videovigilancia,

Servidores;

Storage;

Painéis de Fibra;

Router;

Central de telefones.

3.2 Diagnéstico

Ao longo deste estagio, foi possivel trabalhar e explorar diversas configuragoes relativas
aos bastidores presentes em cada empresa, como também a todos os servigos presentes.
Por este motivo, e por ser um dos objetivos deste estagio, para além da caraterizagao da
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infraestrutura, é preciso evidenciar um pouco do diagnéstico realizado quanto a seguranca
relativa a rede interna.

A rede interna mantém-se segura contra ataques externos devido & estrutura idealizada para
toda a rede. Todo o trafego é conduzido e verificado através da CheckPoint para o exterior
e vice-versa, permitindo assim que a gestdo e controlo sejam assegurados. Uma vez que
a mudanca da infraestrutura do grupo é recente, alguns pormenores "menos importantes"
foram deixados para tultimo lugar. Esses problemas foram:

e Falta de configuracao e atribuigdo de VLAN’s;

e A rede wifi permitia acesso a rede interna;

3.2.1 VLAN’s

Em relagao as VLAN’s, muitos dos dispositivos que deveriam ser assegurados e separados
da Virtual LAN (VLAN) principal estavam ainda por configurar, como era o caso de di-
versas camaras de vigilancia, servidores e ap’s. Neste assunto, a solucao baseou-se numa
verificagdo generalizada dos dispositivos que importava assegurar, e depois, passo-a-passo,
a devida configuragao foi realizada colocando-se cada um dos dispositivos na VLAN cor-
reta. Neste ambito, foram definidas algumas VLAN’s especificas, sendo estas usadas em
dispositivos proprios para assegurar que estes se mantém excluidos da rede principal e
apenas sao acedidos por vias permitidas.

3.2.2 Rede e portal guest

Uma rede guest ou portal guest, ¢ uma rede wifi para clientes. Ou seja, é uma rede que as
empresas/organizagoes criam para que os seus clientes possam aceder a Internet. Este tipo
de redes permitem que qualquer utilizador que esteja ligado a esta rede nao comunique com
a rede interna da empresa/organizagao, impedindo assim que utilizadores desconhecidos
ao servico acedam a servigos e a sistemas internos. Neste A&mbito, foram criados 2 portais
guest uma vez que nao existia apenas um tipo de em todo o grupo. Como era pretendido
que os clientes utilizassem um e-mail para poderem aceder & rede wifi e consequentemente
guardar esse e-mail, fol necessério a criagao destes portais.

Cada controlador de apenas apresentava solugoes tipicas de acesso a um portal guest como:
password mensal, utilizador e password, redes sociais e portal externo. Uma vez que era
necessario alguma personalizacdo para a recolha de dados, a solugao escolhida foi o portal
externo.

No desenvolvimento dos portais guest, foram usadas algumas informagoes provenientes
do website da Ubiquiti[16]|, da TP-Link[12] e do CodexWorld[17], como também alguns
recursos presentes no GitHub|24]. Cada portal possui uma verificagao do texto introduzido,
sendo depois verificado se o e-mail existe. Este método é baseado no script presente no
website da CodexWorld [17], e permite realizar uma verificagao de um e-mail introduzido
em fatores como dominio, resposta a um “Helo” e verificagao de syntaz. Como nao existe
uma grande necessidade de manter a integridade dos dados guardados, nao foi criada uma
base de dados especifica para os e-mails, sendo desta forma, excluidos alguns métodos de
protecao contra possiveis acessos nao autorizados.

A criacdo dos portais gera a necessidade de formar um servidor para se alojar todo o
servico por detras de cada portal. Por este motivo, foi criado um servidor virtual Ubuntu
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que permitisse o alojamento dos portais criados e de futuros portais que a empresa fosse
precisar. Este servidor foi gerado e configurado com base num tutorial de configuragao
de um servidor Ubuntu [23|. Juntamente deste servidor, foram criadas as respetivas redes
guests para cada Loja, associadas a uma VLAN propria para guests e outras configuragoes
como trafego limitado, bloqueio de websites, etc.

Antes de qualquer implementacao dos portais, foi montado um setup de teste utilizando um
dos ap’s como transmissor de rede e um computador como controlador. Deste modo, seria
possivel, através de um sistema mais simples e semelhante ao que seria implementado na
empresa, testar os portais antes de qualquer implementagao final. O objetivo deste setup
era permitir testar diversas configuragoes até ficar definido o que acabaria por permanecer
em cada uma das lojas do grupo. Deste modo, todo o trabalho e testes seriam realizados
antes, e consequentemente, a implementacao final seria mais simples.

No momento da implementagao final, foram implementados dois portais (Armazéns Reis e
Moviflor), sendo que esta a ser criado mais um para a nova loja que sera aberta em Viseu,
que consistird numa juncao das duas. O resultado final dos portais é o seguinte:

ARMAZENS

REIS

TUDO LA PARA CASA

Figure 3.2: Portal Armazéns Reis
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moviflor

Guest Portal - Moviflor

Bem-vindo ao Servico gratis de Wi-fi, da Moviflor.

Login

Figure 3.3: Portal Moviflor
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Appliance CheckPoint

4.1 Introducao & Appliance CheckPoint

Uma appliance CheckPoint é um sistema que permite o controlo de trafego entre a rede
interna e externa e apresenta-se como o core de uma politica de seguranga de rede. [1]
CheckPoint Software Blades é um conjunto de funcionalidades de seguranca que permitem
que uma gateway de seguranca ou um servidor de gestao de seguranga, forneca o de-
sempenho correto ¢ as devidas funcionalidades. [1] A CheckPoint Firewall faz parte da
arquitetura do software Blades que fornece funcionalidades de firewall da nova geracao,
incluindo:

e Capacidades de VPN e conectividade com dispositivos moveis;

Identificacdo e conhecimento de dispositivos;

Acesso e filtro de internet;

Controlo de aplicagoes;

Prevencao de intrusoes e ameacas;

e Prevencgao de perda de informagao.

A Figura 4.1 pretende mostrar uma tipica solugao CheckPoint, onde estao presentes os com-
ponentes que a constituem e que permitem que a solucao seja fiavel e segura, atribuindo-lhe
todas as funcionalidades necessarias de seguranca. De um modo simples, cada ntimero cor-
responde a:

1. Redes externas e Internet

2. Gateway de Seguranca

3. SmartDashboard

4. ervidor de gestao de seguranca

5. Rede Interna
Os componentes primérios de uma solugao CheckPoint sao:

12
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Figure 4.1: Componentes da Solugao CheckPoint

e Gateway de Seguranca — E o motor que implementa a politica de seguranca da
organizacao, sendo este o ponto de entrada para a Rede de area local (LAN), e é
gerido pelo servidor de gestao de seguranca;

e Servidor de Gestao de Seguranga — A aplicagdo que gere, armazena e distribui as
politicas de seguranca para as gateways de seguranca;

e SmartDashboard — Um cliente CheckPoint usado e criado para gerir as politicas de
seguranca.

Todos estes componentes estdo presentes na solugdo aplicada no grupo Moviflor sendo
que os constituintes da CheckPoint se localizam na rede da Portugal Telecom (PT). Este
servigo prestado apresenta diversas funcionalidades como:

e Firewall — Controlar o trafego na periferia da rede corporativa, no acesso & Internet;

e IDS/IPS — Permite a prevengao de intrusao de ataques com base em padroes tipifi-
cados e conhecidos;

e URL Filtering - Permite o acesso a determinados sites web, com base numa classi-
ficacdo por categoria, aplicado a utilizadores ou grupo de utilizadores com definicao
de faixas horarias;

e Application Control - Identificar, bloquear ou limitar o uso de aplica¢bes web;

e Anti-Bot - Detetar maquinas infetadas com software malicioso, e dar informacao que
possibilita o isolamento do dispositivo em questao;

e Antivirus - Bloquear a entrada dentro do perimetro corporativo de ficheiros infetados
com virus;

e [PSec VPN - Configuragao de tuneis site-to-site;

13
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4.2 Funcionalidades

Como a CheckPoint possui diversas funcionalidades e ainda nao houve necessidade de as
explorar, as regras de firewall e URL Filterting foram as tnicas possiveis de experienciar.
A Figura seguinte permite visualizar algumas destas regras mencionadas:

BECEX © mstall Policy 3,3 SmartConsole O |
Aoticotion & = Threat SmartDashboard:
- pplication ata Loss rea
=! Firewall % URL Filtering -~ Prevention ” 1Ps k Prevention Mare ™
> H — . - .
PO“CY B e 96] [ Tipe to Search Ql [s Hit Count ] @ : @
No. Hits Name Source Destination Applications/Sites  Action Track Install Oy
1 @D 4 | Block siteswhich | [&] Any 3 Internet B Potential_liability ° Block @ Log (%] All
may cause ! Blocked Message
liahility
2 @D 3M | Block High risk (& Any 3 Internet © High Risk @ Block 2 Log [ Al
applicatiors % High Risk Block
3 (TTT) 2M | Allow remote 28 IT_Department (%] Any Radmin e Allow @ Log [&] All

adminfor IT Dept
anly

4 @[1D 10K| AllowFacebook | & HR  Internet [ Facebook @ Allow 2 Log (%] Al
only to HR f_‘!\ Download_1Gbps
= Down:1 Gbps
5 @11 2991 CommanBlocked | [&| Any 3 Internet "\) streaming Media ° Block 2 Log (%] Al
categories € social Networki.. | % Blocked Message

© P2P File sharing
€ Remote Adminis...

6  [T1) 844l Logall (& Any 3 Internet [ Any Recagnized | &3 Allaw 2 Log [&] ANl

applications in
the organization

Figure 4.2: Regra de URL Filtering - SmartDashboard

A Figura 4.2 foi retirada de [1], com o intuito de mostrar de que forma séo apresentadas as
regras que estao empregues nas aplicagoes e ao filtro de URL, dentro do SmartDashboard.
Ao aceder ao menu da politica de filtragem de URL e aplicagoes, dentro do SmartDash-
board, para introduzirmos uma regra nova apenas é necesséario adicionar uma nova linha
nas regras e depois preencher campo a campo com os dados pretendidos. Estas regras
presentes na Figura 4.2 sao templates que sdo providenciadas na versao Demo do Smart-
Dashboard, mas muitas delas estao presentes no servico implementado no grupo. Neste
caso, podemos visualizar que ja houve um nimero elevado de ligagoes que combinam com
as regras apresentadas, tendo sido bloqueadas ou permitidas conforme a regra que corre-
sponderam.

Por outro lado, também podemos aplicar regras a Firewall, como mostra a Figura seguinte:

A Figura 4.3 foi retirada do mesmo documento que a Figura 4.2, podendo representar uma
tabela tipica de regras de Firewall aplicadas no SmartDashboard. Estas regras sao divididas
em regras explicitas e implicitas. Regras explicitas sao regras criadas pelo administrador
tendo como objetivo configurar quais as ligacoes permitidas pela Firewall, enquanto que as
regras implicitas s@o as que se baseiam nas defini¢bes presentes no menu de propriedades
globais. Este tultimo tipo de regra permite ligagoes para diversos servigos que a gateway
de seguranga utiliza. Um exemplo é a opgao de “Accept Control Connections” que permite
pacotes que controlam os seguintes servigos:

e Instalar a politica de seguranga nos gateways de seguranca;

e Envio de ficheiros Log do gateway de seguranca para o servidor de gestao de segu-
ranca;

14
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e Ligacao com aplicagoes third party, como os servidores de autenticagdo RADIUS e
TACACS.

B RECEA O mstal Policy 3 SmartConsole Check Point

SmartDashboard
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Commeon Rules - All Sites  (Rules 13-19)

Figure 4.3: Regra de Firewall - SmartDashboard

Todo este processo de criagao de regras serve para se ter uma base de como serve o sistema
de criagao e desempenho da Checkpoint. O objetivo final é reduzir o contetido disponivel
para todos os colaboradores. Nao o contetdo didactico mas sim o contetido nao apropriado
para se visualizar e aceder no local de trabalho. Deste modo, foi necessério criar diversas
regras de URL filtering para que diversos contetidos especificos, que as bases de dados ja
implementadas na Checkpoint ndo detetavam, pudessem bloquear. Desta forma, ao ser
bloqueado este tipo de contetdo, a rede fica menos obstruida por trafego desnecessario,
melhorando a performance de todo o grupo para o contetdo realmente importante.
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Portal Interno

5.1 Introdugao ao Portal Interno

Como grandes empresas (exemplo: Millennium BCP), e em conversa com o Eng. Paulo
Pais, foi proposto a criagdo de um portal Interno para o grupo Moviflor. Este portal Interno
consiste numa pagina web onde todos os funcionarios se irdo dirigir para consultar todas
as noticias mais relevantes sobre o grupo, aceder a tutoriais sobre certas tecnologias usadas
no grupo e abrir tickets para o departamento de Informatica.

Este portal foi alojado no servidor Ubunto ja mencionado em cima, onde os portais guest
estao alojados, sendo que o portal serd criado em Wordpress. O Wordpress é um software
open-source que permite criar um website, aplicacdo ou blog de uma forma simples. [5]
Foi escolhido fazer o portal em Wordpress pela sua facilidade de utilizagao, manutengao e
desenvolvimento.

De forma a cumprir com um dos objetivos deste portal, foi instalado o plugin gratuito de
tickets da " Awesome Support". Esta escolha nao foi documentada, mas quanto ao método
de selecao do plugin, este deveu-se as intimeras instalagoes e testes realizados aos plugins
que cumpriam com os seguintes requisitos:

Funcionalidades disponibilizadas;

User-Friendly;

Personalizacao;

Opcoes administrativas.

De todos os plugins testados, o "Awesome Support" foi o que mais se revelou promissor,
cumprindo inteiramente com todos os requisitos ou parcialmente. Neste &mbito, alguns
pontos como a personalizagdo de campos a preencher no aspeto da abertura de tickets
por parte dos Colaboradores, foi um dos pontos onde este plugin, e tantos outros, nao
conseguiram cumprir por inteiro, com o requisito proposto. E importante mencionar que,
todos os testes foram efetuados de forma a encontrar um plugin gratis que possuisse todo
o contetido pretendido para o grupo. Todos os plugins acabavam por conter potenciais
add-ons onde sao adicionadas novas funcionalidades permitindo melhorar a experiéncia
do utilizador, e por esta razao existe a necessidade de mencionar que todo o processo de
sele¢ao foi a volta de um plugin gratis.
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moviflor
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Figure 5.1: Pagina inicial do Portal Interno

5.2 Setup e auto-regulacao

Para que o portal ndo precisa-se de muita manutencao e atencao, e de forma a se poder
configurar pontos necessarios de acesso a certos colaboradores, foi essencial instalar alguns
plugins para que fosse possivel que algumas funcionalidades existissem. Desta forma, os
seguintes plugins servem para o seguinte:

e UpdraftPlus - Backup/Restore - Como o proprio nome indica, este plugin permite
que sejam agendados backup’s do portal, assegurando a sua estrutura e a seguranga
dos dados no caso de uma falha de updates, erros ou outro problema que surja e
cause danos ao sistema implementado. Neste caso, os backups foram configurados
para serem diarios.

e User Role Editor - Uma vez que, pessoalmente, o wordpress nao é tao straightforward
no ambito das permissoes por utilizador, foi implementado um plugin que permite
gerir as permissoes de todos os utilizador e até criar perfis consoante a necessidade
e o gosto do administrador. Este aspecto é importante uma vez que era necessario
separar as permissoes dos utilizadores regulares, dos gerentes, dos responsaveis pelas
noticias e do DSI.

e Outros - Este campo é dedicado a plugins para modificacdo de publicagoes. Visto
que sao diversos e nao constituem uma grande importancia na regulagao do portal,
mas sim na modificacao e capacidades de publicar algo, estdo presentes como forma
de apresentagdo. Alguns exemplos de plugins sdo: Elementor, Ninja Forms, Sticky
side buttons, WeDocks.

5.3 Objetivos e ferramentas disponibilizadas

Este Portal interno tem como objetivo principal servir de plataforma de tickets para que
os Colaboradores possam, de uma forma simples, pedir auxilio ao DSI. Este mecanismo de
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tickets baseia-se no esquema seguinte:

Colaborador DS
2 [ ]
Problema ,| Portal ,| Abrir ,| Envio para .
Informatico Interno Ticket o DSI
ry
Solucdo/Resposta

ao Problema

Figure 5.2: Esquema da abertura de tickets

Com base na Figura acima, a ideia transmitida é de quando um Colaborador se depara
com alguma dificuldade/problema no dmbito da informatica, dirige-se ao Portal Interno e
abre um ticket com esse mesmo problema. Depois de preenchidos os campos da solicitacao
de suporte, o DSI recebe uma notificagdo do ticket e toma as devidas providéncias para o
resolver, com a maior brevidade.

Este mecanismo foi necessario devido ao excesso de chamadas de suporte que o Eng. Paulo
Pais recebia ao longo do seu dia de trabalho, o que dificultava que este se focasse noutras
vertentes mais importantes do grupo e ao mesmo tempo nao conseguisse gerir tantos pe-
didos, sendo que depois muitos acabavam por ser esquecidos por falta de registo.

No entanto, também proporciona outras funcionalidades tais como centro de noticias e
alertas, centro de tutoriais para o Enterprise resource planning (ERP), centro de contac-
tos atualizado onde constam todos os contactos da empresa e por ultimo, um link direto
para o seu email através do portal. Incluindo todos estes recursos numa tnica plataforma
permite que os colaboradores percam menos tempo no menos importante e mais tempo no
que realmente interessa, aumentando a sua produtividade. E importante mencionar que
se se criar um local onde é possivel juntar todas as informacgoes relativas a tutoriais que
dizem respeito ao ERP usado no grupo, permite-se que qualquer colaborador com dificul-
dades/duvidas possa seguir e aprender com os guias introduzidos no portal, aumentando
o seu conhecimento e também, ao longo do tempo, a sua importancia na empresa. Todos
os guias e tutoriais provém do responsével da empresa que da formagoes sobre o ERP, e
da propria empresa que desenvolveu o ERP. Outros documentos presentes como proced-
imentos foram criados por chefes de departamento para que os colaboradores executem
quando, por exemplo, um novo colaborador entra para a empresa sendo o seu cargo na loja
da Moviflor, através deste procedimento, o colaborador sabe o que tera que enviar ao DSI
para se poder criar todos os acessos do novo colaborador.

Este portal foi um dos pontos que contribui para a criagao da aplicagao mais a frente neste
relatorio. Estao disponiveis prints de véarios outros menus disponibilizados no portal, sendo
que nao foram colocados neste capitulo visto que seriam informacoes auxiliares ao contexto
do mesmo, e por este motivo todos estes prints estao disponiveis no apéndice.
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Analise e recomendacao de
ferramentas

6.1 Andalise

Foi proposto que fosse realizada uma investigacao sobre alguns software, de forma a que
este fosse implementado na empresa. Este software permitiria ao departamento de infor-
mética, realizar um maior controlo sobre os endpoints existentes em todo o grupo Moviflor,
prevenindo possiveis problemas ou até intrusoes no sistema interno do grupo.

Com o crescimento deste grupo, surgiu a necessidade de haver um mecanismo de controlo
e respetivo acesso a grande parte dos constituintes informéticos espalhados por todas as
suas empresas. Para este fim, foi necessirio escolher uma ferramenta que monitorize os
dispositivos pertencentes ao grupo, como também concedesse acesso remoto aos respon-
saveis de informéatica. Aqui surgem as ferramentas de Remote Monitoring and Managment
(RMM).

Segundo a [8], RMM ou software de gestao de rede, é um tipo de software de gestao remota
usado por Managed Service Provider (MSP) para poderem gerir remotamente endpoints,
redes e computadores. Através desta tecnologia, MSPs podem, remotamente, enviar cor-
regoOes e atualizacOes, instalar e configurar software, corrigir problemas, entre outras fun-
cionalidades.

Estas ferramentas sdo implementadas através de um agent(small software footprint), aos
quais sao instalados nos sistemas dos trabalhadores: computadores, servidores, disposi-
tivos moveis, etc. [8] Sao estes agents que permitem aos MSPs obter o controlo remoto dos
dispositivos, sendo através destes que sao enviados os dados entre os MSPs e o dispositivo
em questdo. [8] Nao s6 é possivel prevenir possiveis intrusoes através do uso destas ferra-
mentas como também ¢é possivel prevenir uso de software nao autorizado pela empresa em
questao, restringindo alguns dos problemas de seguranga [22| mais usuais.

E possivel a configuracio deste tipo de software para que envie alertas para os responséveis
de informatica, caso existam problemas associados a um dispositivo, problemas de intrusao,
entre outros, permitindo aos responsaveis tomar as medidas necessarias para resolver os
problemas em questao. Uma vez que o grupo esta em constante evolugao, a ferramenta a
ser escolhida devera cumprir com alguns requisitos:

e Compatibilidade com sistemas operativos como: Windows, Android;
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e Capacidade para um grande nimero de dispositivos;
e Acessibilidade de preco;

e Facilidade de instalagdo e configuragao.

Estes requisitos serao usados como forma de distin¢ao e avaliagao, quando for realizada
a comparacao dos diversos software, sendo a compatibilidade de software e o prego, os
fatores com maior ponderacao, uma vez que o sistema operativo predominante no grupo é
o Windows e dispositivos méveis que possuem Android.

Entre todas as ferramentas existentes no mercado, foram escolhidas algumas para apresen-
tar e realizar a devida comparagao ao responsavel da informética da empresa. Os software
foram selecionados com base em algumas sugestoes do responsével e com base na infor-
magao apresentada em [2]. Deste modo, as seguintes ferramentas foram escolhidas como
potenciais solugoes: Atera, Comodo One, SolarWinds, Pulseway, ConnectWise Automate
e Panda.

6.1.1 Atera

O Atera é um software do tipo MSP que segue um esquema de Software as a Service
(SAAS) e possui diversas funcionalidades. Este software, ndo s6 possui um sistema de
tickets incluido, como também uma estratégia que, segundo o seu website: “... an MSP
strategy that actually works.” [3][21]. Fazem parte das suas funcionalidades a capacidade de
controlo e gestao remota (RMM), Professional Service Provider (PSA), varias integragoes
com third party apps e comparagao de métricas entre empresas. [3| Por tltimo, este software
possui uma versao de trial que permite ao utilizador final testar as diversas funcionalidades
presentes no software, de maneira gratuita, durante 30 dias. Os precos para este tipo de
software comecam a 79 dollars, aumentando para 149 dollars na categoria mais alta. E
importante mencionar que estes precos sao mensais e nao anuais, sendo que cada pacote
possui um namero de endpoints especifico. [3]

6.1.2 Comodo One

O Comodo One apresenta a plataforma chamada de “Dragon Platform”. Esta plataforma
possui muitas das funcionalidades que o Atera oferece. Todas as funcionalidades sdo prov-
idenciadas pelo sistema incorporado da Itarian. Este sistema possui gestao de patches,
servigo de controlo e gestao remota (RMM), sistema de tickets Zendesk incorporado, com-
patibilidade com varios sistemas operativos e controlo e acesso remoto a dispositivos [4]
Esta plataforma foi criada e introduzida na induastria dos MSPs de forma gratuita, disponi-
bilizando as suas funcionalidades mais basicas, sendo que outras como antivirus, centro de
quarentena de software, monitoriza¢ao em tempo real, seriam cobradas conforme o ntimero
de endpoinsts usados. [4] A partir de 2020, esta plataforma restringe as funcionalidades
gratuitas para todos os utilizadores que apenas usem até 50 endpoints, sendo que quando
este nimero é superado, é cobrado um valor por cada endpoint. O valor cobrado corre-
sponde consoante quantos endpoints estarao a ser usados pela organizagao, por exemplo:
de 51 — 99 sado cobrados 1.25 dollars por cada endpoint , ou para mais de 10 mil endpoints
¢ cobrado 0.80 dollars. [4]
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6.1.3 SolarWinds

O SolarWinds permite que o "operador" possa visualizar o endereco de rede de cada
dispositivos adicionado & plataforma como também o acesso remoto, a monitorizacao e
manutencao automatizadas, o gerenciamento de patches, a analise de dados, o backup e
recuperacao de dados, a prote¢ao web e antivirus. [11] Estes servigos sao disponibilizados
pelo SolarWinds como tambem é possivel personalizar o pacote de servigos. Ou seja, é
atribuida a possibilidade de escolher quais servigos é que uma organizac¢ao pretende usar e
remover todos os outros, permitindo assim uma redugao do prego final deste produto. [11]
Por dltimo, apenas é possivel obter valores contactando o servigo disponivel, sendo que
este serd contabilizado consoante os diversos servigos que uma empresa deseje usar. [11]

6.1.4 Pulseway

O Pulseway foi desenhado para pequenas empresas, de modo a fornecer as funcionalidades
mais significantes, presentes nos software mais High-Fnd. O seu objetivo é apresentar uma
plataforma onde seja possivel visualizar o health status de cada um dos seus dispositivos,
possuindo estes, sistemas operativos como Mac OS, Android, Linux ou Windows. Permite
a automagao e implementacao de scripts nos dispositivos existentes, como também o agen-
damento de patches de software. E possivel aceder aos dispositivos adicionados de uma
maneira rapida, através da plataforma, e ao mesmo tempo criar relatorios personalizados
sobre detalhes dos dispositivos e outros detalhes que interessem ao utilizador. [14] Este
software apresenta uma versao de trial que abrange até 2 dispositivos, possuindo total con-
trolo sobre todas as funcionalidades existentes. A adicao de add-ons ao pacote escolhido,
ird variar o prego final, sendo este aumento relativo as funcionalidades escolhidas. [14]

6.1.5 ConnectWise Automate

Como os software ja mencionados, o Connect Wise Automate possui automacao, descoberta
da rede, gestao, monitorizagao e patching. Estas funcionalidades sao uma repeticao con-
stante presente em todos os software ja mencionados, sendo a forma como cada um ex-
plora e oferece cada servico, o fator que os diferencia. Por esta razao, este software em
questao, foca-se na automacao dos servigos e tarefas necessarias ao daily-basis da empresa,
permitindo automatizar e até disponibilizar uma experiéncia self-service ao utilizador fi-
nal. [9] Os dispositivos podem ser adicionados através de uma funcionalidade existente
no software, capaz de procurar/detetar dispositivos existentes numa rede, de uma maneira
simples e que permite ao gestor apenas se focar na automacao dos servigos e funcionali-
dades. [9] Esta presente uma versao de trial uma vez realizado o pedido, sendo que nao
existe informagao do preco exigido pelo software. Segundo o seu website, “We’ve Designed
ConnectWise Automate to Meet Your Unique Business Needs”, o que permite concluir que
apenas serao cobradas as funcionalidades que séo requisitadas pelo utilizador. [9]

6.1.6 Panda System Managment

O Panda é primariamente uma ferramenta de antivirus que permite proteger um dispos-
itivo contra aplicagoes e software nao desejaveis. Uma vez que este software sera tratado
com mais detalhe, apenas serd explicado brevemente, quais as funcionalidades do mod-
ulo de gestdo e monitorizag¢ao.[10] Uma vez que o foco desta plataforma ndo é o de um
MSP ou RMM, as funcionalidades sdo mais reduzidas. No entanto, estdo presentes as
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funcionalidades mais béasicas e que permitem ao utilizador gerir os seus dispositivos. As
funcionalidades resumem-se em acesso remoto aos dispositivos, controlo de estados através
da sua plataforma, patching e alertas. [10] Este software foi mencionado, uma vez que ja
tinha sido testado e utilizado por parte da empresa, juntamente do atual antivirus.

6.1.7 NinjaRMM

Segundo o seu website, esta plataforma apresenta-se como a mais facil de se usar, de
todo o mercado.[6] O NinjaRMM ¢ uma plataforma de monitorizagao e gestao remota que
fornece uma visao tinica sobre todos os seus endpoints e as ferramentas que sao necessérias
para melhorar o seu sistema. A plataforma simplifica e automatiza o trabalho diario dos
fornecedores de servigos IT, de forma a ser possivel que estes se possam focar em servicos
complexos, relacionados com os utilizadores finais e o crescimento da organizacao.|6] Como
funcionalidades principais, o NinjaRMM possui algumas ja mencionadas como, monitor-
izacao e alertas, gestao de endpoints e da rede, gestdo de maquinas virtuais, automagao
e scripts, gestao de patches, antivirus, acesso remoto, gestao de acessos, relatorios e ad-
ministracado de utilizadores. Todas estas funcionalidades sao comuns em grande parte das
plataformas/ferramentas ja mencionadas. O NinjaRMM tenta-se destacar através da sua
usabilidade, permitindo que cada utilizador que o use seja capaz de realizar qualquer agao
de uma forma rapida e facil. Por ultimo, este software possui uma versdo de trial, per-
mitindo assim que cada utilizador possa testar as suas funcionalidades e assim retirar as

suas proprias conclusoes.

G2CROWD
Software
QUALITY OF
“
A6 4.4 47 45 4.6
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Figure 6.1: Tabela 1 de comparagdo dos software escolhidos - G2Crowd

As Figuras 6.1 e 6.2 consistem numa recriagao de uma tabela ja existente em [2], mas possui
os software ja mencionados em cima com dados devidamente atualizados. E importante
mencionar algumas notas:

e Os valores presentes nas Figuras 6.1 e 6.2 foram retirados das paginas web, de reviews
de software, G2Crowd e Capterra;

e Todos os valores presentes remetem para reviews de 10 ou mais pessoas;
e Estes dados de reviews servem de auxilio e serao usados para a ponderagao final da

ferramenta e devida escolha.
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Figure 6.2: Tabela 2 de comparagao dos software escolhidos - Capterra

Esta Figura serve para que seja possivel ter feedback de outros utilizadores de cada um
dos softwares, contribuindo assim para a decisao final sobre o software a ser usado pela
empresa.

Com base na informacao das figuras, o NinjaRMM é o software com maior indice de
aprovacao e um dos candidatos mais fortes, pois apresenta uma grande variedade de fun-
cionalidades, tanto a nivel do administrador como a nivel do utilizador final.

Por fim, juntando toda a informacao relativa a cada ferramenta, e as informagoes prove-
nientes das Figuras 6.1 e 6.2, a ferramenta escolhida foi o Comodo One. Chegou-se a esta
decis@o com base no fator prego/compatibilidade. Nao foi possivel apresentar os pregos
individuais de cada ferramenta, mas com base na informacao que foi encontrada, a decisao
tomada pelo grupo foi de se usar este software.

6.2 Aplicacao e testes

Uma vez escolhida a ferramenta, esta foi implementada no Centro Logistico 1, um dos locais
de armazenamento de produtos e realizacao de parte da Logistica presente no grupo. Este
local foi escolhido pois apresenta um nimero de dispositivos relevante para a realizacao de
testes, como também a variedade necesséaria de dispositivos para que fossem testadas as
funcionalidade do software. A instalacao do endpoint foi efetuada de 2 formas:

e Através do download do aplicativo gerado na plataforma do Comodo One quando é
efetuada uma nova adicdo de um dispositivo. Ao realizarmos esta adicao é pedido
o tipo de sistema operativo e depois gerado o aplicativo que devera ser instalado
manualmente nos dispositivos, ficando imediatamente disponivel na plataforma. No
Apéndice A é possivel visualizar o ultimo passo para a criagdo do installer que sera
usado para instalar e consequentemente adicionar um dispositivo na plataforma.

e Através do software de Auto Discovery and deployment. Esta tool consta nas ferra-
mentas associadas ao Comodo One e permite que sejam detetados dispositivos numa

23



Chapter 6

certa gama de ip’s, e realizada a instalagao do endpoint em cada um dos dispositivos.

Uma vez instalados nos dispositivos do Centro Logistico 1, foram realizados alguns testes.
Estes consistiram, nomeadamente, nas funcionalidades de controlo remoto, obtencao de
informagao, controlo do uso de aplicagoes e alertas.

e Controlo remoto: Testado o impacto e o processamento existente quando existe um
acesso via remoto ao dispositivo em questao, e quando nao existe qualquer interagao
com o mesmo (standby).

e Obtencao de dados: Confirmagao se os dados que sao retirados através do endpoint
coincidem com os dados reais. Visualizar no Apéndice A , Figura que possui infor-
magoes relativas a um PDA.

e Controlo de aplicagoes: Este teste foi realizado, nomeadamente em PDA’s (disposi-
tivos para realizagao de inventario e picagem de material). Através da plataforma, foi
criado um perfil que contem as aplicagoes permitidas pela empresa, sendo depois este
perfil atribuido ao grupo de dispositivos Android. Assim, foi possivel testar que nen-
hum trabalhador poderia aceder a aplicagoes que nao constam na lista de aplicagoes
permitidas. Este perfil também permite que sejam adicionadas redes Wifi, sendo
depois adicionadas automaticamente a todos os dispositivos do grupo atribuindo,
reduzindo o tempo usado para a configuracio de todos os PDA’s. E possivel visu-
alizar parte destes dados no Apéndice A, onde estao apresentadas algumas aplicacoes
permitidas e redes wifi associadas ao perfil dos PDA’s.

Depois de realizados estes testes, foi efetuado o deployment do endpoint nas outras insta-
lagoes do grupo. A ferramenta mencionada para a realizagao do deployment nao funcionava
a 100%, tendo sido necessario instalar o endpoint individualmente em muitos dos disposi-

tivos.
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Figure 6.3: Dashboard do Comodo One possuindo diversos dispositivos ja adicionados

A Figura 6.3 pretende mostrar o dashboard do Comodo One, como também mostrar alguns
dos dispositivos j introduzidos na plataforma. E importante mencionar que cerca de 85%
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dos dispositivos do grupo ja possuem o endpoint instalado e estao a ser geridos através da
plataforma.

No entanto, uma vez que esta escolha foi realizada em finais de Novembro e inicios de
Dezembro, o Comodo One manteve-se totalmente gratis, sendo que nas ultimas semanas
do ano foi anunciado que este passaria a cobrar por endpoint instalado. Esta informagao foi
anunciada umas semanas depois de termos efetuado a instalagao em todo o grupo. Devido
a esta mudanca de politica por parte da plataforma, foi decidido que esta apenas seria
usada para método de controlo e seguranca nos pockets.

Uma vez que este método nao funcionou, foi implementada uma alternativa. Esta al-
ternativa é o Virtual Network Computing (VNC), e veio complementar a solugao final,
concretizada no grupo para a gestao e monitorizacao de dispositivos.

6.3 VNC

O VNC ou Virtual Network Computing é um software open-source que permite a partilha
de ecras entre dois dispositivos, disponivel para diversos sistemas operativos como Linux,
Mac OS, Windows, entre outros. [18] Este tipo de servigo ndo vem substituir por completo
todas as funcionalidades que eram pretendidas pelo software anterior, mas ajuda a que o
departamento de informatica consiga prestar support, de uma forma mais eficaz, a todos
os trabalhadores do grupo.

Segundo uma analise realizada pelos especialista da kaspersky :"...found 37 vulnerabilities
in four VNC implementations." [19], foram encontradas 37 vulnerabilidades em 4 diferentes
plataformas de VNC, sendo estas o TightVNC 1.x, LibVNC, UltraVNC e o TurboVNC.
Muitas destas vulnerabilidades foram resolvidas, mas é feito o alerta que algumas platafor-
mas deixaram de prestar suporte a uma versao especifica do seu software, como é o caso
do TightVNC e a versao 1 do seu software.

Visto que o Tight VNC se apresenta, neste momento, na versao 2.8.X, e ndo existem re-
portadas nenhumas vulnerabilidades conhecidas, optamos por testar esta ferramenta, para
além de ser grétis para empresas e dispor de compatibilidade com sistemas Windows e
Unix.[15] Auxiliando o TightVNC, teremos o VNC Viewer para poder aceder aos dis-
positivos. Esta ferramenta é uma ferramenta gratis do RealVNC [7]|, que apresenta uma
interface simples e que permite a organizagao dos dispositivos por loja/grupo.

6.3.1 Implementacao do VNC e teste

Foi efetuada a instalagéo do tight VNC e do VNC Viewer em dois computadores diferentes,
sendo que um servira de servidor e o outro de cliente. Desta forma poderemos testar se a
comunicagao entre estes dois dispositivos é estavel e alterar as configuragoes para que seja
mantida a seguranca. As imagens seguintes ilustram o teste de comunicacao entre os dois
computadores:
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& vNC Viewer —
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» % Centre Logistico 2
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Nenhum computador tem essa etiqueta aplicada.

Arraste e solte um computador nesta etiqueta a partir do seu Catalogo de enderegos.

Figure 6.4: VNC - VNC Viewer

Figure 6.5: VNC - Acesso remoto a um computador
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Aplicacao

7.1 Contextualizagao

Esta aplicagao entra neste estagio como o ponto central de grande parte do trabalho real-
izado até este ponto. Serao interligados diversos pontos criados e implementados no grupo
até este momento com a aplicagdo, o que ird permitir que seja feito uma melhor gestao
dos dispositivos e que o administrador tenha em seu poder toda a informagcao necessaria,
a distancia de um click. Deste modo, alguns dos pontos que estarao interligados entre
a aplicagdo e o trabalho previamente realizado sao o Portal Interno (Sistema de tickets),
informagao relevante do RP, informagoes sobre dispositivos do grupo, acesso via VNC, .

Para além de se incorporar com a aplicagado certas ferramentas que foram ao longo do
estagio implementadas no grupo, foram também introduzidas algumas outras funcional-
idades para ajudar o administrador do grupo a aumentar o seu controlo sobre todos os
dispositivos.

E relevante mencionar que esta aplicacao foi desenvolvida em VB.NET, tendo sido criado
com base numa interface do tipo Metro, juntamente com diversos outros componentes do
SyncFusion [13], complementado com uma base de dados em access para guardar alguns
dados, menos importantes, que serao alterados regularmente.

7.2 Objetivos

Com esta aplicagao, existem alguns objetivos definidos inicialmente de modo a ser possivel
afirmar que o trabalho foi realizado com sucesso. Deste modo, os objetivos que se desejam
cumprir com esta aplicagao sao:

e Criacao de um "Centro de Controlo" de todos os dados relevantes para o DSI do
grupo;

e Criacao de um sistema com mecanismos automatizados para alertar quando algum
dispositivo relevante se encontra com problemas;

e Criagao de um sistema que interligue todas as informagoes relevantes de um utilizador

e os seus "pertences*";

e Criagao de um sistema que permita reduzir o total de aplicagdes externas usadas pelo
grupo;
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e (Criagao de um sistema que ajude o DSI do grupo a prestar servicos de apoio mais
eficazes e rapidos;

e Criacao de uma aplicagao que interligue algumas funcionalidades (ex: tickets) ja
implementadas na empresa, num tnico ambiente;

* pertences - Neste contexto, refere-se a qualquer informagao ou objeto/dispositivo
relativo a um utilizador ou pessoa.

A criacao de um Centro de Controlo que possua dados relevantes tem como objetivo criar
um ambiente onde estejam presentes todas as informagoes para que o DSI realize o seu
trabalho didrio sem precisar procurar por informagoes, de aplicagao em aplicagao.

Os mecanismos automatizados de alerta que permitirao que quando algum dispositivo
mais relevante, por exemplo um switch ou servidor, se encontre com algum problema seja
enviado uma aviso para o DSI e assim, com esta informacao, seja possivel tomar as medidas
necessarias.

A interligacao de todas as informagoes de um utilizador e os seus "pertences" permite que
seja feita uma gestdao mais regular de todos os utilizadores e todos os seus dispositivos no
grupo, como também a criagao de um sistema de controlo mais robusto aos dispositivos de
cada pessoa/utilizador.

A redugao do uso de aplicagbes externas permite que existam menos pontos de entrada
externos ao servigo do grupo. Sendo o grupo, primariamente assegurado pela Checkpoint,
quanto menos servigos externos o grupo possuir, menor serao os pontos de entrada exis-
tentes.

Com o crescimento do grupo, cada vez mais é necessario um servigo de apoio mais eficaz
e rapido, e por isso este objetivo existe no sentido em que a aplicagdo teré que ser o mais
simples possivel mas capaz de cumprir com todas as tarefas necessarias que possam surgir
no futuro, permitindo que o DSI as possa resolver com a maior brevidade possivel.

Por ultimo, a interligacao de diversas funcionalidades j4 implementadas no grupo vai per-
mitir que nao seja necessario que o DSI tenha que ter diversas aplicagbes ou paginas web
abertas para cumprir o seu trabalho mas sim apenas uma aplicacao, que lhe permitira fazer
todo o trabalho. Este mecanismo permite poupar recursos e ao mesmo tempo centralizar
a informacao necessaria para a realizacao do trabalho.

Estes sao todos os objetivos iniciais para a criacao desta aplicacao, acordados com o Eng.
Paulo Pais. Uma vez que envolve diversas tecnologias e aplicagdes ja desenvolvidas, existe
alguma complexidade no modo em como terd de ser criada a aplicacao final, mas o re-
sultado possuiré estes objetivos, sendo depois deixado ao critério do engenheiro, qualquer
outra adicao de novas funcionalidades e outros pormenores. Estes objetivos vao permitir
que a andlise de requisitos seja mais fluida, uma vez que grande parte dos objetivos sao
necessarios, funcionais ou nao-funcionais, podendo vir a ser atribuidos aos requisitos do
sistema.

7.3 Anailise de requisitos

Segundo o IEEE [25], o que se entende por requisito sao trés pontos:

e A condicao ou capacidade necesséaria do utilizador resolver um problema ou resolver
um objetivo;
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e A condicdo ou capacidade que deve ser cumprida ou possuida por um sistema ou
componente de sistema para satisfazer um contracto, um standard, uma especificagao
ou outro documento formalmente imposto;

e Uma representagao documentada de uma condigao ou capacidade , conforme os pon-
tos (1) e (2).

Por outras palavras, seriam as necessidades de um utilizador ou cliente, as exigéncias de
um negdbcio e os desejos ou solicitagoes de uma empresa, realizadas por um sistema ou
produto.

7.3.1 Levantamento de Requisitos

Esta aplicagao surge para criar um centro de controlo onde é possivel conter todas as
informagoes necesséarias para o dia-a-dia do DSI. Este centro de controlo tem como meta
resolver problemas como a falta de organizacdao de informacao, a falta de estrutura e
hierarquia presente na empresa e vai permitir melhorar significativamente o servigo de
suporte do grupo. Neste ambito, o tnico stakeholder que vai interessar obter informagoes
para os requisitos do software serd o Eng. Paulo Pais, visto ser a tnica pessoa que fara
uso desta aplicacao. Este software serd exclusivo para o departamento de informéatica do
grupo e por essa razao, este serd o unico stakeholder em causa.

7.3.2 Especificacao de Requisitos

A especificacdo de requisitos vai conter os requisitos funcionais e nao-funcionais que o
software possuira, podendo vir a ser exemplificados alguns casos de uso como exemplos,
para que a anélise fique mais robusta e completa. Desta forma, os requisitos serao divididos
em duas Figuras, onde estar@o presentes os requisitos funcionais e nao-funcionais.

Na figura 7.1 podemos visualizar todos os requisitos funcionais pretendidos para este soft-
ware. Alguns deles foram baseados nos objetivos idealizados inicialmente, outros foram
ideias que ao longo do projeto foram acrescentadas. Estes requisitos vao permitir que a
criagao das funcionalidades da aplicacdo seja mais estruturada e simples.

A Figura 7.2 apresenta os requisitos nao-funcionais. Estes requisitos foram decididos com
foco no utilizador final, o Eng. Paulo Pais. Uma vez que, numa primeira instancia, o tinico
utilizador seria o Eng., a preocupac¢ao quanto ao funcionamento do software baseou-se no
seu desempenho, usabilidade, realizacao de pedidos e tempos de resposta. Os fatores com
maior peso foram a usabilidade e os pedidos realizados, uma vez que o objetivo era ter
um software simples mas completo e manter a rede livre de um fluxo enorme de pedidos
por causa do software. E importante mencionar que, mesmo que o Eng. fosse o tinico
utilizador alvo, a aplicacao foi criada ao seu gosto mas com uma visao de que qualquer
utilizador acabaria por facilmente se adaptar ao sistema.
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#RF |Nome RF Descricao do requisito funcional
CU-1 Efetuar Login Autm?tcaguan de Lnltzatiare&: permitindo a
realizacio de operagfes no software.
C idade de visualizar, adici tnaliz
CU-2 | Visnalizar/adicionar/atualizar dispositivos apacidade .e wi.u. o adconar e a =
dispositivos do grapo.
CU-3 Receber alertas Capacidade de receglao de aliita_f. sobre
problemas ou informagfes.
. Acesso remoto a computadores atraves do
CU-4 | Aceder remotamente a um computador
software.
CU-5 | Visualizar/adicionar/atualizar utilizadores [l:apamdade de wliuahzar:l;?dlcmnar ¢ afualizar
informagoes relativas a utilizadores do grupo.
CU-6 | Visualizar/adicionar/atualizar informagdes Celjpamdadf de ws.ulahzar: adicionar e afualizar
informacdes gerais presentes no software.
C idade de visualizar, d fualiz
CU-7 | Responder/Visnalizar/atnalizar tickets apacidade el'nﬁu . TEsponcer € @ o
tickets para o DSL
Atualizacio da base de dados temporaria do
CU-8 Atalizar BDT software, de forma manual, quando sfo criados
novos utilizadores.
CU-9 Pingar Ip's Capacidade para pingar [P's através do
Software.
. , . Capacidade para o envio direto de mensagens
CU-10 Enviar mensagens para Utilizadores diretas para o computador dos utilizadores.
Impressao de informagdes presentes no
CU-11 Imprimir informacgdes software, sejam estas de dispositivos,
utilizadores ou gerais.
Figure 7.1: Requisitos Funcionais
#RNF |Nome RNF Descricao do requisito nao-funcional
O sistema dewvera conter todas as funcionalidades
CU-1 User-Friendly pedidas, apresentando-as de uma forma simples e de
facil usabilidade.
CU.2 Sistema responsivo O sistema devera-se manter e&tévv.?l e rﬁpt?rnder
sempre de forma adequada aos pedidos realizados.
O sistema devera manter o mimero de pedidos
CU-3 Realizacdo de pedidos | realizados ao servidor no minimo necessario, de forma
a manter a estabilidade da rede interna.

Figure 7.2: Requisitos Nao-Funcionais
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7.3.3 Prototipagem

Como forma de se poder ter uma exemplificacdao do resultado final do software pretendido,
foram desenvolvidos alguns protétipos de baixo nivel. Estes foram os tdnicos tipos de
protétipos desenvolvidos e necessarios para o projeto, uma vez que para além de falta de
disponibilidade para se poder desenvolver um protétipo com mais alto nivel, o resultado
do prototipo de baixo nivel foi o suficiente para a idealizagdo da estrutura e layout do
software. As figuras seguintes sao todos os prototipos de baixo nivel criados:

Figure 7.3: Prototipo de baixo nivel - teste ntimero 1

Figure 7.4: Prototipo de baixo nivel - teste nimero 2
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Figure 7.5: Prototipo de baixo nivel - teste nimero 3
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7.4 Desenvolvimento

Depois de efetuada a anéalise de requisitos, foi tempo de comecar o desenvolvimento do
software. KEste decorreu como previsto, tendo sido realizado de uma forma estruturada
seguindo o modelo de desenvolvimento mais tradicional (levantamento e andlise de requisi-
tos, desenho da arquitetura, implementacao, etc). Sendo este modelo mais rigido e formal,
tem a desvantagem de nao facilitar a chegada do produto ao cliente, ou seja, comparado
aos modelos de desenvolvimento mais recentes, este modelo nao permite que os "clientes"
possam ter o seu software em maos, o mais rapido possivel. Neste caso em especifico, esta
desvantagem nao é muito importante uma vez que a entidade acolhedora que serve como
cliente, nao tem uma necessidade de rapidez no processo de desenvolvimento do produto
e precisa sim que este seja criado o mais completo possivel. Deste modo, a figura seguinte
permite visualizar o menu de entrada do software:

Domain: REIS User: MIGUEL.CONC -

]
o

+ — + -

» Status Device 1P Hostname Uptime

N 250dth 2ok s
. 2 250d 34k

L 5G200-2626-Port 250d1¢h

> SG250-26P26-Port 207d23h TICKETS
- SGz50-26P26-Part - 203d3h

L ! 205
: s5x220 - — 205d3h

N

NIC

non

G250-2626-Port - ad1sh “

G250-2626-Port d1sh
24- port10// 100/ 2000 - 331d22h
5G350-2828-Part z18d0h 2

COMPUTERS

SEARCH DEV
UPDATE DB

WAKE ON LAN

IPSITES

Workstation

25-08-2020
10-08-2020

Figure 7.6: Menu principal - Software

Em primeiro lugar, é preciso mencionar que alguns pontos da figura estao rasurados por
motivos de seguranca. Este menu inicial sera o centro de controlo onde o Eng. Paulo Pais
poderé aceder a diversas informacoes relevantes sobre servidores, utilizadores, dispositivos
etc. Neste Ambito, ao entrar no software, este deteta automaticamente o dominio e de forma
a facilitar o processo de login entra conforme os dados do utilizador do computador. Este
método foi utilizado durante todo o desenvolvimento e deixado desta forma na versao final,
uma vez que nenhum utilizador sem autorizagdo conseguiria correr o software, pois este
seria bloqueado pelo antivirus como nao reconhecido e autorizado para aquele utilizador
especifico.

Existem 4 tabelas e 7 botoes principais no menu inicial. Estes sao os elementos que contém
a informacao necessaria ao dia-a-dia do DSI, de forma a ser possivel visualizar problemas
tanto ao nivel de dispositivos como computadores, servidores ou switches, ou entao prestar
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auxilio e suporte aos colaboradores do grupo. Desta forma, temos pela seguinte ordem:

e Tabela 1: Tabela de todos os dispositivos que se deseja receber avisos como alarmes,
impressoras, ap’s, switches, servidores, etc. Aqui sdo adicionados os dispositivos que
se deseja receber notificagbes quando algo vai a baixo, ou seja, se um servidor tiver
um problema e se desligar, recebemos um aviso a dizer que o servidor "A" com o
ip "xxx.xxx.xxx.xxx", nao se encontra disponivel. Nesta tabela é possivel apenas
adicionar ou eliminar dispositivos.

e Tabela 2: Tabela onde sao apresentados todos os switches com os seus modelos e
respetivos uptimes. Este tipo de tabela é possivel através de comunicacoes snmp.......
Nesta tabela é possivel apenas adicionar ou eliminar dispositivos.

e Tabela 3: Tabela dos Utilizadores onde é possivel visualizar todos os utilizadores
do grupo Moviflor, com o seu respetivo computador e o seu email. E através desta
tabela que se consegue aceder aos computadores de cada colaborador, clicando no
utilizador que se deseja, e caso este possua um computador, a ligacao por VNC sera
estabelecida. Também existem outras funcionalidades como o envio de mensagens
diretas para os computadores de cada um dos utilizadores, de uma forma individual;
interligacao direta com o outlook quando se deseja enviar um email para um dos
utilizadores, assim é aberta uma janela do outlook com o email j& preenchido e s6 é
necessario escrever a mensagem e o assunto desejado; e por fim, um mecanismo de

pesquisa.

e Tabela 4: Tabela dos servidores onde podemos visualizar informagoes de status dos
servidores presentes no grupo como: percentagem de memoria restante, percentagem
de processamento, espago dos discos, etc.

Uma, vez explicadas as informacoes das tabelas presentes no menu principal, resta explicar o
que cada botao do lado direito permite realizar. Deste modo, e de uma forma descendente,
temos os botoes de : Tickets, Utilizadores, Computadores, Search Dev, UpdateDB, "Wake

On Lan" e IP sites.

‘ TICKET'S

1D User E-mail

¥

3578 Catia Carvalho catia.carvalho@moviflor.pt

3574 NEUZAMARTINS  neuzamartins@armazensreis pt

3568 Vanessa Arlandis  vanessa.arlandis@meviflor.pt

3554 Catia Carvalho catia.carvalho@moviflor.pt

Subject Content
- | (Al - | (Al -
Permissces Bom dia

também destas permissées:

Cumprimentos,
ERRO cliente 22398 Bom dia

O sistema n&o permite dar como entregue a ordem de carga AC201007715

Trabalhos Pendentes para a RCSoft  Situagdes pendentes
(e urgentes) 1 - Data de Rept

pastas Bom dia,
preciso de acesso & pasta das cozinhas,

Figure 7.7: Menu secundario - Tickets
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Bl s

|35?8

||CéﬁaCamamD

| |catia,car\ra|hD@mcwiﬂor,pt

Permissoes

Bom diatambém preciso destas permiss&es: 001
Cumprimentos, Catia Carvalho

Reply

Cancel

=1

Reply and Close

Figure 7.8: Menu secundério - Ticket detalhado

As figuras a cima permitem visualizar os dois sub menus do botao dos tickets. A figura 7.7
refere-se a lista de todos os tickets retirados do portal interno, e a figura 7.8 refere-se a um
ticket em detalhe. Através deste tltimo menu (figura 7.8), é possivel responder ao ticket
ou responder e fechar o mesmo, permitindo que este seja arquivado e o colaborador que o
abriu receba uma resposta e o aviso do fecho. Desta forma, é possivel manter organizados

os tickets que faltam resolver e os que ja foram resolvidos.

-0OX
@ §UPma
NAME - USERPC RCSOFT | MOBILE | EXTENSION EMAIL HOSTNAME SITE
(A1) [+] tany Flan [Jen  Jag oo [+] tany [+] iy []
Administragdo admin barreta 0 0 administracao®barretazul pt BARRETAZUL
Administragdo admin reis 34 0 0 administracac@armazensreis,pt REIS
Administracdo admin serenata 0 0 | ad@serenatahostel.com SERENATA
Administragdo moviadministracao 0 0/ administracao@maviflor.pt MOVIFLOR
Adminisiracgo admin streightex 0 0 |administracac@streightex.com STREIGHTEX
Afenso Gomes afonsogomes 18 234244725 1125/ afonso.gomes@armazensreis pt WSTREIS028 REIS
Alexandra Augusto dlexandraaugusto 65 23494119 1100  alexandra augusto@armazensreis. pt WSTREIS006 REIS
AnaAmcjade anaarrojade 63 963683703 1110 ana.arrojado@armazensreis.pt WSTREIS008 REIS
AnaGingeira anagingeira 0 0 ana.gingeira@streightex.com STREIGHTEX
AnaGingeira ana gingeira 45 016884083 1025 ana.gingeira@maoviflor.pt WSTMOVAVR020 MOVIFLOR
AnaPinte anapinto m 234244530 3232 ana.pinto@moviflor.pt WSTCL2004 CentroLogistico2

Figure 7.9: Menu secundario - Utilizadores
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—_ [ >
= USER .
LY R e |
MNome E-Mail
|
User Pc RCSoft User Site
Enabled
Hostname Model Computer Serial
Type Computer Termo Resp.
=" I
:
Windows Key Office Key
1
E
MNumber Extension
Data Enabled
Phone Seral Type Mobile Termo Resp
[T =
Pin # Pulk Card Mumber Card MNumber data

Figure 7.10: Menu secundéario - Informacgoes do utilizador

Nesta secgao, temos uma lista de todos os utilizadores existentes no grupo, nao s estao
presentes as suas informagoes bésicas mas também informagoes relacionadas com o ERP
e dispositivos. Neste sub-menu é possivel realizar uma pesquisa por utilizador, fazer uma
impressao das informacoes de um utilizador em especifico, imprimir um QR code referente
a um utilizador e, por fim, exportar toda a lista de utilizadores para uma lista de excel. .

Ao se realizar a pesquisa, ou para se visualizar todas as informagoes de um determinado
utilizador, é necessario clicar na lupa que abrird o menu da figura 7.10. Neste menu,
estao presentes todas as informacgoes do utilizador, os dispositivos relacionados ao mesmo
e informacgoes dos dispositivos para que o DSI seja capaz de relacionar os dispositivos
aos colaboradores. Através deste menu é possivel imprimir o termo de responsabilidade
do dispositivo que o colaborador ird receber, seja este um computador ou um telemével,
imprimir uma etiqueta QR com o distintivo do seu dispositivo, contendo esse codigo QR
o contacto e os dados do colaborador responsével pelo dispositivo. Esta etiqueta é um
mecanismo implementado no grupo pelo DSI de forma a identificar cada dispositivo com
o seu respetivo hostname e outras informagoes, o que melhora a comunicacdo entre o
colaborador e o agente de suporte e a identificacao de problemas nos dispositivos.

A figura 7.11 apresenta uma lista de todos os computadores e os grupos aos quais estao
associados. Para além de ser necessirio uma localizagdo para se poder arquivar toda a
informacao relativa aos dispositivos do grupo, nomeadamente os computadores, esta seccao
permite que sejam apresentados alguns campos, que o Eng. Paulo Pais escolheu, e que
sejam uteis ao seu trabalho do dia-a-dia. Estas informagoes sao de caratér temporario
uma vez que muitos dos computadores acabam por mudar de proprietario rapidamente,
sendo que depois estes dados sao atualizados e consequentemente os dados associados ao
utilizador também o serao.
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- 0O X
- g COMPUTERS
= B ow &
Hostname Site Location 05
(Al [=] tam [=] tam [=] tam [-]
WSTMOWVCBRO01  Computers Moviflor Coimbra BackCffice Windows 10 Pro
WSTREIS009 Computers AReis Aveiro StoreReception Windows 10 Pro
WSTMOWVAVRO12  Computers Moviflor Aveirc Store Windows 10 Pro
WSTREIS026 Computers AReis Aveirc Store Windows 10 Pro
WSTREIS047 Computers Moviflor Aveiro BackCfiice Windows 10 Pro
WSTREIS040 reis Computers AReis Aveiro Windows 10 Pro
WSTREIS027 Computers AReis Aveiro Store Windows 10 Pro
WSETMOWVAVR025 Computers Moviflor Aveiro BackOfiice Windows 10 Pro
WSTREIS002 Computers AReis Aveiro BackCffice Windows 10 Pro
WSTREISO10 Computers AReis Aveiro BackOffice Windows 10 Pro

Figure 7.11: Menu secundério - Computadores

@% DEVICES

Figure 7.12: Menu secundéario - Ferramenta de Ping

A ferramenta presente na figura 7.12 é algo que normalmente é realizado numa janela de
"CMD" ou num third-party software. Neste caso, a ideia aqui presente é uma implemen-
tagdo de uma ferramenta usada diariamente no trabalho do Eng. mas presente no software.
Para além de englobar diversas outras informagoes e ferramentas, também se engloba uma
ferramenta muito usada, o "ping".

O Wake On Lan é um protocolo que permite ligar computadores, de uma forma remota,
através de um modo de baixa poténcia. [20] Com o evoluir da tecnologia, pode-se inter-
pretar que um computador em modo de baixa poténcia é sempre que este nao se encontra
ligado mas tem acesso a energia. [20]

Esta ferramenta ¢ um 6timo auxiliar ao VNC quando existe a necessidade de ligar um
computador remotamente. Deste modo, através de um pacote "magico", podemos ligar
um determinado computador e realizar as agoes necessarias, sem que o DSI tenha que se
deslocar ao local do dispositivo.
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Insert Mac and gateway

ex 192168 1.1,00:00:00:00:0... |

QK Cancel

Figure 7.13: Menu secundario - Wake On Lan
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Conclusao

Com este estagio foi possivel ganhar muita experiéncia a nivel social, pessoal e profissional.
Com uma grande diversidade de dispositivos e tecnologias ao meu dispor, e os diversos de-
safios com niveis de exigéncia diferentes, permitiu-me crescer e ganhar experiéncia fazendo
com que este estagio fosse um sucesso.

Ao nivel dos objetivos planeados para o estagio, tinhamos inicialmente os seguintes pontos:

e Exploragao da Appliance Check Point;

Melhoria e gestao de redes via VmWare;

Administracao de toda a infraestrutura informética;

Gestao da appliance de seguranga Panda Adaptive Defense;

Estudo de uma ferramenta para a gestao e controlo de dispositivos;

Caraterizacao e diagnostico da infraestrutura do grupo Moviflor;

Realizagao de uma auditoria.

De uma forma geral, todos os pontos foram explorados e concretizados ao longo do estagio,
com a excepcao de um, a auditoria. Devido & pandemia que infelizmente afetou todo
o mundo, provocando intimeras condi¢oes sobre a Entidade acolhedora onde o estagio
decorrera, o estagio em si teve que ser posto em pausa, o que provocou uma alteragdo de
planos. Nesta alteracao, foram adicionados alguns objetivos ao plano inicial:

e Criagao de um Portal Interno para o grupo Moviflor;

e Criacdo de uma aplicagao de gestao de dispositivos, computadores, acesso remoto,
etc.

Com estes dois pontos, foi possivel criar um portal muito necessario para o grupo onde
estao localizadas diversas ferramentas e onde futuramente poderao adicionar ainda mais,
melhorando a comunicacao e os servicos prestados dentro do grupo conforme o seu cresci-
mento.

Também foi possivel criar uma ferramenta para o informético do grupo poder centralizar
a informacao necessaria para o seu trabalho diario e que o vai ajudar a controlar, nao sé
os dispositivos e os utilizadores dentro do grupo, mas também a relagao entre eles.
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Conforme os objetivos acordados para a aplicacao, esta apresenta-se estavel e com pedidos
moderados aos servidores, tendo sido aprovado o layout e a disposigao e a forma de interagao
e usabilidade do sistema pelo Eng. Paulo Pais. No que toca as funcionalidades, estao todas
operacionais.

Por fim, este trabalho foi uma experiéncia muito enriquecedora tanto a nivel pessoal como
a nivel do grupo. A experiéncia de estagiar neste grupo fez com que me dessem a opor-
tunidade de ficar a trabalhar durante 6 meses para ajudar com a nova loja que ird abrir
em Viseu, e a Entidade acolhedora ganhou diversas melhorias no sistema, aumentando
a eficicia de varias metodologias existentes no grupo e varios outros procedimentos que
eram realizados de forma desorganizada e muitas vezes sem qualquer controlo nenhum e
de maneira insegura.
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Apéndice A
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Figure 1: Bastidor dos Armazéns Reis
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Figure 2: Bastidor da Moviflor Aveiro
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Figure 3: Bastidor da Moviflor Coimbra
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Figure 4: Bastidor do Centro Logistico 1
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Figure 5: Bastidor Centro Logistico 2
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Figure 6: Bastidor da Streightex
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Chapter 8

Apéndice B

.0.1 Software Painel publicitario

Durante o estagio surgiram alguns problemas com a plataforma e correspondente software
dos painéis publicitarios presentes no grupos. Para corrigir este problema, e prevenir fu-
turos problemas, foi criada uma aplicaggo em Android com o auxilio do Android Studio
para se poder carregar contetido via Diretério e desta forma transmitir a publicidade de-
sejada. Uma vez que este trabalho realizado nao alinhava com a estrutura do relatério,
foi introduzido no Apéndice para sinalizar a sua realizagdo. De seguida, estao presentes os
ecras da aplicacao criada:

08:57 WP dd %% 0O

ImageSliderURL :

moviflor

O TEU ESTILO

*ague em 12X SEM JUROS , de €550 a €5.000. TAEG desde 11,5%
Somisso de formalizagao de €16,50 a €150, acresce a 1* mensalidade

Srédito Pessoal, Ex. para €1.500, pago em 12x €125. Acresce € d omissi
le Formalizagdo de €45 2 1* mensalidade. TAN 0%, TAEG 11, 9% ‘™MTIC <1.588,90. nformo. se no Cetelem, marca Banco BN
raribas PF, S.A., Sucursal em Portugal. A Movifior sem Campan!
4lida de 12 a 28 de junho de 2020.

Figure 12: Ecra inicial da aplicacao

A Figura 12 do apéndice B refere-se ao Menu inicial onde estardo a ser transmitidos
os contetdos de publicidades sejam estes imagens ou videos, num esquema de carrossel.
Enquanto que a Figura 13, permite visualizar o menu onde se pode trocar a loja a que
pertence o painel, alterando assim a publicidade que este iria transmitir.

o2



08:57 W 44 2% 0O

ImageSliderURL Moviflor Coimbra

Moviflor Aveiro

Moviflor Viseu
m c AReisAveiro

AReisAveiro Showroom

AReisViseu

AReisViseu Showroom

rague em 12X SEM JUROS , de €550 a €5.000. TAEG desde 11,5%

Somiss@o de formalizagao de €16,50 a €150, acresce a 1* mensalidade

Srédito Pessoal, Ex. para €1.500, pago em 12x €125. Acresce €0, issao de omissi
le Formalizagao de €45 a 1° mensalidade. TAN 0%, TAEG 11,9%. MTIC €1.588,80. Informe-se no Cetelem, marca Banco BN
‘aribas PF, S.A., Sucursal em Portugal. A Movifior é ito a titul sem Campan!
4lida de 12 a 28 de junho de 2020.

Figure 13: Menu de lojas da aplicagao
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