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RESUMO

Tendo em vista os avangos tecnoldgicos, surgiram crimes informaticos que até entdo
eram impensaveis. Desse modo, foi necessario que as legislagdes de diversos paises se
adaptassem a nova realidade através de atualizacdes, modificagdes ou com a criagdo de
legislagdes com o objetivo de combater a cibercriminalidade, meio utilizado principalmente
pelo crime organizado e o terrorismo. Nesse sentido, a presente dissertacdo comeca por
abordar os principais documentos internacionais que trataram do tema da prova digital, quais
sejam a Convengao sobre o Cibercrime do Conselho da Europa de 2001, a Decisdo-Quadro
n° 2005/222/JAl e a Diretiva n° 2006/24/CE que acabaram por servir de linhas orientadoras
para a renovagdo da legislacdo portuguesa no que tange a essa matéria. Assim, surgiu a Lei
do Cibercrime n° 109/2009 que revogou e substituiu a lei anterior n°® 109/91, da
criminalidade informatica, bem como a Lei n° 32/2008 que veio a regular a conservagao e a
transmissao de dados de trafego e de localizag@o, dentre outras. Porém, antes da entrada em
vigor dessas leis houve uma reforma do Cdodigo de Processo Penal Portugués em 2007 como
tentativa de suprir as lacunas relativas a matéria da prova digital.

Nesse sentido, passa a vigorar a partir de 2009 além de normas gerais sobre a prova
digital no Cddigo de Processo Penal, leis especiais sobre a mesma tematica. Dessa forma, a
presente dissertacdo veio a tratar dos principais problemas de compatibilizagdo entre esses
trés diplomas, com o objetivo trazer as melhores solugdes que facilitem as investigagdes e o
combate a cibercriminalidade, sem esquecer da protecdo dos direitos fundamentais das
pessoas que sdo limitados pelos meios de obtengdo e conservagdo da prova digital, mas que

devem ser minimamente afetados.
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compatibilizagdo — Direitos fundamentais



ABSTRACT

Many cybercrimes that until now were unthinkable appeared due to the technological
advancements. In this way, it was necessary to adjust the legislation of many countries to
the new reality through updates, changes or through the creation of legislations in order to
combat the cyber criminality, which is the main used way by the organized crime and the
terrorism. In this way, the following dissertation starts approaching the main international
documents that dealt with the subject of digital evidence, which are the Cybercrime
Convention of the Council of Europe in 2001, the Framework Decision 2005/222/JAI and
the Directive 2006/24/CE that functioned as guidelines to the renovation of the portuguese
legislation in this subject. Then the cybercrime law 109/2009 was created which revoked
and replaced the previous one, law 109/91 related to the computer crimes, as well as it was
created the law 32/2008 which deal with the conservation and transmission of traffic data
and location data, among other laws that were created. But before the entry into force of
those laws, the Portuguese Code of Criminal Procedure was reformed in 2007 as an attempt
of supplying the gaps related to the digital evidence subject.

In this way, since 2009 entered into force general rules about the digital evidence in
the Code of Criminal Procedure, besides special laws about that same subject. Then the
present dissertation deals with the main compatibilization problems among those three laws
with in order to find the best solutions that can make the investigations easier as well as the
fight against the cyber criminality without forgetting the people’s fundamental rights
protection that are limited by the ways of digital evidence’s acquisition and conservation but

must be minimally affected.
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I. INTRODUCAO

E notério que o desenvolvimento tecnologico', com o surgimento da informatica,
mais especificamente da internet, foi de suma importancia e um facilitador de modo geral
na vida das pessoas, uma vez que atras de uma tela e através de um simples “click” compras
podem ser feitas, pesquisas, comunicacdes, transacdes bancérias, dentre tantas outras
atividades, sendo a informatica o meio através do qual sdo possiveis a ocorréncia de relagdes
econdmicas, sociais e culturais” a distancia. Nesse sentido, percebe-se que ¢ cada vez maior
o numero de pessoas que tém acesso aos novos meios de comunicagdo eletronica em
decorréncia da diminui¢do dos seus custos, o que permite que elas possam usufruir das
vantagens proporcionadas pela internet.

Porém, assim como a internet traz muitos beneficios, também acaba por servir de
meio para o cometimento de diversos crimes, sejam eles informdticos (crimes novos que
surgiram em decorréncia dos avangos tecnologicos), ou ndo, no que tange aos crimes ja
existentes e que podem ser cometidos através da internet. Da mesma forma, o
desenvolvimento tecnolégico contribui para que os criminosos ocultem’® suas identidades
bem como as provas digitais que levem a sua descoberta, o que acaba por dificultar as
investigagdes, a puni¢ao dos culpados e o combate a cibercriminalidade.

Assim, as legislacdes de diversos paises tiveram que se adaptar a nova realidade e
passaram a regular os cibercrimes, que até entdo ndo existiam, com base em documentos
internacionais que se preocuparam em tratar dos problemas decorrentes dos avangos

tecnoldgicos. Juntamente com as normas substantivas foi necessario regular também as

1 “Na contemporaneidade um dos principais fendmenos que se repercute na alteracdo da sociedade enquanto
complexo de comunicacdes € a evolucdo tecnoldgica e a proliferagdo dos mediadores e dos sistemas de
transmissdo, captacdo e registo de som e imagem, com padrdes impensdveis hd poucos anos em termos de
manuseabilidade, fiabilidade, baixo custo, susceptibilidade de manipulacdo, impressividade”, MESQUITA,
Paulo D4, “Prolegémenos sobre prova electrénica e intercep¢ao de telecomunica¢des no Direito Processual
Penal Portugués — O Cddigo e a Lei do Cibercrime”, in Processo Penal, Prova e Sistema Judicidrio, Coimbra
Editora, 2010, p. 83.

2 VENANCIO, Pedro Dias, Lei do Cibercrime Anotada e Comentada, Coimbra Editora, 2011, pp. 14-15.

3 “(...) aquelas tecnologias permitem a sua utilizagdo a distincia, sem qualquer contacto fisico com os sistemas
informdticos ou dados atingidos. Refere-se que facilitam aos seus utilizadores o encobrimento das respectivas
identidades e ac¢des, bastando ter-se presente, por exemplo, que estes podem assumir identidades virtuais,
tomar a identidade de terceiros (...), praticar os actos desde um computador ligado a Internet num cibercafé de
qualquer parte do mundo ou simplesmente apagar a informagao em escassos segundos, carregando numa tecla”,
MILITAO, Renato Lopes, “A propdsito da prova digital no processo penal”, 2012, p. 260, disponivel em
https://www.oa.pt/upl/%7B53f46€96-536f-47bc-919d-525a494e9618 % 7D .pdf > consultado em 1-04-19;




normas processuais ¢ de cooperacio internacional® relativas ao tema, uma vez que a recolha
e conservacdo de prova digital e a cooperacdo entre paises ¢ de suma importancia para se
facilitar a investigagdo e o combate a cibercriminalidade, ja que a pratica dos cibercrimes e
os efeitos deles decorrentes podem facilmente se alastrar para diversos paises.

Nesse sentido, a presente dissertacao tem por objetivo tratar do tema da prova digital
em Portugal através das normas que regulam essa matéria, bem como apresentar as
principais problematicas de compatibilizacdo e interpretativas delas decorrentes, utilizando-
se da doutrina e jurisprudéncia portuguesas de modo a encontrar a melhor forma de
investigacdo e combate a cibercriminalidade sem prejudicar de forma abusiva os direitos

fundamentais® das pessoas em prol da busca da verdade e puni¢io dos culpados.

1. Evolucio legislativa relativa a criminalidade informatica em

Portugal: Lei n° 109/91 e Lei n° 109/09

A primeira lei que regulou a matéria de cibercrime em Portugal foi a lei da
criminalidade informatica, Lei n°® 109/91°, de 17 de agosto que por ter se tornado deficitaria,
desatualizada, foi expressamente revogada e substituida pela atual lei que regula o tema, a
Lei do cibercrime n° 109/2009 de 15 de setembro.

A antiga lei da criminalidade informatica tratava apenas do direito substantivo, dos
crimes informaticos, sendo as disposi¢des do Codigo Penal subsidiariamente aplicaveis aos

crimes nela previstos, conforme dispunha o artigo 1°, lei 109/91. Ja a matéria processual

4 oy . R . . . .
“Salienta-se, efectivamente, que ndo € hoje possivel conseguir a prova (digital) de boa parte dos crimes,
informdticos e ndo s, sem o intercimbio entre as entre as entidades policiais e judicidrias dos vérios paises

conexionados com a pritica desses delitos”, MILITAO, Renato Lopes, “A propdsito da prova...”, p. 262.

“...esta verdadeira revolugdo tecnolégica, a0 mesmo tempo que criou facilidades inimagindveis na 4rea da

comunicag¢do, potenciou também os riscos de violacdo da privacidade. Efectivamente, os j4 mencionados novos
meios de comunicacio, se permitiriam que esta se realizasse com enorme facilidade, alcancando um variado
nimero de pessoas com uma rapidez estonteante, resultaram também em formas mais susceptiveis de
intromissdes ndo desejadas de terceiros.”, NEVES, Rita Castanheira, As ingeréncias nas comunicagdes

electronicas em processo penal, Coimbra Editora, 2011, p. 24.

6 a . . . . e .
“Os Estados t&m vindo a adoptar medidas visando prevenir e contrariar as praticas ilegais e abusivas nas

redes de comunicacdo. Portugal tem, desde 1991, por impulso da recomendacido R (89) 9 do Conselho da
Europa, um quadro normativo que visa punir aquilo a que chamou os crimes informdticos: a Lei n° 109/91, de
17 de Agosto. Este diploma, adequado a realidade que se destinava a regular na data em que entrou em vigor,
pelo decurso de quase duas décadas, tornou-se deficitdrio”, cfr. exposicdo de motivos da proposta de Lei n°
289/X/4* — Lei do Cibercrime, pg. 1. Essa Recomendacdo n° R (89) 9 de setembro de 1989 continha uma lista
minima e outra facultativa de crimes informaticos, tendo sido na sequéncia aprovada a Lei n® 109/91 que
regulou a criminalidade informdtica e praticamente copiou os crimes que continham naquela Recomendacio,
segundo ASCENSAO, José de Oliveira, “O cibercrime” in: Direito penal econdmico e financeiro, Coimbra
Editora, 2012, p. 308.



relativa ao tema era regulada pelo artigo 189°, CPP, que foi estendido’ com a reforma do
CPP em 2007" através da Lei n° 48/2007, de 29 de agosto, para abranger a recolha de prova
eletronica, na medida em que o disposto nos artigos 187°, 188°, CPP, relacionados as escutas
telefonicas, “€ correspondentemente aplicavel as conversagdes ou comunicacdes
transmitidas por qualquer meio técnico diferente do telefone, designadamente correio
electronico ou outras formas de transmissdo de dados por via telematica, mesmo que se
encontrem guardadas em suporte digital e & intercep¢do das comunicagdes entre presentes’”.

Entretanto, ao longo dos anos, a lei 109/91 tornou-se ultrapassada na medida em que
foram surgindo novos crimes informaticos'® que ndo eram regulados pela lei portuguesa,
mas ja vinham sendo considerados crimes por legislagdes europeias e instrumentos
internacionais''. Do mesmo modo, a lei de 91 ndo trazia normas processuais'> especificas
no que tange a recolha e conservagdo de prova digital, sendo utilizado dispositivo do CPP
alterado em 2007 para tentar suprir a lacuna existente. Além disso, as normas reguladas no
CPP sobre a matéria tornaram-se insuficientes e inadequadas, por se tratar de mera extensao
de um regime ja existente as telecomunicagdes. Nesse sentido, concordamos com Jodo

Conde Correia que defende que ao “aglutinar diversas realidades, carecidas de graus de

Ton g . . . - . L

‘A diversidade de natureza que distancia o telefone do correio electrénico enquanto meio de comunicagdo é,
a nosso ver, impeditivo bastante para concordar com a cldusula de extensdo operada no artigo 189°, do CPP”,
NEVES, Rita Castanheira, As ingeréncias nas comunicagées...,p. 172.

® “Esta novidade introduzida pela Reforma de 2007 tem sido alvo das mais duras criticas por parte da maioria
da doutrina, pois na verdade ndo faz sentido pensar um regime com base na intercep¢do de comunicacdes e
depois estender esse mesmo regime a uma situa¢io que ja ndo é comunicacdo”, NEVES, Rita Castanheira, As
ingeréncias nas comunicagéoes..., p. 181.

“Na revisdo de 2007 do Cédigo de Processo Penal ndo se encontra sombra de um pensamento abrangente sobre
a constelacdo de problemas suscitados pela prova electrénica ou qualquer sistematizacdo das provincias
relativas a intromissdo nas telecomunicagdes e a recolha da prova digital. Grave lacuna num processo de
reforma (...)”, MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, pp. 87-88.

? Artigo 189, n°1, CPP.

10 “E, por exemplo, o caso da produgdo ou difusdo de virus e outros programas maliciosos, realidades ainda
ndo consagradas na lei nacional... Ndo obstante, é sobrejamente conhecida a nocividade que resulta da
producdo e difusdo de virus informaéticos pelas redes de comunica¢des. Essa € a razdo pela qual muitas outras
legislagdes optaram pela criminaliza¢do desta actividade, na sequéncia, alids, da disposi¢cdo do artigo 6° da
Convencido sobre Cibercrime do Conselho da Europa”, cfr. Exposicdo de motivos da proposta de Lei n°
289/X/4* — Lei do Cibercrime, p. 1.

1 Exposi¢do de motivos da proposta de Lei n® 289/X/4%, ..., p. 1.

12 434 nos campos das normas de direito processual penal, a desadequag@o da ordem juridica nacional as novas
realidades a implementar é superior. A recente revisdo do Cédigo de Processo Penal optou pela limitacdo, em
abstracto, da possibilidade de realizagd@o de intercepgdes de comunicacdes telefonicas e electrénicas, ndo tendo
incluido normas especiais para a drea da cibercriminalidade. Assim, ndo estd prevista a obtencdo de dados de
trafego nem a realizacdo de intercepc¢do de comunicagdes electrénicas na investigacdo de crimes ndo previstos
no artigo 187° do Cédigo de Processo Penal”, Exposi¢cdo de motivos da proposta de Lei n°® 289/X/4%, ..., pp. 2-
3.



tutela diversos e de distintas exigéncias praticas, o legislador deu um contributo decisivo
para a incerteza e para a inseguranca juridicas e dificultou a tarefa das instancias formais de
controlo””.

Assim, conforme dispde a exposi¢do de motivos da proposta de Lei n°289/X/4?, lei
do cibercrime, importa “superar o actual regime, de modo a fornecer ao sistema processual
penal normas que permitam a obtencdo de dados de trafego e a realizagdo de intercepgdes
de comunica¢des em investigagdes de crimes praticados no ambiente virtual. E o que se
pretende fazer por via da lei que agora se propde’ *”.

Assim, ¢ notério que a lei do cibercrime foi inovadora'”, na medida em que além de
ter previsto cibercrimes que antes ndo eram regulados por Portugal, muito embora a maioria
deles ja tivesse sido regulada na lei 109/91, trouxe conceitos novos como ‘“dados
informaticos”, “dados de trafego” e “fornecedor de servigos”, bem como normas relativas a
cooperacdo penal internacional que complementam as disposicdes da Lei 144/99, de 31 de
agosto, Lei da Cooperacao Judiciaria em Matéria Penal. Além disso, trouxe um conjunto de
meios de obtencdo de provas novos, diferentes, que ndo existiam até 2009, ndo estavam
previstos na legislacdo portuguesa, dentre eles a preservagdo expedita de dados (art. 12°,
LCC), a revelacdo expedita de dados de trafego (art. 13°, LCC) e a injungdo para
apresentacao ou concessao do acesso a dados (art. 14°, LCC).

Ja a pesquisa de dados informaticos'® (art. 15°, LCC) seria o equivalente as buscas,
prevista nos artigos 174°, 251°, CPP; a apreensio de dados informaticos'’ (art. 16°, LCC)
corresponderia a apreensdo de objetos do art. 178, n°s 1,3, CPP; a apreensdo de correio
eletronico e registos de comunicagdes de natureza semelhante (art. 17°, LCC) equivaleria a

apreensdo de correspondéncia prevista nos artigos 179°, 252°, CPP; a intercepcdo de

B CORREIA, Jodo Conde, “Prova digital: enquadramento legal”, in Ebook Cibercriminalidade e prova
digital, Centro de Estudos Judicidrios, julho de 2018, p. 16.

1 Exposi¢do de motivos da proposta de Lei n® 289/X/4%, ..., p. 3.

15 . N . . . . . . L N
“Na parte relativa a prova electrénica, a Lei do Cibercrime visou cumprir obrigagdes do Estado portugués

derivadas da Conveng¢do do Conselho da Europa sobre recolha de prova electrénica suprindo uma lacuna do

direito processual geral em termos amplos e abrangentes da generalidade dos crimes”, MESQUITA, Paulo D4,

“Prolegémenos sobre prova electrénica...,” p. 96.

16 ., . - . . e .
(...) no art. 15° a busca de dados informéticos num sistema informético é apodada de pesquisa, com o que

ndo se altera a sua verdadeira natureza processual de busca.”, MESQUITA, Paulo D4, “Prolegémenos sobre
prova electrénica...”, p. 114.

17 “Relativamente 2 apreensdo, apesar de algumas inovagdes em termos de verbalizacdo das regras (art. 16°),
ndo se alteram os pressupostos funcionais da apreensdao em processo penal (cf. art. 178, n°l e 3, CPP)”,
MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, p. 115.

10



comunicagdes (art. 18°, LCC) seria o equivalente ao disposto no regime da intercepgao e
gravagdo de conversagdes ou comunicagdes telefonicas'® constante dos artigos 187° a 190°,
CPP e as ac¢des encobertas'® (art. 19°, LCC) vieram alargar o ambito de admissibilidade das
mesmas ja previstas na Lei 101/2001, art. 2°. E importante destacar que os artigos 18° e 19°,
LCC, por preverem os meios de obteng¢ao de prova mais intrusivos possuem uma aplicagao
mais reduzida comparada aos outros®. Assim, muito embora algumas figuras processuais da
lei do cibercrime j4 existissem por estarem previstas no CPP, foram adaptadas aos crimes
informaticos, ao ambiente digital®'.

Nesse sentido, percebe-se que quando a lei do cibercrime entrou em vigor houve uma
dificuldade em saber qual diploma seria aplicado a recolha de prova electonica, o artigo
189°, n°1, CPP ou as disposigdes processuais previstas na nova lei 109/2009 e reguladas do
artigo 11° ao artigo 19°. Entretanto, essa questdo controversa ja foi pacificada e sera tratada
mais afundo na sequéncia da dissertagao.

Conforme dispde artigo 1°, Lei 109/09, ela “estabelece as disposi¢des penais
materiais e processuais, bem como as disposi¢des relativas & cooperacdo internacional em
matéria penal, relativas ao dominio do cibercrime e da recolha de prova em suporte
electronico, transpondo para a ordem juridica interna a Decisdo-Quadro n° 2005/222/JAI do
Conselho, de 24 de fevereiro de 2005, relativa a ataques contra sistemas de informacao, e

adaptando o direito interno a Convencao sobre Cibercrime do Conselho da Europa”.

'8 “Do mesmo modo, foi adaptado para este diploma o regime de intercep¢do de comunicagdes, previsto no
Cddigo de Processo Penal para as comunicacdes telefénicas”, Exposi¢do de motivos da proposta de Lei n°
289/X/4%, ..., p. 5.

Y “Uma originalidade nacional que ndo decorreu de qualquer previsdo da Convenc¢do do Conselho da Europa,
nem da Decisdo-Quadro, e que se apresenta dividida em duas normas auténomas (...), MESQUITA, Paulo D4,
“Prolegémenos sobre prova electrénica...”, p. 126.

20 NUNES, Duarte Rodrigues, Os meios de obtengdo de prova previstos na Lei do Cibercrime, Gestlegal,

2018, p. 18.

21 N . S . . .
“Na verdade, a esséncia destas medidas processuais coincide, no ambiente do ciberespago, com as cldssicas

formas de busca e apreensdo, do processo penal. Porém, a forma como a busca e a apreensdo estdo descritas
no Cédigo de Processo Penal exigiam alguma adequacdo a estas novas realidades”, Exposicdo de motivos da
proposta de Lei n°289/X/4%, ..., p. 5.

11



1.1. Convencao sobre o Cibercrime do Conselho da Europa de

2001

Em Budapeste, no dia 23 de novembro de 2001, Portugal assinou a Convengao sobre
o Cibercrime do Conselho da Europa® que foi aprovada, e veio a ratifica-la posteriormente,
com reservas (no que tange a matéria de extradi¢ao), apenas no dia 15 de setembro de 2009,
através da Resolucao da Assembleia da Republica n® 88/2009 e do Decreto do Presidente da
Republica n°91/2009>. Essa Convengdo, segundo a exposi¢io de motivos da proposta de lei
n°289/X/4%, lei do cibercrime, “é o primeiro e mais importante trabalho internacional de
fundo sobre crime no ciberespago. Tem vocagdo universal e pretende-se que venha a ser
aceite pela generalidade dos paises do Mundo. Pretende harmonizar as vérias legislagdes
sobre a matéria, propiciar e facilitar a cooperagdo internacional e facilitar as investigacdes
de natureza criminal. Incide sobre direito penal material (...) mas inclui também medidas
processuais e de cooperagio judiciria internacional®*”.

Dessa forma, a lei 109/91, encontrava-se deficitaria e precisava ser modificada para
se adequar a nova realidade e as exigéncias internacionais. Nesse sentido, a lei 109/09, lei
do cibercrime que revogou expressamente a anterior, foi adaptada a Convencdo sobre
Cibercrime do Conselho da Europa, o que esta expressamente disposto no artigo 1°, lei
109/09, prevendo normas de direito substantivo, processuais e de cooperagdo penal
internacional relativas ao cibercrime.

Segundo o preAmbulo® da Convengdo sobre o Cibercrime do Conselho da Europa,
além de haver uma preocupagdo com a harmonizagdo das legislagdes nacionais referentes
ao cibercrime de modo que possa haver uma cooperacdo internacional com recolha
electronica de prova que facilite e torne mais eficaz a investigagdo e o combate a
criminalidade digital, a Conven¢do preocupou-se também com “a necessidade de garantir
um equilibrio adequado entre os interesses da aplicacdo da lei e o respeito pelos direitos

fundamentais do ser humano, tal como garantidos pela Convengdo para a Protec¢do dos

22 wp Convencdo foi promovida pelo Conselho da Europa e ndo diretamente pela Comunidade Europeia —
decerto porque ao tempo se negava a competéncia da Comunidade em matéria penal”, ASCENSAO, José de
Oliveira, “O cibercrime...”, p. 310.

23 Informacdo disponivel em http://www.ministeriopublico.pt/instrumento/convencao-sobre-o-cibercrime-0
<acedido a 9-03-19>

24 Exposi¢ao de motivos da proposta de Lei n°289/X/4%, ..., p. 2.

2> Cfr. Relatério explicativo da Convencdo do Cibercrime, STE n° 185.
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Direitos do Homem e das Liberdades Fundamentais do Conselho da Europa de 1950, pelo
Pacto Internacional sobre os Direitos Civis ¢ Politicos das Nagdes Unidas de 1966, bem
como por outros tratados internacionais aplicaveis em matérias de direitos do Homem (...)
e, ainda, o direito ao respeito pela vida privada. Tendo igualmente presente o direito a
proteccdo de dados pessoais, tal como ¢ conferido, por exemplo, pela Convencido do
Conselho da Europa de 1981, para a Proteccdo das Pessoas relativamente ao Tratamento

Automatizado de Dados de Caracter Pessoal?®”

, 0 que foi reiterado no artigo 15, n°l da
referida Convengao.

Nesse sentido, a Convencao previu defini¢cdes, normas de direito penal material, ou
seja, crimes informaticos, bem como formas de responsabilidade e sangdes, além de normas
de direito processual penal, de competéncia e de cooperacdo internacional que deveriam ser
adotadas pela legislacdo interna de cada um dos Estados-Membros como forma de se

alcangar os objetivos da referida Convencao: a harmonizacao das leis relativas ao cibercrime

de modo que se facilite a sua investiga¢cdo, punicdo e combate.

1.2. Decisao-Quadro n° 2005/222/JAI e Directiva 2013/40/EU

A Decisao-Quadro n°2005/222/JAI do Conselho da Unido Europeia de 24 de
fevereiro de 2005 relativa a ataques contra os sistemas de informagao que foi transposta para
a lei do cibercrime portuguesa, veio a ser substituida pela Directiva 2013/40/EU do
Parlamento Europeu.

O objetivo da referida decisdo-quadro, segundo o considerando (1) ¢ “reforcar a
cooperagdo entre as autoridades judicidrias e outras autoridades competentes,
nomeadamente as autoridades policiais e outros servigos especializados responsaveis pela
aplicagdo da lei nos Estados-Membros, mediante uma aproximagao das suas disposi¢des de

275

direito penal em matéria dos ataques contra os sistemas de informacao™"”.

Assim, de forma semelhante a Convengao sobre o Cibercrime do Conselho da Europa

26 Idem

27 «Hg provas de ataques contra os sistemas de informacdo, nomeadamente devido a ameaca que representa a
criminalidade organizada, existindo uma crescente inquietacio perante a eventualidade de ataques terroristas
contra os sistemas de informacdo que constituem a infra-estrutura vital dos Estados-Membros. Esta ameaca
poderd comprometer a instauragdo de uma sociedade da informagdo mais segura e de um espaco de liberdade,
de seguranca e de justica, exigindo, portanto, uma resposta ao nivel da Unido Europeia”, cfr. dispde
Considerando (2) da Decisdo-Quadro n°2005/222/JAI.
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de 2001, a decisdo-quadro de 2005 também tem por escopo harmonizar’®, aproximar as
legislacdes nacionais penais de modo que se possa facilitar a cooperagdo internacional de
combate aos ataques contra os sistemas de informacao, praticados principalmente através do
terrorismo e da criminalidade organizada. Reiterando esse posicionamento, o considerando
(3) da referida decisdo-quadro dispde que “uma resposta eficaz a essas ameacgas pressupoe
uma abordagem global em matéria de seguranga das redes e da informacao (...)".

Nesse sentido, a decisdo-quadro traz defini¢des, prevé crimes e sang¢des relacionados
aos ataques contra os sistemas de informagdo que devem ser seguidos por todos os Estados-
Membros signatirios em suas respetivas legislacdes penais de modo que se possa dar
efetividade a cooperacao judicidria e policial no combate ao terrorismo e a criminalidade
organizada.

A Diretiva 2013/40/UE do Parlamento Europeu e do Conselho de 12 de agosto de
2013 que também ¢ relativa a ataques contra os sistemas da informag¢ao, conforme disposto
em seu considerando (34) “(..) visa alterar e alargar o ambito das disposi¢cdes da Decisdo-
Quadro 2005/222/JAI do Conselho, de 24 de fevereiro de 2005, relativa a ataques contra os
sistemas de informag¢do. Dado que as alteragdes a introduzir sdo numerosas € substanciais, a
Decisao-Quadro 2005/222/JAI devera, por uma questdo de clareza, ser integralmente
substituida no que se refere aos Estados-Membros que participam na adogdo da presente
diretiva”.

Reiterando essa questdo, o artigo 15° da referida Diretiva dispdes que “a Decisdo-
Quadro 2005/222/JAI ¢ substituida, no que diz respeito aos Estados-Membros que
participam na adog¢do da presente diretiva, sem prejuizo das obrigacdes dos Estados-
Membros quanto ao prazo de transposicdo daquela decisdo-quadro para o direito nacional.
No que diz respeito aos Estados-Membros que participam na adog¢do da presente diretiva, as
remissoes para a Decisdo-Quadro 2005/222/JAI devem entender-se como sendo feitas para
a presente diretiva.”

Nesse sentido, muito embora a decisdo-quadro tenha sido substituida pela diretiva

28 «As considerdveis lacunas e diferencas entre as legislagdes dos Estados-Membros neste dominio podem
entravar a luta contra a criminalidade organizada e o terrorismo e podem dificultar uma cooperacio policial e
judicidria eficaz no Ambito de ataques contra os sistemas de informacdo. A natureza transnacional e sem
fronteiras dos modernos sistemas de informacdo implica que os ataques contra esses sistemas tém
frequentemente uma dimensdo transfronteirica, evidenciando assim a necessidade urgente de prosseguir a
harmonizacdo das legislagdes penais neste dominio”, segundo considerando (5) da Decisdo-Quadro
2005/222/JAI.
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devido a alteragcdes numerosas e substanciais, percebe-se que o objetivo principal continua
a ser o mesmo, qual seja, “aproximar o direito penal dos Estados-Membros no dominio dos
ataques contra os sistemas de informacdo, estabelecendo regras minimas relativas a
definicdo de infragdes penais e as sangdes aplicaveis, e melhorar a cooperacdo entre as
autoridades competentes (...)”, conforme considerando (1) da Diretiva 2013/40/UE e artigo
1° da mesma.

E importante salientar que a lei 109/2009 transpds a decisdo-quadro 2005/222/JAI
de 2005 para a ordem juridica interna e ainda ndo sofreu alteragdes, ou seja, a lei do
cibercrime ainda ndo foi adaptada a Diretiva 2013/40/UE de 2013 que acabou por substituir
a referida decisdo-quadro. No entanto, percebe-se que ndo ¢ necessario que modificacdes
sejam feitas ja que a lei do cibercrime foi além das disposi¢des da referida decisdo-quadro,
regulando tudo que se encontra na nova Diretiva 2013/40/UE. Assim, estamos de acordo
com Armando Dias Ramos que dispde que “no dominio das infragdes penais a Diretiva ora

aprovada acaba por ndo ser inovadora, pelo menos face a nossa atual legislagio™”,

1.3. Lei n°32/2008

Outra lei importante no ambito da criminalidade informdtica em Portugal € a Lei
n°32/2008 que segundo artigo 1° “regula a conservacao e a transmissao dos dados de trafego
e de localizagdo relativos a pessoas singulares e a pessoas colectivas, bem como dos dados
conexos necessdrios para identificar o assinante ou o utilizador registado, para fins de
investigacdo, deteccdo e repressdo de crimes graves por parte das autoridades competentes,
transpondo para a ordem juridica interna a Diretiva n° 2006/24/CE* do Parlamento Europeu
e do Conselho, de 15 de marco, relativa a conservacdo de dados gerados ou tratados no
contexto da oferta de servigos de comunicagdes eletronicas publicamente disponiveis ou de
redes publicas de comunicagdes (...)".

E importante também salientar que o artigo 1°, n°2 da referida lei n° 32/2008 dispde

que “a conservagdo de dados que revelem o contetido das comunicagdes € proibida, sem

29 RAMOS, Armando Dias, A novissima Diretiva relativa ao Cibercrime, 2013, disponivel em

https://www.academia.edu/8696174/A_Nov%C3%ADssima_Diretiva_sobre_o_Cibercrime > acedido a 25-
04-19.

30 Para maiores informacdes, consultar RAMALHO, David/COIMBRA, José, “A declaracdo de invalidade da
Diretiva 2006/24/CE: presente e futuro da regulacdo sobre conservacdo de dados de trdfego para fins de
investigacdo, detecdo e repressdo de crimes graves”, O Direito, 147,2015, pp. 1006-1007.
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prejuizo do disposto na Lei n® 41/2004, de 18 de agosto, e na legislagdo processual penal
relativamente a intercep¢do e gravacao de comunicagdes”.

Nesse sentido, percebe-se que apesar de haver uma preocupacdo com a conservagao
e transmissdo de dados de trafego e de localizacdo de modo que se facilite a investigacdo e
a punicdo relativas a cibercriminalidade, essa conservagdo e transmissdo nao podem dizer
respeito ao contetido das comunicagdes, nem podem ser feitas em qualquer situacdo e por
periodos indeterminados, deve-se observar as categorias’ de dados a conservar, bem como
obedecer a certas condi¢des” e periodos de conservacao*, como forma de proteger os direitos
fundamentais das pessoas, como os dados pessoais e a privacidade, regulados pela Lei
n°41/2004 no que se refere as telecomunicacoes.

A propria Convencao sobre o cibercrime que serviu de base para as legislacdes de
varios paises no que tange a essa matéria, em seu preambulo e artigo 15° destacam a
importancia da protecao adequada dos direitos do homem e de suas liberdades fundamentais,
como a vida privada e dados pessoais, sendo necessario “garantir um equilibrio adequado
entre os interesses da aplicacdo da lei e o respeito pelos direitos fundamentais do ser
humano+”.

No mesmo sentido, a Diretiva 2013/40/UE que substituiu a decisdo-quadro
2005/222/JAl nos seus considerandos (29) e (30) demonstra preocupacdo com o respeito aos
direitos humanos e as liberdades fundamentais das pessoas, como a protecdo dos dados
pessoais (consagrados pelo artigo 16°, n°l, TFUE e artigo 8° da Carta dos Direitos
Fundamentais da Unido), o respeito da vida privada, a liberdade de expressdo e de
informag@o, presun¢do de inocéncia, direitos de defesa, dentre outros. Da mesma forma,
encontra-se na lei 109/2009 o artigo 30° que regula a protecdo de dados pessoais de acordo
com o disposto na Lei n° 67/98.

Assim, muito embora a conservacao e transmissao de certos dados sejam essenciais
a investigacdo e ao combate do cibercrime, ha certos limites que devem ser respeitados como

forma de salvaguarda dos direitos fundamentais das pessoas, devendo ser feita uma

31 Artigo 4°, Lei 32/2008.
3% Artigo 9, n°1, Lei 32/2008.

33 Cfr. considerando (6), Diretiva 2006/24/CE do Parlamento Europeu e do Conselho de 15-03-06. Artigo 6°,
Lei 32/2008 dispde que “as entidades referidas no n°l do artigo 4° devem conservar os dados previstos no
mesmo artigo pelo periodo de um ano a contar da data da conclusdo da comunicagdo”.

3* Relatério explicativo da Convencdo do Cibercrime, STE n° 185.
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ponderacdo entre a aplicagdo da lei e a protecdo dos direitos fundamentais através do
principio da proporcionalidade.

No que diz respeito a Diretiva 2006/24/CE relativa a conservacdo de dados que foi
transposta pela lei 32/2008, o TJUE a declarou invalida em 2014> pelo facto dele considerar
que “ao impor a conservacao desses dados e ao permitir o acesso as autoridades nacionais
competentes, a diretiva imiscui-se de forma especialmente grave nos direitos fundamentais
ao respeito pela vida privada e a prote¢do dos dados pessoais. Além disso, o facto de a
conservagdo e posterior utilizagdo dos dados serem efetuadas sem que o assinante ou o
utilizador inscrito seja informado € suscetivel de gerar nas pessoas em causa a sensagao de
que a sua vida privada é objeto de vigilancia constante*”.

O TJUE vem entdo a elencar uma série de razdes pelas quais considera a diretiva
invalida, dentre elas o facto da diretiva “abranger de forma generalizada todos os individuos,
todos os meios de comunicagdo eletronica e todos os dados relativos ao trafego, ndo sendo
efetuada uma diferenciacdo, limitagdo ou excecao em fun¢do do objetivo da luta contra os
crimes graves (...) Por outro lado, o Tribunal de Justica constata que a diretiva ndo preve
garantias suficientes que permitam assegurar uma protecao eficaz dos dados contra os riscos
de abusos bem como contra qualquer acesso e qualquer utilizacao ilicitos dos dados (...)"”.

Desse modo, percebe-se que o TJUE “reconhece que as medidas previstas na Diretiva
(...) sdo legitimas e adequadas ao fim visado. Mas, quanto a necessidade de tais medidas,
conclui pela violagdo do principio da proporcionalidade nessa vertente*”. Assim, considerou
que a diretiva ndo respeitou a protecado dos direitos fundamentais das pessoas garantidos pela
Carta de Direitos Fundamentais da Unido Europeia®, restringindo-os (vida privada e protecao
de dados pessoais) no que se refere a conservacdo de dados, sendo, por isso, invasiva e
declarada invélida, cuja producdo de efeitos € retroativa, a partir da data de entrada em vigor

da diretiva. Segundo David Ramalho, “a decisdo do TJ marca, assim, o inicio de uma nova

3> Ac. TJUE no caso Digital Rights Ireland — Processo n° C-293/12 e C-594/12.

36 Cfr. Comunicado de Imprensa n° 54/14 do TJUE, disponivel em

https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054pt.pdf <acedido a 12-03-19>

3" Cfr. Comunicado de Imprensa n°® 54/14 do TJUE, ..., <acedido a 12-09-19>

38 CALVAO, Clara Guerra e Filipa; Férum de Protecdo de Dados, Em foco o novo quadro legal europeu,
Anotagdo, Comissao Nacional de Prote¢do de Dados, n°1 de julho, 2015, p. 80.

39 p declaracdo de invalidade tem por fundamento a violacdo do principio da proporcionalidade na restricdo
que a Diretiva opera dos direitos ao respeito pela vida privada e familiar e a prote¢do de dados pessoais,
consagrados nos artigos 7° e 8° da Carta dos Direitos Fundamentais da Unido Europeia (UE)”, CALVAO, Clara
Guerra e Filipa; Forum de Protegcdo de Dados...,p.79.
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fase no Direito da Unido Europeia em matéria de protecdo de dados e, no que aqui releva,
de conservacao de dados de trafego, assim restaurando a primazia do polo referente ao direito
a reserva da intimidade da vida privada e a prote¢ao dos dados pessoais, em detrimento do
polo focado na seguranca+”.

No ambito do direito interno portugués o problema que surge com a declaracdo de
invalidade da referida diretiva € saber se a lei 32/2008 que a transpds deve continuar em
vigor ou ndo. H4 duas interpretagdes”, uma que diz que a declaracio de invalidade ndo tem
forca obrigatéria geral, valeria apenas perante os Estados (Irlanda e Austria)* que colocaram
as questoes prejudiciais (eficdcia inter partes) e pretendiam anular a disposi¢ao nacional que
transpOs a diretiva para seu direito interno. Ja a outra defende que a declaracdo de invalidade
teria forca obrigatdria geral, valeria para todos os Estados (eficdcia erga omnes).

Porém, o TJUE em nota esclarece que os proprios Estados membros devem regular
as questdes em causa ao dispor que “o Tribunal de Justica ndo resolve o litigio nacional.
Cabe ao 6rgao jurisdicional nacional decidir o processo em conformidade com a decisdo do
Tribunal de Justica®”. Nesse sentido, a lei 32/2008 portuguesa que € mais protetora* que a
diretiva ainda continua em vigor, nao foi alterada~, apesar da diretiva ter sido considerada
invélida“. Um exemplo pratico em Portugal que comprova essa questao foi a decisdo do TC

no Acérdao n®420/2017 de 13 de julho-.

40 RAMALHO, David/COIMBRA, José, “A declaracdo de invalidade da Diretiva 2006/24/CE...”, p. 1008.

M Para maiores esclarecimentos, RAMALHO, David/COIMBRA, José, “A declaracdo de invalidade da
Diretiva 2006/24/CE...”, pp. 1018-1024.

2 Cfr. Comunicado de Imprensa n°® 54/14 do TJUE... <acedido a 12-03-19>

3 Cfr. Comunicado de Imprensa n°® 54/14 do TJUE, ... <acedido a 12-03-19>

44 . - I - . . -
“Comega-se por notar que a Lei n® 32/2008, ao contrério da Diretiva, especifica os crimes cuja prevengao,

detecdo e repressdo justifica a imposi¢do deste tratamento de dados pessoais (...), e sujeita ainda a controlo
judicial prévio o acesso aos dados pelas autoridades competentes (...). Todavia, outros aspetos de regime sobre
os quais incide o juizo de invalidade do Tribunal encontram-se previstos também na Lei nacional”. CALVAO,

Clara Guerra e Filipa; Forum de Protecdo de Dados... p. 80.

4 “Portugal é um dos 16 Estados-Membros nos quais se tem entendido que a decisdo de 8 de Abril de 2014

ndo interferiu no quadro legal vigente. Com efeito, desde logo no campo legislativo, ndo foi sentida necessidade
de introdugdo de qualquer alteracdo normativa — ndo foi mesmo apresentada, até a data, nenhuma iniciativa

legislativa a este propdsito”, Nota Prdtica n° 7/2015, Gabinete do Cibercrime.

46 ~ . . o . . . . . .
“A declaragdo de invalidade da Diretiva ndo implica diretamente a invalidade da lei nacional que a

transponha, mas € imperativo avaliar a conformidade desta com o Direito da Unido Europeia, em especial a
Carta dos Direitos Fundamentais da UE”, CALVAO, Clara Guerra e Filipa; Forum de Protegcdo de Dados...,
p-79.

¥ «0s questionamentos que antecederam a entrada em vigor da Diretiva 2006/24/CE, mantiveram-se ou
intensificaram-se para além desta data, tendo designadamente originado decisdes em matéria de
constitucionalidade por parte dos tribunais de alguns Estados-Membros”, Ac. TC n° 420/2017, ponto 12.
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1.3.1. Acordao do Tribunal Constitucional n° 420/2017, de 13 de
julho

Foi através do ac. do TC n° 420/2017 que o Estado portugués discutiu a
constitucionalidade do artigo 6° da lei 32/2008 tendo como base comparativa os argumentos
apresentados pelo TJUE no acérdao® em que declarou a invalidade da Diretiva n°
2006/24/CE que foi transposta para o direito interno através da referida lei portuguesa.

No caso decidido pelo TC, em questdo estava um individuo suspeito da pratica do
crime de pornografia de menores. Nesse sentido, o MP veio requerer ao juiz da instru¢do
com fundamento no artigo 9°, n° 1, 2, conjugado com o artigo 2°, n°l, g, que define crime
grave, ambos da lei 32/2008, autorizacao para a transmissao de dados referentes ao endereco
IP do utilizador de modo que ele pudesse ser identificado com base no artigo 4°, n°1, a e n°
2, b, 1ii, lei 32/2008.

Este pedido foi indeferido pela 1 Sec¢do de Instru¢do Criminal da Instancia Central
da Comarca de Lisboa pelo facto do artigo 6°, lei 32/2008 (faz referéncia ao artigo 4°) ter
sido considerado inconstitucional por contrariar os artigos 18°,n°2, 32°, n°8 e 34°, n°4, CRP
que protegem os direitos fundamentais das pessoas dentre eles reserva da intimidade da vida
privada, inviolabilidade do domicilio e sigilo da correspondéncia e das telecomunicagdes,
que sO podem ser restringidos para salvaguardar outros direitos constitucionalmente
protegidos, com base no principio da proporcionalidade, mais especificamente a
necessidade, conforme artigo 18°, n°2, CRP.

MP entdo recorre dessa decisdo ao TC, que decide que o artigo 6°, lei 32/2008 ndo é
inconstitucional® pelo facto do artigo 34°, n°4, CRP proteger o sigilo das telecomunicacdes
no que tange ao conteido das comunicagdes e aos dados de trafego, mas ndo engloba os
dados de base, o que foi solicitado pelo MP (endereco de protocolo IP do utilizador para que

este pudesse ser identificado).

8 Ac. TJUE no caso Digital Rights Ireland — Processo n° C-293/12 e C-594/12.

49 “Assim, decorre da jurisprudéncia do Tribunal Constitucional sobre esta matéria que a protecdo conferida
pelo n°4, art. 34, CRP ndo abrange os dados de base, como os abrangidos pela norma do presente processo. De
facto, os dados relativos a mera identificacdio de um utilizador a quem estava atribuido um determinado
endereco de protocolo IP ndo estdo abrangidos pelo &mbito de prote¢do do sigilo das comunicagdes consagrado
naquele preceito constitucional pois ndo pressupde um ato de comunicacio especifico. Nao se acompanha,
portanto, o juizo do tribunal a quo, quanto a viola¢do do n°4 do art. 34, CRP”, cfr. dispde Ac. TC n° 420/2017,

Processo n° 917/16, ponto 12.

19



No entanto, ressalva que os dados de base sao protegidos pelo artigo 26°, CRP», que
trata dos direitos pessoais, dentre eles a reserva da intimidade da vida privada. Quanto a este
aspeto entende o TC que esse direito pessoal em questdo também nao foi restringido pelo
artigo 6°, lei 32/2008 por nao ter violado o artigo 18°, n°2, CRP, com base no principio da
proporcionalidade, ou seja, a medida restritiva em causa (conservagdo e transmissao do
endereco IP, dado de base) ndo é desproporcional a restricao da prote¢ao da vida privada,
por ser uma medida adequada, necessdria e justa ao fim pretendido: investigagao e puni¢ao
do responsavel pelo crime grave de pornografia de menores.

Nesse sentido, € importante salientar a classificacdo® feita pelo TC entre dados de
base, de trafego e de contetido: os dados de base sdo os “relativos a conexdo a rede”, os
dados de trafego estdo definidos no artigo 2°, n°1, d, Lei 41/2004, definicdo esta que foi
modificada pela lei 109/09, artigo 2°, als. b, ¢, e sdo considerados pelo TC como “os dados
funcionais necessdrios ao estabelecimento de uma ligacdo ou comunicagdo e os dados
gerados pela utilizacdo da rede (por exemplo, localizacdo do utilizador, localizacdo do
destinatdrio, duracdo da utilizacdo da rede, data e hora, frequéncia)” e os dados de contetdo
sdo os “relativos ao conteudo da comunicagdo ou da mensagem”.

Acrescenta ainda o TC que “os elementos inerentes a comunica¢do podem, por outro
lado, estruturar-se numa composi¢do sequencial em quatro tempos: a fase prévia a
comunicagdo, o estabelecimento da comunicagdo, a fase da comunicacdo propriamente dita
e a fase posterior a comunicagdo. No primeiro tempo relevam essencialmente os dados de
base, enquanto que nos restantes importa essencialmente a consideragdo dos dados de
trafego e de conteudo™.

Dessa forma, como o MP solicitou autorizacao para obter a transmissao de dados de
base conservados pelos fornecedores de servicos de comunicacdes eletronicas e ndo de

trafego ou de contetudo, ndo ha que se falar que o artigo 6° da lei 32/2008 € inconstitucional

>0 Ac. TC n° 420/2017, ponto 13.

51 L . . — .. S

O principio da proporcionalidade ocupa lugar central na avaliacdo dos requisitos materiais exigidos nas
restri¢des de direitos fundamentais (...). Importa, pois, comegar por identificar o interesse ptiblico prosseguido
pela norma sindicada. No presente caso, o interesse publico € a ‘investigacdo, dete¢do e repressdo de crimes
graves por parte das autoridades competentes’, tal como previsto no artigo 1°, n°l da Lei 32/2008 (...). A
salvaguarda da legalidade democritica e a agdo penal, nomeadamente contra os crimes referidos, constituem
interesses publicos com prote¢do constitucional.”, cfr. Ac. TC n°® 420/2007, ponto 13.
> Ac. TC n® 420/2017, ponto 14.
>3 Classificacdo tripartida do TC no Ac. n® 420/2017, ponto 5 com base no acérddo n°403/2015, ponto 9.

>* Ac. TC n° 420/2017, ponto 5.
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por violagdo do artigo 32°, n°4, CRP.

No mesmo sentido, o TC indica que a Lei n® 32/2008 também nio € inconstitucional
por ter previsto diversas normas que nao foram reguladas pela diretiva, indo para além desta,
Jja que “estipulou regras de acesso aos dados, sujeitando-o a critérios de necessidade,
adequacdo e proporcionalidade, a verificar inclusivamente no que respeita a defini¢do das
categorias de dados (n° 1 e 4 do artigo 9°) e limitando-o a um catdlogo restrito de titulares
dos dados (n°3 do artigo 9°); definiu o conceito de crimes graves (alinea g do n°1 do artigo
2°); imp0Os a precedéncia de mandado judicial no acesso aos dados, mediante requerimento
do MP ou da autoridade de policia criminal competente (n°2, artigo 9°); estabeleceu
particulares deveres de protecdo e seguranca dos dados, tendo, inclusivamente, criado uma
aplicagdo informatica denominada ‘sistema de acesso ou pedido de dados as operadoras de
comunicacgoes’ (SAPDOC), (...), n°3 do artigo 7° da Lei n° 32/2008 e Portaria n° 469/2009 e
sujeitou expressamente a decisdo judicial de transmitir os dados ao dever de respeitar o
segredo profissional nos termos legalmente previstos, apesar de ndo evitar a sua conservagao
(n°4 do artigo 9°)*”. A Lei n° 32/2008 também previu no seu artigo 7°, n°l, al. e) que os
dados no final do periodo de conservacdao devem ser destruidos, o que contribui para

Justificar a decisdo do TC de que o artigo 6° da mesma lei ndo € considerado inconstitucional.

2. Prova Digital« X Protecao de Direitos Fundamentais

Conforme j4 explicitado, devido a necessidade de regular crimes informaticos novos,
bem como disposigdes processuais especificas e de cooperagdo internacional relativos a essa
matéria, a lei 109/2009, atual lei do cibercrime, surgiu e revogou a antiga, lei 109/91,
substituindo-a.

Essa lei do cibercrime, no que se refere ao tema da recolha e conservagdo de prova

digital, foi inovadora na medida em que trouxe meios de obten¢do de provas® que até sua

>> Ac. TC n° 420/2017, ponto 11.

*® “De entre as classificacdes feitas pelo legislador, poderemos incluir a prova digital como prova pericial, por
a mesma exigir especiais conhecimentos técnicos para a sua percecdo ou apreciagdo dos factos. Podera também
classificar-se a prova digital como prova documental, sempre que a mesma possa ser corporizada em escrito
ou por outro meio técnico, como, por exemplo, a impressdo fotografica ou audiovisual de uma mensagem de
correio eletrénico”, RAMOS, Armando Dias, A prova digital em processo penal: o correio eletrénico, Chiado
editora, 2014, p. 86.

>7 Sobre a distin¢do entre meios de obten¢do da prova e meios de prova consultar ANTUNES, Maria Jodo,

Direito Processual Penal, Almedina, 2° edi¢do, 2019, pp. 114-133.
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entrada em vigor ndo existiam, como os tratados nos artigos 12°, 13° e 14°, LCC. Também
regulou figuras processuais que ja estavam previstas na legislacdo portuguesa, mas foram
adaptadas aos crimes informdticos, ao ambiente digital, encontradas do artigo 15° ao 19°,
LCC.

Segundo Benjamim Silva Rodrigues a “prova electronico-digital pode definir-se
como qualquer tipo de informacdo, com valor probatdrio, armazenada em repositorio
electronico-digitais de armazenamento ou transmitida em sistemas e redes informaticas ou
redes de comunicacOes electronicas, privadas ou publicamente acessiveis, sob a forma
bindria ou digital*”.

Nesse sentido, percebe-se que o tema prova digital € de suma importancia no que
tange a investigacdo e responsabilizacdo dos criminosos, € que os avangos tecnoldgicos
permitiram o surgimento de novos meios de producdo de prova que até entdo eram
impensaveis, como registo de imagens, filmagens, escutas, gravacdes, andlise genética,
dentre outros®. Em contrapartida, conclui Renato Lopes Militdao que “se estd perante uma
prova fragmentaria©, dispersa, fragil, volatil, alteravel, instavel, apagavel e manipuldvel,
invisivel e espacialmente dispersa. Sendo, por isso, extremamente dificil, complexo, e, até,
aleatério detectar, preservar, apreender, analisar, tratar, garantir a fiabilidade, assegurar a
compreensibilidade a apresentar em julgamento as provas digitais””, o que dificulta as
investigagdes € o combate a cibercriminalidade, sendo necessario normas que regulem
eficazmente e de forma auténoma a recolha de prova digital, tal como o fez a lei 109/2009,

mas deveria ter feito o CPP«.

>8 RODRIGUES, Benjamim Silva, “Da prova eletrénico digital e da criminalidade informdtico-digital”’; Da
prova penal, Tomo 1V, 2011, p. 39.

> MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, p. 85.

60 . . . . .
Para maiores esclarecimentos acerca dessas caracteristicas da prova eletrénico-digital consultar

RODRIGUES, Benjamim Silva, “Da prova eletrénico digital...”, pp. 41-44.
o1 MILITAO, Renato Lopes, “A propésito da prova digital...”, p. 261.

62 “(...) cerca de 20% dos inquéritos em investigacdo ou investigados nesta drea (da criminalidade informética)
sdo concluidos com proposta de arquivamento por inexisténcia de elementos que permitam prosseguir a
investigacio (...)”, MILITAO, Renato Lopes, “A propdsito da prova digital...”, p. 261.

63 MILITAO, Renato Lopes, “A propésito da prova digital...”, p. 263.

o4 “(...) as normas referentes a obtencdo da prova digital devem ser delineadas a luz e no quadro do regime
geral de obten¢do da prova. Sem prejuizo, como ji dissemos, de algumas adaptacdes, face a certas
particularidades daquele tipo especifico de prova. Por isso, do nosso ponto de vista, aquelas normas devem
integrar-se no CPP. S6 deste modo se conseguird alcangar a sua necessdria harmonizacido com o regime geral
de obtencdo das provas. Para além das demais vantagens decorrentes da codificacio, (...)”, MILITAO, Renato
Lopes, “A propdsito da prova digital...” , p. 266.
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Ainda, segundo Paulo Da Mesquita, “no plano processual penal o desenvolvimento
tecnoldgico implicou duas linhas problemdticas novas em relacdo a velhos modelos
probatdrios: a intromissdo em comunicagdes que de outra forma ndo seriam conhecidas e a
fixagdo do acontecimento em que os dispositivos tecnoldgicos registam os dados para o
futuro~”. Ja conforme Costa Andrade, seriam “métodos ocultos de investigacao (...), métodos
intrusivos que nao tém de ser ocultados ao visado, pelo menos na fase de execucao da recolha
da prova em suporte electronico*”.

Nesse mesmo sentido, concordamos com Militdo ao verificar que “a Lei n® 109/2009,
com vista a obtencdo de prova digital, consagrou miltiplos e extensissimos meios
processuais, deveres para terceiros e mecanismos de cooperacdo internacional
profundamente agressivos, intrusivos, desleais e perigosos®”. No entanto, é importante
salientar que a lei do cibercrime previu as buscas tradicionais no art. 15°, mas ndo as buscas
online, por ndo admiti-las, j4 que, conforme Rita Neves®, seria um método oculto de
investigacdo, segundo o qual os dados informaticos do computador do visado seriam
recolhidos ocultamente, sem que ele tivesse conhecimento, a ndo ser que houvesse um dever
de notificagdo a posteriori.

Assim, muito embora a lei do cibercrime tenha sido inovadora e de suma importancia
no combate a cibercriminalidade, a0 mesmo tempo trata-se de uma lei perigosa que pode vir
a ferir direitos, garantias e liberdades. Dessa forma, a utilizacdo dos meios de prova nela
previstos, ndo pode ser indiscriminada, o que afetaria os direitos fundamentais das pessoas®,
como a vida privada e dados pessoais, que sdo constitucionalmente protegidos em diversos

artigos como 18°, n°2»; 26°; 32°, n°s 2, 8; 34°, n°4, CRP, dentre outros. Nesse sentido dispde

°> MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, p. 84.

o6 ANDRADE, Manuel da Costa, in “Prolegémenos sobre prova electrénica...”, p. 85.
o7 MILITAO, Renato Lopes, “A propésito da prova digital...”, p. 274.

o8 NEVES, Rita Castanheira, As ingeréncias nas comunicagoes..., pp. 198,284, 351.

*9 “(...) a concretizacdo de tais medidas ofende, acrescida e gravemente, multiplos direitos, liberdades e
garantias, ndo s6 dos agentes dos crimes mas também, pelo menos em boa parte dos casos, de suspeitos
inocentes ou terceiros acidentais (...). Por outro lado, frequentemente, a prova digital tem que ser obtida em
sistemas informadticos de terceiros, maxime das operadoras de comunica¢do. O que igualmente ofende direitos
destas. Para além de degradar obrigacdes contratuais e legais das mesmas, designadamente o dever de sigilo,
o qual, em regra, protege relevantissimos valores sociais e subjectivos”, MILITAO, Renato Lopes, “A
propdsito da prova digital...”, pp. 267-268.

70 «Além de precisarem de autorizacdo constitucional, as restri¢des de direitos fundamentais carecem também
de justificacdo, ndo podendo legitimar-se sendo pela necessidade de salvaguardar outros direitos ou interesses
constitucionalmente protegidos e ndo podendo ultrapassar a medida necessdria para o efeito (art. 18°,n°2) (...).
A regra de soluc¢do do conflito é a da mdxima observancia dos direitos fundamentais envolvidos e da sua
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acertadamente Militdo que “assiste-se, na verdade, a uma progressiva degradacdo das
garantias processuais do suspeito e do arguido. De facto, a diminui¢do das garantias
processuais € um dos aspectos que mais rapidamente se manifestam enquanto caracteristicas
do Estado punitivo. Efectivamente, sobreposto o valor seguranca ao bem liberdade, os
direitos fundamentais tendem a constituir um obstaculo numa luta eficaz do Estado contra a
criminalidade. Assim, o processo penal neoliberal é cada vez mais secretista, imediatista,
intrusivo e desleal"”. Acrescenta ainda Militdo que “em virtude das referidas acc¢des de
investigacdo criminal, informacdo de muiltipla natureza chega ao conhecimento de um
numero elevado de pessoas indeterminadas. Ora, esta situagdo gera enormes riscos de a
informac@o vir a ser utilizada fora dos procedimentos respectivos, para finalidades alheias a
estes””.

Assim, como forma de se evitar intromissdes descabidas, segundo Paulo Da
Mesquita, exige-se “uma reconstru¢do conceptual complexa, com um enquadramento
tedrico que se adapte a rotura epistemoldgica introduzida pelas novas tecnologias no
processamento, captagdo e memoria nas comunicacdes””. Caso contrario, podem surgir
problemas como o que jé foi analisado no ac. TC n°® 420/2017, segundo o qual foi discutida
a constitucionalidade do artigo 6°, lei 32/2008 que seria um meio de prova que teria violado
direitos fundamentais das pessoas (comprovou-se que nao).

Entende Jodo Correia que os direitos fundamentais devem ser protegidos, mas nao
podem ser absolutos*, ja que “a méaxima proteccdo dos direitos fundamentais colocaria
barreiras intransponiveis a descoberta da verdade e, em consequéncia, a realizagdo da justica
e a busca da verdade a todo custo eliminaria os mais elementares direitos, conduzindo a uma
mistificacdo da justica. Este conflito revela-se, em toda a sua amplitude, de forma

exponencial, no dominio dos meios de prova e de obtenc¢do da prova. Com efeito, o interesse

minima restricdio compativel com a salvaguarda adequada do outro direito fundamental ou outro interesse
constitucional em causa”, MILITAO, Renato Lopes, “A propdsito da prova digital...”, p. 270.

t MILITAO, Renato Lopes, “A propdésito da prova digital...”, p. 255.
72 MILITAO, Renato Lopes, “A propésito da prova digital...”, p. 268.

73 MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, pp. 84-85.

74 . . L o
‘Efectivamente, os direitos fundamentais ndo sdo absolutos, podendo ser restringidos nos casos

expressamente previstos na Constitui¢do (art. 18°,n°2, 1* parte). Esta autorizagdo expressa legitima a actividade
restritiva do legislador ordindrio e d4 seguranca juridica aos cidaddos, na medida em que apenas nesses casos
poderd haver compressdo dos direitos fundamentais”, CORREIA, Jodo, “Qual o significado de abusiva
intromissdo na vida privada, no domicilio, na correspondéncia e nas telecomunicagdes (art. 32, n°8, 2* parte da
CRP?)”, Revista do MP,n° 79, 1999, p. 59.
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punitivo do Estado e a pl€iade de métodos (...) podem afrontar, de forma grave e irreversivel,
os direitos fundamentais inerentes a um ser livre e digno*”. Nesse sentido, segundo artigo
32° n°8, CRP sdo nulas todas as provas obtidas mediante abusiva intromissdo na vida
privada, no domicilio, na correspondéncia e nas telecomunicacdes, € ndo podem ser
utilizadas, sendo consideradas provas proibidas~, conforme art. 126°, n°3, CPP.

Assim, enquanto nao surgem alteracdes legislativas de melhorias na matéria, devem
ser respeitadas as regras, os critérios e as condi¢Oes existentes nas leis que regulam e
permitem a recolha e a conservagdo de prova digital. Da mesma forma, concordamos com
Figueiredo Dias”, segundo o qual o juiz ao avaliar em um caso concreto se uma prova €
valida ou ndo, deve aplicar o principio da proporcionalidade® ou proibi¢do do excesso” (na
sua vertente necessidade), consagrado no artigo 18°, n°2, CRP», como forma de ponderacao*
das valoragdes conflituantes, de controlo da necessidade ou ndo de haver intromissdes na
vida privada das pessoas em prol da producdo de uma dada prova para a descoberta da
verdade e realizagdo da justica. Assim, evita-se a violagdo abusiva dos seus direitos

fundamentais como a reserva da intimidade e da vida privada®, inviolabilidade e sigilo das

7> CORREIA, Jodo, “Qual o significado de abusiva intromissdo...”, p. 46.

’® para maiores esclarecimentos, DIAS, Jorge de Figueiredo, “Revistacdo de algumas ideias- mestras da teoria
das proibi¢cdes de prova em processo penal (também a luz da jurisprudéncia constitucional portuguesa)”,
Revista de Legislacdo e de Jurisprudéncia, 146 (2016), pp. 3-16.

7 DIAS, Jorge de Figueiredo, “Revistacdo de algumas ideias...”, pp. 9-10.

8 CANOTILHO, J.J Gomes; MOREIRA, Vital, Constituicdo da Reptiblica Portuguesa anotada, Vol. 1,

Coimbra Editora, 1* edi¢do brasileira, 4* edicdo portuguesa revista, 2007, pp. 392-393.

79 .. . . Lo . . P .
Nesse quadro, sem prejuizo da inconstitucionalidade material de multiplas normas daqueles diplomas,

exige-se uma redobrada ponderacio dos valores em jogo em sede de interpretagdo e aplicacdo de todos os seus
dispositivos por parte das autoridades competentes, as quais deverdo aplicar efectivamente o principio da
proibi¢do do excesso. Para além de se exigir igualmente particular cautela por parte do julgador na apreciacdo
das provas digitais, madxime as indicidrias, dada a fragilidade desta prova”, MILITAO, Renato Lopes, “A
propdsito da prova digital...”, p. 281.

80up intervencao restritiva do legislador ordindrio terd que constar de lei ou decreto-lei autorizado, com cardter
geral e abstracto e ndo retroactivo (...). Tem, ainda, que ser adequada, ou seja, apropriada aos fins que se propde
atingir, necessdria, na medida em que s6 € admissivel quando for impossivel utilizar outro meio menos oneroso,
e proporcional em relacfio aos resultados obtidos. E o chamado principio da proibico do excesso (art. 18,1n°2,
CRP)”, CORREIA, Jodo, “Qual o significado de abusiva intromissdo...”, p. 59.

81 Em sentido contrdrio e em posi¢@o minoritdria, ANDRADE, Manuel da Costa, Sobre as proibigcées de prova
em processo penal, Coimbra Editora, 2013, p. 201.

82 “Assim, pode-se dizer que a vida privada compreende aqueles factos, atitudes ou opinides individuais e
particulares, que ndo tenham qualquer relacdo com a vida publica e que possam, em determinado momento
histdrico, ser razoavelmente considerados confidenciais, por forma a impedir ou restringir a sua divulgacdo”,
CORREIA, Jodo, “Qual o significado de abusiva intromissdo...”, p. 49.
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comunicagdes®, a proibi¢do de autoincriminagdo, dentre outros.

Superada essa dificuldade, é notério que com o surgimento de uma lei nova (lei
109/2009) que regula matérias novas, a mesma fica suscetivel a ocorréncia de
incompatibilizagdes* com normas ja existentes, como aconteceu entre a lei do cibercrime, o
CPP e a le1 32/2008, o que seré analisado a seguir e estd em conformidade com Joao Correia
que dispde que “o legislador nacional continua a manter em vigor trés diplomas legais
diferentes para regular aspectos parcelares da mesma realidade concreta. Esta trilogia, para
além de acentuar o atual paradigma da descodificagdo e de negar a desejavel centralidade
normativa do CPP, contribui para a assimetria, para a incoeréncia das solucdes legais e,

sobretudo, para o seu indesejdvel e nefasto insucesso pratico*”.

3. Incompatibilizacées entre a Lei n°109/2009 e o CPP
3.1. Lei n°32/2008 e Lei n°109/2009 X Artigo 189°, CPP

O primeiro problema surgiu do facto de antes da recolha de prova digital ser regulada
pela lei do cibercrime, foi regulada pelo CPP, conforme artigo 189°, que foi estendido®
através da reforma de 2007 para abranger a recolha de prova eletronica. Assim, segundo
Carlos Pinho, “actualmente existem trés regimes diversos de aquisi¢ao processual de dados
de base, de trafego e de localizagdo: o regime processual penal geral, previsto no Codigo de
Processo Penal e dois regimes especiais, o da Lei 32/2008, de 17 de julho e o da Lei

109/2009, de 15 de setembro (Lei do Cibercrime), todos com requisitos diversos € com

8 “Bste direito protege toda a espécie de comunicag¢ao interpessoal, privada ou ndo, efectuada por intermédio
da correspondéncia e das telecomunicagdes, independentemente do meio técnico utilizado e do seu contetido
(...) O direito ao sigilo da correspondéncia e de outros meios de comunicacdo privada impede a sua violacdo
ou devassa por terceiros ou pelo Estado, mas impde também a proibicdo da sua divulgacdo, por aqueles que a
ela tenham acesso, designadamente no exercicio da sua profissdo. Neste caso pressupde a existéncia de um
dever de sigilo profissional (...)”, CORREIA, Jodo, “Qual o significado de abusiva intromissdo...”, pp. 51-52.

8 “BEm particular, dois desafios ndo poderiam deixar de ser enfrentados pela lei do cibercrime na adaptacdo da
Convencido do Conselho da Europa: estabelecimento de pardmetros conforme a Constitui¢do e clarificagdo da
congruéncia e articulagdo da pluralidade de fontes normativas.”, MESQUITA, Paulo D4, “Prolegémenos sobre
prova electrénica...”, p. 112.

8 CORREIA, Joao Conde, “Prova digital: as leis que temos e a lei que deviamos ter”, Revista do MP, n°139

(Julho-Set, 2014) p. 30.

86 . ~ L . . ~ . . .
‘Sendo, entdo, o tnico regime processual penal sobre intercepcdes o legislador viu-se na necessidade de

prever a extensdo desse regime processual da intercep¢do e a gravacdo de conversagdes ou comunicagdes
telefénicas em tempo real a outras realidades através de uma norma de extensdo do regime — entdo no artigo
190°, agora no artigo 189° - a uma realidade diversa mas préxima do regime das comunicagdes telefénicas
classicas, isto é, ‘as conversagdes e comunicagdes transmitidas por qualquer meio técnico diferente do
telefone’”, Cfr. Ac. TRE de 6-01-15, Processo n®: 6793/11.2TDLSB-A.E1, ponto B.3.2.
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diversas estipulacdes e implicagdes relativamente as obrigacdes de conservacao dos dados.
A sua compatibilizacdo prética depende de esfor¢o interpretativo”.

Dessa forma, surgiu a duvida sobre qual legislacdo aplicar nessa tematica, duvida
esta que ja foi sanada. Inclusive, ha muitos acérdaos recentes do Tribunal da Relagao* que
deixam claro que no concernente a recolha de prova digital ja ndo € mais aplicado o CPP, e
sim a lei do cibercrime, devendo o art. 189°,n°1, CPP ser considerado parcialmente revogado
de forma técita pelo art. 18°, n°4, LCC, e o art. 189°, n°2 da mesma forma parcial e
tacitamente revogado pelo art. 9°, n°1, lei 32/2008 no que tange a esta matéria. J4 as
incompatibilizagdes existentes entre a LCC e a lei 32/2008 serdo posteriormente analisadas.

Segundo ac. TRE de 6-01-15, o artigo 189°, CPP foi parcialmente revogado por ainda
estar em vigor no que se refere “as comunicacdes entre presentes € as comunicacdes nao
telefonicas que ndo impliquem a intervencao de qualquer ‘sistema informatico’, se tal for
possivel*”. Complementa, ainda, o ac. do TRE , de 6-01-15 que *“as Leis n° 32/2008, de 17-
07 e 109/2009, de 15-09 (Lei do Cibercrime) revogaram a extensdo do regime das escutas
telefonicas, previstos nos artigos 187° a 190° do CPP, as areas das ‘telecomunicacdes
eletronicas’, ‘crimes informaticos’ e ‘recolha de prova eletronica”’”.

No mesmo sentido estd o acordao do TRE de 20-01-15 que complementa que “esse
mesmo regime processual das comunicagdes telefénicas deixara de ser aplicavel a recolha
de prova por ‘localizacdo celular conservada’ — uma forma de recolha de prova electronica
— desde a entrada em vigor da Lei 32/2008 (...). Nessa Lei do Cibercrime coexistem dois
regimes processuais: o regime dos artigos 11° a 17° e o regime dos artigos 18° e 19° do
mesmo diploma. O regime processual dos artigos 11° a 17° surge como o regime processual
‘geral’ do cibercrime e da prova eletrénica. Isto porquanto existe um segundo catidlogo na

Lei n°109/2009, o do artigo 18°, n°l do mesmo diploma a que corresponde um segundo

87 PINHO, Carlos, “Os problemas interpretativos resultantes da Lei n°® 32/2008, de 17 de julho”, Revista do
MP,1n° 129 (Jan-Mar 2012), p. 79.

8 Cfr. Jurisprudéncia sobre prova digital, nota prdtica n° 6/2015: Acérdios do Tribunal da Relagdo de Evora
de 6 de janeiro de 2015 e de 20 de janeiro de 2015: “o regime processual das comunicagdes telefénicas previsto
nos artigos 187°a 190° do Cédigo de Processo Penal deixou de ser aplicdvel por extensdo as ‘telecomunicac¢des
eletrénicas’, ‘crimes informadticos’ e ‘recolha de prova eletrénica (informadtica)’ desde a entrada em vigor da
Lei do Cibercrime. Para a prova eletrénica preservada ou conservada em sistemas informaticos existe um novo
sistema processual penal previsto nos artigos 11° a 19° da Lei do Cibercrime”, disponivel em:
http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica 6 jurispridencia_proce
ssual.pdf, acedido a 16-03-19.

8 Ac. TRE de 6-01-15, ..., ponto B.5.
%9 Ac. TRE de 06-01-15, ..., ponto 1.
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regime processual de autorizagdo e regulagdo probatdria. S6 a este segundo regime — o dos
artigos 18° e 19° — sdo aplicaveis por remissao expressa os artigos 187°, 188° e 190° do CPP
e sob condicdo de ndo contrariarem a Lei 109/2009°”, e desde que esteja em causa a
intercepcao de comunicagdes”, o que demonstra a aplicacdo subsididria” desses dispositivos
legais do CPP. Nota-se que essa remissao expressa do artigo 18°, n°4, LCC, ndo incluiu o
artigo 189°, CPP, que acabou por ter seu regime de extensao* substituido. Assim, o artigo
189°, CPP “nunca € aplicavel a crimes informaéticos, seja qual for o catalogo aplicavel”.

Em compatibilidade com a jurisprudéncia, a doutrina* possui O mesmo
posicionamento, conforme Jodo Conde Correia que acertadamente determina que “do ponto
de vista doutrinal parece claro, desde logo, que a Lei 32/2008 e, depois, a Lei 109/2009
revogaram tacitamente parcelas importantes do regime consagrado no artigo 189° do CPP,
reduzindo muito o seu alargado ambito de aplicacdo inicial. Essas leis extravagantes
sobrepdem-se aquele regime geral, que s subsiste naquilo que ndo foi depois especialmente
regulado””. No mesmo sentido dispde Paulo D4 Mesquita que “o acesso, a intercep¢do, o
registo e a recolha dos dados de conteudo das telecomunicacdes electronicas encontra-se
regulada na lei do cibercrime, exceptuando o universo que continua subordinado ao regime
da intercep¢do e gravacdo de conversagdes ou comunicacdes telefénicas*”, o que invoca
mais ume vez a revogacao técita e parcial do art. 189°, CPP.

Entretanto, em sentido contrdrio existe o posicionamento de Pedro Verdelho, que
dispde que “este regime especial (intercep¢do de comunicagdes) nao revogou o previsto no
art. 189°, CPP nem colide com o mesmo, limitando-se a criar um regime especifico, de

ambito limitado aos crimes descritos na Lei do Cibercrime. Dessa forma, o regime do art.

1 Ac. TRE de 20-01-15, Processo n° 648/14.6GCFAR-A E1, pontos 2 ¢ 4.
%2 Ac. TRE de 20-01-15, ..., ponto B.3 4.

3 Idem

94 Idem

» Ac.do TRE de 6-01-15, ..., ponto B.3.5.

% “(...) alei do cibercrime ndo assumiu de forma expressa a alteracdo do artigo 189, n°l, do CPP, parcialmente
revogado pela regulacdo mais completa e exaustiva dessa lei, o que se apresenta gerador de problemas
dispensdveis ao nivel da interpretacio e, fundamentalmente, da aplicag@o do direito constituido”, MESQUITA,
Paulo D4, “Prolegémenos sobre prova electrénica...”, p. 102.

o7 CORREIA, Jodo Conde, “Prova digital: enquadramento legal”, in Ebook Cibercriminalidade e Prova
Digital, Centro de Estudos Judicidrios, julho de 2018, p. 18.

% MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, p. 123.
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189° mantém-se em vigor para todos os restantes casos””. Paulo Pinto de Albuquerque*
partilha dessa mesma opinido da qual discordamos.

Ja Carlos Pinho" também acertadamente considera admissivel a interpretacao de que
o artigo 189°, n°2, CPP foi tacitamente revogado pela lei 32/2008, por se encontrar em
conformidade com a inten¢do do legislador ordinario (Assembleia da Republica), bem como
pelo facto da lei especial 32/2008 ter regulado todas as matérias do regime geral do CPP, o
que permite a ocorréncia de uma revogacao técita (artigo 7°, n°2, Cédigo Civil). No entanto,
0 mesmo autor destaca graves consequéncias de tal interpretacao: os crimes graves previstos
no artigo 187, n°1, alineas a), d), f) e g), CPP, por ndo coincidirem com os crimes graves do
artigo 2, n°1, al. g) da lei 32/2008, ndo seriam abrangidos pela possibilidade de terem seus
dados de base, de trafego e de localizacdo conservados e transmitidos, conforme artigo 9°,
n°l, lei 32/2008. Assim, “comprometer-se-ia de forma decisiva a realizacdo da justica e
tornar-se-iam alguns destes crimes (designadamente os cometidos por meio de telefone) em
verdadeira letra morta, com grave prejuizo para os cidadaos vitimas destes crimes””. A
solugdo acertada proposta por Carlos Pinho* € de alteracdo do disposto no art. 2°,n°1, g), lei
32/2008, que deveria ter a seguinte redacdo: “crimes graves, os crimes previstos no n°l do
artigo 187°, CPP e na Lei n° 109/2009”, como forma de compatibilizar os regimes e
reestabelecer a coeréncia nesta tematica.

Além do artigo 18°, n°4, LCC, h4 outros dispositivos nessa lei (artigos 14°, n°7; 15°,
n°6; 16°, n° 5, 6; 17° in fine e 19°, n°2) que fazem remissao a artigos do CPP, permitindo
sua aplicacdo, mas de forma subsididria, o que denota o cardter secundario™ e dispensavel
das normas do CPP no que tange a matéria de recolha de prova digital, sendo a lei do
cibercrime a que prevalece. Nesse sentido, dispdoe acertadamente Militdo que “todas as
medidas, gerais ou excepcionais, € obrigacdes previstas na Lei n° 109/2009, cumulam-se

ainda, em tudo o que ndo as contrarie, com as estabelecidas no CPP”». Assim, outros meios

%9 VERDELHO, Pedro, “A nova lei do Cibercrime”, Scientia luridica, Tomo LVIIL, n° 320, 2009, p. 747.

100 ALBUQUERQUE, Paulo Pinto de, Comentdrio do Codigo de Processo Penal a luz da Constituicdo da
Repiiblica e da Convengdo Europeia dos Direitos do Homem, Universidade Catdlica Editora, 4* edicdo
atualizada, 2011, p. 549.

101 PINHO, Carlos, “Os problemas interpretativos resultantes da Lei n° 32/2008, de 17 de julho”, Revista do
MP,1n° 129 (Jan-Mar 2012), pp. 89-90.

102 PINHO, Carlos, “Os problemas interpretativos...”, p. 91.

103 PINHO, Carlos, “Os problemas interpretativos...”, pp. 92-93.
10% Ac. TRE de 20-01-15, ponto B.3 4.

105 MILITAO, Renato Lopes, “A propdsito da prova digital...”, pg. 278.
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de obtenc¢do de prova previstos no CPP como a pericia~ (art. 151°, CPP) e os exames (art.
171°, CPP), continuam a poder ser utilizados no que tange a recolha de prova em suporte
digital. E o que estabelece Jodo Correia ao afirmar que “em certas circunstincias poderd, por
exemplo, ser necessdrio proceder a uma pericia informatica ou até, mesmo, examinar um
computador. Alids, a propria Lei do Cibercrime fala de ‘pesquisa informatica ou de outro
acesso legitimo a um sistema informético’ (arts. 16° e 17°) demonstrando que, afinal, aquela
lei ndo detém o exclusivo na aquisi¢do processual de dados informdticos. O legislador
reconheceu a existéncia de outras formas, retornando, assim, ao Cédigo de Processo Penal,
que ab initio se quis afastar com a op¢ao por um regime especial””. Ja o artigo 189°,n° 1 e
2, CPP nao € mais aplicavel, nem subsidiariamente, a obtencao de prova eletronica por ter
sido parcialmente revogado pelas leis 109/2009 e 32/2008.

O legislador teria evitado esse problema de compatibilizacdo se ao invés de ter criado
uma lei especifica tivesse regulado no proprio CPP=, com a revisdo de 2007, normas
especiais processuais relativas a tematica da prova no cibercrime. Porém, conforme a
exposicdo de motivos da proposta de lei do cibercrime, o legislador agiu corretamente” em
criar um diploma novo ao invés de alterar e adaptar os j4 existentes pelo facto de ja existir
em matéria penal legislagdes avulsas™ que regulam uma matéria especifica, bem como pelo
facto da “geral inconveniéncia de ver em diplomas estruturantes do ordenamento penal
regras especiais, apenas aplicaveis a uma parcela muito restrita dos tipos de ilicito; por outro,

a conveniéncia pratica, para os operadores judicidrios, de ver sistematizado todos os

106 . . .. A . .
Para maiores esclarecimentos sobre prova pericial e exames, consultar VENANCIO, Pedro Dias, Lei do

Cibercrime Anotada e Comentada, Coimbra Editora, 2011, pp. 91-92.

107 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter”; Revista do MP,n° 139

(Julho-Set 2014), p. 50.

108 “Alteracdo envergonhada do Cédigo de Processo Penal pela lei do Cibercrime” lhe chama D4 Mesquita,

que afirma que o Capitulo III da Lei 109/2009, relativo as disposi¢des processuais, deve ser encarado como
um escondido Capitulo V (Da prova electrénica), do Titulo III (Meios de obtencdo de prova) do Livro III (Da
prova) do Cédigo de Processo Penal”, cfr. Ac. TRE de 20-01-15, ponto B.3.3 e MESQUITA, Paulo D4,

“Prolegémenos sobre prova electrénica...”, p. 101.

109 o . . ~ -
“Esta opgdo minimalista do legislador — a de colocar no regime de extengdo a regulagio processual de

matérias distintas — foi largamente criticada pela doutrina, por recusar um tratamento processual consistente
do processo necessdrio as novas realidades das telecomunicagdes e da informdtica”, cfr. Ac. do TRE de 20-01-

15, ponto B.3.1.

110 .\ o ~ I . - .
“Afigura-se ser esta a op¢do legislativa mais coerente com a tradicio portuguesa, onde existem,

especificamente na drea penal, outros diplomas estruturantes de matérias na especialidade: assim acontece com
a criminalidade relacionada com estupefacientes, com os crimes contra a economia ou com a criminalidade
fiscal, cujos quadros penais e processuais especificos estdo definidos em diploma préprio”, cfr. exposicio de
motivos da proposta de Lei n® 289/X/4%, ..., p. 3.
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normativos referentes a um sector especifico da criminalidade"”.

H4 de se considerar o posicionamento acertado de Paulo D4 Mesquita, segundo o
qual, esses trés argumentos sao frageis, contraditdrios e incompativeis, jd que “o argumento
da tradi¢do invocado na exposi¢do de motivos é desmentido pela originalidade da Lei do
Cibercrime em matéria de regras processuais (...) Com efeito, no caso das legislacdes
mencionadas na exposi¢cao de motivos como ilustrando a tradicdo as normas processuais
reportam-se apenas a regras especiais relativas aos tipos de crime consagrados nesses
diplomas e ndo sdo aplicaveis genericamente a qualquer tipo de crime como as que surgem
plasmadas na Lei do Cibercrime. Este aspecto, obviamente, inverte o terceiro dos
argumentos da exposi¢do de motivos, ja que 0s normativos processuais em causa nao se
reportam ‘a um setor especifico da criminalidade’, pelo que € da ‘conveniéncia pratica’ dos
operadores judicidrios que 0os mesmos ndo estejam inseridos em legislacdo aparentemente
dirigida apenas ‘a um sector especifico da criminalidade’. Quanto ao segundo argumento
também cai pela base, pois o capitulo III da Lei do Cibercrime ndo prevé normas especiais
em sentido técnico-juridico, mas regras de obtencdo de prova em suporte electronico
aplicdveis a um elenco de crimes mais amplo do que o dos crimes de tabela das escutas
telefonicas™”.

Assim, segundo Militdo™, como as normas relativas a recolha de prova digital
elencadas na lei do cibercrime, conforme artigo 11°, lei 109/2009, sao de aplicacdo geral,
para vérios tipos de crimes € ndo apenas para os encontrados na referida lei, essas normas
deveriam ter sido inseridas no CPP em um novo capitulo™, como meio de facilitar sua
aplicagdo. Dessa forma, foi desnecessaria a criagdo de uma nova lei, o que ainda veio a
acarretar problemas de compatibilizacdo com diplomas ja existentes. Nesse mesmo sentido

concordamos com Jodo Conde Correia que dispde que com “a publicagdo desta nova lei,

1t Exposi¢do de motivos da proposta de Lei n® 289/X/4?%, ..., p. 3.
12 MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, p.99.

13 MILITAO, Renato Lopes, “A propésito da prova digital..., p. 266.

114, . . ~ - .
‘Em face do exposto, impunha-se a integracio das regras no Cédigo de Processo Penal, pois, para usar as

mesmas expressdes da exposicdo de motivos, essa seria ‘a op¢do mais coerente com a tradi¢do portuguesa’,
em face da ‘geral inconveniéncia’ de ver dispersas em leis extravagantes regras gerais carecidas de
enquadramento no Cédigo de Processo Penal enquanto ‘diploma estruturante’ e a ‘conveniéncia prética, para
os operadores judicidrios, de af ter sistematizados todos os normativos’ que ndo sdo apenas aplicdveis ‘a um
setor especifico da criminalidade’ no Cédigo de Processo Penal (...) nada obsta a que o intérprete aborde o cap.
IIT da Lei do Cibercrime essencialmente como um envergonhado ou escondido novo cap. V (da prova
electrénica) (...) do Cddigo de Processo Penal”. MESQUITA, Paulo D4, “Prolegémenos sobre prova
electrénica...”, p.101.
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satisfazendo as obrigacdes internacionais do Estado Portugués, o legislador nacional
consagrou, finalmente, um verdadeiro sistema processual de prova digital. Todavia, mais
uma vez, a op¢ao legislativa passou pela escolha da via lateral e acessoria da legislacdo
extravagante, em detrimento do aconselhavel regime geral. Em vez de uma, as fontes da
prova digital passaram, entre nos, a ser trés... A coexisténcia formal destas trés normas gera
extensas zonas de confronto e de atrito, porventura impercetiveis ao observador menos
atento™”. Assim, sugere Jodo Correia que “urge, por isso, recuperar a centralidade normativa
do CPP, enquanto instrumento nevralgico da perseguicdo criminal, reservando para a
legislacdo especial aquilo que € acessorio, técnico, excecional. Normas como as que
preveem a prova digital, pela sua importincia, pelos interesses que regulam, pelas

consequéncias que desencadeiam e, até, pela frequéncia com que sao utilizadas devem

constar do CPP»”.

3.2. Artigo 15°, Lei n°109/2009 X Artigo 174°, CPP

Em decorréncia do art. 15°, n°6, LCC, aplica-se as pesquisas de dados informaticos,
com as necessarias adaptagdes, as regras das execugdes das buscas previstas nos artigos 174°
e 251°, CPP.

Assim, superada aquela problematica, percebe-se que hd uma outra existente entre a
incompatibilidade do artigo 15°,n°3, al. a, LCC com o artigo 174°,n°5, al. b, CPP. Enquanto
a lei do cibercrime permite que o 6rgdo de policia criminal realize a pesquisa de dados
informéticos sem prévia autorizacdo da autoridade judicidria quando “a mesma for
voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados”, o
CPP permite que o 6rgdo de policia criminal efetue revistas e buscas sem prévia autorizagao
da autoridade judicidria em que os visados consintam.

Percebe-se que nem sempre quem detém a disponibilidade ou controlo desses dados
€ o visado. Assim, como proceder quando, por exemplo, for realizada uma busca em uma
empresa, em que esta detém os dados mas ndo ha o consentimento do visado? Poderdo os

orgaos de policia criminal proceder as buscas sem despacho prévio? Nao ha jurisprudéncia™

1> CORREIA, Jodo Conde, “Prova digital: enquadramento legal...”, p. 18.

116 CORREIA, Jodo Conde, “Prova digital: enquadramento legal...”, p. 27.

117 = . . . . . o o
“Nio obstante, (...) e apesar da Lei do Cibercrime ter j& nove anos, continua escassa a jurisprudéncia

existente sobre algumas das questdes, ndo sendo raro encontrar-se acérddos de tribunais superiores que
ignoram a sua existéncia”, CORREIA, Jodo Conde, “Prova digital: enquadramento legal...”, p. 51.
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sobre essa questdao que tem gerado discussdo.

No entanto, Jodo Correia tem entendido que tratando-se de uma empresa € nao de
um computador pessoal, em principio, pode o chefe da seccdo permitir o acesso aos dados
do computador usado para trabalho pelos 6rgdos de policia criminal sem necessidade de
despacho prévio de autorizacdo da autoridade judicidria ou consentimento do visado, desde
que haja consentimento do chefe, detentor do controlo dos dados em questdo. Esse
posicionamento estd em consonancia com o facto ja abordado na presente dissertacdo de que
as disposi¢oes do CPP t€m aplicacdo subsididria com relacdo a lei do cibercrime (a que
prevalece), sendo aplicadas apenas no que ndo a contrariarem. Entretanto, percebe-se que a
reserva da intimidade e da vida privada do visado (art. 26°, n°1, CRP) ficam comprometidas,
vulnerdveis, desprotegidas, bem como a inviolabilidade e o sigilo das comunicacdes (art.
34°,1n°s 1,4, CRP).

Nesse sentido, ressalva acertadamente Jodo Conde Correia que essa “solucdo facilita
muito as fungdes das instancias formais de controlo, mas desconsidera irremediavelmente a
reserva da intimidade da vida privada do visado, admitindo que um terceiro possa permitir
0 acesso aos dados — sejam eles quais forem — ali guardados (...)»”’; Ainda, segundo ele, “isso
nao significa que o computador nao possa ser acedido (transformando-o numa espécie de
territorio sagrado), mas apenas que deverd haver mais cuidado no seu acesso nao legitimador
por uma qualquer autorizagao legal valida>”.

J4 Benjamim Rodrigues possui uma interpretacao restritiva do artigo 15°, LCC, ele
entende “no sentido de se apagar a aparente abertura para que esta opera¢ao ocorra sem que
a mesma presidia a autoridade judicidria que a ordenou ou autorizou. Mais. Julgamos que,
por forca do artigo 32°, n°4, CRP, esta autorizagao tem de ser judicial e, a semelhanga do
que ocorre com o 179°, n°3 do CPP, cabera ao juiz presidir a tal operagdo para que se
mantenha a ‘chain of custody’, ou seja, a forca probatdria de tais elementos, sob pena de se

desconsiderar a valoragdo dos mesmos em virtude de ndo darem garantias de autenticidade,

118 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, pp. 50-52.

119 , . o ~ . S
Tratando-se de um computador pessoal, quem tem disponibilidade sobre ele ndo terd, em principio,

legitimidade para autorizar a intromiss@o no seu conteido”, ja que “O computador funciona hoje, muitas vezes,
como uma extensao da personalidade (...), podendo conter escritos, imagens, sons ou outros registos relativos
ao nicleo intangivel e absoluto da intimidade de cada um, pelo que s6 devera poder decidir se os torna ou ndo

publicos”, CORREIA, Jodo Conde, “Prova digital: enquadramento legal...”, p. 24.
120 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, p. 51.

121 CORREIA, Jodo Conde, “Prova digital: enquadramento legal...”, p. 24.
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fidedignidade e nao contaminacao™=".

Discordamos da disposicdo em sentido contrdrio de Duarte Rodrigues Nunes> que
entende que apenas as lesoes intensas devem ser autorizadas pelo juiz, e ndo toda e qualquer
restricdo de direitos fundamentais, ja que de qualquer modo seria o juiz a avaliar se a lesdao
seria intensa ou ndo. Além disso, a CRP € clara e ndo determina que o juiz é obrigado a
intervir apenas quando houver lesOes intensas, mas quando estiver em causa direitos
fundamentais, ou seja, ela ndo faz nenhuma distin¢do, ndo cabendo ao doutrinador fazé-la.

No que tange ao artigo 15°, n°3, al. a, LCC, Benjamim Rodrigues acertadamente
entende que “ha um perigo (...) de os agentes actuarem de forma desleal, no sentido de que
Jja tendo uma suspeita minimamente fundada, relativamente a um suspeito, € que ja seria
suficiente para o constituir o arguido, se dirijam ao mesmo e de forma ‘engenhosa, desleal e
alguma artimanha’ lhe solicitem dados que o irdo autoincriminar sem o informarem de que
lhe assiste o direito de prestar ou ndo a referida colaboragdo e que, por muito que seja, sempre
existe um certo minimo de perigo de a sua colabora¢do — consentimento — permitir o acesso
a dados que doutro modo os 6rgaos nunca teriam acesso €, no entanto, serdo fundamentais
para a condenacdo do suspeito>”. Assim, percebe-se que mais uma vez a lei do cibercrime
deixa vulneravel os direitos fundamentais, neste caso, o direito a ndo autoincriminac¢io do
arguido, na sua vertente direito ao siléncio prevista no artigo 61°, n°1, al. d, CPP.

Problema semelhante e que carece de regulamentacdo legal ocorre quando o
possuidor do computador for coercivamente obrigado a fornecer a palavra-passe (password)
que dd acesso aos conteudos do mesmo. Nesse sentido dispde Jodo Correia que “quando o
notificado for o préprio arguido, ndo havendo entre ndés nenhuma norma habilitante,
dificilmente se poderdo superar os constrangimentos processuais penais decorrentes do
principio nemo tenetur se ipsum accusare. O arguido ndo pode ser forcado a contribuir para
a sua propria condenagdo. Ainda assim, ndo se tratando de um principio absoluto, o
legislador podera criar situagdes circunscritas em que seja proporcional impor a colaborac¢ao
do arguido (...). Quando o notificado for uma mera testemunha (situacdo menos provavel,

mas ainda possivel) a solucdo serd mais facil. Excecionando os casos em que ele possa

122 RODRIGUES, Benjamim Silva, “Da prova eletrénico digital...”, p. 525.

123 NUNES, Duarte Rodrigues, Os meios de obtengdo de prova previstos na Lei do Cibercrime, Gestlegal,
2018, p. 113.

124 RODRIGUES, Benjamim Silva, “Da prova eletrénico digital...”, p. 527.
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validamente recusar-se a prestar declaragdes (arts. 132°, n°2 e 134° do CPP), a recusa em
fornecer a password seré ilegitima, podendo ser sancionada>".

Percebe-se que em ambas as situagdes, quando o visado (suspeito ou arguido) detiver
o controlo ou a disponibilidade dos dados informdticos em causa ou da password que dé
acesso a eles for induzido ou coagido a fornecer o acesso a essas informacdes, estard sendo
violado o seu direito a ndo autoincriminag@o e de permanecer em siléncio. Muito embora
esse direito ndo seja absoluto, por via do principio da proporcionalidade (art. 18°,n°2, CRP)
e ponderagdo de interesses, percebe-se que a intencao do legislador foi de salvaguardar esse
direito em detrimento da eficicia da investigacdo criminal e a tutela da justi¢a, conforme
dispde o proéprio art. 14°,n° 5, LCC, o que ndo poderia ser diferente no ambito do art. 15°,
LCC, apesar de nao haver disposi¢ao expressa. Assim, deveria o legislador ter se preocupado
em regular essa questdo de modo a evitar a ocorréncia de situacdes em que haja a violagdo
desproporcional do direito a ndo autoincriminac¢do. No entanto, segundo Rita Neves, “a
recusa do arguido na revelagdo da palavra-passe ndo veda efetivamente o acesso aos dados
informaéticos, ao abrigo do nemo tenetur, apenas fazendo com que tenha que haver, mais
tarde, um desbloqueio técnico da palavra-passe=”.

E quando os dados informaticos ou a password a serem fornecidos estiverem sob o
controlo ou disponibilidade de um terceiro (pode ser uma testemunha) este devera fornecer
as informacdes solicitadas com base na disposi¢ao da lei do cibercrime: ou voluntariamente
sem despacho prévio do juiz ou involuntariamente apds despacho do juiz, ou mesmo apds
uma coacao ou induzimento que pode vir a ocorrer. Dessa forma, os direitos fundamentais
do visado como a reserva da intimidade da vida privada, a inviolabilidade e o sigilo das
comunicagdes ficam mais uma vez vulneraveis™ pois permite-se que um terceiro disponha
de dados que ndo lhe pertencem.

Assim, segundo os autores citados, a solu¢do menos danosa aos direitos
fundamentais seria a que nao permitisse em nenhuma hipétese o acesso a dados informaticos

ou a password de um computador sem uma autorizacdo prévia do juiz, de acordo com o

12> CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, p. 59.

126 - . . . (. A
Sdo exemplos de restricdes por via da proporcionalidade os exames de alcoolémia e substincias

psicotrépicas ou os exames de ADN para fins de investiga¢c@o criminal, NEVES, Rita Castanheira e CORREIA,
Hélder Santos, “A Lei do Cibercrime e a colaboracao do arguido no acesso aos dados informdticos”, Actualidad
Juridica Uria Menéndez, n° 38, out. 2014, p. 146.

127 NEVES, Rita Castanheira e CORREIA, Hélder Santos, “A Lei do Cibercrime e a colaboracdo...”, p. 149.
128 Nesse sentido dispde NUNES, Duarte Rodrigues, Os meios de obtengdo de prova..., pp. 94-95.
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artigo 32°, n°4, CRP, que avaliaria a necessidade de tal medida, com base no artigo 18°, n°2,
CRP. Evitar-se-ia, assim, a pratica de coacdo e induzimento para com o visado e terceiros

que detenham o controlo ou a disponibilidade das informagdes em questao.

3.3. Artigo 17°, Lei n°109/2009 X Artigo 179°, CPP

Outra questao que tem gerado discussao € entre o artigo 17°, lei 109/2009 e o artigo
179°, CPP». O artigo 17° traz uma norma especifica na lei do cibercrime sobre apreensao de
correio eletronico (meio de obtencdo de prova que tem sido recorrentemente utilizado) ou
registos de comunicac¢do de natureza semelhante, que ndo havia na decisao quadro pelo facto
dela ndo conter disposi¢des processuais. Do mesmo modo, a Convencdo do Cibercrime
também ndo possui norma especifica sobre apreensdo de correio eletronico, apesar de ter
trazido disposi¢des processuais no seu capitulo II. Assim, segundo constata Rui Cardoso, “a
inspiragado para o artigo 17° da LCC ndo estd, pois, nem na Cciber, nem na Decisdo-Quadro
n°® 2005/222/JAI. A origem deste artigo estd apenas na proposta de Lei n° 289/X/4*, tendo
ela mesma exacta redac¢@o que o artigo 19° desta”.

O problema surge quando o artigo 17° faz uma remissdo para aplicagdo
correspondente do regime da apreensao de correspondéncia do CPP, regulada nos artigos
179° e 252°. Porém, como o legislador ndo delimita o que deve ser aplicado
correspondentemente, quem farad essa delimitag@o sera o juiz no caso concreto, o que pode
causar disposi¢Oes contrarias entre ele e o MP, ja que o MP querera sempre que possivel
aceder aos dados, e o juiz deve intervir sempre que estiver em causa direitos fundamentais,
dados pessoais, conforme artigo 32°, n°4, CRP.

Ao comparar o regime da lei do cibercrime sobre apreensao de correio eletronico e o
regime do CPP sobre apreensdo de correspondéncia, percebe-se que ha algumas

incompatibilizagdes resultantes de omissdes™ por parte da lei do cibercrime. Enquanto o CPP

129 . . . 1 g . a
...muito embora se disponha no enunciado do seu n°l que ¢ aplicdvel a ‘qualquer outra correspondéncia’,

ndo nos parece que aquela inclua uma realidade virtual...”, NEVES, Rita Castanheira, As ingeréncias nas
comunicagées..., p. 185. Discordamos desse entendimento, uma vez que a propria lei do cibercrime permite
uma aplicac@o correspondente do regime da apreensdo de correspondéncia do CPP, o que indica uma certa

proximidade entre os sistemas.

130 . ~ . ‘o . s
CARDOSO, Rui, “Apreensio de correio electrénico e registos de comunicagdes de natureza semelhante —

artigo 17° da Lei n® 109/2009, de 15.IX”, Ebook Centro de Estudos Judicidrios, julho de 2018, p. 52.

131 , . . . . A N . . P
(...) o legislador persiste em incompreensiveis omissdes legislativas, criando lacunas inadmissiveis (...).

Seja qual for a solugdo técnica adotada impde-se, portanto, a atualiza¢do urgente da malha legislativa nacional,
por forma a superar essas lacunas e a corrigir os estrangulamentos resultantes da incoeréncia de algumas
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dispde que deve-se tratar de crime punivel com pena de prisdo superior a trés anos (artigo
179°,n°1,b), a lei do cibercrime nada diz; e enquanto o CPP regula que o juiz que autorizou
ou ordenou a apreensdo da correspondéncia deve ser o primeiro a tomar conhecimento do
seu conteudo (artigo 179°, n°3), a lei do cibercrime € omissa nesse ponto no que tange ao
conteudo dos e-mails. Além dessas questdes, nenhum dos dois diplomas (art. 17°, LCC e
179°,n°1, CPP) deixa claro sobre a necessidade ou ndo de haver despacho judicial prévio a
autorizar ou ordenar a recolha de mensagens por correio eletronico ou apreensdo de
correspondéncia.

No que tange a primeira questdo, percebe-se que grande parte dos tipos legais de
crimes previstos na lei do cibercrime nao t€m moldura penal superior a trés anos. Além disso,
mesmo os artigos 18° e 19°, lei 109/2009 que preveem os meios de obtencao de prova mais
intrusivos s@o aplicados aos crimes previstos na propria lei, independentemente da moldura
penal. Assim, esse requisito do CPP para poder haver apreensdo de correspondéncia nao
deve ser aplicado aos crimes da lei do cibercrime no que se refere a apreensdo de correio
eletronico. Dessa forma, a apreensdo de correio eletrénico também pode ser aplicada a
qualquer crime, independentemente da sua moldura penal.

No que se refere a segunda questdo, Jodao Correia=, em conformidade com Costa
Andrade, Rita Castanheira Neves™ e Pedro Verdelho*, faz uma distin¢ao entre e-mails lidos
e nao lidos, muito embora a lei do cibercrime ndo a faca, o que se relaciona com a distin¢ao
entre correspondéncia aberta e ndo aberta, conforme dispde Rui Cardoso que “a
correspondéncia merece tutela desde o momento do envio, fechada, até ao momento da
abertura pelo destinatario. Como afirma Costa Andrade, ‘é¢ precisamente este facto — estar
fechada — que define a fronteira da tutela penal do sigilo de correspondéncia e dos escritos,
em geral’. Dai que, apds aberta, a correspondéncia fique sujeita ao regime geral de

apreensao, previsto no artigo 178° do CPP”.

solucdes legais”, conforme CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos

ter...”, p. 56.

132 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, p. 40.

133 NEVES , Rita Castanheira, As ingeréncias nas comunicagées..., pp. 188-189.

134 Sobre este assunto, VERDELHO, Pedro, “A obten¢do de prova no ambiente digital”, Revista do MP, n°

99, (Julho-Set 2004), p. 124.

135 congm o g s qs . . .
“Naio € juridicamente correcto, nem tecnicamente adequado, interpretar o art. 17° da forma diferente para

mensagens abertas e mensagens ndo abertas”, CARDOSO, Rui, “Apreensdo de correio electrénico...”, p. 63.
136 CARDOSO, Rui, “Apreensio de correio electrénico...”, pp. 56-57.
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Assim, o regime da protecdo do sigilo da correspondéncia fisica do CPP sé vale
quando ela estiver em transito, quando ainda ndo foi aberta por seu destinatario. Isso porque,
conforme Jodo Correia “a partir desse momento (conclusdo efetiva do processo de
transmissao) o destinatdrio dispde dos meios necessarios a evitar a intromissao estadual. Ele
Ja nao esta vulneravel, sujeito as falhas de reserva do operador ou a curiosidade estadual”.
Da mesma forma, segundo Costa Andrade, “depois de recebido, lido e guardado no
computador do destinatario, um e-mail deixa de pertencer a area de tutela das
telecomunicagdes, passando a valer como um normal escrito. E, como tal, sujeito a0 mesmo
regime em que se encontra um qualquer ficheiro produzido pelo utilizador do computador e
nele arquivado. Podendo, como tal, figurar como objecto idéneo da busca em sentido
tradicional*”.

No mesmo sentido, com relagdo aos correios eletronicos, segundo Jodo Correia”, se
eles ja tiverem sido lidos, sdo considerados como meros documentos, devendo ser aplicado
o artigo 16°, LCC (apreensao de dados informaticos) que facilita suas apreensoes, ja que
bastaria a intervencao legitimadora do magistrado do MP. Ja o artigo 17°, LCC (apreensao
de correio eletrénico), que traz mais garantias, € aplicado se os e-mails nao tiverem sido
lidos. O artigo 18°, LCC (intercep¢do de comunicagdes) € aplicado aos e-mails em transito,
ou seja, antes de chegarem ao servidor do destinatdrio. De forma semelhante, Paulo D4
Mesquita» defende uma interpretacao restritiva do art. 17°, LCC, que seria aplicado apenas
quando as transmissdes das comunicagdes ja foram processadas pelos fornecedores de
servigos mas ainda ndo foram lidas, e o art. 18°, LCC quando ainda ndo foram transmitidas
pelos fornecedores de servigos.

Porém, como os peritos informaticos demonstram que pode-se marcar facilmente
uma mensagem como lida ou ndo lida, hoje em dia essa distingdo entre correio eletronico
lido e ndo lido e as diferentes formas de tratamento defendidas por Jodo Correia, Costa

Andrade, Rita Neves, Pedro Verdelho e Paulo D4 Mesquita nao fazem mais sentido*. Assim,

37 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, p. 41.

138 ANDRADE, Manuel da Costa, “Bruscamente no verdo passado” ,a reforma do Cédigo de Processo Penal,

Coimbra editora, 2009, p. 159.
139 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, p. 41.

140 MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, p. 121.

1 No que respeita as mensagens de correio electrénico ou registos de comunicagdes de natureza semelhantes,
como veremos, ¢ muito dificil ou mesmo impossivel determinar quando é que terminou a comunicagio e se a
mensagem ja foi ou ndo aberta/lida. Poderd, assim, ndo existir segredo de telecomunicagdes, porque estas
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concordamos com Rui Cardoso que afirma que “alguns dos prestadores de servigo de correio
eletronico continuam a ter regimes de lido/ndo lido, mas que, contrariamente ao que sucede
com a correspondéncia corporea, podem ser facilmente alterdveis (e infinitamente) pelo
utilizador, com um clique. O correio eletrénico pode ser arquivado pelo destinatdrio sem ser
lido; pode ser arquivado juntamente com mensagens enviadas e até rascunhos de mensagens
eventualmente a enviar~”. Da mesma forma, hoje em dia as pessoas podem receber emails
em diversos dispositivos, em uns pode constar como lido e em outros como nao lido.

Assim, como esse critério de diferenciagdo ndo € seguro, deve ser descartado com
relacdo aos correios eletronicos, mas continua a fazer sentido no que tange as
correspondéncias tradicionais. Dessa maneira, como nao € possivel saber se um e-mail foi
de facto lido ou n@o, todos devem ter seu sigilo protegidos da mesma forma, com a aplicagao
mais garantistica do artigo 17°, LCC. J4 as correspondéncias fisicas em transito, ainda ndo
abertas pelo seu destinatario sdo tuteladas pelo artigo 179°, CPP, enquanto que as ja abertas
valem como um mero documento escrito, aplicando-se o regime geral de apreensao do artigo
178°, CPP.

Como a lei do cibercrime ndo € clara sobre o facto de dever ser ou ndo o juiz o
primeiro a ter acesso ao contetido dos e-mails apreendidos, deve-se levar em consideracao a
andlise da jurisprudéncia sobre o assunto no ac. do TRL de 11-01-2011 que determina que
o regime geral do CPP sobre apreensdo de correspondéncia deve ser aplicado “na sua
totalidade, sem redu¢do do seu ambito” a apreensao de correio eletronico, em conformidade
com o que dispoe o art. 17°, in fine, LCC. Em contraposicao, Rui Cardoso entende que “o
art. 17° determina a correspondente aplicacdo do regime de apreensdo de correspondéncia
do CPP, ndo a aplicagdo integral. Esta s6 deve ser feita naquilo que ndo contrariar o ja
previsto na propria LCC; a remissao para o CPP nado pode sobrepor-se ao regime especial de
prova electronica previsto na LCC. Como vimos, foi inten¢a@o do legislador adaptar as novas
realidades a busca e a apreensdo previstas no CPP, ndo aplica-los integral e acriticamente*”

Considerando-se a posicao do referido ac. TRL, o artigo 179°, n°3, CPP deve ter sua
aplicagdo estendida ao contetudo do correio eletronico “ja convertido em ficheiro legivel, o

que constitui acto da competéncia exclusiva do juiz de instru¢do criminal, nos termos do art.

podem j4 ter terminado; ndo existir segredo de correspondéncia, porque esta pode ter cessado com a abertura”,

CARDOSO, Rui, “Apreensio de correio electrénico...”, p. 57.
142 CARDOSO, Rui, “Apreensio de correio electrénico...”, p. 63.

143 CARDOSO, Rui, “Apreensio de correio electrénico...”, p. 66.
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268°,n°1, al. d, CPP, o qual estabelece que ‘compete exclusivamente ao juiz de instrugao,
tomar conhecimento, em primeiro lugar, do contetido da correspondéncia apreendida’, (...)
constituindo a sua violacao nulidade expressa absoluta e que se reconduz, a final, ao regime
de proibi¢do de prova. A tudo isto acresce que a falta de exame da correspondéncia pelo juiz
constitui uma nulidade prevista no art. 120°, n°2, al. d, CPP porque se trata de um acto
processual legalmente obrigatdrio (neste sentido vide Paulo Pinto de Albuquerque, in
comentario do CPP, 2° edi¢cdo, anotacdo 12° ao art. 179°, pg. 495)+«”. Nesse sentido,
concordamos que deve ser o juiz da instru¢do criminal que tiver autorizado ou ordenado a
apreensao dos e-mails também o primeiro a tomar conhecimento do seu contetido, sob pena
de nulidade e producdo de prova proibida que niao pode ser valorada.

Apesar disso, no proprio acérddo € feita uma ressalva apenas em caso de urgéncia,
ou seja, “no caso de perda de informacdes uteis a investigagdo de um crime em caso de
demora, o juiz pode sempre autorizar a abertura imediata de correspondéncia (assim como
de correio eletrénico) pelo 6rgdo de policia criminal e o 6rgdo de policia criminal pode
mesmo ordenar a suspensdo da remessa de qualquer correspondéncia nas estacOes de
correios e de telecomunicacdes, nos termos dos n°s 2 e 3 do art. 252°, CPP, devendo a ordem
policial ser convalidada no prazo de 48 horas, sob pena de devolu¢do ao destinatdrio caso
ndo seja atempadamente convalidada, ou caso seja rejeitada a convalidacao™”.

Com base nessa decisdo judicial, percebe-se que mesmo em situagdo excecional, caso
de urgéncia, deve o juiz autorizar que o 6rgao de policia criminal possa ler a correspondéncia
antes dele, bem como deve convalidar por despacho fundamentado uma eventual ordem
desse 6rgao de suspensdo da remessa. Previsdo semelhante existe nos artigos 15°,n°4, a, b,
LCC e 16° n°4, LCC. Essa participacdo do juiz destaca seu papel de protetor dos direitos
fundamentais das pessoas, conforme artigo 32°, n°4, CRP, o que ndo poderia ser diferente
no ambito da cibercriminalidade, apreensdo de correio eletronico. Acérdao mais recente e
em igual sentido € o ac. TRL de 6-02-2018, que reitera o posicionamento anterior, € indica
que essa questdo vem sendo decidida da mesma forma ha anos pelo TRL.

Em sentido contrario, existe apenas o ‘“acérdio do TRG de 29-03-2011, P.

735/10.0GAPTL-A.G1 (Maria José Nogueira), em que se considerou ser de aplicar a

1% Ac. TRL de 11-01-2011, Processo n® 5412/08 9TDLSB-A.L1-5, ponto 7.
145

Idem
148 Ac. TRL de 06-02-2018, Processo n® 1950/17. 0T9LSB-A L1-5.
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apreensao de uma SMS o disposto no artigo 17° da LCC, mas podendo o Ministério Publico
aceder ao seu conteudo antes da decisdo de apreensdo (formal) do juiz de instrugdo*”.

Outro argumento existente € o do Procurador Rui Cardoso*, que invoca a violagao
da estrutura acusatdria do processo penal (art. 32°, n°5, CRP), ja que ao se exigir que seja o
juiz a ler os e-mails e a selecionar o que fica ou ndo no processo, seria ele a determinar as
provas que ficam no processo, o que ndo seria funcao do juiz da instru¢do, mas do MP (titular
do inquérito). Haveria, assim, usurpacdo de competéncias. No entanto, apesar de ser o MP o
responsavel pelas investigacOes e aparentemente o mais apto a decidir quais provas sao mais
relevantes para o processo, percebe-se que o juiz também deve ter amplo conhecimento da
causa, sendo igualmente apto a realizar tal fun¢do. Além disso, 0 mesmo ocorre quando ha
a apreensao de correspondéncia tradicional do artigo 179°, CPP, ja que a correspondéncia é
dada ao juiz e é ele quem decide a prova que deve ou ndo ficar no processo, conforme artigo
179,1n°3, CPP. No mesmo sentido, ¢ 0o MP quem decide quais medidas de coagdo devem ser
aplicadas (artigo 194°, n°s 1, 2, 3, CPP). Assim, entendemos que ndo ha usurpacdo de
competéncias, que estdo delimitadas nas leis.

Dessa forma, ndo ha impedimento para que seja o juiz da instru¢do o primeiro a ler
o conteudo dos e-mails apreendidos e a decidir o que fica ou n@o no processo, 0 que estd em
conformidade com a posicdo dominante dos acérdaos existentes sobre a matéria bem como
com as disposi¢des do CPP e o entendimento de Pedro Verdelho, que € mesmo anterior a
publicacdo da lei do cibercrime. Caso contrario, poderia haver produ¢do de prova proibida
que ndo pode ser utilizada, bem como violagdo de direitos fundamentais. Esse entendimento
também estd em conformidade com o facto das normas do CPP deverem ter aplicacdo
subsididria com relacdo a lei do cibercrime, ou seja, podem ser aplicadas quando ndo
contrariem a LCC bem quando esta for omissa na regulacdo de uma dada situacdo, como
OCOITEU NO caso em questao.

No entanto, é importante destacar posicionamento em sentido contrario do proprio

1 CARDOSO, Rui, “Apreensio de correio electrénico...”, p. 68.

148 CARDOSO, Rui, “Apreensio de correio electrénico...”, p. 74.

149 . L s A . N
Se, ocasionalmente, na realizacdo de uma diligéncia de investigacdo (busca ou exame a um computador),

o 6rgdo de policia criminal que procede a0 mesmo se aperceber da existéncia de mensagens de correio
eletrénico com as mesmas caracteristicas, ndo deverd aceder ao contetido dessas mensagens. Deverd apresentar
o computador (...) ao Ministério Piblico, que o deverd apresentar ao juiz de instrucdo, para que este seja o
primeiro a tomar conhecimento do correio”, VERDELHO, Pedro, “A obten¢do de prova no ambiente digital”,
Revista do MP,n° 99, (Julho-Set 2004), pp. 123-124.
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Pedro Verdelho* com relacdo a esta tematica, j4 em obra posterior a publicacdo da lei do
cibercrime. Mas, mesmo assim, ele destaca que a lei ndo foi clara nesse ponto. Segundo este
autor, “estaria a optar-se por uma solug¢do processual invidvel, que exigiria a verificacdo,
pelo juiz, de todas as mensagens de correio electronico, em todos os computadores que
fossem encontrados no decurso de pesquisas. Na verdade, esta solugdo seria inviavel face a
grande quantidade de computadores que nos dias de hoje se apreendem (...). Assim, ndo se
exige que seja o juiz o primeiro a ter conhecimento de todas as mensagens (como acontece
com o correio fisico). A letra da lei aponta antes para a possibilidade de quem procede a
pesquisa encaminhar para o juiz mensagens concretas, com relevancia para o caso concreto,
que aquele depois apreenderd ou ndo*”. Discordamos desse pensamento que estd em
conformidade com Duarte Rodrigues Nunes:.

Se entendéssemos esse posicionamento de Pedro Verdelho como o mais adequado
estarfamos a permitir que um numero maior de pessoas (os realizadores das pesquisas)
tivesse acesso a dados do visado, o que deixaria ainda mais vulnerdavel seus direitos
fundamentais de sigilo das comunicac¢des, bem como da reserva da intimidade de sua vida
privada, contrariando-se o artigo 32°,n°4, CRP, que dispde que o juiz pode delegar em outras
entidades a prética de atos instrutorios desde que nao se prendam diretamente com os direitos
fundamentais. Da mesma forma, ndo faz sentido dizer que € invidvel que o juiz dé conta de
ser o primeiro a ler os vérios e-mails, selecionando o € ou nio relevante ao processo, mas
que ele o possa fazer quando se trata de correio fisico. Assim, como a regra do artigo 179°,
n°3, CPP ndo contraria a lei do cibercrime, que é omissa nesta temética, pode e deve ser o
juiz o primeiro a ter conhecimento do contetudo dos correios eletronicos apreendidos, o que
estd em conformidade com Rita Castanheira Neves*.

No que tange a terceira problematica, ambos os diplomas dispdem que o juiz pode
autorizar (o requerimento do MP no dmbito do inquérito) ou ordenar (quando ha ordem do
proprio juiz) por despacho a apreensdo de correio eletronico (LCC) ou apreensdo de
correspondéncia (CPP), mas ndo dizem se o despacho tem ou ndo que ser prévio.

O gabinete do cibercrime, mais precisamente, Pedro Verdelho*, tem defendido que

1% YVERDELHO, Pedro, “A nova lei do Cibercrime”, Scientia Iuridica, Tomo LVIIL, n°320, 2009, p. 744.
151 VERDELHO, Pedro, “A nova lei do Cibercrime...”, p. 744.

1>2 NUNES, Duarte Rodrigues, Os meios de obtengdo de prova..., p. 153.

1>3 NEVES, Rita Castanheira, As ingeréncias nas comunicagées..., p. 275.

1>4 VERDELHO, Pedro, “A nova lei do Cibercrime...”, pp. 743-744.
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0 MP e os 6rgdos de policia criminal podem ordenar ou autorizar uma apreensao provisoria
ou cautelar das mensagens de correio eletronico, que depois devera ser submetida ao juiz e
ser por ele validada (apenas nesse momento dd-se efetivamente a apreensao), nao se exigindo
que haja uma prévia decisao judicial para essa apreensdo, posicionamento este que esta de
acordo com o ja referido ac. TRG de 29-03-11. No entanto, entendemos que essa ideia de
apreensao provisoria nao deve existir, deve haver despacho prévio do juiz da instrucdo. Isso
pelo facto da lei dispor que o juiz pode autorizar ou ordenar, logo, a apreensao deve ser feita
depois de haver despacho judicial.

Além disso, na pratica, segundo Pedro Verdelho, quando uma busca € feita em uma
casa ou em uma empresa, ndo se sabe se computadores serdo encontrados, bem como em
uma eventual pesquisa informadtica* nao se sabe se e-mails serdo encontrados, muito menos
se os e-mails serdo de interesse para a descoberta da verdade no que tange a prova. Assim,
como forma de nao ferir os direitos fundamentais das pessoas (reserva da intimidade da vida
privada, artigo 26°, n°l, CRP), bem como a inviolabilidade e o sigilo da correspondéncia
(artigo 34°,n°1,4, CRP) deve haver despacho prévio do juiz, que deve avaliar se a apreensao
(da correspondéncia ou do correio eletronico) é ou ndo necessdria para a descoberta da
verdade, conforme artigo 32°, n°4 e 8, CRP e artigo 179°, n°1, c e n°3, CPP. Essa questao
estd em consonancia com o facto de dever ser o juiz da instru¢@o o primeiro a ler o contetudo
dos correios eletronicos e registos de comunicacdes de natureza semelhantes apreendidos.

Mais uma vez destaca-se o posicionamento contrdrio de Pedro Verdelho antes da
publicacdo da lei do cibercrime, que entendia que “se for previsivel que, por exemplo, no
decurso de uma busca, se ird encontrar, num computador, correio electronico que se julga
que ird ter interesse probatdrio, deve previamente suscitar-se junto do competente juiz de
instru¢@o a ordem de apreensao desse eventual correio”.

Nesse sentido dispde Jodo Correia que “parece haver alguma margem de
constitucional para a implementagdo processual penal destas medidas. Segundo o BVerfG,
a infiltragdo secreta em sistemas informaticos alheios, para efeitos de monitorizacdo ou de

leitura de dados, sera constitucionalmente admissivel, mediante prévia autorizagao judicial,

155 Idem

156 ., o L . . o
A sua realizacdo secreta, pelo contrdrio, retira ao visado qualquer possibilidade de controlo. Por falta de

autorizacgdo legal expressa, as buscas online seriam assim inadmissiveis”, conforme CORREIA, Jodo Conde,
“Prova digital: as leis que temos e a lei que deviamos ter...”, p. 44.

7 VERDELHO, Pedro, “A obten¢do de prova...”, p. 123.
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em caso de perigo concreto para bens juridicos individuais como a vida, o corpo ou a
liberdade ou para interesses coletivos, cuja ameaca afete os fundamentos ou a sobrevivéncia
do Estado de direito ou da propria existéncia humana=”. Assim, consideramos que deve
haver a extensao desse entendimento ao processo penal portugués, mais especificamente, no
caso em questdo, ao artigo 17°, LCC.

E importante salientar o que dispdem Gomes Canotilho e Vital Moreira no que se
refere a extensdo da aplicacdo do artigo 34°, CRP a correspondéncia eletronica: “a garantia
do sigilo abrange nao apenas o conteido da correspondéncia, mas o trafego como tal
(espécie, hora, duragdo, intensidade de utiliza¢dao). No ambito normativo do artigo 34°, cabe
o chamado correio eletrénico, porque o segredo da correspondéncia abrange seguramente as
correspondéncias mantidas por via das telecomunicacdes. O envio de mensagens eletronicas
de pessoa a pessoa (email) preenche os pressupostos da correspondéncia privada (Internet —
servigo de comunicacdo privada)«”.

Dessa forma, como jé foi referido anteriormente, considerando ser o artigo 17°, LCC
0 mais protetor no que tange ao sigilo da apreensdo de correio eletronico em compara¢ao
com o artigo 16°, LCC que seria aplicado aos e-mails ja lidos caso essa distin¢do fizesse
sentido, percebe-se que mesmo esse artigo, menos protetor, no seu nimero 2, determina que
os oOrgaos de policia criminal s6 podem efetuar apreensdes de dados informaticos sem
autorizacdo prévia da autoridade judicidria quando houver urgéncia ou perigo na demora, €
mesmo essas apreensOes sempre devem ser validadas pela autoridade judicidria (art. 16°,
n°4, LCC). Nesse sentido, ndo poderia ser diferente a interpretacdo a ser dada ao artigo 17°,
LCC, mais protetor, o que indica que a contrario sensu, quando ndo houver urgéncia, em
uma situagdo normal, ndo pode haver apreensdo de correio eletrénico e registos de
comunicagdo de natureza semelhante sem despacho prévio de autorizagdo ou ordenacdo do
Jjuiz competente, sendo esta a interpretacao mais protetora possivel dos direitos fundamentais
das pessoas, principalmente a reserva da intimidade da vida privada e a inviolabilidade e o
sigilo das comunicacdes, todos amparados constitucionalmente nos artigos 26°, n°1, 34° e

18°, CRP.

18 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, p. 44.
159 CANOTILHO, Gomes, MOREIRA, Vital, Constituicdo da Repiiblica Portuguesa Anotada..., p. 544.
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4. Incompatibilizacoes entre a Lei n°109/2009 e a Lei n°32/2008

Com a entrada em vigor da lei do cibercrime, a mesma também acabou por ser
incompativel em alguns aspetos com a lei 32/2008.

O artigo 11°, LCC trata do ambito de aplicagdo das disposi¢des processuais, ou seja,
diz em que processos podem ser aplicados os meios de recolha e preservacdo de provas
regulados na lei do cibercrime. O n°l, alinea a dispde que os meios de obtencdo e
conservacdo de provas previstos na lei do cibercrime, com excec¢do dos artigos 18°
(intercepg¢ao de comunicacoes) e 19° (agdes encobertas), LCC, pelo facto deles preverem os
meios de obtengdo de provas mais intrusivos, mais violadores dos direitos das pessoas sao
aplicados aos crimes previstos na propria lei (regulados do artigo 3° ao 8°); bem como sdo
aplicados a outros crimes previstos em outras leis, desde que cometidos por meio de um
sistema informdtico (alinea b), como injuria, burla e difamac¢do informaticas, por exemplo,
ou a todos os crimes, em qualquer processo, desde que seja necessario proceder a recolha de
prova em suporte eletrénico (alinea c). Assim, percebe-se que o Aambito de aplicagdo dos
artigos 18° e 19°, LCC € menor em comparacao aos demais meios de recolha e conservagao
de prova digital.

No que tange a esta alinea c, por ser regra de aplicacdo geral, o legislador deveria té-
la inserido ndo em legislagc@o avulsa (lei do cibercrime), mas no capitulo relativo a prova no
CPP, em uma sec¢ado relativa a recolha de prova em suporte eletrénico, como forma de
facilitar sua aplicag¢do a qualquer crime que necessite da obtencao de prova digital.

Um dos problemas de compatibilizacdo entre ambos os diplomas legais decorre do
que dispde o artigo 11°, n°2, lei do cibercrime: “as disposi¢des processuais previstas no

presente capitulo ndo prejudicam o regime da Lei n® 32/2008, de 17 de julho”. Assim,como

160 ., o . . . . . .
Esta amplissima previsdo abrange — seja pela al. b), seja pela al. c¢) do preceito — crimes habitualmente

tidos como excluidos pela jurisprudéncia da possibilidade de prova, como por exemplo os crimes de difamagao
cometidos na internet que, abertamente, passam a ser de muito mais fécil investigacdo e prova”, Ac. TRE de

20-01-15, ponto B.3.3.

161 S o . . -~ . .
“Ou seja, ¢ amplissimo o catélogo de crimes que cabem na previsdo das alineas b) e ¢) do n°1 do artigo

11°, principalmente nesta udltima e todos os crimes em que se revele a necessidade de fazer prova por recolha
em suporte electrénico estdo nela contidos (...) E a pretensio do legislador é o de, declaradamente, alargar o
ambito de aplicacdo da lei até onde haja necessidade de fazer prova (...)”, Ac. TRE de 20-01-15, ponto B.3.3.
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interpretar o termo “ndo prejudicam”=? H4 decisdes™ que entendem que em tudo que ndo
for compativel deve-se considerar que a lei do cibercrime de 2009 revogou tacitamente a lei
32/2008, muito embora o “objeto de ambas as leis seja parcialmente coincidente™«. Isso
porque, segundo Carlos Pinho, “ndo sendo a remigdo efectuada para qualquer disposi¢ao
especifica, mas para a globalidade do regime contido na Lei n® 32/2008, a consequéncia seria
a de ndo poderem sequer ser obtidos dados de base, de trafego e de localizagdo para as
investigagOes relativas aos proprios crimes de catdlogo da Lei do Cibercrime (salvo nas
formas agravadas de sabotagem informatica), porquanto se nao inserem no conceito de crime
grave previsto na alinea g) do n°1 do artigo 2° da referida Lei n° 32/2008”, uma vez que o
artigo 9° dessa lei s6 permite a transmissao de dados das categorias conservadas no seu artigo
4° no que tange a descoberta da verdade e repressao de crimes graves.

Assim, dispde o ac. TRE de 20-01-15 que “devemos concluir que o regime
processual da Lei 32/2008, designadamente o artigo 3°,n°s 1 e 2 e o artigo 9° mostra-se
revogado e substituido pelo regime processual contido na Lei n® 109/2009 para todos os
dados que ndo estejam especificamente previstos no artigo 4°, n°1, Lei n® 32/2008 ou seja,
dados conservados em geral. Revela-se vigente para todos os dados que estejam
especificamente previstos no artigo 4°, n°1, Lei 32/2008+”. Dessa forma, percebe-se que
como a lei do cibercrime € de aplicacdo geral, revoga tacitamente a Lei 32/2008 nos pontos
em que esta também o for, mas ndo no que tange as suas disposicoes especificas, como os
dados conservados relativos a localizagdo celular. Da mesma forma dispde o ac. TRE de 6-

01-15: “como a harmonizacdo das duas leis ndo € possivel, entendemos, com a primeira das

162 . . . . - N .
“Mas haverd que interpretar o n°2 do artigo 11 da Lei de 2009 e atribuir um sentido a expressdo ‘as

disposicdes processuais previstas no presente capitulo nio prejudicam o regime da Lei n® 32/2008” face a
criacdo de um regime ‘especial’ processual penal criado pelo diploma de 2009. Admitindo que o diploma de
2008 estd em vigor na parte ‘arquivistica’, que sem didvida estd, o que concretamente se deve apurar € se 0s
artigos 3°,1n°1 e 9°,n° 1 e 3 da citada Lei — o regime processual de acesso a dados de localiza¢do conservados
— foram revogados pelo regime processual penal para dados informéticos, contido nos artigos 11°a 19° da Lei

n° 109/2009”, Ac. TRE de 20-01-15, ponto B.4.2.

163 ., L . . L . .
Como a harmonizacdo dos sistemas processuais das duas leis ndo € possivel entendemos que a Lei n°

109/2009 revogou a Lei n° 32/2008 em tudo o que ndo seja a regulagdo da parte ‘arquivistica’ do diploma e
que ndo diga respeito aos dados contidos no seu artigo 4°”, Ac. TRE de 20-01-15, ponto B.4.3.

%% Ac. TRE de 20-01-15, ponto B.4.3.

16> PINHO, Carlos, “Os problemas interpretativos...”, p. 88.

186 Ac. TRE de 20-01-15, ponto B 4.3.

167 “(...) oregime ‘geral’ de prova electrénica é constituido pelos artigos 11°a 17° da Lei n® 109/2009 e apenas
se aplicardo os dispositivos da Lei n°® 32/2008 — artigos 3° e 9° - na medida em que estes s@o aplicdveis aos
dados informaticos pretendidos. Mas no que ndo esteja especificamente previsto por tais preceitos aplicar-se-
4 o dito regime geral da lei do Cibercrime de 2009”. Ac. TRE de 20-01-15, ponto B.4.3.
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indicadas teses, que a Lei n° 109/2009 revogou a Lei n° 32/2008 em tudo que ndo seja a
regulacdo da parte ‘arquivistica’ do diploma. Assim, deve afirmar-se que o actual significado
de certos preceitos desta lei se reduz ao seu sentido arquivistico*”.

Nesse mesmo sentido dispdem Duarte Rodrigues Nunes® e Paulo Da Mesquita,
sendo que este entende que “no que concerne ao art. 9° da Lei n° 32/2008, relativo a
transmissdo de uma pandplia de dados que ndo sdo de contetdo, o complexo normativo
derivado da conjugacao dos arts. 11°, 12°, 13°, 14°, 16° e 18° da lei do cibercrime determina
a revogacdo do essencial daquele regime. Subsistindo a importancia da Lei n° 32/2008,
sobretudo, no estabelecimento dos deveres dos fornecedores de servicos de conservacao e
proteccdo desses dados, bem como das condi¢des técnicas operativas e destruicdo desses
dados™”.

J4 o entendimento predominante na doutrina portuguesa € no sentido de que nao
prejudicar significa tentar compatibilizar ambos os regimes”, conforme dispde Jodao Conde
Correia que “segundo a tese minoritdria, a LCC revogou o regime de acesso aqueles dados
subsistindo a lei n® 32/2008, sobretudo no que concerne ao ‘estabelecimento dos deveres dos
fornecedores de servigos e prestacdo desses dados (...). Aquela lei s6 sobrevive naquilo que
nao foi expressamente regulado pela LCC. Nao hd nenhuma razdo para manter regimes
diversificados de acesso e que, contraditoriamente, oneram a investigacao dos crimes mais
graves com exigéncias injustificadas. Em sentido contrario, a tese maioritaria advoga que a
relacdo serd antes de pura complementaridade” . Dessa forma, dispde Carlos Pinho que ao
se considerar que a lei do cibercrime revogou tacitamente a lei 32/2008 em tudo o que esta
for com ela incompativel, “tal interpretacdo violaria determinantemente a intencionalidade
da concordancia pratica entre os regimes a transpor pretendida pelo legislador comunitério,
desde logo no estabelecimento de uma obrigacdo de preservacao de dados as operadoras de

servigos de comunicagdo para efeitos, designadamente, de investigagao criminal””.

188 TRE de 06-01-15, Processo 6793/11. 2TDLSB-A El, ponto B.3.5.
169 NUNES, Duarte Rodrigues, Os meios de obtengdo de prova..., pp. 25-32.

170 MESQUITA, Paulo D4, “Prolegémenos sobre prova electrénica...”, p. 123.

171 , . - . .
Naturalmente que sempre restaria resolver as contradi¢des aparentes existentes entre as Leis 32/2008 e

109/2009, sendo aqui de realgar as duas correntes doutrinais que se entrechocam, a da revogacdo da primeira
Lei pela segunda, deixando aquela, apenas, a regulacdo do acesso por via dos deveres dos fornecedores de

servicos e a tese da co-habitagdo de ambas as leis na harmonia possivel”, Ac. TRE de 6-01-15, ponto B.3.5.
172 CORREIA, Jodo Conde, “Prova digital: enquadramento legal...”, p. 18.

173 PINHO, Carlos, “Os problemas interpretativos...”, p. 89.
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Assim, tendo em consideragdo o posicionamento da doutrina maioritaria, bem como
a intencdo do legislador, o mais adequado seria tentar compatibilizar ambos os diplomas em
prol do objetivo maior, qual seja, de facilitar a investigacao, a produgdo de provas e combater
a cibercriminalidade. Em suma, segundo Jodo Correia, “a legislacdo contida no Cédigo de
Processo Penal foi, no essencial, ultrapassada pelas Leis n°s 32/2008 e 109/2009,
intercedendo entre estas duas — segundo a maioria — uma relacdo de pura
complementaridade. O terceto reduziu-se afinal, pelo menos, a um simples dueto. Em cada
situacdo concreta, o julgador devera pois — num dispensavel exercicio de verdadeiro
equilibrismo juridico — verificar qual o regime processual aplicavel, partindo depois para sua
interpretacdo™’. Entendemos mais uma vez que esse problema teria sido evitado se o
legislador tivesse optado por regular a matéria da prova digital no regime geral do CPP e
nao em diversas legislagdes especificas.

Outro problema de compatibiliza¢do entre os dois diplomas legais da-se entre o artigo
12°, lei 109/2009 e o artigo 6°, lei 32/2008. O artigo 12° (preservacdo expedita de dados),
n°l permite que certos dados informaticos (inclusive os de trafego) necessdrios a producao
de prova sejam preservados pelos fornecedores de servico, no caso de se querer ter acesso a
eles no futuro, por ordem da autoridade judicidria competente (MP ou juiz) por um periodo
de no maximo trés meses (n°3, al. ¢), podendo a autoridade judicidria ordenar a renovagao
da medida por sucessivos periodos de trés meses até ser alcangado o limite maximo de um
ano (n°5).

J4 o artigo 6°, lei 32/2008 determina que os dados em causa, previstos no artigo 4°,
n°l da mesma lei, devem ser conservados pelo periodo de um ano pelos fornecedores de
servigos a contar da data da conclusdo da comunicagdo. No entanto, segundo artigo 3°, n°1
e 9°, n°l, lei 32/2008, essa conservacao e transmissdo de dados sé pode ocorrer quando o
objetivo for a investigacao, detecgao e repressao de crimes graves (definidos no art. 2°, n°1,
al.g), requisito este que ndo existe na lei do cibercrime.

Assim, com a conjugacdo de ambos os dispositivos percebe-se que, por imposi¢ao
legal, os fornecedores de servigos preservam os dados por até um ano. Nesse sentido dispoe
Benjamim Rodrigues que “importa notar que o periodo maximo de trés meses nao deve ser

ultrapassado, ndo sendo — a nosso ver — de discutir a possibilidade de renovacdo, a

174 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, p. 37.
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semelhanca do que ocorre com as escutas telefénicas, mas havera que atentar ao prazo
absoluto de conservacdo dos dados gerados e tratados no ambito das comunicacdes
electrénicas, disposto no artigo 6°, Lei 32/2008: um ano. Nao admira, por isso, que a
renovacdo da medida, nos termos do artigo 12°, n°5, possa ocorrer, mediante ordenagdo ou
autorizacdo da autoridade competente, por periodos de trés meses, mas até um maximo
inultrapassavel de um ano. Portanto, teoricamente, a medida pode ser renovada por trés
vezes, por periodos maximos parcelares de 3 meses™”. De acordo com este posicionamento
estd Pedro Venancio™.

No entanto, o problema de compatibiliza¢do surge quando a ordem de preservagao
do MP ou do juiz da instrugdo for dada no limite do prazo legal de um ano. Assim, conforme
o artigo 6°, lei 32/2008 o prazo ja teria expirado, mas segundo o artigo 12°, n°3, al. c e n°5,
lei 109/2009 o prazo comegaria a correr. Quid iuris?

Segundo Pedro Venancio, “o regime juridico aplicavel a preservacdo de dados
electronicos resultard da conjugacdo das disposi¢des processuais da LCC com as regras
resultantes quer da Lei n° 32/2008, de 17 de Julho, quer da Lei n° 41/2004, de 18 de agosto,
relativa a proteccao de dados pessoais no ambito das comunicacdes electronicas””.

Assim, com a conjugacao de ambos os diplomas em causa, verifica-se que, na pratica,
os dados podem ficar preservados por mais um ano, na medida em que a ordem de
preservacao da lei 109/2009 € no ambito de investiga¢do, de produgdo de provas com relagao
a um crime concreto que ndo tem de ser grave (tal como ocorre na lei 32/2008, artigo 3°,
n°l), e vale apenas para o processo no qual ela foi dada. Percebe-se que o ambito de aplicacao
¢ diferente do da lei 32/2008, conforme o entendimento de Duarte Rodrigues Nunes'.

Nesse sentido, dispde o gabinete do cibercrime que “esta possibilidade legal, que é
expedita, € particularmente util quando a investigacdo se apercebe de que o prazo de
conservacdo de dados esta proximo do seu termo””. Dessa forma, pensamos que esse

entendimento € perigoso e prejudicial aos direitos fundamentais (sigilo das comunicacdes e

17> RODRIGUES, Benjamim Silva, “Da prova eletrénico digital...”, p. 522.
176 VENANCIO, Pedro Dias, Lei do Cibercrime..., p. 101.

77 VENANCIO, Pedro Dias, Lei do Cibercrime..., p. 101.

178 NUNES, Duarte Rodrigues, Os meios de obtengdo de prova..., p. 50.

179 pedidos de dados a operadores de comunicacdes, Nota prdtica n® 8/2016,de 18 de fevereiro de 2016, ponto
8, disponivel em
http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica 8 pedido de info a i
sp.pdf > consultado em 15-04-19.
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reserva da intimidade da vida privada) dos envolvidos no caso, uma vez que seus dados
podem ser preservados por mais um ano quando o magistrado ordenar a sua conservagao no
limite do prazo legal ao entender que ha receio de que os dados sejam perdidos, alterados ou
deixem de estar disponiveis, o que também pode ser usado como “manobra” judicial para se
ganhar tempo, sendo utilizado em momento oportuno, ficando os dados dos envolvidos

vulnerdveis por mais tempo.

5. Problemas interpretativos invocados pela Lei n°109/2009

5.1. Artigo 12°, LCC

Além dos problemas de compatibilizacdo com outros diplomas ja analisados,
percebe-se que a lei do cibercrime também invoca problemas interpretativos e alguns deles
serdo aqui apresentados.

Segundo Benjamim Rodrigues, o artigo 12°, n°l, LCC invoca uma grande
imperfeicdo que pode causar graves problemas interpretativos, uma vez que prevé uma
medida danosa aos direitos fundamentais (preservacao expedita de dados) que pode ser
aplicada para a producdo de prova, em busca da verdade, “no decurso do processo”. Assim,
segundo aquele autor, deve-se entender que “a medida se limita ao processo penal e ndo a
outros meios, ja que ingeréncia € gravosa e, contendendo com ‘meios de comunica¢do
privada’, somente poderd ser adoptada no ambito de um ‘processo criminal em curso’, nao
valendo para outros tipos de processos como sejam o disciplinar ou desportivo™”.

Da mesma forma que o artigo 12°,n°1, LCC percebe-se que os artigos 14°,n°1, LCC
e 15°,n°1, LCC também preveem “no decurso do processo”, sem deixar claro que se refere
ao processo criminal em curso. Mesmo o artigo 11°, LCC que prevé o ambito de aplicacdo
das disposicdes processuais da lei do cibercrime, bem como o artigo 18°+, n°s 1, 2, LCC,
podem deixar margem para uma duplo entendimento.

Em sentido contrario, dispde Pedro Venancio: “Nao concordamos com este autor
quando este apelida de ‘imperfeicao gritante’ a referéncia no n°l do artigo 12° da LCC: ‘se

no decurso do processo for necessdrio a produgdo de prova’ sem expressa delimitagdo ao

180 RODRIGUES, Benjamim Silva, “Da prova eletrénico digital...”, p. 521.

181 (prs . ~ . . . »
Ha que se notar que a intercep¢do e o registo de transmissdo de dados informdticos somente podem ser

autorizados durante o inquérito — o que pressupde a sua inscricdo num processo criminal ‘em curso’ — e ndo

em acgdes preventivas ou proactivas de investigagdo criminal (...)”, RODRIGUES, Benjamim Silva, “Da prova
eletrénico digital...”, p. 532.
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processo criminal. Parece-nos despicienda essa referéncia porquanto o ambito de aplicagao
desta norma estd taxativamente consagrada no artigo 11° da LCC que a reserva para ‘a
processos relativos a crimes’ sendo por isso claro que esta medida, como as demais medidas
consagradas nos artigos 12° a 17°, n@o sdo admissiveis ‘noutros tipo de processo como o
sejam o disciplinar ou desportivo=”.

Assim, muito embora esteja subentendido que a interpretagao a ser adotada seja a de
que os artigos em causa se referem ao processo criminal em curso, o legislador deveria ter
sido claro de modo a impedir interpretacdes diversas da que foi pretendida, bem como evitar
que essas medidas de recolha e conservagdao de prova digital prejudiciais aos direitos

fundamentais das pessoas possam ser aplicadas fora do processo penal em curso.

5.2. Artigo 14°, LCC

O artigo 14°, LCC permite que a autoridade judicidria competente (juiz ou MP)
ordene que os detentores de certos dados informadticos especificos e determinados os
comuniquem ao processo ou que permitam seu acesso para que seja possivel a producao de
prova necessdria a descoberta da verdade. Essa ordem que facilita o acesso aos dados pode
ser dirigida aos fornecedores de servicos (artigo 14°, n°4), mas ndo pode ser aos suspeitos
ou arguidos no processo (artigo 14°, n°S), devido ao principio da proibicio da
autoincriminacao, sendo uma de suas vertentes o direito ao siléncio que tem previsao legal
no artigo 61°,n°1, d, CPP. Da mesma forma, profissionais relacionados a area de jornalismo,
advocacia, actividade médica e bancaria ndo podem ser alvo de injungdes para se permitir
acesso aos dados armazenados em seus sistemas informdticos, em decorréncia do segredo
profissional (artigo 14°,n° 6 e 7). Nesse sentido, dispde Benjamim Rodrigues, “tudo isto em
nome dos valores ligados ao direito de defesa ou plenitude das garantias de defesa
processuais penais, a privacidade ou reserva da intimidade ligada a satde e que implica o
sigilo dos dados ‘sensiveis’ da satide das pessoas, o sigilo bancdrio e o sigilo profissional do
jornalista e a respectiva liberdade de informacao e expressao implicadas, todos direitos com
assento constitucional, nomeadamente, nos artigos 26°, 34°,35°, 37° e 64°, CRP 19767=.

E o artigo 14°, n° 4, alineas a, b e ¢ que indicam os dados que os fornecedores de

servicos sao obrigados a comunicar ao processo em decorréncia da ordem da autoridade

182 VENANCIO, Pedro Dias, Lei do Cibercrime..., p. 102.
183 RODRIGUES, Benjamim Silva, “Da prova eletrénico digital...”, p. 524.
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competente. Dentre eles, estd inserido na alinea b (qualquer outro niimero de acesso) o
endereco IP (internet protocol)™, que € o cddigo gerado quando o computador se liga a uma
rede de internet. A problematica* desse artigo envolve justamente o endereco IP, cuja
discussdo € saber se se trata de um dado de base ou um dado de trafego, o que tem
implicagdes sobre quem pode dar ordem para se obter esse dado. Se for considerado dado
de trafego, a autoridade competente € o juiz da instru¢do, mas se for dado de base, a
autoridade competente pode ser além do juiz da instru¢do, o MP. Essa questao surge em
decorréncia do artigo 32°, n°4, CRP que dispde que “toda a instrucdo é da competéncia de
um juiz, o qual pode, nos termos da lei, delegar noutras entidades a pratica dos atos
instrutérios que se ndo prendam diretamente com os direitos fundamentais”. Assim,
tratando-se de direitos fundamentais das pessoas (como os dados de trafego) apenas pode o
juiz da instrucdo intervir.

O gabinete do cibercrime dispde que “na nota pratican®2/2013 (de 3 de abril de 2013)
concluia-se que a jurisprudéncia dominante sustentava que o pedido de identificacdo do
utilizador de um determinado endereco IP, num dado dia e hora, ndo devia ser submetido ao
regime dos dados de trafego, por se entender que este pedido ndo se refere a informagao
sobre o percurso dessa comunicagdo nem sobre outro eventual trafego comunicacional da
pessoa em causa. Por isso, concluia-se que pertencia ao Ministério Publico a competéncia
para pedir, a um operador de comunicagdes, a identificagdo do seu cliente que utilizou um
determinado endereco IP num determinado dia e hora*”.

Na sequéncia, o gabinete do cibercrime* elenca uma série de acordaos posteriores a

184 “Quando um individuo estd plugado na rede, sdo-lhe necessdrios apenas dois elementos identificadores: o
endereco da miquina que envia as informagdes a Internet e o endereco da mdquina que recebe tais dados. Esses
enderecos sdo chamados de IP — Internet Protocol, sendo representados por nimeros, que, segundo LESSIG,
ndo revelam nada sobre o usudrio da Internet e muito pouco sobre os dados que estdo sendo transmitidos”,

MILITAO, Renato Lopes, “A propdsito da prova digital...”, p. 264.

185 e . . T
“A classificacdo do internet protocol (IP) como um dado de base, acessivel pelo Ministério Publico ou

antes como um dado de trafego, na disponibilidade exclusiva do juiz de instru¢do criminal €, igualmente um
indesejdvel motivo de discérdia e de ineficicia. O elemento gramatical permite ambas as interpretagdes,
gerando uma ampla margem de inseguranca juridica”, CORREIA, Jodo Conde, “Prova digital: as leis que
temos e a lei que deviamos ter...”, p. 48.

186 Jurisprudéncia sobre prova digital, Nota prdtica n° 6/2015, de 27 de agosto de 2015, pg. 4, disponivel em

http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica 6 jurispridencia_proce
ssual.pdf > consultado em 2-04-19.

187 Jurisprudéncia sobre prova digital, Nota prdtica n® 12/2017,de 2 de novembro de 2017, pp 8-10, disponivel
em

http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica 12 jurisprudencia pro
va_digital.pdf > acedido a 15-04-19.
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emissao daquela nota pratica que confirmam o posicionamento dos tribunais no sentido de
que o endereco IP deve ser tratado pelo regime de dado de base e ndo de trafego™, ja que ndo
indica a identidade da pessoa que utilizou o computador em dado momento. Assim, tem
entendido os tribunais que pode ser o proprio MP a pedir o acesso ao endereco IP, ndo precisa
ser o juiz.

Nesse sentido, o TRL de 18-01-2011 dispde que “a identificagdo completa, morada
e endereco de correio eletronico do titular de determinado blog, bem como o IP de criagdo
desse blog e o IP onde foi efetuado determinado post, constituem dados de base*”; A mesma
decisdo foi proferida no acordao do TRL de 19-06-2014: “registos de IP identificados pelas
supra mencionadas entidades ulteriormente veiculadas nos autos (...) ndo sdo dados de
trafego, mas antes ‘dados de base’ de comunicagdes electronicas. Assim sendo, a obten¢ao
destes dados informaticos ndo depende de autorizagdo judicial por caberem na previsao do
art. 18 da LCC. Com efeito, os ‘dados de base’ podem ser obtidos por via de injun¢@o nos
termos do art. 14 da LCC sendo tal injun¢ao da competéncia do MP (...). Os dados obtidos
pelo MP em sede de inquérito foram validamente obtidos por ndo pertencerem ao conjunto
de dados que impoe a intervengdo de juiz de instru¢do, uma vez que se nao traduzem na
obtencdo de conteudos da comunicagao™”.

Nesse mesmo sentido, defendendo que o IP € dado de base e ndo de trafego, dispde
Jodo Correia: “a ligacdo a rede ndo significa pois, necessariamente communicatio. Assim,
parece inquestiondavel que o IP s6 deverd convocar a alargada tutela do sigilo das
telecomunicagdes quando tiver subjacente, pelo menos, uma efetiva tentativa de
comunicagao””.

E importante salientar que a lei do cibercrime trouxe em seu artigo 2°, als. b e c uma
nova defini¢do de dados de trafego, que difere da lei anterior, lei 41/2004, art. 2°, al. d, que

trata da protec¢do de dados pessoais e privacidade nas telecomunicacdes, o que vem a

188\ . . . ~ . . ~ .
Assim, apesar de este tipo de informacdo ser tecnicamente agrupado na informacao referente a trafego, o

regime juridico da sua obtencdo € o mesmo dos chamados dados de base (modernamente referidos como dados
relativos aos clientes)”, conforme dispde Pedido de dados a operadores de comunicacdes, Nota prdtica n’
8/2016, ..., ponto 4 > consultado em 15-04-19. Esse entendimento demonstra que pouco importa ser o IP dado
de base ou de triafego, uma vez que o tratamento dado a ele serd o de dado de base.

189 Jurisprudéncia sobre prova digital, Nota prdtica n° 6/2015,..., p. 6, > consultado em 2-04-19.
%% Ac. do TRL de 19-06-14, Processo n° 1695/09.5PJLSB.L1-9.

191 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter...”, p. 48.
192 Sobre essa diferenca, consultar VENANCIO, Pedro Dias, Lei do Cibercrime..., p. 99.
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ocasionar mais um problema interpretativo, de compatibilidade entre essas leis. Segundo
Pedro Verdelho* “uma interpretacdo livre e alargada do conceito de dados de trafego
presente na Lei n® 41/2004 quase poderia levar a incluir nele dados de conteudo, o que, a luz
dos conceitos constitucionais, inviabilizaria a sua utilizacdo nos moldes previstos na Lei do
Cibercrime”. Assim, deve prevalecer o sentido disposto na lei do cibercrime.

J4 o conceito de dados de localizacdo, que ndo € tratado na lei do cibercrime, deve
ser entendido conforme dispode artigo 2°, al. e, Lei n° 41/2004. No entanto, ainda segundo
Pedro Verdelho, “nao se diz que os operadores devem preservar a sua confidencialidade nem
se impoe a sua destruicdo. Pode, portanto, concluir-se que os dados de localizag@o ndo t€m
a mesma proteccao que os restantes dados referidos (o conteudo das telecomunicacdes e 0s
dados de trafego), ndo estando desde logo cobertos pelo sigilo das telecomunicagdes*”, o
que demonstra que mais uma vez a lei do cibercrime deixou vulneravel a protecdo dos
direitos fundamentais das pessoas, sendo este consagrado no artigo 34, n°1, CRP.

Apesar dessa consideragdo acertada no que diz respeito a lei do cibercrime, ndao
podemos esquecer que a Lei n° 32/2008 prevé em seu artigo 4° uma categoria de dados a
conservar € em seu artigo 6° o periodo de conservacao desses dados, englobando em seu
artigo 2°,n°1, al. a os dados de localizacdo. Assim, percebe-se que os dados de localiza¢do
nao foram completamente esquecidos, mas deveriam ter sido também regulados e protegidos

pela lei do cibercrime.

5.3. Artigo 15°, LCC

Percebe-se que ha uma grande lacuna no artigo 15°, n°2, LCC, ja que ele prevé que
o prazo maximo de validade do despacho da autoridade judicidria competente para que se
proceda a pesquisa de dados informaticos € de trinta dias, sob pena de nulidade. No entanto,
o artigo ndo deixa claro quando que esse prazo comega a ser contado. Assim, segundo
Benjamim Rodrigues, “a autoridade judicidria deve indicar no acto autorizativo em que
momento se deve iniciar a contagem para se evitar os tais ‘cheques em branco’ que
vulgarmente ocorre, ja que o 6rgao de policia guarda, no bolso, a autorizag¢do judicial e

executd-la-ia, a coberto de razdes de ordem técnica ou técita, para um momento oportuno,

193 VERDELHO, Pedro, “A nova Lei do Cibercrime...”, pp. 721-722.
194 VERDELHO, Pedro, “A nova Lei do Cibercrime...”, p. 722.
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tendo inclusive, em matéria de buscas domicilidrias, aparecido, na nossa jurisprudéncia”,
um caso em que as mesmas foram levadas a cabo dois anos apds terem sido decretadas (...)
entendemos que, por violacdo do principio da actualidade e actualizacdo, tais buscas foram
efectuadas de forma ilegitima, ja que as razdes que presidiram a sua decretacdo ja poderiam
nao se encontrar presentes a data em que foram levadas a cabo e, ainda, pelo simples facto
de que elas poderiam ja tornar-se desproporcionadas, desnecessarias e desactualizadas face
a evolucdo da investigacdo criminal e demais meios de obtengdo de prova eventualmente
levados a cabo*”.

Nesse sentido, entende-se que a lacuna deixada pelo legislador nesse artigo pode dar
margem a interpretagdes equivocadas por parte dos magistrados, de extensdo indevida de
um prazo para aplicacdo do direito de pesquisa de dados informaticos a um momento que
seja oportuno para os 6rgados de policia criminal. Isso s6 vem a causar ainda mais prejuizo

aos direitos fundamentais dos suspeitos ou arguidos.

II- CONCLUSAO

Com base em tudo o que foi exposto, percebe-se que ao tentar combater os
cibercrimes, o legislador portugué€s acabou por ocasionar outros problemas, quais sejam a
ocorréncia de incompatibilizagdes legislativas entre trés diplomas, além do surgimento de
normas que ferem os direitos fundamentais das pessoas em prol da recolha e conservagdo de
provas, da busca da verdade e puni¢ao dos culpados.

No entanto, esses problemas teriam sido evitados se o legislador tivesse privilegiado
a norma geral do CPP em detrimento da criagdo de novas leis especiais, pois quanto mais
legislacdes existem, maiores as chances de haver incompatibilizagdes entre elas, bem como
lacunas que proporcionam divergéncias interpretativas € que causam uma inseguranga
juridica prejudicial ao combate a cibercriminalidade. No entanto, se for necessario a criagao
de leis especiais, que o legislador tenha mais cuidado em harmonizé-las, devendo modifica-
las quando necessario para que ndo haja lacunas nem normas incompativeis entre si que
levem a vdrias interpretagdes possiveis.

No mesmo sentido, ¢ notdrio que as normas de obtencdo e preservacdo de prova

digital ferem os direitos fundamentais das pessoas e, muito embora esses direitos ndo sejam

1% Ac. do TRP de 14-02-2007, Processo n° 0617261
196 RODRIGUES, Benjamim Silva, “Da prova eletrénico digital...”, pp. 525-526.
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absolutos, eles requerem a maxima protegao possivel, e s6 podem ser restringidos em casos
excecionais, conforme art. 18, n°2, CRP, ou seja, os direitos fundamentais das pessoas s
podem ser limitados quando for o inico meio necessario de salvaguardar um outro bem
juridico constitucionalmente protegido. Dessa forma, deve haver uma ponderagdo'”’ de
interesses com base no principio da proporcionalidade. Por isso, as normas processuais
penais encontradas na lei do cibercrime em causa devem buscar atingir seu fim (combate a
cibercriminalidade) com a minima restricdo possivel dos direitos fundamentais, que ndo
pode ser abusiva, caso contrario, haveria producdo de prova proibida que ¢ nula e ndo pode
ser utilizada, conforme art. 32°, n°8, CRP e 126°, n°3, CPP.

Uma outra solu¢do possivel para tentar conciliar o combate a cibercriminalidade
(através dos valores eficdcia da investigacdo criminal e tutela da justica) e a protecdo dos

199" geria

direitos fundamentais das pessoas, segundo José Ascensdo'® e Renato Militio
considerar o direito penal como ultima ratio, ou seja, dar preferéncia ao ilicito civil, as
contra-ordenagdes puniveis com coimas, o que seria vidvel j4 que a maioria dos crimes
previstos na lei do cibercrime trazem a possibilidade de punigdo através de pena de prisao
ou pena de multa.

Nesse sentido, ¢ fundamental que o legislador portugués solucione as
incompatibilizagdes e lacunas legislativas existentes que levam a problemas interpretativos
e de seguranga juridica de modo que o combate a cibercriminalidade seja mais eficaz.
Também sempre deve ser feita uma ponderagdo de interesses através do principio da
proporcionalidade de modo que os direitos fundamentais das pessoas sejam protegidos e

minimamente afetados em ultimo caso, em prol da busca da verdade, do combate a

cibercriminalidade e da realizagdo da justica.

197 . . . . L L
No mesmo sentido, NEVES, Rita Castanheira, As ingeréncias nas comunicagaoes..., pp. 94-95.

198 ASCENSAO, José de Oliveira, “O cibercrime...”, pp. 316-317, 327.
199 MILITAO, Renato Lopes, “A Propésito da Prova Digital...”, p. 253.
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