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Resumo

Uma fechadura inteligente € uma fechadura electromecénica que tem o objectivo
de fornecer um acesso facil a uma porta quando recebe informacdo via wireless
(comunicacdo sem fios) de um dispositivo autorizado e uma chave criptogréfica para

executar o processo de autorizacao. (Pandit et al. 2018)

Tal como outros dispositivos de automacao, geram grandes quantidades de dados
que podem ser usados e estudados para criar novas e interessantes funcionalidades para

0s seus utilizadores.

Tal como as fechaduras tradicionais, uma fechadura inteligente necessita de um

mecanismo de tranca e de uma chave.

A chave utilizada para desbloquear um cacifo com fechadura inteligente é uma
chave digital gerada para cada utilizacdo e armazenada num dispositivo de autenticacéo
como um smartphone ou um dispositivo configurado explicitamente para este efeito e que

funciona sem fios no processo de autenticacédo (cartdo, button, etc).

Deste modo, é possivel substituir os porta-chaves fisicos com varias chaves para
diferentes fechaduras e ter acesso a diferentes fechaduras com um unico dispositivo.

O sistema desenvolvido compreende uma componente de computacdo na cloud
que € responsavel por todas as comunicacles entre os modulos do sistema e pelo

armazenamento de dados bem como pela seguranca dos acessos concedidos.

Com o objetivo de gerir 0s acessos a cacifos publicos universitarios, foi proposto
e desenvolvido um sistema de gestdo de fechaduras inteligentes. Os utilizadores deste
sistema podem controlar a fechadura inteligente através de uma aplicacdo mdvel que
inclui varias funcionalidades Uteis ou do cartdo universitario que também pode ser usado

para aceder a edificios.

Palavras-chave: Internet das Coisas, Sistema de Fechaduras Inteligentes, Gestdo de

Cacifos, Plataformas Cloud, Dispositivos de Autenticacdo, Controlo de Acessos



Abstract

A smart lock is an electromechanical lock that aims to provide easy access to a
door when it receives wireless information from an authorized device and an encrypted

key to perform the authorization process. (Pandit et al. 2018)

Like other automation devices, this process generates large amounts of data that

can be used and analysed to create new and interesting features for the users.
Like traditional locks, a smart lock requires a locking mechanism and a key.

The key used to unlock a locker with a smart lock is a digital key generated for
each use and stored in an authentication device such as a smartphone or a device
configured explicitly for this purpose and that works wireless in the authentication

process (card, button, etc.).

This way it is possible to replace the physical keys for each locker and have

access to different lockers with a single device.

The developed system includes a cloud computing component that is responsible
for all the communications between the system modules and the data stored as well as the
security of the authorized access requests.

In order to manage the accesses requests to university lockers, a smart lock
management system was proposed and developed. Users of this system can control the
smart lock through a mobile application that includes several features or using the
university identification card that can also be used to access buildings.

Keywords: Internet of Things, Smart Lock System, Lockers Management, Cloud

Platforms, Authentication Devices, Access Control
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Introducao

A tecnologia esta a evoluir progressivamente a cada dia. Na maioria dos casos, a
tecnologia melhora a vida quotidiana de cada pessoa, tornando 0s processos mais faceis

ou simplesmente mais produtivos.

Esta Dissertacdo derivou de um programa do IAPMEI inserido numa das medidas
da Estratégia Nacional de Promoc¢do do Empreendedorismo designada por “Startup
Portugal”, que visou a dinamizacao de um ecossistema coerente que incentivasse as start-

ups e a aceleracdo do seu crescimento.

O programa teve por objectivo promover o desenvolvimento de projectos de
empreendedorismo inovador que se encontrassem em fase de ideia, facultando um
conjunto de ferramentas técnicas e financeiras. O projecto apresentado por mim e por um
colega (Siméo Dias) foi de uma fechadura inteligente controlada por smartphone para o

qual construimos um protétipo funcional e desenvolvemos um modelo de negécio.

A automacdo de fechaduras é um ramo da tecnologia que tem como objectivo
simplificar a vida dos utilizadores automatizando os processos que uma pessoa precisa de

seguir para aceder a um cacifo para guardar bens temporariamente.

O tradicional cacifo € um compartimento onde um utilizador pode guardar
objectos durante um determinado tempo abrindo e fechando com uma chave fisica

fabricada para cada fechadura.

Para além dos custos de fabricacdo, cOpia e distribuicdo de chaves, as chaves
fisicas sdo pouco seguras porque podem facilmente ser copiadas ou perdidas e ndo

guardam nenhum registo de utilizages.

A automacdo de fechaduras para cacifos da aos utilizadores mais tempo para
coisas realmente importantes, tornando o dia dos utilizadores mais eficiente e produtivo e

é dividida em varias areas. Uma das mais relevantes é a seguranca.

Estes dispositivos séo relevantes porque oferecem aos utilizadores acesso a um

compartimento para guardar aos seus bens mas como sdo dispositivos inteligentes que



podem ser conectados a Web, devem ser desenvolvidos e projectados adequadamente
para oferecer seguranca real aos utilizadores do produto.

A utilizacdo de um sistema de fechaduras inteligente permite acabar com os
problemas de gestdo de acessos aos cacifos por parte de quem os administra e trazer
segurancga para os seus utilizadores por ser gerada uma chave nova para cada utilizacao.
(Kassem et al. 2016)

1.1. Motivacéao

Num futuro proximo, tudo a nossa volta estara a armazenar, enviar e receber

dados constantemente para muitos propdsitos e objectivos diferentes.

Com a forte presenca da Internet das Coisas (IoT) em muitos dos objectos do
nosso dia-a-dia e a existéncia de varias tecnologias a funcionar de forma adequada e sem
interrupcdes, tendo como objectivo implementar um sistema de gestdo de fechaduras
inteligentes em cacifos de Universidade, ha a necessidade de analisar algumas das
tecnologias mais comuns usadas neste tipo de produtos, como protocolos de comunicagao

sem fios, protocolos de seguranca, hardware, etc. (Urien 2014)

Esta andlise pretende ser geral, a fim de seleccionar as tecnologias mais

adequadas e com o melhor custo para aplicar num sistema de fechaduras inteligentes.

A necessidade de sentir seguranca ndo € uma novidade para 0s seres humanos,
mas os dispositivos que o fornecem tém percorrido um longo caminho até aos que temos

no presente.

Com o crescimento e a expansdo da Internet das Coisas e com a procura de
dispositivos que garantam mais seguranca e automacao da vida pessoal, dispositivos
como fechaduras inteligentes construidos para as suas proprias necessidades fardo com

que as pessoas figuem mais focadas nas coisas que realmente importam nas suas vidas.

Para além disso, anula custos de fabricacdo e de copia de chaves ou substituicdo
da fechadura em caso de perda da chave como poderia acontecer com 0 sistema

tradicional chave-fechadura.



1.2. Objectivos.

Com este projecto, pretende-se estudar a hipotese de utilizar as tecnologias actuais
de fechaduras inteligentes para aplicacdo num conjunto de cacifos, substituindo as
fechaduras tradicionais e pouco seguras e tornar a utilizacdo dos cacifos mais segura e
intuitiva para os utilizadores e administradores simplificando a atribuicdo dos acessos e 0
desbloqueio de cada fechadura de maneira autenticada e simples

O sistema de fechaduras inteligentes devera ser suficientemente simples e
eficiente para que possa ser utilizado por qualquer pessoa, e seguro suficiente de maneira

a prevenir o0 acesso indesejado e/ou ndo autorizado a um cacifo.

O sistema deve ser controlado por meio de uma aplicacdo de smartphone e por
meio dos cartbes identificativos de estudante/docente. Deve existir uma plataforma cloud
para controlar as interaccbes dos moédulos do sistema e armazenar todos os dados

gerados.

A fim de contribuir adequadamente, deve ser feita uma abordagem do mercado
existente neste campo para avaliar as solucOes existentes e concluir como desenvolver
uma solucdo que possa complementar as que estdo & venda bem como ser concorrente ao

seu preco.

Para desenvolver uma solugdo para o sistema, € também necessario estudar as
tecnologias que possam ser usadas e pesar as suas vantagens e desvantagens para alcancar

a meta final.

1.3. Estrutura do Documento

O Capitulo 2 revela o estado de arte do mercado e tecnologias 10T. O capitulo esta
focado em fazer uma avaliagdo do mercado de fechaduras inteligentes para avaliar o0s
recursos e 0 modo de operacdo de varias fechaduras inteligentes que existem a venda e
qual o seu preco actual. O foco também esta na tecnologia presente nos dispositivos de

autenticacdo na forma de uma visdo geral de varias tecnologias disponiveis.



O Capitulo 3 descreve sucintamente uma solugdo proposta, as suas

funcionalidades e como o sistema se deve comportar;

O Capitulo 4 fornece uma visao interna de como o sistema de gestdo é aplicado e

as tecnologias usadas para fazer isso acontecer;

O Capitulo 5 estd focado nos resultados de trabalho e numa abordagem de

desenvolvimento sustentavel.



2. Estado de Arte

O mercado de fechaduras automatizadas e respectivo software de gestdo estd em
crescimento. Novas solucBes sdo langadas com uma frequéncia crescente no mercado
com o objectivo de suprimir todas as necessidades dos utilizadores ou mesmo criar novos

produtos.

Neste capitulo, € apresentada uma abordagem do mercado de fechaduras
automatizadas de recentes solucdes de bloqueio inteligente que estdo a contribuir para o
crescimento deste mercado. O objectivo é avaliar o que ja foi feito e qual o valor que este

trabalho tem no mercado.

As solucdes apresentadas definem a referéncia para os mercados de fechaduras
inteligentes na Europa devido aos seus altos padrfes de seguranca, quantidade e

qualidade de recursos, como desbloqueio automatico e desbloqueio remoto.

2.1. Visdo Geral do Mercado de Fechaduras
Inteligentes e de Sistemas de Gestao

As solucdes apresentadas nesta secgdo sdo algumas das melhores no mercado de
fechaduras automatizadas em desenvolvimento. Apesar de todas as solucgdes apresentadas
fornecerem funcdes Uteis para o utilizador, tém custos de material e manutencédo

excessivos e algumas delas apresentam uma manutencao periddica.

Neste estudo é proposto um modelo de sistema de gestdo de fechaduras
inteligentes para atribuicdo temporéria de cacifos colocados em varios locais de uma
universidade recorrendo a Internet das Coisas (I0T) e juntando as melhores ferramentas
de cada produto do mercado para criar uma solucdo mais eficaz e econdémica que permita
aos utilizadores usar cacifos temporariamente de maneira segura, tendo um registo dos

acessos feitos bem como a sua gestéo por parte de um administrador.



2.1.1. Empresa A

A empresa contactada desenvolve sistemas de fechaduras automatizadas para
locais de armazenamento de bens. As suas solu¢Ges procuram ser simples para o

utilizador, seguras e necessitarem de pouca manutencao.

E possivel usar a sua solugdo com Bluetooth Low Energy (BLE) ou Wi-Fi de
maneira a conectar a fechadura inteligente a aplicacdo de smartphone e poder fazer uso

de todas as ferramentas disponiveis.

A solucdo de fechadura inteligente devera estar conectada a rede local de Wi-Fi

para se conectar ao servidor onde serdo armazenados os dados de utilizag&o.

Para usar a fechadura inteligente, o utilizador deve ter um smartphone com a app
instalada. O smartphone do utilizador contacta directamente com o servidor da empresa
por Wi-fi ou BLE.

E também possivel ter acesso a um cacifo utilizando um cartdo com tecnologia
RFID como chave e sistema central de atribuicdo de cacifos. O sistema central tem
cablagem ao servidor e a cada cacifo e neste caso funciona por proximidade com o leitor
RFID.

As fechaduras funcionam a 12V por cablagem.

A seguranca é uma das especificagcbes mais importantes quando tratamos de

cacifos para guardar bens.

A empresa contactada dispOe de fechaduras inteligentes com BLE para comunicar
com a aplicacdo, mas nao depende apenas do protocolo de seguranca Bluetooth: existe
uma camada adicional de seguranca com criptografia end-to-end que significa que apenas
mensagens criptografadas sdo enviadas para a aplicacdo de smartphone e a fechadura
inteligente conhece a chave para decifrar a mensagem e executar o desbloqueio do cacifo.

As solucgdes desta empresa podem ser usadas com armarios novos ou ja existentes
(retrofit).

Esta solucéo tem vérias ferramentas disponiveis:

Uso da Aplicacdo - A aplicacdo para smartphone funciona como qualquer cartdo
inteligente RFID ou tag e pode ainda abrir remotamente ou gerir um cacifo sem uma

interface de utilizador RFID. Tudo que precisa é de um sinal movel de Wi-Fi.



Central ou On-door - Os leitores podem ser centrais e fazer uma distribuicdo aleatéria
dos cacifos disponiveis a atribuir ao utilizador ou podem ser on-door com leitores RFID.

Gestdo Completa e Controlo - O software de gestdo e interface de utilizador facil de
usar e intuitiva, da aos utilizadores e administradores uma visdo geral completa, gestéo e

controlo remoto sobre o seu cacifo em tempo real.

Todas as informacgfes sobre actividades (no caso de partilha de cacifos) também estdo
disponiveis por meio de varios relatorios que fornecem uma analise mais detalhada, o que

pode ajudar a identificar e optimizar a ocupacao e a disponibilidade de cacifos.
Algumas das principais caracteristicas:

e Visdo geral central remota, administracao e gestao

e Bloqueio e estado de bloqueio de cada armario

e Controlo completo do cacifo remotamente - adicionar, remover, atribuir cacifos

e Varios utilizadores de um cacifo para projectos e reunides

e Modo de manutencdo - armarios a serem limpos antes do proximo utilizador

e Estatisticas e relatérios abrangentes sobre o uso de cacifos

Todos os Padrbes RFID - As solucdes de fechadura electronica suportam os principais
padrdes de cartdes inteligentes RFID (diferentes marcas: Mifare, LEGIC, CEPAS, Sony
FeliCa, SRXx, etc.).

Modos de Acesso Alternativos - Codigo de barras, cddigo QR, cddigo PIN, impressdo
digital ou app também podem ser usados como chaves de cacifo para instalacbes de

armarios.

A combinacéo de alguns deles proporciona um nivel ainda mais alto de seguranca no uso

de cacifos de facil utilizacéo.
Budget para 50 cacifos e sistema de gestao:

14798€ + 303€ mensais durante 5 anos



2.1.2. Empresa B

A empresa contactada é pioneira no campo das tecnologias RFID/NFC para

solucdes de fechaduras automatizadas de cacifos/armarios.

Esta empresa dispde de sistemas de fechadura alimentados por bateria e sistemas

com cablagem de rede (software incorporado).

Para o caso de estudo, interessa analisar os produtos com software de gestdo

incorporado que possibilite armazenar e gerir os dados das utilizagdes.

Os seus principais produtos sdo o produto que dispde de um leitor em cada porta e
0 produto cujo leitor central atribui um cacifo disponivel ao utilizador e a gestdo dos
dados ¢ feita através do software de gestdo por parte de um administrador.

Produto com leitor por porta:

O sistema de fechadura com leitor por porta é uma solucdo para instalagbes de
cacifos de tamanho médio a grande, exigindo uma solucdo abrangente de gestdo de
cacifos. Os armarios sdo conectados em rede a um computador onde o software de gestéo
opera. Todos os componentes da fechadura estdo instalados completamente dentro do

armario.
Produto com leitor central:

O sistema de fechadura com leitor central é especialmente projectado para

blogueio electrénico para armazenamento.

Para abrir um armario, o usuario € identificado no terminal central apresentando a
sua credencial. A porta é aberta automaticamente por meio de um sinal electronico em
rede e é blogueada novamente simplesmente pressionando-se a porta do armario. O
sistema de leitor central é gerido pelo software de gestdo e € compativel com vérios

componentes de hardware e software.

A identificacdo e o controlo do utilizador sdo obtidos através de um terminal

central.
Gestdo Completa e Controlo através do Software Gestéo:

O software de gestdo é uma solucdo para gerir os sistemas com leitor por porta e
com leitor central. As caracteristicas do software incluem alarme de rede, monitoramento

de ocupacao e controlo remoto de armarios. Além desses recursos principais, o software



fornece informagGes detalhadas sobre o uso de cacifos e a capacidade de integracdo com
outros servidores/clouds, como o controlo de acesso a edificios, de modo a criar uma

solucdo de sistema inovadora e completa.

Os recursos do software incluem monitorizacdo de uso em tempo real, um alarme

em rede e controlo remoto dos cacifos.

Através da interface web, os administradores podem monitorizar a ocupagéo,

estado do alarme e adicionar utilizadores.
Esta solucdo tem varias ferramentas disponiveis:

Facil gestdo - Os administradores podem facilmente substituir as chaves perdidas. Se um
utilizador se esquecer que cacifo usou, os terminais de informacdo exibem o nimero do

cacifo usado, ndo precisando de staff.

Simplicidade - Sem PINs para lembrar, sem chaves mecanicas e cadeados para gerir ou

transportar.

Flexibilidade - Flexibilidade de disponibilizar todos os cacifos ou de atribuir

individualmente ou alugar cacifos por um periodo de tempo definido.

Seguranca - Todas as aberturas e fechos sdo registados, o que significa que um
administrador pode verificar facilmente quem abriu o cacifo e quando. Para seguranca

adicional, o sistema com leitor por porta tem alarme.

Dispositivos de chave NFC - Todos os sistemas de fechadura desta empresa operam com
smartphones, cartdes e pulseiras com NFC e sdo construidos para trabalhar com
abrangentes tecnologias baseadas em padrdes internacionais. Para esse fim, os sistemas

de fechadura da empresa contactada sdo compativeis com muitas credenciais de terceiros.

Facil de usar - Todas os sistemas de fechadura sdo faceis e intuitivos de usar. Cada
fechadura fornece um visor de estado claro, mostrando quais cacifos estdo disponiveis e

quais estdo em uso e um som é gerado ao abrir e fechar o cacifo.
Budget para 50 cacifos e sistema de gestao:

18189.,46€



2.1.3. Empresa C

Os cacifos desta empresa tém antenas integradas que permitem aos utilizadores

fechar ou abrir um cacifo aproximando um dispositivo de identificacdo da fechadura.

O LoXS é o sistema de gestdo dos cacifos electronicos desta empresa. Outros

métodos de identificacdo podem ser usados no terminal LoXS, incluindo cddigo PIN,

chave Technogym ou cartdo MIFARE.

Na figura 1 pode observar-se o funcionamento do sistema de cacifos desta

empresa.
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Figura 1: Funcionamento do Sistema de Cacifos da Empresa C

O sistema consiste basicamente em quatro elementos, como pode ser visto na

figura acima:

e LoXS Terminal central - pode operar, no maximo, com 124 armarios.

e COM-unit - A fonte de alimentacdo pode fornecer electricidade para, no maximo,

62 fechaduras.

e Fechadura electronica - com antena integrada para enviar / receber dados.

e Conjunto de pinos - enroscados na porta do armério e prendidos a fechadura.
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Além disso, os seguintes elementos sdo opcionais:

e Leitores de cartbes de série - para codigo de barras, cartdo magnético, Technogym
ou Mifare.

e LoXS server application - para administrar varios terminais atraves de uma rede.

O terminal, as fechaduras electrénicas e os conjuntos de pinos sao as Unicas partes

visiveis do sistema para os utilizadores.

A administracdo do sistema é possivel atraves do uso do servidor LoXS. Os

administradores podem aceder ao servidor atraves da web.

O LoXS Server esta conectado ao terminal LoXS e a rede de clientes usando uma
LAN com TCP/IP.

Funcionamento do servidor LoXS:

e Hardware do servidor (1GB memodria, Intel Pentium 2.8GHz, 500mb free disk
space)
e Software servidor (Windows server, Microsoft SQL server)

e Uma Local Area Network operacional baseada em TCP/IP

O servidor LoXS é um sistema “web based”: sera necessario um browser para

aceder ao servidor LoXS e administrar o sistema LoXS.

2.2. Revisao das Tecnologias

De modo a construir o sistema de gestdo de fechaduras inteligentes para aplicacéo
em cacifos, € necessario fazer uma analise das tecnologias mais usadas neste tipo de
produtos, tal como protocolos de comunicagdo sem fio para dispositivos de autenticacéo,
sensores e actuadores necessarios, plataformas cloud e software de gestdo. Esta analise
pretende ser geral de modo a ser possivel seleccionar as tecnologias mais adequadas e

econdmicas para aplicar num sistema de fechaduras inteligentes em cacifos.
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2.2.1. Protocolos de Comunicacao sem fios
para Dispositivos de Autenticacao

Os protocolos de comunicacdo sem fios tornaram-se muito populares pela reducdo
de custos de implementacdo de tecnologias em edificios, reduzindo a quantidade de
cablagem necessaria para instalar dispositivos como sensores. Este tipo de tecnologia
também proporciona facilidade de associacdo de smartphones com o sistema de

automacdo, desde que seja possivel conectar o dispositivo a rede. (Reinisch 2007)

O principal objectivo de uma fechadura inteligente é prevenir o acesso nao

autorizado a um cacifo.

Ha vérios dispositivos de autenticacdo que podem ser utilizados para gerar e
armazenar chaves como um smartphone, tags ou cartdes, previamente configurados para
tal. (Sousa et al. 2016)

A cada dispositivo podemos associar uma ou mais tecnologias de controlo e

protocolos de seguranca.

A integracdo de smartphones para aplicacdo de sistemas de seguranca é uma
tendéncia cada vez maior dada a simplicidade de controlar um sistema de fechaduras

inteligentes com uma ferramenta do dia-a-dia. (Yunge et al. 2015)

A analise das tecnologias actuais de dispositivos de autenticacdo permite ter uma
melhor no¢éo do seu modo de funcionamento para poder escolher a/as mais adequada/s
ao objectivo deste projecto.

2.2.1.1. Near Field Communication (NFC)

Podemos usar o protocolo de comunicagdo sem fios NFC usando como
dispositivo de autenticacdo cartdes que contenham NFC ou smartphones com esta

tecnologia disponivel para uso. (Sousa et al. 2016)

As solugdes de chave digital com NFC para smartphone envolvem maior
seguranca e mais ferramentas do que as tradicionais chaves possibilitando a partilha de

chaves entre utilizadores, a definicdo de alertas de tempo de uso, etc.
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Para o caso dos smartphones: tem de haver uma compatibilidade do sistema de
fechadura com o sistema operativo dos smartphones existentes para que esta solugdo seja

aplicavel. (Bonaventure et al. 2017)

A implementacdo segura de um sistema de fechaduras com NFC controlado por
smartphone é uma opcdo viavel com as desvantagens do sistema operativo do
smartphone ter de ser compativel com NFC e de ter de haver uma alternativa caso o

smartphone se encontre sem bateria no momento do check-out da utilizagéo.
Seguranca:

e Para definir que um dado utilizador é o dono temporario de um cacifo é necessaria
uma autenticacdo como utilizador “dono” de cacifo.

e Para prevenir o acesso ndo autorizado é necessario haver controlo dos acessos
feitos a cada cacifo de maneira a que apenas um utilizador “dono” possa controlar
a fechadura do cacifo que reservou e onde guardou 0s seus bens.

¢ Um utilizador “dono” de um cacifo, devera ser capaz de transmitir a sua fungdo a
outro utilizador de maneira segura usando o smartphone como dispositivo de
autenticacéo.

e Um utilizador “dono” de um cacifo, devera receber notifica¢cdes de abertura do
seu cacifo por outro utilizador a quem tenha transmitido a sua fun¢do de “dono”

(no caso do uso de smartphone como dispositivo de autenticacao).

No sistema de smart lock baseado em NFC, a seguranca depende da chave digital
gerada no dispositivo de autenticacdo. No entanto, € necessario analisar como é que a
chave digital é segura e se essa abordagem exige hardware com seguranca especial ou

outras caracteristicas especificas.

O objectivo principal de seguranca de um sistema de fechadura é garantir a

autenticagdo segura do “dono” temporario da fechadura de um cacifo.
Requisitos especificos:

e As plataformas moveis geralmente hospedam um sistema operativo que pode ser
comprometido e expor todos os dados armazenados na plataforma. Para evitar
esses problemas, os dados sensiveis a seguranga usados nos protocolos

subjacentes devem ser protegidos contra cddigos nao confiaveis.
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e O armazenamento de dados relativos aos utilizadores tem de ser seguro: os dados
sensiveis a seguranca ndo devem ser acessiveis por componentes de software ndo
confiaveis enquanto armazenados na plataforma.

e Os componentes do sistema que operam em dados sensiveis & seguranca devem

ser confidveis e isolados dos componentes nao confiaveis.

Além disso, é preciso garantir que as operacfes sensiveis a seguranca, COmMo a
autenticacdo de uma fechadura, sejam acgdes provenientes do utilizador “dono” e ndo por

malware.
Atribuicédo de cacifo supondo que os cacifos se encontram todos fechados:

e Um leitor de NFC de uma fechadura conecta-se a um Arduino e |é os detalhes do
dispositivo de autenticacao do utilizador.

e O Arduino confirma se o utilizador é o dono dessa fechadura ou n&o.

e Se ndo for o dono da fechadura e o cacifo estiver livre, verifica o utilizador e

envia um sinal para abrir a fechadura e guardar o utilizador como dono.
O sinal é sempre enviado ao servidor tanto para abrir como para trancar a fechadura.

A implementacdo do protocolo de autenticacdo usando NFC aquando do check-
out ocorre entre o dispositivo de autenticacdo e a fechadura e € avaliado de acordo com o

descrito acima. (Sunny, n.d.)

Para completar o protocolo de autenticacdo e como medida de proteccao/
seguranca, devera ser definido um tempo de resposta da fechadura para verificar a

resposta do dispositivo de autenticacéo.

2.2.1.2. ldentificacao por Radio-Frequéncia
(RFID)

RFID é uma tecnologia de baixo custo que pode ser usada para diversas
aplicacdes entre as quais o controlo de acessos e o sistema digital de seguranca de uma

fechadura, aplicacfes necessarias para este estudo. (Verma and Tripathi 2010)
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A tecnologia RFID permite a transmisséo de dados de maneira eficiente e segura

por comunicagédo sem fios.

A identificacdo automatica e sem fios ¢ feita através de um codigo identificador

(RFID tag) marcado no dispositivo de autenticacdo que servird como chave (cartdo, tag,

etc) e que sera usado para identificagdo do utilizador na fechadura.

A seguranca é um topico muito importante quando se trata de compartimentos

para guardar bens pessoais.

Seguranca:

Com RFID é possivel autenticar os utilizadores para que apenas o utilizador
autorizado possa desbloquear a fechadura que Ihe foi atribuida.

Para a implementacdo do sistema de seguranca para tranca e abertura de fechadura
devera ser usado um tipo passivo de RFID que tem como funcdo activar,
autenticar e validar utilizadores e desbloquear a fechadura em tempo real para um

acesso seguro.

Ao usar um tipo de RFID passivo, poupa o uso de bateria uma vez que a energia é

obtida a partir do leitor e permite o uso de identificadores também passivos que séo de

menor custo e peso que os identificadores activos. (Verma and Tripathi 2010)

As principais vantagens do RFID passivo sdo seu custo e pequeno tamanho.

Requisitos especificos:

Os pedidos de acesso, autenticagcdo e operagdo sdo controlados por um sistema
central que guarda a informacédo dos acessos de cada utilizador, check-in e check-
out e informacdo do utilizador que devera estar associada ao registo prévio de
cada pessoa.

Um sistema de fechaduras inteligentes a funcionar com RFID usa hardware e
software. Os componentes hardware sdo tags RFID, leitores, USB, cabos de
conexdo, etc. Os componentes de software sdo bases de dados que exigem suporte
da rede de computadores para fazer a gestdo e manutencdo de registos dos

utilizadores.

A fechadura de um cacifo ocupado desbloqueia quando o utilizador aproxima

dispositivo de autenticacdo com o tag RFID do leitor e as informag6es coincidem com as

informacgoes ja armazenadas na base de dados como utilizador “dono” do cacifo.
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Atribuicdo de cacifo supondo que os cacifos se encontram todos fechados:

e Um utilizador aproxima o dispositivo que contém o tag RFID do leitor e o sistema
verifica se € um utilizador registado.

e Se o0 utilizador estiver registado, as informagbes do dispositivo serdo
correspondidas com as informagdes do utilizador armazenadas na base de dados
do sistema.

e Se um cacifo estiver livre, a fechadura desbloqueia para que o utilizador possa
colocar os seus bens no cacifo e fecha automaticamente apés um intervalo de
tempo especificado.

e As informacges de check-in sdo armazenadas na base de dados com data e hora e

é gerado um registo de acesso.
O RFID controla o blogueio e desbloqueio da fechadura de cada cacifo.

O registo de acessos de um utilizador € mantido numa base de dados indicando

check-in, tempo de utilizacéo (check-out — check-in), numero identificador do cacifo, etc.

O administrador pode aceder ao servidor de base de dados remotamente e pode
ver todos os registos.

O sistema de fechaduras inteligentes usando RFID permite que um utilizador faca

0 check-in e o check-out em condigdes rapidas, seguras e praticas.

2.2.1.3. Bluetooth Low Energy (BLE)

Bluetooth € um tipo de comunicacdo sem fios que permite conectar qualquer

dispositivo a internet por meio de ondas de rédio de curto alcance.

Bluetooth Low Energy (BLE) é um modelo de Bluetooth de baixa poténcia que

foi construido no ambito da Internet das Coisas (IoT).

BLE destina-se a dispositivos que exigem menor consumo de corrente, menor
complexidade e menor custo e pode ser utilizado em dispositivos que fornecem
informacdes, mas também em dispositivos que aceitam comandos (como o desbloqueio).

(Prada-Delgado, Vazquez-Reyes, and Baturone 2016)
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Seguranga:
Esta tecnologia conta com as seguintes fases:

e Emparelhamento - Processo para criar um codigo/chave secreto partilhado entre o
dispositivo de autenticacdo e a fechadura.

e Ligacdo — Armazenamento da chave digital criada durante o emparelhamento para
uso aquando da abertura da fechadura

e Autenticacdo — Processo para verificar que tanto o dispositivo como a fechadura
tém a mesma chave.

e Criptografia — Para garantir a confidencialidade da mensagem entre dispositivo de
autenticacéo e fechadura.

e Integridade da mensagem - Proteccéo contra falsificacdes de mensagens

A seguranca da tecnologia € 0 aspecto mais importante neste estudo para uso de

cacifos.

Ao utilizar, sobre o protocolo de seguranca Bluetooth, criptografia end-to-end,
apenas mensagens criptografadas sdo enviadas entre a fechadura e o dispositivo de

autenticacdo de modo a tornar o sistema de fechaduras inteligentes ainda mais eficiente.
Requisitos especificos:

Os requisitos basicos de um dispositivo Bluetooth sdo definidos pelo Perfil de
Acesso Genérico (GAP).

O GAP determina se o dispositivo BLE tem uma fungéo periférica (dispositivo
gue anuncia sua presenca para que o dispositivo central possa estabelecer uma conexao)
ou uma funcéo central (dispositivo que procura por dispositivos que se conectem e inicia

a conexao).

No cenéario de um sistema de fechaduras inteligentes o dispositivo de autenticacdo

normalmente actua como periférico e a fechadura como central.

O Perfil de Atributo Genérico (GATT) determina se o dispositivo é um cliente ou

um servidor (independentemente das funcGes GAP).

No cenario de um sistema de fechaduras inteligentes, o dispositivo de
autenticacdo geralmente actua como um cliente e a fechadura como um servidor que Ié

dados do dispositivo usado como chave.
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O GAP assegura as fases de seguranga da conexdo BLE (emparelhamento,
ligacdo, autenticacdo de dispositivos, criptografia e integridade de mensagens). (Prakash
et al. 2018)

Atribuicdo de cacifo supondo que os cacifos se encontram todos fechados:

e Para atribuicdo de um cacifo a um utilizador é necessario que o smartphone seja

emparelhado com o dispositivo da fechadura para gerar um cddigo/chave secreto.

e O BLE segue o mesmo principio do NFC mas tem a vantagem de estar disponivel

em maior nimero de modelos de smartphone.

2.2.1.4. Wi-Fi

Os padroes Wi-Fi sdo baseados nas especificagbes IEEE 802.11. As
implementacdes mais comuns tém um alcance de 30m em interiores, e 90m em

exteriores.

O protocolo de comunicacdo sem fios Wi-Fi esta sujeito a fortes interferéncias de

equipamentos e dispositivos.

Os dispositivos Wi-Fi tém um consumo baixo que, em alguns casos, ndo sao
adequados para os requisitos de redes de sensores e actuadores. No entanto, Wi-Fi é uma
tecnologia madura e promissora para integracdo vertical nos campos da automacéo.
(Roorda et al. 2007)

Podemos usar o protocolo de comunicacdo sem fios Wi-Fi usando como

dispositivo de autenticacdo um smartphone conectado a rede.

A tecnologia Wi-Fi fornece uma alta taxa de dados, tornando-os adequados para sistemas
que necessitam enviar / receber uma quantidade consideravel de dados tal como sera

necessario para o sistema de fechaduras inteligentes.
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2.2.1.5. Outras Tecnologias / Protocolos de
Comunicacao sem Fios

Existem varios protocolos de comunicacdo sem fios que podem ser usados para

um sistema de fechaduras inteligentes.

A escolha da tecnologia mais adequada para este projecto vai depender dos
dispositivos, sensores e actuadores utilizados e também das caracteristicas que o sistema

deve fornecer.

Nesta analise foi feita uma visdo geral e comparacdo de alguns protocolos de
comunicagdo sem fios de curto alcance com baixo consumo de energia usados em
solugdes semelhantes (NFC, RFID, BLE, Wi-Fi).

Considerando o facto de que os protocolos de comunicagdo operam num meio
aberto, a seguranca tem que ser uma das maiores preocupacdes ao criar solucdes de
automacdo para aplicacdo em cacifos em espagos publicos que fazem uso desses
protocolos. Especialmente se essas solucbes forem focadas em segurangca, como uma
fechadura de porta ou um sistema de alarme, j& que os invasores podem penetrar o

sistema sem forcar a fechadura.

Como uma questdo adicional, os recursos de seguranca sdo limitados pelo
requisito de baixo consumo de energia nos dispositivos, o que significa que uma boa
relacdo seguranga/consumo de energia tem que ser alcancada para atingir os requisitos do
dispositivo/sistema, como pre¢o, consumo de energia entre outras. (Pothuganti and
Chitneni 2014)

2.2.2. Plataformas Cloud

O sistema de gestdo de fechaduras inteligentes concentra-se na gestdo facil e na
atribuicdo de cacifos aos utilizadores, usando os fundamentos da Internet das Coisas

(loT), conectando todo o mecanismo da fechadura a cloud.

De modo a conectar todos os cacifos e armazenar e estudar os dados gerados pelo

Seu uso, existe a necessidade de usar uma solucdo de cloud para este trabalho.
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Os cacifos podem estar ligados a Internet por Ehternet ou por meio de protocolos
de comunicacgédo sem fios (BLE / Wi-Fi).

A plataforma cloud selecionada seré o coracdo de todo o sistema, fazendo a gestdo
dos pedidos de acesso a partir dos dispositivos usados como chave e todas as interacdes

com o hardware da fechadura inteligente.

Para selecionar a solugdo mais adequada disponivel, € necessario avaliar as
diferentes especificagdes de cada uma delas, como a capacidade de armazenamento
oferecida, numero de movimentos de dados GET e POST disponiveis e 0 preco geral de

uso do servigo.

Apesar do grande nimero de solucbGes de cloud disponiveis, é necessario

considerar as caracteristicas apresentadas para escolher a solucao certa para este trabalho.
Plataformas Cloud:

Amazon Web Services (AWS): Este servico da Amazon tem produtos
especificos para solucBes de 10T com grande foco na gestdo de dispositivos de 10T e na
seguranca de dados. Para além disso, possui um servico integrado de andlise de dados
para ajudar qualquer pessoa a recolher informacdes dos dados gerados pelos seus
dispositivos. Cada produto diferente da Amazon tem um preco proprio, dependendo das
solucgdes exigidas pelo trabalho. Os produtos e servicos da AWS estdo disponiveis em
escala mundial. (“Amazon Web Services (AWS) - Cloud Computing Services,” n.d.)

EasyloT: A plataforma de cloud EasyloT tem como objectivo fornecer uma
plataforma segura, confiavel e barata para 10T, focada principalmente nos métodos “Do it
Yourself” (DIY). O EasyloT parece simples de usar para o utilizador independente, mas
ndo fornece tantos servigos e fungbes como os grandes nomes do mercado. A sua
utilizagio € gratuita a ndo ser que o utilizador queira ampliar sua solugdo. E ideal para
utilizadores unicos com implementacdo simples num unico espago. (“Easy IoT,” n.d.)

Google Cloud: A Google Cloud fornece uma solucédo de cloud mundial. Tal como
a AWS, a Google Cloud oferece uma vasta gama de produtos e servigos, incluindo
solugdes de loT, como a Cloud loT Core, que fornece conexdo e gestdo segura dos
dispositivos. Outros produtos para calcular e estudar dados também estdo disponiveis
nesta solucdo. Cada produto diferente da Google Cloud tem um preco proprio,
dependendo das solugBes exigidas pelo trabalho. (“Google Cloud Computing, Hosting
Services & APIs | Google Cloud Platform,” n.d.)
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IBM Cloud: Assim como os outros grandes nomes da industria de plataformas de
cloud, a IBM tem muitos servigos e produtos disponiveis em escala mundial. A Internet
of Things Platform, da IBM, ajuda a desenvolver e conectar as solu¢bes de 10T. Além
disso, possui varias funcbes de analise de dados, nas quais o utilizador pode definir suas
proprias regras e accionar alertas e outras fungdes. Cada produto diferente da IBM Cloud
tem um preco proprio, dependendo das solugdes exigidas pelo trabalho. (“IBM Cloud,”
n.d.)

Microsoft Azure: A Microsoft ndo se conseguiu afastar do setor das clouds e tem
disponiveis muitos servicos e produtos, incluindo solucbes focadas em IoT. Assim como
0 Mercado concorrente, a Microsoft possui gestdo de dispositivos e analise de dados
criada especificamente para melhorar solugdes e dispositivos 10T. Cada produto diferente
da Microsolf Azure tem um preco proprio, dependendo das solucBes exigidas pelo

trabalho. (“Plataforma de Informatica Na Cloud ¢ Servigos Do Microsoft Azure,” n.d.)

2.2.3. Sensores e Actuadores

A fechadura da porta dos cacifos, contara com um sensor, um actuador e um
microcontrolador que controlard os cacifos de um armario. Para tal é necessaria uma
tecnologia de deteccdo de movimento que permita ao sistema entender se a porta esta
aberta ou fechada para evitar ac¢des desnecessarias de bloqueio / desblogqueio, um
actuador que deve executar a accdo de desbloqueio em si e um microcontrolador que sera
usado para desencadear o sistema da fechadura e decidir que cacifo devera ser aberto.

e A posicdo da porta (Sensor)

O sensor de posicdo da porta serve para avaliar o estado da porta: aberta ou
fechada. Ao ler o sensor evitam-se ac¢Bes desnecessarias de desbloqueio/ blogueio, como
trancar a porta enquanto a porta estiver aberta.

O sensor também desenvolve um papel importante no registo de novas actividades
de entrada na base de dados sempre que a porta é desbloqueada e aberta por um
utilizador. Duas tecnologias diferentes de sensores magnéticos foram pesquisadas: 0
sensor de efeito hall e o sensor de switch reed. Ambos sdo activados por uma influéncia

magnética externa e ndo ha grande diferenca entre eles.
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Apesar desse facto, o sensor switch reed é conhecido por ser mais forte e robusto
do que os sensores de efeito hall (Effect 1940) e existem tipos de sensores switch reed
feitos para utilizacdo em portas e janelas. (“Magnetic Contact Switch (Door Sensor).,”
n.d.)

Para saber se a porta esta aberta ou fechada, pode ser usado o sinal de switch reed
1 ou 0. O sinal 1 representa a porta aberta e o sinal 0 representa a porta fechada.

e Desbloqueio/Bloqueio da fechadura da porta (Actuador)

O método mais simples para trancar a porta é conectar um pequeno solendide ao
microcontrolador. O solenoide bloqueia a porta com seguranca até receber energia.

Quando recebe energia, encolhe e a porta fica desblogueada.

e Microcontrolador

O microcontrolador € o coracdo de todo o sistema, pois € responsavel por todo o
controlo do hardware e pela manutencdo dos pedidos de acesso e dados digitais. Devera
ser colocado numa parte do armario de cacifos que ndo seja visivel nem possivel de

aceder pelo utilizador. (Sayar and Pawar 2016)

O microcontrolador (Arduino/Raspberry) controla todo o mecanismo do software
e funciona como uma ponte entre os componentes de hardware e software essencialmente

usado para que possam trabalhar em conjunto.

Para controlar e conectar o sensor e 0 actuador e para receber/enviar dados entre a
fechadura do cacifo e a cloud, é necessario um microcontrolador que possa fornecer essa

informagao.

Através do microcontrolador é possivel conectar a resposta do switch reed e o
pulso de energia do solendide a cloud através de um cabo ethernet ou de comunicagfes
sem fios (Wi-Fi/Bluetooth).

As accdes do hardware na fechadura do cacifo sdo processadas e enviadas pelo

microcontrolador. (Sarp et al. 2015)

Microcontrolador (Arduino/Raspberry pi): Um microcontrolador € um pequeno
computador de circuito integrado contendo um ou mais CPUs, memoria e periféricos de

entrada / saida programaveis. No contexto, é usado para conetar o software ao hardware.

22



Varios microcontroladores estdo disponiveis no mercado, como Arduino
Raspberry PI1, Orange PI, Intel Joule, Ada Feather, Autonomo, Beagle Bone, etc. (Basha,
Jilani, and Arun 2016)

Para selecionar o microcontrolador dentre os disponiveis no mercado, ha a
necessidade de definir as especificagcdes que sdo cruciais para o desenvolvimento deste
trabalho, como, por exemplo, incluir, pelo menos, a capacidade de se conectar a outros
dispositivos via Bluetooth, Wi-Fi ou outro protocolo de comunicacdo sem fios. O preco e

a facilidade de compra também sdo relevantes para a seleccdo do microcontrolador.
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3. Modelacéo do Sistema

Para atingir os objetivos deste trabalho mencionados no capitulo 1 é necessario

definir a solucéo a implementar.

Para melhor compreensdo, 0 sistema esta dividido em modulos: cada um

explicado separadamente.

Os modulos séo: O Sistema de Atribuicdo de Cacifos, O Hardware de Fechadura

Inteligente, O Dispositivo de Autenticacdo, O Utilizador e O Administrador.
e O Sistema de Atribuicao de Cacifos através da Plataforma Cloud

A Cloud ¢ o centro de operacdes do sistema. O trabalho da cloud é responder e
gerir os pedidos de acesso dos utilizadores, interagir com o hardware da fechadura

inteligente, armazenar e analisar os dados gerados pela actividade.
e O Hardware de Fechadura Inteligente

Cada cacifo sera um cacifo “tradicional” com a adi¢do de componentes como um

microcontrolador, um sensor € um actuador , que o tornam “inteligente”.

O microcontrolador faz a conexdo a cloud pela internet através de comunicagdes
sem fios ou ligacdo ethernet e serd responsédvel por todo o controlo do hardware e
manutencéo dos pedidos de acesso e tratamento de dados. Um microcontrolador controla

um armario de cacifos.
e O Dispositivo de Autenticacéo

O dispositivo de autenticacdo é a chave utilizada para desbloguear uma fechadura
inteligente. Para cada utilizacdo é gerada uma chave temporaria correspondente ao
dispositivo de autenticacdo que permite ao utilizador ter acesso a um determinado cacifo

durante a sua utilizacéo.

O dispositivo de autenticacdo tem de ser configurado previamente e comunicara
com a cloud através de um processo de autenticacdo contactless enviando e recebendo

solicitacdes de acesso a cloud.
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e O Utilizador

O utilizador é a pessoa que vai usar os cacifos. Um utilizador pode desbloquear

um cacifo com o dispositivo de autenticagdo previamente registado.

O utilizador podera ter acesso ao registo da sua actividade de modo a estar

consciente do uso que faz dos cacifos.

e O Administrador

O Administrador é um Utilizador com direitos de gestdo. O Administrador tem
acesso directo aos dados armazenados na cloud e pode editar elementos da base de dados,
como por exemplo consultar o histérico de interagdes dos utilizadores com os cacifos,
alocar cacifos, mudar o estado de um cacifo (desbloguear um cacifo sem a presenca do

utilizador), entre outras interaces.

Conectando estes cinco modulos, tornando a plataforma Cloud o centro de todas
as operagdes do sistema, obtemos o sistema de gestdo de fechaduras inteligentes a aplicar

em cacifos.

Para entender todos os recursos do sistema e desenvolver o préprio sistema, €

importante comecar com a modelagem do sistema.

A seccdo 3.1 estd focada na explicacdo do funcionamento de cada um dos
principais modulos para melhor compreensdo da importancia de cada um deles no

sistema.

A seccdo 3.2 apresenta um modelo de sistema que descreve 0 comportamento do

sistema com um todo.

A seccdo 3.3 faz uma abordagem a todas as diferentes fungGes do sistema com o

objectivo de entender o que acontece por tras de cada funcéo do sistema.

A seccdo 3.4 tem como objectivo descrever o modelo de base de dados que é
necessario implementar para que o sistema funcione sem falhas e, a0 mesmo tempo,

garantir que todas as fungdes séo cumpridas.
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3.1. Funcionamento dos Mddulos Principais

Esta seccdo tem como objectivo descrever as diferentes funcionalidades, funcoes

e casos de uso que definem cada um dos principais modulos do sistema.

3.1.1. Plataformas Cloud

O papel da cloud neste trabalho é ser o centro de operac@es de todo o sistema. A
cloud tem a capacidade de gerir a aplicacdo de smartphone e os pedidos HTTP ao
hardware da fechadura inteligente e armazenar toda a actividade dos cacifos e os dados

dos utilizadores.

Os pedidos HTTP sdo enviados dos dispositivos de autenticacdo para a cloud
através do microcontrolador e a cloud enviara a resposta ao microcontrolador que vai
alocar um cacifo ao utilizador caso o pedido de acesso seja autorizado. Na figura 2 esta

representado o esquema de comunicagdes com a cloud.
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Figura 2: Diagrama de Comunicag6es com a Cloud
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3.1.2. Hardware de Fechadura Inteligente

Um armario tem varios cacifos. A cada armario é associado um:

e Microcontrolador com comunicacdo sem fios ou via ethernet;
e Leitor RFID central

e Display numérico para indicar o cacifo atribuido
O microcontrolador esta conectado a fechadura de cada cacifo, onde sdo afixados:

e Actuador de bloqueio de porta;
e Sensor de posicao da porta;

e Mola que faz com que a posi¢do da porta por default seja “fechada”

O microcontrolador é programado para conectar-se, atraves da tecnologia Wi-Fi

ou cabo ethernet a web para receber pedidos de desbloqueio de utilizadores e poder

realizar accBes de desbloqueio e bloqueio através do actuador de bloqueio e, a0 mesmo

tempo, ler o sensor de posicao da porta para entender se a porta esté aberta ou fechada.

O hardware de fechadura inteligente conecta-se diretamente a cloud por meio de

pedidos HTTP como ¢é possivel observar na figura 3.
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Figura 3: Diagrama de comunicag6es do hardware a Cloud.



3.1.3. Dispositivo de Autenticacéo

Pretende implementar-se este sistema de gestdo de cacifos numa Universidade, e
como tal, sera possivel utilizar tanto o smartphone como o cartdo de estudante/docente

como dispositivo de autenticacao.

Toda a informacdo sera guardada no nimero Unico de identificacdo do
estudante/docente.

E possivel combinar o uso do cartdo com o uso do smartphone sendo que todos os
acessos de qualquer um destes dispositivos de autenticacdo sdo armazenados para um

mesmo numero(ID) de estudante/docente.

Apbs analisar as tecnologias disponiveis no mercado para dispositivos de

autenticacdo foram entdo comparadas.
Para o uso do cartdo universitario:

* Uma vez que a maior parte dos cartdes de Universidade sdo Mifare, a tecnologia

mais adequada para estes dispositivos é o RFID.
Para o uso do Smartphone:
* NFC nao esta disponivel para uso em todos os Smartphones
BLE comparando com Wi-Fi:
»  Wi-fi € melhor para transferencias de grandes quantidades de dados.

» Aseguranga no BLE é a nivel de protocolo.

3.1.3.1. Aplicacao para Smartphone

De modo a comunicar com o sistema de fechaduras inteligentes através de um
smartphone e ao mesmo tempo, com o desenvolvimento de uma base de dados para
estudar os dados gerados pelo uso das fechaduras inteligentes e toda a comunicacgdo web
para garantir a integracdo de todos os diferentes modulos, a tecnologia mais adequada
para suportar as comunicacdes do projecto é o Wi-Fi.
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O protocolo de comunicacdo Wi-Fi fornece uma maneira confiavel comunicagdes
que se pode conectar facilmente a Web para comunicar com a cloud.

Através da aplicagdo para smartphone, o utilizador pode realizar varias accoes.
Depois de se inscrever na aplicacdo, associando o seu numero de identificacdo da
universidade, sera validado por um administrador que vai verificar que os dados
introduzidos estdo correctos (nome e numero de identificacdo) e, enquanto estiver com o
login activo, o utilizador deve ser capaz de controlar a fechadura do cacifo para executar

uma accao de desbloqueio.

Também ¢é possivel verificar um registo de actividades do uso dos cacifos

(ndmero do cacifo, hora de acesso e saida, alterar dados pessoais (email e palavra-passe).
Resumindo através da aplicacdo para smartphone é possivel fazer:

e Registo de utilizador / login / logout;
e Edicéo de perfil de utilizador;
e Controlo de accédo de desbloqueio inteligente;

e Resumo de actividade dos cacifos.

Esta aplicacdo para smartphones é desenvolvida a partir das opcbes da cloud na qual as
operacdes sdo baseadas em pedidos HTTP feitos na cloud através da web como é possivel

observar na figura 4.
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Figura 4: Diagrama de comunicacao do Smartphone a Cloud.
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3.1.3.2. Cartao da Universidade RFID

Uma vez que a maior parte dos cartdes de Universidade séo Mifare, a tecnologia a
ser usada para estes dispositivos de autenticacdo serd o RFID. O uso do cartdo da
universidade como dispositivo de autenticacdo tem de ser configurado previamente de
modo a ser feito, tal como na aplicacao, a associa¢do do namero de identificacdo ao nome
do aluno/docente bem como, no caso do cartdo, ao nimero identificativo da tag RFID.

Ao registar o cartdo, passa a ser possivel fazer um pedido de acesso pela
aproximacdo do mesmo com o painel central de leitura RFID que comunicard com a
cloud enviando um pedido de acesso. Apds validacdo do registo do ID do cartdo, um
cacifo sera alocado ao utilizador atraves do display.

Na figura 5 € possivel observar como sdo feitas as comunicag@es entre o cartdo da

universidade e a cloud.

S
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Figura 5: Diagrama de comunicacgéo do cartdo da Universidade RFID a Cloud.

3.2. Modelo do Sistema

A Seccdo 3.1 estd focada em descrever as funcionalidades dos principais modulos
individuais do trabalho para obter uma melhor percepcdo do papel de cada um dos

maddulos no sistema global.

Esta seccdo tem como objectivo descrever todo o comportamento do sistema com
o fim de modular e implementar adequadamente cada um dos mddulos deste trabalho e
procurar uma facil integracdo entre eles. Descrever o comportamento do sistema também
é importante para entender as interagdes entre todos 0s mddulos e o fluxo de acg¢des que

definem a implementacéo correcta do sistema.
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Conforme explicado na sec¢do 3.1 e mostrado na figura 6, o utilizador controla o
hardware da fechadura inteligente por meio da aplicagéo para smartphone ou do cartéo da
universidade RFID com a cloud agindo como o intermediario que coordena todo 0s
pedidos do sistema entre todos os médulos. Isto significa que tudo o que acontece em

todo o sistema €é controlado, verificado, registado ou até autorizado pela cloud.

Utilizador

Figura 6: Diagrama do Modelo de Comunicacgtes

3.3. Funcodes do Sistema

Com todo o modelo do sistema descrito na sec¢do anterior, € importante definir e
descrever o comportamento especifico das diferentes funcionalidades do sistema,

mencionado resumidamente em 3.1.

3.3.1. Funcao de Registo

O utilizador deve registar-se no sistema antes da primeira utilizacdo. A accao de
registo é executada, atraves da aplicacdo para smartphone pelo utilizador ou através do

registo do cartdo da universidade por um administrador.

Aplicacdo para smartphone: Inserindo os seus dados pessoais (nome, nimero de
estudante/docente, mail, palavra-passe) e pressionando o botdo que prossegue com a

accao que cria uma nova conta de utilizador.
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Apos essa accdo, os dados inseridos sdao verificados por um administrador e, se
tudo estiver certo, o novo utilizador fica activo e pode fazer login no smartphone e usar

livremente as funcdes da aplicacdo de fechadura inteligente.

A figura 7 apresenta o fluxograma para a funcao de registo no smartphone.
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Administrador verifica se s P N
dados estdo Comectos Aplicagio de smarighane

mostra mensagem de ermo
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Dados de registo
correctos?

Mowo utilizador fica
registado na base de dados

da chowd

Figura 7: Diagrama de Fluxo da Funcéo de Registo no Smartphone

Cartdo da Universidade RFID: Um administrador faz a leitura do cartdo e
associa nimero Unico da tag RFID do mesmo os dados pessoais do utilizador (nome,
numero de estudante/docente, mail, palavra-passe) e prossegue com a ac¢do gue cria uma
nova conta de utilizador. Apos essa ac¢ao, os dados sdo inseridos directamente na cloud e

0 cartdo do utilizador fica registado para uso dos cacifos de fechadura inteligente.
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Se esta accdo for realizada antes do registo na aplicacdo para smartphone, é
necessario apenas fazer login na aplicacdo para usar o smartphone como dispositivo de

autenticacéo.

3.3.2. Funcao de Login
Esta accdo € apenas necessaria para o uso da aplicacdo para smartphone.

Depois de se registar, o utilizador pode efetuar login e aceder a todas as
funcionalidades de aplicagdo. Para fazer login, o utilizador tem de preencher os campos
de nome de utilizador e palavra-passe com as credenciais correctas para a aplicacédo saber
quem esta a fazer login. Apos pressionar o botdo de login, a cloud recebe um pedido de
login e verifica se os dados introduzidos estdo corretos. Se a resposta for positiva, a
sessdo de utilizador fica activa. Se o utilizador ndo inserir as credenciais correctamente,

recebe uma mensagem de erro.

A figura 8 apresenta o fluxograma para a funcao de login para inicio de sessdo do
utilizador registado no smartphone.
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Figura 8: Diagrama de Fluxo da Funcéo de Login no Smartphone

3.3.3. Funcéo de Historico de
Acessos/Actividade

A aplicacdo para smartphone do sistema oferece aos utilizadores a possibilidade
de verificar seu proprio registo de atividades de uso dos cacifos. Esta funcdo tem como
objectivo mostrar ao utilizador as acgdes de desbloqueio realizadas por ele apresentando a
data e hora de acesso, o numero e local do cacifo acedido e a data e hora de fim de
utilizacdo. Como mencionado acima, os utilizadores podem ver apenas sua propria
actividade, embora o administrador do sistema possa verificar ndo apenas as suas proprias

actividades, mas também as actividades de outros utilizadores.
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A figura 9 apresenta o fluxograma para 0 acesso ao registo de actividade de cada
utilizador.
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Figura 9: Diagrama de Fluxo da Funcéo de Histdrico de Acessos

3.3.4. Funcéo de Desbloqueio de Fechadura
Desbloquear um cacifo € uma das principais fungdes do sistema.

Assumindo um utilizador ja registado:

Com smartphone: Para usar este recurso, o utilizador deve pressionar o botdo de
desbloqueio na aplicacdo para enviar um pedido de acesso para a cloud que dara ao
hardware autorizacdo para desbloguear e mostrara na aplicacdo o numero do cacifo

alocado ao utilizador. Apos este processo, 0 sensor I& o estado da porta com o objectivo
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de entender se o utilizador abriu ou n&o a porta, durante um intervalo de tempo curto. Se
o0 utilizador abrir a porta, o hardware envia um pedido a cloud para guardar um novo
registo na base de dados de actividades da fechadura inteligente. Caso contrario, ap6s

esse intervalo de tempo definido, a porta € novamente bloqueada. (Figura 10)

Com cartdo da Universidade RFID: Para usar este recurso, o utilizador deve
aproximar o cartdo do painel de leitura RFID para enviar um pedido de acesso para a
cloud que dara ao hardware autorizacdo para desbloquear e mostrara no display junto ao

painel o nimero do cacifo alocado ao utilizador.

Ap0s este processo, 0 sensor |é o estado da porta com o objectivo de entender se 0
utilizador abriu ou ndo a porta, durante um intervalo de tempo curto. Se o utilizador abrir
a porta, o hardware envia um pedido a cloud para guardar um novo registo na base de
dados de actividades da fechadura inteligente. Caso contrario, ap6s o intervalo de tempo,

a porta é novamente bloqueada. (Figura 11)
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Figura 10: Diagrama de Fluxo da Funcao de Desblogueio com Smartphone
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3.3.5. Hardware de Fechadura Inteligente

O médulo de hardware desempenha um papel importante em todo o sistema. O
hardware representa a fechadura inteligente em si, vai ajudar o sistema a ter uma
representacdo fisica da propria accdo de desblogueio e € extremamente importante,
garantindo que os dados gerados sejam confiaveis. Conforme mencionado, o hardware ¢é
composto pelo microcontrolador, um actuador de bloqueio de porta e um sensor de
posicdo de porta. Para funcionar corretamente, o hardware executa uma calibragdo para
garantir que o actuador da porta esteja na posicdo de blogueio e se conecte a rede

predefinida.

Depois disso, fica a espera até que haja um pedido de acesso na cloud. Apos a
chegada do pedido, é alocado um cacifo disponivel por um método de alocagéo aleatdria
e a porta do cacifo é desbloqueada. Depois, 0 sensor de posicdo da porta aguarda a
abertura da porta durante um determinado curto periodo de tempo para enviar a cloud a
permissdo para registar uma nova actividade do utilizador na base de dados. Se a porta for
aberta, a actividade é registada. Caso contrario, a porta bloqueia novamente ap6s o
periodo de tempo determinado ter passado. O sensor de posi¢do da porta ajuda a evitar

accOes desnecessarias de bloqueio / desbloqueio.

Quando houver novo pedido de acesso, caso o utilizador tenha um check-in
registado na tabela de actividade, é-lhe alocado o mesmo cacifo do pedido de acesso
anterior para que seja possivel retirar 0s seus bens do cacifo e entdo é registado na tabela

de actividade a data e hora de acesso (check-out).

Na figura 12 € apresentado o fluxograma do funcionamento do hardware da

fechadura quando é feito um pedido de acesso por parte de um utilizador.
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Figura 12: Diagrama de Fluxo do Hardware de Fechadura Inteligente
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3.4. Modelo da Base de Dados

Para suportar as funcdes e operac¢des do sistema, acima abordadas, este trabalho
precisa de ter um modelo de dados so6lido. O modelo de dados tem a capacidade de
armazenar diferentes tipos de dados com diferentes propositos e fungbes em todas as
operagdes do sistema. Nesta seccdo sdo detalhados e descritos os diferentes conjuntos de
dados que sdo necessarios para o sistema funcionar como descrito anteriormente nas

seccoes 3.2 e 3.3.

Tabela de dados Utilizadores - Armazena os dados pessoais de todos os
utilizadores do sistema. Cada utilizador é identificado pelo seu ndmero Unico de
estudante/docente e os dados pessoais sdéo compostos pelo nome, apelidos, mail e palavra-

passe.

Tabela de dados Admin - Armazena as duas funcgdes diferentes do sistema,
utilizador normal ou administrador do sistema. Esta tabela estd ligada diretamente a

tabela "Utilizadores" para identificar a funcdo de cada utilizador.

Tabela de dados Chaves - Garante que todos os pedidos feitos no sistema sejam
conectados a fechadura do cacifo correcto. Isto é garantido gerando um ID exclusivo para
cada acesso a um cacifo que possa existir na rede e que identifica o hardware fisico
daquela utilizagdo. Assim, evita que os utilizadores se cruzem com outras fechaduras
inteligentes as quais ndo devem ter acesso, pois os pedidos sdo direcionados apenas para
um cacifo especifico. Esta tabela é composta por um ID de cacifo que identifica o
hardware de fechadura inteligente e uma varidvel que armazena o nome do cacifo. Esta

tabela esta ligada diretamente as tabelas “Pedido Acesso” e “Actividade”.

Tabela de dados Pedido Acesso - Recebe uma entrada sempre que é feito um
pedido de acesso por um utilizador registado e, como o pedido de acesso, apos aceite, é
valido apenas por um curto periodo de tempo, a tabela é usada principalmente para
verificar se o pedido de acesso expirou ou ndo. A tabela é composta por um ID de acesso,
uma varidvel datetime que armazena a data e a hora em que o pedido foi feito e conecta-
se as tabelas Utilizador e Chaves para associar o pedido a um utilizador e uma chave

especificos.
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Tabela de dados Actividade - Tem como principal tarefa guardar todo o
histérico de actividades do utilizador. Para tal, essa tabela armazena a data e a hora da
primeira accdo de desblogueio (abrir o cacifo para colocar bens) e da segunda ac¢éo de
desbloqueio (abrir o cacifo e retirar bens). Isso faz com que fiqguem guardadas as datas de
check-in e check-out de cada utilizagdo. Esta tabela esta ligada a tabela “Utilizadores” e

“Chaves” para designar o utilizador que acedeu, e o cacifo associado a cada utilizagao.
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4. Implementacao do Sistema

Este capitulo descreve o desenvolvimento do sistema em termos de seguranga,
hardware, atribuicdo de cacifo e implementacdo dos diferentes médulos.

A Seccdo 4.1 apresenta o desenvolvimento do Sistema de Gestdo e todas as
funcionalidades que séo executadas na plataforma cloud.

A Seccéo 4.2 é focada na atribuicdo de cacifo e desenvolvimento das fungdes para

smartphone.

4.1. Sistema de Gestéo
O Sistema de Gestéo é desenvolvido dentro da plataforma cloud.

Esta seccdo descreve o desenvolvimento do sistema para entender completamente
0 que acontece por tras do sistema de gestdo, dividindo a sec¢do em trés partes: a base de

dados da cloud, pedidos de acesso e comunicagdes do sistema e seguranga do sistema.

Quando um utilizador executa uma accdo de desbloqueio e abertura de cacifo, um
novo registo é criado na tabela Actividade para check-in de utilizador num determinado

cacifo.

Na segunda vez que o utilizador executa uma accdo de desbloqueio e abertura de
cacifo, um novo registo € criado na tabela Actividade para check-out desse mesmo cacifo

deixando o cacifo disponivel para nova utilizacdo por outro (ou 0 mesmo) utilizador.
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4.1.1. Base de Dados da Cloud

As solugdes apresentadas para plataformas cloud em 2.2.2 incluem um periodo de
teste gratuito com movimentos GET e POST limitados, com a AWS e a IBM Cloud

oferecendo o0 maior nimero desses movimentos.

Considerando a pesquisa feita sobre essas tecnologias e também a qualidade /
quantidade de suporte online para iniciantes em cada uma das solucfes apresentadas, foi

selecionada a plataforma cloud Amazon Web Services para este projecto.

Os algoritmos executados no servidor dedicado na plataforma cloud da Amazon
Web Services sdo responsaveis por manter todo o sistema em funcionamento e, a0 mesmo

tempo, por uma conexdo estavel que permite que os dados fluam pelo sistema.

A base de dados em cloud do sistema € uma parte importante deste trabalho, pois

funciona como suporte de muitas das funcdes do sistema.

A base de dados do sistema € construida em SQL (Structured Query Language),
utilizada para armazenar e manipular dados de bases de dados e é hospedada no servidor
na plataforma cloud da AWS.

As tabelas da base de dados e o modelo relacional foram construidos com as
especificacbes do sistema em mente. O modelo relacional da base de dados desenvolvido

para este trabalho é o mostrado na figura 13.
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Figura 13: Modelo Fisico Relacional de Dados

A tabela Utilizadores serve para guardar os dados pessoais dos utilizadores com

foco nas variaveis 1D de estudante/docente e mail que identificam cada utilizador.

Cada uma dessas variaveis é definida como Chave Primaria (PK) para que o valor

que elas guardem seja exclusivo.

O ID de Admin é uma Chave Estrangeira (FK) nesta tabela para que o sistema
possa identificar o utilizador como um utilizador normal ou um administrador do sistema.

Esta identificacdo é feita com dois valores possiveis, zero ou um.

A tabela Utilizadores estd conectada a quase todas as outras tabelas da base de

dados.

Um utilizador pode ser utilizador normal ou utilizador administrador e pode haver

mais do que um utilizador com fungdo de Administrador.

Tem também um relacionamento ‘“um-para-muitos” com as tabelas
“pedido_acesso” e “actividade” que permite ligar cada utilizador as acg¢des realizadas e,

consequentemente, guardadas na base de dados.

Na tabela “pedido_acesso” sdo guardados todos 0s pedidos de desbloqueio feitos

pelos utilizadores por meio da aplicacdo para smartphone ou cartdo RFID.
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Esta ligada a tabela “utilizadores” para identificar quem fez o pedido e apenas
regista os dados se o utilizador abrir a porta do cacifo no curto espago de tempo a definir.

Caso contrario o pedido de acesso expira e é apagado o registo da tabela.

Essa tabela também € conectada a tabela “chaves” a fim de identificar, por meio

do ID de Chave FK, a fechadura inteligente para o qual a solicitagdo foi feita.

Esta tabela também apresenta uma variavel “datetime”, para verificar se a
solicitacdo de desblogueio ainda é valida ou ndo. Isto evita que o hardware da fechadura

inteligente execute a ac¢do de desbloqueio de pedidos de acesso antigos.

A tabela “actividade” é semelhante a tabela “pedido acesso”, mas s6 guarda as
accoes de desblogueio, quando séo seguidas por uma acgédo de abertura de porta (lida pelo

Sensor).

Esta tabela apresenta a mesma FK que a anterior para identificar o utilizador que
realizou a accdo de desbloqueio e abertura e também para identificar o cacifo que foi

usado.

Esta tabela tem uma variavel chamada “check in” para guardar a data e hora em
que a accdo de abertura de cacifo atribuido foi feita e uma variavel de “check out” que
guarda a segunda accdo de abertura de cacifo (para retirar bens guardados), conforme

explicado em 4.1.

Apds um utilizador fazer um segundo acesso e realizar a abertura do cacifo, este
deixa de estar atribuido a esse mesmo Utilizador (registo na tabela “actividade” de check-

out).

4.1.2. Solicitagcdes e ComunicagOes do
Sistema

As solicitagdes do sistema sdo essenciais para as comunicacoes e interac¢des dos

maddulos do sistema.

As comunicagfes com o sistema sdo o suporte para fungfes como quando um
utilizador faz login ou desbloqueia a porta por meio da aplicacdo ou do leitor central ou

mesmo quando o hardware da fechadura inteligente notifica a plataforma de cloud que a
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porta foi aberta para registrar uma nova ac¢do de desblogueio e acesso de um utilizador
na base de dados da cloud.

Solicitagbes HTTP sdo usadas para estabelecer a comunicacdo entre cliente e
servidor e possuem varios métodos diferentes. Essas solicitacBes do sistema sdo baseadas
nos métodos GET e POST.

O método GET como a funcdo para solicitar dados, enquanto o0 método POST tem
a funcéo de enviar dados. (“HTTP Methods GET vs POST,” n.d.)

Existem solicitacdes HTTP envolvidas em quase todas as ac¢Bes do sistema.

Essas solicitacdes sdo descritas nesta secgéo.

4.1.2.1. SolicitagOes Relacionadas com o
Utilizador

Criar Utilizador Na aplicacdo - essa solicitagdo POST é accionada quando um
novo registo de utilizador acontece na aplicacdo do smartphone. Os dados inseridos no
registo na aplicacdo sdo enviados para a cloud. Uma verificacdo de existéncia de mail e
ID de estudante/docente é feita na base de dados do utilizador para evitar o registo em
duplicado. Se o ID de estudante/docente e mail ndo existir, uma nova entrada na tabela da
base de dados Utilizadores é criada com os dados que foram enviados para a cloud por
meio dessa solicitagdo e aguarda uma validagdo por parte de um administrador (para

comprovar a existéncia desse ID de estudante/docente.

-insert into Utilizadores (ID_est_doc,
Palavra _passe,mail,Nome_Apelido, Utilizador_ Normal, User Admin) values
('".$newPalavra_passe."',
'"".ID est doc."',"".$mail." ", """ .$Nome_Apelido."',".$Utilizador Normal."

,".$User Admin.");
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Login - O login acontece quando o utilizador insere os dados (mail e palavra-
passe) na aplicacdo de smartphone e pressiona o botdo Entrar. Depois disso, as
credenciais sdo enviadas, com o método POST para a cloud por meio de uma Solicitacdo
de token OAuth (“Token Request - OAuth 2.0 Servers,” n.d.) que responde, se os dados
corresponderem a base de dados, com um token de sessdo que permitira ao utilizador
fazer pedidos de acesso e/ou ver o seu registo de actividade.

-select Palavra_passe from Utilizadores where Utilizadores.mail

=\"".$mail.""".";

Obter/Editar informacdo do utilizador - essa solicitagdo GET € usada na
aplicacdo de smartphone para mostrar os dados pessoais de registo do utilizador
conectados no seu perfil da aplicacdo. A resposta dessa solicitacdo inclui o mail e
palavra-passe do utilizador. Essa solicitacdo deve ser feita com o respectivo login activo

do utilizador.

-update Utilizadores set mail =\"".$newmail."\" where

Utilizadores.mail =\"".$oldmail."'""'.";

-update Utilizadores set Palavra_passe =\"".$newPalavra passe."\"

where Utilizadores.mail =\"".$mail."'""'.";
=\IIII.$mail. T . II;

Historico de Actividade - essa solicitacdo GET € usada para recuperar todo o
histérico de desbloqueios de fechaduras inteligentes associadas ao local e nimero de
cacifo. Essa solicitacdo é feita ap0s ter sessdo iniciada na aplicacdo de smartphone e
mostra as actividades do utilizador. Essa solicitacdo apresenta a data e hora da primeira
abertura do cacifo(check-in), a data e hora da segunda abertura do cacifo (check-out), o
ID do cacifo e local bem como o ID de estudante/docente e o seu mail. Esta solicitacdo
requer um token de sessdo para evitar que os utilizadores desconhecidos possam ter
acesso aos dados do sistema.

-select accao from PedeAcesso where PedeAcesso.ID est doc
=\"".$ID est doc.'"'.";

48



4.1.2.2. SolicitacOes Relacionadas com o
Hardware da Fechadura Inteligente

Pedir Acesso a Cacifo/ Devolver Cacifo - Esta é a solicitacdo GET que € enviada
através da aplicacdo de smartphone ou do painel central de cada vez que um utilizador
deseja desbloquear um cacifo para o seu uso. Esta solicitacdo devolve um valor
verdadeiro se o pedido de acesso for autorizado. Na aplicacdo de smartphone, é
necessario um token de sessdo iniciada e para uso do cartdo RFID é necessario o registo
prévio do ID do cartdo para executar este pedido e evitar que pessoas ndo registadas
obtenham acesso. O URL (Uniform Resource Locator) da solicitacdo necessita de ter o
ID de Chave incluido para que a solicitacdo seja feita a fechadura correcta na segunda vez
que o utilizador fizer o pedido (check-out). Na primeira solicitacdo € atribuido um ID de
Chave ao utilizador que vai corresponder a um cacifo.

Porta aberta - Quando o hardware da fechadura inteligente é desbloqueado e
detecta, através do sensor, que a porta foi aberta, é enviada essa informacéo para a cloud
indicando que alguém abriu a porta do cacifo X e enviando o valor booleano verdadeiro.
Depois disso, a cloud regista uma nova entrada na tabela “actividade” da base de dados
com os dados do utilizador que fez o pedido de acesso e abriu a porta do cacifo atribuido
no espaco de tempo definido previamente. Essa solicitacdo precisa do ID de Chave no

URL do pedido para identificar a fechadura para o qual a solicitacdo foi feita e registada.

4.1.3. Seguranca

Como jé foi referido, as comunicacGes deste trabalho acontecem na web por meio
de solicitacbes de HTTP. As solicitagbes HTTP fazem o transporte de dados, sendo

necessario proteger os dados de ataques malware.

De modo a proteger os dados e adicionar uma camada de seguranca as
comunicag0es do sistema, pode ser usado o OAuth 2.0 como protocolo de autorizagdo que
vai ajudar o sistema a saber quem tem a autorizacao para fazer as solicitagdes necessarias

para as comunicagoes.

O OAuth 2.0 é um protocolo padréo da industria para autorizacdo e comunicacao
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com o cliente e servidor. (“OAuth 2.0 — OAuth,” n.d.) Este protocolo mantém as
comunicagBes necessarias neste trabalho com um maior nivel de seguranga indispensavel

no contexto da Internet das Coisas (loT).

Quando um utilizador faz login na aplicacdo de smartphone, as suas credenciais

séo enviadas para a plataforma cloud que as valida ou n&o.

Se as credenciais do utilizador estiverem correctas, a plataforma da cloud
reconhece que o utilizador efetuou login e, uma vez que a configura¢do do protocolo
OAuth 2.0 esta na cloud, é atribuido um token de acesso ao utilizador, conforme mostrado
na figura 14, que estara presente em todas as solicitacdes feitas pelo utilizador a partir do

momento em que inicia sesséo.

Este Token de Acesso (ou token de sesséo referido acima) tem a duragdo de uma
hora em que o utilizador pode fazer quantas solicitacBes desejar. ApOs essa hora, o

utilizador deve executar nova accao de login na aplicacdo de smartphone.

Este processo faz com que seja desnecessario enviar as credenciais do utilizador
para cada acgéo solicitada e ajuda a identificar o utilizador que faz as solicitacdes porque

cada chave é Unica.

O — + . +
| | --(A)- Authorization Request ->| Resource |
| | | Owner |
| | <-(B)-- Authorization Grant ---| |
| | R +
| |

| | Fom e +
| | --(C)-- Authorization Grant -->| Authorization |
| Client | | Server |
| | <=(D)=—=——- Access Token -----—-— | |
| | o +
| |

| | S +
| | -=(E)==———- Access Token ————-- >| Resource |
| | | Server |
| | <-(F)--- Protected Resource ---| |
R — + N —— +

Figura 14: Fluxo do protocolo OAuth 2.0 retirado de (IETF 2012)
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4.2. Atribuicao de cacifo

Num edificio/departamento podem existir varios locais onde estdo localizados os

armarios com diversos cacifos com um ID associado.

E necessario guardar o local do armario para facilitar a gestdo. A informacéo dos
edificios (morada, nome e contacto, ID do edificio) no qual estdo os armarios de cacifos

também tem de ser guardada.

Um utilizador que seja administrador podera gerir os cacifos de varios edificios e
pode haver mais do que um administrador a gerir cacifos. No anexo A estd o
desenvolvimento das fungdes do Administrador tais como Adicionar/Apagar/Editar
Edificios/Departamentos, Armarios de Cacifos, Consultar unidades de cacifos, e

consultar o registos das ac¢Oes dos utilizadores.

Os armarios de cacifos estdo em locais intuitivamente descritos (ex: LGE) e tém

um determinado nimero de cacifos e um identificador Unico numérico.

Os cacifos tém um identificador numérico e um estado de disponibilidade. Cada
cacifo pertence a um Unico armario. Cada cacifo pode ser usado por um utilizador de cada

vez (uso pessoal).

As acc¢des que serdo registadas no histdrico de actividade sdo pré-definidas e tém

uma hora e data associada.

E possivel observar as associacdes entre entidades na figura 15.
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Figura 15 :Modelo Conceptual do Sistema

4.2.1. Modelo Relacional de Dados

Tendo por base o modelo conceptual acima apresentado, foi criado o modelo
relacional dos dados e as dependéncias funcionais tendo em conta os requisitos funcionais
do sistema.

Utilizadores(ID est doc, mail, Palavra_passe, Nome_Apelido,
Utilizador_Normal, User_Admin);
ID est _doc > mail, Palavra_passe, Nome_Apelido,

Utilizador_Normal, User_ Admin
Accao(Codigo, Descricao);

Codigo - Descricao
Unidade_Cacifo(ID Cacifo, estado, ID armario);

ID Cacifo » estado, ID_armario
Armario_Cacifos(ID armario, Numero_Cacifos, Local, Dep ID);

ID Unidade - Numero_Cacifos, Local, Dep_ID
Edificio_Departamento(Dep ID, Morada, Nome_Departamento,

Contacto);
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Dep ID - Morada, Nome_ Departamento, Contacto

usa(ID est doc,ID Cacifo);

gere(ID est doc, Dep ID);

pedeAcesso(ID est doc, Codigo, ID armario, data hora);

ID est_doc, ID armario, data_hora » Codigo

Tendo em conta as relagdes acima apresentadas, foram criadas as tabelas para

obter o esquema fisico do sistema de gestdo desenvolvidas no anexo B.
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5. Conclusao

Este capitulo apresenta o desenvolvimento e os resultados deste projecto. Uma
abordagem de trabalho futuro também ¢ feita para ajudar outros a desenvolver novos

projectos de Internet das Coisas (1oT) e Fechaduras Inteligentes baseados neste trabalho.

5.1. Conclusoes

Este trabalho apresenta um sistema de gestdo de fechaduras inteligentes, baseado
nas tecnologias Wi-Fi e RFID, que foi desenvolvido com o objectivo de ajudar um
administrador do sistema a gerir melhor as actividades dos utilizadores de cacifos

presentes em varios locais de uma universidade.

O sistema é fidvel e seguro, fornecendo aos utilizadores do sistema um conjunto
de recursos Uteis que estdo de acordo com o que € realmente usado nos produtos de

fechaduras inteligentes disponiveis no mercado.

Apesar do facto deste projecto ser focado no histérico de acessos dos utilizadores,
abre a possibilidade de criar tipos de notificagdes com base nos dados adquiridos pelo

sistema.

As comunicagdes mantidas entre a plataforma de cloud, os dispositivos de
autenticacdo do sistema e o hardware de fechadura inteligente sdo executadas através do
protocolo HTTP e, embora todas as solicitagdes HTTP sejam protegidas pelo OAuth 2.0,

definido como padrédo de autorizacdo actualmente, sdo ainda vulneraveis.

Tal indica que as comunicacdes do sistema precisam de uma melhoria clara de
seguranga para proteger os dados que transferem. O sistema gere os pedidos de acesso
provenientes da aplicacdo de smartphone e dos cartbes universitarios RFID, armazena os

dados gerados pela actividade e gera chaves novas para cada acesso a cacifo. Todas as
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comunicacgOes tém de passar pela cloud.

O hardware do sistema desempenha o papel de fechadura inteligente em si. O
sistema funciona correctamente ao registar as actividades do utilizador com o sensor de

posicao da porta.

O uso dos cartdes universitarios como dispositivo de autenticacdo do sistema tem
a capacidade de integracdo com outros servidores/clouds, como o controlo de acesso a
edificios/departamentos, de modo a criar uma solucdo de sistema mais inovadora e

completa.

Apesar do facto de que o hardware de fechadura inteligente desempenha um papel
importante no sistema, € muito simples fazer a sua aplicacdo num conjunto de cacifos,
mas devido a restricdes de tempo, nenhum desenvolvimento adicional foi feito no

hardware.

Em relacdo a custos, o preco estimado de hardware de fechaduras inteligentes
para um armario de 50 cacifos e sistema de gestdo/servico da plataforma cloud de acordo
com o analisado, sera de aproximadamente 1185€. Este valor estimado é muito inferior

ao valor das solugGes existentes no mercado.

5.2. Trabalho Futuro

Este trabalho tem muitas maneiras de melhorar e de ser concluido. Para comecar,
as solicitacbes do sistema devem tornar-se mais seguras implementando o HTTPS
(Hypertext Transfer Protocol Secure) com o qual todas as comunicagdes do sistema séo
criptografadas. Infelizmente, devido restri¢des de tempo, o fluxo de comunicagéo ndo foi
implementado no sistema.

Depois de tornar as comunicacdes mais seguras entre todos os modulos do
sistema, o foco deve estar nos algoritmos de notificacdo. Ha muitas possibilidades para
gerar conjuntos de notificagfes, desenvolvendo novos algoritmos que retornariam saidas
diferentes como a notificagdo de uso por mais de determinado tempo. O administrador do

sistema devera poder selecionar quais tipos de notificagdes deseja receber ou até mesmo
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definir regras para essas notificacdes. Isso permitiria ao administrador do sistema obter
controlo do sistema sobre as suas preferéncias.

A aplicacdo de smartphone devera ser desenvolvida com as especificacdes
descritas no projecto. O software mais apropriado para o seu desenvolvimento devera ser

estudado de acordo com 0s recursos necessarios para a implementacdo deste sistema.
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Anexo A

Funcdes de um Administrador:
Adicionar/Apagar/Editar Edificios/Departamentos:

-update Edificio_Departamento set
Nome Departamento='".$ Nome Departamento."', Morada='".$ Morada."',
Contacto=".$ Contacto." where Dep_ID = ".$ _id.";

-insert into Edificio_Departamento (Nome_Departamento, Morada,Contacto)
values ('".$Nome."',"'".$Morada."',".$Contacto.");

-select * from Edificio_Departamento where Dep ID=".$id.";
-delete from Edificio_Departamento where Dep ID=".$id.";
Adicionar/Editar/Apagar Armarios de Cacifos:

-update Armario Cacifos set Numero Cacifos=".$ capacity.”,

Local="".$ Local." Dep_ID=".$ id dep." where ID_armario = ".$id.";

-insert into lockerUnits (NumberOfCells,IDShop) values
(".$capacity.",".$IDShop.");

-select * from Armario_Cacifos where ID armario=".$id.";
-delete from Armario_Cacifos where ID armario=".$id.";
Consultar unidades de cacifos:

-select ID cacifo, Estado, Edificio Departamento.Nome as DepNome from
Unidade_Cacifo join Armario_Cacifos join Edificio_Departamento where
Unidade_Cacifo.ID_cacifo = Armario_Cacifos.ID_armario and
Armario_Cacifos.Dep_ID = Edificio Departamento.Dep_ ID;

Consultar o registos das ac¢6es dos utilizadores:

-select * from pedeAcesso;
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Anexo B

CREATE TABLE Utilizadores (
ID est_doc INT UNIQUE PRIMARY KEY,
mail VARCHAR(40) UNIQUE,
Palavra-passe VARCHAR(39),
Nome_Apelido VARCHAR(49),
Utilizador_Normal BOOL,
User_Admin BOOL
)s
CREATE TABLE Accao (
Codigo INTEGER UNIQUE PRIMARY KEY AUTO_INCREMENT,
Descricao VARCHAR(140)
)s
CREATE TABLE Unidade_Cacifo(
ID Cacifo INTEGER UNIQUE PRIMARY KEY AUTO_INCREMENT,
Estado BOOL,
ID_armario INTEGER,

FOREIGN KEY (ID_armario) REFERENCES Armario_Cacifos (ID_armario) ON

DELETE CASCADE
)s
CREATE TABLE Armario_Cacifos (
ID armario INTEGER UNIQUE PRIMARY KEY AUTO_INCREMENT,
Numero_Cacifos INTEGER,
Local VARCHAR(40) UNIQUE,
Dep_ID INTEGER,

FOREIGN KEY (Dep ID) REFERENCES Edificio Departamento (Dep ID) ON

DELETE CASCADE
)s
CREATE TABLE Edificio_Departamento (
Dep ID INTEGER UNIQUE PRIMARY KEY AUTO_INCREMENT,
Morada VARCHAR(140),
Nome_Departamento VARCHAR(59),
Contacto INTEGER UNIQUE
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)s
CREATE TABLE usa (
ID _est_doc INTEGER,
ID cacifo INTEGER,
PRIMARY KEY (ID est _doc , ID_cacifo),

FOREIGN KEY (ID_est doc) REFERENCES Utilizadores (ID_est_doc) ON
DELETE CASCADE,

FOREIGN KEY (ID cacifo) REFERENCES Edificio Departamento (Dep_ID)
ON DELETE CASCADE

)s
CREATE TABLE gere (
ID est _doc INTEGER,
Dep_ID INTEGER,
PRIMARY KEY (ID_est_doc , Dep_ID),

FOREIGN KEY (ID_est _doc) REFERENCES Utilizadores (ID_est_doc) ON
DELETE CASCADE,

FOREIGN KEY (Dep_ID) REFERENCES Edificio_Departamento (Dep_ID) ON
DELETE CASCADE

)s
CREATE TABLE pedeAcesso (
ID est _doc INTEGER,
Codigo INTEGER,
ID _armario INTEGER,
data_hora TSTAMP,
PRIMARY KEY (ID _est _doc , ID armario , data_hora),

FOREIGN KEY (ID_est_doc) REFERENCES Utilizadores (ID_est_doc) ON
DELETE CASCADE,

FOREIGN KEY (Codigo) REFERENCES Accao (Codigo) ON DELETE CASCADE,

FOREIGN KEY (ID armario) REFERENCES Armario_Cacifos (ID_armario) ON
DELETE CASCADE

)s
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