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Resumo

A informatizacédo dos dados de saude tem suscitado diversos problemas. O direito
de acesso a documentos administrativos e o direito a protecdo de dados pessoais
configuram-se como direitos fundamentais de 32 geracao. Contudo, apresentam-se
como direitos contrastantes, uma vez que o primeiro tem o sentido de disponibilizar
a informacdo, enquanto que o sentido do segundo € proteger a informacéao,

tornando-a indisponivel.

O acesso aos dados pessoais de saude, principalmente 0 acesso ao processo
clinico tem proporcionado debates sobre questdes éticas como a privacidade,
seguranca, sigilo, quantidade de dados disponiveis para consulta e se o tratamento
desses dados tem fins assistenciais ou de investigacdo, uma vez que a informacao
de saude é propriedade do paciente e as unidades do sistema de salde s&o os
depositarios da informacao, questdes estas a que o Regulamento Geral Europeu
de Protecao de Dados Pessoais pretende responder e que irdo ser abordadas neste

trabalho.

A dissertacdo esta organizada em dois capitulos principais. No capitulo | abordam-
se 0s principais conceitos e definicdes do que s&o os direitos de acesso aos
documentos administrativos e a protecdo de dados pessoais, fazendo um
enquadramento geral destes direitos. Estes temas introduzem o tema principal do
trabalho, o tratamento dos dados pessoais de saude de acordo com o Regulamento
Geral Europeu de Protecdo de Dados Pessoais. Sendo assim, no capitulo Il
apresentam-se as principais alteracdes introduzidas com o RGPD, questdes dos
dados pessoais de saude, como a privacidade, seguranca, sigilo e o acesso aos
dados, os principais direitos dos titulares dados de saude e, ainda, a finalidade

destes mesmos dados.

Palavras-chave: Dados Pessoais de Saude; RGPD; Processo Clinico; Segredo

Médico; Tratamento de Dados Pessoais de Saude.



Abstract

The informatization of health data has raised several problems. The right of access
to administrative documents and the right to protection of personal data are set as
fundamental rights of 3 generation. However, they present themselves as
contrasting rights, since the first has the meaning of providing the information, while

the second has the sense to protect the information, making it unavailable.

The access to personal health data, especially access to the clinical file, has
provided debates on ethical issues such as privacy, security, confidentiality, the
amount of data available for consultation and whether the processing of such data
is intended Assistance or research, since health information is the property of the
patient and the units of the health system are the depositaries of the information,
such questions that the General European Data Protection Regulation intends to
respond and that will be addressed in this work.

The dissertation is organized in two main chapters. Chapter | discusses the main
concepts and definitions of the rights of access to administrative documents and the
protection of personal data, giving a general framework of these rights. These
themes introduce the main theme of the dissertation, the treatment of personal
health data according to the General European Data Protection Regulation. Thus,
Chapter Il presents the main changes introduced with the GDPR, issues of personal
health data, such as privacy, security, confidentiality and access to data, the main

rights of holders of health data, and purpose of these data.

Keywords: Personal Health Data; GDPR; Clinical File; Medical Secret; Treatment

of Personal Health Data.
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Introducéo

Na presente dissertacdo pretende-se estudar o tratamento atual dos dados
pessoais de saude a luz do Regulamento Geral Europeu de Protecdo de Dados

Pessoais.

Os dados pessoais de saude, dados sensiveis, estdo protegidos por legislacdo da
UE. O RGPD, que revoga a Diretiva e Lei de Protecdo de Dados Pessoais,
configura-se como um meio de harmonizacéo da ordem juridica da Unido Europeia.
Este Regulamento vem atribuir mais direitos aos cidadaos e responsabilidades

especificas as entidades e pessoas detentoras de dados pessoais.

Alguns autores defendem que o0 acesso dos pacientes aos seus dados de saude é
bastante vantajoso, uma vez que poderdo comunicar melhor com o seu médico e,
consequentemente, aumentar a confianca no sistema de saude. No entanto, outros
consideram que este acesso pode ser prejudicial na medida em que se tratam
informacdes muito sensiveis e de ambito muito pessoal que podem originar
interpretacdes erradas e levar a uma desacreditacdo no médico e, por conseguinte,

em partilhar os seus dados de saude.

Nesta dissertacdo de Mestrado sob o tema “O tratamento de dados pessoais de
saude a luz do Regulamento Geral Europeu de Protecdo de Dados Pessoais”
pretendo utilizar uma metodologia expositiva, onde se inclui uma revisédo

bibliografica, numa tentativa de abordar:

e Os direitos fundamentais de 32 geracédo, e a distincdo entre o direito de
acesso a documentos administrativos e de protecédo de dados pessoais;

e O RGPD e as alteracdes e consequéncias que trouxeram para a realidade
Portuguesa, ao nivel dos dados pessoais de saude;

e A efichcia da seguranca, confidencialidade e privacidade dos dados
pessoais de salude, bem como o acesso a estes;

e Os direitos dos titulares dos dados pessoais de saude, onde se incluem o
direito a informacéo, direito de acesso, direito ao apagamento, entre outros;

e As finalidades dos dados pessoais de saude, se utilizados para

investigagdes cientificas ou meramente para fins assistenciais.






Capitulo I = Enquadramento Geral

1.1. Direitos Fundamentais de 32 Geragao

ApoOs seis anos de destruicdes culturais, fisicas e humanas, durante a Il Guerra
Mundial, que terminou em 1945, houve a necessidade de criar uma instituicdo com
o0 intuito de impedir um conflito como este que acabara de acontecer. Assim, a 24
de outubro de 1945, foi criada a Organizacdo das Nag¢bes Unidas (ONU) cujos
objetivos eram: manter a seguranca e paz mundial; proteger os direitos humanos;
ajudar no desenvolvimento econémico e no progresso social; proteger o meio
ambiente; e por fim, despender de ajuda humanitaria em caso de catastrofes

naturais e conflitos armados.

A 10 de Dezembro de 1948, trés anos ap0s a sua criacdo, a ONU decide adotar a
Declaracdo Universal dos Direitos Humanos (DUDH), que consagra os direitos
humanos basicos. Importa destacar que entre os artigos 12.° e 17.°, sdo elencados
os direitos civicos do ser humano, como o direito a privacidade e a honra, o direito
a nacionalidade e o direito a propriedade privada, entre outros (Albuquerque, 2010).

Em 1953, entrou em vigor a Convencéo para a Protecdo dos Direitos Humanos e
das Liberdades Fundamentais, mais conhecida como Convencao Europeia dos
Direitos Humanos, baseada na DUDH, e que incorpora os Direitos Humanos e
Liberdades Fundamentais. O Tribunal Europeu dos Direitos Humanos € quem
garante a eficacia na protecao destes direitos. Mais uma vez, importa destacar os
artigos que para este trabalho sédo mais relevantes: o artigo 5.° (Direito a liberdade

e a seguranca) e o artigo 8.° (Direito ao respeito pela vida privada e familiar).

Como é possivel constatar, os direitos fundamentais nao surgiram todos ao mesmo
tempo. Isto é, os direitos foram surgindo e evoluindo a medida que, também, o ser
humano evoluia, acompanhando a evolugdo das épocas, nunca esquecendo as
disputas e conflitos. O fenomeno da Globalizacdo também tornou possivel o
reconhecimento destes “novos direitos fundamentais” ou “Direitos Fundamentais

de 32 Geragao”.

Neste sentido, e por forma a classificar a evolugéo progressiva e sequencial dos

direitos, nasce o conceito de geragcdes de direitos fundamentais. Alguns autores



utilizam o conceito dimensédo em vez de geragao no sentido de realcar que estes

direitos coexistem todos em simultaneo e que néo derivam de uma sucessao.

Os direitos fundamentais de primeira geracao estéo relacionados com a liberdade,

os direitos civis e politicos.

Os direitos fundamentais de segunda geracao dizem respeito aos direitos culturais,
econdmicos e sociais, e abarcam, também, as “liberdades sociais” onde podem ser
incluidos os seguintes direitos: direito de greve e direitos fundamentais dos
trabalhadores (direito a férias, repouso semanal, garantia de um salario minimo,

limitagdo da carga horaria de trabalho, entre outros).

Atualmente, os direitos fundamentais que merecem uma atencéo especial ou até
redobrada séo os de terceira geragao, ou para alguns autores “direitos novissimos”,
e até direitos de fraternidade ou de solidariedade, onde se incluem os direitos a
qualidade de vida, a promocdo da saude, a protecdo dos dados pessoais, de
acesso aos documentos administrativos e a transparéncia da administracédo
(Bobbio, 1992, p. 15). Por serem direitos universais, exigem esforcos e
responsabilidades a escala mundial (Sarlet, 2016, p. 504). Outros direitos que
pertencem a esta 32 Geragdo sdao: direito de solidariedade, direito ao
desenvolvimento sustentavel, a paz internacional, ao ambiente protegido, a

comunicacao e, ainda, os direitos de grupos humanos.

Tendo em conta, uma vez mais, 0 objeto de estudo da dissertacao realca-se o
direito a protecdo de dados pessoais, latente no artigo 35.° da Constituicdo da
Republica Portuguesa (CRP).! Para Gomes Canotilho e Vital Moreira (2010), este
artigo “tende a densificar o moderno direito a autodeterminacao informacional”,
ficando cada um a controlar a sua informacdo, impedindo que a pessoa “se

transforme em simples objeto de informacdes”.

Os dados de saude integram os dados pessoais e dizem respeito a vida privada de
cada pessoa e, por isso, devem ser respeitados de acordo com o direito a
privacidade e a reserva da intimidade da vida privada e familiar, previsto, este
altimo, no n.° 1 do artigo 26.° da CRP (Cardozo, 2016, p. 44), devendo o acesso e
a divulgalgdo destes ser limitado. Contudo, a maior parte destes dados encontram-

se informatizados, normalmente, em ficheiros publicos o que pode implicar uma

1 Constituicdo da Republica Portuguesa, n.° 155, 12 de agosto de 2005.
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exposicdo dos mesmos. As pessoas ndo so tém o direito a conhecer 0 que consta
nos registos informéticos a seu respeito, mas também que essas informacgdes
sejam protegidas contra a difusdo ou devassa. A proibicéo de difundir estes dados?
tem, para estes autores, a finalidade de diminuir os trés perigos resultantes da
utilizacdo da informatica: perigo da concentracdo, perigo policial e perigo da
multiplicacéo de ficheiros. Tanto o direito a privacidade como o direito a reserva da
intimidade da vida privada e familiar sdo tutelados como direitos fundamentais,

sendo que o artigo 35.° constitui uma otimizacao do artigo 26.°.

Sendo assim, parece contraditorio que estes dados, pertencentes as esferas
privada e intima, constem de ficheiros publicos, uma vez que poderdo ser
consultados e estar expostos a diversos profissionais. No sentido de resolver esta
divergéncia no acesso a informacéo de saude surgiu a necessidade de regular e
proteger os novos direitos fundamentais. Por isso, estes “novos” direitos
encontram-se contemplados em normas consagradoras de direitos subjetivos e de
deveres objetivos: artigos 35.° e 268.%, n.° 2, da CRP que, por sua vez, deram
origem a Comissdo de Acesso aos Documentos Administrativos (CADA) e a

Comissao Nacional de Protecdo de Dados (CNPD).

A CADA ¢é uma entidade administrativa independente que tem como objetivo
certificar, nos termos da Lei, o cumprimento das disposi¢ces legais referentes ao

acesso a informacéo administrativa (CADA, 2018).

A CNPD &, igualmente, uma entidade administrativa independente com poderes de
autoridade, que tem como fungéo o controlo e fiscalizacdo do processamento de
dados pessoais, respeitando os direitos do homem e liberdades consagradas na
Constituicao e na Lei (CNPD, 2018).

A Lei n.° 46/2007° (Lei de Acesso aos Documentos Administrativos) foi revogada
pela Lei n.° 26/2016* (“nova” LADA) que constitui o regime de acesso a informacao

administrativa e ambiental e de reutilizacdo dos documentos administrativos.

O Regulamento (UE) 2016/679° é relativo a protecdo das pessoas singulares no

2 Vide artigo 193.° do Cédigo Penal.

3 Lei n.° 46/2007 (LADA), n.° 163, de 24 de agosto de 2007.

4 Lei n.° 26/2016 (“nova” LADA), n.° 160, de 22 de agosto de 2016.

5 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

5



que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
e revoga a Diretiva 95/46/CE.°

O tema do acesso ao processo clinico por parte do utente, que sera abordado mais
a frente, no Capitulo Il, provocou grandes divergéncias e controvérsias entre a
CADA e a CNPD. A Comissdo de Acesso aos Documentos Administrativos
entendia que 0 acesso ao processo se fazia ao abrigo da LADA e que Ihe competia
a si esclarecer duvidas e extinguir conflitos decorrentes da aplicacdo da lei. Ja a
Comisséo Nacional de Protecdo de Dados entendia que 0 acesso no setor publico
cumpria o regime definido na Lei de Protecdo de Dados (LPD) e ndo a LADA e que
lhe competia a ela, CNPD, esclarecer davidas e resolver conflitos. Neste sentido,
os tribunais administrativos afirmaram, de forma inequivoca, que o acesso a
informacéo de saude no setor publico era regulado pela LADA e que era a CADA
que competia zelar pelo cumprimento da lei. Ja no setor privado, 0 acesso ao
processo clinico — e isso ndo merece qualquer contestacado — fazia-se ao abrigo do
regime fixado na LPD e que competia a CNPD esclarecer davidas e resolver

eventuais conflitos (Pratas, 2016, p. 27).

1.2. Direito de Acesso aos Documentos Administrativos

O direito de acesso aos documentos administrativos por ser um direito fundamental
de natureza analoga aos direitos, liberdades e garantias, goza de regime idéntico

a estes por forca do artigo 17.° da Constituicdo da Republica Portuguesa.

Para Gomes Canotilho e Vital Moreira (2010), o artigo 17.° levanta varias questodes,
a que importa para este estudo é: “determinar o critério de identificacao dos direitos
fundamentais de natureza analoga a dos direitos, liberdades e garantias”. A tarefa
de determinar quais os direitos de natureza analoga néo se afigura facil, no maximo
irdo benefeciar do mesmo regime dos direitos, liberdades e garantias. Além disso,
para os autores, o que importa € “o objeto do direito em causa”, para que através
da Constituicdo seja possivel a sua materializagdo. Sendo assim, poder-se-a
considerar o artigo 268.°, da CRP, como um direito fundamental de natureza

analoga aos “direitos, liberdades e garantias”.

6 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995.
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O direito de acesso, sendo um direito fundamental, tem por caracteristica ser

universal.

O direito de acesso a documentos administrativos configura-se como um direito-
chave num Estado de Direito Democratico, uma vez que permite 0 acesso a
informagao, registos e documentos administrativos. O acesso a estes documentos
permite a participacdo dos cidaddos na edificagdo do Estado e da sociedade

democraticos.

Na CRP, o artigo 2.° faz referéncia a esta participacdo: sendo “a Republica
Portuguesa um Estado de direito democrético, deve aprofundar a democracia
participativa”. S0 a partir de 1974 é que se devera ter comecado a falar em

“democracia participativa”.

Este artigo remete-nos para a alinea c) do artigo 9.2, onde séo elencadas as tarefas
fundamentais do Estado portugués: além de proteger a “democracia politica” deve
“assegurar e incentivar a participagado democratica dos cidadaos”. Gomes Canotilho
e Vital Moreira (2010) defendem que a democracia participativa deve ser um “bem

a cultivar”, ou seja, deve vir a ser promovido e desenvolvido.

Ainda a este respeito, os n.°s 1 e 5 do artigo 267.° referem que a estrutura da
Administracdo Publica e o processamento da atividade administrativa dever&do
assegurar a “participagao dos cidadaos na formacao das decisdes ou deliberacdes

que |Ihes disserem respeito”.

Jorge Miranda e Rui Medeiros (2010) consideram como direitos de natureza
analoga os “direitos dos administrados a informac&o” (artigo 268.°, n.° 1).
Consideram, também, como direito fundamental de natureza anéloga ainda que
com algumas limitacdes o direito de acesso aos arquivos e registos administrativos
(artigo 268.°, n.° 2).

Os n.°s 1 e 2 do artigo 268.° da CRP consagram dois direitos distintos: o n.° 1, o
direito fundamental e universal de acesso aos documentos administrativos; ja o n.°
2, refere-se ao direito “procedimental”, que é o direito do cidaddo em aceder a
informacgédo e documentacdao administrativa que diz respeito a um determinado

procedimento.



Desde o dia 1 de outubro de 2016, que esta em vigor a Lei n.° 26/2016 de 22 de
agosto, que constitui 0 novo regime de acesso a informacdo administrativa e
ambiental e de reutilizacdo dos documentos administrativos, também designada

como “nova” LADA.

Antes de mais, importa perceber o significado de “documento administrativo”, a que
faz referéncia a alinea a), do n.° 1, do artigo 3.° da LADA: “qualquer conteudo ou
parte desse conteldo, que esteja na posse ou seja detido em nome dos 6rgaos e
entidades, sob a forma escrita, visual, sonora, eletronica ou outra forma material’.
Face ao exposto, ndo se consideram documentos administrativos: “as notas
pessoais, esbogos, apontamentos, comunicagdes eletrénicas e outros registos”
equivalentes, independentemente do suporte; “os documentos cuja elaboracéo ndo
releve da atividade administrativa, referentes a reunido do Conselho de Ministros e

ou a reunido de Secretarios de Estado”; “nem os documentos produzidos no &mbito
das relagbes diplomaticas do Estado portugués” (artigo 3.°, n.° 2, LADA).

O n.° 1, alinea b) do artigo 3.° da LADA define “documento nominativo” como o
“documento administrativo que contenha dados pessoais, definidos nos termos do

regime legal de protegdo de dados pessoais”.

No Regulamento Geral Europeu de Protecdo de Dados Pessoais (RGPD) surgem
conceitos relevantes que devem ser conciliados com o0s apresentados

anteriormente. Assim, o n.° 1 do artigo 4.° define “dados pessoais” como

Informacao relativa a uma pessoa singular identificada ou identificavel
(“titular dos dados”); é considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome, um numero de
identificacao, dados de localizacdo, identificadores por via eletrénica ou a
um ou mais elementos especificos da identidade fisica, fisiologica,
genética, mental, econémica, cultural ou social dessa pessoa singular

(Regulamento Geral Europeu de Protecdo de Dados Pessoais, 2016).
Como resultado da entrada em vigor da nova LADA foram revogadas duas leis: a
Lei n.° 46/2007 de 24 de agosto (antiga LADA) e a Lei n.° 19/2006 (Lei de Acesso
a Informacdo Ambiental — LAIA).” Sendo assim, este novo diploma regula o regime

by

de acesso a informagdo administrativa e ambiental e de reutilizacdo dos

7 Lei n.° 19/2006, n.° 113, de 12 de junho de 2006.
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documentos administrativos. Esta Lei foi elaborada com trés objetivos principais:
integrar o conteudo da LADA numa unica lei sobre o acesso a toda a informacao
administrativa; mudanca de paradigma no que respeita a disponibilizacdo de
informagdo asministrativa, disponibilizando a informagdao online; erradicar
quaisquer duvidas de constitucionalidade e incoeréncias entre a LADA, a LPD e a
Lei n.° 12/20058, no que diz respeito ao acesso a informacéo genética pessoal e de
saude (Fernandes & Tilly, 2016, p. 2).

Ainda sobre as alteracdes introduzidas com a nova LADA, destaca-se: a alteracao
da definicdo de “documento nominativo” deixando o conceito de ser desenhado em
funcao da “reserva da intimidade da vida privada” para se passar a referir a “dados
pessoais, nos termos legais do regime legal de protecdo de dados pessoais”,
motivada, essencialmente, pelas crescentes divergéncias entre a CNPD e a CADA
(Fernandes & Tilly, 2016, p. 3).

Esta nova LADA vem reforcar o principio ja existente de o titular da informacao
desejar ter ou ndo ter o médico como intermediario no acesso e comunicacao de
documentos que contenham dados de saude (artigo 7.2, n.° 1). Este n.° 1 do artigo
7.° faz referéncia a autodeterminacdo do doente. Assim, quando nao for possivel
apurar, determinar e verificar a vontade do titular quanto ao acesso, este € sempre

realizado mediante a intermediacdo do médico (artigo 7.°, n.° 2).

1.3. Direito a Protecdo de Dados Pessoais

O direito a protecédo da intimidade da vida privada é um direito fundamental e, como
tal, esta consagrado no artigo 26.%, n.° 1, da CRP: “a todos sédo reconhecidos os

direitos a [...] reserva da intimidade da vida privada e familiar [...]".

Por forma a tentar suprimir as dificuldades em definir os aspetos da vida que estéo
protegidos por uma reserva de intimidade, foram elaboradas inUmeras teses
doutrinérias e jurisprudenciais, das quais se realga a “teoria das trés esferas” que
foi utilizada no estudo da protecéo do direito a reserva da intimidade da vida privada
na Alemanha e que teve um papel fundamental neste ambito. A teoria, também

conhecida como “teoria dos circulos concéntricos da esfera da vida privada”,

8 Lei n.° 12/2005, n.° 18, de 26 de janeiro de 2005.
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elaborada mais detalhadamente por Heinrich Hubmann, em 1953, define a diviséo
da vida privada em trés circulos concéntricos, sendo a esfera mais externa social,

a esfera intermediaria privada e a esfera mais interna a da intimidade.

Sendo assim, a esfera intima compreende informacdes e factos que, em absoluto,
nunca deverao ser acessiveis a outros individuos (por exemplo, estado de saude,
convicgdes politicas e religiosas). A esfera privada abrange os acontecimentos que
cada individuo partilha com um namero restrito de pessoas. Por fim, temos a esfera
social a que correspondem eventos suscetiveis de ser conhecidos por todos, sem

no entanto conhecer os seus segredos e a sua intimidade.

Mais tarde, em 1972, Heinrich Heinkel propés uma alteragdo, passando a

intimidade a fazer parte do plano intermediario e o segredo a posi¢do mais interna.

O direito a reserva da intimidade da vida privada tem um alcance genérico, contudo
esta dependente das situacbes em que o problema se coloca e das condicdes,
naquele momento, das pessoas envolvidas. O Cddigo Civil®, no artigo 80.°, faz
referéncia ao direito a reserva da intimidade da vida privada. O n.° 2 do referido
artigo prevé que “a extensao da reserva é definida conforme a natureza do caso e

a condicdo das pessoas’.

Deu-se o reconhecimento de um outro direito fundamental por forma a defender e
aprofundar a autonomia dos individuos no que diz respeito a sua informacao e ao
desenvolvimento tecnoldgico. Este direito fundamental € o direito a protecdo de
dados pessoais que confere aos individuos o direito de definir positivamente
(consentimento) e negativamente (proibindo ou condicionando) a utilizagcdo de

dados pessoais de que sao titulares.

A nivel europeu, a Convencéo Europeia dos Direitos Humanos*® no artigo 8.° prevé
o direito ao respeito pela vida privada e familiar, sendo que o n.° 1 estabelece que
“‘qualquer pessoa tem direito ao respeito das suas vidas privada e familiar, do seu

domicilio e da sua correspondéncia”.

9 Decreto-Lei n.° 47344, n.° 274, de 25 de novembro de 1966.
10 Convencéo para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais, Roma, de
4 de novembro de 1950.
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Ainda na Europa, os estados-membros do Conselho da Europa assinaram, no dia
28 de janeiro de 1981, a Convencdo n.° 108! para a protecdo das pessoas
relativamente ao tratamento automatizado de dados de caracter pessoal, onde uma
vez mais se faz referéncia ao direito do respeito pela vida privada, conciliando este

direito com a globalizacao (liberdade de informacéao).

A Carta de Direitos Fundamentais da Unido Europeia’? consagra no artigo 7.° que
“todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu
domicilio e pelas suas comunicagdes”. No artigo 8.° esta prevista a protecao de

dados de caracter pessoal que digam respeito a todas as pessoas.

A integracdo de dados pessoais em bases de dados, o progesso tecnolégico e a
globalizacéo levaram a um clima de inseguranca juridica, por parte dos cidadaos,

guanto a sua privacidade.

Sendo assim, de modo a atenuar este clima de inseguranca que se vinha a verificar,
a Comissao Europeia apresentou uma proposta de regulamentacao de protecéo de

dados pessoais: Regulamento Geral sobre Protecédo de Dados Pessoais.

Em 2016, entrou em vigor, apés ser aprovado, o Regulamento (UE) 2016/679 de
27 de abril relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE que legislava, até entdo, matéria de protecdo de dados pessoais

em Portugal.

11 Convencéao para a Protecao das Pessoas relativamente ao Tratamento Automatizado de Dados
de Caracter Pessoal do Conselho da Europa, de 28 de janeiro de 1981.

12 Carta dos Direitos Fundamentais da Unido Europeia, de 18 de dezembro de 1981.
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Capitulo Il — Dados Pessoais de Saude: O Regulamento Geral Europeu de
Protecé&o de Dados Pessoais

2.1. Regulamento Geral Europeu de Protecdo de Dados Pessoais

A evolucgdo tecnoldgica e a globalizacdo mudaram muitos aspetos do nosso modo
de vida, em especial os que estéo relacionados com a privacidade e protecao de
dados pessoais, nomeadamente o0 modo de recolha, acesso e utilizacdo desses

dados.

No que diz respeito a privacidade, a CRP prevé no seu artigo 26.2, n.° 1, o direito,
entre outros, a reserva da intimidade da vida privada e familiar. No artigo 35.°, n.°
1 do mesmo diploma, esta previsto o direito fundamental de todos os cidadaos
acederem aos seus dados informatizados, assim como de os poder retificar e
atualizar, e de conhecer a finalidade a que se destinam. No n.° 3 do presente artigo
prevéem-se algumas limitacdes ao tratamento informético de dados: ndo podem
ser tratados dados referentes a “convigdes filoséficas ou politicas, filiacédo partidaria
ou sindical, fé religiosa, vida privada e origem étnica”, exceto com “o consentimento

do titular ou autorizacao prevista por lei”.

A nivel europeu, as regras que vigoravam sobre protecao de dados pessoais eram
de 1995 e remetiam-nos para a Diretiva 95/46 do Conselho da Europa, cujo
principal objetivo era proteger as pessoas singulares aguando do tratamento de
dados pessoais e da livre circulacdo desses mesmos dados entre Estados-
Membros. Esta desatualizacdo e o0s avan¢os tecnolégicos, mencionados
anteriormente, fizeram emergir um clima de inseguranca juridica e tornou-se

necessario asseverar a seguranca dos dados pessoais.

De modo a combater este clima de inseguranca que se vinha a verificar, a
Comisséo Europeia apresentou, a 25 de janeiro de 2012, duas propostas para a
regulamentacdo da protecdo de dados pessoais: um regulamento geral sobre
protecdo de dados pessoais e uma diretiva do parlamento e conselho relativa a

protecdo de pessoas singulares.

O RGPD viu-se votado, no dia 12 de marco de 2014, tendo sido aprovado com 621
votos a favor, 10 contra e 22 abstencdes. Ja a proposta de diretiva, viu-se aprovada

com 371 votos, 276 votos contra e 30 abstencgdes.
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E possivel verificar que o Regulamento constitui, efetivamente, a primeira reforma

relativamente a dados pessoais, ou melhor, a sua protecdo, na Europa. O

Regulamento aparece no sentido de colmatar as exigéncias da era digital.

A entrada em vigor, e consequente aplicacdo, do Regulamento transformou por
completo 0 modo como 0s organismos publicos tratam dados pessoais. O
Regulamento é um instrumento legislativo e assenta em trés grandes pilares: novas
obrigacdes e responsabilidades para as empresas, novos direitos para os titulares
(cidadaos) de dados pessoais e novos poderes para as autoridades nacionais de

protecdo de dados.

O RGPD tem por principal objetivo criar uma maior prote¢do no tratamento de
dados pessoais. Estabelece que qualquer entidade que seja responsavel pelo
tratamento de dados, tera de responder pelos danos que possam ser causados por
uma eventual violacdo das normas do Regulamento. Visa, além disto, capacitar os
cidadédos do direito a serem informados e coloca-os mais no controlo dos seus
dados pessoais, de forma a que se possa assegurar a sua privacidade e a

seguranca dos dados.

Com a aplicagdo do Regulamento surgiram novos conceitos como o de “violagao
de dados pessoais”, “limitacdo do tratamento” e “data minimisation”, introduzido
este ultimo pelo principio da transparéncia, e o principio da responsabilidade.
Surgem, também, novos direitos para os titulares de dados como os de
‘esquecimento e anonimato” e “portabilidade de dados”, que se traduzem,
respetivamente, em garantir que o responsavel pelo tratamento tera de assegurar
gue os dados serao eliminados sempre gue tal seja solicitado pelos seus titulares
e obrigar a que o responsavel pelo tratamento disponibilize os dados hum formato

acessivel de ser transferido para o novo prestador de cuidados.

Outro objetivo do Regulamento, presente no considerando 2, passa por criar um
“‘espaco de liberdade, segurancga e justica e de uma unido econémica” para o “bem-

estar das pessoas singulares”.
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De acordo com o Guia de Privacidade da Informacdo do Setor da Saude em
Portugal'® é possivel juntar as principais alteracdes introduzidas com o RGPD por

cinco tépicos:

e Governanca dos dados

Relativamente a governanca dos dados, o Regulamento estabelece medidas para
as Organizacdes de forma a reduzir o risco de incumprimento das regras de

privacidade e protecao de dados pessoais.

E adotado um modelo em que as preocupacdes e os riscos de privacidade s&o tidos
em conta desde a fase inicial de um projeto, ndo abordando esses riscos apenas a
posteriori. Este novo modelo d& origem a dois novos conceitos: privacidade por
defeito (privacy by default), em que as Organizacdes devem, por defeito, apenas
recolher, utilizar e conservar a quantidade exata de dados para o projeto, assim
como o periodo de tempo pelo qual esses dados sdo armazenados e conservados;
e, privacidade desde a concecao (privacy by design), em que, desde o inicio, é
tomado em linha de conta o risco de privacidade, devendo o responséavel pelo
tratamento garantir que o0 mesmo é realizado de acordo com as normas do RGPD
e gque garante os direitos dos titulares desses dados (Moreira, 2018, p. 33).

Qualguer tratamento que tenha por base dados de saude ou dados genéticos, visto
ser um tratamento considerado de risco devido a categoria dos dados, deve ser
precedido de uma avaliagao para analisar o impacto do tratamento sobre a protecao
de dados (privacy impact assessment — PIA), a ser realizada pelas Entidades do
SNS.

Com a aplicagdo do Regulamento surge um novo cargo: Data Privacy Officer —
DPO. As funcdes deste encarregado séo, entre outras: monitorizar o cumprimento
das regras de protecdo de dados pessoais; gestdo e risco da documentacao
relevante; e acompanhamento continuo dos projetos que incidem na privacidade.
O encarregado pode ser um recurso interno da Organizacdo ou externo se for

celebrado um contrato de prestacéo de servicos.

13 O Guia de Privacidade da Informacgdo do Setor da Saude em Portugal tem como fungdo dar a
conhecer as entidades publicas que pertencem ao Servico Nacional de Saude (SNS) os requisitos
para efetuar o tratamento de dados pessoais. Foi elaborado pelos Servigos Partilhados do Ministério
da Saude - EPE (SPMS).
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e Consentimento

Quanto ao consentimento, fornecido pelo titular dos dados, este deve ser livre,
especifico, informado e, também, explicito. Ou seja, o siléncio, as opcdes pré-
validadas ou a omissédo ndo constituem um consentimento. Quando o titular dos
dados nao efetuar uma escolha verdadeira, livre ou ndo puder recusar nem retirar
0 seu consentimento sem ser lesado, diz-se que o consentimento ndo foi dado de
livre vontade. Nesse sentido, as Organizacdes devem tentar apurar de que modo e

em que circunstancias foi obtido o consentimento.

E tarefa do responsavel pelo tratamento dos dados provar que o titular forneceu o
seu consentimento para a operacao de tratamento dos dados (artigo 7.°, n.° 1,
RGPD) e que, caso este tenha sido dado por escrito num documento respeitante a
outros assuntos, devera estar de modo inteligivel, numa linguagem clara e de facil
acesso e destacado dos outros assuntos presentes no documento (artigo 7.°, n.°
2).

E, agora, possivel o titular dos dados exercer o direito de retirar o seu

consentimento em qualquer momento (artigo 7.°, n.° 3).

No que diz respeito ao consentimento dos menores ou dos seus representantes
legais, devem ser seguidas as exigéncias especificas do Regulamento relativas a
este ambito (artigo 8.°, RGPD).

e Direitos do titulares dos dados

O Regulamento vem reforcar os direitos dos titulares dos dados pessoais. Um
destes direitos € o direito de informacédo, uma vez que os titulares tém o direito de
ser informados sobre quem ira tratar ou a quem serao transmitidos os seus dados
(artigo 12.°, RGPD).

Atualmente, e porque consta do Regulamento, as Organizacfes estdo vinculadas
a dar mais informacdes aos titulares, como por exemplo o periodo de tempo pelo
qual os dados irdo ser conservados, a eventualidade de apresentar queixa junto da
CNPD e a finalidade com que foram recolhidos e vao ser tratados os dados (artigo
13.°, RGPD).
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Quando se aborda o principio da transparéncia, a ser analisado na parte do
Tratamento de Dados Pessoais de Saude, € necessério ter em atencdo que as
informacdes que sao prestadas aos cidadados devem ser concisas, inteligiveis e de
facil acesso e, especial atencdo quando os destinatarios das informacdes sao as
criangas (artigo 12.°, n.° 1, RGPD).

O RGPD introduz, além do direito de informacéo, outros direitos:

O “direito a ser esquecido” (the right to be forgotten) — que ocorre apés um pedido
de eliminacdo dos dados ser feito pelo titular dos mesmos e respeitando as
disposi¢des do RGPD, em que as Organiza¢des devem proceder a eliminagéo dos
dados, incluindo-se neste ambito, cdpias ou reproducdes dos mesmos (artigo 17.°,
RGPD).

O direito a limitac&do do tratamento — este direito prevé que o titular dos dados possa
objetar-se contra a eliminacdo dos seus dados pessoais e solicitar, em troca, a
limitacdo do tratamento dos seus dados (artigo 18.°, RGPD).

O direito a portabilidade dos dados — permite que o titular dos dados passe a
receber, num formato adequado e numa linguagem corrente, os dados pessoais
que disponibilizou as Entidades integrantes do SNS e que lhe respeitem; e permite,
também, que o titular dos dados possa ver 0s mesmos a serem tratados por outro
prestador de cuidados (artigo 20.°, RGPD).

e Seguranca

No Regulamento, foram adotadas medidas que permitissem um reforco da

seguranca dos dados, consoante 0s riscos que pudessem existir.

A pseudonimizacéo (artigo 4.°, alinea 15) esta definida no Regulamento como:

Tratamento de dados pessoais de forma a que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacdes
suplementares, desde que essas informacdes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas
para assegurar que os dados pessoais nao possam ser atribuidos a uma
pessoa singular identificada ou identificavel (Regulamento Geral Europeu

de Protecd@o de Dados Pessoais, 2016).
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A pseudonimizacdo dos dados pessoais pode controlar o risco para 0S seus
titulares, contudo néo invalida a existéncia de medidas complementares de

protecdo desses mesmos dados.

Além da pseudonimizacao, adotaram-se outras medidas como a encriptacdo dos
dados pessoais, e a capacidade de assegurar a confidencialidade, integridade e
disponibilidade dos sistemas de acesso aos dados pessoais € um mecanismo de

forma a garantir a seguranca no tratamento dos dados.

Existe a obrigatoriedade das Entidades notificarem a CNPD no caso de ocorréncia
de violagbes de dados pessoais, medida esta que sera analisada em maior
profundidade no tépico seguinte.

e Reforco dos poderes das autoridades e aumento do valor das coimas

O RGPD veio trazer maior poder para as autoridades que fiscalizam a protecao de
dados ndo s6 em Portugal, como é o caso da Comissdo Nacional de Protecao de

Dados, mas também para outros paises da Europa.

O Regulamento estabelece san¢des mais gravosas, por exemplo se forem violadas
as regras de consentimento (incumprimento), que podem ascender a 4% do volume
anual global de negécios das empresas. Sempre que ocorram situacfes de
violacdo de dados pessoais (ex.. acesso indevido ou perda de dados), as
OrganizacOes estdo obrigadas a notificar, no prazo de 72 horas, a autoridade de
controlo e, em casos mais graves, o titular dos dados quando a violacdo dos
mesmos ameace 0s seus direitos e liberdades, para que tome as providéncias que
considerar necessarias (data breaches). Caso ndo seja possivel cumprir este prazo,
deve ser enviada notificacdo juntamente com os motivos do atraso (artigo 33.°, n.°
1, RGPD).

A violacdo dos dados pode criar, em alguns casos, danos fisicos, materiais ou
imateriais: roubo de identidade, perdas financeiras, discriminacao, falta de controlo
dos seus dados pessoais, entre outros que poderiam ser enumerados (Couto, 2016,
p. 29).

Os Estados-Membros podem ainda prever normas que permitam determinar se e
em que medida as coimas podem ser aplicadas as autoridades e organismos

publicos estabelecidos nos seu territério.
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2.2. Dados Pessoais Sensiveis, os Dados Pessoais de Saude

Os dados pessoais sao todos os dados que se referem a pessoas singulares
identificadas ou identificaveis, cuja identificacdo possa acontecer através do nome,
morada, e-mail, idade, estado civil e situacédo patrimonial, independentemente do
tipo de suporte em que s&o apresentadas as informacdes, seja em papel,
eletronico, informético, som e imagem. Quaisquer imagens que sejam recolhidas,
através de sistemas de videovigilancia, as gravacdes de chamadas telefonicas, os
enderecos de IP e sistemas de geolocalizacéo, e que digam respeito a qualquer
pessoa em concreto constituem, de igual modo, dados pessoais (APDSI, 2014, p.
8).

De acordo com o n.° 1 do artigo 4.° do Regulamento Geral Europeu de Protecao de

Dados Pessoais, entedem-se “dados pessoais” como:
Informacgdes relativas a uma pessoa singular identificada ou identificavel.
A pessoa singular é considerada identificavel sempre que possa ser como
0 préprio nome indica identificada, direta ou indiretamente, em especial
por referéncia a um identificador, como por exemplo um nome, um nimero
de identificagdo, dados de localizagdo ou a um ou mais elementos
especificos da identidade fisica, fisiol6gica, genética, mental, econémica,
cultural ou social (Regulamento Geral Europeu de Prote¢do de Dados
Pessoais, 2016).

Os “dados sensiveis” sao todos os dados pessoais com informagdes de carater

filosifico ou politico, partidario ou sindical, religioso, privado, racial ou étnico, mas

também os dados que digam respeito a saude e a vida sexual, incluindo os dados

genéticos (APDSI, 2014, p. 8). Os “dados biométricos” estdo incluidos nesta

cartegoria (ex.: imagens faciais, as comuns fotografias).

Estes dados, pela sua indole, carecem de maior protecao pois sdo essencialmente
sensiveis do ponto de vista dos direitos e liberdades fundamentais, j& que do
tratamento dos mesmos podem surgir danos para os direitos e liberdades

fundamentais.

O tratamento deste tipo especial de dados pessoais pode ser imprescindivel por
motivos de interesse publico no dominio da saude publica, neste caso, sem o
consentimento do titular dos dados. O tratamento deve ser realizado segundo

critérios especificos que salvaguardem os direitos e liberdades do titular. Sendo
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assim, o conceito de ‘saude publica’ devera ser entendido como o conjunto de
aspetos relacionados com a saude: “o estado de saude, incluindo a morbilidade e
a incapacidade, [...], as necessidades de cuidados de saude, [...], prestacdo de
cuidados de salude e o0 acesso universal aos mesmos, despesas e financiamento
dos cuidados, e as causas da mortalidade” (artigo 3.2, alinea c), Regulamento n.°
1338/2008).14

Os dados de saude inserem-se na categoria dos dados sensiveis e, também, se
encontram previstos no n.° 3 do artigo 35.° da CRP, que refere que a informatica
nao pode ser utilizada para tratar este tipo de dados, exceto com “consentimento
do titular, autorizag&o prevista por lei com garantias de néo discriminagédo ou para
processamento de dados estatisticos nao individualmente identificaveis”. Segundo
Gomes Canotilho e Vital Moreira (2010), o n.° 3 do presente artigo constitui o direito

ao nao tratamento informético de certo tipo de dados pessoais.

Relativamente aos “dados genéticos”, encontra-se uma possivel definicdo na alinea
13 do artigo 4.° do RGPD: os dados genéticos correspondem aos dados que se
refiram as “caracteristicas genéticas, hereditarias ou adquiridas, de uma pessoa
singular e que fornecam informagfes Unicas sobre a fisiologia ou saude dessa

mesma pessoa’.

Os dados pessoais “relativos a saude” sdo os que abordam a saude fisica ou mental
de uma pessoa, no passado, presente ou futuro, ou que revelem informacdes sobre
o0 seu estado de saude (artigo 4.°, alinea 15, RGPD). Abrange todas as informacdes
direta ou indiretamente relacionadas com a salude de uma pessoa que se encontre

viva ou ja falecida, e a sua historia clinica e familiar (artigo 2.2, Lei n.° 12/2005).

7

O Regulamento é categérico, no n.° 1 do artigo 9.°, quando refere que esta
expressamente proibido o tratamento de dados pessoais que contenham a “origem
racial ou étnica, as opinides politicas, as convic¢des religiosas ou filosdéficas, ou a
filiagdo sindical, bem como o tratamento de dados genéticos, dados biométricos
para identificar uma pessoa de forma inquivoca, dados relativos a vida sexual ou
orientagdo sexual de uma pessoa”, ou seja, nao é permitido o tratamento de dados

sensiveis, exceto em alguns casos, que irdo ser enunciados de seguida.

14 Regulamento (CE) n.° 1338/2008 do Parlamento Europeu e do Conselho, 16 de dezembro de
2008, relativo as estatisticas comunitérias sobre saude publica e satde e seguranc¢a no trabalho.
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O tratamento de dados sensiveis é apenas autorizado em alguns casos especificos:
qguando tiver sido dado o consentimento pelo titular dos dados para o tratamento
desses mesmos dados; quando o tratamento se revele indispensavel para o
cumprimento de obrigacfes em matéria de legislagédo laboral, seguranca social e
de protecdo social; caso o tratamento seja necessario para proteger os interesses
vitais do titular dos dados ou de outra pessoa singular, estando o titular impedido
de fornecer o seu consentimento; quando o tratamento for realizado por uma
associacado, fundacdo ou outro organismo sem fins lucrativos, sendo esse
tratamento referente a membros ou ex-membros dessas instituicées; por motivos
de interesse publico importante, nomeadamente, no dominio da saude publica;
caso o tratamento seja indispensavel para efeitos de medicina do trabalho; e
finalmente, para efeitos de arquivo de interesse publico ou investigacao cientifica.
N&o é necessario o consentimento nas situa¢cdes em que o tratamento diga respeito

a dados pessoais tornados publicos pelo seu titular (artigo 9.2, n.° 2, RGPD).

Para os autores Peleg, Beimel, Dori e Denekamp (2008, p. 1029) os pacientes nao
sdo os Unicos a estar interessados nos dados de saude. Também os familiares,
profissionais dos hospitais e da &rea da salude em si, farmacias, e até seguradoras,

cientistas e investigadores estéo interessados nestes dados.
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2.3. Direitos dos Titulares de Dados Pessoais

O Regulamento Geral Europeu de Protecdo de Dados Pessoais (RGPD) veio
reforcar os poderes de controlo, ou seja, dar maior protecao juridica aos direitos

dos titulares de dados pessoais.

Ainda que o consentimento seja um dos principais requisitos para o tratamento de
dados, importa ndo esquecer que existem muitas outras limitacdes para efetuar
esse tratamento, ou seja, as condigdes previstas nos direitos contemplados no
RGPD.

Ao titular dos dados é reconhecido um diverso leque de direitos: o direito a ser
informado sobre a finalidade do tratamento de que os dados foram alvo, o periodo
de tempo durante o qual os dados sdo tratados e da identidade dos destinatarios
dos dados pessoais; o direito de aceder, de modo facil e espacado no tempo, aos
dados pessoais que Ihe digam respeito de modo a conhecer o tratamento que lhe
ird ser efetuado; terdo ainda direito a que os dados que lhes respeitem possam ser
retificados; e o direito a “ser esquecido” quando a preservagao dos dados nao
respeitar o Regulamento ou quando deixar de ser necessario para a finalidade para
a qual foram recolhidos ou tratados, se os titulares retirarem o seu consentimento
ou se opuserem ao tratamento dos seus dados, tendo sempre em conta as devidas

limitacdes a este direito.

2.3.1. Direito de Informacéao

Todos os cidaddos tém o direito de receber informagdo sobre o contetdo do

tratamento de que os seus dados estao a ser alvo.

A informacéo a fornecer ao titular dos dados ndo devera ser demasiado extensa,
com letra impercetivel e de dificil compreensdo. O responsavel pelo tratamento
deverd fornecer ao titular dos dados, por escrito ou outros meios, as informacgdes
respeitantes ao tratamento dos seus dados, de forma concisa, transparente,
inteligivel e de facil acesso numa linguagem clara e simples, especialmente se os
titulares forem criancas (artigo 12.°, n.° 1). Sé depois de prestadas todas estas
informacdes, pelo responsavel do tratamento, é que se considera que o

consentimento, fornecido pelo titular dos dados, é informado.
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No momento da recolha dos dados, o responsavel pelo tratamento devera
disponibilizar a sua identidade e respetivos contactos, assim como as finalidades e
fundamento juridico para a realizacdo do tratamento dos dados em causa (artigo
13.°,n.°1).

Cabe, ainda, ao responsavel fornecer, ao titular dos dados, informagfes adicionais
como o periodo de tempo pelo qual os dados serdo preservados, o direito de poder
aceder aos dados que lhe digam respeito, assim como proceder a sua atualizacao
Ou ao seu apagamento e de poder apresentar uma reclamacao junto de uma

autoridade de controlo (artigo 13.2, n.° 2).

Quando os dados néo sao recolhidos junto do titular, as informacdes a prestar sdo
as mesmas, mas mais completas. O responsavel deve referir quais as categorias
dos dados pessoais e quem sao os destinatarios ou categorias de destinatarios dos
mesmos (artigo 14.%, n.° 1) e fornecer a origem dos dados pessoais e se 0S mesmos
estdo disponiveis ao publico (artigo 14.°, n.° 2, alinea f)).

As Organizacbes e as Empresas ficam obrigadas a notificar a autoridade de
supervisdo nacional, neste caso a Comissao Nacional de Protecdo de Dados
(CNPD), no prazo méximo de 72 horas ap0s o conhecimento da existéncia de uma
violacdo, desde que esta coloque em risco os titulares dos dados. De acordo com
o direito de informacéo, aqui estudado, as mesmas ficam, também, encarregues de
comunicar ao titular dos dados que ocorreu uma violagcao para que estes se possam

proteger e tomarem as precaucdes que considerarem necessarias.

2.3.2. Direito de Acesso (Artigo 15.°)

O artigo 15.°, do presente Regulamento, prevé o direito de acesso do interessado
aos dados pessoais que lhe disserem respeito, de ser informado do tipo de
tratamento aplicado a esses dados e se este é o mais adequado e licito. Cabe ao
responsavel pelo tratamento, quando questionado, informar o titular se os dados

gue se encontra a tratar sdo ou nao dados pessoais que Ihe respeitam.

O considerando 63 do RGPD estabelece que os cidadaos deverao ter, se assim o
desejarem, a possibilidade de aceder aos seus dados pessoais sem dificuldade e
de forma ponderada, espacada no tempo, com o objetivo de tomar conhecimento

e averiguar se o tratamento € valido.
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Segundo o mesmo considerando, esse direito engloba, na area da saude, a
possibilidade dos cidaddos acederem aos dados pessoais relativos a sua saude,
isto é, aos “dados dos registos médicos, resultados de exames ou quaisquer outros

tratamentos efetuados pelo paciente” (Considerando 63, RGPD).

Entra-se, assim, na problemética do acesso a informacdo de salde, mais
concretamente ao processo clinico, no sentido de identificar quem é o proprietéario
desse ficheiro, em que medida € permitido esse acesso, e quais 0s beneficios e
desvantagens, a diversos niveis, em partilhar a informacao presente no processo.
Ndo menos importante, neste ambito, € a questdo do segredo médico, a ser
abordada mais a frente.

O processo clinico dos pacientes era considerado propriedade das instituicdes de
salude e até dos profissionais de saude que o elaboravam. Hoje em dia, observa-
se uma nova leitura da questédo da propriedade do processo clinico no sentido em
que esta consagrado no artigo 3.° da Lei n.° 12/2005 de 26 de janeiro que “a
informacao de saude é propriedade” do paciente, “sendo as unidades do sistema
de saude os depositarios da informacao”. Desde 2007, é possivel os pacientes

acederem aos seus processos clinicos (Barbosa, 2010, p. 21).

Neste sentido, a partilha dos processos clinicos com os pacientes deveria ter um
efeito estimulador, no sentido em que melhoraria a literacia em saude, a satisfacéo

e autonomia dos pacientes.

2.3.2.1. Processo Clinico

Os profissionais de saude encontram-se, sempre, durante o exercicio das suas
funcdes, obrigados a proceder a documentacéo e registo da atividade clinica (artigo
40.°, n.° 1, Cédigo Deontolégico da Ordem dos Médicos).*® Isto é, o profissional

devera documentar toda a informacao que recolher de determinado paciente.

15 Regulamento n.° 707/2016, n.° 139, de 21 de julho de 2016, que contém em anexo o Codigo
Deontolégico da Ordem dos Médicos (CDOM). No caso dos outros profissionais de salde, como os
enfermeiros, este dever esta consagrado no artigo 104.°, alinea d) da Lei n.° 156/2015, Estatuto da

Ordem dos Enfermeiros, de 16 de setembro.
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De forma muito breve, os principais deveres dos médicos face aos doentes séo:
respeitar as leges artis, promovendo os melhores cuidados de saude que estiverem
ao seu alcance (artigos 4.°, n.° 1 e 5.°, CDOM); informar o paciente, de forma
adequada e compreensivel tendo sempre em atencdo o seu estado emocional,
nivel de compreensdo e nivel cultural, sobre o diagnoéstico, terapéutica e o
progndstico da sua doenga e obter dele o seu consentimento livre e esclarecido
(artigos 19.°, n.°s 1, 3, 4, e 20.9); guardar sigilo e salvaguardar a protecédo de dados
pessoais (artigo 29.°); e, fazer uma boa documentacdo clinica, ou seja, registar as

conclus@es das observacdes clinicas realizadas aos doentes (artigo 40.°, n.° 1).

O dever de documentacgao tem como principais finalidades garantir a seguranca do
tratamento, a obtencdo da prova e o controlo dos custos de saude (Dias Pereira,
2012, p. 526).

No que diz respeito a seguranca do tratamento, o registo das informac¢des médicas
gque seja completo e exato pode prevenir a ocorréncia de graves acidentes. Um
exemplo de registo pouco exato pode resultar na amputacdo de um membro
considerado saudavel em vez do membro ndo saudavel. Sendo assim, torna-se
imperativo um registo claro e que ndo deixe margem para davidas, erro, uma vez

que em causa esta a Vida do doente, neste caso a sua mobilidade.

by

Relativamente a obtencdo de prova, o registo proveniente do dever de
documentacdo podera ser utilizado como meio de prova para situacbes de
negligéncia médica e, até mesmo, de consentimento. Exemplo desta situagéo
ocorre quando o médico desvaloriza a doenca do paciente que pode ter como
consequéncia, no limite, a morte, apurando-se neste caso uma situacdo de

negligéncia médica.

Devido aos cortes neste setor, da Saude, torna-se preponderante fazer um controlo
mais exaustivo dos gastos, por outras palavras controlo dos custos de saude, e,
por isso, devem ser evitadas as repeticbes de exames. E neste sentido que o que
consta do processo clinico, preenchido com informagbes médicas, se torna
importante, pois ird permitir analisar quais os diagndésticos, exames e terapia ja

realizados e, consequentemente, poupar tempo e dinheiro.

O processo clinico, de acordo com a Lei n.° 12/2005, é definido como “qualquer

registo, informatizado ou nédo, que contenha informacéo de saude sobre doentes
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ou seus familiares” (artigo 5.°, n.° 2), considerando-se “todo o tipo de informagé&o
direta ou indiretamente ligada a saude, presente ou futura, de uma pessoa, quer se
encontre com vida ou tenha falecido, e a sua histéria clinica e familiar” (artigo 2.°).
No Cadigo Deontoldgico da Ordem dos Médicos, mais precisamente no artigo 39.°,

n.° 2, é possivel encontrar a mesma definicdo para processo clinico.

Os principais objetivos do processo clinico sdo: melhorar os cuidados de saude
prestados ao doente; partilhar informacao clinica entre os profissionais de saude;
diminuir o erro; melhorar a forma como a informacdo é obtida, registada e
disponibilizada; garantir a mobilidade e acesso remoto; melhorar o suporte a
deciséo clinica; acesso facil a standards terapéuticos; e, por fim, a racionalizacao

de recursos (Dias Pereira, p. 526).

e Dever de Documentacao

Como ja referido anteriormente, o dever de documentacdo assume extrema
importancia uma vez que este registo traduz as informac6es médicas pessoais de
cada individuo. Nao menos importante € o momento em que o registo, o ato de
documentar, € elaborado. Este devera ocorrer no instante em que o profissional de
salde esté a realizar a avaliacdo do paciente, isto €, a medida que vai avaliando o
estado de saude do paciente deve registar todos os dados, apontamentos que

considere relevantes constarem do processo.

Este dever, inerente a todos os profissionais de salde, esta consagrado em

inumeros diplomas, sendo um deles o Cédigo Deontologico da Ordem dos Médicos.

Sendo assim, no plano deontolégico, o dever juridico de documentacéo encontra-

se no artigo 40.°, n.° 1 do diploma acima referido:
O médico, seja qual for o enquadramenro da sua acédo profissional, deve
registar, de forma clara e detalhada, os resultados que considere
relevantes das observacBes clinicas dos doentes a seu cargo,
conservando-os ao abrigo de qualquer indiscricdo, de acordo com as
normas do segredo médico (Cédigo Deontoldgico da Ordem dos Médicos,
2016).

Também o Cadigo Civil (CC), nos artigos 573.° e 575.°, faz referéncia a “obrigagao

de informagcao” e a “apresentagdo de documentos” no sentido em que existe o

26



direito de estar informado e, sempre que seja possivel e necessario, aceder a

documentos que contenham essas informacdes.

e Acesso ao processo clinico

A Carta dos Direitos e Deveres dos Doentes consagrada na Lei n.° 15/2014 de 21
de margo?®, reconhece o direito de aceder, por parte dos titulares, aos seus dados

pessoais (artigo 5.°, n.° 3).

Até muito recentemente, a maioria das ordens juridicas nos paises latinos previa o
acesso ao processo clinico, contudo este acesso fazia-se apenas através de um

meédico escolhido pelo paciente, o chamado sistema de acesso indireto.

Para além deste, ha o chamado acesso direto, que tem vindo a ser adotado em

diferentes paises da Europa.

Com efeito, séo varios os diplomas que consagram este acesso, indireto, entre eles:
a Lei n.° 12/2005, no artigo 3.°, n.° 3, que estabelecia que o0 acesso do titular aos
seus dados era realizado por intermédio de um médico com habilitacdo propria,
escolhido pelo titular, que entretanto foi alterada pela LADA e consagra,
atualmente, um acesso direto; o CDOM, no artigo 40.°, n.° 3, consagra que:
O doente tem direito a conhecer a informacéo registada no seu processo
clinico, a qual Ihe é transmitida, se requerida, pelo préprio médico
assistente ou, no caso de insituicdo de saude, por médico designado pelo
doente para este efeito (Cédigo Deontologico da Ordem dos Médicos,
2016).
e, por fim a Lei n.° 67/98, no artigo 11.°, n.° 5, em que o0 acesso é realizado “por
intermédio de médico escolhido pelo titular dos dados”, no entanto esta lei foi
parcialmente revogada pelo Regulamento. O artigo 15.° do Regulamento refere que

os titulares dos dados tém o direito de aceder aos mesmos.

Contudo, a LADA, tanto a antiga como a atual, no artigo 7.°, n.° 1, prevé que:

O acesso a informacéo de salde por parte do seu titular, ou de terceiros
com o seu consentimento ou nos termos da lei, é exercido por intermédio

de médico se o titular da informagéo o solicitar (LADA, 2016).

16 | ei n.° 15/2014, n.° 57, de 21 de margo 2014.
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Sendo assim, é possivel verificar que tanto a LADA como o Regulamento prevéem
0 acesso direto aos dados pessoais.

Por toda a Europa, tem-se verificado uma mudanca ao modo como se faz o0 acesso
ao processo clinico. Tanto em Espanha, como no Reino Unido, bem como na
Alemanha ou na Bélgica o acesso é direto, salvaguardando sempre 0s casos em
que tal acesso poderia p6r em causa ou agravar a saude do titular que solicitou o

acesso (privilégio terapéutico).

Em Espanha, na Bélgica e, também, na Alemanha, o acesso é direto, no entanto,

nado é concedido 0 acesso as anotagdes subjetivas dos médicos.

Sendo assim, pode-se concluir que a evolucdo do direito de acesso, em alguns
paises europeus, tende a permitir ao utente exercer esse mesmo direito de forma

direta e imediata.

A questdo da partilha do processo clinico acarreta, por sua vez, vantagens e
desvantagens, quer ao nivel do paciente, da relagdo médico-doente e na prética
clinica (Quadro 1). Os resultados desta partilha mostram que se tem verificado uma
melhor comunicacdo entre o médico e o paciente e, também, um aumento da

adesdo a terapéutica.
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Quadro 1. Vantagens e desvantagens da partilha do processo clinico com os pacientes.

Vantagens

Desvantagens

Ao nivel

do paciente

Promocéo da capacitacao, literacia
em saude, autonomia, autoeficacia
e satisfacdo com os cuidados;

Maior compreensdo e interesse
de

saude/doenca e sobre as decisdes

sobre 0 proprio estado
terapéuticas;
da

informacdo adicional

de

sobre os

Facilitacédo pesquisa
problemas de saude escritos no
processo;

Maior aceitacao e melhor gestéo de
determinadas doencas croénicas;
Refor¢co da memorizacdo do plano
de cuidados;

Maior participacdo no plano de
cuidados e adeséao a terapéutica;
Maior motivagdo para a mudanca
de

responsabilizacao;

comportamentos e maior

Maior autonomia na gestdo da
prépria saude;
adeséo cuidados

Maior aos

preventivos recomendados por

profissionais da saude;
Facilitacdo da partilha das notas
clinicas outras

com pessoas,

nomeadamente outros

profissionais de saude;

dificuldade
interpretacdo da terminologia médica;

Confuséo e na
Maior ansiedade dos doentes na
exposi¢cdo de eventuais situagdes do
foro da salude mental ou perante

hipéteses de diagndstico como
cancro;
Desconforto ao ler registos de

algumas informacdes mais sensiveis;

Possivel coercdo por parte de
companhias de seguros de saude ou
dos empregadores para obtencéo de
informacéo clinica;
de

doentes hipocondriacos.

Agudizacao ansiedade em
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Facilitacdo da participacdo da
familia nos cuidados;
Menor ansiedade gracas a uma

maior sensacao de controlo.

Ao nivel da relacdo médico-doente

Maior transparéncia,;

Maior confiangca no médico, bem
COmMoO compreensao e apreciacao
pelo seu trabalho;

Partilha de responsabilidade nos
cuidados;

Melhoria da comunicacdo médico-

doente.

Potencial ofensa ou desagrado em
relacéo a alguns dos registos feitos ou
a termos utilizados;

Relacdo médico-doente prejudicada
se o médico sentir que o seu trabalho
esta a ser posto em causa;
Descontentamento com a versédo da

histdria clinica registada pelo médico.

Ao nivel da

préatica clinica

Menor duracdo das consultas se

muitas das perguntas  dos

pacientes ficarem respondidas com

a leitura dos registos;

Melhor preparacdo dos pacientes

para as consultas (consultas mais

eficientes);

Registos clinicos mais completos e

de melhor qualidade;

da
de

complementares de diagnostico;

Diminuicao repeticéo

desnecessaria exames
Mais pessoas a ver 0 registo,

possivelmente evitando ou

corrigindo erros médicos;

Maior duracdo da consulta se for

necessario explicar alguns dos
registos e/ou esclarecer eventuais
mal-entendidos;

Modificagdo da dinamica da consulta
por aumento do enfoque nos registos;
de

registos para se

Necessidade alteracdo dos
tornarem mais

compreensiveis pelos doentes, com

palavras mais faceis e menos
abreviaturas;
Possivel cuidado dos médicos em

de

diagndstico que possam preocupar o

evitar  escrever  hipoteses

doente;
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e Decisbes clinicas baseadas em e Pedidos de correcdo (por vezes

informacdo clinica mais completa; fateis) quando o doente néao
e Melhoria da coordenacdo de concordar com a versdo da sua
cuidados entre varias histéria clinica que foi registada;
especialidades e/ou profissionais e Desconforto ou embaraco dos
de saude; médicos pela forma como escrevem
e Melhoria da continuidade de ou pelos erros que inadvertidamente
cuidados. possam constar nos registos;

e Aumento das situacbes de ambito
legal (negligéncia, ma-pratica, entre

outras).

A longo prazo:

e Diminuichio do numero de
consultas;

e Aumento da qualidade e eficiéncia
na prestacao de cuidados;

e Melhoria de indicadores de saude.

Fonte: Laranjo, Liliana; Neves, Ana L. ; Villanueva, Tiago; Cruz, Jorge; Brito de S&, Armando;
Sakellarides, Constatino (2013).%7

E necessario ter em atencdo alguns aspetos éticos quando se aborda o tema do
acesso ao processo clinico por parte dos pacientes. Estes aspetos recaem sobre
0s eventuais conflitos entre os principios da Autonomia e da Beneficiéncia. Por um
lado, aos pacientes tem sido dada maior autonomia e o reconhecimento desta
pressupde o respeito para com as suas decisées. Por outro, os médicos devem agir
no interesse dos pacientes, maximizando os beneficios e minimizando possiveis
danos e riscos. O facto do paciente poder ter acesso ao processo pode trazer

alguns problemas, uma vez que, desde sempre, o dever primario do médico era o

17 Laranjo, Liliana; Neves, Ana L. ; Villanueva, Tiago; Cruz, Jorge; Brito de Sa, Armando;
Sakellarides, Constatino (2013) “Acesso dos Pacientes aos seus Processos Clinicos” Revista
Cientifica da Ordem dos Médicos. 26(3), p. 267.
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de interver em beneficio do paciente e ndo o de promover a sua capacidade de
decidir autonomamente (Bessa, 2013, p.27-33).

De facto, o paciente tem o direito de aceder a toda a informacao do processo clinico
que lhe diga respeito. Com excecao do “privilégio terapéutico”, das anotagdes
pessoais do médico (ndo sendo estas consideradas documentos administrativos),
ou a informacdo de salde de terceiros, podendo estes ser excluidos de
informacdes escritas para efeitos de comunicacao e acesso por parte dos pacientes

ou interessados (Laranjo et al., 2013, p. 269).

Uma das questdes que mais tem gerado controvérsia é o facto de os pacientes
poderem aceder, no processo clinico, as anotacdes subjetivas dos meédicos.
Subentende-se, na nova LADA, que ndo deverdo fazer parte da consulta dos
pacientes as anotacfes dos médicos, uma vez que as notas pessoais,
apontamentos e registos ndo sao considerados documentos administrativos. Ou
seja, como 0 processo clinico tem natureza administrativa e as anotacdes
presentes no processo nao, o acesso a estas deve ser interdito (artigo 3.°, n.° 2,

alinea a)).

Por outro lado, quando existe um pedido para aceder a um processo clinico, deve
ser tido em linha de conta a saude do paciente, tanto fisica como psiquica. O n.° 1
do artigo 7.° da LADA estabelece que o acesso ao processo clinico pode ser
“exercido por intermédio de médico se o titular da informacéao o solicitar” e remete-
nos para a Lei n.° 12/2005, onde no artigo 3.°, n.° 2 esta previsto o direito de acesso
a informacao de saude, salvo em casos em que possa ser prejudicial para o titular
aceder a essa informacao, devendo esta proibicdo ser devidamente justificada.
Estamos perante o conceito de privilégio terapéutico, isto €, ndo devem ser
transmitidas informacg8es ao doente quando estas possam p6r em perigo a sua vida
ou, de forma grave, a sua saude, como faz referéncia o artigo 157.° do Cdédigo
Penal'é:

[...] salvo se isso implicar a comunicagéo de circunstancias que, a serem

conhecidas pelo paciente, poriam em perigo a sua vida ou seriam

suscetiveis de lhe causar grave dano a saude, fisica ou psiquica (Cédigo
Penal, artigo 157.9).

18 Decreto-Lei n.° 48/95, n.° 63, de 15 de marco de 1995.
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O artigo 40.°, n.° 4 do CDOM faz, igualmente, referéncia ao conceito de privilégio

terapéutico.

e Propriedade do processo clinico

Outra questéo, ndo menos importante que as anteriores, passa por identificar quem

€ 0 proprietario do processo clinico, questdo esta que tem levantado imensas

duvidas e gerado alguma controvérsia.

Quando aqui se fala em propriedade, deve-se ler propriedade no sentido de ser

titular, isto €, ter o dominio sobre a informacgé&o contida na ficha clinica.

A Lei n.° 12/2005 previa no n.° 1 do artigo 3.° que:

A informacao de salde, incluindo os dados clinicos registados, resultados
de andlises e outros exames subsidiarios, intervengdes e diagnosticos, é
propriedade das pessoas, sendo as unidades do sistema de saude os
depositérios da informacéo, a qual ndo pode ser utilizada para outros fins
gue ndo os da prestacdo de cuidados e a investigacdo em saude e outro
estabelecidos pela lei (Lei n.° 12/2005).

Sendo assim, parecia contraditério que esta lei que previa anteriormente 0 acesso

indireto ao processo clinico do paciente (artigo 3.2, n.° 3), previsse, ainda, que 0

proprietario da informacéao de saude contida no processo clinico fosse o paciente.

Note-se que o n.° 1 do artigo 3.° da referida lei ndo afirma que o paciente é

proprietario do processo, mas antes da informacdo de salude contida no mesmo.

Na Sociedade de Informacdo, na qual vivemos, a informacdo de saude, mas
especialmente a informacado genética, adquire um maior valor e poder-se-a assistir
a ameacas a autodeterminacdo informacional. Para Gomes Canotilho e Vital
Moreira (2010), o moderno direito a autodeterminacao informacional, consagrado
no artigo 35.° da Constituicdo da Republica Portuguesa que configura uma forma
de otimizacao da tutela da privacidade, permite que cada pessoa tenha o direito de
controlar a sua informacdo disponivel, impossibilitando que as pessoas se

transformem em “simples objetos de informacgdes”.

Com efeito, a partir da distingdo entre processo clinico e informacao de saude é
possivel defender que o paciente é proprietario da informacédo de saude e néo do

processo em Ssi.
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E de realgar que o direito de propriedade do paciente incide sobre a sua informagé&o
de saude, onde se incluem os “dados clinicos registados, resultados de analises e
outros exames subsidiarios, intervencgdes e diagnosticos”, e ndo sobre informacdes
de saude relativas a terceiros, nem sobre as anotacdes subjetivas do profissional
de saude (artigo 3., n.° 1, Lei n.° 12/2005).

A mesma lei admite, ainda, que nao seja apresentado a totalidade do processo
clinico em casos excecionais e justificados, nem quando esta consulta possa ser

prejudicial para o paciente (artigo 3.°, n.° 2).

Assim sendo, o médico ou a instituicdo de saude ficam responsaveis por guardar
0S registos e salvaguardar os pacientes de quaisquer riscos que corram com 0O

conhecimento da informacao que consta no processo.

2.3.2.2. Segredo Médico

A tematica do processo clinico, abordado no tépico anterior, traz ao de cima
guestdes como a intimidade e privacidade dos titulares de dados pessoais de

saude.

As informac¢fes de salde que constam nos processos sao, como 0 préprio nome
indica, de saude, ou seja, correspondem a informacfes de ambito mais privado,
intimo e dizem respeito a cada pessoa. Os médicos tém o dever de guardar segredo
das informacfes de saude dos pacientes como também daquelas que estejam
relacionadas direta ou indiretamente com a saude dos mesmos e que foram
recolhidas no exercicio da sua atividade, de acordo com o0 que esta estabelecido
no artigo 2.° da Lei n.° 12/2005:
Para os efeitos desta lei, a informacgéo de saude abrange todo o tipo de
informacdao direta ou inditertamente ligada a saude, presente ou futura, de
uma pessoa, quer se encontre com vida ou tenha falecido, e a sua histéria
clinica e familiar (Lei n.° 12/2005).
Quando o paciente procura a ajuda e o conhecimento do médico, muitas vezes,
revela informagOes privadas, intimas para que este compreenda melhor a sua
situacdo e possa ajuda-lo da melhor forma. Ha, portanto, uma obrigacdo do
profissional de satude em garantir que todas as informacdes reveladas permanecam

sob sigilo profissional para que o paciente possa apresentar os factos sem receio.
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As informacdes objeto do dever de segredo sao (Dias Pereira, 2008, p. 22):

e A doenca, a anamnese, o diagndstico, a prognose, a prescri¢ao, a terapia, a
resposta ao medicamento, etc;

e Os exames e meios de diagnostico e toda a informacédo constante de
relatorios, ficheiros, processos clinicos, radiografias, ecografias e tumografia
computorizada;

e As alternativas e os métodos de tratamento;

e Habitos de vida;

e A situacao econdmica ou profissional do paciente;

e Caracteristicas fisicas e psicologicas do doente;

e Os tracos de caracter revelados pelo paciente, as suas reag¢fes aos
diferentes atos médicos;

e Os factos atinentes a sua vida privada, profissional, a situagdo econémica,
financeira ou politica;

e Os gostos, vicios, abusos, excessos e atos ilicitos.

No entanto, ha casos em que a divulgacdo dessas informacfes é de extrema
importancia, na medida em que podem prevenir determinadas situacdes que poder-

se-iam tornar, do ponto de vista da saude publica, bastante perigosas.

De facto, importa perceber de que forma o sigilo esta previsto na lei e, mais
importante ainda, saber quais as excecdes em que se pode quebrar. Para isso,
fazer-se-4 uma sintese da legislacdo, quer internacional quer nacional, onde esta

previsto o sigilo e uma andlise aos casos em gue é permitido a quebra do mesmo.

Como vimos, é de cariz obrigatério que o médico guarde segredo sobre todas as
informagdes que o paciente Ihe possa transmitir. Ainda para mais quando, nos dias
de hoje, se assiste a uma revolucao tecnoldgica e a informacéo passa a estar em

formato eletrénico, que permite o acesso de outros profissionais.

S&o varias as profissdes que hoje se encontram sujeitas ao sigilo profissional. No
entanto, a area da medicina € aquela em que se consegue atribuir um passado
mais longinquo ao sigilo, remontando ao tempo de Hipdcrates, frequentemente
considerado o “pai da medicina”. Na Idade Média, o dever de segredo nao foi
garantido nem sequer reconhecido no mundo Ocidental, ja na Idade Moderna, o

sigilo médio reapareceu na Europa, resultante do pensamento iluminista e mais
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tarde, do pensamento liberal. Depois da Il Guerra Mundial, o segredo médico tem
vindo a ser abordado na defesa dos direitos humanos. E a partir desta altura que
comecam a surgir documentos, legislacdo que promovem o segredo médico, tanto

a nivel nacional como internacional (Dias Pereira, 2008, p. 3).

Com efeito, € através do que esté estabelecido na lei que da a garantia ao paciente
de que o médico esta obrigado ao dever de segredo médico, permitindo assim uma
maior abertura do paciente em relacdo ao médico e consequentemente uma melhor

atuacao por parte do médico, prestando os melhores cuidados de saude.

O segredo médico é e continuara a ser, sempre, um dever atual e necessario para
que haja confianc¢a na relacdo médico-paciente. N&o raras vezes, o sigilo médico é

considerado como que a base desta relacéo (artigo 29.°, CDOM).

Tém sido varias as Organizacdes que, ao longo do tempo, se tém debrucado sobre

esta matéria, elaborando diversos documentos.

No que diz respeito as Nacbes Unidas, destacam-se o artigo 12.° da Declaracao
Universal dos Direitos Humanos (DUDH) e o artigo 17.° do Pacto Internacional de

Direitos Civis e Politicos.

A Organizacao das Nacdes Unidas para a Educacao, a Ciéncia e a Cultura, mais
conhecida como UNESCO, contribuiu para a protecdo e garantia do dever de
segredo médico com o artigo 7.° da Declaragcéo Universal sobre o Genoma Humano
e os Direitos do Homem; o artigo 14.° (Vida privada e confidencialidade) da
Declaracao Internacional sobre Dados Genéticos Humanos; e, por fim, o artigo 9.°
(Vida privada e confidencialidade) da Declaragdo sobre Normas Universais em
Bioética.

A Organizacdo Mundial da Saude também prevé normas de sigilo médico: a
Convencao da Organizacao das Nac¢des Unidas sobre os Direitos da Crianca onde
se destaca o artigo 16.°, e a Declaracdo para a Promoc¢édo dos Direitos do

Pacientes.

A nivel europeu, também foram notaveis os esfor¢cos para garantir este segredo,
com a Convencgéao sobre os Direitos do Homem e a Biomedicina, artigo 10.° (Vida

privada e direito a informacéo).
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A Unido Europeia d& relevo a estas matérias com a Carta dos Direitos
Fundamentais da Unido Europeia e com o Regulamento (UE) 2016/679 de 27 de
abril relativo a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagcdo desses dados, que revoga a Diretiva
95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro.

Ja no direito portugués, encontramos, desde logo, referéncia a este direito na
Constituicdo da Republica Portuguesa no artigo 1.°, onde € definido o principio da
dignidade da pessoa humana como um principio fundamental, ou ainda, no artigo
26.° quando é estabelecido como direito fundamental o direito a reserva da
intimidade da vida privada e familiar.

De acordo com Gomes Canotilho e Vital Moreira (2010), o direito a reserva da
intimidade da vida privada e familiar, presente no artigo 26.°, inclui dois direitos
menores: o primeiro consiste em “impedir o acesso de estranhos a informacgdes
sobre a vida privada e familiar’; e o segundo no “direito a que ninguém divulgue as
informacgdes que tenha sobre a vida privada e familiar de outrem”(cfr. Artigo 80.° do
Cadigo Civil).

Ainda no ordenamento juridico portugués séo varios os diplomas que garantem a

confidencialidade. Entre eles:

a) A Lei n.° 48/90, de 24 de agosto, mais conhecida como Lei de Bases da
Saude?®, alterada pela Lei n.° 27/2002, de 8 de novembro?®, mais em
concreto a Base XlIV, n.° 1, alinea d): "Ter rigorosamente respeitada a
confidencialidade sobre os dados pessoais revelados”;

b) A Carta dos Direitos e Deveres dos Doentes, no artigo 6.°, onde esta previsto
para o utente o direito de sigilo sobre os seus dados pessoais (n.° 1) e a
obrigacdo do dever de sigilo por parte dos médicos relativamente as
informacdes recolhidas no exercicio da sua atividade, exceto nos casos em
que a lei assim o permita ou que uma decisédo judicial determine a sua

revelagao.

19 L ei n.° 48/90, n.° 195, de 24 de agosto de 1990.
20 | i n.° 27/2002, n.° 258, de 8 de novembro de 2002.
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O direito fundamental a reserva da intimidade da vida privada e familiar merece,
ainda, a protecéo do direito de ultima ratio que € o Direito Penal, utilizado s6 em

altimo caso quando néo seja possivel a aplicacdo de mais nenhum direito.

Como ja vimos anteriormente, os profissionais de saude em geral, no exercicio das
suas funcdes, devem nao sé guardar confidencialidade da informacéo de saude
como também de outros aspetos que lhes sejam revelados e que pertencam a vida

privada do paciente.

E, por isso, esta previsto no artigo 192.° do Cédigo Penal o crime da devassa da

vida privada, que protege o bem juridico privacidade.

Ja no artigo 195.° esta tipificado o crime de violacdo de segredo, que € um crime
semi-publico, ou seja, € necessaria a apresentacao, formalizacdo de queixa (artigo
198.° - Queixa) e que protege o bem juridico privacidade. Ainda assim, € necessario
verificar se estamos perante o tipo legal de crime, isto €, se se esta perante um
segredo, se € um segredo alheio e se foi revelado no exercicio da sua funcao,

profissao.

Também o Cdédigo Deontologico da Ordem dos Médicos se refere ao segredo
médico. Segredo este que faz parte do estatuto profissional dos médicos e da ética,
da deontologia que supervisiona o exercicio das suas atividades.

Vem reforgar, no n.° 2 do artigo 30.°, que estdo abrangidas pela obrigacdo de
segredo médico todas as informacdes prestadas pelo doente, as conclusfes a que
o médico chega aquando da observacédo do doente, também os dados fornecidos
pelos meios complementares de diagndsticos e terapéutica, assim como os factos

relatados por outros profissionais de saude, também estes obrigados ao segredo.

A obrigacéo de sigilo mantém-se independentemente do servico ter sido ou néo

prestado e quer tenha sido ou ndo objeto de remuneracéo (n.° 3).

Mais, a obrigacdo do segredo médico ndo se finda com a morte do paciente, o
meédico € sempre obrigado a guardar segredo, mesmo depois do falecimento do

doente (n.° 4).
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Sao vérias as situagcbes em que se pode levantar, quebrar o sigilo médico,
provavelmente, o caso mais comum da-se em situacdes de grave perigo para a

saude publica. O sigilo pode ser quebrado nas seguintes situacoes:

e Consentimento

Quando o paciente autorize ou consinta a revelacdo do segredo ndo h& qualquer
ato ilicito. O consentimento esta previsto no artigo 340.°, n.° 1 do Cadigo Civil: “o
ato lesivo dos direitos de outrem € licito, desde que este tenha consentido na leséo”
e no artigo 38.%, n.° 1 do Cédigo Penal: “[...] o consentimento exclui a ilicitude do
facto quando se referir a interesses juridicos livremente disponiveis e o facto nédo

ofender os bons costumes”.

No entanto, € necessario ter em atencdo que, apesar do consentimento do titular
ser livre, a divulgacao do respetivo segredo pode implicar a violacdo da privacidade
de uma outra pessoa (terceiro). O artigo 32.°, alinea a) do CDOM refere que esta
excluido do dever de segredo médico “o consentimento do doente ou, em caso de
impedimento, do seu representante legal, quando a revelacdo ndo prejudique

terceiras pessoas com interesse na manutengao do segredo médico”.

e Consentimento presumido

O consentimento presumido esta presente no artigo 340.°, n.° 3 do Cédigo Civil:
“tem-se por consentida a lesdo, quando esta se deu no interesse do lesado e de

acordo com a sua vontade presumivel” e no artigo 39.° do Cadigo Penal.

O consentimento presumido ocorre quando o médico atua, no exercicio das suas
funcdes, de acordo com aquela que seria a vontade presumivel do interessado,
guando este ou 0 seu representante legal ndo se puderem pronunciar sobre o

tratamento.

O artigo 22.° do Cdadigo Deontoldgico da Ordem dos Médicos estabelece que se
pode presumir o consentimento dos pacientes em trés casos concretos, ocorrendo
eles: em casos de emergéncia, quando ndo for possivel a obtencdo do
consentimento do paciente e desde que nao exista qualquer informacao de que o
doente, podendo manifestar a sua vontade, declinaria a intervencéo; quando a
obtencdo do consentimento so seja possivel numa altura em que o paciente possa
ja estar em perigo grave de saude, ou até em perigo de vida; quando durante uma

intervencao ou tratamento o médico tenha que realizar outro procedimento que nao
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aquele para o qual tinha sido dado o consentimento, de modo a evitar graves
perigos para a saude e, no limite, perigo de vida, exceto em casos onde se pudesse

saber que o consentimento seria recusado.

Neste ambito, surge o conceito de segredo partiihado em que “o interesse do
doente, fundamento da obrigacdo do segredo médico, justifica que a obrigacao
possa circular, na medida do necessério, entre os diferentes profissionais que
intervém no tratamento” (Dias Pereira, 2008, p. 30). O CDOM também prevé, no
artigo 41.°, o segredo partilhado entre profissionais: “Sempre que o interesse do
doente o exija, 0 médico deve comunicar, sem demora, a qualquer outro medico
assistente, os elementos do processo clinico necessarios a continuidade dos
cuidados”. Este conceito tem subjacente a ideia de medicina de equipa, em que 0s
profissionais comunicam e desenvolvem trabalhos em conjunto, em funcdo do

melhor beneficio para o paciente.

e Direito de Necessidade

Encontra-se previsto no artigo 34.° do CP e no artigo 339.°, n.° 1 do CC: “¢ licita a
acao daquele que destruir ou danificar coisa alheia com o fim de remover o perigo

atual de um dano manifestamente superior, quer do agente, quer de terceiro”.

Ocorre em casos relativos a administracédo da justica penal, por exemplo quando

for necessério para evitar a condenacao de um inocente.

O médico deve tomar as devidas medidas em defesa da saude, salvaguardando a
vida e saude da familia do paciente e das pessoas envolventes (artigo 33°, n.° 1,
CDOM).

Quando sirva para salvaguardar os legitimos interesses do médico também pode

ser justificacdo para a quebra de sigilo, conforme o artigo 32.°, alinea b):
O que for absolutamente necessério a defesa da dignidade, da honra e
dos legitimos interesses do médico, do doente ou de terceiros, nao
podendo em qualquer destes casos o médico revelar mais do que o
necessario, nem o podendo fazer sem prévia autorizagdo do Bastonario
(Codigo Deontologico da Ordem dos Médicos).

De facto, a protecdo da saude publica constitui uma tipica exce¢do a regra da

confidencialidade.
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O n.° 3 do artigo 33.° do CDOM prevé que:

Nas situagGes em que o risco de vida e o perigo para a saude ou vida de
terceiros seja grave ou iminente, o médico deve tomar as medidas
adequadas a evitar que o mesmo se produza, devendo adotar as
providéncias necessdarias junto das entidades competentes (Caodigo
Deontoldgico da Ordem dos Médicos).
Tem sido aceite com regularidade a revelacdo de segredo quando se tratam de
doencas graves e transmissiveis para a salvaguarda da vida e da saude de
terceiros, nomeadamente no caso da SIDA. E esta a opinido do Conselho Nacional
de Etica para as Ciéncias da Vida que emitiu o Parecer 32/CNECV/2000 — Parecer

sobre Sigilo Médico.?!

Mesmo sendo o segredo um direito do paciente, se o profissional ndo o conseguir

persuadir, deve informa-lo que vai quebrar o siléncio e comunicar a quem de direito.

Perante determinadas situacdes, € aceite que seja quebrado o sigilo, havendo
mesmo autorizacdes legais para tal. A quebra do sigilo podera considerar-se um
mal menor necessario, para combater e zelar por um bem maior que € o interesse

e bem-estar da comunidade.

No caso de um doente com SIDA, se o médico estiver na posi¢ao de garante, sendo
médico de ambos os cbnjuges (Veiga, 2015, p. 27), ha um dever de comunicar e
caso ndo o faca parte da doutrina defende que se esta perante um crime por

omisséo (artigo 10.° do Cadigo Penal).

21 parecer 32/CNECV/2000 do Conselho Nacional de Etica para as Ciéncias da Vida — Sigilo médico:

1. A médica assistente deve continuar a envidar todos os esforgos para rapidamente persuadir
0 seu doente da obrigacao grave que sobre ele impende de comunicar a sua mulher a
seropositividade que apresenta e 0s riscos da sua transmiss@o. Se necessario, devera
mesmo explicar-lhe que, nestas circunstancias especificas de perigo préximo para a saude
e vida de terceiros, as normas éticas de respeito pela legitimidade e pela vida desses
terceiros justificam a comunicacdo em causa.

2. Se, mesmo assim, ndo conseguir persuadir o seu doente, a médica deve informa-lo que ira
cumprir a sua obrigagdo de comunicar a mulher a seropositividade do seu marido e 0s riscos
da sua transmissao, 0 que nao pressupde, neste caso, quebra do sigilo médico.

3. Esta comunicacédo é indispensavel para que a mulher do doente possa fazer os testes de

diagndstico e iniciar tratamento, caso ja tenha sido infetada.
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As doencas de declaracdo obrigatéria sdo alvo de escusa do segredo médico, uma
vez que o médico, aquando do exercicio da sua atividade profissional, tome
conhecimento ou desconfie de doenca contagiosa devera comunica-la. As doencas

de declaragédo obrigatéria constam no Despacho n.° 15385-A/2016.%2

2.3.3. Direito de Retificacéo

Este direito (artigo 16.°, RGPD) permite ao titular solicitar a retificacdo dos seus
dados que considere que estejam inexatos ou incompletos. O responsavel pelo
tratamento devera proceder a esta atualizacdo o quanto antes. Se se considerar
necessario, tendo em conta a finalidade do tratamento em causa, os dados do titular

podem ser completados através de uma declaracéo adicional.

2.3.4. Direito a “ser esquecido”

A Agencia Espafiola de Proteccion de Datos define “direito a ser esquecido” como
o direito a impedir a difusdo de informacdo pessoal através da Internet quando a
sua publicacdo ndo cumpre os requisitos adequados e pertinéncia previstos no

regulamento (Domenech; Giménez, 2018, p. 19).

Este direito ndo inclui os dados que sejam necessarios para cumprir uma obrigacao
legal. Por exemplo, fora da area da saude, este direito ndo pode ser utilizado para

apagar dados que dificultem a cobranca de dividas.
O interessado podera pedir o apagamento dos dados que lhe digam respeito.

Este direito surge quando a conservacgao dos dados viola o regulamento ou o direito

da Unido ou dos Estados-membros aplicavel ao responsavel pelo tratamento.
O direito deve ser exercido, sem demora injustificada, quando (artigo 17.°, RGPD):

e Os dados recolhidos ndo forem mais necessarios para finalidade que
motivou essa recolha;
e O titular dos dados retira 0 seu consentimento no qual se baseia o

tratamento;

22 Despacho n.° 15385-A/2016, n.° 243, de 21 de dezembro de 2016, que estabelece as Doencas
de Notificagdo Obrigatoria.
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e O titular se opde ao tratamento;
e Os dados foram tratados de forma ilicita;
e Os dados nao respeitarem o disposto no regulamento ou o direito da Unido

ou Estados-Membros.

O direito a ser esquecido ganha maior relevo quando no caso de o titular dos dados
ter fornecido o seu consentimento quando era crianga, ndo estando, no passado,
consciente dos riscos inerentes ao tratamento e deseje suprimir esses dados. Ainda
que tenha passado algum tempo e o titular seja, agora, adulto, dever-lhe-a ser
garantida a possibilidade de exercer esse direito. Contudo, poder-se-4 assistir ao
prolongamento da conservacao desses dados, no sentido de exercer o direito de
liberdade de expresséao e informagdo, no cumprimento de uma obrigacao juridica,
para o exercicio de funcbes de interesse publico ou o exercicio da autoridade
publica de que esta investido o responsavel do tratamento, por razées de interesse
publico no dominio da saude publica, para fins de arquivo de interesse publico, para
fins de investigacao cientifica ou histérica ou para fins estatisticos, ou para efeitos
de declaracdo, exercicio ou defesa de um direito num processo judicial
(Considerando 65).

Mais, o responséavel pelo tratamento dos dados pessoais deve informar cada
destinatario a quem os dados foram enviados de qualquer retificacdo ou

apagamento desses mesmos dados (artigo 19.°, RGPD).

Na saude, o exercicio do direito ao apagamento ndo pode afetar designadamente
razdes de interesse publico na area da saude publica (artigo 17.2, n.° 3, alinea c)).
Nestes casos, o tratamento é permitido se for necessario para efeitos de medicina
preventiva ou do trabalho, [...], o diagndstico meédico, a prestacédo de cuidados ou
tratamentos de saude (artigo 9.2, n.° 2, alinea h)); €, ainda, permitido para protecéo
contra ameagas transfronteiricas graves para a saude ou para assegurar um
elevado nivel de qualidade e seguranca dos cuidados de saude e dos

medicamentos ou dispositivos médicos (n.° 2, alinea i)).
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2.3.5. Direito de Portabilidade

O titular dos dados passa a ter o direito de receber os dados pessoais,
anteriormente fornecidos a um responsavel pelo tratamento, que Ihe respeitem,
num formato estruturado, de uso e leitura simples. E-lhe também concedido o
direito de fornecer estes dados a outro responséavel pelo tratamento sem que o
primeiro responsavel (ou responséavel de origem) o possa impedir. No entanto, é
necessario que se verifiguem duas condi¢cdes: que o titular dos dados tenha
fornecido o consentimento para uma ou mais finalidades e que o tratamento se

tenha realizado por meios automatizados (artigo 20.°, RGPD).

2.3.6. Direito de Oposicéo

O titular dos dados tem o direito de se opor ao tratamento dos dados pessoais que
Ihe respeitem. Este direito pode ser exercido a qualquer momento e por motivos de
ambito pessoal. Perante esta situacdo, o responsavel pelo tratamento tem o dever
de terminar o tratamento em curso, exceto quando apresente razdes legitimas para
tal e que se sobreponham aos direitos e liberdades do titular dos dados, ou por
motivos de declaragéo, exercicio ou defesa de um direito num processo judicial
(artigo 21.°, RGPD).

O titular pode, ainda, opor-se quando o tratamento tenha fins histéricos ou
estatisticos, ou para fins de investigacao cientifica, contudo € permitido ao
responsavel continuar o tratamento dos dados caso tenha como missao o interesse
publico. Neste caso, o titular dos dados fica impedido de se opor, ou melhor, pode

opor-se mas nao surtira efeito.
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2.4. Tratamento de Dados Pessoais de Saude

Como vimos, um dos principais objetivos do Regulamento Geral Europeu de
Protecdo de Dados Pessoais € criar uma maior protecao no tratamento de dados
pessoais. De facto, e por ser de extrema relevancia, neste topico irdo ser abordados
0s principios subjacentes ao tratamento de dados pessoais, assim como a
finalidade com que s&o efetuados os tratamentos, se, simplesmente, para fins de

assisténcia ou para investigacao clinica.

Os dados pessoais relativos a saude, de acordo com o artigo 4.° do RGPD, sao
aqueles que se encontram ligados a saude, tanto fisica como mental, de uma
pessoa em particular, e aqui incluem-se a prestacao de servigos de saude, e que
revelem informacdes sobre o estado de salde dessa pessoa. Os dados genéticos,
por sua vez, também sdo dados pessoais sensiveis e estdo sujeitos a protecao

especial.

Por um lado, como ja demonstrado, os dados relativos a saude sédo considerados
dados pessoais sensiveis e estdo sujeitos, por esta razao, a normas especiais de
protecdo aquando do seu tratamento, sendo a regra, normalmente, a da sua
proibicdo (artigo 9.°, n.° 1). Por outro lado, é essencial garantir a defesa do bem
juridico saude publica, ficando, assim, afastada a proibicdo de tratamento de dados
de saude:
Se o tratamento for necessario por motivos de interesse publico no
dominio da sadde publica, tais como a protecdo contra ameacas
transfronteiricas graves para a salde ou para assegurar um elevado nivel
de qualidade e de seguranca dos cuidados de salude e dos medicamentos
ou dispositivos médicos, com base no direito da Unido ou dos Estados-
Membros que preveja medidas adequadas e especificas que
salvaguardem os direitos e liberdades do titular dos dados, em particular

o sigilo profissional (Regulamento Geral Europeu Protecdo Dados

Pessoais, artigo 9.°, n.° 2, alinea i)).

Sobretudo, importa perceber quais os beneficios e 0s riscos em que se incorre

guando se tratam dados relativos a saude.
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No Plano de Acgéo para a Saude em Linha, 2012-2020 — Cuidados de saude
inovadores para o século XXI23 é defendido que as tecnologias da informacéo e das
comunicacdes, as comummente chamadas TIC, quando aplicadas na area da
saude, podem fazer prosperar a eficiéncia dos sistemas de salude e, a0 mesmo
tempo, garantir uma melhor qualidade de vida e potenciar a inovagao nos mercados
da saude. O documento aponta, no ambito de tratamento de dados de saude, para
a relevancia crescente do conceito de propriedade e de controlo dos dados, uma
maior abertura nas condi¢cdes de acesso e reutilizacdo dos dados de saude para
fins de investigacdo e de saude publica, a circulacdo desses dados entre 0s varios
sistemas de saude e prestacao de cuidados, se os dados estiverem rigorosamente

protegidos e acautelados.

No Parecer n.° 60/CNECV/2011, sobre informacéo de saude e registos informaticos
de saude, podemos encontrar algumas vantagens do tratamento de informacdes
de saude, entre elas: acessibilidade; legibilidade; responsabilidade; abordagem
multidisciplinar; melhoria global da prestacdo de cuidados; controlo estatistico;
seguimento de gastos e detecdo de desvios; reducdo de custos; clarificacdo dos
procedimentos do registo e da manutencdo dos dados informatizados; seguranca
da informacgdo; antecipacdo na prevencdo ou detacdo de erros, e respetiva
sinalizacdo. Um dos maiores riscos segundo este Parecer é o do uso indevido de

dados para investigacao cientifica, com ou sem identidade dos respetivos titulares.

2.4.1. Fins Assistenciais

No ambito do tratamento de dados pessoais de saude para fins de assisténcia o
Regulamento Geral Europeu de Protecdo de Dados estabelece alguns principios a

seguir, que devem igualmente ser respeitados quando se tratam dados para

23 Comunicagdo da Comissao ao Parlamento Europeu, ao Conselho, ao Comité Econdémico e Social
Europeu e ao Comité das Regides, de 6 de dezembro de 2012. De acordo com este documento, “a
saude em linha consiste na utilizacdo das TIC nos produtos, servicos e processos de saude,
combinada com uma mudanga organizativa nos sistemas de salde e novas qualificacdes, para
melhorar a sadde dos cidadéos, a eficiéncia e a produtividade dos cuidados prestados e o valor
econdémico e social de salde. A salde em linha abrange a interacdo dos doentes com o0s
prestadores de cuidados e a transmissdo de dados entre as instituices ou a comunicagao posto-a-

posto entre os doentes e/ou os profissionais da saude”.
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estudos de investigacdo clinica. No entanto, estes ultimos dados merecem uma

atencao redobrada e, por isso mesmo, vao ser abordados mais a frente.

Posto isto, os principios presentes no Regulamento Geral Europeu de Protecéo de

Dados sao:

e Principio da licitude, lealdade e transparéncia

Os dados pessoais deverao ser “objeto de um tratamento licito, leal e transparente

em relagao ao titular dos dados” (artigo 5.°, n.° 1, alinea a)).

O tratamento deve ser licito na medida em que os dados deverdo ser tratados tendo
por base o consentimento do titular dos dados em causa e leal no sentido em que
devem ser utilizados, pela organizacéo, para a finalidade para que foram recolhidos
(Liborio Dias Pereira, 2018, p. 8).

O principio da transparéncia refere-se as informacdes que sdo fornecidas ao titular
dos dados pessoais acerca da identidade do responsavel pelo tratamento e sobre
as finalidades a que o tratamento se destina. Devem, igualmente, ser transmitidos,
aos titulares dos dados, os riscos, regras, garantias e direitos associados ao
tratamento dos dados, bem como os meios de que dispdem para exercer 0s seus
direitos (Considerando 39).

E exigéncia deste principio que as informacfes respeitantes ao tratamento de
dados pessoais estejam redigidas numa linguagem simples e clara para uma

melhor compreenséao e que sejam de facil acesso (Considerando 58).

e Principio da limitacdo das finalidades

O principio da limitacdo das finalidades vem salvaguardar os dados pessoais de
serem tratados para outros fins que ndo aqueles para que foram recolhidos.
Pressupfe que os dados recolhidos devem ter em vista “finalidades determinadas,
explicitas e legitimas” e que ndo podem ser tratados posteriormente com outras

finalidades sendo aquelas que foram estipuladas (Gongalves, 2017, p. 2).

Quando sirva para fins de arquivo de interesse publico, ou para fins de investigagéo
cientifica ou historica ou para fins estatisticos, o tratamento posterior ndo é
considerado incompativel com as finalidades iniciais, de acordo com o artigo 89.°,

n.° 1 (artigo 5.2, n.° 1, alinea b)).
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e Principio da minimizacdo dos dados

Este principio encontra-se definido na alinea c) do artigo 5.°, n.° 1 e refere que os
dados pessoais sdo “adequados, pertinentes e limitados ao que € necessario

relativamente as finalidades para as quais sao tratados”.

Os dados devem ser limitados a finalidade a que se destinam, ndo podendo ser
usados para outro fim sendo aquele, ao qual o titular dos dados pessoais deu 0 seu

consentimento.

e Principio da exatidao

Os dados pessoais devem corresponder o mais possivel a realidade, isto é, ser

exatos, e ser atualizados, quando se revele necessario.

E o responséavel pelo tratamento, quando abordado pelo titular dos dados, que toma
as medidas necessarias para que os dados que estdo desatualizados passem a
estar exatos. A retificacdo dos dados, como também a sua eliminagdo deve ser

efetuada, sem demora, num prazo razoavel.

e Principio da limitacdo da conservacao

Os dados pessoais, que permitam a identificacdo dos titulares, devem ser
armazenados e conservados durante o periodo de tempo considerado fundamental
para a realizacao do tratamento (finalidade) para que foram recolhidos. A alinea e)
don.° 1, do artigo 5.° diz que € possivel, também, armazenar os dados por periodos
mais longos uma vez que estes se destinem a fins de arquivo de interesse publico,
ou para fins de investigacdo cientifica ou historica ou para fins estatisticos, nos
termos do artigo 89.2, n.° 1 de forma a proteger os direitos e liberdades do titular

dos dados.

Anteriormente, os dados eram recolhidos e conservados por tempo indeterminado,
ou até mesmo reproduzidos para fins diferentes daqueles para que foram
recolhidos inicialmente. Com a aplicacdo do RGPD, verifica-se uma mudanca de
paradigma na medida em que os dados sao recolhidos e limitados ao fim a que se

destinam.
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e Principio da integridade e confidencialidade

Os dados pessoais em questdo devem ser “tratados de uma forma que garanta a
sua seguranca, incluindo a protecao contra o seu tratamento ndo autorizado ou
ilicito e contra a sua perda, destruicdo ou danificagdo acidental, adotando as

medidas técnicas e organizativas adequadas” (alinea f).

As Organizacfes devem procurar medidas que garantam a seguranca dos dados
pessoais contra possiveis ataques de hackers. Devem, assim, assegurar ter uma
rede ou sistema informatico capaz de resistir “com um dado nivel de confianca, a
eventos acidentais ou a ac¢Bes maliciosas ou ilicitas que comprometam a
disponibilidade, a autenticidade, a integridade e a confidencialidade dos dados

pessoais conservados ou transmitidos” (Considerando 49).

e Principio da responsabilidade

Cabe ao responsavel pelo tratamento cumprir o que esta estipulado no n.° 1 do
artigo 5.° e de conseguir comprova-lo (artigo 5.°, n.° 2).

O Regulamento entende como responsavel pelo tratamento:

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e os meios desse tratamento sejam determinados pelo direito
da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou o0s
critérios especificos aplicaveis a sua nomeacao podem ser previstos pelo
direito da Uni&o ou de um Estado-Membro (artigo 4.°, n.° 7, RGPD).

A responsabilidade aqui presente aplica-se ao responsavel pelo tratamento assim
como ao subcontratante. Este €, segundo o n.° 8 do artigo 4.°, “uma pessoa singular

ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados

pessoais por conta do responsavel pelo tratamento destes”.

De acordo com o artigo 28.°, n.° 1 do RGPD:

Quando o tratamento dos dados for efetuado por sua conta, o responsavel
pelo tratamento recorre apenas a subcontratantes que apresentem
garantias suficientes de execucdo de medidas técnicas e organizativas

adequadas de uma forma que o tratamento satisfaca os requisitos do
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presente regulamento e assegure a defesa dos direitos do titular dos
dados (atigo 28.°, n.° 1, RGPD).

Deve ser do conhecimento do titular dos dados quem séo o0s responsaveis pelo
tratamento dos dados, ou seja, 0 responséavel pelo tratamento deve informar se

delegou o tratamento num subcontratante.

e Principio do consentimento

O artigo 4.°, n.° 11 do RGPD estabelece que o consentimento € “uma manifestagcao
de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados
aceita, mediante declaracao ou ato positivo inequivoco, que os dados pessoais que

Ihe dizem respeito sejam objeto de tratamento.”

E tarefa do responséavel pelo tratamento dos dados provar que o titular forneceu o
seu consentimento para a operacao de tratamento dos dados (artigo 7.°, n.° 1,
RGPD) e que, caso este tenha sido dado por escrito num documento respeitante a
outros assuntos, devera estar de modo inteligivel, numa linguagem clara e de facil
acesso e destacado dos outros assuntos presentes no documento (artigo 7.°, n.°
2).

E possivel o titular dos dados exercer o direito de retirar o seu consentimento em
qualquer momento (artigo 7.2, n.° 3). No entanto, a retirada do consentimento pode
prejudicar alguns tipos de investigacdo cientifica uma vez que os dados podem
estar associados a determinadas pessoas. Assim sendo, se receber um pedido de
retirada de consentimento, o0 responsavel pelo tratamento deve agir em

conformidade, de acordo com o0 RGPD, e apagar os dados pessoais.

Quando o titular dos dados nao efetuar uma escolha verdadeira, livre ou ndo puder
recusar nem retirar 0 seu consentimento sem ser lesado, diz-se que o
consentimento ndo foi dado de livre vontade. Nesse sentido, as Organizacfes
devem tentar apurar de que modo e em que circunstancias foi obtido o

consentimento.

No gue diz respeito ao consentimento dos menores ou dos seus representantes
legais devem ser seguidas as exigéncias especificas do Regulamento relativas a
este ambito (artigo 8.°, RGPD).
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Outro aspeto relevante e a ter em conta aquando do tratamento de dados, seja com

fins assistenciais ou de investigagcdo, € a seguranca durante a operacao de

tratamento.

Quando se tratam dados de saude, que s&o consideradas informacdes
confidenciais, é exigido que se tomem medidas de seguranc¢a especiais, uma vez
que estes dados sdo também de categoria especial, e que sejam utilizadas
ferramentas pertinentes como sistemas de gestdo de dados que sejam seguros e
eficientes e que permitam uma sélida analise com garantia da confidencialidade

dos dados de saude.

O responsavel pelo tratamento e o subcontratante podem e devem aplicar medidas

para garantir um certo nivel de seguranca adequado ao risco, entre elas estdo a

pseudonimizacdo e a cifragem dos dados pessoais (artigo 32.°, n° 1, a)). A

pseudonimizacéo consiste no
Tratamento de dados pessoais de forma a que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacdes
suplementares, desde que essas informacfes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas
para assegurar que os dados pessoais ndo possam ser atribuidos a uma
pessoa singular identificada ou identificavel (alinea 15, artigo 4.°).

A pseudonimizacdo dos dados pessoais pode controlar o risco para 0S seus

titulares, contudo ndo invalida a existéncia de medidas complementares de

protecdo desses mesmos dados.

A anonimizacéo pode ser outra das medidas sempre que se considere adequada
as finalidades do tratamento. Pode-se aplicar na medida em que os fins de
investigacdo possam ser alcancados sem a identificacao do titular dos dados (artigo
89.%,n.°1).

Quando ocorre uma descoberta cientifica com interesse direto para o participante,
caso tenha sido adotada a anonimizacdo, a admissibilidade e autorizacdo da
eventual possibilidade de reversibilidade da anonimizagcdo em beneficio do proprio
participante titular dos dados devem ser abrangidas pelo consentimento (artigo
89.°, n.° 2).
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2.4.2. Fins de Investigagao

A investigacdo clinica é essencial para o0 progresso e avanco da medicina,
contribuindo, também, para o desenvolvimento e bem-estar das pessoas (Da
Cunha, 2018, p. 47). No entanto, a investigacao € conduzida por seres humanos e,
como tal ha responsabilidades e riscos associados a esta atividade. Neste sentido,
devem-se cumprir 0s principios cientificos comummente aceites e respeitar 0s
padrées éticos e o respeito pela dignidade da pessoa humana. Ndo sdo s6 as
regras técnicas e clinicas que se devem cumprir, mas também as de ambito ético,
juridico e legal. A investigacado clinica tem como finalidades aperfeicoar os meios
de diagnéstico e terapia, conhecendo melhor as doencas, levando sempre em linha
de conta a vida humana e a intimidade da vida privada e a dignidade de cada

pessoa.

A importancia da investigagao clinica tem vindo a ser reconhecida, essencialmente,
para o progresso das ciéncias da saude e, consequentemente, para a melhoria do
estado de saude das pessoas e do seu bem-estar. Ainda assim, ndo diminuem as
preocupacdes e a imensa regulacdo que se impOe ao desenvolvimento da

investigacgdo clinica quando as intervengdes incidem sobre os seres humanos.

O termo “investigacao clinica” agrupa diversos tipos de questdes de investigacao e
metodologias. Por exemplo, a industria farmacéutica debruca-se especialmente em
ensaios clinicos controlados, o que é muito importante, uma vez que esta industria
tem necessidade de melhorar a eficiéncia e reduzir o custo desses ensaios, ao
mesmo tempo que procura responder ao aumento de pedidos dos responsaveis

por mais e melhores resultados e qualidade na evidéncia (Pinto, 2017, p. 46).

A generalidade dos projetos de investigacao clinica pretendem sobretudo investigar
o curso natural das doencas, meios de diagndstico, papel da educacéo continua do
paciente e sua sobrevivéncia, entre outros. E, normalmente, estes estudos
necessitam da consulta dos registos clinicos das mais variadas bases da dados
(Coorevits et al., 2013, p. 548). Para este autor, a investigacao clinica é posta a
prova por principios éticos e legais, devendo procurar-se um equilibrio que permita
0 progresso da investigacdo cientifica, sem comprometer a privacidade dos

pacientes (p. 552).
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Os projetos de investigacdo cientifica devem ser conduzidos com 0 maximo
respeito pelo primado da pessoa humana (artigo 3.2, n.° 1 da Lei n.° 21/2014)%* e
pela protecédo dos seus dados pessoais, no sentido de ser desenvolvida ao servico
da ciéncia, da saude, da protecdo dos individuos, em particular, e da sociedade,

em geral.

Assim, quaisquer que sejam os estudos de investigacdo clinica, estes deverdo ser
realizados “no estrito respeito pelo principio da dignidade da pessoa humana e dos
seus direitos fundamentais”, prevalecendo sempre os direitos dos participantes
sobre os interesses da ciéncia e da sociedade, e devem ser adotadas todas as
medidas consideradas relevantes e necessarias para que seja respeitada a
“privacidade do individuo e da minimizacdo de eventuais danos para os seus

direitos de personalidade e para a sua integridade fisica e mental” (artigo 3.°, LIC).

E necessario harmonizar o direito social & ciéncia, consagrado no n.° 4 do artigo
73.° da Constituicdo da Republica Portuguesa: “a criagdo e a investigacao
cientificas [...] sdo incentivadas e apoiadas pelo Estado, por forma a assegurar a
respetiva liberdade a autonomia, o reforco da competitividade e a articulacao entre
as instituicdes cientificas e as empresas”, com o direito a reserva da intimidade da
vida privada, legalmente previsto no artigo 26.° do mesmo diploma (Constantino,
2018, p. 4).

Usualmente, as preocupacdes com o respeito da privacidade das pessoas
envolvidas em estudos de investigacdo clinica incidem sobre a utilizacdo que é
dada as suas informacdes e aos seus dados pessoais. E necessario, por isso,
conciliar esta utilizacdo dos dados com o direito dos titulares a reserva da
intimidade da vida privada, legalmente protegido, nos termos do artigo 26.° da

Constituicdo da Republica Portuguesa.

O conceito “investigacéo cientifica” ndo esta definido no Regulamento. O
considerando 159 estabelece que “ [...] para efeitos do presente regulamento, o
tratamento de dados pessoais para fins de investigacdo cientifica devera ser

entendido em sentido lato [...]". No entanto, o GT292° entende que o conceito pode

24 Lei n.° 21/2014 (Lei da Investigacéo Clinica — LIC), n.° 75, de 16 de abril de 2014, alterada pela
Lei n.° 73/2015, n.° 144, de 27 de julho de 2015.
25 Grupo de Trabalho instituido ao abrigo do artigo 29.° da Diretiva 95/46/CE.
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estender-se para além do seu significado comum e que, neste contexto, pode
significar um projeto de investigacdo elaborado de acordo com as regras
metodoldgicas e éticas aplicaveis em cada setor, respeitando senpre as boas

praticas e, no caso da saude, as leges artis.

Contudo, o Regulamento ndo abdicou do papel, muito importante, da investigacao
clinica para o desenvolvimento do conhecimento e da ciéncia e dos seus
consequentes beneficios para os cidaddos, nomeadamente, numa melhor
abordagem dos problemas de saude e melhoria do seu estado de saude. O
considerando 157 do Regulamento reconhece estes beneficios: “os investigadores
podem obter novos conhecimentos de grande valor relativamente a problemas
médicos generalizados, como as doencas cardiovasculares, o cancro e a

depressao.”

Neste ambito, dever-se-a ter em linha de conta o Tratado Sobre o Funcionamento
da Unido Europeia (TFUE), mais concretamente o n.° 1 do artigo 179.°, que
estabelece que
A Unido tem por objetivo reforcar as suas bases cientificas e tecnolégicas,
através da realizagdo de um espaco europeu de investigacdo no qual os
investigadores, os conhecimentos cientificos e as tecnologias circulem
livremente, fomentar o desenvolvimento da sua competitividade, incluindo
a da sua industria, bem como promover as acbes de investigacao
consideradas necessarias ao abrigo de outros capitulos dos Tratados
(artigo 179.°, n.° 1, do TFUE).
A investigacdo cientifica é uma das excecdes a proibicdo de tratamento de
categorias especiais de dados pessoais (artigo 9.°, n.° 2, alinea j)). O tratamento de
dados pessoais para investigacao cientifica esta sujeito ao mesmo regime dos
restantes tratamentos de dados pessoais, isto é, o tratamento deve ser realizado

respeitando sempre os direitos e liberdades do titular dos dados.

Os responsaveis pelo tratamento, neste caso, 0s promotores da investigacao
cientifica ficam subordinados ao mesmos principios da licitude, da lealdade e da
transparéncia, da limitacdo das finalidade, da minimizacéo dos dados, da limitagdo
da conservacéo e da integridade e confidencialidade, assim como obrigados a obter
do titular dos dados o consentimento para tal tratamento, que devera ser explicito,

resultante de uma manifestacao de vontade livre e informada.
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Os estudos de interesse publico, elaborados na esfera da saude publica, deverdo
ser inseridos nas finalidades da investigacao cientifica. Devem ser adotadas
medidas especificas no que respeita a publicacédo ou divulgacédo de dados pessoais
no dominio dos fins da investigacao cientifica. Isto €, no dominio da saude, caso o
resultado da investigagao cientifica assim o justifique, devem ser tomadas medidas
adicionais no interesse do titular dos dados (Considerando 159).

Aquando da participacdo em atividades de investigacdo cientifica em ensaios
clinicos, nomeadamente para efeitos do consentimento, devem-se aplicar as regras
e normas do Regulamento (UE) n.° 536/2014 do Parlamento Europeu e do
Conselho.?®

No decorrer de uma investigacao clinica, devem ser tidas em conta as exigéncias
legais quanto aos requisitos necessarios para proceder a uma investigacédo. Neste
caso, devem-se seguir as normas impostas pelo RGPD no que respeita aos

investigadores e promotores e verificar se estes as cumprem.

Como refere o considerando 33, os estudos de investigacdo cientifica apenas
podem incluir dados pessoais cujos titulares tenham fornecido o consentimento
para uma finalidade bem especifica. Ainda assim, quando nao é possivel obter por
completo, desde o inicio, as finalidades especificas do tratamento, é permitido que,

excecionalmente, a finalidade seja fornecida de modo mais global.

Neste caso, quando ndo é possivel especificar totalmente as finalidades da
investigacdo, o responsavel pelo tratamento deve procurar que os titulares dos
dados fornecam o seu consentimento em condigcbes mais gerais e “para etapas
especificas de um projeto de investigagcao que ja se sabe a partida que vao ocorrer”.
No decorrer da investigacado, pode-se ir obtendo o consentimento antes do comeco
da etapa seguinte, ndo esquecendo que este deve obedecer as normas éticas

aplicaveis a investigacéao cientifica.

O Regulamento também permite que os titulares fornecam o seu consentimento
para alguma areas da investigacdo, sempre de acordo com os padrées éticos

reconhecidos para a investigacao cientifica. Apesar de poder ser considerado uma

26 Regulamento (UE) n.° 536/2014 do Parlamento Europeu e do Conselho, de 16 de abril de 2014,
relativo aos ensaios clinicos de medicamentos para uso humano e que revoga a Diretiva 2001/20/CE
(JO L 158 DE 27.5.2014, P.1).
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vantagem para 0 responsavel pelo tratamento, impfe diversos desafios,
designadamente, provar que o tratamento respeita 0 principio da limitacdo das

finalidades.

Para além disto, o responsavel pelo tratamento pode aplicar outra medidas, ou

melhor, garantias nestes casos. No artigo 89.°, n.° 1 esta consagrado que
O tratamento para fins de arquivo de interesse publico ou para fins de
investigacgao cientifica ou historica ou para fins estatisticos, esta sujeito a
garantias adequadas, nos termos do presente regulamento, para 0s
direitos e liberdades do titular dos dados (artigo 89.°, n.° 1, RGPD).

Sdo elencadas como possiveis garantias a minimizacdo, a anonimizacao e

seguranca dos dados.

Além destas, a transparéncia € tida como uma garantia adicional quando a situagéo
da investigacdo ndo permite a recolha de consentimento especifico. A falta de
informacdes especificas pode dar lugar ao fornecimento continuo de informacdes,
por parte do responsavel do tratamento, sobre o estado da evolucdo da
investigacado cientifica. Nesta situacao, o titular dos dados consegue compreender
em parte o estado da investigacao e determinar se pretende ou ndo exercer o direito

de retirada do consentimento de acordo com o artigo 7.°, n.° 3.

No estudo sobre a utilizacdo de dados de saude em beneficio da sociedade,
elaborado por Mann, Savulescu, e Sahakian (2016), aborda-se o tema da
investigacao cientifica. Para estes autores, o respeito pela privacidade e autonomia
dos doentes e o dever de sigilo inerente a profissdo dos médicos salvaguardam os
dados dos pacientes, ndo permitindo o acesso aos seus registos de saude, a nao
ser, claro, que seja fornecido o consentimento para tal. Esta proibicdo de aceder
aos dados, por seu turno, podera levar & morte e a doencas que facilmente

poderiam ser evitadas (p. 13).

Os autores defendem, ainda, a criacdo de uma entidade reguladora, que seja
responsavel por ponderar a autilizacdo ética dos dados de saude com beneficios
para a investigacao e saude publica, pesando as vantagens e desvantagens desta

partilha, como os riscos para a privacidade dos pacientes (p. 15).
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Outro estudo, este de 2015, de Presser, Hruskova, Rowbottom, e Kancir, mostra
que a maioria dos doentes d& indicios de desconfianca em relacdo a partilha dos
dados para efeitos de investigacdo cientifica, no entanto, quando lhes sao
explicados os beneficios e o funcionamento da pesquisal/investigacdo estes

modificam a sua atitude para uma atitude mais concordante e positiva (p. 16).
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2.5. Impacto do RGPD: Analise Econdémica

Torna-se de extrema importancia analisar o impacto econémico, decorrente da
aplicacao do Regulamento Geral Europeu de Protecdo de Dados Pessoais (RGPD),

nas organizacoes.

De acordo com o European Payment Report 201827, as empresas europeias ndo
demonstravam qualquer tipo de preocupacdo em apurar qual o impacto e o custo

total que a implementacdo do RGPD teria nas suas rotinas de pagamento.

No caso portugués, a realidade ndo era muito diferente: 48% dos inquiridos néo
sabia até entdo qual o impacto que o RGPD teria nos seus negocios e ainda 62%
asseguraram nao saber qual o custo total da implementacao das recentes normas

do RGPD para a sua empresa.

Um estudo publicado pela consultora KPMG Portugal, em marco de 2017, analisa

0 impacto do processo de implementacdo do RGPD em Portugal, até essa data.

Uma das principais conclusdes deste estudo, resultante da realizagdo de um
inquérito, apontava que 53% das organizacGes acreditavam que o processo de
implementacéo do RGPD iria ter um impacto alto ou muito alto tanto em termos de

tempo, esforco como de custos monetarios.

Os setores que antecipavam um maior impacto com o processo de implementacao
do RGPD era o grupo dos setores onde estava incluido o da Saude, reflexo do
volume e natureza dos tratamentos de dados pessoais, considerados

maioritariamente como categorias especiais de dados.

No entanto, este estudo apresenta algumas limitagdes uma vez que foi elaborado
antes da implementacdo do Regulamento, logo ndo contabiliza o impacto na
economia portuguesa, isto é, ndo permite apurar 0s custos e 0s beneficios
econémicos em que as empresas poderdo incorrer. Ainda assim, € possivel,
através do estudo, verificar em que fase do processo de implementacao estavam
as empresas e se ja cumpriam ou nao algumas da regras estabalecidas no

Regulamento.

27 O European Payment Report 2018, de agosto, € um relatério anual da Intrum que analisa o
comportamento de pagamentos das empresas e do Estado.
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Em maio de 2019, foi publicada uma versao preliminar da avaliagdo do impacto
econdmico do Regulamento no tecido empresarial portugués que havia sido
solocitada a Unidade Técnica de Avaliacdo de Impacto Legislativo (UTAIL), nos

termos do n.° 3 da Resolucédo do Conselho de Ministros n.° 74/2018.

Neste relatério, é referido que a Comissdo Europeia realgou a importancia do
Regulamento na “reviséo politica de dados” e que poderia ser aproveitado para que

as empresas procedessem a reformulacéo dos seus procedimentos internos.

Como ja abordado neste trabalho, o Regulamento impds variadissimas alteracées
e adaptacOes de técnicas e métodos que se traduzem em custos de implementacéo
e de conformidade. Estas alteracbes incidem em qualquer empresa/organizacao
independentemente da sua constituicdo juridica e do setor de atividade econdmica,

desde que realizem operacfes de tratamento de dados pessoais.

Contudo, e como refere o estudo da UTAIL, o nivel de obrigagtes é definido pelo
risco em termos de direitos e liberdades das pessoas que as atividades conduzidas
acarretam, ou seja, o nivel de encargos vai depender da natureza da empresa, da
area em que desenvolve a sua atividade, da sua dimenséo e volume, e se o

tratamento de dados pessoais que realiza € mais ou menos complexo.

De acordo com estes critérios, foram definidos trés niveis de encargos: baixo,
meédio e elevado. O nivel de encargos relevante para este trabalho é o nivel de
encargos elevado, uma vez que € aqui que se encontram as empresas que tratam
dados pessoais de categoria especial, por exemplo dados relativos a satude. Nos
casos em que as atividades desenvolvidas implicam o tratamento destes dados o
risco em termos de direitos e liberdades € maior, pelo que o cumprimento do
Regulamento terd um maior custo. Assim sendo, é previsivel que grande parte do
esforco financeiro anual de cumprir o RGPD seja oriundo das empresas da area da

saude.

Aos custos do impacto da implementacédo do Regulamento, podem acrescentar-se,
ainda, outros custos com componentes de imprevisibilidade e de incerteza, que néo

poderédo ser valorizados monetariamente.
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Passando, agora, aos numeros mais concretamente, ao cumprir as obrigacdes
previstas pelo Regulamento, o tecido econémico portugués, entenda-se entidades

publicas e privadas, suporta 140 milhGes de euros por ano.

O estudo levado a cabo pela UTAIL, com base em inquéritos realizados as
empresas e entidades publicas sobre os gastos em que incorreram com 0O
cumprimento do Regulamento, aponta que cumprir as normas do RGPD obriga a
um esforco financeiro anual de 170 milhdes de euros, sendo que traz beneficios
anuais a rondar os 30 milhdes de euros, beneficios estes que resultam,

especialmente, da harmonizacao legal que o RGPD permitiu na Unido Europeia.
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Concluséao
Os objetivos desta dissertacéo tém sido:

e Descrever, de forma geral, o direito de acesso a dados administrativos e
direito de protecdo dos dados pessoais;

e Analisar as principais alteracdes introduzidas com o Regulamento Geral
Europeu de Protecédo de Dados Pessoais;

e Analisar as questdes éticas relacionadas com 0 acesso dos pacientes aos
seus dados pessoais de saude;

e Definir em que situacfes estamos perante tratamento dos dados para fins

assistenciais ou de investigacao.

No ambito do primeiro objetivo, o Século XX foi preponderante no surgimento e
refor¢co dos Direitos Fundamentais. Estes Direitos foram evoluindo acompanhando
também a evolucédo da espécie humana. A Globalizacdo permitiu o aparecimento
dos Direitos Fundamentais de 32 Geracado, em especial o direito de acesso aos
documentos administrativos que por ser um direito fundamental de natureza
analoga aos direitos, liberdades e garantias, goza do regime idéntico a estes nos
termos do artigo 17.° da Constituicdo da Republica Portuguesa e também se
encontra legalmente protegido na LADA, e o direito a protecdo de dados pessoais
constitucionalmente protegido pelo artigo 26.°, otimizado no artigo 35.° da
Constituicao, e também pelo Regulamento Geral Europeu de Protecdo de Dados
Pessoais, no intuito de combater o clima de inseguranca juridica que se vinha a

verificar devido ao progresso tecnoldgico.

Este Regulamento revoga a Diretiva 95/46 do Conselho da Europa e constitui a
primeira grande reforma, na Europa, em matéria de protecédo de dados pessoais. O
seu principal objetivo é fornecer maior prote¢cdo aquando do tratamento de dados
pessoais e assenta em trés pilares fundamentais: novas obrigacdes e
responsabilidades para as empresas, novos direitos para os titulares de dados

pessoais, e novos poderes para as autoridades nacionais de protecéo de dados.

Os dados pessoais de saude encontram-se intrinsecamente relacionados com as
informacdes da vida privada e intima de cada individuo, e referem-se a saude fisica

ou mental de uma pessoa ou que abordem informagdes sobre o seus estado de
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salde e até dados do processo de cada paciente, nomeadamente o nome, nimero

de identificagcdo e elementos especificos da identidade fisica.

O capitulo Il forneceu uma visao especifica dos direitos reconhecidos ao titular dos
dados: o direito a ser informado, especialmente sobre a finalidade do tratamento de
que os dados vao ser alvo; o direito de acesso, onde se inclui, na saude, a
possibilidade de aceder ao processo clinico — qualquer registo que contenha
informacéao de saude, quer seja de uma pessoa viva ou morta —, que surge do dever
de documentacdo do meédico, salvo nos casos de privilégio terapéutico, das
anotacdes pessoais dos medicos e da informacgfes de salde de terceiros. Neste
ambito, pode-se afirmar que o proprietério da informacao de saude é o paciente e
gue as unidades de saude sdo meros depositarios desta informacéao; o direito de
retificacdo, em que o titular pode solicitar que os dados que Ihe digam respeito
sejam completados, quando incompletos, e atualizados, quando estejam inexatos;
o direito a ser esquecido, uma vez que podera pedir o apagamento dos seus dados,
no entanto ndo poderd afastar razGes de interesse publico na area da saude publica
(para efeitos de medicina preventiva ou de trabalho, o diagnéstico médico, a
prestacdo de cuidados ou tratamentos de saude); o direito de portabilidade, que
permite ao titular dos dados fornecer os mesmos a outro responsavel pelo
tratamento que nao o responsavel inicial; o direito de oposicdo, em que o titular se

pode opor ao tratamento dos seus dados pessoais.

Aquando da construcao da relacdo médico-paciente, séo revelados alguns aspetos
de caracter mais pessoal e intimo do paciente e, por isso, existe a obrigagéo, por
parte dos médicos, de guardar segredo das informacdes, sejam elas da saude ou
da vida privada, recolhidas no exercicio da sua atividade profissional. O sigilo,
apenas, pode ser guebrado: quando o titular o tenha permitido, dando o seu
consentimento, sem que a revelacdo do segredo possa implicar a violagdo da
privacidade de terceiros; nos casos em que o médico atue de acordo com aquela
que seria a vontade presumivel do interessado, quando este ou o seu
respresentante ndo o puderem fazer; quando existe o direito de necessidade, ou
seja, o médico deve salvaguardar a vida e saude da familia do paciente e das

pessoas envolventes.

Em regra, o tratamento de dados pessoais considerados sensiveis, como os dados

de saude, encontra-se limitado, até mesmo proibido. Contudo, para garantir a
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defesa do bem juridico saude publica, é afastada esta proibicdo (artigo 9.2, n.° 2,
alinea i) do RGPD).

O tratamento deve obedecer, sempre, aos principios da licitude, lealdade e
transparéncia, tendo como base o consentimento, utilizados com a finalidade para
a qual foram recolhidos; da limitacdo das finalidades, protegendo os dados
pessoais de serem utilizados para outras finalidades; da minimizacao dos dados,
uma vez que deverdo os dados deverdo ser ajustados e moldados ao que for
estritamente necessario, tendo em conta a finalidade do tratamento; da exatidao,
devendo corresponder 0 mais possivel a realidade; da limitacdo da conservacéo,
em que os dados deverdo ser conservados o tempo considerado necessério; da
integridade e confidencialidade, aplicando medidas como a pseudonimizacéo e
anonimizacdo que protejam e salvaguardem os dados; e, por ultimo mas nao
menos importante, o principio da responsabilidade garantindo que se cumpram

todos estes principios.

Verifica-se que, geralmente, a investigacdo cientifica esta intrinsecamente
relacionada com o progresso tecnologico e com o0 sucesso de novos tratamentos e
procedimentos na area da saude, e devera, por isso, ser efetuada com base no
respeito pelos individuos e pela sua privacidade. O progresso, a melhoria das
condicbes de saude das populacdes e o proprio desenvolvimento social e
economico e do ser humano, em nada ir4 beneficiar se os dados de saude néo
estiverem acessiveis. Até que ponto esse respeito ndo deveria suplantar o interesse

publico é uma interrogacao pertinente e dificil de responder.

De facto, este € um tema bastante atual e que gera enorme discérdia ja que esta
em causa a privacidade do individuo. Normalmente, as pessoas sdo avessas a
mudanca e ao risco que essa mudanca pode originar e, na area da saude, € preciso
ter isto em conta uma vez que a participacdo dos pacientes em estudos de
investigacgéo clinica pode ajudar a salvar muitas vidas. Na minha opinido, embora
ja se aposte na comunicacao com o paciente, é possivel fortalecer ainda mais esta
relacdo, a do médico-paciente, aplicando técnicas que permitam chegar melhor ao

doente.

Esta dissertacdo € muito abrangente e, assim sendo, é importante e vantajoso que

se continue a estudar e a analisar este tema, contando com as opinides das
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organizaces, dos profissionais de saude e até dos pacientes, j4 que séo eles os
principais interessados na protecdo e na forma como sao tratados os seus dados.
Através de mudancas positivas e com o contributo de todos, € possivel chegar a
um objetivo comum, que tenha como intuito prestar os melhores cuidados e
servi¢os de saude respeitando a privacidade dos pacientes, cumprindo, sempre, a

legislag&o em vigor.
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