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i
Sumario

Mitigar os efeitos das falhas em cascata tem sido um desafio para a comunidade ci-
entifica. Este tipo de falhas é originado num dado né e propaga-se pelos nés adjacentes
podendo resultar num colapso da rede. O presente trabalho foca-se neste tipo de falhas e
foi motivado inicialmente pelo estudo da interdependéncia entre a rede elétrica e a rede
de comunicagao, que a controla (rede elétrica inteligente), embora o trabalho final nao se

foque especificamente nessa interdependéncia.

Na presente dissertagao estudaram-se estratégias para identificar os nés que devem
ser protegidos para limitar os efeitos de falhas com potencial para se propagarem em
cascata em qualquer tipo de rede com topologia em arvore. Assim, existe a necessidade
de identificar os nods criticos na rede, i. e. 0s nés com maior potencial de propagacao de
falhas, e torna-los mais robustos. Embora nao se tenha estudado neste trabalho a forma
de tornar robustos os nés, dado que isso depende do tipo de nés em questao e do tipo de
rede, considerou-se que se um noé estiver protegido ele nao vai falhar se ocorrer uma falha

nos noés que lhe sao adjacentes.

Para identificar os nos criticos foi estudada uma métrica de centralidade e foram
desenvolvidos algoritmos baseados nesta métrica seguindo uma estratégia proposta em
[5]. Basicamente a estratégia baseia-se em encontrar os nés de maior centralidade na rede
em arvore e nas sub-arvores que vao surgindo a medida que esses nds centrais vao sendo
protegidos.

Foi feita uma anélise exaustiva do desempenho da estratégia proposta, usando redes
de referéncia, e comparou-se o desempenho da rede na presenca de falhas em cascata
quando os nos criticos sao escolhidos com essa estratégia e quando o mesmo numero de
noés criticos sao escolhidos entre os nés de maior grau.

Concluiu-se que, de numa forma de geral, a estratégia proposta conduz a bons resul-
tados, embora haja situagoes pontuais em que a métrica grau do né conduz a melhores

resultados.

Palavras - chave: Arvore abrangente minima, centralidade, falhas em cascata e cami-



nhos mais curtos.
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Abstract

Mitigating the effects of cascading failures has been a challenge for the scientic commu-
nity. This type of failure is originated in a given node and can be propagated to adjacent
nodes possibly resulting in a network collapse. The present work focuses on these types
of failures and was initially motivated by the study of the interdependence between the
power grid and the communication network that controls it (smart grid), although the
final work doesn’t specifically focus on this interdependence.

In the present dissertation, strategies to limit the effects of failures with potential to
propagate in cascade in any network with tree topology were studied. Thus, there is a
need to identify the critical nodes in the network, i. e. nodes with the greatest potential
for failure propagation, and make them more robust. Although we didn’t study how to
make the nodes robust, as this depends on the type of nodes in question and the type of
network, it was considered that if a node is protected it will not fail if the adjacent nodes
fail.

To identify critical nodes a centrality metric was studied and algorithms based on this
metric were developed following a strategy proposed in [5]. Basically the strategy is based
on finding the most central nodes in the tree network and in the subtrees that appear
successively after the most central nodes are protected.

An extensive analysis of the performance of the proposed strategy using reference
networks was performed and the performance of the network in the presence of cascading
failures was compared when critical nodes are chosen with this strategy and when the
same number of critical nodes are chosen among the nodes with highest degree.

It was concluded that in general the new centrality metric leads to good results,
although there are occasional situations where the node degree metric leads to better

results.

Keywords: Minimum spanning tree, centrality, cascading failures and shortest paths.
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Capitulo 1

Introducao

Atualmente, hd cada vez mais estudos sobre eficiéncia energética desenvolvidos para
dar resposta a um consumo de energia crescente, principalmente devido a emergente
utilizagao de veiculos elétricos. E necessério melhorar os processos de medi¢ao, monito-
rizacao, gestao e controlo da rede elétrica e isso é feito com a ajuda da rede de comu-
nicagao [2]. E necessdrio ter em atencdo a interdependéncia entre a rede elétrica e a de
comunicagao, que é fundamental para o bom funcionamento do sistema global (a rede
elétrica inteligente), mas em contrapartida esta interdependéncia pode ser uma fonte de
problemas, caso o controlo inteligente seja ineficaz. Um dos problemas associado a in-
terdependéncia destas duas redes sao as falhas em cascata, inicialmente ocorridas em um
dado ponto de uma das redes e que desencadeiam falhas sucessivas em ambas as redes,
pondo em causa o funcionamento global. Para combater este problema, necessitamos de
criar uma rede inteligente robusta e fidvel apostando fortemente na sua resiliéncia.

E de notar, que na maior parte das vezes a rede elétrica nao falha por um router falhar.
Esta rede é regida pelas leis de Kirchoff, e quando esta bem dimensionada, as suas linhas
de transmissao tém capacidade para se manterem funcionais apesar da falha na rede de
comunicacao. Ao falharem as comunicagoes falha a capacidade para atuar sobre a rede
elétrica o que podera dar origem posteriormente a problemas nesta rede. Por conseguinte,
o aumento da resiliéncia nas redes de comunicacao ¢ indispensavel para um bom controlo
e monitorizacao das redes elétricas inteligentes e existem praticas comuns que diminuem
a possibilidade de falha nestas redes aumentando assim a sua resiliéncia. Por exemplo, o

uso de baterias assegura por tempo limitado o funcionamento de um router no caso de
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falha da rede elétrica. Outra estratégia comum é utilizar mais do que uma ligagao entre os
nos da rede para assegurar a comunicacao no caso de falha de uma das ligagoes. Existem
outras estratégias para aumentar a resiliéncia das redes de comunicacao, a maioria das

quais saem fora do ambito deste estudo.

1.1 Objetivo da dissertacao

Nesta dissertacao estudou-se uma forma de identificar os nds a proteger de modo a
limitar a propagacao de falhas em cascata em redes com topologia em &rvore baseada
numa métrica de centralidade apresentada em [4] e utilizada em [5] e [6]. Nos arti-
gos mencionados é usado um modelo conhecido de propagacgao de falhas em cascata, o
“Susceptible-Infected(SI) Spreading Model”, que também foi usado no presente trabalho.
Assim, o objetivo desta dissertacao foi avaliar, da forma mais exaustiva possivel, o efeito
de se usar a métrica de centralidade referida para selecionar e proteger os nés de uma
rede, com topologia em &arvore, de modo a mitigar o efeito de uma eventual falha em
cascata.

Apesar das redes elétricas inteligentes terem servido de motivagao inicial para este
estudo, a estratégia estudada nesta dissertacao para limitar o efeito das falhas em cascata,
pode aplicar-se a qualquer tipo de rede suscetivel a este tipo de falhas. Existem no entanto

outro tipo de aplicacoes como ¢é o caso da identificacao de rumores em redes sociais.

1.2 Contetdo da dissertacao

Esta dissertagao é constituida pelos 5 capitulos seguintes:

Cap.1: Introducao - Capitulo introdutério que descreve o tema abordado neste
trabalho de dissertagao, dando uma visao global do mesmo.

Cap.2: Conceitos Basicos - Aqui sao descritos os conceitos béasicos relativos a
representacao de redes e em particular a representagao de redes com topologia em arvore.

Cap.3: Falhas em Cascata - Neste capitulo é apresentada uma meétrica de cen-
tralidade adequada as falhas em cascata, bem como os algoritmos baseados no uso desta

métrica para a identificacao ordenada dos nds mais criticos do ponto de vista da pro-
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pagacao deste tipo de falhas.

Cap.4: Analise de Resultados - Este capitulo contém a andlise dos resultados
obtidos com os algoritmos desenvolvidos assim como a comparagao entre o uso da métrica
de centralidade e a métrica grau do né.

Cap.5: Conclusao - Por fim, sdo apresentadas as conclusoes deste trabalho de dis-
sertacao bem como os possiveis trabalhos futuros que poderao ser desenvolvidos tendo

como base a mesma métrica de centralidade.
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Capitulo 2

Conceitos Basicos

2.1 Introducao

Neste capitulo sao apresentados alguns conceitos e algoritmos que servem de base aos

capitulos seguintes [1].

2.2 Representacao da rede

Uma rede pode ser representada através de um grafo G(V, E), onde V = {v,v9, ..., on}
é o conjunto de N nés existentes na rede e E é o conjunto de arcos E = {e;; : i,j =

L,...,N Ai# j} que ligam o né v; ao né v;, com v;,v; € V.

N6 (ou vértice) corresponde a um ponto de interconexao numa rede, com capacidade
de enviar e receber informacao ou disponibilizar servicos. A funcao do né pode variar
consoante o tipo de rede em analise. No caso das redes de comunicagao, pode representar

um router, um servidor, um switch, entre outros.

Arco (ou aresta) e;; representa a ligagdo entre dois nds v; e v;. Quando o fluxo da
informacao tem um tnico sentido diz-se que o arco é dirigido. No caso de entre dois nds
existir um arco em que o fluxo de informagao circula em ambos os sentidos, diz-se que o
arco ¢ nao dirigido. Neste caso ¢ indiferente referir o arco por e; ; ou por e;,. Na figura

2.1] estao representadas duas redes, uma em que todos os arcos sao dirigidos e outra com

b}
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arcos nao dirigidos.

4

V1 Vo V1 Vo

V3 V3
(@) (b)

Figura 2.1: Redes com arcos dirigidos (a) e nao dirigidos (b).

Os arcos podem ter um valor numérico associado dizendo-se nesse caso que sao ponde-
rados, caso contréario diz-se que s@o ndo ponderados. Esse valor numérico ¢; ; (associado

ao arco e; j), pode corresponder ao custo, a distancia, a capacidade, entre outros.

Grau do n6 ¢ uma medida inerente ao né v; é o grau d;, que corresponde ao nimero
de nos que lhe sao adjacentes, i. e. ao nimero de nds a que esta ligado através de arcos
incidentes ou divergentes. No caso de uma rede nao dirigida o grau do né v; ¢ dado pela

cardinalidade do conjunto {e;; : j=1,...,N A €;; € E}.

Trajeto ¢é uma sequéncia finita e alternada de nos e arcos. No entanto, para definir um
trajeto nao é obrigatério mencionar os nds e os arcos. Basta usar s6 um deles, como se

mostra a seguir.

Trajeto dirigido ¢ um tipo de trajeto que s6 pode conter arcos dirigidos, como repre-

sentado na figura 2.2]

Vi V2 \
\_ V3 —> Va4

Figura 2.2: Trajeto dirigido.

O trajeto pode entao ser definido de trés formas diferentes, tal como referido anteri-

ormente:

® Uy —€12 — Vg — €23 U3 — €34 — Vg — €42 — Vg;
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® V1 — Vg — Vg — Uy — Vo,

® €12 — €23 — €34 — €42;
Caminho (dirigido ou nao dirigido) é definido como um trajeto sem repetigao de nés.

Ciclo ¢ uma sequéncia de nés e arcos que define um caminho que é iniciado num certo
n6 mais o arco que liga o ultimo n6 do caminho ao primeiro. Podemos utilizar a seguinte
notagao para definir um ciclo: vy — vy — ... — v,1 — v; — v1. Ao observar a figura [2.2]

podemos identificar um ciclo na sequéncia: vo — v3 — v4 — Vs.

Tipos de grafos

Um grafo pode ter as seguintes caracteristicas:
e dirigido ou nao dirigido, dependendo do tipo de arco que o constitui;
e ciclico ou aciclico, conforme exista pelo menos um ciclo ou nao;

e ponderado ou nao ponderado, caso os seus arcos tenham um valor numérico associ-

ado ou nao;

e conexo ou desconexo, quando todos os nds estao interligados entre si (isto é, para

qualquer par de néds existe pelo menos um caminho) ou nao, respetivamente.

Nas figuras [2.3) e 2.4] sao dados dois exemplos de grafos.

¢ / / 0

V4

Figura 2.3: Grafo dirigido, ciclico e nao ponderado.
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/ o

5 10
4
vy vz [ vg )
Vg | Ve Cvy

Figura 2.4: Grafo nao dirigido, aciclico e ponderado.

Lista de adjacéncia ¢é usada para representar um grafo G e é representada por A
em que A = UY A(v;) sendo A(v;) o conjunto de arcos adjacentes ao né v; dado por
Av;)) ={e;;:75=1,....N A e;; € E}. Na figura , podemos observar uma ilustracao
da lista de adjacéncia do grafo da figura . E de notar que A é um vetor de listas ligadas,

em que cada lista representa os arcos adjacentes ao no6 v; e os custos ¢; ; de cada arco.

Lista de Adjacéncia

—

ExnnE
({1
+—{T-]
1 T

= ]

(2] ]]

E Onn e |

Figura 2.5: Lista de adjacéncias correspondente a rede na figura |2.4]

HE [0
Rl KK

3 10
5 10

/
/

w

:

.
E

[=2] w

~l

Arvore T é um grafo aciclico e conexo, com M nés e M — 1 arcos e, entre cada dois dos
seus noés constituintes existe somente um caminho. No contexto deste trabalho as arvores

sao sempre grafos nao dirigidos. Um exemplo de uma arvore é o grafo representado na

figura [2.4]
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Arvore abrangente ¢ uma arvore que contém todos os nés que constituem de um dado
grafo GG interligados pelo menor ntimero possivel de arcos. A arvore abrangente minima,
pode ser obtida por exemplo pelo algoritmo de Prim [I], em que o somatério dos pesos

dos seus arcos é o menor possivel.

Arvores com raiz sdo 4rvores que tém um noé particular que é designado por né raiz.
A raiz é o unico né de uma arvore que nao tem predecesso. As suas ligagoes sao somente
com os seus sucessores através de um tnico caminho. Na figura [2.4] podemos observar
que o no vy é raiz sendo predecessor dos nos vy, vz € vy, € estes sao consequentemente
sucessores do n6 vy (também designados por child(vy) = {vs, v3,v4}). Ja na ligacao entre
0 nb vy € v7, 0 n6 vy é predecessor do vy, 0 v € sucessor do vy, € 0 v4 € v7 sao descendentes

do né vy. Os nods descendentes do nd v, 840 0s seus sucessores, e assim sucessivamente.
Sub-grafo G’ = (V',E’) é um sub-grafo de G = (V,E) se V' C Ve E' CE.

Sub-arvore ¢ um sub-grafo de um grafo com topologia em arvore. No caso de ser
retirado um né, o nimero de sub-arvores criadas é igual ao nimero de nés adjacentes a
esse mesmo n6. Ao considerar que foi retirado o arco e; ; entre os nés adjacentes v;,v; € T'
sao geradas duas sub-arvores. Para que seja possivel diferenciar as diversas sub-arvores
que possam surgir foi utilizada a notagao de [4], em que 7¥ é uma sub-drvore com raiz
em v, proveniente da arvore 7' com raiz em v,. O tamanho de T, ou seja o nimero de
noés de T, é representado por 4.

Para ilustrar esta notagao, podemos observar um simples exemplo na figura . E de
notar que t3 = 3 porque existem 3 nés na sub-drvore, o né v, é raiz de T e o né vy é raiz
de T. J& tt =1, porque sé existe um tnico né na sub-drvore T3 que tem como raiz vy e

¢é gerada a partir de T com raiz em v;.
Nos folha sao nds que tém grau 1 e nao tém sucessores.

Arvore binaria ¢é uma &arvore onde cada né pode conter somente 0, 1 ou 2 sucessores.
Dentro das arvores bindrias existem as arvores estritamente binarias em que todos os

nos que nao sao folhas tém dois sucessores, esquerdo e direito. A profundidade de um noé



10 CAPITULO 2. CONCEITOS BASICOS

V.
Vo g
/ \ V3
- i
Vs Ve tly =1 V7
t12 =3 t17 =7

Figura 2.6: Notagao para sub-arvores.

corresponde a distancia entre esse né e a raiz, sendo que os nés com a mesma profundidade
sao nés que estao ao mesmo nivel na hierarquia. No nivel 0 esta a raiz e os seus sucessores
encontram-se no nivel 1, e assim sucessivamente. A altura da arvore é o seu nivel maximo

(ou profundidade maxima), ou seja, é a distancia maxima entre a raiz e as folhas.

2.3 Heap

Uma heap é uma estrutura de dados utilizada para melhorar o desempenho de diversos
algoritmos devido a sua capacidade de armazenar e manipular dados eficientemente. Na
sua forma bindria recorre a uma arvore binaria que é preenchida da esquerda para a
direita. Todos os noés constituintes tém um valor real associado designado por chave que
possibilita trocas de posicoes entre os mesmos.

Esta estrutura de dados pode ser maxima ou minima, dependendo da utilidade dada
a mesma. Para uma heap maxima a raiz é o ndé que contém o valor chave mais elevado,
no caso da heap minima ¢é o contrario. Neste trabalho iremos utilizar a heap minima em
que para cada no existe uma relagao de ordem predecessor-sucessor. Neste caso a chave
do predecessor é menor ou igual a chave dos seus sucessores.

Numa heap as operagdes exequiveis sao as seguintes [1]:
e cria(H): Cria uma heap H vazia.
e insere(v;,H): Insere o né v; na heap H.

e encontra-min(v;,H): Encontra o né v; com chave minima na heap H.
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e apaga-min(v;,H): Apaga o né v; com chave minima na heap H.

e diminui-chave(valor,v;,H): Diminui o valor da chave do né v;, substituindo por

valor e de seguida restaura a ordenacao na arvore binaria.

A heap aumenta a eficiéncia do céalculo do caminho mais curto através do algoritmo de

Dijkstra e a eficiéncia do algoritmo de Prim na obtencao da arvore abrangente minima.

2.4 Algoritmo de Dijkstra

O algoritmo de Dijkstra permite encontrar o caminho com menor custo entre um dado
no e todos os outros considerando os custos dos arcos nao negativos. Para realizar as
operacoes ¢ necessario receber como entrada o né v, para iniciar o calculo dos caminhos
mais curtos desde esse no para todos os outros. Para cada né v; € G, o algoritmo guarda
uma chave (chave(v;)) que corresponde a um limite superior do custo do caminho mais
curto (ou seja, o caminho de menor custo) até chegar ao né v,. Inicialmente, é atribuido
ao né v, uma chave e predecessor nulos (chave(vs) = 0 e pred(vs) = 0) e a todos os
outros nés v; € V uma chave infinita (chave(v;) = oo). A medida que o algoritmo vai
decorrendo os predecessores vao sendo atualizados, assim como as chaves dos nés para um
valor representativo do custo do caminho mais curto desde o né v até ao né v;. Como tal,
¢ selecionado um no6 v; com chave minima e sao analisados os seus arcos para atualizar
a chave dos nds adjacentes v;. O algoritmo termina quando nao houver mais custos
para atualizar (i. e. a heap estd vazia). No algoritmo |l apresenta-se o pseudo-cédigo

correspondente ao algoritmo de Dijkstra [1].
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Algoritmo 1 DIJKSTRA USANDO UMA heap
Entrada: v,

Saida: T"s — Arvore dos caminhos mais curtos do né v, para todos os outros nés

da rede.
inicio

T =1

cria a heap(H)

chave(v;)= oo para todov; € V

chave(vs)= 0

pred(v,)=0

insere(vg,H)

enquanto H # () faca

encontra-min(v;,H)

apaga-min(v;,H)

Tvs =T U (pred(v;), v;, chave(v;))

para cada ¢(; ;) € A(7) faca

valor := chave(v;) + ¢;j

se chave(v;) > valor entao

se chave(v;) := oo entao
chave(v;)= valor
pred(v;)=v;
insere(v;,H)

fim

senao
chave(v;)=valor
pred(v;)=v;

diminui-chave(valor,v;,H)
fim
fim
fim
fim

fim

Como exemplo de funcionamento deste algoritmo, podemos observar a figura e
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Ve

V4 )

Figura 2.7: Rede 1

obter o caminho do né v; até ao nd vs. Inicialmente, ao ser considerado o né v; como
partida, a sua chave é declarada nula porque para obter este n6 nao ha qualquer custo
devido a estarmos a comecar por ele. Todos os outros nds da rede, ainda nesta fase
inicial, sao colocados com chave infinita. O algoritmo atualiza as chaves dos nds através da
expressao: valor = chave(v;)+c¢;;, para qualquer né v; adjacente a v;. Tendo chave(v;) >
valor, se chave(v;) = 0o o valor de chave(v;) terd de ser atualizado para chave(v;) = valor
e v; inserido na heap. Se chave(vj) # oo e chave(vj) > walor, o valor da sua chave
passa a ser chave(v;) = valor e, é atualizada a sua chave na heap através do método
diminui—chave(valor,v;, H). Comecando, por exemplo, no né vy, em que chave(v;) = oo,
neste caso o valor do peso do arco é 4, ou seja a chave do né v; ao ser atualizada fica
chave(v;) = 4, e este valor é inserido na heap. De igual forma sdo inseridos os nés v, e
vy com chaves 3 e 1, respetivamente. Depois de terem sido analisados todos os sucessores
de v; é retirado da heap o né com chave minima. Neste caso o n6 v3. De seguida sao
analisados todos os nés adjacentes a vz, ou seja, vy, v € v4. Como vy é 0 Unico com
chave igual a infinito a nova chave é chave(vy) = chave(vs) + ¢34, logo chave(vy) ¢é igual
a 3 e este valor é inserido na heap. Como os nés vy e v; estao na heap com chave 3
e 4, respetivamente estas chaves, chave(2) e chave(7), sdo agora atualizadas para 2 e 3
respetivamente, através do método diminui — chave. De seguida, é retirado da heap o no
vy dado que é o n6 com chave minima. O algoritmo prossegue da mesma forma até serem
retirados todos os nés da heap. Na tabela esta representada a arvore dos caminhos

mais curtos do né v; para todos os outros.
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v; | Pred(v;) | chave(v;)
U 0 0
U3 U1 1
Vg U3 2
U U3 3
Uy U3 3
Vs Uy 4
Vg U7 4

Tabela 2.1: Arvore de caminhos mais curtos para a rede na figura

Neste exemplo, assim que é obtido o predecessor do nd vs conseguimos encontrar
o caminho mais curto até ao né vy, através dos outros predecessores: pred(vs) = vy ;
pred(vy) = wvs; pred(vs) = v1. Ou seja, o caminho mais curto do né v; ao né vy é
v, — V3 — Uy — Us. Ja para obter a distancia minima do caminho mais curto entre estes

dois nés basta consultarmos chave(vs), que neste caso é igual a 4.

2.5 Algoritmo de Prim

O algoritmo de Prim foi desenvolvido para obter uma arvore abrangente minima 7" a
partir de qualquer né v; € GG. Durante a execucao do algoritmo a sub-arvore abrangente
vai sendo constituida por um subconjunto de nés S e pelos arcos que os conectam. Para
adicionar novos nos a esta sub-arvore é necessario encontrar o arco com menor custo
que interliga S com um né adjacente v; a este subconjunto. Assim, os arcos vao sendo
adicionados a sub-arvore e os nés a S, até que S contenha todos os ndés do grafo em
analise.

Para iniciar o algoritmo é necessario escolher aleatoriamente um né v; € G. A soma
dos arcos da arvore abrangente minima terd o mesmo valor. No algoritmo [2|é apresentado
o pseudo-cddigo corresponde ao algoritmo de Prim [I].

O resultado do algoritmo de Prim devera apresentar uma arvore abrangente minima

T que contém todos os nds presentes no grafo GG, com N — 1 arcos.
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Ao iniciar este algoritmo num dado né v;, as ligacoes com os nods adjacentes sao
analisadas e é escolhida a que tiver menor custo (ou chave). Considerando a rede na
figura e comecando no né vy, a ligagdo com menor custo é com o né vz (com uma
chave igual a 1), e; 3, logo v3 é o segundo né inserido em S. S contém agora dois nds vy e
v3, logo o préximo passo ¢ analisar os custos dos arcos que interligam aos nds adjacentes a
este subconjunto. De seguida identifica-se o arco es » com menor custo, logo vy € o terceiro
no a ser inserido em S. Seguidamente sao colocados vy, vs, v7 €, por ultimo, vg. Quando
o conjunto S estd completo, i. e., contém todos os nds existentes em G, entao a arvore
abrangente T estda completa. Deste modo a arvore abrangente minima, 7' é constituida
pelos seguintes arcos: e; 3 - €32 - €34 - €35 - €37 - €76. E de notar que os custos de ey €
e3 7 sao iguais ao custo de esg, logo a drvore abrangente final poderia conter o arco es g
em vez de um dos dois arcos de igual custo mencionados. Pode-se concluir que neste caso

existem varias arvores abrangentes minimas que sao étimos alternativos.
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Algoritmo 2 PRIM USANDO UMA heap
Entrada: GG
Saida: T

inicio

cria a heap(H)
para cada v; € V \ {v;} faca
chave(v;)= C+1

// C representa o custo méximo dos arcos contidos em T
fim

chave(v;)= 0

pred(vy)=0

para cada v; € V faga

‘ insere(v;,H)

fim

T=90

enquanto |7 < (N — 1) faca

// |T| representa o nimero de arcos constituintes de 7'

encontra-min(v;, H)

apaga-min (v;, H)

T =T U (pred(v;), v;, chave(v;))

para cadae;; € A(i) comv; € H faga

se chave(vj)> c;; entao
chave(v;)=c;;
pred(v;)=v;

diminui-chave(c;;, vj, H)

fim
fim
fim

fim




Capitulo 3

Falhas em cascata

3.1 Introducao

Neste capitulo é apresentada uma métrica de centralidade que permite identificar o
no mais critico do ponto de vista das falhas em cascata, numa rede com topologia em
arvore. Esta métrica permite assim identificar o né que deve ser protegido de modo a
evitar falhas em cascata com maior impacto.

Para modelar falhas em cascata nas infraestruturas de rede, foi assumido um modelo
epidémico bdsico conhecido por “Susceptible-Infected(SI) Spreading Model”[3]. Neste
modelo, existem dois tipos de nds: i) nds suscetiveis a falhas e ii) nds afetados que podem
causar falhas aos seus adjacentes. Se falhar um né suscetivel a falhas, ele permanecera
nesse estado perpetuamente, afetando os outros noés suscetiveis proximos e desencadeando

assim falhas em cascata.

3.2 Meétrica de Centralidade

Considere-se que numa arvore 1" com raiz v, o niimero de permutacgoes possiveis para
os N noés existentes, sendo que o primeiro elemento da permutagao é a raiz da arvore, é
dado por R(v,,T).

R(v,,T) é uma medida de centralidade do né v, na arvore 7. Esta centralidade é
apresentada em [4] como sendo rumor centrality e foi usada para identificar fontes de

rumores em redes podendo ter ainda outros tipos de aplicagoes tais como, por exemplo,

17
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identificagao de fontes de propagacao de virus na Internet e identificacao da origem de
falhas em cascata. E no contexto de limitar o efeito de uma falha em cascata que esta
métrica é usada em [5] e [6] permitindo escolher os nés de maior centralidade para serem
protegidos evitando assim falhas em cascata de maiores dimensoes.

Seja T¥ a sub-arvore de T' em que o n6 v, é raiz de T e v, € child(v,) é raiz dessa
sub-drvore. Entao R(v,,TY) representa o nimero de permutacoes de nés iniciados em
v, na sub-arvore TY. Existe uma relacao recursiva natural entre R(v,,T") e o nimero de

permutagoes nas sub-arvores resultantes dos seus sucessores R(v,, TY) [4]:

R(v,,T?)
R(v,, T)= (N -1 ] i (3.1)
vz Echild(vy)

Conhecendo os tamanhos das sub-arvores t¥ | ao prosseguir com os calculos até alcancar
o né raiz iremos encontrar o numero total de permutacoes permitidas em 7' e iniciadas
em vy
(th —1)! R(vy, TY)
Rv,, T) = (N=1! ] == 1] i

vz €child(vy) v

- ] tly 11 W

vepEchild(vy) © vwEchild(vy)

vwEchild(vg)

E de notar que t¥ = N é o tamanho de T'.

De modo a relacionar a centralidade de dois nés adjacentes considere-se duas arvores
com duas rafzes diferentes obtidas a partir da mesma &rvore inicial. Na figura [3.1] &
esquerda esta representada uma arvore com raiz em v; e a direita a mesma arvore com
raiz em vy. Pode verificar-se que os nés v, e v; sao adjacentes e que t3 = N — 2, sendo 12
a sub-arvore com raiz em v; da arvore com raiz em vy € T21 a sub-arvore com raiz em vs
da 4rvore com raiz em v;. Note que vy € child(ve) em ambas as &rvores logo tj = 3.

Sendo v, adjacente de v, em T entao:

D) kb (3.3)



3.3. NO CENTRAL 19

Vi 7
Vo Vs 78 2
V4 V3 )

Figura 3.1: Arvore T para andlise

Para exemplificar o célculo da centralidade de um né vai-se considerar o n6é v; na arvore
da esquerda na figura [3.1}

4] 4!

R(v,,T) = —
(o T) = =i

= = A4
1x1x2x4 3 (3.4)

Existem portanto 3 permutagoes permitidas em 7" considerando o né vy como raiz: {vq, va, vs, 4},

{Ul, Vs, U2, U4}, {Ul, V2, Uy, Ug}.

3.3 NO central

O né de maior centralidade, isto é o n6 com maior valor de R(v,T'), é designado por
no central ou centréide (rumor center em [4]).

Se 0 né central numa arvore 7' com N vértices for o né v, , entdo prova-se [4] que
qualquer sub-arvore com raiz em v, adjacente a v., tem a seguinte propriedade:

te < (3.5)

N
2
Prova-se que numa rede em arvore pode existir no maximo 2 nés centrais.
E de notar que um centréide é um né que ao ser removido, divide uma rede em arvore

em sub-arvores, de maneira que cada uma delas tenha no maximo metade do nimero de

nos da arvore original.

3.4 Centralidade em termos de distancia

Para uma arvore T' a centralidade em termos de distancia de v, € T ¢ dada por

D(vy, T) = >, cpd(vy,vs), onde d(vy,v,) é a distancia do caminho mais curto entre os
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nos vy € Ug.
O centro de distancia de uma arvore é o né v, mais perto de todos os outros, ou seja, é
o que tem menor valor de D(v,,T'). Prova-se que numa arvore 7" o né central ou centréide

¢ também o centro de distancia, se for tnico.

3.5 Arvore centréide

Para construir uma arvore centrdide 7. de uma arvore 1’ é necessario obter o centrdide
dessa arvore e considerar de seguida as sub-arvores resultantes da remocao desse centroide
da arvore original. De seguida vao ser encontrados novos centréides nessas sub-arvores que
darao origem a sub-arvores de sub-arvores e assim sucessivamente. Assim a construgao

da arvore centroide T, segue os passos seguintes:
e Obter o centréide da arvore T e considera-lo como raiz da arvore T..
e Obter as sub-arvores resultantes da remocao dos centroides que vao sendo obtidos.

e Colocar os centréides dessas sub-arvores em T, como sucessores dos centréides que

deram origem a essas sub-arvores.

No capitulo {4 é ilustrada a obtencao da arvore centréide T..

3.6 Algoritmo de passagem de mensagens

O célculo da centralidade para todos os nés da rede pode ser realizado de forma
eficiente através do algoritmo de passagem de mensagens. E de notar que este algoritmo de
passagem de mensagens foi baseado no algoritmo apresentado em [4] tendo sido corrigido
dado que tal como esta escrito na referéncia mencionada esta incorreto.

O algoritmo de passagem de mensagens é constituido por duas partes de célculo dis-
tintas, uma consiste no calculo do tamanho das sub-arvores com raiz em v; € T com
t =1,.., N e outra na obtencao da centralidade para cada né v;, como pode ser observado

no algoritmo [3
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Algoritmo 3 PASSAGEM DE MENSAGENS
Entrada: T
Saida: C(T) — Centralidade de todos os nés de T

v, = raiz de T

para v, € T'\ v, faga
se v, ¢ uma folha entao

=1

up
t ;

u—pred(u)

up —1-
pu—)pred(u) - 17

fim

senao
up _ up .
tu—>p7"ed(u) - Zvjechild(vu) tj—m + 17

up __ up up
pu—)pred(u) - tu—)pred(u) ijEChild(vu) D

fim
fim

para v, € T faca

se v, € raiz v, entao
. !
Yo, € child(v,)ctown — 0k :
v ( v> v’ NijEchild(vu)p;iv’
fim
senao
d d tu%s pred(u)
y own __ own u—pred(u .
Vo € child(v,)280 = ottty u e
u—pred(u)
fim
fim

As mensagens que sao passadas dos sucessores para predecessores sao definidas por

“up”, e no sentido contrario sao consideradas mensagens “down”. Existem 2 tipos de

up

mensagens “up”, a t, D pred

() que informa o predecessor de v, (pred(v,)) sobre o tamanho

up

wspred(u) AU€ informa o predecessor de v, sobre o

da sub-arvore com raiz em v,, € a p
produto dos tamanhos de todas as sub-arvores geradas pelos descendentes de v,.

E necessério entao calcular primeiro o tamanho das sub-arvores, sendo mais facil
comegar pelos nos folha e prosseguir até a raiz de T. Tendo o tamanho das sub-arvores
podemos calcular a centralidade de todos os nds, comecando pela raiz, e transmiti-la aos
seus sucessores através da mensagem c¢%%", com v, € child(v,) .

uU—u

Assim que todas as centralidades forem calculadas, iremos comparar os valores obtidos
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para cada né. O né com maior centralidade é designado por né central ou centréide.

3.7 Algoritmo para identificacao dos nés que devem
ser protegidos para limitar o efeito de falhas em

cascata

Nesta secgao sao apresentados os dois algoritmos baseados em procedimentos propostos
em [6]. O algoritmo [4]tem como fungao obter a drvore centréide T, a partir dos centrdides
da arvore T' e das sub-arvores T resultantes da decomposicao da arvore original, sendo

que j corresponde ao indice da sub-arvore.
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Algoritmo 4 CONSTRUGAO DA ARVORE CENTROIDE
Entrada: T
Saida: T,
inicio
T.=10
C(T')=Passagem de Mensagens (T);
v. = Detecao do centréide (C(7T));
T = {T;} = Decomposigao da Arvore (T, v,);
T.=T,U{v.}

enquanto 7 # () faga
se |T;| = 1 entao
| L=T.VT;
fim
senao
C(T;)=Passagem de Mensagens (7});
v, = Detegao do centréide (C(T3));
T = TU Decomposicao da Arvore (T;, ve);
T, =T, U{v)
fim
T=T\T,

fim

fim

retorna 7,

Descrevem-se de seguida dois métodos utilizados no algoritmo [4}

Detecao do centréide - Apods obtermos a centralidade de cada nd, este método iden-

tifica 0 né de maior centralidade como sendo o né centréide v,.

Decomposigao da arvore - Este método identifica as novas sub-arvores 7; resultantes
da decomposicao de uma arvore depois de retirado o respetivo centrdide e adiciona-as
ao conjunto de sub-arvores 7. As varidveis de entrada sao uma arvore e o centroide

anteriormente calculado. O numero de sub-arvores criadas é igual ao nimero de nés
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adjacentes ao centroide.

Finalmente o dltimo algoritmo é complementar do algoritmo [4] e tem como objetivo
a obtencao do conjunto de nés a proteger, V,,, depois de conhecida a arvore centréide.
Neste algoritmo comeca-se por calcular o tamanho de todas as sub-arvores de T, seguindo
a mesma estratégia que foi utilizada no algoritmo [4]. De seguida os nds sdo ordenados
em funcao do tamanho da respetiva sub-arvore. V,, é entao preenchido com os k primeiros

noés nessa ordenacao, sendo k o nimero de nés que se pretende proteger.



Capitulo 4

Analise de resultados

4.1 Introducao

Neste capitulo ir-se-a4 analisar os resultados obtidos pelo algoritmo para identificacao
dos nés que devem ser protegidos para limitar o efeito de falhas em cascata para redes
com topologia em arvore. As redes utilizadas nos testes realizados sao esparsas e divi-
das por conjuntos consoante o nimero de nés e de arcos que as constituem. As redes
escolhidas foram todas as redes do conjunto B e as dez primeiras redes do conjunto C
que podem ser encontradas em http://steinlib.zib.de/testset.php. O conjunto das redes
B é constituido por 18 redes, 6 de 50 nds, 6 de 75 nos e 6 de 100 nés. Em relagao as
redes C todas elas sao formadas por 500 nés. Como a estrategia desenvolvida aplica-se
apenas a redes com topologia em arvore, a cada rede foi aplicado inicialmente o algoritmo
de Prim de maneira a obter uma arvore abrangente minima que sera entao a rede de
entrada dos algoritmos desenvolvidos. A linguagem utilizada neste trabalho foi o Java.
De maneira a criar as imagens das arvores para este capitulo e para o Apéndice foi uti-
lizado o graphiz(http://graphiz.org). Os restantes graficos foram produzidos através do
MATLAB.

4.2 Calculo da centralidade dos nés

Para o cdlculo da métrica de centralidade desenvolvida é necessario o calculo do fatorial

do nimero de nds, como se pode ver na expressao (3.2). Como o maior nimero (usando

25
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uma variavel double) em Java para o qual ainda é possivel calcular o fatorial é 170, foi
necessario pensar numa estratégia de modo a que o algoritmo funcionasse para redes
com mais de 170 nés. E de notar que o calculo da centralidade para o né raiz é feito
através da expressao (3.2)), mas para os restantes nés é feito através da expressao ,
pelo que se pode concluir que o valor da centralidade do né raiz esta presente no calculo
da centralidade dos outros nés. Como é um fator multiplicativo, a solucao adotada foi
atribuir a centralidade do né raiz um valor igual a 1. Assim foi possivel contornar o limite
imposto pelo fatorial e obter os mesmos resultados (arvore centréide e classificacao dos
nés de protecgao) dado que apenas estamos interessados na importéancia relativa dos nds,
em termos de centralidade, e nao no valor absoluto da centralidade para cada no.

Pretende-se entao classificar os nés de acordo com o seu grau de criticidade para que
o impacto de uma eventual falha, com potencial para se propagar na rede, seja o menor
possivel. O né considerado mais critico é o que esta colocado na rede de tal forma que, se
for origem de uma falha deste tipo, ou se for contaminado por uma falha originada noutro
no, tem maior capacidade para disseminar a falha por toda a rede. Esse é também o no
de maior centralidade. Se esse no6 for protegido, esta-se entao a limitar a abrangéncia de
uma falha em cascata, dado que todos os outros nés, em principio, tém menor capacidade
de propagar uma falha deste tipo.

No caso da rede nao estar protegida contra falhas em cascata, o potencial de impacto
deste tipo de falha é de 100 %, ou seja, pode abranger todos os nés da rede (considerando
o modelo “Susceptible-Infected(SI) Spreading Model”[3]). No entanto, com a protegao de
alguns nés é possivel limitar a propagacgao deste tipo de falhas, como se ilustra a seguir.

Tomando como exemplo a arvore abrangente minima obtida pelo algoritmo de Prim
para a rede b0O1, com raiz em vy, exibida na figura 4.1], explica-se de seguida a estratégia
de escolha dos noés a proteger de modo a evitar a propagacao de falhas em cascata.

O primeiro passo é a obtencao da arvore centréide para a rede representada na figura
e de seguida ordena-se os nés de acordo com o tamanho da sua sub-arvore na arvore
centroide, ou seja, de acordo com o tamanho das sub-arvores com raiz em v; nessa arvore
(comi=1,...,N).

O primeiro centréide obtido é o né6 com maior centralidade e estd representado na

figura pela cor azul (n6 ve). Apds a obtengao do 1° centrdide, este é retirado da
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1
2

6

4 3
OIDIOIOIO

Figura 4.1: Arvore abrangente minima obtida pelo algoritmo de Prim da rede b01 iniciado

no né vy.
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arvore ficando esta dividida em seis sub-arvores, dado que vy tem grau seis, como se
pode verificar pela anélise da figura [£.1] As primeiras sub-drvores obtidas sdo entao
numeradas de 1 a 6 (ver figura e a medida que mais sub-arvores vao surgindo estas
vao sendo numeradas sucessivamente. Cada uma destas sub-arvores é de seguida analisada
da mesma maneira que a arvore original, sendo daqui obtidos os 2° centréides que estao
assinalados a amarelo na figura Continuando com o mesmo procedimento, depois
da obtencao destes 2° centrdides e depois destes serem retirados da respetiva sub-arvore,
surgem novas sub-arvores. Nas novas sub-arvores sao encontrados os 3° centrdides que
estao assinalados a verde. Os 4°’s, 5°’s e 6°’s centréides sao entao obtidos sucessivamente
seguindo o mesmo procedimento e estao assinalados na figura a cinzento, a branco e
a lilas, respetivamente. Tendo esta fase concluida, chegamos a arvore centréide da figura

4.2l

Figura 4.2: Arvore centréide da rede representada na figura .

De seguida ¢é necessario calcular os tamanhos das sub-arvores com raiz em v;, com
i =1,...,N e ordenar os nds de acordo com o tamanho da sua sub-arvore. A classificacao

obtida estd na tabela [4.1]

Tabela 4.1: Tamanho da sub-arvore, na arvore centréide da figura , com origem em v;.

v; | |desc(vy)| + 1| v; | |desc(v)|+1 | v; | |desc(v;)|+ 1 || v; | |desc(v;)] + 1
20 20 14 2 4 1 25 1
41 20 50 2 38 1 13 1
22 20 11 2 1 1 3 1
18 10 21 2 49 1 12 1
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Tabela 4.1: (Continuagao)
v; | |desc(vy)| +1 || v; | |desc(vi)|+1 | v | |desc(v;)|+1 | v | |desc(v;)| + 1
36 7 42 2 7 1 46 1
30 7 44 2 6 1 10 1
17 6 47 2 9 1 24 1
29 ) 45 2 43 1 19 1
28 4 16 1 48 1 32 1
2 4 ) 1 31 1 8 1
34 3 15 1 23 1 26 1
40 2 39 1 35 1
33 2 37 1 27 1

4.3 Protecao contra falhas em cascata

Vamos considerar, por exemplo, que queremos proteger 3 nés na arvore da figura [4.1]
Neste caso os nos escolhidos sao o vqg, 147 € V99 dado que sao os nés de maior centralidade,
como se pode ver na tabela [f.1 Supondo que uma falha em cascata é iniciada no né v
podemos verificar na figura que sao afetados 7 dos 50 nds existentes, uma vez que ao
protegermos o nd vy este né nao permite que a falha se propague.

Para avaliar a eficacia da escolha dos trés nds a proteger referidos anteriormente
avaliou-se a abrangéncia da falha em cascata considerando que esta teve origem em cada

um dos nés da rede. Os resultados estao indicados na tabela [4.2]

Tabela 4.2: Nimero de nés afetados por né origem da falha (v;) na condi¢ao dos nés vy,

V41 € Voo estarem protegidos.

v; | N° Afet. | v; | N° Afet. || v; | N° Afet. || v; | N° Afet.
1 1 14 2 27 7 40 2
2 10 15 7 28 10 41 0
3 7 16 7 29 5 42 6
4 7 17 6 30 7 43 10
5 7 18 10 31 2 44 2
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Como se pode verificar, pela andlise da
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Tabela 4.2: (Continuagao)

v; | N° Afet. | v; | N° Afet. || v; | N° Afet. | v; | N° Afet.
6 6 19 10 32 10 45 10

7 5 20 0 33 5 46 6

8 10 21 6 34 7 47 2

9 5 22 0 35 5 48 1

10 1 23 2 36 7 49 7

11 7 24 10 37 2 50 7

12 6 25 7 38 1

13 7 26 10 39 2

tabela o méaximo de néds afetados que

obtemos ao proteger os 3 primeiros nés ¢ de 10 nds, ou seja, no caso de uma eventual

falha em cascata, s6 1/5 da rede serd afetado, tendo em conta que os nds protegidos

nao falharam no acto de proteger.

comportamento das falhas em cascata em funcao do niimero de nés protegidos.

11~

10~

9

N2 de nés afetados
»
[

Il 3 nés protegidos
[_15 nés protegidos
I 12 nés protegidos

|
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Com estes resultados é interessante avaliarmos o
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Figura 4.3: Numero de nés afetados em funcao de uma falha em cascata iniciada em cada

no da rede da figura , considerando 3, 5 e 12 nds protegidos.

Na figura sao apresentados os resultados obtidos para 3, 5 e 12 nds protegidos. E
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notério que quantos mais nos protegemos, igual ou menor nimero de nds serao afetados
pela falha em cascata qualquer que seja o né que a inicie.

Podemos verificar na figura [£.4] a diminui¢ao do maximo e média do nitimero de nds
afetados ao proteger mais nés na rede de acordo com a classificagao da tabela[d.1] obtida

através da estratégia apresentada baseada na métrica de centralidade (CTR). Este gréfico

100 -
I ----Média do n°de nés afetados (CTR)
| ——Maéximo do n® de nés afetados (CTR)
\
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'«c
» 60
o |
o \
o |
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»w 40—
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0 \ N ettt Sl Es s S ————— L — — L —!
0 10 20 30 40 50 60 70 80 90 100

Nés protegidos(%)

Figura 4.4: Percentagem do nimero médio e méximo de nods afetados em funcao da

percentagem de nds protegidos na rede da figura .

mostra uma exponencial negativa, i. e., é notério que a diferenca é mais consideravel
para percentagens de nds protegidos mais baixas. A partir de 42 % o valor do maximo
mantém-se constante porque estamos a proteger nés em que os seus adjacentes ja foram
protegidos. Devido a mesma razao, também a partir da mesma percentagem a linha da
média vai descendo com declive constante até atingir o valor nulo.

Como este comportamento foi verificado em todas as redes analisadas, os resultados

que se seguem (referentes a média e ao maximo de nés afetados) foram registados consi-

derando até 40 % de nds protegidos.

4.4 Comparacao com o grau do né

De modo a avaliar a eficicia da métrica de centralidade desenvolvida optou-se por

comparar os resultados obtidos com esta métrica com os resultados obtidos protegendo os
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nos da rede de maior grau. Nao houve critério de desempate entre dois nés com o mesmo
valor de centralidade, porque as estratégias que foram experimentadas para desempate
nao conduziram a resultados significativamente diferentes dos que sao apresentados nesta
dissertagao. Assim o primeiro né que surgiu nos calculos com maior valor de centralidade
foi o escolhido como centréide.

Na tabela estao ordenados os nos de acordo com o seu respetivo grau para o caso
da rede representada na figura [1.1. Quando o grau de dois nés é igual, o tamanho das
sub-arvores com raiz em v; foi usado como critério de desempate. Desta maneira, o no
com maior sub-arvore é considerado primeiro e esta colocado numa posi¢ao mais acima

na tabela.

Tabela 4.3: Grau de v; na rede representada na figura .

v; | Grau | v; | Grau || v; | Grau | v; | Grau
20 6 27 2 1 1 10 1
41 5} 43 2 5) 1 4 1
22 5} 7 2 15 1 23 1
36 ) 19 2 16 1 24 1
30 4 11 2 31 1 12 1
34 3 40 2 32 1 46 1
18 3 33 2 6 1 26 1
21 3 42 2 3 1 48 1
28 3 14 2 35 1 49 1
29 3 44 2 8 1 13 1
171 3 45 2 38 1

2 3 47| 2 39 1
25 2 50 2 9 1

Na figura estao representados os valores médio e maximo de nods afetados em
funcao do niimero de nds protegidos quando estes sao escolhidos de acordo com a métrica
de centralidade (CTR) referida anteriormente e de acordo com o grau do né (Grau), para
o caso da rede na figura [4.1]

Como se pode verificar pela andlise da figura[d.5] a média e o maximo de nés afetados
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Figura 4.5: Percentagem do nimero maximo (em cima) ¢ médio (em baixo) e de nds

afetados em funcao da percentagem de nos protegidos para a rede da figura

¢ menor quando os nos protegidos sao escolhidos de acordo com a métrica de centralidade

estudada. De facto, este é o comportamento mais frequente no caso das redes estudadas,

tal como se pode ver pelos resultados apresentados nos apéndices [A.4] e

No entanto, nem sempre a centralidade conduz ao melhor desempenho da rede no caso

de falhas em cascata como se pode ver na figura [1.6] Ao analisar esta figura podemos

verificar que a métrica de centralidade nao é perfeita e nem sempre é a melhor opcao.

Neste caso se se pretendesse proteger somente 4 % dos nds, seria mais vantajoso optar

pela métrica grau do né do que pela centralidade. Mas se o objetivo fosse proteger 15 %

dos nés a métrica de centralidade ja seria a que conduzia a melhores resultados.
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Figura 4.6: Percentagem do niimero maximo (em cima) e médio (em baixo) de nds afetados

em funcao da percentagem de nés protegidos para a rede da figura .

Apesar de na maior parte dos casos a centralidade apresentar melhores resultados, o
grau do né permite pontualmente, tal como no caso anterior, obter melhores resultados.
Das 11 redes estudadas, para as quais os resultados sao apresentados nos apéndices
e[B.1], em 5 casos o grau do né conduz a melhores resultados para percentagens pontuais
de nés protegidos. Na globalidade a métrica de centralidade estudada conduz a melhores

resultados, tal como foi referido anteriormente.
De modo a verificar se os resultados anteriores se mantinham para redes maiores,
foram usadas 4 redes com 500 nds do conjunto C em http://steinlib.-zib.de/testset.php

apresentando-se os resultados para a primeira rede na figura [1.7, Os restantes resultados
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podem ser consultados no Apéndice [B.1] Como se pode verificar, a métrica de centrali-

dade conduz a melhores resultados no geral, mantendo o padrao ja verificado nas redes

anteriores. Pontualmente a métrica grau do né consegue ligeiramente melhores resultados,
como também ja foi referido.
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Figura 4.7: Percentagem do nimero e maximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nés protegidos para a rede c0l (apds correr o

Prim).
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4.5 Tempos de execucao

Nesta seccao sao apresentados os tempos de execucao do algoritmo de classificacao de nés
a proteger contra falhas em cascata. Para retirar estes tempos foram feitas 10 corridas
para cada uma das redes em arvore e contabilizou-se apenas os tempos de céalculo da
centralidade, da construcao da arvore centréide e da classificagao dos nés. Nao esta aqui
contabilizado o tempo que demorou a verificar a quantidade de nés afetados em funcao
de um determinado nimero de nés protegidos. E de referir que nos apéndices |A| e [B| sao

apresentados resultados complementares relativos a este conjunto de redes.

Tabela 4.4: Tempos de execucao dos algoritmos para obtencao da arvore centrdide e

classificacao dos nos.

N | Rede | Média (ms) | Desvio padrao (ms)
50 | b01 5,3082 1,4707
50 | b02 4,5221 1,4506
75 | b09 11,0663 1,6452
75 | bl0 9,3964 1,2331
75 | bll 10,1097 0,9748
100 | bl6 13,0841 1,2035
100 | bl17 13,5745 0,7545
500 | c01 209,9140 12,0089
200 | c02 194,7564 10,5886
500 | c06 257,7652 18,3469
200 | 07 278,2321 20,6128

Os tempos apresentados na tabela [4.4] estao em ms. O computador utilizado tem um
processador Intel i7-4712MQ a 2,30GHz com 8 GB de RAM. Os tempos obtidos mostram
que os algoritmos desenvolvidos sao relativamente rapidos tendo demorado cerca de 1/5

a 1/4 de segundo no caso das redes de 500 nés estudadas.

De modo a avaliar melhor os tempos obtidos utilizou-se o algoritmo de Dijkstra no

calculo da drvore centréide. Tal como ja foi apresentado no capitulo 3], o centréide de uma
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rede pode ser calculado recorrendo a este algoritmo. O tempo médio obtido na construgao
da arvore centréide para a rede da figura foi entao de 13,0692 ms e o desvio padrao
de 1,8006 ms. O tempo médio foi cerca de 2,5 vezes superior ao obtido anteriormente
para a mesma rede (5,3082 ms) e o desvio padrao diferiu 0,33 ms, como se pode ver na
tabela . No caso da rede c01 (apds executar o Prim) o tempo médio foi de 299,3048
ms e o desvio padrao de 6,2479 ms. Desta maneira, verificou-se que o tempo médio foi
aproximadamente 1,43 vezes superior e o desvio padrao foi reduzido para metade.
Contudo, foi comprovado que o algoritmo de passagem de mensagens é mais rapido

que o algoritmo de Dijkstra para a obtencao do centréide.
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Capitulo 5

Conclusao

Nesta dissertacao de mestrado foi abordado o tema das falhas em cascata em redes
com topologia em arvore. Assim, o estudo realizado pretende ser um contributo para a
identificacao de melhores abordagens para protecao das redes contra eventuais falhas em
cascata.

Para tratar o tema estudou-se uma métrica de centralidade discutida nos artigos [5],
[4] e [6]. Com base nesses mesmos artigos foram desenvolvidos algoritmos para determinar
uma classificacao em que os nés sao ordenados por criticidade, sendo que o né mais critico
¢ o de maior centralidade na rede. Estando esses nés protegidos limita-se o alcance de
uma falha em cascata.

Depois de realizada uma analise de resultados em que se comparou o uso das métricas
de centralidade e grau do né para escolha dos nés a proteger, chegou-se a conclusao que
dependendo do niimero de nds a proteger, a métrica que conduz aos melhores resultados
pode nao ser a mesma, embora em geral a métrica de centralidade estudada conduza a
melhores desempenhos na rede.

Os resultados obtidos permitem concluir que a métrica estudada é uma boa métrica
para escolha de nos criticos embora talvez sejam necessarias estratégias mais sofisticadas
do que as usadas neste trabalho para melhorar o desempenho da rede.

A escolha de nds criticos baseou-se na abordagem apresentada em [5] e [6] embora
nesta dissertacao tenha sido feita uma anélise exaustiva do comportamento da estratégia
apresentada para escolha dos nds a proteger que foi muito além dos resultados apresen-

tados em [5] e [6].

39



40 CAPITULO 5. CONCLUSAO

O estudo de nés criticos em redes com topologias gerais, e nao apenas com topologia

em arvore, € um aspeto importante para estudo em trabalhos futuros.
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Apeéendice A

Redes B

Apresentam-se de seguida resultados complementares relativos a um conjunto repre-
sentativo das redes B em http://steinlib.zib.de/testset.php, nomeadamente as redes b02,
b09, b10, bll, bl6 e b17.

Na seccao apresentam-se as redes em arvore obtidas com o algoritmo de Prim tendo
como né raiz o né v;. E de notar que como podem existir varias redes abrangentes minimas
(que sao 6timos alternativos), obtidas por este algoritmo, apresentam-se a seguir as arvores
obtidas de modo a permitir replicar os resultados apresentados nesta dissertagao. Estas

arvores sao entao as redes de entrada para os algoritmos desenvolvidos.

Nas seccoes e apresentam-se respetivamente as arvores centréide e a avaliacao

do ntmero de nos afetados em funcao do ntimero de nés protegidos.

Finalmente, na sec¢ao é feita a comparagdo, em termos da abrangéncia de uma
falha em cascata, quando os nés a proteger sao escolhidos usando a métrica de centralidade

desenvolvida e a métrica grau do né.
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A.1 Arvores obtidas pelo algoritmo de Prim

Figura A.1: Arvore abrangente minima obtida pelo algoritmo de Prim, para a rede b02.
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Figura A.2: Arvore abrangente minima obtida pelo algoritmo de Prim, para a rede b09.
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Figura A.3: Arvore abrangente minima obtida pelo algoritmo de Prim, para a rede b10.
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Figura A 4: Arvore abrangente minima obtida pelo algoritmo de Prim, para a rede b11.
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Figura A.5: Arvore abrangente minima obtida pelo algoritmo de Prim, para a rede b16.
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Figura A.6: Arvore abrangente minima obtida pelo algoritmo de Prim, para a rede b17.
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A.2 Arvores centroide

Figura A.7: Arvore centréide da figura |A.1|

Figura A.8: Arvore centréide da figura [A.2]

Figura A.9: Arvore centréide da figura [A.3|
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Figura A.10: Arvore centréide da figura |A.4]
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Figura A.11: Arvore centréide da figura [A.5]
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Figura A.12: Arvore centréide da figura [A.6]
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A.3 Numero de nés afetados em funcao do nimero

de nés protegidos
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Figura A.13: Numero de nds afetados em funcao de uma falha em cascata iniciada em

cada no6 da rede da figura , considerando 3, 5 e 12 nés protegidos.
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Figura A.14: Numero de nés afetados em funcao de uma falha em cascata iniciada em

cada no6 da rede da figura , considerando 3, 5 e 12 nés protegidos.
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Figura A.15: Numero de nés afetados em funcao de uma falha em cascata iniciada em

cada no6 da rede da figura , considerando 3, 5 e 12 nos protegidos.
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Figura A.16: Numero de nds afetados em funcao de uma falha em cascata iniciada em

cada no6 da rede da figura , considerando 3, 5 e 12 nés protegidos.
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A.4 Centralidade vs grau do né
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Figura A.17: Percentagem do nimero maximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nés protegidos para a arvore da figura .
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Figura A.18: Percentagem do nimero maximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nos protegidos para a rede da figura
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Figura A.19: Percentagem do nimero maximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nés protegidos para a arvore da figura IAZ[I
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Figura A.20: Percentagem do nimero maximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nos protegidos para a arvore da figura .
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Figura A.21: Percentagem do nimero maximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nés protegidos para a arvore da figura .



Apeéendice B

Redes C

Apresentam-se de seguida resultados complementares relativos a um conjunto repre-
sentativo das redes C em http://steinlib.zib.de/testset.php, nomeadamente as redes c02,
c06 e c07. E de notar que como estas redes tém 500 nods foram omitidos os resultados
obtidos com o algoritmo de Prim e apenas se apresenta a seguir a comparagao do desem-
penho da rede quando os nds protegidos sao obtidos pela centralidade ou sao escolhidos

entre os nés de maior grau.
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B.1 Centralidade vs grau do né
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Figura B.1: Percentagem do nimero maximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nds protegidos para a rede c02 (apds correr o

Prim).
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Figura B.2: Percentagem do nimero maximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nds protegidos para a rede c06 (apds correr o

Prim).
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Figura B.3: Percentagem do ndmero méaximo (em cima) e médio (em baixo) de nds

afetados em funcao da percentagem de nds protegidos para a rede c07 (apds correr o

Prim).
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