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Resumo

Atualmente é possivel encontrar vdarias plataformas que implementam a tecnologia
Blockchain. No entanto, e para poder fazer uma escolha fundamentada, é necessario estudar
a sua performance e caracteristicas em variados ambientes de execugao, através do estudo
de testes de benchmark.

Ao longo deste documento é feito um estudo da tecnologia Blockchain, e das varias
plataformas que a implementam. Estas sao posteriormente comparadas tendo em conta as
suas caracteristicas e funcionalidades, recorrendo para isso, a um conjunto de parametros
apresentados.

Estudos no ambito de benchmarking a plataformas blockchain permitiram que fosse
desenvolvido um sistema de benckmark, através de uma adaptacdo a uma ferramenta
existente, Gauge. O sistema foi implementado, e executado sobre a plataforma Hyperledger
Fabric, uma plataforma Blockchain, implementada pela Linux Foundation. Dos testes foi
possivel a recolha de métricas relativas ao throughput, laténcia, nimero de transagdes bem-
sucedidas e dados do consumo dos recursos dos componentes da plataforma.

De uma analise dos resultados obtidos, € possivel concluir que o tipo de operacao realizada
sobre a blockchain, o tamanho do bloco inserido, e a politica de aprovagao de uma transagao,
influenciam diretamente a performance da plataforma. Outros testes também foram
executados, sem, no entanto, apresentarem conclusoes significantes.
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Abstract

Currently, it is possible to find several platforms that implement Blockchain technology.
However, in order to make an informed choice, it is necessary to study its performance and
characteristics in various execution environments, through the study of benchmark tests.

Throughout this document a study is made of the Blockchain technology, and the various
platforms that implement it. These are then compared considering their characteristics and
functionalities, using a set of parameters presented.

Benchmarking studies of blockchain platforms allowed the development of a benckmark
system, through an adaptation to an existing tool, Gauge. The system was implemented and
executed on the Hyperledger Fabric platform, a Blockchain platform, implemented by the
Linux Foundation. From the tests it was possible to collect metrics related to throughput,
latency, number of successful transactions and resource consumption data from the platform
components.

From an analysis of the results obtained, it is possible to conclude that the type of operation
performed on the blockchain, the size of the block inserted, and the endorsment policy of a
transaction, directly influence the performance of the platform. Other tests were also
performed, without presenting significant conclusions.

Keywords

Blockchain platforms, Distributed Ledger Technology, Smart Contracts, Descentralized
Applications, Benchmark, Hyperledger Fabric
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Capitulo 1
Introducao

O presente documento nasce do trabalho realizado pelo aluno Rui Pedro das Neves Dias na
Dissertacdo do Mestrado de Engenharia Informatica, do Departamento de Engenharia
Informatica da Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra, inserida
no ramo de Sistemas de Informacao, referente ao ano letivo 2018/2019.

A Dissertagao decorre no Departamento de Engenharia Informatica sob a orientagao do
Professor Doutor Paulo Rupino da Cunha do Departamento de Engenharia Informatica da
Universidade de Coimbra, e coorientacio do Professor Doutor Manuel Paulo de
Albuquerque Melo da Faculdade de Economia da Universidade de Coimbra.

No decorrer deste capitulo sao apresentadas a motivacao e objetivos para a realizagao da
dissertagao, seguido da apresentacdao dos contributos do aluno, terminando com a
apresentacao da estrutura do documento em causa.

1.1 Motivacgao e objetivos

A tecnologia Blockchain surge como uma solugao ao problema do double-spending, encontrado
em todas as cripto moedas, que consiste na possibilidade de gastar a mesma moeda virtual
mais que uma vez, por parte do mesmo utilizador (Sudhir Khatwani, 2018). A sua primeira
aplicagdo pratica surgiu com a implementacao da Bitcoin, apresentada por Nakamoto (2008).
O evoluir da tecnologia traz consigo novas plataformas que a implementam, cada uma com
diferentes caracteristicas e limitagdes. Certas plataformas passam a suportar o uso de
aplicagdes descentralizadas e smart contracts — scripts alocados na blockchain que define um
conjunto de regras que governam uma transagao (Gupta, 2017). As suas caracteristicas tnicas
tém vindo a suscitar um crescente interesse da industria, demonstrando que o seu dominio
de aplicacao se estende para além da cripto moeda, encontrando-se exemplos de aplicacdes
em imensas industrias, como € o caso do controlo do comércio de diamantes de sangue
(Minkenberg, 2015), das melhorias na cadeia de valor (Marr, 2018) e na logistica maritima
(Gronholt-Pedersen, 2018) ou até mesmo a revoluc¢ao da industria musical (Heap, 2017).

Ao longo do desenvolvimento desta dissertacao foi, por parte do aluno, realizado um
trabalho de identificagao e ensaio das possibilidades praticas desta tecnologia. O primeiro
momento da dissertagio compreendeu o estudo dos conceitos envolventes da tecnologia
Blockchain. No segundo momento, foi feito um estudo das plataformas que implementam a
tecnologia e dos trabalhos existentes na area de benchmarking a estas. Posteriormente, foi
desenhado um sistema de benckmark, que utilizou uma plataforma de testes de benchmark ja
existente, Gauge (Persistent Systems, 2019c), tendo sido feita uma adaptagao do cddigo desta
pelo aluno. A proposta inicial para o desenvolvimento da dissertacdo compreendia a
realizagao de testes de benchmark a duas plataformas Blockchain de implementacado privada,
nomeadamente a plaforma Quorum (JPMorgan Chase & Co, 2019) e Hyperledger Fabric (The
Linux Foundation, 2019f). No entanto, no espago temporal em que foi realizada, e de acordo
com o trabalho desenvolvido pelo aluno, os testes foram executados apenas sobre a
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plataforma Hyperledger Fabric. A execugdo e analise dos resultados dos testes deu ao aluno
um entendimento sobre os componentes, arquitetura e workflow da plataforma.

1.2 Contributos

Feita a apresentacao da motivacdo e objetivos da dissertagao, sdo agora apresentados na
Tabela 1, os contributos do aluno ao longo do desenvolvimento do trabalho.

Tabela 1 - Contributos do aluno

Contributo Anélise de Plataformas Blockchain
ID 1
Este contributo resulta da recolha tedrica dos conceitos relacionados
Descricao com a Tecnologia Blockchain encontrados na literatura atual, tendo
como resultado desse trabalho o Capitulo 3.
Contributo Scripts de automacgao
ID 2
Deste contributo fazem parte um conjunto de trés scripts desenvolvidos
. na linguagem de programacao Python, cujo objetivo é o auxilio na
Descrigao ~ -
automacao da execugao dos testes de benchmark. Estes encontram-se na
diretoria “scripts”.
Contributo Scripts de parsing dos resultados obtidos
ID 3
Este contributo € composto por um conjunto de dois scripts
. desenvolvidos na linguagem de programacao Python, cujo objetivo é
Descricao . . .
fazer o parsing dos resultados obtidos da realizacdo dos testes de
benchmark. Estes encontram-se na diretoria “scripts”.
Contributo Script para geragao de artefactos de uma rede Hyperledger Fabric
ID 4
Este contributo € o script utilizado para gerar os artefactos criptograficos
. da rede Hyperledger Fabric, tais como os certificados de identidade, o
Descrigao . j o -
genesis block e o canal ou canais da rede, sendo utilizado sempre que sao
realizadas alteragOes na rede. Este encontra-se na diretoria “scripts”.
Contributo Resultados obtidos
ID 5
Este contributo é constituido por todos os ficheiros .xIsx com os dados
Descricao dos resultados tratados e organizados, juntamente com todos os
graficos gerados a partir desses resultados.




1.3 Estrutura do documento

Os contributos de cddigo gerado podem ser encontrados no repositorio:
https://github.com/ruipedrodias94/analise plataformas blockchain. Este ¢ privado, e

apenas acessivel por password entregue aos orientadores.

1.3 Estrutura do documento

Terminada a introdugao, o restante documento encontra-se estruturado da seguinte forma:
o Capitulo 2 compreende o planeamento da dissertagao para os dois semestres em que esta
decorreu, apresentando as datas para a realizacao de cada tarefa, e as respetivas justificagoes
para os desvios temporais verificados. No Capitulo 3 é descrito o estado da arte da tecnologia
Blockchain, dando ao leitor uma introdugao sobre os conceitos base desta, usados ao longo da
dissertacao. No Capitulo 4 sdo apresentados quatro exemplos de plataformas Blockchain,
duas pertencendo ao dominio de Blockchain sem permissOes e as outras duas ao dominio de
Blockchain com permissoes, tendo sido dado maior foco as duas ultimas uma vez que estas
vao estar na base do desenvolvimento do trabalho apresentado. No Capitulo 5 é realizado
um estudo e detalhe dos trabalhos existentes ao momento da realiza¢dao deste documento na
area de benchmarking a plataformas Blockchain. Na continuagao deste capitulo é apresentada
a ferramenta utilizada pelo aluno para a execucao dos testes de benckmark e as modificagdes
que esta foi alvo, realizadas pelo aluno, necessarias para a adaptagao da plataforma existente
ao modelo de execucao pretendido. O capitulo termina com a ilustragao da arquitetura do
sistema de testes. Os testes a executar sob as plataformas sdo adaptados dos testes ja
existentes para a plataforma apresentada no capitulo anterior. Estes sao definidos no
Capitulo 6. Os resultados da sua execugao e possiveis justificagdes para os comportamentos
observados sao apresentados no Capitulo 7. O documento termina com o Capitulo 8, onde
sao apresentadas as conclusoes gerais do trabalho realizado, um breve sumario deste, e a
apresentacao de trabalho futuro.


https://github.com/ruipedrodias94/analise_plataformas_blockchain




Capitulo 2
Planeamento e execucao da
dissertacao

Neste capitulo é apresentado o planeamento e execugao da dissertagio. E dividida em duas
secgoes, correspondentes aos dois semestres em que a dissertagao teve lugar. Em cada seccao
sao apresentados dois diagramas de Gantt. Um representa o diagrama do planeamento do
semestre, e o outro representa o diagrama executado. Para ambos os diagramas, siao
apresentadas e detalhadas as tarefas que os constituem, referindo as datas planeadas, datas
executadas e as respetivas justificagdes para os desvios verificados.

2.1 Primeiro Semestre

Esta seccao compreende a apresentacdo do planeamento e execugao do primeiro semestre,
bem como as devidas justificacdo para os desvios temporais verificados. O primeiro
semestre, seguiu um modelo de tempo parcial, correspondendo a 16 horas semanais, tendo
inicio a 10 de setembro de 2018 e fim a 21de janeiro de 2019. No entanto, a data para a entrega
do relatorio intermédio sofreu uma alteragdo a sua data inicialmente apresentada,
estendendo-se até dia 23 de janeiro de 2019. O aluno nao teve influéncia neste processo, uma
vez que a decisao foi tomada pelo departamento. Na Figura 1 e Figura 2 podemos observar
os diagramas de Gantt correspondentes ao trabalho planeado e trabalho executado para o
primeiro semestre, respetivamente. De seguida é feita uma apresentacao das tarefas que os
compreendem.

Tabela 2 - Tarefa 1 do primeiro semestre

Estudo da teoria subjacente a Blockchain
Tarefa 1
Data de inicio Data de fim
Planeado 09-09-2018 05-11-2018
Executado 09-09-2018 19-11-2018

A primeira tarefa, “Estudo da teoria subjacente a Blockchain”, teve como objetivo
proporcionar ao aluno a possibilidade de este se familiarizar com os conceitos envolventes
da teoria Blockchain e com os conceitos necessarios para a realizagao da dissertacao. Essa
familiarizagao de conceitos € obtida através da leitura de papers, pesquisa de testes existentes
na area de benchmarking a plataformas blockchain e através da pesquisa das proprias
plataformas blockchain.
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Da Figura 2 podemos concluir que a data final para esta tarefa se estendeu para além do
previsto. Atraso justificado pela demora na sub-tarefa “Pesquisa de plataformas blockchain”.

Tabela 3 - Tarefa 2 do primeiro semestre

Estudo das plataformas a usar
Tarefa 2
Data de inicio Data de fim
Planeado 06-11-2018 04-12-2018
Executado 19-11-2018 24-12-2018

A segunda tarefa compreendeu o estudo das plataformas blockchain existentes, através da
leitura da sua documentacao oficial e da identificagao das dimensdes de comparagao. Esta
tarefa deu continuacao a tarefa 1, funcionando como uma extensao a sub-tarefa “Pesquisa de
plataformas”.

A segunda tarefa apresenta um grande desvio relativamente a data inicialmente planeada,
uma vez que o estudo das plataformas se demonstrou ser um processo demoroso, causado
pelo volume da documentacao das plataformas em estudo, atrasando assim a sua leitura e
interpretagao.

Tabela 4 - Tarefa 3 do primeiro semestre

Setup do ambiente de testes
Tarefa 3
Data de inicio Data de fim
Planeado 06-11-2018 27-11-2018
Executado 03-12-2018 22-01-2019

Da terceira tarefa compreenderam-se as atividades de identificagdo dos requisitos minimos
necessarios para a execugao de uma instancia da plataforma blockchain. O desvio na data
correspondente a execugao justifica-se pelo facto de a documentagao oficial nao apresentar
qualquer referéncia para os requisitos minimos necessarios. Este apresentou o primeiro
problema identificado pelo aluno, sendo que a solucao escolhida foi basear-se em trabalhos
previamente desenvolvidos para a defini¢ao desses mesmos requisitos.

Tabela 5 - Tarefa 4 do primeiro semestre

Escrita do relatdrio final
Tarefa 4
Data de inicio Data de fim
Planeado 06-11-2018 27-11-2018
Executado 03-12-2018 22-01-2019




2.1 Primeiro Semestre

Por fim, a quarta tarefa apresenta-se como a tarefa final a ser desempenhada no primeiro
semestre. Esta teve como foco principal o desenvolvimento do relatorio final. Das sub-tarefas
planeadas, a “Escrita do capitulo do estado da arte” demorou muito mais do que o previsto,
causada pelo planeamento irrealista do aluno e por este apresentar alguma dificuldade na
escrita do mesmo. Na Figura 2 é possivel observar que, a sub-tarefa “Escrita do artigo
cientifico”, se encontra a vermelho, uma vez que nao foi cumprida.
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12 SEMESTRE - DIAGRAMA PLANEADO Setembro 2018 Outubro 2018 Novembro 2018 Dezembro 2018 Janeiro 2019
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Estudo da teoria subjacente a Blockchain 8 09-09-2018|05-11-2018
Leitura de artigos 6 09-09-2018|21-10-2018
Pesquisa de testes 1 22-10-2018|29-10-2018
Pesquisa de plataformas 2 22-10-2018|05-11-2018
Estudo das plataformas a usar 4 06-11-2018{04-12-2018
Estudo da documentagdo official 2 06-11-2018|20-11-2018
Identificagdo das dimensdes de comparagdo 2 20-11-2018|04-12-2018
Setup do ambiente de testes 3 06-11-2018{27-11-2018
Identificagdo dos requisitos 2 06-11-2018|20-11-2018
Aprovisionamento dos recursos 1 20-11-2018(27-11-2018
Escrita do relatério final 15 19-10-2018(31-01-2019
Defini¢do da estrutura 2 19-10-2018(02-11-2018
Escrita do capitulo do estado da arte 1 22-10-201829-10-2018
Escrita do restante relatério 8 03-12-2018(28-01-2019
Escrita do artigo cientifico 8 03-12-2018(28-01-2019
Entrega do relatério intermédio 0 31-01-2019|31-01-2019

Figura 1 - Diagrama de Gantt planeado para o primeiro semestre
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12 SEMESTRE - DIAGRAMA EXECUTADO Setembro 2018 Outubro 2018 Novembro 2018 Dezembro 2018 Janeiro 2019
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Estudo da teoria subjacente a Blockchain 10 09-09-2018|19-11-2018
Leitura de artigos 6 09-09-2018 21-10-2018
Pesquisa de testes 1 22-10-2018|29-10-2018
Pesquisa de plataformas 4 22-10-2018|19-11-2018
Estudo das plataformas a usar 5 19-11-2018(24-12-2018
Estudo da documentacao official 2 19-11-2018(03-12-2018
Identificagdo das dimensdes de comparagdo 3 03-12-201824-12-2018
Setup do ambiente de testes 7 03-12-2018|22-01-2019
Identificagdo dos requisitos 3 03-12-2018|24-12-2018
Aprovisionamento dos recursos 3 01-01-2019| 22-01-2019
Escrita do relatério final 14 19-10-201828-01-2019
Defini¢do da estrutura 2 19-10-2018(02-11-2018
Escrita do capitulo do estado da arte 6 22-10-2018|03-12-2018
Escrita do restante relatério 7 03-12-201821-01-2019
Escrita do artigo cientifico 8 03-12-2018|28-01-2019
Entrega do relatorio intermédio 0 23-01-201923-01-2019

Figura 2 - Diagrama de Gantt executado para o primeiro semestre
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2.2 Segundo Semestre

Esta seccao compreende a apresentacao do planeamento e execugao do segundo semestre,
bem como as devidas justificagao para os desvios temporais verificados. O segundo semestre
seguiu um modelo de tempo integral, correspondendo a 40 horas semanais, tendo inicio a 2
de fevereiro de 2019 e fim a 14 de julho de 2019. A apresentagao dos diagramas dividiu-se
em quatro figuras, nomeadamente a Figura 3 e Figura 4 para os diagramas planeados, e a
Figura 5 e Figura 6 para os diagramas executados. A utilizacdo de quatro imagens foi
necessaria, uma vez que os diagramas eram muito grandes e assim dificultada a sua
observacio no documento. E, de seguida, feita a apresentacio das tarefas que os
compreendem.

Tabela 6 - Tarefa 1 do segundo semestre

Estudo detalhado de trabalhos existentes

Tarefa 1
Data de inicio Data de fim
Planeado 11-02-2019 28-02-2019
Executado 11-02-2019 28-02-2019

Na primeira tarefa, “Estudo detalhado de trabalhos existentes”, foi dada continuacao a -
Tarefa 1 do primeiro semestre, dirigindo o foco para os trabalhos existentes na area de
benchmarking a plataformas blockchain, identificando as diversas dimensdes de comparagao
dessas plataformas. Esta tarefa foi cumprida no tempo previsto.

Tabela 7 - Tarefa 2 do segundo semestre

Setup do ambiente de testes
Tarefa 2
Data de inicio Data de fim
Planeado 18-02-2019 06-05-2019
Executado 18-02-2019 26-07-2019

A segunda tarefa compreendeu a identificagdo de requisitos minimos para instalar as
plataformas com sucesso, o estudo detalhado e instalacao das plataformas blockchain e das
plataformas de execugao dos testes, e por fim a validagao de trabalhos ja existentes. A tarefa
2 apresenta um grande desvio temporal, uma vez que foi a executar esta tarefa que o aluno
se comecou a deparar com determinados desafios. O primeiro desafio apareceu quando,
apos o estudo das plataformas a usar, nao foi encontrada nenhuma informagao que indicasse
quais os requisitos minimos para a instalagio das mesmas. Uma vez que o aluno se
encontrava dependente dessa informagao para lhe serem fornecidos os recursos
computacionais, o atraso na obtengao de tal informagao atrasou a instalagao das plataformas.
A solugao encontrada foi a utilizagdo de recursos computacionais idénticos aos utilizados
nos trabalhos estudados na tarefa anterior. Por fim, a tarefa da instalacao das plataformas
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blockchain e plataformas de execucao dos testes revelou nao ser um processo trivial, e como
consequéncia, originou um novo atraso no planeamento temporal.

Tabela 8 - Tarefa 3 do segundo semestre

Benchmarking a plataformas Blockchain
Tarefa 3
Data de inicio Data de fim
Planeado 06-05-2019 30-06-2019
Executado 22-04-2019 12-08-2019

A tarefa 3, “Benchmarking a plataformas Blockchain”, apresentou o segundo duas
modificacdbes a tarefa planeada. A primeira, foi a substituicio da sub-tarefa
“Desenvolvimento de workloads” para “Adaptacao dos workloads ja existentes”. A segunda
modificacdo foi a antecipagao da sua execucao, tendo esta comegado logo a seguir ao término
da tarefa 2. Contudo, o processo de adaptacao dos testes existentes, e posterior execugao
revelou-se um processo mais demorado que o previsto, fazendo com que a tarefa se
desenrolasse até ao més de agosto. O atraso nesta levou a que fosse tomada a decisao de o
aluno entregar a dissertagio em Epoca Especial.

Tabela 9 - Tarefa 4 do segundo semestre

Escrita do relatério final
Tarefa 4
Data de inicio Data de fim
Planeado 18-02-2019 06-08-2019
Executado 18-02-2019 05-09-2019

A tarefa 4, “Escrita do relatdrio final”, foi sendo desenvolvida ao longo do semestre,
comecando pela revisao do relatério intermédio, escrita do capitulo referente aos trabalhos
identificados na tarefa 1, escrita do trabalho desenvolvido pelo aluno, e a escrita dos
resultados da execugao dos testes de benchmark. A tarefa termina com a entrega do relatdrio,
no dia 5 de setembro de 2019.

Tabela 10 - Tarefa 5 do segundo semestre

Escrita do relatério final
Tarefa 5
Data de inicio Data de fim
Planeado 18-03-2019 17-09-2019
Executado - -

A tarefa 5, que constava do planeamento da escrita de dois papers, um na forma de survey aos
conceitos da blockchain e outro com a apresentagao dos resultados obtidos com a realizagao
desta dissertacao, nao foi executada.

11
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22 SENMESTRE - DIAGRAMA PLANEADO (FEVEREIRO - JUNHO) Fevereiro 2019 Margo 2019 Abril 2019 Maio 2019 Junho 2019

szl zlzlelzlizlzlelzlalizlelelcslzlelzslzlz

’ SIS8IR|S|S|8|S|8|§|8|8|S|F|F|8F|&[8|§]8]|F

TAREFA DURACKO|  START slals|8|g|g|g|s|3|s|3|3|8|8|8|8|8|8|8]|8

2|2 | R|d(2|2|R|2 |82 (8|a|8| 2R S(8|2|5]|]
Estudo detalhado de trabalhos existentes 3 11-02-2019 | 28-02-2019
Identificacdo dos trabalhos 2.5 11-02-2019|28-02-2019
Identificacdo das dimenstes de andlise para a comparagdo das plataformas 2.5 11-02-2019|28-02-2019
Setup do ambiente de testes 11 18-02-2019 | 06-05-2019
Identificagdo dos requisitos minimos para o setup 1 18-02-2019(25-02-2019
Estudo das plataformas a testar 2 13-02-2019(04-03-2019
Instalagdo das plataformas e do sistema de testes 8 01-03-2013|26-04-2019
Execugdo e validagdo de trabalho J& desenvolvido 1 29-04-2019|06-05-2019
Benchmarking das plataformas blockchain 8 06-05-2018 [ 30-06-2019
Desenvolvimento de workloads 4.5 06-05-2019| 06-06-2019
Execugdo dos workloads e recolha dos dados 3.5 06-06-2019| 30-06-2019
Escrita do relatorio final 24 18-02-2019 | 06-08-2019
Revisdo do documento do primeiro semestre 1.5 18-02-2019|28-02-2019
Escrita do capitulo do trabalho relacionado 2.5 01-03-2019|18-03-2019

Escrita do capitulo do trabalho desenvolvido 2 |06-06-2019|20-06-2019 |

Escrita do capitulo de resultados e conclusdies 2.5 01-07-2019|18-07-2019
Escrita do restante relatorio 3 16-07-2019|06-08-2019
Entrega do relatdrio final 0 05-08-2019|05-08-2019
Escrita de artigos 26 13-03-2019| 17-09-2019
Survey El 15-03-2019|20-05-2019
Resultados obtidos 9 16-07-2019|17-09-2019

Figura 3 - Diagrama de Gantt planeado para o segundo semestre — Parte 1
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22 SEMESTRE - DIAGRAMA PLANEADO (JULHO - SETEMBRO) Julho 2019 Agosto 2019 Setembro 2019
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S|8|a|R|&|8|2|2|8|8 |84
Estudo detalhado de trabalhos existentes 3 11-02-2019| 28-02-2019
Identificacdo dos trabalhos 2.5 11-02-2019(28-02-2019
Identificacdo das dimensées de andlise para a comparagdo das plataformas 2.5 11-02-2019(28-02-2019
Setup do ambiente de testes 11 18-02-2019 | 06-05-2019
Identificagdo dos requisitos minimos para o setup 1 18-02-2019|25-02-2019
Estudo das plataformas a testar 2 13-02-2019|04-03-2019
Instalacdo das plataformas e do sistema de testes ] 01-03-2019| 26-04-2019
Execugdo e validagdo de trabalho j& desenvolvido 1 29-04-2019|06-05-2019
Benchmarking das plataformas blockchain 8 06-05-2019 [ 30-06-2019
Desenvolvimento de workloads 4.5 06-05-2019|06-06-2019
Execugdo dos workloads e recolha dos dados 3.5 06-06-2019|30-06-2019

Escrita do relatorio final 24 13-02-2019 0&0&2019_

Revisdo do documento do primeiro semestre 1.5 13-02-2019(28-02-2019
Escrita do capitulo do trabalho relacionado 2.5 01-03-2019(18-03-2019
Escrita do capitulo do trabalho desenvolvido 2 06-06-2019(20-06-2019
Escrita do capitulo de resultados e conclusdes 2.5 01-07-2019(18-07-2019
Escrita do restante relatdrio 3 16-07-2019|06-08-2019
Entrega do relatdrio final 0 05-08-2019|05-08-2019
Escrita de artigos 26 18-03-2019|17-09-2019
Survey 9 18-03-2019| 20-05-2019
Resultados obtidos 9 16-07-2019|17-08-2019

Figura 4 - Diagrama de Gantt planeado para o segundo semestre — Parte 2
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20 SEMESTRE - DIAGRAMA EXECUTADO (FEVEREIRO - JUNHO) Fevereiro 2019 Margo 2019 Abril 2019 Maio 2019 Junho 2019

o zlzlelalalzllieleslalziclzlicleslalellialz

) e T O O O S O O O O

TAREFA DURACKO| sTaRT | END | 8 | § | g |8 |28 |8 5|3 |3|3|3|8|5|8|8 88|88

22 R d(2|2|k |3 (& 2| d|g|L| 2R (S|B8|c|5|R
Estudo detalhado de trabalhos existentes 3 11-02-2019 | 28-02-2019
Identificacdo dos trabalhos 2.5 11-02-2019|28-02-2019
Identificagdo das dimensdes de andlise para a comparagdo das plataformas 2.5 11-02-2019(28-02-2019
Setup do ambiente de testes 23 18-02-2019| 26-07-2019
Identificagdo dos requisitos minimos para o setup 5 13-02-2019(25-03-2019
Estudo das plataformas a testar 8 18-02-2019(15-04-2019
Instalacdo das plataformas e do sistema de testes 8 01-03-2019(26-04-2019
Execugdo e validagdo de trabalho j& desenvolvido 11 10-05-2019|26-07-2019
Benchmarking das plataformas blockchain 16 22-04-2019|12-08-2019
Adaptagio dos workloads ji existentes 16 22-04-2019|12-08-2019
Execugio dos workloads e recolha dos dados 3.5 06-06-2019|30-06-2019
Escrita do relatorio final 28 18-02-2019 | 05-09-2019
Revisdo do documento do primeiro semestre 15 18-02-2019(28-02-2019
Escrita do capitulo do trabalho relacionado 4 01-03-2019|29-03-2019

Escrita do capitulo do trabalho desenvolvido 2 06-06-2019|20-06-2019 _:

Escrita do capitulo de resultados e conclusdes 2 20-08-2019|03-09-2019
Escrita do restante relatorio 3 13-08-2019|03-09-2019
Entrega do relatdrio final 0 05-09-2019|05-09-2019
Escrita de artigos 26 18-03-2019 [ 17-09-2019
Survey 9 18-03-2019|20-05-2019
Resultados obtidos 9 16-07-2019|17-09-2019

Figura 5 - Diagrama de Gantt executado para o segundo semestre — Parte 1
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2.2 Segundo Semestre

22 SEMESTRE - DIAGRAMA PLANEADO (JULHO - SETEMBRO) Julho 2019 Agosto 2019 Setembro 2019
2121212212 |2|S|2|2|2)|2
’ SIS|&|S|8|8|S|§|8|8]8§]|8
TAREFA DURACAOD| START END slisls s sle|lea|les|le|a|a|a
3|8 |2 |’ || |d|2|& |89
Estudo detalhado de trabalhos existentes 3 11-02-2019 | 28-02-2019
Identificacdo dos trabalhos 2.5 11-02-2019| 28-02-2019
Identificacdo das dimensdes de andlise para a comparagdo das plataformas 2.5 11-02-2019| 28-02-2019
Setup do ambiente de testes 23 18-02-2019 26—0?—2019_
Identificagdo dos requisitos minimos para o setup 5 18-02-2019| 25-03-2019
Estudo das plataformas a testar 8 18-02-2019| 15-04-2019
Instalagdo das plataformas e do sistema de testes g 01-03-2019| 26-04-2019
Execugdo e validagdo de trabalho j& desenvolvido 11 10-05-2019 | 26-07-2019
Benchmarking das plataformas blockchain 16 06-05-2013 2&08—2019_
Adaptacio dos workloads Ja existentes 16 06-05-2019| 26-08-2019
Execugdo dos workloads e recolha dos dados 3.5 06-06-2019| 30-06-2019 |
Escrita do relatrio final 23 |2l IRRREREE N | ]
Revisdo do documento do primeiro semestre 1.5 18-02-2019|28-02-2019
Escrita do capitulo do trabalho relacionado 4 01-03-2019|29-03-2019
Escrita do capitulo do trabalho desenvolvido 2 06-06-2019| 20-06-2019
Escrita do capitulo de resultados e conclusdes 2 20-08-2019|03-09-2019
Escrita do restante relatdrio 3 13-08-2019|03-09-2019
Entrega do relatdrio final 0 05-09-2019|05-09-2019
Escrita de artigos 26 18-03-2019( 17-09-2019
Survey 9 18-03-2019| 20-05-2019
Resultados obtidos 9 16-07-2019| 17-09-2019

Figura 6 - Diagrama de Gantt executado para o segundo semestre — Parte 2
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Capitulo 3
Tecnologia Blockchain

O presente capitulo serve como uma introducao a tecnologia Blockchain. Este comeca na
seccao 3.1, pela apresentagao dos seus conceitos base. O capitulo continua na secgao 3.2, onde
é feita a distingao entre Blockchains, e apresentada a defini¢ao para Blockchain com permissoes
e Blockchain sem permissoes. A sec¢ao termina com uma comparagao direta entre estas. Na
seccao 3.3, € abordado o tema dos mecanismos de consenso, seguido pelas apresentagdes de
diversas implementacdes destes. De igual forma a seccdo anterior, esta termina com uma
comparagao direta entre os diversos mecanismos de consenso apresentados. De seguida, a
seccao 3.4, introduz o conceito de smart contract, complementando-o com um exemplo de
uma possivel aplicacao deste. O capitulo termina com a seccao 3.5, onde sdao discutidos os
possiveis riscos e limitagdes da tecnologia Blockchain.

3.1 Conceitos base

O registo de transagdes nao é algo recente, sejam elas transacdes de bens ou até mesmo
transagOes financeiras. Tal é feito com recurso a um ledger (livro-razao), um livro no qual sao
realizados registos, especialmente, atividades de negodcio e dinheiro pago ou recebido
(Cambridge University Press, 2019). O ledger mantém um estado e um conjunto ordenado de
transagOes que o determinam (The Linux Foundation, 2018a). Este, no entanto, foi sempre
mantido por organizagdes centrais, como € o exemplo de sistemas bancarios (Gupta, 2017),
empresas, ou o governo (Yaga, Mell, Roby, & Scarfone, 2018).

Apresentando-se como a base da Bifcoin, a tecnologia Blockchain foi proposta em 2008 por
uma pessoa ou grupo de pessoas sob o pseudonimo de Satoshi Nakamoto, como solugao
para um sistema de pagamentos eletronicos livre de entidades provedoras de confianca
(Nakamoto, 2008). Com mecanismos dedicados de verifica¢ao e valida¢ao de cada transacao,
este sistema surge também como solugdo para o conhecido double spending problem —
problema comum a todas as cripto moedas, que consiste na possibilidade de gastar o mesmo
token virtual mais que uma vez, por parte do mesmo utilizador (Sudhir Khatwani, 2018).

A introdugao da tecnologia Blockchain permite que aparecam novos conceitos de ledger, como
€ o caso do distributed ledger (livro-razao distribuido). Para este sao encontradas varias
defini¢des. Os autores Brakeville & Perepa (2018), definem distributed ledger como:

“a type of database that is shared, replicated, and synchronized among the members of a
decentralized network.”

Outra definigao é proposta por Rutland (2018), que define o distributed ledger como:

“a record of consensus with a cryptographic audit trail which is maintained and validated by

%

several separate nodes™.



Capitulo 3

Comparando as definicdes anteriormente apresentadas, notamos que Rutland (2018)
introduz o conceito de registos de consensos. No entanto, seguindo a estrutura do
documento em causa, este tema sé € abordado na secc¢ao 3.3.

Com o crescente interesse na tecnologia, em muito devido as suas caracteristicas unicas,
diversos autores sugerem aplica¢des da mesma em diversos setores, como € o exemplo do
controlo do comércio de diamantes de sangue (Minkenberg, 2015), melhoramento dos
processos nas cadeias de valor (Marr, 2018) e na logistica maritima (Gronholt-Pedersen,
2018), e revolucionar a industria musical (Heap, 2017).

E importante perceber contudo que, a blockchain nao é um distributed ledger mas sim um caso
particular do mesmo (Rutland, 2018). Existindo multiplas defini¢des para a tecnologia
Blockchain, sao de seguida apresentadas duas defini¢cdes, sendo que a sua escolha foi feita
com base na reputagao dos seus autores.

De acordo com o National Institute of Standards and Technology (NIST) (Yaga et al., 2018),
blockchains sao:

“tamper evident and tamper resistant digital ledgers implemented in a distributed fashion
(i.e.,, without a central repository) and usually without a central authority (i.e., a bank,
company or government). At their basic level, they enable a community of users to record
transactions in a shared ledger within that community, such that under normal operation of
the blockchain network no transaction can be changed once published”.

Ja a The Linux Foundation (2018a), define a blockchain como:

“an immutable transaction ledger, maintained within a distributed network of peer nodes.
These nodes each maintain a copy of the ledger by applying transactions that have been
validated by a consensus protocol, grouped into blocks that include a hash that bind each block
to the preceding block.”

A segunda definicao, pela Linux Foundation, complementa a apresentada pelo NIST,
introduzindo detalhes sobre o processo de interligagao dos blocos da blockchain, consistindo
em integrar no bloco atual, uma string hash do bloco anterior. A string é obtida apds a
aplicagdo de uma fungao de hashing — fungao criptografica que garante a integridade de
determinada informagao, garantindo dessa forma que a mesma nao sofreu alteragdes, seja
de forma propositada ou até mesmo de forma acidental (Granjal, 2017). A tecnologia
Blockchain usa a fungao Secure Hash Algorithm (SHA), com um output de 256 bits (SHA-256)
(Yaga et al.,, 2018). A partir deste momento e no decorrer do documento, como forma de
simplificar a leitura, a string hash passa a ser descrita apenas como hash.

De seguida, sao apresentados os componentes constituintes de uma blockchain, no entanto, a
constituicao de cada blockchain, bem como dos seus blocos, varia de acordo com a
implementacdo em causa. Assim, os componentes apresentados referem-se a uma
implementacdo genérica de uma blockchain.

Na Figura 7 é apresentada uma blockchain, B, compreendida pelos blocos B0, B1, B2 e B3. O
bloco BO apresenta-se na sua defini¢do como o genesis block — bloco inicial de uma blockchain,
sem transagoes, sem bloco precedente e com o hash do bloco anterior preenchido a zeros
(Yaga et al., 2018). A blockchain interliga os seus blocos armazenando no seu header o hash das
suas transagoes e uma copia do hash do bloco anterior, capacitando-a com a caracteristica de
virtual imutabilidade, uma vez que a menor alteragao feita num bloco é facilmente detetavel,
através de uma comparacgao do hash do bloco original e do hash do bloco alterado. Uma
tentativa de falsificacdo dos contetidos de um bloco implicaria que o atacante tivesse de
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3.1 Conceitos base

refazer todo o trabalho computacional necessario para o calculo das fung¢des de hash do bloco
a ser alterado, e de todos os blocos subsequentes (Yaga et al., 2018).

Blockchain

/\/—\/

1

Block
“ HO “ H1 m H2 ﬂ H3 Block header
0o D1 D2 D3 - Block data
(genesis) —
ransacdo
MO M1 M2 M3 Block metadata

H2 estd ligadoa H1

§'
E
H

Figura 7 - Blockchain, adaptada de (The Linux Foundation, 2018b)

As transagoes inseridas na blockchain sao agrupadas em blocos. Um bloco é divido em trés
secgOes: block header, block data e block metada. Da Figura 7, observamos que o bloco Bl, é
constituido por um header H1, um block data D1, compreendido pelas transagdes T1, T2, T3 e
T4, e um block metada M1. Na Figura 8 é apresentado em detalhe a composi¢ao de um bloco.

H 2 2 Block header
E H2 (block number) 2

D2 ' Block number
CH2 (hash do bloco atual)

Hash das transagdes do
bloco atual

Copia do hash do bloco
PH1 anterior

M2 PH?1 (hash do bloco anterior)

V2 vista detalhada de H2

Figura 8 - Bloco de uma Blockchain, adaptada de (The Linux Foundation, 2019g)

Da Figura 8 é possivel concluir que do header H2 do bloco apresentado, fazem parte:
*  Block number — Normalmente definido por um inteiro, comec¢ando no 0, sendo
incrementado a cada adi¢ado de um novo bloco a blockchain.
= Hash do bloco atual, CH2 - Resultado hash das transacdes desse bloco,
conseguido através de uma arvore de Merkle (estrutura de dados em arvore
onde cada no6 nao folha é etiquetado com o hash do seu filho (Curran, 2018)).
=  Hash do bloco anterior, PH1.
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Do block data fazem parte a lista de transagdes, nomeadamente T5, T6 e T7, inseridas de forma
sequencial apos aprovagao e validagao dos nos. Por fim, o block metadata é constituido com
informacao adicional que se queira adicionar ao bloco, como por exemplo uma mensagem
associada as transagoes que o constituem (The Linux Foundation, 2018a; Walker, 2018; Yaga
et al., 2018)

3.2 Categoriza¢ao de Blockchains

As Blockchains podem ser categorizadas relativamente ao seu modelo de permissdes. De
acordo com esse modelo, é possivel determinar quem esta autorizado a participar, manter
uma copia do ledger atualizado na sua posse, e a executar os mecanismos de consenso
implementados por essa Blockchain (Jayachandran, 2017). A presente seccao apresenta as
defini¢des para dois tipos de modelos de blockchain, blockchains publicas e blockchains
privadas. A seccao termina com a apresentagao de uma comparagao das duas sob a forma
de uma tabela.

Considera-se uma blockchain publica, uma blockchain aberta a participagao de qualquer
utilizador, permitindo que este mantenha uma copia do ledger atualizado na sua posse,
consiga enviar transagOes para outros utilizadores, e consiga executar os seus mecanismos
de consenso, desde que este possua o equipamento necessario para tal (Yaga et al., 2018). Os
mecanismos de consenso sao mecanismos que permitem decidir qual o proximo no a ser
inserido na blockchain (Zheng, Xie, Dai, Chen, & Wang, 2017). Exemplos detalhados de
mecanismos de consenso sdao apresentados na seccao 3.3. Nao tendo nenhum mecanismo
para a associacao de identidades aos enderegos publicos dos seus utilizadores, estes sao
considerados como andnimos na rede. Tal caracteristica pode originar comportamentos de
desconfianca entre os utilizadores. Nos casos em que o dominio da blockchain é a cripto-
moeda, ha tentativas de mitigacao de tal comportamento com recurso a processos de cripto-
economia — processo que combina incentivos econéomicos e mecanismos de consenso de
trabalho elevado trabalho computacional. Para este tipo de mecanismos de consenso, um
utilizador é recompensado com tokens do sistema, sempre que cria e adiciona um novo bloco
a blockchain (Buterin, 2015).

As blockchains privadas, apresentam um modelo onde a participacao nesta ja nao € aberta a
qualquer utilizador, precisando-se de um convite por parte da entidade responsavel para a
participagao nesta. Este modelo contrasta com o modelo de blockchain publicas apresentado
anteriormente (Jayachandran, 2017). Um utilizador, ao necessitar de convite, garante que
este seja conhecido por parte da entidade responsavel, dessa forma, permite que os restantes
participantes da rede sejam conhecidos entre si. Esta caracteristica proporciona um maior
controlo sobre a blockchain, uma vez que sobre um utilizador passa a ser possivel a aplicagao
de restri¢gdes de operacdes de leitura e escrita na blockchain (Yaga et al., 2018). Associado a
possibilidade de os utilizadores serem conhecidos entre si, este modelo de blockchain
dispensa os processos derivados de cripto-economia (observados no modelo de blockchain
publica), que, por sua vez, dispensam os mecanismos de consenso de elevado trabalho
computacional. Por sua vez, o risco de insercao de informagao maligna por parte dos
utilizadores na blockchain, é reduzido, uma vez que a sua assinatura digital acompanha todas
as operagoOes realizadas na rede, tornando mais facil a possibilidade de esse utilizador ser
rastreado e expulso da mesma (The Linux Foundation, 2018a).

Conhecidos os dois modelos de blockchain, é relevante perceber as suas diferengas. De forma
a realizar uma comparagdo fundamentada, foram tidos em conta os parametros de
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comparagao propostos por Jaeger (2018) e Zheng (2017). Sao eles, a identidade dos nds
participantes, o seu modelo de restrigdes, o tipo de mecanismo de consenso implementado e

a sua performance no geral. A comparacao € feita sob a forma da Tabela 11.

Tabela 11 - Comparagao entre os varios tipos de Blockchain, adaptada de (Jaeger, 2018; Zheng et al., 2017)

Parametros de comparagao

Blockchain publica

Blockchain privada

Identidade dos nds

Nao existe uma associacao
entre a identidade virtual e
a identidade real de um

Existe uma associagao entre
uma identidade virtual e
uma identidade real. Essa

identidade ¢ conhecida
pelos restantes nos.

utilizador. Na rede, os nds
sao andénimos entre si.

Restri¢oes a operagoes de

. . Nao Sim
leitura e escrita

Mecanismos de consenso | Mecanismos de consenso

Mecanismos de consenso | que requerem um trabalho | que ndao requerem um
implementados computacional elevado. trabalho computacional
elevado.
Ao utilizarem mecanismos
Apresenta uma
de consenso de trabalho
_ performance melhor
Performance computacional elevado,

considera-se que no geral a quando comparada com a
q & blockchain publica.

sua performance é baixa.

Da tabela acima apresentada sao retiradas as seguintes conclusoes:

Em ambos os modelos de blockchains, usam uma identidade virtual. No entanto,
apenas na blockchain privada existe uma ligacao dessa identidade a uma identidade
do mundo real. No caso da blockchain publica, os nds sao conhecidos apenas pelo seu
endereco virtual, fazendo com que estes sejam anénimos entre si;

Na blockchain publica, qualquer utilizador pode participar na blockchain. De igual
forma, nao sao aplicados quaisquer tipos de restricoes aos utilizadores para
operagoes de leitura e escrita na blockchain. O mesmo nao se verifica nas blockchains
privadas, onde para participar, um utilizador necessita de um convite. Neste modelo
podem ser aplicadas restri¢des a operacoes de leitura e escrita a um utilizador;
Derivado do facto dos seus utilizadores serem conhecidos entre si, as blockchains
privadas implementam mecanismos de consenso que nao requerem trabalho
computacional elevado, contrastando com o modelo de blockchains publicas;

Como consequéncia do ponto anteriormente referido, é expectavel que a blockchain
privada tenha um melhor desempenho quando comparada com a blockchain publica;
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3.3 Mecanismos de consenso

Na Blockchain, a tomada de decisao sobre qual o proximo né a publicar um bloco é
conseguida com recurso a mecanismos de consenso (Yaga et al., 2018). A defini¢ao original
para este problema, inicialmente apresentado pelas blockchains publicas, surge como uma
adaptacdao ao problema dos Generais Bizantinos — problema em que n generais tentam
concordar mutuamente sobre um plano de batalha através de mensageiros, todavia, f
generais sao traidores tentando boicotar o ataque. Este problema é comparavel ao que temos
numa blockchain (Tschorsch & Scheuermann, 2016), onde se tenta atingir um consenso num
sistema distribuido, ausente de confianca entre os seus participantes. Este processo pode
tornar-se complicado uma vez que nao existe uma entidade responsavel pela tomada de
decisdes (Zheng et al., 2017).

Com o principal objetivo de nao tornar o documento e o capitulo em causa muito extenso,
vao ser detalhados apenas trés modelos de implementagdes de mecanismos de consenso, tais
como o Proof-of-Work, Proof-of-Stake e Raft. A escolha dos mesmos baseou-se na sua
importancia, sendo que os dois primeiros sao implementados em blockchains publicas e o
ultimo em blockchains privadas. No final da secgdo é apresentada uma tabela de comparacao
entre os varios mecanismos de consenso. Nessa tabela sao apresentados mecanismos de
consenso que nao foram detalhados anteriormente, no entanto, é deixada a referéncia para o
leitor caso este pretenda conhecer os seus detalhes.

3.3.1. Proof-of-Work

O primeiro modelo que ¢ apresentado ¢ o modelo de Proof-of-Work (PoW), e é conhecido
como o0 mecanismo de consenso usado na blockchain Bitcoin. Neste modelo, um novo bloco é
adicionado por um utilizador caso seja o primeiro a resolver um puzzle criptografico
computacionalmente intensivo. Quando um né cria um novo bloco, é chamado de né miner.

O puzzle, que de entre as suas imensas caracteristicas se destacam a dificuldade de resolugao
e trivialidade na verificagao da solucdo, consiste em encontrar um hash para o header do bloco,
que seja menor que um valor alvo — valor que corresponde ao nimero de zeros que precede
esse hash. Para o calculo desse hash é adicionado ao header um nounce — niimero Unico,
incrementado até se encontrar a solugao pretendida (Zheng et al., 2017). A solugao desse
puzzle, serve como prova de que foram investidos tempo e recursos computacionais numa
tentativa de resolugao. O puzzle é, contudo, probabilistico, uma vez que ha uma hipotese de
serem gerados mais que um bloco ao mesmo tempo. Esses eventos sao designados como forks
(Yaga et al., 2018). A blockchain lida com os forks considerando um bloco definitivamente
confirmado ap0s este ser seguido por um nuimero arbitrario de blocos (Dinh et al., 2017).

Seguindo o paradigma inicial do PoW proposto por Nakamoto (2008), qualquer utilizador
com um simples CPU poderia efetuar operagdes de mineragao — processo de executar o
mecanismo de consenso PoW (Zheng et al., 2017). Com o aumento dos utilizadores da rede,
aumenta a dificuldade dos puzzles, impossibilitando a resolucao destes com recurso a um
simples CPU, e, inevitavelmente comegam a surgir solugdes a base de hardware especifico
para executar este tipo de operagdes, denominados de ASICs — application-specific integrated
circuits (Tschorsch & Scheuermann, 2017). De igual forma, surgem também pools ou
comunidades de miners, onde o trabalho computacional é distribuido de forma a aumentar
a eficacia na resolugao dos puzzles, repartindo a recompensa de acordo com o poder
computacional de cada nd nessa pool (Yaga et al., 2018).
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Surgem, no entanto, algumas preocupacoes relativas ao uso deste mecanismo de consenso.
A primeira sendo o gasto excessivo de recursos computacionais e de energia ao manter um
no online e a publicar blocos. A segunda sendo a criagao de pools de mineracao, uma vez que
ao serem criadas estas pools, a rede blockchain passa a ser centralizada, indo contra o
paradigma inicial de descentralizagao da rede. Esta medida pode ainda levar a que seja
possivel a realizacao do ataque dos 51% — onde um utilizador passa a ter na sua posse 51%
do total dos recursos computacionais da rede, e dessa forma tomar o controlo da blockchain.
(Zheng et al., 2017). Por fim, a tltima preocupacao surge do mau sistema de recompensas,
pois um utilizador que tenha maior poder computacional, tem maior probabilidade de
resolver o puzzle primeiro que outro com menos poder computacional, ficando com a
recompensa da resolugdo. Isto cria um sistema desequilibrado, que nao da hipoteses a que
utilizadores mais pequenos possam crescer na rede (Tschorsch & Scheuermann, 2017).

3.3.2. Proof-of-Stake

O modelo de Proof-of-Stake (PoS) surge de uma tentativa de resolugdo dos problemas
encontrados pelo modelo de PoW. Este, no entanto, difere no método de escolha para o
proximo no6 miner. Enquanto que, no modelo de PoW, a decisdo era suportada pelo
investimento de recursos computacionais, no modelo de PoS, essa decisao é determinada
pelo stake de cada utilizador. O stake, ou quota, traduz o investimento feito pelo o utilizador
em tokens do sistema, sendo que, apds investido, esse stake nao pode utilizado pelo o
utilizador que o detenha (Yaga et al., 2018). Ha, no entanto, diversas abordagens a forma
como o stake é tido em conta na rede blockchain. Essa abordagem estd dependente da
implementacdo do modelo PoS em causa. No documento publicado pelo NIST (Yaga et al.,
2018), sao apresentadas algumas dessas abordagens, detalhadas de seguida.

=  Random choice

Num sistema que use a abordagem de random choice, também referenciado como chain-based
proof-of-stake, a blockchain percorre todos os utilizadores participantes na rede, escolhendo um
para a publicagao do proximo bloco com base no seu stake. Assim, se um utilizador tiver na
sua posse 42% do stake total da rede, este tem uma probabilidade de 42% de ser selecionado
para minerar o proximo bloco (Christidis & Devetsikiotis, 2016). Apds a apresentacao desta
definicdo, reparamos que o seu nome nao corresponde ao que realmente faz, uma vez que a
escolha do utilizador nao ¢é aleatdria.

*  Multi-round voting

Numa abordagem de multi-round voting, a blockchain seleciona varios utilizadores. Estes vao
gerar propostas de novos blocos para serem adicionados a blockchain. Os blocos acabados de
gerar sdo, posteriormente, alvo de uma votagao por parte dos restantes utilizadores da
blockchain. Dessa votagao resulta a decisdo sobre se esse bloco deve ou nao ser adicionado a
blockchain, podendo haver vérias rondas até que se atinja essa decisdo. Esta abordagem tem
uma componente democratica associada, uma vez que todos os utilizadores podem
expressar a sua vontade em adicionar ou rejeitar um novo bloco a blockchain.
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* Coin aging

A abordagem de coin aging é possivelmente a implementacao mais conhecida do modelo de
PoS. Nesta, o token utilizado no stake faz uso de uma propriedade de aging, que é usada como
um contador, sendo incrementada durante o tempo em que o stake nao é usado. Assim que
um utilizador publica um novo bloco, a propriedade de aging dos tokens sofre um reset. Esse
reset impede que um utilizador volte a publicar blocos enquanto a propriedade de aging
atingir o requisito de tempo necessario para tal. Desta forma, € garantido que utilizadores
com tokens mais antigos tém uma maior probabilidade de serem selecionados para publicar
blocos, mitigando a possibilidade de o sistema ser monipolizado por um tnico utilizador
(Tschorsch & Scheuermann, 2017).

* Delegate sytems

A dltima abordagem apresentada pelos autores tem o nome de delegate systems. Nesta, os
utilizadores da rede votam no utilizador que pretendem que seja o proximo a publicar um
bloco. A votagdo é um processo constante, podendo ser usada nas duas vertentes
disponiveis, votar a favor de um utilizador, e votar contra esse utilizador. Ganha o direito a
publicar um bloco, o utilizador que tenha mais votos quando terminar a votagao. O peso do
voto de cada utilizador esta diretamente associado ao seu stake, ou seja, um utilizador com
maior stake tem um voto com maior peso. Esta abordagem permite melhorias na seguranca
da rede, uma vez que associada a cada utilizador esta a sua reputacao de miner. Ao praticar
operagdes maliciosas na rede, um utilizador perde essa reputagao, e com ela as recompensas
obtidas pela mineracao de novos blocos.

Com o detalhe deste mecanismo de consenso conseguimos observar as melhorias quando
comparado ao modelo anterior, PoW. Ao nao necessitar de operagdes com trabalho
computacional exigente, os custos de manutengao de uma blockchain que implemente este
modelo sao reduzidos em relagao ao anterior

3.3.3. Raft

O ultimo modelo a ser detalhado neste documento € o mecanismo de consenso Raft. A este
mecanismo € dada especial aten¢do, uma vez que € o mecanismo de consenso implementado
nas plataformas Blockchain que vao ser alvo dos testes de benchmark, detalhados no Capitulo
6, sendo que o texto seguinte se foca principalmente na sua implementacao e funcionamento.

O Raft surge de uma adaptagao do mecanismo de consenso Paxos — modelo que dominou o
tema de mecanismos de consenso na ultima década (Ongaro & Ousterhout, 2014). No
entanto, o modelo Paxos apresenta algumas desvantagens, como a sua dificil compreensao e
implementacdo. O mecanismo de consenso Raft pretende enderecar e resolver essas
desvantagens, mantendo as caracteristicas de boa performance e tolerancia a falhas,
oferecidas pelo Paxos (Huang, Ma, & Zhang, 2018). De entre as diversas modificagdes que o
Raft sofreu ao longo do seu desenvolvimento, destacam-se a subdivisdao em problemas mais
pequenos e independentes, como por exemplo a eleicao de um lider, a replicacao de logs e
seguranca do mecanismo, e a reducao do grau de nao determinismo dos servidores
dedicados a execucao do Raft (Ongaro & Ousterhout, 2014). Nos proximos paragrafos €
detalhado o funcionamento deste, adaptado de (Ongaro & Ousterhout, 2014).
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O cliente faz um novo pedido a um servidor. O servidor é compreendido por uma state
machine, um log e um consensus module. Um exemplo dessa arquitetura é visivel na Figura 9.
Apos a rececao do pedido, é da responsabilidade do consensus module, inserir a ordem
recebida no seu log, e paralelamente, comunicar com os consensus modules dos restantes
servidores, garantindo a sincronia entre estes. Resolvidos quaisquer conflitos que possam
haver, os comandos guardados no log sao enviados para a state machine, para a respetiva
execugao. O resultado desta execugao € depois retornado para o cliente.

/@ [ Server State Machine
Client Consensus x: 3
Module y: 9

z:0

@

[Log ©)

[x8Jy«1]y9] ]

Figura 9 - Arquitetura de um servidor, adaptada de (Ongaro & Ousterhout, 2014)

A uma dada altura na execucao, cada servidor pode tomar um de trés estados, sendo eles
lider, candidato e seguidor. Em condi¢des normais de execucao, o algoritmo suporta apenas
um lider, com os restantes servidores no estado seguidor. Todos os servidores comecam no
estado seguidor. Caso nao recebam resposta de um lider, assumem o papel de candidato e
iniciam uma nova eleigao para se tornarem lideres. Se um candidato vencer a elei¢ao torna-
se lider, operando até se desconectar ou sofrer alguma falha, com os restantes candidatos a
assumirem o papel de seguidores. Uma ilustragao deste fluxo pode ser observada na Figura
10.

times out,
startsup ~ times out, new election
starts election

receives votes from
majority of servers

¢
(Candidat@ C Leader )

Follower

discovers current
leader or new term

discovers server
with higher term

Figura 10 - Estados de um servidor, adaptada de (Ongaro & Ousterhout, 2014)

O tempo de execugao é divido em ferms de duragao finita. Um term € iniciado com uma
elei¢ao, onde o lider é responsavel por operar durante o periodo do mesmo. Se um term
terminar sem que seja eleito um lider, um novo term é iniciado com uma nova eleigao.

A comunicagao entre servidores € feita com recurso a remote procedure calls (RPCs), sendo que
estes necessitam apenas de duas chamadas durante o seu processo de execugao. A primeira,
RequestVote RPC, é executada apenas por servidores no estado candidato, sendo que a sua
funcao é requerer votos dos outros servidores durante uma eleicao. A segunda chamada,
AppendEntries, é executada apenas por servidores lideres, e tem como funcao a replicagao
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dos comandos enviados para os logs, e funciona como um heartbeat — mecanismo utilizado
pelos lideres com o intuito de prevenir novas elei¢oes.

Uma eleigao € iniciada caso um servidor no estado seguidor deixe de receber comunicagoes
do seu lider (heartbeats), durante o periodo de election timeout — periodo de tempo atribuido
a um servidor no estado seguidor, necessario para este se tornar candidato, assumindo que
ndo ha nenhum lider vidvel nesse momento. Ao iniciar uma elei¢do, um servidor incrementa
o seu term e atualiza o seu estado para candidato. De seguida, o servidor candidato vota nele
mesmo, e envia RequestVote RPCs para os restantes servidores. Deste processo podem
resultar trés possiveis resultados. No primeiro resultado, uma elei¢ao termina com sucesso,
e o servidor ¢é eleito como lider. No segundo caso, um servidor candidato em espera pela
rececao dos votos pode receber uma AppendEntries RPC, significando que nesse intervalo de
tempo, outro servidor foi eleito como lider. H4, no entanto, uma exce¢ao onde o servidor
candidato pode rejeitar o novo lider, caso o term do novo lider seja inferior ao seu. Por fim,
no ultimo caso, uma eleigao pode terminar sem que seja eleito um lider. Tal evento é raro,
uma vez que a implementagao dos tempos de election timeout é feita de forma aleatdria. No
entanto, caso este aconteca, todos os servidores dao timeout e € iniciada uma nova eleicao de
seguida. O processo de replicagao de logs pelos outros servidores é iniciado apos terminar
uma eleigao.

Um pedido de um cliente é compreendido por comandos que vao ser executados pela state
machine do servidor. Para prevenir inconsisténcias nos logs, a chamada AppendEntries RPC, o
lider adiciona os campos correspondentes ao indice da chamada, e do term da chamada que
a precede. Tal agao permite que um servidor recuse uma entrada, caso a entrada precedente
a esta nao corresponda a nenhuma das entradas constituintes do seu log. Caso se verifiquem
a mesma tais inconsisténcias nos logs, o lider deve encontrar a tltima entrada em que todos
os servidores estao sincronizados, apagar as entradas subsequentes a essa ultima entrada, e
reenviar novamente as entradas que geraram as inconsisténcias, permitindo desta forma que
os servidores se mantenham sincronizados até ao final do term.

3.3.4. Visao geral dos mecanismos de consenso

Ao longo das sub-seccdes anteriores foram apresentados trés dos mecanismos de consenso
mais conhecidos. O Proof-of-Work, que se apresenta como sendo o mecanismo de consenso
implementado na Blockchain Bitcoin, o Proof-of-Stake, mecanismo de consenso implementado
na Blockchain Ethereum e o mecanismo de consenso Raft, desenhado principalmente para
Blockchains privadas. No decorrer do texto que se segue é apresentado um resumo dos
mesmos, com a adi¢ao de alguns mecanismos que nao foram apresentados anteriormente. A
seccao termina com a Tabela 12, de forma a permitir ao leitor uma melhor comparacao entre
estes.

De uma observacao preliminar a Tabela 12, é possivel destacar a principal divisdo entre os
varios mecanismos de consenso apresentados. A divisao é entao feita através do dominio de
cada um, sendo que este pode tomar os valores de Blockchain com permissoes e Blockchain sem
permissoes.

Sao caracteristicas de todos os mecanismos de consenso cujo dominio sao as Blockchains sem
permissoes, a capacidade de estes conseguirem atingir consenso numa rede governada pela
desconfianca entre os seus utilizadores. Estes conseguem-no com recurso a um gasto elevado
por parte do utilizador, no caso do Proof-of-Work em recursos computacionais, e no caso do
Proof-of-Stake em investimento de tokens do sistema. Alternativas que pretendam acabar com
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esse gasto vao surgindo, como é o caso do mecanismo de consenso Proof-of-Burn (PoB)
(Frankenfield, 2018). O PoB apresenta-se como sendo uma alternativa ao PoW, de igual
performance, sem 0s gastos em recursos computacionais que este exige, e segue o principio
de que um utilizador deve queimar os seus tokens, como garantia de que estes foram gastos.
Essa garantia, atribui ao utilizador uma possibilidade de ser selecionado para a publicacao
de um novo bloco. Ainda que na sua defini¢ao esta diga que o utilizador deve queimar os
seus tokens, estes nao sao realmente destruidos, sendo ao invés enviados para um unspendable
address, apenas identificado por uma chave publica (Smith, 2019).

Associado ao facto de os seus utilizadores serem conhecidos entre si, e dessa forma
apresentarem uma maior confianga uns nos outros, os mecanismos de consenso
implementados nas Blockchains com permissdes usam da caracteristica de que nao
necessitam de um elevado trabalho computacional, contrariamente ao observado nos
mecanismos de consenso abordados anteriormente. Oferecendo uma alternativa ao PoS, é
apresentado o Proof-of-Activity (PoAc) (Tschorsch & Scheuermann, 2017), pretendendo
resolver os problemas comportamentais de auséncia dos seus utilizadores encontrados no
anterior. Modelos como o Proof-of-Authority (PoAu) ou como o Proof-of-Elapsed-Time (PoEt),
oferecem uma boa performance, no entanto encontram-se dependentes de uma entidade
responsavel (Yaga et al., 2018). No caso do PoAu, os utilizadores vao estar sempre
dependentes da confianga depositada no n6 publicador e no caso do PoEt, os utilizadores
vao estar dependentes dos servidores dedicados a execugdo deste. O modelo Raft foi
desenhado com inspiracdo no Paxos, oferecendo a mesma performance e eficiéncia,
apresentando melhorias na sua compreensao e implementagao (Huang et al., 2018). Por fim,
sao apresentados modelos como o Ripple ou Tendermint, desenhados e otimizados para
executar nas plataformas Blockchain que lhe dao o nome (Zheng et al., 2017).

Percebemos entdo que cada mecanismo de consenso ¢ diferente, e, consequentemente, o seu
dominio de aplicagao e caracteristicas. Resta ao leitor uma analise profunda a estes, de forma
a que seja possivel determinar qual o que melhor se adequa as necessidades da sua
implementacao de blockchain.
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Tabela 12 - Comparacdo de mecanismos de consenso, adaptada de (Christidis & Devetsikiotis, 2016; Frankenfield, 2017; Ongaro & Ousterhout, 2014; Tschorsch & Scheuermann,

2017; Yaga et al., 2018)

Nome

Objetivo

Pontos fortes

Pontos fracos

Dominio

Proof-of-Work (Yaga et al.,
2018)

Permitir a publicacao de
blocos usando um puzzle
criptografico de extrema
dificuldade de resolucgao,
permitindo realizar
transacgoes entre
participantes que nao
confiem uns nos outros

Dificil executar um ataque
de denial of service, ao
inserir dados fraudulentos
na blockchain;

Aberto a todos os
praticantes que o queiram
executar;

Requer muito trabalho
computacional;

Consumo elevado de
energia;

Possivel ataque dos 51%,
obtendo o poder
computacional suficiente;

Blockchains sem permissoes

Proof-of-Stake (Yaga et al.,
2018)

Permitir a publicagao de
novos blocos com usando
recursos computacionais
pouco exigentes,
permitindo na mesma
realizar transagoes entre
participantes que nao tém
confianca entre si

Requer menos trabalho
computacional que o
modelo PoW;

Aberto a qualquer
participante que deseje ter
um stake no sistema;

Nao existéncia de um
mecanismo que evite a
criagao de uma pool de
Stakholders, evitando desta
forma a centralizacao do
sistema;

Possivel ataque dos 51%,
obtendo stake suficiente;

Blockchains sem permissoes
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Proof-of-Burn (Frankenfield,

Desenvolver um
mecanismo de consenso
com as mesmas

Mais econdmico quando
comparado com o modelo

O utilizador tem de gastar
tokens de forma a garantir

Blockchains sem permissoes

2018) caracteristicas do PoW, PoW uma possibilidade de

sem, no entanto, ser tao executar o consenso

dispendioso quanto este

Criar um mecanismo de e . .

. Possibilidade de garantir a | Este mecanismo de
Proof-of-Publication consenso que garanta o . . . ~ ,
integridade da informagdo | consenso esta dependente , o~
(Tschorsch & ordenamento de Blockchains sem permissoes

Scheuermann, 2017)

mensagens recorrendo a
um servico de timestamping

encriptada com recurso a
timestamps

da confianga depositada no
servigo de timestamping

Proof-of-Activity (Tschorsch
& Scheuermann, 2017)

Usufruir de um sistema
descentralizado que
premeia utilizadores ativos

A propriedade de aging de
um token do sistema nao
incrementa caso um
utilizador se encontre

offline

Requer um grande trabalho
computacional

Blockchains com permissoes

Proof-of-Authority (Yaga et
al., 2018)

Criar um processo de
consenso centralizado, de
forma a minimizar a taxa
de criagao e de verificagao
de blocos

Rapida taxa de
confirmacao de blocos;

Assume que o n6 que
publica nao foi
comprometido;

Leva a centralizacao dos
nos que publicam blocos,
tendo assim um ponto de
falha central;

Blockchains com permissoes
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Baseia-se na reputagao dos
nos para a escolha de qual
vai ser o proximo a
publicar blocos;

Proof-of-Elapsed Time (Yaga
et al., 2018)

Criar um mecanismo de
consenso que oferecesse as
mesmas garantias de

seguranga oferecidas pelo

modelo PoW, sendo, no
entanto, mais econdémico
que este.

Requer menos trabalho
computacional que o
modelo PoW;

Necessita de hardware
especifico para obtencao

dos tempos de espera;

Assume que o hardware
nao foi comprometido;

E praticamente impossivel

obter sincronizacdo de
relogios em  sistemas
distribuidos (Lamport,
1978);

Blockchains com permissoes

Pratical Byzantine Fault
Tolerance (Christidis &
Devetsikiotis, 2016)

Providenciar uma solucao
para o problema dos
Generais Bizantinos
funcional em sistemas
assincronos

Possibilidade de resolver o
problema dos Generais
Bizantinos usando menos
recursos computacionais,
quando comparado com os
modelos de PoW e PoS

Propicio a falhas

Blockchains com permissoes

Raft (Ongaro & Ousterhout,
2014)

Gerir logs replicados por
servidores distribuidos.
Desenhado de forma a
facilitar a sua

Facil de perceber e
implementar;

Propicio a falhas

Blockchains com permissoes
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implementacdao, mantendo
a performance e eficiéncia
do Paxos.

Performance e eficiéncia
tdo boa como no Paxos;

Nao requer trabalho
computacional exigente;

Ripple (Zheng et al., 2017)

Atingir um consenso,
tolerando falhas bizantinas
até (n-1)/5, sendon o
numero de utilizadores na
rede

Usa uma Unique Node List,
0 que permite um aumento
na eficiéncia durante a
consulta dos servidores no
processo de consenso

Um ledger é considerado
como closed caso 80% da
Unique Node List concorde
com a transacgao a ser
adicionada a este

Blockchains com permissoes

Tendermint (Zheng et al.,
2017)

Criar uma adaptacao do
problema Bizantino,
aplicando-a a validagao de
blocos

Um bloco sé é considerado
como validado caso receba
a maioria dos votos dos
utilizadores, nas trés fases
pelo qual tem de passar
durante o processo de
consenso

Sem informacgao suficiente
para desenhar uma
conclusao sobre 0s seus
pontos fracos

Blockchains com permissoes
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3.4 Smart contracts

O conceito inicial de smart contract foi apresentado por Nick Szabo (1997), definindo-o como:
“a computerized transaction protocol that executes the terms of a contract”.

Com os constantes avancos no desenvolvimento da tecnologia Blockchain, esta comegou a
adaptar o conceito de smart contract as suas funcionalidades. Surgem entao novas defini¢oes
para smart contract na literatura atual. Sdo, de seguida, apresentadas algumas dessas
defini¢des. Nao podendo apresentar todas, sao escolhidas apenas algumas, de acordo com a
reputacao dos seus autores.

Assim, Gupta (2017), define um smart contract como:
“an agreement or set of rules that govern a business transaction”.

Ja Christidis & Devetsikiotis (2016), cujo foco de trabalho recai sobre smart contracts e as suas
aplicagOes na Internet of things, define um smart contract como:

“scripts stored on the blockchain”.

Por fim, o NIST (Yaga et al.,, 2018), documento de referencia literaria para a tecnologia
Blockchain, define um smart contract como:

“a collection of code and data (...) that is deployed using cryptographically signed
transactions on the blockchain network”.

Das diversas defini¢des apresentadas, é possivel observar que estas partilham todas do
mesmo conceito, um pedago de codigo que esta guardado na rede blockchain e que executa
multiplos acordos de uma transacdo. Todavia, nem todas as blockchains conseguem
armazenar ou executar smart contracts (Yaga et al., 2018). Sao exemplos desta, a Blockchain
Bitcoin.

Dos smart contracts, é expectavel um comportamento deterministico, de forma a permitir a
obtengao de consenso ap0s a sua execugao (The Linux Foundation, 2018a). Ao terem um
comportamento deterministico, é possivel considerar os smart contracts como atores
auténomos na blockchain, onde todos os resultados da sua execuc¢ao sao conhecidos
(Christidis & Devetsikiotis, 2016).

Por estarem alocados na blockchain, os smart contracts sdao visiveis e executados por todos os
participantes desta, que, assim, podem analisar o seu codigo e todos os resultados possiveis
da sua execucao (Christidis & Devetsikiotis, 2016).

Os smart contracts, no entanto, apresentam ainda algumas ressalvas, nomeadamente no que
toca a escalabilidade e performance destes (The Linux Foundation, 2018a), ou até mesmo
quando o smart contract tem interagdes que vao além do digital — problema do Oraculo (Yaga
et al., 2018), abordado em detalhe na seccao 3.5.3.

A Figura 11 apresenta um exemplo de um smart contract implementado em Solidity —
linguagem de implementacao de smart contracts para a plataforma Ethereum (Ethereum,
2018). Este simples contrato vai executar duas fungdes. A primeira fungao, open, é
responsavel por guardar numa estrutura de dados os valores passados por argumento. A
segunda funcao, query, é responsavel por retornar esses valores.
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pragma solidity "@.5.1;
contract simple {
mapping(string =» string) private map;

function open(string memory _key, string memory _value) public {
map[_key]= _value;

function query(string memory _key) public view returns(string memory) {
return map[_key];

Figura 11 - Exemplo de smart contract implementado em Solidity, adaptado de (Persistent Systems, 2019¢)

Ainda que as suas imensas aplicagoes ainda estejam num estado teorico, é de seguida
apresentado um exemplo de uma possivel aplicacdo de um smart contract. Este surge no
ambito de Service Level Agreements (SLA), que se apresenta pela sua definicdo como uma
representagao dos requisitos que devem ser cumpridos pelos fornecedores do servigo
contratado. No caso desses requisitos nao serem cumpridos, o cliente passa a ter direito a
uma indeminizagdao. O processo de indemnizar o cliente é, no entanto, um processo
demorado e que necessita de pessoas dedicadas a execugao dessas tarefas. Gragas a sua
automatizagao, segundo (Scheid & Stiller, 2018), um smart contract pode facilitar e apressar
esse mesmo Processo.

3.5 Riscos e limitacdes da tecnologia

Com o aparecer de novas tecnologias, ha uma tendéncia de as sobrevalorizar, sendo pelas
novidades que esta apresenta (Iansiti & Lakhani, 2017) ou pelo conhecido fear of missing out
(Yaga et al., 2018), levando a que a que haja uma incorporacao forgada em certos projetos,
sem que sejam estudados os riscos ou limitagdes associados. A tecnologia Blockchain nao é
diferente das outras (Yaga et al., 2018). Ao longo desta seccao sdao apresentados diversos
riscos e limitagdes desta. A semelhanca da seccio 3.3, serdo apresentados apenas alguns
temas, de forma a que o texto ndo seja extensivo. Caso o leitor pretenda ler um pouco mais
sobre o tema, pode consultar o Capitulo 7 do documento fornecido pelo NIST (Yaga et al.,
2018).

3.5.1. Imutabilidade

Na literatura disponivel encontramos a palavra imutavel associada a tecnologia Blockchain.
Isso ndo é completamente verdade, uma vez que em certas situa¢des esse mesmo conceito de
imutabilidade pode ser violado (Yaga et al., 2018).

Nas Blockchains sem permissdes, ao abrigo do que foi afirmado na sec¢ao 3.3, ao sofrer um
fork, a blockchain considera como verdadeira a maior cadeia de blocos, por consequéncia de
ter maior trabalho computacional despendido. A adogao da cadeia de blocos maior pode, no
entanto, apresentar-se sob a forma de um ataque dos 51% - ataque em que o atacante retine
recursos computacionais suficientes para superar a taxa de geragao de novos blocos
(normalmente corresponde a 51% dos recursos computacionais totais da rede) (Learn
Cryptocurrency, 2019). Este ataque nao é dificil, uma vez que basta replicar o processo de
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criacdo de blocos, desde o bloco modificado até ao ultimo bloco inserido. E, no entanto, muito
dispendioso (Yaga et al., 2018).

As Blockchains com permissOes também sofrem deste possivel ataque, uma vez que estas sao
maioritariamente controladas por um proprietario ou por um consorcio de proprietarios, que
se assim o desejarem, podem adicionar um nimero arbitrario de novos blocos a blockchain
(Yaga et al., 2018).

3.5.2. Utilizadores envolvidos no controlo da blockchain

Dizer que a blockchain é um sistema sem controlo e propriedade, e que nao é controlada por
nenhuma entidade, é um equivoco. Uma blockchain, independentemente do seu tipo (sem
permissdes ou com permissoes), € sempre controlada por alguém. No caso das blockchains
sem permissOes, quem as controla sao os desenvolvedores, utilizadores comuns e nods
publicadores de blocos. Ja as blockchains com permissdes vao ser sempre controladas pela
entidade proprietdria ou por um consorcio (Yaga et al., 2018). Esta subseccao pretende
demonstrar o papel que cada entidade tem no controlo da blockchain.

Nas blockchains sem permissdes, os desenvolvedores desempenham um papel
importantissimo no controlo destas, uma vez que sao os responsaveis pela sua criagao, gestao
do codigo fonte e desenvolvimento dos smart contracts. Este nivel de controlo permite-lhes
agir em interesse de certas partes, manipulando assim a blockchain. Os nds publicadores
desempenham de igual forma um importante papel no controlo da blockchain. Ao ser
realizado um update na blockchain, podem originar-se forks, mudando eventualmente a cadeia
de blocos verdadeira e em certas situagOes, tornar transacOes invalidas. Sdo os nos
publicadores, que apds uma discussao, tomam uma decisao sobre aceitar ou nao esse update,
influenciando os restantes utilizadores com a sua decisao (Yaga et al., 2018).

As blockchains com permissoes, como referido na subsecgao anterior, sdo controladas por um
proprietario ou por um consorcio de proprietarios. Esse controlo, embora mitigue
comportamentos ilicitos na rede, torna os utilizadores da blockchain dependentes destes, e
esperar que desempenhem as suas fun¢oes de forma honesta (Yaga et al., 2018).

3.5.3. Além do digital - Problema do Oraculo

A blockchain trabalha muito bem com informacao transmitida dentro dos seus prdprios
sistemas. No entanto, apresenta algumas desafios quando necessita da interagao com dados
externos (Yaga et al., 2018). Tal problema ¢ abordado na literatura como o problema do
Oraculo (Buck, 2017). No contexto da tecnologia Blockchain, é possivel definir um Oraculo
como um agente intermedidrio, que encontra, valida e verifica dados para serem inseridos
na blockchain e eventualmente usados por um smart contract (BlockchainHub, 2018). Os dados
podem ser obtidos através de input humano ou de input por sensores.

O risco aparece no momento da validacao dos dados anteriormente recolhidos. No caso
destes resultarem de input humano, o utilizador pode inserir de forma deliberada, ou por
engano, informagao incorreta. No caso em que os dados provém de input por sensores, pode
acontecer que estes apresentem um funcionamento defeituoso, levando a que dessa forma
seja recolhida informacgao que nao corresponde a realidade (Yaga et al., 2018).
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3.5 Riscos e limitagdes da tecnologia

3.5.4. Vulnerabilidades nos smart contracts

Os smart contracts sao desenvolvidos por humanos. Como tal, é expectavel que estes
apresentem vulnerabilidades. Essas vulnerabilidades podem, no entanto, surgir do mau
design, mau desenvolvimento e falta de testes dos smart contracts (Li, Jiang, Chen, Luo, &
Wen, 2017).

Num estudo conduzido por Luu, Chu, Olickel, Saxena, & Hobor (2016) a plataforma
Ethereum, concluiu-se que 8833 dos 19,366 smart contracts que nesta corriam no momento da
realizacao do estudo, apresentavam vulnerabilidades, podendo destacar a dependéncia de
ordem nas transagOes, a dependéncia de timestamps e exce¢des mal geridas. Por sua vez,
Chen, Li, Luo, & Zhang (2017) apresentam também um estudo a plataforma Ethereum, onde
identifica sete padrdes de smart contracts consumidores de gas — quantia de Ether (moeda
nativa da plataforma Ethereum) que um utilizador deve pagar pela execugao de opera¢des na
plataforma (Ethereum Community, 2016). Dos padroes identificados, os autores realgam
cddigo morto — coddigo que nunca é executado, mas que se mantém na blockchain, operagdes
opacas, execu¢ao de operagoes desnecessarias pela Ethereum Virtual Machine (EVM), e por
fim, operagdes a executar em loop infinito (Li et al., 2017).

3.5.5. Consumo de recursos

A atividade de participar numa blockchain pode exigir um gasto consideravel de recursos por
parte de um utilizador, quer seja para publicar blocos ou simplesmente para manter uma
copia do ledger atualizado.

E conhecido que para blockchains publicas, particularmente as que implementam o PoW como
0 seu mecanismo de consenso, que o processo da sua execucao € extremamente exigente no
que toca ao consumo de recursos, quer sejam computacionais, elétricos e até mesmo de
tempo (Yaga et al.,, 2018). Um estudo publicado pelo autor de Vries (2018) estima que o
consumo elétrico anual atual da Bitcoin seja idéntico ao consumo feito pela Irlanda no mesmo
periodo. Quanto ao processo de manter uma cdpia atualizada do ledger, sao identificados
gastos relacionados com o consumo da largura de banda da ligacdo a internet de um
utilizador, uma vez que é necessario o download de dados sempre que um novo bloco é
adicionado a blockchain (Yaga et al., 2018).

3.5.6. Fim da Blockchain

Contrariamente aos sistemas de arquitetura centralizada, que com regularidade sao criados
e destruidos, nos sistemas Blockchain tal tarefa nao pode ser desempenhada com a mesma
facilidade. Por ser um sistema distribuido, é assim facil de afirmar que este sistema pode
nunca vir a ser destruido na sua totalidade, uma vez que poderao haver nés a manter uma
copia do ledger no momento dessa destruigdo, uma vez que ndao ha mecanismos que
permitam verificar e for¢ar a que todos os utilizadores destruam essa copia (Yaga et al., 2018).
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Capitulo 4
Plataformas Blockchain

Neste capitulo sao apresentadas algumas plataformas Blockchain, com especial aten¢dao ao
detalhe do seu funcionamento. Neste, a semelhanga das sec¢des anteriormente apresentadas,
seccao 3.3 e 3.5, serdao apresentadas apenas quatro plataformas Blockchain, de forma a nao
tornar o texto muito extenso, sendo que a sua escolha foi feita com base na maturidade do
seu codigo, e na base de utilizadores destas, condigdes apresentadas por Dinh (2017).

As duas primeiras plataformas a serem apresentadas, sao do dominio de Blocskchains sem
permissoes. Elas sao a Bitcoin (Bitcoin Project, 2019), conhecida como sendo a primeira
implementacao da tecnologia Blockchain (Iansiti & Lakhani, 2017), e a Ethereum (Ethereum
Foundation, 2019a), a primeira plataforma a implementar smart contracts programaveis
(Ethereum Foundation, 2019b). Seguem-se duas plataformas do dominio de Blockchains com
permissoes, sendo estas o foco para o desenvolvimento do trabalho da presente dissertacao.
Sao elas Quorum (JPMorgan Chase & Co, 2019) e Hyperledger Fabric (The Linux Foundation,
2019f), respetivamente.

O capitulo termina com uma tabela comparativa entre diversas plataformas Blockchain,
recorrendo para isso a métricas de comparagao propostas por Beyer (2016); Dinh (2017);
Fersht (2018) e LeewayHertz (2018). De igual forma, serao apresentadas plataformas que nao
foram detalhadas no correr do capitulo, referenciando-as caso o leitor pretenda saber mais
sobre as mesmas.

4.1 Bitcoin

A Bitcoin surgiu em 2008, sob a forma do paper “Bitcoin: A Peer-to-Peer Electronic Cash System”,
publicado por Nakamoto (2008). Com o seu primeiro bloco publicado em 2009 (Blockchain
Luxembourg, 2017), esta plataforma é considerada como sendo a primeira real aplicagao da
tecnologia Blockchain (lansiti & Lakhani, 2017).

A plataforma é providenciada com um ledger publico e partilhado por todos os participantes
na rede, onde ¢ mantido um registo ordenado de transagoes enviadas entre estes. Cada
transacao, consiste no processo de transferéncia de valor entre duas carteiras Bitcoin, onde
ap0s a realizagao de uma transacao, é atualizado o saldo das carteiras. As transagoes seguem
o modelo de Unspent Transaction Output (UTXO). Este modelo pode ser observado na Figura
12, e parte do principio que a cada transacao feita, a rede divide o total enviado em varias
partes, como se dinheiro em papel se tratasse. O restante, é considerado como o troco da
transacao, e é reenviado para o utilizador que criou a transacao (Hertig, 2018).
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Previous State Transaction Next State

1 BTC I 5.5 BTC
a3fa29ce: a3fa29ce:
920 btc 925.5 btc

4 BTC
bd2ba%b1: bd2ba9b1:
30 btc 25.5 btc

0.5 BTC

Figura 12 - Modelo de transagao UTXO, adaptada de (Hertig, 2018)

Faz parte de uma transacao a assinatura de utilizador que a criou e o conteudo dessa
transacao. A assinatura da transagao ¢ gerada pela chave privada da carteira do utilizador
que a criou, garantindo a integridade e proveniéncia da transacao que esta assina. Por fim,
as transacgOes sao verificadas e validadas pelo mecanismo de consenso Proof-of-Work, e
agrupadas em blocos, constituidos por um header e os dados deste (Bitcoin Project, 2018a).

Ao implementar o mecanismo de consenso PoW, significa que qualquer utilizador pode
participar neste, desde que, a partida, tenha na sua posse equipamento com requisitos
suficientes para desempenhar esse processo. Fazem parte desses requisitos minimos, uma
maquina com 200 GB de espago em disco, 1 GB de RAM, um processador com velocidade
superior a GHz e um sistema operativo entre Windows 7/8.x/10, Mac Os X ou Linux. Ainda
que nao seja requisito obrigatorio, o utilizador devera também ter uma ligacao a internet com
velocidades de transmissao de 5 GB/dia de upload e 500 MB/dia de download. Mais detalhes
sobre os requisitos podem ser encontrados em (Bitcoin Project, 2018b). Para um utilizador
cuja utilizacao da plataforma se baseia no envio e rece¢ao de transagoes, tal equipamento nao
€ necessario. Em tais casos, o utilizador deve apenas escolher a carteira que mais se adequa
as suas necessidades, instala-la no seu terminal (Desktop ou Mobile) e adquirir bitcoins — cripto
moeda nativa da plataforma Bitcoin, de forma a poder realizar o envio de transagdes. Caso o
utilizador pretenda apenas receber transagdes, um processo perfeitamente valido, o passo de
aquisicao de bitcoins passa a ser redundante.

4.2 Ethereum

A Ethereum é uma plataforma de blockchain publica e open-source, que permite que qualquer
utilizador possa desenvolver e usufruir de aplicagdes descentralizadas (DApps), alocadas na
blockchain (Ethereum Foundation, 2019a), sendo dessa forma uma plataforma adequada para
aplicacoes de automatizagao de interagdes entre os nos participantes da rede.

Esta plataforma, implementa conceitos conhecidos aos utilizadores da Bitcoin, apresentando,
contudo, melhorias na sua adaptabilidade e flexibilidade, permitindo que seja reprogramada
para a realizacao de tarefas com certa complexidade computacional. Enquanto que na
plataforma Bitcoin é usado o modelo UTXO para a realizacao de transagdes, na plataforma
Ethereum é usado o modelo de estados, significando assim que cada né mantém na sua posse
o estado mais recente de todos os smart contracts e de todas as transacgOes realizadas na
blockchain (Hertig, 2018). Um exemplo deste modelo pode ser observado na Figura 13.
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4.2 Ethereum

Previous State Next State
a3fa29ce: a3faZ29ce:
920 eth . 930 eth
Transaction
bd2ba9b1: bd2ba9b1:
30 eth to: 20 eth
a3fa29ce
from:
bd2ba%b1
value:
10 eth

Figura 13 - Modelo de estados da plataforma Ethereum, adaptada de (Hertig, 2018)

A unidade central da plataforma passa entao a ser as contas de utilizadores, que por sua vez
vao realizar transa¢des entre si. Isto permite que os fundos de uma conta possam ser
portados para outra conta, caso um utilizador assim o deseje. As contas, podem tomar dois
possiveis valores, Externally Owned Accounts (EOAs) e Contract Accounts (CAs). As EOAs sao
controladas por utilizadores, que por sua vez controlam as chaves privadas que lhe dao o
acesso a essas contas. E possivel afirmar que a maioria das transagdes sao efetuadas entre
este tipo de conta. As CAs sao controladas pelo codigo que dela faz parte, os smart contracts
— codigo executavel alocado na blockchain, que executa ao ser enviado para o enderecgo dessa
conta uma transacao (Ethereum Community, 2017).

Os smart contracts sao escritos em Solidity (Ethereum, 2018), compilados em bytecode, e
interpretados pela Ethereum Virtual Machine (EVM). A EVM, é o nucleo da plataforma
Ethereum, e é responsavel pela execucdo dos smart contracts que sejam depositados na
blockchain. Como forma de manter o consenso entre os nds, todas as operagdes realizadas na
blockchain e por consequéncia executadas pela EVM, sao executadas por todos os nods
participantes da rede, levando a que a plataforma Ethereum seja equivocamente apelidada
de “computador universal (Ethereum Foundation, 2019b).

A plataforma Ethereum faz uso de uma cripto moeda — o Ether, sendo para esta aplicados em
duas vertentes. A primeira, para o simples uso na realizacao das transagoes e a segunda para
o pagamento de gas — pequenas taxas aplicadas aos utilizadores pela execucao de tarefas na
blockchain, como por exemplo a execucao de smart contracts. A implementacao desta taxa
permite que seja diminuida a possibilidade de ataques maliciosos, como por exemplo,
ataques sob a forma de cddigo a correr infinitamente, que dessa forma esgotaria os recursos
do sistema (Ethereum Community, 2017).

De igual forma ao observado na plataforma Bifcoin, na plataforma Ethereum, um utilizador
também pode instalar no seu terminal uma carteira e comecar a usufruir da blockchain
Ethereum. Para essas carteiras, estdo disponiveis diversas opg¢des, como por exemplo carteiras
sob a forma de software, tais como a carteira Mist (Ethereum Foundation, 2018) ou a Atomic
Ethereum Wallet (Atomic Wallet, 2019), ou carteiras de hardware, como por exemplo o Ledger
Nano S (Ledger SAS, 2019). No entanto, para que um utilizador consiga participar no
processo de mining, uma simples carteira ndo é suficiente. Assim, o utilizador deve correr na
sua maquina o cliente Geth — implementagao em Go de uma interface de linha de comandos
de um no6 completo da plataforma Ethereum (go-ethereum) (The go-ethereum Authors, 2016).
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4.3 Quorum

A plataforma Quorum (JPMorgan Chase & Co, 2019) foi desenhada com o intuito de
providenciar a industria com uma implementagao com permissdes do protocolo Ethereum,
que, de igual forma, suporte a privacidade nas transac¢des e contratos da blockchain. Por ser
uma plataforma que tem como base o cddigo Ethereum, herda todas as caracteristicas desse
mesmo codgio, e aproveitando todas as vantagens da pesquisa e desenvolvimento feita pela
Ethereum Community (2017). Foram, no entanto, feitas algumas extensdes a esse codigo,
podendo destacar-se:

* A privacidade nas transacoes e contratos da blockchain;

* Mecanismos de consenso baseados em multiplas rondas de votos;
* Uma gestdao de permissoes da rede blockchain;

* Uma melhor performance relativamente a este;

Como forma de atingir a privacidade nas transacdes e nos contratos alocados na blockchain,
a plataforma Quorum passou a suportar dois estados, nomeadamente, o estado publico,
acessivel a todos 0s nos participantes da rede, e o estado privado, acessivel apenas a n6s com
permissoes para tal. Dessa forma, todos os nos participantes partilham o estado publico, e
mantém na sua posse o estado privado. No entanto, ha uma dificuldade acrescida quando
0os nos tentam obter consenso relativamente ao seu estado privado, uma vez que as
transagOes privadas podem apenas ser acedidas pelos nos envolvidos nestas. Para esses
casos, foi implementada uma chamada RPC onde ¢ passada a raiz do ultimo bloco privado
processado. Para obtencao do consenso para o estado publico, é passado no bloco o hash da
raiz do estado publico.

Na Figura 14 observamos a arquitetura logica da plataforma Quorum e a constituicao dos
seus componentes (JPMorgan Chase & Co, 2019). Uma explicagdo sobre os mesmos &
apresentada logo de seguida.

/ Quorum \

Quorum E' Constellation
Node ! :
1 [Transactlon ] [ - ]
1 nclave
|
N

. s .

go-ethereum Manager

< St L

Figura 14 - Arquitetura légica do Quorum, adaptada de (JPMorgan Chase & Co, 2019)

Ao Quorum Node, que é uma leve implementagao do Geth (The go-ethereum Authors, 2016),
foram feitas as seguintes modificacoes:
* A possibilidade de usar mecanismos de consenso tais como o Raft ou Istanbul BFT,
em oposicao ao Proof-of-Work implementado pela plataforma Ethereum;
* A camada P2P foi modificada de forma a permitir apenas conexdes entre nés com
permissoes;
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4.4 Hyperledger Fabric

* A ldgica de geragao de blocos foi modificada, trocando a verificaga do ‘global state
root’ pela verificacao de ‘global public state root’;

= Aldgica de validagao de blocos foi também modificada, trocando o “global state root’
no header do bloco por ‘global public state root’;

*= A lébgica de validacdo de blocos foi modificada de forma a permitir transacoes
privadas;

= A ’State Patricia’ — estrutura de dados utilizada para guardar as chaves dos seus
utilizadores, foi dividida em dois: ‘public state trie’ e ‘private state trie’;

» A criacdo de transagOes foi modificada de forma a que pudessem alterar os dados da
transacao pelo hash encriptado destes, preservando a sua privacidade;

* Ainda que o parametro de gas se mantenha na plataforma, o seu valor foi removido;

O modulo Transaction Manager é responsavel pela privacidade das transagoes. Este permite
a realizacdo de transa¢des com dados encriptados sem que tenha que aceder as chaves
privadas que os encriptam. Uma transagio pode ter um de dois tipos, ptblica ou privada. E,
no entanto, importante perceber que a plataforma Quorum nao desenhou novas topologias
de transagdes, adaptando o modelo oferecido pela plataforma Ethereum. Como forma de
identificar o tipo de transacao, foi adicionada a esta o campo privateFor. Caso esse campo
esteja preenchido, com a chave publica do recetor, uma transagao toma o valor de transagao
privada. A criagao de transagdes publicas é feita de igual forma que na plataforma Ethereum.

Por fim, o trabalho criptografico de encriptacao dos dados de uma transacao, ¢ delegado ao
modulo Enclave. Este, em conjunto com o Transaction Manager, reforca a privacidade, gerindo
a encriptacao e desencriptacao dos dados transacionados, guardando as chaves privadas dos
utilizadores, e funcionando como um Hardware Security Module (HSM), isolado dos outros
componentes.

4.4 Hyperledger Fabric

A plataforma Hyperledger Fabric apresenta-se pela sua definicao, em (The Linux Foundation,
2019k), como:

“an open source enterprise-grade permissioned distributed ledger technology (DLT)
platform, designed for use in enterprise contexts, that delivers some key differentiating
capabilities over other popular distributed ledger or blockchain platforms.”

No correr deste texto sdo apresentados a arquitetura da plataforma e os conceitos dos
principais componentes que a compreendem, seguindo a ordem encontrada em
(Androulaki et al., 2018).

Com a plataforma é possivel a execugao de aplicagdes descentralizadas, desenvolvidas em
linguagens de programacao de uso comum, como por exemplo Go, Java ou Node.js. Uma
aplicagao descentralizada é por sua vez compreendida por um smart contract, ou chaincode no
contexto da plataforma Hyperledger Fabric, compreendido pelo coédigo que implementa a
logica da aplicacdo e pela politica de aprovacdo — sistema de avaliacdo de transagdes,
executada na fase de validagao. Ambas as fases apresentadas serdo abordadas em detalhe
nos seguintes paragrafos. Comecando pela sua arquitetura, esta segue o modelo de execute-
order-validate, contrariamente ao modelo order-execute implementado nas plataformas Bitcoin
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e Ethereum. Segue uma explicagao do curso de execugao do modelo implementado pela
arquitetura da plataforma:

1. Um cliente envia propostas de transagdes para os peer nodes, indicados na politica de
aprovacao, para execugao por parte destes;

2. Os endorser nodes (nds que fazem parte da politica de aprovagao), simulam as
propostas de transagoes recebidas, executando o chaincode correspondente;

3. Da simulagao realizada pelos endorser nodes resultam dois conjuntos, readset —
conjunto de chave-valor lido durante a simulagao, e o writeset — conjunto de chave-valor
modificado com o resultado da simulacao;

4. Terminada a simulacdo, esta ¢ assinada pelos endorsers nodes, e reenviada para o
cliente sob a forma de proposal response;

5. Recebida uma proposal response, o cliente vai recolher as respostas dos restantes
endorser nodes, até satisfazer o nimero definido na sua politica de aprovagao. Nesse
processo, o cliente deve certificar-se de que todas as proposal responses tém conjuntos
de readset e writeset idénticos. Realizada essa verificagcdo, o cliente cria uma nova
transacao e envia-a para o servigo de ordenamento de transagoes.

6. O servigo de ordenamento é apenas responsavel por ordenar as transagdes recebidas,
nio mantendo um estado das mesmas, e sem as executar e validar. Tal conceito,
atribui a plataforma Fabric a capacidade de poder separar a camada de consenso da
camada de execugao e validagao. Ordenadas as transagdes, sdo agrupadas em blocos
e enviadas para os peers para posterior validacao;

7. Recebido um novo bloco, este entra no processo de validagdao, que por sua vez
consiste em trés distintos passos:

* Primeiro, é realizada uma verificagao da politica de avaliagao, em paralelo a
todas as transagdes. No caso uma verificacdo nao ser satisfeita, a transacao
correspondente é marcada como invalida;

* De seguida é realizada uma verificagao aos conjuntos de read-write, gerados no
processo de simulagao da proposta de transagao. No caso de as versoes destes
conjuntos nao coincidirem, a transagao é marcada como invalida;

* Por fim, é feito um update ao ledger, adicionando o novo bloco a blockchain, e
atualizando o seu estado. A atualizagdo do estado é feita escrevendo no estado
local o resultado do conjunto writeset, gerado nos passos anteriores;

Uma interpretacao grafica do processo anteriormente descrito pode ser observada na Figura
15.

D
o VN o
J— o VoS |
xecute (.Z)rdver = Validate Update state
« Simulate trans. « Order rw-sets » Validate endorse- « Persist state on all
and endorse . Atomic broadcast ments & rw-sets peers
« Create rw-set (consensus) « Eliminate invalid
« Collect endorse-  « Stateless ordering ~ and conflicting
ments service trans.

Figura 15 - Modelo execute-order-validate, adaptada de (Androulaki et al., 2018)
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Conhecida a arquitetura da plataforma e o fluxo de execugao de uma transagao, sao de
seguida apresentados os componentes constituintes da plataforma. Sao eles:

= Membership Service

O membership service provider (MSP) é o componente da plataforma responsavel pela
atribuigao de identidades aos nds participantes na rede. Este, gera certificados criptograficos
que servem como forma de autenticagao para os nds participantes. Tal processo € necessario,
uma vez que ao ser uma blockchain com permissoes, todas as interagdes entre os participantes
necessitam de ser autenticadas. A implementacao do MSP oferecida pela plataforma permite
o uso de metodologias de autenticagao public key infrastructure (PKI), e adicionalmente
também consegue acomodar autoridades de certificagao (CAs) comerciais. Caso o utilizador
necessite, a plataforma Fabric oferece uma implementacao de uma CA, apelidada de Fabric-
CA. Por fim, é da responsabilidade do MSP, garantir que todos os participantes reconhecem
e aceitam como validas todas as identidades e autenticagdes dos restantes.

*  Ordering Service

O ordering service € o componente responsavel pelo ordenamento das transagdes recebidas.
Implementado com recurso ao servico de mensagens Apache Kafka, este oferece um servigo
de transmissao de mensagens independentemente de falhas que possam acontecer nos seus
clientes. Além da organizagao de transagoes, destacam-se das suas fungdes:

1. A transmissao atdmica da ordem das transagdes recebidas;

2. A reconfiguragao de um canal, quando recebida uma configuration update transaction;

3. E, opcionalmente, o desempenho de fungdes de controlo de acesso a blockchain;

No momento da sua criagao, o servigo recebe o genesis block da blockchain, compreendido por
uma configuration transaction, que dessa forma define as suas propriedades. Destas
propriedades, é possivel que este possa ser configurado de duas formas:
1. A primeira forma, o Orderin Service é configurado como um servigo de ordenamento
central, com a defini¢ao de Solo orderer;
2. A segunda, o Orderin Service é configurado como um servigo de ordenamento
baseado em Bizantine Fault-Tolerant (BFT) State Machine Replication (SMaRt).

= Peers

Ao serem separadas as fases de execugdo, ordenamento e execugdo, permite que estas
possam ser escaladas de melhor forma. No entanto, como € caracteristico dos mecanismos
de consenso implementados pela plataforma, estes, ao serem limitados pela largura de banda
utilizada, o throughput apresentado pelo servigo de ordenamento é também limitado por esta
nos nds que o implementam. Com o intuito de resolver esses problemas de largura de banda,
foi introduzida a componente gossip dos peers. Entre estes, a comunicacao é feita com recurso
a gRPC e usa TLS para a autenticagao mutua dos peers que estdao a comunicar. Assim, o
principal proposito da introducdo deste componente é a transmissio de mensagens
ordenadas tirando vantagem do protocolo push-pull. Este protocolo desenrola-se em duas
fases:

1. Na fase de push, cada peer seleciona um conjunto random de outros peers, para lhes

enviar as mensagens pretendidas;
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2. Na fase pull, cada peer seleciona um conjunto random de outros peers, e realiza sobre
estes pedidos de mensagens perdidas no processo de push;

O processo de push-pull sofreu, no entanto, algumas melhorias, como por exemplo, a elei¢ao
de um lider que, sozinho faz pull das mensagens ao servico de ordenamento, e
posteriormente realiza a sua distribuigao pelos outros peers, reduzindo a carga enviada por
cada mensagem.

» Ledger

O ledger da plataforma é um componente mantido por todos os peers participantes da rede.
Este permite a persisténcia do estado da blockchain e permite a execucao das fases de
simulagao, validagao e atualizagao do ledger, abordadas anteriormente. O ledger consiste
entao em duas partes, o ledger block store e o peer transaction manager (PTM).

O ledger block store mantém a persisténcia dos dados dos blocos adicionados a blockchain,
implementado como append-only. O PTM mantém o ultimo estado da blockchain sob a forma
de um tuplo chave-valor. Este pode ser implementado em LevelDB! ou Apache CouchDB?. Na
Figura 16, podemos observar a constituigao do ledger da plataforma Fabric. Assim, como
referido anteriormente, o ledger (L) é composto pelo block store (B) (ou na figura como
Blockchain) e pelo PTM (ou na figura como world state), sendo que este é determinado pelo
anterior.

Ledger

World State

Blockchain

L compreende Be W

p

. |B determina. W

Figura 16 - Composi¢ao do ledger do Hyperledger Fabric, adaptada de (The Linux Foundation, 2018c)

Por fim, é ainda oferecida pela plataforma Fabric a possibilidade de criacao e gestao de canais
dentro da mesma rede. Tal caracteristica atribui a plataforma uma maior capacidade de
realizar transa¢gdes num ambiente privado, uma vez que as transagoes realizadas dentro de
um canal, estdo disponiveis apenas para os peers participantes desses canais.

4.5 Visao geral das plataformas

Ao longo das secgOes anteriores foram descritas quatro das principais plataformas blockchain
que existem ao momento, sendo que duas se aplicam no dominio de blockchain sem

! https://github.com/syndtr/goleveldb
2 https://couchdb.apache.org
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permissOes e as restantes duas ao dominio de blockchain com permissdes. Nesta segao sera
apresentada uma visao geral sob variadas plataformas. Serao apresentadas algumas que nao
foram detalhadas anteriormente, no entanto, ¢ feita uma referéncia caso o utilizador
pretenda saber mais acerca das mesmas. A comparagao ¢ apresentada sob a forma da Tabela
13, considerando os parametros propostos por Beyer (2016), Fersht (2018), LeewayHertz
(2018) e Dinh (2017). A seguir a apresentacao da tabela, é feita uma analise detalhada desta.

Os parametros propostos pelos autores acima referidos compreendem:

* Dominio — O dominio sobre o qual a plataforma opera;

* Tipo de blockchain — Se a plataforma implementa uma blockchain com permissoes ou
nao;

* Mecanismos de consenso — Os mecanismos de consenso que esta implementa;

*  Smart contracts — Se a plataforma suporta ou nao o uso de smart contracts. No caso de
esta suportar, é indicada a linguagem de programacao no qual estes podem ser
implementados;

= O ambiente de execucao dos smart contracts;

* Modelo de dados utilizado — O modelo de dados sobre o qual a blockchain atua. Este
pode ser UTXO (Unspent Transaction Output), ou a conta de utilizador

* Cripto moeda — No caso de a plataforma utilizar uma cripto moeda, é apresentada o
nome desta;
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Tabela 13 - Visao geral das plataformas Blockchain, adaptada de (Beyer, 2016; Dinh et al., 2017; Fersht, 2018; LeewayHertz, 2018)

Tipo de Mecanismos de Smart Al ELE Cripto
Plataforma Dominio P . execucao de smart | Modelo de dados P
blockchain consenso contracts moeda
contracts
Bitcoin Cripto moeda Sem PoW - - UTXO BTC
permissoes
Aplicagoes
Ethereum descentralizadas Se‘m ~ PoW Solidity EVM C(‘)l.nta de ETH
Cripto moeda permissoes utilizador
Com Raft Conta de
Multipl t idi -
Quorum ultiplos setores permissdes IBFT Solidity EVM utilizador
Java
Hyperledger Fabric Multiplos setores C9m~ FrarneV\,rork Node.js Dockers C(‘)l.nta de -
permissoes conectavel Co utilizador
Corda Servigos Com Framework Java JVM UTXO
financeiros permissoes conectavel Kotlin
Com Sistema de
Ripple Cripto moeda ermissdes votos - - UTXxO XRP
P probabilisticos
Aplicagoes
S
Tezos descentralizadas e,m - PoS Michelson Dockers Cf)r.1ta de Tezos
Cripto moeda permissoes utilizador
BigchainDB Multiplos setores Cc?m~ Tendermint - - Cfn,lta de -
permissoes utilizador
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Analisando a tabela acima apresentada, podemos destacar os seguintes pontos:

* A principal comparacao que se destaca é o tipo de blockchain implementada. Assim,
é facil fazer a distin¢ao entre as blockchains com e sem permissoes;

* De igual forma reparamos que o tipo de blockchain influencia diretamente o tipo de
mecanismo de consenso que a plataforma implementa. Nos casos em que a blockchain
€ sem permissOes, encontramos implementa¢oes de mecanismos de consenso com
elevado trabalho computacional necessario para a sua execugao, como € o exemplo
do PoW, ou mecanismos de consenso que requerem um grande investimento do
utilizador para terem maior probabilidade de serem selecionados para publicar um
novo bloco, como é o exemplo do PoS. Para as blockchains com permissdes 0 mesmo
nao se verifica, onde encontramos implementagées do mecanismo Raft ou de um
sistema de votos probabilistico;

* As plataformas que usam de uma cripto moeda foram desenvolvidas primariamente
para o setor financeiro. No caso das plataformas Bifcoin (Bitcoin Project, 2019) e Ripple
(Ripple, 2019), o seu uso € limitado a este setor. No entanto, as plataformas Ethereum
(Ethereum Foundation, 2019a) e Tezos (Nomadic Labs, 2018) é possivel a execugao de
aplicacoes descentralizadas;

* Das plataformas que permitem o desenvolvimento e execucao de smart contracts,
apenas a Hyperledger Fabric (The Linux Foundation, 2019f) e Corda (R3, 2018) o
permitem fazer com recurso a linguagens de programagao do uso comum, como por
exemplo Java ou Node.js. A Ethereum, Quorum (JPMorgan Chase & Co, 2019) e Tezos
implementam a sua propria linguagem de programacao para o desenvolvimento dos
smart contracts, utilizando Solidity e Michelson , respetivamente;

* Plataformas open-source como ¢ o exemplo da BigchainDB (BigchainDB, 2018),
apresenta-se como uma blockchain database, derivado das suas caracteristicas
apresentarem um misto de sistemas blockchain e de sistemas de bases de dados,
utilizando MongoDB para a persisténcia de dados, associada ao mecanismo de
consenso Tendermint.

= QOutros projetos como Openchain (Coinprism, 2015), HydraChain (HydraChain, 2017),
ou MultiChain (Coin Sciences, 2019) sao deixados de fora deste estudo, uma vez que,
ou pela falta de documentacao, ou pelo facto dos seus repositdérios publicos nao
serem recentes, dificultam assim o seu estudo.
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Capitulo 5
Benchmarking de Plataformas
Blockchain

Diferentes plataformas apresentam diferentes performances quando submetidas a casos de
uso especificos. De forma a auxiliar o utilizador a exercer uma escolha fundamentada sobre
qual a plataforma que melhor satisfaz as suas necessidades, podem, sobre estas, ser
realizados testes de benchmark. Neste capitulo sao apresentados trabalhos e avangos feitos
nesta drea, com especial foco sob a metodologia dos mesmos. O capitulo termina com uma
comparagao dos trabalhos anteriormente apresentados, permitindo ao leitor ter uma visao
ampla sobre estes.

5.1 Benchmarkings existentes

Dinh e colegas (2018, 2017), apresentam-nos o seu trabalho, BLOCKBENCH?3, como sendo a
primeira ferramenta de benchmarking para o estudo e comparacao da performance de
blockchains com permissoes. Com este trabalho, os autores conduziram um estudo
abrangente sobre as plataformas Ehtereum (geth v1.4.18), Parity (release v1.6.0) e Hyperledger
Fabric (release v0.6.0-preview). Os autores terminam apresentando uma comparacao dos
sistemas de blockchain com os sistemas atuais de bases de dados, concluindo que os primeiros
apresentam uma performance muito baixa em relacdo aos ultimos. A ferramenta
BLOCKBENCH quantifica a performance das plataformas blockchain relativamente ao seu
throughput, laténcia, escalabilidade e tolerancia a falhas. E ainda apresentada uma avaliagao
adicional a seguranga das plataformas, simulando-se, para isso, ataques ao nivel da rede. A
arquitetura modular da ferramenta BLOCKBENCH, que pode ser observada na Figura 17,
permite que o seu uso seja possivel por parte por parte de qualquer utilizador. Dessa figura,
¢ possivel destacar trés principais componentes, entre eles, o IWorkloadConnector, permite a
adicao de novos workloads para teste, a Assynchronous Driver, permite a recolha de informagao
relativa aos testes executados na blockchain e, o IBlockchainConnector, permite a adicao de
novas plataformas blockchain para teste.

Os autores consideraram a divisao da blockchain em quatro camadas de abstracao. A razao
para a escolha das mesmas deve-se ao facto de estas serem comuns a todos os trés sistemas
em teste. Estas sao, a camada de consenso, a camada de modelo de dados, a camada de
execucao e por fim, a camada de aplicacao. Os workloads implementados foram divididos em
duas categorias, Macro Benchmarks e Micro Benchmarks, com o objetivo de testarem as
diferentes camadas. Para cada workload foi implementado um smart contract em Solidity para
as plataformas Parity e Ethereum e em Golang para a plataforma Hyperledger Fabric.

3 https://github.com/o0ibc88/blockbench
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Figura 17 - Arquitetura da ferramenta BLOCKBENCH, adaptada de (Dinh et al., 2017)

Os autores Thakkar, Nathan, & Vishwanathan (2018) desenvolveram um estudo sobre a
plataforma Hyperledger Fabric (v1.0). No seu trabalho, avaliam a performance da plataforma
Hyperledger Fabric relativamente ao seu throughput e laténcia, variando para isso os varios
parametros de configuragao que a plataforma apresenta, tais como o tamanho dos blocos, a
politica de aprovagao de uma transagao, a alocagao de recursos e a base de dados escolhida.
No final do trabalho, os autores apresentam diversas sugestoes de otimizagao que acabaram
por ser adotadas em versoes posteriores da plataforma.

A ferramenta Hyperledger Caliper* fornecida pela The Linux Foundation (2019c¢), apresenta-se
como uma ferramenta de benchmark que permite ao utilizador testar blockchains com casos
de uso predefinidos. No entanto, de momento, esta ferramenta suporta apenas as
implementacoes de blockchain abrangidas pelo projeto Hyperledger, nomeadamente,
Hyperledger Burrow, Composer, Fabric e Sawtooth. Com a ferramenta € possivel recolher
informagao relativamente a taxa de sucesso de transagdes, o throughput para operagdes de
escrita e leitura, laténcia de operagdes de escrita e leitura e o consumo de recursos dos nos
constituintes da rede. A sua arquitetura, representada na Figura 18, é composta por trés
principais componentes. A camada de adaptacao (Adaptation Layer) é usada para integrar os
sistemas blockchain na ferramenta Caliper com recurso ao SDK ou a REST API da blockchain
em teste. A camada de interface (Interface & Core) é responsavel por executar as fungdes
principais da ferramenta, tais como a recolha da informacao resultante da execugao dos testes
e a geracao de relatorios no formato HMTL. Por fim, a camada de aplicagao (Application Layer)
estd equipada com testes previamente implementados para cendrios tipicos de
implementagdes blockchain. Adicionalmente, é implementado um motor de benchmark
padrao, permitindo desta forma um melhor entendimento do funcionamento da plataforma
por parte dos desenvolvedores para que estes possam desenhar os seus proprios testes de
forma mais rdpida e eficaz. A ferramenta Hyperledger Caliper nao tem, contudo,
disponibilizados resultados publicos dos testes fornecidos. Para tal, um utilizador deve
executar esses mesmos testes numa instancia local.

4 https://github.com/hyperledger/caliper
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Benchmark Layer
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Adaptation Layer
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Fabric ] [ Sawtooth ] ______

Figura 18 - Arquitetura da ferramenta Caliper, adaptada de (The Linux Foundation, 2019d)

Ja Nasir, Qasse, Abu Talib, & Nassif (2018), realizaram uma andlise a performance da
plataforma Hyperledger Fabric comparando duas versdes da mesma, nomeadamente a 0.6 e a
1.0. A metodologia da usada para avaliar as plataformas dividiu-se em duas fases. Na
primeira, foi feita uma recolha de métricas como o tempo de execugao, laténcia e throughput
para posterior andlise da performance da plataforma. Na segunda fase, foi avaliada a
escalabilidade das plataformas, variando o namero de nds até um total de vinte, repetindo o
processo realizado na primeira fase. Neste trabalho, os autores utilizaram uma versao
adaptada da ferramenta Hyperledger Caliper.

O autor Leppelsack (2018) apresenta a sua tese de mestrado tendo como principal objetivo a
avaliagao da performance de DLT num ambiente que represente um caso de uso real. Ao
longo deste trabalho, o autor pretendeu responder as seguintes questoes: Que métricas sao
relevantes para medir a performance de DLT? Quais sao as falhas dos ledgers distribuidos?
Quais sio os limites da avaliacdo da performance dentro de uma simulagio? E possivel
prever niveis de performance tendo como base parametros da rede e do ledger?

Este estudo utilizou a ferramenta Hyperledger Caliper para a definigao, geragao e execugao
dos workloads. Na defini¢ao dos workloads, o autor baseou-se nas defini¢des apresentadas por
Dinh (2017). As métricas recolhidas pelo autor assentam no throughput, laténcia para
operacoes de leitura e escrita, consumo de recursos, taxa de sucesso e tempo de execugao.

A ferramenta Gauge® apresenta-se como uma ferramenta de benchmarking para a
categorizagao da performance das plataformas Hyperledger Fabric (v1.1) e Quorum (v2.0.0).
Desenvolvida pela Persistent Systems (2019d), esta plataforma é um fork da ferramenta
Hyperledger Caliper, apresentando, contudo, algumas modificagdes em relagao a esta. Entre
elas destacam-se a possibilidade no envio de transa¢oes a um elevado ritmo. Os seus testes
sao divididos em duas categorias, nomeadamente Controlled workloads, responsaveis pela
recolha de informagao relativamente ao throughput e laténcia na confirmacao das transagoes,
e Micro benckmarks, que através da alteragao de parametros a nivel das transagdes e dos smart
contracts, permitem estudar o impacto dessas mesmas alteragoes na laténcia das transagoes.

5 https://github.com/persistentsystems/gauge
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Da sua implementacao € ainda possivel recolher informacao relativamente ao consumo de
recursos nos nos, e realizacao de benchmarks que avaliem a escalabilidade da plataforma. No
entanto, os testes de escalabilidade estao implementados apenas para a plataforma
Hyperledger Fabric.

O trabalho apresentado por Pongnumkul, Siripanpornchana, & Thajchayapong (2017) foca-
se na avaliacdo de duas plataformas blockchain. A plataforma Ethereum (geth v1.5.8) e
Hyperledger Fabric (v0.6). Neste trabalho pretendeu-se avaliar a performance das duas
plataformas quando submetidas a um cendrio cujo nimero de transagdes invocadas pelos
utilizadores ¢é elevado. Para tal, foi simulado um cenario de uma aplicagdo de transferéncia
de bens. Neste, contas de utilizadores podem ser criadas, bens podem ser atribuidos e
transferidos entre as contas criadas. Foi, no entanto, tomada a decisao, por parte dos autores,
de desligar os mecanismos de consenso e nao os considerar nesta experiéncia. A justificacao
dos mesmos assenta no facto de as duas plataformas utilizarem dois mecanismos de
consenso diferentes, e dada a sua natureza, estes afetariam diretamente a performance das
plataformas em teste. Pela justificacdo apresentada, e por o aluno considerar que os
mecanismos de consenso como um componente imprescindivel dos sistemas blockchain, os
resultados deste estudo ndo sao considerados neste documento.

De seguida é apresentada a Tabela 14, cujo objetivo é facilitar ao leitor a comparacao dos
trabalhos anteriormente apresentados. A tabela encontra-se divida em duas partes. Na
primeira parte sao apresentadas as métricas, identificando os trabalhos que recolhem dados
sobre estas, e na segunda parte, sao apresentados os tipos de workloads, elementares ou
realistas, identificando novamente os trabalhos que os implementam. As defini¢des de
workloads elementares e realistas foram apresentadas por Dinh (2017), e correspondem a
workloads que nao acontecem num ambiente de execucdo normal, e workloads de
implementacoes de casos de uso reais respetivamente. A apresentagao dos trabalhos na
tabela encontra-se na mesma ordem pelo qual foram discutidos no texto acima.

Embora seja possivel criar a tabela abaixo apresentada, os resultados gerados pelos trabalhos
desenvolvidos nao podem ser diretamente comparados, uma vez que, ainda que os trabalhos
recolham informacdo relativamente as mesmas métricas, ou até mesmo as mesmas
plataformas, como é possivel observar no trabalho apresentado por Thakkar (2018) e Nasir
(2018) (ambos testam a plataforma Hyperledger Fabric v1.0), a metodologia utilizada para a
recolha desses resultados difere, podendo dessa forma influenciar os mesmos.
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Tabela 14 - Comparagao direta do trabalho desenvolvido na area de benckmarking

5.1 Benchmarkings existentes

Trabalho

Meétricas

Workloads

Throughput

Laténcia

Consumo de

Recursos

Escalabilidade

Taxa de

sucesso

Tolerancia a

falhas

Tempo de

execucgao

Métricas de

seguranca

Elementares

Realistas

BLOCKBENCH (Dinh et al., 2017)

Performance Benchmarking and Optimizing Hyperledger Fabric Blockchain
Platform (Thakkar et al., 2018)

Hyperledger Caliper (The Linux Foundation, 2019c¢)

Performance Analysis of Hyperledger Fabric Platforms (Nasir et al., 2018)

Experimental Performance Evaluation of Private Distributed Ledger
Implementations (Leppelsack, 2018)

Gauge (Persistent Systems, 2019d)

Performance Analysis of Private Blockchain Platforms in Varying
Workloads (Pongnumkul et al., 2017)

¢ Implementado apenas na plataforma Hyperledger Fabric
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5.2 Plataforma de Benchmark

Dos trabalhos apresentados e estudados anteriormente, seguiu-se uma discussao com os
orientadores de forma tomar uma decisio sobre o caminho a adotar, neste caso, se
deveriamos implementar uma plataforma de testes benchmark de raiz, ou dar continuidade a
um trabalho existente. Para a tomada de decisao foram tidas em conta quatro caracteristicas,
nomeadamente a idade do projeto, a facilidade de percecao do seu cddigo e funcionamento,
as métricas que este recolhia, e o facto do projeto ser OpenSource. Foram considerados para
comparagao trés dos trabalhos estudados. BLOCKBENCH, o primeiro trabalho a ser
considerado, acabou por ser abandonado uma vez que o seu codigo era dificil de perceber,
nao se encontrava comentado, e ja nao era atualizado no periodo de um ano. O trabalho,
Caliper, foi comparado diretamente com o trabalho Gauge, uma vez que o ultimo apresenta
uma implementagao do anterior, e ambos eram projetos relativamente recentes. O fator que
determinou a decisdao da adogao do trabalho Gauge foi o fato de este ter implementado os
adaptadores para a plataforma Hyperledger Fabric e Quorum, contrariamente ao observado no
trabalho Caliper, que s tinha implementado o adaptador para a plataforma Hyperledger
Fabric.

No decorrer desta secgdo € apresentada a plataforma Gauge e os seus componentes em
detalhe. De seguida sao apresentadas as modificacdes e contribui¢des que o aluno fez ao
cddigo da mesma. A secgdo termina com a apresentacao do sistema para a execugao dos
testes de benchmark, e respetivas redes de teste.

5.2.1. Plataforma Gauge

A Figura 19 apresenta uma visao detalhada da plataforma Gauge. A plataforma é composta
por dois principais componentes, que sao o Benchmark Engine e a Fila de mensagens Apache
Kafka + Zookeeper.

Percorrendo o seu curso de execugao, o Benchmark Engine comega por consumir trés ficheiros
de configuracao, o ficheiro de configuracao do benchmark, da blockchain em teste, e da fila de
mensagens. De seguida o componente Gerador de carga gera transagoes a um ritmo de envio
designado no ficheiro de configuragao do benchmark. O componente Blockchain SDK envia as
transagoes para a blockchain em testes, utilizando o Hyperledger Fabric Client SDK em Node.js
para a comunicagdo com a plataforma Hyperledger Fabric, e a biblioteca web3js para a
comunicagao com a plataforma Quorum. Apds o envio das transagdes para a rede blockchain,
o componente Monitor de recursos recolhe informagao sobre os consumos de CPU e
memoria RAM dos nds da rede. Paralelamente, o componente Monitor de eventos de blocos
fica a escuta de novos eventos na blockchain. Um evento é caracterizado pela confirmagao de
um novo bloco na rede. Apds a rece¢ao de um novo evento, o componente Monitor de
eventos atribui uma timestamp a esse bloco, representativa da data de confirmagao de todas
as transagoes inseridas nesse bloco. Esses eventos sao posteriormente enviados para a fila de
mensagens a espera de serem consumidos pelo componente Calculador de TPS e Laténcia.
Por fim, o componente Calculador de TPS e Laténcia 1€ os 