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Resumo

Nos ultimos anos, temos assistido 2 uma nova tendéncia no aumento da comunicac¢io através
de chat. As aplicagbes como WhatsApp, Facebook Messenger, Skype ou iMessage,
conquistaram a preferéncia dos utilizadores. Com o aumento da utilizagdo desta via de
comunica¢ao aumenta também o nimero de ataques a plataformas de messaging tanto para
os servidores como para os clientes. Desde 2011 que os ataques de phishing nas plataformas
moveis tém aumentado 85% a cada ano e cerca de 56% dos utilizadores siao ludibriados e
consequentemente atacados usando esta técnica. Os ataques aos aparelhos moéveis estao cada
vez mais elaborados e as empresas com aplicacbes de messaging tém cada vez mais
responsabilidade na inibi¢ao deste tipo de ataques. Este trabalho consiste no desenvolvimento
de um protoétipo capaz de identificar e prevenir o envio de URLs maliciosos através da
plataforma de messaging da WIT, com o intuito de evitar phishing e execu¢do de cédigo
malicioso nos aparelhos dos clientes. Como principais fatores diferenciadores, destaca-se o
facto de o prototipo desenvolvido utilizar machine learning, fornecer informagao sobre os
motivos que levaram a classificacio de cada URL, possibilitar a configuracio consoante o
cliente final e expandir os URLs encurtados para classificar.
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Abstract

In recent years, we have witnessed a new trend in increasing communication through chat.
applications such as WhatsApp, Facebook Messenger, Skype or iMessage, have won the users'
preference. With the increase of the use of this communication route also increases the
number of attacks on messaging platforms for both servers and clients. Since 2011 that
phishing attacks on mobile platforms have increased 85% each year and about 56% of users
are deceived and consequently attacked using this technique. Attacks on mobile devices are
increasingly elaborate and companies with messaging applications are increasingly responsible
for inhibiting this type of attacks. This work consists of the development of a prototype
capable of identifying and preventing the sending of malicious URLs through the WIT
messaging platform, in order to avoid phishing and execution of malicious code on clients'
devices. As main differentiating factors, highlight the fact that the prototype developed use
machine learning, provide information about the reasons that led to the classification of each
URL, enable the configuration according to the final client and expand shortened URLs to
classify.
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1. Introducgiao

Este relatétio descreve todo o trabalho desenvolvido ao longo do ano letivo 2018/2019, no
ambito da unidade curricular de Estagio do Mestrado em Engenharia Informatica da
Universidade de Coimbra. O estagio insere-se na area de Engenharia de Software e teve lugar
na WIT Software, uma empresa especializada no desenvolvimento de soluges avangadas para
os operadores de telecomunica¢bes moveis.

1.1. Enquadramento

O paradigma da comunicagao mudou radicalmente com a massificagio da comunicagao por
chat. As aplicagoes como WhatsApp, Facebook Messenger, Skype ou iMessage, conquistaram
a preferéncia dos utilizadores. Com o aumento da utilizagdo desta via de comunicagdao
aumenta também o numero de ataques a plataformas de messaging tanto para os servidores
como para os clientes. Desde 2011 que os ataques de phishing nas plataformas moveis tém
aumentado 85% a cada ano e cerca de 56% dos utilizadores siao ludibriados e
consequentemente atacados usando esta técnica [1]. O facto de mais de 52% de todo o trafego
da internet ser proveniente de dispositivos moveis, assim como a enorme quantidade de dados
pessoais e empresariais presentes nestes dispositivos, contribuiu para que os atacantes tenham
voltado a sua atengdo para estes dispositivos e para a ampla variedade de aplicagdes de
comunicac¢ao que usam, tornando estes utilizadores trés vezes mais vulneraveis a phishing [2].

Perante o crescimento dos ataques aos dispositivos moveis as empresas com aplicagdes de
messaging tém cada vez mais responsabilidade na inibicao deste tipo de ataques. Neste
contexto e com este trabalho, surge a preocupagao da WIT em iniciar o estudo e
desenvolvimento de um protétipo capaz de detetar e bloquear os ataques de phishing, para
integrar na sua plataforma de messaging num cenario de tempo real.

1.2. Problema

Os ataques aos aparelhos méveis de hoje propagam-se rapidamente e estdo cada vez mais
elaborados. Problematicamente, as técnicas de prote¢dao contra phishing tradicionais baseadas
em listas negras de URLs conhecidos, ja nao sao eficazes quando usadas isoladamente, porque
os sites nao sao detetados nem registados em tempo real. O site de phishing esta ativo por
uma média de quatro horas e milhares de sites de phishing aparecem todos os dias [3],
portanto, as técnicas de deteciao precisam de funcionar mais rapidamente, a fim de evitar o
roubo de dados e informacdes confidenciais dos utilizadores.

1.3. Objetivo

O objetivo deste estagio consiste no estudo e desenvolvimento de um protétipo capaz de
identificar e bloquear qualquer tentativa de phishing e execugiao de cédigo malicioso nos
aparelhos moveis, e usara como base as comunicagoes que passam nas solugoes de messaging
da WIT. Este protétipo a desenvolver consistira num sistema de back-end disponibilizado sob
a forma de uma API capaz de analisar e bloquear mensagens maliciosas, com uma interface
web para visualizacao e gestao de conteidos bloqueados e permitidos. Para evitar ataques de
dia zero e ataques futuros, ira recorrer a algoritmos de machine learning para criar modelos de



classificac¢ao sobre heuristicas capazes de detetar URLs maliciosos em tempo real com uma

grande probabilidade.

Com base nestas informagdes, as principais etapas do estagio passam por:

e Estudo do conhecimento base, que inclui os conceitos gerais e a técnica de
classificacdo de machine learning;

e Analise do estado da arte relacionado com o tema do trabalho;

e Levantamento e especificagao dos requisitos do sistema;

¢ Desenho da arquitetura do sistema que suporte todos os requisitos especificados;
e Implementa¢ao do sistema definido;

e Testes de validacao ao sistema desenvolvido.

1.4. Estrutura do relatorio

Este relatorio de estagio é composto por um total de dez capitulos: Introdugao, Gestio do
Projeto, Conhecimento Base, Estado da Arte, Especificagio de Requisitos, Arquitetura,
Implementagao, Modelo de Classificagao, Testes e Conclusao. No capitulo 1 de Introdug¢ao
apresentou-se o enquadramento, o problema, o objetivo do projeto e a estrutura do relatério.
No capitulo 2 de Gestio do Projeto apresenta-se a metodologia de desenvolvimento e as
ferramentas usadas neste projeto, o planeamento do trabalho para o primeiro e para segundo
semestre, ¢ a analise de riscos associada ao projeto. No capitulo 3 de Conhecimento Base
apresenta-se o estudo dos conceitos gerais de telecomunicagdes e seguranga, e o estudo da
técnica de classificagdo de machine learning, importantes para o desenvolvimento deste
trabalho. No capitulo 4 de Estado da Arte apresenta-se o levantamento dos sistemas
concorrentes, o estudo de abordagens analiticas para o classificador com base em trabalhos
relacionados, ¢ o levantamento e analise de APIs de detecio de URLs maliciosos e de
ferramentas de machine learning. No capitulo 5 de Especificagao de Requisitos apresenta-se
os requisitos funcionais do sistema, os requisitos nao funcionais e as restrigdes técnicas ¢ de
negocio. No capitulo 6 de Arquitetura apresenta-se a arquitetura proposta para o sistema
através de um conjunto de vistas relevantes que demonstram como o sistema suporta 0s
requisitos especificados. No capitulo 7 de Implementagao apresenta-se todos os detalhes de
implementacio dos moédulos dos principais componentes. No capitulo 8 do Modelo de
Classificagao apresenta-se todo o estudo, analise comparativa e experimentagao realizada para
o desenvolvimento do modelo de classificagdao. No capitulo 9 de Testes apresenta-se o plano
e a execucao dos testes aos requisitos funcionais e nao funcionais, e os testes finais de
aceitagao. Finalmente, no capitulo 10 de Conclusao apresenta-se as conclusdes sobre o
trabalho realizado bem como as sugestoes para trabalho futuro.



2. Gestao do Projeto

Este capitulo descreve a metodologia de desenvolvimento e as ferramentas de gestao do
projeto usadas, o planeamento do trabalho para o primeiro e para o segundo semestre e, por
fim, a analise de riscos associada ao projeto.

2.1. Metodologia e ferramentas

No desenvolvimento deste projeto optou-se por seguir uma metodologia agil, baseada em
scrum, a imagem do que ¢ utilizado na WIT Software. Cada sprint teve a duracio de uma
semana e no final de cada um, foi realizada uma reuniao com os orientadores da empresa, para
avaliar o que foi feito durante o sprint, o que vai ser feito no préximo sprint, assim como
discutir duvidas e dificuldades. Para além disso, mensalmente foram realizadas reunides com
o orientador do DEI para dar a conhecer os avangos realizados e validar a documentacio

produzida.

Relativamente a ferramentas de gestio de projeto, utilizou-se o GanttProject [4] para fazer o
cronograma e calendarizar as tarefas necessarias para concluir o trabalho, e o Redmine para a
gestao de sprints. Para fazer o versionamento do relatério e do cédigo utilizou-se o Git através
de um repositorio privado do GitLab.

2.2. Planeamento

2.2.1. Primeiro semestre

No primeiro semestre o trabalho teve como principal objetivo o estudo dos conceitos
relacionados com o projeto e a elaboracao da proposta de estagio. A Figura 1 apresenta o
diagrama de Gantt com o planeamento e a calendarizacao das tarefas definidas para o primeiro
semestre. Para estimar o esforco das varias tarefas recorreu-se a técnica de estimagiao por
analogia [5], baseada no esforco da realizacao de tarefas semelhantes em projetos anteriores.
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Figura 1 - Diagrama de Gantt do primeiro semestre

Descricao das tarefas do 1° semestre:

e Conhecimento base: consiste no estudo dos conceitos gerais associados ao projeto
(RCS, phishing, componentes do URL), e no estudo da técnica de classificagao de
machine learning (pré-processamento de dados, algoritmos de classificagao, métricas
de avaliacao de desempenho).

e Estado da arte: esta fase inicia-se ap6s o conhecimento base e consiste no
levantamento dos sistemas concotrentes, no estudo de abordagens analiticas para o



2.2.2.8

classificador com base em trabalhos relacionados, e no levantamento e analise de APIs
de detegao de URLSs maliciosos e de ferramentas de machine learning.
Especificagdo de requisitos: esta fase inicia-se apds o estudo do estado da arte e
consiste em fazer o levantamento e especificacio dos requisitos funcionais, dos
requisitos nao funcionais e das restri¢des técnicas e de negocio.

Arquitetura: esta fase inicia-se apds a especificagdo dos requisitos e consiste no
desenho de uma arquitetura para o sistema que suporte todos os requisitos definidos.
Implementagio: esta fase inicia-se apos o desenho da arquitetura e consiste no inicio
da implementag¢ao do sistema proposto.

Gestao do projeto: realiza-se ao longo do semestre e consiste nas atividades de gestio
do projeto (planeamento, gestao de riscos).

Relatério: realiza-se ao longo do semestre e consiste na documentagao de todas as
tarefas realizadas.

Preparagdo da defesa: realiza-se ap6s a conclusio da escrita do relatério e consiste
na prepara¢ao da defesa intermédia.

egundo semestre

No segundo semestre o trabalho teve como principal objetivo a implementa¢ao do sistema
proposto, na proposta de estagio elaborada durante o primeiro semestre. A Figura 2 apresenta
o diagrama de Gantt com o planeamento e a calendarizacdo das tarefas definidas para o
segundo semestre. Para estimar o esfor¢o das varias tarefas recorreu-se também a técnica de
estimagao por analogia.
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Figura 2 - Diagrama de Gantt do segundo semestre

a0 das tarefas do 2° semestre:

Revisdo do projeto: consiste na revisao geral do projeto tendo em conta os
comentarios da defesa intermédia.

Implementagdo: esta fase inicia-se apds a revisao do projeto e consiste no
desenvolvimento do sistema proposto, comegando pelo desenvolvimento do modelo
de classificacao, seguido do back-end e, por fim, do backoffice de administragao.
Testes: esta fase inicia-se apos a implementacao do sistema e consiste na criaciao e
execuc¢ao de um plano de testes aos requisitos funcionais e nao funcionais do sistema.
Por fim, sdo realizados testes de aceitacido ao sistema desenvolvido.

Gestio do projeto: realiza-se ao longo do semestre e consiste nas atividades de gestio
do projeto (planeamento, gestao de riscos).

Relatério: realiza-se ao longo do semestre e consiste na documentagao de todas as
tarefas realizadas.

Preparagio da defesa: realiza-se apos a conclusao da implementagao do sistema e da
escrita do relatério, e consiste na preparagao da defesa final.



2.2.3. Desvios

Durante o primeiro semestre seguiu-se o planeamento inicialmente definido sem grandes
dificuldades, ndo se tendo registado qualquer desvio. Sempre que ocorreu algum pequeno
atraso no término de alguma tarefa, estes foram sempre compensados durante os fins de
semana de forma a nao atrasar o inicio das tarefas seguintes. Durante o segundo semestre
foram registados ligeiros desvios em relagdo ao planeamento previamente definido, em
particular na fase de implementagdao, como se pode observar pela analise comparativa da
Figura 3, que apresenta o diagrama de Gantt com a execugdo real das tarefas do segundo
semestre, e da Figura 2 acima que apresentou o diagrama de Gantt com o planeamento inicial.
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Figura 3 - Diagrama de Gantt final do segundo semestre

De notar que na fase de implementagao, o tempo alocado para o desenvolvimento do
backoffice foi reduzido em duas semanas, ou seja, passou de trés para apenas uma semana.
Estas duas semanas extras foram alocadas para o desenvolvimento do classificador, que
passou de nove para dez semanas, e do back-end que passou de duas para trés semanas. Este
desvio deveu-se ao facto do backoffice ja ter sido maioritariamente desenvolvido durante o
primeiro semestre, tendo necessitado apenas de alguns retoques. Enquanto que no
classificador a semana extra foi aproveitada para explorar novos atributos e experimentar
novas abordagens de selecio de atributos mais relevantes, no back-end a semana extra foi
particularmente util uma vez que o tempo necessirio para o desenvolvimento dos seus
componentes foi superior ao planeado.

2.3. Riscos

Nesta sec¢ao realiza-se a identificagdo, analise e gestdo dos riscos associados ao projeto. Este
processo ¢ bastante importante na gestdao de um projeto porque permite monitorizar e
minimizar o impacto dos riscos no projeto. A identificagao dos riscos tem como base os
fatores que podem colocar em causa o sucesso do projeto. Para tal comega-se por definir um
limiar de sucesso para o projeto, que é uma fronteira entre o sucesso e o fracasso de um
projeto, definido através de metas de qualidade, desempenho e or¢amento. Para este projeto
o limiar de sucesso ¢ atingido se:
e Os requisitos funcionais de prioridade mais elevada estiverem implementados até a
data de entrega final;
e O sistema satisfazer todos os requisitos nao funcionais definidos e as restricdes
técnicas e de negocio;
e O projeto ficar terminado dentro do prazo previsto.

A analise dos riscos [5] é realizada tendo em conta o impacto do risco no projeto, a
probabilidade de ocorréncia do risco, o intervalo de tempo onde se prevé que o risco possa
vir a ocotrer, e a consequéncia que resulta para o projeto e para a mitigacao.

Os niveis definidos para o impacto de um risco no projeto foram:
e Minimo: o limiar de sucesso pode ser atingindo sem grandes dificuldades;



e Meédio: o limiar de sucesso pode ser atingido com algumas dificuldades e esforco
adicional;
e Maximo: o limiar de sucesso nao pode ser atingido.

Os niveis definidos para a probabilidade de um risco ocorrer no projeto foram:
e Baixa: probabilidade de ocorréncia inferior a 30%;
e Meédia: probabilidade de ocorréncia entre 30% e 70%;
e Alta: probabilidade de ocorréncia superior a 70%.

Os niveis definidos para o intervalo de tempo de um risco vir a ocorrer no projeto foram:
e Curto prazo: o risco pode ocorrer na fase inicial do projeto;
e Médio prazo: o risco pode ocorrer na fase intermédia do projeto durante a
implementacao;
e Longo prazo: o risco pode ocorrer na fase final do projeto ou depois de concluido.

2.3.1. Identificagao de riscos

De seguida apresenta-se a listagem dos riscos identificados associados ao projeto, com as
consequéncias resultantes, o impacto no projeto, a probabilidade de ocorréncia, o intervalo de
tempo em que pode vir a ocorrer e o plano de mitigagao a utilizar em caso de ocorréncia.

ID: R1

Risco: conhecimento reduzido de machine learning

Consequéncia: poe em risco o sucesso do projeto

Impacto: maximo

Probabilidade: alta

Intervalo de tempo: médio prazo

Plano de mitigagio: alocar tempo para estudar o que é o machine learning, assim como
todas as etapas envolvidas no processo de desenvolvimento de um modelo de classifica¢do

ID: R2

Risco: complexidade e tamanho do projeto

Consequéncia: podera niao ser possivel durante o estagio obter um modelo com uma
precisio de classificacao razoavel

Impacto: médio

Probabilidade: alta

Intervalo de tempo: médio prazo

Plano de mitigagdo: definir um limite de tempo para o estudo e para as experiéncias a
realizar no desenvolvimento do modelo de classificacio na tentativa de obter a melhor
precisio possivel

ID: R3

Risco: inexperiéncia no uso das tecnologias necessarias a implementagao do sistema
Consequéncia: atraso na implementacao do sistema

Impacto: médio

Probabilidade: média

Intervalo de tempo: médio prazo

Plano de mitigagdo: quando as tecnologias estiverem definidas, comegar a fazer tutoriais
e pequenos exemplos como forma de ganhar experiéncia




ID: R4

Risco: altera¢bes na arquitetura do sistema

Consequéncia: atraso na implementag¢ao do sistema

Impacto: médio

Probabilidade: média

Intervalo de tempo: médio prazo

Plano de mitigagdo: estruturar o sistema de forma a permitir realizar altera¢oes, sem que
isso exija muito esfor¢o adicional

2.3.2. Analise de riscos

Uma vez que ja temos os riscos identificados e analisados, o proximo passo é analisar a
exposi¢ao do projeto a esses riscos, tendo em conta o seu impacto e a sua probabilidade de
ocorréncia no projeto para posteriormente se priorizar esses riscos. A Tabela 1 apresenta a
exposicao do projeto aos riscos identificados.

Exposicao Baixa Média Alta Critica
Cor
Impacto
Médio
Alta
Probabilidade Média
Baixa

Tabela 1 - Exposi¢ao do projeto aos riscos

Apbs a analise da exposicao do projeto aos riscos identificados, o proximo passo ¢ priotiza-
los. Esta tarefa ¢ feita com base na exposi¢ao aos riscos da Tabela 1 e de acordo com o
intervalo de tempo em que esses riscos podem vir a ocorrer no projeto. A Tabela 2 mostra a
priorizagao de todos os riscos identificados de forma ordenada, do mais prioritario para o
menos prioritario.

ID do risco Exposi¢ao do risco Intervalo de tempo
R1 Critica Médio prazo
R2 Alta Médio prazo
R3 Média Médio prazo
R4 Média Médio prazo

Tabela 2 - Priorizacao dos riscos

Ao longo do projeto os riscos identificados foram monitorizados semanalmente. No primeiro
semestre para evitar consequéncias no projeto mitigou-se a ocorréncia do risco 1,
conhecimento reduzido de machine learning, do risco 3, inexperiéncia no uso das tecnologias
necessarias a implementacao do sistema, e do risco 4, alteragdes na arquitetura do sistema.
Para mitigar o risco 1, foi alocado tempo ao planeamento do primeiro semestre para o estudo
da técnica de classificacio de machine learning. Para mitigar o risco 3, quando as tecnologias
foram definidas comegou-se a fazer tutoriais e pequenos exemplos como forma de ganhar
experiéncia. Para mitigar o risco 4, foram realizadas reunides regulares com os orientadores
da empresa em conjunto com o tutor técnico do lado do produto para validar a arquitetura
produzida e, desta forma, garantir que nao haveria mais alteracdes no decorrer do projeto.



Estes trés riscos deixaram de representar um risco para o projeto no final do ano de 2018, o
que comprova a eficicia dos planos de mitigacao criados previamente para cada um destes
riscos. Quando ao risco 2 da complexidade e tamanho do projeto, no segundo semestre este
risco foi controlado através da realizacdo de varias iteracoes de experimentagdo e
desenvolvimento do modelo de classificagdo apenas durante o tempo planeado para o
desenvolvimento deste componente, de forma a ndo por em causa a realizagao das restantes
tarefas do projeto. Em suma, tanto a monitorizagao dos riscos como os planos de mitigagao
criados foram eficazes na mitigagcao dos riscos, uma vez que nio impediram o projeto de
alcancgar todos os objetivos definidos.



3. Conhecimento Base

Este capitulo apresenta o estudo de conceitos gerais e o estudo da técnica de classificagao de
machine learning, importantes para o desenvolvimento deste trabalho.

3.1. Conceitos gerais

Dada a importancia de compreender alguns conceitos de telecomunicagdes e seguranga, assim
como os componentes do URL que aparecem ao longo deste trabalho, esta seccdo serve para
os apresentar e defini-los desde ja. Ao nivel de telecomunicagbes aborda o RCS (Rich
Communication Services) e a sua plataforma de messaging. Ao nivel de seguranca aborda o
que é o phishing, concluindo com o tipo de vulnerabilidades a que os utilizadores das
plataformas de messaging estao sujeitos durante uma troca de mensagens. Por ultimo descreve
os diferentes componentes do URL.

3.1.1. RCS

O RCS [0] ¢ a suite de comunicagdes da WIT para os operadores de telecomunicagbes que
permite a utilizagdo de funcionalidades avangadas durante as mensagens ou chamadas. Ao
nivel das mensagens permite substituir as mensagens de SMS tradicionais por mensagens de
texto enriquecidas, permitindo que os sistemas de mensagens possuam recursos tais como,
receber notificagdes de leitura, ver quando alguém esta a responder a uma mensagem, iniciar
conversas em grupo, € enviar mensagens com imagens, sons e videos. Ao nivel das chamadas
permite iniciar chamadas com informagdo adicional que sera apresentada no ecra do
destinatario, mesmo antes de a chamada ser atendida, como o assunto da chamada, a indicacao
de importancia, a localizagao e fotografia.

A plataforma de messaging do RCS que é o componente que mais importa para este estagio
suporta dois tipos de messaging, o P2P (Person-to-Person) e o A2P (Application-to-Person)
[7]. O messaging P2P é o processo de troca de mensagens entre dois teleméveis através de
uma rede moével. Um exemplo de comunicagao P2P sdo as mensagens de texto. O messaging
A2P ¢é o processo pelo qual as mensagens sao enviadas de uma aplicagao de negdcio,
geralmente uma plataforma web, para um utilizador moével. Exemplos populares de
comunicacao A2P sao as notificacoes de transacoes, as confirmacoes de reservas online, os
lembretes de viagem, os esfor¢os de marketing e alertas criticos.

3.1.2. Phishing

O phishing ¢ um tipo de ataque informatico em que os hackers tentam obter por via da
engenharia social dados confidenciais de utilizadores, como logins, passwords e dados de
cartdes multibanco. Tipicamente o phishing come¢a com o utilizador a receber uma
mensagem eletronica de alguém, que se tenta fazer passar por uma entidade credivel, por
exemplo um banco ou uma loja de compras online. Nessa mensagem, ¢ pedido ao utilizador
para clicar num link que o leva para um site falso, de aparéncia idéntica ao site original sendo
a unica diferenca o URL, onde lhe ¢ pedido que conceda permissao para algo.
Inconscientemente o utilizador pensando estar a realizar um login numa pagina real e segura,
esta a fornecer os seus dados pessoais ao hacker. Nestes esquemas de phishing, por vezes sao
também usados URLs de codigo malicioso, que instalam software malicioso no computador
do utilizador com o objetivo de roubar as suas informac¢oes confidenciais.



Em suma, pode-se concluir que as mensagens enviadas durante as comunica¢oes de chat

> ¢ >
podem conter links para dois tipos distintos de sites maliciosos, e que se pretende detetar no
sistema a desenvolver [8]:

Sites de phishing (engenharia social): sites que fingem ser legitimos para enganar os
utilizadores, e leva-los a escrever os respetivos logins e passwords ou a partilhar outras
informacoes confidenciais.

Sites de malware (c6digo malicioso): sites que contém codigo que instala software
malicioso nos computadores dos visitantes, quando o utilizador pensa estar a transferir
software legitimo ou sem ter conhecimento dessa instalagao. Depois, esse software
instalado, ¢ utilizado pelos hackers para capturar e transmitir as informagoes
confidenciais do utilizador.

3.1.3. Componentes do URL

Um URL ¢ um endereco para localizar um determinado recurso disponivel na internet, ou
seja, localiza o servidor que contém o recurso e especifica onde o recurso esta colocado nesse
servidor. Um URL pode ser composto por varios componentes diferentes (protocolo, TLD,
hostname que contém o dominio e o subdominio, path, parametro(s) e ancora), cada um
indicando uma informagao especifica sobre o recurso. Para exemplificar estes componentes
vai-se considerar o seguinte exemplo de URL [9]: https://blog.example.com/web-
tutorials/addresses.html?userid=123456#section

Protocolo: https, que é o protocolo usado para transferir paginas web e a maioria dos
outros recursos na internet. A maioria dos websites usa o protocolo HTTP (Hypertext
Transfer Protocol) ou o HTTPS, a sua versio segura. No entanto, existem outros
protocolos como o FTP (File Transfer Protocol) para transferéncia de ficheiros, e o
SMTP (Simple Mail Transfer Protocol) para o envio de emails.

Top Level Domain: .com, que indica o dominio de nivel superior. O .com ¢
geralmente usado para sites comerciais, no entanto existem outros TLDs como por
exemplo, o .org usado por organizagdes sem fins lucrativos, o .gov usado pelo governo
dos Estados Unidos, o .edu usado por universidades, etc.

Hostname: blog.example.com, que consiste em um dominio e um subdominio. O
nome do dominio registado (example.com) juntamente com o TLD que identifica o
servidor na internet que contém o recurso, ¢ o subdominio (blog) geralmente usado
para especificar subsites dentro de um dominio. O subdominio mais comum é o www
(World Wide Web), usado por alguns dominios para indicar que o conteudo é acessivel
publicamente.

Path: /web-tutorials/addresses.html, que indica ao servidor o caminho para o recurso
que deve encontrar. Tem duas partes: o diretério (/web-tutorials/) que é a pasta de
ficheiros no servidor, e o nome do recurso (addresses.html) que pode ser um nome
de uma pagina ou de um ficheiro.

Parametro(s): Puserid=1234506, que sio usados para codificar dados especificos no
URL para uso pelo servidor. O ponto de interroga¢ao (?) indica o inicio de uma lista
de parametros, depois cada parametro tem um nome (userid) e um valor (123456),
separados por um sinal de igual (=). Quando ha varios parametros eles sao separados
pelo sinal e comercial (&), por exemplo: Puserid=123456&color=blue.

Ancora: #sectionl, que ¢ usado para vincular a um local especifico da pagina, neste
caso a seccao 1.

Um hacker tem controlo total sobre o subdominio do hostname, o path, os parametros e
a ancora, podendo definir quaisquer valores para eles para criar um novo URL.
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3.2. Machine learning - classificagdo

Dada a importancia do machine learning neste projeto para a classificagdo dos URLs que
passam numa plataforma de messaging, nesta sec¢dao apresenta-se o estudo deste topico. A
classificagdo [10] é uma técnica supervisionada que permite prever a classe alvo de valor
discreto em novas instancias. E constituida por duas fases, uma de treino para a construcio
do modelo e uma de classificagao. A fase de treino tem como objetivo construir um modelo,
representado por um conjunto de regras ou por redes neuronais, a partir de um conjunto de
dados de treino previamente classificado. O modelo construido é usado na fase de
classificagdo para classificar novas instancias. Nas proximas sec¢oes descreve-se as etapas
envolvidas no processo iterativo de constru¢ao de um modelo de classificacao (ilustrado na
Figura 4) [11] ap6s a recolha dos dados, comegando pela fase de pré-processamento dos
dados, seguido dos algoritmos mais populares para treino do modelo e, por fim, as métricas
de avaliagio de desempenho que permitem avaliar a eficacia do modelo produzido.

Um processo iterativo

e |

B ! Avaliagdo e
Recolha de dados — Preparagao de dado: Engaz?gftgas & —»| Selegao de atributos —» Treino do modelo ——» comparagdode [—» Deploy do modelo
| 1 resultados

| Pré-processamento de dados H

Figura 4 - Etapas do processo de machine learning

3.2.1. Pré-processamento de dados

Para o desenvolvimento de um modelo de classificacao, a fase de pré-processamento de dados
¢ crucial para a obten¢ao de uma boa precisao no modelo de classificagao, porque a qualidade
dos dados de entrada no modelo tem impacto direto na sua qualidade. Esta fase subdivide-se
em trés partes, a primeira de preparagdo do conjunto de dados, a segunda de engenharia de
atributos (ou features), e a terceira de selegao dos atributos mais discriminativos.

3.2.1.1. Preparagio de dados

De uma forma geral, durante a preparacao de dados trata-se os valores em falta, removem-se
os outliers, e transformam-se os valores de alguns dos atributos.

Os valores em falta no conjunto de dados de treino sio importantes de tratar, para nao
reduzirem a precisio ou mesmo enviesarem o modelo, o que pode levar a classificacoes
erradas. Existem trés técnicas para tratar os valores em falta [10]:

e Eliminar os registos em que algum dos atributos esta em falta. E um método simples,
mas que reduz o tamanho do conjunto de dados e consequentemente a precisao do
modelo.

e Preencher os valores em falta pelo valor mais frequente quando o atributo é nominal,
ou pelo valor médio quando o atributo é numérico.

e Substituir os valores em falta por valores predefinidos, por exemplo n/a para valores
nominais e 0 para valores numéricos. Este método é usado quando existem atributos
com muitos valores em falta.

e Determinar o valor em falta pelo algoritmo K-Nearest Neighbors. Este algoritmo
procura no conjunto de dados um registo semelhante para preencher o valor em falta.
E muito demorado na andlise de grandes conjuntos de dados.

Os outliers sao valores que divergem de um padrio geral numa amostra de dados. Estes
valores sdo importantes de tratar, porque podem alterar drasticamente os resultados da analise
de dados. Existem trés métodos para detetar outliers, um por analise visual, um por
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distribuicao normal e outro por clustering [10]. O primeiro método consiste na visualizag¢ao
dos dados de forma empirica com recurso a box-plots ou scatter plots para detetar os outliers.
O segundo método consiste em detetar todos os valores do atributo que estiverem a mais de
trés desvios padroes da média da distribui¢io estimada. O terceiro método consiste em
recorrer ao clustering para que os valores semelhantes sejam organizados em grupos ou
clusters, intuitivamente, os valores que cafrem fora dos conjuntos de clusters podem ser
considerados outliers. Depois de identificados, os outliers sao tratados de forma semelhante
as técnicas de tratamento dos valores em falta descritas em cima.

Por vezes os valores dos atributos sio convertidos em formatos apropriados através das
operagoes de discretizagdo e normalizagdo, para facilitar a descoberta e a compreensao dos
padroes pelos algoritmos [10]. A discretizagdo consiste em transformar os valores dos
atributos numéricos em valores nominais pela categorizagao dos valores em intervalos. A
técnica de Binning é normalmente usada para discretizar os atributos de dados desconhecidos,
através da distribui¢ao dos valores do atributo em partigdes de igual tamanho ou frequéncia.
A normalizag¢do aplica-se aos atributos numéricos que tenham intervalos amplos, e consiste
em dimensiond-los num intervalo menor, geralmente de 0 a 1. A técnica do Min-Max ¢
normalmente usada para normalizar os dados ao dimensiona-los no intervalo 0 a 1, mapeando
o valor v; do intervalo original do atributo de valor minimo mins e valor maximo maxa, para
v’i no novo intervalo de new_min, a new_maxy definido, calculado através da f6rmula:
. v; - miny

vV,= —— (new_max A - hew_min A) + new_min
maxpa - minp

3.2.1.2. Engenharia de atributos

A engenharia de atributos [12] é o fator chave para um projeto de machine learning ser bem
sucedido, e consiste em criar atributos a partir dos dados brutos para que possam ser
aprendidos pelos algoritmos de machine learning. A qualidade dos atributos criados ¢é
fundamental para a qualidade do modelo. Se tivermos muitos atributos independentes que se
correlacionam bem com a classe alvo, o modelo treinado sera preciso. Se os atributos nao
forem representativos o modelo treinado também nao sera preciso. Esta ¢ a fase onde a maior
parte do esforco de um projeto de machine learning é gasto, por ser um processo analitico
dificil, e por exigir conhecimento do dominio para criar os atributos.

3.2.1.3. Selegdo de atributos

A sele¢ao de atributos num conjunto de dados consiste em encontrar o subconjunto final de
atributos mais discriminativos em relacao a classe alvo. A selecdo destes atributos permite
aumentar a precisao da classificagao, e tornar o processo de treino e aplicagao do classificador
mais eficiente, uma vez que o numero de atributos e ruido nos dados diminui. Para além disso
previne o problema do overfitting, que ocorre quando o modelo se adapta bem aos dados de
treino, mas nao se revela tio eficaz quando aplicado na classificagdo de novas instincias.
Existem dois tipos de métodos de selecao de atributos que ajudam a entender a importancia
dos atributos, os modelos de filtro e os modelos de wrapper que se descreve de seguida.

Os modelos de filtro [13] baseiam-se nas carateristicas dos dados para avaliar os atributos, e
consistem em duas etapas. Na primeira etapa, os atributos sao hierarquizados com base num
determinado critério. Na segunda etapa, sao escolhidos os atributos com os rankings mais
altos que serdo depois usados para treinar o modelo de classificacao. Varios critérios de
desempenho foram propostos na literatura, sendo o mais popular o baseado na informagao
mutua devido a sua eficiéncia computacional, através do calculo do ganho de informacao (GI),
que mede a dependéncia entre os atributos e a classe alvo. O ganho de informacao entre o i-
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ésimo atributo f; e a classe alvo C pode ser calculado através da seguinte férmula:
GI(f,C) = H(f) - H(f;| C), onde H(f) é a entropia de f, e H(f;| C) a entropia de f; depois de
observar C. Os atributos mais relevantes sao aqueles que tém um alto ganho de informagao.

Os modelos de wrapper [13] utilizam um classificador especifico para avaliar a qualidade dos
atributos. Dado um classificador predefinido, um modelo de wrapper consiste em trés etapas.
Na primeira etapa pesquisa um subconjunto de atributos. Na segunda etapa avalia o
subconjunto de atributos selecionado pelo desempenho do classificador. Na terceira etapa
repete os passos um e dois até atingir uma qualidade desejada. Basicamente existe um
componente de pesquisa de atributos que produz um conjunto de atributos, e depois o
componente de avaliagiao de atributos usa o classificador para estimar o desempenho, que sera
devolvido ao componente de pesquisa de atributos para a proxima iteracao de sele¢ao de outro
subconjunto de atributos. O conjunto de atributos com o melhor desempenho sera depois
usado para treinar o modelo de classificagao. O método de wrapper mais popular na literatura
¢ o de eliminagao reversa, que comeg¢a com o conjunto completo de atributos e vai eliminando
progressivamente o menos relevante em cada iteragdo, até que nenhuma melhora seja
observada na remocao dos atributos.

Normalmente, os modelos de wrapper obtém melhores estimativas de precisao preditiva do
que os modelos de filtro, no entanto, também siao mais pesados computacionalmente porque
envolvem o treino de modelos [13].

3.2.2. Algoritmos de classificagao

Existem trés tipos de familias de algoritmos na literatura para construir modelos de
classificagio, os baseados em métodos basicos, os baseados em métodos de ensemble, e os
baseados em redes neuronais. Os algoritmos baseados em métodos basicos utilizam técnicas
estatisticas para induzir o conhecimento. Exemplos destes algoritmos bastantes populares sio
o Naive Bayes, a Regressio Logistica, as Support Vector Machines, e a Atvore de Decisio. Os
algoritmos baseados em métodos de ensemble combinam uma série de modelos de
classificacdo individuais. Exemplo destes algoritmos bastantes populares sao as Florestas
Aleatoérias, e o Gradient Boosting. Os algoritmos baseados em redes neuronais artificias sao
inspirados na forma de pensar do cérebro humano para executar tarefas otimizadas. Um
exemplo deste algoritmo ¢ o Multilayer Perceptron. De seguida descreve-se estes algoritmos
bastante populares na literatura para a construcao de modelos de classificagao, de forma a
obter uma compreensio de alto nivel, e analisando as suas vantagens e desvantagens.

O Naive Bayes ¢ um algoritmo multiclasse probabilistico baseado no teorema de Bayes que
presume que dois eventos sao independentes, ou seja, que a ocorréncia de um evento nao
afeta a probabilidade de outro evento ocorrer. O algoritmo usa os dados de treino para calcular
a distribuicao de probabilidade condicional de cada um dos atributos em relagao a classe alvo
através da aplicacao do teorema de Bayes. Este modelo apesar de ser muito simplista, tem
obtido resultados extremamente favoraveis como classificador multiclasse para grandes
conjuntos de dados, tendo inclusive um desempenho melhor do que alguns classificadores
mais complexos [10].

A Regressdo Logistica ¢ um algoritmo para estimar uma classe alvo de valor binario a partir
de um conjunto de variaveis independentes (os atributos da instancia). O algoritmo comeca
por medir a relacdo entre a classe alvo e o conjunto de variaveis independentes pela estimagao
das suas probabilidades. Depois, essas probabilidades sio transformadas num valor real no
intervalo 0 a 1 usando uma fungao logfstica, também chamada de fungao sigmoide. A func¢ao
sigmoide é uma curva em forma de S que mapeia as probabilidades num valor real no intervalo
0 a 1. Por fim, o valor real ¢ transformado num valor discreto (0 ou 1) para fazer a previsao,
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usando um limiar de classificagdo. Este algoritmo como ¢ muito eficiente de treinar ¢é
normalmente usado para definir a linha base de desempenho do modelo, no entanto, pode ser
superado facilmente por outros algoritmos mais poderosos [10].

As Support Vector Machines (SVM) sao um método que transforma cada instancia do
conjunto de dados de treino num ponto do espago com n dimensdes, em que n é o nimero
de atributos, e sendo o valor de cada atribulo o valor de uma determinada coordenada do
espago (conhecidos como vetores de suporte). Depois ¢ encontrado o hiperplano ou conjunto
de hiperplanos que dividem os dois grupos de dados de treino classificados. Este sera o
hiperplano tal que, as distancias do ponto mais préximo em cada um dos dois grupos estara
mais distante. Este hiperplano define o classificador, uma vez que quando os dados de teste
forem mapeados no espago multidimensional ficario de um lado ou do outro do hiperplano,
que representa uma classe na qual os novos dados sao classificados. Embora o tempo de treino
das SVM possa ser lento, elas sao altamente precisas devido a sua capacidade de modelar
limites complexos de decisdo nao lineares, e pouco propensos ao overfitting [10].

A Arvore de Decisdo ¢ um modelo baseado em probabilidades condicionais também usado
em problemas de classificagido. Representam-se sob a forma de uma estrutura em arvore, na
qual cada né representa um teste a um atributo, cada ramo um resultado de teste, e cada n6
folha (ou terminal) uma classe alvo de valor discreto. O né mais alto na arvore é o no raiz.
Este modelo usa algoritmos recursivos baseados em abordagens gulosas que permitem
selecionar o melhor atributo para cada n6 da arvore, como o ID3, o C4.5 ou o CART que nao
serao abordados no relatorio. Para classificar uma nova instancia, os valores dos seus atributos
sao testados na arvore de decisao, e um caminho ¢ tracado desde a raiz até a um n6 folha, que
contém a previsao da classe alvo para a instancia [10].

As Florestas Aleatoérias sio um método ensemble de bagging que combinam um conjunto
de arvores de decisao independentes, construidas a partir de subconjuntos aleatérios do
conjunto de dados de treino de forma a serem diferentes uma das outras. Na classificagao de
uma nova instancia as florestas aleatérias escolhem a classe alvo baseada na votagido das
classificacdes de cada arvore de decisao independente. As florestas aleatérias permitem
aumentar a eficicia preditiva e prevenir o problema do overfitting, que ocorre quando o
modelo se adapta bem aos dados de treino, mas que nao se revela tao eficaz quando aplicado
na classificacao de novas instancias [10].

O Gradient Boosting é um método ensemble de boosting em que uma série de k
classificadores (tipicamente arvores de decisdao) sio aprendidos iterativamente por reforgo,
através da atribuicdo de pesos a cada uma das instancias de treino. Depois que um
classificador, Mi, ¢ aprendido, os pesos das instancias sio atualizados para permitir que o
classificador subsequente, Mi + 1, se concentre mais nas instancias de treino que foram
classificadas erradamente por Mi. O classificador boosted final, M*, combina os votos de cada
classificador individual, em que o peso do voto de cada classificador é uma fungao da sua
precisdo. Para classificar uma nova instancia, ao contrario do bagging onde cada classificador
recebia um voto igual, o boosting atribui um peso ao voto de cada classificador, baseado em
quao bem o classificador foi executado. Quanto mais baixa a taxa de erro de um classificador,
mais preciso ele ¢ e, portanto, maior o seu peso para a vota¢ao final. A previsao da classe alvo
para a nova instancia ¢ a classe com a soma maior de pesos, resultante da soma dos pesos que
cada classificador atribuiu as classes [10].

O Multilayer Perceptron ¢ baseado numa rede neuronal artificial feedforward, constituida
por pelo menos trés camadas de nés (ou neurénios) ligadas entre si. Os nés na camada de
entrada representam os dados de entrada. Os restantes nés mapeiam entradas para saidas
através de uma combinacio linear das entradas com os pesos dos nos e da aplicagao de uma
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funcio de ativagiao. Os valores dos pesos siao ajustados iterativamente na fase de treino do
modelo, ao passo de uma constante. Esta contante é chamada, learning rate, e representa o
tamanho do passo para ajudar os pesos a convergir para uma solu¢io quase 6tima. Apesar de
ser um algoritmo bastante poderoso, o seu tempo de treino é normalmente mais lento do que
os outros algoritmos [10].

3.2.3. Métricas de avaliagdo de desempenho

Avaliar a eficacia de um modelo de classificagdao é uma parte essencial de qualquer projeto de
machine learning. Para avaliar um modelo comega-se por dividir o conjunto de dados em
treino e teste através da técnica de holdout ou de cross-validation, para depois obter a matriz
de confusio que descreve o desempenho completo de um modelo. Na técnica de holdout
[10] os dados sdo divididos aleatoriamente em dois conjuntos de dados independentes, um de
treino com dois ter¢os dos dados e um de teste com um ter¢o dos dados. Depois usa-se o
conjunto de treino para derivar o modelo, ¢ o conjunto de teste para obter a matriz de
confusdo. Na técnica de cross-validation [10] com k-fold (10 é o recomendado), os dados
iniciais sdo divididos aleatoriamente em k subconjuntos mutuamente exclusivos (ou folds),
D1, Do, ..., Dy, de igual tamanho. Depois realiza-se o processo de treino e teste do modelo k
vezes. Na iteracao i, o subconjunto D; ¢é reservado para testar o modelo e os restantes
subconjuntos para treinar o modelo. Ou seja, na primeira itera¢ao, os subconjuntos Do, ..., Dx
sao usados como conjunto de treino para treinar um primeiro modelo, que é testado em Dy,
a segunda iteracao ¢ treinada nos subconjuntos Di, Ds, ..., Di e testada no D,, e assim
sucessivamente. Com base nos resultados das classificacoes das k iteragoes é obtida a matriz
de confusdo. Esta técnica apesar de ser mais pesada computacionalmente, permite avaliar a
capacidade de generalizagaio de um modelo. A matriz de confusio obtida é uma matriz N x
N, em que N ¢ o numero de classes, que regista o numero de true positives (ITP), false negatives
(FN), false positives (FP), true negatives (TN) [10]. Na Tabela 3 apresenta-se um exemplo de
uma matriz de confusdo com duas classes, uma classe positiva (por exemplo um URL
malicioso) e uma classe negativa (por exemplo um URL seguro).

Realidade \ Previsto Positivo Negativo
TP (instancias positivas FN (instancias positivas
classificadas como positivas) | classificadas como negativas)

Positivo

FP (instancias negativas TN (instancias negativas
classificadas como positivas) | classificadas como negativas)
Tabela 3 - Matriz de confusao

Negativo

A partir da matriz de confusao podem ser calculadas varias métricas que permitem avaliar a
eficacia de um classificador, como por exemplo a accuracy, a precisiao, o recall, o F1 score, o
TPR (True Positive Rate), o FPR (False Positive Rate) e o AUC (Area Under Curve) que se
apresentam de seguida.

A accuracy mede a percentagem de instancias classificadas corretamente pelo classificador,
calculada com a fé6rmula abaixo. No entanto, esta métrica sé deve ser utilizada se o numero
de instancias em cada classe for equilibrado, caso contrario, se a principal classe de interesse
for rara, deve-se utilizar as métricas da precisao e do recall.

TP + TN
TP + FP + FN + TN

accuracy =
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A precisido mede a percentagem de instancias classificadas como positivas que sao realmente
positivas, calculada com a férmula abaixo. Esta métrica fornece informagdes sobre o
desempenho de um classificador em relagao aos falsos positivos.

TP

precisao = TP+ IP

O recall mede a percentagem de instancias positivas que sao identificadas corretamente pelo
classificador, calculado com a férmula abaixo. Esta métrica fornece informacdes sobre o
desempenho de um classificador em relagdo aos falsos negativos.

TP
TP + FN

recall =

Se pretendermos minimizar o numero de falsos positivos, entdo a precisao deves ser 0 mais
préxima possivel de 100%. Se pretendermos minimizar o numero de falsos negativos, entao
o recall deve ser o mais proximo possivel de 100%. Idealmente ambas as métricas devem ser
tdo altas quanto possivel e com valores aproximados, o que indica uma previsao equilibrada e
imparcial.

O F1 score combina a precisio e o recall numa tGnica medida que avalia a precisao global de
um classificador no intervalo de 0 a 1. Esta métrica indica quao preciso é o classificador (ou
seja, quantas instancias foram classificadas corretamente), além de quao robusto ele é (ou seja,
se nao perde um numero significativo de instancias dificeis de classificar). O F1 score resulta
da média harmonica entre a precisdo e o recall, calculado com a seguinte férmula:

precisao * recall

F1=2%*

precisiao + recall

A TPR (ou recall) mede a percentagem de instancias positivas que sao identificadas
corretamente pelo classificador, calculado com a seguinte abaixo.

TPR= —

TP + FN
O FPR mede a percentagem de instancias negativas que sao erradamente identificadas como
positivas pelo classificador, calculado com a férmula abaixo.

FPR = ———
FP + TN

O AUC combina o TPR e o FPR numa tnica medida, e é uma alternativa ao F1 score para
avaliar a precisio global de um classificador. Esta métrica ¢ calculada pela medicao de toda a
area bidimensional por baixo da curva de ROC (Receiver Operating Characteristic), e varia no
intervalo de 0 a 1. A curva de ROC é um grafico que traca o TPR vs. FPR em todos os limites
de classificagao. Uma maneira de interpretar o AUC ¢é a probabilidade de o classificador
classificar uma instancia positiva aleatoria mais alta do que uma instancia negativa aleatoria,
indicando quanto o modelo ¢ capaz de distinguir entre estas classes.
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4. Estado da Arte

Neste capitulo apresenta-se a informagao recolhida dos sistemas concorrentes, de forma a
contribuirem com funcionalidades na definicio dos requisitos funcionais do protétipo a
desenvolver. De seguida, expoe-se o estudo de abordagens analiticas para implementar o
mecanismo de prote¢ao contra phishing, resultante da revisio literaria dos artigos publicados
nesta area de investigacao. De seguida, e uma vez que a obtengao e discrimina¢ao de URLs é
importante para o desenvolvimento do prototipo, fez-se o levantamento e analise de APIs de
detecdo de URLs maliciosos. Por fim, e dada a importancia do machine learning para a criagao
do modelo de classificagio, fez-se o levantamento e andlise de ferramentas de machine
learning.

4.1. Sistemas concotrrentes

Esta secgdo apresenta a informagao recolhida dos sistemas concorrentes das empresas Zvelo,
Kaspersky e Cloudmark, que possuem solugées empresariais para proteger as plataformas de
messaging do lado do servidor. Tendo em conta a informacao limitada que ¢ disponibilizada
por estas empresas sobre os seus produtos e, uma vez que a experimentagao esta sujeita a
solicitacdo de uma demo, apenas foi possivel obter as funcionalidades gerais fornecidas por
estes sistemas e as técnicas em que se baseiam.

A Zvelo fornece uma solu¢ao empresarial para categorizar sites maliciosos em fornecedores
de servicos de messaging, chamado Malicious Detection for OEMs [14]. Esta solucdo consiste
numa base de dados constantemente atualizada que contém todos os URLs maliciosos,
podendo ser implantada diretamente no datacenter do fornecedor de servicos com ingestao
direta de novos dados, ou integrada por meio de uma API ou feed de dados. Esta solugao é
capaz de detetar varios tipos de ameagas, como URLs fraudulentos de phishing, URLs que
distribuem malware, URLs de spam que aparecem frequentemente em mensagens, ¢ também
URLs que foram comprometidos para incluir links ou cédigo malicioso (por exemplo, sites
de mineragdao de criptomoedas sem a permissao do utilizador). Diversas técnicas sao usadas
pela Zvelo na detecio de ameagas maliciosas, combinando os seguintes métodos: analise do
URL (dominio, path), anilise do conteddo da pagina, andlise heuristica, andlise
comportamental (sandboxing), e machine learning supervisionado para fornecer uma ampla
detecdo de sites maliciosos.

A Kaspersky fornece uma solugdo empresarial para a detegao de URLs de phishing em
plataformas de messaging, chamado Kaspersky Anti-Phishing Feeds [15]. Esta solu¢do oferece
um feed atualizado em tempo real de URLs e IPs de phishing confirmados, fornecendo aos
clientes elevada precisio na detecao confiavel de ataques de phishing cada vez mais
sofisticados, e garantindo reacdo instantainea a dominios e URLs de phishing gerados
dinamicamente. Diversas técnicas de detecao de phishing sio usadas para formar o feed
atualizado, como estatisticas do Kaspersky Security Network, web crawlers, potentes motores
heuristicos baseados em machine learning e analise do conteudo das paginas.

A Cloudmark fornece uma solugdo empresarial de seguranca para servidores de messaging
(SMS, MMS, RCS), chamado Cloudmark Security Platform for Mobile Messaging [16]. Esta ¢
uma solucao de seguranc¢a em tempo real de alto desempenho, que permite detetar e filtrar
mensagens nos servidores de messaging que contenham phishing, malware e spam. Diversas
técnicas sao usadas nesta solu¢iao, como algoritmos de filtragem baseados em conteddo e
protocolo, e machine learning para aprender e adaptar-se automaticamente a ameagas sempre
crescentes que se transformam e espalham rapidamente. Para além disso o Cloudmark Security
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Platform possui dashboards com relatérios histéricos atualizados, que permitem ao
fornecedor do servico obter visibilidade em tempo real sobre as ameagas, problemas de
entrega e abusos.

Na Tabela 4 apresenta-se um resumo da informacao recolhida destes sistemas, comparando
as funcionalidades que cada um fornece e as técnicas em que se baseiam.

Zvelo Kaspersky Cloudmark
Integrado do lado do servidor Sim Sim Sim
Deteta URLs de phishing Sim Sim Sim
Deteta URLs de malware Sim Sim Sim
Deteta URLs de spam Sim Nio Sim
Baseado em machine learning Sim Sim Sim
Anilise do URL, dominio Sim Sim Sim
Anilise do conteudo da pagina Sim Sim Sim
Analise do comportamento Sim Sem informac¢io | Sem informacio
Atualizado em tempo real Sim Sim Sim

Tabela 4 - Comparacido das funcionalidades dos sistemas concorrentes

A Tabela 4 mostra que os sistemas concorrentes sao baseados em machine learning e detetam
tanto URLs de phishing como URLs de malware, o que vai de encontro aos dois tipos de
URLs maliciosos que se podem encontrar nas mensagens das plataformas de messaging ja
visto anteriormente. A detecio de spam estara fora do ambito deste trabalho. No entanto,
neste trabalho pretende-se iniciar o desenvolvimento de uma solu¢do a medida dos produtos
da empresa, com machine learning aprimorado para detetar com efetividade ataques de dia
zero e paginas web comprometidas, que possibilite a configuracao do grau de confianga do
classificador consoante o cliente final, e com menos custos. Para além disso as plataformas de
messaging como WhatsApp ou o Facebook Messenger, apesar de nao serem direcionadas para
os operadores de telecomunicagoes optaram também por desenvolver a sua propria solugao
de filtragem de comunicac¢Oes, na qual podem confiar, em vez de adquirirem este tipo de
sistemas. Ja o Skype e o iMessage nao possuem qualquer tipo de prote¢dao nas comunicagoes.
Uma vez que nao ha livros nem informagao sobre como desenvolver uma solugdo de dete¢ao
de URLSs maliciosos, na préxima secgao fez-se a revisio literaria de abordagens analiticas para
o classificador a partit de referéncias internacionais, e que servira como base para a
implementacao do sistema a desenvolver.

4.2. Abordagens analiticas para o classificador

Existem dois tipos de abordagens analiticas para desenvolver um mecanismo de prote¢ao
contra phishing. A mais comum ¢é baseada numa lista negra de URLs, e que ¢ usada pelos
browsers modernos. No entanto, esta abordagem baseada numa lista negra de URLs
centralizada, sozinha nio é adequada para proteger os utilizadores das paginas web de phishing
de dia zero, que aparecem aos milhares e desaparecem rapidamente todos os dias, porque
normalmente estas listas sao atualizadas com uma periodicidade de 24 horas. A outra
abordagem ¢ baseada em algoritmos de machine learning, para criar modelos de classificagao
sobre heuristicas, capazes de detetar qualquer tipo de paginas web de phishing com uma
grande probabilidade. Esta abordagem mais dinamica e semi-automatizada tém a capacidade
de generalizar para novos URLs, o que permite superar as abordagens baseadas em listas
negras de URLs, e como tal serd a abordagem seguida no desenvolvimento do protétipo de
forma a fornecer mecanismos de defesa que combatem com efetividade os ataques de phishing
[17].

18



Na proxima subsecgdo apresenta-se o estudo de trabalhos relacionados com abordagens
analiticas para a dete¢ao de URLs maliciosos usando técnicas de machine learning. Na
subsecgao seguinte apresenta-se o levantamento de varias categorias de atributos dos URLs, e
que servirdo como base para o desenvolvimento do modelo de classificagao.

4.2.1. Trabalhos relacionados

Em 2007, os autores Garera, S., Provos, N., Chew, M., & Rubin, A. D. propuseram uma
abordagem para detegdo de ataques de phishing [18]. Descobriram que muitas vezes é possivel
com base em atributos heuristicos da estrutura de um URL dizer se o URL pertence ou nao a
um ataque de phishing. Nesta abordagem um classificador de regressao logistica foi usado em
mais de 18 atributos selecionados manualmente para classificar os URLs de phishing. Os
atributos incluem a presenca de determinadas palavras-chave sugestivas (confirm, banking,
signin, ebayisapi, login, webscr, account, secure) de sinalizacao vermelha no URL, alguns
atributos proprietarios da infraestrutura da Google como o page rank, a posi¢ao da pagina no
indice e a pontuagao de qualidade da pagina. Mesmo que nao tenham analisado o contetido
da pagina para usar como atributos, eles usaram atributos baseados em paginas pré-calculados
da infraestrutura proprietaria do Google que chamam de base de dados de rastreamento.
Como resultado, esta técnica alcangou uma precisao de classificagao de 97.3% com uma taxa
de falsos positivos de 1.2% num conjunto de dados de 2.508 URLs, dos quais 1.245 URLs
eram de phishing.

Em 2011, os autores Ma, J., Saul, L. K., Savage, S., & Voelker, G. M. propuseram uma
abordagem para detetar URLs maliciosos a partir de atributos lexicais e atributos baseados no
host dos URLs [19]. Usando estes atributos, eles compararam a precisao dos algoritmos de
aprendizagem em batch e online. A abordagem em batch foi avaliada com um conjunto de
dados de 30.000 URLs, e o algoritmo de regressao logistica mostrou ser o mais eficaz, tendo
obtido uma taxa de classificagio muito alta (95% -99%) e uma taxa de falsos positivos baixa.
Para aplicagao em larga escala na detecao de URLs maliciosos, os autores recorreram a
algoritmos online para lidar com milhdes de URLs cujos atributos evoluem com o tempo. Um
sistema em tempo real alimentado por URLs ja classificados de um servico de email foi
desenvolvido para recolher atributos de URLs em tempo real. Com esses atributos e a classe
alvo dos URLs, treinaram um classificador capaz de detetar URLs maliciosos com uma taxa
de precisao de 99%, usando um algoritmo de aprendizagem com ponderagao de confianga.
Apesar da elevada taxa de precisao, a abordagem proposta utiliza os atributos lexicais segundo
um modelo de bag-of-words, e como atinge milhdes de palavras é bastante ineficiente.

Em 2014, os autores Basnet, R. B., Sung, A. H., & Liu, Q. apresentaram uma abordagem
heuristica para classificar URLs de phishing com base em informagoes e atributos presentes
nos URLs [20]. A abordagem pode ser usada para impedir um ataque de phishing em qualquer
lugar que incorpore URLs (emails, sessdes de chat), através da ocultagao do URL de phishing
ou alertando o utilizador sobre a possivel ameaca. A abordagem proposta foi avaliada em
conjuntos de dados reais com mais de 16.000 URLs de phishing e 31.000 URLs legitimos. Foi
demonstrado experimentalmente que a abordagem anti-phishing proposta foi capaz de detetar
URLs de phishing com uma precisao de 99.4%, e com taxas de falsos positivos e de falsos
negativos inferiores a 0.5%. Dos varios algoritmos de machine learning experimentados para
criagao de modelos a partir de dados de treino, foi o classificador de florestas aleatérias que
forneceu a melhor relagio entre o desempenho da classificaciao e o tempo de treino e teste.
Apesar da elevada taxa de precisao, a abordagem proposta necessita de mais desenvolvimentos
a fim de poder ser usada em tempo real, uma vez que a classificagaio de um novo URL pode
demorar 3 segundos.
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Em 2017, os autores Ranganayakulu, D., & Chellappan, C. propuseram uma abordagem para
detetar URLs de phishing e maliciosos em emails, através de um método com um conjunto
reduzido de atributos lexicais e baseados no host do URL [21]. Os atributos lexicais analisam
o formato do URL, o que inclui o comprimento do URL, o comprimento do host, o numero
de pontos, a presenca de caracteres suspeitos como o (@, caracteres hexadecimais e outros
caracteres especiais como (', '=",'$',' 7', etc.). Os atributos baseados no host do URL, como
a idade do dominio e o page rank, para fornecer informagao relacionada com o proprietario
do dominio e como os sites maliciosos sao alojados. Para experimentar a abordagem usaram
um conjunto de dados com 1000 emails contendo URLs maliciosos e 1000 emails contendo
URLs legitimos. Um classificador com o algoritmo naive bayes foi treinado e testado, tendo
sido obtida uma precisao de 92.8% e uma taxa de falsos positivos de 0.4%.

Em 2017, os autores Bahnsen, A. C., Bohorquez, E. C., Villegas, S., Vargas, ., & Gonzilez,
F. A, apresentaram uma abordagem para classificar URLs de phishing baseada nas
informagoes e carateristicas presentes no URL [22]. Foi usado como entrada do modelo uma
combinacao de atributos lexicais e estatisticos do URL, analisados e selecionados
manualmente como por exemplo, o comprimento dos componentes do URL, se o dominio ¢é
um IP, se esta presente no ranking do Alexa, a contagem de carateres de pontuagao, entre
outros. Para avaliar esta abordagem de engenharia de atributos foi utilizado um conjunto de
dados real contendo 10.000 URLs de phishing e 10.000 URLs legitimos. De seguida foi
treinado e testado um classificador de flotestas aleatérias com 100 arvores de decisdo usando
a técnica de cross-validation com 3 folds, tendo sido obtido um indice de F1 score de 93.47%,
com uma precisio de 93.63% e um recall de 93.28%.

Os trabalhos [18] e [19] sugerem que o algoritmo de regressao logistica se adequa a dete¢ao
de URLs de phishing, enquanto que o [20] e [22] sugerem as florestas aleatdrias, e o [21] o
naive bayes. Pode-se constatar que em todos estes trabalhos foram incluidos atributos lexicais
nos modelos de classificagao. Uma limitagao destes trabalhos ¢ que em nenhum deles foi
usado um conjunto de dados relativamente grande de URLs (o maior ¢ de 47.000 URLs usado
no trabalho [20]), e também o facto de nao terem validado o modelo produzido com outras
fontes de dados para verificar se é generalizavel. Além de ultrapassar estas limitagGes, no
modelo de classificagao a desenvolver sera também interessante experimentar mais algoritmos
do que os expostos e com diferentes parametriza¢oes, na busca do melhor ajuste possivel ao
conjunto de dados, que nao foi referido em nenhum destes trabalhos. Por dltimo, mas nio
menos importante, é perceber como é que o modelo de classificagao pode ser integrado num
sistema para dete¢ao de phishing em tempo real.

4.2.2. Categorias de atributos

Virios tipos de atributos tém sido propostos na literatura para o problema de dete¢ao de URLs
de phishing com machine learning, de forma a fornecer informagdes uteis sobre os URLs e
tentar maximizar a precisio da classificagao. A partir dos trabalhos relacionados recolheu-se
varios tipos de atributos que se agrupou em cinco categorias distintas: atributos baseados no
léxico, atributos baseados no host, atributos baseados em palavras-chave, atributos baseados
em reputacao e atributos baseados no motor de busca que se apresentam de seguida, e que
depois serdo usados como base para o desenvolvimento do modelo de classificagao.

4.2.2.1. Atributos baseados no léxico

Os atributos lexicais também conhecidos como as propriedades textuais do préoprio URL, tém
sido amplamente utilizados na literatura na dete¢ao de ataques de phishing. Nos artigos [20],
[22] e [23] examinaram varias técnicas de ofuscacdo que os atacantes podem empregat, ¢
derivaram varios atributos lexicais de phishing para usar nos classificadores. Existem 24
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atributos nesta categoria, 6 atributos de valor real e 18 atributos de valor binario que se
apresenta na Tabela 5 e Tabela 6, respetivamente.

Descricao do atributo

Comprimento do host
Comprimento do path
Comprimento do URL
Numero de . no host

Nuamero de ‘.’ no path

Numero de " no URL

Tabela 5 - Atributos lexicais de valor real

Descricao do atributo
> no host Tem parte do parametro
Digito [0-9] no host Tem parte da query
Host baseado em IP ‘=" na parte da query
Host baseado em hex Tem parte do fragmento
- no path ‘@’ no URL
‘/> no path ‘Username’ no URL
‘=" no path ‘Password’ no URL
%’ no path Tem porto nao padronizado
‘’ no path ‘_’ no path

Tabela 6 - Atributos lexicais de valor binario

No caso de existir um porto no URL deve-se verificar se o porto pertence a lista dos portos
HTTP padrio: 80, 443, 8080, 21, 70 e 1080. Se o porto nao pertencer a esta lista, o URL deve
ser sinalizado como sendo potencialmente de phishing.

4.2.2.2. Atributos baseados no host

Os atributos baseados no host tém sido amplamente utilizados na literatura na dete¢iao de
URLs maliciosos, uma vez que permitem descrever onde é que os hosts maliciosos sdo
alojados, por quem sio geridos, e como sao administrados. Nos artigos [19] e [24] examinaram
varias atributos relacionados ao host, como as propriedades WHOIS do dominio, a data de
registo e de expiracio do dominio uma vez que como os sites de phishing sio removidos
diariamente as suas datas de registo sio mais recentes do que as de sites legitimos, e ainda
quem ¢ o registador e o registante do dominio para se saber por quem sao registados e por
quem sao geridos os dominios maliciosos. Além destas propriedades, a regidao geografica
(pais/cidade) ao qual o endereco IP pertence, para se saber em que regides os focos de
atividade maliciosa estdo concentrados, e a velocidade de conexdo ao host, uma vez que alguns
sites maliciosos tendem a residir em maquinas residenciais. Na Tabela 7 apresenta-se os
atributos baseados no host propostos.

Descricao do atributo

Nuamero de dias desde a data de registo do dominio
Numero de dias até a data de expiragdo do dominio
O registador do dominio
O registante do dominio
Pais/cidade a que o endereco IP pertence
Velocidade da conexao

Tabela 7 - Atributos baseados no host
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4.2.2.3. Atributos baseados em palavras-chave

Os atributos baseados em palavras-chave tém sido amplamente utilizados na literatura na
detecdo de ataques de phishing, porque algumas palavras presentes nos URLs como por
exemplo, login, signin, confirm, verify, free, etc., costumam atrair a aten¢ao dos utilizadores.
Dado que s6 as palavras mais relevantes devem ser usadas como atributos do modelo de
classificacdo, os autores do artigo [20] sugerem a seguinte abordagem de sele¢ao. Comecar por
dividir cada URL de phishing pelos caracteres nio alfanuméricos, e de seguida calcular a
frequéncia de cada um dos tokens. Para nio sobrecarregar o algoritmo de machine learning
sem gerar beneficio de desempenho descartar todos os tokens com comprimento menor que
trés, como a, b, pt, en, etc. Os tokens de um carater costumam ter elevadas frequéncias sem
oferecer qualquer significado, enquanto que os tokens de dois caracteres sio principalmente
os dominios de primeiro nivel com o cédigo do pais. Depois descartar as partes comuns dos
URLs, como http, https, www, com, etc., e as extensoes dos ficheiros das paginas web, como
htm, html, asp, php, etc. Finalmente, descartar todos os tokens de frequéncia um, uma vez
que ndo sao usados com frequéncia nos URLs e por norma sao palavras sem sentido.

Aos tokens restantes, aplica-se a técnica de selegao de atributos baseada na informagao mutua
(IM), de forma a selecionar os mais discriminativos em relacdo a classe alvo. A IM mede a
quantidade de informagao que a presencga ou auséncia de uma palavra contribui para tomar a
decisdo correta de classificacio em uma classe, e pode ser calculada com a seguinte férmula:
NNg N NNy Ny NNjp Ny ) NNyq

——— + —log —— + — +
NN, N 2NN, N 2NN, N 2NN,

NOO
IM (U,C) = ?logZ

Onde U ¢ uma variavel aleatéria que recebe valores ep = 1 (se o URL contém a palavra) e ep
= 0 (se o URL nao contém a palavra), C é uma variavel aleatéria que recebe valores ec = 1 (se
o URL esta na classe positiva) e ec = 0 (se o URL esta na classe negativa). Os N sdo as
contagens dos URLs que possuem os valores ep e ec indicados pelos dois indices. Por
exemplo, Nio ¢ o nimero de URLs que contém a palavra (ep = 1) e estdo na classe negativa
(ec = 0). N1 = Njo + Ni1 é o numero de URLs que contém a palavra (ep = 1) e pertencem a
classe positiva e negativa (ec € {0, 1}). N = Ngo + No: + Nio + N1 é o numero total de URLs
no conjunto de treino.

As palavras com valores altos de IM sao as mais relevantes e sio bons atributos
discriminativos, enquanto que as palavras com valores de IM baixos sio menos relevantes.
Depois utiliza-se um top reduzido de palavras com valores altos de IM para incluir nos
atributos do modelo de classificacio.

4.2.2.4. Atributos baseados em reputagao

Os atributos baseados em reputacao, como os relatérios estatisticos de sites phishing e as listas
negras de URLs, também tém sido amplamente utilizados na literatura na detegao de ataques
de phishing, com o objetivo de aumentar o grau de confianga na classificagao dos URLs. No
artigo [20] sugerem o uso dos relatorios estatisticos do PhishTank, uma vez que este site
produz todos os meses o top de 10 de dominios, o top 10 de IPs e o top 10 de alvos populares
usados em sites de phishing. A ideia é fazer uso de dados histéricos sobre os principais
dominios e IPs que alojam sites de phishing, ou seja, se um URL tiver outras heuristicas
relacionadas a phishing e o seu host pertencer ao top de dominios e¢/ou ao top de IPs com
reputacao histérica de alojamento de paginas web de phishing, entdo pode-se aumentar o grau
de confianga na classificagao de um determinado URL como phishing. Para complementar os
relatorios estatisticos, no artigo [20] também sugerem o uso de listas negras para verificar os
URLs, como por exemplo a do PhishTank e a do Safe Browsing. Para ambos os casos se
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utilizam atributos binarios, ou seja, verifica-se se o relatorio estatistico ou a lista contém o
dominio ou o URL em questao, e se contiver sinaliza-se o URL como sendo potencialmente
de phishing. Na Tabela 8 apresenta-se os atributos baseados em reputacao sugeridos.

Descricao do atributo
Top 10 de dominios em URLs (PhishTank)
Top 10 de IPs em URLs (PhishTank)
Top 10 de alvos populares em URLs (PhishTank)
URL na lista negra do PhishTank
URL na lista negra do Safe Browsing
Tabela 8 - Atributos baseados em reputagao

4.2.2.5. Atributos baseados no motor de busca

Quando o URL e o dominio nao aparecem nos indices dos motores de busca, é¢ uma indicagao
de que o dominio foi criado recentemente, logo o URL em questdo tem uma probabilidade
maior de ser de phishing. Com base neste facto, os autores dos artigos [20] e [25] descrevem
uma abordagem heuristica para verificar se os URLs sao indexados pelos principais motores
de busca (Google, Bing, Yahoo) da seguinte maneira. Primeiro, procuram o URL inteiro e
recuperam o top 30 de resultados devolvidos pelo motor de busca. Se os resultados
contiverem o URL, o URL é considerado como sendo potencialmente legitimo, caso contrario
como phishing. Além disso também verificam se a parte do dominio do URL corresponde a
parte do dominio de qualquer link obtido nos resultados. Da mesma forma, se houver uma
correspondéncia, o URL ¢ sinalizado como sendo potencialmente legitimo. Caso contrario,
consultam o motor de busca novamente apenas com a parte do dominio do URL. Se nenhum
dos links devolvidos corresponder ao URL da consulta, o URL ¢ sinalizado como sendo
potencialmente phishing.

Esta heuristica, parte do principio de que os motores de busca indexam mais cedo ou mais
tarde a maioria dos sites legitimos, uma vez que permanecem online durante mais tempo. Por
outro lado, o tempo médio que um site de phishing permanece online ¢ de 1 a 3 dias, e como
nao havera muitos links a apontar para esse site, os rastreadores dos motores de busca podem
nao aceder ao site antes de ser removido. Além disto, esta heuristica também tira partido do
facto de os motores de busca poderem filtrar links maliciosos conhecidos dos resultados da
pesquisa através das suas tecnologias proprietarias. Na Tabela 9 apresenta-se os atributos
baseados no motor de busca sugeridos.

Descricao do atributo

URL ndo esta no top de resultados do Google
Dominio nao esta no top de resultados do Google
URL nio esta no top de resultados do Bing
Dominio nao esta no top de resultados do Bing
URL nio esta no top de resultados do Yahoo
Dominio nao esta no top de resultados do Yahoo

Tabela 9 - Atributos baseados no motor de busca

Concluido o levantamento destas cinco categorias de atributos, importa referir que no modelo
de classifica¢ao a desenvolver planeia-se explorar os dados analiticamente e também usar o
conhecimento no dominio para criar novos atributos lexicais (por exemplo, a entropia do
URL, a contagem de carateres de pontuagao, etc.) e de reputagao (por exemplo, verificar a
presenca de dominios frequentes de phishing em outras listas negras, fazer uso da recente
ferramenta do Open Page Rank [26] para obter métricas do page rank das paginas web, etc.).
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4.3. APIs de detegao de URLSs maliciosos

Nesta seccao fez-se o levantamento, estudo e comparagao das APIs de detecio de URLs
maliciosos, concretamente a do Google Safe Browsing, do VirusTotal, do PhishTank, do
OpenPhish, do Urlscan, e do URLhaus.

O Google Safe Browsing [27] ¢ um servi¢o que permite que as aplicagoes clientes verifiquem
URLs nas listas de recursos web inseguros da Google. Exemplos de recursos web inseguros
sao os sites de engenharia social (sites de phishing e enganosos) e os sites que alojam malware
ou software indesejado. Para determinar se um URL esta nas listas de navegacao segura da
Google, os clientes podem usar duas opgoes: o Lookup API que permite que as aplicagOes
clientes enviem URLs para o servidor do Google Safe Browsing verificar se o estado deles é
seguro ou inseguro, ou o Update API que permite que as aplicagoes cliente fagam o download
das listas de navegagao segura para realizar as verificagdes de URLs no lado do cliente.

O VirusTotal [28] ¢ um servico que agrega informagdes de diversos programas antivirus,
scanners de websites, e de ferramentas de analise de ficheiros e URLs, para verificar ficheiros
e URLs suspeitos de conteddo malicioso. O VirusTotal fornece uma API publica que permite
fazer a verificagio de URLs em tempo real e também recuperar resultados de verificagdes
existentes. Os resultados apresentados sao a saida combinada dos diferentes produtos
antivirus e ferramentas de analise. Algumas restri¢des se aplicam aos pedidos feitos por meio
da API, como a solicitagao de uma chave de API, e o numero de pedidos na versio gratuita
ser limitado a apenas quatro por minuto.

O PhishTank [29] ¢ um servico anti-phishing baseado na comunidade, onde os utilizadores
enviam suspeitas de phishing e outros utilizadores votam se é um phish ou nao. Para facilitar
a integracao de dados anti-phishing nas aplicacbes, o PhishTank fornece uma API aberta que
permite que os developers descarreguem a base de dados que contém todas as paginas de
phishing. Esta base de dados ¢ atualizada a cada hora e esta disponivel em varios formatos
(XML, JSON, CSV) para facilitar a integragao.

O OpenPhish [30] ¢ um servigo que recebe milhares de URLs nao filtrados de diversas fontes
da sua rede global de parceiros, e que identifica e seleciona os URLs de phishing com base no
seu mecanismo independente automatizado de inteligéncia de phishing. O OpenPhish possui
uma API gratuita que permite fazer o download dos URLs de phishing ativos dos dltimos 14
dias. A frequéncia de atualizacdo da informacao ¢ feita a cada hora.

O Utlscan [31] é um scanner de websites. Quando um URL ¢ submetido ao Utlscan, um
processo automatizado acede ao URL e regista toda a atividade criada pela conexao HTTP
estabelecida, que inclui, os dominios e os IPs contactados, os recursos (HTML, CSS,
JavaScript, etc.) solicitados, bem como outras informagoes adicionais sobre a pagina, como
por exemplo as variaveis globais JavaScript e os cookies criados. Por fim, o Urlscan consulta
o Google Safe Browsing para determinar se a pagina ¢ maliciosa. O Utrlscan possui uma API
que permite enviar URLs para fazer uma verificagao e recuperar os resultados dessa verificagao
até um maximo de trinta submissdes por minuto. Além disso, a API também permite
recuperar resultados de verificacOes existentes sem restrigcoes.

O URLhaus [32] ¢ um servigo que recolhe, rastreia e partilha URLs maliciosos, para ajudar
tanto os developers a protegerem as suas aplicacbes como os administradores de redes e
analistas de seguranca a protegerem as suas redes contra ameacas cibernéticas. O URLhaus
possui uma API gratuita que permite fazer o download dos URLs maliciosos existentes na sua
base de dados em formato CSV. A frequéncia de atualizagao da informagao ¢é feita a cada hora.
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Na Tabela 10 apresenta-se uma sintese da comparaciao efetuada as APIs de dete¢ao de URLs

maliciosos:
Safe VirusTotal | PhishTank | OpenPhish Utlscan URLhaus
Browsing
API de acesso Sim Sim Sim Sim Sim Sim
Endpoint para Nao Sim Nao Nao Sim Nao
analisar um URL
(em tempo real)
Endpoint para Sim Sim Nao Nao Sim Naio
verificar um URL
(consulta da sua lista)
Endpoint descarga da Sim Naio Sim Sim Nao Sim
lista URLs maliciosos
Detecio de phishing Sim Sim Sim Sim Sim Nao
nos URLs
Detecio de malware Sim Sim Nio Nio Sim Sim
nos URLs
Versio gratuita Sim Sim Sim Sim Sim Sim
N° pedidos 2 API 10.000 /dia | 4 /minuto Sem limite Sem limite | 30 /minuto | Sem limite
Frequéncia de Sem Nio A cada A cada Nio A cada
atualizacido da API informacio aplicavel hora hora aplicavel hora

Tabela 10 - Comparagao das APIs de detegao de URLs maliciosos

Tendo em conta as carateristicas apresentadas, pode-se verificar que as APIs do VirusTotal e
do Utlscan se destacam em relagdo as restantes pelo facto de permitirem fazer a analise de um
URL em tempo real. A API do Google Safe Browsing permite apenas verificar se um
determinado URL se encontra nas suas listas negras que poderao estar desatualizadas. Ou seja,
sempre que aparece um novo URL malicioso retorna inicialmente um estado seguro, o que
obriga a fazer novos pedidos nas proximas horas para saber se o seu estado entretanto mudou.
As APIs do PhishTank, do OpenPhish e do URLhaus permitem descarregar a sua lista negra
de URLs. No entanto, o uso de uma destas APIs para discriminar os URLs, sozinha nao
permite desenvolver uma solu¢ao on the fly e em tempo real. Primeiro porque as que
permitem analisar um novo URL em tempo real tém quotas limitadas, segundo porque as
listas de sites comunitarios nao contém os novos URLs maliciosos e podem gerar muitos
falsos positivos, terceiro porque constatou-se experimentalmente que URLs maliciosos
encurtados nunca sao detetados por estas APIs. Ainda assim, estas APIs serdo uteis para
discriminar os URLs do conjunto de dados de treino e teste do modelo de classificagao, e as
APIs gratuitas e de sites comunitarios que permitem fazer o download da lista de URLs sdao
interessantes de incluir no modelo de classificacao como atributos de reputacdo, por exemplo
para verificar se um determinado dominio ¢é frequente de phishing.

4.4. Ferramentas de machine learning

Atualmente existem varias ferramentas de machine learning disponiveis no mercado cada uma
com os seus beneficios e as suas limita¢oes, sendo as mais populares, o Scikit-learn [33], o
TensorFlow [34], o H,O [35] e o Weka [36]. De maneira a podet-se efetuar uma comparagao
e avaliagao destas ferramentas definiu-se o seguinte conjunto de critérios:

e Open source;

e Suporte, inclui documentagao, féruns e pequenos exemplos de inicia¢ao;
e Fornece funcionalidades para andlise exploratoria de dados;

e Tornece funcionalidades para analise de atributos relevantes;
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e Disponibiliza algoritmos da técnica de classificagao de machine learning;

e TFornece funcionalidades para afinar e avaliar o desempenho dos modelos de
classificacao desenvolvidos;

e Integragdo com fontes de dados, como bases de dados e ficheiros;
e Integragdo com linguagens de programagao.

Na Tabela 11 apresenta-se uma sintese da comparacao das ferramentas de machine learning
usando o conjunto de critérios definidos:

Scikit-learn | TensorFlow H,O Weka
Open source Sim Sim Sim Sim
Suporte Sim Sim Sim Niao
Anilise exploratoria Sim Sim Niao Sim
Analise atributos relevantes Sim Sim Nio Sim
Algoritmos de classificacao Sim Sim Sim Sim
Afinar e avaliar os modelos Sim Sim Sim Sim
Integracao com fontes de Sim Sim Sim Sim
dados
Integracao com linguagens Sim Sim Sim Sim
de programagao

Tabela 11 - Comparagao das ferramentas de machine learning

Tendo em conta as carateristicas apresentadas, pode-se concluir que o H O e o Weka nio sio
escolhas adequadas. O primeiro porque nao possui funcionalidades préprias para realizar uma
analise exploratoria dos dados e dos atributos relevantes, e, uma vez que ¢ uma ferramenta
recente que ainda esta em desenvolvimento pode nao estar madura o suficiente. O segundo
porque nao tem suporte e a documentagao que existe é bastante reduzida, para além disso, é
menos flexivel para a criacao de aplicagoes do que as restantes. Consideram-se que o Scikit-
learn e o TensorFlow seriam as escolhas mais adequadas, uma vez que siao bibliotecas de
machine learning do Python, logo sao mais flexiveis para a analise de dados, visualizagdao
grafica de resultados, otimizacio de modelos e para a criacio de aplicagoes. No enanto,
optando por uma, a escolha recai sobre o Scikit-learn por ser uma biblioteca de mais alto nivel,
e também porque possui uma maior comunidade online.

4.5. Sumario

Este capitulo apresentou a informagao recolhida dos sistemas concorrentes. De seguida,
apresentou o estudo de abordagens analiticas para implementar o mecanismo de prote¢ao
contra phishing, resultante da revisao literaria de artigos publicados nesta area de investigacao.
De seguida, apresentou o levantamento e analise de APIs de detegdo de URLs maliciosos,
tanto para discriminar os URLs do conjunto de dados de treino e teste, como para auxiliar o
processo de aprendizagem do modelo de classificagao a desenvolver. Por fim, ¢ dada a
importancia do machine learning para a criagao do modelo de classificagdo, apresentou o
levantamento e analise de ferramentas de machine learning.

Dito isto, importa reforgar que neste trabalho pretende-se iniciar o desenvolvimento de uma
solugao a medida dos produtos da empresa, com machine learning aprimorado para detetar
com efetividade ataques de dia zero, com possibilidade de configuragao consoante o cliente
final, e com menos custos. Em relacdo aos trabalhos relacionados, ira usar-se um conjunto de
dados relativamente grande de URLs (mais amplo e abrangente), experimentar mais
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algoritmos dos que os expostos, tirar partido das parametriza¢oes dos algoritmos de forma a
fazer uma ultima otimizagdo do modelo, e validar com outros conjuntos de dados que o
modelo produzido ¢ generalizavel. Em rela¢ao aos atributos propostos na literatura, importa
referir que como o classificador ira ser pensado como um produto exclui-se a utilizagdo de
atributos de host (cada lookup demora um segundo, impossivel de obter gratuitamente em
metade dos casos) e de atributos relacionados aos motores de busca (risco de bloqueio de IP).
Como forma de recuperar algum do desempenho perdido, no modelo de classificagao a
desenvolver vai-se explorar os dados analiticamente e também usar o conhecimento no
dominio para criar novos atributos lexicais (por exemplo, a entropia do URL, a contagem de
carateres de pontuacio, etc.) e de reputacao (por exemplo, verificar a presenca de dominios
frequentes de phishing em listas negras, fazer uso da recente ferramenta do Open Page Rank
[26] para obter métricas do page rank das paginas web, etc.).

Por fim, ¢ também objetivo deste trabalho perceber como é que o modelo de classificagdo
pode ser integrado num sistema para detecao de phishing em tempo real. Como os clientes
estdo cada vez mais exigentes, outro desafio sera explorar o modelo machine learning de
classificacdo desenvolvido para tentar fornecer explica¢oes para as classificagoes dos URLs.
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5. Especificagao de Requisitos

O mecanismo de prote¢io contra phishing desenvolvido, consiste num sistema de back-end
disponibilizado sob a forma de uma API REST, com uma interface web para visualizacio e
gestao de conteudos bloqueados e permitidos. Este capitulo apresenta os requisitos funcionais
e nao funcionais do sistema desenvolvido, e as restrigdes técnicas e de negbcio atendidas no
desenho da arquitetura.

5.1. Requisitos funcionais

Os requisitos funcionais do sistema desenvolvido foram levantados a partir de reunides
internas realizadas, tendo em consideracao os objetivos da empresa para o projeto, e também
o estudo de sistemas relacionados durante o estado da arte. Depois de levantados, os requisitos
foram organizados em back-end e backoffice, e descritos com a seguinte estrutura: um id de
identificagdo, um titulo, uma descri¢io e um nivel de prioridade definido de acordo com a
importancia do requisito para o projeto. O nivel de prioridade foi definido de acordo com o
método MoSCoW [37], que divide os requisitos nas seguintes categorias:

e  Must: o requisito deve ser implementado no sistema;
e Should: o requisito deveria ser implementado no sistema;
e Could: o requisito é desejavel embora nido seja necessario nesta fase;

e Won’t: o requisito nao precisa de ser implementado nesta fase.

De seguida apresenta-se os requisitos funcionais do sistema de acordo com a estrutura
mencionada anteriormente, comeg¢ando com os requisitos referentes ao sistema de back-end
e depois os requisitos referentes ao backoffice de administragao.

O sistema de back-end deve ter os seguintes requisitos funcionais:

ID: RF1

Titulo: Mecanismo de autenticaciao

Descrigao: a API REST que expde o servico deve receber um login e uma password de
administrador previamente definidos, para devolver um token de acesso valido as

funcionalidades da API por um determinado periodo de tempo.
Prioridade: Must

ID: RF2

Titulo: Detetor de mensagens maliciosas

Descrigao: a API REST que expde o servico deve receber como parametros de entrada o
token de acesso, o tipo de mensagem e o conteudo da mensagem. Apos receber o pedido e
validar os parametros de entrada, deve ser capaz de detetar URLs em texto, identificar se
algum dos URLs presentes é malicioso e, por fim, devolver uma resposta a indicar se a

mensagem deve ou nao ser bloqueada.
Prioridade: Must

ID: RF3

Titulo: Classificador de URL:s

Descrigdo: o sistema deve conter um classificador baseado em machine learning capaz de
determinar se um URL ¢ malicioso ou seguro.

Prioridade: Must
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ID: RF4

Titulo: Retreinar periodicamente o modelo de classificagao

Descrigdo: o sistema deve retreinar periodicamente o modelo de classificacdao, para que
este esteja continuamente a aprender e se mantenha atualizado ao longo do tempo.
Prioridade: Must

ID: RF5

Titulo: Reanalisar periodicamente os URLs

Descrigao: o sistema deve periodicamente fazer uma reanalise aos URLs da base de dados,
para detetar se algum foi comprometido.

Prioridade: Must

O backoffice de administra¢ao deve ter os seguintes requisitos funcionais:

ID: RF6
Titulo: Autenticacao de um administrador
Descrigdao: o administrador do sistema deve poder autenticar-se para ter acesso as

funcionalidades do backoffice de administracao.
Prioridade: Must

ID: RF7

Titulo: Visualizacdo da lista de URLs bloqueados e permitidos

Descrigdo: o administrador do sistema deve poder visualizar a lista de URLs bloqueados e
a lista de URLSs permitidos.

Prioridade: Must

ID: RF8

Titulo: Adi¢io e remocao de URLs

Descrigdo: o administrador do sistema deve poder adicionar e remover URLs tanto na lista
de URLs bloqueados como na lista de URLs permitidos.

Prioridade: Must

ID: RF9

Titulo: Edicao e corre¢ao de falsos positivos e de falsos negativos

Descrigdo: o administrador do sistema deve poder editar e corrigir falsos positivos na
lista de URLSs bloqueados, e editar e corrigir falsos negativos na lista de URLs permitidos.
Prioridade: Must

ID: RF10

Titulo: Explicagao da classificagao dos URLs

Descrigdo: o administrador do sistema deve poder consultar a explicagao da classificacio
de qualquer URL em ambas as listas.

Prioridade: Must

ID: RF11

Titulo: Ordenamento e filtragem de URLs

Descrigdo: o administrador do sistema deve poder ordenar e filtrar os URLs de ambas as
listas por qualquer um dos atributos.

Prioridade: Must

ID: RF12
Titulo: Definicao das configuracdes do classificador
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Descrigao: o administrador do sistema deve poder definir o grau de confianga com que as
classificagoes de URLs sao aceites, e a API de verificagao a usar quando a confianca das
classificacoes for inferior a definida.

Prioridade: Must

ID: RF13

Titulo: Monitorizacio do modelo de classificacao
Descrigdo: o administrador do sistema deve poder monitorizar a precisio e outras métricas
do modelo de classificagdao para alertar a equipa caso estas se estejam a degradar.

Prioridade: Won’t

5.2. Requisitos ndo funcionais

Os requisitos nao funcionais [38] também denominados como atributos de qualidade
definem-se como carateristicas que o sistema deve possuir em adigao as suas funcionalidades.
Foram identificados e considerados cruciais para este sistema os seguintes requisitos nao

funcionais:

e Desempenho: ¢ a capacidade de um sistema cumprir as suas fungdes no tempo

especificado. Sendo este um sistema de analise de mensagens em tempo real para
detegdo de URLs maliciosos, o desempenho sera um aspeto importante neste
problema.

Escalabilidade: ¢ a capacidade de um sistema lidar com quantidades crescentes de
trabalho. Sendo este um sistema que no futuro podera vir a lidar com milhares de
pedidos em simultineo, espera-se que a sua arquitetura esteja preparada para suportar
escalabilidade horizontal.

Interoperabilidade: ¢ a capacidade de um sistema poder comunicar e trocar
informag¢oes com outro sistema. Sendo este um novo sistema, espera-se que este possa
ser facilmente integrado com qualquer outro sistema desde que o formato da
comunicacio seja respeitado.

Nas tabelas seguintes apresentam-se alguns cenarios para demostrar a forma como os

requisitos nao funcionais vao ter influéncia sobre o sistema.

Cenario de desempenho

Fonte do estimulo Exterior ao sistema

Estimulo Chegada de um pedido a API do sistema

Ambiente Sistema em funcionamento normal na maquina de desenvolvimento
Artefacto O sistema

Resposta O sistema processa o pedido corretamente

Medida da resposta | Qualquer pedido ¢ respondido em menos de 100 milissegundos

Tabela 12 - Cenario de desempenho

Cenario de escalabilidade

Fonte do estimulo Exterior ao sistema

Estimulo Chegada de um numero elevado de pedidos a API do sistema

Ambiente Sistema em condi¢Oes de stress na maquina de desenvolvimento

Artefacto O sistema

Resposta O sistema processa os pedidos corretamente, mantendo o
desempenho em condi¢oes de stress
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Medida da resposta | O sistema responde aos pedidos dentro do tempo especificado no

cenario anterior quando sobrecarregado com 300 pedidos em
simultaneo

Tabela 13 - Cenario de escalabilidade

Cenario de interoperabilidade

Fonte do estimulo Exterior ao sistema

Estimulo Chegada de um pedido a API do sistema

Ambiente Sistema em funcionamento normal na maquina de desenvolvimento

Artefacto O sistema

Resposta O sistema recebe o pedido e processa-o corretamente

Medida da resposta | Todos os pedidos sio processados corretamente desde que o
formato da comunicacio seja respeitado

Tabela 14 - Cenario de interoperabilidade

5.3. RestrigOes técnicas e de negobcio

As restrigoes técnicas e de negdcio sao decisoes impostas que devem ser atendidas no desenho
da arquitetura.

As restri¢Oes técnicas que o sistema deve satisfazer sao as seguintes:

Tecnologias open source: o sistema deve ser implementado com tecnologias e
linguagens de programagao open source, para Nao acarretar Custos para a empresa;
Estilo arquitetural REST: o sistema deve seguir o estilo arquitetural REST, de modo a
permitir a integragao futura com outros sistemas;

Servico REST: o servico REST que expde o servico de back-end deve ser
implementado com recurso a framework Spring do Java;

Bases de dados: o sistema deve utilizar um motor de base de dados PostgreSQL ou
Oracle, para estar alinhado com o que é usado na empresa.

As restri¢oes de negdeio que o desenvolvimento do sistema deve satisfazer sao as seguintes:

Testes ao sistema: os testes ao sistema desenvolvido nao podem implicar custos em
maquinas, nem poderao ser testados em produgao;

Prazo de entrega: o sistema deve estar terminado até dia 14 de Junho, data em que o
estagio termina;

Confidencialidade dos dados: no inicio do estagio foi assinado um acordo de
confidencialidade de produtos e de dados disponibilizados que tem de ser cumprido,
e como tal, 0 acesso a dados apenas pode ser feito dentro da rede interna da empresa;
Conformidade com o RGPD: o sistema desenvolvido deve estar em conformidade
com o RGPD, criado para proteger os utilizadores face ao tratamento de dados
pessoais na uniao europeia. Ou seja, a informacao relativa a quem envia e recebe as
mensagens nunca podera ser guardada.
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6. Arquitetura

A arquitetura de software de um sistema é o conjunto de estruturas necessarias para se
compreender o sistema, que compreende elementos de software e as relagoes entre eles [38].
O desenho da arquitetura tem varias vantagens, como por exemplo, comunicar 2aos
stakeholders o que esta a ser desenvolvido, gerir a evolu¢ao e as modificagdes a medida que o
sistema evolui, e permitir ao gestor de projeto prever os custos e fazer o planeamento. Com
base no modelo arquitetural C4 [39], neste capitulo descreve-se a arquitetura proposta para o
sistema através de um conjunto de vistas relevantes que o dividem em multiplas
representagoes, ¢ que demonstram como O sistema suporta os requisitos especificados no
capitulo anterior.

6.1. Diagrama de contexto

A Figura 5 mostra onde o sistema desenvolvido neste projeto se situa, e os sistemas e
utilizadores com os quais interage.

Mecanismo de protegao contra
WIT RCS MaaP phishing

[Sistema de software] Usa [Sistema de software]

Admin
Suite de comunicagbes da WIT Permite analisar e bloquear mensagens [Utilizador]

maliciosas

Legenda:

— O

Relagao Utilizador

Sistema de software  Sistema de software
existente a desenvolver

Figura 5 - Diagrama de contexto

O sistema de protecao contra phishing desenvolvido neste projeto sera usado pelas
comunicagdes que passam no WIT RCS MaaP, para analisar e bloquear mensagens maliciosas,
com o intuito de evitar qualquer tentativa de phishing e execugiao de codigo malicioso nos
aparelhos dos clientes. Para além disso fornece ao administrador do sistema uma interface
web para visualizacao e gestaio de URLs. No futuro quando este sistema for integrado tera
como finalidade a analise das mensagens de texto trocadas entre os utilizadores, conhecido
como messaging P2P e sem quaisquer conversas de grupo.

6.2. Diagrama de containers

A Figura 6 da uma visao geral do sistema desenvolvido, dos containers que o compdem e
como estes comunicam entre si, € também das principais opgoes tecnoldgicas tomadas.
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WIT RCS MaaP

[Sistema de software] Usa

API

[Container: Java, Spring]

[JSONHTTP]
Suite de comunicagdes da WIT
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0s URLs

client]

Envia no
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Fila
[Container: RabbitMQ]

Fila com URLs para serem
classificados

Verifica URLs
[JDBC]

[Container PostgreSaL]

Armazena uma blacklist e
| uma whitelistde URLs |

Adiciona URLs classificados
[Psytopa2]

Lé e escreve

[Psycopg2?]

Admin
[Utilizador]

Backoffice
[Container: Python, Flask, React JS]

Fornece uma interface web para
visualizagdo e gestdo de URLs

¢ Recupera

[Pikal

Classificador
[Container: Python, Scikit-leam]

Classifica os URLs como sendo
maliciosos ou seguros

Agendador
[Container: Python, Scikit-learn]

Periodicamente retreina o modelo &
envia URLs para reanalise

T Envia URLs
[Psycopg2]

Mecanismo de protegéo contra phishing
| [Sistema de software]

e — A

Container
Base de dados

Legenda:

Sistema de software
a desenvolver

Sistema de software

existente Utilizador

Container Relagéo

Figura 6 - Diagrama de containers

O sistema de prote¢ao contra phishing desenvolvido ¢é constituido por seis containers, uma
API, um backoffice, um classificador, um agendador, uma base de dados e uma fila. A API ¢
responsavel por fornecer ao sistema WIT RCS MaaP funcionalidades para analisar e bloquear
mensagens maliciosas. Este container comunica com dois containers, a base de dados onde
sao verificados os URLs da mensagem, e a fila para onde sdo enviados os novos URLs que
aparecem para serem analisados e classificados. O backoffice ¢ responsavel por fornecer ao
administrador do sistema uma interface web para visualizacdo e gestio de URLs. Este
container comunica com o container da base de dados onde 1¢é e escreve informacao. O
classificador ¢ responsavel por classificar URLs como sendo maliciosos ou seguros. Este
container recupera URLs para andlise da fila, classifica-os e, por fim, adiciona-os a base de
dados na respetiva lista. O agendador é responsavel por periodicamente retreinar o modelo
de classificagao e enviar URLs para serem reanalisados. Este container comunica com a base
de dados onde 1¢ os URLs para retreinar e atualizar o modelo de classifica¢ao, e também para
ler os URLs que serdo enviados para a fila para serem reanalisados. A base de dados ¢
responsavel por armazenar uma blacklist e uma whitelist de URLs. A fila é responsavel por
manter os URLs para serem analisados e classificados. Este container serve para a API e o
agendador (os emissores) comunicarem assincronamente com o classificador (o recetor),
evitando que os emissores fiquem bloqueados e que o recetor esteja permanentemente a ler
URLs. Desta forma garante-se desacoplamento, tolerancia a falhas, escalabilidade e
balanceamento de carga uma vez que cada instancia do classificador apenas analisa um URL
de cada vez.

A comunicagio entre os containers ¢ feita da seguinte forma, a comunicagio entre o sistema
WIT RCS MaaP e a API ¢ feita por API REST através de JSON usando o protocolo HTTP,
a comunicagao entre a API, o backoffice, o classificador e o agendador com a base de dados
¢ feita por um conector de acesso, e a comunicagao entre a API, o classificador e o agendador
com a fila é feita através de um cliente de acesso.

Por ultimo, importa referir as principais decisdes arquiteturais tomadas de forma a suportar
os requisitos nao funcionais descritos no capitulo anterior. Quanto ao desempenho, para
reduzir a laténcia na analise de uma mensagem, optou-se em tempo real por verificar os URLs

34



diretamente na blacklist ao invés de classificar os novos URLs que aparecem, com o custo de
deixar passar o primeiro URL que podera ser malicioso, embora, qualquer URL que resulte
do incremento ou de uma reprodugao de um URL malicioso ja conhecido seja bloqueado a
primeira. Esta decisdo permite a realizagdo da classificagao a posterior com informac¢ao mais
enriquecida, e ainda expandir os URLs encurtados para poderem ser classificados. Quando a
escalabilidade optou-se por uma fila para garantir o balanceamento dos pedidos de
classificacao de URLs em picos de carga. Esta decisao permite que possam ser lancadas varias
instancias do classificador. A API que expde o servico de back-end pode ser também ela
escalada no futuro através do langamento de varias instancias com um balanceador de carga
para distribuir os pedidos. Quando a interoperabilidade optou-se por uma API REST para
poder ser invocada pelos sistemas externos, o que também satisfaz a restri¢do técnica referente
a0 uso do estilo arquitetural REST.

6.3. Diagrama de mddulos da API

A Figura 7 faz zoom-in ao container da API para mostrar os mddulos que o constituem, as
suas responsabilidades e como interagem entre si.

WIT RCS MaaP

[Sistema de software]

Suite de comunicagdes da WIT

Usa

[JSON[HTTP]
e
H
' r
'
: Interface REST Analisador da mensagem
H [Médulo: controlador REST do Spring] Usa N [Mbdulo: Java]
'
' »
E Fornece endpoints para analisar e Extrai os URLSs existentes na
' bloguear mensagens maliciosas mensagem
H

H Us Usa

v

' Acesso a dados
' [Modulo: Java] Acesso afila
H [Médulo: Java]

H Fornece funcionalidades para
verificar se os URLs estdo na Envia novos URLs para a fila
' blacklist ou na whitelist

| API
e Y S
Verifica URLs EnvialURLs
[JDBC] [AMPQ client]
S A A4
— T )
~__Base de dados - Fila
[Container: PostgreSQL] [Container: RabbitMQ]
Armazena uma blacklist e Fila com URLs para serem
uma whitelist de URLs ) classificados
Legenda:
| f — —
Sistema de software . . Container . -
existente Container - AP| Container Base de dados Modulo Relacao

Figura 7 - Diagrama de médulos da API

O container da API ¢ constituido por quatro médulos, uma interface REST, um analisador da
mensagem, um acesso a dados, e um acesso a fila. A interface REST ¢ responsavel por
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fornecer ao sistema WIT RCS MaaP um conjunto de endpoints através de uma API REST,
para analisar e bloquear mensagens maliciosas. O analisador da mensagem ¢ responsavel
por extrair e verificar todos os URLs existentes na mensagem. O acesso a dados ¢
responsavel por conectar a base de dados e fornecer funcionalidades para verificar se um
determinado URL esta na blacklist ou na whitelist. O acesso a fila ¢é responsavel por conectar
a fila e por enviar URLs para a fila. O controlador da interface REST sempre que recebe um
pedido, pede ao analisador da mensagem para extrair todos os URLs existentes na mensagem.
De seguida verifica esses URLs na blacklist e devolve imediatamente uma resposta ao pedido.
Essa resposta indica para bloquear a mensagem se pelo menos um dos URLs estiver na
blacklist, caso contrario a mensagem nao é bloqueada. Apds responder ao pedido, outros
URLs existentes na mensagem sao verificados na whitelist e, caso nao estejam, sao enviados
para a fila para que sejam analisados, classificados e adicionados a base de dados. No anexo
A.1 apresenta-se um diagrama de atividade que explica graficamente o funcionamento da APL.

6.4. Diagrama de mddulos do backoffice

A Figura 8 faz zoom-in ao container do backoffice para mostrar os médulos que o constituem,
as suas responsabilidades e como interagem entre si.

Admin
[Utilizador]

Interface web
[Médulo: HTML, React JS]

Fornece uma interface web para
visualizagdo e gestdo de URLs

1 Usa

! A

' Interface REST
[Médulo: controlador REST do Flask]

Acesso a dados
Usa [Médulo: Python]

Fornece endpoints que recebem,
processam e respondem aos
pedidos da interface web

Fornece funcionalidades para gerir
0s URLs da blacklist e da whitelist

| Backoffice

Lé e escreve
[Psydopa?]

~ ™
-_Base de dados -~
[Container: PosigreSQL]

Armazena uma blacklist e
| uma whitelist de URLs

Legenda:

I — A

Container
Base de dados

Container - Backoffice Médulo Relacdo Utilizador

Figura 8 - Diagrama de médulos do backoffice

O container do backoffice é constituido por trés moédulos, uma interface web, uma interface
REST, e um acesso a dados. A interface web ¢é responsavel por fornecer ao administrador
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do sistema uma interface web para visualizacdo e gestio de URLs. A interface REST fornece
um conjunto de endpoints através de uma API REST para receber, processar e responder aos
pedidos da interface web em JSON. O acesso a dados ¢ responsavel por conectar a base de
dados e fornecer a interface REST funcionalidades para gerir os URLs da blacklist e da
whitelist.

6.5. Diagrama de mdédulos do classificador

A Figura 9 faz zoom-in ao container do classificador para mostrar os médulos que o
constituem, as suas responsabilidades e como interagem entre si.

Fila
[Container: RabbitMQ]

Fila com URLs para serem
classificados

A

Recupefa URLs

[Pika]
e
H Acesso a fila Coletor de atributos
H [Médulo: Python] Envia URL [Madulo: Python]
H >
E Retira um URL da fila de cada vez Recolhe atributos do URL (lexicais,
' para analise palavras-chave, reputagdo)

H Envia atribytos do URL

h 4

Acesso a dados
[Médulo: Python] Envia URL,
! resultado
Fornece funcionalidades para
adicionar um URL classificado na
blacklist & na whitelist

Modelo de classificagao
[Médulo: Python, Scikit-learn]

Classifica o0 URL como sendo
malicioso ou seguro

| Classificador
[Container]

Adiciona URLE classificados
[Psydopa2]

~ T
- Base de dados -
[Container: PostgreSQlL]
Armazena uma blacklist e

uma whitelist de URLs

Legenda:

— 7

. - . Container . ~
Container - Classificador Container Base de dados Médulo Relagao

Figura 9 - Diagrama de médulos do classificador

O container do classificador ¢ constituido por quatro médulos, um acesso a fila, um coletor
de atributos, um modelo de classificacdo, e um acesso a dados. O acesso a fila é responsavel
por conectar a fila e retirar um URL da fila de cada vez para analise. O coletor de atributos
¢ responsavel por recolher os atributos do URL (lexicais, palavras-chave, reputagao). O
modelo de classificagdo com base no conjunto de atributos recolhidos classifica o URL
como sendo malicioso ou seguro. O acesso a dados ¢é responsavel por conectar a base de
dados e fornecer funcionalidades para adicionar um URL classificado na blacklist e na
whitelist.
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6.6. Diagrama de moédulos do agendador

A Figura 10 faz zoom-in ao container do agendador para mostrar os moédulos que o
constituem, as suas responsabilidades e como interagem entre si.

— T
~_Base de dados -
[Container- PosfgreSQL]

Armazena uma blacklist e
([ uma whitelistde URLs |

,,_77_7‘7_77_,,
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[Psycppa?]

H Acesso a dados

[Médulo: Python] Construtor do modelo

Usa [Médulo: Python, Scikit-learn]

Fornece funcionalidades para ler os
URLs da blacklist e whitelist, e para
atualizar o modelo de classificacéo

Periodicamente retreina o modelo
de classificag&o com novos dados

Rastreador

[Médulo: Python] Usa Acesso a fila

[Médulo: Python]

\ 4

H Periodicamente envia URLs para X )
E reanalise Envia URLs para a fila
1 Agendador
1 [Container]

Envia|lURLs
[Pika]

Fila
[Container: RabbitMQ]

Fila com URLs para serem
classificados

Legenda:

= o

Container

Container - Classificador Container Base de dados

Maédulo Relacdo

Figura 10 - Diagrama de médulos do agendador

O container do agendador é constituido por quatro médulos, um construtor do modelo, um
rastreador, um acesso a dados, e um acesso a fila. O construtor do modelo ¢ responsavel por
periodicamente retreinar o modelo de classificagao com novos dados para o manter atualizado
ao longo do tempo, e faz uso do acesso a dados para aceder a dados e gravar o modelo na
base de dados. O rastreador ¢ responsavel por periodicamente enviar URLs para serem
reanalisados para detetar se algum foi comprometido, e faz uso do acesso a dados para aceder
a dados da base de dados e do acesso a fila para enviar URLs para analise. O acesso a dados
¢ responsavel por conectar a base de dados e fornecer funcionalidades para ler os URLs da
blacklist e da whitelist, e para atualizar o modelo. O acesso a fila ¢ responsavel por conectar
a fila e por enviar URLs para a fila.

6.7. Escolha de tecnologias

Apresentada a arquitetura do sistema, esta sec¢ao apresenta o racional por detras da escolha
das tecnologias adotadas para a implementagdo de cada um dos containers. Para o
desenvolvimento da API que expbe o servico de back-end de detecio de mensagens
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maliciosas optou-se pela framework Spring [40] do Java, para cumprir a restricio técnica
descrita na sec¢ao 5.3. Para o desenvolvimento do backoffice optou-se pelo Python, Flask
[41] e React JS [42], por serem open source e por serem bastante flexiveis para a criagao de
backoffices. Para o desenvolvimento do classificador e do agendador que treina o modelo
de classificacio optou-se pela biblioteca Scikit-learn [33] do Python, porque de entre as
ferramentas de machine learning analisadas aquando do estudo do estado da arte, esta foi a
que mais se destacou. Para o motor de base de dados optou-se pelo PostgreSQL [43] para
cumprir a restricdo técnica descrita na secgao 5.3. Para a fila optou-se pelo RabbitMQ [44]
por ser o intermediario de mensagens open source mais utilizado no mercado segundo [44], e
por suportar clientes de acesso tanto em Java como em Python. Para a troca de informagoes
com o exterior optou-se pelo JSON, por ser um formato de dados constituido por uma
colecdo de pares chave-valor, leve e interoperavel [45].
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7. Implementagao

Este capitulo apresenta o modelo de dados da base de dados e todos os detalhes de
implementacao dos modulos dos principais containers da arquitetura (API, backoffice,
classificador e agendador).

7.1. Modelo de dados da base de dados

A Figura 11 apresenta o modelo de dados da base de dados, constituido por trés tabelas, uma
para a blacklist de URLs que contém os URLs maliciosos, uma para a whitelist de URLs que
contém os URLs seguros, e uma para armazenar o modelo de classificagdo que é usado pelo
classificador.

Blacklist Whitelist
id <pi= Serial <M= id =pi= Serial <M=
url Text <M= url Text <M=
dateEntry Date <M= dateEntry Date <M=
datelastAnalysis Date <Mz datelLastAnalysis Date <M=
addedAdmin Boolean <M= addedAdmin Boolean <M=
hitsToday Integer <M= hitsToday Integer <M=
hitsYesterday Integer <M= hitsYesterday Integer <M=
id =pi= id =<pi=
Maodel

id =pi> Serial =M=

model bytea <M=

precision Float <M

date Date <M=

degreeConfidence Integer <M=

api Text <M=

id <pi=

Figura 11 - Modelo de dados da base de dados

A tabela da blacklist e da whitelist sdo constituidas pelos mesmos sete atributos, um id de
identificacdo, o URL, a data de entrada do URL na lista, a data da dltima andlise efetuada ao
URL, um atributo booleano que indica se o URL foi adicionado pelo administrador do sistema
através do backoffice, a contagem do numero de acessos efetuados ao URL hoje e um atributo
para manter o registo do dia anterior. A tabela do modelo de classificagao é constituida por
seis atributos, um id de identificagao, o ficheiro do modelo, a precisao do modelo, a data de
criacio do modelo, o grau de confianca com que as classificacGes sao aceites, ¢ a API de
verificagdao a usar quando a confianga das classificacOes for inferior a definida. De referir que
as tabelas da blacklist e da whitelist foram estrategicamente replicadas nao s6 separar os dois
tipos de URLs, mas também para favorecer o desempenho, uma vez que como a blacklist tera
significativamente menos registos do que a whitelist, as queries a blacklist para verificagdo de
URLs maliciosos em tempo real também serdo significativamente mais rapidas.

7.2. Container da API

Nesta sec¢ao apresenta-se os detalhes de implementagao dos quatro moédulos (interface REST,
analisador da mensagem, acesso a dados, e acesso a fila) que constituem o container da API,
responsavel por fornecer ao sistema WIT RCS MaaP funcionalidades para analisar e bloquear
mensagens maliciosas.
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7.2.1. M6dulo da interface REST

O moédulo da interface REST contém uma API REST que expde o servigo de back-end,
fornecendo endpoints ao sistema WIT RCS MaaP que permitem verificar se uma mensagem
¢ maliciosa. Na Tabela 15 apresenta-se de forma resumida os URIs (Uniform Resource
Identifier) fornecidos pela API REST.

Método HTTP | URI Descricao
POST /login Solicita um token de acesso a API
POST /message Verifica se uma mensagem ¢ maliciosa

Tabela 15 - URIs da API

Mais detalhes sobre estes URIs da API REST, como os parametros recebidos, as respostas
JSON e tipos de codigos HTTP que podem ser devolvidos, podem ser consultados no anexo
B.1. Este moédulo implementa ainda os mecanismos de seguranga e de detecao de falhas a fim
de:

e Impedir o acesso a API por sistemas externos nao autorizados através de um
mecanismo de autenticacio baseado num token JWT (JSON Web Token) [46]. Ou
seja, o sistema externo inicialmente autentica-se perante a API com um login e uma
password de administrador previamente definidos para obter um token de acesso as
funcionalidades por um determinado periodo de tempo. O token ¢ depois enviado no
cabecalho dos pedidos HTTP subsequentes e ¢ validado pela API antes de processar
o pedido. Caso nao seja valido o acesso as funcionalidades protegidas é negado.

e Detetar pedidos com parametros de entrada invalidos, para assegurar que Os
parametros de entrada de um determinado pedido sao validos.

e Detetar falhas no lado do servidor, como por exemplo a ocorréncia de um erro interno
no servidor ou uma falha no acesso a base de dados. Desta forma garante-se que na
ocorréncia de um erro inesperado o pedido nunca fica sem resposta.

7.2.2. Médulo do analisador da mensagem

O modulo do analisador da mensagem quando invocado pela l6gica do endpoint que recebe
o pedido comega por verificar a existéncia de URLs na mensagem. A técnica para verificar e
extrair eventuais URLs existentes na mensagem passou por obter todas as palavras do texto
da mensagem, e depois verificar se alguma dessas palavras forma um URL valido com recurso
a classe URL do Java [47], ou seja, se a instanciagdao desta classe com uma determinada palavra
for bem sucedida ¢é porque a palavra é um URL valido e bem formado, e como tal ¢ adicionado
a um vetor. Se o vetor estiver vazio o moédulo indica a 16gica do endpoint para devolver uma
resposta ao pedido que indique que a mensagem nao deve ser bloqueada. Se o vetor contiver
pelo menos um URL, eles sao verificados na blacklist por um método fornecido pelo médulo
de acesso a dados. Caso um URL esteja na blacklist ou resulte do incremento de um URL ja
existente na blacklist, o médulo imediatamente indica a l6gica do endpoint para devolver uma
resposta ao pedido que indique que a mensagem deve ser bloqueada. Ao mesmo tempo uma
thread de uma pool de threads que é inicializada no arranque da API [48], é usada para verificar
se algum dos restantes URLs ndo esta nem na blacklist nem na whitelist.

Para detetar que um URL (excetuando encurtados) é um incremento ou uma reprodugao de
um URL ja existente na blacklist, sio analisados os URLs da blacklist para verificar se o URL
apresenta uma variacao em algum dos componentes do URL em que o hacker tem controlo
total, nomeadamente o path, os parametros e a ancora, onde o hacker pode definir quaisquer
valores para eles para criar um novo URL. Deste forma evita-se que seja feito bypass ao
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sistema, bloqueando em tempo real qualquer URL que esteja a ser incrementado ou
reproduzido a partir de um URL malicioso ja conhecido. Quanto ao uso de threads, foi a
forma encontrada para verificar assincronamente outros URLs existentes na mensagem e ao
mesmo tempo niao bloquear o envio da resposta ao pedido. Estes URLs sdo verificados se
nao estio nem na blacklist nem na whitelist por um método fornecido pelo médulo de acesso
a dados e, caso existam novos, eles sio enviados para a fila por um método fornecido pelo
moédulo de acesso a fila para serem analisados e classificados pelo classificador.

7.2.3. Mé6dulo de acesso a dados

O médulo de acesso a dados ¢ uma camada demarcada, que contém métodos para verificar a
presenca de URLs na blacklist e na whitelist. De forma a evitar o SQL Injection todos os
parametros foram introduzidos nas queries através do método setParameter do driver JDBC
[49], de acesso a base de dados PostgreSQL. Deste modo assegura-se a seguranca no acesso a
dados ao nao permitir a introdugao direta de parametros nas queries. Uma vez que a criagao
de conexoes de acesso a base de dados ¢é bastante dispendiosa, optou-se por configurar uma
pool de conexdes, ou seja, um mecanismo para criar e manter um conjunto de conexoes
prontas a utilizar e serem reutilizadas entre os diferentes pedidos que precisam de aceder a
base de dados. Este mecanismo ajuda nao sé a reduzir a laténcia no processamento de
determinadas mensagens, mas também melhora o desempenho geral deste container.

7.2.4. Mo6dulo de acesso a fila

O modulo de acesso a fila é uma camada demarcada, que contém um método para enviar os
novos URLs para a fila com prioridade elevada, a fim de serem analisados e classificados pelo
classificador. Para aceder ao servidor do RabbitMQ) recorreu-se ao cliente AMQP do Java [50],
e a semelhanca do médulo anterior foi também configurado um mecanismo para criar e
manter um conjunto de conexdes prontas a utilizar e serem reutilizadas entre os diferentes
pedidos que precisam de aceder a fila.

7.3. Container do backoffice

Nesta secc¢ao apresenta-se os detalhes de implementacao dos trés modulos (interface web,
interface REST, e acesso a dados) que constituem o container do backoffice, responsavel por
fornecer ao administrador do sistema uma interface web para visualizagao e gestao de URL:s
bloqueados e permitidos.

7.3.1. Mé6dulo da interface web

O modulo da interface web foi desenvolvido recorrendo ao React JS [42], uma biblioteca de
JavaScript para a construcdo de interfaces de utilizador baseadas em componentes
reutilizaveis. Desta forma o React atualiza e renderiza eficientemente os componentes certos
quando os seus dados forem alterados. Para tornar o front-end visualmente apelativo foi
utilizada a framework de CSS - Bootstrap [51]. Para a criacao de caixas de didlogo e alertas em
casos de erro/sucesso programaticamente, usando os modais do Bootstrap recorreu-se a
biblioteca do Bootbox.js [52]. Para obter dados ou para executar agoes, a interface web invoca
os métodos REST (apresentados na subsecgdao seguinte) utilizando pedidos AJAX com
recurso a biblioteca do jQuery [53]. Os screenshots da interface web sdao apresentados na
subseccao 7.3.4, apds a descri¢ao dos trés médulos que constituem o container do backoffice.
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7.3.2. Mé6dulo da interface REST

O moédulo da interface REST contém uma API REST que faz a ponte faz a ponte entre o
acesso a dados e a interface web, interagindo com o CRUD e fornecendo uma interface REST
para receber e responder aos pedidos vindos da interface web. Os recursos fornecidos pelo
REST tém identificadores globais (URIs) que sao acedidos através de uma interface padrao
(HTTP), e trocam representacoes desses recursos através de objetos JSON. O servidor REST
¢ stateless, ou seja, cada pedido traz todas as informagées de contexto. Além disso, este
moédulo implementa ainda mecanismos de seguranga e de detegao de falhas a fim de:

e Impedir o acesso a recursos REST por utilizadores nio autorizados através de um
mecanismo de autentica¢do baseado em sessao. Ou seja, quando o administrador faz
login no backoffice, o seu identificador ¢é adicionado a sessao. Sempre que um pedido
¢ feito o servidor verifica se o seu identificador existe ou nao na sessao. No caso de
nao existir a informag¢ao pretendida nao ¢ fornecida. Este mecanismo tem ainda a
capacidade de invalidar a sessdo ao fim de um determinado periodo de tempo de
inatividade.

e Detetar pedidos com parametros de entrada invalidos, tanto para assegurar que 0s
parametros de entrada de um pedido sio validos, como para evitar ataques ao servidor.

e Detetar falhas no lado do servidor, como por exemplo a ocorréncia de um erro interno
no servidor ou uma falha no acesso a base de dados. Desta forma garante-se que na
ocorréncia de um erro inesperado o administrador do sistema nao fique sem resposta.

De seguida apresenta-se de forma resumida os URIs da API REST que foram agrupados em
quatro tabelas distintas, a Tabela 16 com os URIs referentes a manipulagao da blacklist, a
Tabela 17 com os URIs referentes a manipulagao da whitelist, a Tabela 18 com os URIs
referentes a manipulagao do classificador, e a Tabela 19 com os URIs mais gerais referentes
as operagoes sobre o utilizador e a obtenc¢ao de paginas web e ficheiros JavaScript.

Método HTTP | URI Descricao

GET /blacklist Obtém os URLs da blacklist

POST /blacklist Adiciona um novo URL 2 blacklist

PUT /blacklist/ {id} Edita um URL da blacklist

DELETE /blacklist/ {id} Remove um URL da blacklist
Tabela 16 - URIs da blacklist

Método HTTP | URI Descricao

GET /whitelist Obtém os URLs da whitelist

POST /whitelist Adiciona um novo URL a whitelist

PUT /whitelist/ {id} Edita um URL da whitelist

DELETE /whitelist/ {id} Remove um URL da whitelist

Tabela 17 - URIs da whitelist

Método HTTP | URI Descricao
GET /classifier Obtém as configuracoes do classificador
POST /classifier Edita as configuracdes do classificador

Tabela 18 - URIs do classificador

Método HTTP | URI Descricao

GET / Obtém a pagina de login

POST /login Faz o login do utilizador, iniciando a sessdo
GET /logout Faz o logout do utilizador, removendo a sessao
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GET /explain Obtém a explicacdo da classificacio de um URL
GET /html/ {path} Obtém as paginas HTML do servidor
GET /is/{path} Obtém os ficheiros JavaScript do servidor

Tabela 19 - URIs gerais

Mais detalhes sobre os URIs da API REST, como os parametros recebidos, as respostas JSON
e tipos de codigos HTTP que podem ser devolvidos, podem ser consultados no anexo B.2.

7.3.3. M6dulo de acesso a dados

O modulo de acesso a dados é uma camada CRUD (Create Read Update Delete) totalmente
demarcada, que contém o codigo que responde ao objetivo do pedido, ou seja, contém
métodos para obter e manipular os dados relativos aos URLs da blacklist, aos URLs da
whitelist e ao classificador. De forma a evitar o SQL Injection todos os parametros foram
introduzidos nas queries através do método setParameter do conetor psycopg?2 [54], de acesso
a base de dados PostgreSQL. Deste modo assegura-se a seguranca da camada de dados ao nao
permitir a introdu¢ao direta de parametros nas queties.

7.3.4. Screenshots da interface web

A interface web do backoffice esta dividida em quatro paginas web distintas, login, blacklist,
whitelist e classificador, que contém os requisitos funcionais referentes ao backoffice de
administragdo de prioridade mais elevada. Na Figura 12, na Figura 13, na Figura 14 e na Figura
15 apresentam-se os screenshots de cada uma destas paginas web desenvolvidas.

Backoffice

Figura 12 - Pagina de login

Esta pagina permite ao administrador do sistema autenticar-se com o login e a password de
administrador previamente definidos, para ter acesso as funcionalidades do backoffice de
administracio.
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Backoffice Admin Cs

T —
URL Date Entry Date Last Analysis  Added Admin

Whitelist A
e ps: 3910293141.mail991 - comsi 23/04/2019 23/04/2019 False ZEdt | WRemove | ©
lassifier
hitps:/i y-vgsde.waw 2310412019 231042019 False Ztdt | Wremove | ©
hitp://157.230.54.11/rbc-account-verification/ 23/04/2019 231042019 False Z€dt | BRemove | ©
I upport DPPOOCE25/. 23104/2019 2310412019 False /Edt | MRemove | ©
20Bank%200nline.htmi 23/04/2019 23/04/2019 False /et | Bremove | ©
hitps://ser ipport-usbank com/9 1d8baa2fa116990N2Uy... 23/0412019 2310412019 False /7t | BRemove | ©
o " 200niine.htmi 2310412019 231042019 False Z€dt | WRemove | ©
approve.funds.riccohub. htmi 23104/2019 2310412019 False ZEdt | WRemove | ©
hitp://cardinalcall.comvjoeb/match/ 23/04/2019 2310412019 False ZEdt | BRemove | ©
http:/carsedengineering.com/match12/ 23/04/2019 231042019 False /Edt | WRemove | ©
Page 1 of 3750 10rows v Next

Figura 13 - Pagina da blacklist de URLs

Esta pagina esta relacionada com a visualizagao e gestao dos URLs da blacklist, e fornece um
conjunto de funcionalidades que permitem: visualizar a lista de URLs bloqueados, adicionar
novos URLs, remover um URL, editar um URL, consultar a explicagao da classificagdo de um
URL, e ainda funcionalidades para permitir ordenar e filtrar os URLs por qualquer um dos
atributos.

URL hitp:/www.palcomix.com/comicspage htmi
Date Entry 23/04/2019
Date Last Analysis 23/04/2019

List Whitelist

Figura 14 - Pagina da whitelist de URLs (com a edi¢do de um URL)

Esta pagina esta relacionada com a visualizagao e gestao dos URLs da whitelist, e fornece um
conjunto de funcionalidades que permitem: visualizar a lista de URLs permitidos, adicionar
novos URLs, remover um URL, editar um URL, consultar a explicacdo da classificagao de um
URL, e ainda funcionalidades para permitir ordenar e filtrar os URLs por qualquer um dos
atributos.

46



Esta pagina esta relacionada com a gestao do classificador de URLSs, e fornece um conjunto
de funcionalidades que permitem: definir o grau de confianc¢a do classificador e definir a API
de verificagdao a usar quando a confianca das classificacdes for inferior a definida.

Ao clicar na info de um URL (terceiro botao, a direita do edit e do remove) em qualquer uma
das listas ¢ apresentada uma caixa de didlogo com a explicagao da classificacao do URL, que
mostra o caminho da decisdo e quais os atributos que contribuiram positivamente e
negativamente para essa decisdo. Na Figura 16 apresenta-se um screenshot com a explicagao
da classificacdo para o URL malicioso http://pay-pal.support-online.co.uk/login/ (caixa de
didlogo da esquerda) e para o URL seguro https://www.wit-software.com/ (caixa de didlogo

Confidence degree:

a5

Verification AP

Virus Totat

Figura 15 - Pagina do classificador

da direita).

y=1 (probability 0.984, score 4.116) top features
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TLD conhecido

entropia do URL

dominio na lista do PhishTank
comprimento do URL

Value
2.000
0.000
6.000
1.000
0.000
0.000
1.000
0.000
7.000
7.000
7.000
0.000
3.000
0.000
0.000
1.000
0.000
4.092
0.000
42.000

Contribution
+1.928
+0.988
+0.923
+0.912
+0.476
+0.252
+0.233
+0.180
+0.172
+0.134
+0.107
+0.087
+0.082
+0.067
+0.014
+0.002
+0.002
+0.002
+0.000
+0.000
-0.027
-0.126

y=0 (probability 0.998, score 6.408) top features

Feature

page rank do dominio

dominio no top do Alexa
dominio na lista do OpenPhish
comprimento do subdominio
proporgdo de comprimento entre URL e path
TLD conhecido

dominio na lista do PhishTank
contagem de carateres de pontuagdo
numero de "' no URL
comprimento do path

entropia do URL

namero de ' no path

"' no path

presenca de palavras suspeitas
protocolo 'https'

digito [0-9] no host
comprimento do URL
contagem dos 'w'

<BIAS>

'='no path

contagem de arrobas e hifens

' 'no path

Value
6.080
1.000
0.000
3.000
29.000
1.000
0.000
5.000
2.000
1.000
3.81
0.000
0.000
0.000
1.000
0.000
29.000
5.000
1.000
0.000
1.000
0.000

Figura 16 - Caixa de dialogo apresentada para explicar uma classificagao
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7.4. Container do classificador

Nesta seccao apresenta-se os detalhes de implementagao dos quatro médulos (acesso a fila,
coletor de atributos, modelo de classifica¢ao, e acesso a dados) que constituem o container do
classificador, responsavel por classificar URLs como sendo maliciosos ou seguros.

7.4.1. M6dulo de acesso a fila

O modulo de acesso a fila ¢ uma camada demarcada, que contém um método assincrono para
recuperar um URL da fila de cada vez (os de prioridade mais elevada primeiro) e despoletar o
processo de classifica¢ao que termina com a adigao do URL na respetiva lista da base de dados.
Para aceder ao servidor do RabbitMQ recorreu-se ao cliente AMQP do Python [55]. Apds
recuperar um URL o moédulo verifica se o URL foi produzido através de servicos de
encurtamento como por exemplo o bitly [50], o owly [57], o tiny.cc [58], etc., e, em caso
afirmativo, expande o URL para o real a fim de poder ser classificado corretamente. O URL
¢ entdo passado ao médulo seguinte para que seja feita a recolha de atributos.

Para garantir que um URL nunca seja perdido, neste médulo foi implementado um
mecanismo de confirmagao de mensagens (conhecido como um ack), ou seja, sempre que um
URL ¢ recebido, processado e classificado com sucesso, um ack ¢ enviado ao RabbitMQ para
dizer que o URL pode ser excluido. Isto permite que se uma instancia do classificador morrer
(a conexao ¢ fechada ou a conexao TCP ¢ perdida) sem enviar uma confirmacao, o RabbitMQ
entender que o URL ndo foi processado completamente, e envia-o rapidamente para outra
instancia online do classificador.

7.4.2. Mé6dulo do coletor de atributos

O médulo do coletor de atributos faz o parsing do URL nos seus diversos componentes e
recolhe atributos lexicais, de palavras-chave e de reputacao sobre o URL. Com este conjunto
de atributos extraidos é gerado um vetor de atributos num formato legivel do modelo de
classificacio que permita depois a0 modelo analisar esses atributos e prever se o URL ¢
malicioso ou seguro. Os atributos de cada uma destas categorias sao apresentadas em detalhe
no capitulo seguinte.

7.4.3. M6dulo do modelo de classificagdo

O moédulo do modelo de classificagdo com base no conjunto de atributos recolhidos pelo
moédulo anterior classifica o URL como sendo malicioso ou seguro. Quando a instancia do
classificador ¢ inicializada, o médulo comega por recuperar da tabela do modelo da base de
dados o modelo de classificagdo e o grau de confianga com que as classificagdes sao aceites.
Depois a partir do vetor de atributos que contém as caratetisticas/evidéncias recolhidas sobre
o URL o modelo de classificagao prevé as probabilidades da classe positiva e negativa para o
URL e podem ocorrer trés cenarios:

e Se a probabilidade da classe positiva for maior ou igual ao grau de confianca da
classificacao a classificacao ¢ aceite.

e Sc a probabilidade da classe negativa for maior ou igual ao grau de confianca da
classificacao a classificacao ¢ aceite.

e Sc as probabilidades de ambas as classes forem inferiores ao grau de confianca da
classificacao significa que o classificador nao tem a certeza da decisao, entao o URL é
verificado externamente com recurso a API do VirusTotal para que o modelo aprenda
quando for retreinado.
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A preferéncia pela API do VirusTotal que esta pré-definida deveu-se ao facto de esta permitir
fazer a analise do URL em tempo real, ao contrario das outras APIs que consultam as suas
blacklists que poderao estar desatualizadas. Para além disso, como os resultados apresentados
por esta API sdo a saida combinada de diferentes produtos antivirus e ferramentas de analise,
¢ expetavel que a verificagdo seja bastante precisa e confiavel. No entanto, se o cliente quiser
tera sempre a possibilidade de selecionar outra API na pagina do classificador do backoffice.
Terminada a classificagao o URL ¢ passado ao médulo seguinte para que seja adicionada uma
entrada na lista respetiva.

Para explicar o porqué da classificagdo, ¢ extraido a partir da arvore de decisao do modelo de
classificagio, o caminho que levou a decisio, e quais os atributos que contribuiram
positivamente e negativamente para essa decisao. Recordando o capitulo de Conhecimento
Base, ¢ claro que para cada decisdo que a arvore faz existe um caminho da raiz da arvore até a
um no6 folha (que contém a decisao final, indicando se o URL ¢ malicioso ou nao), que consiste
numa série de decisGes binarias baseadas no atributo de cada n6. Ao percorrer esse caminho
de decisio, cada n6 da arvore tem uma pontuacao de saida (um peso) e a contribui¢do de um
atributo no caminho de decisdo é o quanto a pontua¢ao muda do né pai para o n6 filho. Os
pesos de todos os atributos somam a pontuagao de saida do modelo [59]. Mais detalhes serao
apresentados no capitulo seguinte que é dedicado exclusivamente ao modelo de classificagio.

7.4.4. Mé6dulo de acesso a dados

O modulo de acesso a dados é uma camada demarcada, que contém um método para adicionar
um URL classificado na blacklist ou na whitelist. Este método comega por verificar se o URL
em questao ja se encontra na blacklist ou na whitelist da base de dados. Caso se trate de um
URL classificado como malicioso que nao esta presente em nenhuma das listas ele ¢ inserido
na blacklist. Se o URL ja estiver presente na blacklist a data da sua ultima analise ¢ atualizada.
Se o URL se encontrar na whitelist, primeiro ele é removido da whitelist e depois é inserido
na blacklist. Quando se trata de um URL classificado como seguro um processo semelhante
¢ realizado para o caso inverso. Para um URL produzido através de servicos de encurtamento
duas entradas sao adicionadas na lista, uma para o URL encurtado e uma para o URL real. De
forma a evitar o SQL Injection todos os parametros foram introduzidos nas queries através
do método setParameter do conetor psycopg?2 [54], de acesso a base de dados PostgreSQL.
Deste modo assegura-se a seguranca da camada de dados ao nao permitir a introdugao direta
de parametros nas queries.

7.5. Container do agendador

Nesta sec¢ao apresenta-se os detalhes de implementagao dos quatro médulos (construtor do
modelo, rastreador, acesso a dados, e acesso a fila) que constituem o container do agendador,
responsavel por periodicamente retreinar o modelo de classificacao e enviar URLs para serem
reanalisados.

7.5.1. M6dulo do construtor do modelo

O moédulo do construtor do modelo todos os domingos as 5 horas da manha (configuravel)
despoleta um processo para iniciar o processo de retreino e atualizagio do modelo de
classificacio com novos dados. Quando despoletado comega por ler os URLs da blacklist e
da whitelist que ndo tenham sido adicionados pelo administrador com recurso ao método
fornecido pelo médulo de acesso a dados, e etiqueta-os com a classe alvo correspondente. De
seguida constroi uma matriz de atributos (lexicais, de palavras-chave e de reputa¢ao) extraidos
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dos URLs num formato legivel do modelo de classificagdo. De seguida treina um novo
modelo, efetua uma avaliagao da sua precisao recorrendo a técnica de cross-validation, e insere
o novo modelo na tabela do Modelo com recurso ao método que atualiza o modelo de
classificagdo também fornecido pelo moédulo de acesso a dados. Desta forma garante-se que
o modelo de classificacdo aprende continuamente novos padroes maliciosos nos dados e que
se mantém atualizado ao longo do tempo. Os atributos de cada uma destas categorias de
atributos sao apresentados em detalhe no capitulo seguinte. O leitor poderia questionar se o
modelo seria na mesma atualizado caso a precisio se degrade, e a resposta ¢ afirmativa uma
vez que a questao foi discutida internamente e ficou decidido nesta fase do projeto nio
preocupar com esse assunto.

7.5.2. Mé6dulo do rastreador

O médulo do rastreador todos os dias as 23 horas (configuravel) despoleta um processo para
iniciar o processo de envio dos URLs mais acedidos para reanalise. Quando despoletado
comega por selecionar todos os URLs da whitelist que ndo tenham sido adicionados pelo
administrador, e que tenham tido no dia atual um nimero de acessos pelo menos trés vezes
superior ao registo do dia anterior. Esses URLs sdao enviados para a fila com recurso ao
método fornecido pelo método do médulo de acesso a fila. De seguida reinicia os contadores,
ou seja, atribui ao atributo do dia de ontem o valor do dia atual para depois colocar o dia atual
a zero.

7.5.3. Mé6dulo de acesso a dados

O modulo de acesso a dados é uma camada demarcada, que contém um método para ler os
URLs da blacklist e da whitelist que nao tenham sido adicionados pelo administrador, e outro
para atualizar o modelo de classificagao na tabela do Modelo. Para aceder ao servidor de base
de dados PostgreSQL recorreu-se ao conetor psycopg2 [54] do Python.

7.5.4. Mé6dulo de acesso a fila

O modulo de acesso a fila é uma camada demarcada, que contém um método para enviar
URLs para a fila com uma prioridade ligeiramente mais baixa do que a do container da API,
a fim de serem reanalisados pelo classificador. Para aceder ao servidor do RabbitMQ) recorreu-
se ao cliente AMQP [55] do Python.
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8. Modelo de Classificagao

Este capitulo apresenta em detalhe todo o estudo, andlise comparativa e experimentagao
realizada para o desenvolvimento do modelo de classificagdo usado pelo container do
classificador, com o objetivo de desenvolver um modelo capaz de classificar novos URLs com
a melhor precisao possivel. O capitulo comega com uma visao geral da abordagem usada neste
problema de classificagdo, seguido do conjunto de dados construido para treinar o modelo,
seguido do processo de engenharia de atributos a partir do qual os atributos a usar no modelo
foram selecionados, uma avaliagdo de classificadores onde foi escolhido o algoritmo de
classificagao, uma analise aos atributos para escolher o subconjunto 6timo de atributos mais
relevantes e, por fim, a afinacao do modelo final.

8.1. Abordagem

Para este problema de classificagdo binaria recorreu-se a técnica de classificacao de machine
learning usando heuristicas e informagdes disponiveis no URL para classificar os URLs como
sendo de phishing ou legitimos. Para isso foi desenvolvido um modelo de classificacio usando
a metodologia iterativa apresentada na Figura 4 do capitulo de Conhecimento Base, e teve-se
como ponto de partida as abordagens e as diversas categorias de atributos estudadas e
apresentadas no capitulo de Estado da Arte.

Para o desenvolvimento de um bom modelo ¢ fundamental extrair atributos informativos que
descrevam suficientemente o URL e, ao mesmo tempo, possam ser interpretados
matematicamente pelos algoritmos machine learning de classificagdo. Por exemplo, usar
diretamente a cadeia de carateres do URL ndo ira permitir aprender um bom modelo de
previsao. A capacidade desses atributos em fornecer informagdes relevantes sobre o URL é
essencial, j4 que a suposi¢do subjacente aos modelos de machine learning é que as
representagoes dos atributos entre os URLs de phishing e legitimos tenham distribuigdes
diferentes. Como a qualidade dos atributos ¢ crucial para a obten¢ao de um bom modelo de
classificagdo, uma grande énfase foi colocada na etapa de engenharia de atributos.

8.2. Conjunto de dados

Para treinar o modelo de classificagao foi construido um conjunto de dados de 75.000 URLs,
dos quais 37.500 sio legitimos e 37.500 sio de phishing. Os URLs de phishing foram
recolhidos ao longo dos meses de Janeiro e Fevereiro de 2019 da lista negra do PhishTank
[29], que é um servigo que contém URLs e informagGes sobre phishing na internet. Os URLSs
legitimos foram recolhidos do Common Crawl [60], que ¢ um servico que mantém um
repositorio aberto de petabytes de dados de rastreamento da web que tém vindo a ser
recolhidos desde 2011. Na preparacio do conjunto de dados de treino fez-se uma dupla
verificagdo ao estado dos URLs usando a API do Google Safe Browsing nas 12 horas seguintes
a sua recolha, uma vez que este ¢ um servico de lista negra que nao ¢ atualizado de imediato.
Para além disso todos os URLs repetidos foram removidos e, os URLs produzidos através de
servigos de encurtamento como por exemplo o bitly, o ow.ly, o tiny.cc, etc., foram detetados
e expandidos para nio criar nenhum tipo de enviesamento. Na Tabela 20 apresenta-se uma
amostra de dez URLs do conjunto de dados, dos quais cinco sao de phishing (classe positiva
(1)) e cinco sao legitimos (classe negativa (0)).

URL Classe
https://mail.apaypal.co/Secure/PP/Paypal/ 1
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https://anuragjewellery.com/upd_CH_as/index.php

http://www.neymo.org/joomla/edu/zi.htm

https:/ /www.sdrver.com/05291 /verify.php

https:/ /uniteddental.ca/new/trust/db/index.php

http:/ /www.tutorialspoint.com/dbms/database_normalization.htm

https://www.dropbox.com/help/desktop-web/system-requirements

https://en.wikipedia.org/wiki/Typeface

https://www.foxnews.com/

http://web.mit.edu/ghudson/dev/third/emacs.aside/lisp/menu-bat.el
Tabela 20 - Amostra do conjunto de dados

OO |||~ ===

Nesta amostra pode-se observar que os URLs de phishing e legitimos podem ser bastante
semelhantes. Isto ja era expectavel, uma vez que o objetivo dos atacantes é ludibriar os
utilizadores da web, tornando os URLs de phishing os mais genuinos possiveis.

8.3. Engenharia de atributos

Como atributos do modelo de classificacao foram utilizados atributos lexicais, atributos de
palavras-chave e atributos de reputa¢ao. Em cada uma destas categorias, nao sé se aproveitou
os atributos mais relevantes propostos na literatura para o problema de detecao de URLs de
phishing com machine learning apresentados no estado da arte, como também foram
propostos novos atributos inferidos a partir da analise exploratéria dos dados e usando o
conhecimento no dominio. Importa referir que o classificador foi sempre pensado como um
produto, e como tal evitou-se por exemplo a utilizagao de atributos baseados em motores de
busca que exigem o scraping dos resultados de pesquisa, que atualmente ¢ uma pratica proibida
com direito a bloqueio do IP. Durante o processo de engenharia de atributos procurou-se
obter um numero relativamente pequeno de atributos, nao s6 para tornar os limites de decisao
menos complexos e, portanto, menos propensos ao overfitting, como também para o
processo de treino do modelo ser mais eficiente. Nas subsecgdes seguintes descreve-se
brevemente cada uma destas trés categorias de atributos que irdo fornecer informagdes uteis
sobre os URLs, para que os modelos treinados com algoritmos de classificagdo sejam capazes
de detetar anomalias e determinados padrdes maliciosos com uma grande probabilidade.

8.3.1. Lexicais

Foram usados inicialmente no modelo de classificagao 30 atributos lexicais, sendo que 12 sao
de valor real e 18 sio de valor binario que se apresenta na Tabela 21 e Tabela 22
respetivamente. Estes atributos lexicais tém como principal objetivo detetar padroes de
ofuscagao dos URLs usualmente empregues pelos atacantes, como por exemplo a ofuscagio
do host com um endereco IP, com um segundo dominio, com nomes grandes, etc. Alguns
dos atributos foram retirados do capitulo de Estado da Arte, no entanto também foram
inferidos novos atributos a partir da analise exploratéria dos dados:

e Comprimento do subdominio: os URLs de phishing por vezes tentam imitar o URL
legitimo usando o seu dominio como subdominio, logo tendem a ter um subdominio
mais longo.

e Entropia do URL: quanto maior a entropia de um URL, mais complexo ele é. Como
os URLs de phishing tendem a ter texto aleatério, pode-se detetar pela entropia.

e Proporcao de comprimento entre URL e path: os URLs de phishing tendem a ter uma
proporcao entre o comprimento do URL e do path maior do que os URLs legitimos.

e Contagem dos 'w'": os URLs de phishing por vezes podem ter mais de 3 ‘w’.
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e Contagem de arrobas e hifens: nos URLs tudo o que esté a esquerda do @ ¢ ignorado,
por isso os URLs de phishing costumam usar isso para enganar os utilizadores.

e Contagem de carateres de pontuagdo: a contagem de ., U, “H#’, ¢, V0, &2, < G« 7

no URL. Os URLs de phishing geralmente apresentam uma maior ocorréncia de
carateres de pontuagao.

e TLD conhecido: o top 5 de TLDs (.com, .org, .ru, .net, .de, .gov) mais usados no
mundo, extraido de [61]. Os URLs de phishing tendem a usar TLDs estranhos.

¢ Redirecionamento de barra dupla: a existéncia de °//” no path do URL faz com que o
utilizador seja redirecionado para outro URL.

Descricao do atributo

Comprimento do URL

Comprimento do subdominio (novo)

Comprimento do host

Entropia do URL (novo)

Comprimento do path

Propor¢ao de comprimento entre URL e

path (novo)

Contagem dos 'w' (novo)

Contagem de arrobas e hifens (novo)
Contagem de carateres de pontuagao
(novo)

Tabela 21 - Resumo dos atributos lexicais de valor real

Numero de ' no URL
Numero de "' no host
Numero de "' no path

Descricao do atributo

"' no host ;' no path

Digito [0-9] no host Parte do parametro

Host baseado em IP Parte da query

Host baseado em hex '=" na parte da query

"' no path Parte do fragmento

'_'no path '@' no URL

'/' no path Protocolo 'https'

'="1no path TLD conhecido (novo)

"' no path Redirecionamento de barra dupla (novo)

Tabela 22 - Resumo dos atributos lexicais de valor binario

Nas proximas figuras apresenta-se uma compara¢ao das distribuicbes na classe positiva e
negativa de alguns dos atributos lexicais mais significativos, nomeadamente o atributo do
comprimento do URL, da entropia do URL, e da contagem de carateres de pontuacio. Estes
graficos de distribuigao foram usados durante a analise exploratoria para perceber os dados e
inferir novos atributos.

Dist. do atributo: comprimento do URL Dist. do atributo: entropia do URL

Malicioso
Legitimo

1754 Malicioso

0.020

Legitimo

0.015 A

0.010

0.005

0.000 -

T T T T
200 250 300 350

3.0

3.5 4.0 4.5 5.0 5.5 6.0
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Dist. do atributo: contagem de carateres de pontuagéo

Malicioso
Legitimo
0.20 1

0.15 4

0.10 A

0.05 4

0075 10 20 30 a0 50
No primeiro grafico pode-se constatar que a distribuicio do comprimento dos URLs ¢
bastante semelhante em ambas as classes, no entanto existem alguns URLs de phishing que
sao bastante longos. No segundo a distribuicio também é semelhante, no entanto existem
alguns URLs de phishing com entropia elevada. No terceiro pode-se verificar que os URLs de
phishing geralmente apresentam uma maior ocorréncia de carateres de pontuagao. Os graficos
de distribuigao para os restantes atributos podem ser consultados no anexo C.1.

8.3.2. Palavras-chave

No modelo de classifica¢ao foi usado um atributo booleano baseado em palavras-chave que
se apresenta na Tabela 23, que tém como objetivo detetar a presenca de determinadas palavras
suspeitas nos URLs que os atacantes empregam para atrair a aten¢ao dos utilizadores.

Descricao do atributo
Presenca de palavras suspeitas
Tabela 23 - Resumo dos atributos de palavras-chave

Para selecionar o conjunto de palavras mais discriminativo a incluir na lista de palavras
suspeitas usou-se uma técnica semelhante a apresentada no capitulo de Estado da Arte, ainda
que com a representa¢ao do atributo mais otimizada e eficiente. Comegou-se por dividir cada
URL de phishing do conjunto de dados pelos carateres nao alfanuméricos e a0 mesmo tempo
calculou-se a frequéncia de cada uma das palavras, tendo-se ficado com um total de 25.261
palavras e suas frequéncias. Depois descartou-se todos as palavras com comprimento menor
que trés, uma vez que a analise experimental demonstrou que as palavras de um carater nao
oferecem qualquer significado, enquanto que as palavras de dois carateres sao principalmente
os TLDs com o codigo do pais. Depois descartou-se algumas partes comuns dos URLs (http,
https, com, org, etc.) e as extensoes dos ficheiros das paginas web (html, htm, php, etc.).
Finalmente descartou-se todas as palavras com frequéncias menores que 25, tendo-se com
esta primeira sele¢ao ficado com um total de 966 palavras. Para cada uma das restantes
palavras calculou-se a sua informagao mutua na classe de phishing, que mede a quantidade de
informacao que a presenga ou auséncia da palavra contribui para tomar a decisao correta. Na
Tabela 24 apresenta-se o top 20 de palavras obtidas com base na sua informag¢ao mutua.

Palavra Informacao mutua
confirm 0.0944
paypal 0.0544
logon 0.0445
cmd 0.0379
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signin 0.0333
login 0.0242
submit 0.0221
webscr 0.0217
secure 0.0152
wp 0.0148
update 0.0122
account 0.0104
verify 0.0101
admin 0.0097
email 0.0093
dropbox 0.0087
verification 0.0083
auth 0.0080
free 0.0075
rand 0.0073

Tabela 24 - Top 20 de palavras baseado na informa¢ao mutua

As palavras com valores mais altos de informagao mutua sio as mais discriminativas em
relagao a classe alvo. Para selecionar o nimero de palavras ideal a incluir na lista de palavras
suspeitas, treinou-se e testou-se o modelo comegando com uma palavra na lista, depois com
duas palavras, e assim sucessivamente. A partir da 15* palavra na lista deixou de haver um
ganho de desempenho e parou-se o processo. Utilizou-se, portanto, na lista de palavras
suspeitas do modelo de classificagao o top 15 de palavras com valor mais alto de informagao
mutua: ‘confirm’, ‘paypal’, ‘logon’, ‘emd’, ‘signin’, ‘login’, ‘submit’, ‘webscr’, ‘secure’, ‘wp’,
‘update’, ‘account’, ‘verify’, ‘admin’ e ‘email’. Na préxima figura apresenta-se uma comparagao
da distribuicao na classe positiva e negativa do atributo da presenca de palavras suspeitas.

Dist. do atributo: presenca de palavras suspeitas

1.0+
0.9 4
0.8 1
0.7
0.6
0.5
0.4 4
0.3 1

0.2

Contém
Nao contém

0.1

0.0

T T
Maliciosos Legitimos

No grafico de distribuicao pode-se constatar que a presenca de palavras suspeitas nos URLs
¢ bastante superior nos URLs de phishing.

8.3.3. Reputagio

Foram usados inicialmente no modelo de classificagao 4 atributos de reputagao, sendo que 1
¢ de valor real e 3 sio de valor binario que se apresenta na Tabela 25 e Tabela 26
respetivamente. Estes atributos de reputacao tém como principal objetivo aumentar o grau de
confianca das classificacdes. Alguns dos atributos foram retirados do capitulo de Estado da
Arte, no entanto também foram inferidos novos atributos a partir da analise exploratéria dos
dados e usando o conhecimento no dominio:
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Page rank do dominio: page rank dos dominios que fornece uma classificagiao para o
dominio no intervalo de 0 a 10, obtido do Open Page Rank [26]. Se o page rank do
dominio for inexistente significa que o dominio foi criado recentemente e como tal o
URL em questdo tem uma maior probabilidade de ser de phishing, se o page rank for
baixo ¢ um indicativo que o dominio é pouco fiavel. Este atributo é equivalente ao
atributo da idade do dominio.

Dominio no top do Alexa: o ranking do Alexa [62] ¢ uma lista de dominios
organizados pela sua popularidade na internet. A maioria dos URLs de phishing esta
alojado ou em dominios comprometidos que poderao ja nao fazer parte dos principais
dominios do Alexa, ou em novos dominios que também nao irdo aparecer de imediato
na classificacao do Alexa.

Dominio na lista do PhishTank: se o dominio ¢ frequente de phishing na lista negra
do PhishTank.

Dominio na lista do OpenPhish: se o dominio é frequente de phishing na lista negra
do OpenPhish.

Descricao do atributo
Page rank do dominio
Tabela 25 - Resumo dos atributos de reputa¢ao de valor real

Descricao do atributo
Dominio no top do Alexa
Dominio na lista do PhishTank
Dominio na lista do OpenPhish
Tabela 26 - Resumo dos atributos de reputagao de valor binario

Nas proximas figuras apresenta-se uma comparagao das distribuicbes na classe positiva e
negativa de alguns dos atributos de reputagao mais significativos, nomeadamente o atributo
do page rank do dominio, e do dominio no top do Alexa.
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No primeiro grafico pode-se constatar que a distribuicao do page rank dos URLs apresenta
um padrio bastante divergente em ambas as classes, uma vez que nos URLs de phishing o
page rank é baixo ou inexistente enquanto que nos legitimos apresenta regra geral valores mais
elevados. No segundo a distribuicao também ¢ significativa uma vez que muitos dos URLs
legitimos aparecem no top de dominios do Alexa. Os graficos de distribuicio para os restantes
atributos podem ser consultados no anexo C.1.
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8.4. Avaliacao de classificadores

Terminada a engenharia de atributos extraiu-se os atributos apresentados e foi-se perceber
qual o melhor classificador para o problema de detecio de URLs de phishing com machine
learning. Para tal treinou-se, avaliou-se e comparou-se empiricamente os resultados do modelo
para os sete algoritmos de classificagao apresentados no capitulo de Conhecimento Base: o
Naive Bayes, a Regressio Logistica, as Support Vector Machines, as Arvore de Decisio, as
Florestas Aleatorias, o Gradient Boosting, e o Multilayer Perceptron. A eficacia dos modelos
de classificagao foi avaliada recorrendo a técnica de cross-validation com 10 folds apresentada
no capitulo de Conhecimento Base que permite avaliar melhor a sua capacidade de
generalizacdo. Relembrando rapidamente, esta é uma técnica que divide aleatoriamente os
dados iniciais em k subconjuntos mutuamente exclusivos (ou folds) de igual tamanho. Depois
o processo de treino e teste do modelo é realizado k vezes. Com base nos resultados das
classificages das k iteragdes é obtida a matriz de confusio que descreve o desempenho
completo do modelo, em termos de true positives (TP), true negatives (TN), false positives
(FP) e false negatives (FN) e, por fim, calculou-se accuracy a partir destas quatro métricas que
avalia o desempenho global do modelo. Todas estas métricas podem ser consultadas em maior
detalhe no capitulo de Conhecimento Base. Na Tabela 27 apresenta-se os resultados do
modelo para cada algoritmo na sua configuracio default, que podem ser consultados em [63],
[64], [65], [60], [67], [68] e [69] respetivamente.

Algoritmo Accuracy (%) | TP (%) | TN (%) | FP (%) | FN (%)
Naive Bayes 72.45 46.08 98.82 1.18 53.92
Regressao Logistica 96.45 97.07 95.83 4.17 2.93
Support Vector Machines 97.21 98.11 96.31 3.69 1.89
Arvore de Decisio 97.71 97.94 97.49 2.51 2.06
Florestas Aleatérias 97.88 98.29 97.46 2.54 1.71
Gradient Boosting 97.92 98.21 97.62 2.38 1.79
Multilayer Perceptron 97.75 98.10 97.39 2.61 1.90

Tabela 27 - Avaliagao dos algoritmos de classificacao

A partir da analise da tabela pode-se concluir a seguinte informacao:

e Os modelos baseados em métodos de ensemble que combinam uma série de modelos
de classificagao individuais (Florestas Aleatérias, Gradient Boosting) apresentam um
desempenho ligeiramente superior aos modelos baseados em métodos basicos (Naive
Bayes, Regressao Logistica, Support Vector Machines e Atvore de Decisao).

e O modelo do Gradient Boosting foi o que mais se destacou, tendo obtido uma
accuracy de 97.92%. Para além disso também foi o mais equilibrado, uma vez que
apresentou uma taxa de falsos positivos e de falsos negativos com valores baixos e
aproximados, o que indica uma previsao equilibrada e imparcial. Como tal este serd o
algoritmo de classificacdo escolhido para realizar as experiéncias daqui para a frente.

8.5. Analise de atributos

Esta secgao apresenta a avaliagao da importancia dos atributos para o classificador, e o estudo
realizado para selecionar o subconjunto final de atributos mais relevantes para usar no modelo
de classificacio.
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8.5.1. Avaliagdo de importincia

A importancia dos atributos foi avaliada a dois niveis, ao nivel da importancia dos atributos
para o classificador e ao nivel da importancia de cada uma das categorias de atributos. Para
avaliar a importancia dos atributos para o classificador recorreu-se ao método
feature_importances_ da biblioteca do Gradient Boosting do Python [68] para devolver a
importancia dos atributos. Internamente isso é obtido contando o nimero de vezes que cada
atributo foi selecionado nas diferentes arvores de decisao do Gradient Boosting durante o seu
processo de treino. Na Figura 17 apresenta-se graficamente a importancia de cada atributo
para o classificador.

Feature importances

page rank do dominio
dominio no top do Alexa
presenca de palavras suspeitas
comprimento do subdominio
protocolo 'https'
contagem de arrobas e hifens
contagem de carateres de pontuagdo
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Figura 17 - Importancia dos atributos para o classificador

O grafico da importancia dos atributos mostra que o atributo mais importante é o page rank
do dominio, o que nao surpreende ja que os dominios de phishing recém-criados possuem
um page rank baixo ou inexistente. Em segundo lugar aparece o top do Alexa que também
nao surpreende ja que os dominios dos URLs legitimos costumam estar bem classificados no
top do Alexa. Em terceiro aparece a presenca de palavras suspeitas que também ndo
surpreende ja que os atacantes tentem enganar os utilizadores empegando palavras suspeitas
nos URLs para tentar atrair a sua aten¢ao. Seguem-se outros atributos que também possuem
um peso significativo como o comprimento do subdominio, o protocolo 'https', a contagem
de arrobas e hifens, a contagem de carateres de pontuacao, o numero de "' no host, etc.

Para avaliar a importancia de cada uma das categorias de atributos, usou-se o algoritmo
Gradient Boosting para treinar e avaliar o modelo com as diversas combinacdes de categorias
de atributos a fim de avaliar a sua eficacia na discriminacao dos URLs. Os resultados desta
experiéncia sao apresentados na Tabela 28.

Categoria de atributos Accuracy (%)
Lexicais 91.49
Palavras-chave 69.44
Reputagao 94.05
Lexicais + Palavras-chave 92.65
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Lexicais + Reputagio 97.63
Palavras-chave + Reputacio 94.86
Todas 97.92

Tabela 28 - Importancia das categorias de atributos

8.5.2. Selegao de relevantes

A selegao de atributos relevantes consiste em encontrar o subconjunto final de atributos mais
discriminativo em relacdo a classe alvo para usar no modelo de classificagao. Esta é uma etapa
importante porque a selecao destes atributos permite aumentar a precisio da classificagao,
tornar o processo de treino e aplicagdo do modelo mais eficiente, uma vez que o numero de
atributos e ruido nos dados diminui. Para realizar esta selecao final vai-se recorrer a trés
métodos distintos de selecio de atributos, o modelo de filtro através de um threshold
calculado (que define o ponto de corte no ranking dos atributos), o modelo de wrapper através
da eliminagao recursiva dos atributos, que foram apresentados no capitulo de Conhecimento
Base, e ainda um método de procura sequencial exaustiva, que consiste em testar pela ordem
de importancia dos atributos subconjuntos de atributos sequenciais, o primeiro, os dois
primeiros, os trés primeiros, e por ai em diante até todos os 35 atributos dos dados serem
utilizados. Na Figura 18 apresenta-se o grafico com a accuracy do modelo usando o algoritmo
Gradient Boosting para cada método de selecao de atributos experimentado. A primeira
coluna referente a utilizagao de todos os atributos serve apenas como valor de referéncia, uma
vez que o valor foi obtido nas mesmas condi¢oes da avaliacao de classificadores efetuada na
seccao 7.2.4.

Comparacado dos métodos de selecao de atributos

99

97,92 97,93 97,92
98
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95 94,59
94
93

92
Todos Modelo de filtro Modelo de wrapper Procura sequencial

Figura 18 - Compara¢ao dos métodos de selecao de atributos

O grafico da comparacao dos métodos de selecao de atributos mostra que o modelo de
wrapper permitiu obter mais um pequeno ganho de desempenho, em comparagao com a
utilizacdo de todos os atributos. Este ganho foi pequeno porque durante o processo de
engenharia de atributos, muitos atributos de ruido que nao trouxeram desempenho foram
sendo removidos. O modelo de wrapper obteve a precisio mais elevada com 27 atributos,
tendo este removido os seguintes 8 atributos: host baseado em IP, host baseado em hex, '/’
no path, ',' no path, ;' no path, parte do parametro, parte do fragmento, redirecionamento de
barra dupla. A titulo de curiosidade o modelo de filtro selecionou os trés primeiros atributos
da hierarquia, enquanto que o método de procura sequencial obteve o valor maximo ao 26°
atributo da hierarquia de atributos, ou seja, removeu os ultimos 9 atributos da hierarquia.
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8.6. Afinacdo do modelo final

Terminado o desenvolvimento do modelo o dltimo passo foi fazer a sua afinagao final, ou
seja, tirou-se partido dos parametros do algoritmo Gradient Boosting (que esta explicado no
capitulo de Conhecimento Base) para fazer uma ultima otimiza¢ao do modelo. Para isso foram
experimentadas varias combinag¢des dos principais parametros do algoritmo, através do treino
e avaliagao do modelo, para escolher a parametrizacao que minimiza o erro do modelo. Neste
processo foram usados os seguintes parametros e conjuntos de valores:

e learning rate: a taxa de aprendizagem que define a contribuicio de cada estimador

(cada estimador ¢ uma arvore de decisio). Testado para valores de 0.1, 0.5 e 1.

e n_estimators: 0 nimero de estagios de refor¢o a serem executados. Testado para
valores de 300, 500, 700, 900 e 1200.

e subsample: a fracio de amostras a ser usada para ajustar os estimadores. Testado para
valores de 0.7, 0.85 ¢ 1.

e min_samples_split: o0 nimero minimo de amostras necessarias para dividir um né
interno. Testado para valores de 2, 5 e 10.

e min_samples_leaf: o nimero minimo de amostras necessarias para estar em um noé

folha. Testado para valores de 1, 3 e 5.

Apbs a experimentagao a melhor parametrizagao obtida para o modelo foi com a learning_rate
a 0.1, o n_estimators a 1200, o subsample a 1, o min_samples_split a 2, e o min_samples_leaf
a 1. Na Tabela 29 apresenta-se a comparagao de desempenho do modelo na sua configuragiao
default e do modelo final obtido, j4 com o subconjunto de atributos mais relevantes e com a
sua parametriza¢ao otimizada.

Modelo Accuracy (%) | TP (%) | TN (%) | FP (%) | EN (%)
Default 97.92 98.21 97.62 2.38 1.79
Otimizado 98.28 98.60 97.96 2.04 1.40

Tabela 29 - Avaliacao do modelo final

A afina¢do do modelo permitiu obter mais um pequeno ganho de desempenho. De destacar
que ap6s afinado o modelo continuou bastante equilibrado, uma vez que apresentou uma taxa
de falsos positivos e de falsos negativos com valores baixos e aproximados, o que indica uma
previsio equilibrada e imparcial.

8.7. Sumario

Os resultados experimentais mostraram que o modelo de classificagao proposto foi capaz de
detetar URLs de phishing com uma accuracy de 98.28%, uma taxa de falsos positivos de 2.04%
e uma taxa de falsos negativos de 1.40% com o algoritmo Gradient Boosting que superou
todos os outros algoritmos de classificagao testados. Em relacao aos trabalhos relacionados,
foi usado um conjunto de dados relativamente grande de URLs, explorou-se e inclui-se no
modelo de classificagao novos atributos, como por exemplo as métricas de page rank dos
dominios que revelou ser um atributo bastante significativo. Durante o desenvolvimento do
modelo foi também feita uma avaliagao dos varios algoritmos de classificacio, uma avaliagao
de importancia dos atributos, uma avaliacio de trés métodos de selecao do subconjunto final
de atributos e, por fim, afinou-se o modelo e demonstrou-se utilizando outros conjuntos de
dados que o modelo produzido é generalizavel (os resultados podem ser consultados no anexo
C.2).
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9. Testes

Este capitulo apresenta o plano e os resultados da execucdo dos testes aos requisitos
funcionais e nao funcionais do sistema desenvolvido, e os resultados dos testes de aceitacao.
Uma vez que a qualidade do modelo de classificacao desenvolvido ja foi analisada em detalhe
no capitulo anterior, optou-se por niao o incluir neste capitulo.

9.1. Requisitos funcionais

O plano de testes aos requisitos funcionais ¢ constituido por testes de black-box [70] ao
sistema, que abrange tanto os testes 2 API que expde o servico de back-end como os testes
ao backoffice de administragdo. Estes testes de black-box como requerem uma perspetiva do
utilizador final, tiveram como ponto de referéncia a especificaciao funcional para a defini¢ao
dos casos de teste (inputs e outputs) para testar as funcionalidades.

9.1.1. Sistema de back-end

Os testes ao sistema de back-end incidiram sobre o seu ponto de entrada no sistema, ou seja,
a API que expde o servigo de analise de mensagens. Para testar foram definidos um conjunto
de casos de teste para os seus dois URIs (/login e /message) com entradas bem definidas e o
resultado previsto para a sua execu¢ao, para garantit que a API esta protegida contra
parametros de entrada invalidos, acessos nao autorizados, que se mantém em funcionamento
na presenca de falhas, assim como validar os resultados dos pedidos nos mais variados
cenarios. Como o universo de todos os casos de teste possiveis é potencialmente infinito e
nunca sera possivel executar todos os casos possivels, optou-se por testar 0s aspetos mais
comuns. Para automatizar a execugao dos testes recorreu-se a framework JUnit de testes do
Spring Boot [71], validando as respostas devolvidas pelos pedidos com recurso a asser¢oes.

Na Tabela 30 e na Tabela 31 apresentam-se respetivamente os testes tealizados ao URI /login
(que solicita um token de acesso) e ao URI /message (que verifica se uma mensagem ¢
maliciosa) da API que expde o servico de back-end. De notar o significado dos cédigos de
estado HTTP que podem ser devolvidos nas respostas dos pedidos: 200 (sucesso), 401 (acesso
nao autorizado), 400 (pedido invalido), 500 (erro interno no servidor).

Teste Descri¢do do teste Resposta esperada Resultado
1 Pedido com parametros de entrada invalidos | Cédigo 400, indicagao do Passou
(para o username e password) erro
2 Pedido com o username e/ou a password Cédigo 401, indicagio do Passou
invalidos erro
3 Pedido com o username e a password Cédigo 200, token de acesso Passou
validos

Tabela 30 - Testes ao URI /login

Teste Descricao do teste Resposta esperada Resultado

1 Pedido com parametros de entrada invalidos | Cédigo 400, indicagao do Passou
(para o token, type e content da mensagem) | erro

2 Pedido com o token de acesso invalido Cdédigo 401, indicagio do erro | Passou

3 Pedido com a base de dados ¢/ou com a fila | Cédigo 500, indicagio do Passou
indisponiveis erro

4 Pedido com uma mensagem sem URLs Cdédigo 200, indica¢do que a Passou

mensagem nao é maliciosa
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5 Pedido com uma mensagem com um URL | Cédigo 200, indicagdo que a Passou
presente na blacklist mensagem ¢é maliciosa

6 Pedido com uma mensagem com dois URLs | Cédigo 200, indicagdo que a Passou
presentes na blacklist mensagem ¢ maliciosa

7 Pedido com uma mensagem com um URL Cédigo 200, indicacdo que a Passou
presente na whitelist mensagem nao é maliciosa

8 Pedido com uma mensagem com dois URLs | Cédigo 200, indicagio que a Passou
presentes na whitelist mensagem nao é maliciosa

9 Pedido com uma mensagem com um URL | Cédigo 200, indicagdo que a Passou
presente na blacklist e outro presente na mensagem ¢ maliciosa
whitelist

10 | Pedido com uma mensagem com um URL Cédigo 200, indicacdo que a Passou
presente na whitelist e outro presente na mensagem ¢ maliciosa
blacklist

11 | Duplo pedido (intervalado por 0.3s) com Cédigo 200, indicagdo que a Passou
uma mensagem com um novo URL mensagem ¢ maliciosa no
malicioso segundo

12 | Duplo pedido (intervalado por 0.3s) com Codigo 200, indicacdo que a Passou
uma mensagem com um novo URL seguro mensagem nao é maliciosa

em ambos

13 | Pedido com uma mensagem com um URL Cddigo 200, indicacdo que a Passou
imitado presente na blacklist, modificando o | mensagem ¢ maliciosa
ruido de um diretério do path do URL

14 | Pedido com uma mensagem com um URL Cédigo 200, indicagdo que a Passou
imitado presente na blacklist, adicionando a | mensagem ¢é maliciosa
ancora #1 no fim do URL

15 | Pedido com uma mensagem com um URL Cédigo 200, indicagdo que a Passou
imitado presente na whitelist, adicionando a | mensagem nio é maliciosa
ancora #1 no fim do URL em ambos

Tabela 31 - Testes ao URI /message

Para garantir que o sistema também esta a detetar URLs em texto corretamente, optou-se por
nas mensagens com um URL posiciona-lo no meio do conteudo da mensagem, e nas
mensagens com dois URLs por posicionar um no infcio e o outro no fim do conteudo da
mensagem. Importa referir que os testes nao passaram todos na primeira tentativa, tendo sido
corrigidos alguns defeitos para conseguir que os testes passassem todos os casos de teste.

9.1.2. Backoffice de administragao

Os testes ao backoffice de administracao incidiram sobre a sua interface a web. Para testar
foram definidos um conjunto de casos de teste para as suas quatro paginas web (de login, da
blacklist, da whitelist e do classificador) para garantir que as funcionalidades dos requisitos
referentes ao backoffice de administra¢io tém o comportamento esperado. A semelhanca do
anterior, optou-se por testar também os aspetos principais € mais recorrentes porque como o
universo de todos os casos de teste possiveis é potencialmente infinito nunca serd possivel
testar todos os casos possiveis.

Na Tabela 32, na Tabela 33, na Tabela 34 e na Tabela 35 apresentam-se respetivamente os
testes realizados a pagina de login, a pagina da blacklist, a pagina da whitelist e a pagina do
classificador do backoffice de administracio.

Resultado
Passou

Teste Descricao do teste
1 Autenticag¢ao com o username
e/ou a password invélidos

Resposta esperada
O utilizador mantém-se na pagina de
login, mensagem de notifica¢do adequada

62



2 Autentica¢do com o username e a | O utilizador é levado para a pagina da Passou
password validos blacklist
Tabela 32 - Testes a pagina de login
Teste Descricao do teste Resposta esperada Resultado
1 Verificacio se a lista de URLs A lista de URLs é exibida corretamente, Passou
bloqueados ¢ apresentada o numero de itens por pagina é ajustavel
corretamente e os botdes de previous e next relativos a
paginac¢ao nunca indexam fora
2 Adicdo de URLs com parametros | O formulario continua a ser apresentado, | Passou
invalidos (para o URL, data de mensagem de notificacido adequada
entrada e data da ultima analise)
3 Adicao de URLs com parametros | Visualizacio do novo URL no topo da Passou
validos lista com a informacio inserida,
mensagem de notificagio adequada
4 Remocio de URLs da lista O URL desaparece da lista, mensagem Passou
de notificagdo adequada
5 Edigao de URLs com parimetros | O formulario continua a ser apresentado, | Passou
invalidos (para o URL, data de mensagem de notificacdo adequada
entrada e data da ultima andlise)
6 Edi¢ao de URLs com pardmetros | Visualizacio do URL com a informagio Passou
validos atualizada, mensagem de notificagdo
adequada
7 Edicao de URLs trocando-os de | Visualizagdo do URL no topo da Passou
lista de forma a corrigir um falso | whitelist, mensagem de notificagio
positivo adequada
8 Explicacio da classificagio de A explicagio da classificacio € apresenta- | Passou
URLs da com os atributos, os seus valores e a
sua contribuicio para a decisdo
9 Ordenamento e filtragem da lista | A lista de URLs ¢ exibida corretamente Passou
de URLs por qualquer um dos de acordo com a opgao de ordenamento
atributos e/ou filtragem selecionados
Tabela 33 - Testes a pagina da blacklist de URLSs
Teste Descricao do teste Resposta esperada Resultado
1 Verificagio se a lista de URLs A lista de URL:s ¢ exibida corretamente, Passou
permitidos € apresentada o numero de itens por pagina é ajustavel
corretamente e os botdes de previous e next relativos a
paginac¢io nunca indexam fora
2 Adi¢ao de URLs com parametros | O formulario continua a ser apresentado, | Passou
invalidos (para o URL, data de mensagem de notificagdo adequada
entrada e data da ultima analise)
3 Adicdo de URLs com parametros | Visualizagio do novo URL no topo da Passou
validos lista com a informacao inserida,
mensagem de notificacdo adequada
4 Remocgao de URLs da lista O URL desaparece da lista, mensagem Passou
de notificagdo adequada
5 Edicdo de URLs com parametros | O formulario continua a ser apresentado, | Passou
invalidos (para o URL, data de mensagem de notificaciao adequada
entrada e data da ultima analise)
6 Edicao de URLs com parametros | Visualizacio do URL com a informagao Passou

validos

atualizada, mensagem de notificacao

adequada

63




7 Ediciao de URLs trocando-os de | Visualizacdo do URL no topo da Passou
lista de forma a corrigir um falso | blacklist, mensagem de notificacdo
negativo adequada
8 Explicacio da classificagio de A explicagio da classificacdo € apresenta- | Passou
URLs da com os atributos, os seus valores e a
sua contribui¢do para a decisdo
9 Ordenamento e filtragem da lista | A lista de URLs é exibida corretamente Passou
de URLs por qualquer um dos de acordo com a opgao de ordenamento
atributos e/ou filtragem selecionados
Tabela 34 - Testes a pagina da whitelist de URLSs
Teste Descricao do teste Resposta esperada Resultado
1 Alteracio do grau de confianga do | O valor nio ¢ alterado, mensagem de Passou
classificador ¢/ valores invalidos | notificacio adequada
2 Alteragdo do grau de confianca Visualiza¢io do novo valor na pagina, Passou
do classificador ¢/ valores vilidos | mensagem de notificacao adequada, e
verifica¢io do log no classificador
3 Alteracdo da API de verificagdo a | Visualizagdo da nova API na pagina, Passou
usar quando a confianca da mensagem de notificagdo adequada, e
classificacio for baixa verifica¢do do log no classificador

Tabela 35 - Testes a pagina do classificador

Importa referir que nos casos de testes relativos ao teste de entradas invalidas teve-se o
cuidado de incluir testes tanto aos valores centrais como aos valores limite (caso do grau de
confianga), duplicados (caso dos URLs), carateres no lugar de numeros, entradas vazias, etc.
A semelhanca do anterior os testes também nio passaram todos na primeira tentativa, tendo
sido corrigidos alguns defeitos para conseguir que os testes passassem todos os casos de teste.

9.2. Requisitos nio funcionais

Esta seccao apresenta os testes realizados para validar os requisitos nao funcionais do sistema,
desempenho, escalabilidade e interoperabilidade, tendo como ponto de partida os cenarios
descritos na secc¢ao 5.2.

9.2.1. Desempenho

O desempenho do sistema desenvolvido foi avaliado pelo tempo de execugao dos pedidos de
analise de mensagens que chegam ao container da API que expde o servico de back-end. Para
esta avaliacao fez-se chegar pedidos a API e mediu-se os tempos de processamento dos
pedidos em cinco tipos de mensagens de 100 carateres: sem URLs, com um URL presente na
blacklist, com dois URLs presentes na blacklist, com um URL nao presente na blacklist, e com
um URL nio presente na blacklist e outro presente. Para realizar o teste optou-se por ter
37.500 URLs distintos na blacklist e na whitelist da base de dados, e utilizou-se uma maquina
de desenvolvimento com as seguintes carateristicas:

e Sistema operativo Windows 10 de 64 bits;

e Processador i7 de 2.40 GHz;

e Memoria RAM de 8.00 Gb;

e Disco SSD com capacidade de fazer leituras e escritas de informacao sequencial a 540

Mb/s e 500 Mb/s respetivamente.

Na Tabela 36 apresenta-se o tempo médio e o tempo maximo dos testes de desempenho
realizados a cada um destes casos ap6s 100 execugoes sequenciais.
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Tempo (ms)

C Resultad

= Médio | Méaximo |
Mensagem sem URLs 0.05 £ 0.01 0.17 Passou
Mensagem com um URL presente na blacklist 8.04 £ 1.84 13.90 Passou

Mensagem com dois URLs presentes na blacklist 9.89 + 1.51 15.26 Passou
Mensagem com um URL nio presente na blacklist | 9.63 £ 1.40 14.32 Passou
Mensagem com um URL nio presente na blacklist | 18.40 + 2.88 23.25 Passou
e outro presente

Tabela 306 - Testes de desempenho

Analisando os resultados obtidos pode-se concluir que o desempenho da API de integragao
esta dentro do limite de tempo de 100 milissegundos definido, sendo que o caso que mais
tempo demorou a executar foi o ultimo, onde uma das execu¢des demorou 23.25
milissegundos, ainda assim longe do limite de 100 milissegundos. O leitor poderia questionar
o porqué da analise de uma mensagem com dois URLs presentes na blacklist nao ser
ligeiramente mais lenta que a analise de uma mensagem com um URL ou equivalente ao ultimo
caso que também continha dois URLSs, e a resposta é que neste caso foi realizada apenas uma
querie a blacklist, porque basta o primeiro URL estar presente na blacklist para a resposta ao
pedido ser retornada de imediato.

9.2.2. Escalabilidade

A escalabilidade do sistema desenvolvido foi avaliada pela sua capacidade de lidar com
quantidades crescentes de trabalho. Para esta avaliagao fez-se chegar pedidos a API que expoe
o servico de back-end e mediu-se os tempos médios de processamento dos pedidos para dez
tipos diferentes de carga: 200 pedidos, 400 pedidos, 600 pedidos, e assim sucessivamente até
20s 2000 pedidos, e, para dois tipos de mensagens de 100 carateres: sem URLs e com um URL
(uma vez que em tempo real antes de ser devolvida uma resposta, é sempre efetuada uma
querie a blacklist para verificar se o URL esta presente).

Para realizar este teste manteve-se 0 mesmo setup experimental utilizado durante os testes de
desempenho, e configurou-se a pool das conexdes da base de dados, da fila e das threads da
API para um limite maximo de 100 conexoes/threads (o valor também pré-definido para o
nimero maximo de conexoes do servidor de base de dados PostgreSQL [72]). Para enviar os
pedidos em paralelo recorreu-se a ferramenta JMeter do Apache [73], e antes de fazer as
medi¢oes teve-se o cuidado de efetuar um warn-up inicial para abrir todos os recursos. Na
Tabela 37 e na Tabela 38 apresenta-se o tempo médio e o tempo maximo dos testes de
escalabilidade realizados para as diferentes cargas de pedidos nos dois tipos de mensagens.

Numero de pedidos Egpomltelon) Gormg - 'ljempo (ms) — Resultado
sucesso (%o) Médio Maximo
200 100.00 0.06 + 0.02 0.18 Passou
400 100.00 0.08 £ 0.07 0.91 Passou
600 100.00 0.11 £ 0.19 1.69 Passou
800 100.00 0.12 £ 0.22 2.66 Passou
1000 100.00 0.14 £ 0.33 3.53 Passou
1200 100.00 0.15 + 0.44 4.05 Passou
1400 100.00 0.15+ 0.35 4.17 Passou
1600 100.00 0.19 £ 0.29 3.24 Passou
1800 100.00 0.19 + 0.32 3.34 Passou
2000 100.00 0.21 £ 0.51 2.53 Passou

Tabela 37 - Testes de escalabilidade para mensagens sem URLs
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Numero de pedidos Respondisios Gom ,T'ernp 9 ({6) — Resultado
sucesso (%o) Meédio Maximo
200 100.00 11.92 + 2.55 29.17 Passou
400 100.00 2212 £ 21.32 88.39 Passou
600 100.00 38.81 £ 52.41 147.29 Passou
800 100.00 41.35 £ 62.10 295.84 Passou
1000 100.00 44.85 £ 53.12 369.45 Passou
1200 100.00 61.63 + 74.69 365.96 Passou
1400 100.00 70.32 + 89.43 454.56 Passou
1600 100.00 91.78 £ 120.73 695.92 Passou
1800 98.60 110.10 + 214.14 1128.64 Falhou
2000 97.49 113.01 + 202.92 1095.92 Falhou

Tabela 38 - Testes de escalabilidade para mensagens com um URL

Analisando os resultados obtidos pode-se concluir que a API de integracao consegue superar
o cenario de escalabilidade descrito na sec¢ao 5.2 (processar os pedidos com laténcias até 100
milissegundos quando sobrecarregado com 300 pedidos em simultaneo) em ambos os tipos
de mensagens. No entanto, em producao, é expetavel que apenas uma pequena percentagem
das mensagens contenha URLs.

De qualquer forma, é interessante verificar para o setup experimental descrito que, enquanto
no primeiro cenario o tempo de processamento das mensagens se manteve relativamente
baixo com o aumento do nimero de pedidos, no segundo cenario verificou-se que o tempo
de processamento das mensagens se degradou com o aumento do numero de pedidos. Para
além disso, as cargas finais foram tio elevadas que ocorreram alguns timeouts na obten¢ao
das conexdes (configurado em 1s), o que explica o facto de alguns pedidos nao terem sido
processados e tendo sido devolvidos alguns codigos 500. Estes testes também foram
importantes para garantir que a API que expde o servico de back-end estd corretamente
implementada ao nivel da gestio dos varios recursos, assegurando que estes nunca ficam
presos.

9.2.3. Interoperabilidade

A interoperabilidade do sistema foi garantida ao nivel da arquitetura através da criagao do
container da API para expor o servi¢o de back-end, que fornece o conjunto de endpoints que
permitem analisar e bloquear mensagens maliciosas. O formato de dados para comunicar e
trocar informagdes é o JSON, e também ele foi escolhido criteriosamente por ser um formato
de dados leve, interoperavel e universal na inddstria para devolver informagao. Desta forma,
garantiu-se que o sistema desenvolvido pode ser facilmente integrado com qualquer outro
sistema desde que o formato da comunicag¢ao seja respeitado.

9.3. Aceitagao

Os testes de aceitagdo tiveram como objetivo verificar se os requisitos funcionais do sistema
cumptriram os objetivos propostos para o estagio. Para fazer esta validagao apresentou-se o
sistema e os resultados obtidos aos orientadores da empresa e validou-se se estes cumpriram
os objetivos. Na Tabela 39 apresenta-se o resultado dos testes de aceitagao realizados.
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Requisito Implementado Aprovado

Mecanismo de autenticaciao Sim Sim
Detetor de mensagens maliciosas Sim Sim
Classificador de URLs Sim Sim
Retreinar periodicamente o modelo de classificagio Sim Sim
Reanalisar periodicamente os URLs Sim Sim
Autenticacio de um administrador Sim Sim
Visualizagdo da lista de URLs bloqueados e permitidos Sim Sim
Adicao e remocao de URLs Sim Sim
Edicao e corregao de falsos positivos e de falsos Sim Sim
negativos

Explicacdo da classificagio dos URLs Sim Sim
Ordenamento e filtragem de URLs Sim Sim
Defini¢do das configura¢des do classificador Sim Sim
Monitoriza¢ao do modelo de classificacio Niao Nao aplicavel

Tabela 39 - Testes de aceitacao

A tabela mostra que todos os requisitos e suas funcionalidades foram aprovados, assim como
todo o sistema em geral, tendo os objetivos da empresa para este estagio sido atingidos com
sucesso. De referir que o dltimo requisito referente a monitorizagdo do modelo de
classificacio nao foi implementado de forma a alocar mais tempo para outras tarefas, no
entanto, este era um requisito com prioridade baixa e que ndo era necessario nesta fase do

pro]eto.
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10. Conclusao

Estando o estagio terminado ¢ altura de tirar conclusdes e apresentar uma visao geral de como
o ano letivo decorreu, do trabalho realizado e de sugestoes para trabalho futuro. Por fim, e
em jeito de balanco, é dada uma opinidao pessoal do autor sobre o estagio.

10.1. Trabalho realizado

Este relatorio apresentou todas as fases do desenvolvimento do projeto ao longo do estagio.
O primeiro semestre teve como principal objetivo o estudo dos conceitos relacionados com
o projeto e a elaboragdo da proposta de estiagio. O semestre iniciou-se com o estudo dos
conceitos gerais relacionados com o tema do projeto (RCS, phishing, componentes do URL),
e o estudo da técnica de classificagao de machine learning (pré-processamento de dados,
algoritmos de classificacdao, métricas de avaliacao de desempenho). Seguiu-se o estado da arte
com o levantamento dos sistemas concorrentes, o estudo de abordagens analiticas para o
classificador com base em trabalhos relacionados, e o levantamento e analise de APIs de
detecao de URLs maliciosos e de ferramentas de machine learning. De seguida e com base na
informacao recolhida durante o estudo do estado da arte fez-se a especificagao dos requisitos
para o sistema a desenvolver. Finalizada a especifica¢ao de requisitos, fez-se o desenho de
uma arquitetura para o sistema que suportasse todos os requisitos definidos. Por fim,
comegou-se a implementacao do sistema, com a criagao do modelo de dados para a base de
dados, e com a implementa¢ao da API que expde o servigo de back-end ja com a fila integrada.
O segundo semestre teve como principal objetivo a continua¢io da implementacio do sistema
proposto. As tarefas de desenvolvimento passaram pelo desenvolvimento do modelo de
classificacdo, seguido do classificador e do agendador e, por fim, do backoffice de
administracao. Terminado o desenvolvimento, foram realizados testes aos requisitos
funcionais e niao funcionais para validar o sistema desenvolvido.

Deste estagio resultou o protétipo de um sistema desenhado para a interoperabilidade capaz
de identificar e prevenir o envio de URLs maliciosos através da plataforma de messaging da
WIT, com o intuito de evitar phishing e execugao de codigo nos aparelhos dos clientes. Como
principais fatores diferenciadores, destaca-se o facto de o protétipo desenvolvido utilizar
machine learning, fornecer informag¢ao sobre os motivos que levaram a classificacao de cada
URL, possibilitar a configura¢ao consoante o cliente final e expandir os URLs encurtados para
classificar (o seu uso para ataques de phishing tem vindo a crescer segundo os dltimos dados
estatisticos [74]). Para a empresa, além de todo o conhecimento desta area de investiga¢ao que
este documento sintetiza, ficou também criado todo o ambiente para que no futuro este
prototipo possa ser produtizado de forma a poder ser integrado na plataforma de messaging
do RCS. Do ponto de vista cientifico, além de novos atributos lexicais e de reputagdo que
foram explorados, ficou demonstrado que um URL malicioso pode ser detetado usando as
informacoes disponiveis no URL, foi feita uma avaliacao da importancia dos atributos e das
suas diversas categorias em relagdo a sua capacidade de discriminagdo, e também uma
avaliagao dos varios algoritmos de classificagiao para determinar o mais eficaz para o problema
de detegao de URLs maliciosos com machine learning.

10.2. Trabalho futuro

Como qualquer outro software, este também podera ser sempre melhorado. Um dos aspetos
que pode ser melhorado ¢ a qualidade do modelo de classificagao, continuando o processo de
pesquisa e desenvolvimento, e continuando a explorar os dados analiticamente para detetar
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novos padroes e criar novos atributos lexicais, de palavras-chave, e de reputagdo. Para além
disso seria também interessante explorar dois novos tipos de atributos, os baseados em
conteudo e os baseados em paginas que s6 poderio ser obtidos a partir de servigos pagos. Os
atributos baseados em contetido estio diretamente relacionados a presenca de determinadas
palavras no cédigo fonte da pagina. Os atributos baseados em paginas fornecem informagoes
sobre o seu nivel de fiabilidade, e estio relacionados com informagdes sobre as paginas
calculadas por servicos de classificagao de reputagdao. Exemplos destes atributos sio: o page
rank global, o page rank do pais, o nimero estimado de visitas para o dominio numa base
diaria, semanal ou mensal, a média de visualizacGes de paginas por visita, a duragao média da
visita, a existéncia de websites semelhantes, etc.

Numa perspetiva de produtizagio do protétipo também seria importante implementar
mecanismos de monitoriza¢do e de auto-recuperagdo para alguns dos seus containers mais
criticos, nomeadamente o da APl e o do Classificador. Por exemplo, implementado
componentes whatchdogs capazes de monitorizar as suas instancias em tempo real e, em caso
de falha, estabelecer planos de autocorreciao sem que seja necessaria a interven¢ao humana.

10.3. Balanco

A experiéncia de desenvolver um projeto num contexto profissional foi bastante gratificante
porque permitiu passar por todas as etapas de engenharia de software no desenvolvimento de
um protétipo, comegando pela investigagdo dos conceitos envolvidos, seguido do
levantamento de requisitos, do desenho da arquitetura, da implementacido, e dos testes de
validagdo. Para além disso permitiu também aprender novas tecnologias emergentes, e ainda
adquirir conhecimento detalhado sobre técnicas de desenvolvimento de solugdes de
messaging, desenvolvimento de solu¢des de machine learning, conhecimento enriquecido em
questoes de seguranca informatica, novas arquiteturas de software e estratégias de
desenvolvimento.
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Anexo A. Arquitetura

A.1. Diagrama de atividade da API

Para melhor se compreender o funcionamento da API que expde o servigo de back-end, na
Figura 19 apresenta-se um diagrama de atividade que ilustra o seu funcionamento geral, desde
o momento que recebe um pedido do sistema RCS com uma mensagem a ser analisada, até a
devolugao da resposta ao pedido que indica se a mensagem deve ou nao ser bloqueada.

API
interface REST _/
Devolve a resposta
para nao bloguear a
mensagem
Devoive a resposta
. para n&o bloguear a
mensagem Devolve a resposta
Chegada de para bloguear a
um pedido mensagem
Analisador da mensag
Nao Nax
Extral os URLs i, i Sim ‘Separa outros URLs'
existentes na Lo, oo da mensagem nao
mensagem verificados
Sim
Acessoadedos /
Verifica se algum
URL esta na blacklist
Verifica se algum
URL ndo esta na
blackiist e whitelist
Verifica na blackiist
se algum URL & uma
reprodugia
Acessoafia  /
nvia 05 novos URLS)
para a fila para
serem analisados
Legenda:
Inicio Fim Agio Decisaa Fluxo Paralelo Modulo

Figura 19 - Diagrama de atividade da API
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Anexo B. Implementagao

B.1. API REST da API

Este anexo documenta detalhadamente todos os URIs da API REST da API que expoe o
sistema de back-end, que inclui para cada URI, os parametros recebidos e as respostas com os
tipos de cédigos HTTP que podem ser devolvidos.

Método

URI Método HTTP  Descricao

/login POST Solicita um token de acesso a2 API
Parametros do pedido

Nome Tipo Descricao

username String O username de administrador

password String A password
Respostas

Codigo Descricao

200 Sucesso (devolve um token de acesso a API)

401 Acesso nao autorizado

400 Pedido invalido
Método

URI Método HTTP  Descricao

/message POST Verifica se uma mensagem ¢ maliciosa
Parametros do pedido

Nome Tipo Descricao

token String O token de acesso

type String O tipo de mensagem

content String O conteudo da mensagem
Respostas

Codigo Descricao

200 Sucesso (e indica se a mensagem deve ou nao ser bloqueada)

401 Acesso nao autorizado

400 Pedido invalido

500 Erro interno no servidor

B.2. API REST do backoffice

Este anexo documenta detalhadamente todos os URIs da API REST do backoffice, que inclui
para cada URI, os parametros recebidos e as respostas com os tipos de codigos HTTP que

podem ser devolvidos.

B.2.1. URIs da blacklist

Método
URI

Método HTTP  Descricao
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/blacklist GET Obtém os URLs da blacklist

Respostas
Codigo Descricao
200 Sucesso (exemplo do JSON com os URLs devolvidos em baixo)
401 Acesso nao autorizado
500 Erro interno no servidor

"blacklist™: [

{
"id": 1,
"url™: "https://www.sapo.pt/",
"dateEntry": "2018-12-01",
"datelLastAnalysis™: "2018-12-01",
"addedAdmin™: "True"
}J‘
{
"id": 2,
"url™: "https://www.record.pt/",
"dateEntry”: "2018-12-01",
"datelastAnalysis™: "2018-12-@3",
"addedAdmin”: "False"
}
]
H
Método
URI Método HTTP  Descricao
/blacklist POST Adiciona um novo URL 2 blacklist
Parametros do pedido
Nome Tipo Descricao
url String O URL
dateEntry Date A data de entrada
dateLastAnalysis Date A data da ultima analise
Respostas
Codigo Descricao
200 Sucesso
401 Acesso nio autorizado
400 Pedido invalido
500 Erro interno no servidor
Método
URI Método HTTP  Descricao
/blacklist/ {id} PUT Edita um URL da blacklist
Parametros do pedido
Nome Tipo Descricao
id (path) Integer O id do URL da blacklist a ser editado
url String O URL
dateEntry Date A data de entrada
dateLastAnalysis Date A data da ultima analise
list String A lista (blacklist ou whitelist)
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Respostas

Codigo Descricao

200 Sucesso

401 Acesso nao autorizado

400 Pedido invalido

500 Erro interno no servidor
Método

URI Método HTTP  Descricio

/blacklist/ {id} DELETE Remove um URL da blacklist
Parametros do pedido

Nome Tipo Descricao

id (path) Integer O id do URL da blacklist a ser removido
Respostas

Codigo Descricao

200 Sucesso

401 Acesso nao autorizado

500 Erro interno no servidor

B.2.2. URIs da whitelist

Método
URI
/whitelist

Respostas
Codigo
200
401
500

"whitelist": [
{
"id": 1,

Método HTTP  Descricao
GET Obtém os URLs da whitelist

Descricao

Sucesso (exemplo do JSON com os URLs devolvidos em baixo)
Acesso nao autorizado

Erro interno no servidor

"url™: "https://www.formulal.com/",
"dateEntry™: "2018-12-01",
"datelastAnalysis™: "2018-12-01",

"addedAdmin": "True"

"id": 2,

"url™: "https://www.google.com/",
"dateEntry™: "2018-12-01",
"datelastAnalysis™: "2018-12-01",

"addedAdmin": "False"

}
Método
URI Método HTTP  Descricao
/whitelist POST Adiciona um novo URL 2 whitelist
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Parametros do pedido

Nome Tipo Descricao

url String O URL

dateEntry Date A data de entrada

dateLastAnalysis Date A data da ultima analise
Respostas

Codigo Descricao

200 Sucesso

401 Acesso nao autorizado

400 Pedido invalido

500 Erro interno no servidor
Método

URI Método HTTP  Descrigio

/whitelist/ {id} PUT Edita um URL da whitelist
Parametros do pedido

Nome Tipo Descricao

id (path) Integer O id do URL da whitelist a ser editado

url String O URL

dateEntry Date A data de entrada

dateLastAnalysis Date A data da ultima analise

list String A lista (whitelist ou blacklist)
Respostas

Codigo Descricao

200 Sucesso

401 Acesso nao autorizado

400 Pedido invalido

500 Erro interno no servidor
Método

URI Método HTTP = Descricao

/whitelist/ {id} DELETE Remove um URL da whitelist
Parametros do pedido

Nome Tipo Descricao

id (path) Integer O id do URL da whitelist a ser removido
Respostas

Codigo Descricao

200 Sucesso

401 Acesso nao autorizado

500 Erro interno no servidor

B.2.3. URIs do classificador

Método
URI
/classifier

Método HTTP  Descricao
GET Obtém as configura¢oes do classificador
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Respostas

Codigo Descricao

200 Sucesso (exemplo do JSON com as config. devolvidas em baixo)
401 Acesso nao autorizado

500 Erro interno no servidor

"confidence": 85,

"api": "Virus Total”

¥
Método

URI Método HTTP = Descricao

/classifier POST Edita as configuragdes do classificador
Parametros do pedido

Nome Tipo Descricao

confidence Integer O grau de confianga

api String A API de verificacao
Respostas

Codigo Descricao

200 Sucesso

401 Acesso nao autorizado

400 Pedido invalido

500 Erro interno no servidor

B.2.4. URIs gerais

Método
URI Método HTTP = Descricao
/ GET Obtém a pagina de login
Respostas
Codigo Descricao
200 Devolve a pagina de login
Método
URI Método HTTP  Descricao
/login POST Faz o login do utilizador, iniciando a sessao

Parametros do pedido

Nome Tipo Descricao

username String O nome do utilizador

password String A password
Respostas

Codigo Descricao

200 Devolve a pagina da blacklist

401 Devolve a pagina de login
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Método

URI Método HTTP  Descricio

/logout GET Faz o logout do utilizador, removendo a sessio
Respostas

Codigo Descricao

200 Devolve a pagina de login
Método

URI Método HTTP  Descricao

/explain GET Obtém a explicagao da classificagdo dum URL
Parametros do pedido

Nome Tipo Descricao

url String O URL
Respostas

Codigo Descricao

200 Sucesso (devolve a explicacao da classificagao)

401 Acesso nao autorizado

500 Erro interno no servidor
Método

URI Método HTTP  Descricao

/html/ {path} GET Obtém as paginas HTML do servidor
Parametros do pedido

Nome Tipo Descricao

path (path) Path O ficheiro HTML
Respostas

Codigo Descricao

200 Devolve a pagina solicitada

401 Devolve a pagina de login
Método

URI Método HTTP  Descricao

/js/ {path} GET Obtém os ficheiros JavaScript do servidor
Parametros do pedido

Nome Tipo Descricao

path (path) Path O ficheiro JavaScript
Respostas

Codigo Descricao

200 Devolve o ficheiro JavaScript solicitado

401 Acesso nao autorizado
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Anexo C. Modelo de Classificagao

C.1. Distribui¢ées dos atributos do modelo

Este anexo apresenta a comparagao das distribui¢cdes na classe positiva e negativa de todos os
atributos lexicais, de palavras-chave e de reputagdo, usados inicialmente no modelo de
classificacao.

C.1.1. Atributos lexicais

Dist. do atributo: comprimento do URL Dist. do atributo: comprimento do host Dist. do atributo: comprimenta do path
an2s

= Malicioso
Q020 — Legitimo

= Malicioso
- Legitima

0.020

0015
0015

a.o10
0010

Dist. do atributo: nimero de *.* no URL Dist. do atributo: nimera de *.' no host Dist. do atributo: nimero de *.' no path
= Maliciose @ = Maliciose 25 = Malicioso
20 e Legitimo e Legitimo - Legitimo
8 2.0
] 18
4 10
2 05
o ﬁ—m 00
[ 2 4 ] [ 10 0 1 2 3 4 5
Dist. do atribute: comprimento do subdominio Dist. do atributo: entropia do URL Dist. do atributo: proporgée de comprimento entre URL e path
08
= Maliciose \ 040 = Malicioso
. e Legitimo s - Legitimo
06 030
05 0
04 020
03 015
02 010
01 oos
00 000
o 5 10 15 20 25 30 o 10 20 30 0 50
Dist. do atributo: contagem dos ‘w' Dist. do atributo: contagem de arrobas e hifens Dist. do atributo: contagem de carateres de pontuagao
10
B Malicioso s Malicioso s Malicioso
—Legitimo 08 = Legitimo = Legitima
020
08 07
06
06 015
05
04
04 a0
03
02 0z 0.05
01
00 00 000
o 5 10 15 20 25 30 oo 25 50 75 10.0 125 150 175 200 o 0 20 £ 40 50
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o9
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07
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05
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02
01
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08
07
06
05
04
03
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00
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08
07
06
05
04
03
02
01
00

o9
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07
06
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04
03
02
01
00

10

09

07
08

05

03
02

01

09
08
o7
06
05
04
03
02
01

00

Dist. do atributo: '-* no host

m— Contém
= Nio contém

-
-
-

Maliciosos

Dist. do atributo: host baseado em hex

m— Contém
= Nio contém

-
-
-

Maliciosos

Dist. do atributo: '/ no path

= Contém
N0 contém

-
-
-

Maliciosos.

Dist. do atributo: ;' no path

= Contém
N0 contém

-
-
-

Maliciosos.

Dist. do atributo: ‘=" na parte da query

= Contém
= Mo contém

-
-
-

Maliciosos

Dist. do atributo: protocolo ‘https’

m— Contém
= Nio contém

-
-
-

Maliciosos

o9
08
07
06
05

04

03

Dist. do atributo: digito [0-8] no host

= Contém
o contém

Dist. do atributo: "' no path

= Contém
o contém

= Contém
N0 contém

Dist. do atributo: parte do pardmetro

= Contém
N0 contém

Dist. do atributo: parte do fragmento

m— Contém
= Nio contém

Dist. do atributo: TLD conhecido

= Contém
o contém
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Dist. do atributo: host baseado em IP

= Contém
o contém

Maliciosos Legitimos.

Dist. do atributo: '_' no path

= Contém
o contém

Maliciosos Legitimos.

Dist. do atribute: *," ne path

= Contém
N0 contém

Dist. do atributo: parte da query

= Contém
N0 contém

Maliciosos Legitimos.

Dist. do atributo: ‘@’ no URL

= Contém
o contém

Maliciosos Legitimos

Dist. do atributo: redirecionamento de barra dupla

= Contém
o contém

Maliciosos Legitimos.



C.1.2. Atributos de palavras-chave

Dist. do atributo: presenca de palavras suspeitas

C.1.3. Atributos de reputagio

Dist. do atributo: page rank do dominio Dist. do atributo: dominio no top do Alexa Dist. do atributo: dominio na lista do PhishTank

= Maliciose
e Legitimo.

Dist. do atributo: dominio na lista do OpenPhish

C.2. Validagiao do modelo final

Para validar que o modelo de classificagdo produzido é generalizavel recorreu-se a outros

conjuntos de dados de diferentes fontes para verificar a sua taxa de detegdo. Para fazer esta

avaliagdo utilizaram-se os seguintes conjuntos de dados que foram sendo recolhidos

semanalmente entre os meses de Fevereiro e Abril de 2019 (semanas de 19/02, de 07/03, de
18/03, de 25/03, de 29/03 e de 12/04):

e Teeds de URLs de phishing do OpenPhish [30] (¢ um servico de identificagdo e

partilha de URLs de phishing recentes), que contém para as semanas indicadas 1643

URLs, 1953 URLs, 1765 URLs, 1567 URLs, 2445 URLs e 2476 URLSs respetivamente.

e TFeeds de URLs de malware do URLhaus [32] (¢ um servico que recolhe e partilha

URLs de malware recentes), que contém para as semanas indicadas os 5000 primeiros
URLs.

Na Tabela 40 apresenta-se a taxa de dete¢do do modelo em percentagem para estes conjuntos

de dados.

Conjunto de dados 19/02 | 07/03 | 18/03 | 25/03 | 29/03 | 12/04 | Média

OpenPhish (phishing) | 98.66 | 98.67 | 96.49 | 98.15 | 9697 | 97.13 | 97.68

URLhaus (malware) 9591 | 96.82 | 9648 | 9246 | 92.08 | 91.14 | 94.15
Tabela 40 - Validacao do modelo final
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Analisando os resultados obtidos pode-se concluir que o modelo de classificacao produzido
esta bastante eficaz, tendo obtido uma taxa de dete¢ao de URLs de phishing de 97.68% e uma
taxa de detecio de URLs de malware de 94.15%, embora o modelo tenha sido desenvolvido
e otimizado especialmente para a detegao de URLs de phishing. Estes resultados também
demonstram que o conjunto de dados de treino usado no desenvolvimento do modelo foi
bastante representativo do mundo real. No entanto, acredita-se que se o modelo fosse
retreinado ao longo das semanas aprenderia grande parte dos novos padroes maliciosos que
foram surgindo, o que aumentaria ligeiramente a sua taxa de detegdo. Esta situagdao foi
particularmente notoria nos conjuntos de dados do URLhaus, onde a taxa de detegao se foi
degradando ao longo das semanas. Por esta razao é que existe o container do Agendador para
retreinar e atualizar periodicamente o modelo de classificagao com novos dados, para que este
aprenda continuamente novos padrdes maliciosos ao longo do tempo, a fim de se manter
atualizado para obter um melhor desempenho.
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