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A0S meus pais,

gue me obrigam a n&o desistir de lutar



6«

azer tudo da nossa parte
como se Deus ndo pudesse fazer nada e, depois,
pdr toda a nossa esperanca em Deus como se,

’

da nossa parte, ndo tivéssemos feito nada.’

(Inécio de Loyola)
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RESUMO

A presente dissertacdo, encetada numa época em que o desenvolvimento tecnoldgico
desafia os direitos fundamentais, pretende enquadrar e analisar o novo Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (Regulamento Geral

de Protecdo de Dados Pessoais).

Para tanto foi levado a cabo a divisdo em duas partes do presente trabalho. A
montante, a protecdo de dados enguanto direito fundamental e alvo de uma evolucao

legislativa concisa, por forca da qual surgiu o0 RGPD.

De facto, foi com base na CEDH e na Convengéo 108, no contexto do Conselho da
Europa, que a Unido Europeia e os paises da Europa desenvolveram o direito a protecdo de
dados. No caso de Portugal, consagrando inclusive constitucionalmente (através do artigo
35.° da CRP), e no &mbito da Direito da Unido Europeia através da Diretiva 95/46/CE, a
base para o atual panorama do direito da prote¢édo de dados.

Essa diretiva, embora inovatéria, ndo conseguiu atingir a harmonizacéo pretendida.
A solucdo foi o Parlamento Europeu e o Conselho socorrem-se da base legal do art. 16.° do
TFUE e aprovarem o Regulamento Geral de Protecdo de Dados, diretamente aplicavel nos
Estados-Membros, que teve como objetivo primario a centralizacdo normativa de modo a
fomentar a protecdo das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a livre circulacdo desses dados.

Dai que num segundo momento sdo apresentadas as inovacdes que o0 RGPD trouxe

e que afetam todos os agentes econdémicos.

O RGPD incorpora muito daquilo que ja eram os direitos e obrigacGes consagrados
na anterior diretiva. As diferencas essenciais encontram-se no modelo sancionatério (20
milhGes de euros ou 4% da faturagdo anual) e a autorresponsabilizacdo, que obrigaram

muitas empresas a preocuparem-se com o tema pela primeira vez.

Assim, 0 RGPD o que exige ¢ uma mudanca de atitude por parte de todos o0s agentes

econdmicos: Cidadaos, Organizagbes e Estado, para que se consiga promover a



sensibilizagdo e a compreensdo da existéncia de um verdadeiro direito a protecdo de dados
pessoais.

Palavras-Chave: Protecdo de Dados, Regulamento Geral de Protecdo de Dados, Direito da

Unido Europeia, Convencdo 108, Diretiva 95/46/CE, Direito a Privacidade, Dados Pessoais.



ABSTRACT

This dissertation, made in an era when the technological development poses a
challenge to fundamental rights, intends to frame and analyze the new Regulation (EU)
2016/679, from the European Parliament and the Council of 27" April 2016 (General Data

Protection Regulation).

For that purpose, the work was split in two parts. Upstream, data protection as a
fundamental right, the target of a concise legislative evolution, from which GDPR was born.

In fact, it was based on the ECHR and the Convention 108, amidst the Council of
Europe, that the European Union and the European countries developed the right to data
protection. In the Portuguese case, it was even constitutionally elevated (through article 35
of the Portuguese constitution), and in the European Union law through the Directive

95/46/CE, the basis of the current outlook of the data protection law.

That directive, although with new solutions, was unable to achieve the harmonization
that was wished for. The solution was for the European Parliament and Council to use article
16 TFEU to approve the General Data Protection Regulation, directly applicable in the
Member-states, which had the main purpose of centralizing the rules insofar as to promote
the protection of individual persons as to their personal data processing and free movement

of those data.

Hence, in a second moment the innovations brought by GDPR, which affect all the

economic agents, are presented.

GDPR encompasses much of what were already the rights and obligations enshrined
in the former directive. The essential differences are found in the sanctions framework (20
Million euros or 4% of turnover) and accountability, which forced many companies to worry

about the topic for the first time.

Therefore, what GDPR demands is an attitude shift of all economic agents: Citizens,
Organizations and State, in order to promote the awareness of a true right to personal data

protection.



Keywords: Data Protection, General Data Protection Regulation, European Union Law,
Convention 108, Directive 95/46/CE, Right to Privacy, Personal Data.
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REGULAMENTO GERAL DE PROTECAO DE DADOS: UM NOVO PARADIGMA REGULATORIO

INTRODUCAO

A presente dissertacdo de Mestrado, do Curso de Mestrado em Ciéncias Juridico-
Forenses, da Faculdade de Direito da Universidade de Coimbra, tem como principal objetivo
abordar a temética do Regulamento Geral de Protecdo de Dados, Regulamento n.° 2016/679,
do Parlamento Europeu e do Conselho, de 27 de Abril de 2016, no que concerne as principais
implicacdes e mudancgas que se assistem na Unido Europeia. Mudangas estas que levam a

que as organizac¢Oes caminhem para a implementacéo de uma solugéo de compliance.

A principal razdo que nos impulsionou para a escolha do tema foi as repercussdes em
termos de exequibilidade pratica do mesmo, até porque tendo em conta a dimensao de tal
ato legislativo ndo ¢é de prever que o este se fique pela mera discussao tedrica e abstrata.
Dada a consabida complexidade e as consequéncias praticas que deste Regulamento podem
decorrer fomos assomados pela certeza quanto a importancia do tema que nos propusemos
investigar. Ndo se esconde ainda que a recente experiéncia profissional foi determinante
nesta op¢ao, seja pela percecdo da crescente relevancia da matéria, seja pelas oportunidades

que tal experiéncia tem criado.

Este é um tema que a todos atinge, e que de uma maneira ou outra se encontra presente
diariamente na vida de cada um de nds. Veja-se que dada a velocidade que a tecnologia
mudou, vivemos todos num mundo conectado, no entanto isto ndo nos permite afirmar que
devemos arredar da privacidade devida. Até como Alan Westin® afirmou “(...) cada
individuo esta continuamente empenhado num processo de ajuste pessoal em que mantém

um equilibrio entre o desejo de privacidade com o desejo de divulgacdo e comunicagdo

()"

Volvidos mais de vinte anos desde a Diretiva 95/46/CE, a Unido Europeia, entendeu
ser tempo de alargar horizontes e empreender uma viagem em busca de abordagens atuais,
reforcando assim a mateéria de protecdo de dados pessoais, adotando 0 RGPD que tem como
objetivo principal contribuir para a realizagdo de um espaco de liberdade, seguranca, justica

e de uma unido economica, para 0 progresso econdémico e social, consolidacdo e a

T WESTIN, Alan, Privacy and Freedom, 1967.
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convergéncia das economias a nivel do mercado interno e para o bem-estar das pessoas

singulares.

A presente dissertacdo encontra-se dividida em duas partes, respetivamente, a Parte |
(enquadramento) e a Parte 11 (o Regulamento Geral de Protecdo de Dados), cada uma delas

integrada por capitulos e alguns destes por sec¢oes.

Outra ndo poderia ser a ordem de exposi¢do das matérias. Na parte | iniciaremos a
abordagem, em termos genéricos, através do capitulo |, da tematica da protecdo de dados
enquanto direito fundamental tanto no ordenamento juridico portugués, como no quadro

legal europeu, passando a evolucdo legislativa sentida na presente matéria, no capitulo II.

Enquadramento este necessario para, que na parte Il se possa tratar e expor as
principais inovacdes do Regulamento, e dos problemas que a sua aplicacdo suscita e

continuara a suscitar.

No ambito da dissertacdo, de forma cuidada, selecionamos jurisprudéncia pertinente,
embora os Acdrddos citados tenham por base a diretiva ja revogada, as interpretacoes feitas

continuam a ser validas para a interpretacdo e aplicacdo do RGPD.

O momento em que se avanga com a dissertacdo ndo nos permite assentar cegamente
nas soluc@es neles consagradas, em face do carater aberto de algumas delas. A op¢éao passou
antes pela apresentacdo dos tragos gerais do regime, dos principios ali refletidos, do conjunto
de direitos dos titulares firmados, e ainda das responsabilidades do responsavel pelo
tratamento e do subcontratante. Depois de compreendidos estes elementos avangou-se para
a matéria que, em muito, tem controvertido, a das sanc@es. E, por ultimo, os mecanismos de

tutela judicial e de acionamento da responsabilidade.
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8§ PARTE I 8

ENQUADRAMENTO

CAPITULO I: CONTEXTUALIZACAO DO DIREITO FUNDAMENTAL A
PROTECAO DE DADOS

1. Consagracao na Constituicdo da Republica Portuguesa

Portugal foi o primeiro e um dos raros paises a conferir dignidade constitucional a
protecdo de dados pessoais. Logo na CRP aprovada em 2 de abril de 1976, que foi
sucessivamente atualizada, ampliada e reforcada pelas leis de revisdao de 1982 e 1989, e por
fim, na revisdo constitucional de 1997 dedicou um artigo a matéria da protecdo de dados

pessoais, nomeadamente o seu art. 35.%,

Conclui-se que a matéria de protecdo de dados em Portugal ndo é um tema
desconhecido®, no entanto ndo goza da preocupacdo devida, quando comparado a outras

paises europeus, nomeadamente a Alemanha.

Verdade é que, em Portugal, as preocupacdes relativas a protecdo de dados pessoais

passaram a estar em maior evidéncia, s6 com a entrada em vigor do RGPD.

2. Presenca em diplomas europeus

A protecdo das pessoas singulares, no que diz respeito ao tratamento de dados
pessoais, € um direito que se encontra plasmado tanto no art. 8.2, n. °1, da CDFUE* como no
art. 8. da CEDH>.

Este direito coloca em pratica um sistema de ponderacdo de modo a salvaguardar os

individuos sempre que os seus dados pessoais sdo tratados, por isso ndo é um direito absoluto

2 Cf. Anexo 1.

3 O direito a reserva da intimidade da vida privada foi consagrado pela primeira vez em Portugal no CC de
1966.

4 Carta dos Direitos Fundamentais da Uni&o Europeia, adotada em 7/12/2000.

5 Convencéo Europeia dos Direitos do Homem, adotada pelo Conselho da Europa, em 4/11/1950.
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mas deve ser considerado em relacdo a sua funcgdo, veja-se neste sentido PAULO MOTA
PINTO, quando afirma que a “tutela da privacy é caracterizada por uma fundamental
contraposicao: de um lado, o interesse do individuo na sua privacidade, isto &, em subtrair-
se a atencdo dos outros, em impedir o acesso a si proprio ou em obstar a tomada de
conhecimento ou a divulgacdo de informacdo pessoal (...), de outro lado, fundamentalmente

o interesse em conhecer e em divulgar a informacdo conhecida (...) .

Para além disso, o regime europeu de protecdo de dados pessoais, veio a ser
consideravelmente reforcado com a consagracéo do art. 16.° do TFUE’ em que 0 seu n.® 1
nos enuncia que “todas as pessoas tém direito a protecdo dos dados de carécter pessoal que

i3

lhes digam respeito”. Este artigo estabeleceu, assim, pela primeira vez uma base juridica

expressamente aplicavel aos tratamentos de dados pessoais pelos Estados-Membros.®

® PINTO, Paulo Mota, O Direito a Reserva sobre a Intimidade da Vida Privada, Boletim da Faculdade de
Direito - Universidade de Coimbra LXI1X, 1993, p. 508 e 509.

" Tratado de Funcionamento da Uni&o Europeia.

8 Cf. GALVAO, Luis Neto, Comentéario ao artigo 16.° do TFUE in PORTO, Manuel Lopes e ANASTACIO,
Gongalo (coordenadores), Tratado de Lisboa Anotado e Comentado, 2012, p. 252.
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CAPITULO II: EVOLUCAO LEGISLATIVA

1. Convencéo para a protecédo das pessoas singulares relativamente ao tratamento

automatizado dos dados de caracter pessoal

Com o surgimento da tecnologia da informagdo na década de 1960, disparou a
necessidade de regras capazes de proteger os individuos e em consequéncia os seus dados

pessoais.

Assim, em meados da década de 1970, o Comité de Ministros do Conselho da Europa
adotou varias resolugdes sobre protecdo de dados pessoais, referindo-se ao art. 8.° da CEDH.
A 28 de janeiro de 1981, a Convencdo para a protecdo das pessoas relativamente ao
tratamento automatico de dados pessoais (Convencédo 108) foi assinada. A Convencdo 108
aplica-se a todos os tratamentos de dados pessoais efetuados pelo sector publico ou privado,
incluindo o tratamento realizado pelas autoridades policiais ou judicirias, e visa proteger 0s

cidadaos contra os abusos que possam surgir a recolha e tratamento de dados pessoais.

A esta Convengdo foi adotado um Protocolo Adicional, em 2001, que introduziu
disposicOes relativas aos fluxos de dados transfronteiras para paises terceiros, e ao

estabelecimento obrigatdrio de autoridades nacionais de supervisdo da protecao de dados.

2. Diretiva 95/46/CE

De 1995 a maio de 2018, o principal instrumento juridico da UE em matéria de
protecdo de dados foi a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo. A Diretiva de Protecdo de Dados foi inicialmente
baseada na base legal do mercado interno e na necessidade de aproximar as leis nacionais
para que a livre circulagio de dados dentro da UE n&o fosse inibida®, tomando sempre como

base 0 j& disposto na Convengdo 108.

® Ainda néo constava dos tratados da CEE qualquer norma de natureza semelhante ao art. 16.° do TFUE.
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Contudo, com a adocdo da Diretiva, a harmonizagdo que se pretendia ndo foi
alcancada. Ora, as diretivas carecem de transposic¢éo interna pelos Estados-Membros. Deste
modo, os Estados-Membros ficaram dotados de margem de discricionariedade na sua

transposicdo, 0 que originou uma transposicdo heterogénea nos diferentes Estados-
Membros.

A desarmonizacdo sentida na UE e as mudangas significativas na tecnologia da
informacao levaram a que se repensasse a legislacdo em vigor, o que motivou a reforma e a
adocdo do Regulamento Geral de Protecdo de Dados, em Abril de 2016, que visa criar um
espaco legislativo uniforme e harmonizado.
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8§ PARTE Il 8

O REGULAMENTO GERAL DE PROTECAO DE DADOS

CAPITULO I: NOTA INTRODUTORIA

1. O processo de adogdo

O fundamento legal para a ado¢do do RGPD encontra-se plasmado no n.° 2, do art.

16.° do TFUE, nos seguintes termos:

“(...) estabelecem as normas relativas a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas institui¢ées, érgdos e organismos da Unido,
bem como pelos Estados-Membros no exercicio de atividades relativas a aplicacéo do

direito da Uni&o e a livre circulagdo desses atos. (...) .10

A negociacdo do RGPD demonstrou uma grande complexidade de mobilizacdo de
meios!!, até porque se trata de uma matéria com projecdo social, cultural e financeira de

grande dimensdo.

Ap0s anos de acesa discussdo*?, a ratificagdo formal do acordo previamente obtido
pelo Conselho deu-se a 12 de fevereiro de 2016, e a aprovacdo definitiva pelo Plenério do
Parlamento Europeu deu-se a 14 de abril de 2016, com um periodo de “vacatio legis” de
dois anos, tornando-se plenamente aplicavel em 25 de maio de 2018, quando a Diretiva
95/46/CE foi revogada.

10 Negrito nosso.

11 Neste sentido veja-se MANAS, José Luis Pifiar, Antecedentes e processo de reforma sobre proteccion de
datos personales en la Unién Europea in Regulamento General de Proteccion de Datos. Hacia un nuevo
modelo europeo de proteccién de datos, 2016, p. 49.

12 Os debates tiveram inicio em 2009, contudo a proposta de Regulamento so foi publicada pela Comissdo em
janeiro de 2012, dando inicio a um longo processo legislativo de negociagdes entre o Parlamento Europeu e o
Conselho da UE.
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2. Um Regulamento, porqué?

Nos termos do disposto no 2.° paragrafo do art. 288.° do TFUE, e como, alias, consta
do Regulamento, este “(...) é obrigatorio em todos os seus elementos e diretamente aplicavel

em todos os Estados membros”.*3

Trata-se, portanto, de um ato legislativo da UE, que, pela sua natureza, é parte
integrante do direito interno e produz efeito direto simultaneamente nas relacdes verticais e

horizontais, sem necessidade de qualquer mecanismo de rececdo!* .

No entanto, mesmo que 0 RGPD seja diretamente aplicavel, espera-se que os Estados
Membros atualizem as leis nacionais de protecéo de dados existentes para que se alinhem
plenamente com o Regulamento, o que reflete alguma margem de discricionariedade para
disposicbes especificas!®, neste sentido importa sublinhar ALEXANDRE SOUSA
PINHEIRO “(...) ndo pensamos que o RGPD possa ser considerado como um texto
paradigmaticamente unificador da matéria da protecdo de dados no dominio da Unido
Europeia. Esta conclusdo é extraida pela abertura legislativa fornecida aos Estados-
Membros, ndo pela atuacdo das autoridades de controlo cuja acdo estid sujeita ao

procedimento do controlo da coeréncia.”*®

3. Objeto e objetivos

O RGPD prevé um conjunto Unico de regras consistentes de protecdo de dados em
toda a UE, estabelecendo um ambiente de seguranca juridica do qual os operadores
econdmicos e os titulares dos dados podem beneficiar, o que contribuiu para a modernizacao
da legislacdo da UE, tornando-a adequada para proteger os direitos fundamentais no contexto
dos desafios econdémicos e sociais da era digital. Verifica-se, portanto, a harmonizacao da

legislacdo, coeréncia do tratamento de dados pessoas e seguranca juridica.

13 Negrito nosso.

14 Cf., por todos, MACHADO, Jonatas E. M., Direito da Uni&o Europeia, 2010, p. 199-201, e HENRIQUES,
Miguel Gorjéo, Direito da Uni&o Europeia, 2014, p. 296.

15 Muitas delas de extrema relevancia, p. ex. os Estados-Membros podem introduzir limitaces as obrigacdes
e direitos previstos no RGPD (considerando 85 a 91 e art. 23.9).

16 PINHEIRO, Alexandre Sousa, Comentario ao Regulamento Geral de Protecdo de Dados, 2018, p. 21.
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As novas regras e obrigacdes impostas as organizagdes, fardo com que a matéria de
protecdo de dados passe a ser levada em conta na sua gestao.

4. Ambito de aplicac&o
4.1.Material

Segundo o art. 2.2 n.° 1, o RGPD aplica-se ao tratamento®’ de dados pessoais®
realizados por meios total ou parcialmente automatizados, ou por meios ndo automatizados,

desde que contidos em ficheiros ou a eles destinados.

Em conjugacdo ainda com o n.° 2 importa delimitar negativamente o seu ambito.

Assim, encontram-se excluidos do ambito de aplicacdo do Regulamento:

a. O tratamento de dados efetuado no exercicio de atividades ndo sujeitas a aplicacao
do direito da UE?®;

b. O tratamento de dados efetuado pelos Estados-Membros no exercicio de atividades
relativas a politica externa e de seguranga comum;

c. O tratamento efetuado pelas autoridades competentes para efeitos de prevencéo,
investigacdo, detecdo e repressdo de infraces penais ou da execucdo de sangdes
penais, incluindo a salvaguarda e a prevencao de ameacas a seguranca publica;

d. Os “dados anonimizados”, ou seja, os dados relativos a uma pessoa identificada ou
identificavel que ndo pode, razoavelmente, voltar a ser identificada ou
identificavel?;

e. Os dados das pessoas coletivas;

17 Definicdo constante do art. 4.°n.° 2,

18 Cf. art. 4.9n.0 1, saliente-se que o legislador optou por uma definicdo do conceito de dados pessoais bastante
ampla que abrange qualquer informacdo, de qualquer natureza e independentemente do suporte.

19 P, ex. no ambito de medidas de seguranca nacional.

20 A informagédo pessoal identificavel é irreversivelmente alterada, de tal forma que a informagdo pessoal
identificavel principal ndo pode mais ser identificada direta ou indiretamente, quer pelo responsavel pelo
tratamento, quer por terceiros.
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f. O tratamento de dados efetuado por uma pessoa singular no exercicio de atividades
exclusivamente pessoais ou domésticas?!, ou seja, sem ligacdo a uma atividade

profissional ou comercial??.

Em relacdo a este Gltimo ponto, importa apresentar o sentido da jurisprudéncia
proveniente do TJUE, que nos permite clarificar que situagdes se enquadram no &mbito de
aplicacdo material. O Ac. de 6 de novembro de 2003, Lindqvist?3, sustenta que « a operacgao
que consiste na referéncia, feita numa pagina da Internet, a varias pessoas e a sua
identificacdo pelo nome ou por outros meios, por exemplo, o nimero de telefone ou
informagdes relativas as suas condic¢Ges de trabalho e aos seus passatempos, constitui um
«tratamento de dados pessoais por meios total ou parcialmente automatizados» na acecao

do artigo 3.°, n.° 1, da Diretiva (...)".

Ou, sublinhe-se 0 Ac. de 11 de Dezembro de 2014, Rynes§, em que Ryne$ captou a
imagem de dois individuos que quebraram as janelas da sua casa através do sistema de
vigilancia CCTV domeéstico que havia instalado. A gravacao foi entregue a policia e usada
durante o processo criminal. Para o TJUE os tratamentos em causa nédo se integravam na
“household exemption”, “uma videovigilancia (...) ainda que parcialmente, ao espaco
publico e, por esse motivo, se dirige para fora da esfera privada da pessoa que procede do
tratamento de dados por esse meio, ndo pode ser considerada uma atividade exclusivamente

«pessoal ou doméstica» (...).”

Dai que a decisdo tenha sido no sentido de que “(...)a explora¢dao de um sistema de
camara que da lugar a uma gravacao video de pessoas, guardada num dispositivo de
gravacdo continua, como um disco rigido, sistema esse instalado por uma pessoa singular
na sua casa de familia para proteger os bens, a salde e a vida dos proprietarios dessa casa
e que vigia igualmente o espaco publico, ndo constitui um tratamento de dados efetuado
no exercicio de atividades exclusivamente pessoais ou domésticas, na acecdo desta

disposigio.” %*

2L A compreensdo desta disposicéo obriga a avaliagdo de doutrina do GTA29 e do considerando 18 do RGPD
(acompanhado pela recomendacdo do AEPD em adenda ao Parecer n.° 3/2015).

22 p, ex. operagdes realizadas na lista de contactos do telemdvel pessoal.

23 Merece igualmente destaque o Ac. TJUE, de 16 de Dezembro de 2008, proc. C-73/07, Satamedia.

24 Negrito nosso.
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4.2 Territorial

O ambito de aplicacéo territorial do RGPD esta relacionado com a localizagcdo do
estabelecimento do responsavel pelo tratamento ou do subcontratante, assim aplica-se a
empresas estabelecidas na UE e aplica-se também a responsaveis pelo tratamento e a
subcontratantes ndo estabelecidos na UE que oferecem bens ou servigos? atitulares de dados
residentes na UE ou que procedam ao controlo do seu comportamento, e por dltimo a um
responsavel pelo tratamento estabelecido ndo na UE, mas num lugar em que se aplique o

direito de um Estado-Membro por for¢a do direito internacional puablico.

Tal opcao legislativa justifica-se porque varias empresas de tecnologia estrangeiras
tém uma participacdo chave no mercado europeu, assim sujeitar estas organizacdes as regras
de protecdo de dados da UE é importante para garantir a protecéo dos individuos, bem como
para garantir condigdes equitativas. Ora, o seu ambito de aplicacdo territorial acarreta

consequéncias a nivel global.

%5 0O mero facto de estar disponivel um sitio web do responsavel pelo tratamento ou subcontratante, um
endereco eletrénico ou outro tipo de contactos, ndo é suficiente para determinar a intengdo de oferecer servigos
a titulares de dados num ou mais Estados-Membros da UE. Contudo existem indicadores determinantes, p. ex.
a utilizagcdo de uma lingua ou de uma moeda de uso corrente num ou mais Estados-Membros.
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CAPITULO II: PRINCIPIOS

O art. 5° n° 1 do RGPD estabelece um conjunto de principios, de respeito

obrigatdrio, que regem o tratamento de dados pessoais.

Conforme disp6e o art. 5.° n.° 2 o responsavel pelo tratamento é o centro de
imputacdo de obrigacdes e de responsabilidades, ou seja, para além de cumprir 0s principios

constantes do RGPD tera de o comprovar- accountability?.

Esta disposicdo legal é a bussola que deverd nortear todo o comportamento dos
responsaveis pelo tratamento de dados pessoais, até porque opera como uma “Constituicao

do RGPD”?'. De seguida, analisaremos cada um destes principios:

1. Licitude, lealdade e transparéncia

E a base de todo o sistema consagrado no Regulamento. De acordo com o principio
da “licitude, lealdade, transparéncia” constante da al. a) do n.° 1 do art. 5.° os dados pessoais

devem ser “objeto de um tratamento licito, leal e transparente”.

Diga-se, “os dados tratados deverdo ser associados ao respetivo fundamento
juridico do tratamento, mantendo-se disponiveis as evidéncias de legitimidade (...).
Deverdo, ainda, ser disponibilizadas aos titulares dos dados pessoais as informacdes
previstas nos arts. 13.° e 14.9%8(...). Para efetivagdo destes principios, o responsavel pelo
tratamento podera ceder certo controlo, a todo o tempo, aos titulares dos dados que sobre
0S mesmos estejam tratados, e com a possibilidade de prestacdo e retirada do
consentimento, ou de oposicdo ao tratamento; assegurando, contudo que cada titular

apenas terd acesso aos seus proprios dados.”?°

% No mesmo sentido, cf. GRUPO DE TRABALHO DO ARTIGO 29 “Parecer 1/2010 sobre os conceitos de
«responsavel pelo tratamento» e «subcontratante»”, (WP 169), adotado em 16/02/2010, p. 4 e 11.

27 Expressdo utilizada in PINHEIRO, Alexandre Sousa e GONCALVES, Carlos Jorge, Comentario ao
Regulamento Geral de Prote¢do de Dados, 2018, p. 205.

28 Vide art. 13.°n.° 3 e art. 14.°n.° 4 do RGPD.

29 PINHEIRO, Alexandre Sousa (coordenacdo) [et al.], op. cit, p. 401 e 402.
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Em seguida, iremos discorrer sobre cada um dos conceitos constante do principio

suprarreferido:

1.1.Transparéncia®

A transparéncia exige que “as informag0es ou comunicagdes relacionadas com o
tratamento desses dados pessoais sejam de facil acesso e compreenséo, e formuladas numa
linguagem clara e simples (...) informacgdes fornecidas aos titulares dos dados sobre a
identidade do responsavel pelo tratamento dos mesmos e os fins a que o tratamento se
destina, bem como as informacdes que se destinam a assegurar que seja efetuado com
equidade e transparéncia para com as pessoas singulares em causa, bem como a
salvaguardar o seu direito a obter a confirmacéo e a comunicagdo dos dados pessoais que

lhes dizem respeito que estdo a ser tratados.” >

Ou seja, as informagdes acerca dos direitos enquanto titular dos dados e as
relacionadas com o tratamento de dados pessoais devem ser de facil compreensao e acesso.
Deverd, portanto, ser claro para as pessoas singulares que os dados pessoais que lhes digam
respeito sdo recolhidos, utilizados, consultados ou sujeitos a qualquer outro tipo de
tratamento e a medida em que os dados pessoais sdo ou virdo a ser tratados.

1.2.Licitude

A licitude esta associada ndo s6 ao cumprimento da legalidade na prossecucao dos
tratamentos de dados, como também na aplicacdo do art. 52.° da CDFUE, assim exige-se
que os dados pessoais sejam processados de forma licita, para tanto o art. 6.°n.° 1 do RGPD
inclui seis fundamentos para o tratamento licito de dados pessoas®. Para tanto os titulares
dos dados devem ser avisados dos riscos, regras, garantias e direitos associados ao

tratamento, e ainda alertados para os meios que dispdem para exercer esses direitos.

30 Cf. Considerando 58, 60, 61 e 62.
31 Considerando 39.
32 Matéria alvo de desenvolvimento no capitulo V.
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1.3.Lealdade

“A lealdade estd essencialmente relacionada com o desenvolvimento dos
tratamentos de dados pessoais com respeito por uma relacdo de equilibrio entre
responsaveis e subcontratantes e titulares dos dados pessoais. Pode manifestar-se de uma
forma mais evidente em tratamentos de dados realizados por entidades publicas ou por

empregadores. >

Quer isto dizer que os responsaveis pelo tratamento devem tomar as medidas
adequadas para manter os titulares dos dados informados do modo com os seus dados séo
tratados, devendo ainda ser capazes de demonstrar a conformidade das operacdes de

tratamento com o RGPD.

2. Limitac&o dos tratamentos as finalidades®*

Segundo o art. 5.° n.° 1 al. b) os dados pessoais sdo recolhidos para finalidades
determinadas, explicitas e legitimas que foram estabelecidas no momento da recolha, ndo

podendo ser tratados posteriormente de uma forma incompativel com essas finalidades.

ALEXANDRE SOUSA PINHEIRO® afirma que “o espaco do principio da
finalidade no direito a protecdo de dados pessoais é crucial, na medida em que funciona
como a primeira justificacdo para a realizacdo de um tratamento de dados, impondo-se até
ao consentimento. A realizacdo de recolha de informacédo pessoal — ou qualquer outra
operacdo de tratamento — deve estar respaldada numa razéo-finalidade para, em funcéo
dela, se determinar a natureza necessaria e nao excessiva da informacao pessoal recolhida.
A imposicdo do principio da finalidade ao consentimento assenta na necessidade de

)

proteger situagoes em que o primeiro esteja por natureza limitado.’

Aceita-se o tratamento de dados para finalidades ndo apenas determinantes da

recolha, mas também n&o com estas incompativeis, no entanto € entendimento doutrinario

33 PINHEIRO, Alexandre Sousa (coordenacéo) [et al.], op. cit., p. 207.
3 Cf. considerando 50
3 PINHEIRO, Alexandre Sousa, Privacy Protecdo de Dados Pessoais (...), 2015, p. 826.
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que ndo podem ser armazenados dados pessoais para “finalidades futuras que ainda néo

estdo previstas no momento da recolha”.3®

Vejamos que a al. b) do n.° 1 do art. 5.°, tendo por base as finalidades do n.° 1 do art.
89.°, determina que os tratamentos “para fins de arquivo de interesse publico, ou para fins
de investiga¢do cientifica ou historica ou para fins estatisticos” ndo sdo considerados

incompativeis com as finalidades iniciais.

Para avaliar se o tratamento posterior € compativel (ou ndo) com a finalidade para a
qual os dados pessoais foram inicialmente recolhidos, o responsavel pelo seu tratamento,
apos ter cumprido todos os requisitos para a licitude do tratamento inicial, devera ter em

atencdo os seguintes fatores:

a. Existéncia de uma ligacdo entre a finalidade inicial e a finalidade do tratamento
futuro pretendido;

b. Contexto da recolha dos dados pessoais, em particular no que se refere as expetativas
razodveis dos titulares dos dados quanto a sua posterior utilizacdo com base na sua
relacdo entre o titular dos dados e o responsavel pelo seu tratamento;

c. Natureza dos dados pessoais, com especial cuidado para as categorias especiais de
dados pessoais;

d. Eventuais consequéncias do tratamento posterior pretendido para os titulares dos
dados;

e. Existéncia de salvaguardas e garantias adequadas tanto no tratamento inicial como

nas outras operacdes de tratamento previstas ’.

O principio da finalidade postula uma delineagdo clara do objetivo, ou seja, 0s
titulares dos dados deverdo ser alertados para os riscos, regras, garantias e direitos associados
ao respetivo tratamento e para 0s meios de que dispdem para exercer 0s seus direitos no que

concerne a esse tratamento.

Caso o titular dos dados tenha dado o seu consentimento ou o tratamento se baseie

em disposigdes do direito da Unido ou de um Estado-Membro que constituam uma medida

% HEBERLEIN, Horst in EHMANN, Eugen ¢ SELMAYR Martin (coordenagio), “Datenschutz-
Grundverordnung”, 2017, p. 194.
37 Como a anonimizagdo, encriptacdo ou pseudonimizacéo dos dados e a restricdo do acesso aos dados.
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necessaria e proporcionada, numa sociedade democratica, para salvaguardar, em especial,
0s importantes objetivos de interesse publico geral, o responsavel pelo tratamento devera ser
autorizado a proceder ao tratamento posterior dos dados pessoais, independentemente da

compatibilidade das finalidades.

3. Minimizagao dos dados

O principio da minimizacgéo dos dados previsto no art. 5.°n.° 1 al. ¢) consagra que 0s
dados tratados devem ser “adequados, pertinentes e limitados ao que é necessdrio
relativamente as finalidades para as quais sdo tratados”, por isso também pode ser
designado como principio da qualidade dos dados ou da pertinéncia dos dados. Este principio
deve ser encarado como uma norma de seguranca, porque quanto menor a informacéo,

Menor sera o risco.

Segundo ALEXANDRE PINHEIRO e CARLOS GONCALVES®*® “¢ necessdrio
assegurar gque o prazo de conservacdo dos dados seja limitado ao minimo. Segundo este
principio, os dados pessoais apenas deverdo ser tratados se a finalidade do tratamento ndo
puder ser atingida de forma razoavel por outros meios (dimenséo da adequacéo do principio

da proporcionalidade em sentido amplo).”

Assim, o responsavel pelo tratamento devera fixar 0s prazos para 0 apagamento ou a
revisdo periddica, de modo a que os dados sejam conservados apenas durante o prazo

estritamente necessario.

Os dados recolhidos tém de ser apenas aqueles estritamente necessarios a
concretizacdo do objetivo do tratamento que foi transmitido ao titular. Portanto, “ocorre
uma relacao estreita entre as finalidades do tratamento e os dados recolhidos. O tratamento

é, necessariamente, limitado pela necessidade imposta pelas finalidades.

Alguma jurisprudéncia tem colocado em pratica esta doutrina, vejamos, entre
outros*®, 0 Ac. TJUE, de 20 de Maio de 2013, Osterreichischer Rundfunk e outros, que nos

38 PINHEIRO, Alexandre Sousa (coordenacéo) [et al.], op. cit., p. 209.

39 Ibidem.

40 Cf. Ac. TIUE, de 8 de abril de 2014, proc. 293/12, Digital Rights Ireland, bem como o Ac. TJUE, de 30 de
Maio de 2013, proc. C-342/12, Worten.

32



REGULAMENTO GERAL DE PROTECAO DE DADOS: UM NOVO PARADIGMA REGULATORIO

enuncia “qualquer tratamento de dados pessoais deve ser conforme, por um lado, aos
«principios relativos da qualidade dos dados», enunciados no artigo 6.° da diretiva e, por
outro, a um dos «principios relativos a legitimidade do tratamento de dados» (...) os dados
devem ser «recolhidos para finalidades determinadas, explicitas e legitimas» [artigo 6.°,
n.° 1, alinea b), da Diretiva 95/46], bem como «adequados, pertinentes e ndo excessivos»,
relativamente a essas finalidades [artigo 6.°, n.° 1, alinea c)]. Além disso (...) o tratamento
de dados pessoais é licito, respectivamente, se «for necessario para cumprir uma obrigacéo
legal & qual o responsavel pelo tratamento esteja sujeito» ou se «for necessario para a
execucdo de uma missdo de interesse publico ou o exercicio da autoridade publica de que é

investido o responsavel pelo tratamento [...] a quem os dados sejam comunicados»”.*

4. Exatidao

Este principio encontra-se previsto no art. 5.° n.° 1 al. d) e de acordo com este 0s
dados pessoais sdo “‘exatos e atualizados sempre que necessario, devem ser adotadas todas
as medidas adequadas para que os dados inexatos, tendo em conta as finalidades para que

sdo tratados, sejam apagados ou retificados sem demora”.

Reformulando, este principio deve ser implementado em todas as operacdes de
tratamento e prevé que os dados pessoais devam ser corretos e atualizados, ou seja deve
ser assegurada a integridade dos dados e, sempre que razoavelmente possivel, a sua
atualizacdo, assim, dados imprecisos devem ser apagados ou retificados sem demora, para
que se garanta a sua preciséo, isto porque existem casos em que dados imprecisos constituem
um dano potencial para o titular dos dados*?. Aqui chegados, permite-se afirmar que este
principio esta intimamente relacionado com os direitos de acesso, de retificacdo dos dados e
do seu apagamento, previstos nos arts. 15.°, 16.% e 17.°*3, Este é um principio indiciador de
boa gestdo da informagé&o.

41 Negrito nosso.

42 P, ex. para concluir um contrato de crédito com uma instituicdo bancaria, o banco geralmente verifica a
capacidade crediticia do cliente em potencial, langando méo de bases de dados especiais contendo dados sobre
o historico de crédito de particulares. Ora, se tal banco de dados fornecer dados incorretos ou desatualizados
sobre um individuo, essa pessoa poderéa sofrer efeitos negativos.

4 Que serdo alvo de desenvolvimento no capitulo 1V.
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Meramente a titulo exemplificativo vejamos 0 Ac. de 7 de Maio de 2009, Rijkeboer
em que o TJUE considerou que “este direito (...) implica que a peSsoa em causa possa
assegurar-se de que esses dados pessoais sdo tratados com exactid@o e de forma licita, ou
seja, em especial, que os dados de base que Ihe dizem respeito sdo exactos e sdo enviados a
destinatarios autorizados. (...) para poder efectuar as verificagdes necessarias, a pessoa em
causa deve dispor de um direito de acesso aos dados que Ihe dizem respeito e que estdo em

fase de tratamento.”**

5. Limitacéo da conservacao

O principio da limitacdo da conservacdo, conforme disposto no art. 5.°, n.° 1 al. €)
consigna ndo s6 que os dados devem ser ‘“conservados de uma forma que permita a
identificacdo dos titulares dos dados apenas durante o periodo necessario para as
finalidades para as quais sdo tratados” bem como ainda que poderdo “ser conservados
durante periodos mais longos, desde que sejam tratados exclusivamente para fins de arquivo
de interesse publico, ou para fins de investigacdo cientifica ou historica ou para fins

estatisticos, em conformidade com o n.°l do artigo 89.°”.

Significa isto que os dados pessoais s6 devem ser conservados pelo periodo
necessario a prossecucdo das finalidades do tratamento, e que ap0Os esse periodo o
responsavel pelo tratamento devera proceder ao seu apagamento ou anonimizacao
definitivos. Para que se cumpra devidamente este principio, os limites de tempo devem ser
estabelecidos pelo responsavel pelo tratamento, de modo a garantir que os dados sejam

mantidos por ndo mais do que 0 necessario.

No Ac. datado de 4 de Dezembro de 2008, Marper, o TEDH decidiu que a retencéo
indefinida das impressfes digitais, amostras de células e perfis de ADN era
desproporcionada e desnecessaria numa sociedade democratica, considerando que o
processo penal contra os titulares tinha terminado numa absolvicdo e arquivamento,

respetivamente. Ou ainda no Ac. de 06 de Junho de 2006, Segerstedt-Wiberg e outros v.

4 Negrito nosso.
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Suécia, em que o TEDH constatou uma violagdo do art. 8.° da CEDH, uma vez que, 0

armazenamento continuo dos dados nio era pertinente, devido ao longo periodo decorrido.*

O TJUE no Ac. de 9 de Marco de 2017, Manni entendeu que “nro estado atual do
direito da Unido, cabe aos Estados-Membros determinar se as pessoas singulares, visadas
no artigo 2.°, n.° 1, alineas d) e j), desta Ultima diretiva, podem pedir a autoridade
encarregada da manutencao, respetivamente, do registo central, do registo comércio ou do
registo das sociedades que verifique, com base numa apreciacéo casuistica, se justifica
excecionalmente, por razfes preponderantes e legitimas relativas a sua situagéo especial,
limitar, findo um prazo suficientemente longo ap6s dissolucao da sociedade em causa, 0

acesso aos dados pessoais que Ihes dizem respeito, inscritos no registo. *

Por altimo tal principio é ainda patente no Ac. que data de 8 de Abril de 2014, Digital
Rights Ireland, em que o TJUE decidiu invalidar a Diretiva 2006/24/CE do Parlamento
Europeu e do Conselho, de 15 de marco de 2006, relativa a conservacdo de dados gerados
ou tratados no contexto da oferta de servicos de comunicacdes, que alterava a Diretiva
2002/58/CE, por desrespeito ao principio da proporcionalidade, visto que os dados podiam
ficar retidos por até dois anos. No presente caso, inexistia critérios objetivos que
determinassem o periodo estritamente necessario para conservacao daqueles dados, dai
“(...) concluir que a Diretiva 2006/24 n&o prevé garantias suficientes, como exige o artigo
8.0 da Carta, que permitam assegurar uma protecao eficaz dos dados conservados contra
0s riscos de abuso e contra qualquer acesso e utilizacdo ilicita dos mesmos. (...) ndo
estabelece regras especificas e adaptadas a grande quantidade de dados cuja conservacao
é imposta por essa diretiva, ao carater sensivel destes dados e ao risco de acesso ilicito aos
mesmo, regras que se destinariam, designadamente, a regular de maneira clara e estrita a
protecdo e a seguranca dos dados em causa, a fim de garantir a sua plena integridade e

confidencialidade. "’

4 Qu ainda o Ac. 18 de Setembro de 2014, Brunet v. France, em que o TEDH entendeu que o periodo de
conservacao de registos pessoais até 20 anos, era excessivamente longo.

46 Negrito nosso.

47 Negrito nosso.
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O TJUE considerou, e bem, que a diretiva interferia com o direito ao respeito da vida
privada e com o da protecdo de dados, até porque os dados recolhidos quando tomados no

seu todo permitiam tirar conclusdes muito precisas sobre a vida das pessoas.

6. Integridade e confidencialidade

O art. 5.°n.° 1 al. f) preconiza o principio da integridade e confidencialidade®, isto
é, os dados deverdo ser “tratados de uma forma que garanta a sua seguranca, incluindo a
protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo

ou danificacdo acidental, adotando as medidas técnicas ou organizativas adequadas”.

A integridade e a confidencialidade dos dados pessoais sdo essenciais para evitar
efeitos adversos para o titular dos dados, por isso torna-se imperativo adotar medidas de
seguranca apropriadas (de natureza técnica e/ou organizacional), para evitar o acesso, uso,
modificagéo, divulgacéo, perda, destruicdo ou dano acidentais, ndo autorizados ou ilegais a

dados pessoais.

A adequacéo das medidas de seguranca deve ser determinado caso a caso e revista
regularmente, devendo estas serem coadunadas com o respetivo risco associado. Contudo
adiantamos ja que para que se alcance a fiabilidade e seguranca dos sistemas ou suporte de
conservacdo dos dados, podem ser utilizadas algumas técnicas tais como a
pseudonimizagdo®® ou a encriptacéo, assim como procedimentos de limitagdo e autorizagéo
de acessos para a intervencao humana, p. ex., deverdo ser mantidos logs de acesso, o controlo
e verificacdo, em sede de auditorias internas, de possiveis acessos ndo autorizados e
implementacdo de medidas de melhoria dos meios de seguranca., bem como a adesdo a um

cddigo de conduta aprovado ou a um mecanismo de certificagdo aprovado.

48 Este principio teve origem no direito-garantia criado pela jurisprudéncia alema correspondendo ao “direito
fundamental a garantia da confidencialidade e integridade dos sistemas técnico-informacionais” (Grundrecht
auf Gewahrlett tung der Integritat und Vertraulichkeit informationstechnischer System).

49 Definicéo constante do art. 4.°n.° 5.
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7. Responsabilidade

Ao iniciar do capitulo, ja tivemos oportunidade de referir em tracos largos este
principio, repita-se, compete ao responsavel pelo tratamento garantir o cumprimento dos
principios elencados neste capitulo e comprovar esse cumprimento, segundo o n.° 2 do art.
5.

Citando TATIANA DUARTE® “o responsavel pelo tratamento deve, ainda,
envergar as vestes de mulher de César, porquanto ndo lhe bastard cumprir o Regulamento,
terd de demonstrar que o cumpre”. Todavia, atrevemo-nos a afirmar que se exige mais ao
responsavel pelo tratamento do que se exigia a mulher de César, ndo basta ser, nem parecer,

tera de o provar.

Esta responsabilidade permite transferir o dever de verificacdo inicial da legalidade
por parte da CNPD para o responsavel pelo tratamento, ou seja, baseia-se na eliminagéo do
controlo administrativo prévio, em prol do principio da liberdade de circulagdo no espago
europeu. Nem mesmo um regime de mera comunicacdo prévia mereceu acolhimento no
Regulamento.®! O sistema estd, pois, construido segundo uma légica de responsabilizacéo
(accountability®?) dos responsaveis pelos tratamentos de dados e de alivio da tarefa

administrativa de controlo baseada numa tarefa de “controlo do controlo 3.

Os responsaveis pelo tratamento devem poder demonstrar a conformidade com as
disposi¢des de protecdo de dados aos titulares de dados, ao publico em geral e as autoridades
de controlo a qualquer momento. Apesar deste principio ser direcionado apenas para 0s
responsaveis pelo tratamento, espera-se também que os subcontratantes o cumpram, uma
vez que este estd intimamente relacionado com o responsavel e até porque sobre os

subcontratantes também recaem varias obrigacdes.

50 PINHEIRO, Alexandre Sousa (coordenagéo) [et al.], op. cit., p. 144.

51 Sobre a mera comunicagdo prévia ou comunicagdo prévia sem prazo cf. GONCALVES, Pedro, Reflexdes
sobre o Estado Regulador e o Estado Contratante, Direito Publico e Regulacdo, 2013, p. 163-165;
MIRANDA, Jodo, Comentarios ao Novo Cédigo do Procedimento Administrativo, 2015, p. 495-511.

52 Terminologia utilizada no direito anglo-saxénico.

53 A expressdo € utilizada por Pedro Gongalves num sentido diferente, de controlo das entidades privadas que
foram objeto de acreditacéo para realizar a certificacio e de (hetero)controlo— cf. idem, p. 162.
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Os responsaveis pelo tratamento podem facilitar o cumprimento desse requisito de

variadas formas, entre as quais®:

a. Registar as atividades de tratamento para que as possa disponibilizar quando
solicitadas;

b. Em determinadas situacgdes, designar um encarregado de protecdo de dados que esteja
envolvido em todas as questdes relacionadas a protecdo de dados pessoais;

c. Realizar avaliacGes de impacto da protecdo de dados para tipos de tratamento que
possam resultar em um alto risco aos direitos e liberdades das pessoas;

d. Garantir a protegéo de dados por defeito e por concecao;

e. Implementar modalidades e procedimentos para o exercicio dos direitos dos titulares
dos dados;

f. Aderir a cdigos de conduta aprovados ou mecanismos de certificacdo.

% Desenvolvidas no capitulo V.
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CAPITULO I111: PRESSUPOSTOS DA LICITUDE DO TRATAMENTO

O art. 6.°n.° 1 do RGPD enuncia-nos os diferentes pressupostos que constituem as

causas de licitude do tratamento, os quais iremos explicar em seguida.

1. Consentimento®

Um dos principais pressupostos da licitude do tratamento dos dados reside na
necessidade de consentimento do titular dos dados, para uma finalidade claramente definida.

1.1.Definicao

O consentimento de acordo com o art. 4.° n.° 11 consiste numa “manifestacdao de
vontade, livre, especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem

respeito sejam objeto de tratamento”.

1.2.Condicoes aplicaveis ao consentimento

O art. 7.° consigna que 0 “responsavel pelo tratamento deve poder demonstrar que
o titular dos dados pessoais deu o seu consentimento para o tratamento”, sempre que 0
consentimento legitimar o tratamento de dados, assim, define as condic¢des para que este ato
seja considerado valido, nos termos que a seguir se apresenta.

O pedido de consentimento deve constar de uma declaracao escrita e deve distinguir-
se de outras matérias que também constem dessa declaracdo; deve ser inteligivel, de facil
acesso e ser dotado de linguagem clara e simples. Assim, um consentimento dado de forma

oral ou até mediante um consentimento tacito ou outro ndo oferece estas garantias, porquanto

%5 Para além da analise dos considerandos, é importante cf. GRUPO DE TRABALHO DO ARTIGO 29
“Orientagdes relativas ao consentimento na ace¢do do Regulamento (UE) 2016/679”, adotadas em 28 de
novembro de 2017, sendo a Ultima redagdo revista e adotada em 13 de abril de 2018.
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ndo permite fazer prova de ter sido obtido de forma livre, especifica, informada, explicita e

através de ato inequivoco®®.

E necessario que o titular previamente conheca as condigdes do tratamento dos seus
dados, mediante a prestacdo de um conjunto de informagdes prévias relativas ao tratamento,
dai o titular gozar do direito a informacdo (de acordo com o considerando 42, o
consentimento s6 serd informado se o titular dos dados conhecer no minimo a identidade do

responsavel pelo tratamento e as finalidades a que o tratamento se destina).

O consentimento deve ainda ser apresentando de forma destacada, distinta e clara de
outros eventuais assuntos que facam parte do mesmo documento. Portanto, deverao existir
as devidas garantias de que o titular dos dados esta plenamente ciente do consentimento dado
e do alcance. E possivel identificar algumas presuncdes de que o consentimento nao foi livre
e voluntario, nomeadamente, casos de desequilibrio manifesto entre o titular dos dados e o
responsavel pelo seu tratamento®’; quando ndo for possivel dar consentimento
separadamente para diferentes operacdes de tratamento de dados pessoais, ainda que seja
adequado no caso especifico; e se a execucdo de um contrato, incluindo a prestacdo de um
servico e depender do consentimento apesar de 0 consentimento nao ser necessario para a

mesma execucao.

O titular dos dados deve ter a possibilidade de retirar o seu consentimento a qualquer
momento, que deve ser tdo facil como o ato de consentir. Esta disposicdo obriga a que as
organizagbes permitam a retirada do consentimento pela mesma forma em que foi
concedido. No que concerne a retirada do consentimento, importa salientar que néo fica

comprometida a licitude do tratamento efetuado com base na sua prévia prestacao.

Estabelece-se que a prestacdo de um servico ndo pode ficar dependente de
consentimento do tratamento do titular dos dados, se este ndo € necessario para a prestacao

de servigo.

Ora, o consentimento é entendido como uma manifestacdo de vontade, o que

significa que ndo existe a figura do consentimento obrigatorio, ou seja, segundo o Parecer

%6 Da Diretiva resultava que o consentimento podia resultar quer de uma agéo quer de uma nao agao.
" No dominio do tratamento de dados sensiveis em contexto laboral.
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de 2017°8 “se o consentimento estiver agregado a uma parte ndo negociavel das condigdes
gerais do contrato, presume-se que ndo foi dado livremente. Assim sendo, ndo se considera
que o consentimento foi dado de livre vontade se o titular dos dados ndo o puder recusar
nem o puder retirar sem ficar prejudicado . Ou seja, para que o consentimento seja livre o

titular dos dados nédo pode ficar privado do acesso a um bem ou servi¢o ao ndo consentir.

1.3.Consentimento das criancas

No considerando 38 fica patente que o RGPD pretendeu que existissem regras
especificas quando em causa esteja 0 consentimento de uma crianga, exceto se este
consentimento for solicitado num contexto de servigos preventivos ou de aconselhamento
ao menor. Fora deste caso, quando os servi¢os forem disponibilizados as criancas com idade

inferior a 16 anos € sempre necessario que o responsavel parental consinta.

Tal medida justifica-se pelo facto de serem menores e por isS0 “menos cientes dos
riscos, consequéncias e garantias em questdo e dos seus direitos relacionados com o
tratamento dos dados pessoais. ” De acordo com o art. 8.° a idade até a qual é necessario o
aval do responsavel parental pode ser alterada pelos Estados-Membros, sem nunca poder ser
abaixo dos 13 anos.

A abertura aqui efetuada a defini¢do pelos Estados-Membros sobre a idade (entre os
13 e 0s 16 anos) na qual sera necessario pedir consentimento podera gerar dificuldades de
harmonizacéo na utilizagéo de servicos da sociedade da informacéo. Os operadores de redes
sociais (p. ex. Facebook, Youtube, Instagram, entre outros) poderdo ter dificuldade em
enquadrar as diferentes regras neste ambito, atendendo a que estes servicos ndo se

encontram, pela sua natureza, limitados as fronteiras de cada Estado.

% GRUPO DE TRABALHO DO ARTIGO 29 “Orientagdes relativas ao consentimento na ace¢do do
Regulamento (UE) 2016/679”, op. cit., p. 6.
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2. Necessario para a execuc¢do de um contrato no qual o titular dos dados é parte,
ou para diligéncias pré-contratuais a pedido do titular dos dados

Oart. 6.°n.° 1 al. b) constitui outra base para o tratamento legitimo, que abrange dois

cenarios diferentes:

Em primeiro lugar, a disposicdo abrange situacfes nas quais o tratamento seja
necessario para a execucao de um contrato na qual o titular dos dados é parte. Tal pode
incluir, por exemplo, o tratamento dos dados relativos ao enderego da pessoa em causa para
que os bens adquiridos em linha possam ser entregues ou o tratamento dos dados relativos

ao cartdo de crédito para que o pagamento seja efetuado.

Em segundo lugar, abrange as relagdes pré-contratuais, desde que a negociacdo
ocorra a pedido do titular dos dados, e nao por iniciativa do responsavel pelo tratamento
ou de terceiros. Por exemplo se uma pessoa solicitar a uma seguradora uma proposta de
seguro automdvel, a seguradora pode tratar os dados necessarios, designadamente, relativos
a origem e a idade do automovel, e outros dados relevantes proporcionados, de forma a

preparar a proposta.

Realce-se que, deve existir um vinculo direto, objetivo e substancial entre o

contrato e o tratamento realizado.

Assim sendo, questionamo-nos onde podemos enquadrar um exemplo corriqueiro,
como € o de alguém proceder a compra de flores e pretender que seja entregue a pessoa
diversa? Com que fundamento o vendedor das flores trata os dados pessoais desta terceira
pessoa? Eis, que nos depardmos com o desafio constante que a vida pratica nos oferece,

sendo sempre mais criativa que qualquer legislador.

Para além disso, esta base de licitude, conforme descrita e analisada, demonstra
facilmente a desnecessidade da esmagadora maioria dos pedidos de consentimento para 0s
quais os cidaddos europeus tém vindo a ser bombardeados. Na duvida sobre as regras e
medidas a aplicar, os agentes do mercado tém vindo a pedir consentimentos para tudo,

mesmo as pessoas ao abrigo de uma relagédo contratual prévia.

Porém, tal é gravoso para a atividade das empresas. De facto, o consentimento é
livremente revogavel, logo, ao utiliza-lo como base de licitude na execugédo do contrato as

empresas abrem implicitamente a possibilidade de resolucéo unilateral dos contratos com os
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seus clientes, ou pelo menos, a possibilidade de manutencéo de um contrato com obrigac¢oes

apenas unilaterais®®,

3. Necessario para o cumprimento de uma obrigacao juridica a que o responsavel

pelo tratamento esteja sujeito

A necessidade do tratamento para o0 cumprimento de uma obrigacéo juridica a que o
responsavel esteja sujeito podera derivar de todas as fontes normativas, a excecao da fonte
contratual. S&o exemplos que se enquadram neste pressuposto de licitude o caso da entidade
patronal ter de fornecer a seguranca social ou as autoridades fiscais dados relativos aos
salarios dos seus trabalhadores, ou quando as instituicbes financeiras sejam obrigadas a
denunciar determinadas transacdes suspeitas as autoridades competentes nos termos das

normas em matéria de luta contra branqueamento de capitais.

4. Necessario para a defesa de interesses vitais do titular dos dados ou de outra

pessoa singular

Este fundamento parece-nos estar limitado pela expressdo “interesse vital”, a
questdes de vida ou morte ou, no minimo, a situa¢des que acarretam um risco de leséo ou de
outros danos para a salde da pessoa em causa. E 0 que sucede no caso de tratamento de
dados relacionados com situagGes médicas urgentes. Este s6 tem lugar quando ndo se puder
basear noutro fundamento. Neste sentido veja-se 0 Ac. 15 de Dezembro de 2009, Y. v.
Turquia, que se debrucou sobre um caso de uma equipa de ambuléncia que comunicou a
equipa do hospital que a pessoa que transportara inconsciente era seropositiva. O TEDH
considerou ndo haver uma violacdo de direitos do titular dos dados neste caso (e no nosso
entendimento, outra ndo podia ser a solucdo, considerando que em causa estava o interesse

vital do proprio).

%9 No caso dos contratos em que a contraprestacdo pela prestacdo de servicos seja a utilizagdo dos dados dos
clientes para fins de marketing direto, p. ex.
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Acontece que, em certas situacdes ao se verificar 0 pressuposto aqui em causa,
verifica-se, ainda que a reboque, o tratamento serve importantes interesses publicos, € 0 caso
de um titular de dados contaminado por uma epidemia passivel de propagacéo. O tratamento
de dados, in casu, ndo sé salvaguarda o interesse vital do titular, mas também atinge fins
humanitarios. Outro exemplo ainda oferecido pelo considerado 46 é o das catastrofes

naturais.

5. Necessario ao exercicio de fungfes de interesse publico ou ao exercicio da

autoridade publica de que esta investido o responsavel pelo tratamento

Em relacdo a este pressuposto o ja citado Parecer indica que: “(...) abrange as
situacdes nas quais o proprio responsavel pelo tratamento tenha sido investido de
autoridade publica ou de uma missdo de interesse publico (mas ndo necessariamente
também de uma obrigacéo legal de tratar dados) e o tratamento seja necessario para o

’

exercicio dessa autoridade ou a execucgdo dessa missdo.’

O TJUE declarou no Ac. de 27 de Setembro de 2017, Puskar, que “(...) ndo se opoe
a um tratamento de dados pessoais pelas autoridades de um Estado-Membro para efeitos
da cobranca de impostos e de luta contra a fraude fiscal (...) sem o consentimento das
pessoas em causa, ha condicdo, por um lado, de essas autoridades terem sido investidas
pela legislacdo nacional de missdes de interesse publico, na acessao desta disposicao, de a
criacdo desta lista e na inscricdo do nome das pessoas em causa serem efetivamente
adequadas e necessarias para alcancar os objetivos prosseguidos e de haver indicios
suficientes para presumir que a inscri¢cdo das pessoas em causa na lista € justificada e, por

’

outro, de estarem cumpridos todos os requisitos de licitude.’

O TJUE declarou igualmente no Ac. de 16 de Dezembro de 2008, Huber, que “um
sistema de tratamento de dados pessoais respeitantes aos cidadaos da Unido que ndo sao
nacionais do Estado-Membro em causa (...) e que tenha por objetivo dar apoio as
administragdes encarregadas da aplicacdo da legislacdo sobre o direito de residéncia sé
cumpre a exigéncia da necessidade (...) interpretado a luz da proibicdo de qualquer
discriminacédo exercida em razdo da nacionalidade, se contiver unicamente os dados

necessarios a aplicacdo dessa legislacdo pelas referidas autoridades (...) ndo se podem
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considerar necessarios, na acessao do artigo 7., alinea e), da Diretiva 95/46, a conservacao
e tratamento de dados pessoais nominativos no ambito de um registo como registo central

dos estrangeiros para fins estatisticos. "%

Salienta-se nesta decisdo que, ndo estando presente a dimensdo da necessidade, o
TJUE entendeu que o tratamento de dados ndo podera ser realizado.

6. Necessario para efeito dos interesses legitimos perseguidos pelo responsavel pelo

tratamento ou por um terceiro

Por ultimo, refere-se a necessidade do tratamento “para efeito dos interesses
legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se
prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a

protegdo de dados pessoais, em especial se o titular for uma crianga.”

De acordo com o considerando 47 “os interesses legitimos dos responsaveis pelo
tratamento (...) podem constituir um fundamento juridico para o tratamento, desde que ndo
prevalecam os interesses ou os direitos e liberdades fundamentais do titular, tomando em
conta as expectativas razoaveis dos titulares dos dados baseadas na relagdo com o

responsavel.”

A existéncia de um interesse legitimo requer uma avaliacdo cuidada, nomeadamente
da questdo de saber se o titular dos dados pode razoavelmente prever, no momento e no
contexto em que os dados pessoais sdo recolhidos, que esses poderdo vir a ser tratados com
essa finalidade. Sdo exemplos de interesses legitimos dos responsaveis, que podem constituir
fundamento juridico para o tratamento, desde que ndo prevalecam o0s interesses ou os direitos
e liberdades fundamentais do titular, designadamente quando:

a. Existir uma relacéo relevante e apropriada entre o titular dos dados e o responsavel,
em situacdes como a que aquele é cliente ou estéa ao servico deste;

b. O tratamento for estritamente necessario aos objetivos de prevencdo e controlo da
fraude;

c. O tratamento for efetuado para efeitos de comercializagéo direta;

60 Negrito nosso.
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d. Os responsaveis que fagam parte de um grupo empresarial ou de uma instituicdo
associada a um organismo central transmitam dados pessoais no ambito do - grupo
de empresas para fins administrativos internos, incluindo o tratamento de dados
pessoais de clientes ou funcionarios; e

e. O tratamento € necessario para assegurar a seguranca da rede e das informacoes,
sobretudo quando o tratamento vise impedir 0 acesso ndo autorizado a redes de
comunicacgdes eletronicas e a distribuicdo de cddigos maliciosos e pdr termo a
ataques de “negacdo a servico” e a danos causados aos sistemas de comunicagdes

informaticas e eletrénicas.

No &mbito deste fundamento, o TJUE declarou no Ac. de 24 de Novembro de 2011,
Asociacion Nacional de Establecimientos Financieros de Crédito que “opde a uma
legislag@o nacional que, na inexisténcia do consentimento da pessoa em causa e para
autorizar o tratamento dos seus dados pessoais necessario para prosseguir interesses
legitimos do responsavel pelo tratamento ou do terceiro ou terceiros a quem os dados sejam
comunicados exige, além do respeito dos direitos e liberdades fundamentais dessa pessoa,
que os referidos dados constem de fontes acessiveis ao publico, excluindo assim de forma
categorica e generalizada todo e qualquer tratamento de dados que ndo constem dessas

fontes. ”

Ou ainda o Ac. de 19 de Outubro de 2016, Patrick Breyer, que “opde a uma
regulamentacédo de um Estado-Membro nos termos da qual um prestador de servigos de
meios de comunicacdo em linha apenas pode recolher e utilizar dados pessoais de um
utilizador desses servicos sem o consentimento deste na medida em essa recolha e essa
utilizacdo sejam necessarias para permitir e faturar a utilizacdo concreta dos referidos
servigos por esse utilizador, sem que o objetivo de garantir o funcionamento geral desses
mesmos servicos possa justificar a utilizacdo dos referidos dados ap6s o termo de uma
sessao de consulta desses meios de comunicacao (...) ndo impde a obrigacdo de comunicar
dados pessoais a um terceiro a fim de Ihe permitir instaurar uma agéo de indemnizagdo num
tribunal civel por um dano causado pela pessoa interessada na protecao desses dados.
Todavia, o artigo 7.°, alinea f), desta diretiva ndo se opGe a tal comunicacdo com base no

direito nacional.”
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Veja-se que o recurso ao critério dos interesses legitimos ndo abrange a prossecucao
de tarefas publicas, nomeadamente de caracter administrativo e exige, sempre, uma
ponderacdo entre o interesse do responsavel pelo tratamento, do titular dos dados e,

eventualmente, de um terceiro.
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CAPITULO IV: DIREITOS DO TITULAR DOS DADOS

O RGPD confere aos titulares dos dados pessoais objeto de tratamento um catalogo
de direitos que devem ser salvaguardados pelo responsavel pelo tratamento de dados, de

modo a mitigar os desequilibrios existentes.

1. Regras para o exercicio dos direitos dos titulares dos dados

O art. 12.° enuncia as regras para exercicio dos direitos dos titulares dos dados, neste
sentido qualquer um dos direitos abaixo elencados implica para as empresas a procura € a
implementacdo de solugdes técnicas que lhe permitam dar resposta as solicitacbes dos
titulares. Ou seja, o responsavel pelo tratamento devera fornecer 0s meios necessarios para

que os titulares possam fazer os pedidos®:.

1.1.Prazo

O art. 12.° n.° 3, exige que o responsavel pelo tratamento forneca “ao titular as
informacdes sobre as medidas tomadas (...), sem demora injustificada e no prazo de um més
a contar da data de recegdo do pedido”. Na eventualidade de precisar de prorrogar o prazo
para além do periodo de 30 dias, 0 mesmo pode ser alargado até trés meses no maximo para
0s casos complexos, devendo o responsavel informar o titular dos dados dos motivos da

demora, no prazo de um més a contar da data do pedido inicial.

1.2.Resposta

O responsavel deve responder de forma clara, concisa e suficiente aos pedidos
formulados. Quanto a forma a adotar existe liberdade de forma, a menos que se constate

imposicdo legal ou contratual em contrario. No caso de as informagGes serem prestadas por

61 p, ex. através da disponibilizacdo de formulério constante do Anexo 2.
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via escrita, com recurso a meios eletrénicos e por via oral, é necessario que o responsavel

pelo tratamento solicite que o titular comprove a sua identidade (n.° 1).

Em caso de indeferimento da pretenséo do titular, o responsavel pelo tratamento deve
comunicar as razdes que sustentam a decisdo e informar da possibilidade de recorrer da

decisdo junto da entidade de controlo ou das instancias jurisdicionais.

1.3.Custo

Relativamente a custos, nos termos do n.° 5, a regra é a prestacdo gratuita das
informacdes e das comunicacgdes para a satisfacdo da pretensdo do titular, porém, no caso de
o0s pedidos revestirem natureza infundada ou excessiva ou apresentarem carater repetitivo,

pode ser exigido o pagamento de uma taxa que visa suportar os encargos administrativos.

2. Direito a ser informado

2.1.Definicéo

O art. 12.° do RGPD prevé que deve ser fornecido aos titulares dos dados pessoais
objeto de tratamento um conjunto amplo e abrangente de informacdes (concisas,
transparentes, inteligiveis e facilmente acessiveis, através de uma linguagem clara), por
escrito ou ndo, tanto nos casos em que a recolha dos dados seja realizada diretamente junto
do titular como nos casos em que esta ndo se realize na sua presenca. Este direito pressupde
uma posicdo proactiva pelo responsavel e ndo uma acdo indagatéria por parte do titular

dos dados.

2.2.Como cumprir?

Perante esta obrigacdo, o responsavel pelo tratamento podera incluir essas

informagdes nos documentos de suporte® a recolha dos dados (formulérios em papel ou em

62 Veja-se a titulo exemplificativo a politica de privacidade constante do Anexo 3.
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website) ou fazé-los constar numa clausula de um determinado contrato ou até num
Regulamento Interno. A empresa ou a organizacdo pode ainda optar pela entrega de um

documento escrito ou incluir a informacao no script dos operadores telefonicos.

O considerando 61 afirma uma das diferencas fundamentais entre os arts. 13.° e 14.°,
baseado na dimensdo temporal: “as informagoes sobre o tratamento de dados pessoais
relativos ao titular dos dados deverao ser a este fornecidas no momento da sua recolha junto
do titular dos dados ou, se os dados pessoais tiverem sido obtidos a partir de outra fonte,
dentro de um prazo razoavel, consoante as circunsténcias.” Dada a dificuldade em
interpretar a expressdo “prazo razoavel”, o n.° 3 do art. 14.° enuncia critérios orientadores

relativamente a defini¢do de prazos, nos termos seguintes:

a. O prazo méaximo definido em periodo de tempo deve ser de um més, dependendo dos
processos de tratamento- al. a);

b. Caso se trate de dados a utilizar para fins de comunicacgéo, 0 mais tardar no momento
da primeira comunicacao- al. b);

c. Caso esteja prevista a divulgacao junto de um destinatério, no limite, no momento da

divulgacéo- al. c).

2.3.1sen¢oes

Nos termos do art. 13.°n.° 4, e do art. 14.%, n.° 5, do RGPD, a obrigacédo de informar
os titulares dos dados ndo se aplica se o titular j& detiver todas as informagdes ou quando os
dados pessoais ndo tiverem sido obtidos a partir do titular dos dados e a prestacdo de
informacdes for impossivel ou desproporcionada, nomeadamente quando os dados pessoais
sdo tratados para fins de arquivo no interesse publico, para fins de investigacao cientifica ou

histérica ou para fins estatisticos.

3. Direito de acesso
3.1.Nocao

O direito de acesso encontra-se previsto no art. 15.°do RGPD e no n.° 1 do art. 35.°

da CRP, e consiste em os titulares dos dados saberem se estdo, ou ndo, a ser tratados dados
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pessoais que lhes digam respeito, se os dados foram transmitidos para outra entidade ou o
destino que lhes foi dado, bem como de aceder aos seus dados e a todas as informacdes
respeitantes as respetivas operacdes de tratamento. O direito de aceder a informacéo permite

que os proprios titulares validam o modo como a sua informacao esta a ser tratada.

Este é um direito que se queda a montante de outros direitos, tornando-se, por isso,
basilar no exercicio dos outros direitos, pois é aquele que permite o exercicio posterior

dos outros.5?

Por exemplo no caso do Ac. datado de 27 de Outubro de 2009, Haralambie v.
Roménia, o TEDH reiterou que os individuos que foram objeto de tratamento de dados
pessoais tinham interesse em acedé-los. Todavia, o titular so teve acesso as informacoes
pretendidas cinco anos depois do pedido, o que violou de forma clara e inequivoca o art. 8.°
da CEDH. Note-se que, j& ha largos anos, este € um direito de maior interesse para os titulares
dos dados, mas que nem sempre cumprido como se idealiza. Assim, o legislador por forma
a efetivar os direitos dos titulares no ordenamento juridico passou a sujeitar as organizacdes

ao apertado crivo do prazo para o efeito.

4. Direito de retificacao

O titular dos dados tem o direito de exigir que os dados a seu respeito sejam corretos,
exatos, completos e atuais, para tanto pode o titular dos dados retificar ou completar os
seus dados pessoais, quando estejam desatualizados, incorretos ou incompletos.

Note-se que a precisdo dos dados pessoais é essencial para garantir um elevado nivel
de protecédo de dados para os titulares dos dados e no mesmo sentido, tem entendido o TEDH,
p. ex. no Ac. de 18 de Novembro de 2014, Cemalettin Canli v. Turquia por ndo ser dada a
possibilidade de o titular retificar os dados considerou-se haver uma violacéo do art. 8.° da

Carta.

83 Neste sentido cf. Ac. TEDH, de 28 de Abril de 2009, K.H. e outros v. Eslovaquia TEDH.
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5.

Direito ao apagamento ("o direito de ser esquecido'")®

5.1.Nogéo

O n.° 1 do art. 17.° confere aos titulares dos dados pessoais o direito de solicitarem

que os dados pessoais que lhes dizem respeito sejam apagados, criando assim nos

responsaveis ou nos subcontratantes a obrigacéo de o fazer, com a maior brevidade.

5.2.Limitacgdes

Este direito ndo é absoluto, sofre limitagcdes que se encontram estabelecidas por lei.

Assim, o direito de obter a eliminacdo dos dados pessoais € possivel, se:

a.

Os dados se revelarem desnecessarios supervenientemente para as finalidades que
estiveram na base da recolha ou do tratamento;

O titular dos dados retirar o consentimento (art. 6.°n.° 1 al. a) ou art. 9.°n.° 2 al. a)),
quando o tratamento for necessariamente fundamentado neste e ndo exista outro
fundamento legal para o tratamento dos dados;

O titular dos dados se opuser ao tratamento, nos termos do art. 21.° n° 1, e o
responsavel pelo tratamento ndo demonstrar que existam interesses legitimos
prevalecentes que justifiquem o tratamento, conforme o art. 21.°n.° 2;

Os dados foram tratados ilicitamente;

O apagamento dos dados for necessario para o0 cumprimento de uma obrigacéo legal
a que o responsavel pelo tratamento esteja sujeito;

Os dados foram recolhidos numa oferta de servigos da sociedade de informacéo a
criancas com menos de 16 anos, sem o consentimento dado por quem exerce as

responsabilidades parentais (art. 8.°n.° 1).

Mesmo que o titular dos dados possua um dos fundamentos anteriormente elencados

para o apagamento dos dados, importa averiguar se estes dados se revelam necessarios para

o responsavel pelo tratamento ou subcontratante, conforme consta do n.° 3 do mesmo artigo,

Ou seja, se sao necessarios ao exercicio do direito a liberdade de expressao e de informac&o;

para o cumprimento de uma obrigacdo legal de um Estado-Membro; para o exercicio de

64 Cf. Considerando 65.
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funcdes de interesse publico ou o exercicio da autoridade publica; por motivos de salde
publica; para fins de arquivo, investigacdo ou estatistica; para efeitos de declaracao,
exercicio ou defesa de um direito num processo judicial. Se alguma destas situacdes ocorrer

o direito ao esquecimento pode néo ser levado a cabo pelo responsavel pelo tratamento.

5.3.Esquecimento em linha

On.°2do art. 17.° trata do direito a ser esquecido em linha, ou seja, na eventualidade
de os dados entretanto terem sido divulgados a outras entidades, o responsavel pelo
tratamento deverd informar os restantes responsaveis pelo tratamento dos dados que o titular
solicitou 0 “apagamento das ligagcdes para esses dados” e se estes forem publicos, o
responsavel pelo tratamento deve informar os restantes responsaveis de que o titular solicitou

0 assim como das “cdpias e reprodugdes”, tornando “as medidas que forem razoaveis”.

A prop6sito do direito a ser esquecido em linha o TJUE ja ha muito se pronunciou®.
Defendeu que a atividade de um motor de busca, como é o caso do Google, € considerada
uma atividade que comporta o tratamento de dados, e consequentemente deve tal entidade
ser considerada responsavel pelo tratamento, até porque indexa, armazena e pde a disposi¢éo
informacgdes que contenham dados pessoais. Por ser intitulado por responsavel pelo
tratamento tem o dever de atender aos pedidos de esquecimento dos titulares, isto é“(...) 0
operador de um motor de busca € obrigado a suprimir da lista de resultados, exibida na
sequéncia de uma pesquisa efetuada a partir do nome de uma pessoa, as ligagdes a outras
paginas web publicadas por terceiros e que contenham informacdes sobre essa pessoa. ”

Reconheceu ainda que esse direito ndo ¢ absoluto, devendo ser avaliado caso a caso,
e para o efeito forneceu orientagdes sobre os fatores a ter em conta durante o processo de
ponderacdo — ““(...) esses direitos prevalecem, em principio, ndo s6 sobre o interesse
econdmico do operador do motor de busca mas também sobre o interesse desse publico em
aceder a informacdo numa pesquisa sobre o nome dessa pessoa. No entanto, ndo sera esse
0 caso de se afigurar que, por razdes especiais como, por exemplo, o papel desempenhado

por essa pessoa na vida publica, a ingeréncia nos seus direitos fundamentais é justificada

8 Ac. TJUE, de 13 de maio de 2014, proc. n.° C-131/12, Google Spain.
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pelo interesse preponderante do referido publico em ter acesso a informag&o em questéo,

em Virtude dessa inclusdo.”

Este Acdrddo tratou de um pedido de um cidaddo espanhol que havia requerido a
Google que, atraves dos meios necessarios, garantisse que nao fossem devolvidos
determinados resultados por parte do motor de busca propriedade daquela, aquando da

procura efetuada pelo seu nome.

O TJUE reconheceu o direito ao esquecimento em linha e, consequentemente, o
direito de supressdo das ligacdes as informagdes pessoais, por parte dos motores de busca.
No entanto, o TJUE ndo se acanhou ao enunciar que no presente caso o direito ao
esquecimento em linha prevalece ndo s sobre o interesse econémico do operador de busca,
mas também sobre o direito a informacdo. Na sequéncia do acérddo, o GTA29 adotou
orientacOes para a aplicacdo da decisdo do TJUE, que incluem uma lista de critérios comuns
a utilizar pelas autoridades de controlo no tratamento de queixas relacionadas com pedidos

de supressdo de individuos.

No sentido inverso, é nos trazido o Ac. TIUE, de 9 de mar¢o de 2017, Manni, que
depois de uma avaliacdo ponderada nos n.%s 53, 54, 56 e 57 sustentou que o titular dos dados
nédo podia gozar do direito ao esquecimento, tendo em conta que “(...) os dados (...) podem
revelar-se necessarios para, designadamente, apurar a legalidade de um ato praticado em
nome dessa sociedade durante o periodo da sua atividade ou para que terceiros possam
intentar uma acdo contra os membros dos seus 6rgaos ou contra os seus liquidatarios. Além
disso, em funcdo, designadamente dos prazos de prescricdo aplicaveis nos diferentes
Estados-Membros, podem surgir questdes que imponham a necessidade de dispor desses
dados mesmo varios anos ap6s uma sociedade ter deixado de existir. (...) Nessas condi¢des,
os Estados-Membros (...) ndo podem garantir as pessoas (...) o direito de obter, por
principio, ap6s um determinado prazo a contar da dissolu¢do da sociedade em causa a
supressao dos dados pessoais que lhes dizem respeito, que foram inscritos no registo em
aplicacdo dessa ultima disposicdo, ou o blogueio desses dados para o publico. Esta
interpretacdo (...) ndo conduz, por outro lado, a uma ingeréncia desproporcionada nos
direitos fundamentais das pessoas em causa, designadamente no direito ao respeito da vida
privada, bem como no seu direito a protecdo de dados pessoais, garantidos pelos artigos 7.°
e8.%da Carta.”
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6. Direito a limitagdo do tratamento

O legislador introduziu o direito a limita¢do do tratamento no art. 18.° que conjetura
que o titular dos dados tem o direito de exigir a limitagcdo do tratamento junto do responsavel,
quando pretender contestar a exatidao dos dados pessoais, durante um periodo que permita
ao responsavel pelo tratamento verificar a sua exatidao; se o tratamento for ilicito e o titular
dos dados se opuser ao apagamento dos dados pessoais e solicitar, em contrapartida, a
limitacdo da sua utilizacdo; se o responsavel pelo tratamento deixar de precisar dos dados
pessoais para fins de tratamento, mas esses dados sejam requeridos pelo titular para efeitos
de declaracgdo, exercicio ou defesa de um direito num processo judicial; se se tiver oposto ao
tratamento até se verificar que os motivos legitimos do responsavel pelo tratamento

prevalecem sobre os do titular dos dados.

Uma vez exercido este direito, o responsavel pelo tratamento deve informar a cada
destinatario a quem os dados tenham sido transmitidos, salvo se, nos termos do art. 19.°, tal
notificacdo se revelar impossivel ou implicar um desproporcionado esfor¢co. Os dados
pessoais objeto desse exercicio, s6 podem ser tratados mediante consentimento do seu titular;
para efeitos de declaracdo; exercicio ou defesa de um direito num processo judicial; para
defesa dos direitos de outra pessoa singular ou coletiva; ou por motivos ponderosos de

interesse publico da Unido ou de um Estado-Membro.

7. Direito a portabilidade de dados
7.1.Nocéo

O art. 20.° do RGPD introduz um novo direito, que deriva diretamente do direito de
acesso. Este direito permite aos titulares dos dados receber os dados pessoais que tenham
fornecido a um responsavel pelo tratamento, num formato estruturado, de uso corrente e de
leitura automatica, e transmitir esses dados a outro responsavel pelo tratamento sem
impedimentos. Este direito é estribado no principio do controlo do utilizador, cujo objetivo
é conferir poderes de controlo do titular sobre os seus dados, o que apoia a liberdade de
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escolha do utilizador, o controlo do utilizador e a capacitacdo do utilizador®, uma vez que
Ihes permite obter e reutilizar os seus dados pessoais para as suas proprias finalidades e em

diferentes servicos.

Quando o responsavel responde a um pedido de portabilidade de dados, deve agir de
acordo com as instruces do titular, o que significa que ndo é responsavel pela conformidade

do destinatario com a lei de protecédo de dados, dado que o titular decide para quem transfere.

Importa ainda salientar que este direito de transmitir esses dados é efetuado
independentemente da vontade do responsdvel a quem o titular tenha, inicialmente,

fornecido os dados pessoais.

7.2.Requisitos

O exercicio deste direito estd subordinado a verificagdo cumulativa de quatro

pressupostos:

a. Incidéncia sobre dados fornecidos pelo titular;

b. Tratamento baseado no consentimento (ao abrigo do art. 6.°n.° 1 al. a), ou do art. 9.°
n.° 2 al. a)) ou baseado na execu¢do de um contrato na qual o titular dos dados é parte
(ao abrigo do art. 6.°n.° 1 al. b);

c. Tratamento circunscrito aos dados respeitantes ao titular, ou seja, os dados inferidos
e os dados derivados que sdo criados pelo responsavel pelo tratamento com base nos
dados «fornecidos pelo titular dos dados», ndo podem serem recebidos pelo titular
de dados €;

d. Tratamento realizado por meios automatizados.

No que concerne a este Gltimo requisito ndo se compreende a ratio legis do mesmo.
Ora, de acordo com a defini¢do constante do art. 4.°n.° 3 do RGPD que vai ao encontro do
art. 35.°n.°7 da CRP “os dados pessoais constantes de ficheiros manuais gozam de prote¢do

idéntica a prevista em numeros anteriores, nos termos da lei.”

8 Cf. GRUPO DE TRABALHO DO ARTIGO 29, “Orientagdes sobre o direito a portabilidade dos dados”,
(16/PT WP 242 rev. 01), adotada em 13 de dezembro de 2016, com a Ultima redacéo revista e adotada em 5 de
abril de 2017, p. 3.
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Assim sendo, porque ndo se incluiu todos os dados pessoais neste direito a
portabilidade? A legislagéo faz uma diferenciagdo, no nosso entendimento, injustificada, que
impede o acionamento deste direito por parte dos titulares dos dados que vém os seus dados

organizados em ficheiros manuais.

Quando uma pessoa exerce 0 seu direito a portabilidade dos dados, fa-lo sem prejuizo
de qualquer outro direito (tal como sucede com qualquer outro direito no ambito do RGPD).
Um titular de dados pode continuar a utilizar e beneficiar dos servicos do responsavel pelo

tratamento mesmo ap6s uma opera¢édo de portabilidade de dados.

7.3.Meios técnicos

O art. 20.°n.° 2, impde aos responsaveis pelo tratamento a obrigacdo de transmitir os
dados portaveis diretamente para outros responsaveis pelo tratamento “sempre que tal seja

tecnicamente possivel”.

Este direito tem como objetivo obter, reutilizar e transmitir os dados entre diferentes
Servicos e para os seus proprios fins, com isso “espera-se que (...) promova oportunidades
de inovacdo e de partilha segura de dados pessoais entre os responsaveis pelo tratamento

sob o controlo do titular dos dados.” "

Todavia, ndo tendo o RGPD tornado obrigatério o desenvolvimento de formatos
interoperaveis®, nem imposto recomendagdes sobre o formato especifico a ser fornecido,
tem-se entendido que este armazenamento pode ser feito através de um dispositivo privado
ou de uma nuvem privada, sem haver necessariamente lugar a uma transmissdo dos dados

para outro responsavel pelo tratamento.

Face ao exposto, devido aos obstaculos que os titulares dos dados sentirdo no
exercicio deste direito, por falta de formatos interoperaveis e de recomendaces, defendemos
que este direito sera despido de aplicacdo pratica (ou pelo menos ndo tera tanta aplicabilidade

quanto a desejada).

7 Idem, p. 6
8 Pode ser definida em um sentido amplo como a capacidade dos sistemas de informagéo de trocar dados e
permitir o compartilnamento de informacdes.
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No nosso entendimento, devia este direito ser alvo de concretizagéo legislativa pelos
Estados-Membros, através da adocdo de diretrizes que exigissem que as organizacoes

dispussem de formatos interoperaveis, formatos estes pré-estabelecidos pelo legislador.

8. Direito de oposicao

O art. 21.°n.° 1 do RGPD autoriza o titular dos dados a opor-se a qualquer momento,
por motivos relacionados com a sua situacdo particular, ao tratamento dos dados pessoais
que Ihe digam respeito que tenham por base interesses legitimos ou interesse publico,

incluindo a definicdo de perfis com base nessas disposicoes. ¢

O exercicio do direito de oposi¢do pressupde a existéncia de um tratamento de dados
legitimo que tenha como fundamento de legitimidade ndo o consentimento, nem uma
obrigacdo legal, mas a prossecucao de interesse publico (art. 6.°n.° 1 al. e)), a realizacdo de
interesses legitimos do responsavel pelo tratamento ou de um terceiro (art. 6.° n.° 1 al. f)),

ou as condicGes previstas no art. 6.°n.° 4.

Este direito ndo se considera aplicavel se o responséavel apresentar uma ponderagao
de interesses em que invoque ‘“razoes imperiosas e legitimas para esse tratamento que
prevalecam sobre os interesses, direitos e liberdades do titular dos dados, ou para efeitos
de declaragdo, exercicio ou defesa de um direito num processo judicial.” Trata-se dos
requisitos de aplicacdo de interesse legitimo como fundamento de legitimidade para o
tratamento de dados pessoais.

O tratamento de dados para efeitos de comercializacdo direta, permite que o titular
dos dados se oponha a qualquer momento ao tratamento dos dados pessoais que Ihe digam
respeito para os efeitos da referida comercializacéo (n.° 2). Se assim for, os dados pessoais

deixam de ser tratados para esse fim (n.° 3).

Mesmo quando o tratamento relativo a profiling for legitimo, o titular dos dados tem
direito a opor-se nos termos do art. 21.°, que consagra um direito especifico de oposi¢édo

relativamente a decisbes individuais automatizadas. De acordo com este artigo, 0

89 A este propoésito ver o Ac. TJUE, de 9 de marco de 2017, proc. C-398/15, Manni no que concerne ao
reconhecimento por parte do TJUE da existéncia de um direito de se opor ao tratamento.
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responsavel pelo tratamento dos dados deve cessar o tratamento se existir oposicao do titular
dos dados, a ndo ser que apresente razdes imperiosas e legitimas para o tratamento.

9. Direito de ndo ficar sujeito a decisfes individuais automatizadas, incluindo

definicéo de perfis’™®

Desde a implementacdo da Diretiva a tecnologia sofreu avancos significativos,
permitindo aos responsaveis pelo tratamento reunir e analisar dados dos titulares de forma a

criar perfis, tornando os titulares dos dados alvos para tratamento de dados intrusivos.

O art. 22.° consagra o direito a ndo sujeicdo a decisdes individuais automatizadas,
suscetiveis de serem tomadas por um responsavel pelo tratamento, baseadas nos dados

pessoais do titular, constantes do sistema informatico daquele.

O n.° 1 consagra o direito do titular dos dados a néo ficar sujeito a nenhuma deciséo
tomada exclusivamente com base no tratamento automatizado, que podera incluir uma
medida, que avalie aspetos pessoais que lhe digam respeito incluindo a definicao de perfis,
mediante qualquer forma de tratamento automatizado de dados pessoais para avaliar aspetos
pessoais relativos a uma pessoa singular, em especial a andlise e previsdo de aspetos
relacionados com o desempenho profissional, a situa¢do econdmica, saude, preferéncias ou
interesses pessoais, fiabilidade ou comportamento, localizacdo ou deslocages do titular dos

dados (cf. considerando 71).

Este direito de ndo sujeicdo a decisdes automatizadas abrange apenas aquelas
decisbes que produzam efeitos na esfera juridica dos titulares ou afetem significativamente

de forma similar.

Embora por principio o titular dos dados tenha o direito de ndo ficar sujeito a decisfes
baseadas em tratamentos automatizados dos dados, incluindo o profiling, estas serdo
possiveis, nos termos do art. 22.°, quando:

a. Necessérias para a celebragdo de um contrato ou execucao do mesmo entre o titular
dos dados e o responsavel pelo tratamento;
b. Autorizadas pela lei de um estado membro;

70 Cf. definigéo constante do art. 4° n° 4.
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c. Existir consentimento explicito do titular.

De acordo com 0 n.° 3, nos casos previstos em a. e c., 0 responsavel pelo tratamento
deve aplicar medidas para salvaguardar os direitos e legitimos interesses daquele,
designadamente a informacéo especifica ao titular dos dados, ou seja, o direito de obter a
intervencdo humana, de manifestar o seu ponto de vista, de obter uma explicagdo sobre a
decisdo tomada na sequéncia dessa avaliacdo e de contestar a decisdo. Se tais decisdes
puderem ter um impacto significativo na vida das pessoas por exemplo’, na qualidade de

crédito, é necesséaria uma protecdo especial para evitar consequéncias negativas.

10. Limitag0es aos direitos dos titulares de dados

Para além das limitacGes especificas de cada um dos direitos dos titulares de dados
existe um conjunto de restricbes comuns a todos os direitos e que séo referidas no art. 23.°
do RGPD. Estamos a considerar limitagdes necessarias hum contexto de uma sociedade
democratica, para salvaguardar como refere o texto do RGPD: seguranca do Estado, defesa,
seguranca publica, prevencao, investigacdo, detecdo ou repressdo de infracdes penais ou a
execucao de sansdes penais, incluindo a salvaguarda e a prevencdo de ameagas a segurancga
publica, outros objetivos importantes do interesse publico geral da Unido ou de um Estado-
Membro, nomeadamente um interesse econdmico ou financeiro importante da Unido ou de
um Estado-Membro, incluindo nos dominios monetario, orcamental ou fiscal, da salde
publica e da seguranca social, defesa da independéncia judiciaria e dos processos judiciais,
prevencdo, investigacdo, detecdo e repressdo de violagdes da deontologia de profissdes
regulamentadas, uma missao de controlo, de inspecdo ou de Regulamento associada, ainda
que ocasionalmente, ao exercicio da autoridade publica, nos casos referidos nas als. a), ) e
0), a defesa do titular dos dados ou dos direitos e liberdades de outrem, a execucédo de agdes

civeis.

"1 Para avaliar rapidamente a credibilidade de um cliente futuro, as agéncias de crédito reinem determinados
dados. Esses dados pessoais sdo posteriormente convertidos em um algoritmo de pontuacdo, que calcula um
valor global representando a capacidade de crédito do cliente em potencial.
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CAPITULO V: RESPONSAVEL PELO TRATAMENTO E SUBCONTRATANTE

Seccéo I: Obrigacdes Gerais

1. Subcontratacao

O RGPD define o responsavel pelo tratamento, ou controller na terminologia
inglesa, no seu art. 4.°n.° 7 como “a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e 0s
meios desse tratamento sejam determinados pelo direito da Unido ou de um Estado-
Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua

nomeacao podem ser previstos pelo direito da Unido ou de um Estado-Membro.”

E subcontratante’?, ou processor na terminologia inglesa, no seu art. 4.°n.° 8, como
“uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que

’

trate os dados pessoais por conta do responsavel pelo tratamento destes.’

Na Diretiva 0s subcontratantes tinham, essencialmente, de cumprir deveres relativos
a seguranca e a confidencialidade. Com o Regulamento, apesar de o responsavel pelo
tratamento dos dados continuar, em grande parte, a ser o responsavel pelo cumprimento das
regras de protecdo de dados pessoais, 0 subcontratante fica obrigado a diversos deveres a
que, até agora, nao estava obrigado, veja-se a titulo exemplificativo a obrigatoriedade de
registo das atividades de tratamento (art. 30.° n.° 2), o cumprimento da seguranga no

tratamento dos dados (art. 32.°) ou a nomeacao de EPD (art. 37.°).

O Regulamento preceitua ainda que os subcontratantes séo responsabilizados pelo
incumprimento das regras do RGPD, nos termos previstos no art. 82.°, “se ndo tiver
cumprido as obrigagdes decorrentes do presente regulamento dirigidas especificamente aos

subcontratantes ou se ndo tiver seguido as instrucdes licitas do responsavel pelo

2 De acordo com a CNPD o termo correto serd subcontratado e ndo subcontratante como consta do
Regulamento. No entanto sera adotada a terminologia usada no RGPD.
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tratamento”, podendo, inclusivamente, ficar sujeitos ao pagamento das coimas previstas no
art. 83.°do RGPD.

Tal alteracdo legislativa justifica-se porque a decis@o de contratar um subcontratante
cabe em exclusivo ao responsavel pelo tratamento, que pode optar por levar a cabo o

tratamento de dados dentro da sua prdpria organizagio ou externalizar’.

A relacdo entre o responsavel pelo tratamento e o subcontratante deve constar de um
documento escrito, para o efeito o art. 28.° do Regulamento apresenta de forma detalhada a
forma e o contetdo deste contrato’®, prevendo-se inclusivamente a possibilidade de a
Comissao vir a estabelecer clausulas contratuais tipo. A ndo existéncia deste contrato é uma

violacdo da obrigacdo de fornecer documentacéo por escrito de responsabilidades mutuas.

2. Responsabilidade do responsavel pelo tratamento

O art. 24.° n° 1 consigna duas obrigacbes indissociaveis do responsavel pelo
tratamento. A primeira é a obrigacdo que ‘“tendo em conta a natureza, o contexto, as
finalidades do tratamento dos dados, bem como os riscos para os direitos e liberdades das
pessoas singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo
tratamento aplica as medidas técnicas e organizativas que forem adequadas para assegurar
e poder comprovar que o tratamento é realizado em conformidade com o presente

>

regulamento.’

Por medidas técnicas e organizativas, o legislador abarca ndo s6 as plataformas
fisicas, informaticas ou digitais, mas também todos os procedimentos manuais, com ou sem

intervencdo humana - que afetardo o tratamento (vide art. 24.°, n.° 2 e 3).

A segunda obrigacdo é a de revisdo e atualizacdo dessas medidas consoante as

necessidades.

3 A externalizacéo de qualquer servico implica abdicar do controlo inerente a circunstancia desse servigo ser
levado a cabo internamente.
4 Exemplo constante do Anexo 4.
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3. Protecéo de dados desde a concecéao e por defeito

3.1. Privacy by design

De acordo com o art. 25.° n. °1 encontra-se plasmada a ideia de “privacy by design”
ou “prote¢do desde a conce¢do” que se traduz numa “abordagem que assenta na
necessidade de garantir a privacidade durante todo o processo de desenvolvimento de um
novo produto/processo. E uma abordagem pré-ativa que permite que, aquando da concecao
de um novo produto ou de um novo servigo, se considere o risco que tal representa para a
privacidade, ao invés de apenas serem consideradas estas questdes posteriormente. As
empresas e as organizagbes devem avaliar cuidadosamente e implementar medidas e
procedimentos técnicos e organizacionais adequados desde o inicio para garantir que o
tratamento estd em conformidade com o RGPD e protege os direitos dos titulares dos dados

em causa. ”’"®

Ou seja, o responsavel pelo tratamento, ao adotar os meios técnicos e organizativos
a aplicar ao tratamento devera ponderar, desde logo na concecdo do tratamento, as técnicas
mais avancgadas existentes no mercado (“state of the art”), 0s custos de aplicacdo de tais
meios, a natureza do tratamento, 0 ambito, nomeadamente, em termos de categorias de
dados, volume de dados tratados, extensao territorial ou nimero de titulares abrangidos, o
contexto do tratamento, as finalidades do tratamento dos dados, e 0s riscos de tratamento no
que respeita aos direitos e liberdades das pessoas singulares, sendo este graduado néo apenas
em funcédo da gravidade, em abstrato, da sua verificacdo; mas também da probabilidade da

sua efetiva concretizacéo.

3.2. Privacy by default

O n.° 2 do art. 25.° consagra o principio da “protecdo de dados por defeito” ou
“privacy by default”, segundo o qual s6 os dados pessoais tratados devem cingir-Se ao

minimo estritamente necessario as finalidades do tratamento pretendido, proibindo-se a

> MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo, Regulamento Geral de Protecéo de Dados: Manual
Pratico, 2018, p. 36.
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recolha de dados que excedam tais finalidades. A este respeito, a atuagdo das organizacoes
deve limitar-se a0 minimo necessario, quer quanto “a quantidade de dados pessoais

recolhidos, a extensdo de seu tratamento, ao seu prazo de conservacdo e a sua

acessibilidade”, assim como as pessoas ou entidades que a0S mesmos tém acesso.

3.3. Sumula

Em suma, os principios de “privacy by design” e “privacy by default” auxiliam o
responsavel pelo tratamento e o subcontratante desde um momento embrionario, o que s
por si exprime um grande avango no objetivo de estar compliant neste sentido vejamos que
“a necessidade de protecio de dados devera ser considerada, desde logo, nO
desenvolvimento de um novo produto/processo, de modo a garantir que somente os dados
pessoais necessarios para cada proposito especifico do tratamento sejam recolhidos (acesso
por tipo de utilizador, em fungdo da sua necessidade), vedando-se a recolha de dados

pessoais completamente desnecessarios. "'’

4. Documentacao e registo de atividade de tratamento

O art. 30.° consagra uma obrigacdo’’ que ndo existia na Diretiva, e que é uma das
manifestacdes do dever de accountability, consiste no dever dos responsaveis pelo
tratamento de dados, e dos subcontratantes (art. 30.° n.° 2), de documentar de forma
detalhada todas as atividades relacionadas com o tratamento de dados pessoais, ndo so as
que resultam da obrigacdo de manter um registo como também as relativas a outros
procedimentos internos, de modo a que a organizacdo esteja apta a demonstrar o
cumprimento de forma transparente de todas as obrigagdes decorrentes do RGPD.

A obrigacdo de proceder ao registo de tratamentos dos dados pessoais ja foi encetada
aquando do enquadramento do preceituado no n.° 2 do art. 5.° na medida em que estabelece
que “o responsavel pelo tratamento é responsavel pelo cumprimento do dispostonon.1 e

tem de poder comprové-lo («responsabilidade»)”, € do art. 24.° n.° 1 que prevé que o

" 1bidem.
" Em bom rigor, trata-se, antes, de um dever, atenta a definicdo legal de obrigacdo, contida no art. 397.° do
CC.
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responsavel pelo tratamento de dados pessoais deve “poder comprovar que o tratamento é

realizado em conformidade.”

Segundo a primeira parte do n.° 5 do art. 30.° apenas as entidades que empregam

mais de 250 trabalhadores estéo sujeitas a esta obrigacdo de registo, exceto se o tratamento

efetuado for suscetivel de implicar um risco para os direitos e liberdades do titular dos dados;

ndo for ocasional; abranger dados sensiveis; ou abranger dados penais ou relativos a

condenacdes penais e infracdes referidas no art. 10.°.

Aos responsaveis pelo tratamento de dados que devem conservar um registo das

atividades de tratamento de dados’® ou aos que pretendem, de forma voluntaria fazé-lo, o

art. 30.° n.° 1 define as informacdes que deste registo deve constar, diga-se:

a.

Identificacdo (nome e contactos do responsavel pelo tratamento ou responsavel

conjunto pelo tratamento ou do seu representante, bem como do EDP);
Finalidades dos tratamentos dos dados;

Descricdo das categorias de titulares de dados e das categorias de dados pessoais;
Categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados;

As transferéncias de dados pessoais para paises terceiros ou organizagdes
internacionais, incluindo a identificacdo desses paises terceiros ou organizagdes
internacionais e a documentacao que comprove a existéncia das garantias adequadas

(se aplicavel);
Prazos previstos para o apagamento das diferentes categorias de dados;

Descricdo geral das medidas técnicas e organizativas no dominio da seguranca,
incluindo, consoante o que for adequado: a pseudonimizacdo e a cifragem dos dados
pessoais, a capacidade de assegurar a confidencialidade, integridade, disponibilidade
e resiliéncia permanentes dos sistemas e dos servigos de tratamento, a capacidade de
restabelecer a disponibilidade e 0 acesso dos dados pessoais de forma atempada no

caso de um incidente fisico ou técnico e um processo para testar, apreciar e avaliar

8 Ver exemplo constante do Anexo 5.
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regularmente a eficacia das medidas técnicas e organizativas para garantir a

seguranca do tratamento.

Jano art. 30.° n.° 2 estdo elencadas as informac6es que deverdo constar dos registos
das atividades de tratamento de dados pessoais, realizadas pelos subcontratantes e/ou pelos
seus representantes, em nome de um responsavel pelo tratamento, que sdo, por conseguinte,

menores’®.

Esta obrigacdo relaciona-se com o facto de as notificagdes/autorizacBes prévias
atuais deixarem, na sua maioria, de ser obrigatorias, pelo que este registo e a existéncia do
EPD acabam por ser as principais formas de demonstrar a conformidade com a lei perante

as autoridades de protecdo de dados.

Seccdo I1: Seguranca dos dados pessoais

1. O reforco de politicas e procedimentos de seguranca de dados

A seguranca dos dados apresenta-se como fundamental no Regulamento o que, em
termos gerais, impde regras mais exigentes para a seguranca dos dados®, vejamos o seu art.
32.° que exige “tendo em conta as técnicas mais avan¢adas, os custos de aplicag¢do e a
natureza, o Ambito, o contexto e as finalidades do tratamento dos dados, bem como 0s riscos,
de probabilidade e gravidade variavel, para os direitos e liberdades das pessoas singulares,
o responsavel pelo tratamento e o subcontratante” sejam aplicadas as medidas técnicas e
organizativas necessarias para garantir um nivel de seguranca adequado. Este artigo aponta

sugestdes especificas de medidas de seguranca consideradas adequadas:

a. A pseudonimizacéo e a cifragem dos dados pessoais;

b. A capacidade de garantir a confidencialidade, integridade (protecéo contra qualquer
forma de perda de dados), disponibilidade e resiliéncia permanentes dos sistemas e
dos servicos de tratamento, o que exige do responsdvel pelo tratamento a

implementacdo de um sistema de gestdo de seguranca da informagéo;

™ Modelo constante do Anexo 6.
8 Ainda com algum paralelismo com o art. 17.° da Diretiva.

66



REGULAMENTO GERAL DE PROTECAO DE DADOS: UM NOVO PARADIGMA REGULATORIO

c. A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico;

d. Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas
adotadas;

e. O cumprimento de um cddigo de conduta (art. 40.°) ou de um processo de certificacdo
(art. 42.9).

Ou ainda através das seguintes regras organizacionais internas:

a. Formacdo regular aos funcionérios sobre as regras de seguranca de dados e suas
obrigacdes, especialmente em mateéria de confidencialidade;

b. Distribuicdo e descricdo clara das responsabilidades e competéncias;

c. Utilizacdo de dados pessoais apenas de acordo com as instru¢cbes da pessoa
competente ou de acordo com as regras estabelecidas;

d. Protecdo contra acesso a locais de hardware e software, incluindo controlos sobre a
autorizacdo de acesso;

e. Certificacdo de que as autorizacOes de acesso a dados pessoais foram concedidas pela
pessoa com poderes para o0 ato, exigindo-se para o efeito documentacao;

f. Protocolos automatizados de acesso eletrénico a dados pessoais e controlo regular de
tais protocolos;

g. Documentagdo exaustiva de modo a demonstrar que ndo ocorreram transmissoes
ilegais de dados;

h. Formacdo e educacgdo sobre seguranca dos dados;

i. Os procedimentos de verificacdo também devem ser implementados para assegurar
que as medidas apropriadas ndo apenas existam no papel, mas sejam implementadas

e funcionem na pratica (como auditorias internas ou externas).

A jurisprudéncia tem se vindo a pronunciar neste sentido, vejamos o Ac. do TEDH,
de 17 de julho de 2008, I v. Finland em que o TEDH concluiu que houve uma violacdo do
art. 8.° da CEDH, uma vez que o sistema de registo do hospital ndo esclarecia
retroativamente 0 uso de registos de pacientes, pois revelava apenas as Ultimas cinco

consultas.
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2. Notificagcdo de uma violacdo de dados pessoais

Em caso de uma violacdo de dados pessoais, que é definida no art. 4.° n.° 12, as
organizacOes devem, de forma a evitar investigacdes por parte das autoridades de controlo e
possiveis aplica¢fes de sancGes criar uma politica adequada de resposta que inclua um plano
de acdo e de implementacdo rapida.

2.1. A autoridade de controlo

No caso de uma violagdo de dados pessoais®!, o art. 33.° n.° 1 estabelece que os
responsaveis pelo tratamento ficam obrigados a notificar® as autoridades de protecdo de
dados (em Portugal a CNPD) “sem demora injustificada e, sempre que possivel, até 72 horas

apos ter tido conhecimento da mesma”.

Esta notificacdo ndo é obrigatdria se a violagdo dos dados pessoais ndo for suscetivel

de resultar num risco®® para os direitos e liberdades dos titulares dos dados.

Note-se que o prazo de 72 horas ndo se encontra previsto para o subcontratante.
Porém, é de entender que o0 prazo imposto para comunicar a violacao ao responsavel devera

ser ainda mais reduzido, atento o conceito de demora injustificada aplicavel a ambos.

Assim, é fundamental que o responsavel pelo tratamento, ou o subcontratante, seja
capaz de detetar qualquer violacdo de dados assim que a mesma ocorra e notificar nos termos

definidos no Regulamento. Esta notificacdo deve conter®:

a. A descricdo da natureza da violacdo de dados pessoais, incluindo, sempre que
possivel, as categorias € 0 nimero aproximado de pessoas em causa, bem como as
categorias e 0 numero aproximado de registo de dados pessoais em questéo;

b. O nome e os dados de contacto do responsavel pela protecao de dados;

c. Descricdo das consequéncias provaveis da violacdo de dados pessoais;

81 Na Diretiva nfio se encontrava qualquer defini¢io de “violacdo de dados pessoais”, nem se fazia referéncia
a necessidade de notificacdo as autoridades de protecdo de dados nem aos titulares dos dados pessoais.

8A CNPD ja publicou um modelo de formulario para as situag@es de violagGes de dados, disponivel no Anexo
7.

8 Quanto a nos, bastara a existéncia de um risco minimo para ser necessario o cumprimento da obrigacdo em
causa.

8Tendo em conta o prazo é permitido no n.° 4 que as informagdes sejam fornecidas faseadamente.
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d. Descricdo das medidas tomadas/propostas pelo responsavel pelo tratamento, para
reparar a violacdo de dados pessoais, incluindo, quando apropriado, medidas para

mitigar seus possiveis efeitos negativos.

Considerando que em alguns casos, ja mencionados, o registo das atividades é
obrigatdrio o responsavel pelo tratamento dos dados fica incumbido de manter registados os
incidentes de violacdo de dados pessoais, podendo a autoridade de protecdo de dados

verificar o seu cumprimento.

2.2. Ao titular dos dados

De acordo com o art. 34.° n.° 1 sempre que a violacdo de dados seja suscetivel de
representar um alto risco para os direitos e liberdades dos seus titulares, deve o responsavel
pelo tratamento dos dados comunicar tal violagdo ao titular dos dados, em linguagem

acessivel e simples, sem demora injustificada.

Diga-se ainda, que o n.° 3 do art. 33.° estabelece um conjunto de derrogaces a esta
obrigagdo, designadamente quando o responsavel pelo tratamento tenha implementado
medidas de protecdo técnicas e organizativas adequadas, e essas medidas tenham sido
aplicadas aos dados pessoais afetados pela violacdo de dados pessoais, especialmente
medidas que tornem os dados pessoais ininteligiveis a qualquer pessoa que ndo autorizada a
aceder os mesmo, como criptografia, quando o responsavel pelo tratamento tiver tomado
medidas subsequentes que assegurem que o elevado risco para os direitos e liberdades dos
titulares dos dados nédo for suscetivel de se concretizar ou se a notificacdo implicar um
esforco desproporcionado, neste caso, os titulares de dados podem ser informados sobre a

violagdo através de outros meios, como uma comunicacao publica ou medidas semelhantes.

Seccdo I11: Breve alusédo ao estudo da avaliacdo de impacto sobre a protecéo de dados

Segundo o GTA29 “uma AIPD é um processo concebido para descrever o
tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir 0s
riscos para os direitos e liberdades das pessoas singulares decorrentes do tratamento dos

dados pessoais avaliando-os e determinando as medidas necessarias para fazer face a esses
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riscos. As AIPD sdo instrumentos importantes em matéria de responsabilizacdo, uma vez
que ajudam os responsaveis pelo tratamento ndo apenas a cumprir 0s requisitos do RGPD,
mas também a demonstrar que foram tomadas medidas adequadas para assegurar a

conformidade com o regulamento .

Trata-se de uma solucdo ex ante, j& que é realizada antes de iniciar o tratamento e sdo
uma forma util de os responsaveis pelo tratamento de dados aplicarem sistemas de

tratamento de dados que estejam em conformidade juridica.

Séo dimensionaveis e podem assumir diferentes formas, ou seja, 0s responsaveis pelo
tratamento de dados gozam de flexibilidade para determinar a estrutura e a forma com vista
a gue se encaixe nas praticas de trabalho existentes. Porém, o RGPD no seu n.° 7 do art. 35.°
define os requisitos basicos para uma AIPD eficaz. Este tipo de avaliagdo é de carater
obrigatorio, conforme dispde o art. 35.° quando o tratamento implicar a avalia¢do sistematica
e completa dos aspetos pessoais relacionados com pessoas singulares, baseada no tratamento
automatizado de dados, incluindo profiling, que levem a decisdes que afetem o titular dos
dados, operagdes de tratamento em larga escala de dados sensiveis e/ou o controlo

sistematico de zonas acessiveis ao publico em grande escala.

A realizagdo de uma AIPD implica a solicitacdo obrigatéria pelo responsavel de um
parecer ao EDP, nos casos em que este exista, mas a sua fundamentacdo e conclusées nao
sdo vinculativas para o responsavel. A autoridade de controlo também deve ser consultada
antes de se iniciar qualquer tipo de tratamento quando a avaliacdo de impacto indicar que
existe um risco elevado®, nio mitigado pela tomada de medidas, devendo comunicar-Ihe,

nessa consulta, as informacdes previstas no art. 36.° n.° 3 do RGPD.

8 GRUPO DE TRABALHO DO ARTIGO 29 “Orientagdes relativas a Avaliacio de Impacto sobre a Protecdo
de Dados (AIPD) e que determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos
do Regulamento (UE) 2016/679”, (WP 248 rev.01), adotada em 04/04/2017, p. 4.

8 O Grupo de Trabalho do Artigo 29 emitiu diretrizes sobre as avaliacOes de impacto de protecdo de dados,
como ja referenciada supra. Desenvolveu nove critérios para ajudar a determinar se uma avaliagdo de impacto
de protegdo de dados é necesséria, introduzindo a regra de que as operagOes que atendam a dois ou mais
critérios exigirdo a AIPD.
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Seccdo IV: Encarregado de protecdo de dados

1. Elo de ligacéo

Umas das principais novidades introduzidas pelo RGPD ¢ a figura do encarregado
de protecdo de dados (EPD), ou na terminologia inglesa o Data Protection Officer (DPO),
plasmada nos arts. 37.% e ss. A figura ndo existia na Diretiva 95/46/CE, no entanto ndo é uma
novidade para diversos paises da UE, cuja legislacdo interna ja contemplava uma figura
similar, com destaque para a lei alema, onde o Regulamento nitidamente se inspirou®’. A
figura do EPD é vista como uma pedra angular da responsabiliza¢do, uma vez que facilita o
cumprimento, a0 mesmo tempo que atuam como intermediarios entre as autoridades de
controlo®®, os titulares dos dados e o responsavel pelo tratamento. O EDP assegura que 0s
direitos e liberdades dos titulares dados ndo sdo suscetiveis de serem violados aquando do
tratamento. O EPD € uma pessoa a qual € atribuida a responsabilidade formal de assegurar
que a empresa que 0 contrata estd devidamente compliance com as regras da protecdo de

dados.

2. Designacao obrigatdria

Conforme o art. 37.° a nomeacgdo de um EPD pelo responsavel pelo tratamento dos
dados ou pelo subcontratante é obrigatdria para as autoridades ou organismos publicos,
entidades que controlem regularmente dados pessoais em grande escala, entidades que
controlem regularmente dados pessoais sensiveis em grande escala ou dados pessoais
relativos a condenacgdes penais e infragdes. Diga-se, no entanto, que o0 RGPD se socorreu de

conceitos indeterminados® para definir as situagdes em que é obrigatorio nomear um DPO.

87 A Lei Federal Alema de Protecdo de Dados (Bundesdatenschutzgesetz) impde as entidades em que pelo
menos 9 trabalhadores trabalhem em tratamento automatizado de dados, ou em que pelo menos 20 procedam
ao tratamento ndo automatizado de dados, a nomeagdo de um encarregado de protecdo de dados.

8 Devendo para o efeito a sua designacéo ser notificada a CNPD, através de formulario proprio que consta do
Anexo 8.

8 V/eja-se nesse sentido os esclarecimentos do GRUPO DE TRABALHO DO ARTIGO 29, “Orientagdes sobre
os encarregados da protecdo de dados (EPD)”, (WP 243 rev.01), adotada em 13/12/2016.
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Além disso, o art. 37.° n.° 4, do RGPD prevé que o responsavel pelo tratamento, o
subcontratante ou as associa¢f0es e outros organismos representativos de categorias de
responsaveis pelo tratamento ou subcontratantes possam facultativamente ou de acordo com

a legislacdo do Estado-Membro designar um EPD®,

O EPD deve ser designado com base nas suas “qualidades profissionais”’, € N0S Seus
“conhecimentos especializados” em matéria de protecio de dados®, entre os quais se
considera essencial um adequado conhecimento da legislacdo e préaticas tanto nacionais
como europeias de protecdo de dados, conhecimento das operacdes de processamento
realizadas e conhecimento das tecnologias de informacé&o e de seguranca dos dados, de modo

a promover uma cultura de protecéo de dados dentro da organizacao.

O EPD tanto pode pertencer a estrutura interna do responsavel pelo tratamento ou do
subcontratante como ser contratado em regime de prestacéo de servigos, com as vantagens
dai advenientes, como a independéncia e isencdo no exercicio das fun¢bes em caso de ser
externo e o conhecimento aprofundado do funcionamento da organizacdo no caso de ser

interno.

3. Funcdes

As suas funcbes sdo exercidas com autonomia, o que significa que o EDP pode
exercer outras funcdes, desde que n&o fique sujeito a um eventual conflito de interesses®.

Em termos gerais, o EPD deve:

a. Ter capacidade para informar, aconselhar e monitorizar a administracdo da
empresa/instituicdo, bem como os seus trabalhadores, a respeito das obrigagdes
constantes do RGPD, assim como das outras disposi¢des de protecdo de dados em

vigor na UE ou noutros Estados-Membros.

% Prevé-se que na Europa sejam necessarios cerca de 28.000 EPD.

91 Apesar de a lei ndo referir qualificagGes especiais para o exercicio destas funcdes, o que se verifica nos paises
onde ja existia esta figura é que elas sdo exercidas essencialmente por profissionais da area legal ou de IT.

92 Os cargos suscetiveis de gerar conflitos no seio da organizagio podem incluir os cargos de gestao superiores,
outras funcbes em niveis inferiores da estrutura organizacional, se esses cargos ou fungdes levarem a
determinacdo das finalidades e dos meios de tratamento ou se o EPD externo for chamado a representar o
responsavel pelo tratamento e o subcontratante junto dos tribunais no ambito de processos respeitantes a
questdes de protecdo de dados.
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b. Manter-se atualizado, recorrendo a formacdo e sensibilizacdo para matérias de

protecdo de dados pessoais;

c. Realizar auditorias;
d. Aconselhamento em AIPD;
e. Colaborar com as autoridades de protecéo de dados;

f. Relacionar-se com os titulares dos dados nomeadamente no ambito do exercicio dos
seus direitos;

g. Estar vinculado a obrigacéo de sigilo ou de confidencialidade.

4. Direitos

Assim, em funcdo da natureza das operacdes de tratamento e das atividades e

dimenséo da organizacdo, deve ser concedido ao EPD:

a. Apoio ativo as fun¢des do EPD por parte dos quadros de gestdo superiores;

b. Tempo suficiente para que os EPD desempenhem as suas tarefas;

c. Apoio adequado em termos de recursos financeiros, materiais e humanos, sempre
que necessario;

d. Acesso a outros servigcos no seio da organizacdo, para que os EPD possam receber
apoio, contributos ou informac6es essenciais por parte destes outros servicos;

e. Formacdo continua, pois tem direito a manter-se atualizado;

f. Acesso a todas as operacdes de tratamento e dados pessoais tratados pela entidade;

g. Nao correr o risco de ser destituido ou penalizado pelo facto de exercer as funcdes.

Tudo sob pena de a empresa estar em risco de ser condenada no pagamento de uma

coima por violagéo das obrigacdes e deveres decorrentes do RGPD.
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CAPITULO VI: SANCOES

1. Corporate Risk

Os dados pessoais, que s3o na sua génese um “direito do homem”, passam a ser
também um “Corporate Risk”, tendo em conta as coimas elevadas, que aliadas a uma maior
fiscalizacdo das autoridades de protecdo de dados vdo obrigar as organizagdes a olhar
seriamente para as questdes de privacidade. Nas palavras de BECCARIA, se o legislador
surge como 0 “habil arquitecto cujo oficio é o de se opor as dire¢oes desastrosas da [for¢a
da] gravidade e de consolidar aquelas que contribuem para a seguranca da construgdo "%,
JOSE MOUTINHO E ANTONIO RAMALHO entendem que o legislador “criou um
edificio cuja excessiva solidez ndo se adaptara as forcas das Constitui¢es nacionais e ruira

sobre si mesma’**

, isto porque “a tutela dos bens juridicos subjacentes a prote¢do de dados
ndo se cria pela imposi¢cdo externa de sangoes desproporcionais ao agente da infragdo (...)
devendo ser antes o fruto de um labor de sensibilizagcdo que faca brotar da consciéncia
juridica comum a compreensao dos referidos valores e a importancia do seu respeito para

tutela da pessoa humana”®. Analisemos 0 seu regime.

2. Sancoes

2.1.Natureza

Para a definicdo de crime e de contraordenacdo atendemos ao critério formal, rectius:

nominal®® — ou seja, se a pratica de um facto declarado for passivel de “pena” por lei (art. 1.°

9 BECCARIA, Cesare Beccaria, Dos delitos e das penas, 2009, p. 73.

% MOUTINHO, José Lobo e RAMALHO, David Silva, Notas sobre o regime sancionatdrio da proposta
Regulamento Geral sobre Protecdo de Dados do Parlamento Europeu e do Conselho, in «Férum de Prote¢do
de Dados», n. °1, 2015, p. 31

% Ibidem.

% Segundo MOUTINHO, José Lobo, Direito das contra-ordenacdes- Ensinar e Investigar, 2008, p. 29 e 30
«E que para, por seu turno, se apurar quando estamos perante uma coima nio parece bastar uma mera
equivaléncia de natureza (san¢do pecuniaria ndo convertivel em prisdo), como demonstram o0s casos, ndo s
das multas disciplinares, como das multas processuais e das multas aplicaveis as pessoas coletivas em caso de
crime. Tudo vem, pois, a depender do facto de o texto da lei conter a palavra “coima” para designar a sangao
correspondente ao facto ilicito. A opgdo por um critério nominal é, sem divida, de entre todas, a mais
pragmatica, na medida em que poupa o intérprete a questdo da qualificagdo».
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n.° 1 do CP), estaremos perante um crime, se a pratica de um facto preencher um tipo legal
no qual se comine uma “coima” (art. 1.° do RGCO) — estaremos perante uma
contraordenacdo. Ora, as sancOes aplicaveis as infracdes puniveis por forca do RGPD séo
expressamente qualificadas como “coimas™®’ e sdo impostas pelas autoridades de controlo,
segundo o art. 83.°n.° 9. Desta qualificacdo decorre a aplicabilidade subsidiaria do RGCO,
isto é, naquilo que o art. 83.° for omisso este diploma colmatara as lacunas.

2.2.Quantum das coimas
Veja-se que o Regulamento estabelece no art. 83.° dois niveis de aplicagao de coimas:

a. Coimas até €20.000,00 ou, no caso de uma empresa, até 4% do seu volume de
negocios anual, a nivel mundial, correspondente ao exercicio financeiro anterior,
consoante 0 montante que for mais elevado, para o caso de incumprimento de
obrigagdes do responsavel pelo tratamento e do subcontratante, previstas nos arts.
8.0, 11.°, 25.° a 39.° e 42.° e 43.°, de obrigacdes dos organismos de certificacdo,
previstas nos arts. 42.° e 43.° e de obrigacGes do organismo de supervisdo que se
refere o art. 41.°n.° 4.

b. Coimas até €10.000.000 ou, no caso de uma empresa, até 2% do seu volume de
negocios anual, a nivel mundial, correspondente ao exercicio financeiro anterior,
consoante o montante que for mais elevado, estando em causa violacdes dos
principios basicos do tratamento, nos termos dos arts. 5. a 7.° e 9.°, viola¢Ges dos
direitos previstos nos arts. 12.° a 22.°, viola¢Ges das regras sobre transferéncias
previstas nos arts. 44.° a 49.°, viola¢cbes do direito do Estado-Membro adotado o

abrigo do Capitulo 1X (art. 85.2 a 91.°) ou ainda violacGes dos art. 58.°n.° 1 e n.° 2.

2.2.1. Limites maximos e (ndo) minimos

Do exposto, note-se que 0 RGPD criou um limite maximo sancionatério aplicavel,

no entanto ndo definiu os limites minimos para as san¢des que preveé, possibilitando assim a

% A versio alemd também qualifica as sangdes como “GelbuBen”, que sdo exatamente as sangdes
correspondentes a definicdo legal das contra-ordenagdes (“Gesetz iiber Ordnungswidrigkeiten™). J& a versdo
inglesa fala em “administrative fines” e a francesa em “amendes administratives”.
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aplicacéo de coimas de valor reduzido (no limite um euro, ou 3,74 euros se considerarmos a

legislacdo portuguesa, mais concretamente o RGCO).

Perante uma moldura tdo dilatada entre os montantes minimos e maximos das
coimas, as autoridades de controlo nacional sdo alvo de sérias dificuldades no momento de

fixar a medida da coima concretamente aplicavel.

J& h& muito se tem apontado na doutrina que a fixagdo das sancfes viola as normas
da CRP, isto porque para além de suscitar problemas de proporcionalidade, na medida em
que as infragdes de infima gravidade possam fazer-se seguir san¢Bes de gravidade
inversamente severas, também se verifica um desrespeito pelo principio da legalidade
previsto no art. 29.° CRP ja que “(...) sangdes com limites tdo distantes entre si (...)
traduziriam a transferéncia da funcéo legislativa (ou normativa) para o aplicador da san¢éo

e, portanto, a auséncia de qualquer garantia contra o arbitrio .

A jurisprudéncia do Tribunal Constitucional no Ac. n.° 85/2012 e nos Acs. n.°s
78/2013 e 612/2014, tem-se caracterizado de uma acrescida tolerancia relativamente a
coimas de elevada amplitude e com maximos extremamente elevados, apesar de algumas
divergéncias a respeito da concretizaco dessa exigéncia.®® Apesar de tudo e ja como o velho
ditado popular nos ensina “quando a esmola é demais o pobre desconfia”, com isto
queremos dizer que ndo nos parece que o TC continue a ser tdo benevolente em relagdes aos
limites maximos das coimas. As san¢des em causa ndo se mostram aptas a resistir as
exigéncias de nenhuma das varias orienta¢fes assumidas pelo TC, até porque estamos a falar
de coimas até €10.000.000 ou €20.000.000. Dai que se afigure necessario que a legislacéo
nacional preveja um regime que, respeitando embora o topo estabelecido no Regulamento,
possa também respeitar os principios constitucionais da proporcionalidade e da legalidade.

Lembremo-nos que EDUARDO CORREIA, enquanto Ministro da Justica, exorou
no relatério do diploma que introduziu as contra-ordenagdes em Portugal: “para obviar [ ...]
a perigos e abusos, submete-se a aplicacdo da coima a um estrito principio de

legalidade ™%,

% MOUTINHO, José Lobo - Legislador portugués precisa-se. Algumas notas sobre o regime sancionatdrio no
Regulamento Geral de Protecdo de Dados (Regulamento (UE) 2016/679) in «Férum de Protecdo de Dados»,
n.2 4,2017, p. 4 a 57, em especial p. 56 e 57.

9 Cf. Acs. TC n.° 574/95, 547/01 e 41/2004.

100 Relatério do Decreto-Lei n.° 232/79, de 24 de Julho, n° 5.
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2.3.Ne bis in idem

Como Portugal ainda ndo adotou legislacdo interna sobre protecdo de dados apos a
entrada em vigor do RGPD, no presente momento, no nosso pais, a Lei n.° 67/98, de 26 de
outubro, a Lei da Protecdo Dados Pessoais continua a ser a lei portuguesa em matéria de
protecdo de dados. Esta lei transpds para a ordem juridica portuguesa a Diretiva n.°
95/46/CE, do Parlamento Europeu e do Conselho, de 24/10/95, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que, a0 momento presente, ainda se encontra em vigor. A este propdsito,
cumpre citar o comunicado®®! da Autoridade de Controlo portuguesa em matéria de protecao
de dados, a CNPD, emitido no dia 25 de maio de 2018, que explicou que enquanto néo for
aprovada legislacdo nacional que complemente 0 RGPD e que venha a revogar a Lei n.°
67/98 de 26 de outubro, esta lei se mantém em vigor em tudo o que ndo contrarie 0
Regulamento.

Acontece que, muitos dos comportamentos presentemente previstos na Lei n.° 67/98
como ilicitos penais estdo agora tipificados no RGPD como ilicitos contraordenacionais.
Apesar de revestirem a natureza de contraordenacgéo, as coimas sdo mais graves do que as
multas previstas na lei nacional. Lancando méo do art. 20.° do RGCO, segundo o qual nos
enuncia que se 0 mesmo facto constituir simultaneamente crime e contraordenacao, sera o
agente sempre punido a titulo de crime. Tal punicdo a titulo de crime levard a uma violacdo
do RGPD ja que implicara a aplicacdo do regime penal portugués em detrimento do direito

da UE, e consequentemente de um regime menos severo para as organizacoes.

Conforme CRISTINA PIMENTA COELHO'? nos ensina “deverd, assim, ser
seriamente repensado o Direito Penal da protecdo de dados, limitando-se os ilicitos penais
a casos particularmente graves que envolvam um grande numero de titulares de dados

lesados ou em que haja um enriquecimento ilicito a custa de um tratamento abusivo de dados

101 Comunicado da CNPD - Aplicacéo do novo quadro legal de protecéo de dados, de 25 de maio de 2018 “...4
partir de hoje, 25 de maio de 2018, o0 RGPD tem plena aplicacdo em toda a Unido Europeia e, por isso,
também em Portugal. Enquanto néo for aprovada legislacao nacional que complemente o RGPD e que venha
arevogar a Lei n.° 67/98, de 26 de outubro, esta lei manter-se-a em vigor em tudo o que n&o contrarie aquele
diploma europeu. No que diz respeito aos tratamentos de dados pessoais relativos a prevencao, investigagéo
e repressao criminal, a Lei n.° 67/98 tem integral aplicacdo, sem qualquer alteracgéo, até a transposicao da
Diretiva 2016/680...”

102 PINHEIRO, Alexandre Sousa (coordenagéo) [et al.], op. cit., p. 650.
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pessoais, com um agravamento significativo da moldura penal face ao quadro atualmente

vigente.”

2.4. Responsaveis pelas contra-ordenacoes
Afinal quem sdo os responsaveis pelas coimas?

No contexto sancionatorio, o Regulamento usa da expressao “empresa”. O art. 4.°
n. 18 e n.° 19 definem empresa (enterprise) e grupo de empresas (group of undertakings).
No entanto, a expressdo “empresa” no regime sancionatorio, ndo ¢ a definida no RGPD.
Atraveés da leitura do considerando 150 extrai-se que o legislador pretendeu esclarecer a
guem compete a responsabilidade ao expor que “sempre que forem impostas coimas a
empresas, estas deverdo ser entendidas como empresas nos termos dos artigos 101.° e 102.°
do TFUE para esse efeito”. Sucede que as regras do Tratado para que se apela versam sobre
praticas anti concorrenciais e, embora usem a expressdo ‘“‘empresa”, ndo incluem
expressamente qualquer definicdo da mesma. S6 através da jurisprudéncia do Tribunal de
Justica e dos Direitos nacionais (entre nos, art. 3.° do Regime Juridico da Concorréncia,

aprovado pela Lei n.° 19/2012, de 8 de Maio*®), podemos clarificar o conceito.

Implementa-se assim a davida sobre a nogdo de “empresa” utilizada nas normas
sancionadoras que traz consigo a indeterminacdo sobre a san¢do a aplicar a empresas
integradas em grupos, uma vez que a coima a aplicar as “empresas” tem como maximo uma
percentagem do seu “volume de negdcios anual a nivel mundial correspondente ao exercicio
financeiro anterior” (cf. art. 83.°n.° 4, 5 e 6) e este é naturalmente diferente consoante se
considere a empresa em si e por si ou 0 grupo de empresas em que ela se insira. Mais uma

vez, exige-se legislagéo interna.

198 De acordo com o qual se considera “qualquer entidade que exerca uma atividade econémica que consista
na oferta de bens ou servigos num determinado mercado, independentemente do seu estatuto juridico e do seu
modo de financiamento” (n.° 1) e uma unica empresa “o conjunto de empresas que, embora juridicamente
distintas, constituem uma unidade econémica ou mantém entre si lacos de interdependéncia decorrentes,
nomeadamente: a) De uma participacdo maioritaria no capital; b) Da detengéo de mais de metade dos votos
atribuidos pela detencdo de participacdes sociais; ¢) Da possibilidade de designar mais de metade dos
membros do drgdo de administracdo ou de fiscalizagdo; d) Do poder de gerir os respetivos negdcios” (n.° 2)
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2.5. Ponderacéo na aplicacéo

O art. 83.°n.° 2 prevé o principio da proporcionalidade e procede a enumeracao dos

fatores a ter em consideracdo na aplicacdo das coimas.

2.5.1. Principio da proporcionalidade

O principio da proporcionalidade prevé que as coimas possam ser aplicadas para
além ou em vez das medidas referidas no art. 58.°n.° 2 al. a) a h) e j), ou seja, nem sempre a
viola¢do das normas do RGPD dara lugar a aplicacdo de coimas. Pode a autoridade de
controlo decidir repreender, advertir ou ordenar a adocdo de medidas que levem ao
cumprimento do RGPD. Quer isto dizer que ha sempre que fazer uma avaliacdo casuistica

para determinar se ha ou néo razdes para aplicar uma coima.

2.5.2. Fatores

Este preceito esclarece que “ao decidir sobre a aplica¢do de uma coima e sobre o
montante da coima em cada caso individual”, s80 tidas “em devida consideracdo” uma
série de circunstancias, entre as quais importa destacar a natureza, a gravidade e a duracdo
da infracdo, o carater intencional ou negligente, as categorias de dados afetados, o grau de
cooperacdo com a autoridade de controlo, as medidas tomadas para atenuar os danos
sofridos, o grau de responsabilidade ou eventuais infracGes anteriores, a via pela qual a
infragdo chegou ao conhecimento da autoridade de controlo, o cumprimento das medidas
ordenadas contra o responsavel pelo tratamento ou subcontratante, o cumprimento de um

codigo de conduta ou quaisquer outros fatores agravantes ou atenuantes, entre outras.

Este elenco é ndo taxativo, 0 que permite aos Estados-Membros consagrar na
legislacdo interna, outros critérios que se afigurem pertinentes, nomeadamente a situacao

econdémica do infrator.
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2.5.3. Como ponderar?

Do exposto no art. 83.°n.° 2 ndo é possivel distinguir com clareza os casos em que
sO deve ser aplicada a coima daqueles em que deve ser cumulada com medidas corretivas ou

daqueles em que se impde somente medidas corretivas.

No entanto, 0 RGPD atribui no seu art. 70.° n.° 1 al. k) competéncia ao Comité
europeu para a protecdo de dados!®, para elaborar “diretrizes dirigidas as autoridades de
controlo em matéria de aplicacdo das medidas a que se refere o artigo 58.,n.% 1,2e 3, e
de fixagdo de coimas nos termos do artigo 83.°”. Neste ponto, uma vez mais reitera-se a
importancia de o legislador intervir, para que as sancOes aplicadas sigam critérios

proporcionais e equitativos.

3. Margem de discricionariedade dada aos Estados-Membros!®

Em matéria de sancBes existem varios pontos que deverdo ser alvo de intervencéo,
alguns deles ja referidos ao longo desse capitulo dedicado as san¢fes. Para além dos ja
referidos, o art. 84.° prevé que “os Estados-Membros estabelecem as regras relativas as
outras sangfes aplicaveis em caso de violacdo do disposto no presente regulamento,
nomeadamente as violaces que ndo sdo sujeitas a coimas nos termos do art. 83.° 1% ¢
tomam todas as medidas necessarias para garantir a sua aplicacdo. As san¢des previstas

devem ser efetivas, proporcionadas e dissuasivas”.

Fica, assim, claro que cabe aos Estados-Membros, ndo s6 a determinacdo de outras

san¢Oes (designadamente penais) para as violacGes ao Regulamento, como ainda a previsdo

104 De acordo com o art. 68.° do Regulamento, “o Comité é composto pelo diretor de uma autoridade de
controlo de cada Estado-Membro e da Autoridade Europeia para a Protecdo de Dados, ou pelos respetivos
representantes” (n.° 3). “Quando, num determinado Estado-Membro, haja mais do que uma autoridade de
controlo com responsabilidade pelo controlo da aplicacdo do presente regulamento, é nomeado um
representante comum nos termos do direito desse Estado-Membro” (n.° 4).

105 Como refere HENRIQUES, Miguel Gorjdo, Direito da Unido Europeia, 2014, p. 297, a “autossuficiéncia
normativa” de que gozam os Regulamentos, “ndo implica que todo e cada regulamento seja em si mesmo
preciso e suficiente, ao ponto de dispensar qualquer atuacdo normativa por parte da Unido ou dos Estados
membros. E 0 que acontece, no primeiro caso, com os Regulamentos adotados ao abrigo de processo legislativo
e que prevéem a adocdo de atos delegados ou de execucdo. E, no segundo caso, com aqueles (muitos)
Regulamentos que, expressa ou implicitamente, habilitam os Estados membros a adotar medidas de aplicago
legislativas, regulamentares, administrativas e financeiras necessarias a sua efetiva aplicacéo, reconhecendo a
estes, inclusivamente, poderes discricionarios”.

106 por lapso, na publicacéo oficial diz-se “7983.°”, resultado de ndo se ter eliminado o nimero do art. em que
a matéria vinha tratada na Proposta, que era 0 79.°.
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de sancdes aplicaveis as infragdes que ndo so sujeitas a coimas nos termos do art. 83.2.1%7
Assim sendo, parece indeclindvel uma intervencgdo do legislador nacional, pelo menos para
o efeito de prever e determinar os termos do sancionamento das infragdes ao Regulamento

ndo previstas nos n.% 4 a 6 do art. 83.°.

Em suma, em matéria sancionatoria, apesar de estarmos perante um Regulamento,
torna-se imperativo a mediacéo de lei portuguesa, que preveja as infragdes ao Regulamento
n3o diretamente nele tipificadas, que estabeleca normas incriminadoras e que segundo JOSE
MOUTINHO E ANTONIO RAMALHO permita respeitar a reserva relativa da Assembleia
da Republical® em matéria de regime geral das contra-ordenagdes, adiante-se que segundo
este autor esta competéncia é violada com a aprovacdo do regime sancionatorio apenas pelo
RGPD.

Outro caso de “abertura” estabelecido aos Estados-Membros é o do art. 83.°n.° 7 em
consonancia com o considerando 150, que dispde que cabe a estes determinar se as
autoridades e organismos publicos deverdo estar sujeitas a coimas, e em que medida o serao,
sem prejuizo da possibilidade de aplicacdo de medidas de corre¢do. Uma vez que nao foi
aprovada a lei portuguesa destinada a executar o RGPD, considera-se que ndo ha base legal
para a aplicacdo de coimas a entidades publicas. Diferente, foi o entendimento da CNPD,
através da Deliberagdo n.° 984/2018, de 9 de outubro, homologada pela respetiva Presidente,
Filipa Calvdo, em 11 de outubro de 2018, que aplicou a uma entidade publica empresarial
mais concretamente ao Centro Hospitalar Barreiro Montijo, EPE, uma coima de €400.000,
ao abrigo do RGPD. Aguarda-se a decisdo do tribunal que vier a recair sobre esta decisdo da
CNPD.

17,0 mesmo deriva do considerando 152

18 MOUTINHO, José Lobo e RAMALHO, David Silva, Notas sobre o regime sancionatério da proposta
Regulamento Geral sobre Protecdo de Dados do Parlamento Europeu e do Conselho, in «Férum de Prote¢do
de Dados», n. °1, 2015, p. 20-35
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CAPITULO VII: TUTELA JUDICIAL E RESPONSABILIDADE CIVIL

De modo a tornar eficazes as regras europeias de protecdo de dados, é necessario
estabelecer mecanismos que permitam aos individuos combater as viola¢des de seus direitos

e buscar compensacéo por qualquer dano sofrido. Vejamos, de seguida, quais sao:

1. Via administrativa: direito de apresentar reclamacdo a uma autoridade de

controlo

O n.° 1 do art. 77.° vem densificar o direito de reclamar perante a autoridade de
controlo, esclarecendo que tal direito ndo interfere ou preclude o direito de utilizar outras

vias, designadamente graciosas ou contenciosas.

Ou seja, a prévia reclamacdo perante a autoridade de controlo ndo € condicao
necessaria para se poder recorrer contenciosamente, de acordo, alids, com as regras de
Direito Administrativo vigentes em Portugal. Mas também significa que é possivel utilizar
0S meios graciosos normais (reclamacao e recurso hierarquico) quando o ato em causa tenha
sido praticado ao abrigo de disposi¢Oes de direito administrativo, ndo sendo a autoridade de
controlo a Unica entidade competente para apreciar queixas relativas a matéria da protecdo
de dados e a eventuais violagdes do RGPD.

De acordo com o n.° 1 do art. 77.° o titular dos dados pode apresentar uma reclamacéo
a uma de trés autoridades de controlo: & autoridade do Estado-Membro da sua residéncia
habitual, & autoridade do seu local de trabalho ou & autoridade do local onde foi alegadamente
praticada a infracdo. Este preceito dota o titular dos dados do poder de escolher aquela que

considere mais conveniente aos seus interesses.

Em consonancia com o disposto no art. 57.°n.° 1 al. f), o n.° 2 do art. 77.° estabelece
um dever de informacéao, que impende sobre a autoridade de controlo onde foi apresentada
a reclamacéo, estabelecendo que o reclamante deve ser informado do respetivo andamento
e das suas conclusdes e, inclusivamente, do seu direito a agir judicialmente contra a propria

autoridade de controlo.
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O RGPD exige que as autoridades de supervisdo adotem medidas para facilitar a
apresentacdo de queixas, como a criacdo de um formulario eletronico de apresentacdo de

109

reclamacdes”. As queixas devem ser investigadas e a autoridade supervisora deve informar

a pessoa em causa do resultado do processo que trata da reclamacéo.

2. Via judicial

2.1.Contra uma autoridade de controlo

O n.° 1 do art. 78.° consagra o direito de recorrer judicialmente contra as decisfes
juridicamente vinculativas da autoridade de controlo, maxime daquelas que imponham
coimas ou que desatendam reclamacgdes. A Diretiva ndo consagrava este direito, decorria
antes das normas do direito portugués uma vez que a CNPD, é uma entidade administrativa

cujas decisbes sdo passiveis de recurso judicial.

O direito de acéo judicial contra uma autoridade de controlo ndo preclude o recurso
as vias administrativas ou a resolucdo extrajudicial de litigios, nem é prejudicado pelo facto
de estas terem sido utilizadas. O n.° 2 do art. 78.° explicita que o titular dos dados tem direito
a via judicial se ocorrer omissdo da autoridade de controlo no que toca a obrigacdo de
informar o titular dos dados sobre o andamento e resultado de reclamacdes que Ihe tenham
sido apresentadas ao abrigo do disposto no art. 77.°, por mais de 3 meses.

O n.° 3 consagra uma regra de competéncia jurisdicional, estabelecendo que as a¢6es
contra as autoridades de controlo devem ser propostas nos tribunais dos Estados-Membros

respetivos.

2.2.Contra um responsavel pelo tratamento ou um subcontratante

Como resulta do n.° 1 do art. 79.° do RGPD, o direito de acdo judicial quando se

considere ter havido violacdo dos direitos que lhe assistem n&o preclude o recurso as vias

109 Cf. Anexo 9 que disponibiliza 0 método de apresentagdo da queixa.
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administrativas ou a resolucdo extrajudicial de litigios, nem mesmo é prejudicado pelo facto

de estas terem sido utilizadas.

O n.° 2 consagra uma regra de competéncia jurisdicional, estabelecendo que as a¢6es
contra 0s responsaveis pelo tratamento ou contra os subcontratantes sdo, em principio,
propostas nos tribunais do Estado-Membro em que estes tenham estabelecimento. Atribui
igualmente competéncia aos tribunais do Estado-Membro em que o titular dos dados tenha
a sua residéncia habitual, exceto se o responsavel pelo tratamento ou o subcontratante for

uma autoridade no exercicio dos seus poderes publicos.

3. Representacédo dos titulares dos dados

Em consonancia com o disposto no considerando 142, e de modo a facilitar o
exercicio dos direitos dos titulares, o art. 80.° n.° 1 atribui ao titular dos dados o direito de
mandatar um organismo, organizac¢ao ou associac¢do sem fins lucrativos que seja constituido
ao abrigo do direito do Estados-Membros para o representar no tocante aos direitos previstos
nos arts. 77.% a 79.°, quando considerar que estes foram violados. Exige-se que tal entidade
tenha por objeto atividades relacionadas com a prote¢do dos dados pessoais e que 0S
respetivos fins sejam de interesse publico.

Essas entidades sem fins lucrativos devem ter objetivos estatutarios dentro da esfera
de interesse publico e estar ativo no campo da protecdo de dados. Podem apresentar a
reclamagdo ou exercer o direito a recurso judicial em nome do titular dos dados. O
Regulamento da aos Estados-Membros a opc¢do de decidir - de acordo com o direito nacional
- se um organismo pode apresentar reclamacdes em nome de titulares de dados, sem ser

mandatado por esses titulares de dados.

4. Direito de indemnizacéao e responsabilidade

O resultado de uma ac¢do administrativa ou judicial é o reconhecimento da existéncia
de um dano perante uma violagédo de dados pessoais, nesse sentido o lesado deve dirigir-se
ao responsavel pelo tratamento e/ou ao subcontratante para exigir a indemnizacao a que se

acha com direito. Devera, assim, verificar-se o preenchimento dos varios pressupostos da
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responsabilidade civil extracontratual, a saber a prética de ato ilicito, a culpa, a existéncia de

um dano e o nexo de causalidade entre o ato ilicito culposo e o prejuizo sofrido.1%

On.°2doart. 82.° esclarece em que casos pode o subcontratante ser responsabilizado
perante lesados, determinando que o mesmo s é responsavel pelos danos causados pelo
tratamento se ndo tiver cumprido as obrigagdes decorrentes do RGPD dirigidas
especificamente aos subcontratantes (vide art. 28.°) ou se ndo tiver seguido as instrucdes
licitas do responsavel pelo tratamento. Ndo conhecendo o lesado tais instrucgdes, afigura-se
que, em termos processuais, devera demandar quer o responsavel pelo tratamento, quer o
subcontratante e aguardar pelas respetivas defesas. O regime ora consagrado no RGPD
traduz-se numa inversdo do onus da prova, favoravel aos interesses dos lesados, a quem
basta demonstrar que os prejuizos sofridos foram causados, cabendo a outra parte demonstrar

que ndo é responsavel pelos danos, ou seja, que o facto ndo Ihe pode ser imputavel.

No seguimento do n.° 4, e em conformidade com o previsto no considerando 146, o
n.° 5 do art. 82.° vem atribuir direito de regresso a quem, sendo corresponsavel, pagou a
totalidade da indemnizacdo, prevendo que deve ser apurada a medida da responsabilidade
de cada um. E imperativo apurar o quantum da responsabilidade de cada um.

O TJUE no Ac. de 6 de Outubro de 2015, Schrems, considerou que o esquema Safe
Harbor tinha varias deficiéncias, o que comprometia os direitos fundamentais dos cidaddos
da UE, nomeadamente o direito a um recurso legal efetivo., afirmando que “uma
regulamentacdo dessa protecdo que implique uma ingeréncia nos direitos fundamentais
garantidos (...) deve (...) estabelecer regras clara e precisas que regulem o ambito e a
aplicacdo de uma medida e imponham exigéncias minimas, de modo a que as pessoas cujos
dados pessoais estejam em causa disponham de garantias suficientes que permitam proteger
eficazmente os seus dados contra os riscos de abuso e contra qualquer acesso e qualquer
utilizacdo ilicita desses dados. A necessidade de dispor destas garantias é ainda mais
importante quando os dados pessoais sejam sujeitos a tratamento automatico e exista um

risco significativo de acesso ilicito aos mesmos (Acordao Digital Rights Ireland).

(...) uma decisdo adotada ao abrigo desta disposi¢ao (...) ndo obsta a que uma autoridade
de controlo (...) examine o pedido de uma pessoa relativo a protecédo dos seus direitos e

110 Sobre a matéria dos pressupostos da responsabilidade civil, vide PRATA, Ana [et al.], Cddigo Civil
Anotado, vol. I, 2017, p. 627 e ss.
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liberdades em relagdo ao tratamento de dados pessoais que Ihe dizem respeito que foram
transferidos de um Estado-Membro para esse pais terceiro, quando essa pessoa alega que
o direito e as praticas em vigor neste ultimo ndo asseguram um nivel de protecdo

’

adequado.’

E matéria assente no TJUE que o titular deve dispor de garantias suficientes para
salvaguarda dos seus direitos, tendo por isso invalidado a Decisdo 2000/520 sobre o Safe

Harbor por a mesma néo dispor destas.
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CONCLUSAO

Com o desenvolvimento desta dissertacdo ndo assumimos o propdésito de fazer uma
analise exaustiva do Regulamento, mas apenas uma andlise pratica e diretamente

vocacionada para as principais implicacdes que o novo quadro legal acarreta.

Ora, se € verdade que as leis devem ter a capacidade de transmitir aos seus
destinatarios, de forma clara e precisa, 0s seus direitos e deveres, mais verdade ainda € que
nem sempre assistimos a isto, e ndo raras vezes desencontramo-nos nos conceitos

indeterminados e na complexidade da teia legislativa.

Sendo a protecdo de dados uma area transversal na sociedade, permite-se afirmar que
sdo raras, ou atrevemo-nos ainda a dizer, inexistentes, as organiza¢des na Unido Europeia (e
fora dela) que ndo estdo sujeitas a0 Regulamento aqui em estudo. E um regime juridico que
por incluir conceitos de dificil absor¢do e por estar interligado com outros dominios do
conhecimento, designadamente a informatica, exige um esforco acrescido e concertado, a
ser desenvolvido com o auxilio dos Estados-Membros através da adocdo de legislacdo

interna que clarifique o regime.

Tendo em conta a atualidade e a pertinéncia das questdes do Regulamento Geral de
Protecdo de Dados n.° 679/2016 UE do Parlamento Europeu e do Conselho, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, foi realizada uma analise detalhada sobre as principais imposi¢des
do Regulamento, tendo-se atendido em primeiro lugar ao seu enquadramento como direito

fundamental e ainda a sua evolucdo legislativa.

Tendo sido Portugal o primeiro pais a consagrar este direito na CRP, seria de esperar
que esta fosse uma matéria alvo de um desenvolvimento acrescido. Porém, as preocupacdes
na area da protecdo de dados s6 comecaram a surgir com a aprovacao do RGPD, e em grande

medida pela imposicao de avultadas coimas.

Assim, considerdmos de extrema importancia langar mdo num primeiro momento do
regime geral previsto no Regulamento, para que as organizaces Se encontrem em

compliance, e, por conseguinte, imunes as coimas previstas.
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Quando nos referimos a regime geral, faldamos em primeiro lugar do seu &mbito de
aplicacdo e dos principios norteadores da atividade das organizacfes que desempenham um
papel de bussola, e que por isso se tornam fundamentais para o cumprimento do

Regulamento.

N&o menos importante € ainda referir a pandplia dos direitos conferidos aos titulares
dos dados. Com o Regulamento, os titulares dos dados beneficiaram de um conjunto de
direitos, a que corresponde um conjunto de obrigacgdes para as organizacoes, de modo a lhes

ser dado um maior controlo sobre a sua privacidade.

Ainda neste ambito e tendo em conta a particularidade e importancia da matéria para
0 nosso estudo, foi realizada uma analise as obrigacfes que recairam sobre o responsavel
pelo tratamento e sobre o subcontratante. ObrigacOes estas acrescidas, tendo em conta que
foi descartado o modelo de autorizacéo prévio. Atualmente as organizagdes tém de cumprir
a legislacdo em vigor, decidir como a cumprir e ainda provar que a cumprem. Face ao
exposto, o registo das atividades passou a ter uma relevancia exacerbada nas instituicdes,
pois trata-se de uma ferramenta imprescindivel para a demonstracdo de cumprimento das

normas relativas a protecdo de dados pessoais.

Note-se, contudo, que a transferéncia para o0s responsaveis pelos tratamentos dos
dados da responsabilidade pelo cumprimento do Regulamento (autorresponsabilizacdo), e a
canalizacdo dos recursos publicos para a tarefa de controlo sucessivo, ndo €, per se, garantia

de uma tutela eficaz dos direitos fundamentais no ambito de tratamentos de dados pessoais.

A UE de modo a garantir que cada preceito do Regulamento seja levado na devida
conta decidiu sancionar 0s incumprimentos com coimas que podem chegar até aos vinte
milhGes de euros ou 4% do valor anual de negdcios. A Unido s6 ndo impBe que o direito a

protecdo de dados deva ser respeitado como coage as instituicdes a pensarem no mesmo.

Todavia, no quadro legal atual a autoridade administrativa ndo tem conhecimento de
guem esta a realizar tratamentos dados pessoais, com excec¢do de alguns casos. O que, em
termos praticos pode resultar na aplicacdo de menos coimas do que o esperado, isto porque
0 controlo por parte da CNPD sera limitado as situacdes em que ha queixas ou denuncias de
tratamentos ilicitos, notificacdo da violacdo dos dados pessoais ou se restrinja aos

organismos publicos e as empresas de maior dimenséo.
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Dai termos igualmente abordado o direito que o titular dos dados pessoais possui de
apresentar uma queixa e/ou intentar acdo judicial contra um responsavel pelo tratamento ou
contra uma entidade subcontratante, nos termos do n.°1 do art. 79° do RGPD, bem como o
direito previsto no art. 82° n.°1, que prevé que qualquer pessoa que tenha sofrido danos
materiais ou imateriais devido a uma violagdo do RGPD, tenha direito a receber uma

indemnizacdo do responsavel pelo tratamento ou do subcontratante pelos danos sofridos.

Por tudo o que foi dito, constata-se que a Unido Europeia inaugurou a regulacao do
direito fundamental a protecdo de dados. Agora cabe aos Estados-Membros investir na
adocdo de legislacdo interna e na investigagao para consciencializar e auxiliar os cidad&os,

de modo a que a aplicagdo do mesmo seja a mais coerente e correta!
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ANEXO 1: ARTIGO 35.° DA CONSTITUCAO DA REPUBLICA PORTUGUESA

Artigo 35.°

Utilizag&o da informética

1. Todos os cidad&os tém o direito de acesso aos dados informatizados que Ihes digam
respeito, podendo exigir a sua rectificacdo e actualizacdo, e o direito de conhecer a

finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condigdes aplicaveis ao seu
tratamento automatizado, conexdo, transmissdo e utilizacdo, e garante a sua

proteccdo, designadamente através de entidade administrativa independente.

3. A informatica ndo pode ser utilizada para tratamento de dados referentes a
convicgdes filosoficas ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida
privada e origem étnica, salvo mediante consentimento expresso do titular,
autorizacdo prevista por lei com garantias de ndo discriminacdo ou para

processamento de dados estatisticos ndo individualmente identificaveis.

4. E proibido 0 acesso a dados pessoais de terceiros, salvo em casos excepcionais

previstos na lei.
5. E proibida a atribuicdo de um niimero nacional tnico aos cidadaos.

6. A todos é garantido livre acesso as redes informaticas de uso publico, definindo a
lei o regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas de
proteccdo de dados pessoais e de outros cuja salvaguarda se justifique por razdes

de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de proteccdo idéntica a

prevista nos nimeros anteriores, nos termos da lei.
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ANEXO 2: FORMULARIO PARA EXERCER DIREITOS

FORMULARIO

(NOME), portador do cartéo

de Cidaddo n.° , valido até I/ , declara para os

devidos efeitos, que nos termos dos artigos 12.° a 22.° do Regulamento Geral de Protecdo de
Dados 2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril de 2016, pretende
exercer (selecionar a opgao pretendida):

Direito de acesso

Direito de retificacdo

Direito de apagamento/esquecimento

Direito a limitacdo do tratamento

Direito de portabilidade dos dados

Direito de oposicéo

Direito de ndo sujeicdo a decisdes individuais automatizadas,

incluindo a definigéo de perfis

Direito a reclamagéo

Direito de retirar o seu consentimento

Nos termos e com os seguintes fundamentos:

Para dar cumprimento ao direito exercido dou expressamente consentimento para a

resposta ser enviada para:

Data: [

(Assinatura conforme documento de identificacédo)
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ANEXO 3: POLITICA DE PRIVACIDADE

POLITICA DE PROTECAO DE DADOS

Considerando que todas as pessoas tém direito a protecdo dos dados de carater
pessoal que lhes digam respeito a XXX, LDA. vem definir a sua Politica de Protecdo de
Dados.

E nosso compromisso preservar a sua privacidade, pois encaramos seriamente o

tratamento dos dados pessoais que recolhemos no &mbito da nossa atividade.

Com esta Politica de Protecdo de Dados pretendemos esclarecé-lo o melhor possivel,
afirmando o nosso compromisso e respeito para com as novas regras de privacidade e de
protecao de dados pessoais, adotadas no &mbito do Regulamento Geral de Protecdo de Dados
(Regulamento UE 2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril de 2016).

Tendo em conta que o ja referido Regulamento, este nos seus artigos 13.° e 14.°,
impde o fornecimento de certas informacdes aos titulares dos dados, estas consideram-se

prestadas pela leitura da presente politica.
Quem é o responséavel pelo tratamento dos seus dados pessoais?
O Responsavel pelo tratamento dos seus dados pessoais é:

XXX, LDA., com sede em Rua xxx n.° xx, 9500-000, Ponta Delgada, Sdo Miguel,
Acores.

Contactos: Telefone xxxxxxxxX; Fax XxxxXxXxXxxx; e-mail; XxXxxx@xxxxx.pt

Tal entidade sera referenciada, daqui em diante, nesta Politica de Privacidade, como
XXX.

O que sdo dados pessoais?

Entende-se por “dado pessoal” qualquer informacdo, de qualquer natureza e
independentemente do respetivo suporte, relativa a uma pessoa singular identificada ou

identificavel (titular dos dados).
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E considerada identificAvel a pessoa que possa ser reconhecida, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo, um nome,
numero de identificacdo, dados de localizacéo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiologica, genética, mental, economica,

cultural ou social dessa pessoa singular.
Como recolhemos os seus dados?

Alguns dos dados pessoais séo recolhidos através de interagdes consigo e obtemos
alguns deles através dos seus acessos no nosso website. Deste modo, tanto recolhemos

informacdes pessoais, como dados do seu dispositivo.
Que dados pessoais recolhemos?

A XXX recolhe e trata os dados pessoais necessarios a prestacdo dos seus Servigos

e/ou subscrigoes.

e Quando nos contacta de forma a diligenciar um contrato serdo necessarios dados
pessoais como: 0 seu nome, idade, profissdo, numero do cartdo de cidaddo/bilhete
de identidade, contribuinte fiscal, data de nascimento, dados de contacto (e-mail,

namero de telefone e endereco postal).

Tendo em conta que a transmisséo de alguns destes dados é obrigatdria, se estes ndo

forem fornecidos, a XXX podera ndo disponibilizar o servigo/contrato solicitado.

e O nosso website ndo requer qualquer forma de registo, havendo assim a possibilidade
de o visitar sem se identificar. Todavia, com 0 acesso ao nosso website s&o recolhidos
de forma automatica um conjunto de dados informaticos, que sdo gravados de forma
temporaria em ficheiros proprios, sendo eliminados de forma também automaética
apos determinado periodo. A recolha destes dados tem objetivos meramente técnicos.
Os dados em questdo sdo os seguintes: endereco do processador requerente; data e
hora de acesso; nome do ficheiro transferido; volume dos dados transmitidos;
indicacdo sobre se a transferéncia foi efetuada com éxito; dados de identificacdo do
software do navegador e do sistema operativo; sitio Web a partir do qual acedeu ao

nosso sitio; nome do fornecedor de servigo de Internet.
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O nosso website tem ao dispor dos seus visitantes um servigo gratuito de subscri¢ao
de newsletters. Para poder usufruir deste servico terd necessariamente de fornecer o seu
endereco de e-mail no campo existente para o efeito, podendo a subscri¢do das newsletters
ser cancelada a todo o tempo, bastando, para o efeito, seguir as indicacdes nesse sentido

presentes no final de cada newsletter.
Quiais sao as finalidades da recolha dos seus dados?
Usamos 0s seus dados pessoais para os seguintes fins:

e Prestacdo e gestdo dos servi¢os contratados/subscritos
Sempre que for parte do contrato ou se as diligéncias forem realizadas a seu pedido,
0s seus dados serdo utilizados em todos 0s atos necessarios para a execugdo deste mesmo

contrato.

Ocasionalmente, podemos contactd-lo por e-mail e/ou SMS por motivos

administrativos.

Uma vez que estas comunicacfes sao de natureza operacional e ndo sédo realizadas
para efeitos de marketing, continuara a recebé-las mesmo que tenha optado por nao receber

comunicagOes de marketing.

Também utilizaremos os seus dados pessoais para responder aos seus pedidos,

sugestdes ou contactos e, claro, para melhorar 0s nossos servigos.
e Comunicagdes de Marketing

Caso nos tenha indicado que deseja receber a nossa Newsletter, comecara a receber
newsletters por parte da XXX, com as melhores oportunidades de negdcio no ramo,

divulgacdo de novos produtos, eventos, feiras, campanhas, etc.

Importa realcar que os seus dados pessoais nunca serdo partilhados com outras

empresas para efeitos de marketing, a ndo ser com o seu consentimento.

e Estudo, melhoria, desenvolvimento e adequacdo dos nossos servigos aos seus
interesses e necessidades
Através do tratamento dos seus dados pessoais, conseguimos, adaptar, 0S nossos

servicos as suas necessidades e preferéncias.
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Também podemos recolher informagfes sobre como utiliza o nosso website,
nomeadamente que produtos procura, para percebermos quais Sdo 0S Seus gostos e

preferéncias.

e Cumprir 0s nossos objetivos administrativos e comerciais.
Os objetivos de negdcio, para os quais usamos as suas informacgoes, incluem
contabilidade, faturacdo e auditoria, verificacdo de cartdo de crédito ou outro, anélise de
fraude, seguranca, efeitos juridicos e processuais, estudos estatisticos e desenvolvimento e

manutencdo de sistemas.

e Cumprir com exigéncias legais (prevencéo de fraudes e investigacoes)
Por obrigacéo legal, nomeadamente tendo por base a Lei 83/2017, de 18 de Agosto,
que estabelece as medidas de combate ao branqueamento de capitais e ao financiamento do

terrorismo podemos ter de fornecer os seus dados pessoais a certas entidades.
Quais sdo os fundamentos juridicos do processamento dos seus dados pessoais?

A nossa legitimidade para proceder ao presente tratamento dos seus dados pessoais

encontra-se prevista:

1. Na alinea b) do n.° 1 do art. 6.° do RGPD quando a recolha e processamento dos
seus dados pessoais baseia-se principalmente na relacdo contratual que tem

€oNnosco;

2. Naalineaa)don.°1doart. 6.°do RGPD quando Ihe enviamos as nossas newsletters,

pois € com base no seu consentimento que as disponibilizamos;

3. Na alinea c) do n.° 1 do art. 6.° do RGPD se o tratamento for necessario para o

cumprimento de uma obrigacdo juridica a que estamos sujeitos.
Por quanto tempo serdo conservados os dados?

O periodo durante o qual os dados sdo armazenados varia consoante a finalidade para

que foram recolhidos, caso ndo exista uma exigéncia legal especifica.

Existem, no entanto, requisitos legais que obrigam a conservar os dados por um

determinado periodo.
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Quais sdo os direitos enquanto titulares dos dados?

Tem o direito de solicitar ao responsavel pelo tratamento dos dados, o exercicio dos

seguintes direitos:

1. Direito de acesso do titular dos dados: tem o direito de obter do responsavel pelo
tratamento a confirmacéo de que os dados pessoais que lhe digam respeito séo ou
ndo objeto de tratamento e, se for esse o caso, o direito de aceder aos seus dados
pessoais e as informacdes previstas no Regulamento Geral de Protecéo de Dados.

2. Direito de retificacdo: o titular tem o direito de obter, sem demora injustificada, do
responsavel pelo tratamento a retificacdo dos dados pessoais inexatos que lhe digam

respeito.

3. Direito ao apagamentos dos dados (“direito a ser esquecido”): o titular tem o
direito de obter do responsavel pelo tratamento o apagamento dos seus dados
pessoais, sem demora injustificada, e este tem a obrigacdo de apagar os dados
pessoais, sem demora injustificada, quando se aplique, nomeadamente, um dos
seguintes motivos: 1) os dados pessoais deixaram de ser necessarios para a finalidade
gue motivou a sua recolha ou tratamento; 2) o titular retira o consentimento em que
se baseia o tratamento dos dados (quando o0 mesmo se baseie no consentimento) e se
ndo existir outro fundamento juridico para o referido tratamento; 3) o titular opde-se
ao tratamento e ndo existem interesses legitimos prevalecentes que justifiquem o
tratamento; 4) os dados pessoais foram tratados ilicitamente; 5) os dados pessoais
tém de ser apagados para o cumprimento de uma obrigacdo juridica decorrente do
direito da Unido ou de um Estado-Membro a que o responsavel pelo tratamento esteja
sujeito; 6) os dados pessoais foram recolhidos no contexto de servicos da sociedade

da informagé&o.
Contudo, importa informar gue este direito comporta algumas excecoes.

4. Direito a limitacdo do tratamento: o titular dos dados tem o direito de obter do
responsavel pelo tratamento a limitacdo do tratamento, se se aplicar uma das
seguintes situacdes: a) contestar a exatiddo dos dados pessoais, durante um periodo
gue permita ao responsavel pelo tratamento verificar a sua exatiddo; b) o tratamento

for ilicito e o titular dos dados se opuser ao apagamento dos dados pessoais e solicitar,
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em contrapartida, a limitacdo da sua utilizagdo; c) o responsavel pelo tratamento ja
ndo precisar dos dados pessoais para fins de tratamento, mas esses dados sejam
requeridos pelo titular para efeitos de declaracéo, exercicio ou defesa de um direito
num processo judicial; d) se tiver oposto ao tratamento, até se verificar que os
motivos legitimos do responsavel pelo tratamento prevalecem sobre os do titular dos
dados.

Direito de oposic¢ao: o titular dos dados tem o direito de se opor a qualquer momento,
por motivos relacionados com a sua situacdo particular, ao tratamento dos dados
pessoais que Ihe digam respeito. O responsavel pelo tratamento cessa o tratamento
dos dados pessoais, a hdo ser que apresente razdes imperiosas e legitimas para esse
tratamento que prevalecam sobre os interesses, direitos e liberdades do titular dos
dados, ou para efeitos de declaracao, exercicio ou defesa de um direito num processo
judicial.

Quando os dados pessoais forem tratados para efeitos de comercializacdo direta, o
titular dos dados tem o direito de se opor a qualquer momento ao tratamento dos
dados pessoais que lhe digam respeito para os efeitos da referida comercializacao, o
que abrange a definicdo de perfis na medida em que esteja relacionada com a

comercializacéo direta.

Caso o titular dos dados se oponha ao tratamento para efeitos de comercializagao

direta, os dados pessoais deixam de ser tratados para esse fim.

Direito de portabilidade dos dados: o titular dos dados tem, nos termos e nas
condicdes definidas na lei, o direito de receber os dados pessoais que lhe digam
respeito e que tenha fornecido a um responsavel pelo tratamento, num formato
estruturado, de uso corrente e de leitura automatica, e o direito de transmitir esses
dados a outro responsavel pelo tratamento sem que o responsavel a quem os dados
pessoais foram fornecidos o possa impedir, se: a) O tratamento se basear no
consentimento ou num contrato; e b) O tratamento for realizado por meios

automatizados.

Direito de néo ficar sujeito a nenhuma decisdo automatizada, incluindo

definicdo de perfis: o titular dos dados tem o direito de néo ficar sujeito a nenhuma
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decisdo tomada exclusivamente com base no tratamento automatizado, incluindo a
definicdo de perfis, que produza efeitos na sua esfera juridica ou que o afete

significativamente de forma similar.

8. Direito de retirar o consentimento: se o tratamento dos dados se basear no
consentimento, o titular dos dados tem o direito de retirar o seu consentimento em
qualquer altura, sem comprometer a licitude do tratamento efetuado com base no

consentimento previamente dado.
9. Direito ao conhecimento da existéncia de uma violacéo de dados

10. Direito de apresentar reclamacédo a uma autoridade de controlo: o titular dos
dados tem o direito de, a qualquer momento, apresentar uma reclamacéo a autoridade
de supervisdo e controlo competente, ou seja, a Comissdo Nacional de Protecdo de
Dados (CNPD), sediada na Avenida D. Carlos I, n.° 134, 1.°, 1200-651 Lisboa, com
0s seguintes contactos: telefone - +351213928400; fax - +351213976832; email —

geral@cnpd.pt

O exercicio destes direitos é gratuito, exceto se fizer pedidos injustificados ou
excessivos. Neste caso, pode ser cobrada uma taxa razoavel baseada em custos

administrativos.

Caso pretenda exercer qualquer um dos direitos mencionados, devera contactar-nos

através:
1. De um pedido enviado, por carta registada, para:
XXX, LDA.
Rua XXX, 9500-000
Ponta Delgada, S&o Miguel, Acores
2. De formulério préprio, disponivel na nossa loja, situada na morada acima referida

3. De um pedido enviado, por endereco de correio eletrénico, para: XXXxXX@xxxxx.pt
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Hé a possibilidade de divulgagdo dos dados pessoais?

Os seus dados pessoais podem ser comunicados a prestadores de servicos da XXX,
subcontratados ou terceiros, para efeitos da prestacao dos servicgos, e a autoridades judiciais,

fiscais e regulatorias, com a finalidade do cumprimento de imposicoes legais.
Assumimos 0 compromisso de o proteger

Porque assumimos 0 compromisso de o proteger adotdmos as medidas técnicas e
organizativas que foram adequadas para assegurar e poder comprovar que o tratamento é

realizado em conformidade com a legislacdo aplicavel, nomeadamente:

e Asseguramos que o tratamento € licito, leal e transparente, enquadrado no que foi
transmitido ao titular no momento da recolha e o titular dos dados podera verificar
como é feito o tratamento desses mesmos dados;

e Os dados sdo recolhidos para finalidades determinadas, explicitas e legitimas, ndo
sendo tratados para finalidades distintas a menos que exista um claro interesse
superior que o preveja;

e Os dados pessoais recolhidos sdo adequados, pertinentes e limitados ao que é
necessario relativamente as finalidades para os quais sdo tratados;

e Os dados sdo exatos e atualizados sempre que necessario;

e Os dados sdo conservados durante o tempo estritamente necessario e permitem a
identificacdo dos titulares dos dados apenas durante o periodo necessario para as
finalidades quais séo tratados, assim foi implementada uma politica de manutencéo,
arquivo e apagamento dos dados de modo a garantir que esses nao sejam conservados
durante um periodo superior ao estritamente necessario;

e Os dados sdo tratados de uma forma que garanta a sua seguranca, incluindo a
protecdo contra 0 seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidental, bem como de todos os demais direitos que lhe
assistem enquanto titular de dados;

e Asseguramos a anonimizagdo dos dados pessoais, sempre que tal for exigido;

e Respeitdmos o sigilo profissional em relagdo aos dados pessoais tratados;
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o A XXX definiu regras claras de contratualizagéo do tratamento de dados pessoais
com 0s seus subcontratantes e exige que estes adotem as medidas técnicas e
organizacionais necessarias para protegé-los.

N&o obstante todas as medidas de seguranga adotadas, é necessario alertar que
quando acede a Internet, deve tomar, regularmente, precaucdes e adotar medidas de
seguranca adicionais, nomeadamente através da utilizacdo de um computador e browser

atualizados.

A XXX podera proceder, a qualquer momento, a modificacdes ou atualizacdes a
presente Politica de Protecdo de Dados, alteracdes essas que serdo devidamente atualizadas

nas nossas Plataformas.

Sugerimos assim que as consulte regularmente para estar a par de eventuais

alteracdes.

Para qualquer pedido ou esclarecimento ndo hesite em contactar-nos.
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ANEXO 4: CONTRATO DE SUBCONTRATACAO

CONTRATO DE SUBCONTRATACAO EM MATERIA DE PROTECAO DE
DADOS PESSOAIS

PRIMEIRO OUTORGANTE: XXXXX, LDA., pessoa coletiva n.
XXXXXXXXX, matriculada na Conservatoria do Registo Comercial de Ponta Delgada-
Acores, com sede na Rua XXXXX n.° XX, 9500-000 Ponta Delgada, S&o Miguel, neste ato

devidamente representada pelo socio gerente XXX XXX XXX, adiante designado
“RESPONSAVEL PELO TRATAMENTQ?, -----nnnnmmmmmmmeemmeee memmmmemmeenaes

SEGUNDO OUTORGANTE: XXXXX, LDA., pessoa coletiva n.°
XXXXXXXXX, matriculada na Conservatéria do Registo Comercial de Ponta Delgada-
Acores, com sede na Rua XXXXX n.° XX, 9500-000 Ponta Delgada, Sdo Miguel, neste ato
devidamente representada pelo sécio gerente XXX XXX XXX, adiante designada
“SUBCONTRATANTE?. nmmmmmmmmmme oo

CONSIDERANDO QUE:

a) Ambas as partes chegaram a contrato anteriormente (a seguir designado “contrato

principal”), que regula a prestagdo de servigos pelo subcontratante ao responsavel

PEIO trataMEeNTO; === mmmm e o oo e

b) A prestacdo habitual destes servicos requer necessariamente o processamento de

dad0S PESSOAIS; ===========mmmmmm e oo e e e e
c) Alguns dos dados tratados ndo pertencem aos aqui Outorgantes; -----------------------
d) O responsavel pelo tratamento apenas recorre ao aqui subcontratante porque este

apresenta garantias suficientes de execucdo de medidas técnicas e organizativas
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adequadas de forma a que o tratamento satisfaga os requisitos do Regulamento Geral
de Protecdo de Dados 2016/679, do Parlamento Europeu e do Conselho, de 27 de
Abril 2016 (adiante designado RGPD), e assegura a defesa dos direitos do titular dos

Entre os Outorgantes € celebrado, de boa fé, o referido contrato de forma a ajusta-lo

aos requisitos do Regulamento Geral sobre a Protecdo de Dados Pessoais, nos termos e

condic0es das clausulas seguintes: ------------------- mememememememeoees m-mmmmemeemmeeeeees

1.

a)

b)

CLAUSULA PRIMEIRA
(Objeto)

Define-se como objetivos primordiais deste contrato: -------------==-====--m-mmcmmmeuov
Garantir e reforcar as obrigacGes estabelecidas, para ambas as partes, pelo
Regulamento 2016/679, do Parlamento Europeu e do Conselho, de 27 de Abril 2016,

relativo a Protegdo de Dados; --------=-=-=m-mmmmmmm oo
Documentar todo o acesso limitado de dados pessoais por parte do subcontratante; -
Fortalecer o quadro de confidencialidade que deve ser mantido pelo subcontratante,
como entidade responsavel pelo processamento de tais dados pessoais, em resultado

da realizacdo dos servicos regulamentados no contrato principal. ----------------------

CLAUSULA SEGUNDA

(Duracéo)

O presente contrato entrard em vigor no dia da sua assinatura e terd 0 mesmo prazo

que o contrato principal. ------=-========mm-mmnmmme- S e

Os acordos de protecdo de dados, confidencialidade e sigilo serdo validos por tempo

indeterminado, continuando em vigor apds a rescisdo do contrato principal, por

QUAIQUET FAZB0. ==-=======mmmm e e e e e e e e
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CLAUSULA TERCEIRA
(Natureza)

O subcontratante encontra-se vinculado ao responsavel pelo tratamento, por um

contrato de prestacdo de servicos na area informatica, executando todos os servicos nesta

area e assumindo a responsabilidade técnica pela mesma. -------=-====-=mmmmmmmmmmmmmm oo

1.

b)

CLAUSULA QUARTA

(Finalidade)

O subcontratante tem acesso a dados pessoais, disponibilizados pelo responsavel
pelo tratamento, estritamente necessarios para as finalidades acordadas no contrato
principal, nomeadamente Para; ---------======mmm s e
Criacdo/evolucdo de um sistema informatico de registo de dados de clientes
vendedores, de potenciais clientes compradores e de comerciais; -----------------------
Apoio na utilizacdo do sistema de faturacéo e subsequente submisséao via portal das

Finangas; -- e
CLAUSULA QUINTA
(Tipo de dados pessoais e as categorias dos titulares dos dados)

O subcontratante tem acesso aos seguintes dados pessoais: -------------=-==--=-=--------

Dos clientes vendedores: nome, NIF, contactos, morada, dados dos imdveis de que

SEO PrOPriELArioS; -=-==-===mmmmmm o oo oo e o

Dos potenciais compradores: Nnome, CONtactos; ---------==========-mmmmmmmmmm oo
Dos comerciais: nome, contactos, morada, NIF, Bl, IBAN. -------------mmmmmmmmmmeeee

CLAUSULA SEXTA

(Obrigacao de apresentar garantias e defender direitos)

Sobre o subcontratante recai a obrigacao de; --------=-==-===m-mmmmm s

Apresentar garantias suficientes de execu¢do de medidas técnicas e organizativas
adequadas de forma a que o tratamento dos dados seja conforme com os requisitos
do RGPD; ------------ e e e e e
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b)

1.

a)

b)

Assegurar a defesa dos direitos do titular dos dados. -------------=--=-==-mmmmmmemmeeo

CLAUSULA SETIMA

(Contratacao de outro subcontratante)

O subcontratante ndo contrata outro subcontratante sem que o responsavel pelo
tratamento tenha dado, previamente e por escrito, autorizacao especifica ou geral. --
Em caso de autorizacdo geral por escrito, o subcontratante informa o responsavel
pelo tratamento de quaisquer alteracdes pretendidas quanto ao aumento do nimero

ou a substituicdo de outros subcontratantes, dando assim ao responsavel pelo

tratamento a oportunidade de se opor a tais alteragfes. -------------=--=-====--mmomnmmem--
Se 0 subcontratante contratar outro subcontratante para a realizacdo de operacgoes
especificas de tratamento de dados por conta do responsavel pelo tratamento, séo
impostas a esse outro subcontratante, as mesmas obrigacées em matéria de protecéao

de dados, aqui estabelecidas entre o responsavel pelo tratamento e o subcontratante,

nomeadamente: e

Apresentar garantias suficientes de execucdo de medidas técnicas e organizativas
adequadas de forma a que o tratamento seja conforme com os requisitos do presente

Regulamento; ==-=======smmm e e e

Assegurar a defesa dos direitos do titular dos dados; ------------=-==-=-==-mmmmcmemmmm-
Se esse outro subcontratante ndo cumprir as suas obrigacdes em matéria de protecao
de dados, o subcontratante inicial continua a ser plenamente responsavel, perante o

responsavel pelo tratamento, pelo cumprimento das obrigacGes desse outro

SUDCONEIAtANTE. ====n=mmmmmm e e e e e e e e

CLAUSULA OITAVA
(Instrucdes)

No tratamento dos dados pessoais 0 subcontratante obedecerd as instrugdes

documentadas do responsavel pelo tratamento, incluindo no que respeita as transferéncias
de dados para paises terceiros ou organizagdes internacionais, a menos que seja obrigado a
fazé-lo pelo direito da Unido ou do Estado-Membro a que esta sujeito, informando nesse
caso o responsavel pelo tratamento desse requisito juridico antes do tratamento, salvo se a

lei proibir tal informagéo por motivos importantes de interesse publico. -------------=---------
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1.

CLAUSULA NONA

(Confidencialidade das pessoas autorizadas)

O subcontratante declara ter conhecimento de que todas as informacdes e, em
particular, as informagdes pessoais, que lhe foram facultadas em resultado da
prestacédo dos servigos, sdo absolutamente confidenciais e, nesse sentido, obriga-se

sob sua total responsabilidade a: --------=======mmm s
Utilizar a informacéo exclusivamente para o fim para o qual foi facilitada de acordo
com o contrato principal, comprometendo-se também a ndo a usar de qualquer forma
que exceda a referida finalidade; ---------=-=======- s oo

N&o divulgar a informacdo nem a comunicar sob nenhuma forma a terceiros, nem

MEeSMO para SUa CONSEIVAGAQ; ---=========mmmmmmmmm o oo oo oo --
Garantir que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes legais
de confidencialidade, durante e apds o término do relacionamento com o responsavel

pelo tratamento; --------------------------- e

O subcontratante é obrigado a manter o sigilo absoluto sobre as informages que teve
conhecimento como consequéncia da prestagdo do objeto de servico do contrato
principal e compromete-se a exigir o mesmo dever de sigilo aos seus funcionarios
que intervém em qualquer fase do processamento de dados pessoais. ------------------
Esta obrigacdo mantém-se para o subcontratante, mesmo depois de terminar a sua
relacdo com o responsavel pelo tratamento, e para 0s seus colaboradores, mesmo

depois de terminada a sua relacdo com o subcontratante. ----------=-=====mmmmrmmmmeune-

CLAUSULA DECIMA

(Seguranca do Tratamento)

Tendo em conta as técnicas mais avancadas, 0s custos de aplicacdo e a natureza, o
ambito, o contexto e as finalidades do tratamento, bem como o0s riscos, de
probabilidade e gravidade varidvel, para os direitos e liberdades das pessoas
singulares, o subcontratante aplica as medidas técnicas e organizativas adequadas

para assegurar um nivel de seguranca adequado ao risco, incluindo, consoante o que

for adequado: e
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f)

9)
h)

)

K)

A pseudonimizacéo e a cifragem dos dados pessoais; --------------==-==-==-==-m-mmm---
A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento; -------------------
A capacidade de restabelecer a disponibilidade e o0 acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico; -----------====-=mmnmnunm--
Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a seguranca do tratamento; ----------------------
Aprovacao de uma politica de protecdo de dados pessoais, que contemple a revisdo

periodica das préaticas de gestdo de dados pessoais; -------------- oo

Nomeacdo de um ponto de contacto para questdes relacionadas com a seguranca e
privacidade dos dados PeSS0ais; --=---==========mmmmmm e o
Definicdo de responsabilidade pela protecéo de dados pessoais; -------------==--=-----
Identificacdo dos colaboradores com acesso a dados pessoais e execucdo de
formacédo adequada sobre melhores préaticas para préaticas para prote¢do de dados; -
Implementacdo de procedimento de avaliacdo do risco dos processos que envolvam

0 tratamento de dados pessoais; --------------- s

Caso exista tratamento de dados de categoria especial, implementagéo de taxonomia
para categorizagdo de dados pessoais e procedimento para controlo e tratamento
diferenciado dos dados de categoria especial (é considerado tratamento de dados de
categoria especial o que revele a origem racial ou étnica, opinides politicas,
conviccdes religiosas ou filosoficas, filiagdo sindical, dados genéticos, dados

biométricos, dados de saude ou dados relativos a vida sexual ou orientacdo sexual

dE UMA PESS0A); ==========mmmmmmmmmm e e e e e e o e e e e e e

Implementacdo de procedimento para a identificacdo e gestdo de violagcdes de

seguranga em matéria de dados pessoais; s
Comunicacdo de violagcBes de seguranca em matéria de dados pessoais ao

responsavel pelo tratamento; -----------=-==mmm oo

m) Adogdo de revisdes periddicas/auditorias a processos e sistemas que envolvam o

n)

tratamento de dados PeSSOAIS; =--=-==-=====mmmmmm o

Capacidade de o responsavel pelo tratamento aceder aos resultados das

revisdes/auditorias e propor outras sobre 0s processos e sistemas utilizados; --------
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p)

e))

t)

2.

Adocédo de procedimentos de controlo do acesso a instalagGes fisicas onde estdo
armazenados, fisica ou digitalmente, os dados pessoais; ---------=-=-======n=zmznmmunuv-
Adocao de medidas de protecao de dados pessoais em suporte fisico (por exemplo,
documentacdo), especialmente quando estes sdo armazenados, transferidos ou

destruidos; -

Aplicacdo de medidas de identificagdo e autenticacdo dos utilizadores com acesso a

dadOS PESSOAIS; =-==-=-===mm = o -
Definicéo de perfis de utilizador que limitam o acesso e utilizacdo de dados pessoais;
Implementacdo de medidas de limitacdo e minimizagao do acesso a dados pessoais
nos sistemas de informacdo do subcontratante, como a pseudonimizacao,
encriptagdo, anonimizacgdo ou eliminagdo de dados; ----------=-=-==-====m=mmnmmmmmmmmman
Encriptacdo de dados pessoais contidos em suporte fisicos, bem como na
transmissdo de dados com o responsavel pelo tratamento; --------------------=---------
Registo e controlo de acessos a repositorios/sistemas de informacdo com dados

PESS0AIS (10QS); -=-=-m=m-mmmmmmmmm oo e

Capacidade de recuperacdo de dados pessoais em caso de destruicdo, perda ou

alteracdo; ------------ T e e EE e
Ao avaliar o nivel de seguranca adequado, devem ser tidos em conta,
designadamente, os riscos apresentados pelo tratamento, em particular devido a
destruicdo, perda e alteracdo acidentais ou ilicitas, e a divulgacdo ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro

tipo de tratamento. ==-=-=====m=smmme e e e

O responsavel pelo tratamento e o subcontratante tomam medidas para assegurar que
qualquer pessoa singular que, agindo sob a autoridade do responsavel pelo
tratamento ou do subcontratante, tenha acesso a dados pessoais, s6 procede ao seu
tratamento mediante instrucdes do responsavel pelo tratamento, exceto se tal Ihe for
exigido pelo direito da Unido ou de um Estado-Membro. -------------=-=--m-mmmeemuumm-

CLAUSULA DECIMA PRIMEIRA
(Assisténcia para dar resposta aos pedidos dos titulares dos dados)

O subcontratante prestara assisténcia ao responsavel pelo tratamento atraves de

medidas técnicas e organizativas adequadas, para permitir que este cumpra a sua obrigacéo
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de dar resposta aos pedidos dos titulares dos dados tendo em vista 0 exercicio dos seus
direitos. ------------------- e e e P L PP

CLAUSULA DECIMA SEGUNDA
(Assisténcia para cumprimento de obrigac6es)

O subcontratante prestara assisténcia ao responsavel pelo tratamento no sentido de
assegurar o cumprimento das obrigacBes de seguranca no tratamento, notificacdo a
autoridade de controlo e aos titulares em caso de violagcdo de dados pessoais, avaliacdo de
impacto sobre a protecdo de dados e consulta prévia, tal como previstas nos artigos 32.° a
36.° do RGPD, tendo em conta a natureza de tratamento e a informacdo ao dispor do
SUDCONErAtANTE. —--m-m oo e

CLAUSULA DECIMA TERCEIRA

(Consequéncias do término do contrato)

1. Com o término do contrato principal, qualquer que seja a causa, 0 subcontratante

deverd, imediatamente: ------------------------ et e e

a) Proceder a devolucéo ao responsavel pelo tratamento de toda a informacéo, pessoal
ou nado, que tenha sido objeto de tratamento como resultado da prestacdo de servicos,
independentemente do suporte em que tenha sido facultada; ----------------------------

b) Proceder a destruicdo fisica de qualquer tipo/suporte/ficheiro/meio que contenha
informacao, pessoal ou ndo e que, por qualquer motivo, ndo tenha sido devolvido ao
responsavel pelo tratamento, a menos que a conservagdo dos dados seja exigida ao
abrigo do direito da Unido ou dos Estados-Membros. -------------=-=-==-mmmmemmmmmmeeo

CLAUSULA DECIMA QUARTA

(Obrigac6es)

1. O subcontratante obriga-se ainda a: ------============m=mmmmm s
a) Disponibilizar ao responsavel pelo tratamento todas as informagdes necessarias para

demonstrar o cumprimento das obrigagdes previstas no contrato; ----------------------
b) Facilitar e a contribuir para as auditorias, inclusive as inspecdes, conduzidas pelo

responsavel pelo tratamento ou por outro auditor por este mandatado; -----------------
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c) Informar imediatamente o responsavel pelo tratamento se, no seu entender, alguma
instrugéo violar o RGPD ou outras disposi¢6es do direito da Unido ou dos Estados-

Membros em matéria de prote¢do de dados. ------=-=-=-=-==m=mmmmmmmm oo

CLAUSULA DECIMA QUINTA
(Codigo de conduta ou procedimento de certificacdo)

O cumprimento de um codigo de conduta ou de um procedimento de certificacdo
poderd ser utilizado como elemento para demonstrar o cumprimento de todas estas

obrigacOes por parte do subcontratante. ------========mmmmmmmmm s
CLAUSULA DECIMA SEXTA
(Incumprimento)

O incumprimento dos deveres aqui enunciados e a verificacdo de inexisténcia de
garantias de compliance é fundamento de resolugdo do contrato principal com justa causa,
podendo implicar o dever de indemnizar o responsavel pelo tratamento por eventuais

violagdes que sejam imputadas ao subcontratante. --------=-=====m=mmmmmmmm o
CLAUSULA DECIMA SETIMA
(Responsabilidade)

O subcontratante deve suportar todos os custos (incluindo honorarios de advogados)
e indemnizar o responsavel pelo tratamento por danos e perdas (incluindo penalidades
administrativas) decorrentes de reclamacdes judiciais ou extrajudiciais de terceiros ou de
procedimentos de sancdo abertos pela Comissdo Nacional de Protecdo de Dados ou outra
entidade reguladora, que sejam consequéncia da violacdo por parte do subcontratante de

qualquer das obrigacOes estabelecidas neste contrato ou na atual legislacdo relevante em

matéria de Protegdo de Dados. --------=-=mmmmmmmrmm e
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CLAUSULA DECIMA OITAVA

(Alteracao)

Ambas as partes declaram que podem surgir questdes ndo contempladas nos termos
deste contrato e que determinadas questdes poderdo renegociar-se, tendo assim de se
proceder a alteragdes ou a aditamentos, devendo estas ocorrer sob a forma ora subscrita por

ambas as partes, com expressa mencao das clausulas alteradas, aditadas ou suprimidas. -----
CLAUSULA DECIMA NONA
(Foro convencional)

Fica estabelecido o foro do Tribunal Judicial da Comarca dos Acores, com renlincia
expressa a qualquer outro, para resolucdo de todo e qualquer litigio emergente da validade,

interpretacéo e aplicacdo do presente CONLrato. ---------=-=-=-mnmmmmmmmmmm oo
CLAUSULA VIGESIMA
(Legislagdo subsidiaria)

Em tudo o que o presente contrato for omisso, regera a legislacéo aplicavel. ---------

O presente contrato lavrado no dia 25 de Maio de 2018, em dois exemplares, ambos
valendo como originais, destinando-se um a cada um dos Outorgantes, 0s quais prescindem
reciprocamente e de forma irrevogavel do reconhecimento notarial das assinaturas e as
demais formalidades exigidas por Lei, ndo tendo a sua falta sido causada culposamente, e
por isso, renunciam, em consequéncia, ao direito de invocar qualquer invalidade que de tal
falta possa resultar, reconhecendo plena validade ao presente contrato, comprometendo-se
ainda, a qualgquer momento reconhecerem as suas assinaturas desde que para tal solicitado

por escrito por qualquer dos Outorgantes. -------- e

Assim acordam de boa fé do que vao assinar, pois as vontades manifestadas
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correspondem as reais vontades declaradas, e por o acharem conforme, assinam o presente

CONETALD. === === o oo

Ponta Delgada, 25 de Maio de 2018

Pelo Responsavel pelo Tratamento,

Pelo subcontratante,
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ANEXO 5:
TRATAMENTO

MODELO DE REGISTO PARA O RESPONSAVEL PELO

P&gina inicial da Comissdo Nacional de Protecdo de Dados, disponivel em http://www-

; COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Av.D. Carlos |, 134 - 1.° 1200-651 Lisboa - Tel: +351 213928400 - Fax: +351 213976832 - e-mail: geral@

a CNPD

FAQs

Queixas

Notificagbes RGPD >

Direitos dos titulares

Registo Publico
Orientacdes da CNPD

Decisdes

Relagdes Publicas

Revista Forum

Relatorios

Vigilancia rodoviéria

Comité Europeu

Espago RGPD
Consulta Puiblica

Legislagéo

Jurisprudéncia

Ligagdes

Ficheiro  Base Inserir

Al 2

cnpd.pt/

Revista Forum 5 ja disponivel

O n.? 5 da revista Forum de Protecéo de Dados,
editada pela CNPD, ja esta disponivel na sua
versao digital. Nesta edicao da revista, datada
de novembro de 2018, o foco vai para o RGPD
e os desafios do mecanismo de coeréncia.
Destacam-se ainda como objeto de andlise,
entre outros temas, a troca automatica de
informacdes financeiras e o conceito de
corresponsabilidade desenvolvido no Acérdao
do Tribunal de Justica da UE enire o Facebook
e os dinamizadores de uma pagina de fas
(22.1.2019).

Pesquisar por palavra

AN

. I E‘Ir
Ir/‘;

Como fazer um registo de atividades
de tratamento

A CNPD disponibilizou, a titulo de exemplo, um
modelo de reqgisto de atividades de tratamento
para responsaveis pelos tratamentos e um
modelo para subcontratantes, em linha com o
exigido pelo artigo 30.° do Regulamento (UE)
2016/679 (RGPD). O objetivo destes modelos &
apoiar as empresas no cumprimento de uma
obrigacdo fundamental do RGPD, a qual
permite fazer um levantamento dos tratamentos
de dados pessoais realizados em cada
organizagao, e, subsequentemente, adotar as
medidas adequadas para cada tipo de
tratamento de dados (22.1.2019).

Diretriz sobre dados pessoais do ensino superior na Internet

- A CNPD emitiu a Diretriz 1/2018 sobre a disponibilizacdo de dados pessocais dos estudantes,
docentes e demais trabalhadores no sitio da Internet das instituicdes do ensino superior, apds
uma consulta publica que decorreu até Setembro de 2018. Depois de a CNPD ter analisado, na
sua Deliberagdo 1495/2016, a situacdo da disponibilizacdo de dados na Internet pelos
estabelecimentos de educagao até ao ensino secundario, debrugou-se agora sobre a situagao do
ensino superior, j& no novo enquadramento legal do RGPD.

Mapa do Site  Ficha Técnica

Esquema da Pagina Férmulas Dados

Politica de Privacidade

Copyright
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Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda £ Diga-me o que pretende fazer
Al - I Dados do responsavel pelo tratamento
A B C

1 Dados do responsavel pelo tratamento
2 Nome
3 NIPC
4 Morada Rua
5 Cédigo Postal
6 Localidade
7 Pais
8 e-mail
9 telefone
10
11 Dados do Encarregado de Protec¢io de Dados (se existir)
12 Nome
13 Morada Rua
14 Cédigo Postal
15 Localidade
16 Pais
17 e-mail
18 telefone
19
20
21
22
28
24
25
26
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Ficheiro  Base Inserir Esquema da Pagina Férmulas Dados Rever Ver  Ajuda O Diga-me o que pretende fazer
Al - I Dados do representante
A B C
1 Dados do representante
2 Nome
3 |NIPC
4 |Morada Rua
5 Cédigo Postal
6 Localidade
7 Pais
8 |e-mail
9 telefone
10
11 Dados do Encarregado de Protec¢do de Dados (se existir)
12 |Nome
13 |Morada Rua
14 Cédigo Postal
15 Localidade
16 Pais
17 |e-mail
18 [telefone
19
20
21
22
23
24
25
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D35 - ke

A B C D
dados das restantes entidades corresponsaveis

nome NIF morada (rua, codPostal, cidade)
€000 ex: Empresa de teste 1 ex: NIFempresa 1l |ex: Praga teste n.2 4, 1111-111 localidade teste

C001
€002
€003
€004
C005
€006
10 | Co07
€008
12 €009
13 €010
14 €011
15 €012
16 €013
17 €014
18 €015
19 €016
20 €017
21 C018
22 €019
23 €020
24 €021
25 €022
26 €023
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€000 \ex: geral@teste.pt

telefone
ex: 221111111

link para o Acordo

ex: caminho para o documento de Acordo entre os corresponsaveis

£ Diga-me o que pretende fazer

H
Tratamentos a que se aplica por
referéncia a finalidade
ex: T001 e T002 | T003 a TO05

Coo1

€002

€003

Co04

€005

© ® ~N o u W

C006

10 Coo7

coog

12 C009

13 €010

14 €011

15 €012

16 C013

17 Co14

18 €015

19 C016

017

21 C018

C019

€020
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€022

€023
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C4 < Jr | ex:nome, fotografia, nimero de identificagdo civil
A B C D E F
1
# . P
. dados de identificagao dados de contacto
2 |tratam| Qual a finalidade
ento razo de razo de
Dados P M Dados P .
3 conservagao conservagao
ex: gestdo de
processamento de
saldrios / gestdo de
sangdes disciplinares / ex: 10 dias /2 ex: 10 dias /2
controlo de meses / 3 anos a meses /3 anos a
ex: nome, . )
assiduidade / gestdo fotografia, ni partir da data da J ’ partir da data da
otografia, numero ex: morada, e-mail,
T000 |de clientes / marketing g " |recolha dos dados / recolha dos dados /
. de identificagdo . telefone .
/ gravacéo de o 2 anos a partir do 2 anos a partir do
. civil . . . -
chamadas na relacdo fim da relagdo fim da relagdo
contratual / gestéo de contratual contratual
processos clinicos /
gestdo de crédito e
4 solvabilidade
5 | T001
6 | TOO2
« > 1-responsavel | 2-serepresentante | 3-se corresponsavel | 4-tratamentos | S-destinatarios e trans ... q

130



templateDocRGPD resp v1 (3) - Vista Protegida -

Excel

Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever ~Ver Ajuda © Diga-me o que pretende fazer
Cc4 o Je ex: nome, fotografia, nimero de identificago civil
A B G H J
1
# ~ . -
. dados de faturagao vida familiar
2 tratam| Qual afinalidade
ento razo de razo de
Dados P - Dados P .
3 conservagao conservagao
ex: gestdo de
processamento de
saldrios / gestdio de
sangdes disciplinares / ex: 10 dias /2 ex: 10 dias /2
controlo de meses / 3 anos a . . meses / 3 anos a
S . . ex: situagdo .
assiduidade / gestdo ex: NIF, montante | partir da data da familiar, dados d partir da data da
amiliar, dados do
TO00 |de clientes / marketing cobrado, data, |recolha dos dados / . recolha dos dados /
. ) agregado familiar, .
/ gravacdo de IBAN 2 anos a partir do . 2 anos a partir do
. . - estado civil . "
chamadas na relagéo fim da relagéo fim da relagéo
contratual / gestdo de contratual contratual
processos clinicos /
gestdo de crédito e
4 solvabilidade
5 Too1
6 T002
4 » .| l-responsavel | 2-serepresentante | 3-se corresponsavel | 4-tratamentos | 5-destinatarios e trans ...
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c4 M fr | ex: nome, fotografia, nimero de identificac3o civil
A B K L M N
1 Categorias
# . . informagoes de ordem financeira e
. vida profissional . )
2 tratam| Qual afinalidade patrimonial
ento razo de razo de
Dados P N Dados P N
3 conservagao conservagao
ex: gestdo de
processamento de
saldrios / gestdo de
sangdes disciplinares / L ex: 10 dias / 2 ex: 10 dias / 2
ex: CV, situagdo .
controlo de fissional meses /3 anosa | ex:vencimento, | meses/3anosa
rofissional, . . ; )
assiduidade / gestdo & aridad partir da data da |situacéo financeira, | partir da data da
escolaridade, L
T000 |de clientes / marketing N recolha dos dados /| dados bancdrio, |recolha dos dados /
- formacdo, . . .
/ gravagdo de o 2 anos a partir do rendimentos, 2 anos a partir do
. distingGes, ) . L ) .
chamadas na relagdo ) fim da relagéo patrimdnio fim da relagéo
. diplomas
contratual / gestdo de contratual contratual
processos clinicos /
gestdo de crédito e
4 solvabilidade
5 T001
6 T002

4 )

1-responsavel

2-se representante

3-se corresponsavel

4-tratamentos

5-destinatérios e trans ...
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Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever  Ver Ajuda O Diga-me o que pretende fazer
c4 © fr | ex: nome, fotografia, nimero de identificacéo civil
A B 0 P Q R
1 » de Dados tratados
# . dados de trafego e de localizacdo dados de navegagdo na internet
2 tratam| Qual afinalidade
ento Dados prazo de" Dados prazo de"

3 conservagao conservagao
ex: gestdo de ex: IP cookies de
processamento de sessdo, cookies de
saldrios / gestdo de ex: enderecos IP, utilizador, cookies
sancées disciplinares / |logs, ex:10dias /2 |de terceiros, dados ex: 10 dias / 2
controlo de identificadores dos | meses /3 anos a |de navegacéo, meses /3 anos a
assiduidade / gestdo  |terminais, partir da data da |device partir da data da

T000 |de clientes / marketing |identificadores de |recolha dos dados / |fingerprinting, recolha dos dados /

/ gravacdo de ligagéo, dados de | 2 anos a partir do |medicdo de acesso | 2 anos a partir do
chamadas na relagio |data e hora, dados |  fim da relagdo  |a sites e interagdo fim da relagéo
contratual / gestéo de |de GPS, GSM, contratual através de contratual
processos clinicos / pontos wi-fi ferramentas
gestdo de crédito e analiticas e de

4 solvabilidade monitorizagéo

5 | T001

6  T002

0 1-responsavel | 2-serepresentante | 3-se corresponsavel | 4-tratamentos | 5-destinatarios e trans ... 4
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c4 M fr ex:nome, fotografia, nimero de identificagdo civil
A B S T u V W
1
# outras categorias de dados pessoais
2 tratam| Qual a finalidade nao sensiveis perfis
ento Dados prazo dEN Dados prazo de,, sim/ndo
3 conservagao conservagao
ex: gestdo de
processamento de
saldrios / gestéio de
sangbes disciplinares / ex: 10 dias /2 ex: 10 dias /2
controlo de meses / 3 anos a meses / 3 anos a
assiduidade / gestéo partir do data da |ex: hébitos de vida, | partir da data da
T000 |de clientes / marketing ex: cor dos sapatos recolha dos dados / |bom devedor, recolha dos dados / |ex: sim
. na festa de Natal ) i .
/ gravagéo de 2 anos a partir do |sauddvel 2 anos a partir do
chamadas na relagdo fim da relagéo fim da relagdo
contratual / gestdo de contratual contratual
processos clinicos /
gestéo de crédito e
4 solvabilidade
5  T001
6 | T0O02
4 » .| 1-responsavel | 2-serepresentante | 3-se corresponsavel | 4-tratamentos | 5-destinatarios e trans ... 4
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c4 < fi ex: nome, fotografia, nimero de identificagao civil
A B X Y Z AA AB
1
# Art.29.2,n21 Art.2 10.2
. .29.2 n.2 .210.0
2 tratam| Qual afinalidade !
ento . . prazo de .. . . prazo de
se sim, quais " sim/ndo se sim, quais "
3 conservacao conservacao
ex: gestdo de . .
ex: origem racial ou
processamento de L .
L N étnica, opinides
saldrios / gestéo de i .
Y oliticas, convicgoes . .
sangdes disciplinares / . o . s o ex: 10 dias /2 ex: 10 dias / 2
reliogiosas e filoséficas,
controlo de o meses /3 anos a meses /3 anos a
o . filiagdo sindical, dados . . .
assiduidade / gestdo cticos. dad partir da data da dados relativos as partir da data da
enéticos, dados
T000 |de clientes / marketing g. o recolha dos dados /| ex: sim |condenacées e as recolha dos dados /
N biométricos (controlo de ) ) N . )
/ gravagdo de L 2 anos a partir do infrac8es penais 2 anos a partir do
. acesso fisico, controlo . N . "
chamadas na relacéo S fim da relacéo fim da relagéo
. de acesso logico), dados
contratual / gestéo de i ) contratual contratual
) sobre a saude, a vida
processos clinicos / ) N
. L sexual e a orientagéio
gestdo de crédito e |
sexua
4 solvabilidade
5  T001
6 T002
4 » .| l-responsavel | 2-serepresentante | 3-secorresponsavel | 4-tratamentos | 5-destinatarios e tran ... 4
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c4 - i ex: nome, fotografia, niumero de identificac3o civil

A AC AD AE AF AG
1 Categorias dos titulares d«
#
2 tratam
ento

Potenciais
clientes

Recursos
Humanos

Qual a finalidade

Clientes Fornecedores

sim/ndo

ex: gestdo de
processamento de
saldrios / gestéo de
san¢des disciplinares /
controlo de
assiduidade / gestéio
T000 |de clientes / marketing |ex: sim ex: sim ex: sim ex: ndo ex: sim
/ gravacédo de
chamadas na relacéo
contratual / gestdo de
processos clinicos /
gestdo de crédito e

solvabilidade
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c4 = I ex: nome, fotografia, numero de identificagdo civil
A B AH Al Al
1 2 dados
# Out
utros
2 |tratam Qual a finalidade Fundamento de Licitude
ento i )
se sim, quais
3
ex: gestdo de
processamento de
saldrios / gestéo de
sangdes disciplinares / .
. ex: Consentimento, contrato,
controlo de assiduidade . . o
_ ) interesse legitimo, obrigacéo
/ gestéo de clientes / L . - )
T000 . . ex.: beneficidrios / candidatos legal, prestagdo de servigos de
marketing / gravacdo L. e
salud, interesse publico ou
de chamadas na .. . an(r
- exercicio de autoridade publica
relacéo contratual /
gestdo de processos
clinicos / gestédo de
p crédito e solvabilidade
5 | TOO1
6 | TOO2
7 | TOO3
8 | TOD4
9 | TOO5
10 | TOO6
11| TOO7
12 | TOO8

4« » ‘ 1-responsavel ‘ 2-se representante 3-se corresponsavel | 4-tratamentos | 5-destinatarios e trans ...
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Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda © Diga-me o que pretende fazer

B3 M fe ex: Empresa destinataria 1

A B C D E
1 dados dos destinatarios

# t ias de dad
nome da entidade NIF pais categorias de dados

2

3 |C000a|ex: Empresa destinataria 1 ex: NIFempresa 1l |ex: Suica ex: nome, situagdo familiar, vencimento

4 |C000b ex: Empresa destinatdria 2 ex: NIF empresa 2 nome, vencimento, dados relatives ds condenagées
5 | Coo1
6

7
8

€002
Ccoo3
Ccoo04
9 | C005
10 | CO06
11 | €007
12 | C008
13 | C009
14 | CO10
15| C011
16 | C012
17 | €013
18 | C014
19 | €015
20 | C016
21| €017
22| C018
23| C019

PRIPVEY

4 » .| 2-serepresentante 3-se corresponsavel ‘ 4-tratamentos | 5-destinatarios e transf intern | 6-me ... 4
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Ficheiro Base  Inserir  EsquemadaPagina  Formulas  Dados  Rever Ver  Ajuda O Diga-me o que pretende fazer

B3 - fr ' ex:Empresa destinataria 1

A F G H

Se transferéncia internacional nos termos do artigo 49.8,n.2 1, .
Tratamentos a que se aplica por

# categoria do destinatério segundo paragrafo, link para o documento que comprove a referéncia 3 finalidade

existéncia de garantias adequadas
2

3 |C000a‘ex: Subcontratante fora da UE ex: T001
4 C000b ex: Subcontratante dentro da EU/EEE ex: T001
5 [ Co01
6 | C002
7 €003
8 €004
9 | C005
10 | C006
11| €007
12 C008
13| C009
14 C010
15| Co11
16 | C012
17| C013
18 | C014
19| C015
20 C016
21 €017
22 C018
23 €019

EFRIF.Y.LY

« » .. 2-serepresentante | 3-secorresponsavel | 4-tratamentos | 5-destinatarios e transf intern = 6-me ... q
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B2 - fe | ex:Medidas de protegio logica
A B C
1 # medida tipo de medida Medidas concretas
| MOO0a | ex: Medidas de protecéio égica ex: antivirus, palavras passe com utilizagdo de no minimo 8 caracteres alfanuméricos, implementagéo regular de atualizagdes de
2 sequranga, testes
3 | M0OOb |ex: Controle de acessos ds instalagdes  |ex: apenas utilizadores com cartdo nominal da entidade podem aceder
4 | MO000c ex: Registo de log ex: logs de acesso e alteragéio ou eliminagdo de dados com identificador, data e hora da ligagéio, IP
5 | M00Od ex: Encriptagio dos dados ex: site acessivel através de https, utilizagio de TLS, pseudonimizagéc do campo data de nascimento
@ M000e  ex: Salvaguarda dos dados ex: backups didrios, redunddncia, plano de disaster recovery com centro alternativo
7 | Mo01
8 | Mo002
9 | Mo003
10 M004
11 MO005
12 MO006
13 MO007
14 MO008
15 MO009
16 MO010
17 M011
18 M012
19 MO013
20 Mo14
21 M015
22 M016
23 Mo017
24 M018
25 M019
26 M020
1 .. | 3-secorresponsavel | 4-tratamentos | 5-destinatarios e transfintern | 6-medidas de seguranca q
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Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda O Diga-me o que pretenc
B2 - Jr | ex: Medidas de protecdo ldgica
A D E F | & | H | 0 | 1
T d a
# medida ElEet ct-:)rlservagao Tratamentos a que se aplica
1 (se aplicavel)
B MO00a ex: TO00, TOOS, T011
3 | MO000b ex: todos os tratamentos
4 | M00OOc ex:2anos ex: T002 a TO10
5 | Moood ex: T004
Moooe €€ % backups sédo ex: T012
6 conservados por 3 anos
7 Mo001
8 MO002
9 MO003
10| MO004
11| MO005
12 MO006
13 MO007
14| MO008
15 MO009
16 MO010
17| Mo11
18 MO012
19 MO013
20, MO14
21, MO15
22 MO016
23 Mo17
4 ... | 3-se corresponsavel ‘ 4-tratamentos | 5-destinatarios e transf intern 6-medidas de seguranca 1
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ANEXO 6: MODELO DE REGISTO PARA O SUBCONTRATANTE
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A B C D E F
Data Vers3do Quem registou as alteracdes Folhas alteradas
ex: 17/08/2018 |ex: 1.0 ex: funciondrio teste ex:1,4e5
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Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda 9 Diga-me o que pretende fazer
Al - fe Dados da entidade
A B C
1 Dados da entidade
2 Nome
3 NIPC
4 Morada Rua
5 Cédigo Postal
6 Localidade
7 Pais
8 e-mail
9 telefone
10
11 Dados do Encarregado de Protecdo de Dados (se existir)
12 Nome
13 Morada Rua
14 Cédigo Postal
15 Localidade
16 Pais
17 e-mail
18 telefone
19
20
21
22
23
24
25
’ » ‘ notas ‘ histérico de alteragdes | 1-subcontratante | 2-se representante | 3-em nome de quem atu: ... 4
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Ficheiro  Base Inserir Esquema da Pagina Férmulas Dados Rever  Ver Ajuda © Diga-me o que pretende fazer
Al - Jt | Dados do representante
A B C

1 Dados do representante
2 |Nome
3 NIPC
4 Morada Rua
5 Cédigo Postal
6 Localidade
7 Pais
8 |e-mail
9 telefone
10
11 Dados do Encarregado de Protegdo de Dados (se existir)
12 Nome
13 |Morada Rua
14 Caodigo Postal
15 Localidade
16 Pais
17 |e-mail
18 telefone
19
20
21
22
23
24
25

» ‘ notas ‘ historico de alterages | 1-subcontratante | 2-se representante | 3-em nome de quem atu ... [
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Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver  Ajuda 0 Diga-me o que pretende fazer

D3 < J ex: Praga teste n.2 1, 1111-111 localidade teste

A B C D
1 4 tino dados das entidades em nome das quais atua
2 ? nome morada (rua, codPostal, cidade)

E000 |ex: Responsdvel ex: Empresa teste ex: Praga teste n.? 1, 1111-111 localidade teste

E001
E002
E003
E004
EQ05
9 | E006
10 | E007
11 | EO08
12 | E009
13 | E010
14 | E011
15 | E012
16 EO013
17 | E014
18 EO015
19 E016
20 E017
21 E018
22 E019
23 E020
24 E021
25 E022
26  E023

00~ o AW

4« | histérico de alteragoes | 1-subcontratante ‘ 2-se representante | 3-em nome de quem atua ‘ 4-tr ... «

templateDocRGPD_sub_v1 (1) - Vista Protegida - Excel

Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda 2 Diga-me o que pretende fazer

D3 M fe ex: Praca teste n.2 1, 1111-111 localidade teste

A B C E F

tipo
2 a nome e-mail telefone

E000 |ex: Responsdvel ex: Empresa teste ex: geral@teste.pt ex: 221111111

3

4 | E001
5 |E002
6 | E003
7
8
9

E004
E005
E006
10 | E007
11 | E008
12 | E009
13 | E010
14 | E011
15 | E012
16 | E013
17 | E014
18 | E015
19 | E016
20 | E017
21| E018
22 | E019
23 | E020
24 | E021
25 | E022
26 | E023

“« ‘ histérico de alteragdes ‘ 1-subcontratante ‘ 2-se representante | 3-em nome de quem atua | 4-tr ... 4

139



s BN, B N | | LS .
Ficheiro  Base Inserir Esquema da Pagina Foérmulas Dados Rever ~ Ver  Ajuda £ Diga-me o que pretende fazer

D3 - S ex: Praga teste n.2 1,1111-111 localidade teste

A B C G H

# tipo link para o contrato
2 nome nome

[E000 |ex: Responsavel lex: Empresa teste ex: caminho p. exce pdf lex: EPD da entidade teste

4 » .| histérico de alteragdes | 1-subcontratante | 2-serepresentante | 3-em nome de quem atua | 4-fr ... [l

T WM™ W™ WENNNNN ]
Ficheito Base Inserir  EsquemadaPégina  Formulas Dados Rever Ver Auda 9 Diga-meo que pretende fazer

D3 E fo | ex:Praca teste n.2 1, 1111-111 localidade teste

A B C ) K L

H tipo tipos de atividade

E003

1

2 nome e-mail telefone |
b

7 |E004

8

9

E00S

E006
10  E007
11 E008
12 |E009
13 E010
14 E01L
15 E012
16 |E013
17 E014
18 |E015
19 E016
20 |E017
21 |E018
22 |E019
23 |E020
24 |E02L
25 B2
26 | E023
27 |04
28 |E025
29 | E026
30 |E027
31| E028
32 |E029

EERIETPYS

4 b .. histdrico de alteraes | 1-subcontratante | 2-serepresentante | 3-em nome de quem atua  4-tr ... {
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templateDocRGPD_sub v1 (1) - Vista Protegida - Excel

Ficheiro  Base Inserir Esquema da Pagina Férmulas Dados Rever Ver Ajuda O Diga-me o que pretende fazer

D3 M Je ex: Praga teste n.2 1, 1111-111 localidade teste

A B C I
encarregado de protecdo de dados
morada (rua, codPostal, cidade)

# tipo
nome

E004

E005
9 E006
E007
11 EOO&
12 E009
13 EO10
E011
15 E012
E013
17 E014
18 EO015
19 EO016
E017
21 | E018
EO19
E020
E021
E022
E023
E024
E025
E026
E027
31 E028
E029
E030
E031
E032
E033

1
2
6 | E003
T
8

histérico de alteragdes 1-subcontratante 2-se representante | 3-em nome de quem atua | 4-tr ... 4

templateDocRGPD _sub v1 (1} - Vista Protegida - Excel

Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda O Diga-me o que pretende fazer
c4 & f ex: gestdo de processamento de saldrios / gestdo de sangdes disciplinares / controlo de assiduidad
A B C D E F
1 entidade por conta de
2 # quem é efetuado o estado civil,
tratam| tratamento (ndmero Qual a finalidade identidade, dados . A .
) e vida pessoal vida profissional
ento | constante nafolha "em de identificacéo,

3 nome de quem atua") imagens
ex: gestdo de processamento de
s:?fa.rmls / gestdo de sangées o . ex: CV, situagdo
disciplinares / controlo de assiduidade |ex. nome, apelidos, -
/ gestéo de clientes / marketing / morada, fotografia, | ex: hdbitos de vida, proﬁssronai’,

TO00 |ex. EOOO ~ - ) ~ i escolaridade,
gravagdo de chamadas na relagdo data e local de situagdo familiar _
contratual / gest@o de processos nascimento . _forma;rjvo,
. ~ L distingées, diplomas

clinicos / gestio de crédito e

4 solvabilidade

5 | T0O1

6 T002

7 T003

8 TO004

9 TO005

10 | TOO6

11| TOO7

12 | TOO8

13 | TOO9

14 | TO10

15| TO11

16 | T012

17 | TO13

« 1-subcontratante | 2-se representante 3-em nome de quem atua | 4-tratamentos | 5-destinatar ... 4
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templateDocRGPD _sub_v1 (1) - Vista Protegida - Excel

Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda £ Diga-me o que pretende fazer
Cc4 < f ex: gestdo de processamento de salarios / gestdo de sangBes disciplinares / controlo de assiduidade /
A B G H I J K
1 entidade por conta de Categorias de Dados tratados
2 # quem é efetuado o o .
. Informagdes de outras categorias
tratam| tratamento (nimero L. L dados de ) )
" ordem econdmica e| dados de ligagdo L internet de dados pessoais
ento | constante nafolha "em ) ) localizag3o ~ o
" financeira n3o sensiveis
3 nome de quem atua")
ex: enderecos IP,
ex: vencimento, fogs, lden.tif{f:adores i ex: cookies, dados
) . ) dos terminais, ex: viagens, dados - ex: cor dos sapatos
TO0Q |ex. EOOO situagdo financeira, |. o de navegacdo,
L identificadores de  |de GPS, G5M, ... i na festa de Natal
dados bancdrios } > medidas de acesso
ligagdo, dados de
data e hora
4
5  T001
6  T002
7  TO03
8 T004
9 TO005
10 | TO06
11 | 7007
12 | TOO8
13 | T009
14 | T010
15 7011
16 | TO12
17 | 7013
d P om | 1-subcontratante 2-se representante 3-em nome de quem atua | 4-tratamentos 5-destinatat ... 4

templateDocRGPD _sub_v1 (1) - Vista Protegida - Excel

Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda O Diga-me o que pretende f
C4 & f ex: gestdo de processamento de saldrios / gestdo de sangdes disciplinares / controlo de assi
A B L M N (@] P
1 entidade por conta de
2 # quem é efetuado o Art.29.2,n.21 Art.2 10.2
tratam tratamento (numero )
ento constante na folha "em perfis sim/ndo se sim, quais sim/ndo se sim, quais

3 nome de quem atua")
ex: origem racial ou étnica,
opinides politicas, convicgées
reliogiosas e filosdficas, filiacdo dados relativos as

TOOO |ex. EOOO ex: br?m devedor, ex: sim |sindical, dados genéticos, dados | ex: sim |condenacdes penais
sauddvel L s .

biométricos, dados sobre a e as infracbes
saude, a vida sexual e a

f orientagdo sexual

5 TO001

6 T002

7 | T003

8 T004

9 TOO05

10 | TOO6

11 | TOO7

12 | TOO8

13 | TOOS

14 TO10

15 To011

16 TO12

17 | TO13

. ‘ 1-subcontratante

2-

se representante

3-em nome de quem atua | 4-tratamentos 5-destinata ...
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templateDocRGPD sub_v1 (3) - Vista Protegida - Excel

Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda £ Diga-me o que pretende fazer
val - S
A B Q R S T U )
1 entidade por conta de Categorias dos titulares de dados
2 # quem é efetuado o Outros
tratam| tratamento (ndmero Recursos ) Potenciais
Clientes ) Fornecedores | o . .
ento | constante nafolha "em @ Humanos clientes sim/ndo se sim, quais
B! nome de quem atua")
T000 |ex. EOOO ex: sim ex: sim ex: sim ex: ndo ex:sim |ex.: beneficidrios / candidatos
4
5  T001
6 | T002
7 | T003
8 | T004
9  TO05
10 | TOO6
11 T007
12 | T008
13 T009
14 T010
15| TO11
16 T012
17 | T013
o 1-subcontratante 2-se representante 3-em nome de quem atua 5-destinatar ... 4

Ficheiro

Al

A

Base Inserir

S

Esquema da Pagina

#

Férmulas

Dados

D

Rever

4-tratamentos

templateDocRGPD_sub_v1 (3) - Vista Protegida - Excel

Ver

Ajuda

£ Diga-me o que pretende fazer

E

dados dos destinatarios

(]

nome da entidade

NIF

pais.

categorias de dados

€000

ex: Empresa destinatdria 1

ex: NIF empresa 1

ex: Suica

ex: nome, situagdo familiar, vencimento

€000’

ex: Empresa destinatdria 2

® N QW N =

W W W R NN R R AR R R S g
fWw M= O W~ o wnbEWwN =S 0w~ on s W= o

ex: NIF empresa 2

nome, vencimento, dados relativos ds condenacdes

Ccoo1

coo02

coo3

coo4

Coo05

Coo6

2-se representante

3-em nome de quem atua

4-tratamentos

5-destinatarios e transf intern | ... 4
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Ficheiro Base Inserir Esquema da Pagina Formulas

Al - Jx #

F

templateDocRGPD_sub

Dados Rever Ver

Ajudi

categoria do destinatario

ex: Subcontratante fora da UE

ex: Subcontratante dentro da EU/EEE

V0N WA WN=

4 | 4-tratamentos | 5-destinatarios e transf intern | 6-medidas de segurancga |

Pronto

Ficheiro Base Inserir Esquema da Pagina Formulas Dados

Al - J H#

G

templateDocRGPD_sub_v1 (3) - Vista Pro

Rever Ver Ajuda £ Diga-me

H

Se transferéncia internacional nos termos do artigo 49.2, n.2 1,
segundo paragrafo, link para o documento que comprove a

Tratamentos a que se aplica por

referéncia a finalidade

ex: TO0O1

ex: TOO1

W oo~ A WN =

4 »r 2-se representante 3-em nome de quem atua 4-tratamentos

5_destinatarios e transf intern |
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Ficheiro  Base Inserir Esquema da Pagina Formulas Dados Rever  Ver  Ajuda O Diga-me o que pretende fazer
B2 - fr | ex: Medidas de protecio logica
A B C
1 # medida tipo de medida Medidas concretas
| M000a | ex: Medidas de protecio Iégica ex: antivirus, palavras passe com utilizag@o de ne minimo 8 caracteres alfanuméricos, implementagéo regular de atualizagées de
2 Isequranga, testes
3 | M000b |ex: Controlo de acessos ds instalagées ex: apenas utilizadores com cartéo nominal da entidade podem aceder
4 | MO000c ex: Registo de log ex: logs de acesso e alteragdo ou eliminag@o de dados com identificador, data e hora da ligagéo, IP ¢
5 | M000d | ex: Encriptagio dos dados ex: site acessivel através de https, utilizagdo de TLS, pseudonimizagdo do campo data de nascimento
6 MO000e ex: Salvaguarda dos dados ex: backups didrios, redundéncia, plano de disaster recovery com centro alternativo |
{
7 MO001
8 MO002
9 MO003
10 | Mo0o4
11| MO05
12| MO06
13 | MO007
14| MO008
15| MO009
16| MO010
17 | MO011
18 | MO012
19| MO013
20 Mo014
21 MO015
22 MO016
23 Mo017
24 M018
25 Mo019
26 M020
q ... | 4-tratamentos 5-destinatarios e transf intern | 6-medidas de seguranca ‘
= templateDocRGPD_sub_v1 (|
Ficheiro Base Inserir Esquema da Pagina Formulas Dados Rever Ver Ajuda
B2 - Jx ex: Medidas de protecdo logica
A D E [ G F
Tempo de conservacdo
# medida - L e Tratamentos a que se aplica
(se aplicavel)
> | MOOOa ‘ ex: TOOO, TOO5, TO11
3 MOOOb ex: todos os tratamentos
4 MOOOc | ex: 2 anos ex: TOO2 a TO10
5 Moood ex: TO04
ex: os backups sdo
MOO0e P ex: T012
6 conservados por 3 anos
7 MOO01
8 MOo0o2
9 MO03
10 MO0o4
11 MOO05
12 MOO06
13 MOOo7
14 MOo08
15 MO09
16 MO10
17 MO11
18 MO012
19 MO13
20 MO14
21 MO15
22 MO16
23 MO17
4 ... | 4-tratamentos 5-destinatarios e transf intern 6-medidas de seguranca
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ANEXO 7: NOTIFICAGCAO DA VIOLACAO DE DADOS

CNPD, disponivel em: http://www.cnpd.pt/bin/notifica_rgpd/databreach.htm

; COMISSAO NACIONAL -
DE PROTECCAO DE DADOS i Pesauisarporpaios ] [

Av. D. Carlos |, 134 - 1.° 1200-651 Lisboa - Tel: +351 213928400 - Fax: +351 213976832 - e-mail: geral@

a CNPD Notificagio de violagio de dados pessoais

FAQs

Queixas Para cumprimento das obrigacbes dos responsaveis pelos tratamentos, previstas no
Notificagées RGPD > artigo 33.° do RGPD, a CNPD disponibiliza um formulario de notificagdo de violagdo de
Direitos dos fitulares dados pessoais

Registo Publico Formulério de notificacdo de violacdo de dados pessoais

Orientagées da CNPD

Decisdes

Relagoes Publicas Este formulario néo se destina a notificagdo de queixas e/ou reclamagdes.
Revista Forum Para esses casos deve remeter email a CNPD, para o enderego geral@cnpd.pt
Relatérios

Vigilancia rodoviaria

Comité Europeu Para mais informagéo consulte a pagina sobre como submeter gueixas junto da CNPD.
Espago RGPD

Consulta Publica

Legislagéo
Jurisprudéncia

Ligacdes

NOTIFICAGAO DE VIOLAGAO DE DADOS PESSOAIS

Passo 1: Dados da entidade
Dados da entidade &
Dados de contacto

Informacdo sobre a violacdo de dados l

Nome da entidade *
Conseguéncias da violacdo de dados
Empresa sediada em Portugal? @ Sim O Nao
Dados pessoais envolvidos :}

Numero de contribuinte (NIF) *
Titulares dos dados l ]

= . Morada *
Informacéo aos titulares
Medidas preventivas/corretivas Cédigo postal * :] ) :]
Tratamentos transfronteirigos Localidade * [ ]

Setor de atividade *
Agricultura, producdo animal, caga, floresta e pesca V|

Os dados indicados com * s@o de preenchimento obrigatério
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NOTIFICAGAO DE VIOLAGAO DE DADOS PESSOAIS

Atencdo

Este formuldrio destina-se exclusivamente a notificagoes de violagdes de dados pessoais, nos termos do artigo 33.° do Regulamento Geral Sobre Protecdo de Dados

Quaisquer queixas ou dividas submetidas por este meio ndo serdo objeto de analise nem resposta

Se pretende fazer uma nova notificacdo, escolha a opcéo seguinte

| Notificar uma nova violagéo de dados pessoais |

Se pretende alterar uma notificagdo submetida anteriormente, escolha a opgéo seguinte

| Alterar uma notificag&o anteriormente submetida |

NOTIFICAGAO DE VIOLAGAO DE DADOS PESSOAIS

Dados da entidade

Dados de contacto

Informacdo sobre a violacdo de dados

Conseqguéncias da violacdo de dados Pessoa de contacto *
Dados pessoais envolvidos

Titulares dos dados

Funcéo *

- . Telefone de contacto *
Informacao aos titulares

Medidas preventivas/corretivas Email de contacto *
Tratamentos sfronteiricos

0s dados indicados com * sdo de preenchimento obrigatério

Passo 2: Dados de contacto

I |

Indique o neme do contacto

I |

Indique a funco do contacto

Indique um nimero de felefone de contacto

I |
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NOTIFICACAO DE VIOLACAO DE DADOS PESSOAIS

Passo 3: Informacéo sobre a violagdo de dados

Dados da entidade

Dados de contacto

Informacio sobre a violaciao de
dados

Conse 1as da violacdo de dados
Dados pessoais envolvidos

Titulares dos dados

Informacdo aos titulares

Medidas preventivas/corretivas

Tratamentos transfronteincos

R U S Nt T

Descrigdo da vidlagdo *

Hora/data inicio da vialagdo *

£ T Qg s 8 D
1L 2 3 4|5 6
71 B 3 111213
015 16 17 18 19 20
22 nFls B 2
2 29 30 3 1|2 3
1 5 & 7 B BaEa

Horaldata fim da violagdo *

aneiro de 2019

o 1k

g B s
=4+

-

[+t

= |

I3
SRR =] e )

Tipo de violagdo *
(as=inale pelo menos uma opeia)

Matureza da violagso *

Causa da violagdo *

Forma come a violag3o foi identificada *

£ T Q g|s s D
a|1f2l3|afs|s
2|89 |w|uf12|1
14|15]26 (1738 (2920
a2z 2| 26|21
HAEERARE
O integridade

[ confidencizlidade
[ Disponibilidade

O Equipamento perdido ou roubado

[J Documentos perdidos ou roubados

O toreio perdido ou acedido indevidamente
O Hacking

[ Malware

I Phizhing

Ooutra

[ Ato intemo ndo malicioso
[ Ato interna maligioso

[ Ato externa ndo malicioso
[ Ato externo maliciose
Ooutra
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NOTIFICACAO DE VIOLACAO DE DADOS PESSOAIS

Dados da entidade

Dados de contacto

Informacao sobre a violacio de dados

Consequéncias da violacéo de dados )
Integridade

Dados pessoais envolvidos

A alteragdo/corrupcao dos dados pode ter consequéncias para os titulares?

4. Consequéncias da violagdo de dados

®sim ONao

Indique quais:

Titulares dos dados

Informacao aos titulares
Medidas preventivas/corretivas
Tratamentos transfronteiricos

Os dados foram cifrados?
Grau de impacto nos utilizadores

Os dados indicados com * sdo de preenchimento obrigatorio

A alteragdo/corrupgao dos dados é passivel de ser revertida para o estado original?

®sim ONao
OSim ®Nao

NOTIFICACAO DE VIOLAGAO DE DADOS PESSOAIS

Dados da entidade
Dados de contacto

Informac&o sobre a violagdo de dados Indique o(s) tipa(s) de dados pessoais envolvido(s)

(assinale, pelo menos, uma opcéo)
[INome do fitular

[CINamero de identificacdo
[IDados de morada

[ Dados de contacto

[JDados de perfil

[J Dados comportamentais

[ Dados de saiide

[Jpados genéticos

[ Dados de localizacio

Consequéncias da violagdo de dados

Dados pessoais envolvidos

Titulares dos dados
Informacéo aos titulares
Medidas preventivas/corretivas

Tratamentos transfronteirigos

[IDados biométricos

[IDados relativos a crédito e solvabilidade
[J Dados bancarios

[IDados de recursos humanos

[Dados de faturacdo

[J Dados relativos 3 atividade letiva
[Dados relativos a convicgdes filosoficas
[J Dados relativos & filiacdo partidaria

[J Dados relativos as orientaces sexuais
O Imagem

voz

[ outros

Foi possivel determinar o nimero de titulares afetados?

Indigue o nimero de titulares afetados:

Os dados indicados com * sdo de preenchimento obrigatério

5. Dados pessoais envolvidos

®sim ONzo
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6. Titulares dos dados

Dados da entidade ,1’.

Dados de contacto

Informacao sobre a violacdo de dados y . )
Tipo de titulares envolvidos

(assinale pelo menos uma opcéo)

[ Trabalhadores

Dados pessoais envolvidos O utilizadores

[ Subscritores

[JAlunos

Informacao aos titulares I Militares

Medidas preventivas/corretivas Ll Clientes

[ Pacientes
Tratamentos transfronteiricos Menores
[individuos vulneréveis
[Joutros

Consequéncias da violacdo de dados

Titulares dos dados

Os dados indicados com * sdo de preenchimento obrigatério

NOTIFICACAO DE VIOLACAO DE DADOS PESSOAIS

7. Informagéo aos titulares

Dados da entidade gi%
@

Dados de contacto

Informagéio sobre a violago de dados Os fitulares foram informados da violag&o? ®3im ONzo

Consequéncias da violacdo de dados :

Dados pessoais envolvidos

Titulares dos dados

alL|2|2|4]s5]s

Informacio aos titulares Data da comunicaco da violacéo 7089 /0jujn|s
Medidas preventivas/corretivas 14/15/16|17 18 /19 X
A2l ‘25 % |

Tratamentos transfronteirigos

Forma de comunicacdo da violagdo | ‘

Nimero de titulares contactados :

Mensagem que foi remetida aos fitulares (max 500 carateres)

0s dados indicades com * sdo de preenchimento obrigatério
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NOTIFICACAO DE VIOLACAO DE DADOS PESSOAIS

8. Medidas preventivas/corretivas

Dados da entidade

Dados de contacto

aiiednarole=loMele]o] R RTo]ClozToMs [ Me T[S O 10 mecanismos de seguranga existiam ANTES da violagao?

Conseguéncias da violagdo de dados
Dados pessoais envolvidos

Titulares dos dados

Que medidas foram aplicadas para corrigir/mitigar a violagdo?

Informacao aos titulares
Medidas preventivas/corretivas

Tratamentos transfronteiricos

Os dados indicados com * so0 de preenchimento obrigatério

S PESSOAIS

9.Tratamentos transfronteirigos

Dados da entidade ¢—>

Dados de contacto

Informacdo sobre a violacdo de dados Existe tratamento de dados transfronteirico? O sim ®Nao
Consequéncias da violacdo de dados

Dados pessoais envolvidos

Titulares dos dados A violaggo vai ser notificada diretamente a outra autoridade de controlo da UE? O Sim ®Nao
Informacao aos titulares

Medidas preventivas/corretivas

Tratamentos transfronteiricos

A violag3o vai ser notificada diretamente a outra autoridade de controlo da fora da UE? O sim ®Nzo

A violagZo sera notificada a outros reguladores europeus, por razoes legais? O sim ®Nao

Anterior | | Terminar

Os dados indicados com * sdo de preenchimento obrigatério
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ANEXO 8: NOTIFICACAO DA NOMEACAO DO EDP

CNPD, disponivel em http://www.cnpd.pt/bin/notifica_rgpd/epd_dpo.htm

)({/7([3')7[1[[7 G Pesquisar por palavra I ll I~
1200-651 Lisboa - Tel: +351 213928400 - Fax: +351 213976832 - e-mail: geral

aCNPD Encarregado de protecio de dados (EPD/DPO)
FAQs

Queixas

PDIDPO um Encarregado de Protec&o de Dados (EPD), alterar uma notificagac
Direitos dos titulares Violagdes de dados  JPU comunicar o término de fungdes de um EPD, aceda aqui.

Registo Publico

N.B. A notificacdo através de ficheiro Excel, foi uma solugéo transitéria e o
OrientagGes da CNPD mesmo encontra-se descontinuado desde fim de julho, pelo que a notificagdo
Decisties do EPD por e-mail ndo se considera realizada.

Relagoes Publicas

Revista Forum Verifique no artigo 37.° do RGPD se a sua organizagéo esta ou nao obrigada a designar
Relatorios um encarregado de protecéo de dados.

Vigiléncia rodoviaria

Comité Europeu

Espaco RGPD

Consulta Pablica

Legislag&o

Jurisprudéncia

Ligaches

COMISSAO NACIONAL
DE PROTECCAQ DE DADOS Pesauisar por palave ] [} 4

a CNPD Encarregado de protecédo de dados (EPD/DPO)

FAQs

Queixas

Notificagbes RGPD > Para notificar um Encarregado de Protecéo de Dados (EPD), alterar uma notificagao
Direitos dos titulares ja realizada ou comunicar o término de funcdes de um EPD, aceda aqui.

Registo Pablico N.B. A notificagio através de ficheiro Excel, foi uma solugio transitéria e o

Orientagdes da CNPD mesmo encontra-se descontinuado desde fim de julho, pelo que a notificagdo
Decisdes do EPD por e-mail nio se considera realizada.

Relagdes Publicas

Revista Forum Verifique no artigo 37.° do RGPD se a sua organizagédo esta ou ndo obrigada a designar
Relatérios um encarregado de protegao de dados.

Vigilancia rodoviaria

‘Comité Europeu

Espago RGPD

Consulta Publica

Legislagéo

Jurisprudéncia

Ligagtes
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COMISSAONACIONAL
DF PROTECCAO DE DADOS

Encarregado de Protecao de dados

| Fazer notificagdo de Encarregado de Protegao de Dados |

| Alterar notificagao (dados do EPD) |

| Alterar notificagéo (dados da entidade) |

| Comunicar término de Encarregado de Protecdo de Dados

COMISSAONACIONAL
DF PROTECCAO DE DADOS

Notificagao do Encarregado de Protecao de dados

Antes de proceder ao preenchimento do formuldrio, tenha por favor em atencéo o seguinte:

- Este formuldrio destina-se a entidades com estabelecimento no territério nacional
« O EPD/DPO tem que ser uma pessoa singular (mesmo que pertenca a uma empresa que fornega servicos de EPD)
+ E necessério preencher um formulario por cada entidade, independentemente de serem do mesmo grupo ou partilharem o EPD

Informacédo quanto ao trat to de dados p

Os dados pessoais recolhidos através deste formulario sdo tratados pela CNPD para fins de gestdo dos contactos dos encarregados de protecao de dados, na
sequéncia do exigivel pelo n.° 7 do artigo 37.° do Regulamento (UE) 2016/679 (RGPD). A prestacao de informacao prevista no artigo 14.° do RGPD sera dada
diretamente aos encarregados de protecdo de dados enquanto titulares dos dados.

Atencdo: Independentemente da possibilidade de submissao do formulario, 56 se consideram validas as notificagdes que cumpram todas as regras.

M confirmo que li as condicdes de utilizacdo do formulério de notificacdo de EPD/DPO

Voltar ao menu
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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Notificagdo do Encarregado de Protecdo de dados

Nome da entidade que notifica o encarregado de prnleqa"nl |
de dados >

Designagdo comercial | |

NIF/NIPC da entidade —

Morada

Pais *| Portugal ~~

Via (Rua, Avenida, Praga, Largo, etc). n.? de porta e andar“|

(I

Cédigo postal *

Localidade *

Teterone |

Email (serd remetido um PDF da notificagdo e a referéncia dal
mesma para este enderego)

Contactos

Qual o setor da entidade? * ® setor publico O setor privado
Responsavel pelo tr de dados? * ® sim O Nao
Subcontratante? * ® sim ONso

Nome Completo * | |

Pais em que se encontra * | Portugal ~ ‘

Contactos *

Email *

Telefone * @ Fixa O Mével

Portugal (+351) V||nl'1mer0
extensdo (opcional)

Contactos alternativos

Email|

Telefone @ Fixa O Mével

Portugal (+351) ~ | |nl]mero
extensdo (opcional)

Relagdo de trabalho com a idade * ® Quadro da organizagio O Quadro do grupo empresarial O Externc

A quem reporta o EPD dentro da organizagio

Administragdo / Departamento / Divisdo *| |

Qual o regime de trabalho * @tempu inteiro Otempo parcial

Exerce outras fungdes d da izacdo?

. s 7 = Osim ®Nzo

Exerce fungées de EPD para mais entidades? * Osim ® Nzo

Data de inicio de fungdes (AAAA-MM-DD) * |

Woltar ao menu
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COMBSAONACIONAL
 DEPROTECCAO DE DADOS

Notificagdo do Encarregado de Protecdo de dados

Pais Porrugal
Via (Rua, Avenida, Praca, Largo etc), n° de ponts e andar
Codigo postal
Localidade
Contactos
Telefone
Emait ndo formecido
Setor da entidade Setor pablico
Responsivel pelo tratamento de dados? Sim
Subcontratante? Sim
Encarregado de Protecio de Dados (EPD / DPO)
Nome Completo
Pais em que se encontra
Contactos
Emal
Telefone
Contactos alternativos
Email ndo fornecido
Telefone ndo fomecido
Relagdo de trabatho com a entidade Quadro da organizagio

A quem reporta o EPD dentro da organizacao
Administracio / Departamento / Diviso Administragdo

Qual o regime de trabalho 1EMpO INtEiro
Exerce outras funges dentro da organizacao? Nio

Exerce fungdes de EPD para mais entidades? Nio

Data de inicio de fungoes (AAAA-MM-DD)

Atengic: Nic & considers cumprica 2 obrigasio e notificacio pravista no n® 7 do An® 37 do RGPD se o formulidio nio estiver devidamente preenchido.

Nome da pessoa que preencheu 3 notificacio *

[ Dectaro que estou mandatado pela entidade notificante para proceder a esta notificacio e que as informagoes prestadas correspondem a verdade.
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ANEXO 9: QUEIXA PERANTE A CNPD

CNPD, disponivel em http://www.cnpd.pt/bin/queixas/queixas.htm

COMISSAO NACIONAL .
DE PROTECCAO DE DADOS Pesausarorpaiava ] [
Av.D. Carlos |, 134 - 1.2 1200-651 Lisboa - Tel: +351 213928400 - Fax: +351 213976832 - e-mail:

aCNPD Queixas

FAQs

Queixas Para apresentar queixa a CNPD, podera usar o correio postal ou o correio elefronico, dirigindo a
e Sua exposicao para geral@cnpd.pt e colocando no assunto [Queixal

Direitos dos titulares

Descreva os factos com rigor e sinteticamente. Remeta em anexo foda a informagdo e

Registo Publi « . .
S0 P documentacdo que tiver sobre o caso (n° de telefone, contelido de mensagens, contratos, texto

Orientagdes da GNPD de consentimentos, etc...), que possa sustentar a queixa e apoiar a analise da CNPD.

Decisdes

Relagdes Publicas Relembramos que o formulario de violagdo de dados pessoais se destina, exclusivamente, a
Revista Forum notificagoes pelos responsaveis pelos tratamentos de dados.

Relatdrios

A CNPD néo avaliara com prioridade correspondéncia que ndo lhe seja diretamente dirigida,
mas em que esteja apenas em cdpia de mensagem dirigida a outras entidades.
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