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Resumo

A utilizacao de mundos virtuais em ambientes pedagdgicos
tem sido alvo de estudo devido tanto as suas capacidades
de prototipagem, como de despertar um maior interesse
nos alunos. Muitas instituicoes tentaram ja incorporar o
OpenSimulator como uma ferramenta de ensino, mas a difi-
culdade em gerir esta tecnologia e a falta de funcionalidades
desta para este tipo de uso é evidente.

Neste estagio foi utilizada uma abordagem de Engenharia
de Software para o desenvolvimento de uma ferramenta de
gestao que permita a gestao da tecnologia OpenSimulator
em ambiente académico. Para este efeito, a identificacao
de requisitos funcionais foi efectuada revendo a literatura
acerca da adopgao de OpenSim em ambientes empresariais
assim como a literatura pedagodgica com esta tecnologia
para identificar que tipos de tarefas sao executadas com
esta tecnologia. Para além disto foram entrevistados ad-
ministradores de sistemas de forma a identificar os desafios
da gestao de um sistema de informacao e identificar requi-
sitos relativos a administracao do sistema. Apds o denvol-
vimento da solucao foram efectuados testes ao sistema de
forma a validar backoffice web.

O produto deste estagio é um prototipo de uma ferramenta
que permite uma facil gestao do OpenSimulator em ambi-
ente pedagogico. Para além de gerir o OpenSim o backoffice
tem também varias funcionalidades complementares como
a gestao de eventos no mundo virtual, o controlo de pre-
sencas e a gestao dos logs do sistema.

Palavras-chave

OpenSimulator; OpenSim; mundos virtuais; gestao de sis-
temas; administracao de sistemas.
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Abstract

The use of virtual worlds in teaching environments has
been a study target due to its prototyping capabilities, as
well as its ability to arouse a greater interest from students.
Many institutions already tried to incorporate OpenSimu-
lator as a teaching tool, but the management difficulties of
this technology and its lack of functionalities for this type
of usage is evident.

In this internship a Software Engineering approach was
used in order to develop a management tool that enables
the management of OpenSimulator in teaching environ-
ments. For this effect, the identification of functional requi-
rements was done reviewing the literature about the usage
of OpeSim in corporate environments as well as the peda-
gogical literature with this technology to identify what ty-
pes of tasks are fulfilled with this technology. Futhermore
the system’s administrators were interviewed in order to
identify the challenges of managing an information system
and identify requirements related to sytems management.
After the development phase various tests were executed
in order to validate the backoffice web, namely unit tes-
ting, robustness testing and integration testing as well as
security testing.

The product of this internship is a prototype of a tool that
eases the management of OpenSimulator in a pedagogical
environment. In addition to manage the OpenSim, the
backoffice has various complementary functionalities like
event management in the virtual world, attendance control
and the management of systems’ logs.

Keywords

OpenSimulator; OpenSim; virtual worlds; systems mana-
gement; systems administration.
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Capitulo 1

Introducao

O uso de mundos virtuais na educacao tem vindo a ser explorado nos ltimos anos
por vérias instituigoes de ensino [2]. A capacidade de prototipagem destas tecnolo-
gias faz com que seja possivel criar e testar objectos, teorias e ideias rapidamente e
com poucos custos.

O OpenSimulator é uma plataforma open source de hospedagem de mundos virtuais
que permite controlar o espaco 3D. Esta tecnologia, apesar de ter uma lista de
funcionalidades extensa, necessita de alguns ajustes e novas funcionalidades para o
seu uso num ambiente pedagdgico. Também nao fornece aos administradores uma
solugao para a gestao da instalacao que seja intuitiva, levando assim a que tenham
um esforco enorme para o fazer. Embora algumas ferramentas de gestao tenham
sido criadas para a solucao deste problema, estas tém poucas funcionalidades e sao
bastante antigas.

1.1 Enquandramento do projecto

A Universidade Aberta(UAb) é uma instituigdo de ensino a distancia, disponibili-
zando o acesso ao ensino superior a milhares de alunos por todo o mundo. Sendo
uma instituicao baseada em ensino a distancia e elearning gostaria de ter uma ferra-
menta de ensino mais apelativa e que facilitasse o ensino de alguns conceitos que sao
muito dificeis de avaliar a distancia, como por exemplo a avaliagao de um aluno no
que toca a montagem de uma exposicao de arte. Através do uso do mundo virtual
os alunos podem modificar a exposicao, mudando a localizacao das pecas de arte,
permitindo assim a avaliagao totalmente virtual de algo que, no mundo real, seria
muito complicado de fazer.

1.2 Descricao do problema

O OpenSimulator disponibiliza uma ferramenta de gestao para os administradores
de sistemas que é pobre em termos de usabilidade. Trata-se de um conjunto de
comandos que podem ser introduzidos directamente no terminal do servidor. Esta
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ferramenta nao facilita a gestao desta tecnologia uma vez que, normalmente, o uso
é esporadico em ambientes académicos, o que também faz com que nao seja viavel
ter um administrador de sistemas responsavel por esta tecnologia a tempo inteiro.

Vérias ferramentas de gestao web foram criadas para facilitar a gestao de uma ins-
talacao OpenSim, mas, apesar do vasto uso pedagdgico, nenhuma foi concebida com
o intuito de satisfazer as necessidades deste tipo de uso do OpenSimulator. Este
tipo de uso necessita de funcionalidades bastante especificas, como o controlo de
presencas em sessoes, a necessidade de haver sessoes privadas, etc, assim como a
possivel alteracao da propria tecnologia OpenSim de modo a suportar as novas fun-
cionalidades indispensaveis ao uso do OpenSim como ferramenta de aprendizagem.

Estas solucoes de administracao nao sao viaveis para a disponibilizacao do OpenSi-
mulator numa instituicao contituida por centenas de docentes e milhares de alunos.

1.3 Objectivos

Como referido, o OpenSimulator nao apresenta nenhuma ferramenta de adminis-
tragao que satisfaca as necessidades de gestao do uso desta tecnologia em ambiente
pedagdgico, sendo que também o OpenSim nao tem as funcionalidades requeridas
para uso pedagdgico. Desta forma é esperado que neste estégio seja desenvolvido
um produto que facilite a adopcao da tecnologia OpenSimulator em ambientes pe-
dagogicos como ferramenta de ensino virtual. Nomeadamente é esperado o desenvol-
vimento de um backoffice que permita a gestao da tecnologia OpenSimulator através
de uma interface web em detrimento do uso do terminal e de uma lista de comandos
ou até mesmo alteracoes directas a base de dados. De modo a completar e suportar
as funcionalidades do produto mencionado podera ser também necessario alterar o
OpenSimulator.

O objectivo deste estagio é o desenvolvimento de um backoffice que permite aos
administradores de sistemas da Universidade Aberta uma facil gestao desta tecno-
logia, permitindo assim a adopg¢ao desta tecnologia em ambiente pedagogico. Para
atingir este objectivo foram identificados requisitos relativos a administracao de sis-
temas, como gestao dos logs do OpenSim e um sistema de suporte, de forma a que
esta tecnologia possa ser disponibilizada como ferramenta pedagdgica a milhares de
utilizadores. Outro objectivo deste estagio sera a identificacao e implementacao de
requisitos nao presentes no OpenSimulator e que sao necessarios para o uso desta
tecnologia para o ensino e avaliacao de alunos de uma determinada unidade cur-
ricular. Para a identificagao destes requisitos recorri a uma revisao da literatura
referente ao uso do OpenSimulator em ambientes de aprendizagem.

1.4 Contribuicoes

Ao longo deste projecto foram identificados e implementados alguns requisitos inicos
da solugao desenvolvida, contribuindo assim para a mais facil adopcao do OpenSi-
mulator em ambientes de ensino. Para o uso do OpenSimulator como ferramenta
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pedagdgica foram identificados requisitos importantes para a adopgao ser possivel.
Foi implementada uma forma de guardar e carregar regides de forma a que seja
bastante simples a criagao de regioes iguais a regioes que ja tenham sido criadas.
A gestao de eventos inerente a este backoffice também é tnica pois este permite a
criacao e terminagao de eventos no mundo virtual de forma automatica nao neces-
sitando assim que o administrador de sistemas tenha de gerir as autorizacoes de
acesso as regioes no momento do comeco do evento. Associada a esta gestao de
eventos foi também implementada uma forma de controlar as presencas nos eventos
do sistema, permitindo assim o ensino e avaliagao de alunos no mundo virtual sem
perder a capacidade de saber que alunos estavam presentes na sessao. Por tltimo,
foi implementado um controlador de estado dos simuladores de forma a saber que
regioes este deve iniciar quando o processo tem inicio. Esta funcionalidade foi deci-
dida ao longo do desenvolvimento apds perceber que os simuladores ou nao iniciavam
as regioes correctas ou nao iniciavam qualquer regiao, mesmo que esta tivesse sido
criado anteriormente.

1.5 Estrutura

Para além da introducao, este documento esta dividido em mais 7 capitulos:

1. Metodologia, que contém os passos a percorrer para o desenvolvimento do
produto;

2. Contexto, onde sao apresentados os sistemas de informacao da UAb com os
quais a solucao tera de comunicar;

3. Estado da arte, onde é apresentada uma avaliacao das ferramentas de gestao
actuais para o OpenSim assim como uma revisao da literatura pedagégica do
OpenSim;

4. Requisitos funcionais, que contém os requisitos funcionais identificados que
devem estar presentes no produto final;

5. Atributos de qualidade e arquitectura, que consiste na exposicao das quali-
dades pertinentes para o sistema, a sua arquitectura e a apresentagao das
tecnologias a utilizar;

6. Implementacao, que contém os detalhes de desenvolvimento do projecto assim
como as varias paginas web desenvolvidas;

7. Testes, onde sao apresentados todos os testes efectuados ao sistema e o seu
resultado;

8. Planeamento e riscos, onde o planeamento do projecto é exposto e os riscos
associados a este apresentados;

9. Conclusoes, capitulo em que é realizada uma reflexao do trabalho realizado no
primeiro semestre assim como é apresentado o trabalho realizado no segundo
semestre.
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Capitulo 2

Contexto

2.1 Sistemas de informacao da Universidade Aberta

Tal como descrito na seccao 1 e aprofundado na seccao 4 e 5, o backoffice a desen-
volver tera de interagir com varios sistemas de informacao j& presentes na Universi-
dade Aberta. Desta forma, é necessario detalhar como funcionam estes sistemas. O
funcionamento destes foi identificado através da entrevista aos administradores de
sistemas, tal como referido na secgao 3.

A Universidade Aberta, sendo uma universidade de ensino a distancia, fornece aos
seus alunos e docentes uma plataforma de elearning. A arquitectura desta plata-
forma, como podemos ver na figura 2.1, é constituida por 6 maquinas: 4 responsaveis
pelo frontend, 1 responsavel pelo backend e ainda uma maquina responsavel apenas
pela gestao de notificagoes. A distribuicao de carga pelas 4 maquinas responsaveis
pelo frontend é assegurada por um balanceador de carga implementado em software
que distribui uniformemente a carga. Os materiais alojados nesta plataforma sao
disponibilizados através do Moodle [3].

A UAb dispoe ainda de mais sistemas de informacao, como seria de esperar. To-
dos estes tém a mesma forma de autenticacao, incluindo a plataforma de elearning.
Existe um servidor de autenticacao onde todos os acessos sao autenticados e autori-
zados de modo a permitir que o utilizador se autentique em todas as aplicagoes com
apenas uma autenticacao (single sign-on). Este servidor segue o protocolo Central
Authentication Service (CAS). E este protocolo que permite um login tinico para
todos os sistemas de informagao da UAb. Quando um utilizador pede informacao
a algum dos sistemas de informacao da UAb, caso nao esteja autenticado, é retor-
nado um formulério de login. Caso as credenciais estejam correctas, o utilizador é
autenticado e o servidor envia um token de sessao que é guardado no browser do
utilizador. Este token é uma sessao single sign-on, podendo entao o utilizador ace-
der aos outros sistemas de informagao sem necessitar de realizar outro login [4]. Os
dados de autenticacao estao guardados num servigo que guarda e controla o acesso
a estes dados chamado Active Directory. Este servigo suporta LDAP (Lightweight
Directory Access Protocol), um protocolo para aceder aos conteidos de directdrios.
O servidor de autenticacao suporta ainda a autenticacao através apenas do proto-
colo LDAP ou LDAPS (Lightweight Directory Access Protocol Over Secure Socket

6
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Figura 2.1: Arquitectura da plataforma de elearning da UAb.

Layer), sendo a maior desvantagem de utilizar estes protocolos sem CAS a impossi-
bilidade de single sign-on para aceder aos outros sistemas de informacao. Para um
cliente se autenticar utilizando o primeiro método, LDAP, é necessario conectar-se
ao servidor, operagao normalmente denominada de bind. Para o fazer o cliente ne-
cessita de enviar uma palavra chave e um directory name. Caso a palavra chave
corresponda a palavra chave do directério, este cliente é autenticado e gerado um
token de acesso [5]. Utilizando o segundo método o processo é um pouco mais com-
plicado pois envolve a utilizagdo de SSL (Secure Sockets Layer). Neste método o
protocolo SSL é utilizado para encriptar as mensagens trocadas entre o cliente e o
servidor LDAP. Para este processo de encriptacao podem ser utilizados certificados
de forma ao cliente e servidor confirmarem a identidade um do outro ou apenas as
cifras utilizadas para encriptar os dados [6].

O correio eléctronico na UAb é assegurado por um servidor Microsoft Exchange
presente nas instalacoes. A maéaquina responsavel pelas notificacoes da plataforma
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de elearning envia notificacoes em formato de email sendo estes alojados no servidor
referido.

2.2 OpenSimulator

O OpenSimulator[7] é uma tecnologia open source que permite a criagdo e manu-
tencao de mundos virtuais. Esta tecnologia partilha imensas semelhancas com o
Second Life!, tendo utilizado os mesmos protocolos de comunicacao e até tendo o
mesmo cliente (habitualmente chamado "viewer”) durante bastante tempo.

De forma a aceder ao mundo virtual proporcionado pela tecnologia OpenSimulator,
o utilizador necessita em primeiro lugar de configurar o seu viewer de modo a que
aceda ao mundo virtual pretendido, necessitando de identificar o seu endereco IP e a
porta de acesso. Apds este passo, um utilizador, com o auxilio de um viewer e depois
do processo de registo e autenticagao, tem acesso a uma regiao, isto ¢, a um espaco
3D virtual com normalmente 256 metros por 256 metros (uma vez que a maior
parte dos viewers suporta no maximo esta drea) que é parte de um mundo virtual.
Os utilizadores interagem com este mundo virtual através de uma representagao
virtual sua, denominada avatar. O espaco virtual pode ter personagens controladas
pelo préprio simulador (geralmente denominadas NPCs), objectos e particulas. Um
objecto ¢ um conjunto de formas geométricas, conhecidas como primitivas, que pode
conter scripts e que pertence ao mundo virtual. Uma particula é um elemento visual
reproduzido por um script que tem um tempo de vida pequeno e que nao pertence
ao mundo virtual, como gotas de agua. Neste espaco o utilizador pode interagir com
os objectos do ambiente, tendo total liberdade dentro do mundo virtual, podendo
voar, teleportar-se para outra localizacao (definida por coordenadas no plano xQOy)
e andar ou correr ao longo da regiao.

2.2.1 Arquitectura

O OpenSimulator tem 3 opcoes de instalacao: “standalone”, "grid” e "hypergrid”.
Nas instalacoes standalone apenas um processo controla todos os servicos necessarios
ao funcionamento do simulador logo apenas uma méquina é utilizada para manter
o servidor OpenSimulator (fig. 2.2). Este tipo de opgao deve ser utilizada por ser-
vidores com baixa afluéncia pois apenas uma maquina pode ser utilizada. ”Grid”
é um tipo de instalacdo em que os servigos estao disponiveis num processo e o0s
simuladores estao disponiveis noutros processos (fig. 2.3). Assim, permite que a ins-
talagao do OpenSim seja dividida entre varias maquinas, melhorando a performance
e permitindo um maior nimero de utilizadores simultaneos sem haver disrupc¢ao do
servigo. "Hypergrid” é um tipo de instalacao que permite ligar o nosso servidor a
um outro servidor disponivel na Internet.

Como se pode ver na figura 2.3, para ter acesso aos mundos virtuais proporcionados
por uma instalacao OpenSim, o utilizador necessita de um viewer que ira efectuar
uma ligacao ao servidor e utilizar os servigos por este disponibilizados. Também se

Lwww.secondlife.com



Contexto

Figura 2.2: Arquitectura do OpenSimulator no modo standalone.

Fonte: http://opensimulator.org/wiki/File:0Opensim-standalone.png

pode verificar que um servidor OpenSimulator é constituido por varios componentes.
Um componente que tem todos os servigos necessarios ao normal funcionamento da
tecnologia e por um ou mais simuladores que podem ter uma ou mais regioes. De
facto, podemos retratar os simuladores como servidores, responsaveis por gerir uma
ou mais regioes, que comunicam com um servidor central que tem as informacgoes
necessarias para a disponibilizagao do servigo.

Em termos de persisténcia de dados, o OpenSimulator tem suporte para dois siste-
mas de gestao de dados, MySql e SQLite. Um destes dois sistemas pode ser utilizado
para guardar dados em relacao aos servigos e as regioes. No modo standalone apenas
uma base de dados é utilizada pois toda a funcionalidade da instalagao OpenSim
estd apenas numa maquina. Porém, numa instalacao grid, toda a informacao re-
ferente aos servicos é guardada numa base de dados, enquanto toda a informagao
referente a um simulador é guardada noutra devido a flexibilidade de esta instalagao
poder ser dividida em diferentes maquinas.


http://opensimulator.org/wiki/File:Opensim-standalone.png
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Simulator Simulator

Region

Figura 2.3: Arquitectura do OpenSimulator no modo grid.

Source: http://opensimulator.org/wiki/File:0Opensim-grid-simple.png

2.2.2 Funcionamento

O OpenSimulator funciona de dois modos diferentes, dependendo do tipo de ins-
talacao efectuada. Se for do tipo standalone, segue um funcionamento servidor-
cliente. O wiewer (cliente) envia pedidos ao servidor aos quais este responde. Se
for do tipo grid em vez de dois pontos de comunicagao podemos ter mais, tal como
explicado na seccao 2.2.1. Neste caso a comunicagao é bastante diferente. O viewer
necessitara de realizar os pedidos ao simulador que tem a regiao a qual este se esta a
ligar. Depois tera de realizar um pedido a maquina onde estao a ser disponibilizados
os servigos de modo a obter os dados necessarios para o seu funcionamento.

Servigos

Tal como referido na secgao 2.2.1, o OpenSimulator disponibiliza os servigos através
de um processo que pode ser executado numa maquina diferente da(s) do(s) simu-
lador(es). De modo a garantir o correcto funcionamento dos mundos virtuais, o
OpenSimulator disponibiliza e utiliza varios servigos. Na tabela 2.1 estao presentes
os ditos servigos assim como uma descri¢ao da sua funcionalidade e a que processo
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Contexto

pertencem.
Servico Local Descricao
Asset Robust Guarda os recursos (texturas, scripts, etc) e fornece-os ao serem pedidos

Responsavel pela autenticagao

Authenticati S ~
uthentication | Robust (manutencgao dos tokens de acesso e palavras chave)

Authorization Robust Verifica se o avatar tem permissao para entrar numa dada regiao
Avatar Robust Guarda os apectos relacionados com os avatares (altura, aparéncia, etc)
Freeswitch Robust Servico de comunicacdes por voz?
Friends Robust Guarda e fornece a lista de amigos dos utilizadores
Grid Robust Guarda informacao sobre as regides que pertencem a “grid”
GridUser Robust Guarda informacao de um avatar na “grid”

(por exempo, tltima posi¢ao, posicao base, se estd online ou néo, etc)

Guarda informagao sobre os grupos de utilizadores

Groups Robust (grupos constituidos por 2 ou mais utilizadores)
BypaGrd | Robust | e uns sorvigon das eutras instalagoes)
Inventory Robust Guarda a informacao sobre os inventarios dos utilizadores

Login Robust Responsavel pelo login
MaplImage Robust Guarda e fornece blocos de imagens do mapa principal
Presence Robust Guarda os dados relativos as sessoes dos utilizadores online

Gere os dados relativos as contas dos utilizadores

ser A S . o
UserAccount Robust (nome do avatar, permissoes do utilizador, etc)

Land Simulador Fornece dados relativos ao terreno de um simulador
Library Simulador Guarda e disponibiliza recursos organizados por pastas
Simulation Simulador | Fungoes gerais de simulagao (criar agente, criar objecto, teleportar, etc)

Tabela 2.1: Descricao dos servigos do OpenSimulator.

Comunicagao Viewer-Servidor

Os protocolos de comunicacgao utilizados para a comunicagao variam de servigo para
servico. Devido a pobre documentacao desta tecnologia apenas foi encontrada in-
formagcao sobre como ¢ feita a comunicagao ao aceder ao servigo Asset.

De modo a criar a imagem do terreno ao qual o utilizador esta a aceder e actualizar
o estado do avatar, apds o login, o viewer necessita de aceder aos servicos descritos
na tabela 2.1. Um destes é o servigo Asset, que é responsavel por fornecer texturas,
scripts, etc ao serem pedidos. Na figura 2.4 podemos ver um esquema que resume
como ¢ realizada a comunicagao.

Para obter informacoes sobre as texturas, por exemplo sobre a textura base da zona
em que o avatar estd presente, o wviewer necessita de invocar o servico Asset. O
simulador, para iniciar a invocacao do servico, envia uma actualizacao de estado

2freeswitch.org
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Client Sirnulator Carver St_l:ura; e
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Figura 2.4: Exemplo de comunicagao entre o viewer e um servico.

Source:http://opensimulator.org/images/d/d7/Client-sim-assetserver-/
distributed.png

ao viewer, por exemplo, devido a ter andado no espaco virtual. Este servico tem
uma particularidade relacionada com a nao criacao de overhead num sé pedido. Em
primeiro lugar, o viewer realiza um pedido ao servico referido para obter os metada-
dos dos recursos provenientes da actualizacao de estado. S6 de seguida, e conforme
a utilidade do recurso, o viewer ird optar ou nao por realizar outro(s) pedido(s)
para descarregar o(s) recurso(s). Esta forma de comunicac@o reduz drasticamente o
overhead de um pedido devido ao servico nao devolver num tnico pedido todos os
recursos sobre os quais o viewer pediu os metadados.

Gestao do OpenSimulator

De forma a gerir a instalacao OpenSim, existem comandos de administracao que
podem ser introduzidos no terminal que estd a executar o processo. Estes podem
ser de dois tipos, os que estao relacionados com cada simulador e os que estao
relacionados com os servigos grid. Numa instalacao standalone, ambos os tipos sao
inseridos na mesma consola pois existe apenas um processo que ¢é responsavel pelo
OpenSim. numa instalacao grid os comandos que estao relacionados com os servigos,
como criar um utilizador, devem ser introduzidos no terminal onde esta a executar
o processo ROBUST e os comandos relativos aos simuladores devem ser executados
na consola do simulador onde se deseja realizar a alteracao. A lista destes comandos
varia consoante a versao do OpenSimulator e a melhor forma de verificar quais estao
disponiveis é através do comando "help”.

Gerir uma instalacao OpenSim através desta ferramenta podera ser algo dispendi-
0so se o sistema for complexo pois o administrador deste necessita de saber que
comando deve utilizar para realizar uma operacao e quais os parametros necessarios
(lista completa destes comandos em [8]). Porém, quase todas as funcionalidades
necessarias para a manutencao do sistema estao presentes nesta ferramenta, o que
indica que para um utilizador avancado, que conheca bem os comandos e a tecnologia
OpenSim, pode ser uma boa ferramenta de manutencao.

12
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Contexto

Para além desta ferramenta de gestao existe também uma abordagem mais com-
plexa. Esta consiste em alterar as bases de dados que servem de suporte ao OpenSim
manualmente. Apesar de ser possivel alterar quase todos os aspectos do OpenSim
desta forma, isto requer um conhecimento muito profundo do sistema e, por isso,
nao é uma abordagem de manutencao desejada.
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Capitulo 3

Metodologia

Tal como afirmado no capitulo 1, o objectivo deste estdgio curricular é o desen-
volvimento de um backoffice web para o OpenSimulator. Para atingir esta meta, é
necessario completar um conjunto de passos:

1. Estudar e compreender a tecnologia OpenSimulator (subcapitulo 2.2.1);

2. Perceber o que ja foi feito em termos de ferramentas de gestao para o OpenSi-
mulator assim como estudar tentativas de implementacao do OpenSimulator
como ferramenta de aprendizagem (capitulo 4);

3. Obter e especificar os requisitos funcionais que deverao estar presentes na
ferramenta a desenvolver, assim como restrigdes técnicas e de negdcio que
deverao ser respeitadas (subcapitulo 2.1 e capitulo 5);

4. Perceber que atributos de qualidades sao importantes e esbocar a arquitectura
da solucao (capitulo 6);

5. Desenvolver mockups que devem ser validados pelos futuros utilizadores do
sistema;

6. Implementar a solugao respeitando os passos anteriores (capitulo 7);

7. Testar a solucao(capitulo 8).

De modo a cumprir o primeiro passo foi necessario estudar o sistema. Para isto foi
necessario instalar o OpenSimulator e perceber como este funciona, assim como ler
a documentagao presente no website desta tecnologia.

O segundo passo foi concluido ao instalar as ferramentas disponiveis para a gestao
do OpenSim e realizar um levantamento das funcionalidades que estas fornecem aos
utilizadores. Foi também necessaria uma revisao da literatura. Esta foi efectuada
tendo em conta que era fundamental perceber os usos pedagdgicos do OpenSim e
que funcionalidades seriam tuteis no backoffice web.

De modo a concluir o passo 3, foi imprescindivel compreender as actividades de um
administrador de sistemas uma vez que serao estes os utilizadores finais do sistema a
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desenvolver. Também foi crucial perceber como funcionam os sistemas de informacao
da UAb uma vez que seria necessario interagir com estes. Os requisitos resultantes
foram priorizados seguindo o método MoSCoW [9].Para a conclusao deste passo foi
necessaria uma entrevista semi-estruturada aos administradores de sistemas.

O passo 4 foi fechado quando os atributos de qualidade foram priorizados e foram
efectados varios cendrios para cada um deles que deverao ser cumpridos pelo sistema
final e que deveriam reflectir-se na arquitectura resultante.

Para concluir o passo 5 foi necessario eshocar a interface web do sistema e obter a
validacao por parte dos administradores de sistemas.

O passo 6 passa pela implementacao do sistema. Para este passo ser concluido
com sucesso foi necessario que todos os requisitos must have fossem implementados
no sistema. Caso estes fossem implementados e a meta planeada para o desenvol-
vimento nao tivesse sido ultrapassada, os outros requisitos deveriam também ser
implementados, seguindo as prioridades destes, até que a data limite fosse atingida.

Para concluir o passo 7 deveriam ser realizados testes ao sistema. FEstes testes
deveriam ser automatizados no que toca aos testes de robustez e unitarios ao sistema.
Ao longo da execucao deste passo deveriam ser executadas correcgoes ao sistema
provenientes de erros obtidos pelos testes e estes deveriam voltar a ser efectuados.
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Estado da arte

Neste capitulo serao apresentadas as ferramentas de administracao actuais dis-
poniveis para o OpenSimulator assim como uma revisao da literatura de forma
a tentar encontrar possiveis requisitos funcionais que deverao estar presentes no sis-
tema a desenvolver. E também apresentada uma comparacao entre as tecnologias
actuais para a alojamento e simulacao de mundos virtuais. Também serao estudadas
as tecnologias para alojamento de mundos virtuais de forma a justificar a escolha
do OpenSimulator como ferramenta de ensino virtual.

4.1 Tecnologias para alojamento de mundos vir-
tuais

Existem varias tecnologias disponiveis para hospedar mundos virtuais. Nesta sec¢ao
estas serao estudadas de forma a avaliar qual delas é a melhor escolha em termos de
ferramenta pedagogica.

4.1.1 Second Life

O Second Life'! é uma tecnologia criada pela Linden Lab?. Muitas instituicoes
utilizam ou utilizaram esta ferramenta como forma de ensino a distancia para varios
temas como aprendizagem de uma lingua. Esta tecnologia é muito parecida com o
OpenSimulator.

Para o uso desta tecnologia como ferramenta de ensino é necessario comprar terreno
virtual o que pode constituir uma desvantagem. A manutencao da regiao tem de
ser efectuada através do cliente (viewer)(nao suporta todas as funcionalidades de
gestao) ou tem de ser efectuado um pedido de ajuda a equipa de suporte do Second
Life, ficando assim a identidade que compra o terreno dependente da equipa de
suporte do Second Life em termos de alteracoes e gestao do mundo virtual.

Thttps://secondlife.com/
Zhttps://www.lindenlab.com/
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As vantagens desta tecnologia sao que quase todos os utilizadores conseguiram ter
acesso ao mundo virtual pois existe um cliente para a utilizacao num computador
pessoal que nao necessita de muito poder de computacao assim como uma aplicagao

para Android (Lumiya®) e que toda a administracio do sistema é assegurada pela
Linden Lab.

4.1.2 OpenSimulator

O OpenSimulator é um software parecido com o Second Life e é open-source, faci-
litando assim a sua adopgao por parte das instituigoes que podem instalar os seus
proprios servidores para o uso desta tecnologia como ferramenta pedagdgica. O
OpenSim permite assim uma gestao completa de todos os recursos virtuais.

Em termos de facilidade de acesso estao também presentes as mesmas premissas da
tecnologia Second Life. O wviewer que o utilizador tem de instalar para aceder ao
mundo virtual necessita de pouco poder de computacao e a mesma aplicacao para
Android pode ser utilizada.

4.1.3 Sansar

Sansar* foi também desenvolvido e é propriedade da Linden Lab. Esta tecnolo-
gia pode ser acedida através de um cliente para computadores pessoais, mas, ao
contrario das duas tecnologias vistas anteriormente, é necessario um elevado poder
de computagao e de renderizacao para aceder ao mundo virtual. O Sansar também
é compativel com equipamentos de realidade virtual.

A obtencao e gestao do espaco virtual sao iguais ao Second Life e portanto a liber-
dade de gestao das regioes ¢ limitada.

4.1.4 H:igh Fidelity

High Fidelity® ¢ uma tecnologia open-source que permite a utilizacao de equipa-
mentos de realidade virtual para interagir com o mundo virtual. A semelhanca do
Sansar esta tecnologia também necessita de um elevado poder de computacao e
de renderizacao. High Fidelity também permite o acesso através de uma aplicacao

Android.

Sendo open-source esta tecnologia permite a instalacao de servidores e, assim sendo,
permite a gestao de todos os aspectos do mundo virtual.

3https://play.google.com/store/apps/details?id=com.lumiyaviewer.lumiya
“https://www.sansar.com
Shttps://highfidelity.com
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4.1.5 Unaty 3D

Unity 3D% é um motor de jogos criado pela Unity Technologies e lancado em 2005.
Esta tecnologia tem ferramentas rapidas e intuitivas para a criagdo de ambientes
2D e 3D. Apesar de nao ser desenvolvida para a alojamento de mundos virtuais
esta ferramenta permite a criagao de ambientes 3D que podem ser utilizados como
ferramenta pedagogica.

4.1.6 Comparacao destas tecnologias

Todas as cinco tecnologias tém vantagens e desvantagens. O Second Life permite que
uma instituicao nao tenha de alocar recursos localmente para instalar a ferramenta,
mas necessita da compra e aluguer de terreno virtual para utilizar esta tecnologia.
Também nao permite total controlo sobre a instalacao uma vez que a gestao tem de
ser efectuada através do viewer. O uso de teleméveis para aceder ao mundo virtual
¢ uma vantagem do Second Life assim como do OpenSimulator e do High Fidelity,
apesar do ultimo ser apenas compativeis com telemdveis topo de gama o que dificulta
o acesso ao mundo virtual. O High Fidelity e o Sansar necessitam um elevado poder
de computacao e de renderizacao para aceder ao mundo virtual dificultando o acesso
ao mundo virtual. O OpenSim permite a instalacao de servidores locais permitindo
assim gerir toda a instalacao OpenSim. Permite também o acesso ao mundo virtual
através de um wviewer que necessita de pouco poder de computagao assim como
através de uma aplicacdo Android o que facilita o acesso ao espago virtual por
partes de todas as pessoas que pretendem integrar este.

O Unity 3D permite o desenvolvimento de um ambiente 3D multi-utilizador para
uso pedagdgico. Assim sendo, esta ferramenta pode ser 1util para a execucao de
formacoes rapidas e temporarias. Caso haja duas formagoes ao mesmo tempo nao é
possivel a interaccao entre as duas aplicagoes. Desta forma esta tecnologia nao é uma
boa opcao para uso pedagogico pois é necessario o desenvolvimento de aplicagoes
completamente diferentes para sessoes de treino diferentes.

O uso de uma tecnologia de alojamento de mundos virtuais como ferramenta pe-
dagogica necessita de facilitar o acesso dos utilizadores ao mundo virtual assim como
permitir a gestao do mundo virtual. O OpenSimulator é a tecnologia que permite
a maior acessibilidade assim como a gestao total do mundo virtual. Aliado a estes
factos o OpenSim também nao necessita de comprar e alugar terreno virtual apesar
de necessitar de alocacao de recursos locais, mas ao contrario do aluguer de ter-
reno ¢ possivel realocar os recursos de forma a gerir eficientemente os recursos da
instituicao.

4.2 Ferramentas de administracao actuais

Como referido na seccao 2.2.2, gerir uma instalacao OpenSimulator complexa pode
ser um enorme problema para as pessoas resposaveis por fazé-lo. Para um admi-

Shttps://unity3d.com/
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nistrador de sistemas de uma instituicao educativa o sistema serd apenas mais uma
tecnologia entre tantas outras que tem de ser dominada. E se o uso nao for generali-
zado dentro da instituicao, o servigo caira fora de rotinas diarias, fazendo com que o
administrador do sistema tenha de rever os procedimentos e refrescar conhecimento
acerca dos esquemas de base de dados e dos protocolos de comunicagao cliente-
servidor. Para facilitar esta tarefa foram desenvolvidas e disponibilizadas algumas
ferramentas de gestao do OpenSim. Para realizar a avaliagao destas ferramentas de-
paramo-nos com um problema de descontinuacao: a maioria das solugoes existentes
forem desenvolvidas em tecnologias que estao descontinuadas, obsoletas, ou foram
desenvolvidas numa versao bastante desactualizada destas, uma vez que foram de-
senvolvidas hé até 9 anos atras. Conseguimos instalar 3 das ferramentas presentes
no website do OpenSimulator [10] e uma disponibilizada pelo MyOpenGrid’. A
avalizacao das funcionalidades foi efectuada lendo as descrigoes das ferramentas e
documentagao (quando esta estava disponivel, como no caso do jOpenSim) e insta-
lando e analisando a interface web de cada uma destas depois de configuradas para
estarem integradas na nossa instalacao OpenSim.

De seguida as ferramentas e a descricao de cada uma, seguido de uma andlise das
funcionalidades disponiveis em cada uma. De realgar que nao conseguimos insta-
lar algumas das solugbes disponiveis em [10] pelas razoes referidas anteriormente.
Tentamos contactar os criadores das referidas ferramentas, mas nao obtivemos su-
porte.

A informagao apresentada nesta sub-seccao esta presente no artigo presente no anexo
C e que foi submitido e aceite na conferéncia Videojogos 2018% estando as atas no
prelo de momento.[11]

4.2.1 Remote Admin

De modo a aceder ao Opensim remotamente, esta tecnologia fornece o endpoint
Remote Admin para o protocolo XML-RPC.

Além de fornecer aos administradores de sistemas um modo de acesso remoto aos
servigos OpenSim especificamente (sem ter que abrir um terminal remoto com acesso
a maquina inteira) o Remote Admin nao fornece nenhum suporte, dado que a sua
operacao ¢ idéntica as tarefas de administracao locais.

4.2.2 OpenSimulator Manager Web

OpenSimulator Manager Web, ou apenas OSMW, é uma ferramenta de adminis-
tragao escrita em PHP que fornece aos administradores de instalacoes OpenSim
uma interface web funcionalidades de gestao de utilizadores, exportar alguns dados,
monitorizar e fazer o backup de regioes, e alguma gestao de ficheiros de configuragao..
Esta ferramenta foi desenvolvida ha 3 anos atras e algum do cédigo necessita de ser
reconstruido devido as mudancas ocorridas na linguagem PHP desde a versao 5.5.29

"http://myopengrid.com/page/home
8https://vj2018.fba.up.pt/
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até a versao 7.1.14 que descontinuaram algumas fungoes e mudaram alguma da
semantica desta linguagem.

4.2.3 MWI

MWI é uma interface web para OpenSim, também intencionada a ser um sistema de
gestao de conteudos completo, com todas as funcionalidades habituais deste tipo de
ferramenta. Tem duas partes principais: um front-end para visitantes e utilizadores
e uma area de administracao para os gestores de grids, onde estes podem mudar
as caracteristicas do sistema. Fornece aos administradores de sistemas gestao de
contas, gestao de grupos de utilizadores, e mais algumas funcionalidades (tabela
4.1). Também é possivel automatizar algumas tarefas, como o registo de utilizadores
e recuperacao de palavra chave, e aceder facilmente informagoes sobre as regioes da
grid.

4.2.4 Paginas WiFi do OpenSimulator

WiFi é um sistema constituido por um conjunto de componentes que podem ser usa-
dos tanto em simuladores standalone como em instalagoes grid para gerir o OpenSim.
Concretamente, as suas contas, updates, palavras chave e gestao do inventario dos
utilzadores. E dito que as suas propriedades fazem com que seja uma boa opgao para
a gestao de instalagoes OpenSim pequenas e médias [12]. Nao é necessiria a ins-
talacao de um servidor web uma vez que apenas utiliza funcionalidades ja presentes
no OpenSimulator.

4.2.5 jOpenSim Web Interface

jOpenSim é uma extensao para Joomla! que permite a interaccao com o OpenSimu-
lator e 2 médulos (grid status e friends online). Este componente pode interagir com
instalagoes standalone ou grid com MySQL como motor de base de dados [10, 13].
Uma vez que é uma extensao para Joomla!, o administrador pode criar um website
que preencha as suas necessidades e gostos usando funcionalidades disponibilizadas
pelos componentes e médulos fornecidos pelo jOpenSim. Fornece gestao de utiliza-
dores, gestao de grupos de utilizadores, gestao de eventos, etc. (tabela 4.1).

4.2.6 Comparacao das ferramentas de administragao

Como visto na tabela 4.1, trés tipos de funcionalidades emergem: as que considera-
mos bésicas (funcionalidades presentes em quase todas as ferramentas estudadas),
aquelas que sao especificas a um tépico especifico, tais como gestao de regioes, gestao
de contas, ou funcionalidades relacionadas com a configuracao e administracao, e,
por ultimo, funcionalidades que apenas estao disponiveis numa determinada solugao.

Algumas ferramentas disponibilizam uma variedade muito maior do que outras.
Comparando as paginas WiFi do OpenSim com as outras ferramentas administra-
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tivas podemos ver que é a unica que permite importar inventario, mas que é a
ferramenta com o menor nimero de funcionalidades.

As paginas WiFi sao uma ferramenta de administragao bastante limitada uma vez
que apenas tém funcionalidades relacionadas com a gestao de contas de utilizadores.

O Remote Admin, como mencionado anteriormente, simplesmente permite aos ad-
ministradores gerir a instalagdo OpenSIm sem ter de abrir uma ligacao remota a
méquina inteira (i.e., SSH, Remote Desktop). Mas é a tinica forma de aceder um
conjunto de funcionalidades de gestao de regioes remotamente, que nenhuma ou-
tra ferramenta fornece, expondo assim a falta de cobertura das funcionalidades das
outras ferramentas.

O OSMW, juntamente com o jOpenSim, é uma das ferramentas com mais funciona-
lidades. O primeiro tem o conjunto basico de funcionalidades presente em todas as
ferramentas e foca-se na manutencao da instalacao. Tem algumas funcionalidades
unicas como gerir NPCs, guardar zonas, gerir os logs do sistema e enviar mensagens
para todas as regides. O jOpenSim é a tUnica ferramenta que permite a criacao de
regioes, embora as outras funcionalidades relacionadas com a gestao de regides nao
sao suportadas. Foi criada para gerir uma hypergrid, isto ¢, onde cada regiao tem o
seu proprio administrador. Também fornece as funcionalidades bésicas assim como
algumas funcionalidades tinicas como listar as transagoes monetarias virtuais, gestao
de eventos e uma procura no mundo virtual que permite aos gestores encontrar items
presentes no mundo virtual.

MWT é uma das duas ferramentas analizadas que tem a capacidade de gerir grupos de
utilizadores. Esta funcionalidade pode nao ser importante para instalagoes OpenSim
pequenas, mas para grids mais complexas é muito importante, uma vez que os grupos
podem ser criados por um conjunto de 2 ou mais avatares. As outras funcionalidades
sao semelhantes as fornecidas pelas paginas WiF1i e, por isso, podemos dizer que esta
é a unica vantagem do MWI em relacao a ultima ferramenta.

A tnica ferramenta que fornece a capacidade de autorizar, ou desautorizar, o acesso
a certas partes do mundo virtual por parte dos utilizadores através de uma inter-
face grafica é a MWI. Esta funcionalidade pode ser importante se existirem sessoes
virtuais a ocorrer em qualquer parte do espaco virtual.

Através de uma andlise mais completa da tabela 4.1, podemos verificar que a ferra-
menta mais adequada para um administrador varia com o ambiente computacional
e com o ambiente de uso da instalacao OpenSim. Por exemplo, se o OpenSim for
apenas utilizado para estudar uma forma de socializacao virtual, onde poucas pes-
soas se ligam ao servidor, talvez as tnicas funcionalidades necessarias sejam criar,
editar e remover utilizadores do mundo virtual. Se assim for, as paginas WiFi sao
suficientes para gerir o sistema. Por outro lado, se o OpenSim for utilizador para
fins de treino e formacao, é provavel que nenhuma das ferramentas de adminis-
tragao exploradas neste artigo fornecam as funcionalidades necessarias e suficientes,
requerendo a execucao de algum trabalho de gestao na consola.
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Remote Admin | Manager Web | MWI | Wifi Pages | jOpenSim
Acesso remoto ao OpenSim yes yes yes yes yes
Criar utilizadores command line yes yes yes yes
Editar utilizadores command line yes yes yes yes
Definir avatares pré-definidos yes yes
Exportar inventério yes
Importar inventario yes
Gerir grupos de utilizadores yes yes
Ver o estados de regies command line yes yes yes yes
Ver mapa yes yes
Criar regiao command line yes
Editar regices command line yes
Reiniciar regioes command line
Obter lista de acesso de uma regiao command line
Adicionar utilizadores a lista de acesso da regido | command line
Remover utilizadores da lista de acesso da regidao | command line
Guardar regiao command line yes
Carregar regiao command line
Gestao de NPCs yes
Guardar zona yes
Gestao de ficheiros yes
Gestao de logs yes
Editar ficheiros de configuragao yes
Editar tabela de base de dados dos simuladores yes
Definir localizagao home yes yes
Enviar mensagem a todas as regioes yes yes
Procura de objectos no mundo virtual yes
Definir regiao base yes yes yes
Gestao de eventos yes
Listar transacgoes de dinheiro yes
Gestao de terminais yes
Obter versao do OpenSim command line yes
Teleportar agentes command line

Tabela 4.1: Funcionalidades disponibilizadas pelas ferramentas de gestao.

4.3 Revisao da literatura

De modo a tentar levantar e perceber os requisitos que devem estar presentes na
ferramenta de administracao de uma instalagao OpenSimulator foi realizada uma
pesquisa de artigos relacionados com a especificagao de uma instalagao OpenSim
para ambientes organizacionais. Segue um resumo e analise aos dois artigos encon-
trados neste contexto.

Em " Privacy challenges and methods for virtual classrooms in Second Life Grid and
OpenSimulator” [14], os autores descrevem os problemas de privacidade presentes no
OpenSimulator e no Second Life, sugerindo também solugoes para estes. Os proble-
mas identificados sao divididos em 5 categorias: presenca do avatar, comunicagao
por voz, chat de texto, objectos e particulas e controlo da camara. Em termos de
presenca do avatar, o OpenSimulator nao tem nenhuma forma de garantir a presenca
de apenas avatares autorizados numa zona em que estao a decorrer actividades que
requerem privacidade. Como existem 3 modos de navegar pelo mundo virtual no
OpenSimulator (voar, andar e teleportar) e sendo estas controladas pelo dono do
avatar, podendo este teleportar-se para qualquer lugar, os autores sugerem que, de
forma a garantir a privacidade da sessao, se crie um objecto com um script que
verifica se os avatares presentes na sala estao autorizados. Este script ejectaria os
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avatares nao desejados para uma zona de recepcao, onde nao conseguiriam espiar
as comunicagoes por texto nem por voz. Os problemas relacionados com a comu-
nicagao por voz, usando OpenSimulator, podem ser resolvidos instalando um médulo
de comunicacao por voz que permita isolar as comunicagoes, fazendo com que estas
apenas estejam disponiveis a membros que pertencem a sessdo. A possivel falta de
privacidade da comunicacao por chat de texto prende-se com o facto de ser possivel
ver mensagens que sejam enviadas num raio de 20 metros, de um dado avatar, caso
sejam enviadas normalmente, ou num raio de 96 metros caso seja utilizada a funci-
onalidade ”gritar”do OpenSimulator. A sugestao dada para resolver este problema
¢ o distanciamento entre as zonas que requerem privacidade e as restantes ser de
pelo menos 96 metros uma vez que, mesmo que apenas se possa ter acesso ao chat
de texto com o avatar a 20 metros da zona de treino, é possivel perturbar as sessoes
de treino a até 96 metros uma vez que o utilizador do avatar com esse objectivo
pode "gritar”, incomodando assim o chat dos utilizadores presentes na sessao. Em
relacao aos objectos e as particulas, o problema advém de ser possivel criar scripts
e junta-los a um objecto, podendo assim ter uma ferramenta para enviar toda a
informacao do que esta a acontecer na sessao de treino para utilizadores que nao
possuam permissao para a obter através de servigos externos com auxilio a pedidos
HTTP ou protocolos de transferéncia de e-mails. Outro problema seria a utilizagao
de objectos com scripts para realizar "spam”, fazendo com que fosse praticamente
impossivel realizar a sessao de treino. A solucao apresentada pelos autores é a
desactivagao da funcionalidade de criacao de objectos ou entao apenas permitir a
criacao de objectos por um grupos de utilizadores. Contudo, esta solugao nao afecta
objectos que estejam associados aos proprios avatares, sendo que os autores nao
descrevém nenhuma sugestao para resolver este problema, apenas sugerindo o uso
de avatares pré definidos. Por tultimo, os problemas relacionados com o controlo
da camera que interferem com a privacidade de sessoes de treino prendem-se com o
facto de o utilizador poder mover a camera para qualquer sitio que deseje num raio
de 512 metros. O utilizador pode assim ver o que estd a ocurrer na sessao de treino,
bastando para isso mover a camara até o sitio onde esta decorre e configurando a
distancia maxima até a qual as particulas sao renderizadas. A sugestao de solucao
deste problema apresentada € a separacao das zonas que tém sessoes de treino por
512 metros, tanto horizontalmente, como verticalmente, permitindo assim a uma
regiao ter um maximo de 19 zonas de sessoes de treino.

Deste artigo podemos retirar alguns requisitos para o Backoffice. Devera ser ne-
cessario ter uma lista de avatares autorizados numa zona de uma regiao onde podem
estar a decorrer eventos que exijam privacidade, assim como a possibilidade de criar
eventos publicos e privados. Para além disto, e devido aos problemas de privacidade
identificados, é necessario controlar também o espacamento entre as zonas em que
estao a decorrer sessoes privadas e as outras, de modo a garantir que nao existem
utilizadores nao autorizados com acesso as informagoes presentes na sessao.

Em ”Requirements for the use of virtual worlds in corporate training”[1], os autores
descrevem os requisitos necessarios para a utilizagao de mundos virtuais, em concreto
de OpenSimulator, num ambiente de treino empresarial. O objectivo deste trabalho
era o de especificar os requisitos necessarios que permitisse o correcto funcionamento
de um ambiente de treino virtual para a formacgao dos elementos da PT Inovagao
(actual Altice Labs). Retirei deste trabalho alguns requisitos que acho importantes
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para o sistema que irei implementar, presentes na tabela 4.2, justificando a razao
pela qual o fiz. De notar que o indice presente na primeira coluna é referente ao

indicado no artigo.

Requisito Descrigao Justificagao
C1/R1 Privacidade das sessoes | Podera haver sessoes em
de treino que apenas utilizadores
autorizados possam par-
ticipar
C2 Gravar e reproduzir o | De modo a avaliar al-
comportamento dos acto- | gumas sessoes de treino
res e outros elementos e/ou verificar o que cor-
reu mal é benéfico poder
reproduzir a sessao
R3a Gravar interacoes dos uti- | Para verificar as inte-
lizadores com ferramen- | racgoes dos utilizadores
tas do mundo virtual com o mundo virtual, em
sessoes de treino ou nao,
podera ser util poder re-
produzir as interaccoes
avatar-objecto
R2£-10 Gravar comunicagoes via | Util para reproduzir as
audio nas sessoes comunicagoes ocorridas
na sessao
R2£-9 Gravar comunicagoes via | Util para reproduzir as
texto nas sessoes comunicacoes ocorridas
na sessao
R2f, R2h Criar, gerir e apagar | Podera ser bastante im-
sessoes de treino automa- | portante principalmente
ticamente para sessoes calendari-
zadas pois retira carga
horaria aos administrado-
res do sistema
R2f-1 Poder calendarizar | Importante para saber
sessoes de treino que sessoes estao ou irao
decorrer num determi-
nado intervalo de tempo
R2£-7 Nomes de utilizador do | Tem de ser implementado
LMS devem ser associa- | visto que é um dos objec-
dos ao OpenSim tivos do sistema
R2f-3 Poder definir os partici- | De modo a ter sessoes pri-
pantes das sessoes vadas é necessario definir
os utilizadores autoriza-
dos a participar
R2g-1 Poder enviar aos forman- | Bastante tutil para facili-
dos um link para aceder | tar a entrada no mundo
a0 espaco virtual virtual
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R2f-6

Autenticacao  realizada
através do nome de
utilizador do LMS

Tem de ser implementado
visto que é um dos objec-
tivos do sistema

R13a

Avatars associados ao
nome real

Bastante importante
visto que facilita o
reconhecimento dos

utilizadores no mundo
virtual

R13e

Utilizadores apenas po-
dem mudar a palavra
chave através do LMS

Visto a autenticacao ser
apenas efectuada através
das credenciais do LMS é
necessario que apenas 1a
se possa alterar a palavra
chave

R2f-4

Tarefas de manutencgao
realizadas sem  preo-
cupacoes com questoes
técnicas

De modo a facilitar a ma-
nutencao da instalagao
OpenSim é desejavel que
os administradores de sis-
temas nao tenham de se
preocupar com detalhes
técnicos desta tecnologia

R2f-5

Possibilidade de associar
uma sessao de treino a
um espaco ja existente

Facilita o trabalho dos
administradores de sis-
tema ao nao terem de
criar um espago novo
para todas as sessoes de
treino

R2g-3

Controlar as presencas
nas sessoes

Pode ser necessario para
verificar que utilizadores
participaram em sessoes
que talvez sejam obri-
gatérias no contexto da
Universidade Aberta

R2f-11

Poder dividir a comu-
nicacao em subgrupos de
participantes

Util para nao haver po-
luicao sonora no espago
virtual para utilizadores
proximos a uma sessao e
também para resolver al-
guns problemas de priva-
cidade

R6b

Poder silenciar as comu-
nicacoes dos participan-
tes

Necessario para evitar a
disrupgao de sessoes por
parte de um utilizador
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R13b-4

Fornecer aos partici-
pantes  avatars  pré-
preparados

Para haver sessoes es-
pecificas  podera  ser
necessario que os ava-
tares tenham alguma
caracteristica  especifica
(por exemplo, um script
que realize determinada
acgao)

R13a

Nomes reais dos avatars
devem ser visiveis a for-
madores e formandos

Necessario para a rapida
identificagao do utiliza-
dor

R13d-1

Poder restaurar a
aparéncia dos avatars

E necessario uma alter-
nativa facil para o admi-
nistrador de sistemas ou
o proprio utilizador rever-
ter as alteragoes efectua-
das ao avatar

C6

Acesso aos dados e
servicos do LMS no
mundo virtual

Podera ser tutil o acesso
a algumas funcionalida-
des no espago virtual

R2h-1

Ter acesso aos avisos e
notificagoes do LMS no
espaco virtual

Desta forma, os utilizado-
res sao notificados rapi-
damente se estiverem no
mundo virtual

R2h-2

Ter acesso as projeccoes
multimédia do LMS no
espago virtual

Desta forma os utiliza-
dores nao necessitam de
aceder ao LMS para ver
as projeccoes multimédia

R2h-3

Localizagao/Espago para
aceder aos conteiudos do
LMS no espago virtual

Poder aceder a contetidos
que sao importantes para
as sessoes em curso

R2h-4

Ter acesso a documentos
de texto simples do LMS
no espago virtual

Poder aceder a conteudos
que sao importantes para
as sessoes em curso

R2h-5

Ter acesso aos sumaérios
dos tépicos do LMS no
espago virtual

Util para sessoes que se-
jam efectuadas no ambito
de uma unidade curricu-
lar

Tabela 4.2: Possiveis requisitos para o sistema, provenientes de [1].

Estes dois artigos sao insuficientes para o processo de levantamento de requisitos uma
vez que nao existem requisitos que representem todas as actividades executadas por
um administrador de sistemas, como por exemplo a resposta a tickets (pedidos de
ajuda de utilizadores) [15]. Desta forma, uma pesquisa foi efectuada de modo a
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encontrar outros trabalhos que descrevessem as actividades pedagdgicas realizadas
no OpenSim e, assim, tentar perceber que outras actividades de gestao poderao ter
de ser realizadas nesta ferramenta de alojamento de mundos virtuais. Estes possiveis
requisitos estao representados na tabela 4.3 com a seguinte estrutura: artigo do qual
se origina o requisito, seccao que levou a ideia deste requisito, pagina do artigo e
descrigao do requisito.

Indice | Origem Secgao Pagina Descrigao
1 2] 2. Advantages and drawbacks of virtual laboratories 3 Gerir objectos
2 [16] ITI.B. Social Interactions 2 Gerir grupos de utilizadores
3 [16] III1.C. Localization functions 2 Localizar avatares e objectos
4 [16] II1.E. Integration with Moodle system 3 Interagir com um LMS
5 [16] III.F. Schedules and events 3 Criar, modificar e eliminar eventos
[§ [16] ITI.G. Avatar customization 3 Restaurar aparéncia a um avatar
7 [16] IILH. Virtual sub-space 3 Guardar zonas do mundo virtual
7 [16] III.H. Virtual sub-space 3 Replicar zonas privadas ou publicas
8 [16] III.H. Virtual sub-space 3 Ajuste de zonas privadas ou piblicas
9 [17] 1. Management Guidance for Educators 3 Gerir grupos de utilizadores
10 [17] 1.1. User Training for Virtual World Management 4 Sistema de suporte
11 [18] III.C. CL Techniques 4 Gerir grupos de utilizadores
12 [18] ITI.C. CL Techniques 4 Comunicagao por voz/texto apenas entre subgrupos
13 [18] II1.C. CL Techniques 4 Silenciar utilizadores de um subgrupo
14 [19] 1. Introduction 1 Gerir repositérios de objectos

Tabela 4.3: Possiveis requisitos para o sistema, levantados através da literatura
pedagdgica com OpenSim.

Apoés a revisao da literatura pedagogica muitos dos possiveis requisitos encontrados
ja estao presentes na tabela 4.2 com a devida justificacao. Assim sendo, sera apre-
sentada de seguida uma justificacao para os novos possiveis requisitos, comegando
pelo topo da tabela.

Gerir objectos poderd ser algo fundamental devido a possibilidade de existir uma
grande quantidade destes no mundo virtual. Desta forma, devera ser possivel re-
mover objectos do mundo virtual, assim como obter e alterar a sua localizagao pois
esta pode variar ao longo do tempo. Localizar objectos no mundo virtual esta di-
rectamente relacionado com este requisito.

Localizar utilizadores podera ser um requisito importante para verificar a distri-
buicao de avatares no mapa do mundo virtual e também para perceber se algum
utilizador estd na zona em que era suposto estar ou nalguma zona onde nao era
suposto estar (por exemplo, numa zona privada e sem autorizacao para aceder-lhe).

Guardar, replicar e ajustar zonas no mundo virtual poderd também ser muito im-
portante. Desta forma, ao criar uma zona, o(s) responsédvel(eis) pela instalagao
OpenSim poderao guarda-la para depois ser replicada mais facilmente, sem o es-
forgo de construir a zona novamente (isto é, sem necessitar de desenhar um edificio
com um objecto para reprodugao de slides, por exemplo, de novo). Ajustar a zona
refere-se apenas a editar a localizagao desta, aumentar/diminuir as suas dimensoes,
etc, o que facilitara estas tarefas devido a nao ter de executar o respectivo comando
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no terminal da respectiva maquina (como descrito na secgao 2.2.2).
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Capitulo 5
Requisitos

De modo a identificar requisitos funcionais para a instalacao OpenSim e para o
Backoffice web foram executadas 3 estratégias, estando as duas primeiras descritas
na seccao 4.2 e 4.3, respectivamente. A primeira consistiu em identificar, instalar e
avaliar quanto as suas funcionalidades as ferramentas de administracao actuais. De
seguida foi feita uma revisao da literatura com vista a identificar tentativas anteri-
ores de implementar uma instalagao OpenSim numa instituicao com a finalidade de
dar formacao aos seus funcionarios, assim como uma revisao da literatura pedagogica
com o OpenSim de forma a tentar identificar requisitos funcionais que complemen-
tassem a solucao. Por tultimo, uma entrevista foi conduzida aos administradores de
sistemas da Universidade Aberta de forma a ter uma melhor compreensao das suas
tarefas do dia-a-dia e de maneira a identificar requisitos funcionais relacionados com
a administragao de sistemas. A preparacao e estrutura desta esta presente no anexo

A.

Apoés a realizacao destes 3 passos, tornou-se claro que é necessario o sistema ter 3
tipos de actores:

1. Utilizadores externos: utilizadores que nao pertencem a Uab, mas que sao
livres de utilizar o sistema apds o seu registo neste, apesar de nao terem acesso
a algumas funcionalidades relativas a integragao com um LMS e possivelmente
a zonas do sistema;

2. Estudantes e professores da UAb: estudantes e professores da UAb que terao
acesso a todas as funcionalidades menos as relativas a administracao da ins-
talagao OpenSim;

3. Administradores de sistemas: gestores da instalacao que terao acesso a todas
as funcionalidades da solucao implementada.

5.1 Requisitos funcionais

Nesta seccao serao apresentados os requisitos funcionais levantados para o backoffice
web assim como as alteragoes necesséarias ao OpenSimulator (que no fundo também
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sao requisitos funcionais, estando indirectamente ligados ao backoffice) para que
o sistema final seja utilizado por parte da UAb para realizar formacoes, treinos e
avaliacoes nesta plataforma. Para melhor identificar e validar os requisitos funcionais
defini cenarios e user stories, sendo que, desta forma, é mais facil identificar e discutir
a validade destes requisitos para com os administradores de sistemas devido a estes
nao terem qualquer experiéncia nesta tecnologia. De seguida sao apresentados os
cenarios definidos para o sistema.

Cenario 1

Um professor da unidade curricular Estética e Teoria da Arte do curso Licencia-
tura em Estudos Artisticos pretende ter um espaco virtual onde possa treinar os
seus alunos em como montar uma exposicao de arte. Para esse efeito pede ao ad-
ministrador da instalagao OpenSim para criar uma regiao privada a qual apenas
podem aceder alunos pertencentes a essa unidade curricular. O administrador cria
a regiao e verifica no mapa das regioes se a regiao estd nas coordenadas correctas
informando depois o professor. O professor pede entao a criacao de uma sessao de
treino a acontecer nessa regiao no dia 15 de janeiro e que comece as 15:00 e acabe no
dia 30 de janeiro as 17:00. O professor depois da sessao verifica as presencas nessa
sessao. Visto que o professor apenas estava interessado no ambiente virtual para esta
sessao de treino informa o administrador que nao necessita do espaco virtual até ao
proximo ano lectivo. Desta forma, o administrador desliga a regiao de forma a poder
recomega-la quando for necessario. O administrador guarda também os contetdos
da regiao caso o professor da unidade curricular Arte do Ocidente Europeu queira
utilizar o ambiente virtual para avaliar obras de arte expostas sendo assim possivel
carregar este template noutra regiao.

Cenario 2

O professor da unidade curricular Estética e Teoria da Arte informa o administrador
de sistemas que alguns alunos nao conseguem encontrar a regiao no mundo virtual.
Obtendo esta informacao o administrador de sistemas teleporta os utilizadores para
a regiao e coordenadas correctas. Ao decorrer da sessao um utilizador altera o seu
avatar para um dragao que ocupa todo o ecra, deteriorando assim a experiéncia
dos outros utilizadores. O aluno pede entao apoio ao administrador de forma a que
restaure a sua aparéncia no mundo virtual pois esta a prejudicar a sessao de treino.

Cenario 3

Um professor nao consegue ir a regiao da sua unidade curricular informando o ad-
ministrador. Este verifica se a regiao esta online e, verificando que nao ¢é o caso,
verifica os logs do sistema para identificar o problema. Para solucionar o problema
o administrador necessita de desligar todo o sistema OpenSim. Desta forma, envia
uma mensagem para todas as regioes de forma a informar todos os utilizadores de
que em alguns minutos o sistema ira ficar offline durante alguns minutos.
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Na tabela 5.1 estao presentes as user stories criadas de forma a identificar os requi-
sitos funcionais.

ID da US | User story

US-1 Como utilizador exterior a UAb, devo conseguir criar uma conta,
fornecendo os meus dados pessoais (primeiro e ultimo nome, password,
email) para poder posteriormente aceder ao OpenSimulator.

US-2 Como utilizador exterior a UAb, devo conseguir alterar as minhas
informagoes pessoais como email e password.
US-3 Como utilizador exterior a UAb, devo conseguir recuperar os dados

de acesso através do meu email, de forma a poder aceder ao OpenSi-
mulator caso me esqueca destes.

US-4 Como administrador de sistemas devo conseguir banir utilizadores que
nao sejam administradores e voltar a permitir o uso a utilizadores que
estejam banidos.

US-5 Como administrador de sistemas devo conseguir visualizar uma lista
de todos os utilizadores do sistema.
US-6 Como utilizador, no momento do registo ou do primeiro acesso, devo

conseguir escolher a aparéncia do meu avatar para que os outros uti-
lizadores me vejam no mundo virtual como escolhi.

US-7 Como administrador do sistema devo conseguir ver o estado das
regioes, de modo a perceber se alguma regiao estd indisponivel.

US-8 Como administrador do sistema devo conseguir ver o mapa do mundo
virtual de modo a percepcionar a localizacao das regidoes no mundo
virtual.

US-9 Como administrador do sistema devo conseguir ver a distribuicao de

utilizadores no mundo virtual de forma a perceber quais as dreas com
mais utilizadores.

US-10 Como administrador do sistema devo conseguir criar novas regioes
que sao réplicas de regioes guardadas e deverei poder indicar a sua
privacidade, sendo que se estas forem privadas a regiao ¢é criada de
forma automatica em circunstancias onde a privacidade é garantida.
US-11 Como administrador do sistema devo ser capaz de editar o template
da regiao, que é escolhido a partir das regioes ja guardadas.

US-12 Como administrador do sistema devo conseguir reiniciar uma regiao
caso seja necessario.

US-13 Como administrador de sistema devo conseguir desligar regioes,
mantendo-as prontos a reiniciar a qualquer momento.

US-14 Como administrador do sistema devo ser capaz de guardar as regioes,
de modo a utiliza-las futuramente.

US-15 Como administrador do sistema deve-me ser apresentada uma lista-
gem de utilizadores que tém acesso a uma regiao privada.
US-16 Como administrador do sistema, devo conseguir autorizar utilizadores

a visitarem zonas privadas assim como revogar os seus direitos.
US-17 Como administrador do sistema devo autorizar os estudantes de uma
unidade curricular a aceder a uma regiao privada, de modo a que estes
consigam entrar na zona desejada.
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US-18

Como administrador do sistema devo ser capaz de gerir os NPCs
do sistema. Devo conseguir ver as suas coordenadas no mundo vir-
tual, crid-los conforme através de templates de NPCs e remove-los do
mundo virtual.

US-19

Como administrador do sistema devo ter conseguir ver os logs do
sistema, de forma a conseguir identificar e mais facilmente resolver
problemas do sistema.

US-20

Como administrador do sistema devo conseguir definir a localizacao
onde se localizam os avatares no primeiro acesso.

US-21

Como administrador do sistema devo conseguir enviar mensagens
para todas as regioes de forma a transmitir conteiido necesséario aos
utilizadores.

US-22

Como administrador do sistema devo conseguir criar eventos no Open-
Sim. Devo conseguir definir a data e hora do evento, a quem se destina
e onde decorre. Este eventos devera ser criado e removido automati-
camente no mundo virtual na data e hora escolhidas.

US-23

Como administrador do sistema devo conseguir editar eventos. Devo
conseguir editar a data e hora do evento, a quem se destina e onde
decorre.

US-24

Como administrador do sistema devo conseguir remover eventos ja
criados, cuja data seja superior a do dia actual.

US-25

Como administrador de sistema devo conseguir ver todos os eventos
e sessoes de treino.

US-26

Como utilizador externo e estudante ou professor devo conseguir ver
todos os eventos e sessoes de treino as quais tenha ou tivesse tido
acesso.

US-27

Como administrador do sistema devo conseguir teleportar utilizadores
para uma localizagao definida por mim, através de coordenadas.

US-28

Como estudante ou professor da UAb devo conseguir aceder ao Open-
Sim através dos dados de acesso do LMS.

US-29

Como utilizador externo a UAb devo conseguir alterar os dados de
acesso no backoffice web.

US-30

Como administrador de sistemas devo conseguir associar uma sessao
de treino a um espago ja presente no mundo virtual e que nao esteja
a ser utilizado por outra sessao de treino.

US-31

Como administrador do sistema devo conseguir consultar a lista de
presencas nas sessoes ja executadas.

US-32

Como administrador do sistema devo conseguir dividir a comunicagao
em subgrupos de participantes, isto é, os utilizadores apenas ouvirao
ou lerao os utilizadores permitidos. Para isto deverei selecionar os
utilizadores que pertencerao a um subgrupo a partir da lista de utili-
zadores.

US-33

Como administrador do sistema devo conseguir fornecer aos utiliza-
dores avatares pré-preparados com algum objecto ou script necessario
para a realizacao da sessao.
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US-34 Como administrador do sistema devo conseguir restaurar a aparéncia
de qualquer avatar, selecionando o utilizador de uma lista de utiliza-
dores.

US-35 Como utilizador externo, estudante ou professor devo conseguir pedir
ajuda ao administrador de sistemas caso tenha alguma duvida ou
problema relacionado com o OpenSim. Este pedido devera ser feito
através de um formulario de contacto presente no backoffice web.

Tabela 5.1: User stories.

Os requisitos foram priorizados para conseguir facilmente identificar os requisitos
mais importantes para o sistema. A priorizacao destes seguiu o método MoSCoW
que define que existem quatro niveis de prioridade:

1. Must Have, para requisitos que sejam fundamentais para o produto e que
necessitam de estar implementados para o sucesso do produto;

2. Should have, para requisitos que sao importantes, mas nao sao fundamentais.
Caso nao estejam implementados a solucao ainda é viavel;

3. Could Have, para requisitos que seja desejavel estarem presentes;

4. Won’t Have, para requisitos que nao irao ser implementados.

Na tabela 1 (em anexo) sdo apresentados os requisitos funcionais resultantes das 3
fases referidas no inicio deste capitulo. A tabela é constituida por 3 colunas: a pri-
meria indica o ID do requisito funcional de forma a ser mais facil indicar o requisito
ao qual me refiro quando for necessario, uma descricao do requisito funcional e a
sua prioridade seguindo o método MoSCoW, referido acima. De modo a facilitar
a leitura estes requisitos foram divididos em 4 categorias e as suas consequentes
tabelas.

Na tabela 5.2 podemos ver os requisitos relacionados com a gestao de utilizadores e
o controlo de acesso.

ID Descrigao Prioridade
RF-1 | Registo de utilizadores Must have
RF-2 | Editar utilizadores Must have
RF-3 | Recuperar dados de acesso Must have

RF-5 | Gerir grupos de utilizadores

Should have

RF-8 | Ver distribuicao de utilizadores no mundo virtual

Should have

RF-13 | Listagem de utilizadores com acesso a zonas privadas Must have

RF-14 | Autorizar e revogar o acesso de utilizadores a uma regiao | Must have
privada

RF-15 | Autorizar estudantes de uma unidade curricular a aceder | Could have
a uma regiao privada

RF-18 | Definir localizagao base para os utilizadores Must have

RF-23 | Teleportar utilizadores Must have
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RF-25 | Autenticacao realizada através dos dados de acesso do | Must have
LMS

RF-26 | Estudantes apenas podem mudar a palavra chave através | Must have
do LMS

RF-29 | Poder dividir a comunicacao em subgrupos de participan- | Should have
tes

RF-33 | Listagem de utilizadores Must have

RF-36 | Banir/Voltar a autorizar utilizadores Must have

Tabela 5.2: Requisitos funcionais relacionados com a gestao de utilizadores e controlo

de acesso.

Na tabela 5.3 podemos encontrar os requisitos relacionados com a gestao do terreno
virtual. Deverd ser possivel guardar regioes e carega-las como templates ao criar ou
editar regioes.

ID Descricao Prioridade
RF-6 | Estado das regioes Must have
RF-7 | Ver mapa do mundo virtual Must have
RF-9 | Criar regioes Must have
RF-10 | Editar regioes Must have
RF-11 | Reiniciar regioes Must have
RF-12 | Guardar regioes Must have
RF-34 | Listagem de regioes Must have
RF-37 | Desligar regioes Must have
RF-38 | Guardar o estado do sistema (regioes) | Must have

Tabela 5.3: Requisitos funcionais relacionados com a gestao do terreno virtual.

Na tabela 5.4 estao inseridos os requisitos funcionais acerca de gestao de eventos e
de sessoes de treino. Os administradores de sistemas deverao conseguir criar, editar
e eliminar sessoes de treino assim como devera ser possivel a criagao automética de
sessoes de treino calendarizadas.

ID Descricao Prioridade
RF-23 | Criar eventos Must have
RF-24 | Editar eventos Must have
RF-25 | Eliminar eventos Must have
RF-35 | Listagem de eventos Must have
RF-27 | Criar e eliminar sessoes de treino automaticamente Must have
RF-30 | Associar uma sessao de treino a um espaco ja existente Must have
RF-31 | Controlar as presencas nas sessoes de treino Must have
RF-34 | Fornecer aos participantes avatars pré-preparados para as | Should have

sessoes

Tabela 5.4: Requisitos funcionais relacionados com a gestao de eventos sessoes de

treino.
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Na tabela 5.5 estao os requisitos que nao se encontravam em nenhuma das outras 3
categorias nem se relacionavam entre si o suficiente para criar uma nova categoria.
Nesta tabela estao requisitos relativos a facilidade de resolugao de problemas como
a gestao dos logs do sistema ou um sistema que permita aos utilizadores reportar
problemas de modo a que sejam resolvidos pelos administradores do sistema.

ID Descricao Prioridade
RF-4 | Definir avatar pré-definido Must have
RF-19 | Gestao de NPCs Should have
RF-20 | Gestao de logs Must have

RF-22 | Enviar mensagens para todas as regioes | Must have
RF-35 | Poder restaurar a aparéncia dos avatars | Must have
RF-37 | Sistema de suporte Must have

Tabela 5.5: Restantes requisitos funcionais do sistema a desenvolver.

De modo a implementar os requisitos referidos acima serd necessario realizar algu-
mas alteragoes no OpenSimulator. Para além disto, alguns requisitos encontrados
na secgao 4.3 requerem também alteragoes nesta tecnologia. Na tabela 5.7 sao apre-
sentadas as mudancas exigidas para a implementacao dos requisitos presentes na
tabela 1 assim como alguns requisitos que apenas incidem no mundo virtual, nao
tendo qualquer impacto no backoffice web. Na solucao final nao foi necessario efec-
tuar qualquer alteracao no codigo fonte do OpenSimulator, mas caso os requisitos
should have e could have fossem implementados seria necessario altera-lo.

ID do RF | Descricao Prioridade
RF-38 Ter acesso aos avisos e notificacoes do LMS no espaco | Should have
virtual

RF-39 Localizagao/Espago para aceder aos conteidos do LMS | Should have
no espaco virtual
RF-40 Ter acesso aos sumarios dos topicos do LMS no espaco | Could have

virtual

RF-41 Gravar o comportamento dos actores e outros elemen- | Won’t have
tos

RF-42 Gravar comunicagoes via audio Should have

RF-43 Nomes de utilizador do LMS devem ser associados ao | Must have
OpenSim

RF-44 Autenticacao no OpenSim realizada usando os dados | Must have
de acesso do LMS
Tabela 5.7: Alteragoes a efectuar no OpenSimulator.

5.2 Restricoes técnicas

As restri¢oes técnicas inerentes ao sistema sao:
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1. O sistema tem de seguir os principios de Security by Design;

5.3 Restricoes de negdcio

As restri¢oes de negdcio inerentes ao sistema sao:

1. O projecto tem de estar acabado até 23 de janeiro de 2019;

2. Devera ser criado um manual de instalagao para o produto final.
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Atributos de qualidade e
Arquitectura

No desenho de um sistema, os atributos de qualidade devem ser considerados de
forma a que sejam encontradas as qualidades mais pertinentes para o projecto a
desenvolver pois existe sempre um trade-off entre a qualidade que queremos realcar
e outra(s) qualidade(s). Neste capitulo avalio e identifico os atributos de qualidade
do backoffice web, justificando as minhas escolhas e esbocando cenérios para cada um
destes. De seguida a arquitectura do sistema é esbocada respeitando as qualidades
pertinentes. Finalmente, sao também discutidas as tecnologias a utilizar.

6.1 Atributos de qualidade

Os atributos de qualidade do projecto foram identificados tendo por base a entrevista
aos administradores de sistemas da Universidade Aberta mencionada na seccao 3 e a
literatura estudada para identificar as principais tarefas e dificuldades dos adminis-
tradores de sistemas [15, 20]. Foram identificadas as seguintes qualidades pertinentes
ao sistema:

1. Usabilidade: a importancia desta qualidade tornou-se evidente depois da
entrevista e de estudar as principais dificuldades de administradores de siste-
mas. Quando um sistema de informacao é utilizado periodicamente é bastante
dificil para o gestor recordar as acgoes necessarias que tem de realizar para
uma determinada finalidade. Assim, se o sistema for facil de utilizar e perce-
ber os administradores de sistemas demorarao menos tempo a gerir a instalagao
OpenSim.

2. Seguranca: o OpenSimulator tem dados pessoais dos utilizadores, como
nome, email, etc. Assim, é necessario garantir que estes dados nao estejam
acessiveis a ninguém sem ser o préprio utilizador.

3. Responsividade: esta qualidade também se demonstra importante uma vez
que, em primeiro lugar, nem todas as operacoes sao idempotentes o que pode
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levar a situacoes indesejadas caso sejam realizadas mais do que uma vez, e,
em segundo lugar, existem operagoes , como a reinicializacao de regioes, que
nao tém resposta imediata o que podera levar a que os administradores do
sistema nao saibam se a operacao foi realizada, esta a ser realizada, ou nao foi
realizada.

De seguida sao apresentados alguns cenérios que descrevem a resposta do sistema
em relacao a estes atributos de qualidade.

Cenério 1 Usabilidade (Ajuda contextual)

Fonte do estimulo Utilizador autenticado no backoffice

Estimulo Utilizador pousa o cursor do rato em cima de
um campo de um formulario

Ambiente Backoffice em funcionamento normal

Artefacto Backoffice web

Resposta Um pop-up aparece com ajuda contextual

Medicao A ajuda contextual é apresentada apds o cur-
sor do rato parar durante exactamente 2 se-
gundos

Tabela 6.1: Cenario 1 de Usabilidade.

Cenario 2 Usabilidade

Fonte do estimulo Administrador do sistema

Estimulo Administrador do sistema necessita de criar
uma sessao de treino

Ambiente Backoffice em funcionamento normal

Artefacto Backoffice web

Resposta A sessao de treino é criada com sucesso

Medicao O administrador do sistema executa a acgao
em menos de 45 segundos

Tabela 6.2: Cenario 2 de Usabilidade.
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Cenario 4 Seguranca (Autenticagao)

Fonte do estimulo Visitante do backoffice web

Estimulo Visitante nao autenticado tenta aceder a uma
pagina web através do URL

Ambiente Backoffice em funcionamento normal

Artefacto Backoffice web

Resposta O visitante é redirecionado para a pagina ini-
cial

Medigao Nenhuma pégina que necessite de auten-
ticacao é apresentada a um visitante

Tabela 6.3: Cenario 1 de Seguranga.

Cenario 5 Seguranca (Autorizagao)

Fonte do estimulo Estudante autenticado no backoffice

Estimulo Estudante tenta reiniciar uma regiao através
do URL

Ambiente Backoffice em funcionamento normal

Artefacto Backoffice web

Resposta Estudante é redirecionado para a pagina ini-
cial

Medigao Nenhuma péagina é apresentada a um mem-
bro nao autorizado a uséa-la

Tabela 6.4: Cenario 2 de Seguranga.

Cenério 6 Segurancga (Cross-site Scripting)

Fonte do estimulo Atacante

Estimulo Atacante tenta injectar um script malicioso
no sistema

Ambiente Backoffice em funcionamento normal

Artefacto Backoffice web

Resposta O atacante é redirecionado para a pagina ini-
cial

Medicao O script malicioso nao é executado

Tabela 6.5: Cenario 3 de Seguranga
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Cenario 7 Responsividade (Resposta imediata)

Fonte do estimulo Administrador do sistema autenticado no
backoffice

Estimulo Administrador tenta eliminar um evento

Ambiente Backoffice em funcionamento normal

Artefacto Backoffice web

Resposta Um pop-up é apresentado ao administrador
a dar conta de que o evento foi eliminado

Medicao Um aviso deve ser apresentado ao adminis-
trador em menos de 3 segundos

Tabela 6.6: Cenario 1 de Responsividade.

Cenério 8 Responsividade (Feedback imediato)

Fonte do estimulo Administrador do sistema autenticado no
backoffice

Estimulo Administrador tenta alterar um espago no
mundo virtual

Ambiente Backoffice em funcionamento normal

Artefacto Backoffice web

Resposta Um pop-up é apresentado ao administrador
a informar que a operacao nao é imediata e
o tempo maximo da operagao

Medigao Um aviso deve ser apresentado ao adminis-
trador em menos de 3 segundos

Tabela 6.7: Cenario 2 de Responsividade.

6.2 Arquitectura

A arquitectura de um sistema de informagcao é condicionada pelos atributos de qua-
lidade e pelo seu impacto na arquitectura. Neste caso, nenhuma das qualidades
identificadas tem um impacto bastante elevado na arquitectura, sendo a seguranca
o atributo de qualidade que mais influencia o desenho da arquitectura do sistema.
Desta forma, optei por uma arquitectura de trés camadas. Neste tipo de arquitec-
tura, existem trés camadas:

e A camada de apresentacao, responsavel pela apresentacao das informacoes e
pela interagao com o utilizador. Esta camada nunca comunica directamente
com a camada de dados, o que leva a um aumento na seguranca do sistema,
comunicando apenas com a camada de negdcio;

e A camada de negdicio (ou légica), responsdavel por gerir toda a légica da
aplicagao. Esta camada é o ponto central neste tipo de arquitectura, sendo
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que é la que a maior parte do processo é executado e onde sao tomadas de-
cisoes. Esta camada ¢ também o ponto de ligagao entre a camada de dados e
a camada de apresentagao;

e A camada de dados, onde os dados relativos a aplicacao sao guardados. Comu-
nica apenas com a camada de negocio, devolvendo os dados que esta necessita
para responder a um pedido efectuado pelo cliente, na camada de apresentagao.

Na figura 6.1 estd presente a vista geral da arquitectura do sistema. Este contém
uma instalacao do OpenSimulator no modo grid visto que o sistema tera de dispo-
nibilizar esta tecnologia a centenas ou talvez milhares de utilizadores. Esta confi-
guragao, como visto no capitulo 2.2, permite a distribuicao de simuladores por vérias
maquinas comunicando todas com uma maquina central onde sao disponibilizados os
servigos necessarios ao correcto funcionamento do OpenSimulator. Outra vantagem
inerente a desenvolver um sistema direcionado a este tipo de configuragao é o facto
de se funcionar numa instalacao grid uma instalacao standalone também é supor-
tada. De modo a comunicar com cada um dos simuladores do OpenSim é utilizado
o RemoteAdmin, um componente que permite a comunicacao com os simuladores
através do protocolo XML-RPC (tal como visto na seccao 4.2), pois desta forma
o backoffice esta preparado para lidar com um nimero arbitrario de servidores. A
plataforma de elearning, o servidor de autenticagao central e o servidor de email da
UADb sao descritos na seccao 2.1.
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Figura 6.1: Vista geral da arquitectura do sistema.
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Como referido anteriormente e como pode ser visto na imagem 6.2, o backoffice web
estd dividido em trés camadas: a de apresentagao, a de negdcio e a de dados. A
camada de negocio é responsavel pela légica do sistema. Assim sendo comunica com
todos os sistemas externos ao sistema. Por um lado comunica com os sistemas de
informacao da UAb, como referido anteriormente. Por outro lado é a camada que
comunica com o Redis de modo a que este indique ao Celery quais as tarefas a esca-
lonar de modo a serem executadas assincronamente pelos workers. Esta necessidade
de executar pedidos assincronos numa determinada data e hora deve-se a criacao e
eliminagao de eventos automaticamente no mundo virtual, como pode ser lido na
seccao ??7. Também é esta camada que trata dos pedidos XML-RPC efectuados aos
simuladores OpenSimulator. A camada de dados é a inica que comunica com a base
de dados, que é compartilhada com a instancia R.O.B.U.S.T. que trata dos servigos

OpenSim. Esta solucao de comunicacao é explicada com mais detalhe na subseccao
??
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Figura 6.2: Vista de decomposicao e camadas da arquitectura do sistema.

6.3 Tecnologias
Para o desenvolvimento do projecto utilizei as seguintes tecnologias:

e Django: framework escrita em Python para desenvolvimento de aplicagoes
web;

Python: linguagem de programacao de alto nivel;

HTML5: linguagem usada para a construcao de paginas web;

CSS: linguagem de design que permite definir a aparéncia de paginas web;
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e JavaScript: linguagem de programacao que permite implementar operagoes
complexas em paginas web com maior facilidade;

e Bootstrap: biblioteca para o desenvolvimento de paginas web;
e MySQL: motor de base de dados;

e Apache: servidor web.

e Celeris: fila de tarefas assincrona.

e Redis: Corretor de mensagens open-source.

De realcar que algumas tecnologias foram escolhidas de forma a respeitarem os
atributos de qualidade do sistema ou de forma a prevenir incompatibilidades entre
os dados presentes no sistema.

De forma a proteger o sistema contra ataques ira ser utilizada a plataforma Django.
Esta tecnologia previne o sistema contra Cross-site Scripting (XSS), SQL Injection
e Cross-site Request Forgery (CSRF) [21]. Os ataques XSS sao prevenidos esca-
pando automaticamente todos os caracteres especiais HI'ML, nao permitindo assim
a execucao scripts maliciosos. SQL Injection é prevenido escapando os caracteres
especiais presentes nos parametros das queries SQL, que podem ser introduzidos
pelo utilizador. De modo a proteger o sistema contra CSRF, todos os templates
Django tém um token aleatdrio sempre que apresentados, verificando sempre o valor
deste presente no pedido HTTP e que deve ser igual ao token apresentado para o
pedido ser valido.

Ja a utilizagao de MySQL prende-se com o facto do OpenSimulator utilizar este
motor de base de dados, sendo assim mais facil a integracao e prevenindo possiveis
incompatibilidades de dados entre diferentes motores de bases de dados (por exem-
plo, em MySQL existe TINYINT, o tipo de dados mais pequeno para inteiros, sendo
que o PostgreSQL tem SMALLINT como a unidade mais pequena para inteiros).
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Capitulo 7

Implementacao

Neste capitulo estao descritos os detalhes de desenvolvimento da solugao assim como
a listagem de todas as suas funcionalidades. Este capitulo esta dividido em 3 seccgoes:
1. Front-end: que descreve o desenvolvimento da interface web;
2. Back-end: que descreve o desenvolvimento do back-end;

3. Funcionalidades: que descreve as funcionalidades implementadas no sistema.

7.1 Front-end

Nas subsecgoes seguintes serao apresentados os detalhes da implementacao do front-
end, tais como as ferramentas utilizadas no seu desenvolvimento, a disponibilizacao
das péginas web e a protecgao contra Cross-site Request Forgery(CRSF).

7.1.1 Bootstrap

De modo a facilitar o desenvolvimento da interface web foi utilizada uma biblioteca
open-source chamada Bootstrap !. Foi ainda escolhido um tema responsivo encon-
trado no website Bootswatch? com o nome Sandstone®, desenvolvido por Thomas
Park e distribuido através da MIT License. Este tema consiste num ficheiro casca-
ding style sheets(CSS) que deve ser utilizado em conjunto com a instalagdo base do
Bootstrap.

7.1.2 Templates

Para facilitar a geragao de HTML dinamicamente, o Django utiliza templates. Um
template é constituido por uma parte estatica, cédigo HTML, e por uma parte

Thttps://getbootstrap.com/
2https://bootswatch.com/
3https://bootswatch.com/sandstone/
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dinamica que descreve como o conteudo deve ser apresentada na pagina web. O
Django disponibiliza suporte a dois tipos de linguagens para templates, Django Tem-
plate Language(DTL) e Jinja2. Utilizei HTML e DTL para a implementagao das
paginas web uma vez que nao tinha experiéncia com Jinja2 e a documentagao da
DTL esta muito bem estruturada e integrada nos tutoriais presente na documentacgao
do Django.

Os templates permitem a extensao e inclusao de cédigo HTML automaticamente
evitando assim a replicacao de c6digo e permitindo um menor esforgo computacional
ao servidor uma vez que este apenas necessita de gerar codigo HTML para as partes
exclusivas a pagina web requisitada o que leva a um menor tempo de resposta e
consequentemente a uma experiéncia mais agradavel por parte do utilizador.

Na aplicacao desenvolvida existe uma pagina base, chamada base_template.html.
Esta pagina tem todo o conteido comum a todas as paginas web e também importa
todas as bibliotecas externas necessarias ao funcionamento do sistema. Esta pagina
tem também duas instancias da tag { % block <nome do bloco> %}, uma para alterar
o contetido da tag HTML body, que permite que as outras paginas introduzam ai
o seu conteudo, e outra para a importagao de bibliotecas externas e ficheiros locais
necessarios que apenas sao necessarios ao funcionamento de uma péagina web em
especifico. De forma a estender a pagina base as outras paginas necessitam de ter a
tag { % extends base_template.html %} no topo e utilizar a tag {% block <nome do
bloco> %} para alterar o seu conteido.

7.1.3 Django Channels

Django Channels é uma biblioteca que permite a um projecto Django a execugao de
codigo assincrono e processar nao sé pedidos HI'TP como pedidos de outros proto-
colos de comunicacao, como WebSockets. Esta flexibilidade permite, por exemplo,
que paginas web sejam alteradas assincrona e dinamicamente.

A utilizacao desta biblioteca neste projecto prende-se com o facto de os pedidos
XML-RPC efectuados pelo backoffice web aos simuladores OpenSim terem um tempo
de resposta indeterminado existe a necessidade dos pedidos serem assincronos. Con-
sequentemente as paginas web que resultam em um pedido assincrono a um simula-
dor necessitam de ser actualizadas dinamicamente quando o pedido termina. Este
comportamento é conseguido através da utilizagao de WebSockets. Ao carregar uma
pagina web o browser cria um WebSocket entre si mesmo e o backoffice. O pro-
cessamento dos pedidos recebidos pelo lado do servidor é efectuado através de um
consumer, uma unidade do Django Channels que consome eventos. Quando é re-
cebida uma mensagem o consumer ird efectuar o pedido XML-RPC ao simulador
OpenSim e esperar pela resposta. Quando a resposta é recebida uma mensagem
serd enviada ao cliente que altera a pagina web de forma a apresentar o resultado
do pedido XML-RPC.
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7.1.4 Protecgao contra CRSF

A protecgao contra Cross Site Request Forgery é garantida através da utilizacao de
um token gerado pelo Django e presente em todos os formularios. Este token é gerado
através de um nimero aleatorio e depois é ainda aplicado um salt aleatério sobre o
token. Este é apenas utilizado uma tnica vez de modo a prevenir ataques como cookie
hijacking sendo renovado sempre que um formulario é submetido. Desta forma é
garantido que os dados recebidos pelo servidor tiveram origem num formulério criado
por este.

A utilizacao deste token nos templates Django é extremamente facil, sendo para isso
apenas necessaria a utilizacao da tag {% csrf_token %} em todos os formularios. E
necessario também garantir que a opcao django.middleware.csrf. CsrfViewMiddleware
estd presente na seccao middleware e antes de qualquer opgao de middleware que
assuma a seguranca em relacao a ataques CSRF.

7.2 Back-end

Nas subseccgoes seguintes serao apresentados os detalhes da implementacao do back-
end, tais como o detalhe das configuracoes do Django e do proprio Backoffice, as
tecnologias utilizadas e as camadas que constituem o sistema.

7.2.1 Configuracao do Django

A configuracao do Django esta presente no ficheiro setting.py. Ao criar um projecto
Django algumas das configuracoes necessarias ja sao disponibilizadas, mas, devido a
natureza do projecto e as decisoes que tomei, necessitei de fazer bastantes alteracoes
neste ficheiro, nomeadamente alterar a configuracao da ligacao a base de dados de
forma a utilizar uma base de dados MySql que ja estava criada.

Este ficheiro tem as configuragoes relativas a proteccao contra CRSF, a localizagao
do URL Dispatcher(explicado na secgao 7.2.3, & integragao com o Celery, etc.

7.2.2 Configuracao do backoffice

Devido a necessidade de integracao com o OpenSimulator é necessario para o bac-
koffice funcionar correctamente configurar algumas variaveis. Estas varidveis estao
presentes em trés ficheiros no formato JSON:

1. database_details.json: ficheiro que contém as informacoes necesséarias para a
ligagao a base de dados, como o endereco ip, o porto, o nome da base de dados
e as credenciais para a autenticacao;

2. email details.json: que contém as informagoes necessarias para o envio au-
tomatico de emails;
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3. connection_details.json: que contém as informacoes necessarias para a uti-
lizacao do RemoteAdmin, o endereco IP dos simuladores, etc;

4. support_email.json: que contém o endereco de email para onde sao enviadas
os pedidos do sistema de suporte.

Estes ficheiros sao explicados com detalhe no manual de instalacao escrito para os
administradores de sistemas da Universidade Aberta.

7.2.3 URL dispatcher

O URL dispatcher, presente no ficheiro urls.py, associa os URLs com a camada logica
da aplicagao, as views. Para isso, o Django compara o URL presente no pedido com
os URLs presentes no ficheiro urls.py por ordem e, quando encontra um URL que
seja igual ao do pedido, executa a funcao correspondente presente na camada de
negocio. Os URLs presentes no dispatcher podem conter expressoes regulares que
resultam numa maior flexibilidade nos URLs da aplicacao.

7.2.4 Camada de dados

A camada de dados da aplicacao é constituida pelo ficheiro models.py. Este ficheiro
contém os modelos de dados presentes na aplicacao e mapeia-os em tabelas na base
de dados. Um modelo é uma classe que contém atributos. A classe é mapeada numa
tabela da base de dados e os seus atributos em colunas dessa tabela.

No backoffice desenvolvido foi necessaria a integracao com uma base de dados pre-
viamente definida. Desta forma, foi utilizado o comando python manage.py ins-
pectdb ; models.py de forma a mapear as tabelas da base de dados dos servigos
R.O.B.U.S.T. do OpenSimulator em modelos que poderiam ser alterados e consul-
tados. Visto que foram necessarias alteracoes a base de dados foi necessario executar
migracoes de dados de forma a alterar a base de dados. Estas foram criadas com
recurso ao comando python manage.py makemigrations e executadas pelo comando
python manage.py migrate.

7.2.5 Camada de negdbcio

A camada de negécio é o ponto central da aplicacao pois é a tnica que consegue
comunicar com a camada de apresentacao e a camada de dados e também porque é
nesta camada que toda a légica da aplicacao esta presente.

7.2.6 Celery e Redis

O Celery é uma biblioteca que permite a execucao assincrona e periddica ou es-
poradica de tarefas recorrendo ao escalonador de tarefas crontab*. Estas tarefas sao

“https://pypi.org/project /python-crontab/
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executadas pelos workers que depois podem guardar o resultado de diversas formas,
entre elas utilizando bases de dados de forma a garantir a persisténcia dos dados. O
Redis é um corrector de mensagens que tem como fungao gerir a fila de mensagens e
traduzir a linguagem utilizada pelo remetente e traduzir numa linguagem entendida
pelo receptor. Neste caso, traduzindo a tarefa(a mensagem) de Python para um
formato JSON entendido pelo worker que o ira executar.

Para a execucao das tarefas assincronas, nomeadamente a criacao e eliminacao de
eventos automaticamente no mundo virtual é necessario ter pelo menos um worker
Celery e o servidor Redis a funcionar. A integracao do Celery e Redis com o Django
foi efectuado seguindo um tutorial® presente na documentacao do Celery.

7.3 Funcionalidades

Nesta seccao estao descritas as funcionalidades do sistema, incluindo como foram
implementadas e quais as dificuldades encontradas. O acesso a estas funcionalidades
pode ser dividido em dois tipos de utilizadores: os administradores do sistema e todos
os outros utilizadores. Os administradores tém acesso a todas as funcionalidades do
backoffice web, ja os outros utilizadores tém acesso a autenticacao, a criacao de
utilizadores, a recuperacao da password, a edicao do préprio utilizador, ao sistema
de suporte e a listagem de eventos. Este controlo é efectuado utilizando um token
aleatorio gerado no momento do login e o nivel de permissoes do utilizador.

7.3.1 Criar e editar utilizador

A funcionalidade de criar e editar utilizadores de uma instalacao grid do OpenSimu-
lator é possivel apenas através de um pedido HT'TP ao servidor que esté a executar
os servigos do OpenSim ou alterando a base de dados directamente.

A grande desvantagem da primeira opgao é o facto de, depois de activar a mani-
pulacao de utilizadores na configuracao do OpenSim, o pedido HTTP referido nao
ter qualquer tipo de seguranca®. O pedido HTTP ¢ feito através de um POST cu-
jos parametros sao apenas o método que se pretende invocar, neste caso createuser
(para a criacao de utilizadores) ou setaccount (para a edigao de utilizadores), e as
informagoes da conta como nome de utilizador e password. Desta forma nao é ga-
rantido qualquer tipo de seguranca visto que qualquer pessoa conseguiria enviar este
pedido ao servidor tendo assim acesso a este quando nao tem qualquer tipo de per-
missao. Esta alternativa para a criacao e edi¢ao de utilizadores pode ter algum tipo
de seguranca, como referido na documentagao do OpenSim, caso, através do uso de
uma firewall, seja apenas permitido o acesso a estes URLs dos IPs pertencentes as
maquinas dos administradores da instalagao. No caso especifico da solugao desen-
volvida seria necessario permitir o acesso do IP pertencente & maquina a executar
o backoffice o que levantaria alguns problemas de seguranca pois um atacante, caso
obtenha acesso a esta maquina, consegue criar e editar utilizadores de forma a que

Shttp://docs.celeryproject.org/en /latest /django/first-steps-with-django.html
Shttp://opensimulator.org/wiki/UserManipulation
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estes se tornem a administradores.

Assim sendo, optei por implementar a segunda alternativa o que levou a algumas
dificuldades. A documentacao do OpenSimulator nao tem presente quais as tabelas
da base de dados que sao necessarias alterar para criar com sucesso um utilizador.
Desta forma, precisei de criar utilizadores através da consola disponibilizada na
maquina a correr o processo R.O.B.U.S.T. e consultar manualmente todas as tabelas
da base de dados que eram alteradas com a criacao deste utilizador e entender o
que seginificam algumas colunas de algumas tabelas da base de dados que nao estao
especificadas na documentacao’. Apds inumeras tentativas percebi que o utilizador
necessita de um inventario de forma a este ser criado.

Home

Register

wwwwwwwwww

Figura 7.1: Pagina de criacao de um utilizador.

Na figura 7.1 esta presente o ecra de criagao de utilizadores. Como se vé, para o
registo de um utilizador é necessario a introducao do primeiro e ultimo nome, de
um email e a escolha de um avatar que serd a aparéncia do utilizador no mundo
virtual (como explicado na subseccao 7.3.4. A pagina de edigdo de um utilizador,
presente na figura 7.2, é uma variantes do ecra de registo. Este ecra apenas permite a
alteragao da password, do primeiro e iltimo nome e do email a utilizadores externos
a Universidade Aberta. A utilizadores internos é apenas permitida a alteracao da
sua aparéncia no mundo virtual(fig. 7.3).

7.3.2 Autenticacao de utilizadores

De forma a autenticar os utilizadores o OpenSimulator guarda na base de da-
dos um salt, uma hash do algoritmo MD5 gerada através de um UUID (Unique
Universal Identifier) aleatdrio, e uma hash gerada a partir do seguinte esquema:
MD5(MD5(password) + 7:”4+ MD5(salt)) em que MD5 corresponde a uma fungao

"http://opensimulator.org/wiki/Database:Documentation
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Home REGION ERS MAP LOGS EVENTS maria vicente Losout

User information

First name:

& maria
Last name:

& vicente
Email:

& sibvicente@hotmail com

Default avatar

AAAA

Current password:
al r

New Password:
al r

Confirm password:

alr

suBmT

Figura 7.2: Pagina de edi¢ao de um utilizador externo.

Home REGIONS USERS MAP LOGS EVENTS maria vicente Losout

UAD user information

First name:

& [uAbjBruno

Last name:
&  Vicente

Default avatar

AAdA

suBmT

Figura 7.3: Pagina de edicao de um utilizador da UAb.

que retorna a hash resultante do algoritmo MD5, password corresponde a password
introduzida pelo utilizador e salt o UUID gerado aleatoriamente.

A autenticacao de utilizadores pode ser dividida em duas partes: a autenticagao
de utilizadores externos a Universidade Aberta e autenticacao de utilizadores da
Universidade Aberta. Para autenticar os utilizadores externos ao OpenSimulator é
seguido o algoritmo descrito no paragrafo anterior, tendo o utilizador de introdu-
zir o primeiro e ultimo nome e a password na pagina inicial (figura 7.4). Para a
autenticacao de utilizadores da Universidade Aberta é necessario autenticar o uti-
lizador através das credenciais da Universidade Aberta. De forma a permitir esta
autenticacao tanto no wviewer como no backoffice é necessario guardar na base de
dados o nome do utilizador e uma hash que corresponde ao resultado do esquema ja
descrito. A solucao encontrada para este problema foi criar um utilizador na base
de dados do OpenSimulator depois da primeira autenticacao tanto no viewer como
no backoffice. Depois de tentar alterar o codigo fonte do OpenSimulator de forma a
permitir esta autenticagao num servigo externo, procedi a testar esta autenticagao
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através do viewer sendo que reparei que este envia ao simulador uma hash MD5 da
password. Isto leva a que nao se consiga depois tentar a autenticagao no servidor de
autenticacao central da Universidade Aberta. De seguida, consultei o cédigo fonte
de um viewer de forma a tentar alterar a forma de enviar a password do viewer
ao servidor OpenSim. Nao consegui identificar onde alterar esta funcionalidade e,
desta forma, procedi a implementacao de outra solucao.

Home

Welcome to Universidade Aberta's OpenSimulator

Figura 7.4: Pagina de inicial do backoffice web.

De forma a um utilizador da UAb ter acesso ao mundo virtual através do viewer é
necessario realizar pelo menos a primeira autenticagao através do backoffice. Depois
da autenticacao ser efectuada com sucesso no servidor de autenticacao central é
criado um utilizador OpenSim guardando o primeiro e ultimo nome, o username
da UADb e uma hash documentada na seccao 7.3.1. De forma a identificar este
utilizador como utilizador da Universidade Aberta é inserido o prefixo ”[UAb]”ao
primeiro nome.

Esta abordagem implica que o utilizador nao tenha a password sincronizada entre o
OpenSimulator e o servidor de autenticacao central da UAb. De forma a colmatar
este problema, quando um utilizador se autentica pela segunda e posteriores vezes
a password deste utilizador é actualizada.

7.3.3 Recuperacao dos dados de acesso

Esta funcionalidade pode ser acedida através da pégina inicial (fig. 7.4) e o ecra
correspondente estd presente na figura 7.5. Neste o utilizador necessita de inserir
o primeiro e ultimo nome e o email caso o utilizador seja externo a universidade
aberta. Se os dados introduzidos corresponderem a um utilizador pertencente a
UAD este é reencaminhado para o ecra de esquecimento de password dos Sistemas
de Informacao da UAb. Caso seja um utilizador externo a Universidade Aberta e os
dados estejam correctos é enviada uma nova password ao utilizador via email. Esta
password é gerada no backoffice e actualizada na base de dados. E de realcar que
ninguém tem acesso a nova password gerada através de 16 caracteres aleatorios e
enviada através do protocolo SMTP através do porto 465, ou seja, o email enviado
é enviado através de SMTPS (Simple Mail Transfer Protocol over SSL) garantindo
assim a encriptagao da mensagem.
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Home

Forgot Password

Figura 7.5: Pagina de recuperacao de password.

7.3.4 Definir aparéncia

Esta funcionalidade foi implementada através de mudancas directas na base de da-
dos. Para perceber o que e como deveria ser criado e/ou alterado consultei a do-
cumentacao do OpenSimulator assim como criei utilizadores e verifiquei o que era
alterado nas tabelas da base de dados sempre que o fazia uma vez que a docu-
mentacao do modelo de dados do OpenSim nao esta completa.

O utilizador pode definir o seu avatar quando se regista ou altera as suas informagoes
para os utilizadores externos a UAb ou quando altera as suas informagoes para
utilizadores da UADb (como pode ser visto nas figuras 7.1 e 7.2).

Os administradores de sistemas podem definir as aparéncias entre as quais os uti-
lizadores podem escolher adicionando a imagem (que pode ser uma captura de
ecrd) a directoria ” /static/images”e adicionando o nome pelo qual é identificada
a aparéncia ao ficheiro connection_details.json. E ainda necessdrio adicionar os as-
sets(componentes necessarios a renderizacao do avatar) ao servigo Library. Estes
passos estao detalhados no manual de utilizacao.

7.3.5 Restaurar aparéncia

Para restaurar a aparéncia de um avatar o administrador necessita de clicar no
botao com o indicador 1 no ecra de listagem de utilizadores presente na figura
7.6. Para implementar esta funcionalidade é guardado na base de dados o nome do
avatar escolhido pelo utilizador quando este se regista e alterado quando ¢ editado.
Depois é executada a mesma funcao de definir a aparéncia do utilizador, descrita na
sub-seccao 7.3.4.

7.3.6 Teleportar utilizadores

Tal como ilustrado no cendrio 1 presente na seccao 5.1, esta funcionalidade é ex-
tremamente 1til no caso de alguns utilizadores nao encontrarem algum evento ou
alguma regiao, nao conseguindo assim participar numa sessao de formacgao no mundo
virtual.

A semelhanca da funcionalidade anterior, esta também pode ser acedida através
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USERS MAP

Users

Show 10 & entries

1 2 3
First name +  Lastname Email User type Username \L J, i
[PrimeiroJBruno Vicente UAb account errado [ or | TeLsponr [ o |
[SegundolBruno Vicente UAD account [ | [ ]
[UAbIBruno Vicente UAD account bvicente [ | B
agora agora 13@asd.com Exteral account E [ ]
Brun Vicente Exteral account [ | B
Default User Exteral account [ o | TeLEpoRT B8
defauit avatartest brpv@student del.uc.pt Exteral account E TeLEpoRT [ o |
funciona agora you@example.com Exteral account [ or | TeLEPoRT B8
funciona agora2 Exteral account E [ ]
funciona funciona youz@exam.com Exteral account [ o | =3 B
Showing 1 to 10 of 15 entries 6 7 1 2 | NEX
y Ll ] »

TELEPORT SELECTED | BANSELECTED | UNBANSELECTED | DEFINEHOMEREGION

Figura 7.6: Pagina de listagem de utilizadores.

da pagina de listagem de utilizadores. Esta funcionalidade permite, clicando no
botao com o indicador 2, teleportar apenas um utilizador e, clicando no botao com
o indicador 4, teleportar todos os utilizadores selecionados.

O teleporte de utilizadores permite ao administrador transferir um utilizador de uma
regiao para outra ou simplesmente dentro da mesma regiao ao alterar as coordena-
das. Este requisito funcional foi implementado em duas fases: em primeiro lugar é
necessario verificar qual a regiao na qual o utilizador esta presente e, em segundo
lugar, é preciso enviar um pedido XML-RPC ao servidor através da interface Re-
moteAdmin®(descrita na sub-seccao 4.2.1) de forma a teleportar o utilizador para a
regiao e coordenadas pretendidas.

Para o teleporte funcionar é necessario que o utilizador a teleportar esteja online.
Caso nao esteja o teleporte nao funciona e é apresentada uma mensagem de erro
a indicar isto mesmo. Caso o administrador tente teleportar varios utilizadores ao
mesmo tempo e alguns estejam online e outros offline é apresentada uma mensagem
que indica quais os utilizadores que foram teleportados com sucesso e uma mensagem
de erro a indicar quais os que nao foram teleportados.

7.3.7 Banir e voltar a autorizar utilizadores

Esta funcionalidade é 1til para o administrador quando algum utilizador no mundo
virtual tem comportamentos nao desejados, por exemplo insulta outros utilizadores
no mundo virtual e o administrador necessita de bani-lo de forma a nao incomodar
mais os outros utilizadores.

Banir ou voltar a autorizar utilizadores ¢ também possivel através da pagina de

8http://opensimulator.org/wiki/Remoteadmin:admin_teleport_agent
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listagem de utilizadores, ao clicar nos botoes com o indicador 3 para banir ou voltar
a autorizar um utilizador e através dos botoes com os indicadores 5 e 6 para o fazer
a todos os utilizadores selecionados.

Para o OpenSimulator, os utilizadores com um nivel abaixo de 0 nao sao permitidos
na grid, os utilizadores com um nivel igual ou superior a 200 sao os administradores
desta e os utilizadores com o nivel 0 sao utilizadores comuns®. Desta forma, esta
funcionalidade apenas altera o nivel(eis) do(s) utilizador(es) desejado(s) para -1 caso
o pedidos seja para banir o(s) utilizador(es) e altera para 0 caso o pedido seja para
voltar a autorizar o acesso ao(s) utilizador(es). Caso um administrador tente banir
um utilizador que é administrador uma mensagem de erro é mostrada a indicar que
nao é possivel banir um utilizador que é administrador.

7.3.8 Definir regiao base para os utilizadores

Esta funcionalidade é de novo acessivel através da mesma péagina através do botao
com o indicador 7 (fig. 7.6). Ao clicar neste botao é mostrado um formulario no
qual o administrador pode selecionar a regiao que deseja tornar a regiao a qual os
utilizadores se ligam quando fazem login. Desta forma, caso os utilizadores nao
tenham autorizacao para se ligarem a regiao a que se estao a tentar ligar o servidor
OpenSimulator ira envia-los para a regiao base definida da forma explicada.

7.3.9 Criar regiao

A criagdo de uma regiao é uma funcionalidade fundamental para a criacao de um
mundo virtual. Uma regiao pode significar um espago no qual todos os objectos
al presentes estao direcionados a uma determinada unidade curricular ou a um
determinado tema.

Para criar uma regiao o administrador necessita de inserir um nome tnico para esta
regido, se quer que a regido seja persistente (guarde um ficheiro com os detalhes de
ligacao da regiao no simulador), as coordenadas da regido e a sua privacidade, como
pode ser visto na figura 7.7. Depois de submeter o formulario é utilizado um método
do RemoteAdmin que permite a criacao de uma regiao'®. Caso o nome da regiao
ou as coordenadas ja estejam a ser utilizadas por outra regiao é entao apresentada
uma mensagem de erro ao utilizador. Caso a regiao tenha sido criada é apresentada
uma mensagem de sucesso.

Implementei também um algoritmo que tenta obter um balanceamento da carga
caso haja varios simuladores activos. Este algoritmo ira criar a regiao no simulador
com o menor numero de regioes e, como a porta na qual a regiao escuta pedidos
tem de ser Unica, a porta da nova regiao sera a maior porta utilizada mais 1. Desta
forma é garantido que nao exista um simulador com todas as regioes e os outros
simuladores da grid nao tenham qualquer regiao.

http://opensimulator.org/wiki/Userlevel
Ohttp:/ /opensimulator.org/wiki/RemoteAdmin:admin_create_region
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Home REGIONS USERS MAP LOGS EVENTS

Create region

Region name:
i o]
Make the region persistent?
Yes

Coordinates:

Region privacy:

Public

Region template

Select a region template

CREATE

Figura 7.7: Pagina de criagao de regiao.

Na implementacao desta funcionalidade tive algumas dificuldades devido a docu-
mentagao do OpenSimulator nao ser clara e estar errada. Na documentacao relativa
ao método RemoteAdmin pode ser lido que o parametro ”public’define se uma
regiao é publica ou privada. No entanto esse nao é o caso. Ao criar uma regiao é
necessario definir um estado para essa regiao. Um estado é um grupo de regioes
que define algumas das opgoes e permissoes das regioes pertencentes. Desta forma,
ao criar uma regiao publica num estado onde tenha sido anteriormente criada uma
regiao privada a ultima tornar-se-4 uma regiao publica. Para assegurar que isto nao
acontece as regioes sao criadas em dois estados: " UAb private estate” (um estado
privado) e UAb public estate(um estado publico).

7.3.10 Autorizar/Revogar acesso a uma regiao privada

A autorizacao e revogacao do acesso de utilizadores, tal como visto no cenario 2
da seccao 5.1, é tutil para, por exemplo, dar acesso a todos os alunos de uma uni-
dade curricular acesso a uma regiao que contém contetidos relativos a essa unidade
curricular.

Esta funcionalidade pode ser acedida através da pagina de listagem de regioes, ao
clicar no botao com o indicador 1 representado na figura 7.8. Ao clicar no botao é
apresentado um pop-up com a listagem de todos os utilizadores de uma regiao (fig.
7.9). Os utilizadores cuja linha esté selecionada sao os utilizadores com acesso a
regiao indicada. Caso o administrador queira alterar os utiliadores com acesso pode
selecionar e eliminar a selecgao pode simplesmentar clicar na checkbozr do utilizador
respectivo e submeter o formulario, alterando assim a lista de acesso a regiao.

A implementagao foi efectuada com recurso a trés métodos RemoteAdmin: ad-
min_acl_list'*, admin_acl_clear'? e admin_acl_add®. O primeiro método é utilizado
de forma a obter a lista de utilizadores com acesso a uma regiao para depois apre-
sentar esta informacao ao administrador. O sengundo ¢ utilizado para limpar a lista
de acesso a uma regiao de forma a depois inserir os utilizadores com acesso ao ultimo

Hhttp://opensimulator.org/wiki/Remote Admin:admin_acl list
12http:/ /opensimulator.org/wiki/RemoteAdmin:admin_acl_clear
13http://opensimulator.org/wiki/RemoteAdmin:admin_acl_add

o7



Capitulo 7

Regions

Show 10 ¢ entries Search

1 2 3 4 5
Name *  coordinates Simulator IP Status Privacy I I l | l
Arte e Design (1000:1001) 192.168.80.144 () Publc
Engenharia Mecanica (1000;1000) 192.168.80.144 (0] Private oRETE
Showing 110 2 of 2 entries ;
6 7

) e [
Figura 7.8: Pagina de listagem de regioes.

Access List

show| 10 ¢ |entries search:

Name User type.
[PrimeirolBruno Vicente UAb Account
[segundolBruno Vicente UAb Account
[UAbIBruno Vicente UAb Account
agoraagora External Account
Brun Vicente External Account
default avatartest External Account
Default User External Account
Fernando Vicente External Account

funciona agora External Account

funciona agora2 External Account

Showing 110 10 of 16 entries

Figura 7.9: Pagina da lista de acesso a uma regiao.

comando.

De novo, a dificuldade sentida ao implementar esta funcionalidade foi a informagao
errada que consta na documentacao do tultimo método RemoteAdmin referido. Na
documentacao é afirmado que o parametro " users” contém os utilizadores a adicionar
a lista de acesso de uma regiao e que este parametro é uma lista com os nomes dos
utilizadores a adicionar a lista de acesso. Mesmo o exemplo apresentado no final
dessa pagina web esta errado sendo que, depois de inspeccionar o coédigo fonte do
OpenSimulator consegui identificar que esse parametro nao ¢ uma lista, mas um
dicionario cuja chave pode ser qualquer coisa desde que tinica no dicionario e cada
valor a ser acedido com essa chave de ser o nome de um utilizador a adicionar a lista
de acesso de uma regiao.

7.3.11 Ver estado das regioes

Como administrador da instalaggo OpenSim devo conseguir ver qual o estado das
regioes, nomeadamente se estao ligadas e a aceitar pedidos ou se estao desligadas
e, consequentemente, nao aceitam pedidos. Esta funcionalidade é importante de
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modo a ser mais facil identificar problemas com as regioes e a conseguir verificar a
quais destas os utilizadores se conseguem conectar para aceder a sua representagao
no mundo virtual.

Quando um administrador acede a pagina de listagem de regices(fig. 7.8) ao estado
das regioes é apresentado como um circulo amarelo que representa que ainda nao
pode ser apresentado o estado da regiao. Quando o estado das regides pode ser
apresentado ele ¢ ilustrado através de um botao verde caso a regiao esteja online e
a aceitar pedidos e um botao vermelho caso a regiao nao esteja a aceitar pedidos,
estando online ou offline.

Para a informacao acerca do estado das regioes ser apresentada ¢é efectuada uma
chamada XML-RPC" por regidao ao respectivo simulador de forma a obter o estado
desta. A documentacao do OpenSimulator nao indica o significado dos valores retor-
nados. Para o entender como este pedido funciona necessitei de inspecionar de novo
o codigo fonte de forma a entender o que os o parametro retornado ” health” significa.

7.3.12 Guardar e carregar template da regiao

Como visto no cendrio 1 na secgao 5.1, guardar e voltar a carregar toda a informagao
que uma regiao contém é extremamente util para o uso do OpenSimulator em am-
biente pedagdgico, nomeadamente para o caso de voltar a criar um mundo virtual
de uma unidade curricular quando existe uma reedicao desta, ou seja, quando uma
unidade curricular de primeiro semestre termina e o responsavel por esta unidade
curricular pretende voltar a ter o mesmo espago virtual no ano seguinte.

Esta funcionalidade guarda todos os conteliidos do mundo virtual, isto é, guarda o seu
heightmap (o mapa de relevo utilizado para renderizar o terreno virtual) e os objectos
pertencentes ao mundo virtual como casas, portoes, simuladores de dispositivos reais
como um giroscopio, etc, permitindo que estes sejam copiados e renderizados noutra
regiao. De notar que o carregamento do template numa regiao ja criada elimina
todo o conteido presente nesta, substituindo-o pelo conteido presente no template.

Guardar o template de uma regiao pode ser acedido através do botao com o indicador
3 na pagina de listagem de regioes (fig. 7.8). Ja o carregamento de uma regiao pode
ser efectuado ao criar uma regiao (disponivel no ecra presente na figura 7.7) ou ao
editar esta(fig. 7.10), sendo que editar uma regido apenas fornece uma forma de
alterar o template desta.

Para implementar esta funcionalidade utilizei quatro métodos da interface Remote-
Admin:

1. admin_save_heightmap'® para guardar o mapa de relevo da regiao;
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2. admin_save_xml™® para guardar os conteudos da regiao;

Y“http:/ /opensimulator.org/wiki/RemoteAdmin:admin_region_query
5http: / /opensimulator.org/wiki/RemoteAdmin:admin_save_heightmap
http://opensimulator.org/wiki/Remote Admin:admin_save_xml
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<« [SRRAM ® 127.00.1/0pensimbackofiice/regions/Engenhariz®20Mecanica

Home REGIONS USERS MAP LOGS EVENTS maria vicente Losour

Edit region

Region template:

Select a region template

Figura 7.10: Pagina de editar uma regiao.

3. admin_load_heightmap'™ para carregar o mapa de relevo de uma regiao noutra
regiao;
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4. admin_load_zml*® para para carregar os conteidos de uma regiao noutra regiao;

De forma a ser possivel copiar os contetdos de uma regiao presente num simulador
a executar numa maquina para outra presente noutro simulador a executar noutra
maquina é necessario encontrar uma solucao para aceder aos ficheiros presentes em
redes diferentes. Os dois métodos utilizados para carregar os contetidos da regiao
permitem apenas a utilizagao de um caminho para um ficheiro em disco ou um URL
no qual esta presente o ficheiro. Desta forma a solugao encontrada foi utilizar um
servidor HTTP de forma a servir os ficheiros entre redes diferentes. Esta solucao é
explicada com maior detalhe no manual de instalacgao.

7.3.13 Desligar e recomecgar regiao

O administrador da instalagao OpenSimulator pode necessitar de desligar uma regiao
e voltar a ligd-la noutra altura para, por exemplo, diminuir a carga computacional de
um simulador desligando uma regiao que nao esta a ser utilizada e nao é necessaria
e voltar a ligar a regiao quando esta for precisa ou o simulador tiver algum poder
computacional disponivel.

Desligar e recomecar uma regiao pode ser feito através dos botoes com os indicadores
4 e b, respectivamente, através da pagina de listagem de regides (fig. 7.8). Uma
mensagem de erro é mostrada caso o administrador tente desligar uma regiao que ja
esteja desligada e uma mensagem de sucesso é mostrada ao recomecar uma regiao
com Sucesso.

Para a implementacao deste requisito funcional recorri aos métodos admin_close_region®®

e admin_restart?® para desligar e recomecar as regices. O segundo método apenas
funciona caso a regiao esteja online, fazendo um restart a regiao. Quando a regiao
¢ desligada através do método referido esta é eliminada do seu simulador, no en-
tanto a sua informacao continua guardada na base de dados. Desta forma, a solucao

"http:/ /opensimulator.org/wiki/RemoteAdmin:admin_load_heightmap
8http://opensimulator.org/wiki/RemoteAdmin:admin_load xml
Yhttp:/ /opensimulator.org/wiki/RemoteAdmin:admin_close_region
2Ohttp://opensimulator.org/wiki/Remote Admin:admin_restart
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encontrada para este problema foi voltar a criar a regiao através do método Remote-
Admin referido na sub-secgao 7.3.9 com o mesmo UUID da regiao que foi desligada,
de forma a manter toda a informagao da regiao que foi desligada.

7.3.14 Enviar mensagem para todas as regioes

Caso o administrador de sistemas queira informar todos os utilizadores presentes
na grid da Universidade Aberta de que o OpenSim ird ser desligado, tal como
representado no cenério 3, esta funcionalidade permite faze-lo facilmente. Esta é
acessivel através da pagina de listagem de regides(fig. 7.8) ao clicar no botao com
o indicador 6. Um formulédrio que consiste apenas na mensagem a enviar aparecera
e uma mensagem sera enviada a todas as regioes que estejam online ao submeter o
formulario(fig. 7.11).

crenevreaon | sowwessiocro . eoons | we |
our message her

Figura 7.11: Formulédrio de envio de mensagem a todas as regioes.

Para enviar uma mensagem a todas as regides que estao online utilizei o método
admin_broadcast*' do RemoteAdmin que permite o envio de uma mensagem a uma
dada regiao. Para o fazer para todas as regioes é necessario percorrer a tabela da
base de dados relativa as regioes?? e enviar uma mensagem a cada uma das regices
al presentes.

7.3.15 Mapa

Um mapa que mostre cada uma das regides que estao online na grid é 1til, como
referido e explicado no cenario 1 da sub-seccao 5.1, para verificar quais as coorde-
nadas nas quais estao presentes as regioes e se uma regiao ¢ criada na localizagao
pretendida. Sendo um administrador podemos aceder ao mapa ao clicar no botao
com o indicador 7 na pagina de listagem de regices(fig. 7.8) ou ao clicar em ” Map”no
cabecalho presente em toda a aplicacao.

A figura 7.12 apresenta o mapa da grid obtido. Ao clicar numa regiao é apresentado
o nome desta e as coordenadas desta no mundo virtual.

Esta funcionalidade foi implementada adaptando uma aplicacao que apresenta um
mapa para instalacoes grid do OpenSimulator presente no GitHub?® e desenvolvida

2http://opensimulator.org/wiki/RemoteAdmin:admin_broadcast
22http:/ /opensimulator.org/wiki/Regions_(database_table)
Zhttps://github.com/
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Home REGIONS USERS MAP LOGS EVENTS

UADb Grid

Google

Figura 7.12: Pagina de apresentacao do mapa das regioes.

pelo utilizador talat77%*. Esta aplicacdo integra os heightmaps das regides com a
API do Google Maps?>. O problema desta aplicacdo é o facto de nao ser dinamico,
isto é, é necessario guardar as imagens(heightmaps) num determinado directério
de forma a renderiza-las no mapa logo mudancas realizadas no mundo virtual nao
sao representadas no mapa. A solucao encontrada para este problema foi realizar
um pedido HTTP a cada simulador do OpenSimulator de forma a ter uma repre-
sentacao real da regiao no mundo virtual uma vez que cada simulador, ao receber um
pedido HTTP especifico®®, gera um heightmap actualizado da regiao. Foi também
necessario adaptar o cédigo javascript para alterar algumas opcoes e eliminar algu-
mas funcionalidades que nao eram necessérias para este projecto.

7.3.16 Guardar estado dos simuladores

Este requisito foi encontrado ao longo do desenvolvimento do projecto. Este resulta
da necessidade de guardar quais as regioes que o simulador deve ligar quando este é
desligado e volta a ser ligado.

A forma como o simulador estd pré-configurado indica ao processo(OpenSim.exe)
que as regides a iniciar estdo num determinado directério no formato ”.ini” (um
formato utilizado em ficheiros de configuragao®’). O problema aqui presente deve-se
ao facto de ao eliminar uma regiao esta é eliminada do simulador, mas o seu ficheiro
continua presente no sistema de ficheiros do simulador. Como consequéncia, quando
um simulador é desligado e volta a iniciar sao criadas todas as regioes presentes nos
ficheiros de configuracao e assim sao novamente criadas regides que tinham sido

Z4https://github.com/talat77/opensimmaps

Zhttps:/ /www.google.com/maps

26http: / /opensimulator.org/wiki/Map

2Thttp:/ /linuxcenc.org/docs/2.6 /html/config /ini_config.html
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eliminadas anteriormente.

De forma a solucionar o problema referido, o simulador, quando inicia, envia um
pedido HTTP ao backoffice de forma a obter a lista das regioes que deve iniciar e
obtém a resposta em formato XML. Para o backoffice fornecer esta lista de regioes
aos simuladores todas as informacoes sao guardadas em formato XML quando é
criada uma regiao numa tabela da base de dados criada para o efeito e quando é
eliminada uma regiao é também eliminada a entrada dessa regiao da tabela da base
de dados.

7.3.17 Eventos

Os eventos a ocorrer no mundo virtual podem ter as mais variadas intengoes: por
um lado podem ser sessoes de treino ou avaliagao que ocorrerao no mundo virtual
as quais apenas tém acesso os alunos de uma determinada unidade curricular, por
outro lado podem ser sessoes de esclarecimento acerca do uso do mundo virtual em
que todos os utilizadores podem participar.

Para a implementacao de eventos foi necessario criar novas tabelas na base de dados
de forma a suportar as informacoes referentes aos eventos, as pessoas com permissao
para aceder a estes eventos e o controlo de presencas nestes eventos.

Listagem de eventos

A listagem de eventos, representada na figura 7.13, pode ser consultada ao clicar em
” Fvents”no cabecalho da aplicagao. Caso o utilizador que acedeu a pagina de listar
eventos tenha permissoes de administragao sao mostrados todos os eventos ocorridos
de forma cronoldgica e sao também mostrados botoes de controlo sobre estes eventos.
Se o evento ja terminou ou esta a decorrer sao mostradas as opcoes de eliminar o
evento e de obter as presengas desse evento(descrito na sub-seccao seguinte, 7.3.17),
representadas pelos indicadores 3 e 2, respectivamente. Caso o evento ainda nao
tenha comecado o administrador tem acesso apenas as informagoes do evento, nao
sendo apresentadas as opgoes de administragao descritas.

Ends at
11/01/2019
11:00

Location: France Location: Reuniao Location: France Location: France
Coordinates: (1:1) Coordinates: (128128) Coordinates: (1:1) Coordinates: (250:250) Coordinates: (1:1)
Privacy: Public Privacy: Private Privacy: Private Privacy: Private Privacy: Public

DELETE  ATTENDANCE DELETE  ATTENDANCE DELETE  ATTENDANCE DELETE  ATTENDANCE EOT  DELETE

Figura 7.13: Pagina de listagem de eventos.
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Criar eventos

A pégina de criacao de eventos(fig. 7.14) é apresentada depois de clicar no botao
com o indicador 1 na pégina de listagem de eventos(fig. 7.13). Este botao é apenas
apresentado caso o utilizador seja administrador do sistema. Na pagina de criagao
de eventos o administrador necessita de inserir o nome do evento a criar, a data e
hora a que este comega e termina, a regiao e as coordenadas na regioes na qual ira
decorrer e a privacidade do evento. De notar que s6 é possivel criar eventos privados
em regioes privadas e publicos em regioes publicas.

Home REGIONS USERS MAP LOGS EVENTS maria vicente tosour

Create event
Event name:
Start time:
End time:

Privacy.

Private

Region

Engenharia Mecanica

Coordinates:

USERS WITH ACCESS

CREATE

Figura 7.14: Pé4gina de criagao de um evento.

Para implementar a seleccao da data recorri & biblioteca externa Tempus Dominus®®.

Esta biblioteca permite definir que a data e hora de comeco do evento nao pode ser
anterior ao momento actual e a data e hora em que termina tem de ser superior a
do comeco do evento.

Quando o evento é definido como privado aparece um botao acima do botao de
criacao do evento que permite definir que utilizadores tém acesso ao evento. Apds
a criacao de um evento privado é necessario criar automaticamente o evento no
mundo virtual. Isto resume-se a guardar a informacao presente na lista de acesso
da regiao antes do evento ocorrer, modificar a lista de acesso dessa regiao para a
lista de utilizadores com acesso a regiao e, apos a conclusao do evento, é necessario
repor a lista de acesso original. De forma a automatizar estes passos recorri ao
Celery e ao Redis. Quando um evento privado é criada uma tarefa que ird executar
5 minutos antes da data e hora de comeco do evento, guardando a lista de acesso
da regiao e alterando esta para a lista de acesso do evento. Caso isto seja feito com
sucesso a tarefa cria outra tarefa que ird ser executada 5 minutos depois da data e
hora de terminus do evento, a de eliminagao do evento do mundo virtual, que sera
responsavel por repor a lista de acesso da regiao.

Zhttps://tempusdominus.github.io/bootstrap-4/
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Editar e eliminar eventos

A péagina de editar eventos é igual a pagina de criacao de eventos, mas é apresentada
pré-preenchida com os dados de um determinado evento. Ao editar um evento que
esteja a decorrer é necessario repor a lista de acesso da regiao e verificar se existe
alguma tarefa de criacao e eliminacao do evento do mundo virtual escalonadas para
executar aquando do comeco e conclusao do evento e eliminar estas tarefas. Caso o
evento esteja planeado para o futuro é apenas necessario eliminar as tarefas escalo-
nadas. Depois disto é apenas necessério editar as informagoes do evento e escalonar
duas novas tarefas que irao executar exactamente como explicado na criacao de
eventos.

A eliminacao de eventos tem de executar exactamente os mesmos passos referidos
na edicao de eventos, mas eliminando as informacoes relativas ao evento em vez de
as editar e nao escalonando as tarefas a executar para a criacao e eliminacao do
evento no mundo virtual.

Controlo de presencas

O controlo de presencas em eventos é uma das funcionalidades mais importantes
deste projecto. Um administrador consegue consultar as presencas ao clicar no
botao com o indicador 2 na figura 7.13, que representa a listagem de eventos. As
presencas nas sessoes sao constituidas por uma tabela com quatro colunas: o nome
do utilizador, o tipo de utilizador, a data e hora em que entrou no evento e a hora
em que saiu do evento, como se pode ver na figura 7.15. O administrador pode entao
ordenar a lista de entradas na tabela pelo nome do utilizador. A decisao de mostrar
varias entradas nas tabelas por cada utilizador foi tomada de forma a que nao seja
considerada uma presenca uma entrada no simulador e uma saida 30 segundos apés
a entrada.

Attendance List

Show 10 & entries search

Name *  usertype Enter time Leaving time.

No data available in table

Showing 0t0 0 of 0 entries

Figura 7.15: Pagina de apresentacao das presencas de um evento.

A implementacao do controlo de presengas foi executada em duas fases: o desenvol-
vimento de uma funcao no backoffice que aceita um pedido HTTP com o conteudo
em JSON e o desenvolvimento de um script para o OpenSimulator que envia as
informacoes de presencas de um determinado evento ao backoffice. A funcao que
controla as presencas no backoffice recebe o pedido e verifica se o IP de origem per-
tence a lista de simuladores registados na g¢rid e, caso esteja, processa o conteudo
JSON e guarda as presencas recebidas na base de dados. Ja o script desenvolvido
necessita de ser adicionado a um objecto presente no mundo virtual de forma a
poder ser executado. Para isto é necessario que um administrador o faca através
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do wviewer do OpenSimulator pois nao existe nenhuma forma de inserir um objecto
numa determinada regiao em instalagoes grid.Este script foi desenvolvido através da
linguagem de scripting usada no OpenSimulator, a LSL(Linden Script Language),
e verifica a cada 30 segundos a lista de utilizadores presentes na regiao em que esta
a executar enviando os novos logins e os novos logouts ao backoffice para serem
guardados na base de dados. Para o correcto funcionamento do script necessitei de
alterar algumas configuragoes do OpenSimulator(explicadas em detalhe no manual
de instalacao) e necessitei de aprender a linguagem descrita, LSL.

7.3.18 Logs

Esta funcionalidade facilita a identificacao de problemas relativos a instalacao Open-
Simulator sem ter de realizar uma conexao por SSH, por exemplo. Na figura 7.16
podemos ver os ficheiros de logs dos servidores Opensimulator agrupados por IP e
divididos entre o servidor R.O.B.U.S.T. e os simuladores(como pode ser visto no lado
esquerdo) e o conteido do ficheiro(pode ser visto do lado direito), no qual apenas
sao apresentadas 100 linhas por pagina de forma a nao imputar demasiado poder
computacional ao computeador do administrador.

ROBUST - 192.168.80.144 (Robust.log)

20181027 12:43:01,888 INFO (1) - OpenSim. Framework.Servers. ServerBase [SERVER BASE]; Starting in C:\Users\Bruno\Downloads\opensim-0.9.0.1 (1)\ROBUST\opensim-0.9.0.1\bin 20181027 ~
12:43:01,919 INFO (1) - OpenSim Framework Servers ServerBase [SERVER BASE]: OpenSimulator version: OpenSim 0.9.0.1 Release 2018-10-27 12:43:01,920 INFO (1) -

Opensim Framework Servers.ServerBase [SERVER BASE]; Operating system version: Microsoft Windows NT 6.2.9200.0, .NET platform Win32NT, 64bit 2018-10-27 12:43:01,968 INFO (1) -
Opensim.Framework Servers. ServerBase [SERVER BASE]: Logging started to file C:\Users\Bruno\Downloads\opensim-0.9.0.1 (1)\ROBUST\opensim-0.9.0.1\bin\Robust.log 2018-10-27 12:43:01,999

INFO (1) - OpenSim.Framework Servers ServerBase [SERVER BASE]: Stats Logging started to fle C:\Users\Bruno\Downloads\opensim-0.9.0.1 (1)\ROBUST\opensim-0.9.0.1\bin\Robuststats log
2018-10-27 12:43:02,183 INFO (1) - Opensim Framework Servers HttpServer BaseHtpServer [BASE HTTP SERVERI: Starting HTTP server on port 8003 2018-10-27 12:43:02,984 DEBUG (1) -
Opensim.Framework Monitoring Watchdog WATCHDOG]: Started tracking thread PollServiceWorkerThread 0:8003, ID 8 2018-10-27 12:43:02,985 DEBUG (1) -

Opensim. Framework Monitoring Watchdog [WATCHDOG]: Started tracking thread Polls jorkerThread 1:8003, 1D 9 ,2018-10-27 12:43:02,986 DEBUG (1) -

OpensSim. Framework Monitoring Watchdog WATCHDOG]: Started tracking thread PollServiceWatcherThread:8003, ID 10,2018-10-27 12:43:03,019 INFO (1) - OpenSim Server OpensimServer
[SERVER]: Loading AssetServiceConnector on port 8003 ,2018-10-27 12:43:05,259 ERROR (1) - OpenSim Server Base ServerUtils [SERVER UTILS]: Error loading plugin

Opensim.Services Interfaces. from Opensim.Services Exception: Authentication to host localhost for user ‘superadmin' using method'mysal_native_password failed
with message: Access denled for user superadmin@localhost (using password: YES) System Reflection. TargetinvocationException: Exception has been thrown by the target of an invocation. —>
Mysql.Data MySqlClient MySalException: Authentication to host localhost for user superadmin' using method ‘mysql_native_password failed with message: Access denied for user
‘superadmin@localhost (using password: YES) —> MySal.Data MySalClient MySqlException: Access denied for user ‘superadi lhost (using password: YES) , at

MySql.Data MySalClient MySaistream ReadPacket() , at MySal. Data. MySalClient gin R ket(), — End of inner exception stack trace —, at

MySql.Data MySq(Client ), at MySal.Data MySalClient Authentication MySqlAuthenticationPlugin ReadPacket(), at

MySal.Data MySa(Client reset), at MySal.Data MySalClient NativeDriver Open() , at MySal.Data MySalClient Driver.Open(), at
MySdl.Data MySalClient Driver.Create(MySalConnectionStringBuilder settings) , at MySql.Data MySalClient MySalPool.CreateNewPooledConnection() , at
Mysql.Data MySqlclient MySalPool GetPooledConnection() , at MySal.Data MySalClient MySqlPool.Try ToGetDriver() , at MySal Data. MySalclient MySalPool GetConnection() , at
MySal.Data MySalClient MySalConnection.Open(), at Opensim.Data MySQL MySQLAssetData Initialise(String connect), at OpenSim Services AssetService AssetServiceBase. ctor(IConfigSource
config, String configName) , at OpenSim.Services. AssetService AssetService. ctor(IConfigSource config, String configame) ,— End of inner exception stack trace —, at
System RuntimeMethodHandle.InvokeMethod(Object target, Object(] arguments, Signature sig, Boolean constructor) , at System Reflection RuntimeConstructorinfo.invoke(BindingFlags invokeAtr,
Binder binder, Object]] parameters, Culturelnfo culture), at System RuntimeType.Createlnstancelmpl(BindingFlags bindingAttr, Binder binder, Object] args, Culturelnfo culture, Objectl
activationttributes, StackCrawIMarka stackMark) , at System Activator.Createlnstance(Type type, BindingFlags bindingAttr, Binder binder, Objectl] args, Cultureinfo culture, Object]

at system. Activator. (Type type, Object] args) , at Opensim Server Base ServerUtis. LoadPlugin[T](String diName, String className, Object] args) 2018-10-27

12:43.05,551 ERROR (1) - Opensim Server Base.ServerUtils [SERVER UTILS]: Error loading plugin Opensim.Services. AssetService dll: Exception has been thrown by the target of an invocation.
args Length 2,2018-10-27 12:43:05,553 ERROR (1) - OpenSim Server Base ServerUtils [SERVER UTILS]: Error loading plugin OpenSim Server Handlers Base IServiceConnector from

Opensim.Server Handlers dil. Exception: Failed to load AssetService from OpenSim Services. AssetService dllAssetService; config is AssetService System Reflection TargetinvocationException:
Exception has been thrown by the target of an invocation. —> System Exception: Failed to load AssetService from Opensim.Services AssetService dil:AssetService; config is AssetService, at
Opensim.Server Handlers Asset AssetServiceConnector. ctor(IConfigSource config, IHttpServer server, String configame) , — End of inner exception stack trace —, at

System RuntimeMethodHandle InvokeMethod(Object target, Object]] arguments, Signature sig, Boolean constructor) , at System Reflection RuntimeConstructorinfo Invoke(BindingFlags invokeAttr, ~

203 4 5 103 »

Figura 7.16: Pagina de visualizagao dos logs dos servidores.

O OpenSimulator nao tem qualquer tipo de suporte para a visualizacao dos ficheiros
de logs dos servidores e, por isso, necessitei de encontrar uma forma de implementar
esta funcionalidade. A solucao encontrada foi disponibilizar os ficheiros através do
protocolo HT'TP, utilizando o servidor Apache? para o efeito.

https:/ /www.apache.org/
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7.3.19 Sistema de suporte

O sistema de suporte permite aos utilizadores do OpenSimulator procurar ajuda e
permite uma linha de comunicagao directa entre os utilizadores e os administradores
do sistema, como ilustrado no cenario 3 presente na secgao 5.1.

A pagina de suporte do sistema pode ser vista na figura 7.17. Para enviar uma
mensagem aos administradores do sistema o utilizador necessita de adicionar o email
para o qual o administrador ira responder a mensagem, o assunto e a mensagem a
enviar. Caso o utilizador seja externo a Universidade Aberta o email ja estard pré-
preenchido com o email com o qual foi efectuado o registo. Ao submeter o formulario
o backoffice enviara um email para o endereco descrito no ficheiro support_email.json
de forma a que o(s) administrador(es) do sistema consigam consultar as mensagens
e responder ao pedido para o endereco de email referido, o que serd automatico ao
clicar em ”Responder”no cliente de correio electrénico utilizado.

Home REGIONS USERS MAP LOGS EVENTS maria vicenie tocour

Ask for help

8y fillng the form below a message will be sent to the support to help with your problem

Emall

slb.vicente@hotmail.com

Subject

Login probems

Message:

Figura 7.17: Pé4gina de suporte a utilizadores.
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Testes

Neste capitulo é apresentada a metodologia utilizada na fase de testes do projecto.
A fase de testes de software é uma das fases mais importantes no desenvolvimento
de software e tem como objectivo identificar bugs que podem ou nao levar a falhas
do sistema para, posteriormente, ser possivel corrigi-los.

As funcionalidades do sistema apenas foram aceites quando todos os testes efec-
tuados tiveram o resultado e/ou comportamento esperado. Caso algum teste nao
tivesse o resultado esperado o bug era identificado e corrigido e todos os testes eram
executados novamente.

Este capitulo esta dividido em 4 seccoes: black bozx testing inclui os testes de robustez,
white box testing inclui os testes unitarios e de integracao efectuados ao backoffice
web, testes a responsividade do sistema onde é testado este atributo de qualidade e
testes a seguranca do sistema.

8.1 Black box testing

Os testes black box sao testes nos quais nao existe acesso ao codigo fonte do sistema.
Desta forma o principal foco deste tipo de testes é verificar se o output obtido através
da introducao de um wnput é igual ao output esperado.

Todos os testes de black box efectuados foram automatizados de forma a nao ser
necessario a indroducao de inputs multiplas vezes ao longo desta fase. Esta auto-
matizacao foi efectuada com recurso ao Selenium! e ao Allure?. O primeiro é uma
tecnologia que permite a automatizagao de uma selecgao de browsers(o browser utili-
zado foi 0 Google Chrome?) tornando possivel automatizar totalmente a introdugao
de informagoes em formularios e o envio destes. O Allure é uma ferramenta que
permite observar o resultado dos testes através de uma pagina HTML, como esta
ilustrado na figura 8.1. A automatizacao dos testes tem intimeras vantagens como
a velocidade de execucao dos testes pois é mais rapida a introducao de inputs por

Thttps://www.seleniumhq.org/
2http://allure.qatools.ru/
3https://www.google.com/chrome/
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(A Allure ALLURE REPORT 1/11/2019 TREND

Overview

52 100%

SUITES

OpenSimBackOfiice.tests. CreateUserTestCase-20190111200
831

o)

flice.tests. EditUserTestCase-20190111

There is nothing to show

OpenSimBackOfice.tests. TeleportUserTestCase-2019011120 CATEGORIES
0831

Show all
OpenSimBackOfiice.tests. CreateRegionTestCase-2019011120

EXECUTORS

o fiice tests. SupportTestCase-20190111

There is no information about tests executors
fice tests. ForgotPass ase-20190111

200831
OpenSimBackofiice.tests. LoginTestCase-20190111200831

fice tests 20190
111200831

Showall

ENVIRONMENT

There are no environment variables

Figura 8.1: Interface web do Allure.

parte de software do que a introdugao manual e a facilidade de repeticao dos testes.

8.1.1 Testes de robustez

Os testes de robustez servem para testar a robustez de um sistema quando sao
introduzidos inputs invalidos. Apesar de o sistema ser principalmente direcionado
aos administradores da instalacao OpenSim foram efectuados testes de robustez a
todas as funcionalidades do sistema. De notar que os inputs validos e invalidos
variam em cada funcionalidade do backoffice.

Autenticacao de utilizadores
Campos Resultado
username password
Vazio OK Passou
OK Vazio Passou
Mal Formatado | OK Passou

Tabela 8.1: Resultados dos testes de robustez (Autenticagao de utilizadores).
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Criar utilizador

Campos Resultado
first last name | email avatar password | confirm
name password
Vazio OK OK OK OK OK Passou
OK Vazio OK OK OK OK Passou
OK OK Vazio OK OK OK Passou
OK OK OK Vazio OK OK Passou
OK OK OK OK Vazio OK Passou
OK OK OK OK OK Vazio Passou
Mal For- | OK OK OK OK OK Passou
matado
OK Mal For- | OK OK OK OK Passou
matado
OK OK Mal For- | OK OK OK Passou
matado
Tabela 8.2: Resultados dos testes de robustez (Criar utilizador).
Editar utilizador
Campos Resultado
first last name | email avatar password | confirm
name password
Vazio OK OK OK OK OK Passou
OK Vazio OK OK OK OK Passou
OK OK Vazio OK OK OK Passou
OK OK OK Vazio OK OK Passou
OK OK OK OK Vazio OK Passou
OK OK OK OK OK Vazio Passou
Mal For- | OK OK OK OK OK Passou
matado
OK Mal For- | OK OK OK OK Passou
matado
OK OK Mal For- | OK OK OK Passou
matado

Tabela 8.3: Resultados dos testes de robustez (Editar utilizador).
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Esquecer password

Campos Resultado
first name last name email
Vazio OK OK Passou
OK Vazio OK Passou
OK OK Vazio Passou
Mal Formatado | OK OK Passou
OK Mal Formatado | OK Passou
OK OK Mal Formatado | Passou

Tabela 8.4: Resultados dos testes de robustez (Esquecer password).

Criar regiao
Campos Resultado
region persistent | xxx yyy privacy template
name
Vazio OK OK OK OK OK Passou
OK OK Vazio OK OK OK Passou
OK OK OK Vazio OK OK Passou
OK OK Mal For- | OK OK OK Passou
matado

OK OK OK Mal For- | OK OK Passou

matado

Tabela 8.5: Resultados dos testes de robustez (Criar regiao).

Enviar mensagem a todas as regioes

Campos | Resultado
message
vazia Passou

Tabela 8.6: Resultados dos testes de robustez (Enviar mensagem a todas as regioes).

Teleportar utilizador

Campos Resultado
region | Xxx Vyy 7727
OK Vazio | OK OK Passou
OK OK Vazio | OK Passou
OK Letras | OK OK Passou
OK OK Letras | OK Passou
OK OK OK Letras | Passou

Tabela 8.7: Resultados dos testes de robustez (Teleportar utilizadores).
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Criar evento

Campos Resultado
event start end time | privacy region coordinate
name time
Vazio OK OK OK OK OK Passou
OK Vazio OK OK OK OK Passou
OK OK Vazio OK OK OK Passou
OK OK OK OK OK Vazio Passou
OK Mal For- | OK OK OK OK Passou

matado
OK OK Mal For- | OK OK OK Passou
matado
OK OK OK OK OK Mal For- | Passou
matado
Tabela 8.8: Resultados dos testes de robustez (Criar evento).
Acesso ao evento

Campos | Resultado

users

Vazio Passou

Tabela 8.9: Resultados dos testes de robustez (Acesso ao evento).
Editar eventos

Campos Resultado
event start end time | privacy region coordinate
name time
Vazio OK OK OK OK OK Passou
OK Vazio OK OK OK OK Passou
OK OK Vazio OK OK OK Passou
OK OK OK OK OK Vazio Passou
OK Mal For- | OK OK OK OK Passou

matado
OK OK Mal For- | OK OK OK Passou
matado
OK OK OK OK OK Mal For- | Passou
matado

Tabela 8.10: Resultados dos testes de robustez (Editar evento).
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Sistema de suporte

Campos Resultado
email assunto | mensagem
Vazio OK OK Passou
OK Vazio OK Passou
OK OK Vazio Passou
Mal Formatado | OK OK Passou

Tabela 8.11: Resultados dos testes de robustez (Sistema de suporte).

Como podemos observar na ultima coluna das tabelas apresentadas anteriormente,
todas as funcionalidades passaram nos testes efectuados.

8.2 White-box testing

Os testes white boxr sao vistos complementares em relacao aos testes black box. Os
testes white boxr sao desenhados e efectuados com conhecimento do cédigo fonte
e tem em conta o comportamento do sistema e o output, isto é, tem em conta o
throughput do sistema. Neste projecto foram efectuados dois tipos de testes: testes
unitarios e testes de integracao.

8.2.1 Testes unitarios

Os testes unitarios tém como objectivo testar unidades de cédigo separadamente de
forma a verificar a existéncia de bugs nessa mesma unidade. Neste projecto foram
efectuados testes unitarios nao sé validos como também testes unitarios em que
o input é aceite no front-end, mas é um caso especial que tem de ser tratado no

back-end.

Estes testes também foram totalmente automatizados de forma a facilitar a repeticao
destes. O processo de automatizagao é igual ao descrito na secgao 8.1.

Requisito Funcio- | Descricao do teste | Resultado  espe- | Resultado obtido
nal rado
Criar  utilizador | Erro Erro
RF-1 com nome ja
utilizado
Criar  utilizador | Erro Erro
com email ja
utilizado
Criar  utilizador | OK OK
unico
RF.2 Editar. utilizador | Erro Erro
OpenSim com
password errada
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Editar utilizador | Erro Erro
OpenSim com
confirmacao  de
password errada
RF.3 Esquecer palavra | OK OK
passe Uab
Esquecer palavra | OK OK
passe OpenSim
RF-9 Criar regiao | Erro Erro
mesmo nome
Criar regiao coor- | Erro Erro
denadas ja usadas
RF-14 Mudar lista de | Erro Erro
acesso de regiao
offline
RF-? Desligar regiao | Erro Erro
que esta offline
Criar evento no | Erro Erro
RF-20 passado
Criar evento que | Erro Erro
acabe antes de
comegcar
Criar evento | OK OK
publico
Editar evento | Erro Erro
ocurrido
RE-21 Editar evento a | Erro Erro
ocorrer
Editar evento para | Erro Erro
o passado
Editar evento que | Erro Erro
acabe antes de
comegcar
RF-22 Eliminar evento OK OK
Teleportar utiliza- | Erro Erro
RF-23 dor offline
Teleportar utiliza- | Erro Erro
dor coordenadas
maiores que 256
Teleportar utiliza- | Erro Erro
dor coordenadas
menores que (
RF-95 Log%n com Uab OK OK
Login com conta | OK OK

opensim
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Os testes unitarios foram considerados como passados quando o resultado esperado
é igual ao resultado obtido. Como se pode identificar na tabela apresentada, todas
as funcionalidades passaram nos seus respectivos testes unitarios.

8.2.2 Testes de integracao

De forma a testar a integracao do backoffice web com o OpenSimulator foram efec-
tuados testes de integracao. Os testes de integracao tém como objectivo validar a
interacao de varios médulos de software. Neste caso, este tipo de testes teve como
objectivo validar a interaccao entre o backoffice web e o OpenSimulator.

A execucao destes testes foi feita em varios passos. Em primeiro lugar foi ne-
cessario ligar toda a instalagdo OpenSimulator(o servidor a executar os servigos
R.0.B.U.S.T. e um simulador OpenSimulator). Depois deste passo foram executa-
das as acgoes no backoffice web que tém impacto no mundo virtual e, entre cada
acgao executada no backoffice, efectuei o login no OpenSimulator através do viewer
de forma a validar se o impacto no mundo virtual foi o esperado.

Requisito Funcio- | Descricao do teste | Resultado  espe- | Resultado obtido

nal rado
RF-1, RF-4 Criar  utilizador | OK OK
OpenSim
Editar utilizador | Apenas muda o | Apenas muda o
RF-2
UAb avatar avatar
Editar utilizador | OK OK
OpenSim
RF-7 Ver mapa do | OK OK
mundo virtual
Criar regiao com | OK OK
RF-9 template
Criar regiao cujo | OK OK

ficheiro de conf. ¢é
guardado no simu-

lador
Criar regiao pri- | OK OK
vada

RF-10 Editar regiao | OK OK
(template)

RF-11 Recome/gar 'regiao OK OK
que estd online
Recomecar regiao | OK OK
que esta offline

RF-12 Guardar template | OK OK
de regiao
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RF-?

Eliminar  regiao
que esta offline
Eliminar  regiao
que esta online

OK

OK

OK

OK

RF-14

Mudar lista de
acesso de regiao
online

OK

OK

RF-17

Ver logs do sis-
tema

OK

OK

RF-18

Definir
home

regiao

OK

OK

RF-19

Enviar mensagem
para todas as
regioes

OK

OK

RF-20, RF-27

Criar evento pri-
vado
Criar
publico

evento

OK

OK

OK

OK

RF-21

Editar

publico
privado
Editar evento pri-
vado para publico

evento
para

OK

OK

OK

OK

RF-22

Eliminar evento

RF-23

Teleportar utiliza-
dor para regiao of-
fline

Teleportar utiliza-
dor

Teleportar utiliza-
dor com coordena-
das z vazias (per-
mitido)

Erro

OK

OK

Erro

OK

OK

RF-24

Criar evento au-
tomaticamente no
mundo virtual

Terminar evento
automaticamente
no mundo virtual

OK

OK

OK

OK

RF-28

Controlar pre-
sencas do evento

OK

OK

RF-31

Restaurar aparen-
cia utilizador

OK

OK

RF-32

Enviar mensagem
de suporte

OK

OK

RF-35

Ver eventos como
administrador
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Ver eventos como
utilizador comum

Apenas vé eventos
a que tem acesso

Apenas vé eventos
a que tem acesso

Banir utilizador

OK

OK

REF-36 Voltar a autorizar | OK OK
utilizador
RF-37 Desligar regiao | OK OK

que esta online

Tabela 8.13: Resultados dos testes de integracao.

Os testes de integracao foram considerados como passados quando o resultado es-
perado ¢é igual ao resultado obtido. Como se pode identificar na tabela 8.13, todas
as funcionalidades passaram nos seus respectivos testes de integragao.

8.3 Testes a responsividade

A reponsividade de um sistema refere-se a capacidade deste completar tarefas num
determinado tempo. Os testes a responsividade do sistema foram efectuados de
forma a avaliar se este respeita os cendarios apresentados nas tabelas 77 e 77.

Para validar a responsividade do sistema foram verificadas todas as funcionalidades
e foi verificado se o feedback apds efectuar uma accao é menor do que 3 segundos.
Caso o pedido a efectuar para executar essa accao seja assincrono uma mensagem
deve ser mostrada em menos de 3 segundos de forma a indicar ao utilizador que o
pedido estd a ser efectuado e qual o tempo maximo previsto para a conclusao da
accao. Na figura 8.2 podemos ver um exemplo da mensagem apresentada.

Request Sent x

. If the request isn't completed in 30 seconds

Figura 8.2: Exemplo de mensagem de feedback imediato.

Caso o pedido seja sincrono uma mensagem deve ser mostrada ao utilizador em
menos de 3 segundos com o resultado da accao. Nas figuras 8.3 e 8.4 sao apresen-
tados exemplos das mensagens apresentadas em caso de erro e em caso de sucesso,
respectivamente.

Request Failed

“The region ‘Arte e Design' could not be saved.

Figura 8.3: Exemplo de mensagem de erro.

77



Capitulo 8

Figura 8.4: Exemplo de mensagem de sucesso.

8.4 Testes a seguranca

Apesar da maior parte das funcionalidades do backoffice sejam direccionadas aos
administradores do sistema existem algumas funcionalidades disponiveis a todos os
utilizadores e que necessitam que estes introduzam dados num formulario. Desta
forma, a seguranca do sistema é extremamente importante uma vez que o utilizador
pode conseguir obter informagoes do sistema como nomes de utilizadores, hashs de
passwords, etc.

Para avaliar a seguranca do sistema foram efectuados testes a dois tipos de ataques:
SQL Injection e Cross-site scripting.

8.4.1 SQL Injection

De forma a avaliar a resposta do sistema a um ataque SQL injection os testes foram
efectuadas na pagina de recuperagao de credenciais pois todos os utilizadores tém
acesso a esta pagina.

Na tabela 8.14 sao apresentados os ataques efectuados do tipo SQL Injection e os
seus resultados.

SQL injection
Ataque Descricao Resultado
"OR'1’="1 A adicako de uma | Erro
condicao sempre  ver-
dadeira e uma disjuncao
resulta numa condigao
sempre verdadeira. Isto
possibilita a seleccao de
todas as entradas na

tabela.
R INSERT  INTO | Esta técnica é chamada | Erro
users_table ... Stacked queries e serve

para executar duas que-
ries na mesma chamada
a base de dados. Esta
query especificamente
serve para inserir um
utilizador na tabela de

utilizadores possivel-
mente com permissoes de
administrador.

Tabela 8.14: Resultados dos testes de seguranca(SQL injection).

Estes ataques nao tém sucesso devido a todas as operacoes a base de dados serem
efectuadas através de um Object-relational mapping(ORM) o que faz com que todas



Testes

as queries efectuadas a base de dados sejam feitas através de prepared statements
que sao queries que sanitizam os dados introduzidos nestas. De notar que a tabela
users_table nao existe na base de dados.

8.4.2 Cross-site scripting(XSS)

Os ataques de corss-site scripting tém como objectivo executar um script no browser
dos utilizadores quando estes acedem a uma pagina ou executam uma acgao. Os
testes a este tipo de ataque foram efectuados na pagina de criacao de eventos e na
pagina de criagao de utilizadores. Na tabela 8.15 podem ser verificados os testes
efectuados.

SQL injection
Ataque Descrigao Resultado
<script>alert(”You just | Cria um popup com o | Erro
got atacked!”);< /script> | texto ”You just got atac-
ked!”quando um utiliza-
dor carrega uma pégina
que contém a string da
primeira coluna.
<body on- | Cria um popup com o | Erro
load=alert("You just | texto ”You just got atac-
got atacked!”)> ked!”quando um utiliza-
dor carrega uma péagina
que contém a string da
primeira coluna. Utiliza
uma tag HTML diferente
do primeiro ataque.
<b onmouseo- | Cria um popup com o | Erro
ver=alert("You just | texto ”You just got atac-
got atacked!”)>click | ked!”quando um utiliza-
mel</b> dor passa com o rato em
cima do texto " click me!”.

Tabela 8.15: Resultados dos testes de segurancga( Cross-site scripting).
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Planeamento e riscos

O planeamento é um elemento essencial para a gestao de um projecto sendo que
um planeamento mal efectuado pode levar a um aumento no orcamento do projecto
e até levar a nao conclusao deste. Também associado ao planeamento estao os
riscos presentes no desenvolvimento de um projecto. Estes representam o que pode
correr mal ao longo da execucao dos planos efectuados, qual a probabilidade de
se verificarem, qual o impacto no projecto e qual o plano de mitigacao para estes.
Assim sendo, nesta seccao apresento as estimativas e os planos efectuados para a
realizacao do projecto assim como os riscos associados a este.

9.1 Planeamento

9.1.1 Primeiro semestre

No primeiro semestre o trabalho passou por preparar a fase de implementagao do
sistema que acontecera no segundo semestre. Como se pode ver na figura 9.1, co-
mecei por estudar a tecnologia OpenSimulator e perceber qual o estado da arte de
modo a percepcionar como funciona esta tecnologia e o que é expectavel do sistema
a desenvolver. Esta tarefa estava prevista ser executada em 4 semanas, mas, devido
a muitas dificuldades na instalacao das ferramentas de gestao actuais, acabei por
executar esta tarefa em 6 semanas. De seguida foi escrito um artigo que estuda
as ferramentas de gestao actuais e que as avalia consoante as funcionalidades que
estas dsponibilizam. Esta tarefa também demorou mais do que o expectavel, na
minha opiniao, pela falta de experiéncia na escrita de artigos cientificos, tendo de-
morado mais 1 semana que o previsto. Seguiu-se o levantamento e especificacao dos
requisitos que deverao estar presentes no sistema e a identificacao de atributos de
qualidade seguidos do desenho da arquitectura do sistema. Por tltimo, construi os
mockups da interface web do sistema. A escrita do relatério intermédio decorreu ao
longo do semestre.

Olhando para a figura 9.1, consigo perceber que as minhas estimativas para as tarefas
do primeiro semestre foram demasiado optimistas. A maioria das tarefas que estimei
demoraram mais tempo a serem executados do que o estimado.
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31/1/18 20/2/18 12/3/18 1/4/18 21/4/18 11/5/18 31/5/18 20/6/18 10/7/18

Estudo do OpenSimulator e estado da arte h |
Artigo cientifico sobre ferramentas de gestao h
Levantamento e especificagéo de requisitos *

1 H Planeado
Atributos de qualidade e arquitectura do sistema Executado

Realizagdo dos mockups
Escrita do relatério intermédio

Preparagdo da defesa intermédia ‘ [ |

Figura 9.1: Planeamento das tarefas planeadas e executadas no primeiro semestre.

9.1.2 Segundo semestre

O segundo semestre passou por corrigir o relatério consoante o feedback recebido
na defesa intermédia, corrigir o artigo escrito no primeiro semestre com o objectivo
de o submeter a uma conferéncia, executar os planos de mitigacao para os riscos
encontrados (fazer tutoriais do Django e também desenvolver um pequeno protétipo
que comunicasse com os SI da UAb), implementar o sistema, testd-lo e efectuar
as correcgoes necessarias, escrever o manual de instalacao do sistema e escrever o
relatorio final. Desta forma, a figura 9.2 representa o planeamento do trabalho para
o segundo semestre.

1/9/18 21/9/18  11/10/18  31/10/18  20/11/18  10/12/18  30/12/18  19/1/19 8/2/19

Corrigir relatério L

Correcgdo do artigo [ |
Tutoriais Django [ ]

Protétipo comunicagéo com S| da UAb 1

M Planeado
Executado

Desenvolvimento 1 ——

Testes [ ]

Escrita manual de instalagdo [ ]

Escrita do relatério final *

Figura 9.2: Planeamento das tarefas planeadas e executadas no segundo semestre.

Ao analisar o diagrama presente na figura 9.2 podemos verificar que algumas tarefas
demoraram mais tempo do que o inicialmente planeado. Isto levou ao atraso das
tarefas seguintes e ao pouco tempo que tive para redigir o relatério quando com-
parado com o planeado o que originou uma muito maior carga de trabalho na fase
final do projecto. O manual de instalacao nao ficou concluido aquando da entrega
do projecto devido a ocorréncia deste risco.

Para além deste diagrama é possivel analisar a relacao entre o tempo estimado e o
tempo que demorou a executar cada um dos requisitos funcionais no anexo D.
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9.2 Riscos

De modo a avaliar os riscos presentes neste projecto, estes serao avaliados quanto
a dois factores, o impacto e a probabilidade de ocorrerem. O impacto de um risco
num determinado projecto refere-se ao grau de ameaca que um determinado acon-
tecimento pode ter no projecto. A probabilidade de ocorréncia representa o grau de
possibilidade de um risco ocorrer. Para avaliar estes dois factores decidi dividi-los
por 4 niveis, de modo a nao cair na tentacao de indicar o nivel intermédio:

e Muito baixo: Em termos de impacto, este nivel representa que os objectivos
do projecto sao faceis de atingir mesmo que este se verifique. Em termos
de probabilidade de ocorréncia, isto indica que existe uma probabilidade de
ocorréncia entre 0 e 25%.

e Baixo: Em termos de impacto, este nivel representa que os objectivos do
projecto sao atingiveis caso este se verifique, sendo para isso necessario algum
esforco extra. Em termos de probabilidade de ocorréncia, isto indica que existe
uma probabilidade de ocorréncia entre 26 e 50%.

e Alto: Em termos de impacto, este nivel representa que os objectivos do pro-
jecto sao dificeis de atingir caso este se verifique, estando em risco a conclusao
do projecto. Em termos de probabilidade de ocorréncia, isto indica que existe
uma probabilidade de ocorréncia entre 51 e 75%.

e Muito alto: Em termos de impacto, este nivel representa que algum objectivo
do projecto é inatingivel caso este se verifique, nao sendo possivel a conclusao
do projecto com todos os objectivos bem sucedidos. Em termos de probabi-
lidade de ocorréncia, isto indica que existe uma probabilidade de ocorréncia
superior a 75%.

Uma vez que riscos com probabilidades de ocorréncia e impactos baixos ou muito
baixos nao sao um obstaculo para a conclusao do projecto, decidi elaborar planos
de mitigagao para apenas riscos com uma probabilidade de ocorréncia e imapacto
entre baixo e muito alto e para riscos com um impacto muito alto na execucao do
projecto.

A tabela 9.1 apresenta os riscos identificados neste projecto. A maioria dos riscos
identificados nesta tabela tem um impacto elevado aliado também a uma grande
porbabilidade de ocorréncia na execuc¢ao do projecto, o que leva a que seja necessario
um maior controlo na andlise destes riscos ao longo do projecto. Desta forma, e
seguindo os planos de mitigagao, espera-se que a probabilidade de ocorréncia dos
mesmos baixe, aumentando assim a probabilidade de acabar com sucesso o projecto.

\ ID \ Descrigao \ Impacto \ Probabilidade \ Plano de mitigacao ‘
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Risco 1 | M4 estimacao da | Baixo Alta Ter um maior con-
duracao das tarefas trolo sobre o plano
de trabalhos, tendo
reunioes semanais e
controlando o tempo
gasto em cada tarefa
semanalmente.
Risco 2 | Mudangas na tecno- Alto Muito baixa
logia OpenSim
Riscos 3 | Dificuldades a0 Alto Alta Elaboracao de um
integrar o produto protétipo que comu-
nos sistemas de nique com os siste-
informacao da UAb mas de informacao
necessarios de forma
a ganhar conheci-
mentos sobre estes.
Risco 4 | Falta de conheci- Alto Baixa Estudar profunda-

mento das tecnolo-
gias a utilizar

mente as tecnologias
a utilizar, realizando
tutoriais e pequenos
prototipos com
os  conhecimentos
obtidos.

Tabela 9.1: Riscos identificados no projecto.

Ao longo do projecto apenas um dos riscos identificados ocorreu. A ma estimacao de
algumas tarefas no segundo semestre do projecto teve como consequéncia a necessi-
dade de trabalhar mais do que o previsto de 40 horas por semana. Isto também levou
a que o manual de instalagao nao estivesse pronto no dia da entrega da dissertacao.
Apesar disto, o manual de instalacdo serd terminado e entregue a Universidade
Aberta, visto que este era uma restricao de negdcio deste projecto.
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Conclusoes

Ao longo do primeiro semestre foi efectuada a especificacao da solucao, realizando
o levantamento de requisitos, identificando os atributos de qualidade do sistema,
esbocando a arquitectura e estudando a tecnologia OpenSimulator assim como o
estado da arte referente ao uso desta. Estas tarefas cimentaram nao s6 o meu
conhecimento em relacao ao OpenSimulator, como também fortificaram os meus
conhecimentos de especificacao de uma solugao de software.

No segundo semestre foi dividido entre o desenvolvimento da solucao e a fase de
testes. Foram implementados e testados todos os requisitos classificados como must
have sendo estes testados através de testes de robustez, de testes unitarios e de
testes de integragao do backoffice com o OpenSimulator. Todos os testes efectuados
tiveram sucesso validando assim o prototipo final.

Apos a fase de testes foi possivel ter uma reuniao com os administradores de sis-
temas da Universidade Aberta de modo a validar o protétipo desenvolvido assim
como perceber qual o contexto em que a solucao poderia ser utilizada. Visto o
OpenSimulator ser uma tecnologia na qual a maioria dos professores e alunos da
Universidade Aberta nao tém qualquer experiéncia o uso globalizado deste sistema
para dar aulas no mundo virtual nao seria algo realista pois seria necessario uma
equipa de varios elementos para criar o espago virtual como requerido pelo professor,
para dar suporte aos estudantes e utilizadores externos e ainda gerir as regioes de
forma a utilizar os recursos de forma eficiente. Esta tecnologia poderia ser bastante
util no entanto como ferramenta pedagdgica de uso esporadico, sendo assim possivel
um elemento da equipa de suporte efectuar toda esta gestao. Foi também possivel
identificar algum trabalho a realizar no futuro como alterar a autenticacao de forma
a que um utilizador nao tenha de efectuar um login através do backoffice para ace-
der ao mundo virtual e assim nao guardar uma hash que representa a password do
utilizador na base de dados do OpenSimulator. A integragao do OpenSimulator com
a plataforma de elearning também foi identificada como bastante importante para
o futuro de forma a ser possivel automatizar o processo de autorizar o acesso a uma
regiao dos alunos de uma unidade curricular, como tinha sido j& identificado.

Depois do términos do projecto concluo que o projecto foi bastante positivo. Por
um lado cimentou o meu conhecimento acerca de Engenharia de Software desde a es-
pecificagao da solugao até a fase de testes. Por outro lado deu-me um conhecimento
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solido acerca do OpenSimulator e as suas vantagens de utilizacao como ferramenta
pedagdgica. Foi também possivel contribuir com algumas funcionalidades para faci-
litar a adopgao do OpenSimulator como ferramenta de ensino virtual como o controlo
de presencas, a criacao de eventos automaticamente no mundo virtual e o controlo
do estado dos simuladores.

No futuro é importante realizar testes com utilizadores de forma a validar o backoffice
web em ambiente pedagdgico assim como integrar o backoffice com a plataforma de
elearning. E necessdrio também testar a solugao num ambiente mais proximo de
um ambiente de produgao, onde existam dezenas ou até centenas de utilizadores
a utilizar o mundo virtual. Obviamente também serd necessario implementar no
futuro os requisitos funcionais levantados neste projecto que nao foram possivel
implementar.
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Anexo A

Entrevista semi-estruturada

9 de maio de 2018

1 Bases

Para preparar esta entrevista baseei-me no artigo [1] e na tese [2]. O primeiro
descreve o dia-a-dia dos administradores de um sistema complexo. O segundo
é um overview da administragao de sistemas.

2

Objectivos

O maior objectivo é obter requisitos funcionais e nao funcionais para o de-
senvolvimento da plataforma web. Com esta entrevista devo ficar a perceber
que sistemas de informagao estao presentes na Uab e como interagem entre si.
Também devo perceber como os técnicos realizam a manutencgao nestes sistemas
de modo a perceber os métodos de manutengao com que estao mais confortaveis
e como devo desenvolver o BackOffice.

3

Guiao

. Apresentacao

Espaco em que me irei apresentar aos técnicos da Uab.

. Apresentacdo do projecto

Irei apresentar aos entrevistandos aquilo que pretendemos realizar. Nesta
parte serd importante realgar que serao eles a gerir o sistema quando este
estiver implementado o que fard com que tenham todo o interesse em
ajudar o mais possivel pois facilitard o seu trabalho futuro.

. Sistemas de informacao da Uab

Espago em que irei perguntar que sistemas de informacao estdao presentes
na Uab e como se relacionam. Devo também perceber quais as principais
dificuldades ao instalar e realizar manutengao aos sistemas de informagao.

. Tarefas diarias



Deverei falar com os técnicos sobre as suas tarefas diarias de adminis-
tragao de sistemas. Neste espago deverei perceber quanto tempo existe
diariamente para estes gerirem o OpenSim e perguntar o que os ajudaria
a tornar a manutencao mais rapida e facil. E também igualmente impor-
tante perguntar o quao frequentemente existem problemas.

5. Suporte técnico

E importante aqui perceber como é que os técnicos estao habituados a

’

receber pedidos de ajuda e suporte. E necessario perguntar se utilizam
algum sistema de tickets na Uab pois caso exista um sistema tinico serd
mais facil para os técnicos receberem os pedidos de todos os sistemas de
informagao, incluindo do OpenSim, no mesmo local.

6. Espaco aberto

Este espago deve servir para falar sobre sugestoes que os técnicos possam
ter ou aspectos que ache pertinentes depois de ouvir as respostas dos
entrevistandos.

4 Possiveis questoes

Nesta seccao estao possiveis questoes a realizar aos técnicos da Uab. De notar
que servirao apenas como uma espécie de auxiliar de memoria.

1. Que sistemas de informagao estao presentes na Uab?
(a) Podera(ao) dar-me alguma imagem com o panorama geral dos SI?
2. Como realizam a manutencao destes sistemas de informacao?

(a) Qual a maijor dificuldade que encontram ao gerir os SI?
(b) E importante que as alteragoes que fazem num SI sejam reflectidas
no sistema o mais rapido possivel?
(c) Desenvolveram alguma ferramenta para manter algum SI?
3. Qual a maior dificuldade que encontram ao instalar um novo SI?
(a) Como ficam a conhecer o sistema? Através de documentagao? Ou
apenas experiéncia?

(b) Caso o SI tenha documentagao esta é-vos 1til? Dito de outra forma,
se uma ferramenta para manter um sistema tivesse uma boa docu-
mentagao seria util?

4. Como é o vosso dia-a-dia?

(a) Executam tarefas de manutencao diariamente?

(b) Qual as tarefas que ocupam mais tempo?



(¢) O que ocupa uma maior percentagem de tempo em termos de manutencao
dos SI? Perceber o que é necessario fazer ou fazé-lo?

(d) Quao frequentemente surgem problemas que é necessdrio resolver?
Normalmente sao business-critical ou nao?

(e) Quando surge um problema business-critical trabalham apenas na
resolucao desse problema?

(f) Tém alguma sugestao em relagdo ao sistema de gestao do OpenSim
que faca com que seja mais facil e rdpida a sua manutencao?

5. Como tratam das questoes de suporte?

(a) Tém algum sistema tnico que sirva para todos os SI?

(b) Respondem manualmente aos ”queixosos”?
6. Espaco aberto

(a) Tém algum sistema que utilize as credenciais e comunique com o
sistema de autenticacao?

(b) etc...
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Capitulo

Anexo B

ID Descricao Prioridade
RF-1 | Registo de utilizadores Must have
RF-2 | Editar utilizadores Must have
RF-3 | Recuperar dados de acesso Must have
RF-4 | Definir avatar pré-definido Must have
RF-5 | Gerir grupos de utilizadores Should have
RF-6 | Estado das regioes Must have
RF-7 | Ver mapa do mundo virtual Must have
RF-8 | Ver distribuicao de utilizadores no mundo virtual Should have
RF-9 | Criar regioes Must have
RF-10 | Editar regioes Must have
RF-11 | Reiniciar regioes Must have
RF-12 | Guardar regioes Must have
RF-13 | Listagem de utilizadores com acesso a zonas privadas Must have
RF-14 | Autorizar e revogar o acesso de utilizadores a uma regiao | Must have

privada
RF-15 | Autorizar estudantes de uma unidade curricular a aceder | Could have
a uma regiao privada
RF-16 | Gestao de NPCs Should have
RF-17 | Gestao de logs Must have
RF-18 | Definir localizagao base para os utilizadores Must have
RF-19 | Enviar mensagens para todas as regioes Must have
RF-20 | Criar eventos Must have
RF-21 | Editar eventos Must have
RF-22 | Eliminar eventos Must have
RF-23 | Teleportar utilizadores Must have
RF-24 | Criar e eliminar sessoes de treino automaticamente Should have
RF-25 | Autenticacao realizada através dos dados de acesso do | Must have
LMS
RF-26 | Estudantes apenas podem mudar a palavra chave através | Must have
do LMS
RF-27 | Associar uma sessao de treino a um espago ja existente Must have
RF-28 | Controlar as presencas nas sessoes Must have
RF-29 | Poder dividir a comunicacao em subgrupos de participan- | Should have
tes
RF-30 | Fornecer aos participantes avatars pré-preparados Should have
RF-31 | Poder restaurar a aparéncia dos avatars Must have
RF-32 | Sistema de suporte Must have
RF-33 | Listagem de utilizadores Must have
RF-34 | Listagem de regioes Must have
RF-35 | Listagem de eventos Must have
RF-36 | Banir/Voltar a autorizar utilizadores Must have
RF-37 | Desligar regioes Must have
RF-38 | Guardar o estado do sistema (regioes) Must have
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Tabela 1: Requisitos funcionais do sistema a desenvolver.
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Abstract. To host OpenSimulator virtual world servers at educational institutions, system
administrators find at their disposal a diversity of web-based management systems with different sets
of features. To support the selection among current management tools and provide a baseline from
which to identify subsequent development needs, we installed and evaluated 4 of these systems (WiFi
pages, OSMW, MWI and jOpenSim), analysing and comparing their features. WiFi pages only provides
account-management features. MWI has mostly the same features, but also provides systems
administrators with the option of creating their own management website. OSMW has account-
management and maintenance features, such as log management and editing of configuration files.
jOpenSim provides features for account and event management and feature for generating some
actions within virtual world, such as broadcasting a message to all regions. From matching the
identified features with the literature-reported requirements for virtual world deployment at
educational organizations, we conclude that there is no management tool that fulfils all the functional
requirements reported in the literature and, therefore, that the adoption of current tools by system
administrators will always requires manually performing some of the administrative tasks. We
therefore call for development of novel, more encompassing administrative tools for OpenSimulator
virtual worlds.

Keywords: OpenSimulator, OpenSim, virtual worlds, system management, system administration.

1 Introduction

There are now many examples of virtual world use in support of learning and training. Their
prototyping capabilities enable the rapid, inexpensive, creation and testing of three-dimensional
objects, choreographies, and interaction scenarios for virtual actors. These enable concrete (i.e., non-
abstract) renderings of theories, concepts, and ideas among students and teachers (Morgado et al,,
2010). Also, the use of virtual reality can give the student the opportunity to experiment, through
simulation, situations that if lived in the real world could be dangerous, expensive, or otherwise
inaccessible. This can also be done in cooperation between simultaneous participants in the virtual
world, geographically separated in the physical world (ibid.).

Various alternative technologies exist for using virtual worlds in education. Besides third-party
hosting such as the well-known Second Life or its purported successor Sansar, there are also several
alternatives for hosting at the institutions themselves, which enable institutions to use only local
resources, avoid virtual hosting fees, and control network access to the virtual world (Vilela et al,,



2010). Examples include somewhat recent platforms such as High Fidelity and Minecraft, and older
solutions such as OpenCobalt and Project Wonderland. However, OpenSimulator (vg. OpenSim)
remains the most common virtual world hosting platform in education, or at least the most commonly
reported in practitioner and research presentations in conferences focusing on this field (e.g., VWBPE
- Virtual Worlds Best Practices in Education, which announced its 12t edition for 2019 -
https://vwbpe.org/).

However, being the most referenced does not mean that OpenSim (or any other virtual world) is in
widespread use. This has been hindered by a variety of issues (Morgado, 2013), such as lack of
integration with existing learning management systems and other organizational information systems,
lack of support and knowledge for network profiling, content management at the organizational level
(Morgado et al, 2016, December), or user authentication federation (Cruz et al, 2015). The
overburdened list of administrative and technical tasks that the systems administrators must deal
with, can hamper the OpenSim installations, making it very time consuming to set up and manage
activities in these environments (Morgado et al., 2016).

For systems administrators of typical educational organizations, an OpenSim server will be only one
among a diversity of computing services that must be managed and serviced. The application structure
of organizations, whether educational or otherwise, involves a huge diversity of services, which must
be managed and maintained by the systems administrators (Barret et al., 2004). Having to control and
manage an OpenSim installation may be seen as yet another unknown server software to be mastered
by the people responsible for it. And if usage is not widespread within the institution, it may be a
service whose management falls outside daily routines, making it time consuming for the system
administrator to review procedures and refresh knowledge about the databases schemas and client-
server communication protocols and prone to errors, hence the importance of a system that
systematizes and ensures the quality of its management, impacting on the degree of reliability
perceived by users (in the case of an educational organization, teachers and students).

In this paper, we present the outcome of studying the features of four OpenSim management systems,
to evaluate their applicability. Section 2 provides some background on OpenSim. Section 3 describes
the management tools we installed as well as an overview of their features. Section 4 compares the
different tools regarding their functionalities. Section 5 is where we draw conclusions regarding the
results obtained.

2 OpenSimulator

The OpenSimulator project (also known as OpenSim) is an extensible virtual worlds platform, built to
simulate virtual multi-user three-dimensional spaces, where users can create objects (and modify or
delete them) and, through scripts, program interactions and behaviours, considering variables
representing physical characteristics of materials, as well as light sources defined in these virtual
spaces (Fishwick, 2009). The configuration is managed through the text file "opensim.ini", which
contains the environment parameters: users starting location coordinates, address for access and
authentication, etc. (ibid.). The system is composed by virtual regions simulators and data services,
which include user management, inventory storage, and others. A virtual region is a part of the virtual
space where users and virtual objects can be located. The starting location is where users are placed
by default upon logging in. An inventory is a personal virtual storage of each user where virtual items
can be stored. For systems administrators, there is a diversity of such aspects that must be considered.
For instance, OpenSim virtual worlds can be configured in Standalone mode, or in Grid mode. If the
system is running in standalone mode, it executes the simulation of region and data services in a single
computational process (opensim.exe) (Fig. 1). Thus, system administrators must consider modes and
their available physical and virtual machines, when pondering OpenSim installations and
configuration.
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Fig. 1. Standalone configuration with two regions.

Grid mode works differently. Data services and region simulators are separated into two or more
computational processes. In this mode, data services are run by the "Robust.exe" process (Redesigned
OpenSimulator Basic Universal Server Technology - ROBUST"). Region simulators continue to be run by
the "OpenSim.exe" process, but now this process works only for the environment simulation service
communicating with data services, running on separate instances (Fig. 2).
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Fig. 2. Grid mode configuration with four regions on two processes.

The reason for having separate processes for regions is that this allows these services to run region
simulators (established by users) that connect to other regions, outside the organization, such as
public Grids, while keeping data processes isolated from external servers. There is a specific protocol
for this, called Hypergrid, with its own settings and management aspects to consider (Lopes, 2011).

OpenSim provides a way to manage the installation via the command line, without providing a
graphical interface. The administration commands of the OpenSim servers are entered by typing in the
terminal executing the process. These are of two types, those that apply to the simulator and those that
apply to grid services. In a standalone installation, both run on the same console because the server is
unique. In a grid architecture installation, the commands for the services work on the ROBUST server
console and the simulator commands on the consoles of the various simulators (separately). The list
of these commands can vary with the version of OpenSimulator used and the best way to find out which
ones are available is with the "help" command in the region console.

L http://opensimulator.org/wiki/ROBUST/



3 Available management tools

As stated in section 1, managing an OpenSim installation can be time-consuming. To ease this, some
management tools have been developed by various parties. To identify existing management tools for
this evaluation, we searched them in the following manner:

1. Querying the GitHub website with the search terms “OpenSimulator”, “OpenSim”,
“OpenSimulator web” and “OpenSim web;

2. Querying the Research Gate website with the search terms “OpenSim”, “OpenSimulator” and
“managing OpenSim”;

3. Browsing the OpenSimulator.org website for info on web interfaces for management.

By the first method we found 2 management systems: OSMW and MWI. By the second method we did
not encounter any work related to developing an administration tool for OpenSim. By the last method
we encountered a web page with a list of management tools for OpenSim?, but only a few could be
installed due to deprecation issues: most existing solutions were based on technologies that are either
obsolete, deprecated, or the tool was just developed on a much-outdated version of those technologies,
sometimes as early as 9 years ago. We attempted to contact the creators of said tools but failed to get
support. Given the prevalence of the use of OpenSim, we were a bit surprised by this obsolescence of
management tools, but this actually is consistent with the argument that widespread adoption is
hindered by lack of adequate management tools (Morgado, 2013). The tools we were able to install
and evaluate from this third source were: jOpenSim, Remote Admin, and OpenSimulator WiFi pages.
Alongside the ones found at GitHub, these form our analysis batch.

The goal of the evaluation of the management tools was to be able to identify which features were
present in each one and how would they contribute to minimize the effort of a systems administrator
conducting daily tasks. The identification of the features was done by reading the tools descriptions
and documentation (when available, such as for jOpenSim) and by installing and analysing the web
interface of each one after we configured it to work with our OpenSim installation.

Next, we present the tools along with a brief description of each. The following section makes a
comparison of the features available in these tools.

3.1 Remote Admin3

To access OpenSim remotely, the installation package itself provides the Remote Admin endpoint for
the XML-RPC protocol.

Other than providing system administrators with remote access to the OpenSim services specifically
(without having to open a remote terminal to the full machine) Remote Admin provides no further
support, since its operation is identical to local administration tasks.

3.2 Open Simulator Manager Web*

Open Simulator Manager Web, or simply OSMW, is a management tool written in PHP that supplies the
administrators of OpenSim installations with a web interface that enables user management, export of
some data lists, monitoring and backup of regions, and some management of configuration files (table
1). This tool was developed 3 years ago and so some of the code needs to be reconstructed due to the
changes to PHP consecutively made from version 5.5.29 to version 7.1.14 that deprecated some
functions and changed some general semantics on the PHP language.

2 http://opensimulator.org/wiki/Webinterface
3 http://opensimulator.org/wiki/RemoteAdmin
4 https://github.com/Nino85Whitman/OpenSim-Manager-WebV5



3.3 MwWPs

MWI is an open-source web front-end for OpenSim grids, also intending to be a full content
management system (CMS).

It has two main parts: a front end for visitors and an administration area for grid managers, where
they can change most of the system characteristics. It provides systems administrators with account
management, user groups management, and more (table 1).

It is also possible to use it to automate some tasks, such as user registration and password recovery,
and to easily access information about the bound regions on the grid.

3.4 Open Simulator WiFi pages®

Wifi pages is a system constituted by a set of components that can be used in both standalone
simulators and grid installations to manage OpenSim accounts, updates, passwords and basic aspects
of users’ inventories. It is said that its properties make it a good fit for small-to-medium
OpenSimulator-based virtual worlds. It does not require the installation of a web server since it uses
the built-in Open Simulator features.

3.5 jOpenSim Web Interface’

jOpenSim is an extension for Joomlal, a free and open-source CMS8, allowing interaction with an
OpenSimulator server and 2 modules (grid status and friends online). This component can interact
with grid or standalone mode installations with MySQL as its database engine. Since it is an extension
of Joomla!, the rationale is that the administrator can setup a website that suits his needs and design
appeal and taste using the features made available by the components and modules provided by
jOpenSim. It provides user management, user groups management, event management, etc. (table 1).

4 Management tools comparison

As shown in table 1, we can see that three types of features emerge: the ones we consider basic
(features that are available on almost every studied tool), the ones that are specific to a certain topic,
such as region-management, account management, or configuration and administration related
features, and, lastly, features that are only available on a specific solution.

Some tools have a far more extensive range of features than others. Comparing OpenSim WiFi pages
with other administrative tools we can see that while it is the only that enables inventory import,
beyond that it's the one with the least number of features.

WiFi pages is a very limited management tool since it only provides features related to account
management.

Remote Admin, as mentioned earlier, simple enables administrators to manage an OpenSim
installation without having to provide full remote access to a machine (i.e.,, SSH, Remote Desktop). But
it remains the only way to access a set of region managements features remotely, that no other tools
provide, thus exposing the lack of feature coverage of other tools.

OSMW, along with jOpenSim, is one of the tools with more features. The first has the basic set of
features present on every tool and focuses on the maintenance of the installation. It has some unique

5 http://mwi.myopengrid.com/page/home

6 http://opensimulator.org/wiki/Wif

7 https://www.jopensim.com/jopensim/thecomponent.html
8 https://www.joomla.org/



features like the ability to manage non-player characters (agents that are controlled by the computer,
usually called bots by OpenSim users), save terrain, manage the system's logs and broadcast a message
to all regions. jOpenSim is the only management tool that enables the creation of regions, although the
other region-related functionalities are not supported. It was created to manage a grid, i.e. where each
region may have its own administrator. It also provides the basic functionalities as well as some unique
features like listing virtual money transactions, event management and an in-world search that allows
managers to find items within the virtual world.

MWI is one of the two analysed tools that can manage user groups. This functionality may not be
important for small OpenSim instalations, but for more complex OpenSim grids it is very important,
since groups can be formed by any set of 2 or more avatars. Its other features are like the ones provided
by WiFi pages and so we can say that this feature is its only advantage over the latter.

WiFi pages can be used to manage a small OpenSim installation, as it does not need an HTTP server to
work and complements the administrator commands with a web interface for account management.

The only tool that provides the ability to authorize, or not, users to access certain parts of the virtual
world through a graphical interface is MWI. This feature may be important if there are private sessions
occurring somewhere in the virtual space.

With a more thorough analysis of table 1, we can see that the most adequate management tool for an
administrator depends on the overall computational and usage environment of the OpenSim
installation. For example, if one uses OpenSim only to explore a virtual form of socialization, with a few
people connecting to a server, maybe the only functionalities needed are being able to create, edit, and
delete users from the virtual world. If so, WiFi pages are enough to manage this system. On the other
hand, if a training corporation or educational institution wants to use an OpenSim installation for
training and education purposes, it is likely that none of the management tools explored in this article
provides enough features, requiring some of the administrative work to be done at the console.

Table 1. Features available on the management tools.

Remote Admin Manager Web MwWI WiFi Pages jOpenSim
Remote access to OpenSim yes yes yes yes yes
Create users command line yes yes yes yes
Edit users command line yes yes yes yes
Define default avatar yes yes
Export inventory yes
Import inventory yes
Manage user groups yes yes
Region Status command line yes yes yes yes
View Map yes yes
Create region command line yes
Edit regions command line yes
Restart regions command line
Get region access list command line
Add users to a region’s access list command line




Remove users from a region’s access list

command line

Save region command line yes
Load region command line

Non-player character management yes

Save land yes

File management yes

Log management yes

Edit configuration files yes

Edit simulators table yes
Define home location yes yes
Broadcast message to all regions yes yes
In-world object search yes
Define default region yes yes yes
Event management yes
List money transactions yes
Terminal management yes
Get OpenSim version command line yes

Teleport agents

command line

5 Conclusions

As seen in section 4, none of the analysed tools provides a superset of all services. There are always
missing features in a tool that are available in others, and features that remain available only via the
command line. If one considers the list of requirements identified by Morgado et al. (2016), many
aren't available at all. So, it is safe to say that there is not a management tool that fulfils the needs for
practical organizational management of OpenSim installations. The analysed tools were likely built
with an ad hoc approach, focusing on individual managers' specific needs, and do not reflect an
organizational requirements perspective of the management challenges of an OpenSim installation.

We encourage further research on identification and specification of administrative features required
of OpenSim management tools, and their subsequent development, towards a more widespread

deployment of virtual worlds in education.
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Capitulo 10

Anexo D

Requisitos funcionais Planeado | Executado
RF-9 - Criar regiao 7 10
RF-1 - Registo de utilizadores 1 1

RF-25 - Autenticagao Uab

RF-33 - Listagem de utilizadores

RF-2 - Editar utilizadores

RF-3 - Recuperar dados de acesso

RF-4 - Definir Avatar pré-definido

RF-6 - Estado de regioes

RF-7 - Mapa de regioes

RF-10 - Editar regioes

RF-11 - Reiniciar regioes

RF-12 - Guardar regioes

RF-34 - Listagem de regioes

RF-37 - Desligar regioes

RF-38 - Guardar estado do sistema

RF-13 - listagem utilizadores privadas

RF-14 - autorizar e revogar acesso regioes
RF-18 - definir loc. Base utilizadores

RF-23 - teleportar utilizadores

RF-26 - mudar pass apenas LMS

RF-36 - Banir/Voltar a autorizar utilizadores
RF-23 - Criar eventos

RF-24 - Editar eventos

RF-25 - Eliminar Eventos

RF-35 - Listagem de eventos

RF-27 - Criar e eliminar eventos automaticamente
RF-30 - Associar evento espaco existente

RF-31 - Controlar presencas eventos

RF-20 - Gestao de logs

RF-22 - Enviar mensagens para todas as regioes
RF-35 - Poder restaurar a aparéncia dos avatars
RF-37 - Sistema de suporte
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Tabela 2: Relagao entre o tempo planeado e o tempo de execucao de cada requisito
duncional em dias.
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