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Desde o quotidiano e a Internet das Coisas a realidade virtual, passando por mudancas estruturais
sentidas em 4areas tao distintas como a comunicagao, a economia, o consumo, o trabalho, o conflito, a
diplomacia, a guerra e a paz, a internet é hoje uma plataforma e arena decisiva na condugao das relagdes
internacionais (Bollier, 2003; Eriksson e Giacomello, 2007; Kremer e Miller, 2016).

O potencial disruptivo da internet é tal que Castells (2014) faz um paralelismo interessante afirmando
que na mesma medida em que o motor elétrico foi o vetor de transformagao tecnoldgica da Era
Industrial, a Internet é a tecnologia definidora da Era da Informagdo em que vivemos, encerrando um
potencial transformador nao s6 dos elementos que a constituem, como da sua natureza, das dinamicas
que os interligam e dos seus resultados.

Neste percurso, e a medida que transitamos de uma sociedade industrial para uma sociedade da
informacao, a informacao torna-se gradualmente a principal fonte de poder (Cavelty e Brunner, 2007) e
a Internet uma arena privilegiada de disputa e acumulagdo do mesmo (Karatzogianni, 2009; O’Day,
2004), fazendo com que - transversal a toda a agency distributiva que a internet permite - seja nao so6
essencial proteger e aceder a informagao, como proteger e dominar a prépria rede (Krishna-Hensel,
2007).

Na verdade, na mesma medida em que a internet permite uma rede horizontal hiper-relacionada e
democratizada empodera — com armas iguais ou de alguma forma equiparaveis - atores em distintas
geografias e lugares de enunciagdao, bem como a partir de posi¢des de hegemonia e contra-hegemonia.
Figuras como ¢ybertroops, trolls, hackers e conceitos como cybersecurity, cyberterrorism ou hacktivism sintetizam
estas novas dinamicas (securitarias) de poder e contra-poder na era digital e que se consubstanciam
como ameagas a seguranc¢a do Estado, de empresas, das organizagoes, de grupos e mesmo dos cidadaos
— individual ou coletivamente considerados.

As revelagoes de Snowden sobre o programa PRISM, em 2013; bem como a informagido divulgada no
mesmo ano sobre os EUA terem colocado a chanceler alema Angela Merkel, os Presidentes Franceses
Jacques Chirac, Nicolas Sarkozy e Francois Hollande, varias embaixadas, entre outros alvos, sobre
escuta para aceder a informacao crucial para processos e tomadas de decisio em diferentes areas; ou o
ciberataque ao servico nacional de saude britanico em maio de 2017, sio exemplos elucidativos desta
nova area e dinamicas de seguranca. Por seu lado, se os cidaddos podem eles proprios hackear empresas
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e Estados, desenvolver politicas de contestagaio mobilizadoras — como aconteceu com o Occupy Wall
Street ou a Primavera Arabe - sdo também eles — e a informagio sobre si - cada vez mais vulneraveis.
Roubos de identidade, fraudes eletronicas, politicas de vigilancia abusivas em termos de Direitos

Humanos, sao algumas das ameagas que todos os cidadaos enfrentam hoje-em-dia.

Para compreendermos a ordem mundial de cada momento é importante compreender em que consiste
o poder, quem o detém e que meios sdo precisos para o poder exercer (Howard, 2015). Dando sentido
processual a l6gica de governagao global da hegemonia liberal, Robert Cox (1997) falava da nebulosa.
Era uma metafora que pretendia sintetizar a natureza relacional e, sobretudo, difusa, pouco nitida (para
o observador) e, porém, bem-sucedida e consensualizada da governacio hegemonica neoliberal. A
articulagao da internet e era digital com a area da seguranca nas relagdes internacionais recupera de
alguma forma a mesma metafora, ainda que sintetizando dinamicas distintas.

Na era digital, ha cada vez mais pessoas digitalmente competentes e capazes de aceder, gerir e gerar
informacao, criar tecnologia, produzir software assumindo uma capacidade e alcance de agency
particularmente forte. Porém, esta agency nao ¢ apenas maior em termos de numero absoluto, mas é
também mais dispersa, distinta, difusa e multinivelar. Na verdade, se até hoje as politicas e reflexdes
sobre seguranca pressupunha a centralizacio da burocracia, da informagao e do controlo ao nivel
nacional, a tecnologia moderna empurra as areas da seguranga para uma tendéncia contraria suportada
por dinamicas distributivas, descentralizadas e incontrolaveis (Barlett, 2017) — uma nebulosa, ainda que
ja ndo encetre necessariamente uma dinamica convergente, hegemonica e/ou unidirecional, mas antes
um elevado potencial adversarial cujo alcance e contornos completos estamos ainda longe de conseguir

adivinhat.
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