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Resumo

Com este trabalho pretende-se fazer um estudo da criptologia classica,
nomeadamente, os métodos criptograficos: Cifra de Deslocamento Simples,
Clifra de Deslocamento Linear, Cifra de Vigenére, e criptoanaliticos Procura
Ezaustiva no Espaco das Chaves, Andlise de Frequéncias.

Desenvolveu-se ainda uma péagina da Rede que permita aos seus uti-
lizadores a compreensao, a experimentacao, e a exploracao dos métodos
referidos.

Palavras Chave: Criptografia, Criptoanalise.

Abstract

The goal of this work was to present the cryptography and the cryp-
toanalysis of the classical ciphers, in particular the shift chiper, the affine
cipher and the Vigenére chipher.

The cryptoanalysis methods used where the exaustive search in the key
space and the frequencies analysis of the Portuguese language.

A Web-page was developed in order to give to its users a workbench to
the mentioned chipers.

Keywords: Cryptography, Cryptanalysis.
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Capitulo 1

Introducao

Desde os tempos em que se inventou a escrita, o homem sentiu a necessidade de
esconder a informacao, ao mesmo tempo surgiu a necessidade de descobrir os segredos
que os outros pretendem manter em sigilo.

Esta necessidade conduziu ao aparecimento e desenvolvimento da criptologia, ciéncia
que se ocupa da escrita secreta em todas as suas formas, abrangendo, por um lado, quer
a criptografia quer, por outro a criptoanadlise.

Até recentemente a criptologia era vista como uma arte, foi oficialmente considerada
uma ciéncia, ha cerca de vinte anos [8]. A figura 1.1 mostra-nos algumas das areas de

estudo desta ciéncia.

CRIPTOLOGIA

Criptografia

| cédigos ] [ Cifras ]

¢—‘—¢

[ Transposicéo ] [ Substituigﬁo]

i—‘—b

[ Monoalfabéticasj [ Polialfabéticas j

Figura 1.1: Algumas areas de estudo da criptologia

Neste trabalho, procura-se fazer um estudo sobre alguns métodos criptograficos e
criptoanaliticos das cifras classicas. Analisar-se-4 a cifra de Deslocamento Simples,
Deslocamento Linear e por ultimo a de Vigenére. Com o resultado do estudo desenvolveu-
se uma Pagina da Rede que permitira aos seus utilizadores a compreensao dos métodos,
assim como providenciando uma plataforma de experimentacao ou exploracao. Este
trabalho estd estruturado da seguinte forma, no primeiro capitulo definiu-se alguns ter-
mos que sao importantes para a percepcao do contetido do trabalho e também alguns
topicos sobre a Teoria dos Numeros . No segundo capitulo fez-se o estudo dos métodos
criptogréficos classicos, apresentando-se alguns exemplos para ilustrar o funcionamento
das cifras. Seguidamente, no terceiro capitulo estudou-se os métodos criptoanaliticos,

alguns exemplos que ilustram o funcionamento dos métodos, comparacao entre os méto-
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dos criptoanaliticos para cada uma das cifras, e a aplicabilidade de um dos métodos
criptoanalitico para a cifra de Vigenére. No quarto capitulo falou-se sobre a Pagina da

Rede e dos cédigos dos programas, e por ultimo as conclusoes.

1.1 Terminologia Béasica

Antes de prosseguir com o estudo das cifras classicas, apresentam-se algumas defini¢oes

para os termos encontrados ao longo deste trabalho [3, 5, 6, 8]. Assim:
Criptologia ¢ o estudo da criptografia e da criptoanélise.

Criptografia é o estudo das técnicas matemaéticas relacionadas com os aspectos de
seguranga da informagao tais como: confidencialidade, integridade da informagao,

autenticacao de entidades e autenticagdo da origem da informacao.

Criptoanalise ¢ o estudo das técnicas mateméticas para tentar comprometer as técni-

cas criptogréficas, e mais genericamente, os servigos de seguranca da informagao.

Encriptar é o processo de aplicar uma transformacao a uma mensagem em texto claro

para uma mensagem cifrada.

Desencriptar é o processo de aplicar uma transformagcao a uma mensagem cifrada. E

suposto ser o processo inverso da encriptacao.
Chave ¢é um valor usado no processo de encriptacao e desencriptacao.
Cifras sao técnicas de encriptagao que sao aplicadas a uma mensagem.

Cifras Simétricas sao cifras em que a chave de encriptagdo e desencriptacao é a

mesma, ou nas quais uma qualquer das chaves pode ser obtida a partir da outra.
Cifra de Substituicao é uma cifra em que se substitui uma letra por outra.

Cifra Monoalfabética ¢ uma cifra em que cada letra do texto claro é substituida

sempre por uma mesma letra na mensagem cifrada.

Cifra Polialfabética é uma cifra em que cada letra do texto claro é substituida por

mais do que uma letra na mensagem cifrada.

Procura Exaustiva no Espaco das Chaves ¢ o processo que consiste no testar de

todas as chaves possiveis.
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Analise de Frequéncias processo de comparar as frequéncias relativas das ocorrén-
cias de caracteres da lingua base da mensagem & frequéncia observada dos carac-

teres na mensagem cifrada.

Digramas e Trigramas entendem-se por digramas e trigramas os conjuntos de duas
e trés letras seguidas respectivamente e que constituem sub-palavras, isto é, que

fazem parte de uma palavra.

Palavras Curtas Sao palavras cujo comprimento estd abaixo da média das palavras
na lingua de base da mensagem. No caso da Lingua Portuguesa trata-se das

palavras com comprimento um, dois,e trés.

Letras Iniciais e Letras Finais Sao letras que constituem o inicio e o fim de uma

palavra respectivamente.

1.2 Alguns Tépicos sobre Teoria dos Niimeros

Os métodos criptograficos que vao ser estudados, baseiam-se, essencialmente em
Teoria dos Numeros, em particular na Aritmética Modular. Portanto serd feita uma
revisao a algumas nocoes bésicas desta area da Matemética. Os resultados que se

seguem sao bem conhecidos da literatura, por exemplo |[1, 2, 6, 7].

Definigao 1 (Divisibilidade nos Inteiros) Dados inteiros a e b, com a # 0, dizemos
que a divide b (ou a é um divisor de b, ou b é mailtiplo de a, ou b é divisivel por a) se

existir um inteiro x tal que b = ax. A notagao usada para esta relagio € alb.

Definigao 2 (Maximo Divisor Comum) Sejam a e b inteiros nao ambos nulos. Ao
maior dos divisores comuns de a e b chama-se mdzimo divisor comum de a e b. A

nota¢ao usada é mdc(a,b). Dois inteiros a e b sao ditos primos relativos ou co-primos

se mdc(a,b) = 1.

Definicao 3 (Congruéncia) Seja m um inteiro positivo. Dois inteiros a e b dizem-se
congruentes modulo m se m divide b — a. A nota¢ao é a = b (mod m). Ao inteiro m

chama-se o mddulo da congruéncia.

Dada a congruéncia a = b mod m, se dividir a e b por m, obtém-se, um quociente e

um resto inteiro, tais que os restos estao entre 0 e m — 1 ou seja,

a=qgm-+ri eb=gm+res onde 0<ri<m-—-1,0<r,<m-—1.
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Entao nao é dificil ver-se que, a = b mod m se e s6 se r1 = ro.
Por conseguinte ¢ = b mod m é equivalente a a mod m = b mod m.

Sao vélidas as afirmacoes seguintes, onde a, b, ¢ € Z e m € N:

1. Reflexiva: a = a mod m, para todo o a € 7Z;

2. Simétrica: se a = bmod m, entao b = a mod m;

3. Transitiva: se a = bmod m e b = a mod m, entdo a = ¢ mod m.

Assim | a congruéncia moédulo m é uma relacdo de equivaléncia sobre Z. Deste

modo, podem-se definir classes de congruéncia médulo m da forma
[a] ={n €Z :n=amodm}, coma € Z

ou seja [a] é o conjunto de inteiros da forma a + km, onde k varia em Z.

E natural a identificacdo do conjunto das classes de equivaléncia das congruéncias
modulo m: Zj, com os elementos {0, 1,...,m — 1}, equipado com duas operagoes, + e
X.

A adicao e a multiplicacdo em Z,, funcionam, exactamente, como adicdo e multi-
plicacao usuais, excepto os resultados que sao reduzidos médulo m. As operagoes + e

X verificam o mesmo conjunto de propriedades:
1. a adicao é fechada, isto é, para qualquer a,b € 7Z,,, tem-se que, a + b € Zy;
2. a adicdo é comutativa, isto é, para qualquer a,b € Z,,, tem-se que, a +b = b+ a;

3. a adicao é associativa, isto ¢, para qualquer a, b, ¢ € Z,,, tem-se que, (a+b)+c =

a+ (b+c);

4. 0 é o elemento neutro da adicao, isto é, para qualquer a € Z,,, tem-se que,

a+0=0+a=aq;

5. o inverso aditivo de qualquer a € Z,, ¢ m —a, isto ¢, a+ (m —a) = (m —a) =0

para qualquer a € Z,,;
6. a multiplicacao é fechada, isto é, para qualquer a,b € Z,,, tem-se que, ab € Zy,;
7. a multiplicacao é comutativa, isto é, para qualquer a,b € Z,,, tem-se que, ab = ba;

8. a multiplicacdo é associativa, isto é, para qualquer a,b,c¢ € 7Z,,, tem-se que,

(ab)c = a(bc);
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9. 1 é o elemento neutro da multiplicacao, isto é, para qualquer a € Z,,, a x 1 =

1xa=a

10. a propriedade distributiva é valida, isto é, para qualquer a,b,c € Z,,, (a + b)c =

(ac) + (bc) e a(b+ ¢) = (ab) + (ac).

As propriedades 1,3—5 em Z,,, formam uma estrutura algébrica chamada de grupo,
com a respectiva operacao de adicdo. Quando a propriedade 2 se verifica, o grupo é
designado de grupo abeliano.

Com as propriedades 1 — 10, Z,, é um anel.

Nota: Nem todos os elementos de Z,, tém inverso multiplicativo, mais a frente

falar-se-4 sobre o assunto.
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Capitulo 2

Métodos Criptograficos Classicos

A criptografia tem uma longa e fascinante historia [3, 5, 8]. Pode dizer-se que o uso
da criptografia é tao antiga quanto a necessidade do homem em esconder informagao.

A palavra criptografia vem do Grego Kryptos, “esconder” e graphein, “escrever”,
¢é geralmente entendida como sendo o estudo das técnicas matemaéticas pelas quais a
informacao pode ser transformada da sua forma original para outra ilegivel, a menos
que seja conhecida uma “chave secreta”. Deste modo, s6 o receptor da mensagem,
conhecendo a chave secreta, pode ler a informacao com facilidade.

O objectivo essencial da criptografia é possibilitar a comunicagao entre duas enti-
dades, por exemplo, duas pessoas, o Miguel e o Jorge, através de um canal nao neces-
sariamente seguro, de forma a que um intruso (por exemplo o Jodo) que interfira na

comunicagao nao compreenda a mensagem que o Miguel transmite ao Jorge.

2.1 Criptosistema

A denota um conjunto finito de simbolos, designado por alfabeto de defini¢ao.
Em termos matematicos tem-se que um criptosistema é um 5-uplo (P,C,K,E,D),

onde as seguintes condigdes sao satisfeitas [6]:

1. P é o espago das mensagem, um conjunto finito de textos em claro. P é composto

por sequéncias de elementos de A;

2. C é o espago das mensagens cifradas, um conjunto finito de texto cifrado. C é

composto por sequéncias de elementos de A;
3. K é o espago das chaves, um conjunto finito de chaves possiveis;
4. £ é o conjunto das fungoes de encriptacao;
5. D é o conjunto das fungoes de desencriptacao;

6. Para cada k € K, tem-se a funcao de encriptacao e, € £ e a correspondente funcao
de desencriptacao d € D. Cada e, : P — C edy, : C — P sdo funcgoes tais que

di(er(z)) = x para todo o elemento do texto original = € P.

7
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A condicao 6 indica que a funcdo dj € inversa a esquerda da funcdo e, para uma
mesma, chave k, isto é, que o criptosistema, é simétrico.
O processo de comunicagao entre o Miguel e o Jorge, numa cifra classica ou simétrica,

utiliza um sistema criptografico especifico, que segue os seguintes passos:

1. o Miguel e o Jorge escolhem, aleatoriamente, uma chave k € K. Este passo é
efectuado quando eles estao juntos, sem serem observados pelo Joao, ou quando

tém acesso a um canal seguro, neste caso, nao precisam de estar no mesmo local;

2. o Miguel cifra uma mensagem e envia-a ao Jorge, por meio de um canal nao

necessariamente seguro. Para isso, admite-se que a mensagem é uma sequéncia

de simbolos (cada x; ¢ um simbolo do texto original)
T = T1X2X3 " Tp

para algum inteiro n > 1, onde z; € A, 1 < i < n. Cada z; é encriptado em
yi = ex(x;), 1 <1 < n utilizando a funcado ey, especificada para a chave k € K

pré-definida. Deste modo obtém-se a mensagem encriptada

Y =Y1Yy2Y3 - Yn
que é enviada através de um canal nao necessariamente seguro;

3. O Jorge recebe a mensagem encriptada y = y1y2ys - - - Yy, € desencripta-a através
da funcao dj, isto é, obtém-se a mensagem original, x = xjzsx3 - - x,, UMa vez

que di(y) = x.

O processo é ilustrado na figura 2.1

E imprescindivel que a funcdo ej seja injectiva, caso contrario a decifracio nao
poderia ser efectuada da forma inequivoca, isto €, é necessario que se possa definir a
funcao inversa inversa e,gl = d.

Por exemplo, se uma mensagem fosse encriptada através de uma funcgao tal que
y = ep(x;) = ex(x;), onde x; # x;,

o receptor do texto encriptado, nao saberia qual das opcoes a tomar, isto é, se deveria
desencriptar y em x; ou em ;.

Note-se que, para o caso em que P = C, segue-se que cada funcao de encriptagao
(ex) € uma permutagao, isto ¢, se o conjunto de textos em claro e de textos cifrados sdo

iguais, entao cada fungado e, apenas permuta os elementos deste conjunto.
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5 ] | x
;) Encriptar - Desencriptar —_—
ISR Canal Seguro

Miguel Jorge

Chave

Figura 2.1: Modelo tipico de comunicacao

2.2 Definicao do Alfabeto

O alfabeto utilizado neste trabalho é o alfabeto Portugués, constituido por carac-
teres de ‘a’ a ‘7’ e ainda por caracteres acentuados, bem como pelo ‘¢’ cedilhado, todas
mintsculas. O comprimento do alfabeto é de 43 como mostra a tabela 2.1. A tabela 2.2
mostra a codificacdo do alfabeto na qual se estabeleca uma correspondéncia biunivoca
entre os caracteres do alfabeto e os inteiros entre 0 e 42. Todas as cifras serdo estudadas
sobre este alfabeto.

Notas:

1. Os caracteres que nao fazem parte do alfabeto durante o processo de encriptar ou

desencriptar uma mensagem vao manter-se inalterados;

2. A escolha do alfabeto foi baseado na codificacao ISO 8859-1 (ISO Latinl - linguas

da Europa Ocidental).

3. As mensagens a ser encriptadas também podem ser escritas em maitsculas sendo

automaticamente convertidas para mintsculas.

Tabela 2.1: Definicdo do Alfabeto com o comprimento de 43 caracteres.
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Tabela 2.2: Codificagao do Alfabeto.

De seguida apresentam-se os trés métodos criptograficos que vao ser designadas por
cifras classicas. Sao cifras que, actualmente, cairam em desuso dado, como mais a frente
se verd, serem pouco seguras. Estas cifras podem ser utilizadas manualmente ou através

de dispositivos mecénicos simples.

2.3 Cifra de Deslocamento Simples

A cifra de deslocamento simples é provavelmente a mais bem conhecida da historia
das cifras [5, 8]. Trata-se de uma cifra de substitui¢do monoalfabética em que cada letra
¢é substituida por outra letra, n posicoes a frente no alfabeto. Em termos matematicos,
isso significa somar uma dada quantidade & codificagao da letra, soma essa feita modulo

o comprimento do alfabeto.

Criptosistema 1 (Cifra de Deslocamento Simples) Sejam P eC sequéncia de sim-

bolos de 743, seja K = Zy43. Para k € IC, define-se

ex(x) = (x + k) mod 43

di(y) = (y — k) mod 43
onde x,y € Zys3.

Podemos verificar que, di(ex(x)) = x, Vo € Zys.

dk(ek(x)) = dk(m' + k) =x+k—k=ux Vo € Zys3.

Para uma chave particular k = 3, a cifra é muitas vezes designada Cifra de César,
que foi, supostamente, usada por Jilio César (Imperador Romano) durante as suas

campanhas militares [6].

10
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Para encriptar uma mensagem usando a cifra de deslocamento simples, primeiro
escolhe-se uma chave, que é um inteiro & € Zy3. Usando a codificagao da tabela 2.2
converter-se cada letra da mensagem para o inteiro correspondente. O proximo passo é
adicionar o valor da chave a cada inteiro. E, por dltimo, converter os inteiros obtidos
para a letra correspondente no alfabeto, obtendo deste modo a mensagem cifrada.

Para desencriptar a mensagem o processo é similar. A diferenca é que durante o
processo de desencriptacao deve-se subtrair o valor da chave em vez de adiciona-la.

De seguida apresenta-se um pequeno exemplo para ilustrar a cifra em estudo.

Exemplo 1 Encriptar e Desencriptar a palavra “caboverde” usando a cifra de desloca-

mento simples com uma chave k = 3.

Passo 1 Converter cada letra da palavra para o inteiro correspondente na codificagao

definida na tabela 2.2.

c a b o v e r d e

2 0 1 14 21 4 17 3 4

Passo 2 Adicionar, moédulo 43, a chave k = 3 para cada um dos inteiros, reduzindo o

resultado para o médulo 43 dos inteiros.

2 0 1 14 21 4 17 3 4
+ 3 3 3 3 3 3 3 3 3
5 3 4 17 24 7 20 6 7

Passo 3 Converter cada um dos inteiros do resultado final, para a letra correspondente

no alfabeto definido na tabela 2.2.

5 3 4 17 24 7 20 6 7
f d e r y h u g h

E obtém-se a palavra cifrada “fderyhugh”.

Para desencriptar o processo é similar. A diferenca é que durante o processo de
desencriptacao deve-se subtrair o valor da chave em vez de adiciona-la.
Passo 1 Converter cada letra da palavra para um inteiro correspondente no alfabeto

definido na tabela 2.2.

f d e r y h u g h

5 3 4 17 24 7 20 6 7

Passo 2 Subtrair, modulo 43, a chave k = 3 para cada um dos inteiros.

5 3 4 17 24 7 20 6 7
-3 3 3 3 3 3 3 3 3

2 0 1 14 21 4 17 3 4

11
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Passo 3 Converter cada um dos inteiros do resultado final, para a letra correspondente

no alfabeto na tabela 2.2.

2 0 1 14 21 4 17 3 4

c a b o v e r d e

E tem-se a palavra original “caboverde”.

2.4 Cifra de Deslocamento Linear

A cifra de deslocamento linear é uma cifra de substituicdo monoalfabética. A chave
da cifra é um par de inteiros (a,b), com (a, b) € K. A funcao de encriptacdo é uma

funcao da forma:
ex(z) = (ax + b) mod 43.

Estas funcoes sao chamadas de funcgoes lineares, dai o nome da cifra de deslocamento
linear (observacao: quando a = 1, temos a cifra de deslocamento simples).

Para que o processo de desencriptacao seja possivel, é necessario perguntar quando é
que a funcao linear é injectiva. Por outras palavras, para qualquer y € Zys3, pretende-se

que a congruéncia
ar +b =y (mod 43),
tenha uma solucao tnica para x. Sendo esta equivalente a
ax =y — b (mod 43),

No entanto, como ¥y varia em Zg43, assim também y — b varia em Zy43. Dai que é
suficiente o estudo da congruéncia az = y (mod 43).

Esta congruéncia tem uma solugao tnica para todo o y se e s6 se mdc(a,43) = 1
(onde a func¢ao mdc denota o méximo divisor comum).

Note-se o seguinte exemplo: supondo-se que mdc(a,43) = 1, para algum z; e xo tais

que
ar] = azy (mod 43).
entao
a(x; — x2) =0 (mod 43),
e assim

43 | a(z1 — x2).

12
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Fazendo agora uso da propriedade fundamental da divisao inteira: se mdc(a,b) =1

e a | be, entdo a | c. Como 43 | a(xq — x2) e mdc(a,43) = 1, obtém-se entdo
43 | (3:1 - 232),

isto &, 1 = x5 (mod 43).

Até este ponto, mostrou-se que, se mdc(a,43) = 1, entdo a congruéncia da forma
ar =y (mod 43) tem na maior parte das vezes, uma solugdo em Zy3.

Pelo teorema 1 conclui-se que a congruéncia ax = y (mod 43), y € Z43 tem solucao

unica quando (a,43) = 1.

Teorema 1 A congruéncia ax = b (mod m) tem uma tinica solugio x € Zy, para todo

b € Zm se e so semdc(a,m) =1 [1].

Os valores de a € Zy3 tais que mdc(a,43) = 1, sdo os elementos Z43\{0}. O valor

de b pode ser qualquer elemento em Z43.

Definicao 4 Suponha-se que a > 1 e m > 2 sdao inteiros. se mdc(a,m) = 1, entdo
diz-se que a e m sao primos relativos. O niumero de inteiros pertencentes a Zy, que $io

primos relativos com m € usualmente denotado por ¢p(n) (fungdo phi de Euler).

Atente-se na funcao de desencriptacao da cifra de deslocamento linear com o mo-
dulo m = 43. Supondo que mdc(a,43) = 1, para desencriptar, é preciso resolver a
congruéncia y = ax + b (mod 43) em ordem a x.

Considerando a congruéncia y = az + b (mod 43). E equivalente a
ar =y — b (mod 43).

Definicao 5 Supondo-que a € Zy,. O inverso multiplicativo de a mddulo m, denotado
por =t mod m, é um elemento de a’ € Zy, tal que aa’ = a’a =1 (mod m). Se m é fizo

1

¢ usual escrever-se a=t em vez de a~*mod m.

Proposicao 1 Os elementos de Zyy, que tem inversos multiplicativo, sao aqueles primos
relativos com m, isto €, os nimeros a para os quais existe b com ab = 1 mod m sao

precisamente aqueles a em que mdc(a,m) =1 [2].

Se existir inverso multiplicativo ele é tinico médulo m. Também se observa que se
b=oa"'entioa=0b"l
Usando o algoritmo para o célculo do inverso multiplicativo em Z,, calculam-se os

inversos multiplicativos em Zg43 [6]:
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17t =1 | 157! =23
271 =22 | 167! =35
371 =29 | 1771 =38
471 =11 | 197! =34
571 =26 | 207! =28
6=1 =36 | 2171 =41
771 =37 ] 2571 =31
971 —24 | 307! =33
1071 =13 | 327! =39
1271 =18 | 4271 =42
141 =40

(Todos podem ser verificados facilmente. Por exemplo, 9 x 24 = 216 = 1(mod 43),
entdio 971 = 24 e 247! = 9). Dado que mdc(a,43) = 1, a tem inverso multiplicativo

moédulo 43. Multiplicando ambas as partes da congruéncia por a~!, tem-se

a (az) = a ' (y — b) (mod 43).
Por associatividade da multiplicacao mddulo 43, encontra-se
a Y(ax) = (a7 ta)zr = 12 = 2 (mod 43).

Consequentemente, = a~*(y — b) mod 43. Esta ¢ a formula explicita para z.

A funcao de desencriptacao é
d(y) = a~1(y — b) (mod 43).
Entao, finalmente, obtém-se a descricao completa da cifra de deslocamento linear.

Criptosistema 2 (Cifra de Deslocamento Linear) Sejam P eC sequéncia de sim-
bolos de Zy3 e seja K = {(a,b) € Zaz X Zy3 : mdc(a,43) = 1}. Para k = (a,b) € K,
define-se

er(x) = (ax + b) mod 43

dr(y) = a ' (y — b) mod 43
com T,y € Zy3.
Seguidamente, um pequeno exemplo para ilustrar a cifra em estudo.

Exemplo 2 FEncriptar e Desencriptar a palavra “coimbra” usando a cifra de desloca-

mento linear.

14
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Supondo a chave k = (5, 3), a fungao de encriptagéo é
er(z) = bx + 3,

o inverso multiplicativo de 571 mod 43 = 26, entdo a correspondente funcdo de desen-

criptacao é
d(y) = 26(y — 3) = 26y — 35,

onde todas as operacoes sao efectuadas em Zy43. E facil verificar que se estd perante um

criptosistema, donde di(ex(z)) = x para todo o = € Z43. Calculando em Z,3, obtém-se

di(ex(z)) = di(5z + 3)
= 26(5z +3) — 35
=x+35—-35
= .
Passo 1 Converter cada letra da palavra para um inteiro correspondente na codificagao

definida na tabela 2.2 .

¢c o 1 m b r a

2 14 8 12 1 17 0

Passo 2 Encriptar a palavra “coimbra” usando a funcao de encriptacao:

5x2+3)mod43 =13mod43 =13
5x14+3)mod 43 =73mod43 =30
5x8+3)mod43 =43mod43 =0

(
(
(
(5x 12+ 3)mod 43 =63 mod 43 =20
(5x1+3)mod43 =8mod43 =8
(5x17+3)mod 43 =88 mod43 =2
(

5x043)mod43 =3mod43 =3.

Passo 3 Converter cada um dos inteiros, para a letra correspondente usando tabela
2.2. Assim, obtém-se a palavra encriptada “n¢auicd”.

Para desencriptar a palavra ‘ncauicd”
Passo 1 Converter cada letra da palavra para um inteiro correspondente na codificagao

definida na tabela 2.2 .

n ¢ a u i c¢ d

13 30 0 20 8 2 3
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Passo 2 Desencriptar a palavra “ncauicd’usando a funcao de desencriptacao.

(26 x 13 — 35) mod 43 = 303 mod 43 = 2
(26 x 30 — 35) mod 43 = T45mod 43 = 14
(26 x 0—35) mod43 =8 mod43 =8
(26 x 20 — 35) mod 43 = 485 mod 43 = 12
(26 x 8 —35) mod43 =173 mod43 =1
(26 x 2—35) mod43 =17 mod43 =17
(26 x 3 —35) mod 43 =43 mod43 = 0.

Passo 3 Converter cada um dos inteiros, para a letra correspondente usando tabela

2.2 o resultado ¢é a palavra original “coimbra’”.

2.5 Cifra de Vigenére

Em ambas a cifras apresentadas até o momento, uma vez escolhida a chave, cada
letra do alfabeto é substituida por uma tnica letra do alfabeto. Por esta razao, estas
cifras s2o chamadas de cifras de substituicao monoalfabéticas. Seguidamente, apresenta-
se uma, cifra de substituicao polialfabética em que cada letra do alfabeto é substituida
por mais do que uma letra na mensagem cifrada, sendo esta a cifra de Vigenére, a qual,
toma o nome do seu autor, Blaise de Vigenére que viveu no século XVI. De seguida

apresenta-se o criptosistema.

Criptosistema 3 (Cifra de Vigenére) seja m um inteiro positivo. Define-se P =C

=K = (Z43)™. Para a chave K = (k1,ka,...,kp). definimos

ex(T1,22, ..., Tm) = (X1 + k1,22 + ko, ooy T + i)

dK(ylayQ, aym) = (yl - klayQ - k?, ey Ym — km)
onde todas as operagoes sao fechadas em Z,3.

Verifiquemos que dg ¢é a funcao inversa de eg.

De facto, dx(ex(z1, 22, ..., Tm)) = dr(x1 + k1,22 + ko, ooy Ty + ki) = (21 + k1 —
k1,0 + ko — ko, oo, T + ki — ki) = (21, 22, ooy @), V(21, 22, ooy t) € (Zgz)™.

A palavra-chave para a cifra de Vigenére é uma palavra constituida por letras do

alfabeto. Para encriptar uma mensagem com cifra de Vigenére é necessario:
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e converte-se a palavra-chave e a mensagem a ser cifrada para uma sequéncia de

inteiros;

e dividir a mensagem em n blocos de comprimento m, onde este é o comprimento

da palavra-chave;
e “adicionar” a palavra-chave a cada bloco médulo 43;

os blocos sao concatenados formando o texto cifrado.

A cifra de Vigenére usa m cifras de deslocamento simples.

Para mostrar como funciona, apresentar-se-4 um pequeno exemplo.

Exemplo 3 Encriptar e desencriptar a mensagem “matemdticacomputacao”, usando a

palavra-chave “mestre” de comprimento m = 6.

Neste sentido, converte-se a palavra chave e a mensagem para uma sequéncia de
inteiros de acordo com a tabela 2.2. Visto que m = 6 divide-se a mensagem em quatro
blocos e faz-se a adicao modulo 43, e no final encontra-se a mensagem encriptada.

Se, caso o comprimento da mensagem nao for divisivel pelo comprimento da palavra
chave, usa-se somente uma parte da chave para encriptar os tultimos caracteres da men-
sagem.

Passo 1 Converter a palavra-chave e a mensagem para uma sequéncia de inteiros.

m e s t r e

12 4 18 19 17 4

m a t e m & ||t 1 ¢ a ¢ o

12 0 19 4 12 27|19 8 2 0 2 14

m p u t a ¢ | a o

12 15 20 19 0 3029 14

Passo 2 Aplicar a fun¢ao de encriptagao.

12 0 19 4 12 2719 8 2 0 2 14
+ 12 4 18 19 17 4 (|12 4 18 19 17 4

24 4 37 23 29 31 H31 12 20 19 19 18

12 15 20 19 0 30129 14
+ 12 4 18 19 17 4 |12 4

24 19 38 38 17 34 H 41 18
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Passo 3 Converter a sequéncia de inteiros, para o caracteres correspondente no alfabeto

definido na tabela 2.2.

24 4 37 23 29 31|31 12 20 19 19 18

y e 6 x a e e m u t t s

24 19 38 38 17 34| 41 18

y ¢ 6 0 r i a S

Como resultado, obtém-se mensagem cifrada “yedéxagéémuttsytoorias”.
Tal como anteriormente, para desencriptar a mensagem “yeéxaéémuttsytoorius”,

segue-se a mesma sequéncia de passos e com a mesma palavra-chave “mestre”, mas

agora subtraindo o valor da palavra-chave moédulo 43.

24 4 37 23 29 31 31 12 20 19 19 18
- 12 4 18 19 17 4 12 4 18 19 17 4

12 0 19 4 12 27 19 8 2 0 2 14

24 19 38 38 17 34 41 18
- 12 4 18 19 17 4 12 4
12 15 20 19 0 30 29 14

Convertendo a sequéncia de inteiros para os caracteres correspondente na tabela 2.2

consegue-se a mensagem que foi encriptada “matematicacomputacao”.
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Capitulo 3

Criptoanalise das Cifras Classicas

Neste capitulo analisar-se-ao alguns métodos criptoanaliticos para as cifras em es-
tudo. Sendo a criptoandlise o estudo das técnicas matematicas para tentar comprometer
as técnicas criptograficas, e mais genericamente, os servicos de seguranca da informagao,
o objectivo de um criptoanalista é descobrir a mensagem original sem ter conhecimento
da chave.

Em geral, assume-se que o criptoanalista conhece o método criptografico usado, isto
é, assume-se o Principio de Kerckhoffs, que defende que o criptoanalista tem toda a
informacao sobre o criptosistema usado, com excepcao da chave secreta, sendo que a
seguranca do método se baseia totalmente no desconhecimento da chave. Decidida-
mente, se o criptoanalista nao conhecer o método criptogrifico que foi usado, a sua
tarefa torna-se mais dificil |3, 8].

Neste trabalho sao explorados dois métodos criptoanaliticos: o método de Procura
Exaustiva no Espacgo das Chaves, e o0 método por Anélise de Frequéncias. Na tabela
3.1 temos a frequéncia relativa das letras do alfabeto definido [4].

Nota: O modelo de ataque usado neste trabalho é o ataque de texto cifrado.
Trata-se de um ataque onde o criptoanalista tenta deduzir a chave de encriptagao ou o

texto claro por anélise unicamente do texto encriptado.

3.1 Meétodo Criptoanalitico por Procura Exaustiva no Es-
paco das Chaves

O método criptoanalitico por procura exaustiva no espago das chaves consiste em
testar todas as chaves possiveis, usualmente referido como um ataque de “Forca Bruta”.
Este ¢ um método de ataque que s6 é possivel realizar quando a dimensao do espaco

das chaves é pequena.

3.1.1 Dicionéario de Verificagao

Como foi referido na seccao 2.2, os caracteres que nao fazem parte do alfabeto

mantém-se intactos, o caracter espaco faz parte deste leque de caracteres, pois permite
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letra frequéncia | letra frequéncia | letra frequéncia

a 13,579356 p 2,429165 ¢ 0,444995
b 1,065210 q 1,198975 e 0,001199
¢ 3,282540 r 6,735379 é 0,392201
d 5,093185 s 7,877891 e 0,120443
e 12,208640 t 4,180165 1 0,000099
f 0,985004 u 4,411459 i 0,156633

1,213487 A\ 1,704822 0 0,000514

1,489500 w 0,007734 0 0,160987
1 5,732058 X 0,216702 0 0,041455

0,369693 y 0,034694 0 0,068893
k 0,007382 z 0,470044 u 0,000045
1 3,092033 a 0,087362 i 0,046214
m 4,657645 a 0,402305 i 0,001514
n 4,915297 a 0,025176
0 10,348816 a 0,742794

Tabela 3.1: Frequéncia de cada letra do alfabeto.

distinguir num texto uma palavra, sendo, deste modo, a mensagem mais facil de ler.
Para o método procura exaustiva no espaco das chaves utilizou-se um dicionario
com 687.842 palavras, que permite verificar se as palavras do texto decifrado existem
ou nao na lingua em causa, neste caso a Lingua Portuguesa.
Neste trabalho considerou-se que um texto decifrado com um ajuste de mais de 70%
em relacdo as palavras existente no dicionéario é uma forte candidata para ser a chave
de encriptagao.

De acordo com a defini¢ao do alfabeto, como mostra a tabela 2.1, temos o seguinte:

e Cifra de Deslocamento Simples - O nimero das chaves possiveis para a Cifra
de Deslocamento Simples é || = 43, sendo o ntumero de possibilidades pequeno,

tornando facil a aplicacao do método criptoanalitico;

e Cifra de Deslocamento Linear - Sendo o numero das chaves para a Cifra de
Deslocamento Linear || = ¢(43) * 43 = 42%43 = 1806, onde a funcao ¢() denota
o nimero de inteiros que sao primos relativos com 43, o nimero de possibilidades
é j4 maior que a cifra anterior, mas, no entanto, ainda é facil de quebrar se se

considerar o uso de um computador;
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e Cifra de Vigenére - O nimero de possibilidades das palavras chave para a Cifra
de Vigenére é |K| = 43™, onde m é o comprimento da palavra chave. Mesmo para
um valor de m pequeno a procura exaustiva requer muito tempo. Por exemplo,
se m = 4, o namero de possibilidades das palavras chave excede 3,4 x 10°. Isto
ja é realmente um nimero bastante grande, mas com o uso do computador ainda

é possivel quebrar a cifra.

3.2 Meétodo Criptoanalitico por Anilise de Frequéncias

Um outro método utilizado na analise das mensagens encriptadas pelos métodos ja
referidos, ¢ o método criptoanalitico por analise de frequéncia.

As cifras em estudo sio, respectivamente, duas cifras de substituicdo monoalfabéticas
e uma cifra de substituicao polialfabética, que consistem em substituir uma letra por
outra. E, com base nisso, é possivel fazer a criptoanalise, fundamentando-se, no céalculo
das frequéncias relativas das letras, digramas, trigramas, primeiras e tltimas letras de
uma palavra, palavras curtas e indice de coincidéncia, ja que sao caracteristicas de uma
dada lingua.

As ocorréncias das letras reflectem como um povo utiliza a sua lingua, caracterizando-
a de forma tunica. O criptoanalista pode entao usar este conhecimento tinico para anal-
isar as mensagem encriptadas. Por exemplo, tem-se que se um ’a’ for substituido por
um ’d’ as caracteristicas proprias da letra ’a’ na Lingua Portuguesa (a sua frequéncia
relativa, etc) vao ficar inalteradas, no entanto escondidas na letra ’d’.

O estudo comparativo dos valores encontrados para a Lingua Portuguesa e dos
valores encontrados no texto da mensagem cifrada vai permitir um emparelhamento

entre letras, e dessa forma obter a chave secreta, quebrando, assim, a cifra.

3.2.1 Criptoanalise da Cifra de Deslocamento Simples

Uma simples ilustracdo de como é possivel aplicar o método criptoanalitico por

andlise frequéncia para a cifra de deslocamento simples usando:
e Frequéncia Relativa das Letras;

e Digramas;

Trigramas;

Palavras Curtas;

Letras Iniciais de Palavras;
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e Letras Finais de Palavras.

Os valores de referéncias para a Lingua Portuguesa usados na aplicagao do método

acima, podem ser encontrados em [4].

Exemplo 4 Mensagem encriptada, a partir da Cifra de Deslocamento Simples

d fulswrjudild sui-frpsxwdflrqdo hud irupdgd sru xp frqmxqwr gh piwrgrv gh vx-
evwlwxléér h wudqvsrvléér grv fdudfwhuhv gh xpd phqvdjhp txh sxghvvhp vhu hah-
fxwdgrv pdgxdophqwh shor hplvvru h shor ghvwlgdwculr gd phqvdjhp. r vxujlphqwr
gh p¢txlgdy hvshfldoladgdv h, srvwhulruphgwh, grv frpsxwdgruhv rfdvirgrx xpd vljqlil-
fdwlyd hyroxéér gdv wifglfdv fulswrjucilfdv.

Frequéncia Relativa das Letras

De acordo com a tabela 3.1 temos as 3 primeiras letras mais frequentes da Lingua

AN )

portuguesa por ordem decrescente: “a”, “e”, “o

As letras mais frequente na mensagem encriptada foram:

Letra h | d r

Frequéncia || 34 | 31 | 31

Tem-se entao como chaves candidatas k =7, k = 3, k = 36:

Letra alel o

Letra-h| 7| 3] 36

Agora, a partir das trés chaves candidatas, podia-se prosseguir tentando exaustiva-
mente encontrar as chaves e depois descobrir a chave correcta.

Para melhor ilustrar este método continuar-se-a4 com as outras medidas ji referidas.

Digramas

Os 4 digramas mais frequentes na Lingua Portuguesa por ordem decrescente: “de”,
((ra77, MOS”, ((eS”-
Na mensagem encriptada existem como digramas mais frequentes os seguintes: “gh”,

MI.V”, ttdvn, th”, “WI‘”, Mfd”‘

Como chaves possiveis aparecem entao:
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Digramas de ra 08 es
gh (3,3) (32,7) | (35,32) | (2,32)
rv (14,17) | (0,21) (3,3) (13,3)
dv (0,17) | (29,21) | (32,3) | (42,3)
hq (4,12) | (33,16) | (36,41) | (3,41)
wr (19,13) | (5,17) | (8,42) | (18,42)
fd (2,42) | (31,3) | (34,28) | (1,28)

As chaves candidatas sdo os pares em que o primeiro elemento é igual ao segundo
elemento. Assim neste caso temos como chave candidata & = 3. O estudo prosseguira

com os trigramas.

Trigramas

Os 4 trigramas mais frequentes na Lingua Portuguesa por ordem decrescente sao os

seguintes: “que”, “ent”, “nte”, “com”.

7w

Na mensagem encriptada os trigramas mais frequentes sao : “phq”, “grv”.

Assim, temos como chaves possiveis:

Trigramas que ent nte com
phq (42,30,12) | (11,37,40) | (2,31,12) | (13,36,4)
grv (33,40,17) (2,4,2) (36,41,17) | (4,3,9)

As chaves candidatas s@o os ternos em que todos os elementos sdo iguais. Para
este exemplo concreto nao foi possivel obter nenhuma, informacao acerca do estudo dos

trigramas.

Palavras Curtas

Sao palavras cujo comprimento estd abaixo do comprimento médio das palavras na

Lingua Portuguesa:

1. Palavras de uma letra
As 3 palavras curtas de uma letra mais frequente na Lingua Portuguesa por ordem
decrescente: “a”, “o”, “e”.
O texto encriptado contém trés palavras com uma letra: “h”, “r”, “d”.

Temos entao como chaves possiveis:

Comprimento =1 || a | o | e

h 71363
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2. Palavras de duas letras

As 6 palavras curtas de duas letras mais frequente na Lingua Portuguesa por

ordem decrescente: “de”, “um”, “do”, “da”, “os”, “as”.

” U

O texto encriptado contém as seguintes palavras com duas letras: “gh”, “xp”, “gd”.

Neste caso, hé correspondéncia de um para outro par, essa correspondéncia so6 fara

sentido se para ambos os elementos do par a chave correspondente for a mesma.

Comprimento = 2 de um do da 0s as
(3,3) | (29,38) | (3,36) | (3,7) | (35,32) | (6,32)
(20,11) | (3,3) | (20,1) | (20,15) | (9,40) | (23,40)
(3,42) | (29,34) | (3,32) | (3,3) | (35,28) | (6,28)

3. Palavras de trés letras

As seguintes sao as 6 palavras curtas de trés letras mais frequente na Lingua

Portuguesa, por ordem decrescente: “que”, “com”, “uma”, “nao”, “por”, “dos”.
A mensagem encriptada contém as seguintes palavras de trés letras: “grv”, “xpd”,
“sru”, “suf”, “txh”, “vhu”, “hud”, “gdv”.
Como chaves possiveis temos:
Comprimento = 3 que com uma nao por dos
grv (33,40,17) | (4,3,9) | (29,5,21) | (36,31,7) | (34,3,4) | (3,3,3)

Os ternos validos sao os ternos em que todos os elementos sao iguais.

Com o estudo das palavras curtas tem-se como chave candidata k = 3.

Letras Iniciais

As 3 letras iniciais mais frequentes na Lingua Portuguesa por ordem decrescente

sao: “d”, “c

As letras iniciais mais frequentes na mensagem encriptada: “g”, “s

YRR
)

p

77

Como chaves candidatas encontram-se as seguintes:

L. Iniciais || d | ¢ | p
g 314 |34
s 15116 | 3

24
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Letras Finais

As 3 letras finais mais frequentes na Lingua Portuguesa sdo, por ordem decrescente:

Lo 7 Wy

a’, “o”, “s
[{=))

A letra final mais frequente na mensagem encriptada é: “v

Como chaves candidatas verificam-se as seguintes:

L. Finais a|ol|s| e

v 21| 73|17

De acordo com o estudo global feito tudo indica que, a chave usada na encriptagao
da mensagem foi a chave 3. Verificar-se que assim é.

Mensagem desencriptada com a chave 3

“a criptografia pré-computacional era formada por um conjunto de méto-
dos de substituicao e transposi¢ao dos caracteres de uma mensagem que
pudessem ser executados manualmente pelo emissor e pelo destinatario da
mensagem. o surgimento de méquinas especializadas e, posteriormente, dos
computadores ocasionou uma significativa evolugao das técnicas criptogra-

ficas”.

Pode-se concluir que a chave 3 é a chave correcta, porque conseguiu-se obter um

texto com significado em Portugués.

3.2.2 Criptoanalise da Cifra de Deslocamento Linear

Sera aplicado o método criptonalitico por anélise de frequéncias para a cifra de
Deslocamento Linear, fazendo um estudo da frequéncia relativa das letras na mensagem

encriptada.
Exemplo 5 Mensagem encriptada, a partir da Cifra de Deslocamento Linear

j tignsooijigj tit-toanxsjtgoejv aij 10idjyj 1ol xa toelxésdo ya atsoyon ya nxonsgsxgezo
1avo aagnnoi a navo yansgéjspigod yj aaénjoad. o nxidogaaeso ya apdxgéjn andatgjvefjyjn
a, ionsaigoiaaesa, yon toauxsjyoian otjngdeox xaj ngoegigtjsgdj aaovxczo yjn sutegtjn
tiglisooipigtjn.

Na tabela 3.2 obtém-se a frequéncia relativa de cada letra da mensagem encriptada.
As letras mais frequente sdo: a (34 ocorréncias), 0, j (31 ocorréncias), n (28 ocorréncias),

g (22 ocorréncias), s (19 ocorréncias), a, i (18 ocorréncias), x (16 ocorréncias cada), ¢,
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letra frequéncia | letra frequéncia
a 34 v 6
0 31 0 6
j 31 i 4
n 28 C 3
g 22 u 3
s 19 z 3
i 18 p 3
a 18 d 2
X 16 a 2
y 15 1 1
é 15 f 1
t 15 ) 1
il 12 0 1

Tabela 3.2: Frequéncia da ocorréncia das letras no texto cifrado

t, v (15 ocorréncias), u (12 ocorréncias), v, 6 (6 ocorréncias cada), i (4 ocorréncias), ¢,
) d7

U, 7z, p (3 ocorréncias) a(2 ocorréncias cada), 1, f, 6, o (1 ocorréncias cada).

wx” [ {9

Como uma primeira tentativa, pode-se supor que “a” é a encriptacao de “a’ e
“0” é a encriptacao de “e”, visto que “a’ e “e’ sao respectivamente as duas letras
mais frequente na Lingua Portuguesa.

Numericamente, expressando, tem-se que ex(0) = 29 e er(4) = 36. Relembrando
que ex(x) = ax + b, onde a e b sdo duas incognitas, é possivel obter duas equagoes
lineares com duas incoégnitas:

Oa+b = 29
da+b = 36

Este sistema tem uma solugao tnica a = 34, b = 29 em Zy3. O valor de a tem de
ser primo relativo com 43, isto é, mdc(a,43) = 1, para garantirmos que a tem inverso
multiplicativo em Zg43.

No proximo ensaio “4” é a encriptagao de “a” e “” ¢é a encriptagao de “e”.
Seguindo o procedimento anterior, obtinha-se ¢ = 38 e b = 29. Continuando com os
testes “a” é encriptacao de “a” e ‘“n” éencriptacao de “e”, até aqui tem-se mantido
sempre os mesmos valores para a primeira equacao, enquanto os da segunda equa¢ao

foram alterando.
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[ {9 wx” [ {9

No, proximo teste “0” é encriptacao de “a” e “@” é encriptacao de “e”, mantendo
desta vez os valores da primeira equacao ao mesmo tempo que se alteraram os valores

[ ({9} (AP

da segunda equacgao até chegar a tentativa “0” que é encriptagao de “a” e “0" é
encriptacao de “e”.

Fazendo sucessivamente como acima para todas as restantes letras da tabela 3.2, até
chegarmos a ultima tentativa “0” é a encriptacao de “a” e “6” ¢é a encriptacao de “e”.

O par de chaves com a forte possibilidade de ser a chave candidata é o par que
consegue descobrir o maior nimero de palavras na lingua usada, neste caso, a Lingua
Portuguesa.

Para o exemplo em estudo, o par de chaves usado na encriptacao da mensagem foi

[} wx” [14 77.

(a,b) = (5,9), com a tentativa “j” é encriptacdo de “a” e “@” é encriptacdo de “e

Veja-se, em seguida, a mensagem desencriptada com o par de chave (5,9):

“a criptografia pré-computacional era formada por um conjunto de méto-
dos de substituicao e transposicao dos caracteres de uma mensagem que
pudessem ser executados manualmente pelo emissor e pelo destinatario da
mensagem. o surgimento de maquinas especializadas e, posteriormente, dos
computadores ocasionou uma significativa evolugao das técnicas criptogra-

ficas.”
conclui-se, deste modo, que a chave correcta ¢ o par (5,9).

3.2.3 Criptoanalise da Cifra de Vigenére

A cifra de Vigenére é uma cifra de substituicdo polialfabética, ao contrario das
outras duas cifras, que sao cifras de substituicio monoalfabéticas, em que o método
criptoanalitico se aplica calculando a frequéncia relativa (letras, digramas, trigramas,...),
do texto encriptado, mas para a cifra de Vigenére nao é possivel aplicar esta técnica.

Apresenta-se, em seguida, uma das técnicas para quebrar a cifra de Vigenére com
0s seguintes passos:

O primeiro passo é determinar o comprimento da palavra-chave, denotado m. O
comprimento da chave vai ser determinado através do indice de coincidéncia, tendo sido

o conceito definido por William Friedman em 1920 [6].

Definicio 6 (Indice de Coincidéncia) Supondo que T = x1xo ... %, € um testo de
n caracteres do alfabeto. O indice de coincidéncia de T, denotado por I.(T), é definido

como a probabilidade de dois caracteres aleatdrios de T serem iguais.
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Supondo que fo, f1,---, fa2 sdo as frequéncias dos 43 caracteres no alfabeto, para
um dado texto de comprimento n. Podem ser escolhidos dois caracteres diferentes de
T em (), para cada 0 < ¢ < 43, existe ({1) formas diferentes de escolher ambos os
caracteres para 1.

Dai resulta a formula:

B B R 1)

L = = = T

Para a Lingua Portuguesa o valor do indice de coincidéncia é de 0,072723 [4].

Esta técnica serd ilustrada com o seguinte exemplo

Exemplo 6 Mensagem encriptada, a partir da Cifra de Vigenére

i jrqaaooahfql pza-cwxwualjiwyhl pya qvrulka avr ét kzujayao ol uadolzz
Ip samztqcaid v m ariyzpwapcoz dwa cidhcapyed ke eéta xlnalneu xum
wulpzsmx sméa eépjuilkoa tavéhluputm wetz eutzswa e allw keacpnicirqz di
tevahgmx. w zuzrpmmyao ol uéxuqyhs pzpmnpattéallz m, pwaaeztvruputm,
dwa cwxwudalkozpz wnhsqzuod ami zioypfgqnhtqéh mévlaioo ohs ¢ocvtjaa

jrqadooaifgnhs.
Calculem-se os valores dos indices de coincidéncias:

e m = 1, calcule-se o indice coincidéncia da mensagem completa, I. = 0,035244;

e m = 2, divide-se a mensagem em dois sub-textos, o primeiro sub-texto composto
por caracteres comecado no primeiro caracter da mensagem, somando sempre
mais duas posi¢oes, até ao final da mensagem e o segundo sub-texto composto
por caracteres comecado no segundo caracter da mensagem, somando sempre mais

duas posi¢oes, até ao final da mensagem. Assim:

sub-texto 1 ijgaohqzwwéjwhyvukvtkudalualzlazqidvmaizwpoéwihdyaktlanuxm
wl zmmeéjakatvhuumwtuzwlwkapiigitvhmwzzpmaluxghzmptélzmwazvuumw
wwakzzwhquadizopghghmvaohovijajgaoigh
sub-texto 2 raoaflpacxuliylpaqrlaarézjyooaozpsmtciurypaczdacacpeeéaxnleuups
xsaepuloaglptezetsaeale¢cngrzdeagxurmyooduysppnatalpaetrptdacxulopnszo
miyfntééluooscctaraoafns
1. 1. = 0,052627,

2. I, = 0,041522;
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e m = 3, divide-se a mensagem em trés sub-textos de forma anéloga ao ja descrito

acima.

sub-texto 1 iradqpxaihprkauyazlszcoaywcaicyalluuwpmspaotéutwzusawepcqdt
amzrmoldgszntazwevpmdxdoznqoaofthémloocjqoin

sub-texto 2 qohlzcwlwlyquavékjaouozpataumrzaddasekénnmuzxmejlaahpme

twelaniziehxwupyxypptlazruwcwlzhzamzyqthéaohcvajaoth
sub-texto 3 jaofawujyavirtzaolalmqivippzwchpaetxaexlsaéukvlutezalk¢irvg
zmaouuhpmaélmpatutawukpwsuiipnqviasotaraiqs
1. I. = 0,030674;
2. I, = 0,033327,
3. I, = 0,035644,

e m = 4, divide-se a mensagem em quatro sub-textos de forma analoga ao ja descrito

acima.

sub-texto 1 jaofawujyavirtzaolalmqivippzwchpaetxaexlsaéukvlut
ezalk¢irvgzmaouuhpmaélmpatutawukpwsuiipnqvisotaradqgs

sub-texto 2 aalaxlypglaézyoazpmeciuyazaapexlpxaplépztaagczaxry
odypntlatpaxlpnzynééioctaan

sub-texto 3 jahwjhyvkvtualazzavazphyktlnxwzjkthuwzlkpithzpal

PN

sub-texto 4 rofpcuilararjoostirp¢dcceeaneuusseuoalteeselenrd

egumouspaapertdcuosomiftloscarofs
1. I. = 0,077256;

2. I, = 0,053694;

w

. I, = 0,066316;
4. I, = 0,065123;

Calculando as médias dos indices coincidéncia para m = 1 é 0,035244, m = 2 obtém-
se 0,047075, m = 3 é 0,033215 e m = 4 obtém-se 0,065597. De acordo com as médias
dos indices coincidéncia assume-se que o comprimento da palavra-chave é 4.

Nota:

O m valido € um m cuja a média é aproximadamente igual a 0,065. Caso nao se tenha

atingido esse valor escolhe-se o m com o maior valor.
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Supondo que se determina correcto o valor de m, como encontrar a palavra-chave,
K = (ki,kay ... km)?

Descreve-se agora um método simples e eficaz. Sejam fo, ..., f1o as frequéncias dos 43
caracteres do alfabeto no sub-texto Y; e n’ = n/m o comprimento de Y;, com 1 <i < m.

Entao a distribuicao da probabilidade dos 43 caracteres em Y; é:

n’ !
Tendo em conta que em Y; todos os seus elementos foram encriptados pelo mesmo
elemento, k;, da chave de encriptacao, falta agora descobrir o seu valor exacto.
Para o valor exacto de k; é de esperar que a distribuicao de probabilidade com esse

deslocamento
fki . f42+ki

)" )
n’ n’

seja aproximadamente igual a distribuicao de probabilidade py, ..., p4o para a lingua de
referéncia (no caso presente o Portugués).

Tabelando todos os valores possiveis para o deslocamento

42
Mg:ZZLZ;Fg, com (0<g<42
i=0 "

Tendo-se que para g = k; ter-se-a que:

42
My~ p?=0,072
=0

valor dado pelo indice de coincidéncia da Lingua Portuguesa.

Exemplo 6 (Continuagao) Assumindo que o comprimento da palavra-chave é 4,
calcula-se os valores M, como se descreve acima, para 1 <7 < 4. Estes valores estao na
tabela 3.3, para cada 7, tem-se o valor de M. Estes ¢g's determinam os deslocamentos
de ki,---, ky.

De acordo com os dados na tabela 3.3, vé-se que a chave mais provavel é K =
(8,11,7,0), a qual corresponde a palavra-chave “ilha”.

Assim, obtém-se a mensagem desencriptada, com a palavra-chave “ilha”.

“a criptografia pré-computacional era formada por um conjunto de méto-
dos de substituicdo e transposicao dos caracteres de uma mensagem que
pudessem ser executados manualmente pelo emissor e pelo destinatario da
mensagem. o surgimento de maquinas especializadas e, posteriormente, dos
computadores ocasionou uma significativa evolucao das técnicas criptogra-

ficas.”
Concluiu-se deste modo que a palavra-chave esta correcta.
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i Valores de My(Y;)

11 .024 .020 .033 .027 .040 .027 .023 .027 063 .024 .023
024 .046 .015 .022 .010 .035 .017 .025 015 .019 .014
023 .004 .003 .010 .004 .002 .001 .003 004 .003 .004
.009 .012 .011 .013 .026 .018 .016 .020 028  .022

2| .021 .022 .016 .019 .016 .023 .022 .035 020 .024 025
061 .023 .023 .012 .031 .014 .015 .011 026 .022 .023
016 .025 .028 .025 .007 .007 .010 .012  .009 .006 .005
009 .018 .012 .018 .020 .029 .022 .027 020 .027

3] .012 .023 .023 .038 .026 .034 .033 029 .026 .023
038 .017 .018 .013 .021 .016 .025 .016 .020 .019 .029
018 .011 .006 .020 .002 .004 .002 .005 .010 .010 .018
018 .016 .016 .026 .015 .020 .020 .017 014 018

4 041 .039 .035 .043 .028 .030 .022 020  .018 .024
025 .018 .020 .034 .022 .018 .019 .019 .009 .014 .002
004 .005 .007 .011 .013 .014 .016 .024 019 .018 .016
023 022 .020 .017 .023 .021 .037 .034 032 .034

Tabela 3.3: Valores de M,

Aplicabilidade do Método a Casos Praticos

O método criptoanalitico por andlise de frequéncia para a cifra de Vigenére, em
termos tedricos, foi descrito acima, mas a sua aplicabilidade a casos praticos exige alguns
pré-requisitos para que se possa obter um resultado concreto. O estudo é apresentado
nas figuras 3.1 e 3.2.

Para o primeiro estudo em que se verificou como se reagia o método, com palavaras-
chaves constituidas, nomeadamente, por caracteres diferentes, utilizaram-se 12 textos
com diferentes tamanhos em palavras, o menor texto com 10 palavras e o maior texto
com 10000 palavras e palavras-chaves com comprimentos diferentes entre 1 e 7.

A conclusao que se tirou deste estudo é que o método para descobrir o comprimento
da palavras-chave, garante que o comprimento desta estd correcto num texto de 30
palavras no minimo, caso contrario o método pode falhar.

Em relagao a palavra-chave pode-se assim concluir que quanto maior for o texto
maior a probabilidade de descobrir a palavra-chave correcta. Com um texto de 30

palavras tem-se mais de 40% de hipotese de encontrar a palavra-chave correcta.
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Notas:

e H& que ter em conta também o texto em estudo. Quando o texto for composto

por caracteres mais frequentes da Lingua Portuguesa, o método reage melhor.

e Nas palavras-chave constituidas por caracteres de a-z o método reage melhor do
que quando contém caracteres acentuados ou caracter cedilhado de acordo com

as implementagoes feitas.

Na figura 3.2 fez-se um estudo de palavras-chaves com caracteres repetido, o que se
pode concluir que o método, nao consegue em muitos casos descobrir correctamente o

comprimento da chave, o que torna dificil descobrir a palavra chave correcta.

3.2.4 Estudo Comparativo Entre os Métodos Criptoanaliticos

O estudo que se apresenta a seguir foi efectuado sob as mesmas condi¢oes computa-
cionais: sistema GNU/Linux 2.6.22; Intel Pentium 4 a 3,0GHZ; 2GiB RAM. Os tempos

referem-se ao tempo gasto pelo processador e estao em segundos.

Cifra Deslocamento Simples

De acordo com o grafico da figura 3.3 vé-se que a cifra é insegura, aplicando os dois
métodos para descobrir a chave de encriptacao, demora-se pouco. O tempo aumenta
de acordo com o tamanho do texto. Dos dois métodos, o método criptoanalitico por

anélise de frequéncia é o mais rapido, conseguindo descobrir a chave mais rapidamente.

Cifra Deslocamento Linear

Analisando o grafico da figura 3.4, a criptoandlise da cifra Deslocamento Linear ja
demora mais tempo em relacao a cifra de Deslocamento Simples, mas mesmo assim ainda
é facil de a quebrar. Comparando os dois métodos criptoanaliticos pode-se concluir que
para esta cifra o método criptoanalitico por procura exaustiva demora menos tempo,

mas o tempo aumenta de acordo com o tamanho do texto.

Cifra de Vigenére

Fazendo uma comparacao entre os métodos criptoanaliticos de acordo com o grafico
da figura 3.5 o método por procura exaustiva demora muito tempo para descobrir a
palavra-chave e quanto maior for o comprimento da palavra-chave mais tempo ainda

demora. Para esse estudo utilizou-se uma palavra-chave de comprimento 3. Enquanto
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com o método por andlise frequéncia consegue-se descobrir a palavra-chave muito mais
rapido.
Todos os métodos criptogréaficos em estudo sdo inseguros, mas fazendo uma escolha,

de acordo com o método criptoanalitico que o criptoanalista usar obtém-se:

e Por um lado se o criptoanalista utilizar o método por procura exaustiva, o melhor
método criptografico é a cifra de Vigenére se se optar por usar uma palavra-chave

com comprimento razoével;

e Por outro se o criptoanalista utilizar o método por analise de frequéncia, o melhor

método criptografico é a cifra de Deslocamento Linear.
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[c. chave [p. chave 10 Palavras 20 Palavras 30 Palavras 100 Palavras 1000 Palavras 5000 Palavras 10000 Palavras
Comp. | P.chave | Comp. | P.chave | Comp. | P.chave | Comp. | P.chave | Comp. | P.chave | Gomp. | P.chave | comp. | P.chave
vvv 1fv 1fv 1fv 1|v 1| 1 1fv
R [k 3Jwo 3lwo 3lws 3lwo 3lwo 3lwo
bbbb 1lb 1lb 1jb 1|b 1jb 1b 1lb
bobo 1lb 2|bo 2Jbo 2Jbo 2Jbo 2Jbo 2|bo
k=4 Bboo 2[or 4Joboé 4Joboo 4Joboo 4Joboo 4bboo gl_bboo
obbo 1lo El'bb 4Jbbbo 2'|'bb 4Jpbbo 2Job 2[ob
cocee 1_}9 1_}9 1lc 1_}- 1fc 13 1l
cacac 2Jii 5liacag §riagag Sliaial 5lcacac 5lcacag 5|cacag
k=5 5 5 5 -
cccac 1fi 2ic 3[cic i Sleccac Sleccac Sleccac
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k=7 lakkkkkb 1|k 2Jkk 7|akéokkb 7|akkkkkb 7
lililii 2|l 7|L']élglég 7]adalga 7|\alalai 7|\alalaa 7|alalaa 7|lalalaa
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Figura 3.2: Testes para o Método Criptoanalitico por Anélise Frequéncia - Cifra Vi-
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Comparagao entre os Métodos Criptoanaliticos para a
Cifra Deslocamento Linear
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S 500 O Analise Frequéncia
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Figura 3.4: Cifra Deslocamento Linear
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Figura 3.5: Cifra de Vigenére
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Capitulo 4

A Pagina da Rede & Programas em
C

4.1 A PAgina da Rede

Um dos objectivos deste trabalho para além do estudo dos métodos criptograficos
e criptoanaliticos foi a implementacao destes métodos em termos computacionais e
a construcao de uma pégina de rede, a qual deverd permitir aos seus utilizadores a
compreensao dos métodos assim como providenciar uma plataforma de experimentacao

e/ou exploragao dos métodos.

ogia Classica

Modulo Criptal

Inicio M Criptologia

> Inicio Criptologia - Ciéncia que se ocupa da escrita secreta em todas as suas formas,
i\ abrangendo quer a criptografia quer a ctiptoandlise
> Criptografia Classica:

Cifra Desiazamenta Simples
Cifra Deslocamento Linear
Cifra de Vigenérs

> Cripto-andlise: Algumas dreas de estudo desta ciéncia:
Por Procura Exaustiva:
Cifra Deslocamento Simple:
Cifra Deslocamento Linez
Cifra de Migerire

Por Andlise de Frec ’5
Cifra Deslocamenito
Ciffs Dastocament Ligar
Cifra de Vigeriére

CRIPTOLOGIA

Criptoanilize

»Relatério Final

Figura 4.1: A pégina da Rede

A implementacao dos métodos foi feita com base na linguagem de programagao C e
a construcao da pagina foi feita com as linguagens PHP e HTML.

A pagina da Rede pode ser consultada em http://hilbert.mat.uc.pt/ Criptologia.

4.1.1 Estrutura da Pagina

Na figura 4.2 pode-ver-se a estrutura da pagina, na qual se pode constatar que esta
tem trés menus principais: Inicio, Criptografia Cléssica e a Criptoandlise. Descri¢ao

dos menus:

37



CAPITULO 4. A PAGINA DA

— Inicio

Figura

1. Inicio — péagina inicial;

REDE & PROGRAMAS EM C

t— Criptografia Classica

t— Cifra Deslocamento Simples
e Descricéo
e Experimentacéo
e Instrugao

(— Cifra Deslocamento Linear
nan

L Cifra de Vigenere

) KL
+— Cripto—anélise

t— Por Procura Exaustiva
Cifra Deslocamento Simples
e Descricéo
e Método Manual .
Método Semi—automatico
: Método Automatico
) Instrucao .
Cifra Desslocgmento Linear
nan
Cifra de Vigenére
e Descrigao
e Método Manual
e Método Automatico
. e Instrugéo
L— Por Andlise Frequéncia
t— Cifra Deslocamento Simples
e Descrigcdo .
e Frequéncia Relativa
e Digramas
e Trigramas
® lletra
@ 2letras
®3letras
e Letras—Iniciais
e Letras—Finais
e Instrugdo

t— Cifra D%slocam.ento Linear
e Descricao

e Experimentagéo
_ elnstrucéo
L Cifra de Vigenére
e

4.2: A estrutura da pagina

2. Criptografia Classica — pagina inicial para os trés métodos criptograficos. Para

cada um dos métodos constas:

e Descrigdo — uma pequena descricao do método criptografico;

e Experimentagao — o utilizador tem a possibilidade de experimentar /explorar

o processo de encriptacao e desencriptacao do método;

e Instrugdo — mostra ao utilizador, como encriptar/desencriptar uma men-

sagem de acordo com

o método escolhido;

3. Criptoandlise, aqui existem como sub-menus principais os dois métodos crip-

toanaliticos: Procura Exaustiva e Andlise de Frequéncia.

Procura Eraustiva para cada um dos métodos existe:

e Descricao — uma peq

uena descricao do método criptoanalitico;

e Método Manual — depois de o utilizador encriptar a mensagem com um dos

métodos criptograficos, o utilizador vai tentar no espaco das chaves possiveis

descobrir a mensagem

e Método Semi-automaét

original;
ico — depois de o utilizador encriptar a mensagem com
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um dos métodos criptograficos, o computador apresenta ao utilizador todas

as possibilidades possiveis cabendo ao utilizador escolher a chave correcta;

e Método Automatico — depois de o utilizador encriptar a mensagem com
um dos métodos criptograficos, o computador apresenta ao utilizador as trés

melhores chaves candidatas, por ordem decrescente;

e Instrucao — Mostra ao utilizador, como utilizar um dos métodos criptoanaliti-

COS.

Nota: Para a cifra de Vigenére, nao se implementou o método criptoanalitico
semi-automatico porque o espago das chaves é muito grande e entendeu-se que
nao tinha nenhum interesse para o utilizador. Por exemplo para uma palavra-

chave de comprimento 3 o nimero de possibilidades é de 97336.
Andlise de Frequéncia cada método criptografico tem o seu processo para aplicar

o método criptoanalitico por andalise de frequéncia:

Clifra Deslocamento Simples

e Descricdo — uma pequena descricao do método criptoanalitico;

e Frequéncia Relativa — para que o utilizador depois de encriptar a mensagem
com a cifra Deslocamento Simples, tente descobrir a chave de encriptagao

calculando a frequéncia relativa dos caracteres na mensagem encriptada;

e Digramas — para que a partir dos digramas existentes na mensagem en-
criptada, o utilizador tente descobrir a chave que foi usada no processo de
encriptacao;

e Trigramas — com os trigramas da mensagem encriptada, o utilizador pode
tentar descobrir a chave de encriptacao;

e 1 letra — a partir de palavras de comprimento um, o utilizador tenta desco-

brir a chave de encriptacao da mensagem;

e 2 letras — a partir de palavras de comprimento dois, o utilizador tenta

descobrir a chave de encriptagdo da mensagem;

e 3 letras — a partir de palavras de comprimento trés, o utilizador tenta des-

cobrir a chave de encriptagao da mensagem;

e Letras Iniciais — a partir das letras iniciais da mensagem encriptada, o

utilizador pode tentar descobrir a chave de encriptacao;

e Letras Finais — a partir das letras finais da mensagem encriptada, o uti-

lizador tenta descobrir a chave de encriptacao;
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e Instrugao — mostra ao utilizador, como usar o método escolhido.
Clifra Deslocamento Linear

e Descricdo — uma pequena descricao do método criptoanalitico;

e Experimentagao — o utilizador depois de encriptar a mensagem com a cifra

de Deslocamento Linear, tenta descobrir a chave de encriptacao;

e Instrucao — mostra ao utilizador, como usar o método.
Clifra de Vigenére

e Descricdo — uma pequena descricao do método criptoanalitico;

e Experimentagao — o utilizador depois de encriptar a mensagem com a cifra

de Vigeneére, tenta descobrir a chave de encriptacao;

e Instrucao — mostra ao utilizador, como usar o método.

4.2 Programas em C

Algumas das fungoes importantes na implementacao dos métodos criptograficos e o

algoritmo do Método de Procura Exaustiva para cada um dos métodos criptograficos.
e COMPALFA - o comprimento do alfabeto;

e NAOALFA - o valor das letras que nao pertencem ao alfabeto.

Listing 4.1: Funcao de encriptacao da Cifra de Deslocamento Simples

1 int cifrarDS(int m,int c){

> return ((m + c¢) % COMPALFA) ;
s}

Listing 4.2: Func¢ao de desencriptacao da Cifra de Deslocamento Simples

1 int decifrarDS (int e,int c){
> return ((e — c¢) % COMPALFA) ;

Listing 4.3: Funcao de encriptacao de um caracter com a Cifra de Deslocamento Simples

1 —> parametro de entrada: o valor do caracter e a chave para

encriptar o caréacter
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<— parametro de saida: o valor do cardcter encriptado ou sem
encriptar
int encriptarDS (int m,int chave){
int valornoalfabeto ,encriptar ,valoriso ;
//obter o walor do cardcter no Alfabeto
valornoalfabeto=iso8859 1paraAlfabeto (m);
//verificar se o cardcter pertence ao Alfabeto
if(valornoalfabeto!= NAOALFA) {
encriptar=cifrarDS (valornoalfabeto ,chave);
//obter o walor do cardcter no ISO8859 1
valoriso=AlfabetoParalSO8859 1(encriptar);
return valoriso ;
}
else
//caso o cardcter nao pertencer ao alfabeto retorna—o sem
encriptar

return m;

Listing 4.4: Funcao de desencriptacgao de um caracter com a Cifra de Deslocamento

Simples

—> parametro de entrada: o valor do carédcter e a chave para
desencriptar o caracter
<— parametro de saida: o valor do caracter desencriptado ou o
valor do caréacter de entrada na funcao
int desencriptarDS (int c,int chave){
int valornoalfabeto ,desencriptar ,valoriso ,diferenca ;
valornoalfabeto=is08859 I1paraAlfabeto (c);
if(valornoalfabeto!=NAOALFA) {
diferenca=decifrarDS (valornoalfabeto ,chave);
desencriptar=mod(diferenca ,COMPALFA) ;
valoriso=AlfabetoParalSO8859 1(desencriptar);
return valoriso;

}

else{
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return c;

Listing 4.5: Fungao de encriptacao da Cifra de Deslocamento Linear

int cifrarDL (int m,int chavel ,int chave2){

return ((chavelsm + chave2) % COMPALFA) ;
¥

Listing 4.6: Func¢ao de desencriptacao da Cifra de Deslocamento Linear

int decifrarDL(int c,int chavel ,int chave2){
int inverso;
//chamar a fun¢io inversoMultiplicativo ()
inverso=inversoMultiplicativo (chavel ,COMPALFA) ;
return(inversox(c — chave2) % COMPALFA) ;

Listing 4.7: Func¢ao de encriptacao de um cardcter com Cifra de Deslocamento Linear

—> parametro de entrada trés inteiros:
— o valor do carédcter e as duas chaves (chavel  chave2)
<— retorna um valor inteiro:
—o0 valor do caracter encriptado
—ou o valor do carédcter sem encriptar
int encriptarDL(int m,int chavel ,int chave2){
int valornoalfabeto ,encriptar ,valoriso;
//obter o walor do cardcter no Alfabeto

valornoalfabeto=iso8859 1paraAlfabeto (m);

10

11

12
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14
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16
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18

J/verificar se o cardcter pertence ao Alfabeto

if (valornoalfabeto!=NAOALFA) {

//aplicar o algoritmo para encriptar
encriptar=cifrarDL (valornoalfabeto ,chavel ,chave2);

//obter o wvalor do cardcter no ISO8859

//retornar o wvalor

valoriso=AlfabetoParalSO8859 1(encriptar);

return valoriso ;

Y
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else
//caso o cardcter nao pertencer ao alfabeto retorna—o sem
encripatr

return m;

Listing 4.8: Funcao de desencriptagdo de um caracter com Cifra de Deslocamento Linear

—>parametro de entrada trés inteiros:
—o valor do caracter e as duas chaves (chavel 6 chave2)
<— retorna um valor inteiro:
—o valor do caracter desencriptado
—ou o valor do caréicter de entrada
int desencriptarDL (int c,int chavel ,int chave2){
int inverso ,desencriptar ,valoriso ,valornoalfabeto ,resultado;
//obter o walor do cardcter no Alfabeto
valornoalfabeto=iso8859 1paraAlfabeto (c);
if (valornoalfabeto!=NAOALFA) {
//aplicar o algoritmo para desencriptar
resultado=decifrarDL (valornoalfabeto ,chavel ,chave2);
desencriptar=mod(resultado ,COMPALFA) ;
//obter o walor do cardcter no ISO8859
J//retornar o wvalor
valoriso=AlfabetoParalSO8859 1(desencriptar);
return valoriso ;
}
else

return c;

Listing 4.9: funcao de encriptacao da Cifra de Vigenére

void encriptarVig (int m[]|,int chave[]|,int c[]|,int tamanhochave)

{
int i=0;
int valornoalfabeto ,encriptar ,valoriso;

while (i<=tamanhochave){
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//obter o walor do cardcter no Alfabeto
valornoalfabeto=iso8859 1paraAlfabeto (m[i]) ;
//verificar se o cardcter pertence ao Alfabeto
if (valornoalfabeto!= NAOALFA) {
encriptar=cifrarDS (valornoalfabeto ,chave[i]);
//obter o walor do cardcter no ISO8859 1
valoriso=AlfabetoParalSO8859 1(encriptar);
c|li|=valoriso;
i++;
}
else{
clil]=m[i];

1445

Listing 4.10: func¢ao de desencriptagao da Cifra de Vigenére

void desencriptarVig (int c[],int chave[],int m[],int
tamanhochave ) {
int 1=0;
int valornoalfabeto ,desencriptar ,valoriso ,diferenca ;
while (i<=tamanhochave){
//obter o walor do cardcter no Alfabeto
valornoalfabeto=iso8859 1paraAlfabeto (c[i]);
//verificar se o caracter pertence ao Alfabeto
if (valornoalfabeto!= NAOALFA) {
diferenca=decifrarDS (valornoalfabeto ,chave[i]) ;
desencriptar=mod(diferenca ,COMPALFA) ;
//obter o wvalor do cardcter no ISO8859 1
valoriso=AlfabetoParalSO8859 1(desencriptar);
m[i]=valoriso ;
1++;
¥

else {
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m[i]=clil];

1445

Listing 4.11: Algoritmo do Método de Procura Exaustiva para a Cifra de Deslocamento
Simples
—> Ficheiro com a mensagem encriptada
<— Chave
for (k=0; k < K; k++){
Desencriptar a mensagem com a chave k
Procurar palavras com significado em Portugués

Guardar a chave e o numero de palavras encontradas

Apresentar a chave com o maior nuamero de palavras com

significado

Listing 4.12: Algoritmo do Método de Procura Exaustiva para a Cifra de Deslocamento

Linear

—> Ficheiro com a mensagem encriptada

<— Chave (a,b)

for(a=1; a < K; a++){

for(b=0; b < K; b++){
Desencriptar a mensagem com o par chave(a,b)
Procurar palavras com significado em Portugués

Guardar o par chave(a,b) e o ntmero de palavras encontradas

Apresentar o par chave(a,b) com o maior numero de palavras

com significado

Listing 4.13: Algoritmo do Método de Procura Exaustiva para a Cifra de Vigenére
—> Ficheiro com a mensagem encriptada

<— Palavra—chave
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Gerar palavra—chave com comprimento j
Desencriptar a mensagem com a palavra—chave gerada
Procurar palavras com significado em Portugués
Calcular percentagem de palavras encontradas na mensagem
desencriptada
if (percentagem >= 0.80){
Apresentar a palavra chave
j = COMPALFA
¥
¥

while ((nao gerar todas as palavras—chave de comprimento j
) && (j < COMPALFA))
J+H
}
while(j < COMPALFA)
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Capitulo 5

Conclusoes

Sendo a criptologia uma drea tao vasta, este trabalho concentrou-se em trés métodos
criptogréficos classicos, com o intuito de mostrar o processo de encriptagao, desencrip-
tacao, bem como alguns dos possiveis ataques a estes métodos.

Deste modo, foram implementadas em C as seguintes cifras bem com os seguintes
métodos criptoanaliticos: Cifra de Deslocamento Simples, Cifra de Deslocamento Li-
near, Cifra de Vigenére, Método Criptoanalitico por Procura Exaustiva no Espago das
Chaves e o Método Criptoanalitico por Andlise de Frequéncias, respectivamente. Assim,
avaliou-se a segurancga das cifras em relagdo aos métodos criptoanaliticos e, pode-se
concluir que aquelas, actualmente, sao inseguras, visto que devido ao uso das novas
tecnologias é mais rapido, seguro e eficaz quebra-las do que hé& varios séculos atrés.
Contudo, as cifras ndo sdo somente interessantes do ponto vista historico, ja que muitos
conceitos e técnicas similares estdo a utilizar-se em métodos criptograficos modernos.
Além disso, o estudo dos métodos criptograficos classicos ajuda na compreensao das
técnicas basicas usadas para o sigilo da informacao assim como os tipos de ataques que
podem ser usadas para quebrar um sistema criptografico.

Foi ainda construida uma pégina da Rede, na qual as cifras e os métodos atrés
referidos podem ser experimentados.

Por ultimo este é um trabalho que futuramente podera ter continuidade, estudando
outros métodos criptograficos e criptoanaliticos classicos, assim como alguns métodos

da criptografia moderna.
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