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ResumoCom este trabalho pretende-se fazer um estudo da 
riptologia 
lássi
a,nomeadamente, os métodos 
riptográ�
os: Cifra de Deslo
amento Simples,Cifra de Deslo
amento Linear, Cifra de Vigenère, e 
riptoanalíti
os Pro
uraExaustiva no Espaço das Chaves, Análise de Frequên
ias.Desenvolveu-se ainda uma página da Rede que permita aos seus uti-lizadores a 
ompreensão, a experimentação, e a exploração dos métodosreferidos.Palavras Chave: Criptogra�a, Criptoanálise.
Abstra
tThe goal of this work was to present the 
ryptography and the 
ryp-toanalysis of the 
lassi
al 
iphers, in parti
ular the shift 
hiper, the a�ne
ipher and the Vigenère 
hipher.The 
ryptoanalysis methods used where the exaustive sear
h in the keyspa
e and the frequen
ies analysis of the Portuguese language.A Web-page was developed in order to give to its users a workben
h tothe mentioned 
hipers.Keywords: Cryptography, Cryptanalysis.
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Capítulo 1Introdução
Desde os tempos em que se inventou a es
rita, o homem sentiu a ne
essidade dees
onder a informação, ao mesmo tempo surgiu a ne
essidade de des
obrir os segredosque os outros pretendem manter em sigilo.Esta ne
essidade 
onduziu ao apare
imento e desenvolvimento da 
riptologia, 
iên
iaque se o
upa da es
rita se
reta em todas as suas formas, abrangendo, por um lado, quera 
riptogra�a quer, por outro a 
riptoanálise.Até re
entemente a 
riptologia era vista 
omo uma arte, foi o�
ialmente 
onsideradauma 
iên
ia, há 
er
a de vinte anos [8℄. A �gura 1.1 mostra-nos algumas das áreas deestudo desta 
iên
ia.

CRIPTOLOGIA

Criptografia Criptoanálise

Cifras

Substituição

PolialfabéticasMonoalfabéticas

Transposição

Códigos

Figura 1.1: Algumas áreas de estudo da 
riptologiaNeste trabalho, pro
ura-se fazer um estudo sobre alguns métodos 
riptográ�
os e
riptoanalíti
os das 
ifras 
lássi
as. Analisar-se-á a 
ifra de Deslo
amento Simples,Deslo
amento Linear e por ultimo a de Vigenère. Com o resultado do estudo desenvolveu-se uma Página da Rede que permitirá aos seus utilizadores a 
ompreensão dos métodos,assim 
omo providen
iando uma plataforma de experimentação ou exploração. Estetrabalho está estruturado da seguinte forma, no primeiro 
apítulo de�niu-se alguns ter-mos que são importantes para a per
epção do 
onteúdo do trabalho e também algunstópi
os sobre a Teoria dos Números . No segundo 
apítulo fez-se o estudo dos métodos
riptográ�
os 
lássi
os, apresentando-se alguns exemplos para ilustrar o fun
ionamentodas 
ifras. Seguidamente, no ter
eiro 
apítulo estudou-se os métodos 
riptoanalíti
os,alguns exemplos que ilustram o fun
ionamento dos métodos, 
omparação entre os méto-1



CAPÍTULO 1. INTRODUÇ�Odos 
riptoanalíti
os para 
ada uma das 
ifras, e a apli
abilidade de um dos métodos
riptoanalíti
o para a 
ifra de Vigenère. No quarto 
apítulo falou-se sobre a Página daRede e dos 
ódigos dos programas, e por último as 
on
lusões.1.1 Terminologia Bási
aAntes de prosseguir 
om o estudo das 
ifras 
lássi
as, apresentam-se algumas de�niçõespara os termos en
ontrados ao longo deste trabalho [3, 5, 6, 8℄. Assim:Criptologia é o estudo da 
riptogra�a e da 
riptoanálise.Criptogra�a é o estudo das té
ni
as matemáti
as rela
ionadas 
om os aspe
tos desegurança da informação tais 
omo: 
on�den
ialidade, integridade da informação,autenti
ação de entidades e autenti
ação da origem da informação.Criptoanálise é o estudo das té
ni
as matemáti
as para tentar 
omprometer as té
ni-
as 
riptográ�
as, e mais generi
amente, os serviços de segurança da informação.En
riptar é o pro
esso de apli
ar uma transformação a uma mensagem em texto 
laropara uma mensagem 
ifrada.Desen
riptar é o pro
esso de apli
ar uma transformação a uma mensagem 
ifrada. Ésuposto ser o pro
esso inverso da en
riptação.Chave é um valor usado no pro
esso de en
riptação e desen
riptação.Cifras são té
ni
as de en
riptação que são apli
adas a uma mensagem.Cifras Simétri
as são 
ifras em que a 
have de en
riptação e desen
riptação é amesma, ou nas quais uma qualquer das 
haves pode ser obtida a partir da outra.Cifra de Substituição é uma 
ifra em que se substitui uma letra por outra.Cifra Monoalfabéti
a é uma 
ifra em que 
ada letra do texto 
laro é substituídasempre por uma mesma letra na mensagem 
ifrada.Cifra Polialfabéti
a é uma 
ifra em que 
ada letra do texto 
laro é substituída pormais do que uma letra na mensagem 
ifrada.Pro
ura Exaustiva no Espaço das Chaves é o pro
esso que 
onsiste no testar detodas as 
haves possíveis. 2



1.2. ALGUNS TÓPICOS SOBRE TEORIA DOS NÚMEROSAnálise de Frequên
ias pro
esso de 
omparar as frequên
ias relativas das o
orrên-
ias de 
ara
teres da língua base da mensagem à frequên
ia observada dos 
ara
-teres na mensagem 
ifrada.Digramas e Trigramas entendem-se por digramas e trigramas os 
onjuntos de duase três letras seguidas respe
tivamente e que 
onstituem sub-palavras, isto é, quefazem parte de uma palavra.Palavras Curtas São palavras 
ujo 
omprimento está abaixo da média das palavrasna língua de base da mensagem. No 
aso da Língua Portuguesa trata-se daspalavras 
om 
omprimento um, dois,e três.Letras Ini
iais e Letras Finais São letras que 
onstituem o iní
io e o �m de umapalavra respe
tivamente.1.2 Alguns Tópi
os sobre Teoria dos NúmerosOs métodos 
riptográ�
os que vão ser estudados, baseiam-se, essen
ialmente emTeoria dos Números, em parti
ular na Aritméti
a Modular. Portanto será feita umarevisão a algumas noções bási
as desta área da Matemáti
a. Os resultados que seseguem são bem 
onhe
idos da literatura, por exemplo [1, 2, 6, 7℄.De�nição 1 (Divisibilidade nos Inteiros) Dados inteiros a e b, 
om a 6= 0, dizemosque a divide b (ou a é um divisor de b, ou b é múltiplo de a, ou b é divisível por a) seexistir um inteiro x tal que b = ax. A notação usada para esta relação é a|b.De�nição 2 (Máximo Divisor Comum) Sejam a e b inteiros não ambos nulos. Aomaior dos divisores 
omuns de a e b 
hama-se máximo divisor 
omum de a e b. Anotação usada é md
(a, b). Dois inteiros a e b são ditos primos relativos ou 
o-primosse md
(a, b) = 1.De�nição 3 (Congruên
ia) Seja m um inteiro positivo. Dois inteiros a e b dizem-se
ongruentes módulo m se m divide b − a. A notação é a ≡ b (mod m). Ao inteiro m
hama-se o módulo da 
ongruên
ia.Dada a 
ongruên
ia a ≡ b mod m, se dividir a e b por m, obtém-se, um quo
iente eum resto inteiro, tais que os restos estão entre 0 e m − 1 ou seja,
a = q1m + r1 e b = q2m + r2 onde 0 ≤ r1 ≤ m − 1, 0 ≤ r2 ≤ m − 1.3



CAPÍTULO 1. INTRODUÇ�OEntão não é difí
il ver-se que, a ≡ b mod m se e só se r1 = r2.Por 
onseguinte a ≡ b mod m é equivalente a a mod m = b mod m.São válidas as a�rmações seguintes, onde a, b, c ∈ Z e m ∈ N:1. Re�exiva: a ≡ a mod m, para todo o a ∈ Z;2. Simétri
a: se a ≡ b mod m, então b ≡ a mod m;3. Transitiva: se a ≡ b mod m e b ≡ a mod m, então a ≡ c mod m.Assim , a 
ongruên
ia módulo m é uma relação de equivalên
ia sobre Z. Destemodo, podem-se de�nir 
lasses de 
ongruên
ia módulo m da forma
[a] = {n ∈ Z : n ≡ a mod m}, com a ∈ Zou seja [a] é o 
onjunto de inteiros da forma a + km, onde k varia em Z.É natural a identi�
ação do 
onjunto das 
lasses de equivalên
ia das 
ongruên
iasmódulo m: Zm 
om os elementos {0, 1, ...,m − 1}, equipado 
om duas operações, + e

×. A adição e a multipli
ação em Zm fun
ionam, exa
tamente, 
omo adição e multi-pli
ação usuais, ex
epto os resultados que são reduzidos módulo m. As operações + e
× veri�
am o mesmo 
onjunto de propriedades:1. a adição é fe
hada, isto é, para qualquer a, b ∈ Zm, tem-se que, a + b ∈ Zm;2. a adição é 
omutativa, isto é, para qualquer a, b ∈ Zm, tem-se que, a + b = b + a;3. a adição é asso
iativa, isto é, para qualquer a, b, c ∈ Zm, tem-se que, (a+ b)+ c =

a + (b + c);4. 0 é o elemento neutro da adição, isto é, para qualquer a ∈ Zm, tem-se que,
a + 0 = 0 + a = a;5. o inverso aditivo de qualquer a ∈ Zm é m − a, isto é, a + (m − a) = (m − a) = 0para qualquer a ∈ Zm;6. a multipli
ação é fe
hada, isto é, para qualquer a, b ∈ Zm, tem-se que, ab ∈ Zm;7. a multipli
ação é 
omutativa, isto é, para qualquer a, b ∈ Zm, tem-se que, ab = ba;8. a multipli
ação é asso
iativa, isto é, para qualquer a, b, c ∈ Zm, tem-se que,
(ab)c = a(bc); 4



1.2. ALGUNS TÓPICOS SOBRE TEORIA DOS NÚMEROS9. 1 é o elemento neutro da multipli
ação, isto é, para qualquer a ∈ Zm, a × 1 =

1 × a = a;10. a propriedade distributiva é válida, isto é, para qualquer a, b, c ∈ Zm, (a + b)c =

(ac) + (bc) e a(b + c) = (ab) + (ac).As propriedades 1, 3−5 em Zm, formam uma estrutura algébri
a 
hamada de grupo,
om a respe
tiva operação de adição. Quando a propriedade 2 se veri�
a, o grupo édesignado de grupo abeliano.Com as propriedades 1 − 10, Zm é um anel.Nota: Nem todos os elementos de Zm têm inverso multipli
ativo, mais a frentefalar-se-á sobre o assunto.

5
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Capítulo 2Métodos Criptográ�
os Clássi
os
A 
riptogra�a tem uma longa e fas
inante história [3, 5, 8℄. Pode dizer-se que o usoda 
riptogra�a é tão antiga quanto a ne
essidade do homem em es
onder informação.A palavra 
riptogra�a vem do Grego Kryptós, �es
onder� e graphein, �es
rever�,é geralmente entendida 
omo sendo o estudo das té
ni
as matemáti
as pelas quais ainformação pode ser transformada da sua forma original para outra ilegível, a menosque seja 
onhe
ida uma �
have se
reta�. Deste modo, só o re
eptor da mensagem,
onhe
endo a 
have se
reta, pode ler a informação 
om fa
ilidade.O obje
tivo essen
ial da 
riptogra�a é possibilitar a 
omuni
ação entre duas enti-dades, por exemplo, duas pessoas, o Miguel e o Jorge, através de um 
anal não ne
es-sariamente seguro, de forma a que um intruso (por exemplo o João) que inter�ra na
omuni
ação não 
ompreenda a mensagem que o Miguel transmite ao Jorge.2.1 Criptosistema
A denota um 
onjunto �nito de símbolos, designado por alfabeto de de�nição.Em termos matemáti
os tem-se que um 
riptosistema é um 5-uplo (P, C,K, E ,D),onde as seguintes 
ondições são satisfeitas [6℄:1. P é o espaço das mensagem, um 
onjunto �nito de textos em 
laro. P é 
ompostopor sequên
ias de elementos de A;2. C é o espaço das mensagens 
ifradas, um 
onjunto �nito de texto 
ifrado. C é
omposto por sequên
ias de elementos de A;3. K é o espaço das 
haves, um 
onjunto �nito de 
haves possíveis;4. E é o 
onjunto das funções de en
riptação;5. D é o 
onjunto das funções de desen
riptação;6. Para 
ada k ∈ K, tem-se a função de en
riptação ek ∈ E e a 
orrespondente funçãode desen
riptação dk ∈ D. Cada ek : P −→ C e dk : C −→ P são funções tais que

dk(ek(x)) = x para todo o elemento do texto original x ∈ P.7



CAPÍTULO 2. MÉTODOS CRIPTOGRÁFICOS CLÁSSICOSA 
ondição 6 indi
a que a função dk é inversa à esquerda da função ek para umamesma 
have k, isto é, que o 
riptosistema é simétri
o.O pro
esso de 
omuni
ação entre o Miguel e o Jorge, numa 
ifra 
lássi
a ou simétri
a,utiliza um sistema 
riptográ�
o espe
í�
o, que segue os seguintes passos:1. o Miguel e o Jorge es
olhem, aleatoriamente, uma 
have k ∈ K. Este passo éefe
tuado quando eles estão juntos, sem serem observados pelo João, ou quandotêm a
esso a um 
anal seguro, neste 
aso, não pre
isam de estar no mesmo lo
al;2. o Miguel 
ifra uma mensagem e envia-a ao Jorge, por meio de um 
anal nãone
essariamente seguro. Para isso, admite-se que a mensagem é uma sequên
iade símbolos (
ada xi é um símbolo do texto original)
x = x1x2x3 · · · xnpara algum inteiro n ≥ 1, onde xi ∈ A, 1 ≤ i ≤ n. Cada xi é en
riptado em

yi = ek(xi), 1 ≤ i ≤ n utilizando a função ek, espe
i�
ada para a 
have k ∈ Kpré-de�nida. Deste modo obtém-se a mensagem en
riptada
y = y1y2y3 · · · ynque é enviada através de um 
anal não ne
essariamente seguro;3. O Jorge re
ebe a mensagem en
riptada y = y1y2y3 · · · yn e desen
ripta-a atravésda função dk, isto é, obtém-se a mensagem original, x = x1x2x3 · · · xn, uma vezque dk(y) = x.O pro
esso é ilustrado na �gura 2.1É impres
indível que a função ek seja inje
tiva, 
aso 
ontrário a de
ifração nãopoderia ser efe
tuada da forma inequívo
a, isto é, é ne
essário que se possa de�nir afunção inversa inversa e−1

k = dk.Por exemplo, se uma mensagem fosse en
riptada através de uma função tal que
y = ek(xi) = ek(xj), onde xi 6= xj,o re
eptor do texto en
riptado, não saberia qual das opções a tomar, isto é, se deveriadesen
riptar y em xi ou em xj .Note-se que, para o 
aso em que P = C, segue-se que 
ada função de en
riptação(ek) é uma permutação, isto é, se o 
onjunto de textos em 
laro e de textos 
ifrados sãoiguais, então 
ada função ek apenas permuta os elementos deste 
onjunto.8



2.2. DEFINIÇ�O DO ALFABETO

Chave

DesencriptarEncriptar

Jorge

Canal Seguro

Miguel

João

Figura 2.1: Modelo típi
o de 
omuni
ação2.2 De�nição do AlfabetoO alfabeto utilizado neste trabalho é o alfabeto Português, 
onstituído por 
ara
-teres de `a' a `z' e ainda por 
ara
teres a
entuados, bem 
omo pelo `
' 
edilhado, todasminús
ulas. O 
omprimento do alfabeto é de 43 
omo mostra a tabela 2.1. A tabela 2.2mostra a 
odi�
ação do alfabeto na qual se estabeleça uma 
orrespondên
ia biunívo
aentre os 
ara
teres do alfabeto e os inteiros entre 0 e 42. Todas as 
ifras serão estudadassobre este alfabeto.Notas:1. Os 
ara
teres que não fazem parte do alfabeto durante o pro
esso de en
riptar oudesen
riptar uma mensagem vão manter-se inalterados;2. A es
olha do alfabeto foi baseado na 
odi�
ação ISO 8859-1 (ISO Latin1 - línguasda Europa O
idental).3. As mensagens a ser en
riptadas também podem ser es
ritas em maiús
ulas sendoautomati
amente 
onvertidas para minús
ulas.a b 
 d e f g h i j k l m n o pq r s t u v w x y z à á â ã ç èé ê ì í ò ó � õ ù ú üTabela 2.1: De�nição do Alfabeto 
om o 
omprimento de 43 
ara
teres.9



CAPÍTULO 2. MÉTODOS CRIPTOGRÁFICOS CLÁSSICOSa b 
 d e f g h i j k l m n o p0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15q r s t u v w x y z à á â ã ç è16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31é ê ì í ò ó � õ ù ú ü32 33 34 35 36 37 38 39 40 41 42Tabela 2.2: Codi�
ação do Alfabeto.De seguida apresentam-se os três métodos 
riptográ�
os que vão ser designadas por
ifras 
lássi
as. São 
ifras que, a
tualmente, 
aíram em desuso dado, 
omo mais à frentese verá, serem pou
o seguras. Estas 
ifras podem ser utilizadas manualmente ou atravésde dispositivos me
âni
os simples.2.3 Cifra de Deslo
amento SimplesA 
ifra de deslo
amento simples é provavelmente a mais bem 
onhe
ida da históriadas 
ifras [5, 8℄. Trata-se de uma 
ifra de substituição monoalfabéti
a em que 
ada letraé substituída por outra letra, n posições à frente no alfabeto. Em termos matemáti
os,isso signi�
a somar uma dada quantidade à 
odi�
ação da letra, soma essa feita móduloo 
omprimento do alfabeto.Criptosistema 1 (Cifra de Deslo
amento Simples) Sejam P e C sequên
ia de sím-bolos de Z43, seja K = Z43. Para k ∈ K, de�ne-se
ek(x) = (x + k) mod 43e
dk(y) = (y − k) mod 43onde x, y ∈ Z43.Podemos veri�
ar que, dk(ek(x)) = x, ∀x ∈ Z43.

dk(ek(x)) = dk(x + k) = x + k − k = x, ∀x ∈ Z43.Para uma 
have parti
ular k = 3, a 
ifra é muitas vezes designada Cifra de César,que foi, supostamente, usada por Júlio César (Imperador Romano) durante as suas
ampanhas militares [6℄. 10



2.3. CIFRA DE DESLOCAMENTO SIMPLESPara en
riptar uma mensagem usando a 
ifra de deslo
amento simples, primeiroes
olhe-se uma 
have, que é um inteiro k ∈ Z43. Usando a 
odi�
ação da tabela 2.2
onverter-se 
ada letra da mensagem para o inteiro 
orrespondente. O próximo passo éadi
ionar o valor da 
have a 
ada inteiro. E, por último, 
onverter os inteiros obtidospara a letra 
orrespondente no alfabeto, obtendo deste modo a mensagem 
ifrada.Para desen
riptar a mensagem o pro
esso é similar. A diferença é que durante opro
esso de desen
riptação deve-se subtrair o valor da 
have em vez de adi
ioná-la.De seguida apresenta-se um pequeno exemplo para ilustrar a 
ifra em estudo.Exemplo 1 En
riptar e Desen
riptar a palavra �
aboverde� usando a 
ifra de deslo
a-mento simples 
om uma 
have k = 3.Passo 1 Converter 
ada letra da palavra para o inteiro 
orrespondente na 
odi�
açãode�nida na tabela 2.2. 
 a b o v e r d e2 0 1 14 21 4 17 3 4Passo 2 Adi
ionar, módulo 43, a 
have k = 3 para 
ada um dos inteiros, reduzindo oresultado para o módulo 43 dos inteiros.2 0 1 14 21 4 17 3 4
+ 3 3 3 3 3 3 3 3 35 3 4 17 24 7 20 6 7Passo 3 Converter 
ada um dos inteiros do resultado �nal, para a letra 
orrespondenteno alfabeto de�nido na tabela 2.2.5 3 4 17 24 7 20 6 7f d e r y h u g hE obtém-se a palavra 
ifrada �fderyhugh�.Para desen
riptar o pro
esso é similar. A diferença é que durante o pro
esso dedesen
riptação deve-se subtrair o valor da 
have em vez de adi
ioná-la.Passo 1 Converter 
ada letra da palavra para um inteiro 
orrespondente no alfabetode�nido na tabela 2.2. f d e r y h u g h5 3 4 17 24 7 20 6 7Passo 2 Subtrair, módulo 43, a 
have k = 3 para 
ada um dos inteiros.5 3 4 17 24 7 20 6 7
− 3 3 3 3 3 3 3 3 32 0 1 14 21 4 17 3 411



CAPÍTULO 2. MÉTODOS CRIPTOGRÁFICOS CLÁSSICOSPasso 3 Converter 
ada um dos inteiros do resultado �nal, para a letra 
orrespondenteno alfabeto na tabela 2.2.2 0 1 14 21 4 17 3 4
 a b o v e r d eE tem-se a palavra original �
aboverde�.2.4 Cifra de Deslo
amento LinearA 
ifra de deslo
amento linear é uma 
ifra de substituição monoalfabéti
a. A 
haveda 
ifra é um par de inteiros (a,b), 
om (a, b) ∈ K. A função de en
riptação é umafunção da forma:
ek(x) = (ax + b) mod 43.Estas funções são 
hamadas de funções lineares, daí o nome da 
ifra de deslo
amentolinear (observação: quando a = 1, temos a 
ifra de deslo
amento simples).Para que o pro
esso de desen
riptação seja possível, é ne
essário perguntar quando éque a função linear é inje
tiva. Por outras palavras, para qualquer y ∈ Z43, pretende-seque a 
ongruên
ia

ax + b ≡ y (mod 43),tenha uma solução úni
a para x. Sendo esta equivalente a
ax ≡ y − b (mod 43),No entanto, 
omo y varia em Z43, assim também y − b varia em Z43. Daí que ésu�
iente o estudo da 
ongruên
ia ax ≡ y (mod 43).Esta 
ongruên
ia tem uma solução úni
a para todo o y se e só se md
(a, 43) = 1(onde a função md
 denota o máximo divisor 
omum).Note-se o seguinte exemplo: supondo-se que md
(a, 43) = 1, para algum x1 e x2 taisque
ax1 ≡ ax2 (mod 43).então

a(x1 − x2) ≡ 0 (mod 43),e assim
43 | a(x1 − x2).12



2.4. CIFRA DE DESLOCAMENTO LINEARFazendo agora uso da propriedade fundamental da divisão inteira: se md
(a, b) = 1e a | bc, então a | c. Como 43 | a(x1 − x2) e md
(a, 43) = 1, obtém-se então
43 | (x1 − x2),isto é, x1 ≡ x2 (mod 43).Até este ponto, mostrou-se que, se md
(a, 43) = 1, então a 
ongruên
ia da forma

ax ≡ y (mod 43) tem na maior parte das vezes, uma solução em Z43.Pelo teorema 1 
on
lui-se que a 
ongruên
ia ax ≡ y (mod 43), y ∈ Z43 tem soluçãoúni
a quando (a, 43) = 1.Teorema 1 A 
ongruên
ia ax ≡ b (mod m) tem uma úni
a solução x ∈ Zm para todo
b ∈ Zm se e só se md
(a,m) = 1 [1℄.Os valores de a ∈ Z43 tais que md
(a, 43) = 1, são os elementos Z43\{0}. O valorde b pode ser qualquer elemento em Z43.De�nição 4 Suponha-se que a ≥ 1 e m ≥ 2 são inteiros. se md
(a,m) = 1, entãodiz-se que a e m são primos relativos. O número de inteiros perten
entes a Zm que sãoprimos relativos 
om m é usualmente denotado por φ(n) (função phi de Euler).Atente-se na função de desen
riptação da 
ifra de deslo
amento linear 
om o mó-dulo m = 43. Supondo que md
(a, 43) = 1, para desen
riptar, é pre
iso resolver a
ongruên
ia y ≡ ax + b (mod 43) em ordem a x.Considerando a 
ongruên
ia y ≡ ax + b (mod 43). É equivalente a

ax ≡ y − b (mod 43).De�nição 5 Supondo-que a ∈ Zm. O inverso multipli
ativo de a módulo m, denotadopor a−1 mod m, é um elemento de a′ ∈ Zm tal que aa′ ≡ a′a ≡ 1 (mod m). Se m é �xoé usual es
rever-se a−1 em vez de a−1mod m.Proposição 1 Os elementos de Zm que tem inversos multipli
ativo, são aqueles primosrelativos 
om m, isto é, os números a para os quais existe b 
om ab ≡ 1 mod m sãopre
isamente aqueles a em que md
(a,m) = 1 [2℄ .Se existir inverso multipli
ativo ele é úni
o módulo m. Também se observa que se
b = a−1 então a = b−1.Usando o algoritmo para o 
ál
ulo do inverso multipli
ativo em Zm 
al
ulam-se osinversos multipli
ativos em Z43 [6℄: 13



CAPÍTULO 2. MÉTODOS CRIPTOGRÁFICOS CLÁSSICOS
1−1 = 1 15−1 = 23

2−1 = 22 16−1 =35

3−1 = 29 17−1 =38

4−1 = 11 19−1 =34

5−1 = 26 20−1 =28

6−1 = 36 21−1 =41

7−1 = 37 25−1 =31

9−1 = 24 30−1 =33

10−1 =13 32−1 =39

12−1 =18 42−1 =42

14−1 =40(Todos podem ser veri�
ados fa
ilmente. Por exemplo, 9 × 24 = 216 ≡ 1(mod 43),então 9−1 = 24 e 24−1 = 9). Dado que md
(a, 43) = 1, a tem inverso multipli
ativomódulo 43. Multipli
ando ambas as partes da 
ongruên
ia por a−1, tem-se
a−1(ax) ≡ a−1(y − b) (mod 43).Por asso
iatividade da multipli
ação módulo 43, en
ontra-se

a−1(ax) ≡ (a−1a)x ≡ 1x ≡ x (mod 43).Consequentemente, x ≡ a−1(y − b) mod 43. Esta é a formula expli
ita para x.A função de desen
riptação é
d(y) = a−1(y − b) (mod 43).Então, �nalmente, obtém-se a des
rição 
ompleta da 
ifra de deslo
amento linear.Criptosistema 2 (Cifra de Deslo
amento Linear) Sejam P e C sequên
ia de sím-bolos de Z43 e seja K = {(a, b) ∈ Z43 × Z43 : md
(a, 43) = 1}. Para k = (a, b) ∈ K,de�ne-se

ek(x) = (ax + b) mod 43

dk(y) = a−1(y − b) mod 43
om x, y ∈ Z43.Seguidamente, um pequeno exemplo para ilustrar a 
ifra em estudo.Exemplo 2 En
riptar e Desen
riptar a palavra �
oimbra� usando a 
ifra de deslo
a-mento linear. 14



2.4. CIFRA DE DESLOCAMENTO LINEARSupondo a 
have k = (5, 3), a função de en
riptação é
ek(x) = 5x + 3,o inverso multipli
ativo de 5−1 mod 43 = 26, então a 
orrespondente função de desen-
riptação é

dk(y) = 26(y − 3) = 26y − 35,onde todas as operações são efe
tuadas em Z43. É fá
il veri�
ar que se está perante um
riptosistema, donde dk(ek(x)) = x para todo o x ∈ Z43. Cal
ulando em Z43, obtém-se
dk(ek(x)) = dk(5x + 3)

= 26(5x + 3) − 35

= x + 35 − 35

= x.Passo 1 Converter 
ada letra da palavra para um inteiro 
orrespondente na 
odi�
açãode�nida na tabela 2.2 . 
 o i m b r a2 14 8 12 1 17 0Passo 2 En
riptar a palavra �
oimbra� usando a função de en
riptação:
(5 × 2 + 3) mod 43 = 13 mod 43 = 13

(5 × 14 + 3) mod 43 = 73 mod 43 = 30

(5 × 8 + 3) mod 43 = 43 mod 43 = 0

(5 × 12 + 3) mod 43 = 63 mod 43 = 20

(5 × 1 + 3) mod 43 = 8 mod 43 = 8

(5 × 17 + 3) mod 43 = 88 mod 43 = 2

(5 × 0 + 3) mod 43 = 3 mod 43 = 3.Passo 3 Converter 
ada um dos inteiros, para a letra 
orrespondente usando tabela2.2. Assim, obtém-se a palavra en
riptada �nçaui
d�.Para desen
riptar a palavra �nçaui
d�Passo 1 Converter 
ada letra da palavra para um inteiro 
orrespondente na 
odi�
açãode�nida na tabela 2.2 . n ç a u i 
 d13 30 0 20 8 2 315



CAPÍTULO 2. MÉTODOS CRIPTOGRÁFICOS CLÁSSICOSPasso 2 Desen
riptar a palavra �nçaui
d�usando a função de desen
riptação.
(26 × 13 − 35) mod 43 = 303 mod 43 = 2

(26 × 30 − 35) mod 43 = 745 mod 43 = 14

(26 × 0 − 35) mod 43 = 8 mod 43 = 8

(26 × 20 − 35) mod 43 = 485 mod 43 = 12

(26 × 8 − 35) mod 43 = 173 mod 43 = 1

(26 × 2 − 35) mod 43 = 17 mod 43 = 17

(26 × 3 − 35) mod 43 = 43 mod 43 = 0.Passo 3 Converter 
ada um dos inteiros, para a letra 
orrespondente usando tabela2.2 o resultado é a palavra original �
oimbra�.2.5 Cifra de VigenèreEm ambas a 
ifras apresentadas até o momento, uma vez es
olhida a 
have, 
adaletra do alfabeto é substituída por uma úni
a letra do alfabeto. Por esta razão, estas
ifras são 
hamadas de 
ifras de substituição monoalfabéti
as. Seguidamente, apresenta-se uma 
ifra de substituição polialfabéti
a em que 
ada letra do alfabeto é substituídapor mais do que uma letra na mensagem 
ifrada, sendo esta a 
ifra de Vigenère, a qual,toma o nome do seu autor, Blaise de Vigenère que viveu no sé
ulo XVI. De seguidaapresenta-se o 
riptosistema.Criptosistema 3 (Cifra de Vigenère) seja m um inteiro positivo. De�ne-se P = C= K = (Z43)
m. Para a 
have K = (k1, k2, ..., km). de�nimos

eK(x1, x2, ..., xm) = (x1 + k1, x2 + k2, ..., xm + km)e
dK(y1, y2, ..., ym) = (y1 − k1, y2 − k2, ..., ym − km)onde todas as operações são fe
hadas em Z43.Veri�quemos que dK é a função inversa de eK .De fa
to, dK(eK(x1, x2, ..., xm)) = dK(x1 + k1, x2 + k2, ..., xm + km) = (x1 + k1 −

k1, x2 + k2 − k2, ..., xm + km − km) = (x1, x2, ..., xm), ∀(x1, x2, ..., xm) ∈ (Z43)
m.A palavra-
have para a 
ifra de Vigenère é uma palavra 
onstituída por letras doalfabeto. Para en
riptar uma mensagem 
om 
ifra de Vigenère é ne
essário:16



2.5. CIFRA DE VIGENÈRE
• 
onverte-se a palavra-
have e a mensagem a ser 
ifrada para uma sequên
ia deinteiros;
• dividir a mensagem em n blo
os de 
omprimento m, onde este é o 
omprimentoda palavra-
have;
• �adi
ionar� a palavra-
have a 
ada blo
o módulo 43;
• os blo
os são 
on
atenados formando o texto 
ifrado.A 
ifra de Vigenère usa m 
ifras de deslo
amento simples.Para mostrar 
omo fun
iona, apresentar-se-á um pequeno exemplo.Exemplo 3 En
riptar e desen
riptar a mensagem �matemáti
a
omputação�, usando apalavra-
have �mestre� de 
omprimento m = 6.Neste sentido, 
onverte-se a palavra 
have e a mensagem para uma sequên
ia deinteiros de a
ordo 
om a tabela 2.2. Visto que m = 6 divide-se a mensagem em quatroblo
os e faz-se a adição módulo 43, e no �nal en
ontra-se a mensagem en
riptada.Se, 
aso o 
omprimento da mensagem não for divisível pelo 
omprimento da palavra
have, usa-se somente uma parte da 
have para en
riptar os últimos 
ara
teres da men-sagem.Passo 1 Converter a palavra-
have e a mensagem para uma sequên
ia de inteiros.m e s t r e12 4 18 19 17 4m a t e m á t i 
 a 
 o12 0 19 4 12 27 19 8 2 0 2 14m p u t a ç ã o12 15 20 19 0 30 29 14Passo 2 Apli
ar a função de en
riptação.12 0 19 4 12 27 19 8 2 0 2 14

+ 12 4 18 19 17 4 12 4 18 19 17 424 4 37 23 29 31 31 12 20 19 19 1812 15 20 19 0 30 29 14
+ 12 4 18 19 17 4 12 424 19 38 38 17 34 41 1817



CAPÍTULO 2. MÉTODOS CRIPTOGRÁFICOS CLÁSSICOSPasso 3 Converter a sequên
ia de inteiros, para o 
ara
teres 
orrespondente no alfabetode�nido na tabela 2.2.24 4 37 23 29 31 31 12 20 19 19 18y e ó x ã è è m u t t s24 19 38 38 17 34 41 18y t � � r ì ú sComo resultado, obtém-se mensagem 
ifrada �yeóxãèèmuttsyt��rìús�.Tal 
omo anteriormente, para desen
riptar a mensagem �yeóxãèèmuttsyt��rìús�,segue-se a mesma sequên
ia de passos e 
om a mesma palavra-
have �mestre�, masagora subtraindo o valor da palavra-
have módulo 43.24 4 37 23 29 31 31 12 20 19 19 18
− 12 4 18 19 17 4 12 4 18 19 17 412 0 19 4 12 27 19 8 2 0 2 1424 19 38 38 17 34 41 18

− 12 4 18 19 17 4 12 412 15 20 19 0 30 29 14Convertendo a sequên
ia de inteiros para os 
ara
teres 
orrespondente na tabela 2.2
onsegue-se a mensagem que foi en
riptada �matemáti
a
omputação�.

18



Capítulo 3Criptoanálise das Cifras Clássi
as
Neste 
apítulo analisar-se-ão alguns métodos 
riptoanalíti
os para as 
ifras em es-tudo. Sendo a 
riptoanálise o estudo das té
ni
as matemáti
as para tentar 
omprometeras té
ni
as 
riptográ�
as, e mais generi
amente, os serviços de segurança da informação,o obje
tivo de um 
riptoanalista é des
obrir a mensagem original sem ter 
onhe
imentoda 
have.Em geral, assume-se que o 
riptoanalista 
onhe
e o método 
riptográ�
o usado, istoé, assume-se o Prin
ípio de Ker
kho�s, que defende que o 
riptoanalista tem toda ainformação sobre o 
riptosistema usado, 
om ex
epção da 
have se
reta, sendo que asegurança do método se baseia totalmente no des
onhe
imento da 
have. De
idida-mente, se o 
riptoanalista não 
onhe
er o método 
riptográ�
o que foi usado, a suatarefa torna-se mais difí
il [3, 8℄.Neste trabalho são explorados dois métodos 
riptoanalíti
os: o método de Pro
uraExaustiva no Espaço das Chaves, e o método por Análise de Frequên
ias. Na tabela3.1 temos a frequên
ia relativa das letras do alfabeto de�nido [4℄.Nota: O modelo de ataque usado neste trabalho é o ataque de texto 
ifrado.Trata-se de um ataque onde o 
riptoanalista tenta deduzir a 
have de en
riptação ou otexto 
laro por análise uni
amente do texto en
riptado.3.1 Método Criptoanalíti
o por Pro
ura Exaustiva no Es-paço das ChavesO método 
riptoanalíti
o por pro
ura exaustiva no espaço das 
haves 
onsiste emtestar todas as 
haves possíveis, usualmente referido 
omo um ataque de �Força Bruta�.Este é um método de ataque que só é possível realizar quando a dimensão do espaçodas 
haves é pequena.3.1.1 Di
ionário de Veri�
açãoComo foi referido na se
ção 2.2, os 
ara
teres que não fazem parte do alfabetomantém-se inta
tos, o 
ará
ter espaço faz parte deste leque de 
ara
teres, pois permite19



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICASletra frequên
ia letra frequên
ia letra frequên
iaa 13,579356 p 2,429165 ç 0,444995b 1,065210 q 1,198975 è 0,001199
 3,282540 r 6,735379 é 0,392201d 5,093185 s 7,877891 ê 0,120443e 12,208640 t 4,180165 ì 0,000099f 0,985004 u 4,411459 í 0,156633g 1,213487 v 1,704822 ò 0,000514h 1,489500 w 0,007734 ó 0,160987i 5,732058 x 0,216702 � 0,041455j 0,369693 y 0,034694 õ 0,068893k 0,007382 z 0,470044 ù 0,000045l 3,092033 à 0,087362 ú 0,046214m 4,657645 á 0,402305 ü 0,001514n 4,915297 â 0,025176o 10,348816 ã 0,742794Tabela 3.1: Frequên
ia de 
ada letra do alfabeto.distinguir num texto uma palavra, sendo, deste modo, a mensagem mais fá
il de ler.Para o método pro
ura exaustiva no espaço das 
haves utilizou-se um di
ionário
om 687.842 palavras, que permite veri�
ar se as palavras do texto de
ifrado existemou não na língua em 
ausa, neste 
aso a Língua Portuguesa.Neste trabalho 
onsiderou-se que um texto de
ifrado 
om um ajuste de mais de 70%em relação às palavras existente no di
ionário é uma forte 
andidata para ser a 
havede en
riptação.De a
ordo 
om a de�nição do alfabeto, 
omo mostra a tabela 2.1, temos o seguinte:
• Cifra de Deslo
amento Simples - O número das 
haves possíveis para a Cifrade Deslo
amento Simples é |K| = 43, sendo o número de possibilidades pequeno,tornando fá
il a apli
ação do método 
riptoanalíti
o;
• Cifra de Deslo
amento Linear - Sendo o número das 
haves para a Cifra deDeslo
amento Linear |K| = φ(43)∗43 = 42∗43 = 1806, onde a função φ() denotao número de inteiros que são primos relativos 
om 43, o número de possibilidadesé já maior que a 
ifra anterior, mas, no entanto, ainda é fá
il de quebrar se se
onsiderar o uso de um 
omputador;20



3.2. MÉTODO CRIPTOANALÍTICO POR ANÁLISE DE FREQUÊNCIAS
• Cifra de Vigenère - O número de possibilidades das palavras 
have para a Cifrade Vigenère é |K| = 43m, onde m é o 
omprimento da palavra 
have. Mesmo paraum valor de m pequeno a pro
ura exaustiva requer muito tempo. Por exemplo,se m = 4, o número de possibilidades das palavras 
have ex
ede 3, 4 × 106. Istojá é realmente um número bastante grande, mas 
om o uso do 
omputador aindaé possível quebrar a 
ifra.3.2 Método Criptoanalíti
o por Análise de Frequên
iasUm outro método utilizado na análise das mensagens en
riptadas pelos métodos járeferidos, é o método 
riptoanalíti
o por análise de frequên
ia.As 
ifras em estudo são, respe
tivamente, duas 
ifras de substituição monoalfabéti
ase uma 
ifra de substituição polialfabéti
a, que 
onsistem em substituir uma letra poroutra. E, 
om base nisso, é possível fazer a 
riptoanálise, fundamentando-se, no 
ál
ulodas frequên
ias relativas das letras, digramas, trigramas, primeiras e últimas letras deuma palavra, palavras 
urtas e índi
e de 
oin
idên
ia, já que são 
ara
terísti
as de umadada língua.As o
orrên
ias das letras re�e
tem 
omo um povo utiliza a sua língua, 
ara
terizando-a de forma úni
a. O 
riptoanalista pode então usar este 
onhe
imento úni
o para anal-isar as mensagem en
riptadas. Por exemplo, tem-se que se um 'a' for substituído porum 'd' as 
ara
terísti
as próprias da letra 'a' na Língua Portuguesa (a sua frequên
iarelativa, et
) vão �
ar inalteradas, no entanto es
ondidas na letra 'd'.O estudo 
omparativo dos valores en
ontrados para a Língua Portuguesa e dosvalores en
ontrados no texto da mensagem 
ifrada vai permitir um emparelhamentoentre letras, e dessa forma obter a 
have se
reta, quebrando, assim, a 
ifra.3.2.1 Criptoanálise da Cifra de Deslo
amento SimplesUma simples ilustração de 
omo é possível apli
ar o método 
riptoanalíti
o poranálise frequên
ia para a 
ifra de deslo
amento simples usando:
• Frequên
ia Relativa das Letras;
• Digramas;
• Trigramas;
• Palavras Curtas;
• Letras Ini
iais de Palavras; 21



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICAS
• Letras Finais de Palavras.Os valores de referên
ias para a Língua Portuguesa usados na apli
ação do métodoa
ima, podem ser en
ontrados em [4℄.Exemplo 4 Mensagem en
riptada, a partir da Cifra de Deslo
amento Simplesd fulswrjudild suí-frpsxwd�rqdo hud irupdgd sru xp frqmxqwr gh píwrgrv gh vx-evwlwxlêér h wudqvsrvlêér grv fdudfwhuhv gh xpd phqvdjhp txh sxghvvhp vhu hàh-fxwdgrv pdqxdophqwh shor hplvvru h shor ghvwlqdwçulr gd phqvdjhp. r vxujlphqwrgh pçtxlqdv hvsh�dolâdgdv h, srvwhulruphqwh, grv frpsxwdgruhv rfdvlrqrx xpd vljqlil-fdwlyd hyroxêér gdv wífqlfdv fulswrjuçilfdv.Frequên
ia Relativa das LetrasDe a
ordo 
om a tabela 3.1 temos as 3 primeiras letras mais frequentes da Línguaportuguesa por ordem de
res
ente: �a�, �e�, �o�.As letras mais frequente na mensagem en
riptada foram:Letra h d rFrequên
ia 34 31 31Tem-se então 
omo 
haves 
andidatas k = 7, k = 3, k = 36:Letra a e oLetra - h 7 3 36Agora, a partir das três 
haves 
andidatas, podia-se prosseguir tentando exaustiva-mente en
ontrar as 
haves e depois des
obrir a 
have 
orre
ta.Para melhor ilustrar este método 
ontinuar-se-á 
om as outras medidas já referidas.DigramasOs 4 digramas mais frequentes na Língua Portuguesa por ordem de
res
ente: �de�,�ra�, �os�, �es�.Na mensagem en
riptada existem 
omo digramas mais frequentes os seguintes: �gh�,�rv�, �dv�, �hq�, �wr�, �fd�.Como 
haves possíveis apare
em então:22



3.2. MÉTODO CRIPTOANALÍTICO POR ANÁLISE DE FREQUÊNCIASDigramas de ra os esgh (3,3) (32,7) (35,32) (2,32)rv (14,17) (0,21) (3,3) (13,3)dv (0,17) (29,21) (32,3) (42,3)hq (4,12) (33,16) (36,41) (3,41)wr (19,13) (5,17) (8,42) (18,42)fd (2,42) (31,3) (34,28) (1,28)As 
haves 
andidatas são os pares em que o primeiro elemento é igual ao segundoelemento. Assim neste 
aso temos 
omo 
have 
andidata k = 3. O estudo prosseguirá
om os trigramas.TrigramasOs 4 trigramas mais frequentes na Língua Portuguesa por ordem de
res
ente são osseguintes: �que�, �ent�, �nte�, �
om�.Na mensagem en
riptada os trigramas mais frequentes são : �phq�, �grv�.Assim, temos 
omo 
haves possíveis:Trigramas que ent nte 
omphq (42,30,12) (11,37,40) (2,31,12) (13,36,4)grv (33,40,17) (2,4,2) (36,41,17) (4,3,9)As 
haves 
andidatas são os ternos em que todos os elementos são iguais. Paraeste exemplo 
on
reto não foi possível obter nenhuma informação a
er
a do estudo dostrigramas.Palavras CurtasSão palavras 
ujo 
omprimento está abaixo do 
omprimento médio das palavras naLíngua Portuguesa:1. Palavras de uma letraAs 3 palavras 
urtas de uma letra mais frequente na Língua Portuguesa por ordemde
res
ente: �a�, �o�, �e�.O texto en
riptado 
ontém três palavras 
om uma letra: �h�, �r�, �d�.Temos então 
omo 
haves possíveis:Comprimento = 1 a o eh 7 36 323



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICAS2. Palavras de duas letrasAs 6 palavras 
urtas de duas letras mais frequente na Língua Portuguesa porordem de
res
ente: �de�, �um�, �do�, �da�, �os�, �as�.O texto en
riptado 
ontém as seguintes palavras 
om duas letras: �gh�, �xp�, �gd�.Neste 
aso, há 
orrespondên
ia de um para outro par, essa 
orrespondên
ia só farásentido se para ambos os elementos do par a 
have 
orrespondente for a mesma.Comprimento = 2 de um do da os asgh (3,3) (29,38) (3,36) (3,7) (35,32) (6,32)xp (20,11) (3,3) (20,1) (20,15) (9,40) (23,40)gd (3,42) (29,34) (3,32) (3,3) (35,28) (6,28)3. Palavras de três letrasAs seguintes são as 6 palavras 
urtas de três letras mais frequente na LínguaPortuguesa, por ordem de
res
ente: �que�, �
om�, �uma�, �não�, �por�, �dos�.A mensagem en
riptada 
ontém as seguintes palavras de três letras: �grv�, �xpd�,�sru�, �suí�, �txh�, �vhu�, �hud�, �gdv�.Como 
haves possíveis temos:Comprimento = 3 que 
om uma não por dosgrv (33,40,17) (4,3,9) (29,5,21) (36,31,7) (34,3,4) (3,3,3)Os ternos válidos são os ternos em que todos os elementos são iguais.Com o estudo das palavras 
urtas tem-se 
omo 
have 
andidata k = 3.Letras Ini
iaisAs 3 letras ini
iais mais frequentes na Língua Portuguesa por ordem de
res
entesão: �d�, �
�, �p�.As letras ini
iais mais frequentes na mensagem en
riptada: �g�, �s�.Como 
haves 
andidatas en
ontram-se as seguintes:L. Ini
iais d 
 pg 3 4 34s 15 16 324



3.2. MÉTODO CRIPTOANALÍTICO POR ANÁLISE DE FREQUÊNCIASLetras FinaisAs 3 letras �nais mais frequentes na Língua Portuguesa são, por ordem de
res
ente:�a�, �o�, �s�.A letra �nal mais frequente na mensagem en
riptada é: �v�.Como 
haves 
andidatas veri�
am-se as seguintes:L. Finais a o s ev 21 7 3 17De a
ordo 
om o estudo global feito tudo indi
a que, a 
have usada na en
riptaçãoda mensagem foi a 
have 3. Veri�
ar-se que assim é.Mensagem desen
riptada 
om a 
have 3�a 
riptogra�a pré-
omputa
ional era formada por um 
onjunto de méto-dos de substituição e transposição dos 
ara
teres de uma mensagem quepudessem ser exe
utados manualmente pelo emissor e pelo destinatário damensagem. o surgimento de máquinas espe
ializadas e, posteriormente, dos
omputadores o
asionou uma signi�
ativa evolução das té
ni
as 
riptográ-�
as�.Pode-se 
on
luir que a 
have 3 é a 
have 
orre
ta, porque 
onseguiu-se obter umtexto 
om signi�
ado em Português.3.2.2 Criptoanálise da Cifra de Deslo
amento LinearSerá apli
ado o método 
riptonalíti
o por análise de frequên
ias para a 
ifra deDeslo
amento Linear, fazendo um estudo da frequên
ia relativa das letras na mensagemen
riptada.Exemplo 5 Mensagem en
riptada, a partir da Cifra de Deslo
amento Linearj tigúsòõijìgj úiù-tòàúxsjtgòèjv ãij ìòiàjyj úòi xà tòèlxèsò yã àùsòyòn yã nxonsgsxgçzòã sijènúòngçzò yòn tjijtsãiãn yã xàj àãènjõãà dxã úxyãnnãà nãi ã�ãtxsjyòn àjèxjvàãèsãúãvò ãàgnnòi ã úãvò yãnsgèjspigò yj àãènjõãà. ò nxiõgàãèsò yã àpdxgèjn ãnúãtgjvgfjyjnã, úònsãigòiàãèsã, yòn tòàúxsjyòiãn òtjngòèòx xàj ngõègìgtjsgâj ãâòvxçzò yjn sùtègtjntigúsòõipìgtjn.Na tabela 3.2 obtém-se a frequên
ia relativa de 
ada letra da mensagem en
riptada.As letras mais frequente são: ã (34 o
orrên
ias), ò, j (31 o
orrên
ias), n (28 o
orrên
ias),g (22 o
orrên
ias), s (19 o
orrên
ias), à, i (18 o
orrên
ias), x (16 o
orrên
ias 
ada), è,25



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICASletra frequên
ia letra frequên
iaã 34 v 6ò 31 õ 6j 31 ì 4n 28 ç 3g 22 ù 3s 19 z 3i 18 p 3à 18 d 2x 16 â 2y 15 l 1è 15 f 1t 15 � 1ú 12 o 1Tabela 3.2: Frequên
ia da o
orrên
ia das letras no texto 
ifradot, y (15 o
orrên
ias), ú (12 o
orrên
ias), v, õ (6 o
orrên
ias 
ada), ì (4 o
orrên
ias), ç,ù, z, p (3 o
orrên
ias), d, â(2 o
orrên
ias 
ada), l, f, �, o (1 o
orrên
ias 
ada).Como uma primeira tentativa, pode-se supor que �ã� é a en
riptação de �a� e�ò� é a en
riptação de �e�, visto que �a� e �e� são respe
tivamente as duas letrasmais frequente na Língua Portuguesa.Numeri
amente, expressando, tem-se que ek(0) = 29 e ek(4) = 36. Relembrandoque ek(x) = ax + b, onde a e b são duas in
ógnitas, é possível obter duas equaçõeslineares 
om duas in
ógnitas:
0a + b = 29

4a + b = 36Este sistema tem uma solução úni
a a = 34, b = 29 em Z43. O valor de a tem deser primo relativo 
om 43, isto é, md
(a, 43) = 1, para garantirmos que a tem inversomultipli
ativo em Z43.No próximo ensaio �ã� é a en
riptação de �a� e �j� é a en
riptação de �e�.Seguindo o pro
edimento anterior, obtinha-se a = 38 e b = 29. Continuando 
om ostestes �ã� é en
riptação de �a� e �n� é en
riptação de �e�, até aqui tem-se mantidosempre os mesmos valores para a primeira equação, enquanto os da segunda equaçãoforam alterando. 26



3.2. MÉTODO CRIPTOANALÍTICO POR ANÁLISE DE FREQUÊNCIASNo, próximo teste �ò� é en
riptação de �a� e �ã� é en
riptação de �e�, mantendodesta vez os valores da primeira equação ao mesmo tempo que se alteraram os valoresda segunda equação até 
hegar a tentativa �ò� que é en
riptação de �a� e �o� éen
riptação de �e�.Fazendo su
essivamente 
omo a
ima para todas as restantes letras da tabela 3.2, até
hegarmos à última tentativa �o� é a en
riptação de �a� e ��� é a en
riptação de �e�.O par de 
haves 
om a forte possibilidade de ser a 
have 
andidata é o par que
onsegue des
obrir o maior número de palavras na língua usada, neste 
aso, a LínguaPortuguesa.Para o exemplo em estudo, o par de 
haves usado na en
riptação da mensagem foi
(a, b) = (5, 9), 
om a tentativa �j� é en
riptação de �a� e �ã� é en
riptação de �e�.Veja-se, em seguida, a mensagem desen
riptada 
om o par de 
have (5,9):�a 
riptogra�a pré-
omputa
ional era formada por um 
onjunto de méto-dos de substituição e transposição dos 
ara
teres de uma mensagem quepudessem ser exe
utados manualmente pelo emissor e pelo destinatário damensagem. o surgimento de máquinas espe
ializadas e, posteriormente, dos
omputadores o
asionou uma signi�
ativa evolução das té
ni
as 
riptográ-�
as.�
on
lui-se, deste modo, que a 
have 
orre
ta é o par (5,9).3.2.3 Criptoanálise da Cifra de VigenèreA 
ifra de Vigenère é uma 
ifra de substituição polialfabéti
a, ao 
ontrário dasoutras duas 
ifras, que são 
ifras de substituição monoalfabéti
as, em que o método
riptoanalíti
o se apli
a 
al
ulando a frequên
ia relativa (letras, digramas, trigramas,...),do texto en
riptado, mas para a 
ifra de Vigenère não é possível apli
ar esta té
ni
a.Apresenta-se, em seguida, uma das té
ni
as para quebrar a 
ifra de Vigenère 
omos seguintes passos:O primeiro passo é determinar o 
omprimento da palavra-
have, denotado m. O
omprimento da 
have vai ser determinado através do índi
e de 
oin
idên
ia, tendo sidoo 
on
eito de�nido por William Friedman em 1920 [6℄.De�nição 6 (Índi
e de Coin
idên
ia) Supondo que x = x1x2 . . . xn é um texto de
n 
ara
teres do alfabeto. O índi
e de 
oin
idên
ia de x, denotado por Ic(x), é de�nido
omo a probabilidade de dois 
ara
teres aleatórios de x serem iguais.27



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICASSupondo que f0, f1, · · · , f42 são as frequên
ias dos 43 
ara
teres no alfabeto, paraum dado texto de 
omprimento n. Podem ser es
olhidos dois 
ara
teres diferentes de
x em (n2 ), para 
ada 0 ≤ i ≤ 43, existe (fi

2 ) formas diferentes de es
olher ambos os
ara
teres para i.Daí resulta a formula:
Ic(x) =

∑
43
i=0(

fi

2 )

(n2 )
=

∑
43
i=0 fi(fi − 1)

n(n − 1)Para a Língua Portuguesa o valor do índi
e de 
oin
idên
ia é de 0,072723 [4℄.Esta té
ni
a será ilustrada 
om o seguinte exemploExemplo 6 Mensagem en
riptada, a partir da Cifra de Vigenèrei jrqààooâhfql pza-
wxwuáljiwyhl pya qvrulka àvr èt kzujâyào ol uaàolzzlp sâmztqçái� ùv m àriyzpwãpçóz dwã 
iâh
ápyeà ke èta xlnàlneu xumwulpzsmx smâ eèpjuálkoà tavèhluputm wetz eutzswâ e àllw keàçpniçìrqz ditevãhgmx. w zuzrpmmyào ol u�xuqyhs pzpmnpattéallz m, pwãàeztvruputm,dwã 
wxwuálkozpz wnhsqzuoâ ámi zioypfqnhtqéh mévlâúòo ohs çõ
vtjaàjrqààooâìfqnhs.Cal
ulem-se os valores dos índi
es de 
oin
idên
ia:
• m = 1, 
al
ule-se o índi
e 
oin
idên
ia da mensagem 
ompleta, Ic = 0,035244;
• m = 2, divide-se a mensagem em dois sub-textos, o primeiro sub-texto 
ompostopor 
ara
teres 
omeçado no primeiro 
ará
ter da mensagem, somando sempremais duas posições, até ao �nal da mensagem e o segundo sub-texto 
ompostopor 
ara
teres 
omeçado no segundo 
ará
ter da mensagem, somando sempre maisduas posições, até ao �nal da mensagem. Assim:sub-texto 1 ijqàohqzwwájwhyvukvtkuâàluàlzlâzqá�vmàizwpówiháyàktlànuxmwl zmmèjákàtvhuumwtuzwlwkàpiìqitvhmwzzpmàluxqhzmptélzmwàzvuumwwwákzzwhquâáizopqhqhmvâòhõvjàjqàoìqhsub-texto 2 ràoâ�pa
xuliylpaqrlaàrèzjyooaozpsmtçiùrypãçzdã
â
peeèaxnleuupsxsâepuloaèlptezetsâeàleçnçrzdeãgxurmyoo�uysppnatalpãetrptdã
xulopnszomiyfntéélúoosç
taràoâfns1. Ic = 0,052627,2. Ic = 0,041522; 28



3.2. MÉTODO CRIPTOANALÍTICO POR ANÁLISE DE FREQUÊNCIAS
• m = 3, divide-se a mensagem em três sub-textos de forma análoga ao já des
ritoa
ima.sub-texto 1 iràâqpxáihprkàuyàzlszç�àywçãi
yalluuwpmspáotèutwzusàwepçqdtãmzrmol�qszntazwevpmdxáoznqoáofhémlòo
jqoìnsub-texto 2 qohlz
wlwlyquavèkjàouozpâtáùmrzãódâáekènnmuzxmejlàahpmetwelànìziehxwupyxypptlãzruw
wlzhzâmzyqthéâohçvajàofhsub-texto 3 jàofawujyavlrtzâolalmqivippzw
hpàetxàexlsâèukvlutezâlkçirvgzmàouuhpmaélmpàtutãwukpwsuiipnqvúsõtàràâqs1. Ic = 0,030674;2. Ic = 0,033327;3. Ic = 0,035644;
• m = 4, divide-se a mensagem em quatro sub-textos de forma análoga ao já des
ritoa
ima.sub-texto 1 jàofawujyavlrtzâolalmqivippzw
hpàetxàexlsâèukvlutezâlkçirvgzmàouuhpmaélmpàtutãwukpwsuiipnqvúsõtàràâqssub-texto 2 àâlaxlypqlàèzyoazpmçùyãzãâpèxlpxâplèpztâàççzãxryo�ypntlãtpãxlpnzynééúoçtàânsub-texto 3 jàhwjhyvkvtuàlàzzávàzphyktlnxwzjkthuwzlkpìthzpàlxhzpézàvuwkzhuázphhvòhõjjàìhsub-texto 4 rofp
uilararjoostirpçd

eeaneuusseuoalteeselenrdegumouspaapertd
uosomiftlos
arofs1. Ic = 0,077256;2. Ic = 0,053694;3. Ic = 0,066316;4. Ic = 0,065123;Cal
ulando as médias dos índi
es 
oin
idên
ia para m = 1 é 0,035244, m = 2 obtém-se 0,047075, m = 3 é 0,033215 e m = 4 obtém-se 0,065597. De a
ordo 
om as médiasdos índi
es 
oin
idên
ia assume-se que o 
omprimento da palavra-
have é 4.Nota:O m válido é um m 
uja a média é aproximadamente igual a 0,065. Caso não se tenhaatingido esse valor es
olhe-se o m 
om o maior valor.29



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICASSupondo que se determina 
orre
to o valor de m, 
omo en
ontrar a palavra-
have,
K = (k1, k2, ..., km)?Des
reve-se agora um método simples e e�
az. Sejam f0, ..., f42 as frequên
ias dos 43
ara
teres do alfabeto no sub-texto Yi e n′ = n/m o 
omprimento de Yi, 
om 1 ≤ i ≤ m.Então a distribuição da probabilidade dos 43 
ara
teres em Yi é:

f0

n′
, · · · ,

f42

n′
.Tendo em 
onta que em Yi todos os seus elementos foram en
riptados pelo mesmoelemento, ki, da 
have de en
riptação, falta agora des
obrir o seu valor exa
to.Para o valor exa
to de ki é de esperar que a distribuição de probabilidade 
om essedeslo
amento

fki

n′
, · · · ,

f42+ki

n′seja aproximadamente igual a distribuição de probabilidade p0, ..., p42 para a língua dereferên
ia (no 
aso presente o Português).Tabelando todos os valores possíveis para o deslo
amento
Mg =

42∑

i=0

pifi+g

n′
, com 0 ≤ g ≤ 42Tendo-se que para g = ki ter-se-á que:

Mg ≈
42∑

i=0

p2
i = 0, 072valor dado pelo índi
e de 
oin
idên
ia da Língua Portuguesa.Exemplo 6 (Continuação) Assumindo que o 
omprimento da palavra-
have é 4,
al
ula-se os valores Mg 
omo se des
reve a
ima, para 1 ≤ i ≤ 4. Estes valores estão natabela 3.3, para 
ada i, tem-se o valor de Mg. Estes g′s determinam os deslo
amentosde k1, · · · , k4.De a
ordo 
om os dados na tabela 3.3, vê-se que a 
have mais provável é K =

(8, 11, 7, 0), à qual 
orresponde a palavra-
have �ilha�.Assim, obtém-se a mensagem desen
riptada, 
om a palavra-
have �ilha�.�a 
riptogra�a pré-
omputa
ional era formada por um 
onjunto de méto-dos de substituição e transposição dos 
ara
teres de uma mensagem quepudessem ser exe
utados manualmente pelo emissor e pelo destinatário damensagem. o surgimento de máquinas espe
ializadas e, posteriormente, dos
omputadores o
asionou uma signi�
ativa evolução das té
ni
as 
riptográ-�
as.�Con
luiu-se deste modo que a palavra-
have está 
orre
ta.30



3.2. MÉTODO CRIPTOANALÍTICO POR ANÁLISE DE FREQUÊNCIAS
i Valores de Mg(Yi)1 .024 .020 .033 .027 .040 .027 .023 .027 .063 .024 .023.024 .046 .015 .022 .010 .035 .017 .025 .015 .019 .014.023 .004 .003 .010 .004 .002 .001 .003 .004 .003 .004.009 .012 .011 .013 .026 .018 .016 .020 .028 .0222 .021 .022 .016 .019 .016 .023 .022 .035 .020 .024 .025.051 .023 .023 .012 .031 .014 .015 .011 .026 .022 .023.016 .025 .028 .025 .007 .007 .010 .012 .009 .006 .005.009 .018 .012 .018 .020 .029 .022 .027 .020 .0273 .012 .023 .023 .038 .026 .034 .033 .061 .029 .026 .023.038 .017 .018 .013 .021 .016 .025 .016 .020 .019 .029.018 .011 .006 .020 .002 .004 .002 .005 .010 .010 .018.018 .016 .016 .026 .015 .020 .020 .017 .014 .0184 .069 .041 .039 .035 .043 .028 .030 .022 .020 .018 .024.025 .018 .020 .034 .022 .018 .019 .019 .009 .014 .002.004 .005 .007 .011 .013 .014 .016 .024 .019 .018 .016.023 .022 .020 .017 .023 .021 .037 .034 .032 .034Tabela 3.3: Valores de MgApli
abilidade do Método a Casos Práti
osO método 
riptoanalíti
o por análise de frequên
ia para a 
ifra de Vigenère, emtermos teóri
os, foi des
rito a
ima, mas a sua apli
abilidade a 
asos práti
os exige algunspré-requisitos para que se possa obter um resultado 
on
reto. O estudo é apresentadonas �guras 3.1 e 3.2.Para o primeiro estudo em que se veri�
ou 
omo se reagia o método, 
om palavaras-
haves 
onstituídas, nomeadamente, por 
ara
teres diferentes, utilizaram-se 12 textos
om diferentes tamanhos em palavras, o menor texto 
om 10 palavras e o maior texto
om 10000 palavras e palavras-
haves 
om 
omprimentos diferentes entre 1 e 7.A 
on
lusão que se tirou deste estudo é que o método para des
obrir o 
omprimentoda palavras-
have, garante que o 
omprimento desta está 
orre
to num texto de 30palavras no mínimo, 
aso 
ontrário o método pode falhar.Em relação à palavra-
have pode-se assim 
on
luir que quanto maior for o textomaior a probabilidade de des
obrir a palavra-
have 
orre
ta. Com um texto de 30palavras tem-se mais de 40% de hipótese de en
ontrar a palavra-
have 
orre
ta.31



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICASNotas:
• Há que ter em 
onta também o texto em estudo. Quando o texto for 
ompostopor 
ara
teres mais frequentes da Língua Portuguesa, o método reage melhor.
• Nas palavras-
have 
onstituidas por 
ara
teres de a-z o método reage melhor doque quando 
ontém 
ara
teres a
entuados ou 
ará
ter 
edilhado de a
ordo 
omas implementações feitas.Na �gura 3.2 fez-se um estudo de palavras-
haves 
om 
ara
teres repetido, o que sepode 
on
luir que o método, não 
onsegue em muitos 
asos des
obrir 
orre
tamente o
omprimento da 
have, o que torna difí
il des
obrir a palavra 
have 
orre
ta.3.2.4 Estudo Comparativo Entre os Métodos Criptoanalíti
osO estudo que se apresenta a seguir foi efe
tuado sob as mesmas 
ondições 
omputa-
ionais: sistema GNU/Linux 2.6.22; Intel Pentium 4 a 3,0GHZ; 2GiB RAM. Os temposreferem-se ao tempo gasto pelo pro
essador e estão em segundos.Cifra Deslo
amento SimplesDe a
ordo 
om o grá�
o da �gura 3.3 vê-se que a 
ifra é insegura, apli
ando os doismétodos para des
obrir a 
have de en
riptação, demora-se pou
o. O tempo aumentade a
ordo 
om o tamanho do texto. Dos dois métodos, o método 
riptoanalíti
o poranálise de frequên
ia é o mais rápido, 
onseguindo des
obrir a 
have mais rapidamente.Cifra Deslo
amento LinearAnalisando o grá�
o da �gura 3.4, a 
riptoanálise da 
ifra Deslo
amento Linear jádemora mais tempo em relação a 
ifra de Deslo
amento Simples, mas mesmo assim aindaé fá
il de a quebrar. Comparando os dois métodos 
riptoanalíti
os pode-se 
on
luir quepara esta 
ifra o método 
riptoanalíti
o por pro
ura exaustiva demora menos tempo,mas o tempo aumenta de a
ordo 
om o tamanho do texto.Cifra de VigenèreFazendo uma 
omparação entre os métodos 
riptoanalíti
os de a
ordo 
om o grá�
oda �gura 3.5 o método por pro
ura exaustiva demora muito tempo para des
obrir apalavra-
have e quanto maior for o 
omprimento da palavra-
have mais tempo aindademora. Para esse estudo utilizou-se uma palavra-
have de 
omprimento 3. Enquanto32



3.2. MÉTODO CRIPTOANALÍTICO POR ANÁLISE DE FREQUÊNCIAS
om o método por análise frequên
ia 
onsegue-se des
obrir a palavra-
have muito maisrápido.Todos os métodos 
riptográ�
os em estudo são inseguros, mas fazendo uma es
olha,de a
ordo 
om o método 
riptoanalíti
o que o 
riptoanalista usar obtém-se:
• Por um lado se o 
riptoanalista utilizar o método por pro
ura exaustiva, o melhormétodo 
riptográ�
o é a 
ifra de Vigenère se se optar por usar uma palavra-
have
om 
omprimento razoável;
• Por outro se o 
riptoanalista utilizar o método por análise de frequên
ia, o melhormétodo 
riptográ�
o é a 
ifra de Deslo
amento Linear.

33



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICAS

Figura 3.1: Testes para o Método Criptoanalíti
o por Análise Frequên
ia - Cifra Vi-genère
34



3.2. MÉTODO CRIPTOANALÍTICO POR ANÁLISE DE FREQUÊNCIAS
C. Chave P. Chave 10 Palavras 20 Palavras 30 Palavras 100 Palavras 1000 Palavras 5000 Palavras 10000 Palavras

P. chave P. chave P. chave P. chave P. chave P. chave P. chave

1 1 1 1 1 1 1

1 3 3 3 3 3 3

1 1 1 1 1 1 1

bobo 1 2 2 2 2 2 2

2 4 4 4 4 4 4

1 2 4 2 4 2 2

1 1 1 1 1 1 1

2 5 5 5 5 5 5

1 2 3 1 5 5 5

2 5 5 5 5 5 5

1 1 1 1 1 1 1

1 1 2 2 3 2 2

1 1 1 1 1 1 1

2 7 7 7 7 7 7

1 2 7 7 7 7 7

2 7 7 7 7 7 7

% 0% 31% 38% 50% 50% 56% 44% 44% 56% 88% 50% 81% 50% 81%

Comp. Comp. Comp. Comp. Comp. Comp. Comp.
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lílílíí l üãlglãg lãôalgã lãlãlãí lãlãlãã lãlãlãã lãlãlããFigura 3.2: Testes para o Método Criptoanalíti
o por Análise Frequên
ia - Cifra Vi-genère

Figura 3.3: Cifra Deslo
amento Simples
35



CAPÍTULO 3. CRIPTOANÁLISE DAS CIFRAS CLÁSSICAS

Figura 3.4: Cifra Deslo
amento Linear

Figura 3.5: Cifra de Vigenère36



Capítulo 4A Página da Rede & Programas emC4.1 A Página da RedeUm dos obje
tivos deste trabalho para além do estudo dos métodos 
riptográ�
ose 
riptoanalíti
os foi a implementação destes métodos em termos 
omputa
ionais ea 
onstrução de uma página de rede, a qual deverá permitir aos seus utilizadores a
ompreensão dos métodos assim 
omo providen
iar uma plataforma de experimentaçãoe/ou exploração dos métodos.

Figura 4.1: A página da RedeA implementação dos métodos foi feita 
om base na linguagem de programação C ea 
onstrução da página foi feita 
om as linguagens PHP e HTML.A página da Rede pode ser 
onsultada em http://hilbert.mat.u
.pt/~Criptologia.4.1.1 Estrutura da PáginaNa �gura 4.2 pode-ver-se a estrutura da página, na qual se pode 
onstatar que estatem três menus prin
ipais: Iní
io, Criptogra�a Clássi
a e a Criptoanálise. Des
riçãodos menus: 37
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Cripto−análise

Cifra Deslocamento Linear

Cifra de Vigenère

Descrição

Início
Criptografia Clássica

Por Procura Exaustiva
Cifra Deslocamento Simples

Por Análise Frequência
Cifra Deslocamento Simples

Cifra de Vigenère

Método Manual
Método Automático

Cifra Deslocamento Simples

Cifra Deslocamento Linear

Descrição

Letras−Finais
Letras−Iniciais
3letras
2letras
1letra
Trigramas
Digramas
Frequência Relativa

Cifra de Vigenère

Cifra Deslocamento Linear

...

...

...

...
Descrição
Experimentação

Descrição
Método Manual
Método Semi−automático
Método Automático

Descrição
Experimentação

Instrução

Instrução

Instrução

Instrução

Instrução

Figura 4.2: A estrutura da página1. Iní
io � página ini
ial;2. Criptogra�a Clássi
a � página ini
ial para os três métodos 
riptográ�
os. Para
ada um dos métodos 
onsta:
• Des
rição � uma pequena des
rição do método 
riptográ�
o;
• Experimentação � o utilizador tem a possibilidade de experimentar/exploraro pro
esso de en
riptação e desen
riptação do método;
• Instrução � mostra ao utilizador, 
omo en
riptar/desen
riptar uma men-sagem de a
ordo 
om o método es
olhido;3. Criptoanálise, aqui existem 
omo sub-menus prin
ipais os dois métodos 
rip-toanalíti
os: Pro
ura Exaustiva e Análise de Frequên
ia.Pro
ura Exaustiva para 
ada um dos métodos existe:
• Des
rição � uma pequena des
rição do método 
riptoanalíti
o;
• Método Manual � depois de o utilizador en
riptar a mensagem 
om um dosmétodos 
riptográ�
os, o utilizador vai tentar no espaço das 
haves possíveisdes
obrir a mensagem original;
• Método Semi-automáti
o � depois de o utilizador en
riptar a mensagem 
om38



4.1. A PÁGINA DA REDEum dos métodos 
riptográ�
os, o 
omputador apresenta ao utilizador todasas possibilidades possíveis 
abendo ao utilizador es
olher a 
have 
orre
ta;
• Método Automáti
o � depois de o utilizador en
riptar a mensagem 
omum dos métodos 
riptográ�
os, o 
omputador apresenta ao utilizador as trêsmelhores 
haves 
andidatas, por ordem de
res
ente;
• Instrução �Mostra ao utilizador, 
omo utilizar um dos métodos 
riptoanalíti-
os.Nota: Para a 
ifra de Vigenère, não se implementou o método 
riptoanalíti
osemi-automáti
o porque o espaço das 
haves é muito grande e entendeu-se quenão tinha nenhum interesse para o utilizador. Por exemplo para uma palavra-
have de 
omprimento 3 o número de possibilidades é de 97336.Análise de Frequên
ia 
ada método 
riptográ�
o tem o seu pro
esso para apli
aro método 
riptoanalíti
o por análise de frequên
ia:Cifra Deslo
amento Simples
• Des
rição � uma pequena des
rição do método 
riptoanalíti
o;
• Frequên
ia Relativa � para que o utilizador depois de en
riptar a mensagem
om a 
ifra Deslo
amento Simples, tente des
obrir a 
have de en
riptação
al
ulando a frequên
ia relativa dos 
ara
teres na mensagem en
riptada;
• Digramas � para que a partir dos digramas existentes na mensagem en-
riptada, o utilizador tente des
obrir a 
have que foi usada no pro
esso deen
riptação;
• Trigramas � 
om os trigramas da mensagem en
riptada, o utilizador podetentar des
obrir a 
have de en
riptação;
• 1 letra � a partir de palavras de 
omprimento um, o utilizador tenta des
o-brir a 
have de en
riptação da mensagem;
• 2 letras � a partir de palavras de 
omprimento dois, o utilizador tentades
obrir a 
have de en
riptação da mensagem;
• 3 letras � a partir de palavras de 
omprimento três, o utilizador tenta des-
obrir a 
have de en
riptação da mensagem;
• Letras Ini
iais � a partir das letras ini
iais da mensagem en
riptada, outilizador pode tentar des
obrir a 
have de en
riptação;
• Letras Finais � a partir das letras �nais da mensagem en
riptada, o uti-lizador tenta des
obrir a 
have de en
riptação;39
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• Instrução � mostra ao utilizador, 
omo usar o método es
olhido.Cifra Deslo
amento Linear
• Des
rição � uma pequena des
rição do método 
riptoanalíti
o;
• Experimentação � o utilizador depois de en
riptar a mensagem 
om a 
ifrade Deslo
amento Linear, tenta des
obrir a 
have de en
riptação;
• Instrução � mostra ao utilizador, 
omo usar o método.Cifra de Vigenère
• Des
rição � uma pequena des
rição do método 
riptoanalíti
o;
• Experimentação � o utilizador depois de en
riptar a mensagem 
om a 
ifrade Vigenère, tenta des
obrir a 
have de en
riptação;
• Instrução � mostra ao utilizador, 
omo usar o método.4.2 Programas em CAlgumas das funções importantes na implementação dos métodos 
riptográ�
os e oalgoritmo do Método de Pro
ura Exaustiva para 
ada um dos métodos 
riptográ�
os.

• COMPALFA - o 
omprimento do alfabeto;
• NAOALFA - o valor das letras que não perten
em ao alfabeto.Listing 4.1: Função de en
riptação da Cifra de Deslo
amento Simples1 int 
 i f r a rDS ( int m, int 
 ) {2 return ( (m + 
 ) % COMPALFA) ;3 } Listing 4.2: Função de desen
riptação da Cifra de Deslo
amento Simples1 int de
 i f rarDS ( int e , int 
 ) {2 return ( ( e − 
 ) % COMPALFA) ;3 }Listing 4.3: Função de en
riptação de um 
ará
ter 
om a Cifra de Deslo
amento Simples1 −> parâmetro de entrada : o va l o r do 
 a r á 
 t e r e a 
have paraen 
 r i p t a r o 
 a r á 
 t e r 40



4.2. PROGRAMAS EM C2 <− parâmetro de sa ída : o va l o r do 
 a r á 
 t e r en
r iptado ou semen
 r i p t a r3 int en
r iptarDS ( int m, int 
have ) {4 int va lo rnoa l f abe to , en
 r ip ta r , v a l o r i s o ;5 // ob t e r o va l o r do 
ará
 t e r no A l f abe to6 va l o rnoa l f ab e t o=iso8859_1paraAlfabeto (m) ;7 // v e r i f i 
 a r se o 
ará
 t e r per ten
e ao A l f abe to8 i f ( v a l o rnoa l f ab e t o != NAOALFA){9 en 
 r i p t a r=
 i f r a rDS ( va lo rnoa l f abe to , 
have ) ;10 // ob t e r o va l o r do 
ará
 t e r no ISO8859_111 v a l o r i s o=AlfabetoParaISO8859_1( en 
 r i p t a r ) ;12 return v a l o r i s o ;13 }14 else15 // 
aso o 
ará
 t e r não per t en
e r ao a l f a b e t o retorna−o semen
 r i p t a r16 return m;17 }Listing 4.4: Função de desen
riptação de um 
ará
ter 
om a Cifra de Deslo
amentoSimples1 −> parâmetro de entrada : o va l o r do 
 a r á 
 t e r e a 
have parad e s en 
 r i p t a r o 
 a r á 
 t e r2 <− parâmetro de sa ída : o va l o r do 
 a r á 
 t e r de s en
 r ip tado ou ova lo r do 
 a r á 
 t e r de entrada na função3 int desen
r iptarDS ( int 
 , int 
have ) {4 int va lo rnoa l f abe to , de s en
 r ip ta r , v a l o r i s o , d i f e r en 
a ;5 va l o rnoa l f ab e t o=iso8859_1paraAlfabeto ( 
 ) ;6 i f ( v a l o rnoa l f ab e t o !=NAOALFA) {7 d i f e r en 
a=de
 i f rarDS ( va lo rnoa l f abe to , 
have ) ;8 de s en 
 r i p t a r=mod( d i f e r en
a ,COMPALFA) ;9 v a l o r i s o=AlfabetoParaISO8859_1( d e s en 
 r i p t a r ) ;10 return v a l o r i s o ;11 }12 else { 41
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 ;14 }15 } Listing 4.5: Função de en
riptação da Cifra de Deslo
amento Linear1 int 
 i f rarDL ( int m, int 
have1 , int 
have2 ) {2 return ( ( 
have1 ∗m + 
have2 ) % COMPALFA) ;3 } Listing 4.6: Função de desen
riptação da Cifra de Deslo
amento Linear1 int de
 i f rarDL ( int 
 , int 
have1 , int 
have2 ) {2 int i n v e r s o ;3 //
hamar a função i n v e r s oMu l t i p l i 
 a t i v o ( )4 i n v e r s o=i n v e r s oMu l t i p l i 
 a t i v o ( 
have1 ,COMPALFA) ;5 return ( i nv e r s o ∗( 
 − 
have2 ) % COMPALFA) ;6 }Listing 4.7: Função de en
riptação de um 
ará
ter 
om Cifra de Deslo
amento Linear1 −> parametro de entrada t r ê s i n t e i r o s :2 − o va lo r do 
 a r á 
 t e r e as duas 
haves ( 
have1 , 
have2 )3 <− r e to rna um va lo r i n t e i r o :4 −o va lo r do 
 a r á 
 t e r en
r iptado5 −ou o va lo r do 
 a r á 
 t e r sem en
 r i p t a r6 int en
r iptarDL ( int m, int 
have1 , int 
have2 ) {7 int va lo rnoa l f abe to , en
 r ip ta r , v a l o r i s o ;8 // ob t e r o va l o r do 
ará
 t e r no A l f abe to9 va l o rnoa l f ab e t o=iso8859_1paraAlfabeto (m) ;10 // v e r i f i 
 a r se o 
ará
 t e r per ten
e ao A l f abe to11 i f ( v a l o rnoa l f ab e t o !=NAOALFA){12 // a p l i 
 a r o a l go r i tmo para en
 r i p t a r13 en 
 r i p t a r=
 i f rarDL ( va lo rnoa l f abe to , 
have1 , 
have2 ) ;14 // ob t e r o va l o r do 
ará
 t e r no ISO885915 // re to rnar o va l o r16 v a l o r i s o=AlfabetoParaISO8859_1( en 
 r i p t a r ) ;17 return v a l o r i s o ;18 } 42



4.2. PROGRAMAS EM C19 else20 // 
aso o 
ará
 t e r não per t en
e r ao a l f a b e t o retorna−o semen
 r i p a t r21 return m;22 }Listing 4.8: Função de desen
riptação de um 
ará
ter 
om Cifra de Deslo
amento Linear1 −>parâmetro de entrada t r ê s i n t e i r o s :2 −o va lo r do 
 a r á 
 t e r e as duas 
haves ( 
have1 , 
have2 )3 <− r e to rna um va lo r i n t e i r o :4 −o va lo r do 
 a r á 
 t e r de s en
 r ip tado5 −ou o va lo r do 
 a r á 
 t e r de entrada6 int desen
r iptarDL ( int 
 , int 
have1 , int 
have2 ) {7 int inverso , de s en
 r ip ta r , v a l o r i s o , va l o rnoa l f abe to , r e s u l t ado ;8 // ob t e r o va l o r do 
ará
 t e r no A l f abe to9 va l o rnoa l f ab e t o=iso8859_1paraAlfabeto ( 
 ) ;10 i f ( v a l o rnoa l f ab e t o !=NAOALFA){11 // a p l i 
 a r o a l go r i tmo para d e s en
 r i p t a r12 r e su l t ado=de
 i f rarDL ( va lo rnoa l f abe to , 
have1 , 
have2 ) ;13 de s en 
 r i p t a r=mod( resu l tado ,COMPALFA) ;14 // ob t e r o va l o r do 
ará
 t e r no ISO885915 // re to rnar o va l o r16 v a l o r i s o=AlfabetoParaISO8859_1( d e s en 
 r i p t a r ) ;17 return v a l o r i s o ;18 }19 else20 return 
 ;21 } Listing 4.9: função de en
riptação da Cifra de Vigenère1 void en
 r ip ta rV ig ( int m[ ℄ , int 
have [ ℄ , int 
 [ ℄ , int tamanho
have ){2 int i =0;3 int va lo rnoa l f abe to , en
 r ip ta r , v a l o r i s o ;4 while ( i<=tamanho
have ) { 43



CAPÍTULO 4. A PÁGINA DA REDE & PROGRAMAS EM C5 // ob t e r o va l o r do 
ará
 t e r no A l f abe to6 va l o rnoa l f ab e t o=iso8859_1paraAlfabeto (m[ i ℄ ) ;7 // v e r i f i 
 a r se o 
ará
 t e r per ten
e ao A l f abe to8 i f ( v a l o rnoa l f ab e t o != NAOALFA){9 en 
 r i p t a r=
 i f r a rDS ( va lo rnoa l f abe to , 
have [ i ℄ ) ;10 // ob t e r o va l o r do 
ará
 t e r no ISO8859_111 v a l o r i s o=AlfabetoParaISO8859_1( en 
 r i p t a r ) ;12 
 [ i ℄= v a l o r i s o ;13 i++;14 }15 else {16 
 [ i ℄=m[ i ℄ ;17 i++;18 }19 }20 } Listing 4.10: função de desen
riptação da Cifra de Vigenère1 void desen
 r ip ta rV ig ( int 
 [ ℄ , int 
have [ ℄ , int m[ ℄ , inttamanho
have ) {2 int i =0;3 int va lo rnoa l f abe to , de s en
 r ip ta r , v a l o r i s o , d i f e r en 
a ;4 while ( i<=tamanho
have ) {5 // ob t e r o va l o r do 
ará
 t e r no A l f abe to6 va l o rnoa l f ab e t o=iso8859_1paraAlfabeto ( 
 [ i ℄ ) ;7 // v e r i f i 
 a r se o 
ara
 t e r per ten
e ao A l f abe to8 i f ( v a l o rnoa l f ab e t o != NAOALFA){9 d i f e r en 
a=de
 i f rarDS ( va lo rnoa l f abe to , 
have [ i ℄ ) ;10 de s en 
 r i p t a r=mod( d i f e r en
a ,COMPALFA) ;11 // ob t e r o va l o r do 
ará
 t e r no ISO8859_112 v a l o r i s o=AlfabetoParaISO8859_1( d e s en 
 r i p t a r ) ;13 m[ i ℄= va l o r i s o ;14 i++;15 }16 else { 44



4.2. PROGRAMAS EM C17 m[ i ℄=
 [ i ℄ ;18 i++;19 }20 }22 }Listing 4.11: Algoritmo do Método de Pro
ura Exaustiva para a Cifra de Deslo
amentoSimples1 −> Fi 
h e i r o 
om a mensagem en
r iptada2 <− Chave3 for ( k=0; k < K; k++){4 Desen
r ipta r a mensagem 
om a 
have k5 Pro
urar pa l av ra s 
om s i g n i f i 
 a d o em Português6 Guardar a 
have e o número de pa lav ra s en
ontradas7 }8 Apresentar a 
have 
om o maior número de pa lav ra s 
oms i g n i f i 
 a d oListing 4.12: Algoritmo do Método de Pro
ura Exaustiva para a Cifra de Deslo
amentoLinear1 −> Fi 
h e i r o 
om a mensagem en
r iptada2 <− Chave (a , b )3 for ( a=1; a < K; a++){4 for (b=0; b < K; b++){5 Desen
r ipta r a mensagem 
om o par 
have (a , b )6 Pro
urar pa l av ra s 
om s i g n i f i 
 a d o em Português7 Guardar o par 
have ( a , b ) e o número de pa lav ra s en
ontradas8 }9 }10 Apresentar o par 
have (a , b ) 
om o maior número de pa lav ra s
om s i g n i f i 
 a d oListing 4.13: Algoritmo do Método de Pro
ura Exaustiva para a Cifra de Vigenère1 −> Fi 
h e i r o 
om a mensagem en
r iptada2 <− Palavra−
have 45



CAPÍTULO 4. A PÁGINA DA REDE & PROGRAMAS EM C3 do{4 j=05 do{6 Gerar palavra−
have 
om 
omprimento j7 Desen
r iptar a mensagem 
om a palavra−
have gerada8 Pro
urar pa l av ra s 
om s i g n i f i 
 a d o em Português9 Cal
u lar per
entagem de pa lav ra s en
ontradas na mensagemdesen
 r ip tada10 i f ( per
entagem >= 0 . 80 ) {11 Apresentar a pa lavra 
have12 j = COMPALFA13 }14 }15 while ( ( não ge ra r todas as palavras−
have de 
omprimento j) && ( j < COMPALFA) )16 j++;17 }18 while ( j < COMPALFA)
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Capítulo 5Con
lusões
Sendo a 
riptologia uma área tão vasta, este trabalho 
on
entrou-se em três métodos
riptográ�
os 
lássi
os, 
om o intuito de mostrar o pro
esso de en
riptação, desen
rip-tação, bem 
omo alguns dos possíveis ataques a estes métodos.Deste modo, foram implementadas em C as seguintes 
ifras bem 
om os seguintesmétodos 
riptoanalíti
os: Cifra de Deslo
amento Simples, Cifra de Deslo
amento Li-near, Cifra de Vigenère, Método Criptoanalíti
o por Pro
ura Exaustiva no Espaço dasChaves e o Método Criptoanalíti
o por Análise de Frequên
ias, respe
tivamente. Assim,avaliou-se a segurança das 
ifras em relação aos métodos 
riptoanalíti
os e, pode-se
on
luir que aquelas, a
tualmente, são inseguras, visto que devido ao uso das novaste
nologias é mais rápido, seguro e e�
az quebra-las do que há vários sé
ulos atrás.Contudo, as 
ifras não são somente interessantes do ponto vista históri
o, já que muitos
on
eitos e té
ni
as similares estão a utilizar-se em métodos 
riptográ�
os modernos.Além disso, o estudo dos métodos 
riptográ�
os 
lássi
os ajuda na 
ompreensão dasté
ni
as bási
as usadas para o sigilo da informação assim 
omo os tipos de ataques quepodem ser usadas para quebrar um sistema 
riptográ�
o.Foi ainda 
onstruída uma página da Rede, na qual as 
ifras e os métodos atrásreferidos podem ser experimentados.Por último este é um trabalho que futuramente poderá ter 
ontinuidade, estudandooutros métodos 
riptográ�
os e 
riptoanalíti
os 
lássi
os, assim 
omo alguns métodosda 
riptogra�a moderna.
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