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Resumo

A evolugio tecnolégica permitiu o crescimento de aplicagdes e servigos baseados no
Protocolo da Internet, levando ao surgimento de novas formas de comunicagio que antes
eram inimaginaveis. Hstas comunicagdes realizam-se normalmente em ambientes de rede
partilhada, como a Internet, conduzindo a preocupagdes ao nivel da seguranga e da garantia
de Qualidade de Servico e de Qualidade de Experiéncia. Para além destas questoes, o
surgimento de novos modelos de negécio ameaga muitos provedores de servigo, que por sua
vez se tentam defender implementando técnicas de estrangulamento de trafego nas suas redes.
O estrangulamento de trafego, habitualmente designada por #uffic shaping, leva a degradagao
intencional das comunicag¢bes de voz, que por si s6 ja sao bastante sensiveis as restricdes da
rede, acrescendo a necessidade de niveis adequados de privacidade.

Esta dissertacio apresenta as melhorias e modificagoes realizadas na Plataforma
Nubitalk, mais concretamente ao nivel do reforco da seguranca e privacidade e do suporte de
mecanismos de Qualidade de Servico e de Qualidade de Experiéncia. Apos a identificagao de
vulnerabilidades da plataforma, foram propostas varias solugoes de modo a lidar com cada
um dos pontos identificados. As alteragbes tem como objetivo reforgar a seguranca da
comunicagao, reduzir a detecio e classificagao do trafego, melhorar a experiéncia do utilizador
e monitorizar os parametros da comunica¢ao. Pretende-se obter, apds os desenvolvimentos,
uma plataforma mais robusta e capaz de enfrentar os desafios atuais colocados a comunicagao
VolIP.

Palavras-Chave
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“Session Initiation Protocol (SIP)”,
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“Voice over IP” (VoIP).
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Capitulo 1
Introducao

Com o aumento dos recursos computacionais disponivel aos utilizadores, e com os
avangos no acesso e eficiéncia das tecnologias de rede de acesso, como cabo ou fibra e redes
moveis 3G e 4G, abriu-se o caminho para a generalizagao de aplicagbes baseadas no Protocolo
da Internet (IP — Internet Protocol). Um dos exemplos mais representativos sao as aplicagdes de
comunica¢ao de Voz baseadas em IP (VoIP — /vice over IP), suportadas por uma grande
variedade de dispositivos, desde os computadores de secretaria até aos dispositivos moveis
como os smartphones.

Com o surgimento deste tipo de aplica¢des ocorreu uma modificagao no paradigma
de comunica¢io. Fornecidas maioritariamente como servicos over-the-togp (OTT), as aplicagdes
VoIP ganharam grande popularidade devido ao seu baixo custo, facilidade de uso e suporte a
mobilidade, contribuindo para a preferéncia sobre os sistemas de voz tradicionais. Algumas
dessas aplicagdes sao baseadas em normas abertas, tais como o Protocolo de Iniciagao de
Sessao (SIP — Session Initiation Protocol) [RFC3261] e H.323 [ITUTH.323|, enquanto outras
usam solugbes proprietarias, como as aplicagoes S&ype [Skype|, Google Talk |GTalk] e Yahoo!
oice [Yahoo|.

Motivagio

O facto de o meio de comunica¢ao de muitas das aplicagoes VoIP ser partilhado
levanta questoes de seguranga, privacidade e garantias de Qualidade de Servigco (QoS - Quality
of Service) e de Qualidade de Experiéncia (QoE - Quality of Experience).

Para a realizacio da comunicacio é necessirio garantir os seguintes aspetos: a
confidencialidade, a integridade e a disponibilidade (CIA — Confidentiality, Integrity and
Availability). A confidencialidade é um dos aspetos mais importantes no dominio da seguranga.
Os ataques de intercecio de comunicagao (MITMA - Man-In-The-Middle Attack) podem
comprometer a confidencial da informacdo, devendo esta ser assegurada por meio de
mecanismos de encriptagdo. A autenticidade é complementar ao aspeto confidencialidade,
garantindo que os participantes das chamadas sdo legitimos e conduzindo ao uso de
mecanismos de encripta¢ao nos canais de controlo. A disponibilidade esta relacionada com a
rapidez do sistema. Este aspeto é normalmente ameagado por ataques de negacao e inundagao
de servico (DoS — Denial of Service). A utilizacao de mecanismos de validagao de mensagens
legitimas, a fim de descartar as falsas, evita este tipo de ataques. No entanto, é necessario ter
em conta que a introdug¢do de mecanismos de encriptagao e validagao de mensagens, de forma
a garantir a CIA, pode levar, muitas vezes, a uma degradacao da QoS e QoE, sendo necessario
ponderar os niveis adequados de seguranca.

Para além das questGes da seguranga, existe a necessidade de garantir a privacidade da
comunicacao. As aplicagdes VolP sio extremamente sensiveis a problemas com a
comunicacao, devido a natureza da rede que nao ¢ ideal, ndo garantindo, frequentemente, os
nfveis adequados de QoS e QoE. Um exemplo ¢é o constrangimento de trafego (#raffic shaping),
introduzido, muitas vezes, de forma deliberada pelos operadores de comunicagio e internet
(ISP — Internet Service Providers). As comunicagoes de voz e dados sempre foram a principal
receita de muitas operadoras de comunicagdes, contribuindo o aparecimento de aplicagdes
VolIP concorrentes para a diminui¢do das receitas do mercado de telecomunicagoes. Ainda
que as operadoras tenham adaptado o seu modelo de negbcio, oferecendo planos de
comunicacoes baseados em VolP, devido a grande concorréncia, muitas optaram por se
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defender introduzindo mecanismos de bloqueio e estrangulamento, assim como reduzindo a
prioridade do trafego deste tipo de aplica¢oes na sua rede. Portanto, é de extrema importancia
desenvolver técnicas e mecanismos capazes de mascarar ou alterar o trafego das aplicagOes
VolP, a fim de evitar bloqueios, estrangulamentos e perdas de qualidade.

Enquadramento

A presente dissertacdo enquadra-se num projeto de investiga¢ao e desenvolvimento
tecnologico, parcialmente financiado pelo programa do Quadro de Referéncia Estratégica
Nacional (QREN) [Qren] e pela empresa Collab S.A [Collab]. Este projeto esta a ser
desenvolvido no Laboratério de Comunicagoes e Telematica (LCT) do Centro de Investigagiao
e Sistemas da Universidade de Coimbra (CISUC) [CISUC], para a empresa Collab S.A. que
desenvolve e comercializa, além de outros produtos, a Plataforma Nubitalk [Collab2012].

O telefone ja existe ha mais de 100 anos e tornou-se uma parte critica de qualquer
ambiente de negdcios. Em termos globais, a migracao das centrais automaticas de distribui¢ao
telefonicas (PABX - Private Automatic Branch Exchange) para ambientes IP-PBX (Private Branch
Exchange) criou uma mudancga das caracteristicas tradicionais em solu¢des de comunicagao
baseadas em sofiware. O Nubitalk é uma plataforma de comunicagdes que tem como objetivo
fornecer uma solugdo de comunicagdo para clientes empresariais. A plataforma integra
funcionalidades de central telefénica empresarial, fornecida por servigos IP-PBX, servigos de
presenca e outras funcionalidades de Rich Communication Services (RCS). Para além destas, a
plataforma também suporta algumas funcionalidades de Contact Center automatizado, tais
como personalizacao de recegdo e estabelecimento de comunicagdes, filas de espera, menus
de voz e relatérios detalhados.

O paradigma de funcionamento do Nubitalk corresponde a uma abordagem hibrida
entre uma aplicacio OTT e uma plataforma integrada com a infraestrutura do operador. Por
um lado, toda a comunicag¢ao entre os terminais moveis e a plataforma funciona integralmente
sobre a internet sem qualquer garantia de qualidade de servigo, a semelhanga do S&ype, do
Google Talk e do Yahoo! 1vice. Por outro lado, a plataforma Nubitalk ¢ plenamente integrada
com a infraestrutura do operador, nomeadamente ao nivel dos Sistemas de Multimédia IP
(IMS — IP Multimedia System), em aspetos como planos de numeragao, ligacao a filas de espera,
menus de voz e convergéncia fixo-moével. Este paradigma de funcionamento encontra-se
diretamente ligado a estratégia de comercializacdo da plataforma, que se apresenta aos
operadores de telecomunicagoes como uma plataforma white label, que pode ser depois
comercializada junto dos seus clientes como uma solu¢ao mais vantajosa.

Por fim, a Plataforma Nubitalk introduz os seus proprios clientes para terminais fixos
e moveis, incluindo a vertente VoIP/SIP, permitindo aos utilizadores complementat a
telefonia tradicional com solugdes VolP. Por todas as caracteristicas referidas, esta plataforma
permite a redugao dos custos de telecomunicagdes e o usufruto de funcionalidades acrescidas,
que conduzem a uma convergéncia de servigos e dispositivos.

Obijetivos da Dissertagao

O objetivo geral desta dissertacao consistiu em analisar, propor e introduzir melhorias
e modificagdes na Plataforma Nubitalk, tendo em conta dois aspetos concretos: o reforco da
seguranca e privacidade; e o suporte de mecanismos de Qualidade de Servigo e de Qualidade
de Experiéncia.
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O primeiro objetivo corresponde a necessidade de analisar e reforgar a seguranca da
plataforma. Ap6s uma analise geral do seu funcionamento, verificou-se que existiam falhas
graves ao nivel da comunicagao, entre o cliente e o servidor. Parte da comunicagio ¢ realizada
de forma nio protegida, o que permite a terceiros intercetar e roubar informagdes. Tendo em
mente que o Nubitalk é usado por clientes empresariais e operadoras de comunicagées,
transmitindo informagao com conteudo sensivel, ¢ de extrema importancia lidar com falhas
de seguranga. O aumento dos niveis de seguranca da comunicacao, contribui naturalmente
para o aumento da privacidade, ou seja, para a redugdo da capacidade de detetar e aplicar
técnicas e mecanismos de constrangimento de trafego. No entanto ap6s um estudo, verificou-
se que existem classificadores que recorrem as caracteristicas particulares da comunicagio
VolP, tentando encontrar padrdes na analise do trafego de rede, usando para esse fim
mecanismos baseados em estatistica, heuristica ou de aprendizagem de maquina. Assim, é
importante estudar varias alternativas em termos de evasao de trafego, para iludir os
classificadores mais sofisticados.

Em termos de Qualidade de Servico e de Qualidade de Experiéncia, os
desenvolvimentos incidiram principalmente sobre melhorias a experiéncia da comunicacao da
plataforma. O facto de a plataforma nio ter capacidades para lidar com mecanismos de
bloqueio de rede leva a impossibilidade de estabelecer comunicacdo, quando os clientes se
encontram em redes protegidas (como por exemplo hotspots). Este cenario reduz a
competitividade da plataforma quando comparada com outras aplicagbes VolP puramente
OTT (por exemplo a aplicagdo Skype). Outro melhoramento consiste na introdu¢ao de
mecanismos de interoperabilidade que possibilitem a integracdo e comunicagdo de
dispositivos clientes. Esta alteracio permite melhorar a integracao do Nubitalk com a
infraestrutura de operadoras de comunicacio. Por fim, ao nivel da qualidade, os
desenvolvimentos irdo incidir sobre a monitorizagdo dos parametros das chamadas que, por
sua vez, serdo guardados numa base de dados. Desta forma, é possivel identificar
condicionantes nas redes e agir em conformidade.

Estrutura do Documento

Este documento esta organizado conforme se ilustra na Figura 1. No capitulo dois é
apresentado o Estado de Arte, com énfase no tema VolP, introduzindo as componentes mais
relevantes para a Plataforma Nubitalk (o protocolo SIP, os dispositivos de rede que interferem
na comunica¢ao VolP, mecanismos de mapeamento de enderecos (NAT — Neswork Address
Translation) [RFC1631] e mecanismos de Firewall [RFC2979], técnicas e mecanismos de
detecao e classificagao VoIP). O capitulo trés apresenta sucintamente a Plataforma Nubitalk
e contém uma descricao das solucbes propostas resultantes da analise da comunicagdao da
plataforma e os objetivos estipulados para a disserta¢ao. O capitulo quatro resume o trabalho
desenvolvido e o capitulo cinco apresenta os resultados obtidos. Por fim, no capitulo seis
estdo identificadas as principais conclusées do trabalho desenvolvido.
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Capitulo 2
Estado de Arte

Neste capitulo irdao ser abordados os protocolos, técnicas e mecanismos mais
relevantes para a dissertagdao. O capitulo comega por uma breve introduc¢ao ao surgimento da
comunicacao VolP, seguida pela introdugdao do protocolo SIP (visao global e estabelecimento
de sessOes). Sdo descritas as limitagoes do protocolo, relativas aos dispositivos de rede e
solugoes propostas. Por fim, é apresentado uma avaliagao de varias técnicas e mecanismo de
detecdo e classificagao de trafego VolP. Sio abordadas as metodologias classicas e as
metodologias baseadas em padroes e fluxos, terminando com o exemplo de detegio e
classifica¢ao da aplicagao Skype.

Ao nivel da comunicacio VolP, existem varios protocolos relevantes, como o
protocolo de sinalizagao H.323 ou protocolo de transporte em tempo real (RTP — Rea/-Time
Protocol) [RFC3550]. No entanto, estes nao foram contemplados em detalhe para o Estado De
Arte pois encontravam-se fora do ambito da dissertagao.

2.1. Introdugido ao VoIP

Antes do aparecimento e difusao das tecnologias suportadas pelo protocolo de
internet (IP), as comunicagdes de voz eram realizadas com recurso a telefones analdgicos,

mais tarde substituidos por telefones digitais, que utilizavam um servi¢o telefénico fixo,
conhecido como Plain old telephone service POST) [Varshney 2002].

Os servicos como o POST recorrem a uma rede de comutagao de circuitos, que cria
caminhos dedicados (circuito), entre a origem e o destino. Opostamente, as redes IP baseiam-
se na comutagao de pacotes, dividindo a informac¢ao em pacotes, que sao posteriormente
enviados e encaminhados pelos varios nés, que compoem a rede. Este tipo de redes permite
maximizar o débito, mas introduz uma complexidade adicional e uma elevada variagao nos
nfveis de QoS e QoE, nao sendo um meio de comunicagao ideal para aplicagdes multimédia.

O conceito VolP surgiu da necessidade de utilizar as redes baseadas na comutagao de
pacotes para a comunicagao multimédia. O objetivo do VoIP consiste na comunicagao de voz
em redes IP, tentando equiparar-se em qualidade as redes baseadas na comutagao de circuitos.
Manter a QoS e QoE semelhante aos das redes de comutacdo de circuitos nao é elementat.
No entanto, as aplicagdes VolP tentam compensar as dificuldades aliciando com a redug¢ao
dos custos operacionais e de infraestrutura, assim como pela oferta de novos servigos aos
utilizadores.

O processo de comunicagao de voz, através dos protocolos VolP, pode ser
decomposto em quatro pattes distintas: a sinaliza¢io, a codifica¢ao/descodificagao (CODEC),
o transporte e o controlo. Os protocolos de sinalizagio permitem criar e gerir ligagdes e
chamadas entre dois pontos. Os CODECs existem para converter os sinais analégicos em
sinais digitais, que sao posteriormente enviados pelos protocolos de transporte, que garantem
o transporte dos sinais digitais em tempo real, através da rede. Por dltimo, existem os
protocolos de controlo que gerem os pontos de acesso, nos quais a informagao de uma rede
¢ convertida para outra rede, como, por exemplo, na comunicacio entre redes IP e redes
publicas de telefonia comutada (PSTN — Public Switched Telephone Network) [Goode2002].
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Com o crescente aumento das aplicagdes baseadas em IP, como, por exemplo, as
aplicagoes baseadas em VoIP, surgiram multiplos protocolos abertos e proprietarios para lidar
com os varios componentes da sinaliza¢io, codificacio/descodificacio, transpotte e controlo.
Os mais conhecidos encontram-se nas normas desenvolvidas pelo Infernet Engineering Task
Force IETF) e International Telecommunication Union Telecommunication Standardization (ITU-T)
[Weback2005].

Ao nivel da sinaliza¢do, os protocolos abertos mais conhecidos sao o SIP e o H.323,
normas propostas, respetivamente pelo IETF e ITU-T. Estes protocolos sio acompanhados
pelas normas G.711 [ITUTG.711] e G.729 [ITUTG.729], ao nivel dos CODECs, e pelos
protocolos RTP e protocolo de transporte de strean em tempo real (RTSP — Real-Time Streaming
Protocol) [RFC2320], ao nivel do transporte. Por fim, sio normalmente usados os protocolos
de controlo de Media Gateway (MGCP — Media Gateway Control Protocol) [RFC3435] e H.248
(MEGACO) [ITUTH.248], para lidar com os aspetos de controlo. [Weback2005].

2.2. Protocolo SIP

O protocolo SIP é um protocolo de sinalizagao, desenvolvido pela IETF, para gestao
de sessoes multimédia. Baseia-se no protocolo de transferéncia de hipertexto (HTTP —
Hypertext Transfer Protocol) [RFC2068], em que as entidades SIP sio identificadas por
identificadores uniformes de recursos (URI - Uniform Resource ldentifier), semelhantes a
enderecos de cotreio eletrénico com nome de utilizador e dominio (sip:utilizador@dominio)
[Thernelius2000].

Visao global

A especificagao do SIP esta definida nas normas (RCF - Reguwest for Comments) IETF,
com sua descricio detalhada. Para a criacao de sessdes multimédia existe a necessidade de
atender as seguintes vertentes:

e Localizagdo: determinar a localizagio dos utilizadores, participantes na
comunicacao.

e Disponibilidade: determinar o estado de cada utilizador, para participar em
comunicacoes.

e Capacidade: determinar os parametros de comunicagdo de multimédia
suportados, que o utilizador possui.

e Iniciagdo de Sessbes: o estabelecimento dos parimetros de sessio de
comunica¢ao para ambos os utilizadores.

e Gestdo de Sessdes: gestio de sessao de comunicagao, incluindo a transferéncia e
termino de sessoes, modificagao dos parametros de sessao e invocag¢ao de servigos.

Para além das vertentes descritas atras, existe também a possibilidade de realizar o

mapeamento de identificadores e do redireccionamento, o que leva a mobilidade por parte
dos utilizadores [Pandyal995].
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O protocolo SIP nio constitui, por si s6, um sistema de comunicagao completo, sendo
apenas um dos componentes. A sinalizagdao, pode ser utilizada com outros protocolos, para
construir uma arquitetura multimédia completa. O SIP nao fornece servigos, mas sim
primitivas, que podem ser utilizadas para os implementar. Um exemplo disso sdo as primitivas
utilizadas para fornecer a localizagdo atual do utilizador ou para fornecer a entrega da descrigdao
da sessao de comunicagio. A mesma primitiva pode ser usada para implementar varios
servicos. As mensagens SIP podem passar através de redes diferentes, embora o SIP nio
ofereca capacidades de reserva de recursos de rede. Ao nivel da seguranca, o protocolo SIP
implementa um conjunto de servigos que incluem autenticagdo (tanto de utilizador para
utilizador, como de utilizador para servidor), protecio de integridade, encriptacio e
privacidade de servigos.

O SIP distingue varias entidades que constituem a arquitetura de uma infraestrutura
de comunicagao. A Figura 2 ilustra as entidades elementares, que interagem entre si, e
constituem a arquitetura basica. Existem, contudo, outras entidades que podem fazer parte da
arquitetura, dependendo das necessidades e da implementagao. Na especificacao do protocolo
SIP estao descriminadas quatro entidades distintas:

e Agente Utilizador (UA - User Agent), que pode ser um utilizador final (UAC - User Agent
Clien?) ou um servidor (UAS - User Agent Server),

e Servidor Proxy, uma entidade intermediaria que atua como um cliente ou servidor com
o proposito de fazer pedidos em nome de outros clientes;

e Servidor de Redirecionamento, que tem como objetivo mapear enderecos, como, por
exemplo, localizagao de utilizadores, e devolve essa informacio;

e Servidor de Registo, que regista os utilizadores numa base de dados com a respetiva

informacao.

Servidor Proxy

SIP SIP.

N Fluxo RTP

User Agent Client (UAC) User Agent Client (UAC)

Figura 2 — Arquitetura tradicional do SIP.

Sessdes de Comunicagio SIP

A comunicacio entre as varias entidades SIP é realizada através de mensagens. A
semelhanca do protocolo HTTP, existem dois tipos de mensagens: mensagens de pedido e
mensagens de resposta. As mensagens de pedido contém métodos que sao usados para iniciar
e terminar chamadas, confirmar respostas, registar utilizadores e consultar capacidades. As
mensagens de respostas contéem cédigos numéricos, baseados no protocolo HTTP, do tipo
provisorio, que sao usados para indicar progresso, e do tipo final, que sdo usados para terminar
a comunicacao SIP.
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As sessoes SIP sdo criados usando um procedimento de trés passos, a semelhanca do
protocolo de controlo de transmissao (TCP — Transmission Control Protocol) [RFC0793]. Quando
um agente A (UAC) pretende comunicar com outro agente B (UAC), aquele envia uma
mensagem de pedido com o método znvite e com a descri¢ao da sessao, que contém informagao
sobre a codificagao audio e a configuragdo do canal de comunicagao. O agente B (UAC) aceita
o pedido, enviando uma mensagem de resposta contendo o cédigo 2xx (success) e adiciona a
sua informacao sobre a codificagao audio e a configuracao do canal de comunicagao. O passo
final ocorre quando o agente A (UAC) envia uma mensagem de pedido com o método
ACKnowledge, a confirmar ao agente B (UAC). A Figura 3 esquematiza a comunica¢ao simples
entre dois agentes (UAC). Com as informagdes sobre a codificagdo audio e a configuragdo do
canal de ambos os agentes (UAC) ¢ utilizado um protocolo de transporte, sendo o mais
comum o RTP, para estabelecer a comunicag¢ao de voz.

@ @
Agente A Agente B

I I

I 1) INVITE |

A quer falarcom B | O 2
k ________________ | O telefone toca no

| Resposta Proviséria, Ringing i escritério do B

e = -

| 200 OK, Chamada aceite (2) |

| |

A confirma a mensagem I (3) ACKnowledge \!

OK do B | -

| |

I Conversacio I

| |
|<_________________| Cliente B termina a
| BYE sessao de chamada

|
|
200 OK, Aceite |
|
|

Figura 3 — Estabelecimento de sessio SIP (adaptado de [Thernelius2000])

O cenario anterior ilustra apenas a comunicagao, usando as mensagens do protocolo
SIP, em que estao envolvidos dois agentes (UAC). No entanto, antes de se iniciar a
comunicacao entre os agentes (UAC), existe a necessidade de descoberta, ou seja, de
localizagao dos agentes. A localizagao dos agentes ¢ realizada através do servidor SIP. Quando
um agente (UAC) pretende determinar a localizagao de outro, é enviada uma mensagem de
pedido com o método zmwite para o servidor SIP. Por sua vez, o servidor SIP questiona o
servidor de registo e reage escolhendo um de dois procedimentos: reencaminha o pedido para
o agente (UAC) destino, como ilustrado na Figura 4, ou responde de volta ao agente (UAC)
origem com a informagao da localizagao, como ilustrado na Figura 5. O servidor SIP encontra-
se, entao, a funcionar em modo de proxy ou em modo de redirecionamento, respetivamente.
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@ @
Agente A Servidor SIP Servidor Registo Agente B
(@Domainl.com @DomainSIP.com 8 (@Domain2.com
T T
| T T |
| | | |
I (1) INVITE AgenteB@DomainX.com : : |
: Via: AgenteA@Domain1.com | | :

] (2) Localizacio do AgenteB |
| |
| | | |
| [ [ |
: Iﬁ (3) AgenteB@Domain2.com -II :
| | ! |
: : (4) INVITE AgenteB@Domain2.com :
| | Via: ServidorSIP@DomainSIP.com |
| | Via: AgenteA@Domain1.com |
| k >t
| | |
| oo :
- g (5) 200 OK |
| | Via: ServidorSIP@DomainSIP.com |
| (6) 200 OK | Via: AgenteA@Domain1.com |
| Via: AgenteA@Domainl.com | |
| [ |
| : |
! 7) ACKnowled, !
| () ACKnowledge I (8 ACKnowledge |

Via: AgenteA@Domainl.com / X ) s
| \: Via: ServidorSIP@DomainSIP.com |
: | Via: AgenteA@Domain1.com :
| | |
| | |
: Conversacio :
| | |
| | |
I
Figura 4 — Comunicag¢ao SIP, em modo proxy (adaptado de [Thernelius2000])
@ @
Agente A Servidor SIP Agente B

Servidor Registo

@Domainl.com @DomainSIP.com (@Domain2.com

T

| T
| |
: (1) INVITE AgenteB@DomainX.com :
| Via: AgenteA@Domain1.com |
|
|
|
|

(2) Localizacao do AgenteB

(3) AgenteB@Domain2.com |

Conversagio

|

|

|

|

|

|

|

|

|
] [

1

I (302 Moved temporarily : !
| Contact: AgenteB@Domain2.com | |
| Via: AgenteA@Domain1.com | |
| | |
| | |
I (5) ACKnowledge I I
: Via: AgenteA@Domain1.com : :
I >t |
| ! (6) INVITE AgenteB@Domain2.com !
: Via: AgenteA@Domain1l.com :
| |
| |
Koo o o T e e e e - — - il
: (7) 200 OK :
| Via: AgenteA@Domain1.com |
| |
| (8) ACKnowledge |
| Via: AgenteA@Domain1.com |
| |
I ~1
| |
| |
| |

Figura 5 — Comunicacdo SIP, em modo redireccionamento (adaptado de [Thernelius2000])
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De forma geral, a maioria dos agentes (UAC) encontram-se em redes privadas, por
detras de dispositivos e mecanismos de rede, que criam condicionantes a passagem da
sinaliza¢ao e da comunicagao. Estes dispositivos e mecanismos estabelecem a ligagao entre as
redes privadas e publicas, alterando ou bloqueando o trafego de rede. O subcapitulo seguinte
apresenta, em mais detalhe, os varios dispositivos e mecanismos de rede, a sua interferéncia
na comunicagao VolP e as varias solugoes existentes para lidar com essa interferéncia.

2.3. Limitacdes do Protocolo SIP

A rede da internet é normalmente representada por um conjunto de redes de area local
(LAN — Local Area Network) e redes de area alargada (WAN — Wide Area Network) que se
encontram interligadas por dispositivos de rede, como gateways, routers, switchs, bridges ou
repeaters. A maioria das redes LAN, como redes de casas, escolas, laboratérios ou escritérios,
estdo separadas por dispositivos de rede e mecanismos de fronteira que permitem a separagao
da rede privada da rede publica. Estes mecanismos tém como objetivo fornecer
funcionalidades de conectividade, controlo, gestao e seguranca.

Os dispositivos de rede e mecanismos de fronteira colocam, muitas vezes,
impedimentos a comunicagdio VolP, devido a alteragdo que realizagio na comunicagiao
quando esta passa entre as redes privadas e publicas. Os mecanismos de mapeamento e de
seguranca sio os que mais interferem nas comunicagdes VolP, como a sinalizagao do
protocolo SIP [Thernelius2000] [Khlifi20006].

Mecanismos de Mapeamento

Os mecanismos de mapeamento de rede, normalmente designado por NAT, sao
mecanismos que mapeiam os enderecos IP de uma rede privada para uma rede publica,
situados na fronteira entre as duas redes. Estes foram originalmente pensados como uma
soluc¢do a curto prazo para o problema do esgotamento dos enderecos IP, que iria ser resolvido
na proxima geragao de IP, o IPv6. Os mecanismos de NAT estao, normalmente, integrados
nos dispositivos de router ¢ o processo de mapeamento ocorre de forma transparente, sendo
os enderecos e cabegalhos IP convertidos da rede privada para a rede publica.

Existem varios tipos de NAT, descritos no RFC [RFC2663], que se distinguem pelo
modo como ¢ realizado o mapeamento entre as redes, sendo os mais comuns o NAT estatico
e o NAT dinamico. A Figura 6 ilustra um cenario tradicional de NAT.

Dispositivo B

Router Dispositivo A
— 172.16.0.10

Rede IP

138.201.148.32

Enderecos NAT . Enderecos

<

Publicos h " Privados

Figura 6 — Cenario tradicional de NAT (adaptado de [Thernelius2000])
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O NAT estatico, como o proprio nome indica, mapeia um endereco da rede privada
num endereco da rede publica de forma estatica. Este processo ¢ realizado por um

administrador de rede ou por meio de um protocolo, como o protocolo de configuragao
dinamica do anfitrido (DHCP — Dynamic Host Configuration Protocol) [REC 2131].

O NAT dinamico, ao contrario do NAT estatico, realiza o mapeamento de enderegos
da rede privada em enderecos da rede publica de forma dinamica. Os enderegos da rede
publica sio agregados numa poo/ de enderegos, que por sua vez sio mapeados para os
dispositivos da rede privada, quando da sua necessidade. A eficiéncia desta solugao baseia-se
no facto de que nem todas as maquinas da rede privada necessitam de estar ligadas a rede
publica a0 mesmo tempo.

A maioria das redes de pequena dimensao, como redes domésticas ou de escritérios,
tém apenas um unico endere¢o IP para a rede publica. Nos mecanismos de NAT basicos,
apos o seu mapeamento, deixa de ser possivel atribuir novos enderegos, limitando assim a
acessibilidade a rede publica, para os dispositivos que se encontram na rede privada. Neste
tipo de cenarios, ¢ usada uma versao bastante popular do mecanismo de NAT dinamico, o
mecanismo de mapeamento de enderegos e portos (NAPT — Network Address Port Translation).
O NAPT realiza o mapeamento de enderecos da rede privada em enderecos da rede publica
de forma dinamica mas usando também o nimero de portos, ou seja, um endereco da rede
privada é mapeado num enderego da rede publica e numa determinada porta desse enderego.
As Figuras 7 e 8 ilustram o mecanismo de NAPT.

Dispositivo B

Router NATP
e 78 Dispositivo A
— 172.16.0.10
138.201.148.32 |
-
Enderecos NATP o Enderecos
Publicos - " Privados

Figura 7 — Cenario de NAPT (adaptado de [Thernelius2000])
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Enderego IP Origem: 172.16.0.10 Enderego IP Origem : a.b.c.d
Porto Origem: 15000 Porto Origem: 12345
Endereco IP Destino: a.b.c.d Endereco IP Destino: 172.16.0.10
Porto Destino: 12345 Porto Destino: 15000

1 4

Tabela de Conversao
Endereco IP da rede publica: 138.201.148.32
Endereco IP da rede privada: 172.16.0.1

Rede Privada Rede Publica

Endereco IP Porto Endereco IP Porto

172.16.0.10 15000 138.201.148.32 10000

172.16.0.11 18000 138.201.148.32 10001

172.16.0.12 21000 138.201.148.32 10002

2 3

Enderego IP Origem: 138.201.148.32 Endereco IP Origem : a.b.c.d
Porto Origem: 10000 Porto Origem: 12345
Endereco IP Destino: a.b.c.d Endereco IP Destino: 138.201.148.32
Porto Destino: 12345 Porto Destino: 10000

Figura 8 —Tabela de conversao de NAPT (adaptado de [Thernelius2000])

O mapeamento de um endereco IP publico num endereco IP privado e num porto
pode ser realizado de varios modos, havendo varias implementacées distintas do mecanismo
de NAPT. A Figura 9 ilustra um cenario tradicional de um router com mecanismos de NAPT,
para exemplificar as versoes diferentes de mapeamento.

Servidor A

Enderego IP e Porto Servidor Endereco IP e Porto privado

(hAddr : hPort) (iAdde : iPort)

Router
NAPT
Servidor B O
®
Dispositivo

Endereco IP e Porto pablico
(eAddr : ePort)

Figura 9 — Cenario de router com mecanismos NAPT

O Full-Cone NAT, também conhecido como One-To-One NAT ocorre quando um
endereco IP e porto privado (iAddr:iPort) sao mapeados num endereco IP e porto publico
(eAddr:ePort) e toda a comunicagdao ird ser enviada pelo endereco IP e porto publico
(eAddr:ePort). Qualquer dispositivo publico (hAddr:hPort) pode comunicar para o enderego
IP e porto privado (1Addr:iPort), através do endereco IP e porto publico (eAddr:ePort).

12
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O Restricted-Cone NAT diz respeito ao cenario em que um endereco IP e porto privado
(iAddr:iPort) sio mapeados num endereco IP e porto publico (eAddr:ePort) e toda a
comunicagao ira ser enviada pelo endereco IP e porto publico (eAddr:ePort). Um dispositivo
publico (hAddr) pode comunicar para o endereco IP e porto privado (iAddr:iPort), através do
endereco IP e porto publico (eAddr:ePort), apenas se tiver sido contactado pelo endereco IP
e porto privado (1Addr:iPort) previamente. Neste mapeamento, o porto do dispositivo publico
(hPort) nao ¢ tido em conta.

O Port-Restricted Cone NAT surge quando um endereco IP e porto privado (1Addr:iPort)
sao mapeados num enderego IP e porto publico (eAddr:ePort) e toda a comunicagdo ira ser
enviada pelo endereco IP e porto publico (eAddr:ePort). Um dispositivo publico
(hAddr:hPort) pode comunicar para o endereco IP e porto privado (iAddr:iPort), através do
endereco IP e porto publico (eAddr:ePort), apenas se tiver sido contactado pelo endereco IP
e porto privado (1Addr:iPort) previamente. Neste mapeamento, o porto do dispositivo publico
(hPort) é tido em conta.

Por dltimo, tem-se o cenario Symmetric NAT, em que, para cada comunicacio de um
dispositivo privado (iAddr:iPort) e para um dispositivo publico (hAddr:hPort) sio mapeados
um endereco IP e porto publico unico (eAddr:ePort). Se existirem multiplas comunicagdes
para o mesmo dispositivo publico (hAddr), mas com portos distintos (hPort), sio realizados
mapeamentos de enderecos IP e portos publicos diferentes (eAddr:ePort). Apenas
dispositivos publicos, que tenham sido contactados por dispositivos privados, podem
comunicar de volta.

Mecanismos de Firewall

Um mecanismo de Firewall ¢ um mecanismo implementado com o propésito de
aplicacao de regras de seguranca e politicas de gestao, geralmente situado na fronteira entre a
rede privada e publica, que filtra a passagem da comunicagdo. Este mecanismo tem um
conjunto de regras, que sao usadas como base para a aplicagdo de filtros, e toda a comunicagao
que nao cumpra as regras ¢ filtrada e descartada. A Figura 10 ilustra o cendrio tradicional de
uma Firewall.

Rede
F——————— Firewall — -—————— | Privada
|
: Filtro Filtro : €
i | 3
e e NS
Entrada : &
(Inbound) |
1 |
| | RS
T I o
| | S
| |
| |
: Saida <
Outbound N
Rede : Gateway (Qutbound) -
Piblica | ! X

—_—— e e — —

Figura 10 — Cenario tradicional de Firewall (adaptado de [Thernelius2000])
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Nas redes de pequena dimensdo, como casas e escritorios, a Firewall é usada
normalmente como mecanismo de seguranca, bloqueando a comunicagao indesejada
proveniente da rede publica. Quando um dispositivo da rede privada inicia uma comunicagao
com a rede publica, o mecanismo de Firewall cria uma regra de entrada, para que o dispositivo
da rede publica possa comunicar com o dispositivo da rede privada. Apés um determinado
periodo de tempo sem comunicagao, essa regra ¢ removida e ja nao ¢ possivel a comunicagiao
da rede publica para a rede privada através desse canal.

Nas redes de dimensiao média e grande, como laboratério ou edificios, a Firewall é
usada como mecanismo de seguranga e de aplicagdo de politicas de gestdo de trafego. Para
além de bloquear comunicacdo indesejada da rede publica, também impede a comunicagio
proveniente da rede privada, implementando assim politicas de gestio de trifego. Os
mecanismos de Firewall existem em diferentes implementagoes, sendo os mais conhecidos os
de Packet Filteringe Application 1 evel.

Os mecanismos de Firewall baseados em Packet Filtering inspecionam os cabegalhos
dos pacotes de informagao, ou seja, o cabecalho IP, como base para a aplicagao das regras. Os
parametros mais relevantes para os filtros tendem a ser os enderegos IP (origem e destino) e
o numero do porto (origem e destino), podendo utilizar-se outros parametros disponiveis.
Estes mecanismos existem em duas variantes, as que nao tém memoria, normalmente
designadas como stateless, e as que tém memorias, normalmente designadas por statefull.

O dltimo tipo de Firewall, Application Level, normalmente designado por Application
Level Gateway (ALG), é um mecanismo mais sofisticado. Ao contrario dos mecanismos mais
rudimentares, o ALG ¢é desenvolvido tendo em conta as aplicagoes e servicos que ira apoiar,
desta forma ¢é possivel alcancar niveis de seguranca mais elevados. Com suporte para
protocolos baseados em TCP e protocolos de comunicagao de datagram (UDP — User Datagram
Protocol) [RFC0768], e utilizado em conjunto com mecanismos de NAT, o ALG analisa o
trafego e substitui os enderecos IP e portos da rede privada pelos da rede publica, tanto ao
nfvel do cabecalho IP, como ao nivel do corpo da mensagem [RFC 2663]. Existem varias
implementacGes deste mecanismo, sendo as mais conhecidas para o protocolo de
transferéncia de ficheiros (FTP — File Transfer Protocol) [RFC0959], o sistema de nomes de
dominios (DNS — Domain Name System) [RFC1034] e o protocolo simples de gestio de rede
(SNMP — Simple Network Management Protocol) [RFC1157].

Condicionantes dos Dispositivos de Rede

De uma forma geral, grande parte dos agentes (UAC) encontram-se em redes
domésticas, redes privadas ligadas a rede publica através de dispositivos como routers, que
utilizam mecanismos de tesolu¢io de enderecos NAT e de Firewall (NAT/F). Estes
mecanismos, por sua vez, intercetam o trafego e criam limita¢ao a comunicagao VolP SIP.

As comunicac¢oes SIP baseiam-se em estabelecer sessoes entre utilizadores, através dos
clientes. No entanto, os agentes (UAC) por detras de mecanismos NAT/F podem facilmente
estabelecer ligacdes da rede privada, mas tém dificuldades em receber as respectivas respostas
das redes publicas. As Figuras 11 e 12 ilustram dois cenarios contendo o servigo SIP e varios
agentes, localizados em varias redes privadas e publicas interligadas por mecanismos NAT/F.
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Rede Publica

Rede Privada

Rede Privada

Q
)

UA1 Servico de Registo

N Servico SIP

UA 1

Figura 11 — Cenario com servidor SIP em rede privada (adaptado de [Khlifi20006])

Rede Publica

Rede Privada Rede Privada

Servigo de Registo
Servigo SIP

Figura 12 — Cenario com servidor SIP em rede publica (adaptado de [Khlifi2000])

Existem, simplificadamente, duas limitagbes a comunicagao SIP geradas pelos
mecanismos de NAT/F: problemas de registo e problemas de estabelecimento e descricio de
S€ss40.

No cenario da Figura 11, os agentes (UAC) 3, 4 e 5 irdo enviar os pedidos de registo
pata o servico SIP, que se encontra por detrdis do mecanismo NAT/F. Caso ndo existam
portos abertos para a comunica¢ao da rede publica passar, estes pedidos irdo ser descartados
e os varios agentes (UAC) ndo irdo ser capazes de se registar no servico SIP. Para o cenario
da Figura 12 os agentes (UAC) 1, 2 e 5, que se encontram numa rede privada, irdo enviar no
corpo da mensagem do pedido de registo os seus IP da rede privada. Isto significa que niao
irdo obter resposta pois, tanto o servidor SIP, como os restantes agentes (UAC), nao serdo
capazes de interpretar os enderecos da rede privada.

Em ambos os cenarios, quando os agentes (UAC) que se encontram em redes privadas
tentarem estabelecer uma sessao, irdo enviar os seus enderecos IP privados, tanto para o
contacto como para o canal de comunica¢ao. Quando os destinatarios, que nao se encontrem
na mesma rede, tentarem o estebelecimento da sessao, esta ira falhar, visto que ird ser
impossivel resolver os enderecos IP. O mesmo se passa na comunicagao, pois os protocolos
de transportes nio serdo capazes de estabelecer comunicacio para enderecos IP e portos
privados.
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Em ambos os cenarios, os mecanismos de NAT/F irio, nio s6 bloquear a
comunicacdo das redes publicas para a rede privada, mas também irdo fechar canais de
comunicagao aberto da rede privada, se nao forem utilizados por longos periodos de tempo.

Abordagens Propostas

Varias solugdes tém sido propostas para lidar com as condicionantes descritas
anteriormente, sejam apresentadas em RFC, projetos do IETF, ou mesmo solugdes
proprietarias de alguns provedores de servicos VoIP. A primeira abordagem consiste em
resolver as condicionantes, com o recurso a0 uso de mecanismos intermediarios ou auxiliares
entre os dispositivos de rede e os clientes, localizados na rede privada. A segunda abordagem
consiste em usar técnicas, baseadas em clientes e servidor, tentando detetar as alteracoes
realizadas pelos dispositivos de rede no trafego. Por fim, existem algumas solu¢bes que
possibilitam aos servigos e as aplicagdes SIP comunicar com os dispositivos de rede.

Como ja foi referido atras, os mecanismos de ALG tém, para além das funcionalidades
tradicionais, a capacidade de entender e alterar as mensagens SIP. Estes mecanismos analisam
o cabegalho e o corpo das mensagens, realizando as modificagdes necessarias, como o
mapeamento dos enderecos IP e portos da rede privada para a rede publica. O ALG tem a
vantagem de ser transparente, colocando, no entanto, sérias limitagGes de escalabilidade e
velocidade, assim como reservas a novas implementag¢ao de novos protocolos VoIP.

Para superar as limitagoes impostas pelos mecanismos de ALG, foram desenvolvidos
mecanismos designados por Middlebox  Communications (MIDCOM) [RFC3303]. Estes
mecanismos permitem aos agentes (UAC) e servidores SIP controlarem os mecanismos de
NAT/F, podendo reservar, abrir ou fechar portos. Este setvico permite eliminar a necessidade
de desenvolver aplicacbes com reconhecimento de mecanismos NAT/F. Contudo, o
MIDCOM apresenta duas limitagSes graves. Os administradores de sistemas nao aceitam que
os mecanismos de Firewall sejam controlados pelas aplicagdes, por questdes de seguranga, e
a aplicacgao do MIDCOM necessita da atualizacao e do suporte de mecanismos NAT/F
existentes e das aplicagdes VoIP.

Os Session Border Controllers (SBC) [RFC5853] sao dispositivos de rede recentes, que
muitas solugdes VoIP propoem. Nao existe uma defini¢ao especifica das implementagdes ou
servigos que estes mecanismos devem ou nao suportar. Enquanto alguns destes sdo simples
ALG, outros tém suporte para a alteracio da comunicagao de sinalizagao e transporte SIP. Os
mecanismos de SBC controlam os fluxos de sinalizacio e de multimédia e encontram-se,
habitualmente, entre os mecanismos de NAT/F e a rede publica. Sao capazes das mesmas
funcionalidades dos mecanismos de ALG, no entanto, exigem que alguns portos estaticos
permanecam abertos para o acesso da rede publica a rede privada.

O Universal Plug and Play (UPnP) [RFC6970] é um protocolo proposto pela Microsoft,
para descoberta e controlo de dispositivos de rede. Este protocolo baseia-se na mesma
filosofia do MIDCOM mas a um nfvel mais préximo dos agentes (UA). O UPnP permite a
um agente descobrir a existéncia de mecanismos NAT/F e requisitar o mapeamento do seu
endereco IP e porto da rede privada. Os mecanismos de NAT/F respondem com o endereco
IP e porto para a rede publica, podendo o agente enviar as mensagens SIP ja com essa
informacao. Este protocolo, para além de nio ser suportado por todos os mecanismos
NAT/F, tende a ser rejeitado pelos administradores de rede, devido a questdes de seguranca
e a0 facto de nao solucionar todos os problemas.
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O Simple Traversal of Udp throngh NAT (STUN) [RFC3489] ¢ a solu¢do mais conhecida
para lidar com a passagem de comunicagiao VoIP por mecanismos de NAT/F. Esta soluciao
consiste na troca de mensagens entre cliente e servidor, o que permite as aplicagdes descobrir
a presenca e o tipo de mecanismos NAT/F, assim como o endereco IP e porto, que lhes é
atribuido ap6s o mapeamento. O processo de descoberta consiste no envio de um pedido, na
forma de uma mensagem UDP, do cliente STUN a um servidor STUN, que se encontra na
rede publica. Esta mensagem pode passar por um ou mais mecanismos NAT/F, que alteram
o endereco IP e o porto da mensagem. O servidor, por sua vez, responde com uma mensagem,
contendo no corpo o endereco IP e porto do pedido original. O cliente pode, entdo, verificar
se o seu endereco IP e porto foi mapeado por algum mecanismo NAT/F. O STUN permite
ultrapassar os mecanismos de NAT do tipo Fu//-Cone, Restricted-Cone, Port-Restricted Cone mas
nao o mecanismo do tipo Symmetric NAT. Isto deve-se ao facto de que, para cada enderego IP
destino, o mapeamento ¢é diferente, nio sendo possivel utilizar a informagao obtida pelo
servidor STUN. Infelizmente, a maioria dos mecanismos NAT/F usados hoje em dia sio
Symmetric NAT.

Visto o STUN nao resolver todos os casos possiveis para atravessar mecanismos
NAT/F, um novo mecanismo Traversal Using Relay NAT (TURN) [RFC5766] foi proposto.
Este mecanismo permite servicos de reencaminhamento para as mensagens, entre a origem e
o destino. O principio do TURN ¢ bastante simples e baseia-se também num cliente e
servidor. O cliente envia uma mensagem ao servidor, para este alocar um endereco IP e porto,
e o servidor responde ao cliente com essa informagao. A partir deste momento, as mensagens
do agente (UAC) passam a conter o endereco IP e porto alocados no servidor. Quando um
agente (UAC), situado na rede publica, pretende comunicar com o agente (UAC), situado na
rede privada, este usa o servidor de TURN como um mecanismo intermédio de comunicagio.
O TURN ainda se encontra em desenvolvimento e apresenta a desvantagem de necessitar de
consumir largura de banda, visto que os dados sdo transmitidos duas vezes, afetando também
a qualidade dos servico, pois introduzindo atrasos e jiter.

O mecanismo Interactive connectivity establishment (1CE) [RFC5245] ¢ a terceira solucao
para unificar os mecanismos de STUN e TURN. Este é composto por um agente que tenta
encontrar todas as possiveis combinagdes de enderecos IP e portos, que permitam a passagem
de fluxos de multimédia, através dos mecanismos de NAT/F. Apds serem encontradas vérias
combinagoes, usando o STUN e TURN, essas combina¢des sao incluidas no corpo da
mensagem, de forma a criar uma lista ordenada de atributos para a comunicagao de
multimédia, designados por a/ts. Se uma a/t falhar para o envio da comunicagio, o agente passa
ao seguinte. O mecanismo de ICE ainda se encontra em desenvolvimento e esta a ser
lentamente adotado pelas aplicacdes VoIP. Este mecanismo lida apenas com as questoes da
comunicagao do transporte e nado com a sinalizagao.

2.4. Seguranga em comunicagdes VolIP

A transmissao VolP apresenta varias vantagens em termos de custos e facilidade de
utilizagdo. No entanto, traz varios desafios relacionados com a seguranca e a privacidade das
comunicacdes. E fundamental garantir a autenticacio e a privacidade de uma comunicagio de
voz, bem como a confidencialidade do conteudo e dos participantes Pretende-se, aqui,
descrever os principais ataques e ameagas, a que o VolIP é suscetivel, e os protocolos e
mecanismos de seguranga atualmente utilizados nas comunicag¢des de voz.
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Ameagas e Ataques

Os aspetos mais importantes para garantir na comunicac¢ao sio a confidencialidade, a
integridade e a disponibilidade (CIA). A confidencialidade ¢ um dos aspetos mais importantes
no campo da seguranca, que lida com os ataques como interce¢do de chamadas. A
confidencialidade deve ser assegurada por mecanismos de encriptagao. A autenticidade ¢é
complementar a confidencialidade. A autenticidade garante que os participantes da
comunica¢ao sao legitimos. A disponibilidade esta, sobretudo, relacionada com a
funcionalidade do sistema. Este especto é normalmente ameagado por ataques de inundagio
de rede e DOS e deve ser assegurado por mecanismos de valida¢ao de mensagens.

Atualmente existem ferramentas de captura e analise de trafego, como o Wireshark
[Wshark|, FerramentasRTP, Oreka [Otrekal, 170lPong [VPong|, I"oIPMonitor [VMonitor], que
permitem a interce¢ao e replicagao do traifego de voz nao encriptado. O Wireshark permite a
interce¢ao e registo do trafego de um interface, suportando ferramentas de identificagio de
trafego, descodificagao e analises de fluxos, entre outros. A ferramenta RTP é um software que
inclui um conjunto de ferramentas para enviar, receber e reproduzir pacotes RTP, obtidos
através da interce¢do de trafego, como o Wireshark. O Oreka, 1 0lPong e 1/ 0IPMonitor sao
ferramentas que detetam comunicagao VolIP, com capacidade de interpretar varios protocolos
de sinalizagao, transporte e CODEC, convertendo-a para ficheiros audio.

Protocolos e Mecanismos de Seguranga

A comunica¢ao VolP esta, geralmente, associada a dois protocolos: SIP e RTP. O
protocolo SIP, como ja foi descrito anteriormente em detalhe, lida com a sinalizagdo. Os
mecanismos de seguran¢a normalmente usados, para a sinalizagdo, passam pela encriptagdao
das mensagens, usando, por exemplo, protocolo de transporte seguros (TLS — Transport Layer
Security) [RFC5246], e pelo uso de portos nao normalizados, aumentando assim a evasao. O
protocolo RTP lida com a transmissao de dados, que inclui as caracteristicas especificas da
transmissao entre outras informagdes. No entanto, ndo implementa qualquer tipo de
mecanismos de seguranca ou encriptagdo. Hstas funcionalidades sao alcancadas com a
utilizacdo de protocolos seguros, como o protocolo de transporte em tempo real seguro
(SRTP — Secure Real-time Transport Protocol) [RFC3711] e o protocolo de transporte em tempo
real encriptado (ZRTP — Z and Real-time Transport Protocol) [RFC6189], ou com recurso a
mecanismos de rede que implementam funcionalidades de seguranca e encripta¢ao, como as
redes virtuais privadas (VPN — 1rtual Private Network) [RFC4026] e protocolo de seguranca
IP (APSEC — IP Security Protocol) [RFC4301].

[Alexander2009] realizaram varios testes de comparac¢ao de métricas de QoS para as
comunicac¢oes VolP, com e sem recurso a mecanismos de seguranca. Nestes testes, foram
utilizados trés tipos de dispositivos, sofiphones (Snom e Twinkle) e bardphone, com trés tipos de
encriptacao diferentes usando a norma de criptografia avangada (AES — Advanced Encryption
Standard) (128bits, 192bits e 256bits) [RFC3962]. Também foram estudados o uso de
protocolos seguros diferentes, como o SRTP, ZRTP e TLS. Os resultados demonstraram que
o tempo de processamento necessario aumentava, em 10% para o uso de chaves de 192 bits
e 20% para o uso de chaves de 256 bits, comparativamente com o uso de chaves de 128 bits.
Também foi percetivel que o atraso e o jitter, utilizando o protocolo SRTP com uma chave de
128 bits, eram desprezaveis.
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[Barbieri2002] realizaram uma analise extensa ao uso de IPSec nas comunica¢oes
VolIP. Neste artigo, concluiu-se que o IPSec consome bastantes recursos, aumentado o
tamanho dos pacotes em cerca de 50%. Este aumento ¢ justificado pelos cabecalhos
adicionados aos pacotes IP originais, demonstrando também aumentos dos atrasos na
comunicagio, devido ao tempo necessario para a encriptagao. O uso de diferentes algoritmos
de encriptagdo afeta o tamanho dos pacotes, sendo uma escolha importante para as
comunicacoes VolIP.

2.5. Mecanismos e Técnicas de Detecgao e Classificagao de Trafego
VoIP

Os mecanismos e as técnicas de detecdo e classificagao para aplicagdes de rede, dos
quais sao um exemplo as aplicagdes VolP, nao saio um desenvolvimento recente. Este é um
campo de pesquisa ativo devido aos desenvolvimentos de novas técnicas e mecanismos, mas
também devido a evolugdao dos protocolos e aplicagdes VoIP. Como resultado do trabalho
desenvolvido nesta area, foram aparecendo varias técnicas e mecanismos desenvolvidos por
organizagoes académicas e por organizagoes privadas.

Metodologias Classicas

A maioria dos artigos da literatura, [Fonseca2013] e [Fonseca2014], menciona duas
técnicas classicas de deteccao e classificagao de trafego: baseadas em analise de portos estaticos
TCP/IP e baseadas em anilise de protocolos. No entanto, com a evolu¢io dos protocolos
estas técnicas tornaram-se obsoletas e nao oferecem, nos dias de hoje, resultados precisos.

A técnica baseada em anilise de portos estaticos TCP/IP assenta na monitotizaciao de
um conjunto de portas pré-definidas, usadas como padrio por um protocolo ou uma
aplicagao, podendo o nimero das portas TCP e UDP utilizadas ser consultado, com alguma
exatidao, por uma lista fornecida pela Internet Assigned Numbers Authority IANA) [IANA].
Contudo, a capacidade de deteccio e classificaciao usando esta técnica ja nao ¢ eficiente. Isto
deve-se ao facto de ndo existir um controlo sobre as portas utilizadas pelas aplicagoes, visto
que muitas abandonaram o conceito de utilizar portos pré-definidas e passaram a usar portas
dinamicas.

A técnica baseada em analise de protocolos consiste na utilizagdo de aplicagdes ou
equipamentos de monitorizac¢ao de rede, que recolhem informagao através dos pacotes e dos
fluxos de comunicacdo. Em seguida, com recurso a assinaturas ou modelos de fluxo de
trafego, as aplica¢oes procedem, utilizando a informagao recolhida, a sua classificaciao. Esta
técnica baseia-se no conhecimento prévio dos protocolos e no acesso a informacgao dos
pacotes. O rapido aparecimento de novas aplicagdes, assim como a utiliza¢ao de técnicas de
encriptagao, contribuiu para o aumento da complexidade do uso desta técnica, tornando-a
frequentemente desencorajada e, muitas vezes, impossivel de por em pratica.

Visto que as técnicas de analise de portos e protocolos, por questdes de utilizagao de
portos aleatérios e encriptagao, tornaram a classifica¢ao de trafego bastante dificil, surgiu um
conjunto de técnicas com base estatistica, heuristica e em algoritmos de aprendizagem, que
nao necessitam de conhecimento de portos ou protocolos. Estas técnicas podem ser
agrupadas em dois grupos distintos: a mais comum, que consiste na analise do comportamento
das aplicagoes em termos do trifego de rede gerado, e a menos comum, que consiste em
modelar o canal de comunicac¢ao do trafego de protocolos, a fim de encontrar desvios ao
normal funcionamento.
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Metodologias Baseadas em Padroes

A encriptagao coloca novos desafios na identificagio da comunicacdo, levando a
pesquisa de novas formas de classificar o trafego VoIP. Em [Gomes2012] é proposta uma
abordagem com base nos padrdes de trafego de comunicagao, que permite uma analise em
tempo real, inclusive de trafico encriptado. A técnica consiste em calcular a entropia do
tamanho dos pacotes de dados de diferentes CODECs, utilizando uma janela deslizante para
capturar os pacotes transmitidos para cada fluxo, como ilustra a Figura 13.

Packet
Processor

| |Packet #p+]'| | Packet #p |.—b-

N packets

... 170 170 170 110 ... 170 124 170 124 ...
-

entropy on iteration i-1 l entropy on iteration i+1

entropy on iteration i

Figura 13 — Calculo de entropia com janela deslizante (retirado de [Gomes2012])

Cada novo pacote recebido é associado a uma janela deslizante correspondente, sendo
descartado o ultimo pacote, se a janela estiver cheia. A cada iteragdo, a entropia é recalculada,
permitindo avaliar a evolugao ao longo do tempo. A Figura 14 ilustra uma comparagio entre
a entropia e o tamanho dos pacotes, de sessoes VolP, usando os CODECs com taxas de
fluxos constantes (CBR — Constant Bit Rate) e variaveis (VBR — Variable Bit Rate),

respectivamente.
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Figura 14 — Analise de CODECs CBR e VBR (retirado de [Gomes2012])
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O CODEC CBR tem uma entropia proxima de 0, pois o tamanho dos pacotes ¢
sempre igual. No caso do CODEC VBR, a entropia apresenta valores superiores, pois o
tamanho dos pacotes é bastante heterogéneo. Utilizando os parametros estudados e aplicando
a metodologia descrita, é possivel criar um classificador de trafego que permite identificar
fluxos VolIP.

Em [Idrees2008], ¢ apresentada uma analise comparativa de parametros de rede de
varios tipos de aplicagdes, caracterizando as varias aplicagdes com base nas caracteristicas do
seu trafego, como o tamanho dos pacotes, o débito médio de pacotes e tempo entre chegada
de cada pacote. Este artigo apresenta as diferencgas evidentes entre os padroes de trafego VolIP
e os padroes de trafego de outras aplicagdes da Internet. O trafego VolP tem uma assinatura
explicita, devido ao seu alto débito médio de pacotes e a média de tamanho de pacotes
reduzida. A Tabela 1 apresenta a diferenca dos parametros de rede das varias aplicagdes
estudadas.

Tabela 1 — Caracterizagao de varios tipos de trafego(retirado de [Idrees2008])

VOIP
Google VOIP VOIP VvoIP msnchat+ msn text Game Funny
Talk msn Skpe yahoo Download | download chat play Video
Time 1mb5s 3m15s 6m17s 1m20s 5m29s 41m39s 20m52s 9mSs 2mis

Traffic biw 1st
and last packet 65.660s 1097.863s 377.521s 680.864s 32940955 | 2499.539s | 1252.718s | 545.1043s 121.508

Packets 1361 6919 9387 18700 689 12276 5040 1145 1039
Average
packetisec 21 35.468 24.865 27.465 2.091 4.911 4.023 2,101 8.551

Avg packet size 178 bytes 105 bytes 166 bytes 125 bytes 442 bytes 577 bytes 414 bytes 423 bytes 737 bytes

Bytes 243531 726550 1565394 2349353 304923 7093194 2089413 485163 766204
Avg Bytes/sec 3708.982 3724.387 4146.514 3450.545 925.425 2837.805 1667.904 890.038 6305.8
Avg Mbits/sec 0.030 0.03 0.033 0.028 0.007 0.023 0.013 0.007 0.05

Com base nos resultados da anilise obtida, é proposto um algoritmo de detec¢ao que
captura dos fluxos, com débito médio entre os 20 e 40 (pps) e com tamanho médio de pacotes
entre os 100 e os 200 (bytes). Devido ao algoritmo ser de caracter genérico, os resultados
obtidos na detecgao nao sao bastante precisos, levando a bastantes resultados falsos positivos.

[Wu2008] tem como objectivo a identificacao de fluxos de comunicagao VoIP, com
base nos padres de conversas humanas. A técnica consiste na utilizacio dos padroes de
trafego gerados pela conversa humana, com sequéncias curtas da actividade da voz, ao
contrario da analise dos tempos dos pacotes e de todo o fluxo da sessio, tornando-se assim
uma técnica mais resistente a variacao dos parametros de rede. Esta escolha ¢ justificada com
base nas desvantagens de varias técnicas de detecgao, descritas a seguir.

e O uso de diferentes protocolos de comunica¢io, como o SIP e o H.323, entre

outros, juntamente com a utilizacdo de portas aleatérias, faz com que a analise
baseada em portos seja ineficaz.
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e A multiplicidade de aplicagdes VoIP distintas e a utilizagdo de encriptagdo torna a
analise baseada em protoloco dificil e ineficiente.

e A maioria dos mecanismos de identificagio VolP, mais comuns, tem dificuldades
em lidar com os periodos de actividade e siléncio da comunica¢ao humana, como,
por exemplo, mecanismos de supressao de siléncio (VAD - 1Voice Activity Detection).

Devido a estas condicionantes, ¢ proposto um classificador de trafego em tempo real
que tem como base os padroes da conversa¢ao humana, sendo robustos aos mecanismos de
supressao de siléncio e as dinamicas do trafego VolP.

O trafego ¢é apresentado numa cadeia de Markov de quatro estados, sendo os estados A e
B correspondentes a um utilizador a comunicar, o estado D representa ambos os utilizadores
a comunicar simultaneamente e o estado M a um siléncio mutuo. As Figuras 15 e 16 ilustram
o modelo de quatro estados de Markov e ilustram um modelo de conversacio, repectivamente.

A [ talk burst | I I I l | I

| | | | | | |

B I I I talk burst I I l I I

| | | | || |

| | | I | I |

States | a - B - aAlol s |
1 1 [ ] L ]

Figura 15 — Padrio de conversa entre dois utilizadores (retirado de [Wu2008])

Figura 16 — Modelo de conversagao baseado em quatro estados (retirado de [Wu2008])

Através da analise de varios tipos de trafego, como HTTP, Peer-To-Peer (P2P), jogos
online, Telnet e VolP, foi possivel observar padroes distintivos no modelo de quatro estados
de Markov, sendo possivel distinguir o padriao do trafego VolIP dos outros padrdes. A Figura
17 ilustra os padroes dos varios tipos de trafego.

22



Seguranga, Privacidade, QoS ¢ Qo em Plataformas 1/ 0IP

HTTP

WowW

TELNET

VolP

Figura 17 — Padrdes de trafego de varias aplicacoes (retirado de [Wu2008])

e No traifego HTTP, ndo existe comunica¢do simultanea (estado D). O cliente
executa um pedido que ¢é respondido pelo servidor, nao existindo mais
comunicagio, ou seja, periodo de siléncio, até um novo pedido por parte do um
cliente. Este comportamento ¢ visivel no diagrama de estados, surgindo, apos um
estado A, um estado B seguido pelo estado M (periodo de siléncio).

e O trafego Peer-To-Peer é representado por um estado de comunicagao periddico,
que representa o download e upload de dados.

e O trafego de jogos apresenta bastante interagdo entre o cliente e o servidor. O
cliente informa o servidor dos comandos e ac¢des do utilizador e o servidor
actualiza os dados do cliente. Este tipo de comunicagdo, com pedidos
independentes, leva a uma serie de interagoes distintivas.

e O padrio do trafego Telnet é semelhante ao do HTTP, com a principal diferenca
que existe comunica¢io em simultaneo (estado D) e periodos de siléncio mais
longos (estado M).

e O trafego VoIP é o que apresenta um padrao mais relevante. Conforme descrito
no artigo, ¢ possivel identificar as seguintes caracteristicas distintivas: cada um dos
quatro estados tende a manter-se por um petriodo longo; a frequéncia e a duragao
dos estados representativos da comunicagao de um utilizador é mais elevada
comparativamente ao estado representativo da comunica¢do de ambos os
utilizadores; existem duas possibilidades para o estado M: siléncio de curta
duracio, indicativo de lacunas entre palavras e frases, e o siléencio de longa duragao,
indicativo de espera de resposta ou pensamento. O padrio de estados do trafego
VoIP ¢ claramente representativo da conversagdo humana, sendo altamente
interativo, bidirecional e independente, em ambas as dire¢Oes.

Os resultados do algoritmo proposto, baseado na cadeia de Markov, demonstram que
¢ possivel caracterizar e identificar o trafego VolP, com um elevado nivel de precisao de
verdadeiros positivos, de 97%. Esta metodologia pode ser aplicada a protocolos que utilizem
encriptacao, nos quais exista mecanismos VAD, com ou sem a utilizacao de CODECs VBR.
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Metodologias Baseadas em Modelos de Fluxos

Em [Freire2008] e [Freire2009], ¢ apresentada uma técnica de deteccao aplicada ao
protocolo HTTP. Esta técnica consiste em analisar o comportamento normal do protocolo
HTTP para definir as suas caracteristicas mais relevantes. A técnica difere dos algoritmos
previamente apresentadas, devido a facto de nao caracterizar o comportamento das aplicagoes
VolP, ao nivel do trafego gerado, mas sim o comportamento do canal de comunicagio em
que o trafego ¢ injetado.

O primeiro passo para caracterizar o comportamento normal do protocolo HTTP é o
de criar um modelo de fluxo do mesmo. Ambos os artigos utilizam o mesmo modelo que
identifica os parametros mais relevantes. O modelo proposto discrimina os seguintes cinco
parametros, como os mais relevantes:

e Tamanho do pedido web;

e Tamanho da resposta web;

e Tempo de chegada entre cada pedido consecutivo;
e Numero de pedidos por pagina;

e O tempo de recepcao da pagina.

Para escolher os melhores valores para os parametros do modelo anterior, é necessario
um conjunto de dados de treino e o teste Goodness-Of-Fit. Este modelo ¢ utilizado para medir
se uma distribuicao particular pode ser satisfatorio, como um modelo de populacio. Apos
identificar os valores e treinar o algoritmo para o modelo normal, sao utilizados os testes de
Qui-quadrado (X2) e Kolmogorov-Smirnov (D), para gerar pontuagdes para cada parametro
acima descrito. A pontuagao representa o quanto um determinado fluxo se desvia dos valores
esperados, em cada parametro, para o trafego normal numa navegacao web, ou seja, sem
trafego de aplicagoes VoIP.

O ndimero de pedidos e o tempo de recepgao de cada pagina tem um valor Gnico e
estdo correlacionados, sendo o numero de pedidos usado como um filtro para descartar os
fluxos mais pequenos. O tamanho do pedido, o tamanho da resposta ¢ o tempo de chegada
entre cada pedido consecutivo sao usados para gerar pontuagdes para os testes X2 ¢ D. Com
estes trés valores, o fluxo é classificado como legitimo ou nao. Para classificar a totalidade do
fluxo HTTP, os resultados obtidos, de cada componente, sio combinados. Se a maioria for
identificada como sendo proveniente de aplicagdes VoIP, o fluxo HTTP de trafego ¢
classificado como de uma aplica¢ao de VoIP.

Ferramentas e Mecanismos de Degradagao

Dado o volume elevado de dados que sio transmitidos pelas redes de hoje, algumas
companhias comecaram a oferecer hardware especifico com software proprietario, construido
com o intuito de permitir que os seus clientes (incluindo os operadores das redes) tenham um
melhor controlo e visualiza¢ao da informag¢ao que passa nas redes. Estas companbhias, tais
como a BlueCoat [Blue|, Sandyine |Sand] e ArborNetworks [Arbot], entre outras [Exinda] [Cymp]
[Allot], sao exclusivamente dedicadas a criacao de soffware e otimizacao de hardware, de forma
a promover solugdes para controlo de redes, incluindo funcionalidades como a analise de
trafego encriptado, mecanismos de constrangimento de trafego e garantias a QoS e QoE, entre
outros.
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No entanto, este tipo de ferramentas niao siao apenas desejadas pelos operadores de
comunicagoes, sendo cada vez mais procuradas por entidades que fornecem acesso a rede a
varios utilizadores, como, por exemplo, entidades que detenham hofspozs. Estas entidades
pretendem controlar e observar as suas redes, de forma a gerir um acesso uniforme a todos
os utilizadores. Em alguns casos, as entidades oferecem planos de comunicagao com clientes
proprietarios aos visitantes, com o intuito destes nao usarem aplicagoes OTT, tais como o
Skype. Neste contexto, as ferramentas de degradacao de trafego, para além do controlo da
QoS e QoE, sio usadas para limitar o acesso as aplicagoes VoIP.

Existem no mercado varios equipamentos comerciais de baixo custo e processamento,
que oferecem solugbes mais vantajosas do que as solu¢oes dos operadores de comunicagao,
permitindo um melhor controlo da rede. Solu¢des como o NetEqgualizer [NetE] e o
NetGladiator [NetG]|, entre outras [Meraki] [Nomadix] [AntL], oferecem equipamentos que
aplicam mecanismos de deep packet inspection (DPI) a todos os dados transmitidos, de maneira
a classificar e bloquear o trafego de rede indesejado. Este tipo de mecanismos tem a
desvantagem de necessitar de poder computacional, que aumenta caso o trafego seja
encriptado, tornando-se muitas vezes impraticavel.

Estes classificadores analisam o trafego de rede nio encriptado, classificando-o e
bloqueando-o. Para lidar com o trafego encriptado sio normalmente usadas duas medidas: o
trafego ¢ descartado ou limitado a uma certa largura de banda. Por norma, os detetores e
classificadores de trafego analisam as seguintes métricas de rede: a persisténcia do fluxo de
dados, a quantidade de fluxos ativos, o periodo de tempo em que o fluxo esta ativo, o
congestionamento geral da rede e a largura de banda usada pelo fluxo, em fungio
congestionamento geral da rede. As a¢des tomadas pelos detetores e classificadores sao em
funcao das respostas obtidas as métricas descritas.
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Capitulo 3
Enquadramento, Objetivos e Metodologia

Este capitulo apresenta em mais detalhe o enquadramento e os objectivos da
dissertacio, com a informacao detalhada do funcionamento da Plataforma Nubitalk e do
projecto Nubitalk respectivamente, para que em seguida seja compreensivel as escolhas e as
solugodes propostas apresentadas. Ainda neste capitulo encontra-se descrita a metodologia e o
planeamento.

3.1. Apresentagao da Plataforma Nubitalk

As tendéncias atuais das comunicagdes tém um impacto significativo sobre os
arquiteturas dos servigos de voz, assim como sobre as solugoes e arquiteturas para enfrentar
os desafios e as oportunidades que surgem. As operadoras de telecomunicagdes fixas e méveis
estdo a implementar novas geracdes de redes IP, o que leva ao surgimento de uma gama de
plataformas e servigos, que antes nao eram possiveis. Os clientes podem agora migrar da
tradicional telefonia para solu¢des VolP, reduzindo assim os seus custos de telecomunicagdes
e beneficiando de uma rede tnica, em vez da tradicional rede para voz e rede para dados.

A servigo Nubitalk, como ja foi referido, consiste numa plataforma de comunica¢oes
de voz, que integra funcionalidades de central telefénica empresarial, fornecida por servigos
IP-PBX, servicos de presenca e outras funcionalidades de RCS, acrescentando mecanismos
automatizados de Contact Center. A comunicagdao de voz é disponibilizada como um servi¢o
OTT e, ao nivel da comercializagao, a Plataforma Nubitalk apresenta-se como uma solugao
white label para operadores de comunica¢bes, permitindo a integracio com planos de
numeragao, mecanismos /egacy, IMS, filas de espera, menus de voz, relatérios detalhados, etc..
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Visao global

A Plataforma Nubitalk é constituida por varios médulos. O nucleo da plataforma esta
ilustrado na Figura 18 e é constituido pelos seguintes servicos: OnePark, OneContact e OnePBX.

Servico
OnePark
neParl Utilizador
Servico Web
a Administrador
— Sistemas
Servico | WebService | 6 8
OnePBX Cliene
GUI
S 8 Administrador
Utilizador Extensio
Servico Web Utilizador
6 Administrador
1 Sistemas
Servico | WebService | 6 8
OneContact O GUI Mhent@
S & Administrador
Extensao
6 Utilizador
: Utilizador
OneAgent Agente

Figura 18 — Nucleo da Plataforma Nubitalk

O servico OnePark ¢é responsavel pela gestio de conteudos de multimédia,
assemelhando-se a um Media Server. O servigo OneContact é a solugao proprietaria automatizada
de Contact Center, baseada em IP, que oferece, entre outras, funcionalidades de gestio de
contatos, video, mensagens instantaneas e correio eletronico. O servico OnePBX ¢ um servigo
que implementa todas as funcionalidades de controlo das chamadas. Cada um dos servigos
disponibiliza interfaces que permitem a sua configuracdo e gestao, assim como a interligacao
com outros servicos externos. A Figura 19 ilustra a integracao do nuicleo da Plataforma
Nubitalk numa arquitetura simples, com os protocolos SIP e RTP.

Media Gateway e Servico
Media Gateway Controller OnePark

Redes
PSTN / GSM
UMTS

|
I Servico Setvico

: OnePBX OneContact
|
|

Redes IP

Session Border
Controller

Figura 19 — Comunicagio do nucleo da Plataforma Nubitalk
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O servico OnePBX constitui o componente principal da comunica¢io de voz da
Plataforma Nubitalk. As funcionalidades deste baseiam-se no IP PBX, usando um modelo
logico de comunicagao VoIP back-to-back user agent (B2ZBUA). Neste modelo 16gico o servidor
serve de intermediario entre os clientes, implementando as funcionalidades de controlo das
chamadas e facilitando a implementagao de planos de numeragdo. Ao nivel protocolar, o
servico OnePBX suporta os seguintes protocolos:

o Session Initiation Protocol (SIP), responsavel para sinalizacao e estabelecimento de
sessOes de comunicacio;

o Session Description Protocol/ (SDP), responsavel pela negociagdo e descricio das
sessoes de comunicacio;

o Real-Time Transport Protocol (RTP), responsavel pelo transporte de multimédia,
podendo esta ser codificada em G.729 ou G.711 para o audio e H.263 para o video;

o Real-Time Control Protocol (RTCP), responsavel para controlo do protocolo RTP;

o Hypertext Transfer Protocol (HTTP), responsavel pela comunicagdo web com o
OnePBX;

e Servico Web, responsavel pela integracio com sistemas externos.

A arquitetura da plataforma pode ser apresentada como um modelo simplificado, no
qual, para além do nucleo, apenas existem os clientes finais (fixos ou moéveis) dispersos na
rede, usando uma filosofia de comunica¢oes VolIP SIP OTT. No entanto, a plataforma
também permite a integracio com outros dispositivos e mecanismos, normalmente utilizados
por operadoras de comunicagoes, criando assim uma arquitetura mais completa, a qual esta
ilustrada na Figura 20.
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Figura 20 — Arquitetura da Plataforma Nubitalk

Ao nivel da arquitetura, o cenario mais complexo onde a Plataforma Nubitalk pode
ser integrada ¢ composto por trés redes distintas: rede privada, rede privada de perimetro
(DMZ — Demilitarized Zone) e rede publica. Os componentes do nucleo sdo agrupados em
clusters de maquinas, para lidar com a disponibilidade, e encontram-se ligados aos servigos de
base de dados, aos Media Gateways, Media Gateway Controller MGC) e dispositivos /lgacy. Esta
configuracao permite uma integracao e uma arquitetura flexivel, para lidar com varios cenarios.

Nos servigos de base de dados sao guardadas todas as informag¢does da plataforma. Os
Media Gateway e Media Gateway Controller sao responsaveis pelo controlo e gestao da informagao
que passa da rede IP para a rede fixa PSTN, redes moveis Global System for Mobile Conmmunications
(GSM) e Universal Mobile Telecommunication Systemr (UMTS), sendo compativeis com os varios
RFC [RFC2327] [RFC3261] [RFC3550]. Ao nivel dos dispositivos /gacy, existe a comunicagao
com solu¢oes PBX tradicionais, desde que estas suportem o protocolo SIP.

Relativamente aos dispositivos de rede, existe a possibilidade de utilizagao de um SBC
proprietario, designado OneSIPConnector. Este mecanismo, apds a configuracao das gamas
de IP das varias redes privadas, soluciona a interferéncia dos mecanismos de NAT sobre a
comunica¢ao VoIP. Encontrando-se na zona limite entre a rede privada e a rede publica, o
SBC inspeciona a passagem do trafego, realizando as alteragcbes necessarias para tornar
transparente a localizagdo de clientes em redes privadas.
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Finalmente, a Plataforma Nubitalk tem uma aplicacido cliente designada “Nubitalk”,
que pode ser utilizada tanto em dispositivos moéveis como em dispositivos fixos, e que consiste
numa aplica¢ao de comunicagao VoIP SIP com suporte para funcionalidades de RCS. Sendo
o servico Nubitalk uma solugao de convergéncia suporta também outros clientes SIP VoIP.
Para além das aplicagdes clientes VolP, existem também aplicages especificas para as varias
funcionalidades disponiveis, como agentes do Contact Center ou agentes de configuracio, que
podem encontrar-se dispersas pela rede publica.

3.2. Objetivos da Dissertacido

Nesta sec¢ao retomamos e descrevemos, em maior detalhe, os objetivos da dissertacao
ja identificados no capitulo da Introdu¢ao. Como ja foi referido anteriormente, o objetivo
geral consiste em analisar, propor e introduzir melhorias e modificagdes na Plataforma
Nubitalk, tentando combater alguns aspetos e caracteristicas menos positivas da mesma. A
dissertagao foca-se em duas areas concretas: o reforco da seguranca e privacidade; e o suporte
de mecanismos de Qualidade de Servico e de Qualidade de Experiéncia.

Esta dissertacio enquadra-se no projeto Nubitalk, que como ja foi descrito consiste
num projeto de investigacdo e desenvolvimento tecnolégico de parceria entre o LCT e a
empresa Collab. O principal objetivo do projeto Nubitalk foi conceber e desenvolver uma
plataforma de convergéncia fixo-movel que permita a empresas e organizagoes de pequena e
média dimensido contratar, configurar e utilizar, de modo bastante rapido, econémico e
flexivel, servicos de comunicag¢des mais sofisticados e que nao estariam, normalmente, ao seu
alcance. Os requisitos do projeto centram-se na atuagao ao nivel dos seguintes aspetos:

Consideragdes sobre CODECs e QoE: foram investigadas solu¢es para
comutagao dinamica de CODECs que fazem uso das caracteristicas do protocolo RTP. Este
mecanismo permite manter a integridade das comunicag¢oes SIP usando clientes classicos, ao
mesmo tempo que abre a possibilidade do cliente Nubitalk poder implementar um mecanismo
de adequagao dos CODECs, as condi¢oes do canal de comunicagao que constitui uma mais-
valia para o produto.

Consideragdes sobre mecanismos de monitorizagao de QoS e QoE: este aspeto
realizou-se sobre a forma da andlise de mecanismos de monitorizacio de QoS para
incorporacao na plataforma Nubitalk, assim como mecanismos de feedback de QoE. Toda a
informacao recolhida era em seguida armazenada numa base de dados.

Seguranga das comunicagdes: atuagoes sobre a forma de protecdo na sinalizacao e
na comunicag¢ao de voz. Contudo, existiu a necessidade de ponderar potenciais penalizagdes
decorrentes dos processos de encriptacao e encapsulamento, com o impacto em termos de
laténcia e eficiéncia. Neste sentido, o esforco desenvolvido foi levado a cabo com o objetivo
de proporcionar o balango adequado entre seguranca e desempenho.

Consideragdes sobre mecanismos de profiling e degradagdo de trafego: foi
realizada investigacao de um conjunto de solu¢Ses para prote¢ao, nao sé do trafego de voz ao
nfvel da rede, mas também no sentido de averiguar de que modo este podera ser camuflado,
de modo a evadir os mecanismos de detecao e classificagio normalmente utilizados pelos
operadores de telecomunicagodes e operadores de infraestrutura.
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O objetivo do reforco da seguranca e privacidade constituiu em analisar a Plataforma
Nubitalk e atuar nas componentes mais desprotegidas da comunicagdo. Adicionalmente aos
mecanismos de seguranga, que por si s6 ja contribuem para o aumento da privacidade, existe
a necessidade de analisar possiveis modificagdes a comunicacao. A Plataforma Nubitalk, na
sua forma mais simples, disponibiliza a comunica¢do de voz como um servico OTT, muitas
vezes competidor de servigos semelhantes disponibilizados por operadoras de comunicagio,
que também sdo responsaveis pelo servico de internet. Este cenario levanta questdes de
competitividade, que pode levar ao estrangulamento de trafego. Existe entdo a necessidade de
propor metodologias para reduzir a possibilidade de detecao do trafego VolP gerado pela
Plataforma Nubitalk.

O objetivo de dar suporte a Qualidade de Servigo e a Qualidade de Experiéncia, incidiu
principalmente em lidar com as condicionantes a experiéncia de utilizagao da plataforma.
Sendo o ponto forte da plataforma a sua capacidade de integragdo com servigos e
infraestruturas dos operadores de comunicagoes, ¢ importante o suporte de um vasto numero
de dispositivos clientes, muitas vezes incompativeis entre si. Para além da capacidade de
integracao, existe a necessidade do estabelecimento de comunica¢ao independentemente da
configuracio da rede. A plataforma deve ser provida de mecanismos para lidar com os
dispositivos de rede, que se interponham a passagem da comunicagao, proporcionando assim
uma melhor experiencia aos utilizadores.

Finalmente existe a possibilidade de adquirir informagdes sobre o estado das
comunicacoes. Estas informagoes possibilitam a apresentagao de informagdo viavel aos
utilizadores sobre o estado dos servicos e a0 mesmo tempo permitem feedback sobre o estado
da comunicacdo, como relatorios para a Plataforma Nubitalk. As métricas da QoS medem o
desempenho a partir da perspetiva da rede e sdo representativas da capacidade de uma rede
para fornecer diferentes niveis de servico. As abordagens de QoS sao focadas para os impactos
das condi¢oes de rede no nivel da qualidade de transmissao, nao refletindo o impacto na
experiéncia do utilizador final. Devido as restricdes das redes IP é fundamental avaliar as
condig¢des da rede através de métricas de Qualidade de Servico e de Qualidade de Experiéncia,
podendo assim adaptar as comunica¢oes VoIP para essas condigdes.

3.3. Solugdes Propostas para Reforgo da Segurancga e Privacidade

Um dos objetivos descritos no capitulo da Introducdo diz respeito ao refor¢o da
seguranca e da privacidade, atuando nas componentes da plataforma ao nivel da comunicagao.

O reforco da seguranga na comunicagao passa pelo recurso a mecanismos de
encriptacao e pela utilizacdo de protocolos seguros. A Plataforma Nubitalk, ao nivel da
comunicacao VolP, faz uso dos seguintes protocolos: protocolo SIP para a sinalizagio,
protocolos RTP para o transporte audio e video e o protocolo RTCP para o relatério e
monitorizagao das métricas de QoS. Destes, apenas o protocolo SIP tem mecanismos de
seguranca, fazendo uso de um protocolo de transporte encriptado (TLS).
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Os protocolos RTP e RTCP nio implementam nenhum mecanismo de seguranca e
encriptacdo nas suas normas. As funcionalidades de seguranca e encriptacio podem ser
obtidas usando varias técnicas, mecanismos ou protocolos. Ao nivel da camada de rede,
podem ser utilizadas redes privadas, como as VPN, que fornecem ligagdes ponto a ponto,
utilizando protocolos de tinel com funcionalidades de seguranca e encriptagdo. Ao nivel da
camada IP, podem ser utilizados IPSec, que implementam mecanismos de seguranca e
encriptacao dos pacotes IP da comunicagao. Por fim, ao nivel da camada de aplicagao, podem
ser utilizados protocolos de transporte encriptados, como o Secure Sockets Layer (SSL)
[RFC6101] e o TLS, ou protocolos de transporte seguros para comunica¢oes VoIP, SRTP,
Secure Real-time Control Protocol/ (SRTCP) e o ZRTP, que se destinam a fornecer autenticagao,
integridade e encriptacio a comunicagao.

A utilizagao de protocolos de transporte seguros para comunica¢des VolP, como o
SRTP e o SRTCP, ¢ a escolha natural para o refor¢o da seguranca. Esta preferéncia deve-se
ao facto de estes protocolos nao introduzirem alteragdes profundas no paradigma de
funcionamento e permitirem a escalabilidade da plataforma, sem prejuizo da qualidade de
experiéncia do utilizador final. As alteragdes ao nivel da camada de rede e da camada IP nio
sao0, por norma, suportadas pelos dispositivos méveis e sao tendencialmente prejudiciais para
a comunicagao, introduzindo aumentos no atraso, jitfer e consequentemente perdas de QoS e

QoE.

A utilizagdo de mecanismos de seguranga e encriptag¢ao, como ja foi descrito, contribui,
por si s6, para um aumento da privacidade, porém, nio a elimina totalmente. Os
classificadores de trafego mais basicos, com base em analise de portos ou protocolos, podem
funcionar para algumas aplicagdes, mas siao facilmente evitados com o recurso a portos
aleatérios ou encriptacao. No entanto, apoés um estudo alargado, apresentado no capitulo
anterior, verificou-se que existem varias técnicas e mecanismos que permitem detetar o trafego
VolIP, mesmo quando este usa canais seguros ou encriptados. Estes classificadores recorrem
a parametros das aplicacOes e as métricas de rede, tentando encontrar padroes através da
utilizacdo de mecanismos baseados em estatistica, heuristica ou aprendizagem computacional.
Grande parte dos classificadores recorre as métricas do trafego VoIP como intervalos de
transmissao, tamanhos ou débito de envio dos pacotes.

Para contornar os mecanismos de detecio e classificadores mais basicos, a Plataforma
Nubitalk utiliza portos nao normalizados e sustenta a comunica¢ao com recurso a mecanismos
de encriptacao. Para lidar com os mecanismos de detecido e classificagao mais sofisticados,
existe a necessidade de alterar as métricas caracteristicas do trafego VolP, injetar pacotes
adicionais em intervalos aleatérios, alterando o débito e o intervalo entre os pacotes, assim
como alterar o tamanho dos pacotes, através da agregagao ou amostragem, o que torna mais
dificil a identificacdo do trafego. Ambas as solu¢oes podem levar a um aumento de laténcia
ou jitfer, uma vez que estdo a ser feitas alteracbes na comunicagao.
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3.4. Solugdes Propostas de Suporte a Mecanismos de QoS e QoE

Um dos objetivos descritos no capitulo da Introducio consiste no suporte a
mecanismos de QoS e QoE. Apos o estudo da plataforma verificou-se a existéncia de varias
limitacGes, ao nivel da experiéncia para o utilizador e ao nivel da informagao do servico.

Sendo um ponto forte da Plataforma Nubitalk a capacidade de integrar com os
servicos e a infraestrutura dos operadores de comunicagbes, ¢ de extrema importancia
proporcionar mecanismos auténomos que possuam as seguintes caracteristicas: lidar com
dispositivos de rede, que se interponham a passagem da comunicagdo, e permitir a
interoperabilidade entre os dispositivos clientes incompativeis. Para além das alteragoes
descritas ao nivel da experiéncia, existe a possibilidade de obter métricas de QoS da
comunicagao, que permitam medir o desempenho da plataforma a partir da perspetiva da rede,
representando a capacidade desta para fornecer niveis de servigos.

Os dispositivos de rede que se interpdem a passagem da comunicagao podem atuar ao
nfvel da camada de aplicagdo, transporte ou de rede, bloqueando as comunicagoes.
Habitualmente, estes encontram-se nos extremos das redes privadas, fazendo a ligagdo para a
rede publica, como no caso dos hotspots. As configuragdes mais usadas permitem apenas a
passagem de comunica¢ao por canais de traifego Web, bloqueando toda a restante
comunicacao. Para lidar com estes dispositivos, como a Firewall, existem varias técnicas ja
apresentadas no capitulo do Estado de Arte. A solugao mais simples consiste em passar a
comunica¢do por canais que se encontram abertos, alterando os dispositivos clientes e os
servidores. No entanto, dando preferéncia a mecanismos autonomos a plataforma, ou seja,
que possam ser introduzidos sem altera¢des de fundo na arquitetura, a utiliza¢ao de técnicas
de STUN/TURN e ICE apresenta uma solu¢ao mais viavel. A Figura 21 ilustra a solu¢io
proposta.

Servidor
OneSipConnector
SIP e RTP . g SIP,
Firewall que permite passagem Rede IP
de comunicagio SIP e RTP por SIP e RTP
portos normalizados
SIP e RTP
Sobre Tunel
Firewall que nio permite
passagem de comunicagio. Plataf
atatorma
Serv1'dor de Nubitalk
reencaminhamento

Figura 21 — Proposta de solugio com mecanismos STUN/TURN
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Sio utilizados servidores intermédios, com técnicas de STUN/TURN e ICE, que
permitem a divisao da comunicagdao em duas partes distintas: uma, em que sao usados portos
e protocolos nao normalizados, adaptando-se assim a comunicagao aos dispositivos de rede;
e uma segunda, na qual a comunicagio ¢ realizada pelos portos e protocolos normalizados.
Para este fim, foi realizado um estudo a varios mecanismos de STUN/TURN, passando por
bibliotecas até implementag¢oes de servidores completos, com o objetivo de avaliar varias
solucSes. As bibliotecas de desenvolvimento consideradas foram relTurn [ReTurn|, AnyFirewall
[AnyF], Libnice [Libnice]| e icedj [ICE4j]. Das varias implementagdes completas destacam-se as
seguintes:

e Restund [Restund] é um servidor STUN e TURN modelar, com moddulos
autenticacdo, base de dados, estatisticas e relatérios; nao tem documentacio
aceitavel nem atualizacdo correntes;

e  Numb [Numb] é um servico STUN e TURN disponibilizado apds registo, que
permite lidar com questdes de NAT para a comunicagiao SIP, servindo como
intermediario quando a comunicacio direta nao é possivel;

o TumServer [TurnS] é um servidor aberto de TURN, que suporta enderegamento
IPv6 e comunicagao, usando o protocolo TCP; apresenta boa documentagao, no
entanto, as atualizacoes ndo sao correntes;

o  RFC5766-Turn-Server REFC5766TurnS| é um servidor STUN e TURN, que suporta
enderecamento IPv6 e comunicagao, usando o protocolo TCP, mecanismos de
ICE e comunicacdo segura (TLS); apresenta boa documentagao e atualizagoes
correntes.

Para lidar com a incompatibilidade dos utilizadores que nao se encontrem dentro do
“dominio” da Plataforma Nubitalk, foi necessitio introduzir mecanismos auténomos
intermediarios entre os varios clientes. Estes mecanismos permitem utilizar todas as
funcionalidades adicionais da plataforma, sem impedir a comunicagao entre os “utilizadores
Nubitalk™ e terceiros, suportando, assim, trés cenarios distintos.

O primeiro cenario ¢ o das comunicagoes entre dois utilizadores localizados dentro do
“dominio Nubitalk”, ilustrado na Figura 22. Este cenario ¢ o mais simples, uma vez que todos
os clientes envolvidos utilizam a aplicacio Nubitalk. Neste cenario, as chamadas sao feitas
sem a necessidade de mecanismos intermediarios.

Media Gateway e
Media Gateway Controller

Redes

PSTN / GSM
UMTS

Ncleo da
Plataforma

Figura 22 — Ceniario A de comunica¢do VoIP

35



Seguranga, Privacidade, QoS ¢ Qo em Plataformas 1/ 0IP

Ha também o cenario das comunicacoes entre um utilizador localizado dentro do
“dominio Nubitalk” e um “utilizador SIP” que use outro cliente de voz, ilustrado na Figura
23. Neste cenario, ¢ tida em conta a necessidade de modificagdes na comunicagao (#ranscoding).
Usando mecanismos intermediarios, como Media Proxies, é possivel subdividir em duas partes
a comunicagao, permitindo assim o uso de diferentes configuracées de chamada e CODECs
para cada cliente.

Media Gateway e
Media Gateway Controller

Redes
PSTN / GSM
UMTS

Ntcdleo da
Plataforma

Media Proxy

Figura 23 — Cenario B de comunicagiao VoIP

Por ultimo, ilustrado na Figura 24, tem-se o cenario das comunicagdes entre um
utilizador localizado dentro do “dominio Nubitalk” e um utilizador que esteja localizado numa
rede publica, fixa ou movel. Este cenario é semelhante ao cenario anterior. A diferencga prende-
se no facto de um dos clientes se encontrar por detras de Media Gateway.

Media Gateway e
Media Gateway Controller

Redes Nucleo da
PSTN / GSM ‘ Plataforma

UMTS

Media Proxy

/&

Figura 24 — Cenario C de comunica¢io VolP
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Para auxiliar a gestio dos mecanismos de Media Proxy, foi sugerida a utilizagdo de
mecanismos de gestio e balanceamento de carga, designado por Pool Broker. A Figura 25
seguinte ilustra o objetivo do mecanismo de Poo/ Broker.

Pool Broker
________________________ I I I
I I [ I
I I [ I
: Servico Media Proxy : : : :
: Com multiplas instancias: I Il I
| Instancia A L - -
: Instancia B : |
I Instancia C |
. Media Proxy !
| I
e it ! Media Proxy
Media Proxy

Figura 25 — Funcionamento do Poo/ Broker

Esta abordagem deu origem a varias arquiteturas, em que a diferenca consistia no
posicionamento do mecanismo, tendo em conta os restantes dispositivos de rede que sdao
utilizados pela Plataforma Nubitalk. A primeira possibilidade coloca o Poo/ Broker juntamente
com os dispositivos de rede, SBC. Em seguida, os Media Proxy sao posicionados de modo a
adquirir um endereco de IP publico, como ilustrado na Figura 26. Esta arquitetura facilita a
interligacao dos clientes aos Media Proxies mas implica um uso de varios enderegos IP publicos.

Session Border
Controller

Router Pool Broker
Acesso

Firewall @
( DMZ )

Media Proxy Media Proxy Media Proxy

Figura 26 — Arquitetura da Plataforma Nubitalk cenario 1

Caso o numero de enderecos IP publicos fosse uma condicionante, outra arquitetura
possivel seria a utilizagdo do Poo/ Broker como um mecanismo intermédio entre os clientes e
os Media Proxy, eliminado assim a necessidade de varios enderecos IP publicos, como ilustra a

Figura 27. Esta solucao introduz mais um elemento no caminho da comunicacio, o que levar
a degradacao da QoS e QoE.
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Figura 27 — Arquitetura da Plataforma Nubitalk cenario 2

Ambas as solugdes apresentadas anteriormente tém que lidar com a presente
arquitetura da Plataforma Nubitalk. Uma das suas condicionantes ¢ a existéncia de
mecanismos, como o SBC, para lidar com dispositivos de rede que implementam NAT. Estes
dispositivos podem ser genéricos ou proprietarios, o que levanta questoes sobre a passagem
de comunicagao modificada com as funcionalidades que se desejam implementar. A Figura 28
ilustra a colocacao dos Media Proxy tendo em conta os mecanismos de SBC.

Rede Pablica Rede Privada

Media Proxying Media Proxying =

T

Session Border
Controller
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desconhecidas. Logo ndo
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Media Proxy alterar a
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Comunicacan

:||": ::I||||': Z:|.' ¥ Existe a
neces .Z;_l."' o [a] -'.'-ll';h.'
Proxying alterar a

comunicacac,

Figura 28 — Comunicac¢do com SBC e Media Proxy

Por fim, foi sugerida a necessidade de obter métricas de QoS da comunicagao, para
medir o desempenho da plataforma a partir da perspetiva da rede. Esta alteracao ¢ realizada
ao nivel dos terminais clientes, para a obten¢ao das métricas, e ao nivel dos servidores, para o
armazenamento. O envio das métricas para o servidor pode ser realizado de varias formas: no
final de cada chamada, é enviada a informacio, fazendo um uso mais intensivo da rede de
dados; ap6s a realizacao de varias chamadas ou ap6s o tamanho da informagao ultrapassar um
determinado limite é enviada a informacao, fazendo desta maneira um uso mais poupado da

rede de dados.
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3.5. Enquadramento na Estratégia do Parceiro de Projeto

A seguir ao estudo dos varios pontos fracos da Plataforma Nubitalk e a uma
apresentacao de varias solugdes propostas, foi realizada uma reuniao presencial com o parceiro
do projeto Nubitalk, a Collab. Esta reunido realizou-se no final da primeira fase de trabalhos
da dissertacio com o objetivo de avaliar as solugdes propostas, identificando as que seriam
implementadas, a fim de se proceder ao inicio da segunda fase de trabalhos.

Da perspetiva do parceiro de projeto, as solugdes que envolvessem modificagoes ao
nivel do paradigma de funcionamento, quer pela introducdo de extensées aos elementos da
plataforma, quer pela alteracao profunda da comunicacio, foram tidas em considera¢ao, mas
rejeitadas para serem implementadas. O cédigo fonte do servidor OnePBX e OneSIPConnector
nao foi fornecido, pelo que, em ambos, nenhuma modifica¢ao podia ser realizada. Ao nivel
do cliente Nubitalk, apenas foi fornecido cédigo fonte de uma versao antiga com o intuito das
alteragoes serem modelares, ou seja, faceis de aplicar em versdes mais recentes.

Das varias solugdes propostas, a Collab considerou prioritarias para a implementagao
do contorno de dispositivos de rede que se interpéem a passagem da comunicagdo, as
propostas de alteracées a comunicagao, tornando-a mais evasiva, e mecanismos auxiliares de
obtencdao das métricas de QoS das chamadas. O contorno de dispositivos de rede que
bloqueiam a comunicag¢ao, apesar de se encontrar descrito nas solu¢bes propostas, foi um
pedido feito pela Collab no decorrer da reunido, tendo sido a introducdo desta proposta
apenas considerada na segunda fase dos trabalhos da dissertagao.

Da perspetiva da dissertacdo, as alteragdes, tanto do refor¢co de seguranca e
privacidade, como do suporte de mecanismos de QoS e QoE, ao nivel dos servidores OnePBX
e OneSIPConnetor, encontravam-se fora do ambito do trabalho, pois iriam consumir grande
parte dos recursos e levavam a necessidade de uma analise mais profunda e detalhada dos
elementos da plataforma. Assim, as contribuicdes da dissertacido para o projeto Nubitalk
foram as seguintes:

e A contribui¢do principal consistiu na implementagao das solugdes escolhidas pela
Collab, sob a forma de cédigo desenvolvido modelarmente, ou seja, que permitia
a sua insercao em versdes mais recentes com o minimo de esforco, e sob a forma
de componentes adicionais a plataforma, permitindo a sua instalacio e mantendo
a sua compatibilidade com a plataforma base;

e Outra contribuicdao consistiu nas propostas das varias solugoes, que, por escolha
da Collab, nao foram consideradas para implementagao, visto que continham
alteragdes mais profundas aos elementos que constitufam o nucleo da Plataforma

Nubitalk;

e Por fim, foram apresentados conceitos e conhecimentos praticos que podem ser
utilizados futuramente nas novas versdes da Plataforma Nubitalk; esta
contribui¢ao engloba o estudo feito a mecanismos de dete¢ao e classificacio de
trafego VoIP, identificando os parametros das aplica¢oes e as métricas do trafego
mais relevantes, ¢ o estudo feito a comunicacio da Plataforma Nubitalk,
identificando o seu comportamento com configuragoes diferentes.
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As solugoes propostas que o parceiro de projeto considerou validas e, tendo em vista
o tempo ja consumido para a analise detalhada das varias solugoes, foram atribuidos os
desenvolvimentos na recolha de métricas QoS e respetivo envio para a base de dados a outro
investigador do LCT (Vitor Fonseca). Esta dissertagio ira incidir, ao nivel dos
desenvolvimentos, avaliagao, testes e resultados, sobre o contorno aos mecanismos de
bloqueio e as alteracbes da comunicagdo para lidar com os mecanismos de detecao e
classificacio.

3.6. Metodologia

A metodologia de pesquisa e concecao cientifica (DSR - Design Science Research)
[Hevner2004] ¢ uma metodologia que tem como objetivo produzir aprendizagem, como
consequéncia de pesquisa cientifica, ou seja, resolver problemas com o intuito de produzir
aprendizagem. Esta metodologia caracteriza-se pelo processo de iteragao das fases que a
compdem, diferenciando-se das metodologias de investigacdo mais convencionais devido ao
papel da concegao. No DSR, a concegao é importante na avaliagio das teorias mas também
no seu desenvolvimento.

Knowledge Flows Process Steps Logical Formalism Outputs

Previous Awareness of
Knowledge = Problem Feopeasl
Body —_—T
A
i _ ) Tentative
D Suggestion Abduction Design
New Knowledge
(Circumscription) Y
Development Artifact
Deduction
_ Performance
Evaluation Measures
-—
¥
New
Knowledge Conclusion Results

Body

Figura 29 — Diagrama do DSR (retirado de [Hevner2004])

A metodologia DSR pode ser utilizada em varias areas desde que a concegao seja
possivel. Esta é composta por cinco fases, como ilustrado na Figura 29.

e Descoberta do problema: compreende a defini¢do e a identificagdo de um problema.

O estado da arte ¢ o resultado desta fase, que ajuda na contribui¢ao da identificacao e
defini¢cao do problema.
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e Proposta de resolugao: corresponde a criagao de uma solugao para o problema que é
concebida a partir do estado da arte e investigacao anteriormente realizada. Desta fase
resultam os modelos conceptuais e arquitetura de software.

e Desenvolvimento/prototipagem: representa o desenvolvimento real. Nesta etapa é
produzido soffware a partir dos modelos e da arquitetura criada na fase anterior. O
resultado desta fase representa uma prova de conceito, demonstrando que a solugao
¢ possivel.

e Validagdo: como o proprio nome indica, é a validagido do protétipo criado na etapa
anterior, utilizando modelos de validagao. Se estes ndo existirem podem ser
concebidos na fase da proposta de resolucao. Esta fase fornece feedback para as fases
anteriores, o que permite um desenvolvimento iterativo e incremental.

e Conclusio: esta fase corresponde a conclusio do projeto. E neste momento que é
produzido novo conhecimento sobre o problema, solu¢io e modelos, protétipos e
resultados.

Esta metodologia é adequada para o projeto, tanto de um ponto de vista global, como
para os objetivos individuais, pois permite o facil e 4gil desenvolvimento das metas a alcangar.
A metodologia DSR pode ser utilizada tendo em conta os objetivos transversais da Plataforma
Nubitalk ou individualmente para as varias solu¢oes propostas, dado que nao se sobrepéem
uma a outra.

Para além da metodologia ja descrita, dentro de cada grupo de trabalho eram realizadas
reunides semanais com o objetivo de avaliar e rever o progresso das tarefas ativas e o
planeamento das tarefas seguintes. Este método permitia um melhor acompanhamento do
estado global do projeto e do trabalho realizado pelos varios elementos, assim como favorecia
a acdo de brainstorming. Para a comunicacao entre os varios parceiros eram realizadas
conferéncias quinzenais, nas quais se apresentava o ponto de situag¢ao do estado trabalho de
cada grupo e eram avaliadas as decisoes mais criticas relativamente aos desafios encontrados
nas varias tarefas.

Além das metodologias aqui assinaladas, o grupo manteve um repositério documental
com acesso partilhado, baseado na ferramenta Basic Support for Cooperative Work (BSCW)
[BSCW], ilustrado na Figura 30.
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Figura 30 — Ferramenta Basic Support for Cooperative Work (BSCW)

41



Seguranga, Privacidade, QoS ¢ Qo em Plataformas 1/ 0IP

O software BSCW ¢é uma ferramenta de trabalho cooperativa desenvolvida pela
Fraunhofer Society que suporta um conjunto de caracteristicas, entre as quais se destacam os
calendarios partilhados e a gestio documental, com suporte para versoes. Este repositorio foi
complementado por um servidor Subversion (SVN) para gestao e controlo de revisdes, ao
nivel do cédigo, permitindo o trabalho concorrente das equipas de desenvolvimento sobre
uma mesma base de codigo gerida e organizada de forma estruturada.

3.7. Calendarizagio

A calendarizacio da dissertacao foi dividida em duas fases distintas. A primeira
consistiu no estudo e avaliacio dos componentes da Plataforma Nubitalk, com as propostas
de melhorias e desenvolvimentos, a serem avaliadas pela Collab. A segunda fase consistiu,
para o restante perfodo de trabalho, na restruturagao e implementa¢ao das opgdes escolhidas.
O planeamento do trabalho encontra-se descrito no Anexo A, apresentado num diagrama de
Gantt, estando descrito de forma sucinta a seguir.

1) Planeamento para a primeira fase do trabalho:
a) Integracdo com o projeto Nubitalk. Esta fase é de adaptacio ao projeto e a
Plataforma Nubitalk.

b) Andlise da comunicagao e dos componentes relevantes para a mesma da
Plataforma Nubitalk. Esta fase corresponde a uma compreensao do
funcionamento da plataforma com énfase na identificagao dos pontos fracos.

¢) Criagao de um Estado de Arte. Nesta fase foi pretendido um estudo alargado dos
varios temas resultantes do ponto anterior e da analise da plataforma. O objetivo
desta fase é desenvolver conhecimento sélido sobre o tema da dissertacio.

d) Definicdo dos objetivos e propostas de desenvolvimentos tendo em conta os
pontos fracos identificados sobre a plataforma. Esta fase corresponde a
apresentacao de propostas de implementagao, com detalhe das modificagdes a
implementar e das ferramentas a utilizar.

e) Apresentagdo das alteragdes ao parceiro do projeto, Collab, a fim de se
compreender das varias propostas, quais as que deviam ser implementadas. Esta
fase também tem o objetivo de validar o planeamento do trabalho para a segunda
fase.

f) Escrita da documentagio sobre a primeira fase do trabalho, contendo a
informacao dos varios elementos anteriormente descritos. Nesta fase, esta incluida
a criacdo de um artigo cientifico que depois foi submetido a uma conferéncia.

2) Planeamento para a segunda fase do trabalho:
a) Apreciagido das consideragoes e escolha das solugbes propostas, apds a reuniao
com o parceiro de trabalho.

b) Desenvolvimento e implementagao das propostas escolhidas, para a Plataforma
Nubitalk. Esta fase compreende os desenvolvimentos ao nivel da seguranca e
privacidade o suporte de mecanismos de Qualidade de Servico e de Qualidade de
Experiéncia.
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c) Testes de validagdo as propostas. Esta fase corresponde aos testes de validacdo
das implementagdes, usando para esse fim varias ferramentas e uma banca de
testes.

d) Escrita do relatério final da Dissertagao e de outro artigo cientifico, assim como a
documentagio oficial para o projeto Nubitalk.

Ao nivel do planeamento e tendo em conta possiveis atrasos, foram incluidos alguns
dias extra, em ambas as fases do trabalho, aos quais nao foram atribuidas tarefas. Assim, é
possivel lidar com atrasos ou modifica¢Ges necessarias ao planeamento previsto inicialmente.
Também para lidar com potenciais imprevistos, algumas das tarefas da segunda fase ja foram
iniciadas a fim de detetar eventuais alteracdes. F importante mencionar que a entrega final da
dissertagao foi adiada para Setembro por varios motivos. No final da primeira fase do plano
de trabalhos, apds a reuniao com o parceiro de projeto a Collab e por escolha deste, foram
inseridos novos desenvolvimentos e foram alteradas as prioridades das ja existentes, ja com
algumas implementagoes em progresso. Também existiu a necessidade de apoiar alguns
aspetos do projeto Nubitalk, alheios a dissertagao, mais concretamente a realizagdo de
documentagdes oficiais e relatério finais para as entidades do QREN e ao Instituto de Apoio
as Pequenas e Médias Empresas e a Inovagao (IAPMEI).
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Capitulo 4
Trabalho Desenvolvido

O capitulo quatro pretende dar uma visio do trabalho realizado ao longo da
dissertacdo, tendo especial atencao as fases de desenvolvimento. Este inicia com a fase de
estudo da Plataforma Nubitalk, passa pela descricio do ambiente de desenvolvimento e
termina com os desenvolvimentos para o refor¢o da seguranca e privacidade e os
desenvolvimentos de suporte de mecanismos de QoS e QoE.

4.1. Estudo e Analise da Plataforma Nubitalk

O primeiro passo consistiu em analisar de forma geral a Plataforma Nubitalk, ao nivel
da comunicacio de rede e dos protocolos usados. Tendo em vista os objetivos referentes ao
refor¢o da seguranca e privacidade e ao suporte de mecanismos de QoS e QoE, foram
identificados varios pontos fracos ao nivel da seguranca e privacidade na comunicagao,
deficiéncias ao nivel da experiéncia de utilizagio e melhoramentos possiveis ao suporte de
mecanismos auxiliares a QoS.

Ap6s a fase anterior e consecutiva identificagao dos problemas, procedeu-se ao seu
estudo, bem como a elabora¢io de varias solugdes propostas. Desta fase, resultou o
conhecimento exposto no capitulo do Estado De Arte, assim como a descri¢io de varias
solugoes, encontradas em detalhe no capitulo anterior. Estas solugdes foram apresentadas ao
parceiro do projeto, a Collab, de forma a serem avaliadas e a se proceder a identificagio das
que iriam ser implementadas. Desta apresentacio, resultou a introducio de novos problemas
a lidar, ajustes necessarios as propostas apresentadas e a escolha das implementagoes a serem
realizadas na segunda fase dos trabalhos da dissertacao.

4.2. Ambiente de Desenvolvimento

Os desenvolvimentos relativos a Plataforma Nubitalk focaram-se ao nivel do cliente e
da introduc¢iao de novos servigos. Para a alteragao dos elementos da plataforma, que foram
disponibilizados pela Collab, foi necessario uma adaptagdo as ferramentas e ambientes de
desenvolvimento, mais concretamente ao sistema operativo iOS. A ferramenta de
desenvolvimento usada para este sistema operativo foi o Xcode, necessaria para desenvolver
aplicagoes para dispositivos moveis iPhone.

Ao mesmo tempo da adaptacio ao ambiente de desenvolvimento e as ferramentas
utilizadas, foi necessaria uma compreensao das bibliotecas usadas pelo cliente Nubitalk. Para
a comunica¢ao VolP, ¢ utilizado o protocolo SIP, sendo suportado e implementado pela
biblioteca PJSIP [PJSIP]. O PJSIP é uma biblioteca livre e aberta, orientada a comunicagao
multimédia, que implementa protocolos normalizados como SIP, SDP, RTP, STUN, TURN
e ICE. Esta biblioteca combina o protocolo de sinalizagdo com uma framework rica em
funcionalidades de multimédia e de mecanismos transversais ao NAT. A biblioteca tem
suporte para audio, video, presenca e mensagens instantaneas, tendo uma documentac¢io
extensa e atualizacoes regulares.
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Para além das adaptagdes ja descritas, procedeu-se a compreensao do funcionamento
da comunicagiao VolP, tanto ao nivel da sinalizacio como ao nivel do transporte, tendo em
conta o modelo logico implementado pela Plataforma Nubitalk. Neste modelo, a comunicagao
da sinalizagdo e do transporte passam pelo servidor, sendo sempre utilizado na sinalizagao o
servidor OnePBX como intermediario, enquanto a componente do transporte de voz e video,
pode ser realizada tanto com recurso a um mecanismo intermédio, como pode ser realizada
diretamente entre ambos os clientes, de ponto a ponto, caso ambos possuam compatibilidade.

Finalmente, procedeu-se a implementa¢ao da bancada de testes, para a realizagao dos
procedimentos de avaliagdo e de testes das solu¢oes implementadas. Esta bancada de testes
era composta pelos elementos basicos necessarios a comunicagdo VolP, varios clientes
situados em redes com caracteristicas diferentes e por mecanismos de probing, para inspecionar
o trafego de rede. No capitulo seguinte, encontra-se com um maior nivel de detalhe a descrigao
do ambiente e dos elementos que constituem a bancada de testes.

4.3. Desenvolvitos de Reforco da Seguranga e Privacidade

Para lidar com os desenvolvimentos referentes ao refor¢o da seguranca e privacidade
foram propostas varias solugGes. Para a seguranca, as propostas consistiam em utilizar técnicas
de encriptagdo ou protocolos seguros. Por sua vez, as propostas para a privacidade consistiam
em analisar alteragdes a parametros de trafego ou a comportamentos da comunicagao,
tornando-a mais evasiva as técnicas e mecanismos de detegdo e classificagao de trafego.

Ap6s a reunido com o parceiro de projeto, apenas a solu¢ao de analisar as alteragoes a
parametros de trifego ou a comportamentos da comunicacio foi escolhida para ser
implementada. Neste sentido, procedeu-se ao estudo e analise de técnicas e mecanismos de
detecao e classificagdo de trafego VolP, com o intuito de identificar quais as caracteristicas
das aplicagOes e as métricas do trafego de rede mais relevantes. A identificagao destas métricas
serviu para propor alteracbes a comunicacao da plataforma, que iriam posteriormente ser
implementadas. No entanto, algumas das caracteristicas da plataforma, como a utilizacio de
portos ou protocolos normalizados, nao foram consideradas para serem alteradas por escolha
do parceiro de projeto.

Ap6s uma andlise a biblioteca PJSIP, verificou-se que se poderiam alterar as métricas
do trafego gerado pela comunicacao, usando para esse fim os mecanismos de VAT ou as
varias codificagbes existentes. A primeira implementagao consistiu em usar os mecanismos de
VAT, ou seja, mecanismos que permitem detetar auséncia de fala e ndo enviar assim pacotes
de dados, reduzindo o nimero de pacotes enviados. A segunda implementacao consistiu em
testar codificagdes diferentes, tentando identificar as que melhor se comportavam, tendo em
conta as varias métricas caracteristicas do trafego VolP. A fim de analisar as alteracGes e as
implementagdes propostas, foram avaliados varios classificadores de trafego genéricos,
utilizados pelos mecanismos de probing da bancada de testes. Estes encontram-se descritos em
detalhe no capitulo seguinte e serviram para avaliar o grau de detecdo e classificacio que as
solugdes implementadas apresentavam.
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4.4. Desenvolvimentos de Suporte de Mecanismos de QoS e QoE

Para lidar com suporte de mecanismos de Qualidade de Servigo e de Qualidade de
Experiéncia foram propostas varias modificaces. Para a melhoria da experiéncia de utilizagdo
da plataforma, foram propostas modificagdes ao nivel dos canais de comunicagiao e
introdugdes de mecanismos auxiliares intermédios, que permitiam realizar a comunicagao
entre clientes incompativeis. Para os mecanismos de suporte ao QoS foram propostas
alteracoes do cliente Nubitalk, a fim de obter as métricas da comunicacao.

Ap6s a reunidao com o parceiro de projeto, as introdu¢oes de mecanismos auxiliares
intermédios foram colocadas de parte, trocando a sua implementagao pelo solucionamento
das condicionantes dos dispositivos de rede aos canais de comunicagao. Esta decisdao teve
como base a reclamagiao de varios utilizadores, que ndo conseguiam utilizar o cliente Nubitalk,
quando situados atras de dispositivos de rede que bloqueavam a comunicagao. O pedido de
resolucao deste problema apenas foi apresentado durante a reuniao com o parceiro de projeto,
o que levou a uma alteragdo no plano de trabalhos. Quanto ao desenvolvimento dos
mecanismos de suporte ao QoS, este foi considerado como valido, sendo a sua implementagao
realizada por outro elemento de grupo de trabalho.

Para o contorno dos dispositivos de rede, que introduziam bloqueios na comunicagao,
foram utilizados mecanismos intermédios de STUN/TURN. Neste sentido, foram analisadas
varias implementagoes existentes dos mecanismos, apresentadas no capitulo anterior, e foi
estudado a configuragio mais correta para as mesmas. O cliente Nubitalk também foi alterado
para poder comunicar diretamente com os mecanismos, sendo também necessario identificar
a melhor configuragao. A utilizagdo da comunica¢ao no porto 80 ou 443 e via o protocolo
TCP foi a configuragdo mais adequada, tendo em conta as limitacbes impostas pelos
dispositivos de rede. Existiram, no entanto, algumas limita¢oes impostas pela biblioteca usada
no cliente, o PJSIP, que nio permitia a utilizacao de encriptagao na comunicagao, isto ¢, o
suporte de protocolo TLS na comunicagio entre o cliente e os mecanismos de STUN/TURN.
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Capitulo 5
Validagao, Testes e Resultados

Este capitulo pretende apresentar os mecanismos e procedimentos usados para a
avaliagdo e testes das varias implementagoes propostas para esta dissertacao. Para além da
descricdo ja mencionada, este capitulo ainda apresenta os varios resultados obtidos no
decorrer do plano de trabalho.

5.1. Validagao

Para validar os desenvolvimentos, referentes aos objetivos estabelecidos para a
dissertagdo, foram utilizadas varias técnicas e aplicagdes, que simulavam os cenarios reais.
Neste subcapitulo, é apresentado um estudo dos varios dispositivos, mecanismos e aplicagoes
que foram tidos em conta, assim como uma comparagao entre eles.

Para lidar com o refor¢o da seguranga e privacidade, mais concretamente com 0s
dispositivos de rede que se interpdem na comunicagao, como, por exemplo, a Firewall, foi
montado um cenario, no qual a valida¢do era realizada recorrendo a dois processos.
Inicialmente procedeu-se a configuragao da Firewall das maquinas, no caso do cenario em
causa, a configuracio do mecanismo de iptables para o sistema operativo Linux, com a
configuracio semelhante a usada por dispositivos de rede, simulando assim os ambientes
hotspot. Em seguida, foi usado um dispositivo comercial router sem fios, que utilizava uma
configuracio de firmmware semelhante as usadas pelos dispositivos de redes de ambientes
hotspots. Em ambos os cenarios, os canais de comunicagdo usados permitiam apenas a
passagem de trafego usando o protocolo TCP e pelos portos 80 e 443. Estes cenarios
permitiram a realizagao de testes funcionais que foram complementados com uma avaliagdo
de varias métricas de Qualidade de Servico. Na realizacio dos varios testes foi usada a
ferramenta Wireshark para verificar a passagem do trafego pelas varias maquinas.

Para a validagdo do suporte de mecanismos de QoS e QoE, foram estudados varios
mecanismos e técnicas de detegdo e classificagao de trafego VolP. Existem varios mecanismos
de detegao de trafego que aplicam multiplas técnicas, seja em tempo real ou off-/ine, para fins
estatisticos. Os mecanismos em tempo real, nao sé introduzem laténcias nas comunicagoes,
como necessitam de elevado poder de processamento. A fim de contornar os mecanismos
DPI, foram surgindo outras técnicas de classificagdes baseadas no trafego gerado. Estas
técnicas usam parametros como o tamanho, o débito e o intervalo de tempo dos pacotes, bem
como métricas para determinar o funcionamento das aplicagdes e nao necessitam do
conhecimento prévio dos protocolos ou portos que sao usados.

A maioria dos classificadores de trafego comerciais emprega uma metodologia
semelhante ao DPI. Esta escolha traz varias implicagdes, como ja foi referido e pode criar
estrangulamento nas redes com bastante trafego. Por este motivo, foi feito um estudo a varias
aplicagoes e foi dada preferéncia a ferramentas gratuitas e de codigo aberto. As ferramentas
de classifica¢ao, mais relevantes, consideradas estao descritas a seguir.

e CoralReef [CReef] é um software que recolhe, analisa e monitoriza o trafego da rede

em tempo real ou de amostras. Esta aplicacao analisa um interface a escolha do
utilizador.
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e Filtro .7 [FL7] é um classificador de rede que identifica as aplicagdes com base na
informac¢ao da camada de aplicagio, ou seja, a informagao dos pacotes. Baseia-se
em sistemas de expressOes regulares e funciona em sistemas baseados em Unix.
Esta aplicagao necessita de algum poder de processamento e recursos de memoria.

o TCP Statistic and Analysis Tool (TStat) [TSTAT] é um soffware de classificagao de
trafego de rede que gera diversos relatérios em tempo real: amostras e histogramas,
entre outros. O TStat tem a capacidade de analise de fluxos de dados através de
amostras TCP, assim como de protocolos RTP/RTCP.

o Traffic ldentification Engine (T1E) [TIE] é um software de classificacao de trafego de
rede que analisa trafego em tempo real ou a partir de amostras, gerando amostras
e relatérios web. Sendo uma ferramenta de codigo aberto, permite altera¢oes a fim
de implementar varios sistemas de classificagao. Este soffware funciona em sistemas
operativos baseados em Unix.

Foram realizados varios testes para verificar quais das varias ferramentas obtinham
melhores resultados de detecao e usabilidade. O teste consistia em realizar comunicagao VolP,
recorrendo as aplicagdes Skype e Nubitalk, com o objetivo de as detetar na rede. Dos varios
softwares apresentados, os que mostraram ter melhores resultados de dete¢ao foram o TIE e o
TSTAT. Ao nivel da usabilidade, a ferramenta de eleicao foi o TIE, nao s6 devido a sua
facilidade de instalacdo, utilizacido e recolha de resultados, mas também a versatilidade dos
mecanismos de dete¢do e classificagdo que esta suportava. A configuracio permitia utilizar
varios mecanismos de detecdo e classificagao, como o Filtro L7, permitindo assim melhores
resultados.

5.3. Bancada de Testes

Para a realizacao da validagao e dos testes das solu¢es implementadas, foi necessario
criar uma Bancada de Testes. A Figura 31 ilustra o nucleo da plataforma simplificada,
considerando que, para fins de testes, apenas havia a necessidade de conter o OneSIPConnector,
o OnePBX, uma Base de Dados e um servidor de STUN/TURN.

Plataforma Nubitalk
Servidor servidor
OnePBX OneSipConnector

Fluxo de entrada (normal)

Fluxo de entrada (tunneling)

Base de Dados Servidor
STUN/TURN

Figura 31 — Nucleo da Plataforma Nubitalk no ambiente de teste
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A Figura 32 ilustra o cenario de testes, no qual se integra o nucleo anteriormente
descrito, e que foi montado para a realizacao das validagdes e dos testes. A bancada de testes
¢ composta pelos elementos que se seguem.

Clientes — Com Firewall Plataforma

Nubitalk Nubitalk

$
o9 ¢

Sub-rede de Testes B

Router

Clientes — Sem Firewall

Mirroring
Port
Mirroring

N
@ @ Servid
°9 cridor

Nubitalk Servidor Probing
Probing

Figura 32 — Bancada de Testes

A plataforma Nubitalk representa os elementos do nucleo da plataforma necessarios
para a realizagdo da validacdo e dos testes. Para além dos elementos base, este componente
também tem um servidor de STUN/TURN, com as implementac¢oes TurnServer e RFC5766-
Turn-Server descrita na seccao do desenvolvimento.

Os servidores de Probing representam maquinas contendo aplica¢des de inspegao e
detecao de trafego de rede. Estas aplicagdes recebem uma cépia do trafego passado na rede
(Port Mirroring) e tém aplicagoes de detecdao e classificagdo de trafego, Wireshark, TIE e
TSTAT. Estas maquinas servem para simular os mecanismos de detecio e classificagao de
trafego de rede, sem as desvantagens de aumentar as laténcias na comunicacio.

Os clientes VoIP representam os clientes VoIP da Plataforma Nubitalk e de
dispositivos fixos, como desktops. Existem dois cenarios diferentes, em que os clientes se
encontram: sem recurso a mecanismos de rede limitadores, nos quais niao existe nenhum
impedimento a comunicacdo, e com recurso a mecanismos de rede limitadores, sendo
exemplo disso uma Firewall, nos quais a comunicagao ¢ realizada apenas por alguns canais de
comunicagao, simulando assim ambientes como hotspots.

Para além do cenario ja descrito, foi montado uma segunda rede de testes, Sub-Rede
de Testes B, constituido por um servidor de Probing, um cliente VoIP e um servidor
DummyNet [DNET]. O objetivo desta sub-rede era poder simular degradacoes de rede,
usando para isso o servidor DummyNet. No entanto, apds a reunidao com os parceiros de
trabalho verificou-se, e tendo em vista os desenvolvimentos desta dissertagdao, que nao iriam
ser usados mecanismos de degradacdo nos testes a realizar.
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5.3. Testes e Resultados

Apbs a realizacio da validagdo, descritas anteriormente, foram realizados testes
comparativos. O objetivo destes era dar uma visao, ao nivel das métricas da rede, da
introdugdo de mecanismos ou alteracio da configuragdo da comunicagao. Nao foram
realizados testes de carga, performance, escalabilidade ou testes relativos a QoE (Mean Opinion
Score MOS) [ITUTMOS)] ou Perceptual Evaluation of Speech Quality (PESQ) [ITUTPESQ)]) visto

que estes ndo se encontravam no ambito da Dissertacgao.

As métricas apresentadas na realizacdo dos testes sio obtidas pelo cliente movel
Nubitalk. A biblioteca usada disponibiliza as métricas por chamada, para o nimero de pacotes
(total de pacotes, tamanho dos pacotes, pacotes descartados, pacotes perdidos), os valores de

Jitter (maximo, minimo, média) e os valores de Rownd-Trip Time (RTT) (maximo, minimo,
média). Estes valores eram apresentados do ponto de vista da transmissao (Tx) e recegao (Rx).

Das métricas obtidas as mais relevantes para as aplicagdes VoIP sio a perca de pacotes
e o jitter. O aumento da perca de pacotes tem um impacto negativo sobre o desempenho da
aplicagao, enquanto o jitfer representa a variagao do atraso entre os pacotes enviados. Para a
obtencao dos resultados foram realizadas varias chamadas, com a duracio de cinco a seis
minutos cada, que foram repetidas até que os resultados fossem conclusivos. As tabelas com
os valores obtidos encontram-se apresentadas em detalhe no Anexo C.

Resultados dos Reforgo da Seguranga e Privacidade

Para lidar com os desenvolvimentos referentes ao reforco da privacidade foram
testadas varias abordagens. Os primeiros testes apresentam os resultados das métricas da
utilizacdo de mecanismos de VAT, enquanto os segundos testes apresentam os resultados das
métricas usando codificagdes diferentes. Estes sao comparados com a comunicagao normal,
no qual a aplicagdo escolhe a codificagio a usar de uma lista. Todos os testes foram
acompanhados pela utilizagao dos classificadores genéricos, que se encontravam colocados
no servigo de probing.
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Figura 33 — Média de pacotes por chamada.
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Figura 34 — Tamanho médio dos pacotes (KB)
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Figura 35 — Valores médios de jitter (ms)

A partir do graficos, ilustrados nas Figuras 33, 34 e 35, podemos verificar que a
utilizacao de mecanismos de VAD ou CODECs, diferenciados, introduziram alteraces ao
nfvel do numero e tamanho de pacotes. Os mecanismos de VAD reduzem o numero de
pacotes enviados e aumentam o tamanho destes, no entanto introduzem valores de jitter
elevados. Ao nivel da utilizagao de diferentes CODECs os valores do nimero de pacotes e do
Jitter ndo mostram alteragdes significativas. Os valores do tamanho dos pacotes no caso dos
CODECs Speex e iLBC deveriam ser inferiores aos restantes, o que leva a pressupor a
existéncia de um erro na obtencio das métricas. Ndo foram consideradas os resultados dos
pacotes descartados e perdidos pois os valores ndo eram significativos. Para comunicagao
normalizada, a biblioteca PJSIP nio apresentava valores de RTT.
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Figura 36 — Aplicacoes detetadas pelos classificadores

Ao nivel das ferramentas utilizadas para a detecdo e classificagdao, nao foi visivel a

modificacio dos valores obtidos sem as alteracdes propostas, ilustrados na Figura 36. Este
cenario pode ficar a dever-se ao facto de nio terem sido utilizados de portos aleatérios e
protocolos encriptados com as alteragdes realizadas, sendo que as extensGes aos
classificadores possuiam informacao de detegao dos portos e protocolos normalizados.

Resultados dos Suporte de Mecanismos de QoS e QoE

Para o contorno dos dispositivos de rede, que introduziam bloqueios na comunicagio,

foi modificado o cliente para a comunicacao passar pelo servidor RFC5766-Turn-Server. A
este nivel foram usadas duas configuracSes: a comunicac¢io pelo porto 80 e suportadas pelo
protocolo TCP, a comunicacido pelo porto 80 suportada pelo protocolo UDP.
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Figura 37 — Média de pacotes por chamada
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Os testes, ilustrados nas Figuras 37, 38, 39 e 40, realizados com o recurso de
mecanismos intermédios (STUN/TURN) mostraram que o nimero de pacotes e o tamanho
destes apresenta-se sempre constante para todas as chamadas. Estes valores devem-se a
interpretagio que a biblioteca PJSIP faz das ligagdes aos mecanismos intermédios,
representando apenas o estabelecimento da ligagao e nao as métricas da comunicagao de voz.
Sendo que nas versdes mais recentes da biblioteca ja é possivel obter métricas de QoS dos
mecanismos STUN/TURN e ICE.

No entanto foram apresentados valores de RTT para a comunicagao, sendo que estes
nao sio suficientemente elevados para deteriorar a comunicagao de voz. Outro resultado
apresentou um aumento significativo na perca de pacotes, situagdo nio detetada na
comunicag¢io sem recurso a mecanismos de STUN/TURN.

5.4. Artigos Cientificos

Uma das etapas da dissertacao consistiu em analisar em detalhe mecanismos e técnicas
de detegao e classificagao de trafego VoIP. Esta anélise resultou na aquisicao de um leque de
conhecimentos, o que levou a reda¢ao de artigos cientificos sobre mecanismos de dete¢ao e
classificagao de trafego VoIP e técnicas de evasao. Apos o desenvolvimento do Estado de
Arte, foram escritos dois artigos cientificos, que foram submetidos a conferéncias. Ambos os
artigos encontram-se no Anexo B da dissertacao.

O primeiro artigo [Fonseca2013] expde um estudo sobre técnicas de detecao e
classificagao de trafego para aplicacbes VolP. Neste trabalho apresenta-se um estudo de
técnicas de detegao e classificagao de trafego gerado por protocolos VolP, com énfase em
duas categorias principais: com base no perfil de padroes de trafego de rede e com base em
modelos de fluxos de comunicag¢ao, para a detegao de anomalias; sendo em seguida discutidas
algumas das técnicas mais populares dentro de cada um destes dois grupos. Sao também
descritas técnicas classicas, ainda que de forma mais sucinta. Este artigo foi submetido a 13*
Conferéncia sobre Redes de Computadores [CRC2013], na qual foi aceite como um resumo
estendido. Um segundo artigo [Fonseca2014] também decorrente do Estado De Arte e do
aprofundamento do artigo anterior foi submetido a 8" conferéncia Next Generation Mobile Apps,
Services and Technologies INGMAST2014], na qual foi aceite como um artigo completo.

Para além dos artigos ja mencionados, encontra-se em produgdo um terceiro artigo,
com base nos resultados obtidos na realizacao da dissertacao. Este trabalho apresenta as
alteragoes realizadas ao nivel da comunicagao, para lidar com as técnicas e os mecanismos de
detecao e classificagiao do trafego VolP e os resultados obtidos. Tendo em conta ambos os
artigos anteriormente referidos e o capitulo do Estado De Arte, foram realizados varias
modifica¢Oes para permitir a alteracio comportamental da aplicacao cliente Nubitalk, focando
os comportamentos da aplicacdo e as métricas do traifego gerado mais relevantes para a sua
detecgao. Visto ainda se encontrar numa fase embrionaria, o artigo ainda nao foi submetido a
nenhuma conferéncia.
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Capitulo 6

Conclusao e Trabalho Futuro

Como ja foi referido anteriormente, com a evolucdo das tecnologias surgiram novas
geragoes de redes e aplicagoes que tiram partido destas. As aplicagdes VoIP sio um exemplo
disto, permitindo a comunicacio de voz de forma simples e com baixos custos para os
utilizadores. No entanto, o facto da comunicagao se realizar em ambientes de rede partilhada
possibilita varios problemas intrinsecos a este tipo de redes. Para além destes problemas,
também os provedores de servicos e operadoras de telecomunicacbes, afetados pela
necessidade de manterem servigos de qualidade e pela diminui¢ao das receitas tentam defender
os seus modelos de negocio, por vezes, prejudicando o uso das aplicagoes VolP.

A dissertacdo centra-se no reforco da seguranca e privacidade e no suporte de
mecanismos de Qualidade de Servigo e de Qualidade de Experiéncia. Tendo estes objetivos
em mente, foram propostas varias solu¢ées que contribuiram para o melhoramento e
modifica¢do a varios niveis da Plataforma Nubitalk. Destas, foram implementas e validadas
varias solug¢oes. Ao nivel dos contributos para a Plataforma Nubitalk e para o parceiro de
projeto, a dissertagdo atuou em varias frentes: primeiro foi desenvolvido cédigo e médulos
para lidar com varios problemas identificados, mantendo a compatibilidade com a plataforma
base, em seguida foram apresentadas solugdes para lidar com problemas que necessitavam de
alteragoes ao nucleo da plataforma e finalmente, através de conceitos que podem ser usados
futuramente em novas versoes da plataforma.

Na realizagao da dissertagao existiram algumas dificuldades, principalmente no que diz
respeito ao planeamento da escolha das solu¢des a implementar. O parceiro de projeto no
decorrer da dissertacao alterou as prioridades das solugoes propostas, tendo sido introduzidos
novos desafios que necessitaram de um estudo. Estas altera¢oes, com a condicionante de
solugdes compativeis com a plataforma base, dificultaram e limitaram as implementagGes
possiveis. Para além das condicionantes colocadas pelo parceiro de projeto, existiam
limitagdes ao nivel dos equipamentos utilizados. O cliente Nubitalk usado encontrava-se
desenvolvido para iOS, um sistema operativo que limita os desenvolvimentos, e utilizava uma
biblioteca para comunicagoes VolP desatualizada, que ndo possui o suporte para muitas das
funcionalidades necessarias implementas nas versdes mais recentes.

De forma geral todos os objetivos foram cumpridos, apesar de algumas das solugdes
propostas nao terem sido implementadas. Trabalhos futuros passam pelo desenvolvimento e
alteragoes ao nivel do nucleo da plataforma, sem a alteragdo do modelo de negocios, e pela
introducio de novas funcionalidades inovadoras ao nivel da codificacio de voz e dos
mecanismos de QoS e QoE. Também esta a ser considerada a introdugao do CODEC Opus
[RFC6716] assim com o desenvolvimento do mecanismo E-Model [TUTEMODEL] para o

mesmo.
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