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RESUMO

A Globalizacdo, enquanto elemento de conexdo global de aproximacdo cultural e
econdmica revela-se potenciadora do fendbmeno da criminalidade realizada por meios
informaticos. Torna-se necessario que o Direito se adapte a nova realidade, ndo se
prendendo a convencOes ultrapassadas, estabelecendo um modelo de investigagdo
criminal distinto do modelo tradicional, centrado no mundo fisico.

O modelo de investigacdo policial referente aos crimes praticados através de meios
informaticos sera sustentado atraveés de um tipo de prova, de particular natureza. A
natureza instavel, dispersa e imaterial que caracteriza a prova digital, incumbe a
investigacdo a um maior cuidado com a sua recolha, de forma a garantir a sua
integridade e forca probatdria.

Esta necessidade de adequacdo do direito e do processo penal seria respondida com a
emanacdo da Lei 109/91, de 15 de Setembro, denominada de Lei do Cibercrime, que
transporia a Decisdo-Quadro n.° 2005/222/JAl, do Conselho da E.U. e as medidas
previstas pela Convencdo sobre o Cibercrime, do Conselho da Europa. Esta nova lei
destaca-se por, pela primeira vez, inserir no ordenamento juridico portugués,
disposicdes materiais e de processo penal e medidas de cooperagédo internacional no
combate a criminalidade informatica, procurando facilitar a investigacdo no mundo
digital.

No entanto, apesar de ser um diploma inovador, ndo esta imune de problemas e
incoeréncias processuais e lacunas legislativas, fragilizando direitos individuais, e, em

situacOes pontuais, pér em causa uma acao penal eficaz.

Palavras-chave:  Cibercrime,  Criminalidade  Informatica, Prova, Digital,
TelecomunicacOes




ABSTRACT

Globalization, as a global connecting factor of cultural and economic approach, proves
to enhance the phenomenon of crime conducted by electronic means. It is necessary that
the law adapts to this new reality, not holding to outdated conventions, establishing a
criminal investigation model separate from the traditional model, centered in the
physical world.

The police investigation relating to crimes committed through electronic means will be
sustained through a kind of proof, of a special nature. The unstable, dispersed and
immaterial nature that characterizes digital evidence, urges for the investigation a more
careful with its obtainment, in order to ensure their integrity and evidential value.

This need for adequacy for the law and criminal procedure would be answered with the
emanation of Law 109/91, of September 15, called the Cybercrime Law, which
transpose the Framework Decision 2005/222/JHA of the E.U. Council and the measures
provided for by the Convention on Cybercrime, of the Council of Europe. This new law
is notable for introducing the Portuguese legal system, for the first time, material and
criminal procedure provisions and international cooperation measures to combat
computer crime, seeking to facilitate the investigation in the digital world.

However, despite being an innovative diploma, it is not immune to procedural problems
and inconsistencies and loopholes, weakening individual rights, and, in specific

situations, jeopardizing effective prosecution.

Keywords: Cybercrime, Computer Crime, Digital Evidence, Telecomunications
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| - INTRODUCAO

N&o serd necessaria uma pesquisa rigorosa para corroborar a opinido geral: as
novas tecnologias de informacéo e de comunicagdo vieram, incontestavelmente, facilitar o
modo de vida das pessoas.

A Internet € o principal motivo pelo qual denominamos a sociedade atual como
“Sociedade da Informacgdo”, cabendo-lhe um papel fulcral na vida do cidaddo, das
empresas e do Estado, que nela apoiam as suas func¢des. Gragas a Internet o dia-a-dia dos
cidadaos encontra-se beneficiado, permitindo-lhes, de forma rapida e econdémica, realizar
as tarefas mais simples, no conforto do seu lar.

A massificacdo da Internet permitiu a aproximacdo do cidaddo mais comum ao
resto do mundo, democratizando o acesso a informagé&o.

Por outro lado, com o desenvolvimento tecnoldgico e a utilizagdo da World Wide
Web, essa facilidade pode tornar-se um campo minado, sendo cada vez mais
instrumentalizada para a pratica de atos ilicitos.

Situando-se num espaco virtual, vulneravel, de acesso rapido, a expansdo das
redes de comunicagdo serve de veiculo a um novo tipo de criminalidade imaterial,
transfronteirica e complexa. Esta nova vaga de criminalidade acusa uma forte
probabilidade de impunidade, na execucdo de novos crimes e ao apoiar crimes ja
existentes, reforcados com novas técnicas, do planeamento a sua realizacao.

No entendimento de PEDRO VENANCIO (2011: 17 ss.), a criminalidade
informética ndo se restringira apenas aos crimes que abranjam o elemento digital como
parte integradora do seu tipo legal ou objeto de protecdo, mas amplia-se a qualquer crime
praticado através de meio informatico, mesmo que se trate de mero instrumento, sem
integrar o seu tipo legal.

Esta realidade ja era conhecida pelo legislador, que iniciara 0 combate a esta
criminalidade através da Lei n.° 109/91, de 17/8. No entanto, o legislador ndo incluiu no
texto legal um regime juridico de recolha da prova digital, ndo prevendo a sua recolha na
investigacdo, mesmo em situagcdes em que constituem a Unica prova existente.

Coube a Lei do Cibercrime colmatar essa lacuna, atribuindo aos 6rgaos de policia

criminal os meios necessarios para 0 combate a criminalidade informatica.
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Com este estudo, procuraremos dar o nosso humilde contributo ao estudo da Lei
do Cibercrime, dando relevo a importancia das novas disposi¢cdes penais materiais e
processuais no ordenamento juridico portugués. Iremos demonstrar as dificuldades
inerentes a investigacdo forense digital, que carece de correta articulagdo com esta
criminalidade em constante desenvolvimento, e 0s meios previstos pelo legislador para
ultrapassar tais obstaculos.

Analisando o conjunto previsto de medidas de obtencdo da prova digital, € nosso
intuito indagar sobre as solucGes politico-criminais estabelecidas, que permitam uma maior
articulagdo entre disposicOes processuais, com vista ao auxilio das autoridades criminais, e
maior eficacia no combate a criminalidade informatica.

Realcaremos, ainda, as respostas legislativas para esta tematica no panorama
legislativo portugués. Em especial, sobre a obtencéo da prova digital, destacam-se a Lei n.°
109/2009 (a Lei do Cibercrime), o Codigo de Processo Penal e a Lei n.° 32/2008, que se
complementam.

Encetamos o estudo desta tematica cientes que a relativa novidade da Lei em
apreco, traz consigo a necessidade de um estudo doutrinario e jurisprudencial intenso,
apenas alcangdvel com o decurso do tempo, de forma a consolidar procedimentos e
solidificar conceitos. Assim sendo, para além de possiveis solugBes processuais,
abordaremos questfes intimamente ligadas ao estudo da Lei e do panorama processual

atual.
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1. Crime e Justica na Sociedade Digital

1.1. Criminalidade Informatica

Nas palavras de VIEIRA NEVES, o processo penal serd efetivamente aplicavel
quando visar “essencialmente a realizag¢do da justica e a descoberta da verdade material,
a protecdo dos direitos fundamentais e o restabelecimento da paz juridica, através da
aplicacdo de uma sancdo penal ao arguido que violou especificos bens juridicos que
ascenderam a discursidade penal”*. Tal aplicagio sancionatoria depende do
desenvolvimento sociocultural da comunidade afetada, das formas de atuacdo das
entidades policiais e do estado de maturidade da consciéncia juridica comunitaria®.
Enquanto produto em constante mutagdo face a evolucdo, o Direito Processual Penal
deverd dar uso dos meios mais atuais e capazes de realizar eficazmente as tarefas
condizentes a sua funcdo de administrar a justica penal.

A evolucéo tecnoldgica que marcou o século XX, e continua a acentuar o presente
século, estabeleceu no quotidiano um instrumento facilitador dos vérios setores da
sociedade, desde a defesa, ciéncia e economia, a salde, educacdo e Administracdo Publica.

No entanto, essa facilidade levaria a um crescimento de praticas criminosas,
abrindo caminho para um novo tipo de criminalidade organizada e lesante em campos
relevantes para a sociedade®. Apesar de os bens juridicos atacados se manterem inalterados
(a vida, a reserva da vida privada, o patrimonio, os direitos de autor e 0s direitos conexos, a
honra, a liberdade e autodeterminacdo sexual, a seguranca do Estado, a paz publica, a
Humanidade, a seguranca das comunicagdes, entre outros*), a sua esfera juridica passa a
ser afetada por novos métodos lesivos, como a reproducdo ilegitima de um programa

protegido.

L NEVES, Rosa Vieira, A Livre Apreciacdo da Prova e a Obrigacdo de Fundamentagdo da Convicgéo (na
Decisao Final Penal), Coimbra, Coimbra Editora, 2011, pag. 79.

2 DIAS, Jorge de Figueiredo, Classicos Juridicos, Direito Processual Penal, Coimbra Editora, 2004, pp. 59-
60.

3 MARTINS, A.G. Lourenco, Criminalidade Informatica, vol. IV, Coimbra Editora, 2003, pag. 11.

4 BARROS, Juliana Isabel Freitas, O Novo Processo Penal: Os Meios de Obtencdo de Prova Digital
consagrados na Lei 109/2009, de 15 de Setembro, Dissertacdo apresentada no &mbito do 2.° ciclo de Estudos
em Direito da Faculdade de Direito da Universidade de Coimbra, com especializacdo em Ciéncias Juridico-
Forenses, sob orientacdo da Prof. Dra. Helena Moniz, Coimbra, 2012, pag. 11.
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Assim, e tal como supra referido, a evolucdo tecnoldgica ira forcar o Direito
Processual Penal a evoluir, criando normas legais e procedimentos, de forma a criminalizar
as praticas lesivas realizadas através da informatica.

Perante esta necessidade de desenvolvimento, a doutrina divide-se quanto a sua
insercdo na sociedade do risco, sendo suscetivel da tutela do “Direito Penal do Risco”.
Questiona-se se a esta criminalidade devera corresponder um combate baseado na
prevencdo, que antecipe a protecdo dos bens juridicos essenciais passiveis de lesao,
enquadrando-se como condutas de perigo abstrato®.

Na esteira de FARIA COSTA, a crescente dependéncia social quanto aos meios
tecnoldgicos e a informacdo automatizada e os interesses materiais que se encontram por
detras de tais instrumentos, imp8&e uma atuacdo clara do Direito Penal. Nao concordando
com a tentativa de diabolizar a informatica, o autor defende que, apesar das suas
particularidades e tratando-se de um canal comunicacional amplo e complexo, ndo se
verifica “sustentabilidade cientifica para autonomizar um direito penal da informdtica”.
Assim, esta area de criminalizacdo deverd ser tratada com o0s meios tradicionais
disponibilizados pelo Direito Penal®. Tendo em conta as divergéncias doutrinais,
entendemos que as especificidades técnicas que caracterizam a criminalidade informatica
exigem um reconhecimento de procedimentos de investigacdo distintos. Assentando numa
prova de particular natureza, deverdo relevar os cuidados necessarios para a sua recolha,
conservacdo, analise e apresentacdo em juizo, carecendo o processo de investigacdo de
peritos capazes de garantir a integridade da prova. Seguindo o entendimento de ANA
RAQUEL LEITE’, ao ser desconsiderado o carater especial da investigacdo, estara em
risco o principio constitucional da igualdade, que prevé que seja tratado igualmente o que
seja igual, e diferentemente o que seja diferente. Perante a necessidade de protecdo da
“disponibilidade, confidencialidade e integridade da informacdo, assim como do
processamento eletronico (...) que compreendem o armazenamento e a transmissao dos

dados”, tendemos a admitir um Direito Penal da Informatica, através um regime autbnomo

> LEITE, Ana Raquel Gomes; Criminalidade Informatica — Investigacdo e Meios de Obtencdo de Prova,
Dissertacdo apresentada no &mbito do 2.° Ciclo de Estudos em Direito, Faculdade de Direito da Universidade
de Coimbra, com especializacdo em Ciéncias Juridico-Forenses, sob orientacdo da Professora Doutora
Helena Moniz, Coimbra, 2013, pag. 17.

& COSTA, José Francisco de Faria, Algumas reflexdes sobre o estatuto dogmdtico do chamado “Direito
Penal Informatico”, Direito Penal da Comunicacgéo, alguns escritos, Coimbra Editora, 1998, pag. 111, 112 e
115a119.

" LEITE, Ana Raquel Gomes; ob. cit., pag. 17.
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referente aos meios de obtengdo da prova adequado as exigéncias instituidas pelas novas
tecnologias.

Sendo o Direito da Informatica uma realidade aceite por cada vez mais juristas,
ROGERIO BRAVO? questiona a razdo da ineficacia da norma penal, enquanto dissuasora
e preventiva do ato ilicito, e a desconformidade da legislagdo “entre 0 seu sentido
normativo e a sua correspondéncia com a realidade”. Como resposta, o autor estabelece
que deverao ser consideradas quatro ideias: “o avango tecnologico, o tempo, a “natureza”
do espaco virtual e as relacdes deste com outros espacos de existéncia humana”.

As novas exigéncias do direito penal tornam necessario que o legislador
estabeleca formalmente disposi¢cdes normativas que regulem e facilitem a investigacao.

1.2. Evolucéo Legislativa

O Ordenamento legislativo que regula atualmente a investigacdo forense digital
em Portugal é fruto de uma evolugdo cautelosa, conseguida através dos contributos
europeus no combate a criminalidade informatica.

A nivel comunitario, Ulrich Sieber estrutura o desenvolvimento legislativo
referente a criminalidade informatica em varias fases distintas®. A primeira fase, ocorre nos
anos 70 do século transato, com a cria¢do do primeiro diploma legal visando salvaguardar
a protecdo da vida privada, posta em risco com 0s novos métodos de recolha,
armazenamento, transferéncia e interconexao dos dados adquiridos no sistema informatico.
Com o passar da década, surge uma nova fase, focada nos crimes econémicos praticados
através da informatica. A necessidade de desenvolvimento legislativo nesta segunda fase
justificou-se com a dificuldade em atribuir uma definicdo especifica para o conceito de
propriedade, que passa a consistir numa realidade imaterial e ndo tangivel, com a inclusao
de crimes como a manipulacdo de computador. A terceira fase acontece na década de 80,

onde o legislador procurou, através de emendas, salvaguardar a propriedade intelectual. Ja

8 BRAVO, Rogério, As Tecnologias de Informagdo e a Compresséo dos Direitos, Liberdades e Garantias —
os efeitos das regras “10/10” e “1/1”, Lishoa, 2012, pag. 1.

® SIEBER, Ulrich, Les crimes infomatiques et d’autres crimes dans le domaine de la technologie
informatique, in Revue Internationale de Droit Penel, AIDP, Erés, Coléquio de Wurzbourg, Outubro de
1992, pag. 55. No mesmo sentido, RODRIGUES, Benjamim Silva, Direito Penal Parte Especial, Tomo I,
Direito Penal Informético-Digital, Contributo para a Fundamentacdo da sua Autonomia Dogmatica e
Cientifica a Luz do novo Paradigma de Investigacdo Criminal: a Ciéncia Forense Digital e a Prova Digital,
Coimbra Editora, 2009, pp. 510 ss.
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a quarta fase de Sieber impulsionou reformas legislativas no direito processual penal,
facilitando investigagGes forenses. Por sua vez, autores como SILVA RODRIGUES
alargam o ambito evolutivo deste estado legislativo para a existéncia de uma quinta e sexta
fases referentes a evolucdo do Direito Internacional, necessaria perante o carater
transnacional da criminalidade informatica, onde ndo existem fronteiras, devendo o direito
atuar a nivel planetario. Perante disposices globais, tornam-se necessarias alteragdes em
matérias de lei processual penal e a fixacdo de medidas de seguranca, restricdo e proibicéo
informaticas. Assim, seguindo o disposto nos quadros europeus para regulamentacédo
interna, o legislador portugués incluiu no seu ordenamento juridico-penal a Resolucéao
n°9(89) do Conselho da Europa, sob a égide da Lei da Criminalidade Informética n°
109/91, de 17/8%,

A criminalidade informatica esta intimamente relacionada com o pleno exercicio
de direitos de personalidade e das liberdades individuais. O ordenamento juridico
portugués prevé no art. 35.° da CRP a protecdo das pessoas contra o tratamento de dados
pessoais, salvaguardando o direito de acesso aos dados armazenados em registos
informaticos, e a proibicdo de tratamento de dados pessoais especificos, como convicgoes
filosoficas ou politicas. No entanto, a consagracao legal desta protecdo pode revelar-se
insuficiente, levando o legislador a “transpor estes direitos para leis ordinérias,
combinando a evolug&o tecnoldgica operada e os direitos dos cidaddos™!?.

A previsdo de crimes praticados por meio informatico pelo Cddigo Penal revelar-
se-ia insuficiente perante a evolucdo informatica, levando o legislador portugués a emitir a
Lei n° 10/91, de 29/4, (Lei de Protecdo de Dados Pessoais face a Informatica),
satisfazendo as garantias constitucionais ao determinar um esquema geral de infracdes,
com “um dominio mais dilatado que o do artigo 181.° do CP”*2,

Viria a ocorrer em Budapeste em 23 de Novembro de 2001, a Convencéo sobre 0

Cibercrime do Conselho da Europa, considerada “o0 primeiro e mais importante trabalho

100 legislador nacional seguiu o estabelecido no Relatério do Comité Europeu para os Problemas Criminais
do Conselho da Europa. cfr. ROCHA, Manuel Lopes, 4 lei da criminalidade informatica (...), Génese e
técnica legislativa, in Legislacdo, INA, n.° 8, pag. 65, maxime ponto 4.

11 SIMAS, Diana Viveiros de; O Cibercrime; Dissertacdo apresentada no ambito do 2.° Ciclo de Estudos em
Direito, no Curso de Mestrado em Ciéncias Juridico-Forenses, conferido pela Universidade Lus6fona de
Humanidades e Tecnologias, sob orientacdo do Prof. Dr. José Sousa Brito, Lisboa, 2014, pag. 71.

2 MARQUES, Garcia; MARTINS, Lourengo; Direito da Informatica, 2.2 Ed., Coimbra, Almedina, 2006,
pag. 663.

15



internacional de fundo sobre crime no ciberespaco”®. Procurando uma harmonizagio
legislativa, de forma a facilitar a cooperagéo internacional na investigagdo forense digital*,
a Convencdo contemplou um conjunto de conceitos informatico-juridicos, de ilicitos
criminais, de medidas processuais destinadas a regular a forma de obtencdo da prova
digital e os mecanismos de promoc¢do da cooperacdo internacional e regras de aplicagdo
espacial dos crimes ai previstos.

Com a aprovacdo do relatério resultante da discusséo dos varios peritos presentes,
definiram-se como objetivos primeiros dessa cooperagdo “impedir 0s atos praticados
contra a confidencialidade, integridade e disponibilidade de sistemas informéticos, de
redes e de dados informéticos, bem como a utilizagé@o fraudulenta desses sistemas, redes e
dados, prevendo a criminalizacdo desses comportamentos, tal como se encontram
descritos na presente Convencao, e a criagdo de competéncias suficientes para combater
eficazmente essas infracOes, facilitando a detecdo, a investigacdo e a acdo penal
relativamente as referidas infracbes, tanto ao nivel nacional como ao nivel
internacional .

Para a criacdo da Lei do Cibercrime, devemos atribuir destaque a outro diploma
comunitario. O combate a ataques contra sistemas informaticos seria concretamente
reforcado com a Decisdo-Quadro 2005/222/JAl do Conselho da Europa, de 24/2, dando
seguimento as linhas orientadoras estabelecidas pela Convencdo do Cibercrime. A
“natureza transnacional e sem fronteiras dos novos sistemas de informacéo implica que 0s
ataques contra esses sistemas tém frequentemente uma dimensdo transfronteiri¢a”, através
da promocdo da cooperacgdo entre as autoridades judiciarias competentes, aproximando as
leis penais como seguranca dos sistemas de informacdo e combate a ataques como virus,
pirataria ou negacao de servico®®.

A defesa dos direitos e liberdades individuais tem-se patenteado como uma

constante preocupacdo da Comunidade Europeia, através da emissdo da Directiva n.°

13 Exposicdo dos Motivos da Proposta de Lei n° 289/X/4? — Lei do Cibercrime.

14 VERDELHO, Pedro; BRAVO, Rogério; ROCHA, Manuel Lopes; Leis do Cibercrime, Vol. 1, pag. 27,
disponivel em http://www.centroatl.pt/titulos/direito/imagens/excerto-ca-leisdocibercrimel.pdf e acedido a
29-12-2015.

15 Diario da RepOblica, 12 série — N° 179 — 15/9/2009, disponivel em
https://dre.pt/application/dir/pdflsdip/2009/09/17900/0635406378.pdf e acedido a 18-12-2015.

16 pPonto (5) da Decisdo-Quadro n° 2005/222/JAl do Conselho, de 24/2, disponivel em http://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32005F0222 e acedido a 17-01-2016.
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95/46/CE do Parlamento Europeu e do Conselho, transposta para o direito interno com a
Lei n.°67/1998 de 26/10, conjugada com a Lei n.° 41/2004 de 18/8.

Referente as questdes de protecdo da privacidade no setor das comunicacdes
eletronicas e dados pessoais, devemos destacar a Lei n.° 41/2004, alterada pela Lei n.°
46/2012, reguladora do tratamento e armazenamento dos dados de trafego relativos aos
utilizadores de empresa que disponibilizam servigcos de comunicacdes eletronicas.
Estabelece que tais dados ser eliminados ou tornados anonimos quando deixem de ser
necessarios para a faturacdo dos assinantes e pagamentos de interligacdes.

Assim, cabe ao Estado garantir os direitos de liberdade, seguranca e privacidade
dos cidadéaos, em situacdes em que a seguranca e liberdade de utilizagdo das tecnologias de
informacdo e comunicacao se aliam a criminalidade informatica, sendo postas em causa.

Transpondo para o ordenamento juridico nacional a Diretiva n.° 2006/24/CE do
Parlamento Europeu e do Conselho, de 15/3, a Lei n.° 32/2008, de 17/7 (Lei da Retencdo
de Dados de Trafego), diz respeito a conservacao de dados nas comunicagdes eletronicas.
Estabeleceu um periodo maximo de 1 ano de conservacdo dos dados considerados
relevantes para investigacdo e detecdo de crimes graves e com autorizacdo por despacho
fundamentado do Juiz (artigo 3.%). A Lei n.° 32/2008 sera um dos diplomas de aplicacdo
complementar ao regime juridico aplicavel em matéria de obtencéo da prova digital, e serd

especificamente analisado posteriormente.

1.3. Conceitos do Cibercrime

Tratando-se de um crime praticado com o uso da Internet, podemos encontrar
varias terminologias como cibercrime, crime informatico, high technology crime, entre
outras. Apesar das disposicdes legais previstas para a criminalidade informética, nao
podemos encontrar um consenso na busca de uma expressdo, de uma definigdo, ou uma

tipologia e classificacio desses crimes'’, forcando uma definicio de “criminalidade

17 DIAS, Vera Elisa Marques; A problematica da investigacdo do Cibercrime, pag. 65, disponivel em
http://www.datavenia.pt/ficheiros/edicao01/datavenia0l p063-088.pdf e acedido a 10-11-2015. A figura de
criminalidade informatica dispde de varias classificacGes de autores de Romeo Casabona, Faria Costa a
National Hi-Tech Crime Unit. Essas classificagdes encontram-se descritas em RODRIGUES, Benjamim
Silva, Direito Penal Especial — Direito Penal Informatico-Digital, Coimbra, 2009, pp. 168-194.
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informatica” baseada na legislagdo vigente ou na doutrina e jurisprudéncia subjetivamente
relevantel®,

Perante tal indefinicdo, iremos olhar a criminalidade informatica como a
criminalidade praticada atraves de informatica, que podera, por sua vez, ser usada para
preencher outro tipo de crime, seja ele ato de execucdo ou preparatorio®. Poderemos
considerar o conceito amplo defendido por DIAS VENANCIO abrangendo “toda a
panoplia de atividade criminosa que pode ser levada a cabo por meios informaticos, ainda
que estes ndo sejam mais que um instrumento para a sua pratica, mas que ndo integra o
seu tipo legal, pelo que 0 mesmo crime podera ser praticado por recurso a outros meios”
20 em detrimento de um conceito restrito, correspondente aos crimes em que a informatica
sera apenas parte integradora do tipo legal ou seu objeto de protecéo.

Coube & Lei n.° 109/91, de 17/8 dispor um catalogo de crimes ligados a
informatica: a falsidade informatica, o dano relativo a dados ou programas informaticos, a
sabotagem informatica, o acesso ilegitimo, a intercecdo ilegitima, a reproducdo ilegitima
de programa protegido.

Esta lei viria a ser revogada, integrando atualmente a Lei n.° 109/2009 de 15/9,
diploma sustentado pela necessidade de um combate homogéneo a nivel global, discutida
na Convencao sobre a Cibercriminalidade. Com a elaboragdo de uma nova lei, o legislador
portugués procurou transpor para o seu ordenamento juridico o disposto na Decisdo-
Quadro 2005/222/JAl quanto aos tipos legais de crimes. Entre os artigos 3.°¢e 8.°da LC, o
legislador portugués estabelece como crimes ligados a informaética: a falsidade informatica,
o dano relativo a programas ou dados informaticos, a sabotagem informatica, o acesso
legitimo, a intersecdo ilegitima e a reproducdo ilegitima de programa protegido. Para além
destes crimes, o legislador j& havia considerado no Codigo Penal os crimes de devassa por
meio de informatica (artigo 193.°), de violacdo de correspondéncia (artigo 194.°) e de burla
informética e nas telecomunicagdes (artigo 221.°). Tendo em conta os tipos legais

apresentados, a execucdo dos crimes informaticos sera executado por trés formas: através

18 \VENANCIO, Pedro Dias, Lei do Cibercrime Anotada e Comentada, 1.2 ed., Coimbra, Coimbra Editora,
2011, pag. 16.

19 Por exemplo, um homicidio ser provado em tribunal através deste meio, pois “a prova digital ndo se
esgota na criminalidade informéatica em sentido estrito” in BARROS, Juliana Isabel Freitas, ob. cit;
Coimbra, 2012, pp.11-12.

20 \VENANCIO, Pedro Dias, ob. cit., pag.17.
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de manipulacéo, ou alteragdo de dados; de espionagem, com o furto de dados informaticos;
e a sabotagem, destruindo ou danificando parte ou totalmente os dados armazenados.

A natureza imaterial e anénima do crime informético, executado a distancia do
sujeito vitimizado, sem necessidade de presenca fisica nem recurso a violéncia, facilita a
acédo do delinquente.

Considerando-se com uma maior tolerabilidade moral como forma de se
desculpabilizar dos seus atos, 0 agente criminoso age pelo desafio de se superar a maquina,
com conhecimentos técnicos informaticos acima da média.

A evolucdo da criminalidade e o constante perfeccionismo técnico dos agentes
criminais leva a necessidade de dar relevancia no ordenamento juridico a figura da prova
digital, enquanto instrumento fundamental ao bom curso da investigacdo e de apresentacédo
em julgamento, garantindo que a cadeia de custddia foi cumprida e que esta prova mantém
a sua forca probatoria inicial. Tal realidade sera dificil, numa fase inicial, pois 0 nosso
ordenamento juridico encontra-se fundamentalmente estabelecido para um mundo fisico,
necessitando de normas que permitam atribuir a essa prova uma certeza absoluta quanto a
sua fiabilidade.

Seguindo o entendimento de varios autores, a prevenc¢do constitui a melhor forma
de detetar, evitar e lutar contra os efeitos do cibercrime, incrementando a literacia
informética. A prevencdo serd alcancada com informacdo, sensibilizacdo e preparacao,
através de semindrios, campanhas visadas a um publico-alvo comum ou especifico,
alertando para os riscos e perigos do mundo cibernético e os meios de protecdo e
responsabilidade de utilizacdo?!. Para além da prevencdo pessoal, é necessario um
investimento tecnoldgico e financeiro a investigacdo e desenvolvimento em seguranca e
medidas de protecdo através do uso de passwords e técnicas de protecdo, como
identificacdo de assinaturas digitais ou outras solucGes que garantam a seguranca da
informacdo e da comunicagdo. Assim, cabe ao Governo, ao sistema educativo e as
empresas de seguranca informatica esse papel de informar os utilizadores e de desenvolver
solugbes para alcancarmos infra-estruturas seguras®®. Por outro lado, essa tarefa de
seguranga permite um estudo mais aprofundado a génese do crime, permitindo a sua

antevisdo, fundamental como prevencdo do aparecimento de novas formas de cibercrime.

21 RODRIGUES, Benjamim Silva, Direito Penal Parte Especial, Tomo I, Direito Penal Informatico-Digital,
Coimbra Editora, Limitada, 2009, pag. 238; DIAS, Vera Elisa Marques, ob. cit., pag. 77.
22 DIAS, Vera Elisa Marques, ob. cit., pag. 77.
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O conhecimento das causas e origens do crime permite que sejam tomadas medidas
eficazes para o seu combate, identificando ameacgas, com o minimo de danos e tempo de
reacdo. Assim, surge também como prioridade, a antecipacdo do crime, de forma a
estabelecer que a prevencdo devera adaptar-se a evolucdo sociologicas, independentemente

da forma como este serd cometido.

2. Prova Digital

2.1. Conceitos

Com o desenvolvimento da tecnologia e dos meios técnicos usados para cometer
os intitulados crimes informaticos, aos atos dos agentes criminais acrescentam-se uma
maior adaptacdo e facilidade de agdo. Assim, aumenta a dificuldade das entidades no
exercicio de funcdes de controlo. Mantendo o status quo dos seus instrumentos de
investigacdo, estas podem revelar-se obsoletas face a constante inovacdo da contraparte,
quando confrontadas por obstaculos processuais na protecao dos deveres fundamentais.

Tendo em conta a relativa novidade da Lei do Cibercrime, poucos autores se
debrucaram sobre esta temaética, ndo havendo uma definicdo concreta para a figura da
prova digital. Apesar dessa escassez conceitual, destacam-se dois autores que apresentaram
uma definicdo consoante o seu estudo. A prova digital é descrita por SILVA RODRIGUES
como “qualquer tipo de informagdo, com valor probatorio, armazenada em repositorio
eletronico-digitais de armazenamento, ou transmitida em sistemas e redes informaticas ou
redes de comunicacdes eletrénicas, privadas ou publicamente acessiveis, sob a forma
binaria ou digital”®. Por sua vez, DIAS RAMOS apresenta uma nogao que consideramos
mais clara, classificando-a como a “informacgdo passivel de ser extraida de um dispositivo
eletronico (local, virtual ou remoto) ou de uma rede de comunicacdes. Pelo que esta prova
digital, para além de ser admissivel, deve ser também auténtica, precisa e concreta 24,

Na International Hi-Tech Crime and Forensic Conference, realizada em Outubro
de 1999, em Londres, o Scientific Working Group on Digital Evidence apresentou

23 RODRIGUES, Benjamim Silva, Direito Penal Parte Especial, Tomo I, Direito Penal Informéatico-Digital
(...), Coimbra, 2009, pag. 722.

2 RAMOS, Armando Dias, A Prova Digital em Processo Penal, Chiado Editora, 1.° ed. Novembro 2014,
pag. 86.
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defini¢des, standards e principios, relevantes para demonstrar & comunidade forense
internacional a natureza da prova digital e o caminho investigativo a percorrer, de forma a
garantir a sua forca probatoria®®. Para garantir a validade da prova digital sera necessério
considerarmos as suas caracteristicas e 0s principios que a regulam. A prova digital devera
ser consistente com o sistema legal probatorio vigente no processo penal portugués. Sendo
uma prova inserida num meio tecnicamente complexo e de dificil apreensdo, deverd
representar-se com uma linguagem simples, de forma a ser aplicavel pela generalidade dos
operadores judiciarios, mantendo o0s termos considerados fundamentais para a
investigacdo. Deverd ainda ser uma prova durdvel, devendo as entidades judiciarias
competentes tomar medidas para garantir a sua recolha e conservacdo. A seguinte
caracteristica determinada pelo SWGDE foca-se na necessidade de conformé-la ao modelo
vigente internacionalmente em matéria de prova digital, de modo a ser admitida noutros
paises relacionados com o crime em questdo. A prova digital deveré ainda ser produzida
seguindo todos os critérios e rigor necessarios para garantir a sua integridade da sua forga
probatoria e inspirar confianca ao agente que dela fizer uso para a investigacdo. Para tal, é
fundamental que se verifique uma uniformidade na producao da prova, independentemente
da modalidade que a caracterize, devendo haver conformidade no seguimento dos
principios fundamentais da prova digital em todas as fases do processo forense digital.
Durante a investigacdo forense, ndo estd fechada a possibilidade de apelar a outras regras
ou principios que possam revelar-se fundamentais no processo, garantindo a admissdo da
prova em tribunal e impedir que qualquer falha na sua forca probatoria ponha em risco a

presuncao de inocéncia do arguido.?®

2.2. Dificuldades Colocadas pela sua Natureza

Enquanto instrumento fundamental para determinar e condicionar um modelo de
investigacdo forense digital, a prova digital sera identificada, de forma a reconhecer as
varias fases processuais, e qual o contetdo correspondente a cada uma.

No entanto, apesar do impacto que teve a determinacgdo dos standards necessarios

que devem caracterizar a prova digital, a realidade é que, por se tratar de uma prova

2 Disponivel em https://www.fbi.gov/about-us/lab/forensic-science-
communications/fsc/april2000/swgde.htm/, acedido a 05-01-2016
%6 RODRIGUES, Benjamim Silva, ob. cit., pag. 722

21


https://www.fbi.gov/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm/
https://www.fbi.gov/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm/

tecnicamente complexa e de carente de interpretacdo especializada, esse cenéario ser dificil
de se afirmar.

No vasto mundo cibernético, a prova digital devera ser recolhida de forma célere,
cumprindo todos os cuidados necessarios, sob pena de perder integridade. Assim, o
investigador devera considerar a prova pela sua natureza efémera, o que dificulta a sua
conservacao num dispositivo eletrénico-digital que permita aumentar o seu periodo de
utilidade investigativa, para além do naturalmente considerado.

Para além de temporaria, a prova digital também ¢é fragil e alteravel, caindo sobre
o0 investigador forense a necessidade de redobrar os cuidados a tomar. Antes de recolher a
prova, devera identificar, de forma ainda mais rigorosa, qual o tipo de prova digital em
causa. Apenas com essa identificacdo, podera o investigador garantir a forca probatdria da
prova digital, sem perigo de esta ser alterada ou desaparecer.

Havendo esta possibilidade de alteracdo ou desaparecimento, o investigador
deverd ainda considerar a prova digital pela sua natureza volatil e instavel. A instabilidade
demonstrada por esta prova, provindo da constante mutabilidade que lhe caracteriza, torna
mais dificil a sua apreensdo. Tal dificuldade verifica-se em situacdes em que o investigador
se depara inicialmente com uma prova com certas caracteristicas, e mais tarde, esta se
modifica, total ou parcialmente.

A prova digital consiste ainda numa prova imaterial. Desta forma, a
imaterialidade da prova digital impora ao investigador forense ser conhecedor de técnicas
especificas, sob pena de se perder a forca de prova, na eventualidade de o investigador a
alterar significativamente, por desconhecer a sua presenga.

Esta necessidade de o investigador possuir conhecimentos técnicos e cientificos
deve-se, particularmente, a complexidade e codificacéo caracterizadoras da prova digital.
De modo a aceder a sistemas ou redes informaticos, o investigador devera munir-se de
todas as técnicas e conhecimentos cientificos, para dar uso de palavras-chave ou servir-se
de técnicas de desencriptacao.

Em certas situacdes, a investigacdo forense devera ter em conta a dispersdo da
prova digital, ou seja, esta podera encontrar-se distribuida por varios “terminais,
computadores e redes que se estendem por uma vasta area espacial ou geografica” .

Surgindo em ambiente digital, a abordagem da investigacdo forense devera fundamentar-se

2" RODRIGUES, Benjamim Silva, ob. cit., Coimbra Editora, 2009, pag. 726.
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com o carater difuso e disperso da criminalidade informatica, ndo havendo concentragdo
dos seus elementos integrantes do complexo informatico.

Como referido, a prova digital abrange impulsos eletromagnéticos momentaneos
relevantes para a rede ou sistema informatico de comunicacgdes eletronicas. Por tal, a prova
digital caracteriza-se como dindmica e mutavel. As competéncias do investigador exigem
que este realize uma investigacdo estruturada temporalmente, comparando Vvarios periodos

temporais, permitindo aceder a prova digital de maior utilidade para a investigacao.

2.3. Principios

Seguindo a doutrina defendida por autores como SILVA RODRIGUES, cabe-nos
considerar que a obtencdo da prova digital devera seguir determinados principios
orientadores autonomos?®, que se identificardo cumulativamente com os principios
referentes a prova no processo penal. Assim, a prova digital devera ver também
reconhecidos o0s principios especificos respeitantes as caracteristicas da prova concreta,
para além dos principios genéricos, respeitando o principio da cumulacdo dos principios
probatorios do processo penal e da investigacéo forense.

De forma a garantir a integridade da prova obtida durante os atos de recolha,
armazenamento e tratamento, a prova digital devera respeitar um principio de ndo
alteracdo da prova no ato de recolha. Sera exigido que, durante o decurso da investigacao,
o0 investigador digital exclua da sua conduta qualquer atuacdo que contamine os dados
obtidos com elementos alheios ao sistema ou rede informaticos investigados?®.

Nesta tematica, também releva o principio da especializacdo ou qualificacédo do
pessoal adstrito a investigacdo forense digital. As fases de acesso, recolha, conservacéao e
analise estardo na esfera de competéncia de pessoal especializado, que, dotados de
conhecimentos técnicos, impedem o corrompimento ou o deficiente manuseamento da
prova, e a sua posterior inadmissibilidade. Quanto a questdes de fixacdo de perfis de ADN,
e tendo em conta a referida necessidade de reforco da especializa¢do técnica, vém sendo

tendencialmente criados organismos certificados e reconhecidos internacionalmente,

28 Estabelecidos na International Hi-Tech Crime and Forensics Conference.
https://www.fhi.gov/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm/, e
acedido a 27-12-2015

2 RODRIGUES, Benjamim Silva, ob. cit., pag. 726
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competentes para realizar as pericias informéaticas, de acordo com o0s cénones
procedimentais internacionalmente reconhecidos em matéria de investigacdo digital.

Outro principio claramente relevante consiste na garantia de documentacdo em
todas as fases processuais (acesso, recolha, armazenamento, transferéncia, preservacao e
apresentacdo ou repeticdo da prova digital). Qualquer investigacdo forense baseia a sua
conclusdo na integridade da “cadeia de controlo”. Para tal, & indispensavel a
documentacdo de todas as etapas da investigacdo, de forma a tornar viavel essa cadeia.
Este principio acarreta uma necessidade de se ver garantido um controlo reforcado dos
investigadores responsaveis pela investigacdo do objeto em causa. Apenas através da
“reversdo dindmica” serd possivel repetir a prova, cabendo aos agentes competentes a
tarefa de descrever da forma mais detalhada possivel os resultados obtidos na fase
anterior®,

Segundo o principio de responsabilidade pessoal, atribui-se pessoalidade a cadeia
de controlo. Por outras palavras, cada profissional chamado a intervir na investigagdo
forense digital serd responsavel por controlar a cadeia de custddia das provas que ele
recolher ou produzir, de forma a garantir a forca probatdria desse material. Desta forma,
ficam excluidos do acesso a objetos sob investigacdo forense qualquer terceiro ou agente
alheio a investigacdo. O caréater tendencialmente pessoal dado a investigacdo leva a que
cada prova seja recolhida, manuseada, analisada e fundamentada por apenas um perito ou
conjunto de peritos tecnicamente qualificados e identificados no processo em que a prova
fora obtida e analisada.

O derradeiro principio que devera reger a prova digital consiste numa
responsabilizacdo repartida dos varios intervenientes na producdo da prova no respeito
dos principios forenses digitais. Cabera a cada agéncia ou perito a responsabilidade por
recolher, aceder, armazenar e transferir a prova sob a sua al¢ada investigativa. Estando os
técnicos e 0s organismos intervenientes na investigacao obrigados a respeitar os principios
relativos a producdo e analise forense, assegura-se, de forma complementar e cumulativa, 0
valor probatorio e a integridade da prova objeto da investigacdo forense digital.

Concluindo, para garantir a validade da prova digital no decurso do processo de

investigacdo, as fases processuais da prova deverdo ser regidas por regras de cumprimento

30 RODRIGUES, Benjamim Silva, ob. cit., Coimbra Editora, 2009, pag. 728
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imperativo. Para tal, releva, por exemplo, a documentacgéo de qualquer operacédo efetuada e
a intervencgéo no processo de peritos tecnicamente aptos para garantir admisséo da prova.

2.4. Leis Reguladoras

O panorama processual penal atual em matéria de prova digital engloba,
essencialmente, trés diplomas legais: a Lei n.° 109/2009, de 15/9, complementada com o
Caodigo de Processo Penal e a Lei n.° 32/2008, de 17/7, distintos e aplicaveis para aspetos
especificos da mesma realidade. Com a permanéncia de trés diplomas, o Codigo de
Processo Penal vé a sua desejavel predominancia normativa ameacada pela constante
descodificacdo causada pela sua dissemelhanca, levando, frequentemente a incoeréncia e o
insucesso pratico das solugdes legais.

Assim, estando “mergulhada num verdadeiro pdntano pratico e, sobretudo,
normativo ’®!, a prova digital necessitara de uma intervencao legislativamente coerente.

No entanto, em matéria de prova digital, o panorama legislativo atual revela
incoeréncias, sendo de tal forma complexo, que nos podemos deparar com duas situacfes
aquando do confronto normativo das leis existentes: ou estas se autonomizam ou
convergem, superando-se sucessivamente, dificultando a fungéo interpretativa. Ao seguir o
caminho legislativo pluralista, o legislador anarquizou o sistema, ndo permitindo ao

espirito e a letra da lei a melhor interpretacdo, complicando a sua aplicacdo legal.

2.4.1. Cbdigo de Processo Penal

Apbs a analise do panorama legislativo anterior a 2009, é impossivel contestar
que a recolha da prova digital ndo se encontrava prevista. No entanto, a sua consideracao
legal era demasiado restrita. A versdo originaria do Cédigo de Processo Penal consagraria
uma extensdo legal ao regime disposto para as intercecdes e gravacOes das conversas
telefonicas, como “comunicac¢fes transmitidas por qualquer meio técnico diferente do
telefone”. Tal definigdo seria alvo de contestagéo doutrinal, sendo apenas esclarecido o

conceito com o artigo 190.° da Lei n.° 59/98, de 25/8, englobando no seu &mbito de

31 CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter, RMP, n° 139 (Julho-Set
2014), pag. 30
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aplicacdo as comunicagfes a distancia através de servicos informaticos fornecidos por uma
rede de telecomunicagdes.

A revisdo do Codigo de Processo Penal de 2007 voltaria a alargar o ambito de
aplicacdo do artigo 190.°, que passaria a 189.°, regulando os dados informaticos
armazenados em suporte digital®?.

Sendo considerado o regime das escutas telefonicas como o “quadro global da
regulacdo da intercep¢do e registo de telecomunicacdes™?, mais uma vez, o legislador
viu-se alvo de criticas doutrinais e jurisprudenciais. DA MESQUITA interpreta as
alteracOes a este regime como uma clara falta de exigéncia conceptual no pensamento
sobre a teleologia e a semantica da prova face a evolugéo tecnoldgica e a sua relevancia na
interacdo comunicacional e registo de dados, e como uma falta de respeito pelas exigéncias
internacionais, que deveriam relevar na atuacao legislativa portuguesa.

Denominado por COSTA ANDRADE como “casa dos horrores
hermenéuticos ®*, 0 artigo 189° engloba varias realidades distintas, necessitadas de tutela e
exigéncias distintas, causando incerteza e inseguranca juridicas e dificultando o controlo,
por parte das instancias formais competentes. Partilhamos da visdo do mesmo autor, pois,
ao integrar o e-mail guardado no computador no regime das escutas telefonicas, a
investigagdo criminal é posta em causa, visto que passa a garantir ao meio informatico um
regime mais estavel do que ao regime das escutas.

Ambas as provas estariam, assim, analogicamente reguladas pelo mesmo diploma.
No entanto, ao acrescentar o preceito “mesmo que se encontrem guardados em suporte
digital”, 0 legislador, ndo s6 pde em causa a prova telefénica, como desconsidera o
interesse investigativo, ao impossibilitar a intercecdo de comunicacGes eletrénicas ou a
obtencdo dos dados de trafego relativos a crimes informaticos, como a injaria ou a
coacdo®. Trata-se, claramente de lapso do legislador que, ao submeter o correio eletronico

ao regime das escutas telefdnicas, limita os meios excecionais de investigacdo, sujeitando-

% O antigo artigo 190.° passa a determinar: “o disposto nos artigos 187.°, 188.° e 189.° ¢
correspondentemente aplicavel as conversacfes ou comunicagdes transmitidas por qualquer meio técnico
diferente do telefone, designadamente correio electrénico ou outras formas de transmisséo de dados por via
telematica, bem como a intercecao das comunicagfes entre presentes.”

33 MESQUITA, Paulo D4, Processo Penal, Prova e Sistema Judiciario, 2010, Coimbra, Coimbra Editora,
pag. 89

34 ANDRADE, Manuel da Costa, “Bruscamente no verdo passado”, (...), Coimbra Editora, 2009., pag. 185
% |bidem, pag 185 e 186
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0s ao catalogo previsto no artigo 187.2, n.° 1., do CPP e impedindo que, nos crimes em que
a intromissdo seria mais necessaria, a sua investigacao seja favoravel.

Na critica jurisprudencial, destacam-se acdrddos como o0s do Processo n.°
1396/08.1PBGMR — A.G1, do Tribunal da Relacdo de Guimardes, de 12/10/2012 e do
Processo n.° 896/07.5JAPRT.P1, do Tribunal da Relagdo do Porto, de 27/1/2010%°. Esses
séo exemplos de interpretacdo contra legem do preceito, ndo aplicando o previsto no artigo
189.°, em casos de apreensdo de mensagens de telefone (ou SMS’s) armazenadas apOs
serem lidas pelo destinatario, equiparando-se ao arquivo recebido, lido e guardado.

Assim, estamos perante uma disposicdo processual demasiadamente limitadora,
com natureza restritiva de admissibilidade de utilizacéo, gerando um obstéculo processual
na investigacdo dos crimes informaticos. A utilizacdo dessa prova apenas seria possivel em
processos correspondentes a crimes previstos no artigo 187.%, n.° 1 do CPP, excluindo-se o
Seu recurso em processos onde seria essencial a sua recolha. Por exemplo, a investigacao
forense do crime de reproducdo ilegitima de programa protegido, previsto na Lei do
Cibercrime, ndo podia fazer uso da prova digital, uma vez que ndo preenche o requisito

legal do artigo 187.°, n.° 1, correspondendo-lhe uma pena de prisao inferior a 3 anos.

2.4.2. Lein®32 /2008, de 17 de Junho

Em 2007, seria alterado o Cddigo de Processo Penal. No entanto, o legislador
perde a oportunidade para inserir no novo diploma as medidas previstas pelo Parlamento
Europeu e pelo Conselho. Assim, de forma a transpor para a ordem juridica interna a
Directiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15/3, é emitida a Lei
n. 32/2008, de 17/7, uma lei extravagante, visando regular a conservagdo e transmissao
dos dados de trafego e localizacdo, e os dados relevantes para a identificacdo do utilizador,
garantindo a investigagéo e futura represséo de crimes graves.

Na existéncia de um catalogo restritivo de crimes, a transmissdo de tais dados
depende de despacho fundamental do juiz de instrucdo criminal, se este os determinar
indispensaveis para a descoberta da verdade, sendo impossivel ou bastante dificil de a

alcangar sem tais provas. Para tal, o artigo 9., n% 1 e 2 da dita Lei defendem a

3 Também se incluem nesta linha de entendimento o ATRC de 29-03-2006 (Proc. n.° 607/06), da ATRL’s,
de 20-03-2007 (Proc. n.° 7189/2006 — 7), e de 15-07-2008 (Proc. n.° 3453/2008), consultdvel em

www.dgsi.pt.
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necessidade de serem respeitados os principios da adequagdo, da necessidade e da
proporcionalidade. O numero 3 do dito artigo restringe ainda esses dados transmissiveis
apenas aos referentes ao suspeito/arguido, ao suspeito de receber ou transmitir as
mensagens em causa, ou a propria vitima, mediante o seu consentimento.

Assim, podemos considerar que, a0 manter inalterados os requisitos de acesso e
ao consagrar normas gerais no Cadigo de Processo Penal e normas especiais na Lei n.°
32/2008, o legislador tornou este regime especial num regime desnecessario, sem motivo
para se denominar como autonomo. Esta duplicacdo de regimes seria solucionada se o
acesso aos dados se regulasse pela lei geral, autonomizada da legislacdo extravagante, que
apenas regularia as questbes técnicas & sua conservacdo preventiva, mantendo-se a

centralidade normativa da lei processual penal.

2.4.3. Lei n® 109/ 2009, de 15 de Setembro

Em vigor desde 1991, varias foram as vozes criticando a desadequacdo da Lei da
Criminalidade Informaética, criada com o objetivo de a combater eficazmente. A inovagédo
da Lei da Criminalidade Informética de 1991 esgotou-se com a passagem do tempo e o
desenvolvimento da criminalidade, com o aparecimento de novas formas de atuacio®,
revelando-se insuficiente dezoito anos depois.

Revogando a LCI, a Lei do Cibercrime apresenta na sua estrutura normas penais
materiais, acabando apenas por adequar a lei precedente as novas exigéncias internacionais
e nacionais. Dentro dessas novas exigéncias tidas em conta, constava um regime juridico
da obtencdo da prova digital, regulando a obten¢do da prova no crime informatico.

Como referido, para a implementacdo do regime de obtencdo da prova digital em
Portugal, relevou a assinatura da Convencao sobre o Cibercrime em 2001, que surgia no
panorama internacional como resposta as crescentes preocupacdes da comunidade
internacional ao crescimento de uma criminalidade tecnologicamente avancgada, visando
uma unido de esforgos para uniformizar praticas de prevencao e repressao. Seria em 2009

que Portugal ratificaria a matéria disposta na Convencdo, com a aprovacdo da Lei do

37 MARQUES, Maria Joana Xara-Brasil, Os Meios de Obtencdo de Prova na Lei do Cibercrime e o seu
confronto com o Cddigo de Processo Penal, Dissertacdo apresentada no ambito do Curso de Mestrado
Forense da Universidade Cat6lica Portuguesa, sob orientagcdo do Prof. Dr. Henrique Salinas, Lisboa, 2014,

pag. 8.
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Cibercrime, introduzindo no ordenamento juridico portugués, o primeiro regime portugués

de recolha da prova digital.

3. Lei do Cibercrime

Com a entrada em vigor da Lei n.° 109/2009, adapta-se o direito interno ao
definido pela Convencéo sobre o Cibercrime, com a transposi¢do da Decisdo-Quadro n.°
2005/222/JAl, do Conselho, de 24/2, relativa a ataques contra sistemas de informacao.

Apesar do carater necessario da Convencdo, e de estar imposto aos estados
membros legislar sobre matérias transfronteiricas, foram precisos oito anos para que a
Convencao fosse oficialmente ratificada no ordenamento juridico portugués. Falhando os
prazos estabelecidos para a transposicdo da Convencdo e da Decisdo-Quadro de 2005 na
sua ordem juridica®, o legislador precipita-se e cria um diploma extravagante, de aplicagdo
geral, abrangendo as disposi¢cOes penais materiais, processuais e de cooperagdo
internacional num diploma Unico, em vez de proceder a uma alteracdo das fontes
normativas no Ambito da cibercriminalidade®. Como referimos anteriormente, viria ainda a
sobrepor-se ao regime da Lei n.° 32/2008, em matéria de acesso aos dados gerados e
tratados relativamente a comunicaces eletronicas, reforcando a ideia de confusdo da parte
do legislador.

Em matéria de disposi¢Ges penais materiais, o legislador excluiu o catalogo de
crimes informaticos do Codigo Penal, mantendo o catalogo de crimes de Devassa por meio
de informatica e de Burla Informatica, expostos nos artigos 193.° e 194.°, respetivamente.
A Lei do Cibercrime engloba entre os artigos 3.° e 8.°, os crimes de Falsidade Informatica,
Dano relativo a programa ou outros dados informaticos, Sabotagem Informatica, Acesso
llegitimo, Intercecdo llegitima, e Reproducdo llegitima de programa protegido. Apesar de
ser “do Cibercrime”, esta lei engloba no seu regime os crimes informaticos stricto sensu, ja
entdo previstos; aqueles que sejam cometidos por meio de um sistema informatico; e
aqueles em que seja relevante aceder a métodos de escolha e prova em suporte eletrénico
(artigo 11.°, n.° 1).

38 A Decisdo-Quadro 2005/222/JAl deveria ser transposta em 16/3/2007, e o prazo de implementacdo as
medidas da CCIBER terminava em 23/1/2001.
39 Exposicdo dos motivos da Proposta de Lei n.% 289/X/42,
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Assim, a Lei n° 109/2009 passa a ter como foco central a matéria de prova,
plasmando as disposi¢Ges processuais no seu capitulo 11, prevendo entre os artigos 12.° e
26.°, o catdlogo de meios de obtencdo de prova. Com a Lei do Cibercrime, o legislador
garante a justica portuguesa um sistema processual de prova digital capaz de satisfazer as
exigéncias internacionais, pondo de lado o improviso e contradigdo, que outrora se fazia
sentir na busca pela verdade e pela justica.

O panorama legislativo portugués exigia do legislador a adaptacdo do Codigo de
Processo Penal ao desenvolvimento digital, em questdes de ambito processual penal. No
entanto, a esperanga ndo trouxe consigo os frutos expectados, mantendo-se a
predominancia processual penal para o espaco fisico, cabendo nesse campo apenas o
regime das escutas telefonicas, presente no artigo 189.° do CPP, convocado para todas as
comunicacdes transmitidas por qualquer meio distinto do telefone ou guardado em suporte

digital.

Tal como supra referido, o legislador incorria num claro atraso na transposicéo de
Decisdo-Quadro de 2005 e da Convencao sobre o Cibercrime de 2001. No entendimento de
COSTA ANDRADE, ao ignorar as matérias de criminalidade informética, o legislador
falhou ao aproximar o ordenamento juridico portugués dos restantes*®. O legislador viria a
expor os motivos dessa “redutora revisdo”*! ao Codigo, alegando que serdo as normas de
direito processual penal que sofrem de maior desadequacdo no panorama legislativo
internacional. Ao limitar a possibilidade de realizar interce¢do de comunicacdes telefonicas
e eletrdnicas, ndo incluiu normas especiais para reger as questoes de Cibercriminalidade. A
opinido do acima mencionado autor,seria um dos fatores de motivagdo do ordenamento
juridico para cumprir com as suas obrigacdes internacionais e alcancar 0s restantes
ordenamentos juridicos.

Esta percecdo de que o texto processual penal ndo se adequa as necessidades e
contexto internacional viria a ser limitada por JOAO TIAGO SILVEIRA, secretério de

Estado da Justica em funcbes em 2009, ao afirmar a conformidade da lei com a resolucédo

40 COSTA ANDRADE (2009; 337) defende ainda que “foi uma chamada a que o legislador portugués de
2007 quis faltar, aproveitando a oportunidade para alargar o fosso da divergéncia face aos avancos de
outros ordenamentos juridicos”.

41 Opinido partilhada por JULIANA BARROS in O Novo Processo Penal: Os Meios de Obtencdo de Prova
Digital consagrados na Lei 109/2009, de 15 de Setembro, Coimbra, 2012, pég. 44.
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prevista no CPP, sem haver necessidade de alteragdo*’. Por outro lado, o carater de
aplicacdo geral destas medidas processuais, por forca da alinea c¢) do n.° 1 do artigo 11.°,
encontra-se adequado ao artigo 14.° da CCIBER. Assim, abrange o seu ambito de
aplicacdo a qualquer crime tipificado na lei e cometido através de um sistema informatico,
sendo Util para a sua investigag&o a recolha da prova digital.

Tratando-se de medidas e obrigacdes de aplicacdo geral, as regras previstas no
diploma ndo correspondem normas processuais relativas a cibercrimes ou crimes
praticados em sistemas informaticos, mas um regime de prova eletrénica em processo
penal com maior abrangéncia sobre qualquer crime?.

A urgéncia em ratificar as medidas processuais impostas pela comunidade
internacional levou o legislador a invocar principios de necessidade e proporcionalidade e
a admitir medidas mais radicais e inovadoras do que aquelas previstas para os regimes das
escutas telefénicas e das agBes encobertas, ampliando a sua aplicabilidade a crimes que nédo
constam do seu catdlogo. Sendo medidas subsidiarias, de ultima ratio, prevendo-se
possiveis danos para os visados, deveria ser previsto como um todo, relevara a protecéo de
valores constitucionais. N&o devera esse regime dispersar-se em leis avulsas, prejudicando
o raciocinio analdgico, esgotando a sua forca probatdria (artigos 32.°, n° 8 da CRP e 126.°
da CPP).

Devemos, assim, questionar as razdes desta dispersao legislativa, onde podemos
encontrar um regime de aplicacdo geral em legislacdo extravagante, gerando dificuldades
de interpretacdo e aplicacdo legislativas. Foi no texto de proposta de lei que o legislador
enunciou as razdes, correspondendo a opcdo legislativa que mais se aproxima da tradicdo
portuguesa, referindo-se a emanacao, especialmente na area penal, de diplomas avulsos
estruturantes de matérias especiais, como por exemplo, a criminalidade fiscal ou
econdémica. Advoga ainda ser usual a sistematizacdo de todas as normas referentes a um
especifico setor de especialidade, em vez de incluir essas normas, que se aplicariam a um
grupo restrito, em diplomas estruturantes do ordenamento penal.

No entanto, partilhamos da opinido de autores como JULIANA BARROS ao
conotar essas razbes de serem vazias de racionalidade ldgica*. A autora defende que essa

pratica disposta pelo legislador como justificacdo de serem estipuladas tais regras

42 Diario da Republica, | Série, n° 120/X/42, de 10/7/2009.
4 MESQUITA, Paulo D4, ob. cit., 2010, pag. 98.
4 BARROS, Juliana Isabel Freitas, ob. cit., pag. 46.

31



processuais de obtengdo da prova digital em diplomas extravagantes ndo corresponde a
uma realidade tdo cabal como defende. N&o se estabeleceréo regras de aplicagéo geral,
quando referentes a leis especiais como regras especiais, afetas a um tipo particular de
crimes.

Quanto ao segundo fundamento apontado, a realidade corresponde a maior
conveniéncia em inserir este regime geral no cddigo, evitando-se um complexo trabalho
juridico, e facilitando o trabalho do operador juridico. Tal entendimento encontra
confirmagio em autores como DA MESQUITA defendendo que a “integrac&o das regras
no Cbdigo de Processo Penal” deveria seguir o exemplo do ordenamento juridico
italiano®. Em Italia, a atuacdo legal ndo passou pela criagdo de um regime juridico
autonomo e especifico para o regime da recolha de prova, mas por alterar o Cédigo de
Processo Penal, adaptando os meios de obtencdo da prova, com a inclusdo de disposi¢oes
processuais. No entanto, o legislador portugués tendia a inspirar-se na lei alema. Ao
estabelecer um diploma legal, que contivesse as disposicdes referentes a
cibercriminalidade, cria-se um verdadeiro sistema unificando todos os meios de
investigacdo, garante o respeito pela intimidade e ndo remete o recurso dos meios ocultos

de investigacéo para as leis extravagantes*®*’.,

3.1. Os Meios de Obtencéo da Prova na Lei do Cibercrime

Como supra mencionado, a Lei do Cibercrime abrange um conjunto de
disposicdes penais materiais, processuais e de cooperacdo internacional. Trata-se de uma
lei inovadora, dando, pela primeira vez, relevancia ao campo processual no regime da
prova digital, deixando a jurisprudéncia de limitar a recolha de dados de trafego aos crimes
de catalogo, seguindo a intervencdo do juiz*.

4 MESQUITA, Paulo D4, ob. cit., pag 101.

46 COSTA ANDRADE, Manuel da, Bruscamente no Verdo Passado (...), Coimbra Editora, 2009, pag. 24.

47 A lei alemd viria mesmo a chegar mais longe, admitindo meios ocultos de investigacdo, mesmo que
lesivos, como as buscas online, que ponham em perigo a vida, a liberdade ou a integridade fisica da pessoa
investigada. in NEVES, Rita Castanheira, As Ingeréncias nas Comunicacdes Electrénicas em Processo Penal
— Natureza e respectivo regime juridico do correio electrénico enquanto meio de obtencdo de prova,
Coimbra; Coimbra Editora, 2011, pag. 104.

48 ATRL, de 22-01-2013, que afirma que a LC superou a Lei n.° 109/91, “que, por ndo conter essas normas
processuais que adequassem o regime legal as particularidades da investiga¢do “empurrou” a
jurisprudéncia para a interpretacéo de que sé em relacdo a crime de catalogo seria possivel a obtencéo de
certo tipo de dados como os dados de trafego a mercé da intervencéo do juiz de instrugéo.”.
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Foi, assim, relevante para preencher uma lacuna existente no ordenamento
processual portugués, fornecendo ao sistema processual penal normas quanto a obtencéao
de dados de trafego e realizacdo de intercecGes das comunicacdes e alargando a sua
aplicacdo a crimes cometidos por meio informatico ou processo criminal em que seja
necessaria a obtencéo da prova digital®®.

No ambito das medidas processuais penais para a recolha da prova digital,
estabelecidas com a Lei n.° 109/2009, a Convencéo sobre a Cibercriminalidade estabelece
quatro grupos fundamentais para a realizacdo de uma investigacao forense digital eficiente
por parte dos Estados-Membros. Entre os titulos 2 e 5 da Seccéo 2 do relatério da citada
Convengdo, encontram-se:

1. a “Conservagdo expedita e divulgacdo parcial de dados
informaticos”, que se desdobra em Preservacdo Expedita de dados (artigo 12.°),
Revelacdo Expedita de dados (artigo 13.°) e Injuncdo para apresentacdo ou
concessao de acesso a dados (artigo 14.°);

2. a “Injungdo”, a que correspondem a pesquisa de dados informativos
(artigo 15.9), a apreensdo de dados informaticos (artigo 16.°) e a apreensdo de
correio eletronico e registo de comunicacGes de natureza semelhante (artigo 17.°);

3. a‘“Busca e Apreensdo de dados informaticos armazenados” e

4.  a“Recolha em tempo real de dados informaticos relativos ao trafego

e ao conteldo, englobando a Intercecdo de comunicages (artigo 18.°).

O legislador incluiu, ainda um regime inovador, permitindo a abertura de agdes
encobertas a investigagio forense. PEDRO VENANCIO defende que este catdlogo de
medidas processuais devera ser considerado de forma integrada, “analisado como um todo,
pois em muitos aspectos praticos se relacionam e complementam”®, visando o mesmo
objetivo de aceder a dados informaticos necessarios a investigacao.

No entanto, a decisdo do legislador portugués em inserir 0S preceitos
determinados pela Convencdo e pela Decisdo-Quadro de 2005 numa lei extravagante, em
detrimento de os inserir no texto do CPP, levaria que as incongruéncias normativas fossem

camufladas, no decurso do cumprimento formal de transposigé&o.

** Artigo 11.°da LC.
%0 VENANCIO, Pedro Dias, Lei do Cibercrime Anotada e Comentada, 1.2 ed., Coimbra, Coimbra Editora,
2011, pég. 99.
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Tratando-se de métodos ocultos de investigacdo, que poderdo, por vezes, ser
intrusivos, serd necessario um maior esforco integrativo na ordem juridica, principalmente
para garantir a sua constitucionalidade e a harmonizacdo das fontes normativas ja
previstas®’. Seguindo a opinido de autores como MARQUES DA SILVA, poderemos
concluir que, a ordem publica sofre maior perturbacdo com a violagdo de direitos
fundamentais da dignidade e da retiddao da atuagdo judiciaria, “do que pela ndo repressao
de alguns crimes, por mais graves que sejam, pois S840 sempre muitos, porventura maioria,
0S que ndo sdo punidos, por ndo descobertos, sejam quais forem os métodos de
investigacao utilizados”.

Assim, propomos seguidamente a analisar os métodos de obtencdo da prova

digital presentes na Lei n.° 109/2009, destacando as incongruéncias da sua aplicacgéo.

3.1.1. Preservacdo Expedita dos Dados

Face as necessidades de colaboracdo das autoridades de investigacdo criminal, as
empresas fornecedoras de servicos de telecomunicacGes requereram a Procuradoria-Geral
da RepuUblica um parecer relativo aos termos e conteudo em que essa colaboragdo seria
estabelecida.

Para tal, foi emitido o parecer n.° 16/94 e o respetivo parecer complementar,
relativo a protecdo dos dados informaticos. Inspirada pelas palavras de YVES POULLET e
FRANCOISE WARRANT, a Procuradoria Geral da Republica distinguiu
“fundamentalmente, trés espécies ou tipologias de dados ou elementos; os dados relativos
a conexdo a rede, ditos dados de base; os dados funcionais necessarios ao estabelecimento
de uma ligacdo ou comunicacdo e os dados gerados pela utilizagdo da rede (p. ex.
localizagdo do utilizador, localizagdo do destinatario, duracdo da utilizacdo, data e hora,
frequéncia), dados de trafego; dados relativos ao conteido da comunicacdo ou da

mensagem, dados de conteiido ™. Entre os dados afetos a esta medida estio os Dados de

51 COSTA ANDRADE defende a necessidade destes meios ocultos de investigacdo se regerem por um
conjunto de requisitos, que permitam a sua validade constitucional: o principio da necessidade, o principio da
reserva de lei, o catidlogo de crimes, o principio da subsidiariedade, o principio da proporcionalidade, a
suspeita fundada do cometimento de certo crime, e a inviolabilidade da intimidade e reserva do juiz. in
Bruscamente no Verdo Passado (...), Coimbra Editora, 2009, pp. 109 ss.
S2Parecer P000212000 da PGR, disponivel em
e acedido a 08-01-
2016
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Tréfego, definidos no artigo 2.° da Lei 109/2009 como “os dados informéticos
relacionados com uma comunicacdo efetuada por meio de um sistema informatico,
gerados por este sistema como elemento de uma cadeia de comunicacdo, indicando a
origem da comunicacao, o destino, o trajeto, a hora, a data, o tamanho, a duracéo ou o
tipo do servigo subjacente”.

A obtencdo de dados de base como a identificacdo e a morada do utilizador do
servico devera iniciar-se com o pedido do Ministério Puablico. Se pretender obter
informagdo mais alargada quanto ao trafego, devera solicita-lo com autorizagdo judicial®®.
N&o serd através da identificagdo do endereco IP, ou da identificacdo do utilizador em
determinado dia ou hora, que o investigador vera revelada informacdo confidencial ou o
percurso da comunicacao e eventual trafego comunicacional do visado. Com esses dados,
apenas sera possivel ao investigador confirmar que determinada comunicacéo foi efetuada
através daquele numero técnico de acesso a Internet, estabelecendo ligacdo entre uma
comunicac¢do ja conhecida e a sua origem.

Assim, de forma a proteger a investigacdo face a fragilidade de uma prova
instavel, o artigo 12.° da Lei n.° 109/2009 prevé a medida da preservacao expedita de dados
de trafego, por determinacdo das autoridades judiciarias a terceiros que cuja esfera juridica
ndo seja afetada pela Lei n.° 32/2008. Esta medida consiste numa imposi¢cdo aos
fornecedores de servicos de comunicagfes de conservagdo dos dados essenciais a
descoberta da verdade no processo criminal, para serem utilizados em processo quando o
investigador se depare com criminalidade grave, e apenas mediante despacho
fundamentado por juiz. Varios autores denominam tal processo de “quick freeze™™,
obrigando os fornecedores a “congelarem” os dados perante essa notificacgao.

Esta trata-se de uma medida cautelar, necessaria para 0 bom decurso da
investigacdo, procurando preservar 0s dados informaticos armazenados num sistema
informatico, sejam eles um documento eletronico (nos termos do DL n.° 290D/99, de 2/8),
um programa de computador (nos termos do DL n.° 252/94, de 20/10) dados de contetdo,

pessoais (segundo a Lei 67/98, de 26/10) e dados de trafego, onde se incluem os dados de

% ATRE, de 13 de Novembro de 2012, Processo n.° 315/11.2PBPTG-A.E1, disponivel em
http://www.dgsi.pt, consultado a 22-01-2016.

% RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo IV, Da Prova Electrénico-Digital e da
Criminalidade Informatico-Digital, 1-® Ed. Rei dos Livros, 2011, pag. 522
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localizagdo (de acordo com a Lei n.° 41/2004, de 18/8)*. Mesmo tratando-se de dados
afetos a privacidade das pessoas visadas e ao direito constitucional de sigilo das
telecomunicacgdes, 0 objetivo da preservacdo expedita é a sua conservagdo por parte de
quem tenha o seu controlo, e ndo o seu acesso, salvaguardando-os, sob pena de posterior
indisponibilidade.

Omissa quanto a questdo da autoridade competente para ordenar a conservagdo
dos dados, a Lei n.° 109/2009 correspondera, flexivelmente, o disposto na Lei n.°32/2008,
recaindo essa competéncia no Ministério Publico. Segundo o disposto no artigo 12.°, n.° 2,
0 0Orgdo de policia criminal terda competéncia para dar essa ordem, devendo estar
previamente autorizado pela autoridade judicidria. Esta, no entanto, prevista a
possibilidade de este 6rgdo de policia criminal, agir sem essa autorizacdo em situacfes de
urgéncia ou perigo na demora, devendo notificar imediatamente o Ministério Publico, por
relatdrio, de acordo com o artigo 253.° do CPP.

Vérias sdo as vozes criticas a Lei do Cibercrime por atribuir competéncias
especificas aos 6rgdos de policia criminal em determinadas matérias. Entre elas, SILVA
RODRIGUES (2011: 522) considera serem questdes demasiado sensiveis para lhes
corresponder uma mera permissdo posterior. Para além disso, critica a terminologia
contraditoria, ndo sendo aceitdvel uma permissdo a posteriori, ou seja, deverd sempre pedir
uma permissdo antes da ocorréncia, ndo podendo o juiz de instru¢cdo remediar uma
violacdo constitucional ja cometida.

A ordem de preservacao devera valorar trés elementos fundamentais: a natureza, a
origem e o destino dos dados, estabelecendo um periodo de conservacdo de trés meses (n.°
3). Sendo notificado desta obrigacdo, o fornecedor devera preservar os dados, garantindo a
confidencialidade da aplicacdo da medida (n.° 4). No entanto, no decurso do artigo 12.°, o
legislador ndo previu qualquer sancédo a ser aplicada ao fornecedor que se negar a preservar
esses dados, nem remeteu essa situacdo para alguma disposicdo de direito substantivo.
Questionamos, assim, a atuacdo do legislador quanto a san¢do aplicada aos detentores dos
dados que se recusem a cumprir a ordem imposta, afirmando que este poderia ter optado
pela solugdo adotada no numero 1 do artigo 14.°, acrescentando “...sob pena de punigdo

por desobediéncia” no nimero 4 do artigo 12.°.

5 WVENANCIO, Pedro Dias, Lei do Cibercrime Anotada e Comentada, 1.2 ed., Coimbra, Coimbra Editora,
2011, pag. 99
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Ap0s o0 acorddo do TIUE de 8/4/ 2014, seria declarada a invalidade da Diretiva
2006/24/CE®®, entendendo que estadvamos perante a violagdo de direitos fundamentais da
comunidade de cidaddos em geral, que véem os seus dados conservados, quando apenas
um grupo restrito de pessoas cometem tais crimes. Apesar desta declaracdo, o legislador
portugués previu na Lei n.° 32/2008 requisitos rigorosos de utilizagdo destes dados
preservados, de forma constitucionalmente aceitavel, abrangendo crimes graves, e
exigindo-se despacho fundamentado do juiz. Assim, a lei mantém-se em vigor, gracas ao
catalogo de crimes e ao periodo de conservacao previstos, e que ndo seriam afetados pela
Diretiva. No entanto, devera sempre ser tido em conta o principio da proporcionalidade na
medida aplicada. Se os dados ndo forem conservados pelo periodo de um ano, ou nao
forem alcancados em tempo 0til, ndo se criard prova, provocando 0 insucesso da
investigagdo®’.

No entendimento de COSTA ANDRADE®®, teremos de considerar um ultimo
perigo referente a conservacao de dados por fornecedores privados. Tendo em conta que 0
setor das comunicagdes tem sido “afectado pela desregulamentacéo, pela abertura a
concorréncia e pelas privatizacfes, a que acrescem o0s agrupamentos de vocac¢ao mundial
que se v&o constituindo entre os seus operadores®®, sera relevante observar o impacto dos
fornecedores de comunicacdes na investigacdo forense. Nas palavras de prezado autor, a
privatiza¢ao generalizada das empresas de telecomunicagdes, levou a uma “privatizacdo
da investiga¢do”, confiando-lhes as tarefas de “intromissdo, intercepcdo e gravagdo de
telecomunicacdes e, em geral, da producdo e armazenamento de dados processualmente
relevantes, bem como a sua apresentacdo ao processo penal”, podendo tratar-se de dados
de comunicacdo ou de localizacdo. Com os novos meios e procedimentos tecnoldgicos de
comunicacdo, como a producdo e transmissdo de dados pela Internet, a disposicao das
entidades privadas, acrescem a sua esfera meios de obtencdo de prova como as buscas
online, a intercecdo de comunicagOes telefénicas através da Internet (VolIP). No entanto,

esta inevitavel intervencdo privada, traz consigo sério risco de excessos aos sistemas de

%Disponivel em http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054pt.pdf, acedido a
11-01-2016.

5" RAMOS, Armando Dias, A Prova Digital em Processo Penal: O correio electrénico, Chiado Editora, 1.2
Ed., Nov. 2014, pag. 88.

%8 ANDRADE, Manuel da Costa, Bruscamente no Verdo Passado (...), Coimbra Editora, 2009, pp. 127-129.
% DESGARDINS, Bruno, e LEMAIRE, Jean-Paul, Desenvolvimento Internacional da Empresa. O Novo
Ambiente Internacional, Lisboa, Instituto Piaget, 1999, pp. 54-55 e 247-248. No mesmo entendimento,
MILITAO, Renato Lopes, A propésito da Prova Digital no Processo Penal, pag. 268, disponivel em
http://www.oa.pt/upl/%7B53f46e96-536f-47bc-919d-525a494e9618%7D.pdf e acedido a 04-10-2015.
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contacto entre o publico e o privado. O reforgo da dimenséo das entidades privadas, como
a Google, e dos individuos que as constituem, traz consigo a agravacao destes perigos e da
assimetria entre estas empresas e 0s seus utilizadores ou assinantes, individuais ou

coletivos.

3.1.2. Revelagdo Expedita de Dados de Tréafego

Ap0s ser notificado para preservar os dados de trafego, o fornecedor de servicgos
devera revelar de forma expedita a autoridade judicidria competente, quais 0s outros
fornecedores de servigos envolvidos na comunicagdo em questdo, permitindo uma
identificacdo do servi¢o e a garantia de preservacdo dos dados de trafego referentes a
comunicacdo. Consciente de que, numa comunicacdo, existem varios fornecedores de
servicos possuidores de dados de trafego auténomos, o legislador exigiria uma
coordenacdo dos dados dos fornecedores citados com os restantes fornecedores, de forma a
serem identificados os pélos de comunicacéo.

Vaérios seriam os caminhos que o legislador poderia ter seguido, para validar a
ordem de preservacdo dos dados. Segundo o artigo 12.°, estaria aberta a possibilidade de
emitir ordem de preservacdo aos fornecedores, o que acabaria por ser demasiado moroso,
face ao grau de mutabilidade do cibermundo; ou emitir uma ordem geral e conjunta,
notificando os fornecedores conhecidos. No entanto, esta indicacdo de fornecedor do
servico, de forma a se estabelecer qual a via utilizada para realizar tal comunicacao, leva a
destacar no artigo 13.° da LC um pedido legislativo de cooperacdo dos fornecedores de
servicos com a autoridade judiciaria competente. Esta colaboracdo devera ser feita pelas
empresas prestadoras de servicos de telecomunicagdes em tempo Gtil, de forma a
constituirem elemento relevante para a descoberta da verdade material, no decurso da
investigacdo em curso. Assim, a obrigacdo do fornecedor que recebera ordem de
preservacao dos dados consistird, ndo somente na protecdo dos dados pretendidos, durante
um certo periodo de tempo, mas também, segundo o art. 13.°, de “indicar de forma
expedita a autoridade judiciaria ou érgao de policia criminal, logo que o souber, outros
fornecedores de servicos, através dos quais aquela comunicacéo tenha sido efetuada.”

Tambeém sera relevante o cumprimento do principio da suficiéncia, salientado por

SILVA RODRIGUES que “de nada valerd a transmissdo de dados cuja quantidade néo
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seja suficiente para os efeitos de investigacdo criminal: (i) identificacdo, pela parte, dos
fornecedores de servigos; (ii) dos fornecedores de servigcos; e (iii) da via pela qual a
comunicagcao foi transmitida.”°

De seguida, caberda a autoridade judiciaria competente determinar uma cadeia
identificadora dos fornecedores visados, com vista a preservarem todos os dados relevantes
para o processo, estabelecendo-se o percurso efetuado pela comunicacéo investigada.

Podemos, concluir, a necessidade de interrelacdo entre os artigos 12.° e 13.°, pois
ndo bastara para os investigadores a ordem de preservacao, sem tomarem conhecimento
dos dados preservados. Assim, terdo capacidade de decidir quais os dados merecedores de
preservagdo no processo, se serdo suficientes para identificar a origem e o destino da
comunicacdo, e identificar a presenca de outros fornecedores possuidores de dados de
trafego.

Os dados de trafego, alvo da notificacdo de preservacéao e revelacdo por parte do
fornecedor, ndo se encontram abrangidos pela defesa e inviolabilidade das comunicagdes,
como se encontram, por exemplo os dados de conteddo. Por serem considerados
necessarios para estabelecer o percurso da comunicacdo pode a ordem de preservacdo
emitida pela autoridade judiciaria ser dispensada, permitindo o seu conhecimento quase
imediato. No entanto, tal entendimento ndo é unanime, ndo sendo mesmo defendido no
nosso ordenamento juridico. GOMES CANOTILHO e VITAL MOREIRA (2007: 213)
incluem os dados de trafego no ambito de protecdo do direito de inviolabilidade das
comunicacgdes, assumindo que para obter as informag6es necessarias para a investigacao,
bastard um exercicio de deducdo através dos dados constituintes da comunicacéo, como a
identidade dos interlocutores e a duracdo e frequéncia das comunicacfes. Por sua vez,
PEDRO VERDELHO (2004: 126 e 127) distingue dois tipos de dados de trafego: aqueles
registados por uma comunicacdo telefonica, e aqueles provenientes do acesso a Internet.
Na sua esteira, “0 trafego de comunicagdes na Internet gera registos e produz dados
quanto ao percurso que essas mesmas comunicagdes utilizam entre o computador que lhes
da origem e aquele a que se destinam”. Aponta como exemplo o enderego IP, que permite
ao computador a sua ligacao a rede, como informacao que ndo constitui dados de base, por
ndo revelar a identidade ou a localizagdo do titular, nem dados de contetido pois “nada diz

guanto ao teor da comunicagdo nem gquanto ao seu emissor ou receptor”.

8 RODRIGUES, Benjamim Silva, Direito Penal — Parte Especial, Tomo I, Direito Penal Informatico-
Digital, 2011, pag. 616
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Assim, deveremos excluir de cogitacdo a inclusdo dos dados de trdfego de uma
comunicacdo efetuada por meio eletronico no regime dos dados de contetdo. No
seguimento de LOPES e CABREIRO (2006: 75) através dos dados de trafego, apenas se
sabera “0 destino da comunicacdo electrénica, ndo se descobrindo nada acerca das
pessoas concretas, pelo que ndo se esta a violar o ndcleo fundamental do direito a
intimidade.” A neutralidade da informagé@o permite adquirir informacdo concreta, quando
confrontada com elementos alheios e anteriores ao estabelecimento da comunicacéo.

O Ministério Pablico serd a entidade competente para dirigir 0 inquérito e
selecionar 0s atos necessarios para investigar a existéncia do crime, determinar os sujeitos
processuais, quais as suas responsabilidades, e recolher as provas relevantes para o
exercicio da acdo penal. Assim, a competéncia atribuida ao Ministério Publico de exigir a
revelacdo expedita de tais dados, exclui a possibilidade de esta medida se sobrepor ao

direito constitucional de inviolabilidade das comunicagoes.

3.1.3. Injuncao para Apresentacdo dos Dados

A Injuncdo, prevista no artigo 14.° da LC, corresponde a um mecanismo mais
flexivel, de menor intrusdo nos direitos dos fornecedores de servicos, melhorando os
resultados da investigacao®?.

Deparando-se com ISP ndo cooperantes, a autoridade competente apresenta a
entidade ou pessoa singular que tenha a disponibilidade dos dados necessarios para a
producédo de prova, a imposi¢do de os fornecer ao processo criminal a decorrer, “sob pena
de punicao por desobediéncia” (art. 14.°, n.° 1).

A figura de dados, aqui referida, transporta um conceito demasiado abrangente,
chegando a revogar o artigo 9.° da Lei n.° 32/2008, por esgotar a sua utilidade®?, e
englobando na sua esfera conceptiva o conceito de “dados informaticos especificos e
determinados armazenados num determinado sistema informatico” e o conceito de “dados

relativos aos seus clientes ou assinantes”. O artigo 14.° expde no seu niimero 4 os varios

®1 No ponto 167 do Relatério Explicativo da CCIBER, verificamos que “Por vezes, os dados de trafego ou,
pelo menos, alguns tipos de dados de trafego, sdo partilhados entre os fornecedores de servigos envolvidos
na transmissdo da comunicagdo, para fins comerciais, técnicos ou de seguranga. (...) Cada um deles tem em
sua posse uma parte do puzzle, e cada uma destas partes necessita de ser examinada de forma a detectar-se
a sua origem ou o seu destino.”, disponivel em http://conventions.coe.int e acedido a 16-12-2015.

62 BARROS, Juliana Isabel Freitas, O Novo Processo Penal: Os Meios de Obtencdo de Prova Digital
consagrados na Lei 109/2009, de 15 de Setembro, Coimbra, 2012, pag. 62.
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tipos de dados que relevardo no decurso da investigacdo: “0 tipo de servico de
comunicacao utilizado, as medidas técnicas tomadas a esse respeito e o periodo de
servico; a identidade, a morada postal ou geografica e o nimero de telefone do assinante,
e qualquer outro numero de acesso, os dados respeitantes a faturacdo e ao pagamento,
disponiveis com base num contrato ou acordo de servi¢os; ou qualquer outra informacao
sobre a localizacao do equipamento de comunicacdo, disponivel com base num contrato
ou acordo de servi¢os”. Tais dados denominam-se de dados de base, ndo sendo passiveis
de salvaguarda por qualquer interesse publico que assegure a protecdo dos segredos
profissionais ou do sigilo das telecomunicacdes. Porém, podem abranger uma relacéo
contratual entre o utente e a operadora de telecomunicagdes, potenciando a quebra das
bases de confianca que devera fundamentar uma relacdo contratual.

Caberd ao Ministério Publico a tarefa de analisar se a medida podera ou néo
conter a revelacdo de dados de base. Se essa medida se revelar indispensavel para a
investigacdo, deverd solicitar ao juiz de instrucdo que a ordene, procedendo a uma
ponderacdo de valores, procurando salvaguardar o direito constitucional do sigilo das
comunicacdes.

De forma a proteger o processo de investigagdo do incumprimento desta ordem
por parte do possuidor dos dados, o legislador incluiu “medidas necessarias”,
correspondendo a esse comportamento um crime de desobediéncia simples, punivel com
pena de prisdo até um ano ou de multa até 120 dias. No entanto, concordamos com 0
entendimento de DA MESQUITA, quando critica o0 exagero do legislador em punir pelo
crime de desobediéncia, considerando que, para os fins pretendidos, corresponde a uma
medida processualmente desadequada, defendendo a aplicacdo de sanc¢des pecuniérias
compulsorias, favoraveis as exigéncias de celeridade do procedimento processual®,
repercutindo-se, adequada e proporcionalmente, de acordo com 0s interesses econémicos e
a capacidade financeira dos visados pela injuncéo.

Prevenindo a auto-incriminagdo do visado ou uma atuacdo processual desleal, que
pusesse em causa 0 principio da presuncdo da inocéncia, o legislador incluiu, no artigo
14.% n.° 5, a proibicdo de dirigir a injuncdo ao suspeito ou arguido no processo®. A

injuncdo visara os fornecedores de servigos, instituindo que sejam comunicadas ao

8 MESQUITA, Paulo D4; Processo Penal, Prova e Sistema Judiciario, Coimbra, 2010, pag 113.
% RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo IV, Da Prova Electrénico-Digital e da
Criminalidade Informatico-Digital, 1-® Ed. Rei dos Livros, 2011, pag. 524
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processo qualquer informagdo relevante, contida sob a forma de dados informéticos ou
qualquer outra forma, que detenha e que permita determinar o tipo de servigo de
comunicacdo utilizado as medidas técnicas tomadas, o periodo de servico e a localizagao
do equipamento de comunicacao.

O legislador portugués limita o uso da injungéo no artigo 6.° da LC, excluindo o
seu uso quanto a sistemas informaticos utilizados no exercicio de atividades como a
advocacia, médica, jornalistica e bancaria. Esta norma permite, tal como afirma SILVA
RODRIGUES, esta imposicdo pretende defender profissionais, “em nome dos valores
ligados ao direito de defesa ou plenitude das garantias de defesa processuais penais, a
privacidade ou reserva da intimidade ligada a saude e que implica o sigilo dos dados
“sensiveis” da saude das pessoas, o sigilo bancdrio e o sigilo profissional do jornalista e
a respectiva liberdade de informacdo e expressdo implicadas, todos direitos com assento
constitucional, nomeadamente, nos artigos 26.°, 34.2, 35.%, 37.° ¢ 64.° da CRP 1976”%,

3.1.4. Pesquisa de Dados Informaticos

O artigo 18° da CCIBER recomendaria aos Estados-Membros a uniformizagéo
legislativa dos regimes de buscas e apreensdo da prova no ambiente digital,
salvaguardando-se do facto de esses dados informéaticos ndo consistirem em provas
tangiveis, necessitando de uma investigacdo criminal e acdo penal distinta dos bens
corporeos®®.

Tratando-se de dados informaticos ja armazenados, ja ndo fazem parte de uma
comunicacdo em curso, estando a autoridade policial competente autorizada a aplicar
medidas como a apreensao do correio eletronico, a interce¢do de comunicagdes (arts. 17.% e
18.°, respetivamente) ou a pesquisa de dados informaticos, prevista no art. 15.°.

Com esta medida de pesquisa dos dados informaticos, o legislador visa tornar o
processo de acesso aos dados armazenados mais agil, evitando possiveis consequéncias
sofridas pelos visados face a entrada coerciva e a apreensdo dos computadores e outras

maquinas, para recolha da informacao que estas contenham.

8 RODRIGUES, Benjamin Silva, Da Prova Penal, Tomo Il, Bruscamente, A(s) Face(s) Oculta(s) dos
Métodos Ocultos de Investigacao Criminal, 1.2 Edicdo, Rei dos Livros, 2010., pag. 445

% Ponto 184 do Relatério Explicativo da CCIBER, disponivel em http://conventions.coe.pt e acedido a 11-
01-2016.
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Quanto ao objeto visado por esta medida, deixa de relevar o computador ou 0s
repositérios eletronicos digitais, como as pen’s ou CD’s (correspondentes a busca),
pretendendo-se 0 acesso aos dados armazenados num sistema informatico. Pelo regime das
buscas, presente no CPP, a aplicacdo das regras dependeria da localizacéo do objeto fisico,
adaptando-se consoante se encontrasse hum domicilio ou num local reservado ou nédo se
encontrasse acessivel ao publico. Por exemplo, se houvesse a suspeita de que o sistema
informatico em causa pertencesse a um cibercafé, ndo se trataria de uma busca
domiciliaria, aplicando-se o artigo 174.°. Por outro lado, se recaisse a suspeita sob um
endereco IP, que levasse a uma determinada morada, serd necessaria a verificagdo dos
requisitos da busca domiciliaria presentes no artigo 177.°, cumprindo-se o principio da
proporcionalidade e evitando os possiveis danos causados com a intrusdo coerciva no
domicilio.

Assim, a possibilidade de aceder ao espago digital, sem necessidade de intruséo
no domicilio do visado eshate esta distincdo, deixa de relevar a localizacdo fisica do
computador, visando as buscas a mera recolha dos dados contidos nos sistemas
informaticos.

A aplicagdo do artigo 15.° deve, assim, ter em conta 0 regime previsto no artigo
174.° do CPP, para as buscas domiciliarias. Sempre que seja necessario para a producédo de
prova e descoberta da verdade material, a autoridade judiciaria competente podera
autorizar, através de despacho, a pesquisa a um sistema informaético e a recolha de dados
nele armazenados, devendo presidir a diligéncia. No entanto, SILVA RODRIGUES admite
que tal norma devera ser restritamente interpretada, abrindo a possibilidade de se proceder
a operacdo sem ser presidida pela autoridade ordenadora. Tratando-se de “uma
vasculhagem oculta de dados informaticos”, sera necessario o cumprimento do artigo 32.°,
n.° 4 da CRP, devendo a autorizagdo ser sempre judicial®’.

O regime previsto no CPP transporia 0 nimero 4, do artigo 174.°, fixando o prazo
de validade méximo da medida, estabelecido no artigo 15.°, n.° 2 em 30 dias, sob pena de
tornar a prova inttil no processo judicial®®. A autoridade devera indicar na autorizagdo qual
0 momento de inicio de contagem, evitando que o 6rgdo de policia criminal execute a
ordem em momentos arbitrarios ao processo, desrespeitando os principios da legalidade e
da atualidade. A Lei n.° 109/2009 transporia, ainda, no art. 15.°, n.° 3, a possibilidade de

67 RODRIGUES, Benjamim Silva, ob. cit., pag 525.
%81bidem.
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esta medida ser efetuada pelos 6rgdos de policia criminal, sem autorizacdo judicial, em
situacOes especiais de urgéncia ou periculum in mora®. Possibilitando esta medida, através
do consentimento do visado, ndo sera permitido ao legislador inquinar a investigacao
consentida por escrito. Assim, coloca-se a possibilidade de o visado alegar nédo ter
compreendido o que estaria a consentir ou mé conduta por parte da autoridade policial,
invocando os meios legais necessarios para defender a sua posi¢do e a proibigdo da prova
obtida. Na alinea b), releva ainda o facto de os bens juridicos em causa (vida, ou
integridade pessoal) sdo irreparaveis, uma vez lesados.

A natureza excecional deste regime impde o cumprimento dos requisitos previstos
no art. 15.%, n.° 4. Tratando de criminalidade grave (como a prevista na alinea b) ja citada),
a diligéncia devera ser imediatamente comunicada a autoridade judiciaria competente, que
apreciard a sua validacdo. Por outro lado, em qualquer situacdo, deverd seguir-se a
elaboracdo de um relatdrio, dirigido a autoridade judicial competente (art. 253.° do CPP).
Encontra-se legalmente previsto para o incumprimento destes requisitos a nulidade da
atuacdo, afirmando SILVA RODRIGUES (2011: 527) a insustentabilidade da valoracéo,
por se tratar de uma prova proibida.

Concluindo, o art. 15.°, n.° 5 estabelece a possibilidade de autorizacdo de extenséo
da pesquisa inicial a outro sistema informatico ou parte diferente do sistema j& pesquisado,
possibilitando o acesso legitimo aos dados a partir de um sistema inicial. Nestas situaces,
releva a agilizacdo, particularmente em caso de perigo na demora, especialmente quando se

considera a instabilidade da informacdo pretendida.

3.1.5. Apreensédo de Dados Informéticos

Durante a supra mencionada pesquisa legitima a um sistema informatico, o
investigador pretende a descoberta de dados ou documentos relevantes e com forca
probatéria para a descoberta da verdade material. A autorizacdo, ordenacdo e validacdo da
apreensdo desses dados serdo decretadas por despacho do Ministério Publico, enguanto

autoridade judiciaria competente (art. 16.°, n.° 1). No entanto, o artigo 16.° prevé situagdes

89 O legislador previu no artigo 15.°, n.° 3 as situacGes de excecao:

a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados,
desde que o consentimento prestado fique, por qualquer forma documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados indicios
da pratica iminente de crime que ponha em grave risco a vida ou integridade de qualquer pessoa.
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excecionais, estando o 6rgao de policia criminal autorizado a apreender os dados sem
prévia autorizagdo da autoridade judiciria, se durante o decurso da pesquisa legitimamente
ordenada (art.° 15) se deparar com urgéncia ou periculum in mora (n.° 2).

Na eventualidade de tais dados serem reveladores de dados pessoais e intimos,
suscetiveis de por em causa a privacidade do suspeito ou de terceiro, constituindo um
obstadculo a ponderagdo dos valores, independentemente do método de investigacdo
aplicavel, estes deverdo ser analisados por um juiz, que ira ponderar a sua juncéo aos autos,
tendo em conta os interesses do caso concreto e a sua forca probatoria. DA MESQUITA
entende que a exigéncia recai sobre a cominacgdo da proibicdo da prova relativa a dados
afetos ao nucleo mais profundo da privacidade do visado.

Analisando as varias alineas constituintes do artigo 16.°, a apreensdo da prova,
afeta aos n.% 1.° a 3.°, deverdo ser apresentadas a autoridade judiciaria num prazo maximo
de 72 horas, para que esta proceda a sua validacdo. Para este regime de protecdo de dados
pessoais serdo, ainda, relevantes os regimes diferenciados referentes as atividades de
advocacia, bancéria, médica e jornalistica, estipulados nos estatutos profissionais
correspondentes e nos artigos 180.° e 181.° do CPP. Assim, o artigo 16.° prevé ainda a
salvaguarda do segredo profissional ou segredo de Estado (182.° do CPP), perante a
apreensao de dados informaticos.

O n. 7.° consagra a necessidade de serem satisfeitos os principios da
proporcionalidade e da adequacdo no decurso da investigacdo, como protecdo dos
interesses do caso concreto. Para tal, elenca as diferentes formas de atuacdo apreensiva,
podendo: ser apreendido o ‘“suporte onde estd instalado o sistema ou (...) estdo
armazenados os dados informéticos, bem como os dispositivos necessarios a respetiva
leitura” (alinea a)); realizar-se uma “copia dos dados, em suporte autbnomo”, incluindo-se
no processo (alinea b)); preservar-se a integridade dos dados, “por meios tecnologicos (...)
sem realizacdo de copia nem remoc¢do dos mesmos” (alinea c)); ou eliminar-se de forma
ndo reversivel ou blogquear-se 0 acesso aos dados (alinea d)). Este catdlogo de medidas
permitira que o principio da proporcionalidade seja respeitado, permitindo que o0s
investigadores escolnam a medida mais adequada ao caso concreto. As medidas
apresentadas nas alineas c) e d) séo, particularmente, relevantes, quando nos deparamos
com dados nocivos para a sociedade, como programas de virus ou de promocao de

terrorismo, ou dados de contetdo ilegal, como a pornografia infantil. O suspeito estara
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temporariamente impedido de aceder aos dados, através de técnicas como a encriptacdo
informatica. Posteriormente, se a utilidade dos dados se esgotar no processo, podera
recuperar 0 acesso aos dados, ou estes serdo eliminados, caso constituam perigo para
terceiros.

Devera, ainda, defender o principio da presuncéo de inocéncia, dando preferéncia
aos meios menos onerosos ao investigado. Isto €, se 0 computador, que constitui objeto de
busca, se tratar de material de trabalho e modo de subsisténcia do arguido, a autoridade
judiciaria devera devolver-lho com a maior brevidade possivel.

O legislador consagrou, ainda, a imposicdo de os dados apreendidos serem
certificados através de uma assinatura digital. Ora, tal matéria afasta-se do contexto da
obtencdo da prova digital, sendo a sua imposicdo alvo de discussdo doutrinal. SILVA
RODRIGUES (2011, 530-531) discorda com a aposi¢do da assinatura digital, defendendo
que a integridade da prova depende do “‘seguimento das corretas etapas do método de
obtencdo de prova eletronico-digital, consagradas para manter a sua capacidade
probatéria. Em sentido contrario, PEDRO VENANCIO (2011: 114 e 115) interpreta a
assinatura digital como uma medida de preservacdo, garantindo a integridade dos dados
apreendidos relativamente a alteracfes posteriores a apreensao.

Se a apreensdo for realizada através de cdpia dos dados em suporte autbnomo, o
n° 8.° impde que esta seja feita em duplicado. SILVA RODRIGUES defende a
necessidade de serem feitas copias em triplicado, acrescentando-se as copias entregues ao
suspeito ou arguido, para a sua defesa, e as autoridades judiciarias, para a audiéncia de
julgamento, uma terceira copia, para reserva e salvaguarda’®. Por sua vez, DIAS RAMOS
propoe a alteracdo da palavra “copia” por expressdoes como ‘“‘clonagem” ou “copia de
imagem”, por existirem ferramentas informaticas forenses para o efeito, evitando futuras
alteracOes, ndo se pondo em causa a valoragio da prova em futura sede de julgamento™. Ja
no entendimento de PEDRO VERDELHO, ROGERIO BRAVO e LOPES ROCHA™, deve
ser tido em conta o artigo 19.° da CCIBER, estabelecendo que todas as medidas ai

presentes, com a excecdo da “mera apreensdo de dados no seu suporte”, sdo medidas

0 RODRIGUES, Benjamin Silva, Da Prova Penal, Tomo Il, Bruscamente, A(s) Face(s) Oculta(s) dos
Métodos Ocultos de Investigacdo Criminal, 2010, pp. 452-453

T RAMOS, Armando Dias, A prova digital em processo penal: o correio electronico, Chiado Editora, 1.° ed.
Novembro 2014, pag. 90

2 \VERDELHO, Pedro, BRAVO, Rogério, ROCHA, Manuel Lopes; Leis do Cibercrime, Vol. I, 2003, pég.
18, disponivel em http://www.centroatl.pt/titulos/direito/imagens/excerto-ca-leisdoCibercrimel.pdf e acedido
em 28-12-2015
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especificas do espago virtual”, ndo se enquadrando nos ‘“conceitos actuais da lei

processual”.

3.1.6. Apreensdo de Correio Eletrénico e Registos de Comunicacles de

Natureza Semelhante

Outro ponto carecido de reforma no regime atual legal da prova digital recai sobre
a tutela processual penal atribuida a figura do correio eletronico e a sua apreensdo, sendo
alvo de vasta divergéncia doutrinal. Questiona-se se, tal como o correio tradicional, o
correio eletronico ja recebido e lido, deveria ser tratado como um simples documento.

No entendimento de COSTA ANDRADE e RITA CASTANHEIRA NEVES,
“depois de recebido, lido e guardado no computador do destinatario, um e-mail deixa de
pertencer & area de tutela das telecomunicacdes”’®, passando a ser um ficheiro digital,
estabelecendo-se como meio idoneo da busca em sentido tradicional, e sujeitando-se ao
regime correspondente aquele a que ficam sujeitos os documentos que o visado cria e
arquiva no seu computador. Até ai, enquanto comunicacdo poderia ser intercetado, tendo
em conta os critérios de admissibilidade e formalismo exigidos para a intercecdo de
comunicacdes, salvaguardando-se o direito de inviolabilidade das comunicacoes.

Por sua vez, PEDRO VERDELHO defendeu a aplicagdo do “regime estabelecido
para as escutas telefénicas para a fase de transmissdo do e-mail, o regime da apreensao
de correspondéncia para a fase em que o e-mail ja chegou ao destino mas ainda néo foi
lido pelo destinatario e o regime da apreensdo de normais ficheiros escritos quando o e-
mail ja foi aberto e lido pelo destinatario”’. Por ter proferido tais consideracdes antes da
ratificagdo da Lei do Cibercrime, serd natural considerarmos que tiveram influéncia na
formulacdo do atual artigo 17.°.

A nivel jurisprudencial, varias foram as decisdes judiciais em que este tratamento
diferenciado foi destacado. Entre estas, encontramos o Acérddo do Tribunal da Relagdo de
Guimardes de 12-10-2009°, que afirma que a mensagem ja recebida mas ndo aberta se

distingue daquela recebida e aberta (assemelhando-se ao regime da correspondéncia por

8 ANDRADE, Manuel da Costa, Bruscamente no Verdo Passado (...), Coimbra Editora, 2009, pag. 157.

4 VERDELHO, Pedro, Apreensdo do Correio Eletronico em processo Penal, RMP, Ano 25.°, n.° 100,
Outubro-Dezembro, 2004, pp. 153-154; e Técnica no novo C.P.P.: Exames, Pericias e Prova Digital, Revista
CEJ, 1.° Semestre 2008, n.° 9 (Especial), pp. 145-171.

7> Processo n.°1396/08.1PBGMR-A.G1, disponivel em http://wwwdgsi.pt.
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correio tradicional). Ao contrario da ndo aberta, a mensagem recebida e aberta tera a
mesma protecao que as cartas recebidas, abertas e ja guardadas. Analisando coerentemente
a referida norma legal, sera possivel considerar semelhantes os dois tipos de
correspondéncia. No entanto, e apesar do seu elemento gramatical, o correio eletronico
aberto e armazenado sera considerado um mero documento, semelhante a uma carta
recebida, tornando mais facil a sua apreensdo’®. Serd essa semelhanca que permitira
convocar as hormas gerais, presentes no artigo 17.° da Lei n® 109/2009, de apreensao da
correspondéncia para obter as restantes comunicagdes’’.

Presume, ainda, 0 mesmo regime para a mensagem recebida em telemdvel, pois,
tendo em conta “a natureza e finalidade do aparelho e o seu porte pelo arguido no
momento da revista”, sera natural que seja lida logo apods a sua rece¢do. A mensagem
preservada em suporte digital, depois da sua rececdo e leitura, correspondera a mesma
protecdo prevista para a carta em papel recebida, aberta e arquivada. “Sendo meros
documentos escritos, estas mensagens nao gozam de aplicacdo de regime de proteccéo da
reserva da correspondéncia e das comunicagdes”.

A falta de clareza do legislador com a criacdo do regime regulador da prova
digital leva a davidas, que, de outra forma, seriam claramente dispensaveis, pondo em
causa a autoridade atribuida aos defensores e, por sua vez, a referida doutrina’. A inclusio
do artigo 17.° no ordenamento juridico portugués, nao traria consigo qualquer distincdo
entre as mensagens de correio eletrénico e registos de comunicacfes de natureza
semelhante, armazenados num sistema informatico, podendo ja ter sido acedidas ou ndo
pelo destinatério; e entre as mensagens a abrir ou abertas, e entre comunicacfes e arquivo
informatico. Tratando-se de uma clara interpretacdo analdgica, a falta de distincdo legal
entre as duas figuras, ndo cabendo ao intérprete a tarefa de as separar, acaba por levar a
prevaléncia do regime da correspondéncia aberta e lida face ao restante regime. Estas
alteracBes legislativas valeram ao legislador criticas de alteracfes feitas incorretamente e
abstengdes legislativas. Segundo COSTA ANDRADE, “o legislador deve resistir a

tentagdo e ao primeiro impulso de responder com leis (...) ao primeiro sinal de surpresa,

6 Segundo o artigo 16.° da LC, para tal apreensdo, bastara a intervencéo legitimadora do magistrado do
Ministério Publico. Cfr. CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter,
Revista do Ministério Publico, n® 139 (Julho-Set 2014), pag. 41.

""Aos dados que ndo possam ser convocados, correspondera o seu regime restritivo. in MESQUITA, Paulo
D4, Processo Penal, Prova e Sistema Judiciério, Coimbra, Coimbra Editora, 2010, p4g. 118

8 CORREIA, Jodo Conde, ob. cit., pag. 40
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de factos ou de problemas para os quais pare¢a ndo haver resposta na lei. Como de todos
os lados se reconhece, a criminalizacdo deve ser sempre o ponto de chegada de uma
determinada reflexdo sobre a dignidade penal e a caréncia de tutela penal do facto.

Procurando atribuir ao correio eletrénico armazenado uma tutela superior a outros
escritos, o legislador portugués previu a necessidade de proteger privacidade de
autodeterminagdo informacional, reforcando a protecdo dos arquivados que foram
comunicacdo. O artigo 17.° remeterd para o regime de apreensdo de correspondéncia
previsto no artigo 179.° do CPP. Para a apreensdo legitima do correio, estabelece-se a
imposicdo de tais apreensdes por despacho judicial, sob pena de nulidade expressa,
cabendo ao juiz que autorizar a diligéncia, a primeira tomada de conhecimento do
conteldo da correspondéncia apreendida. Dentro deste regime, podemos encontrar o
correio eletronico ja convertido em ficheiro autbnomo, cabendo-lhe um ato da competéncia
exclusiva do Juiz de Instrugdo Criminal. Segundo o artigo 268.° n.° 1 alinea d) do CPP,
competird ao juiz de instrucdo tomar conhecimento do conteido da correspondéncia
apreendida, estendendo ao conteldo do correio eletrénico. A sua violacdo constitui a
nulidade da prova, remetendo ao regime da proibicdo da prova.

Na eventualidade de, por demora dos agentes envolvidos, serem perdidas
informacdes Uteis a investigacdo de um crime, o0 juiz podera autorizar a abertura imediata
do correio eletrénico pelo érgdo de policia criminal. De acordo com o disposto nos n.% 2 e
3 do art.° 252.° do CPP, podera ainda ser suspensa a remessa de gqualquer correspondéncia
da estacdo de correios e fornecedor de servi¢o de telecomunicagdes, convalidando-se a
ordem policial até 48 horas, sob pena de tal revalidacdo ser rejeitada. No entanto, SILVA
RODRIGUES critica esta norma, afirmando que a remisséo do art. 17.° para o art.° 179.°,
n.° 3 do CPP padece de “confusdo legislativa”, pois “j& que a ndo ser que se admita uma
(desproporcional) apreensdo massiva dos correios eletronicos, ja que o juiz ndo esta
presente e somente pode seleccionar apos leitura, entdo, verifica-se que foi infeliz o
legislador ao esquecer a regulamentacdo complexa do artigo 179.°, n.° 3, do CPP, e a0

esquecer a regulamentacao inversa, a esta, consagrada no artigo 189.2, n.° 1 do CPP”%,

 ANDRADE, Manuel da Costa, Bruscamente no Verdo Passado (...), Coimbra Editora, 2009., pag. 37.
8 RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo II, Bruscamente, A(s) Face(s) Oculta(s) dos
Métodos Ocultos de Investigagdo Criminal, 2010, pag. 454
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Concordando com a premissa de CONDE CORREIA, a prote¢édo da vida privada
n&o constitui razdo suficiente para privilegiar essa correspondéncia em relagio a restante8?.
A partir da conclusdo efetiva da transmissao, o destinatario podera evitar legalmente a
intromissdo por parte do Estado®, deixando de estar vulneravel e protegendo-se da
curiosidade do Estado, especialmente em questdes em que ndo corresponde a sua reserva.
Assim, para ambos 0s casos, as necessidades de tutela basta o controlo judicial posterior
(art. 16.°, n.° 3, da LC): por exemplo, o Ministério Publico tem a possibilidade de
apreender uma carta guardada, mas 0 mesmo ndo se passa quanto a um e-mail armazenado

num computador.

3.1.7. Intercecdo de Comunicacdes

O art.° 18.° da Lei do Cibercrime prevé como medida de obtengéo da prova digital
a intercecdo de comunicagOes eletronicas em processos correspondentes a crimes: “a)
Previstos na presente lei; ou b) Cometidos por meio de um sistema informatico ou em
relacdo aos quais seja necessario proceder a recolha de prova em suporte electronico,
quando tais crimes se encontrem previstos no artigo 187.° do Cédigo de Processo Penal”.
No numero 4 do artigo 34.° do CRP, o legislador limita a aplicagdo desta ingeréncia nas
telecomunicagdes aos processos de natureza penal. Serdo admitidas como meio de
obtenc¢ao de prova para “um determinado conjunto de crimes previamente definido por
lei”®®. Tais intercecBes sdo consideradas num restrito ambito de aplicacdo, devendo
corresponder a um crime informéatico ou cometido por meio de um sistema informético ou
em que seja necessario recolher prova em suporte digital, estando previstos no artigo 187.°
do CPP.

Assim, a letra da lei leva a exclusdo dos crimes que ndo entrem nos limites
abrangidos por este catalogo legal, tratando-se, portanto, nas palavras de DA MESQUITA,
de uma aplicacdo “esquizofiénica da lei”, demonstrando que a tentativa de adequar a

ordem juridica nacional as novas realidades ndo é exequivel quando esta ndo se

81 CORREIA, Jodo Conde, ob. cit,. pag 41. O autor defende que “Invocar o ritualismo da apreensdo de
correspondéncia quando ja nao ha correspondéncia é um contra-senso.”

8 ANDRADE, Manuel da Costa, ob. cit., pp. 159-160; NEVES, Rita Castanheira; As Ingeréncias nas
Comunicag0es Electronicas em Processo Penal (...), Coimbra; Coimbra Editora, 2011, pp. 262-263

8 SANTOS, Cristina Maximo dos, As novas tecnologias da informagdo e o sigilo das telecomunicacdes,
Lisboa, 2004, separata da Revista do Ministério Publico, n.° 99, pag. 96

50



autonomiza das normas legais anteriores (artigo 189° do CPP)84. Portanto, sera
inadmissivel a manutencdo formal do artigo 189.° CPP, por acarretar uma inoperatividade
na intercecdo das comunicagfes. O artigo 18° da Lei do Cibercrime autonomizou duas
clausulas no seu numero um, especificando na alinea a) que, nos casos previstos, a
intercecdo ndo depende de qualquer requisito adicional, referente a qualquer moldura penal
abstrata ou catdlogo legal. Por sua vez, a alinea b) elenca requisitos adicionais, aplicaveis
aos casos ai previstos. Por outro lado, da remissdo para essa alinea b) devera fazer parte os
crimes de injuria, ameaca, coacdo ou devassa da vida privada cometidos por meio
informatico, alargando para o ambito dos crimes praticados atraveés do telefone, a
investigacdo dos crimes praticados através de um meio informatico.

Na sua méxima boa vontade, o legislador falhou em demonstrar a sua intencao,
que se tratava de autorizar que a intercecdo das comunicacdes eletronicas e a obtencdo de
dados de trédfego se realizem na investigagdo de crimes cometidos através de meios
informaticos. Ao aludir para a alinea b) do nimero 1 do artigo 18.°, a remissdo cai
obrigatoriamente sobre o crime em causa (e ndo sobre a forma em que este é praticado).

Segundo os nimeros 2 e 3 do artigo 18.°, as exce¢des ao sigilo que caracteriza as
comunicagdes devem revestir forma de lei, devendo ser aplicadas por um magistrado
judicial (artigo 32.°, n.° 4 da CRP).

Se as provas forem obtidas através de abuso de intromisséo na vida privada ou nas
telecomunicacdes, do artigo 32.°, n.° 8 da CRP prevé que seja declarada a sua nulidade.

Em matéria de intercecdo e registo de transmissbes de dados informaticos, o
legislador estabeleceu regras relativas as escutas telefénicas no art. 18.%, n.° 4, remetendo
para os artigos 187.° a 190.° do CPP. Assim, aplicam-se os procedimentos e autorizacfes
judiciais previstas para as escutas telefénicas as comunicacdes eletrénicas. Nas palavras de
PEDRO VENANCIO, “falamos da intercepcdo de mensagens de correio eletronico em
tempo real, ou seja, no seu trajecto do computador do emissor para o computador do
receptor através da rede de servidores. Ou ainda a intercep¢do de mensagens trocadas
através de processos de comunicacao instantanea (usualmente designados por servigos de
“chat”, como sdo os casos do “IRC”, do “MSN Messenger”, ou do “ICQ "%,

Tratando-se de uma medida de ingeréncia nas comunicacOes, afetando o direito

constitucional de sigilo que delas advém, o artigo 384.° do CP prevé punic¢do para a

% MESQUITA, Paulo D4, ob. cit., pag. 97
8 VENANCIO, Pedro DIAS, Lei do Cibercrime: Anotada e Comentada, pag. 119
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violagdo do segredo das comunicagBes por entidades publicas. Contrariamente ao
estabelecido na criagdo da norma, em que as comunicacgdes eram tuteladas por entidades
publicas, atualmente o fendmeno da privatizacdo atribuiu essa tutela a entidades privadas.
No entanto, o artigo 194.° prevé a punicdo daquele que violarem a correspondéncia ou as
telecomunicagdes, intrometendo-se e divulgando o contelido da comunicagéo a terceiro.

A Lei n.° 41/2004, reguladora a protecdo de dados pessoais e privacidade
nas comunicacdes eletronicas, estabelece nos nimeros 1 e 2 do artigo 4.°, a imposicéo de
inviolabilidade das comunicacdes e dos dados de trafego, por parte dos fornecedores de
servico. No entanto, o nimero 2 proibe a intercecao e a vigilancia, sem consentimento.

Por sua vez, para aquele que detiver instrumentos destinados & montagem de
escuta telefonica ou violacdo de telecomunicacdes, a lei prevé a sua punicdo no art. 276.°
do CP. No entanto, estabelece um regime excecional nos 187.°, 188.°, 189.° e 190.° do CPP
e 0 art. 18.° da LC, admitindo a intercecdo e gravacdo, mediante o cumprimento de
requisitos e condicdes, sob pena de nulidade. O artigo 187.° determina que a sua
autorizagdo durante o inquérito dependera de haver “razdes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel, ou muito dificil de obter, por despacho fundamentado do juiz de instrugdo e
mediante requerimento do Ministério Publico”.

Tal intromiss@o encontra-se legitimada constitucionalmente pela negativa, ou seja,
a Constituicdo ndo prevé a protecdo das formas da protecdo do direito fundamental a
privacidade, quando se encontram integradas num ilicito criminal®. N&o estando previstas
na Constituicdo as formas de utilizacdo abusiva deste direito, quando um caso hipotético
compromete intoleravelmente o conteildo essencial de outro direito, valor comunitario ou
principio fundamental da ordem constitucional, “devera resultar para o intérprete a
convicgédo de que a protecdo constitucional do direito néo quis ir tao longe”®. Assim, de
forma a proteger o direito ao sigilo das comunicacfes, para que este ndo seja um mero
instrumento para o insulto, a ameaga, a coacdo ou a devassa da vida privada, devera caber
ao Estado a tarefa de intervir, ndo devendo conceder aos crimes cometidos por telefone

uma tutela processual penal superior aos crimes cometidos por via informatica.

8 CORREIA, Jodo Conde, Qual o significado de abusiva intromissdo na vida privada, no domicilio, na
correspondéncia e nas telecomunicaces (art. 32.%, n.° 8, 22 parte da CRP)?, RMP (1999), 79, pp. 55-56

8 ANDRADE, José Carlos Vieira de, Os Direitos Fundamentais da Constituicdo Portuguesa de 1976,
Coimbra, Almedina, 2001, pag. 287
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3.1.8. Agdes Encobertas

O legislador portugués de 2009 alarga, ainda, as disposi¢cdes sobre as acgoes
encobertas, previstas na Lei n.° 101/2001, de 25/8 as tidas em ambiente digital®.

O regime das acdes encobertas € consagrado no artigo 19.° para os crimes
previstos na Lei n.° 109/2009 e para crimes cometidos através de meio informatico,
correspondente a uma pena de priséo superior a 5 anos, ou inferior, se se revelarem dolosos
como crimes contra a liberdade e a autodeterminacdo sexual de menores ou incapazes, a
burla qualificada, a burla informética e nas comunicaces, a discriminacao racial, religiosa
ou sexual e as infracbes economico-financeiras. Para além destes, também serdo
abrangidos os crimes contra direitos de autor, visados no titulo IV do CDADC.

DA MESQUITA apresenta duas criticas referentes a esta norma. Se por um lado,
o legislador ampliou de forma contundente o catalogo de crimes previsto no artigo 2.° do
Regime Juridico das AcBes Encobertas, por outro, passa a prever uma medida excecional
para um vasto conjunto de crimes, alguns de pequena criminalidade, sem aprofundar
normativamente os principios da proporcionalidade e da necessidade®®.

A realidade juridico-criminal distingue duas condutas a adotar, sob as figuras do
agente infiltrado e do agente provocador.

FERNANDO GONCALVES, MANUEL JOAO ALVES e MANUEL GUEDES
VALENTE estabelecem o agente infiltrado como o funcionério de investigacdo criminal
ou o terceiro, que atua sob a supervisdo da Policia Judiciaria, ocultando a sua identidade,
de forma a obter provas para incriminar o suspeito, visando a prevengdo ou repressao
criminal, através da obtencdo de informacdes pessoais relativas a atividade criminosa por
ele praticada®. O agente infiltrado visa, com a sua atuagio, obter a confianca do suspeito,
tornando-se um criminoso, conseguindo aceder a planos e informacdes, e retirar dados que

consubstanciem prova de atos ilicitos.

8 RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo Il, Bruscamente, A(s) Face(s) Ocultas(s) dos
Métodos Ocultos de Investigacao Criminal, pag. 456

8 MESQUITA, Paulo D4, ob. cit., pag. 126

% GONCALVES, F., ALVES, M. J., VALENTE, M. G, O novo regime juridico do agente infiltrado
(Comentado e Anotado — Legislagdo Complementar), Coimbra, Livraria Almedina, 2001, pp. 91-93.
LAVOURA, Tiago Santos, O agente infiltrado e o seu contributo para a investigagdo criminal, Dissertagdo
para obtencéo de grau de Mestre em Ciéncias Juridico-Forenses, orientado pelo Prof. Dr. Figueiredo Dias, e
co-orientado pela Mestre Ana Pais, Coimbra, Instituto Superior Bissaya Barreto, pag. 35
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O regime das agdes encobertas previsto em VAarios paises europeus consagra a
figura do agente provocador, que visa combater crimes, como a pedofilia. Este cria 0
proprio crime, instigando o suspeito a sua pratica®. No entanto, o ordenamento juridico
portugués nao a consagra como prova admissivel de valoracao, por ocorrer & margem do
paradigma previsto constitucionalmente, no nosso sistema juridico®.

Segundo SUSANA AIRES DE SOUSA (2004: 1233), esta distincdo releva a dois
niveis: quanto a “determinacdo da responsabilidade penal substantiva daqueles sujeitos”;
e quanto “tratamento juridico-processual das provas obtidas e recolhidas”, tendo em
consideracdo o consenso doutrinal e jurisprudencial admitindo as provas obtidas pelo
agente infiltrado, mas considerando invalidas, incorrendo de nulidade, aquelas obtidas pelo
agente provocador®®, No entanto, a Lei de 2001 n&o esclarece a diferenca entre ambos os
agentes, focando apenas na responsabilizacdo penal do agente instigador ou autor mediato,
quando pratique atos preparatorios ou executorios. Assim, sendo essas provas nulas, o
legislador estard, consequentemente, a declarar inconstitucional a Lei n.° 101/2001, por
violar os artigos 25.°, n.° 1 e 32.%, n.° 8 da CRP%,

COSTA ANDRADE defende a inclusdo de uma terceira figura, o Homem de
Confianga, que consiste no terceiro, ndo agente de policia criminal, que atua no meio
criminoso, sob orientagdo desses orgdos. Nessa figura, podemos incluir “todas as
testemunhas que colaboram com as instancias formais de perseguigdo penal, tendo como
contrapartida a promessa da confidencialidade da sua identidade e actividade. Cabem
aqui tanto os particulares (...) como os agentes das instancias formais, nomeadamente da
policia (...), que disfar¢cadamente se introduzem naquele submundo ou com ele entram em
contacto; e que quer se limitem a recolha de informacoes (...), quer vdo ao ponto de

provocar eles proprios a pratica do crime”®®,

%1 LAVOURA, Tiago Santos, ob. cit., pp. 21-22

%2 RODRIGUES, Benjamim Silva, Da Prova Penal, Tomo Il, Bruscamente, 1.2 Edicdo, Rei dos Livros, 2010,
pag. 130.

% SOUSA, Susana Aires de; Agent Provocateur e meios enganosos de prova - Algumas reflexdes, Liber
Discipulorum para Figueiredo Dias, 2003, pag. 1235.

% Ibidem.

% ANDRADE, Manuel da Costa, Sobre as proibigdes de prova em processo penal, Coimbra, Coimbra
Editora, 1992, pag. 220.
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4. Conjugacéao das Leis

Apesar do progresso verificado com a Lei do Cibercrime, o legislador coibiu-se
de revogar as leis que Ihe precederam, mantendo a sua existéncia formal, gerando um
confronto desnecessario. Face a diferenca de técnicas e a multiplicidade de objetos afetos
ao caso, perante a diversidade processual penal, a ndo articulacdo entre as trés normas
dificulta a descoberta da norma juridica passivel de ser aplicada no caso concreto.

De um ponto de vista doutrinal, podemos considerar que a criacdo da Lei n°
32/2008 e n° 109/2009 levam a uma revogacdo tacita das normas do Codigo de Processo
Penal que regulam a prova digital. Ao serem sobrepostas as leis extravagantes a lei geral, o
ambito de aplicacdo € restringido, sendo esta Ultima apenas aplicavel nas matérias nao
reguladas. Por essa situagéo, questionamos a deciséo do legislador de ndo revogacao.

Coloca-se, entretanto, outra questdo, referente a relacéo entre as Leis n.%s 32/2008
e 109/2009. Para esta relacdo, surgem duas teorias, uma minoritaria, defendida por autores
como Da Mesquita, e outra aceite maioritariamente, defendida por autores como Benjamim
Silva Rodrigues e Rita Castanheira Neves.

Para a tese minoritaria, a Lei do Cibercrime veio revogar a norma legal referente
ao acesso aos dados informaticos, apenas sendo relevante a Lei n.° 32/2008 em matéria de
“estabelecimento dos deveres dos fornecedores de servigos e prestacdo desses dados ™.
Assim, considera que esse seria 0 sentido Gtil da ressalva do legislador ao emitir o artigo
11° n 2 da LC, pois aquela lei apenas subsiste de modo a regular questbes néo
salvaguardadas pela Lei do Cibercrime. No entanto, tal ndo serd motivo suficiente para
manter varios regimes de acesso como atualmente se verifica, sendo que estes regimes sao
diversificados e até contraditorios, comprometendo a investigagdo de crimes mais graves
com a aplicacdo de exigéncias injustificadas.

Por outro lado, a tese dominante admite que ambas as leis se complementam (art.
11.° n. 2), cabendo ao intérprete delimitar os ambitos de aplicacdo, em campos
sobrepostos, mas contiguos®’. Assim, passa a ser exigivel um maior cuidado na
investigagcdo dos crimes mais graves, face a uma maior dificuldade de salvaguardar o

acesso as informagdes obtidas com a conservacdo dos dados de trafego, localizacéo e de

% MESQUITA, Paulo D4, ob. cit., pag. 123
% NEVES, Rita Castanheira, As Ingeréncias nas Comunicagdes electronicas em processo Penal (...,
Coimbra, Coimbra Editora, 2011, pp. pag 234; MILITAO, Renato Lopes, ob. cit., pag 275.
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identificacdo do assinante ou utilizador registado. Por tal motivo, a imposicao legislativa
de conservacédo preventiva desses dados deveria corresponder uma restricdo a esse acervo
de informacdes, permitindo-se o acesso e utilizacdo apenas aos casos em que um juiz o
considere indispensavel.

Debrucando-nos sobre a tese maioritaria, deparamo-nos com a redugdo de
protagonismo do Codigo de Processo Penal na investigacdo criminal, concluindo que as
Leis n.% 32/2008 e 109/2009 acabaram por suplanta-la na maioria das matérias® em que
tal nos deparamos com esse confronto, havendo entre ambas uma mdtua
complementaridade. Face a situacdo concreta, cabera ao julgador a tarefa de identificar, e

posteriormente interpretar, o regime processual aplicavel.

4.1. Incoeréncias e OmissOes Legislativas

Ao implementar no panorama legislativo portugués técnicas de ‘“duvidosa
legitimidade tedrica e de nula eficacia pratica”®®, o legislador incorreu em omissdes e
lacunas inaceitaveis que surgem no decurso do processo, reforcando a sua inconsisténcia
por estarem erradamente reguladas.

De seguida, exporemos essas questdes que, ndo fazendo parte do catalogo de
medidas previsto pela Lei do Cibercrime, merecem a nossa atengdo e estudo, por
levantarem duvidas relevantes, necessitando de actualizacdo da estrutura legislativa do

Cibercrime.

4.1.1. Buscas Online

Segundo o ordenamento juridico portugués, os dados contidos num computador
podem ser acedidos por meio eletronico pelo Estado. Assim, o Estado pode aceder a um
computador alheio, verificando as informacdes que nele se encontram, sem ser necessario

0 consentimento do visado para observar, monitorizar e copiar.

% Apesar de ser “ultrapassado”, o CPP serd sempre implicito em matérias onde as leis de 2008 e de 2009 a
ele se referirem, como os arts. 15.°, n°%s5e 6, 17.2,18.°, n.° 1, al. b), 19.°, n.°2 e 28.%), estando 0 seu intérprete
sujeito a interpretacdo continua das trés leis, para alcangar a solugéo pretendida.

% CORREIA, Jodo Conde, Prova Digital: as leis que temos e a lei que deviamos ter, RMP, n® 139 (Julho-Set
2014), pag. 56
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Previstas no artigo 15° n.° 5 da LC, as buscas online encontram-se consagradas
legislativamente para situagdes em que surjam razdes, durante a pesquisa, “para crer que
o0s dados procurados se encontram noutro sistema informatico ou numa parte diferente do
sistema pesquisado”, e que sejam acessiveis a partir do sistema inicial, estendendo a
pesquisa mediante “autorizacdo ou ordem da entidade competente”. Assim, ndao estamos
perante uma diligéncia oculta, desconhecida pelo visado, permitindo que 0 acesso ao
primeiro sistema informatico ponha em causa o secretismo da diligéncia e o0 assentindo o
controlo da legalidade pelo visado.

Por outro lado, ao permitir agcBes encobertas através de meios informéticos, a letra
da lei restringe, inequivocamente, o &mbito de aplicagéo das buscas online a estas agdes, a
titulo excecional.

Perante esta situacéo, partilhamos a questdo colocada por CONDE CORREIA®,
e questionamos a razdo de este mecanismo ndo ser utilizavel noutras situacdes
devidamente delimitadas, ndo estando prevista a consagracdo legal deste instrumento
enguanto meio ordinario de prova. Assim, para ocorréncias que ameacem a sobrevivéncia
do Estado de direito deverd, de igual modo, estar disponivel este meio excecional de
intromiss&o.

A garantia constitucional de sigilo das telecomunicagfes!®® ndo abrange questdes
de confidencialidade ou integridade do sistema informético, limitando-se a proteger a
transferéncia dos dados. N&o estamos, assim, perante uma intromissdao de
telecomunicacgdes, mas perante a esfera privada digital, pondo em causa a integridade e
confidencialidade do sistema informatico%2,

O caréter excecional e intrusivo previsto para estes novos procedimentos serdo
favoraveis para o visado. Ao serem realizadas diligéncias com o seu conhecimento, este
tera a possibilidade de boicotar tal operacdo, através da entrega da coisa procurada ou
controlo legal da duracdo, intensidade e respeito pelos pressupostos legais dessa
autorizacdo, através da intervencdo de advogado. Por outro lado, esse controlo deixa de
existir se a diligéncia Ihe for oculta. A falta de autorizacdo legal deste tornaria a busca

online inadmissivel, esgotando a sua forca probatdria com a ilicitude.

100 |dem, pag. 43
101 Art. 34.°, n.° 4 da CRP
102 ANDRADE, Manuel da Costa, Bruscamente no verdo passado (...), Coimbra Editora, 2009, pp. 168-169
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Apesar desse controlo, é possivel um meio-termo, havendo margem de manobra
constitucional na aplicacdo processual de tais medidas. Segundo o BVERFGE, a leitura e
monitorizacao de dados atraves da infiltracdo oculta de sistemas informaticos alheios sera
constitucionalmente admissivel em situacdes de perigo concreto para bens juridicos
individuais ou coletivos, que ameacem a sobrevivéncia do Estado de direito ou a propria
existéncia humana, mediante a autorizacéo judicial para esse efeito!®®. Tratando-se de uma
estreita margem de disponibilidade constitucional, de carater urgente e suplementar por
parte do legislador, devera abrir-se 0 &mbito de aplicacdo destas medidas para as formas de
criminalidade mais extremas, de forma a garantir a manutencdo do Estado de direito.
Assim, o sistema processual penal tera possibilidade de resolver os problemas mais graves

com que se depara.

4.1.2. Troca de Comunicagdes entre Maquinas

Apesar das aparentes inovacOes previstas pelo legislador portugués, ndo foi
desenvolvido ordenamento relativo &s comunicacdes entre maquinas, ndo expondo termos
de investigacdo claros e relevantes para a seguranc¢a juridica. Releva a ndo nitidez da
distingéo legal entre os dados de comunicagéo previstos no artigo 14.° da LC, ndo sujeitos
a intervencdo humana, e os dados referentes a comunicacdes falhadas ou realizadas,
sujeitos a maior reserva legal. Por exemplo, o sigilo das informacdes disponibilizadas pelos
aparelhos de telecomunicaces ndo abrange a mera comunicagdo entre maquinas, por ndo
ser considerado perigo potencial, passivel da protecdo do artigo 10.° da CRP. Tal artigo
afeta, essencialmente, o portador de tal direito e a caréncia de tutela de terceiros
intervenientes na dita comunicacdo. Ao ser identificado o IMSI ou o IMEI, ndo sé é posta
em causa a utilizacdo de um telemédvel, como ndo concretiza o perigo para a privacidade
ocorrente da utilizacdo desse meio comunicativo®,

Assim, ndo existe qualquer troca de informacdo, feita por um ser humano em
relacdo ao conteudo ou ao trdfego de uma comunicacdo, ndo se justificando a protecdo
desses dados para garantir a inviolabilidade das telecomunicacbes. Estas destinam-se a

assegurar a capacidade de resposta do operador, ocorrendo a transmissao

108 |bidem.
104 ANDRADE, Manuel da Costa, ob. cit., pag. 162.
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independentemente da ocorréncia de qualquer comunicacdo. Os dados de trafego passam a
incluir apenas o registo dos impulsos comunicativos desencadeados por humanos,
independentemente de ser certos ou falhados, excluindo-se desse conjunto 0s
“procedimentos de identificagdo do numero de um aparelho de telemovel ou do respetivo
cartdo” e “os dados de localiza¢do logrados através destes procedimentos”, COMO por

exemplo, os dados registados com o pagamento automatico de portagens®®.

4.1.3. Pesquisa de Dados Informaticos, Pericias e Exames

A relacdo entre os textos legais vigentes para a tematica da investigacdo no
cibercrime € de uma evidente dificuldade de articulacdo. Entre os exemplos mais evidentes
destaca-se a articulacdo entre a pesquisa dos dados informaticos, prevista no artigo 15.° da
LC, e as pericias e exames, previstos respetivamente nos artigos 151.° e ss. e 171.° do CPP.
Pendendo a escolha aplicativa no regime especial, em detrimento do geral, presume-se que
a pesquisa dos dados informativos se sobrepde ao regime dos meios de obtencdo de prova
previstos na lei processual penal, por se tratar da Unica forma legitima de aceder ao
contetdo do computador.

Apesar de a Lei do Cibercrime prever no artigo 11.° a aplicacdo processual do
regime especial, excluindo a aplicacdo de outro preceito legal, tal ndo se verifica na
realidade. O regime especial ndo invalida o regime geral, pois existem pressupostos e
objetivos referentes a pesquisa informatica, como a obtencdo de dados informaticos
especificos armazenados no computador, que poderdo carecer de pericias ou exames ao
mesmo, concordando com PEDRO VERDELHO, quando afirma ser “errado ver nesta
figura (pesquisa de dados informdticos), algum tipo de substituto para os exames”1%. A
prépria Lei do Cibercrime reconhece a possibilidade de aplicacdo de outras leis, ao regular
nos arts. 16° e 17° a “pesquisa informatica ou de outro acesso legitimo a um sistema
informatico”. Como tal, ndo serd a Unica lei reguladora em matéria de aquisigdo processual
de dados, afastando a exclusividade, ab initio, ao admitir outras leis.

4.1.4. Pesquisa Informatica Consentida por quem dispbde ou controla o0s
Dados

105 |bidem.
106 \VERDELHO, Pedro, A nova lei do Cibercrime, Scientia Juridica, LVIII, Braga, 2009, pag. 740
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Perante o contexto juridico-processual explanado, surge uma nova questdo: o
consentimento para a pesquisa informatica necessario por parte daquele que obtenha a
disponibilidade ou o controlo dos dados em questdo. Este direito encontra-se previsto no
art. 15.°, n.° 3 da LC, distinguindo-se do acordo prévio do visado pelo art. 174°, nimero 5,
alinea b) do CPP. Apesar de auxiliar as fungdes das entidades formais de controlo, acaba
por restringir o direito de respeito da vida privada, que devera ser protegida
constitucionalmente, de forma a ndo permitir que um terceiro possa aceder aos dados
guardados no computador, independentemente da sua natureza.

Aqui, a alinea b) do n.° 5 do artigo 174.° CPP acaba por se revelar mais vantajoso
por referir o “Visado” em lugar de “quem tem disponibilidade sobre a coisa”'%’. Por se
tratar de um computador pessoal, exclui-se essa legitimidade de intromissdo no seu
conteddo a que Ihe tem mera disponibilidade, cabendo ao seu portador concreto o direito
de prescindir do bem juridico de reserva da intimidade da vida privada em prol do sucesso
da investigagéo.

Tendo cada vez mais uma importancia relevante na vida das pessoas, 0
computador acaba por ser deposito de informagdes pessoais como escritos, imagens ou
outros registos intimos, servindo, nas palavras de COSTA ANDRADE como “didrio,
biblioteca, arquivo, repositorio de gestos, accdes, planos, gostos, etc.” %, justificando a
natureza intrusiva da pesquisa informatica. Assim, afetando a intimidade do visado, apenas
ele poderéa decidir se aceita tornar publico o seu contetdo.

No entanto, tal ndo exclui a possibilidade de o computador ser acedido, sendo
necessario uma maior cautela face a ndo autorizacdo legal do visado. Devera ser-lhe
permitido exigir da parte do Estado, a intromissdo do conteido do seu computador apenas
perante o seu consentimento ou mediante mandado oficial regularmente emitido.

Na eventualidade de o recetor visado voluntariamente disponibilizar as
comunicag¢fes em causa, a jurisprudéncia distingue as regras referentes a sua apreensao.
Sendo fornecidos de forma espontanea por quem delas dispor, as normas reguladoras do
correio eletrénico recebido, equivale analogicamente a de entrega da carta recebida ou da
disponibilizacdo de uma mensagem presente em voice-mail. Tal analogia reforga-se, pois, a

partir do momento em que se remeta uma carta, grave uma mensagem ou envia um e-mail

197 CORREIA, Jodo Conde, Qual o significado...., pag. 54; ANDRADE, Manuel da Costa, ob. cit., Coimbra
Editora, 2009, 1992, pag. 51.
18 ANDRADE, Manuel da, ob. cit., pag. 167.
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perde-se o sigilo das comunicagfes, passando para a esfera do destinatario, que, por sua
vez, podera dispor desta como bem entender.

4.1.5. Revelacéo Coativa da Password

A pesquisa e revelacdo dos dados pesquisados trazem consigo uma ultima
questdo, carecida de clarificacdo legislativa: a revelacdo coativa da password. Mesmo

109 n3o se encontra uma

havendo varias opinides doutrinais e jurisprudenciais sobre o tema
clara solucdo, que as harmonize.

CONDE CORREIA (2014: 58) questiona se poderdo os 6rgdos de policia
criminal, o Ministério Pdblico ou o Juiz de Instrucdo notificar os possuidores de
computadores, a fim de revelarem as passwords de acesso ao seu conteddo. No
entendimento do citado autor, sendo o visado o préprio arguido, deparamo-nos com
perante uma verdadeira omissdo legislativa, ndo existindo qualquer norma habilitante,
pondo em causa a sua protecdo face aos constrangimentos causado pelo principio nemo
temetur se ipsum accusare. Apesar de este ndo ser forcado a contribuir com a sua propria
condenacéo, o texto legal previsto para estas situacdes encontra-se estabelecido de tal
forma que o arguido se sente constrangido a colaborar. Entre outros exemplos, destacamos
situacGes em que sem a password certas informacdes revelantes para a salvaguarda de bens
juridicos fundamentais, poderao ser obtida em tempo util.

Por outro lado, se o visado se tratar de uma testemunha, a sua recusa em prestar
declaracGes devera abranger os requisitos previstos nos artigos 132.%, n.° 2, e 134.° do CPP.

Se ndo se verificarem tais pressupostos, a recusa sera ilegitima, passivel de ser sancionada.

5. Cooperacéao Internacional

ImpGe-se uma breve referéncia as medidas de cooperacdo internacional, propostas

pelos arts. 23.° a 35.° da CCIBER, com 0 objetivo de uniformizar as legislacdes dos

19 PINTO, Lara Sofia, Privilégio contra a auto-incriminacao versus colaboragdo do arguido, AA.VV., Prova
Criminal e Direito de Defesa, Coimbra, Almedina, 2010, pp. 91 e ss.
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Estados subscritores, estreitando uma cooperagéo internacional eficiente entre autoridades
nacionais no combate ao crime informatico.

Enquanto entidade de supervisdo central, a LCE atribui a ANACOM
competéncias especificas no dominio da cooperacdo com as entidades de supervisdo
central dos Estados membros da Unido Europeia.

Assim, entre os artigos 20.° e 26.° da LC, o legislador previu as medidas
especificas de cooperacéo internacional em matéria de obtencao da prova digital, presentes
na CCIBER.

Apesar de néo se tratar de uma medida inovadora, o artigo 21.° da LC estabelece a
necessidade de organizacdo de uma estrutura centralizadora e permanente, acessivel a
cooperacdo no combate ao crime informatico. Esse ponto de contacto sera a Policia
Judiciaria, através da “Rede 24/7”'%° localizada na Seccio de Investigacdo da
Criminalidade Informética (9.2 Sec¢do da Diretoria de Lisboa e Vale do Tejo). Perante o
pedido de cooperacgdo de outro Estado, 0 OPC prestara a assisténcia prevista do artigo 21.°,
n. 3, com aconselhamento técnico, preservando ou recolhendo dados, ou localizando
suspeitos. Por forca do artigo 21.°, n.° 4, cabera a PJ notificar de imediato tal pedido,
através de relatorio ao Ministério Publico, descrevendo as “investigagdes levadas a cabo,
os resultados das mesmas, a descri¢do dos factos apurados e as provas recolhidas” (art.
253.°do CPP).

Os artigos 22.° e 23.° visam 0 estabelecimento de regras respeitantes a preservacao
expedita dos dados informaticos, auxiliando mutuamente em matéria de medidas
cautelares. Um Estado podera solicitar a outro a preservacdo imediata de determinada
prova, devendo, para tal, requerer formalmente tal apreensdo ou cooperacdo na
investigacdo. Perante tal ordem, cabera ao fornecedor do servico preservar os dados
solicitados, pelo periodo previsto. Ao periodo de trés meses, pode ser ordenada renovacao,
por periodos de trés meses, até ao limite méximo de um ano (art. 22.%, n.° 7).

No entanto, o pedido de auxilio judiciario podera ser recusado se houverem razGes
fundadas para se crer previamente no seu indeferimento por ndo se verificar o “requisito da

dupla incriminacgéo” (art. 23.°, n.°2).

110 Estando disponiveis 24 horas, 7 dias por semana. Contacto: contacto24.7@pj.pt.
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Por sua vez, o artigo 24.°, prevé a possibilidade de a autoridade judiciaria nacional
pesquisar, recolher e divulgar os dados informaticos, quando se trate de “situacéo em que a
pesquisa e apreensdo sdo admissiveis em caso nacional semelhante”.

O artigo 25.° prevé o acesso transfronteirico a dados informaticos armazenados
quando publicamente disponiveis ou com consentimento. O legislador consagra a
possibilidade de as autoridades estrangeiras competentes aceder a dados armazenados em
sistema informatico localizado em Portugal, sem necessidade de pedido prévio as
autoridades portuguesas, quando estes dados se encontrem publicamente disponiveis ou
“mediante consentimento legal e voluntario de pessoa legalmente autorizada a divulga-
los”.

Consagrado no artigo 26.°, a intercepcdo de comunicacdes em cooperagdo
internacional, prevendo a autorizacdo pelo juiz da interce¢do de transmissdo de dados
informéticos realizada através de um sistema informéatico localizado em territdrio

portugués. Para tal, sera necessaria a existéncia de um acordo, tratado ou convencéo
Podemos, entdo, afirmar a relevancia da Lei do Cibercrime para agilizar e facilitar

0s mecanismos de cooperacdo internacional entre os paises subscritores da Convencao do

Cibercrime.
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II. CONCLUSAO

Como pudemos verificar pelo estudo apresentado, a inclusdo do mundo digital no
ambito da investigacdo criminal obrigou a uma maior preocupacdo com as caracteristicas
da prova digital.

A natureza complexa e instavel da prova obriga o investigador a maiores cuidados
para garantir a sua integridade em julgamento, através da criacdo de uma metodologia
especifica de investigacdo. As inovacdes legislativas em matéria de prova digital no
processo penal permitiram uma ampliacdo e agilizagdo de medidas de investigacdo
criminal e da cooperacdo internacional.

Coube a Lei n.° 109/2009, de 15 de Setembro aproximar o lado imaterial e virtual
da criminalidade no processo penal. No entanto, as limitagbes e omissbes da Lei do
Cibercrime demonstrariam a precipitacdo legislativa, ao colidir com normas legais pré-
existentes como o Codigo de Processo Penal e a Lei n.° 32/2008.

A Lei do Cibercrime resulta da imposicdo de transposicdo das medidas previstas
pela Convencdo sobre o Cibercrime e a Decisdo-Quadro 2005/222/JAl, visando
uniformizar legislacdo reguladora de criminalidade informatica e incrementar a cooperagao
internacional.

No entanto, o necessario esforco de adaptacdo e adequacdo deu lugar a concecéo
precipitada de uma lei ambigua, pondo em causa a eficiéncia do combate ao crime
informatico e a integracdo de medidas passiveis de auxiliar a investigacao.

Importa questionar a razdo da consagracao do regime de obtencdo da prova em lei
avulsa. Resultando num maior esforco interpretativo e perda de unidade sistematica,
afirma-se favoravel que o novo regime seja integrado no Titulo 11l (“Meios de Obtengdo da
Prova”) do Livro Il (“Da Prova”), no Cédigo de Processo Penal.

Quanto aos métodos de obtencdo da prova digital previstos pela lei, os artigos 12.°
a 14.° trazem consigo medidas Uteis de prevencao, permitindo uma expedita preservacéo e
revelacdo dos dados. Assim sendo, quem detenha ou controle os dados informaticos, passa
a estar abrangido por varias obrigacdes, que se acumulam as previstas na Lei n.° 32/2008.
No entanto, apesar do previsto no artigo 11.°, n.° 2 da LC, ser complementar com a Lei n.°
32/2008, esta acaba praticamente por se revogar, se esvaziar face a maior amplitude das

normas mais recentes.
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A Lei do Cibercrime prevé no artigo 17.° o regime da apreensdo do correio
eletronico, remetendo para o regime de apreensdo do correio tradicional do artigo 179.° do
CPP. Devemos considerar esta medida como outra precipitacao do legislador, pois coloca a
norma em conflito com o Codigo de Processo Penal. Essa remissdo leva, inadvertidamente,
a revogacao parcial da norma de extensdo do artigo 189.°, referente a aplicacdo do regime
das escutas telefénicas em casos particulares. Apesar de ser a solugdo correta perante esta
lacuna, e tendo em conta que a norma de extensdo fora integrada no Codigo em 2007, o
legislador falhou em ndo transpor as normas delimitadas pela Convencdo sobre o
Cibercrime e simplificar a estrutura judiciaria.

Numa tentativa de originalidade nacional, o legislador portugués incluiu o regime
das acbes encobertas com o artigo 19.°. No entanto, o excessivo alargamento do regime
abriu o seu ambito de aplicacdo a crimes informaticos especificos e crimes cometidos por
meio de sistemas informaticos, sem aprofundar e fundamentar normativamente.
Descaracterizando o regime das acdes encobertas, que deveria ter natureza excecional, o

legislador viria a pér em causa o principio da proporcionalidade em sentido amplo.

Procurando aclarar as contradicbes mostradas pelos textos legais que lhe
antecederam, a Lei do Cibercrime viria a agravar dilemas técnico-legislativos ja existentes,
levando a um aumento da agressdo na investigagcdo criminal, em comparacdo com a
investigacdo com recurso as chamadas “provas tradicionais”. As caracteristicas das novas
tecnologias, em constante mudanca e desenvolvimento, leva a lesdo de direitos, liberdades
e garantias dos suspeitos visados, sejam eles criminosos ou inocentes, e até de terceiros.

Direitos pessoalissimos considerados indispensaveis como garantia da afirmacao
do direito a autodeterminacédo informacional, como o direito a palavra, o direito a imagem,
o direito a autodeterminacdo informacional, o direito a reserva da intimidade da vida
privada e familiar, o direito a inviolabilidade do domicilio informético (art. 34.° da CRP) e
o direito de propriedade serdo em regra lesados por essas medidas. Tratam-se de medidas
ocultas, aplicadas seguindo critérios definidos pelos Orgdos de policia criminal
responsaveis pela investigacdo forense, e, por vezes, sem consentimento ou participacao
dos visados. A prova digital devera ser obtida em sistemas informaticos de terceiros,
sobretudo de fornecedores de comunicacdo, podendo ofender os direitos do visado,

enquanto assinante do servigco, pois pde em causa obrigacOes contratuais, e enquanto
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cidadao, degradando o dever de sigilo, protegido constitucionalmente. Acresce o facto da
informacdo obtida atraves das medidas aplicadas pelo investigador estar disponivel para
um grupo de pessoas incertas, correndo-se o risco de serem expostas e utilizadas, para
finalidades alheias ao processo.

Estabelecendo-se numa génese de inspiracédo liberal, caberd ao Direito Processual
Penal defender acerrimamente os direitos dos cidaddos. Para tal, encontra-se previsto no
art. 17.° da CRP o principio da proibi¢do do excesso, que estabelece que qualquer limitagcdo
deverd cumprir critérios de adequacdo, necessidade e proporcionalidade, ndo podendo as
normas restritivas dos direitos, liberdades e garantias “diminuir a extensdo e o alcance do
contetdo essencial dos preceitos constitucionais que os consagram” (art. 18.°, n° 3 da
CRP). Tais limitacGes incorrem de justificacdo, como salvaguarda dos direitos e liberdades
sob protecdo constitucional, e apenas, em situacdes de clara e indispensavel necessidade.

Restringindo direitos fundamentais acarreta um conflito positivo de normas
constitucionais entre duas normas consagradoras de direitos de interesse constitucional,
que apenas se solucionard com a maxima observancia dos direitos fundamentais em causa,
restringindo o minimo possivel, adequando ambas as normas no conflito. GOMES
CANOTILHO e VITAL MOREIRA (1991: 133-134, 143) apelam a uma concordancia
prética dos direitos ou interesses em conflito. Portanto, estamos perante uma tarefa de
conciliacdo entre o interesse objetivo de eficacia da investigacdo criminal, obtendo a prova
relevante para tal efeito, e o interesse de protecdo dos direitos fundamentais afetados,
sendo considerados pelo legislador face as possiveis agressdes sofridas com a investigacéao.
Para tal, deverdo ainda ser tidas em conta, a natureza imaterial e instavel da prova digital e
a eficacia dos meios tradicionais de obtencdo da prova. Os autores reforcam o seu
entendimento, prevalecendo a interpretacdo que favorecer os direitos fundamentais em

conflito, e consequentemente, lhe oferecer maior protecao.

Apesar desta conjetura, a importancia da Lei do Cibercrime no panorama
portugués é inegavel, pois surge como ponto de partida de um caminho a seguir.

O regime regulador da prova digital necessitard de uma intervencdo
legislativamente coerente e cientificamente sustentavel. Torna-se fundamental a
implementacdo de um modelo regulativo, capaz de conjugar técnica e substancia,

conseguido através da reflexdo doutrinal, consolidando conceitos e praticas juridicas. Tal
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modelo deverd pautar-se, pratico e dogmaticamente, como potenciador de um sistema justo
e satisfatério do contexto legislativo atual.

No entanto, antes de uma andlise critica e alteracdo do texto legal vigente (que
sdo, indiscutivelmente, bem vindos), sera necessaria uma alteracdo sociocultural de
perce¢do, mudar o modo como as tecnologias sdo vistas e as potencialidades criminosas
que se escondem por atras de um ecrd de computador, de forma a permitir alcancar no
futuro a seguranca e paz juridica propostas pelo Direito Processual Penal.

Assim sendo, esperamos que a inovacdo que pautou o legislador em matéria de
obtencédo da prova digital ndo se tenha esgotado com a Lei do Cibercrime, e que as varias
opinides, que dardo lugar a vasta doutrina e jurisprudéncia, ajude a um “abrir de olhos” por
parte do legislador, levando a uma maior eficiéncia e agilizacdo no combate ao crime

informatico.
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