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Resumo

O presente trabalho visa perceber de que forma os smart contracts a par com a tecnologia
blockchain podem ou ndo ter um impacto positivo na gestao local de recursos. Tratando-se de
tecnologias disruptivas que permitem fazer o registo de dados e transacdes de uma forma segura,
imutavel e transparente, as mesmas podem ser uma mais valia no setor energético.

Com o intuito de perceber os pros e os contras destas tecnologias, foi implementado um
smart contract na blockchain da Ethereum com o objetivo de simular um cendrio de
gestdo/transagdo de energia dentro de uma casa de um utilizador residencial. O cenario simulado
utilizou diversos equipamentos como maquinas de lavar roupa, maquinas de lavar loica, painéis
solares e baterias. Foi implementado um algoritmo de gestdo de forma a minimizar os custos da
fatura a pagar pelo utilizador no final de cada dia. O algoritmo implementado conseguiu obter
uma diminui¢o na fatura de cerca de 20% face ao prego da fatura no cenéario sem controlo. Este
valor apesar de estar dentro do range de diminuicdo de custos dos sistemas de gestdo
convencionais (HEMS), ainda pode ser bastante otimizado através da implementagdo de
algoritmos e técnicas mais complexas como por exemplo a utilizagdo de machine learning.

E de salientar que apesar da diminui¢io no preco da fatura de 20%, o smart contract
exigiu o pagamento de taxas de utilizacdo muito altas devido aos congestionamentos da rede
Ethereum e a ainda a forma como o codigo foi escrito. Como tal, € crucial que em implementacdes
futuras se tenha bastante ateng@o a forma como o smart contract € escrito, quais sdo os dados e
calculos que devem ser efetivamente alocados na blockchain e quais podem ser utilizados off-
chain de forma a se maximizar a eficiéncia do codigo e se possa tirar 0 maximo proveito destas

tecnologias.

Palavras-chave: Blockchain, smart contracts, HEMS, gestdo local de recursos, gas fees
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Abstract

This work aims to understand how smart contracts together with blockchain technology
can or cannot have a positive impact on local energy management. Being disruptive technologies
that allow the registration of data and transactions in a secure, immutable and transparent way,
they can be an asset in the energy sector. In order to understand the pros and cons of these
technologies, a smart contract was implemented in the Ethereum blockchain with the objective of
simulating a energy management/transaction scenario inside a residential user's house. The
simulated scenario contained various equipment such as washing machines, dishwashers, solar
panels and batteries. A management algorithm was implemented in order to minimize the costs
of the bill to be paid by the user at the end of each day. The implemented algorithm managed to
obtain a decrease in the bill of about 20% compared to the price of the bill in the scenario without
control. This value, despite being within the range of cost reduction of conventional management
systems (HEMS), can still be greatly optimized through the implementation of more complex
algorithms and techniques, such as the use of machine learning.

It should be noted that despite the 20% decrease in bill price, the smart contract required
the payment of very high gas fees due to Ethereum network congestion and the way the code was
written. As such, it is crucial that in future implementations a lot of attention is paid to how the
smart contract is written, which data and calculations should be effectively allocated on the
blockchain and which can be used off-chain in order to maximise the efficiency of the code and

get the most out of these technologies.

Keywords: Blockchain, smart contracts, HEMS, gas fees
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Capitulo 1

Introducao

Em novembro de 2019, o Parlamento Europeu declarou um estado de emergéncia
climatica e ambiental, refor¢ando o objetivo comum de alcangar a neutralidade carbonica até
2050. O sector energético € a area mais poluente da atividade humana, representando cerca de
33% das emissdes de gases com efeito de estufa na atmosfera [1]. As tecnologias de energias
renovaveis sdo a chave para reduzir as emissdes. Segundo a agéncia internacional de energia,
estima-se que a producdo global a partir de energias renovaveis triplique até 2030 e aumente oito
vezes até 2050. O grande crescimento das energias limpas tem-se conseguido como resultado de
politicas energéticas de apoio, incentivos econdmicos e mudancgas no sector, assim como o
estabelecimento de comunidades energéticas e micro redes [2]. A propria invasdo russa na
Ucrania também tem sido um fator impulsionador do aumento deste tipo de energias [1]. No
entanto, o maior volume de fontes de energia renovaveis (FER) de pequena escala estd a alterar a
gestdo e o funcionamento das redes elétricas nacionais e locais, uma vez que aumenta o risco de
desequilibrio do sistema. Além disso, os ativos de produgdo descentralizada em pequena escala
ndo sdo atualmente coordenados pelo operador do sistema para equilibrar a rede e sdo
frequentemente demasiado pequenos para participar nos mercados de energia ou de servigos
auxiliares, a menos que a sua participagdo seja permitida por um agregador. Por conseguinte, o
sistema requer novas técnicas de gestao e distribuigdo a nivel local.

A tendéncia atual de descentralizagdo e digitalizacdo esta a impulsionar a procura de
solugdes inovadoras que permitam a troca de dados e energia de forma fidvel, eficiente e a prova
de adulteragdo para aumentar o autoconsumo nas comunidades energéticas locais, e apoiar a
implementacdo de solugdes de controlo mais distribuidas. As casas inteligentes, equipadas com
varios sensores e dispositivos, sdo capazes de gerir, armazenar e consumir a energia de uma forma
eficiente e sustentavel, o que pode ser uma ajuda na integrag@o de renovaveis em pequena escala.
No entanto, os sistemas de gestdo atuais sdo centralizados e carecem de transparéncia e seguranca.
De forma a tentar dar resposta a estes problemas, os smart contracts e a tecnologia blockchain,
tém sido cada vez mais utilizados no setor energético. Os smart contracts em conjunto com a
tecnologia blockchain apresentam uma oportunidade para solucionar estes problemas. Estas
tecnologias fornecem um sistema descentralizado, seguro e transparente que permite coordenar
as transagoes de energia. Os smart contracts sdo contratos que se executam de forma automatica
de acordo com as condic¢des implementadas em codigo, com eles € possivel automatizar a gestao
da energia. A tecnologia blockchain, ¢ um livro razdo descentralizado e distribuido, que pode

fornecer uma forma segura e transparente de registar e verificar estas transagdes de energia [4].
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A utilizagdo de blockchain e smart contracts na gestdo local de energia oferece varios
beneficios. Em primeiro lugar, devido a alta seguranca proporcionada pela tecnologia blockchain,
garante-se a integridade dos registos energéticos. Para além disso, os smart contracts permitem a
automatizagdo de processos de negociagdo e pagamento de energia, reduzindo os custos
administrativos e aumentando a eficiéncia. Outra vantagem importante da gestdao local baseada
nestas tecnologias, ¢ a capacidade das mesmas promoverem a descentralizagdo da producao. Isto
significa que as comunidades locais de energia podem produzir e controlar a sua propria energia,
aumentando a seguranca, a transparéncia e a resiliéncia em caso de falhas na rede elétrica. Além
disso, estas tecnologias também podem contribuir para a promogao de fontes de energia renovavel
uma vez que permitem a integracdo de pequenas fontes de geragdo de energia, como painéis
solares, na rede elétrica, o que ¢ importante para a transi¢do para uma economia de energia mais
limpa e sustentavel.

Posto isto, os objetivos desta tese sdo identificar o papel dos smart contracts e da
tecnologia blockchain no setor energético e avaliar de que forma os mesmos podem ser utilizados
para fazer a gestdo/transagdo local de recursos num edificio. Para isto, serd desenvolvido um
smart contract na plataforma Remix IDE utilizando a blockchain da Ethereum que fara a
simulagdo de um cendrio de gestdo local envolvendo diversos recursos. Dado que se vao utilizar
tecnologias relativamente recentes e com um grau de desenvolvimento relativamente baixo, a
implementacdo do smart contract tera maioritariamente um carater exploratdrio onde se procura

perceber quais os prds e contras deste tipo de implementagao.
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Capitulo 2

Estado da Arte

Neste capitulo sdo apresentados os principais conceitos relevantes para esta dissertacdo de
mestrado. Inicialmente, esta revisdo abrangera os antecedentes teoricos das tecnologias utilizadas,
blockchain e smart contracts. Serdo discutidas defini¢bes centrais, solugdes existentes, e
conclusdes relevantes para cada uma delas. Para além disso, serdo apresentadas as principais
aplicacdes da Blockchain (BC) e dos Smart Contracts (SC) no setor energético, assim como

alguns exemplos de projetos académicos e industriais.

Distributed Ledger Technologies

As distributed ledger technologies (DLT’s) sdo tecnologias distribuidas e
descentralizadas de registo eletronico de dados. Por outras palavras, uma DLT ¢ um tipo de base
de dados que esta dispersa por uma rede de varios nodes, em que os nodes sdo os utilizadores da
rede [fig.1]. Ao contrario de uma base de dados centralizada, numa DLT cada utilizador tem uma
copia do registo dos dados, o que torna o registo de informagao seguro e transparente [5].

Esta tecnologia utiliza protocolos de acesso, validagao e armazenamento através de redes
de comunicac¢do bilaterais de computadores distribuidos por varias localizagdes. Numa base de
dados centralizada os dados sdo armazenados em um tUnico computador (servidor), ao qual ¢é
necessario conectarmo-nos para ter acesso as informagdes. Numa base de dados descentralizada
ndo ha necessariamente uma Unica localizagdo fisica onde os dados estejam concentrados, os
mesmos estdo distribuidos em diversos servidores conectados entre si [6].

Devido ao facto das DLT’s permitirem o registo de transagdes/dados de uma forma segura
e transparente, fazem com que a necessidade de elementos terciarios (bancos, agéncias de
certificagdo) no processamento ¢ na utilizacao de dados seja reduzida ou eliminada. Algumas das
principais DLT’s existentes sdo as DAG (Directed Acyclic Graph), as Tangle, e a Blockchain que

ira ser abordada com mais detalhe na proxima secgao.

Componentes principais

De acordo com [5], as DLT’s contém trés elementos comuns. Em primeiro, a base de
dados/registos distribuido, em segundo a rede peer-to-peer (P2P), e em terceiro o mecanismo de

consensus.

1) A base de dados distribuida tem a fun¢do de armazenar todos os dados, transagdes e

aplicagoes.
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2) A rede P2P faz a manutengao da rede e partilha todas as transagdes que ocorrerem na
rede com todos os nodes.
3) O mecanismo de consensus faz a gestao da inser¢ao de transagdes na rede, verificando

se pelo menos 51% dos nodes da rede esta em concordancia.

O conceito de um base de dados distribuida foi introduzido nos anos 90 quando alguns
investigadores comecaram a explorar o potencial dos sistemas descentralizados na gestdo de
dados e transacdes. No entanto, sé em 2008, aquando da criagdo da blockchain da Bitcoin através
de uma pessoa/entidade com o pseudonimo de Satoshi Nakamoto é que as DLT’s se tornaram
amplamente reconhecidas e adotadas. Como mencionado, numa DLT, cada node da rede contém
uma copia de toda a informacgdo presente na base de dados, e todos os nodes em conjunto
estabelecem um acordo/consenso (consensus) sobre o estado da informagdo contida na base de
dados. Numa base de dados tradicional, a manutencdo e validacdo dos registos ¢ feita por uma
entidade centralizada. Por exemplo, o livro razdo na contabilidade de uma empresa ¢ algo onde
se guarda o registo das transacdes efetuadas nessa mesma empresa, no entanto, como a copia
desse registo esta na posse de alguém, ou seja, os dados estdo registados apenas num “node”, 0s
mesmos podem ser facilmente corrompidos. Utilizando uma base de dados distribuida, a copia
desse registo estara distribuida por milhares ou milhdes de participantes sendo praticamente
impossivel de corromper, uma vez que se surgisse alguma alteracdo no registo, esta seria
facilmente identificada. Em [7], efetuou-se uma analise entre bases de dados centralizadas e
decentralizadas no sistema financeiro e concluiu-se que as DLT’s vao provocar grandes alteracdes
a banca e aos sistemas financeiros atuais, dado que a vantagem da descentralizagdo supera o
sistema centralizado atual.

Em arquitetura de software, o termo rede peer-to-peer designa uma arquitetura de rede
distribuida onde os nodes da rede atuam em simultdneo como servidor e como cliente. Isto
significa que cada node pode enviar e receber dados, sem a necessidade de um servidor central
ou um intermediario, o que torna as redes P2P mais rapidas e eficientes [8]. Para além disso,
permitir a comunicagdo direta e a partilha de recursos entre nodes, torna a rede mais resiliente,
flexivel e escalavel [2]. Esta infraestrutura de rede pode ser benéfica na introducéo de recursos
renovaveis nos sistemas energéticos, nomeadamente em relacdo aos pagamentos, a producdo de
eletricidade e aos mercados energéticos [9]. Ja as redes com arquiteturas tradicionais, uma vez
que agregam os dados num servidor central, tém um tnico ponto de falha, o que as torna mais
suscetiveis a ciberataques.

De forma a se poder registar uma nova transacao na base de dados distribuida, a mesma
deve ser verificada pelos participantes da rede. A fungdo destes participantes é provar a veracidade
da informag@o que esta a ser armazenada. Depois de se ter validado a informacao, cada node da

rede atualiza a sua base de dados, adicionando a nova transagao inserida.
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Este processo de validagcdo ¢ designado por comsensus. Este estado s6 ¢ alcancado
quando pelo menos 51% dos nodes da rede estiverem de acordo com a veracidade da informacao.
Em [10] ¢ referido que para uma DLT funcionar em larga escala, ¢ necessario um algoritmo de
consensus que seja eficiente, seguro e funcional, fornecendo resiliéncia a falhas nos noés, atrasos

de mensagens, particdes na rede e corrupgao.

Distributed ledger technology

Centralized Distributed
ledger ledger

Figura 1 - Diferengas entre sistemas centralizados e descentralizados [11]

2.1 Blockchain e Smart Contracts
2.1.2 Definic¢ao e revisiao da tecnologia Blockchain

A blockchain é um tipo de DLT que permite armazenar e registar transa¢des de uma forma
segura, transparente e imutavel, o que faz com que seja o tipo de DLT mais conhecida e utilizada.
A blockchain é essencialmente uma base de dados que contém uma série continua de transagoes,
ordenadas cronologicamente, armazenadas em blocos [12,13]. Através da figura 2, ¢ possivel
visualizar uma imagem representativa do que € a estrutura blockchain. Os blocos da cadeia estdo
todos conectados entre si através de um mecanismo de hashing e cada bloco contém um certo
numero de transa¢des que também sdo codificadas através deste mesmo mecanismo. O hashing €
um processo matematico que permite transformar uma entrada de dados numa saida de tamanho
fixo, chamada de “hash’. O hash é utilizado para garantir a integridade dos dados uma vez que a
alteracdo na entrada dos mesmos resulta numa saida completamente diferente. Isto significa que
o bloco mais recente a ser criado na cadeia da blockchain contém um hash que recebe o input de
todos os blocos com todas as transac¢des anteriores. Esta conexdo de forma cronologica forma

uma sequéncia ordenada de blocos, dai o nome “Block (Bloco) + Chain (Cadeia)”. Todas as
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transagoes que sdo registadas na cadeia de blocos sdo visiveis a todos os participantes da rede, €

isto que a torna transparente.

Message Bob's private key Hashed Network decrypts Message
to network encrypts message message message with Bob’s to network
public key

B

[N

Figura 2 - Mecanismo de hashing [83]

As DLT’s como a blockchain criam uma rede distribuida de nodes que trabalham em parceria
para verificar as transagdes e proteger a integridade da base de dados. Numa blockchain
‘convencional’ (blockchains publicas), nenhuma entidade tem o controlo sobre a escrita da
informacgdo, sdo os proprios nodes que se governam a si proprios, criando um sistema mais
democratico. Cada node contém uma copia dos dados presentes na cadeia de blocos e, em
conjunto com os restantes nodes, concordam sobre a informacdo a ser adicionada a blockchain,
num processo chamado consensus. Ou seja, sempre que uma transagdo quer dar entrada na cadeia
de blocos, tem de ser aprovada pelos nodes da rede. Por exemplo, no caso de uma troca peer-to-
peer, em que a pessoa ‘A’ quer comprar a energia produzida pela pessoa ‘B’, como os nodes da
cadeia tém acesso as transagdes efetuadas por cada participante, ¢ possivel comprovar que a
pessoa ‘A’ efetuou o pagamento e recebeu a energia, € a pessoa ‘B’ recebeu o dinheiro e enviou
a energia. Se pelo menos 51% dos nodes da rede estiverem de acordo que as trocas ocorreram
conforme planeado, a transagdo ¢é registada na blockchain permanecendo 1a para sempre sem

poder ser alterada [14].
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Figura 3 - Cadeia de blocos representativa da blockchain

Uma questao-chave em sistemas blockchain ¢ o método de alcangar o consensus entre os nos.

Existem muitas variantes de consenso implementados ou propostos [15,16], sendo os principais:

1. Proof of Work (PoW): Esta é a forma de consensus mais utilizada. No consensus PoW,
0 node que tem direito a adicionar o proximo bloco a cadeia ¢ determinado pela resolugdo
de um puzzle criptografico, ou seja, um puzzle que ¢ extremamente dificil de resolver,
mas facil de verificar. Adicionar um novo bloco ¢ frequentemente referido como
"mineracdo", € os nodes que realizam esta atividade sdo conhecidos como mineradores
(miners), que sdo recompensados com uma certa quantidade de moeda criptografica
nativa ou subunidade da mesma (cada blockchain tem uma moeda nativa que ¢ utilizada
para fazer pagamentos dentro da rede) por cada novo bloco que extraem com sucesso. O
puzzle criptografico ¢ necessario para garantir que os nodes da rede tém gastos, neste
caso gastos energéticos, ao participar na rede. Isto porque, caso contrario, haveria uma
enorme facilidade de sabotar a rede com nodes pertencentes a piratas informaticos. Como
tal, a resolucdo do puzzle exige a utilizagdo de hardware especializado que gasta uma
quantidade de energia bastante grande.

Esta grande quantidade de energia necessaria para efetuar calculos de PoW ¢,
popularmente, uma das caracteristicas mais conhecidas e marcantes das cadeias de blocos
PoW, uma vez que excede atualmente o consumo de energia de varios paises. A
sustentabilidade do elevado consumo de energia tem sido questionada, com a maioria das
mining pools (conjuntos grandes de hardware dedicado a mineragdo) a serem
estabelecidas em locais com energia muito barata. Embora isto aconteca frequentemente
em areas com excesso de geragdo a partir de energias renovaveis, em muitos casos
utilizam-se fontes de energia barata em alguns paises/regioes (que sdo frequentemente

baseadas no carvao ou outros combustiveis fosseis) [17].
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2. Proof of Stake (PoS): Ao contrario do proof-of-work, que requer que os mineradores
resolvam problemas matematicos complexos para poderem adicionar blocos a rede, o
proof-of-stake ¢ um mecanismo de consensos que seleciona validadores de forma semi-
aleatdria para validar as transacdes. Esta selecdo ¢ considerada semi-aleatéria uma vez
que esta seleg@o € baseada no nimero de moedas nativas da blockchain em causa que os
mesmos possuam [17]. Neste mecanismo, os validadores sdo incentivados a agir de forma
correta, uma vez que podem perder as moedas que possuem caso 0s mesmos participem
em atividades ilicitas. Como referido, a probabilidade de um validador ser selecionado
esta diretamente relacionada com o niimero de moedas que o mesmo possua. Depois de
haver a selecdo da entidade a validar o bloco, 0 mesmo é recompensado com mais
moedas. As vantagens principais deste mecanismo sdo o facto de ser muito mais eficiente
em termos energéticos, mais rapido, e mais escalavel. No entanto, a seguranca ¢ reduzida

em comparagdo com o mecanismo proof-of-work.

3. Proof of Authority (PoA): Este mecanismo de consensus pode ser encarado como uma
variante do protocolo de proof of stake, em que a ‘stake’ ¢ a identidade do validador. O
PoA baseia-se num numero (relativamente pequeno) de contas de validadores pré-
aprovadas ou "autoridades", que t€ém o direito de validar transagdes e adicionar novos
blocos. Os nodes de autoridade sdo obrigados a passar por um processo de pré-selegio,
revelar a sua identidade e registar-se numa base de dados publica e cumprir uma série de
regras para permanecerem dignos de confianga. Uma vez que sdo recompensados por o
fazerem e tém um incentivo para permanecer dignos de confianca, e evitarem ser
comprometidos por ataques. Os protocolos PoA revelaram-se especialmente populares
em blockchains privadas (empresariais), incluindo aplicagdes de energia (por exemplo, o
sistema de cadeias de bloqueio Energy Web Foundation). Isto deve-se a elevada taxa de
transagOes que € possivel alcancar em sistemas baseados em PoA, e a custos gerais e de
energia muito mais baixos do que, por exemplo, os sistemas PoW. No entanto, ter um
pequeno numero de nés de autoridade pode ser visto como indo contra os principios da
descentralizagdo subjacentes as blockchains, pelo que esta é uma alternativa menos

adequada para as blockchains publicas [17].

4. Outros protocolos: Foram propostos outros protocolos como: proof of elapsed time, proof

of activity. Pode-se consultar em [18] ou em [19] discussdes detalhadas.
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Para diferentes tipos de aplicag¢des, existem diferentes tipos de blockchains. As principais sao:

A. Blockchains sem permissiao ou blockchains publicas

B.

Blockchains sem permissdo ou publicas, sdo blockchains que operam sem a necessidade
de uma entidade central ou um intermediario para validar as transacdes. Neste tipo de
blockchains, qualquer participante se pode juntar a rede como node e validar transacdes,
assegurando a integridade e seguranca da rede. Blockchains publicas como a Bitcoin e a
Ethereum sdo exemplo de blockchains onde os participantes podem enviar e receber

transagOes de forma direta sem qualquer tipo de interveniente [14,17].

Blockchains de autorizaciao ou blockchains privadas

Este tipo de rede também ¢ conhecido como blockchain privadas ou empresariais. Neste
tipo de blockchain nem todas as partes podem aderir, existe uma autoridade central que
concede acesso de acordo com regras pré-acordadas. As blockchains privadas sdo
utilizadas por exemplo num esquema de comércio entre prosumer, micro-redes, entidades
que comercializam energia mediante um dado protocolo, etc. Estas blockchains podem
por vezes ser criticadas por ndo seguirem o que alguns autores veem como o0
“verdadeiramente descentralizado”. No entanto, vale a pena salientar que este tipo de
blockchain ¢ ainda muito diferente das bases de dados centralizadas na medida em que
existe um processo de verificagdo e concessdo de acesso e a informagdo ¢ ainda

armazenada e escrita de forma descentralizada entre nodes num livro-razdo distribuido.

Blockchain Publica Blockchain Privada

Controlo de acesso

Sem permissio — Toda a | Autorizagdo  —  Apenas

gente pode aceder utilizadores identificados

podem aceder

Seguranca Todas as transagdes validadas | Apenas entidades autorizadas
sdo publicas tém acesso a informagao
Velocidade Velocidade de transagdes | Velocidade de transagdes

lentas devido ao mecanismo

global de consenso

mais rapida

Mecanismo de Consensus

Proof-of-Work, Proof-of-

stake

Proof-of-authority

Desafios

Confirmagdo dos blocos (seg

— min)

Perda de descentralizagdo

Tabela 1 - Caracterisitcas das blockchains ptblicas e privadas
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Como ¢ possivel identificar na tabela apresentada em cima, existem evidentemente
vantagens e desvantagens que podem ser destacadas para cada tipo. As blockchains publicas sdo
descritas em algumas fontes como as Unicas que sdo "verdadeiramente" descentralizadas, ou s¢ja,
¢ impossivel para qualquer parte alterar a informagdo ou regras armazenadas, a menos que
ganhem o controlo de 51% do poder computacional, o que ¢ improvavel num grande sistema
como o Bitcoin. Embora alguns autores tenham levantado preocupagdes sobre a crescente
concentragdo de ‘mining pools’, que sdao grupos de miners que juntam as suas capacidades
computacionais para aumentar as probabilidades de validar um bloco e receber a recompensa
correspondente. As mining pools levantam preocupagdes, uma vez que, se o0 poder computacional
estiver agregado no mesmo sitio ou estiver a ser controlado por apenas uma pessoa/grupo de
pessoas ou entidade/s, perde-se a descentralizagdo [15].

Apesar das blockchains publicas garantirem uma seguranga e transparéncia nas
transagoes, estas ndo sdo tdo escalaveis sobretudo devido ao tempo de confirmagao dos blocos.
No caso das blockchains privadas, apesar da seguranga e transparéncia ndo ser tdo efetiva, a
escalabilidade e a velocidade sao maiores [3].

O setor energético tem explorado a utilizacdo de ambos os tipos de blockchain para
diversas aplicagdes como por exemplo o rastreamento de energias renovaveis, os créditos de
carbono, a gestdo de energia e o comércio de energia. As blockchains privadas (como por exemplo
a blockchain da Hyperledger Fabric) sdo mais utilizadas no setor devido a sua capacidade de
processar as transacdes de uma forma mais rapida, o que ¢ crucial neste setor devido a
sensibilidade dos dados. Por outro lado, as blockchains publicas tém sido exploradas devido ao

facto das mesmas aumentarem a transparéncia, reduzirem a fraude e aumentarem a seguranga.

2.2 Smart Contracts

2.2.1 Relacao entre blockchain e smart contracts

A criagdo e o surgimento da primeira blockchain (Bitcoin) surgiu com o intuito de registar
as transagOes da sua moeda nativa (Bitcoin). No entanto, com o surgimento da blockchain da
ethereum passou a ser possivel fazer-se o registo e o armazenamento de codigo de software. Ou
seja, da mesma forma que na blockchain da bitcoin todas as trocas da moeda sdo registadas na
rede, na blockchain da ethereum, ¢ possivel armazenar na blockchain coédigo programavel.
Surgiram assim os smart contracts. Os smart contracts sdo codigo de software que sdo executados
quando as condig¢des estipuladas no contrato sdo atingidas. Todo o cddigo implementado no smart
contract, nomeadamente, o codigo compilado e as informagdes especificas, tais como a lista de
fungdes a executar, sdo enviadas de uma carteira digital (node) para a blockchain. Este codigo e

informacao devem entdo ser incluidos num bloco que € acrescentado a base de dados através do
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mecanismo de consensus, altura em que o codigo do contrato inteligente sera executado para
estabelecer o estado inicial do contrato inteligente. A semelhanga das transagdes monetarias, o
‘hashing’ criptografico protege o smart contract contra tentativas de alteracdo ou adulteragao do

mesmo.

2.2.2 Definicao e ciclo de vida de um contrato inteligente

Os contratos inteligentes foram introduzidos pela primeira vez pelo cientista informatico
Nick Szabo em 1996, com a visao de utilizar c6digo informatico par automatizar contratos legais
fazendo uso da criptografia para os tornar seguros e a prova de adulteracao [20]. Szabo define os
contratos inteligentes como "um conjunto de promessas, especificadas em formato digital,
incluindo protocolos dentro dos quais as partes executam estas promessas" [21]. Quando
implementados numa blockchain, os contratos inteligentes podem automaticamente alcangar e
aplicar acordos que resultam num processo mais rapido e de custos reduzidos. Isto ¢
especialmente benéfico para acordos/transacdes recorrentes onde nao haja confianca entre as
entidades e onde a troca comercial seja de baixo valor, como acontece com o comércio de energia
P2P. O principio central de um smart contract baseia-se na logica “if ... then”, que requer a
programacao do resultado/agdo desejada e das condi¢des. Por exemplo, o resultado de um contrato
inteligente pode ser uma agao como a descarga de uma bateria, enquanto que a condicao para esta
ser desencadeada pode ser o prego de exportacdo de eletricidade acima de um certo valor ou a
transferéncia bem sucedida dos fundos necessarios de um comprador.

Embora possa ser completamente automatizado, algumas partes do contrato inteligente
podem ser programadas para ter acdo e controlo humano. A figura 4 descreve concisamente o
ciclo de vida de um contrato inteligente em quatro etapas fundamentais que sao: (1) acordo entre
as partes, (2) estabelecimento do contrato inteligente, (3) verificagdo do cumprimento dos
critérios e (4) execucdo da transferéncia de valor (por exemplo, troca de dinheiro e energia). A
etapa (3), a verificagao dos critérios alcancados, proporciona uma nova vantagem para os sistemas
energéticos e especialmente para os mercados locais de energia. Os contratos inteligentes podem
permitir o comércio automatico de energia entre entidades. Os dados dos contadores inteligentes
podem ser utilizados para verificar as transagdes de energia e desencadear o processo de faturacao
de um contrato inteligente. Isto resultaria numa liquidagdo mais precisa e rapida, aumentando o
beneficio tanto para o comprador (consumidor) como para o vendedor (produtor). O principal
objetivo dos contratos inteligentes é proporcionar transagdes mais seguras em comparagdo com
os métodos tradicionais de contratagdo e diminuir os custos € o tempo de processamento e
verificacdo. Embora estas caracteristicas tornem os contratos inteligentes muito adequados para

transagoes financeiras utilizando moedas criptograficas [23], a utiliza¢ao de contratos inteligentes
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no setor da energia ainda se encontra em fase de desenvolvimento, uma vez que existem varias

preocupacdes relacionadas com seguranga, privacidade, escalabilidade e faturacao [24,25].

(1) Agreement

(2) Smart Contract Established

(3) Criteria Reached

{4) Execution of Value Transfer

Figura 4 - Etapas do smart contract [3]

Principais caracteristicas dos smart contracts

1.

Auto-execucio e automatizacio

Os smart contracts sdo pedacos de codigo que tomam decisdes com base em inputs
especificos. Este codigo ¢ executado de forma automatica num ambiente virtual que €
partilhado pelos nodes da blockchain assim que as condigdes sdo verificadas.

A prova de adulteraciio

Os smart contracts sdo pedagos de software armazenados na blockchain. Como tal,
herdam as propriedades da mesma, entre elas o facto da mesma ser imutavel.
Fidedignidade

O facto de o cddigo ser a prova de adulteragdo garante que ndo pode ser alterado por
ninguém. Garante-se assim que o smart contract € original e corresponde exatamente ao
que o seu criador fez.

Transparéncia e acessibilidade

Fazendo parte da blockchain, o smart contract é transparente ¢ acessivel a todos os

membros da blockchain. Numa blockchain publica todos podem ter acesso ao conteudo
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do contrato inteligente, ja no caso de uma blockchain de autorizagdo s6 alguns
utilizadores é que tém acesso a0 mesmo.

Seguranca

A blockchain faz uso de um alto nivel de criptografia e as suas caracteristicas tornam-na
numa tecnologia extremamente segura. Os smart contracts ao estarem integrados na
cadeia de blocos, herdam um elevado nivel de seguranca. O seu contetido ndo pode ser
alterado por ninguém e a sua execucdo ¢ automatica.

Rapidez e fiabilidade

Este ¢ um aspeto chave dos smart contracts, como sao executados num ambiente virtual
partilhado (no caso da ethereum é a EVM — ethereum virtual machine) entre os nodes da
rede, o cédigo ¢ executado quando o ambiente virtual identifica que a condigdo foi
verificada. Isto assegura uma fiabilidade alta na execug@o, uma vez que a execugdo do
codigo n3o depende de um uUnico servidor como aconteceria numa arquitetura
centralizada.

Desempenho e despesas

Sempre que alguém faz a implementacao de um smart contract, o mesmo requer poder
computacional que ¢ assegurado pelos nodes da rede (criando uma espécie de
supercomputador). Como tal, quem faz a implementacdo do contrato, tem de assegurar
os custos da utilizacdo deste poder computacional. Na blockchain da Ethereum, o ‘gas’ é
a unidade de medigdo para a execugdo de operagdes na EVM. Em [26], apresenta-se uma
tabela com as diferentes necessidades de gas por operagdo. Quanto maior for a
complexidade do smart contract maior sera a quantidade de gas necessario. Por exemplo,
uma transacao de Ether (moeda nativa da blockchain da ethereum) a outra entidade custa
21000 gas, enquanto a implementacdo de um smart contract custa pelo menos 32000 gas.
Nas redes publicas o custo do gas € determinado pela oferta e pela procura, onde os nodes
oferecem o seu poder computacional a um grande numero de agentes, fazendo flutuar os
precos da utilizagdo da rede. No caso das redes privadas os custos sdo geralmente
negligenciados uma vez que os nodes da blockchain nao necessitam de um incentivo
financeiro para participar na rede. Por norma, os nodes das blockchains privadas tém

outros beneficios, tais como o fornecimento de energia verde e barata. [27,28]

2.2.3 Areas de aplicaciio dos smart contracts e da blockchain no setor energético

Depois de resumir as vantagens e caracteristicas principais dos smart contracts ¢ da

tecnologia blockchain, nesta sec¢do ¢ fornecida uma revisdo sistematica das aplicagdes dos
mesmos no setor energético. Os smart contracts ja foram propostos e utilizados em muitas

aplicagdes, desde o comércio de energia a coordenacdo de ativos distribuidos como os veiculos
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elétricos e geracdo renovavel. O tipo de aplicagdes dos smart contracts pode ser categorizado em

duas categorias principais: o comércio e a flexibilidade de energia e o controlo distribuido.

A. Comércio de energia e flexibilidade

A flexibilidade energética refere-se a capacidade que os sistemas energéticos t€ém de
responder de forma rapida as mudancas que ocorrem na oferta e na procura de energia. Esta
flexibilidade ¢ conseguida através de tecnologias e sistemas de gestdo que permitem ajustar a
producdo de energia e a sua utilizagcdo de forma rapida e eficiente, conforme as necessidades vao
variando ao longo do tempo. Esta flexibilidade ¢ muito importante porque permite aos sistemas
energéticos lidarem de forma eficiente com a crescente incorporagdo de fontes de energia
renovaveis que sdo intermitentes, como a energia solar e edlica. Para além disso, a flexibilidade
energética € essencial para garantir a estabilidade e a seguranga dos sistemas energéticos [3].

No setor energético, os smart contracts sdo principalmente utilizados no contexto de
aplicagdes de comércio de energia ou de flexibilidade. O principal objetivo do smart contract é
facilitar as trocas entre consumidores e prossumidores utilizando um mecanismo de pagamento

de confianga. Os smart contracts t€m sido utilizados para as seguintes aplicagoes:

1) Transacoes Peer-to-peer

Em transagdes comerciais, tipicamente os SC recebem primeiro as propostas e ofertas dos
diferentes intervenientes (produtores, prossumidores e consumidores), o que normalmente exige
um deposito dos compradores. Depois deste depodsito o smart contract verifica se alguma das
propostas do consumidor da corresponde com alguma proposta feita por um vendedor, e em caso
afirmativo, procede-se a compra/venda de energia. Para as trocas entre o comprador e o vendedor
as abordagens variam desde métodos heuristicos a abordagens mais complexas que incluem
leildes duplos e validagdes de fluxo de energia [29], como mostra a figura 5. No método
heuristico, o smart contract estabelece o acordo entre compradores ¢ vendedores e valida uma
transagdo a medida que as ofertas chegam. Depois do smart contract validar uma transagdo, que
consiste num preco, numa quantidade de energia e num tempo de entrega, o smart contract analisa
€ monitoriza a producdo e o consumo reais através dos smart meters [30]. Esta analise pode
desencadear automaticamente a liquidagdo do contrato, a fim de distribuir recompensas e
penalizagdes de acordo com as condigdes estipuladas. Quando as trocas P2P ndo cobrem todas as
necessidades dos utilizadores, os smart contracts podem facilitar as transacdes com a rede

elétrica.
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Figura 5 - Exemplo de uma transagdo de energia peer-to-peer [3]

2) Mercado Retalhista

Os smart contracts também podem ser utilizados para aplicagdes no mercado retalhista,
de forma a permitir que os consumidores escolham um fornecedor, assinem um contrato com o
mesmo, mas também para armazenar em seguranca os dados recolhidos pela infraestrutura de
monitorizacdo de energia e os dados de faturacdo associados [32,33]. Isto é conseguido em
primeira instancia, permitindo ao operador da rede de distribuigdo registar cada smart meter no
smart contract. Depois disso, os fornecedores podem transmitir as ofertas de energia através do
contrato inteligente, que autenticara os clientes interessados utilizando o endereco do smart meter
e exigindo um depdsito de dinheiro. O pagamento ¢ executado pelo smart contract apds o periodo
de monitorizagdo e liquidacao ser validado [34,35]. Do mesmo modo, os SC podem ser utilizados
em conjunto com os smart meters de forma a medir tem tempo real a quantidade de energia
produzida ou consumida e ajustar automaticamente a oferta e a procura. Os SC podem ainda
ajudar a automatizar certas atividades como a definicao de custos de eletricidade por um dado

intervalo de tempo, politicas de pagamento, tempos de compra e venda de eletricidade. Ao
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aproveitar as caracteristicas dos smart contracts pode-se efetivamente aumentar a velocidade, a

fiabilidade, a escalabilidade e a seguranga do mercado energético [37,38].

3) Gestao do Lado da Procura (‘Demand-side Response’)

O demand response € um programa que visa ajustar a procura de energia elétrica através
de acordos realizados com os consumidores. A ideia ¢ incentivar os consumidores a reduzirem ou
a aumentarem o seu consumo de energia consoante haja muita ou pouca procura, respetivamente.

O demand response ajuda a garantir a estabilidade do sistema elétrico evitando
desperdicios de energia. Para além disso, também pode ser uma forma de reduzir os custos para
os consumidores, uma vez que os mesmos sao incentivados a consumir em periodos em que os
precos da energia sdo mais baixos. O facto da maioria das fontes de energia, como por exemplo
as centrais a carvdo ou centrais nucleares, ndo conseguirem aumentar de forma rapida a sua
produgdo, pode fazer com que hajam interrupgdes no fornecimento de energia. Como tal, o
demand response € crucial para que se evitem essas interrupgdes. Para além disso, as variagdes
imprevisiveis das fontes renovaveis como a energia solar e eolica também podem ser
compensadas com este mecanismo, dai a sua importancia.

Os smart contracts podem ser utilizados em diferentes fases deste processo. Em primeiro,
podem calcular e armazenar o perfil de carga previsto e o perfil solicitado [38], ou podem definir
periodicamente a flexibilidade disponivel, o perfil de energia do consumidor e calcular o balango
energético da rede. Para além disso, de forma semelhante as transagoes P2P, os smart contracts
podem ser utilizados para estabelecer um contrato especifico entre consumidores interessados e
o agregador, especificando a aceitagdo do pedido de ‘demand response’, com o perfil de carga
requerido. Por ultimo, a faturacdo e o pagamento podem também ser gerados pelo SC, a fim de

recompensar ou penalizar os participantes que cumpriram ou ndo o perfil de carga [39].

B. Controlo Distribuido

1) Gestao de veiculos elétricos (VE’s)

Os veiculos elétricos estdo a ganhar cada vez mais popularidade no mercado automével,
e com isto, vem a necessidade de uma gestdo eficiente da infraestrutura de carregamento ¢ da
distribui¢do da energia elétrica. E aqui que entram os smart contracts, oferecendo solugdes
inovadores para a gestdo destes veiculos. Os smart contracts podem ser utilizados para
automatizar processos como pagamentos depois da utilizagao de estagdes de carregamento, bem
como garantir a seguranga ¢ a confianca das transagdes envolvidas. Outra aplicacdo bastante
interessante dos SC ¢é o facto de conseguirem gerir as baterias dos veiculos elétricos,

possibilitando o estabelecimento de acordos de compra e venda da energia armazenada nas
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baterias dos VE’s, criando assim uma rede de armazenamento descentralizada, o que pode ser

uma ajuda crucial no equilibrio do sistema elétrico [40].

2) Gestao da rede elétrica

A gestdo da rede elétrica € um setor critico e complexo que requer solu¢des inovadores
para garantir a efici€ncia, a seguranga e a confianca da distribuigdo de energia. Os smart contracts,
oferecem solugdes digitais que podem transformar a forma como a rede opera atualmente. Os
smart contracts podem ser utilizados para automatizar processos de pagamento, assim como
garantir a seguranga ¢ a confiabilidade das transa¢des envolvidas. Para além disso, os SC podem
ser utilizados para coordenar de forma automatica atuadores ou tomar decisdes de controlo
[41,42]. Devido as caracteristicas de seguranca inerentes aos SC, estes também podem ser
utilizados para conceder acesso aos dados da rede, como por exemplo dados de mercado [43].
Outra aplicagdo interessante dos SC € na gestdo da geracdo de energias renovaveis, como a solar
¢ a eblica [44,45]. Os SC permitem estabelecer acordos de compra e venda de energia gerada por
utilizadores com painéis solares, tornando-os fornecedores ativos para a rede elétrica, ajudando

assim a equilibrar o sistema elétrico e reduzindo o custo de energia.

3) Auditoria e certificacio da cadeia de abastecimento

A natureza inviolavel e de auto-execucdo dos smart contracts pode ser utilizada para
estabelecer uma cadeia de fornecimento transparente. Em [46] utilizaram-se SC com o proposito
de calcular e atribuir créditos de energia renovavel e de carbono. Observaram-se reducdes
significativas no tempo despendido e também no custo, uma vez que os SC eliminam a
necessidade de uma entidade externa para fazer a auditoria. Em [47] utilizou-se uma abordagem

semelhante, mas neste caso o foco esta na emissdo de garantias de origem e certificagdo verde.

4) Internet of things (1o0T)

Outra aplicagdo dos smart contracts passa pela Internet of things (IoT). A medida que a
IoT comega a ser cada vez mais utilizada no setor energético para monitorizagdo e controlo de
cidades inteligentes e ativos distribuidos, h4d cada vez mais preocupacdo com o controlo e a
seguranca dos dados recolhidos por estes dispositivos, especialmente quando estes sdo geridos de
forma central por um unico sistema. De forma a abordar esta questdo, foi feito um estudo
intitulado “PrivySharing”, onde se utilizou a blockchain para preservar a privacidade e seguranca
dos dados das cidades inteligentes [48]. Foi utilizado um foken, denominado “PrivyCoin” de
forma a se poder fazer a partilha de dados com partes externas. Estes dados podem incluir a
localizagdo geografica de um prosumer, ou outras informagdes pessoais que devem ser

protegidas. Os autores deste artigo demonstraram que a utilizagdo da tecnologia blockchain ¢ uma
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forma viavel de proteger os dados recolhidos pelos sensores [oT e de manter a privacidade do

utilizador.

5) Casas inteligentes e sistemas de gestio de energia

Ultimamente, os smart contracts também tém sido utilizados para sistemas de gestdo de
energia no setor residencial. Os smart contracts permitem fazer a coordenagdo de diferentes
cargas de utilizacdo final, tipicamente com o objetivo de minimizar as faturas e/ou reduzir a
pegada carbonica. Os contratos inteligentes sdo utilizados para coordenar as cargas, tomar
decisdes de controlo de forma automatica dependendo do estado de algumas variaveis,
assegurando que o canal de comunicagdo ¢ seguro [49,50]. Ao contriario dos sistemas
convencionais, 0s smart contracts permitem que se automatizem 0s processos € aumente-se a
transparéncia e a seguranga das transa¢des. Na pratica, em termos de sardware, os SC podem ser
‘instalados’ em qualquer dispositivo que possua capacidade de processamento e armazenamento,
como computadores, dispositivos de IoT, etc. A comunicagdo com os sensores ¢ atuadores pode
ser feita de varias maneiras, dependendo da tecnologia utilizada. Em sistemas baseados em IoT,
os sensores e atuadores podem conectar-se diretamente ao dispositivo que contém o smart
contract através de protocolos de comunicacdo como o Wi-fi e o Zigbee. As informagdes
coletadas pelos sensores sdo enviadas para o smart contract, que ira processa-las e tomar as agdes

necessarias.

2.3.4 Outras aplicacoes

1) Gestio de ativos e utilizadores

Uma das fungdes mais basicas que os SC podem executar no setor energético corresponde
ao registo dos utilizadores (consumidores, produtores ¢ prosumer) ou dos ativos. Este registo
permite aos utilizadores autenticarem-se a si proprios, utilizando, por exemplo, o enderego do
smart meter correspondente. Os SC podem também ser utilizados para conceder acesso ao fluxo
de dados. A gestao dos utilizadores finais envolve, entre outras, fun¢des que atualizam a lista de
utilizadores finais e fungdes que registam estatisticas relacionadas com cada agente, entre elas a
qualidade da eletricidade fornecida pelos prosumer. A semelhanga da gestio de utilizadores,
alguns contratos inteligentes implementam funcdes de gestdo de ativos, tais como o

carregamento/descarregamento de sistemas de armazenamento de energia [51].
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2) Operacoes de contratacio

Os SC podem ser utilizados para estabelecer um acordo entre duas entidades. Em
contratos inteligentes como aqueles apresentados em [32], transmite-se a lista de fornecedores
disponiveis a todos os utilizadores finais, a fim de os ajudar a encontrar um fornecedor adequado.
Concluida a correspondéncia entre um produtor ¢ um consumidor, o contrato inteligente
estabelece de forma automadtica um contrato assinado entre eles quer para a aplicacdo no mercado
retalhista, quer para eventos de demand response.
Foram também implementadas fungdes de faturacdo em smart contracts, com o propoésito de
determinar de forma automatica a fatura diaria ou mensal entre utilizadores finais e o fornecedor

de energia [52].

3) Gestao de ofertas e licitacdes de energia

Uma das principais interacdes dos utilizadores finais com os smart contracts é a
apresentagdo de ofertas de energia. Assim, a maioria dos smart contracts utilizados para comércio
de energia P2P, implementam uma fun¢do que recebe e guarda as ofertas ou exigéncias dos
utilizadores finais, tal como foi implementado em [53,54]. Estas ofertas podem incluir a
quantidade de energia, os instantes de tempo em que a energia € necessaria ou esta disponivel e o
preco a que se deseja comprar ou vender a quantidade de energia proposta. O smart contract
desempenha ainda o papel de assegurar a viabilidade da oferta, assegurando que o utilizador final
efetuou um depdsito correspondente & quantidade de energia solicitada, ou assegurando que a
oferta de um prosumer possa ser honrada dada a energia restante numa bateria. Dito de outra
forma os SC sdo um expediente muito til para implementar leildes, que é uma das formas

vulgares para transacdo de energia/flexibilidade.

4) Armazenamento de dados

Os smart contracts podem ser utilizados para armazenar diversos dados referentes ao
setor energético. Entre eles, registos de transacdes energéticas, compromissos contratuais
acordados, quantidades de energia a negociar, o preco, as partes envolvidas (no caso de transagdes
P2P), o tempo de entrega, etc. [55]. Apesar de os SC armazenarem a informagdo relativa aos
compradores, vendedores ¢ as respetivas propostas ¢ ofertas de uma forma segura, é boa pratica
limitar a quantidade de informag¢ao armazenada nos smart contracts (consultar os capitulos 4 ¢ 5

para mais detalhes) [56,57].

33



2.3.5 Projetos académicos e industriais

A capacidade de processamento automatico de forma descentralizada e segura
utilizando smart contracts tem motivado a criacdo de um grande nimero de projetos
relacionados com o setor energético em diferentes areas, tais como os mercados de
energia, o armazenamento de dados, a gestdo local de energia, a rastreabilidade de CO2,
etc. Como referido anteriormente, a gestdo local de energia ¢ um topico de grande
importancia e interesse, especialmente com o aumento da producdo de energia renovavel.
A combinagdo de blockchain e smart contracts pode ser uma ferramenta poderosa para a
gestdo da geracdo e consumo de energia. Nos ultimos anos, com o crescer destas
tecnologias, foram implementados varios projetos no ambito da gestdo local de energia
baseada em blockchain e smart contracts. Alguns destes projetos foram desenvolvidos
para melhorar a eficiéncia energética e aumentar a participagao da energia renovavel.
Outros projetos, foram concebidos para permitir que os produtores de energia renovavel
conseguissem vender a energia excedente diretamente aos consumidores. Em [2], foi
desenvolvido uma plataforma que visou desenvolver uma plataforma digital integrada
para comunidades de energias renovaveis industriais € comerciais, cujo objetivo passou
por gerir as interacdes entre varios membros da comunidade e os seus recursos fisicos. O
autor desenvolveu duas arquiteturas de plataformas que permitiam a troca de energia entre
comunidades. A primeira abordagem utilizou blockchain para criar smart contracts que
armazenam os dados e a logica do mercado. A segunda abordagem seguiu um método
tradicional, onde se utilizou uma base de dados relacional. O desenho do mercado local
de energia foi testado com dados de um cenario real. Na simulagdo as empresas
englobadas na comunidade comercializaram energia com base no custo de oportunidade
relativamente aos retalhistas. Os resultados revelaram um potencial de poupanga de
custos individuais e coletivos de 10%. No entanto, o autor comparou as duas tecnologias,
chegando a conclusdao de que as bases de dados convencionais sao melhores para um
desenvolvimento e uma implementa¢do mais rapida. No entanto, o autor salienta que a
utilizagdo de smart contracts pode vir a ser algo a implementar no futuro quando os
problemas de escalabilidade forem resolvidos. De seguida serdo apresentados outros

projetos implementados no setor energético, nomeadamente na gestao local de energia.
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LO3 Energy

Um exemplo de projeto de gestdo local de energia baseado em blockchain, desenvolvido pela
LO3 Energy ¢ o "Brooklyn Microgrid". Fundada em 2012, a LO3 energy tem o objetivo de
melhorar a geragdo e o comércio local de energia. A Brooklyn microgrids [59] foi desenvolvida
pela LO3 energy utilizando o comércio peer-to-peer na infraestrutura elétrica existente. Através
do projeto em Brooklyn foi possivel desenvolver uma plataforma de comércio de energia chamada
Exergy [60], que permite negociar de forma P2P, e ainda a plataforma Pando [62] que pode ser
usado pelo operador da rede para reunir recursos locais e estabelecer um mercado de energia,
baseado em leildes entre empresas e prosumer. Em 2019, a LO3 Energy, em conjunto com a
Green Moutain Power, implantou um mercado de energia piloto chamado Vermont Green [62]
que foi o primeiro mercado autorizado nos Estados Unidos.

O projeto foi bem sucedido e mostrou ser possivel criar uma rede de energia descentralizada e
auténoma que permita aos seus participantes ter mais controlo sobre a gestdo de energia e ainda
reduzir o impacto ambiental. No entanto, ainda existem algumas questdes técnicas e regulatorias
que devem ser resolvidas antes que projetos similares possam ser implementados. E crucial
garantir que haja uma boa integragdo da microgrid com a rede elétrica existente, assim como

garantir que o projeto cumpra as normas e regulamentos aplicaveis.

Energy Web Foundation (EWF)

E uma organizagdo sem fins lucrativos fundada pela Grid Singularity e pelo instituto Rocky
Mountain. A missdo da EWF é criar uma visdo do sistema elétrico centrada no cliente, utilizando
a blockchain para facilitar a implementag@o de tecnologias e aplica¢des descentralizadas [58]. O
projeto ¢ baseado na blockchain da Ethereum, mas utiliza um mecanismo de consensus publico e
autorizado ‘proof-of-authority’ (PoA), o que segundo a organizacdo, aumenta a capacidade de

transagdo em 30x e uma diminui¢do do consumo de energia em 2 a 3 vezes em relagdo a Ethereum.

Power Ledger

E uma empresa australiana fundada em 2016, focada no comércio de energia peer-to-peer. A
power ledger implementa um ecossistema utilizando o mecanismo de proof-of-authority de forma
a diminuir o consumo de energia e controlar o acesso a rede. A plataforma permite que o operador
da rede ou ‘prosumers’ gerenciem uma micro-rede com um mercado de energia em tempo real,
gerenciem certificados de energia renovavel e gerenciem picos de energia ou escolham o tipo e a

qualidade da energia.
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Prosume.io

Fundada em 2016, a prosume.io [63] propde uma plataforma baseada em smart contracts,
dispositivos 10T e tokens com multiplas aplicag¢des, incluindo o comércio de energia P2P, a
faturagdo inteligente, o balanceamento da rede e a otimizagdo de processos de comercializacdo

de eletricidade e gés, de acordo com as leis locais de cada pais.

IBM

Em outubro de 2016, a IBM langou o Hyperledger Fabric [64], que ¢ uma blockchain de
permissao opensource. Em associagdo com a IBM, a Energy Blockchain Lab [65] criou uma
plataforma descentralizada de gestdo de crédito de carbono na China que espera reduzir entre 20%
a 50% o ciclo médio de producdo de carbono de alguns ativos. Outras aplicagdes relevantes

baseadas na Hyperledger sdo a Car eWallet [66], Sunchain [67] e Tennet [68].

Share&Charge

E uma fundagio alema focada em mobilidade elétrica [69]. Promovem a Open Charging Network
(OCN) como uma solucdo descentralizada para servigos de carregamento de VE’s. Estdo
incluidos diferentes servigos para estagdes de carregamento, como os certificados verdes,

pagamento instantaneo e contratos eRoaming.
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Capitulo 3

Descricao do problema

A rede elétrica estd a passar por uma grande transformagao, impulsionada pela crescente
necessidade de descarbonizar a sociedade e pelas mudangas no comportamento dos
consumidores. Os edificios residenciais sdo responsaveis por uma parte significativa do consumo
total de energia em todo o mundo. De acordo com a Agéncia Internacional de Energia (AIE), os
edificios sdo responsaveis por cerca de 30% do consumo global de energia, e espera-se que este
nimero continue a aumentar nos proximos anos, a medida que a populacdo global cresce e a
procura aumenta, que ndo estara dissociada da crescente eletrificacdo de alguns usos finais (por
exemplo, o transporte) e a utilizagdo mais intensiva de alguns equipamentos. Em paralelo, assiste-
se a um crescente recurso a geragdo de eletricidade a partir de fontes renovaveis variaveis. Uma
das caracteristicas menos interessantes destas fontes € frequentemente, ndo estarem disponiveis
em quantidade nas horas de maior consumo de energia elétrica. H4, pois, necessidade de, por um
lado, reduzir o consumo e/ou a taxa de crescimento de consumo de energia e, por outro lado, de
alterar os normais padrdes de consumo, por forma a terem uma maior coincidéncia com a
disponibilidade das fontes renovaveis variaveis. Como tal, as cidades e casas/edificios do futuro
equipadas com sistemas inteligentes de gestao de energia t€ém o papel fulcral de reduzir o consumo
energético global e permitirem acautelar mais facilmente a crescente disseminacdo das renovaveis
variaveis [70].

Nesta sec¢do abordar-se-a o papel dos sistemas de gestdo de energia residencial (Home
energy management systems - HEMS) na gestao ativa de energia ao nivel do consumidor final,
delineando as suas vantagens e desvantagens. Da mesma forma, serd feita uma analise aos
sistemas de gestdo de energia utilizando smart contracts e blockchain com o objetivo de delinear

as principais diferencas entre as duas abordagens.

3.1 HEMS convencional

Um sistema de gestdo de energia pode ser designado como um conjunto de tecnologias e
ferramentas, tanto de hardware como software, que permitem aos proprietarios de casas
monitorizar ¢ controlar o consumo de energia em tempo real. Os HEMS podem ajudar os
proprietarios a compreenderem melhor os seus consumos de energia, ¢ a tomarem decisdes mais
informadas e mais conscientes aquando da utilizagdo da mesma, sendo esperado que os HEMS

implementem agdes de gestdo de recursos energéticos que o consumidor implementaria se
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estivesse a gerir os recursos de forma manual, assumindo que teria disponibilidade e o
conhecimento para fazer essa gestdo de forma otimizada. A componente de hardware inclui
tipicamente sensores e atuadores que sdo instalados na residéncia, fornecendo dados sobre a
utilizacdo de diferentes aparelhos, e uma unidade de controlo que comunica com os dispositivos
na casa. A componente de software, para além da capacidade de decisdo sobre a gestdo dos
diversos recursos que possam existir (cargas controldveis, produgdo local, baterias estaticas,
VE’s), inclui uma interface para o utilizador com ferramentas analiticas, que permitem aos
proprietarios das habitacdes aceder em tempo real a dados sobre a utilizagdo de energia, criar
alertas, e controlar dispositivos de forma remota.

Estes sistemas permitem que o utilizador minimize custos de eletricidade, reduza a pegada
carbonica, facilite o autoconsumo ou maximize vendas, mantenho a0 mesmo tempo os niveis

desejados de conforto [71].
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Figura 6 — Sistema HEMS convenvional [84]

3.2 HEMS Utilizando Smart Contracts e Blockchain

Apesar das vantagens de um HEMS convencional, a utilizacdo de smart contracts e
blockchain oferece uma solu¢do mais avancada de gestdo de energia residencial onde os
proprietarios das casas podem automatizar determinados processos de negociagdo e gestdo de
energia, assim como manter a seguranga e privacidade dos dados e reduzir o risco de fraude ou
manipulagdo dos dados. De forma a perceber a integracdo do sistema blockchain na casa
inteligente que contém o HEMS, sdo apresentadas as figuras 7 ¢ 8. A figura 7 apresenta uma

infraestrutura em camadas para o uso da tecnologia blockchain e dos smart contracts. A primeira
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camada “smart home loT systems” representa os dispositivos de [oT presentes na casa inteligente,
entre eles os sensores e atuadores do sistema HEMS que coletam e transmitem dados sobre o uso
de energia, temperatura luz, etc. A segunda camada ¢ onde a tecnologia blockchain ¢
implementada, fornecendo uma base segura e distribuida para armazenar os dados coletados pelos
dispositivos [oT. Para além disso, € nessa camada onde os smart contracts se encontram presentes
permitindo a regulagdo das intera¢des entre os diversos componentes do sistema. A terceira
camada, ¢ onde sdo implementadas as aplicagdes baseadas em blockchain e smart contracts,
permitindo aos utilizadores realizar determinadas agdes e aceder aos dados referentes a produgao,
ao consumo ¢ a compra ¢ venda de energia. Por fim, a quarta camada, ¢ responsavel por fornecer

acesso as aplicagoes e aos dados armazenados na blockchain.
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Figura 7 - Estrutura de um sistema de gestdo de uma casa inteligente utilizando smart contracts e
blockchain [83]

Num sistema HEMS que utilize smart contracts (figura 8) os sensores e atuadores
comunicam com o mesmo através de dispositivos intermediarios como gateways. Estas gateways
sdo responsaveis por coletar os dados dos sensores, processa-los e envia-los para o smart contract.
Para além disso, também sao responsaveis por enviar comandos para os atuadores baseados nas
decisdes tomadas pelo smart contract. A comunicagdo entre os gateways € o smart contract &
feita através de transa¢des na blockchain. Estas transa¢des sdo executadas de forma
descentralizada, o que significa que as operacdes de processamento de dados realizadas por

multiplos nodes da rede, o que pode tornar a velocidade das transagdes mais rapidas.
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Algumas das vantagens da implementag@o de smart contracts e blockchain num sistema de gestdo

de energia residencial sdo:

3.2.1 Seguranca

Os sistemas de gestdo de energia residencial dependem da recolha, transmissdo e
armazenamento de informacdes sensiveis, tais como os dados de consumo de energia, padroes de
utilizagdo pessoais, ¢ mesmo a localizacdo de dispositivos em casa. Por conseguinte, a seguranca
e a privacidade sdo preocupacdes significativas. Os dispositivos e sistemas HEMS podem ser
vulneraveis ao hacking e a outras formas de acesso nao autorizado, o que poderia permitir que os
atacantes ganhassem controlo do sistema e roubassem informagdes pessoais ou até mesmo que
interrompessem o fornecimento de energia. A fuga de dados pode revelar habitos pessoais ¢
padrdes de utilizagdo que os proprietarios podem nao querer partilhar com outros. Para além disso,
a informacgao recolhida por este tipo de sistemas pode revelar a presen¢a ou ndo de pessoas em
casa.

Tém sido relatados varios casos de HEMS a serem pirateados. A Symantec, uma empresa
de ciber-seguranga, descobriu que um utilizador tinha sido explorado por piratas informaticos
através de uma vulnerabilidade do sistema de gestdo. Com isto, os piratas fizeram aumentar o
consumo energético, o que fez com que os utilizadores pagassem faturas mais elevadas [73]. Num
outro exemplo, um grupo de piratas informaticos conseguiu ter acesso a um HEMS, e através
disso fez aumentar a temperatura de forma significativa colocando o ar condicionado a funcionar

de forma continua. Estes sdo apenas alguns exemplos, mas realgam a importancia de assegurar
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que este tipo de sistemas previna o acesso nao autorizado e proteja os utilizadores contra tentativas
de hacking. Embora os dispositivos HEMS possam a partida contribuir para reduzir os custos de
eletricidade do cliente, os ciberataques e preocupagdes com a privacidade podem levar a que haja
receio por parte dos utilizadores em participar em mecanismos de DR [74].

Utilizar smart contracts e blockchain para fazer a gestdo local de energia pode melhorar
de forma significativa a segurang¢a nas casas inteligentes. Com a utilizagdo de smart contracts, a
comunicacdo entre dispositivos € assegurada pela blockchain que utiliza criptografia e algoritmos
de consensus de forma a proteger contra o acesso nao autorizado. Os smart contracts podem ser
programados com controlos de acesso que restringem que dispositivos e utilizadores sdo capazes
de comunicar com o0 HEMS. Isto é, um smart contract pode ser configurado para permitir apenas
a ligacdo de dispositivos autorizados ao HEMS e permitir apenas aos utilizadores autorizados o
controlo desses dispositivos. Para além disso, num sistema de gestdo que utilize smart contracts
e blockchain, mesmo que alguém tenha sucesso em comprometer os dados do sistema, os mesmos
ndo serdo apagados ou alterados uma vez que ha copias da informacdo em todos os nodes. Os
smart contracts também proporcionam transparéncia num HEMS, permitindo a monitorizagao
em tempo real da utilizacao de energia e pagamentos e liquidagdes automaticas com as empresas
de servicos. Esta transparéncia assegura que toda a utilizagdo de energia ¢ rastreada, registada e
pode ser auditada, o que torna dificil a ocorréncia de qualquer utilizagdo ndo autorizada ou fraude.

Em suma, a utilizacdo de smart contracts ¢ blockchain num HEMS pode melhorar
significativamente a seguranga ao proporcionar uma comunicagdo segura, controlos de acesso,
transparéncia e autonomia, o que pode ajudar a proteger contra acesso ndo autorizado, hacking e

outros tipos de ataques.

3.2.2 Custos

Os sistemas convencionais envolvem tipicamente a instalagdo de um Aub central que
comunica com varios dispositivos na residéncia. Estes sistemas podem ser relativamente caros,
uma vez que requerem tipicamente a compra e instalagdo de equipamento especializado e
software. Para além disso, estes sistemas também envolvem custos de manutencdo e operagdo
(eletricidade, internet e salarios). No entanto, os custos associados podem variar dependendo do
tamanho ¢ complexidade do sistema, bem como do numero de dispositivos e aparelhos que
precisam de ser ligados.

Os sistemas de gestdo que utilizam smart contracts e blockchain, por outro lado, utilizam
0s smart contracts para gerir a utilizagao e distribui¢ao de energia. Neste tipo de abordagem, cada
dispositivo é equipado com um microcontrolador que ¢ ligado a rede da blockchain. Estes
sistemas podem ser menos dispendiosos de implementar, uma vez que nao requerem um Aub

central [2,3]. No entanto, apesar dos custos de implementagdo poderem ser mais baixos, os smart
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contracts poderao exigir maiores custos de manutenc¢ao, uma vez que para ocorrer a execu¢ao do
contrato ¢ necessario pagar taxas de utilizacdo (‘gas fees’). Os custos podem variar bastante
dependendo do tipo de plataforma que € utilizada e do nimero de dispositivos e aparelhos que

precisam de ser ligados. [2,3].

3.2.3 Resiliéncia e Fiabilidade

O facto de os sistemas convencionais dependerem de um unico hub central para gerir e
controlar a utilizagdo de energia na casa faz com que estes tipos de sistemas sejam mais suscetiveis
a pontos de falha tinicos, tais como o mau funcionamento ou o comprometimento do sistema. A
utilizagdo de smart contracts torna o sistema mais resiliente devido a natureza descentralizada da
blockchain, o que significa que ndo ha um ponto unico de falha. Em termos de fiabilidade, um
HEMS centralizado esta dependente da fiabilidade do servidor central. Por outro lado, o HEMS
baseado em smart contracts € blockchain é mais fiavel devido ao facto de ser descentralizado. Os
smart contracts sao autoexecutaveis e os dados armazenados na blockchain sdo imutaveis, o que
significa que os mesmos estdo sempre disponiveis e acessiveis. Isto reduz a probabilidade de
ocorrerem erros ¢ faz aumentar a confianga no sistema. No entanto, é importante relembrar que a
fiabilidade dos sistemas descentralizados depende em muito da plataforma que se esté a utilizar.
De modo a maximizar as potencialidades destes sistemas € crucial escolher uma blockchain que
seja robusta, capaz de lidar com um numero elevado de transa¢des ¢ que tenha uma boa

escalabilidade e seguranca.

3.2.4 Facilidade de implementac¢ao

A implementa¢do do hub central nos sistemas centralizados pode ser um processo
relativamente simples desde que o sistema seja compativel com os dispositivos e aparelhos da
casa. Por outro lado, a implementagdo de um sistema com smart contracts pode ser mais
complexa. A implementacdo de um sistema que utilize smart contracts exige um conhecimento
aprofundado da tecnologia blockchain, assim como a capacidade de configurar de forma adequada

cada dispositivo e ainda o conhecimento necessario para desenvolver o smart contract. [41]
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Capitulo 4
Procedimentos e Implementacao

4.1 Arquitetura

De acordo com o que foi abordado no capitulo anterior, nesta sec¢do, discutir-se-a a
implementacdo de um smart contract que tera o objetivo de simular o comportamento de um
HEMS. Como tal, o smart contract é concebido de forma a gerir o consumo, a producdo ¢ o
armazenamento de energia num ambiente residencial, permitindo fazer o rastreio e a distribuicao
de energia entre diferentes equipamentos. Isto inclui a capacidade de monitorizar a utilizagdo de
energia, estabelecer limites de utilizagdo e estabelecer regras impostas pelo utilizador. O smart
contract foi implementado na plataforma Remix IDE utilizando a linguagem de programacio

solidity.

4.1.1 Escolha das plataformas a utilizar

Em primeira instancia, para proceder a implementacdo do smart contract foi preciso ter
em contas diversos fatores como o tipo de linguagem de programagdo a ser utilizada, o
ambiente/plataforma de desenvolvimento do smart contract, a plataforma blockchain, as
ferramentas de teste, etc. Para além disso, como referido anteriormente, a implementagao de um
smart contract envolve o pagamento de ‘gas fees’, como tal, isso também teve de ser levado em
linha de conta. Serdo apresentados nos topicos seguintes, os principais motivos pela escolha dos

diferentes fatores mencionados.

Plataforma Blockchain

Existem varias plataformas para escrever e implementar smart contracts, como por exemplo
a Ethereum, Hyperledger, EOS, entre outras. A Ethereum é uma blockchain publica que ha muito
pouco tempo funcionava com o mecanismo de consensus proof-of-work, mas que recentemente
passou a adotar o proof-of-stake, que como mencionado no capitulo 2, ¢ um mecanismo mais
sustentavel e amigo do ambiente, uma vez que reduz significativamente o consumo de energia
necessario para o funcionamento da rede (reducao de energia de aproximadamente 99,95%) [4].
Desta forma, os mineradores dos nodes utilizam muito menos energia do que no mecanismo
‘proof-of-work’ que necessita de resolver calculos matematicos complexos. A blockchain da

Ethereum ¢ a plataforma mais utilizada no setor energético. Para além de ser das blockchains mais
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seguras, a blockchain da Ethereum, possibilita a criacdo de aplicacdes descentralizadas (dApps -
aplicagdes que utilizam a tecnologia blockchain para funcionar de forma auténoma, sem a
intervencao de intermediarios) e fornece uma vasta gama de ferramentas para o desenvolvimento,
teste, e implementagdo dos smart contracts, como por exemplo o Remix IDE e o Truffle [26, 47].
Apesar das mais valias desta blockchain, um dos aspetos negativos € o facto de apenas conseguir
processar em média 15 transacdes por segundo, o que pode ser um problema se o nivel de
utilizacdo da rede for muito grande [26]. Contudo, por todas as vantagens mencionadas
anteriormente, ¢ como as desvantagens nao t€ém impacto negativo na aplica¢do que se pretende

efetuar, foi esta a blockchain escolhida para a implementacdo do smart contract.

Ambiente de desenvolvimento

Quanto ao ambiente de desenvolvimento, a plataforma escolhida foi o Remix IDE [76]. O
Remix IDE ¢ um ambiente de desenvolvimento integrado que permite escrever e testar smart
contracts na blockchain da Ethereum. Os smart contracts podem ser implementados utilizando a
linguagem de programacao da Ethereum, o solidity. O Remix IDE fornece uma interface ‘user-
friendly’, que simplifica o processo de desenvolvimento e teste de smart contracts. Inclui um
editor de codigo integrado que foi concebido especialmente para a linguagem de programagao
solidity. Para além disso, a plataforma ¢ bastante utilizada pela comunidade de programadores ¢
tem uma grande comunidade de colaboradores que estdo constantemente a trabalhar para
melhorar o software. Em suma, o Remix IDE ¢ uma plataforma simples e facil de usar em
comparacdo com outras plataformas como o Truffle que t€ém funcionalidade e capacidades mais
avangadas e personalizaveis, mas que ndo sdo necessarias no nosso trabalho. Na figura em baixo,

pode-se ver um smart contract implementado na plataforma Remix IDE.

DEPLOY & RUN TRANSACTIONS ®

Q qa &

Figura 9 - Exemplo de um smart contract implementado na plataforma Remix IDE
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Gas fees

Como mencionado anteriormente, de forma a implementar os smart contracts € necessario
pagar as taxas de utilizacdo da rede Ethereum (gas fees). Ndo € possivel executar um smart
contract sem pagar as taxas de utilizagdo. Esta taxa, neste caso, ¢ paga em ether (ETH) que ¢ a
moeda nativa da blockchain da Ethereum.

Quando a Ethereum era proof-of-work e fazia uso de poder computacional (maquinas ligadas
a rede) para manter a rede segura, esta taxa era utilizada para pagar aos miners. No entanto, em
proof-of-stake, os validadores (conhecidos em proof-of-work como miners) sdo incentivados a
proteger a rede ao ‘apostarem’ na moeda nativa da blockchain. Ou seja, os nodes que validam os
blocos e as transacgdes na blockchain da Ethereum (ou outra blockchain que utilize o mecanismo
de consensus proof-of-stake) t€m uma certa quantidade de moeda nativa em stake, o que significa
que se a rede da Ethereum for afetada, eles também sdo afetados porque possuem uma certa
quantidade de moeda nativa. Como tal, os validadores t€ém interesse em manter a integridade da
rede, dado que isso ajuda a moeda que eles possuem a ter valor. Desta forma, as gas fees numa
blockchain baseada em proof-of-stake ajudam a prevenir ataques a rede ao incentivar os
participantes a proteger a rede, pois, se a rede for comprometida, o valor da moeda apoiada pode
ser afetado. Para além disso, como € necessario o pagamento de um gas fee para cada transacdo
enviada para a rede da blockchain, sairia muito dispendioso a um pirata informatico sobrecarregar
arede com transagdes (conhecido como ataque de congestao de rede - DDoS (Distributed Denial
of Service)) [26].

Os gas fees sao medidos em Gwei que ¢ uma divisdo do ether (1 Gwei = 0,000000001 eth).
Se 1 ETH valer 1650€, 1 Gwei equivale a 0,0000165€ (neste caso como vamos utilizar a rede de
teste da Goerli, o pagamento dos gas fees ¢ medido em GoerliETH, sendo que 1 GoerliETH
corresponde a 1 ETH). A implementagdo de um smart contract depende muito do
congestionamento da rede no momento da implementagdo, como tal, o preco de implementaggo
de um smart contract pode ir de umas décimas de céntimo até umas dezenas ou até mesmo

centenas de euros.
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’ Accou... (i) New contract

https://remix.ethereum.org

CONTRACT DEPLOYMENT
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Site suggested > @
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Gas o
0.00408836 GoerliETH
Very
likelyin< . .
15 Max fee: 0.00408836 GoerliETH
seconds
0.00408836
Total
0.00408836 GoerliETH
Amount + Max amount:
gas fee 0.00408836 GoerliETH

Figura 10 - Exemplo do pagamento de gas fees de uma transagdo com a rede de teste Goerli na carteira
digital Metamask

‘Testnet’

Como o objetivo da implementagdo do smart contract desta dissertagdo ¢ fazer apenas uma
simulagdo, utilizou-se uma rede de teste (test net). Esta rede € essencialmente uma copia da
blockchain principal utilizada para testar smart contracts, aplicagdes descentralizadas e outras
funcionalidades antes de serem langadas na rede principal (‘mainnet’). Esta rede de teste permite
executar smart contracts sem pagar taxas, o que ¢ uma ajuda enorme aos programadores (sairia
muito caro a um programador implementar smart contracts caso esta alternativa ndo existisse).

E possivel utilizar uma ‘testnet’ como por exemplo o Ganache ou ainda obter ‘tokens

experimentais’ através do Goerli Faucet. Desta forma, é possivel correr o codigo sem gastar
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dinheiro real. No entanto, ¢ de salientar que para implementar o smart contract na rede principal
da blockchain (‘mainnet’) ¢ sempre necessario pagar utilizando ‘tokens reais’ (neste caso, como
se trata da blockchain da Ethereum o pagamento ¢ feito em ether). No ambito desta dissertagdo,
foi usado o Goerli Faucet [77], que é uma testnet que fornece de forma gratuita fokens de teste
(GoerliETH) aos utilizadores com a finalidade de fazer implementagdes na rede de teste. A
plataforma Goerli Faucet foi concebida para criar um ambiente de teste mais estavel e fidvel para
os programadores testarem os smart contracts. No entanto, apesar dos fokens serem gratuitos, os
mesmos também sao limitados de forma a prevenir abusos no sistema. Desta forma, a comunidade
que gere 0 Goerli Faucet s6 envia 0,2 GoerliETH para cada carteira digital ou endereco IP. Apesar
de ser uma medida que previne o abuso por parte de entidades que quisessem sobrecarregar o
sistema, € um ponto negativo que esta festnet tem, uma vez que muitas das vezes a execucdo de
um smart contract exige mais do que 0,2 GoerliETH. Como tal, em implementa¢des futuras,
aconselha-se a utilizacdo de uma alternativa ao Goerli Faucet, como por exemplo o Ganache,
para evitar esta barreira de ter fokens limitados em cada dia. De forma a perceber melhor as
diferengas entre a rede de teste do Goerli Faucet e do Ganache, e a ajudar o leitor a escolher qual
rede se adequa melhor a aplicagdo desejada, foi criado um ficheiro em [78], com o nome ‘Goerli
vs. Ganache’ que evidencia as principais diferengas entre as duas redes.

Na imagem imediatamente em baixo, & possivel observar a plataforma Goerli Faucet. De
forma a obter os tokens experimentais, € necessario colocar o enderego da carteira digital para
onde queremos enviar os mesmos (o endereco da carteira ¢ representado na imagem pela string

que comega em ‘0xdE’).

GOERLI FAUCET

Fast and reflable. 0.2 Goerll ETH/day,

OxdE1Bc60D16623939bBFb7BA9T743dc3IAIET750D Send Me ETH

Alchemy account connected, receive 0.2 Goerli ETHI Get 2x ETH more when you use Aighemy Notify!

Your Transactions

Figura 11 - Plataforma Goerli Faucet
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Carteira digital

De forma a poder interagir com o smart contract € necessario criar uma carteira digital. No
ambito desta dissertacdo foi utilizada a Metamask como uma extensdo do navegador ‘Google
Chrome’ de forma a poder interagir com o smart contract implementado no Remix IDE. O
metamask ¢ uma carteira digital que permite aos utilizadores interagir de forma facil com
aplicacdes descentralizadas. Uma das principais vantagens da utilizagdo do metamask é o facto
de permitir o acesso de forma simplificada a rede da Ethereum e a capacidade de interagir com
smart contracts sem ter de executar um node completo. Isto significa que os utilizadores podem
testar e interagir com oS seus smart contracts sem terem de criar ¢ manter a sua propria
infraestrutura. Como referido anteriormente, cada node contém a copia integral da blockchain
instalada no seu dispositivo computacional, e participa na rede verificando as transagdes,
mantendo a integridade da mesma. No entanto, o metamask permite que um utilizador consiga
interagir com a blockchain enviando transagdes para a mesma, mesmo sem o utilizador em
questdo ‘ter’ um node completo. Essencialmente, o metamask interage com a blockchain através
da utilizacdo de um gateway ou um node intermediario, que funciona como uma ponte entre o
browser do utilizador e a blockchain. Sempre que um utilizador precisa de enviar uma transagao
ou aceder a informagdes da blockchain, o metamask envia essa requisicao para o gateway, que se
encarrega de aceder a blockchain e efetuar as agdes desejadas. Desta forma, o utilizador ndo
precisa de executar um node completo, que requer recursos computacionais consideraveis ou uma
larga quantidade de moeda nativa em stake, e pode interagir com a blockchain de forma mais facil
e conveniente.

Para além disso, o metamask também oferece uma interface de facil utilizacdo para gerir
contas, enviar e receber fokens, e interagir com aplicacdes. Isto torna-o uma ferramenta excelente
para o desenvolvimento e teste de smart contracts. O metamask proporciona uma forma facil de
trocar entre diferentes redes, como a ‘testnet’ e a ‘mainet’, o que ¢ bastante util para testar e
implementar smart contracts. Em suma, o metamask provou ser uma ferramenta bastante valiosa
na interagdo com o smart contract no remix e no desenvolvimento e teste na rede Ethereum.

Na figura 12 € possivel visualizar a carteira digital metamask. Neste momento a carteira esta
conectada a rede principal da blockchain da Ethereum (‘Ethereum Mainnet’), o que significa que
qualquer transagdo que se efetue com a rede, implica o pagamento de fokens reais (ETH). De

forma a proceder a alteracdo para a rede de teste, é necessario fazer uma alteragdo (figura 13).
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Figura 12 - Carteira digital metamask conectada a mainnet da Ethereum
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Figura 13 - Alteracdo da rede na carteira digital metamask

Depois de se proceder a alteracdo da rede principal para a rede de teste, a carteira digital

esta pronta para ser utilizada utilizando os fokens virtuais (Goerli ETH). Como ¢ visivel na figura

14 a carteira tem na sua posse 0,6 Goerli ETH. Estes tokens vao ser utilizados para fazer a

submissao de transacdes na plataforma Remix IDE.
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4.2 Simulacio

Ap6s a escolha das plataformas e ferramentas necessarias para a simulagdo do smart
contract, procedeu-se a implementagdo do algoritmo. O objetivo do algoritmo passa por simular
a gestdo de energia de um dia numa habitagdo que contém diversos equipamentos entre eles,
iluminagdo, maquinas de lavar loiga, maquinas de lavar e secar roupa, baterias e painéis solares.
Para inicializar a simulago foram definidos os padrdes de consumo dos diversos aparelhos, sendo
que o dia foi dividido em intervalos de 15 minutos (96 intervalos) [ver anexos]. Foi definido
também a previsao solar para esse dia, assim como a capacidade maxima da bateria e o nivel de
carga da mesma no inicio do dia. De acordo com [82], os diferentes tipos de cargas podem ser
classificados como cargas nao controlaveis, cargas ajustaveis, cargas interrompiveis e cargas
deslocaveis.

No entanto, no ambito desta dissertacdo, apesar de se ter considerado a utilizagdo de
cargas ajustaveis e de um algoritmo/conjunto de regras mais complexo, optou-se por fazer uma
versao mais simples de forma a simplificar a simulagao e torna-la mais facil de compreender. Para
além disso, como referido anteriormente, a utilizagdo de um algoritmo mais complexo iria fazer
com que os gas fees fossem superiores, e, uma vez que a rede de teste (Goerli Faucet) s6 atribui
0,2 Goerli ETH por dia, ficaria dificil de implementar o smart contract. Como tal, foram apenas
utilizadas cargas deslocaveis e inflexiveis. Na tabela imediatamente em baixo € possivel ver o
tipo de equipamentos utilizados, assim como o tipo de carga e a poténcia de funcionamento de
cada equipamento. Foram tomados como referéncia os valores da poténcia dos equipamentos
apresentados em [82], que tem por base os equipamentos presentes em casa do utilizador
residencial comum, assim como o respetivo padrdo de consumo didrio de cada equipamento.

A nivel dos precos de compra de energia a rede, foi utilizado como base os pregos da
tarifa bi-horaria da EDP (opc¢ao ciclo semanal — Hora legal de inverno), sendo que as horas de
vazio sdo da [00:00h as 07:00h] e as horas foras de vazio sdo das [07:00h as 00:00h], com um
preco de compra de 0,20620€ e 0,26120, respetivamente. No caso de haver venda de energia a
rede, os precos utilizados foram 0,06€ e 0,1€, nos periodos de vazio e fora de vazio,

respetivamente. Foi utilizada uma poténcia contratada de 6,9 kVA.
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Equipamentos Tipo de carga Poténcia (W)
Painel Solar - 1500
Maquina de lavar Deslocéavel 3000
loica
Maquina de lavar Deslocavel 2000
roupa
Maquina de secar Deslocavel 2500
roupa
Bateria - *
Carga base Inflexivel -

Tabela 2 - Caracterizag@o dos equipamentos utilizados

*no caso da bateria foi utilizada uma capacidade maxima de 5 kWh com uma poténcia de carga/descarga
de 1 kW

De forma a perceber qual a melhor estratégia de implementagdo do algoritmo, em
primeiro lugar efetuou-se uma andlise de diferentes cenarios simulados. Tendo em conta, o
consumo tipico dos equipamentos, a previsao solar, o estado da bateria e os precos de energia,
chegou-se a conclusdo de que de forma a minimizar os custos os equipamentos devem ser
colocados a funcionar durante o periodo de tempo em que a producdo solar atinge os pontos
maximos. Para além disso, se houver uma sobreposi¢do da utilizagdo dos equipamentos a
eficiéncia de utilizacdo de energia também ¢ afetada. Como tal, sabendo que os equipamentos
devem ser colocados a funcionar nos periodos de maior producdo e que os equipamentos nao
devem ser colocados a funcionar de forma simultanea, utilizou-se uma funcdo que calcula as
médias de consumo dos diferentes equipamentos. Sabendo qual dos equipamentos tem maior
média, calculou-se (de acordo com o periodo de funcionamento do equipamento em questdo) a
maior média de producdo solar e colocou-se o respetivo equipamento a funcionar durante esse
periodo. O mesmo foi feito para os seguintes equipamentos. No caso da bateria, de forma a
conservar o tempo de vida util, apenas foi utilizada quando o soc fosse maior do que 30%. Pode-
se encontrar o codigo implementado em solidity numa pasta no github [78]. O cédigo foi
partilhado em conjunto com um ficheiro de texto que explica o passo a passo da implementacdo
do smart contract no remix IDE. Isto foi feito para que o mesmo possa ser visualizado por alguém

com interesse na area, e, qui¢a possa contribuir de alguma forma para algum projeto futuro.
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De modo a se compreender melhor o funcionamento do cédigo implementado, € representada
de seguida a lista de etapas sequenciais que o codigo executa, desde a introdugdo dos inputs

necessarios, ao resultado final.

Algoritmo

1. Inicializagdo: considerando o intervalo de planeamento
a) Estado inicial de carga da bateria
b) Consumo dos equipamentos
¢) Producao solar

d) Precos da energia

2. Deslocamento das cargas deslocéaveis

3. Para cada intervalo de tempo:
a) Calcular o consumo energético de todos os equipamentos
b) Calcular a produgéo solar
c) Calcular a energia de carregamento ou descarregamento da bateria
d) Atualizar o estado da bateria
e) Calcular o custo energético

f) Atualizar a fatura a pagar no final do dia

O algoritmo implementado ¢ demonstrado imediatamente em baixo:

SOC — ‘State of charge’ da bateria

PpEs — poténcia maxima de descarga da bateria

PpesB(t) — poténcia de descarga da bateria num dado instante t
Pcar — poténcia maxima de carregamento da bateria
PcarB(t) — poténcia de carga da bateria num dado instante t
Pa(t) — poténcia pedida a rede no intervalo t

PL(t) — poténcia pedida pelas cargas no intervalo de tempo t
Ppv(t) — poténcia dos PV

Em.— Consumo maquina lavar roupa

Ewms— Consumo méaquina secar roupa

ErL— Consumo méquina lavar loiga

Epv— Energia produzida pelos painéis num dado At
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Algoritmo de gestdo das cargas e da bateria

Algoritmo de gestao das cargas
Para i in range (Prod.Solar)

Calcula média Enp
Calcula média Ens
Calcula média E; |

Se (média Emi, > média Ems AND média Emi. > média Epr)
Define-se (média Emr) como média maxima

Senao

(Faz-se o mesmo para as outras médias)
Calcula média Epy
Faz

Insere média maxima consumo na média maxima da produgdo

Algoritmo de gestiao da bateria
Se (Ppv — PL) <= 0 entdo
Faz
Se (SOC > 30%)
{0 que se vai buscar a bateria}
PpesB(t) = min (PL(t)-Pev(t); Pogs);
{alimenta a carga com o PV e com a bateria e o resto da rede}
Pg(t) = Pr(t) — Ppv(t) — PpesB(t);
SOC(t) = SOC(t-1) — (PoesB(t));
Sendo
{se (SOC <30%)}
{alimenta a carga com o PV ¢ o resto a partir da rede}
Pg(t) = Pr(t) — Pev(t);
Se (Ppv — Pr) => 0 entdo
Faz
PcarB(t) = min (Ppy(t)-Pi(t); Pcar);
{quantidade de energia enviada para a rede}
Pq(t) = - (Pev(t) — P(t) — PcarB(1));
SOC(t) = SOC(t-1) + (PcarB(t));

57



Caracteristicas do cédigo

De forma a atribuir a posse do smart contract a apenas um utilizador, o contrato utiliza a
biblioteca “OpenZeppelin” que contém um contrato “ownable”. Este contrato providencia um
unico “dono” ao smart contract de forma a restringir o acesso a certas fun¢des. Como tal, o smart
contract € propriedade de apenas um endereco, que tem autoridade para adicionar aparelhos, ler
0s consumos energéticos, a produgdo e os precos, € com isso processar os dados de acordo com o
algoritmo demonstrado anteriormente. Apenas este endereco tem o direito de alterar estes dados,
ou seja, qualquer entidade que os tentasse manipular ndo o conseguiria fazer porque ndo tem
acesso a carteira com o respetivo endereco. Isto faz com que este sistema de gestdo de energia
seja praticamente impossivel de alterar uma vez que esta armazenado na blockchain da Ethereum,

reforgando assim a seguranca dos dados e garantindo a imutabilidade.

Introspection Ownable {

Counters Counters.Counter;
BATTERY_MAX_CAPACITY

Appliance {

[96]) energyConsumption;

Figura 15 - Demonstragdo do contrato "ownable"

Sdo também utilizados mappings, que sdo uma estrutura de dados tipica da linguagem da
programacao em solidity. Os mappings sdo uma tabela de hash que armazenam dados de forma
criptografica utilizando pares de chaves, onde a chave pode ser qualquer tipo de dados. Desta
forma, apenas o utilizador com o enderego da carteira correto pode aceder aos dados na tabela

hash, reforcando a seguranca e a privacidade dos dados.

_solarProduction;
_batteryStateOfCharge;

_gridEnergyBuyPrice;
_solarEnergySellPrice;
_expenditure;

Figura 16 - Demonstragao da utilizacdo de mappings

58



De forma a executar o smart contract € necessario inserir os inputs mencionados
anteriormente. Para fazer isto, utilizam-se as fungdes do contrato demonstradas na figura 17.
Cada vez que ocorre a introducao de um input € necessario pagar os gas fees a rede e, como tal, é
necessario utilizar a carteira digital para fazer o pagamento dessas mesmas taxas (figura 10). Apo6s

a introdugao dos inputs e do pagamento das taxas o contrato esta pronto a ser executado.

DEPLOY & RUN TRANSACTIONS

=

Figura 17 - Interface de interagdo com o smart contract na plataforma Remix IDE
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Capitulo 5

Analise de Resultados

Este capitulo apresenta os resultados obtidos com a implementacdo do algoritmo/conjunto
de regras de gestdo de energia local utilizando smart contracts e blockchain. O objetivo principal
desta implementacdo foi avaliar a eficacia da tecnologia blockchain na gestdo da energia numa
casa inteligente, com o objetivo de minimizar o custo da fatura de energia.

Os resultados apresentados incluem uma comparagdo do consumo ¢ producao de energia
antes e depois da implementagdo do algoritmo, bem como uma avaliacdo do impacto da utilizacdo
da tecnologia blockchain e dos smart contracts na gestdo da energia. Ao longo deste capitulo,
sera possivel avaliar se o algoritmo implementado atingiu os objetivos propostos e se a tecnologia

blockchain se mostrou eficaz na gestdo da energia em uma casa inteligente.

Cenario sem controlo

Na figura 18 ¢é possivel ver o consumo e a produgdo de energia da casa ao longo do dia
antes da implementacdo do algoritmo implementado no smart contract. Este grafico apresenta o
padrdo de consumo de energia, mostrando os momentos em que ha mais necessidade de energia
como por exemplo entre as 17:00h e as 22:00h, o que é compreensivel dado que correspondem
aos periodos horarios em que as pessoas chegam a casa depois do trabalho. No cenario sem

controlo apenas 52,89% da energia produzida ¢é utilizada pelas cargas e pela bateria. Como tal,
47,11% da energia produzida ¢ vendida a rede.

Sem contralo

Perlodo vazio

Periode fora de vazio
Horas do tia

) —rrfonva (W) —ateria ()

Figura 58 - Representacdo dos consumos, da produgao e da bateria no cenario sem controlo
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Cenario com controlo

Na figura 19 ¢ apresentado o diagrama de carga da casa com o algoritmo implementado.
Como mencionado anteriormente, faz sentido colocar as cargas flexiveis a funcionar quando a
producdo de energia ¢ superior, como tal, o algoritmo implementado no smart contract faz com
que as cargas entrem em funcionamento nesses mesmos periodos. No cenario com controlo, toda
a energia produzida pelo painel solar ¢ utilizada ou pelas cargas ou para armazenar energia na

bateria, ou seja, ha uma rentabilizacdo da energia produzida de 100%.

Com controlo

Potéacia |Kw)

O D KD P D P DD PP DD DD

Periodo vazio Pariodo fora de vazio

Figura 19 - Representacdo dos consumos, da produgdo e da bateria no cenario com controlo

Apos a implementagdo do algoritmo, chegou-se a conclusdo de que houve uma poupanga
na fatura de energia de cerca de 20%. De acordo com [79,80,81], a implementacdo de um HEMS
pode reduzir o prego da fatura energética num range entre 4% a 40%. Como tal, o algoritmo
implementado, apesar de ndo estar otimizado consegue entrar no range de poupancas face aos
sistemas convencionais utilizados. No entanto, é importante notar que a implementacao do smart
contract exigiu o pagamento de gas fees.

Apesar da reducdo de 20% na fatura energética, a introdug@o dos inputs e a posterior
implementacao do smart contract na blockchain ocasionaram um custo aproximadamente 0,0319
ETH. Tendo em conta o prego atual do ether (1583,22%, de acordo com o coinmarketcap), a
implementacdo do contrato custaria ao utilizador cerca de 50$. Como tal, a implementacdo do

smart contract nao ¢ justificada face aos precos exigidos pela rede da Ethereum. Para além disso,
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0 smart contract exige que sempre que se pretende inserir um input, haja a necessidade de cobrar
um gas fee. Como tal, desta forma o algoritmo ndo poderia ser implementado conforme estd num
cendrio real. De acordo com alguma pesquisa feita, uma possivel solugdo para este problema passa
pela instalacdo de um bot que automatiza os pagamentos de acordo com certas regras estipuladas.

No entanto, esta questdo deve ser analisa e deve ser tida em linha de conta em aplicagdes futuras.

5.1 Cyber-seguranca e privacidade

Nesta dissertacdo foi proposta uma solucdo para a gestdo local de energia numa casa
utilizando smart contracts. Desta forma, proporciona-se uma maior transparéncia e confiangca no
processo de gestdo de energia e automatizagdo de certas tarefas, uma vez que todas as transacdes
efetuadas no ambito do sistema de gestdo podem ser vistas (apesar de serem encriptadas) por toda
a gente. Contudo, hd também questdes de seguranga e privacidade que precisam de ser
consideradas antes da implementacdo de smart contracts.

Apesar dos smart contracts estarem armazenados na blockchain é possivel que os
mesmos contenham erros ou vulnerabilidades que podem ser exploradas por piratas informaticos.
Uma vez que os smart contracts contém informagdes sensiveis, se estes ndo forem devidamente
protegidos, poderdo ser comprometidos, o que pode levar a violagdes de privacidade ou outras
consequéncias negativas. Para além disso, o facto dos smart contracts serem imutaveis pode ser
visto como uma desvantagem em certos casos, na medida em que se houver erros no cédigo
podem ocorrer resultados inesperados.

De forma a mitigar estes problemas, é crucial que os smart contracts sejam concebidos
com medidas de seguranga robustas, tais como praticas de codificacdo seguras e auditorias de
seguranga regulares.

Outra forma de piratas informaticos ganharem acesso dos dados passa pelo roubo da
chave privada da carteira digital do utilizador. Como tal, ¢ crucial que o titular da conta esteja
ciente da importancia de manter a chave privada segura e ndo a partilhar com ninguém em

circunstancia alguma.

5.2 Riscos de implementacio e comunicaciao

Ha certos riscos que acompanham a implementagao e a comunicacgao dos smart contracts
no setor energético. Apesar de muitos estudos serem apenas simulagdes, alguns investigadores ja
implementaram smart contracts em blockchain operacionais, principalmente em Ethereum e
blockchains privadas. Também h4 alguns estudos que utilizaram rasperry pis para simular uma
blockchain privada de forma a tornar a experi€éncia mais real. No entanto, estas experiéncias

podem nio ter totalmente em conta os impactos da laténcia da rede no mundo real ou os erros de
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comunicacdo. As questdes de comunica¢do podem desempenhar um papel significativo,

especialmente em smart contracts que tém uma implementagdo em tempo real.

5.3 Gastos computacionais dos smart contracts

A execugdo dos smart contracts exige a utilizacdo de poder computacional e de espaco
de armazenamento na rede da blockchain. Como referido anteriormente, a utilizagdo deste poder
computacional e deste armazenamento ¢ medida em termos de ‘gas’. Quanto mais complexo for
0 smart contract, quanto maiores forem o nimero de operagdes que ele tiver de desenvolver,
quanto maior for a quantidade de dados que o mesmo tiver de aceder, maior sera o ‘gas’ que o
mesmo vai consumir. Smart contracts que exijam alto poder computacional vao ser dificeis de
ser eficientes e vantajosos, uma vez que os gastos associados a implementacdo do mesmo serdo
bastante elevados. Como tal, ¢ crucial que se diminua a quantidade de recursos computacionais
necessarios para executar o smart contract. Uma das formas para minimizar estes recursos ¢
através da otimizag¢do da escrita do codigo. Isto pode ser atingido reduzindo o niimero de
operagdes, diminuindo a quantidade de informacdo armazenada, e utilizar algoritmos mais
eficientes. Outra soluc¢ao pode passar por utilizar poder computacional fora da blockchain (‘off-
chain’), desta forma, s6 a parte do codigo crucial estara implementada dentro da blockchain,
reduzindo a quantidade de ‘gas’ necessaria para a implementacdo do smart contract. Para além
disso, a utilizacdo de uma blockchain mais eficiente também pode contribuir em muito para

reduzir os gastos computacionais do smart contract.

5.4 Requisitos de software

Como referido anteriormente, para a implementagdo de um smart contract sao necessarios
alguns requisitos. Nomeadamente, um ambiente de implementagdo do smart contract, a
linguagem de programagao, a blockchain a utilizar, uma carteira digital que permita interagir com
o contrato ¢ o conhecimento dos protocolos de consenso, seguranga ¢ escalabilidade. A maioria
dos investigadores nao estdo familiarizados com a utilizacdo de linguagens de programagao de
smart contracts o que afeta a investigagdo nesta area (apesar de ja haver algumas tentativas de
criar protocolos de comunicagdo com ferramentas como o simulink). Para além disso, a linguagem

de programacao mais utilizada — solidity, tem algumas restri¢oes e limitagdes como por exemplo:

a) Utilizacdo de funcdes recursivas: Apesar do solidity permitir a escrita de funcdes
recursivas, € importante notar de que as mesmas devem ser escritas com 0 maximo
cuidado, uma vez que podem levar a que o contrato gaste uma grande quantidade de ‘gas’.

b) Utilizagdo de decimais: a utilizacdo de smart contracts no setor energético necessitam de

realizar calculos com nimeros decimais para calcular consumos energéticos e precos, por
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exemplo. Contudo, o solidity ndo permite a escrita e a leitura de nimeros decimais o que
pode tornar mais dificil a implementagdo do codigo.

c) Alocagdo de memoria: smart contracts no setor energético poderdo precisar de armazenar
grandes quantidades de dados como dados de consumo ao longo do tempo. A linguagem
de programacao solidity pode tornar pouco eficiente o acesso a grandes quantidades de
dados devido a quantidade de ‘gas’ utilizada.

d) Comunicagdo com outros contratos: pode haver necessidade de interagir com outros
smart contracts ou sistemas externos (faturacdo, contagens, gestdo de dispositivos) o que
pode ser complicado de realizar em solidity devido a problemas de interoperabilidade,

resultando em erros inesperados e vulnerabilidades.

5.5 Regulacio

A regulagdo dos smart contracts no setor energético € uma questdo importante a ter em
conta de modo a se garantir a efici€ncia e a eficacia da sua utilizagdo. A regulacdo adequada pode
ajudar a garantir a seguranga, a transparéncia ¢ a integridade dos contratos, para além de promover
a confianca nas transacdes de energia através de smart contracts. As questdes regulatorias
incluem a responsabilidade dos participantes em casos de erros ou falhas, a definicdo de regras
para a resolucdo de disputas, etc. Para além disso, a regulacdo ajuda com a garantia de
interoperabilidade entre diferentes sistemas. Em suma, a regulacdo dos smart contracts é uma
area que precisa de ser abordada para promover a aceleragao da integragdo dos mesmos no setor

energético.
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Capitulo 6

Conclusao e trabalhos futuros

A realizagdo de toda a pesquisa, investigagdo e implementagdo levada a cabo no ambito
desta dissertacdo, faz com que seja possivel concluir que, apesar de serem tecnologias
relativamente recentes, os smart contracts, a par com a tecnologia blockchain, tém o potencial de
transformar de uma forma positiva o setor energético.

De acordo com a bibliografia explorada, a tecnologia blockchain reduz a necessidade de
elementos terciarios, aumenta a seguranca ¢ a transparéncia das transagdes o que pode ser uma
mais valia muito grande no ramo das energias. A aplicacdo de smart contracts num sistema de
gestdo local de energia, onde haja a troca de informagdes com o exterior, pode ser fulcral para
prevenir que haja a adulteragdo de dados e também para prevenir que 0os mesmos possam ser
utilizados por terceiros para beneficio proprio. Para além disso, a utilizagdo destas tecnologias
num cenario de gestdo/transagdo local pode vir a reduzir os custos de manutencdo e
implementacao face aos sistemas atuais. Em suma, a utilizagdo de smart contracts ¢ blockchain
podem abrir o leque de oportunidades existentes no setor, permitindo o comércio local de energia
(comércio P2P) gerada por fontes descentralizadas, assim como a automatizagao das transagdes
de energia, etc.

O algoritmo/conjunto de regras implementado no smart contract teve um carater
maioritariamente exploratdrio, ou seja, um dos principais objetivos foi o de perceber quais os pros
e contras das tecnologias utilizadas neste tipo de cenario. No entanto, apesar da simplicidade do
algoritmo implementado, conseguiu-se uma reducéo no preco da fatura energética de 20%. Sendo
que esta redugdo se enquadra no range médio dos resultados obtidos por sistemas de gestdo de
energia convencionais. A implementa¢ao do smart contract foi feita na blockchain da Ethereum,
utilizando a plataforma Remix IDE, na rede de teste Goerli. Através desta implementagdo foi
possivel concluir que, em termos de cenarios simulatorios (redes de teste), a rede Goerli ndo ¢é a
melhor opgao a ser utilizada, dado que restringe o programador na quantidade de transagdes que
pode fazer por dia. Como tal, aconselha-se a utilizagdo de por exemplo um local hardhat node
que permite conectar a blockchain da Ethereum ao computador do programador. Desta forma,
elimina-se o problema da restrigdo do nimero de testes diarios. Quanto a plataforma blockchain
utilizada, a escolha recai sobre diversos fatores a ter em linha de conta, entre eles: o tipo de
mecanismo de consensus a ser utilizado, a escalabilidade, a seguranga, a interoperabilidade, o
custo e a adocdo. Nesta dissertagao foi utilizada a blockchain da Ethereum, que ganha pontos no

mecanismo de consensus, na seguranga e na adogdo. No entanto, seria extremamente interessante,
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em trabalhos futuros, utilizar-se uma blockchain como por exemplo a Hyperledger Fabric, que
de acordo com a literatura analisada é uma blockchain que foi desenhada para ser altamente
escalavel e que consegue processar um grande niimero de transagdes por segundo (ao contrario
da Ethereum que apenas consegue processar 15 transa¢des por segundo). Este aumento de
escalabilidade, apesar de ser acompanhado de uma redugo da seguranca e na adogédo, parece ser
uma mais valia. Em sistemas de gestao local de energia, a troca de dados e o nimero de transagdes
acontece praticamente a todo o instante, como tal, pode ser preferivel optar por escolher uma
plataforma que consiga processar mais transagdes ainda que se limite a seguranca. Para além das
alteragoes nas plataformas utilizadas, em trabalhos futuros podem ser investigadas formas de
melhorar o algoritmo, nomeadamente através de mecanismos de inteligéncia artificial e técnicas
de machine learning. Isto permitira, obter um controlo/gestdo dos recursos de uma forma
otimizada e adaptada a cada utilizador.

Posto isto, de forma a terminar a andlise feita até entdo, acredita-se ser construtivo apresentar
algumas recomendagdes praticas ou pontos de atengdo para a implementagdo futura de smart

contracts no dominio da energia.

1. Primeiro, é importante perguntar se os smart contracts sao a ferramenta certa para o
problema especifico em consideragdo. Embora os smart contracts possam ser ferramentas
poderosas na constru¢do de sistemas de energia descentralizados, esta necessidade de
descentralizacdo deve sempre ser equiparada com as potenciais desvantagens, como o0s
elevados riscos de seguranca, o elevado consumo de energia e a alta complexidade de
implementacdo. Para muitas aplica¢des, como foi o caso implementado nesta dissertacao,
uma das potenciais solugdes poderia passar por considerar quais os calculos, e quais os
dados, devem ser feitos/armazenados dentro do contrato inteligente e executados na
blockchain, e quais o célculo (como por exemplo algoritmos complexos/machine-
learning) devem ser executados fora da blockchain. Fazer estes ajustes pode ajudar a
reduzir bastante as taxas de utilizacdo da rede, uma vez que se diminui o poder
computacional necessario.

2. Ao realizar a implementagdo de um smart contract, é crucial considerar aspetos de cyber-
seguranca e ter uma compreensdo completa do codigo implementado. Como referido
anteriormente, uma vez que o smart contract é executado de forma automatica e ¢ a prova
de adulteragdo, devem ser analisadas cuidadosamente as ameacas de cyber-seguranga de
forma a ndo haverem (ou pelo menos serem reduzidas) possiveis exploragdes do codigo
por parte de hackers.

3. Outro fator muito importante a ser levado em linha de conta sdo os custos de
implementacdo do smart contract. Isto €, custos financeiros (em termos de gas fees) e

custos ambientais e energéticos, na execucdo dos protocolos proof-of-work. Até agora, a
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maioria dos projetos no setor energético, t€m sido implementados em blockchains
privadas. No entanto, & medida que os projetos se tornam mais comerciais podem vir a
ser executados em blockchains publicas. Como tal, é crucial avaliar quais os custos da
implementacdo dos smart contracts nesse cenario, uma vez que se houver uma poupanga
global de energia inferior com a energia adicional necessaria para o funcionamento do
smart contract, a utilizagao destas tecnologias torna-se muito questionavel.

Por ultimo, ¢ de notar que a utilizagdo de um smart contract num projeto/plataforma de
energia, ndo tornara o projeto, por si s6 “inteligente”. Serdo precisas técnicas sofisticadas
de machine learning para uma utilizagdo eficiente dos recursos ¢ uma gestio/controlo
inteligente. Muitas vezes a inovagdo provém das técnicas de aprendizagem
computacional, e ndo da implementacao do smart contract. No entanto, conclui-se que,
se os smart contracts forem implementados de forma correta em combinagdo com outras
técnicas, os mesmos sdo uma tecnologia potencialmente poderosa que pode desempenhar
um papel crucial na viabilizagdo dos sistemas energéticos verdadeiramente

descentralizados do futuro.
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Apéndices

Apéndice A

Previsdo Solar (kW) Mag.L.Roupa (kW) Mag.S. Roupa (kW) Mag. L.Loiga (kW) Inflexivel (kW) Bateria (kW)

00:00 0 0 0 0 03 25
00:15 0 0 0 0 03 2,2
00:30 0 0 0 0 03 19
00:45 0 0 0 0 03 16
01:00 0 0 0 0 0,25 15
01:15 0 0 0 0 0,25 i
01:30 0 0 0 0 0,25 15
01:45 0 0 0 0 0,25 15
02:00 0 0 0 0 0,25 15
02:15 0 0 0 0 0,25 15
02:30 0 0 0 0 0,25 15
02:45 0 0 0 0 0,25 i
03:00 0 0 0 0 0,25 15
03:15 0 0 0 0 0,25 15
03:30 0 0 0 0 0,25 15
03:45 0 0 0 0 0,25 15
04:00 0 0 0 0 0,25 15
04:15 0 0 0 0 0,25 i
04:30 0 0 0 0 0,25 15
04:45 0 0 0 0 0,25 15
05:00 0 0 0 0 0,25 15
05:15 0 0 0 0 0,25 15
05:30 0 0 0 0 0,25 15
05:45 0 0 0 0 0,25 i
06:00 0 0 0 0 0,25 15
06:15 0 0 0 0 0,25 15
06:30 0 0 0 0 0,25 15
06:45 0 0 0 0 0,25 5
07:00 0 0 0 0 0,35 15
07:15 0 0 0 0 0,4 15
07:30 0 0 0 0 0,45 15
07:45 0 0 0 0 0,45 i3
08:00 0 0 0 0 04 15
08:15 0 0 0 0 0,35 15
08:30 0 0 0 0 0,25 15
08:45 0 0 0 0 0,25 15
09:00 0 0 0 0 0,25 15
09:15 0 0 0 0 0,25 13
09:30 -0,1 0 0 0 0,25 15
09:45 -0,2 0 0 0 0,25 15
10:00 -0,3 0 0 0 0,25 1,55
10:15 -0,4 0 0 0 0,25 17
10:30 0,5 0 0 0 0,25 1,95
10:45 -0,6 0 0 0 0,25 23
11:00 -0,7 0 0 0 0,25 2,75
11:15 -0,8 0 0 0 0,25 B
11:30 -0,9 0 0 0 0,25 3,95
11:45 -1 0 0 0 0,25 4

12:00 -1,1 0 0 0 0,35 5

12:15 -1,2 0 0 0 0,35 5

12:30 -1,3 0 0 0 0,35 5

12:45 -1,4 0 0 0 0,35 5

13:00 -1,5 0 0 0 0,35 5

13:15 -1,4 0 0 0 0,35 5

13:30 -1,3 0 0 0 0,35 5

13:45 -1,2 0 0 0 0,25 5

14:00 -1,1 0 0 0 0,25 5

14:15 il 0 0 0 0,25 5

14:30 -0,9 0 0 0 0,25 5

14:45 -0,8 0 0 0 0,25 5

15:00 -0,7 0 0 0 0,25 5

15:15 -0,6 0 0 0 0,25 5

15:30 -0,5 0 0 0 0,25 5

15:45 -0,4 0 0 0 0,25 5

16:00 -0,3 0 0 0 0,25 S

16:15 -0,2 0 0 0 0,25 4,95
16:30 0,1 0 0 0 0,25 438
16:45 0 0 0 0 0,25 4,55
17:00 0 0 0 0 0,25 43
17:15 0 0 0 0 0,25 4,05
17:30 0 0 0 0 0,25 38
17:45 0 0 0 0 03 3,5
18:00 0 1 0 0 03 22
18:15 0 15 0 0 03 15
18:30 0 2 0 0 03 15
18:45 0 1,5 0 0 03 15
19:00 0 1 0 0 03 15
19:15 0 0 255 0 0,35 15
19:30 0 0 2,5 0 0,35 15
19:45 0 0 15 0 0,4 15
20:00 0 0 0,5 0 0,55 15
20:15 0 0 2,5 0 0,55 5
20:30 0 0 15 0 0,55 15
20:45 0 0 0 2 0,45 15
21:00 0 0 0 3 0,35 15
21:15 0 0 0 0,5 0,35 15
21:30 0 0 0 3 0,35 15
21:45 0 0 0 0 0,35 15
22:00 0 0 0 0 0,35 15
22:15 0 0 0 0 0,35 15
22:30 0 0 0 0 0,35 15
22:45 0 0 0 0 0,35 15
23:00 0 0 0 0 0,35 15
23:15 0 0 0 0 0,35 5
23:30 0 0 0 0 0,35 15
23:45 0 0 0 0 0,35 15




Apéndice B

Previsdo Solar (kW) Maq.L.Roupa (kW) M3q.S. Roupa (kW) Maq. L.Loiga (kW) Inflexivel (kW) Bateria (kW)
00:00 0 0 0 0 03 25
00:15 0 0 0 0 03 22
00:30 0 0 0 0 03 1,9
00:45 0 0 0 0 03 16
01:00 0 0 0 0 0,25 15
01:15 0 0 0 0 0,25 15
01:30 0 0 0 0 0,25 15
01:45 0 0 0 0 0,25 5
02:00 0 0 0 0 0,25 15
02:15 0 0 0 0 0,25 5
02:30 0 0 0 0 0,25 15
02:45 0 0 0 0 0,25 5
03:00 0 0 0 0 0,25 15
03:15 0 0 0 0 0,25 15
03:30 0 0 0 0 0,25 15
03:45 0 0 0 0 0,25 5
04:00 0 0 0 0 0,25 15
04:15 0 0 0 0 0,25 5
04:30 0 0 0 0 0,25 15
04:45 0 0 0 0 0,25 5
05:00 0 0 0 0 0,25 15
05:15 0 [ 0 0 0,25 15
05:30 0 0 0 0 0,25 15
05:45 0 0 0 0 0,25 5
06:00 0 0 0 0 0,25 15
06:15 0 0 0 0 0,25 5
06:30 0 0 0 0 0,25 15
06:45 0 0 0 0 0,25 15
07:00 0 0 0 0 0,35 15
07:15 0 0 0 0 04 i
07:30 0 0 0 0 0,45 15
07:45 0 0 0 0 0,45 5
08:00 0 0 0 0 0,4 15
08:15 0 0 0 0 0,35 5
08:30 0 0 0 0 0,25 15
08:45 0 0 0 0 0,25 5
09:00 0 0 0 0 0,25 15
09:15 [ 0 0 0 0,25 15
09:30 -0,1 0 0 0 0,25 15
09:45 0,2 0 0 0 0,25 15
10:00 0,3 0 0 0 0,25 1,55
10:15 0,4 0 0 0 0,25 1,7
10:30 -0,5 0 0 0 0,25 1,95
10:45 -0,6 0 0 0 0,25 ]
11:00 -0,7 Y 0 0 0,25 2,75
11:15 -0,8 0 1,5 0 0,25 18
11:30 0,9 0 2,5 0 0,25 15
11:45 = 0 1,5 0 0,25 15
12:00 1,1 0 0,5 0 0,35 1,75
12:15 -1,2 0 2,5 0 0,35 5
12:30 -1,3 0 15 0 0,35 15
12:45 -1,4 0 0 2 0,35 15
13:00 -1,5 Y 0 3 0,35 15
13:15 1,4 0 0 0.5 0,35 2,05
13:30 1,3 0 0 3 0,35 15
13:45 1,2 1 0 0 0,25 15
14:00 1,1 1,5 0 0 0,25 15
14:15 -1 2 0 0 0,25 15
14:30 -0,9 15 0 0 0,25 15
14:45 -0,8 1 0 0 0,25 15
15:00 -0,7 0 0 0 0,25 1,95
15:15 0,6 0 0 0 0,25 23
15:30 -0,5 0 0 0 0,25 2,55
15:45 0,4 0 0 0 0,25 2,7
16:00 0,3 0 0 0 0,25 2,75
16:15 -0,2 0 0 0 0,25 2,7
16:30 -0,1 0 0 0 0,25 2,55
16:45 0 0 0 0 0,25 23
17:00 0 0 0 0 0,25 2,05
17:15 0 0 0 0 0,25 18
17:30 0 0 0 0 0,25 1,55
17:45 0 0 0 0 03 15
18:00 0 0 0 0 03 15
18:15 0 0 0 0 03 5
18:30 0 0 0 0 03 15
18:45 0 0 0 0 03 i
19:00 0 0 0 0 03 15
19:15 0 0 0 0 0,35 5
19:30 0 0 0 0 0,35 15
19:45 0 0 0 0 0,4 15
20:00 0 0 0 0 0,55 15
20:15 0 0 0 0 0,55 5
20:30 0 0 0 0 0,55 15
20:45 0 0 0 0 045 i
21:00 0 0 0 0 0,35 15
21:15 0 0 0 0 0,35 5
21:30 0 0 0 0 0,35 15
21:45 0 0 0 0 0,35 5
22:00 0 0 0 0 0,35 15
22:15 0 0 0 0 0,35 5
22:30 0 Y 0 0 0,35 15
22:45 0 0 0 0 0,35 5
23:00 0 0 0 0 0,35 15
23:15 0 0 0 0 0,35 5
23:30 0 0 0 0 0,35 15
23:45 0 0 0 0 0,35 15




