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1. Introdugio

Os atos de terrorismo sio objeto de grande cobertura pelos meios
de comunicagao social. As condi¢des em que sio praticados tornam-
-nos dificeis de prever. Tanto mais que, por razdes de seguranga, muita
informacio que lhes diz respeito nao é divulgada?. E isso, s6 por si, ja

* Professor Associado, Univ Coimbra, IJ, FDUC.

! Neste texto sio retomadas algumas reflexées que foram objeto da nossa con-
feréncia sobre o tema proferida em 15 de julho de 2021 no 4mbito do projeto «The
New Maritime Silk Road: Navigation and Security in the Technological Era» do cus-
MAT-Centro Universitario di Studi Marittimi e dei Trasporti da Universita di Macerata
(Itdlia). O estudo foi atualizado com referéncias ao direito nacional (Lei 46/2018, de
13 de agosto) e a proposta de nova Diretiva para substituir a Diretiva N1s (Network and
Information Security Directive, ou Diretiva sR1 — Seguranca das Redes e da Informagio),
que veio estabelecer “medidas destinadas a alcangar um elevado nivel comum de segu-
ranca das redes e dos sistemas de informacao na Uniao, a fim de melhorar o funciona-
mento do mercado interno” (artigo 1.9, n.° 1). Foram igualmente tidas em conta vdrias
novas referéncias bibliogréficas e cliusulas-modelo anteriormente nao identificadas.

2 Sobre essa escassez de informacio, v. Jeffrey THoMmas, «Terrorism Insurance:

Issues of Policy, Regulation and Coverage», New Appleman on Insurance, Newark:
Lexis Nexis (April 2008), 37-69, 348.
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tem consequéncias negativas para a atividade das seguradoras. Estas
gostam de lidar com grandes nimeros para poderem encontrar pro-
babilidades e, assim, calcular o prémio do seguro®. Sio esses grandes
ndmeros que ajudam a identificar o risco, mas, felizmente, os ataques
terroristas nao sao frequentes. Contudo, sem informagao credivel os
prémios corretos do ponto de vista atuarial sao dificeis de encontrar.
Quando nio é possivel calcular probabilidades?, as seguradoras vio
resistir a cobrir o risco. O problema estende-se a disponibilizagio de
resseguro°.

E, no entanto, os ataques terroristas podem gerar danos avultados
que se estendem para l4 das fronteiras de um pais. O perigo de utiliza-
¢ao de armas de destrui¢do maciga por organizagoes terroristas existe.
Os préprios navios podem ser usados para causar danos em portos ou
em canais de navegacio®. Quando se interrompe a navegagio em certas
linhas, podem ser causados efeitos econémicos negativos em muitas
partes do globo.

Por outro lado, organizacoes terroristas podem tentar adquirir
empresas de navegagao maritima para transportar armas e/ou os seus
membros, bem como para usar o0 navio ou a mercadoria para o ataque
que pretendem realizar’.

Atualmente, os ciberataques podem ter os navios e as empresas
de navegacio como alvo. Sobretudo 4 medida que avancamos para
a utilizagdo de documentos de transporte eletrénicos e de navios

3 V., quanto a relagao entre a lei dos grandes nimeros, o terrorismo e o seguro,
Filipe de Albuquerque MaTos, «A cobertura de actos terroristas pelos seguros», in
José Manuel Aroso LiNHARES / Maria Joao ANTUNES, coord., Terrorismo. Legislacio
comentada. Textos doutrinais, Coimbra: Instituto Juridico, 2019, 363-405, a p. 364.

4 Jeffrey THOMAS, «Terrorism Insurance: Issues of Policy, Regulation and Cove-
rage», 39.

> Lembrando isso mesmo quanto ao ciberrisco, Baris SOYER, «Cyber Risks In-
surance in the Maritime Sector: Growing Pains and Legal Problems», in Proshanto
K. MUukHERJEE / Maximo Q. MEjiA JR ./ Jingjing Xu, ed., Maritime Law in Motion,
Cham: Springer, 2020, 627-642, 631.

6 A semelhanca, alids, da utilizagdo de veiculos automdveis: sobre isto, Filipe
de Albuquerque Martos, «A cobertura de actos terroristas pelos seguros», 377 e ss.,
lembrando a questao da cobertura pelo seguro obrigatério de responsabilidade civil
automével.

7 V., quanto a essa possibilidade, Michael McN1cHOLAS, Maritime Security: An
Introduction, Oxford: Elsevier, 2016, 265
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auténomos®. Ataques ransomware, hacking de sistemas de portos para
apropriagdo de carga, introdugao de malware que afeta o sistema ECDIS
(Electronic Chart Diplay and Informations System) ou o sistema Ars (Au-
tomatic ldentification System), localizagio de contentores com carga in-
teressante, furto de dados, spoofing de sistemas Gps?, sio algumas das
muitas possibilidades que a tecnologia j4 abriu'®.

Ha4 locais no Mundo que sdo considerados perigosos para ataques
por meios mais «tradicionais»!!. O Corno de Africa, o Sudeste Asidtico
e, em especial, os Estreitos de Malaca e o Golfo da Guiné sao zonas
em que os riscos aumentam. Os prémios de seguro aumentam se o
navio vai circular por zonas de alto risco ou dreas de risco acrescido
percecionado.

Muitas vezes, os contratos de seguro vao incluir as cldusulas Na-
vigation Limits'?, que limitam a atuagio do navio a certas dreas'.
O chamado uB1 — Usage Based Insurance também procurara controlar a
localizagao do navio ou do contentor. A Internet of Things (Io0T) pode
ajudar a controlar o movimento da carga. Sensores de localizagao e

8 V. Simon Coorer, «Cyber Risk, Liabilities and Insurance in the Marine Sec-
tor», in Baris SOyER/Andrew TETTENBORN, ed., Maritime Liabilities in a Global and
Regional Context, Oxon/New York: Routledge, 2019, 103-117.

9 Dando conta de ataques a sistemas de Gps de navios no Mar Negro durante os
conflitos entre a Ucrinia e a Russia de 2017, Baris SOYER, «Cyber Risks Insurance in
the Maritime Sector: Growing Pains and Legal Problems», 628, nt. 5.

10 Simon CooPER, «Cyber Risk, Liabilities and Insurance in the Marine Sector»,
104 ss., Glenn WricHT, Unmanned and Autonomous Ships. An Overview of Mass,
Oxon/New York: Routledge, 2020, 133 s. Sobre o ciberrisco em geral, p. ex., Elisabe-
te Ramos, «Cyber-risk, D&O Insurance and Directors’ Protection», in César Garcia
Novoa/Diana SaNT1AGO IGLESIAS, dir., 4% Revolucion Industrial: Impacto de la auto-
matizacion y la inteligencia artificial en la sociedad y la economia digital, Cizur Menor:
Aranzadi , 2018, 185-202.

11" Darren Carrey / Karen Hume / David OnG, «New Marine Security Threa-
ts», in David ATARD, gen. ed., 7he tMmL1 Manual on International Maritime Law, vol.
111, Oxford: Oxford University Press, 2016, 511-540, 519.

12 Sublinhando o «predominio de los modelos contractuales de inspiracién an-
glosajona» no seguro maritimo, Ignacio Lépez Bustarap, «El riesgo en el seguro
maritimo», in José Luix GARCIA-P1TA Y LASTRES / Maria Rocio QUINTANS E1ras / An-
gélica Diaz DE 1A Rosa, dir., E/ derecho maritimo de los nuevos tempos, Cizur Menor:
Aranzadi, 2018, 1123-1143, 1124.

13 Michael Davey / James Davey / Oliver CApLIN, Millers Marine War Risks, 4.
ed., Oxon/New York: Routledge, 2020, 212, recordando as Navigation Limitations for
Hull War, Strikes, Terrorism and Related Perils Endorsement (;w2005/0014).
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sistemas de informagido geogréfica estdo a tornar-se habituais e muito
Gteis'. Mas a globalizagio também permitird realizar ataques em qual-
quer mar ou oceano.

2. Terrorismo

As defini¢des de terrorismo variaram ao longo dos anos. Na Con-
veng¢ao para a prevengio e punic¢io do terrorismo, de 1937, os atos
de terrorismo eram os que fossem dirigidos contra um Estado e com
o objetivo ou planeados para criar uma situagao de terror na mente
de pessoas em particular, ou num grupo de pessoas ou no publico
em geral.

Mais recentemente, a Diretiva 2017/541, de 15 de mar¢o de 2017,
apresenta uma lista de atos dolosos que serio terroristas se forem pra-
ticados com um dos seguintes objetivos: intimidar gravemente uma
populacao; compelir de forma indevida os poderes publicos ou uma
organizagdo internacional a praticarem ou a absterem-se de praticar
um ato; desestabilizar gravemente ou destruir as estruturas politicas,
constitucionais, econémicas ou sociais fundamentais de um pais ou de
uma organizagao internacional.

Certo é que o terrorismo nao ¢ uma atuagao criminosa como as
outras. A pirataria e o roubo tém subjacentes motivagoes privadas. Os
terroristas tém outras coisas em mente. Mas leis diferentes dao também
diferentes definicoes de terrorismo!>, e a distingdo entre terrorismo e
risco de guerra nem sempre ¢ ficil.

Uma da mais importantes cldusulas-modelo para o transporte ma-
ritimo de mercadorias é a Termination of Transit Clause (lerrorism)
2009 do Joint Cargo Committee da Lloyds Market Association. Esta
cldusula define o terrorismo como sendo «an act of any person acting
on behalf of, or in connection with, any organisation which carries out
activities directed towards the overthrowing or influencing, by force or
violence, of any government whether or not legally constituted or any

14 Simon CoorER, «Insurance and artificial intelligence», in Baris Sover/An-
drew TETTENBORN, ed., New Technologies, Artificial Intelligence and Shipping Law in
the 215t Century, Oxon/New York: Routledge, 2020, 178-190, 182.

15 V. Definition of Terrorism by Country in oEcp Countries», <https://www.
oecd.org/daf/fin/insurance/terrorism-risk-insurance-programmes.htm>.
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person acting from a political, ideological or religious motive». Estao,
assim, incluidas as atuacées de lobos solitarios'®.

A definicio de terrorismo que seja aplicdvel vai estabelecer o peri-
metro da cobertura. Se a lei aplicdvel ao contrato de seguro contiver a

sua propria definigao, podem surgir conflitos entre ambas!”.

3. H4 mar e mar, h4 risco e risco

A importancia econémica do transporte maritimo torna-o um
alvo apetecivel e as cadeias logisticas nao sao invioldveis. Um contentor
pode viajar de comboio, em cima de um camido, no convés de um
navio, passar por dois ou mais portos e por vdrios terminais de con-
tentores'8. Muitas pessoas estardo envolvidas. A cadeia logistica j4 foi
considerada uma rede ou uma empresa conjunta'®.

Um ataque terrorista num elo dessa cadeia pode provocar danos a
bens de muitas pessoas para além do transportador e do interessado na
mercadoria. Pessoas feridas ou os herdeiros de quem perdeu a vida, mas
também proprietdrios ou utilizadores de bens danificados estarao en-

tre os muitos que procurario ser indemnizados depois do ataque. Por

16 Sobre estes, Anténio Miguel VEiGa, «Radicalizacao e “lobos solitirios” no
contexto da denominada “luta contra o terrorismo”», in José Manuel Aroso LiNHA-
RES / Maria Joao ANTUNES, coord., Zerrorismo. Legislagio comentada. Textos doutrinais,
67 4-484.

7" V., para uma comparagio entre a definicao das 2009 Cargo Clauses e a da
Terrorism Act 2000, Jonathan GILMAN et al., Arnould: Law of Marine Insurance and
Average, 20 ed., London: Thomson Reuters, 2021, 1310. O crime de terrorismo estd
descrito no art. 4.2 da L 52/2003, de 22 de agosto (Lei de Combate ao Terrorismo),
que também caracteriza os crimes de organizagdes terroristas ¢ de outras organiza-
¢Oes terroristas nos seus arts. 2.° e 3., respetivamente. O tipo de crime terrorismo
pressupde uma certa intengao: «prejudicar a integridade e a independéncia nacionais,
impedir, alterar ou subverter o funcionamento das institui¢oes do Estado previstas na
Constituigao, forgar a autoridade publica a praticar um ato, a abster-se de o praticar
ou a tolerar que se pratique, ou ainda intimidar certas pessoas, grupos de pessoas ou
a populagao em geral». Para um comentdrio, v. José Manuel Aroso LINHARES / Maria
Jodao ANTUNES, coord., Terrorismo. Legislacio comentada. Textos doutrinais.

18 V., p. ex., Caroline FosTER, «Counter-Terrorism and the Security of Shipping
in South East Asia», in Natali KLeiN / Joanna Mossor / Donald RoTHwELL, ed.,
Maritime Security. International Law and Policy. Perspectives from Australia and New
Zealand, Oxon / New York: Routledge, 2010, 138-154, 140.

19 Carlo CoRrCIONE, Third Party Protection in Shipping, Oxon / New York: Rout-
ledge, 2020, 3.
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sua vez, o segurado pode ser o dono, fretador ou afretador do navio,
o proprietirio das mercadorias a bordo, outra seguradora, beneficid-
rios de garantias sobre as mercadorias ou sobre o navio, os acionistas
da transportadora, etc., etc.?’. Se a mercadoria estava parada num
armazém de um porto qualquer, o ataque que a danifique obrigard a
verificar cuidadosamente se o seguro maritimo cobre danos causados a
mercadorias que nio estdo em trinsito®l.

Haverd, muitas vezes, dificuldades em estabelecer nexos causais.
Quem se sinta lesado procurard estabelecer lagos causais entre o ataque
e consequéncias muito remotas. Pense-se, designadamente, em perdas
de chance, em quebras de faturagao, em interrupgdes na laboragio de
um estabelecimento. Por exemplo, se um petroleiro é atacado e o pe-
tréleo derramado impede o funcionamento de instala¢oes turisticas.
Quando um navio afunda, pode nao ser ficil descobrir o que causou o
fogo ou a explosio a bordo??.

Serd, em regra, dificil obter indemnizagdes de terroristas ou das
respetivas organizacoes®>. Muitas vezes, a transportadora ou o pro-
prietdrio das mercadorias, que foi lesado com o ataque, pode também
surgir como demandado em agdes intentadas por outros lesados que
considerem que os primeiros nao foram suficientemente diligentes na
adocio de medidas de prevengio ou mitigagio?“.

Os proprietarios ou fretadores do navio, os seus empregados, os
operadores portudrios, as autoridades portudrias, etc., podem ser de-
mandadas tendo em vista obter uma indemnizacio. Se um ciberata-
que tem lugar e é bem sucedido, pode ter sido porque houve medidas
de seguranca que nao foram adotadas ou porque os consultores que
tinham sido contratados nao identificaram todos os riscos e nao sou-
beram informar sobre quais poderiam ser os eventos causadores de
danos.

20 Susan HopGgs, Cases and Materials on Marine Insurance Law, London / Syd-
ney: Cavendish, 1999, 46 ss.

21 John Dunt, Marine Cargo Insurance, 2nd ed.. Oxon / New York: Routledge,
2016, 250.

22 Michael Davey / James Davey / Oliver CaprLIN, Miller’s Marine War Risks, 4.
ed., Oxon / New York: Routledge, 2020, 251.

23 V. Michael GREENBERG et al., Maritime Terrorism. Risk and Liability, Santa
Monica: Rand, 2006, xxii. Entre nés, Filipe de Albuquerque Matos, «A cobertura de
actos terroristas pelos seguros», 402.

24 Michael GREENBERG et al., Maritime Terrorism: Risk and Liability, 68.



Transporte maritimo, terrorismo e seguro * 91

O transportador pode vir a ser considerado responsdvel porque
nao controlou quem subiu a bordo ou porque nio adotou medidas
de seguranca contra ciberataques. O respeito pelo International Ship
and Port Facility Code (1sps Code), incluido atualmente na Convencio
Solas, poderd ajudar a manter os navios e a carga em seguranca.

A o (International Maritime Organisation) tem Guidelines on
Maritime Cyber Risk Management (Orientagoes sobre Gestao do Ci-
berrisco) que estao a ganhar considerdvel importincia porque hd quem
comece a sustentar que o Cédigo 1sMm (International Safety Management
Code), também incluido na Convencio sovas, deve ser lido em confor-
midade com as mesmas?>, bem como o dever de revelar informacées
antes da celebracio do contrato de seguro®®.

A BMco (Baltic and International Maritime Council), a Chamber of
Shipping of America, a Digital Containership Association, a INTERCARGO
(International Association of Dry Cargo Shipowners), a InterManager, a
INTERTANKO (International Association of Independent Tanker Owners),
a 1cs (International Chamber of Shipping), tom1 (International Union
of Maritime Insurance), a oCIMF (Oil Companies International Marine
Forum), a Sybass (Superyacht Builders Association) e a wsc (World Shi-
pping Council) adotaram umas orientagdes sobre a ciberseguranca a
bordo de navios (Guidelines on Cyber Security Onboard Ships), e os EuA
tém o NIST Framework (N1ST — National Institute of Standards and Tech-
nology’s Framework for Improving Critical Infrastructure Cybersecurity).
A 150 e a International Electrotechnical Commission adotaram a regra
27001 sobre tecnologias da informagao (Standard on Information te-
chnologies). Os controlos do Estado do porto (Porz State controls) terao
de comegar a dar mais aten¢io a gestdo do risco cibernético quando
verificam se o navio respeita as exigéncias relativas a sistemas de ges-
tao de seguranca?’. O mesmo se pode dizer quanto aos Planos de

25 Simon COOPER, «Cyber Risk, Liabilities and Insurance in the Marine Sector»,
108.

26 Simon CooPER, «Cyber Risk, Liabilities and Insurance in the Marine Sector»,
113 s.

27 Simon CoOPER, «Cyber Risk, Liabilities and Insurance in the Marine Sector»,
108. O Port State control tem sido considerada a ‘last “safety net”, para além das
Convengoes Internacionais da 1Mo, as Convengodes da o1T, o controlo pelo Estado
de bandeira, as sociedades de classificagao de navios e as seguradoras (v. ibid., 91 e
ss. V. também Steven JonEs, «Implications and Effects of Maritime Security on the
Operation and Management of Merchant Vessels», in Rupert HERBERT-BURNS / Sam
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Seguranca dos Navios (Ship Security Plans, ou SSPs?®). Entretanto,
surgiu a Diretiva 2016/1148 «relativa a medidas destinadas a garantir
um elevado nivel comum de seguranca das redes e da informagio em
toda a Uniao» (Diretiva N1s — Network and Information Security — ou
Diretiva sr1 — Seguranca das Redes e da Informagio), que veio esta-
belecer “medidas destinadas a alcancar um elevado nivel comum de
seguranga das redes e dos sistemas de informagao na Uniao, a fim de
melhorar o funcionamento do mercado interno” (artigo 1.2, n.° 1).
Esta Diretiva foi transposta pela Lei n.© 46/2018, de 13 de agosto, mas
jd se iniciou o processo que visa a substitui¢ao daquela por uma nova
Diretiva para, designadamente, reduzir os niveis de cibercriminalidade
e de terrorismo?’. A Diretiva N1s estabelece “requisitos de seguranca e
de notificagao para os operadores de servigos essenciais e para os pres-
tadores de servigos digitais” (artigo 1.°, n.° 2, alinea d); v. também o
artigo 2.°, n.° 1, alinea ¢), da Lei n.° 46/2018), estando incluidas na
lista de operadores de servigos essenciais certas companhias de trans-
porte por vias navegdveis interiores, maritimo e costeiro de passageiros
e mercadorias, certas entidades gestoras dos portos e entidades que
gerem obras e equipamento existente dentro dos portos, bem como
certos operadores de servigos de trafego maritimo, desde que cumpram
os critérios previstos no artigo 5.2, n.° 2. Tudo isto, naturalmente, aca-
bard por ter reflexos também no que se entenderd por negligéncia®.

BatemAN / Peter Lehr, ed., Lloyd’s mru Handbook of Maritime Security, Boca Raton /
London / New York: crc Press, p. 87-116, p. 99 e s. Para um comentdrio a Diretiva
2009/16/ck relativa a inspegao de navios pelo Estado do porto (reformulagio) ou port
State control Directive (recast), Michael Pimm, «Commentary on Directive 2009/16/
EC of The European Parliament and of the Council of 23 April 2009 on Port State
Control», in Henning Jessen /Michael Jiirgen WERNER, ed., EU Maritime Transport
Law, Miinchen / Oxford / Baden-Baden: Beck / Hart / Nomos, 2016, 856-901, mas
sem ter em conta alteracdes posteriores.

28 Sobre os SSPs, Steven JonEs, «Implications and Effects of Maritime Security
on the Operation and Management of Merchant Vessels», 95.

29 V. a Proposta de Diretiva do Parlamento Europeu e do Conselho «relativa a
medidas destinadas a garantir um elevado nivel comum de ciberseguran¢a na Unido
e que revoga a Diretiva (UE) 2016/1148 com(2020) 823 final, p. 8. V. também o
Parecer do Comité Econémico e Social Europeu sobre a Proposta (2021/C 286/28)
e o Relatério sobre a proposta de diretiva relativa a medidas destinadas a garantir
um elevado nivel comum de ciberseguranca na Unido e que revoga a Diretiva (UE)
2016/1148 (relator: Bart Groothuis).

30 Michael GREENBERG ez al., Maritime Terrorism: Risk and Liability, 72.
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4. Umas vezes ha cobertura, outras nao

Antes do 11 de setembro de 2001, a cobertura relativamente a atos
de terrorismo estava muitas vezes incluida nas apélices sem que fosse
exigido qualquer acréscimo no valor a pagar as seguradoras®!. Aparen-
temente, aquela nio daria especial aten¢io ao risco de terrorismo?2.

Depois do tragico atentado as Torres Gémeas, o mercado comegou
a excluir a cobertura daquele risco. As resseguradoras e os p&1 Clubs
tiveram ai um papel muito relevante’>. O comportamento era com-
preensivel, pois aquele ataque teve consequéncias em praticamente to-
dos os ramos de seguro. Houve quem escrevesse que, até aquele dia,
as seguradoras nunca tinham imaginado que um ataque pudesse gerar
perdas tao avultadas. Em Portugal, o art. 45.°, 2, do Regime permi-
te que o contrato de seguro exclua a cobertura, designadamente, dos
riscos derivados de terrorismo®. Na Espanha, o art. 418 da Ley de
Navegacion Maritima exclui da cobertura do seguro maritimo o risco
de terrorismo, embora a norma nio parega ser imperativa®>.

Entretanto, vdrias tentativas foram levadas a cabo para procurar
que o mercado funcionasse novamente. As escolhas, porém, tém sido
muito diferentes de pais para pais.

Nos EUA, a lei TR1A (7errorism Risk Insurance Act), de 2002, criou o
lerrorism Risk Insurance Plan, que atualmente se estendera pelo menos
até 31.12.2027. Este programa permitird o pagamento de reembolsos
as seguradoras que cubram o risco de terrorismo e participem no pla-
no se determinadas condigoes forem preenchidas. O programa TRIP
abrange alguns transportes maritimos.

O programa Pool Re, no Reino Unido, jd nao abrange o seguro ma-
ritimo. Na Rdssia, o RaTIP (Russian Anti-Terrorism Insurance Pool) tem

31 Baird WEBEL, «Terrorism Risk Insurance Legislation in 2007: Issue Summary
and Side-By-Side», in Miguel Paracros, ed., Terrorism Insurance, Nova Science Pub-
lishers, 2007, 1-18, 2.

32 Jeffrey THOMAS, «Terrorism Insurance: Issues of Policy, Regulation and Cove-
rage», New App/eman on Insurance, 37.

33 Baird WEBEL, «Terrorism Risk Insurance Legislation in 2007: Issue Summary
and Side-By-Side», 1.

34 Sobre esse art. 45.°, 2, p. ex., Filipe de Albuquerque Matos, «A cobertura de
actos terroristas pelos seguros», 372.

3 Nesse sentido, Ignacio LorEz BustarAD, «El riesgo en el seguro maritimo,
1142.
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um papel de resseguradora, abrangendo o seguro de carga, mas nio o
de navios. Na Alemanha, hd uma seguradora chamada Extremus Versi-
cherungs-AG que cobre o risco de terrorismo, mas tem apoio governa-
mental3®. Na Franca, o GAREAT (Gestion de [Assurance et de la Réassurance
des Risques, Attentats et Actes de Terrorisme) funciona como uma pool que
fornece aos seus membros co-seguro, mas a responsabilidade do trans-
portador maritimo nio ¢ abrangida®”. Os exemplos poderiam repetir-se.

Uma das cldusulas muito usadas na pratica seguradora é a Institute
Cargo Clauses (A). Esta continua a excluir a cobertura por perda, dano
ou despesas causadas por qualquer ato de terrorismo ou por qualquer
pessoa agindo por um motivo politico, ideolégico ou religioso. A Stri-
kes Exclusion Clause também afasta a cobertura quanto a «loss damage
liability or expense caused by [...] 24.2. any terrorist or any person
acting from a political motive»s.

No entanto, a Institute Strikes Clauses (Cargo) d4 cobertura a «loss
or damage» causado por qualquer ato de terrorismo («any act of terro-
rism») (Clause 1.2)%9, e por qualquer pessoa atuando por um motivo
politico, ideolégico ou religioso («any person acting from a political,
ideological or religious motive»), embora com as limitagoes que resul-
tam da Transit Clause (Clause 5)%°. Cobertura por «loss or damage»
causados ao navio é conferida pela Institute War and Strikes Clauses

(1.5 and 1.6).

36 Baird WeBEL, «Terrorism Risk Insurance: Issue Analysis and Legislation», 21.

37" A Franca conta ainda com o Fonds de Garantie des Victimes des actes de Ter-
rorismo et d autres Infractions para indemnizar vitimas de ataques terroristas relativa-
mente a «dommages corporels»: v. art. 9 da Loi 86-1020, de 9 de setembro de 1986,
jé alterada. De acordo com a pdgina do Fundo (https://www.fondsdegarantie.fr/fgti/
fonctionnement/), o mesmo nao recebe financiamento do Estado francés.

38 Sobre esta, v. Jonathan GILMAN ez al., Arnould: Law of Marine Insurance and
Average, 1308 s., dando igualmente aten¢ao a Malicious Acts Exclusion e aos problemas
de interpretagio associados.

39 Para uma andlise da Clause 1.2. com a redagio que tinha na altura, N. Geof-
frey Hubson / Tim Mapae / Keith SturGes, Marine Insurance Clauses, 5™ ed., Oxon
/ New York: Routledge, 2012, 351 s.; e D. Rosg, Marine Insurance: Law and Practice,
27d ed.. Oxon / New York: Routledge, 2013, 372 s.

40V, John DunT, Marine Cargo Insurance, 20d ed.. Oxon/New York: Routledge,
2016, 246. Michael Davey / James Davey / Oliver CaprLiN, Miller’s Marine War Risks,
264, consideram que a Institute Strikes Clause (Cargo) nao cobre «pure economic loss
to which an industrial dispute may give rise» nem «physical loss or damage to the
cargo due to delays».
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Parece ser rara a cobertura relativamente a ataques NCBR (Nuclear,
Chemical, Biological and Rddz'o/ogz'mﬁl, encontrando-se uma exclusio
do Institute Cargo Clauses (A) (Clause 4.7) com o seguinte teor: «[In no
case shall this insurance cover] loss damage or expense directly or indi-
rectly caused by or arising from the use of any weapon or device em-
ploying atomic or nuclear fission and/or fusion or other like reaction
or radioactive force or matter». Redacoes semelhantes encontram-se
na Institute Strikes Clauses (Cargo) (Clause 3.9) e na Institute War and
Strikes Clauses (Clause 3.8)*2. Os ciberataques também nio parecem
cobertos quando se opte pela joint Cargo Committee Cyber Exclusion
and Write-Back Clause (cL437) ou pela Cyber Attack Exclusion Clause
(CL 380)%3.

Danos causados por polui¢io maritima resultante de um ataque
terrorista poderdo eventualmente estar cobertos. Os p&ax Clubs estardo
a comprovar que «cover is in place under the Civil Liability Conven-
tions for damage resulting from acts of terrorism [...] subject to the
requirement that the shipowner has war risks cover on standard terms
with a separate limit for paz liabilities»*4. A Convencio crc (Conven-
¢ao Internacional sobre Responsabilidade Civil pelos Prejuizos De-
vidos a Poluigio por Hidrocarbonetos, de 1992, jd alterada), exige
que os proprietdrios de navios com certa capacidade cubram a sua

41 Jeffrey Tomas, «Terrorism Insurance: Issues of Policy, Regulation and Co-
verage», 54.

42 Sobre o tema, John Dunr, «English Law and Practice», in John DunT, ed.,
International Cargo Insurance, Oxon/New York: Routledge, 2012, 84, Stephen RiBLE,
«United States Law and Practice», in John Dunt, ed., International Cargo Insurance,
230 s.; Francesco Siccarpi, «ltalian Law and Practice», in John Dunt, ed., Interna-
tional Cargo Insurance, 292; e Joachim BARTELS, «German Law and Practice», in John
Dunt, ed., International Cargo Insurance, 346.

43 Para uma andlise desta tltima, Baris SoveRr, «Cyber Risks Insurance in the
Maritime Sector: Growing Pains and Legal Problems», 636 ss., dando conta das alte-
racoes 3 mesma pelo mercado londrino, que tem vindo a adotar a CL 380 Hull amen-
ded, e chamando a atengio para a importincia de se negociarem write-backs. Sobre
os seguros cibernéticos & medida (Taylor made cyber insurance), Elisabete Ramos,
«Corporate governance and cyber governance. How to govern the future?», in Maria
Miguel CarvaLHO / S6nia MOREIRA, ed., E. Tec Yearbook. Governance and Technology,
Braga: School of Law — University of Minho, 2021, 157-178, 173 ss.

4 Mains Jacossson, «Liability and Compensation for Ship-Source Pollution»,

in David ATarp, gen. ed., 7he tML1 Manual on International Maritime Law, vol. 111,
Oxford: Oxford University Press, 2016, 305.



96 ¢ Alexandre de Soveral Martins

responsabilidade através de seguro ou outra garantia financeira®>. No

246 estabelece que o proprietdrio nio serd responsavel

entanto, o art. III.
se provar que o prejuizo por polui¢io resulta «na totalidade, de um fac-
to deliberadamente praticado ou omitido por terceiro com a intengao
de causar um prejuizo« e isso «appears to cover acts of terrorism»?’.

Muitas sao as alternativas que, em abstrato, poderio estar disponi-
veis para lidar com a falta de cobertura ou com a cobertura demasiado
cara ou escassa. A imposi¢do as seguradoras do dever de fornecer essa
cobertura, o apoio puablico a seguradoras que fornecam a cobertura, a
criagio de incentivos fiscais, o recurso a fundos*®, as cat bonds®, as
pools ou o co-seguro®® sao possibilidades que merecem atencio, ten-
do cada uma as suas vantagens e riscos’!. A intervengao publica, por
exemplo, pode retirar estimulos a iniciativa privada?.

45 Art. vi, 1. Nio ¢é a tinica Convengio a estabelecer a obrigatoriedade de segu-
ro. A Diretiva 2009/20/ck relativa ao seguro dos proprietdrios de navios em matéria
de créditos maritimos obriga os Estados-Membros a exigir que «os proprietdrios de
navios que arvorem a sua bandeira subscrevam um seguro que cubra esses navios» (v.
a transposicio no DL 50/2021, de 2 de mar¢o).

46 A Convengio crc é complementada pela Convengio Frror (Convengio In-
ternacional para o Estabelecimento de um Fundo Internacional para Compensagao
pelos Prejuizos Devidos a Polui¢ao por Hidrocarbonetos, de 1992) e pelo Protocolo
de 2003 a Convengao FIPOL.

47 Mans Jacossson, «Liability and Compensation for Ship-Source Pollution»,
300.

48 Sobre a oportunidade de fundos ptiblicos auténomos, considerando-a uma
«alternativa credivel», Filipe de Albuquerque Matos, «A cobertura de actos terroristas
pelos seguros», 399 e ss.

49 V., p. ex., Andrew GerrisH, «Terror CaTs: TRIAs Failure to Encourage a
Private Market for Terrorism Insurance and How General Securitization of Terrorism
Risk May Be a Viable Alternative», 1856; Adam ALvarRez, Hedging Hurricanes. A
Concise Guide to Reinsurance, Catastrophe Bonds, and Insurance-Linked Funds, 2nd ed.,
Alvarez & Associates, 2017, 28.

50" Sobre o co-seguro maritimo e a distingdo entre aquele e as pools, Javier VER-
CHER MoLL, «El coaseguro maritimo», in José Luis GARCia-Pr1A Y LASTRES / Maria
Rocio QuiNTANs Erras / Angélica Diaz DE 1A Rosa, ed., El derecho maritimo de los
nuevos tempos, Cizur Menor: Aranzadi, 2018, 1333-1343, 1340.

51" Considerando que o resseguro e o retrosseguro «nao constituem técnicas efi-
cazes para a cobertura da extensa e muito dispendiosa danosidade provocada pelos
ataques terroristas», Filipe de Albuquerque Matos, «A cobertura de actos terroristas
pelos seguros», 393.

52 Vittorio AFFERNT, «Le coperture antiterrorism: problematiche e possibili solu-
zioni», in Assicurazioni 3-4 (2001) 267-279, 272.



Transporte maritimo, terrorismo e seguro * 97

5. Observagoes finais

As consequéncias dos ataques terroristas facilmente se estendem
por vérios paises. A limitacdo de coberturas a riscos nacionais ou a
exclusdo de cobertura no que diz espeito a ataques no mar poderio
tornar dificil a obten¢do de indemnizacées por parte de lesados. A se-
melhanca do que jd foi alcang¢ado noutros 4mbitos, a existéncia de uma
convencao internacional que permitisse criar um fundo que suportaria
o pagamento de indemnizagoes quando nio houvesse cobertura por
um contrato de seguro poderia ser a solu¢ao mais pritica. H4, porém,
que evitar que o seguro permita financiar os préprios terroristas e as
suas organizagoes>.

De qualquer modo, o caminho a seguir deve ter em conta que as
escolhas feitas podem criar incentivos para nao se avangar no sentido
da prevengio ou mitigagio do risco. O conflito entre uma Cultura de
Seguranca (Security Culture) e uma Cultura de Cumprimento (Com-
pliance Culture)>* estd ai e pode ter consequéncias nos tribunais, tor-
nando fundamental um trabalho de antecipa¢io e planeamento.

53 Alertando para isso mesmo, Filipe de Albuquerque Matos, «A cobertura de
actos terroristas pelos seguros», 385 e ss.

54 V. Wayne TALLEY, Maritime Safety, Security and Piracy, London: Informa Law,
2008, 84.



