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Resumo

Atualmente, vivemos numa sociedade dominada por tecnologia, que nos acompanha
no nosso quotidiano, refletindo no modo como comunicamos e relacionamos, tanto uns com
os outros como com os 6rgdos de autoridades, entende-se por isso, que vivemos numa
Sociedade de Informagao.

A Administragdo Publica ndo fica imune a esta nova realidade, tendo ela de adaptar-
se tanto para fazer face e ao novos desafios que ela acarreta, nomeadamente na matéria da
protecdo dos dados pessoais, como também porque esta nova conjetura social ¢ rica em
oportunidades que o Estado deve aproveitar, assim resultam em novos modelos de
governacao e atua¢do administrativa tanto a nivel procedimental como processual.

Esta dissertacdo foi elaborada com o intuito de analisar esta nova realidade social e o
modo como ela impacta a Administragdo Publica, as vantagens da implementacdo das
tecnologias no iter administrativo, as medidas que j& foram implementadas nesse sentido,
bem como os cuidados que devem ser tidos, ja que esta realidade ¢ volatil quando ndo for

bem navegada.
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Abstract

We are currently living in a society that is dominated by technology, which is present
in our daily lives, it reflects in the way we communicate and connect with each other and
with the authorities, for the reason it’s said that we’re living in the era of a Network Society
or Information Society.

The Public Administration is not immune to this new reality, having to adapt and face
the new arising challenges that it entails, namely in terms of the protection of personal data,
we must keep in mind, this new social conjecture is rich in opportunities that the State must
take advantage of, thus resulting in new models of governance and administrative practices.

This dissertation was elaborated with the intent to analyze this new social reality and
the way in which it impacts the Public Administration, the advantages of implementing
technologies in the administrative area, the measures that have already been implemented in
this sense, as well as the cautions that must be taken, since this reality is volatile when not

well navigated.
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Introduciao

A Administragdo Publica, tem como objetivo a satisfacdo das necessidades coletivas,
conforme estabelece o artigo 266.°, n.° 1 da Constitui¢do da Republica, (sobre ela impende
o principio norteador da prossecucdo do interesse publico e da protecdo dos direitos e
interesses dos cidaddos') estas necessidades reconfiguram-se de acordo com a evolugio da
sociedade, existe uma dicotomia entre a Administracio e a sociedade: os valores e principios
que conduzem uma determinada sociedade refletem na Administragdo e, por outro lado, a
Administragdo Publica formata a sua sociedade através das suas medidas e atuagdes, tendo
em conta a lei e os interesses protegidos do cidaddo®. Consequentemente, os modos de
prossecugdo e protecdo dos interesses publicos tém de adaptar-se aos novos tempos, para
garantir uma atuagdo efetiva da Administracdo Publica como historicamente pode-se
observar.’

Perante a transi¢do de uma sociedade industrial para uma sociedade de informagao® é
mister a moderniza¢do administrativa no sentido de responder as novas necessidades dos
seus cidaddos que emergem de novos principios e valores e de uma noja conjuntura social.
A Sociedade de Informacdo ¢ caracterizada proeminentemente pelas novas tecnologias de
informacdo e de comunicagdo que disseminam rapidamente a informagao, e esta opera como
a nova moeda de troca.

O principal instrumento da sociedade de informagao ¢ a internet, que ajuda na transi¢ao
de uma governacao administrativa de estrutura vertical, para uma governagao em horizontal,
em rede®, que Manuel Castells define como uma “estrutura social baseada em redes operadas
por tecnologias de comunicag¢ao e informacao fundamentadas na microeletronica e em redes
digitais de computadores que geram, processam e distribuem informacdo a partir de
conhecimento acumulado nos nés dessas redes que se apresentam assim como verdadeiras
autoestradas da informagdo”, desta forma, desenvolvem-se novos processos € meios
automatizados que tornam o processo de decisdo mais célere aumentando a produtividade

da Administra¢do Publica’.

! Artigo 4.° do Codigo de Procedimento Administrativo
2 Fernanda Paula Oliveira, Diogo Duarte de Campos, Carla Machado — Uma Administragdo Publica Moderna
e Mais Proxima do Cidadao, pag. 17



Desta forma, este novo modelo de governagdo além de ser imperativa para fazer face
a nova realidade, mostra-se vantajosa na missdo da desburocratizagdo dos servigos da
Administragdo Publica, porque ela permite que os varios agentes que interagem com a
Administragdo Publica o possam fazer de forma mais simples ja que ela facilita e acelera a
troca de informagdo tanto no espago como no tempo. Contudo, ¢ necessario que a
Administragdo se adapte a esta nova realidade para garantir essa interagdo cumprindo de
forma mais efetiva e coerente com os tempos atuais.®

Pelo facto de a Administragdo Publica estar vinculada aos principios da legalidade e
da juridicidade que caracterizam o Estado de Direito Democratico essa transi¢ao para esse
novo modelo de governagdo denominada e-Government implica cuidados que emergem
necessariamente pelos perigos que também acarreta. Este trabalho tem como objetivo
analisar os principais métodos inovadores que a sociedade de informacdo trouxe ao
quotidiano da Administragdo Publica, que resultam na transfiguracdo da mesma. Os
problemas resultantes da salvaguarda dos principios tradicionais em consondncia com os
principios especificos da atividade administrativa eletrénica, nomeadamente averiguar um
possivel conflito entre o direito a privacidade e o direito ao acesso aos documentos
administrativos na sensivel matéria dos dados pessoais, € por fim, uma observagdo do
impacto das TIC no procedimento administrativo, que impele a mesma a passar de uma
versdo analdgica a uma versdo digital, culminando na desmaterializagdo da justica

administrativa.



I. O IMPACTO DA SOCIEDADE DE INFORMACAO NA (NOVA)
ADMINISTRACAO PUBLICA

1. A Sociedade de Informacao

Este termo nasceu no ambito de uma discussdo académica sobre o surgimento de uma
nova realidade social, que pode ser compreendida através de duas linhas diferentes de
analise: a Sociedade de Informacao ¢ fruto da evolugdo tecnoldgica semelhante a uma nova
revolucdo industrial; ou entdo seria uma sociedade que emerge da problematica do pos
industrialismo?.

Nao existe uma concordancia doutrinal em relagdo ao conceito da sociedade de
informacdo, além disso, existem autores que discordam em afirmar que hodiernamente
vivemos numa sociedade de informagdo>. Diferentes vetores de analise apresentam o seu
proprio conceito de sociedade de informagdo, seja o tecnoldgico, o econdémico, O
ocupacional, o espacial ou o cultural.

Importa clarificar que a doutrina atesta ser mais seguro afirmar que vivemos numa
sociedade do conhecimento, na qual a informagdo e conhecimento sdo equivalentes ao que
a eletricidade ou recursos naturais foram na era da sociedade industrial’. Carlos Carapeto e
Fatima Fonseca, defendem que o uso da expressdo “sociedade de informagdo” ¢ mais
adequada para classificar uma sociedade em que o fator de desenvolvimento ¢ a “evolugao
e integracdo das tecnologias da informacdo e da comunicagdo” que possibilita a “troca de
informacdo e de conhecimento em termos de organizagdo social”, isto porque, a sociedade
de conhecimento e a sociedade de informagdo sdo conceitos distintos mas complementares®
deste modo, devido as desigualdades econdmicas e educacionais, tanto na sociedade
portuguesa como também por todo o mundo (que ficaram ainda mais expostas e agravadas
apos a pandemia da doenga Covid-19) ndo ¢ totalmente seguro afirmar categoricamente que

vivemos numa sociedade de informagao.

4 Juan Mozzicafreddo, Jodo Salis Gomes e Jodo S. Batista (org.), Etica ¢ Administragdo, como modernizar os
servigos publicos?, pag. 354

5 Sérgio Pratas, Transparéncia do Estado, Administragio Aberta e Internet, pag. 55

6 José Manuel Paquete de Oliveira, Gustavo Leitdo Cardoso e José Jorge Barreiros, Comunicagdo, Cultura e
Tecnologia de Informacao, pag. 17

7 Manuel Castells, The Internet Galaxy: Reflections on the Internet, Business and Society, pag. 1

8 Carlos Carapeto e Fatima Fonseca — Administragdo Ptiblica: Modernizagdo, Qualidade e Inovagio, pags. 331
e 332
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No entanto, as tecnologias de informac¢do e comunicac¢do (TIC) proliferaram-se em
todos os dominios da economia e da sociedade gragas aos seus extraordinarios e vantajosos
mecanismos de organizacdo inerente a sua incontestavel flexibilidade e adaptabilidade,
sendo parte do quotidiano da maioria das pessoas e institui¢des publicas ou privadas,
facilitam as nossas comunicacdes, o processamento de textos e de informacao de forma
sistematizada, o acesso a bases de dados ¢ a informac¢do distribuida nas redes eletronicas

digitais, a coordenacdo de tarefas, entre outras infinitas vantagens que se traduzem numa

organizag¢io superior da agdo humana’.

2. A Administragao Publica: um novo paradigma

As TIC afetaram transversalmente todos os ambitos da vida e, logicamente, o Direito
Administrativo, que contagiou-se com o propagacdo apoteodtica da Inteligéncia Artificial
(IA)'°, suscitando dividas impossiveis de ignorar que agravaram-se com a pandemia da
Covid-19 devido a irreversivel mudanca de realidade que causou a qual estamos a habituar-
nos. Ademais, ha um consenso geral no sentido de que as TIC sdo chaves mestras que
permitem abrir das portas de um futuro socioecondémico prospero se utilizadas de forma
estratégica, permitindo que a Administragdo Publica desempenhe suas fun¢des de forma
eficaz, com maior qualidade na prestagoes dos servigos publicos as empresas e aos cidadaos.
Assistimos desde os finais do século passado, tentativas de reformar funcional e
estruturalmente a Administragdo, que até entdo, segundo defende Arminda Neves!!, se
revelaram inadequados aos desafios que a sociedade do conhecimento apresenta — desafios
estes que se caracterizam essencialmente pela imprevisibilidade e multiplicidade —
consequentemente causam entraves no desenvolvimento do pais.

E imprescindivel a mudanga de um Estado e da Administragdo Publica que funcione
de forma piramidal ou hierarquica, por um mecanismo que funcione em rede, que exigem a

implementagdo de novas estratégias, entre os quais a “partilha de plataformas tecnoldgicas,

% Livro Verde para a Sociedade da Informagdo em Portugal, pag. 9

10 A Inteligéncia Artificial pode ser entendida como a aptiddo de “criar programas de computador capazes de
desenvolver tarefas assumidas por seres humanos, exigindo aprendizagem, organizacdo de dados e
fundamentagdo Visa disponibilizar a racionalidade, fungdes de fundamentagdo e de perceg¢do para controlar
um robot num ambiente desconhecido” — Jérome Béranger, The Algorithmic Code of Ethics, pag. LVI citado
por Artur Flaminio da Silva (coord.) em Direito Administrativo e Tecnologia, pag. 10.

1 Arminda Neves in Governagdo Publica, uma aplicacdo a Portugal, pag. 225
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a criacdo de redes de informacao, a intercomunicabilidade organizacional com a valorizagdo
dos processos transversais e a qualificagio do fator humano que neles intervém”!2. O
conhecimento ¢ uma mais-valia que permite que a a¢do da Administragdo Publica seja
flexivel, criativa e inovadora, além disso, espera-se da Administragdo uma atitude proativa
na aquisicao de novos conhecimentos que possibilitem satisfazer as novas exigéncias dos
seus cidadaos.

De um modo geral, as medidas tomadas pelos paises desenvolvidos para modernizar
os servicos publicos apresentam contornos bastantes similares tendo em conta que os
objetivos preconizados circulam em torno de uma melhoria da eficacia publica, a busca da
qualidade na prestacao dos servicos publicos orientados para o cidadao, preocupacdo com a
descentralizacdo territorial e funcional, etc., Segundo Jaime Rodriguez Arana o “punctum
dolems de qualquer processo de reforma ou modernizagdo administrativa” deve partir do
cidaddo em fung¢ao das suas necessidades, ja que o “dono e o proprietario da Administragdo

Publica é o cidaddo”.!?

2.1. Exigéncias de eficacia, eficiéncia e equidade

Devido a natureza instrumental da Administragdo Publica, sua modernizagdo deve
seguir cumulativamente as exigéncias de eficiéncia, eficidcia e equidade de forma
harmonizada e equilibrada tendo sempre em consideracdo que os limites de recursos
humanos e financeiros e portanto a Administracdo deve ser estratégica na sua atuacao,
definindo os objetivos de forma clara um sistema de controlo dos resultados e da qualidade
dos servicos publicos prestados, a0 mesmo passo que promove condi¢des para que todos os

cidaddos possam ativamente colaborar com a Administracao.

2.1.1. A efic4cia, na modernizagdo dos servigos da administragao publica, significa
que esta deve almejar um produto maximizado e de qualidade através de um
uso minimizado dos fatores disponiveis de forma a gerar maior

produtividade.

12 Carlos Carapeto e Fatima Fonseca in Administragdo Publica: modernizagio, qualidade e inovagdo, pag. 336
13 Jaime Rodriguez Arana in Etica e Administragio — Como Modernizar os Servigos Publicos? (org.) Juan
Mozzicafreddo, Jodo Salis Gomes e Jodo. S. Batista, pags. 125 ¢ 126
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2.1.2. A eficiéncia, na modernizacgdo dos servicos da administra¢do publica traduz-
se numa atuagao dirigida a atingir os objetivos determinados por aquela, com
o menor dispéndio de recursos financeiros possivel, assim como com menor
disfuncionalidade  organizativa, que garante o0s servigos mais
economicamente viaveis tanto a quem requer os servicos da administragao
como a quem presta esses mesmos servigos. Nesta categoria, os TIC ajudam
a promover métodos de organizacdo do trabalho, melhor circulagdo e
tratamento de informacdo e processos de decisdo integradores de
coordenacdo e tratamento de informacgao e processos de decisdo integradores
de coordenagdo funcional que potencial a racionalizagdo dos produtos
resultando dos objetivos da Administragdo Publica.

2.1.3. Mais importante de todos, a equidade que ¢ uma das caracteristicas
norteadoras de qualquer sociedade democratica, e reporta-se ao facto da
qualidade e custos de funcionamento das Administragdo Publica dever
corresponder aos servigos prestados e os cidaddos devem poder considerar
esses valores como sendo justos ja que s3o eles que a sustentam

financeiramente. !

3. A democracia administrativa na Sociedade de Informacgao

As espectativas em relagdo ao uso das novas tecnologias ao nivel da participagdo dos
cidaddos na Administragdo Publica ¢ alta, pois potencia a diminui¢do dos custos dos recursos
e do tempo no processo participativo e, paralelamente, gera mais aproveitamento do
processo participativo, criando uma liga¢do mais direta entre o cidaddo e a Administracao.
Desta feita, as TIC proporcionam um maior envolvimento dos cidaddos nos processos de
Governagao, estes podem trocar informacgdes entre si, a cidadania ativa proporciona também
uma interveng¢ao direta no processo de construcao de politicas e na sua concretizagdo agindo
a Administracdo Publica como um moderador, por isso mesmo ela tem de ser uma
administracdo aberta, que “trabalha com a sociedade e ndo apesar da sociedade”, dai ela deve

incorporar as virtudes da acessibilidade, transparéncia e recetividade, ou seja: deve ser uma

14 Juan Mozzicafreddo, Jodo Salis Gomes e Jodo S. Batista (orgs.) in Etica ¢ Administragio, Como Modernizar
os Servigos Publicos? pags. XV e XVI
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administracdo que fornece com prontiddo as informagdes e os servicos de modo que seja
facilmente acessivel ao cidaddo para que este possa atuar; deve expor os seus servigos, bem
como quem os pratica de modo que seja suscetivel de supervisdo e escrutinio dos
administrados, que implica niveis mais exigentes de implementagdo e cumprimento das
politicas publicas; bem como, deve ser receber ideias, expectativas e necessidades novas o
que permite uma maior participagdo por parte dos administrados na tomada da decisdo que
devido a rela¢do diretamente proporcional entre uma maior quantidade de resulta numa
maior qualidade das decisdes da Administragdo Publica.'?

Nuno Peres Monteiro, define a Democracia Eletronica como sendo a “incorporagao
das novas tecnologias da informacdo e da comunica¢do na maquinaria que faz funcionar o

regime democratico™!®.

Os temas de discussdo neste aspeto circunda essencialmente em
saber quais sdo as vias alternativas para promover a legitimidade dos regimes democraticos
e também como promover o reforco da participagcdo dos cidaddos na via publica. Alguns
autores, ab initio, tinham uma visao de certo modo utopica, e viram nas novas tecnologias a
transformagdo da democracia representativa numa democracia direta, com o decorrer dos

anos, o discurso tornou-se mais prudente, deste modo, hoje em dia fala-se mais num uso da

internet no sentido de tornar a democracia mais representativa e mais deliberativa.

Cumpre mencionar os principios formulados pela OCDE para gerar o engajamento dos
cidaddos na formulagdo de politicas publicas:

«1. Compromisso: “lideranga e forte compromisso com os mecanismos de informagao,
consulta e participagdo ativa na elaboragdo de politicas...”;

2. Direitos: “direito dos cidaddos de obter acesso a informagdo, fornecer feedback,
serem consultados e participar ativamente da elaboracao de politicas fundamentado em leis
ou politicas. A obrigacdo do governo em responder aos cidaddos no exercicio de seus
direitos. Institui¢des independentes para supervisdo, ou seu equivalente, sdo essenciais para
o cumprimento desses direitos.”;

3. Clareza: “os objetivos e os limites dos mecanismos de informacgdo, consulta e

participagdo ativa durante a elaboracdo de politicas devem ser bem definidos desde o

15 Carlos Carapeto e Arminda Neves ob. cit. pags. 294 € 295
16 Nuno Peres Monteiro in Democracia Eletronica, pag. 7
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principio. As respetivas funcdes e responsabilidades dos cidaddos e do governo devem estar
claras para todos.”;

4. Prazo: “a consulta publica e a participag@o ativa devem ser realizadas no processo
de formulagao de politicas tdo logo quanto possivel, de modo a possibilitar o surgimento de
maior variedade de solugdes e ampliar as chances de implementagdo bem sucedida. Deve
haver tempo suficiente para que a consulta e a participacao sejam eficazes...”;

5. Objetividade: “a informacao fornecida pelo governo, deve ser objetiva, completa e
acessivel. Os cidaddos devem receber igual tratamento no exercicio de seus direitos de
acesso a informagao e a participagdo.”;

6. Recursos: “recursos financeiros, humanos e técnicos adequados sdo necessarios para
que a informacao, a consulta e a participacdo publica ativa sejam eficazes. Os funcionarios
do governo devem ter acesso a capacitagdo, orientagdo e treinamento apropriados, bem como
a uma cultura organizacional que apoie seus esfor¢os.”;

7. Coordenacdo: “iniciativas para informar, consultar e solicitar feedback dos cidadaos
devem ser coordenadas nas diversas esferas de governo para aprimorar a administracdo do
conhecimento, assegurar coeréncia das politicas, evitar duplicagdo e reduzir o risco de uma
"fadiga por excesso de consultas" entre cidaddos e organizacdes da sociedade civil. Os
esfor¢os de coordenagdo entre as esferas governamentais ndo devem reduzir sua capacidade
de buscar a inovacao e assegurar a flexibilidade.”;

8. Responsabilidade: “os governos tém obrigagdo de prestar contas pela utilizagdo das
contribui¢des recebidas dos cidadaos por meio de feedback, consultas publicas e participagao
ativa. Medidas para assegurar que o processo de elabora¢do de politicas seja aberto,
transparente e de facil supervisdo e controle pelo publico sdo cruciais para ampliar o nivel
de responsabilidade geral do governo.”;

9. Avaliacdo: “os governos precisam contar com instrumentos, informagdes e capacidade
para avaliar seu desempenho no fornecimento de informagao, na condugao dos processos de
consulta e no engajamento dos cidaddos, adaptando-se a novas exigéncias ¢ a condi¢des
variaveis para a elaboragdo de politicas.”;

10. Cidadania ativa: “os governos beneficiam-se de cidadaos ativos e de uma sociedade civil
dindmica, podendo adotar ag¢des concretas para facilitar o acesso & informacdo e a

participagdo, aumentar a conscientizacao, fortalecer a educagdo e a capacidade civica dos
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cidaddos, bem como apoiar o processo de capacitagdo entre organizacdes da sociedade civil

(0OSC).” »!7

3.1. As dificuldades enfrentadas pela Administragdo Publica na garantia da

Democracia Administrativa

“The exclusion of people from active participation in, the privileges of, and responsibility
in, the information society is perhaps greater than exclusion from access to privileges of the

ruling classes they were subject to in the past.” Manuel Castells'®

Para haver democracia administrativa na sociedade de informacdo, teriamos de
garantir o acesso a todos os sujeitos aos TIC para favorecer o exercicio da cidadania de
forma ativa, contudo, sabemos que de modo, isto conforma uma utopia tendo em conta que
o desenvolvimento cientifico, tecnologico e econémico ¢ desigual tanto entre as diferentes
classes sociais, diferentes etnias, como também, consoante estejamos a analisar uma
sociedade desenvolvida ou uma sociedade em vias de desenvolvimento, importa frisar que
do utilizador é um outro fator de desigualdade.!” A pobreza econdmica ndo da sinais de
diminui¢do e com ela emerge uma nova dimensdo da pobreza, a pobreza de informacao e
conhecimento. 20 2!

A titulo de exemplo podemos comparar estudos do Instituto Nacional de Estatistica de
Portugal (INE) no ambito de um inquérito a utilizagdo das TIC nas empresas: “Em 2021,
96,6% das empresas e 44,5% das pessoas ao servico utilizam computador com ligacdo a

9922

Internet para fins profissionais” “* no inquérito feito quanto a utiliza¢ao dos TIC nas familias:

17 OCDE in Nota Sobre Politicas de Administragdo Publica, Cidaddos como Parceiros: Informagdo, Consulta
e Participagdo Publica na Formulacdo de Politicas Disponivel em: https://www.oecd-
ilibrary.org/docserver/9789264195561-sum-
pt.pdf?expires=1657799836&id=1d&accname=guest&checksum=DADC985D871AA9A415C2BC6C3FOEC
DE1

18 Manuel Castells in “The Network Society, From Knowledge to Policy (2006) pag. 291

1% No mesmo sentido, Sérgio Pratas in Transparéncia do Estado, Administragdo Aberta e Internet, pag. 59

20 Manuel Castells in The Internet Galaxy, Reflections on the Internet, Business, and Society (2001), pag. 248
a 256.

2l Castells, chama a nossa atengdo também a “Nova Divisdo Digital” que reportar-se ao acesso diferencial a
qualidade de internet, sendo que a velocidade e a largura da Internet sdo essenciais para cumprir a promessa da
mesma; a qualidade da internet, obviamente, ¢ afetada consoante a renda, educagio e etnia dos lares familiares.
2Disponivel em
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques& DESTAQUESdest boui=473570653&
DESTAQUESmodo=2 consultado a 30/05/2022
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“em 2020, 84,5% dos agregados familiares em Portugal tém ligacdo a internet em casa e
81,7% utilizam ligagdo através de banda larga®?®. Em relago a paises em desenvolvimento,
ou em vias de desenvolvimento, como ¢ o caso de Cabo Verde (que ¢ um pais que lidera os
indices de governacio eletronica na regido da Africa Ocidental), segundo estatisticas
divulgadas pela INE de Cabo Verde a respeito do acesso e utilizagdo das TIC no ambito em
2019 é de 67,0%2*. Numa Sociedade de Informagio, a ligacdo e a falta de ligagdo a internet
sdo questdes de maxima importancia e a internet ndo ¢ apenas tecnologia, ¢ uma ferramenta
tecnoldgica e uma forma organizacional que distribui informagao assim como a geracdo do
conhecimento e a capacidade de rede em todas as esferas de atividade (Castells, 2001: 269).

Desta forma, a infoexclusdo ou exclusdo digital (“the digital devide”), conceito
elaborado por Castells?® para caracterizar o fendmeno da agravagio da exclusdo de alguns
estratos da sociedade, figura-se como um dos entraves a evolu¢do da Administra¢do Publica
eletronica, pela menos, uma e-administration que garanta os trés requisitos mencionados
supra (eficiéncia, eficacia e, acima de tudo, equidade). Este problema ¢ solucionado através
da garantia de acessibilidade ao equipamento e a tecnologia conjuntamente ao fornecimento
de condig¢des de alfabetizagdo na utilizagdo dos mesmos.2® Por outras palavras: o novo
modelo de desenvolvimento exige a superagdo da exclusdo digital planetaria, exige uma
economia baseada na internet, alimentada pela capacidade de aprendizado e geragdo de
conhecimento, capaz de operar dentro das redes globais de valor e apoiada por institui¢cdes
politicas legitimas e eficientes (Castells, 2001: 271).

Além disso, a selecdo e a validac¢ao da informagdo também se apresenta como um dos
problemas a democracia eletrdnica, que com a criagdo de auxiliares de pesquisa, demostrou
alguma melhoria.

Outros autores chamam a aten¢do a tendéncia para a coloniza¢do da Internet pelos
grandes grupos econdmicos, que podera verter-se numa espécie de classismo da Internet, em
que a se disponibiliza um modelo de Internet que assegura a interatividade e qualidade de

servigos apenas a quem tenha meios financeiros suficientes para pagar por esse servico, de

BConsultado a 30/05/2022 e disponivel em
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques& DESTAQUESdest boui=415621509&
DESTAQUESmodo=2

24 Ficheiro PDF disponivel em: https:/ine.cv/quadros/acesso-utilizacao-das-tecnologias-informacao-
comunicacao-2019/ consultado a 30/05/2022

25 Manuel Castells ob. Cit. (2001), pags. 247, 248

26 Perspetivas sobre infoexclusdo no ciberespago lusofono, Congresso Nacional “Literacia, Media e Cidadania”
Sara Pereira (org.) 2011, pags. 170
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modo em que o acesso a informagdo ndo ¢ igualitario. E como sabemos, para poder haver
transparéncia do Estado, as assimetrias tém de ser mitigadas, tanto ao nivel do acesso a
informacdo, difusdo e discussdo da informacdo e também da proximidade do Estado em
relacdo aos seus cidadaos.

Hoje em dia, a administragdo ¢ em varios aspetos mais transparente, acolhedora e
incentivadora da participag@o dos cidadaos, contudo, ainda ¢ um processo em transformagao
que ¢ longo onde ainda enfrentamos varios problemas tais como a resisténcia natural a
transparéncia, a resisténcia cultural, a questdo da “privatizagdo” da administracdo, as

ameagas terroristas e por ultimo por a comercializagdo da informagdo administrativa.?’

3.2. A administragdo eletronica (e-administration) como elemento da democracia

administrativa

Autores como Pierre Lévy e Nuno Peres Monteiro?® enunciam a administragdo
eletronica como sendo um dos principais e primeiros passos da “ciberdemocracia” assim
como proporciona a interatividade e a renovagdo democratica, isto ¢, uma cidadania mais
ativa.

Existem trés modelos?® segundo os quais a Administragdo relaciona-se com os
cidaddos: o modelo gestionario, o modelo consultivo e o modelo participativo; que
correspondem a diferentes fases ou niveis da administragdo eletrénica sendo que, pode
existir uma tendéncia a alguns destes modelos a predominar mais em certos contextos do
que noutros, convém realcar porém que € possivel a sua coexisténcia de modo que eles se
intersectem:°

3.2.1. O modelo gestionario, equivale a primeira etapa da administragdo eletronica
(predominante na maioria dos paises membros da OCDE) e traduz-se no uso

dos TICs para “garantir uma melhor qualidade, diversidade e acessibilidade

27 Sérgio Pratas, in Transparéncia do Estado, Administragdo Aberta e Internet, pags. 85 a 89.

28 Pierre Lévy in Ciberdemocracia (2002), pags. 101-105 € Nuno Peres Monteiro in Democracia eletronica
(1999), pag. 72 mencionados por Sérgio Pratas in Transparéncia do Estado, Administragdo Aberta e Internet,
pag. 62.

2 Modelos desenvolvidos por Andrew Chadwick e Christopher May in “Interaction between states and citizens
in the age of the internet: E-Government in the United States, Britain, and the European Union”, Governance:
an International Journal of Policy, Administration, and Institutions, Vol. 16, n. ® 2, April 2003.

30 Na mesma linha, Sérgio Pratas, A (nova) Lei de Acesso aos Documentos Administrativos (2020), pags. 28
e 29; e J.A. Oliveira Rocha in Gestao Publica e Moderniza¢do Administrativa (2001), pag. 77.
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das prestacdes dos organismos publicos, acompanhados duma redu¢do dos
custos”; a informacdo centra-se essencialmente aos servigos prestados, o
modo de utilizagdo desses servigos e os respetivos custos, deste modo a
informagdo navega de forma unidirecional e os cidaddos ndo intervém em
questdes de concegdo e implementagdo das politicas publicas. Devido a sua
carateristica unilateral que ndo possibilita uma cidadania verdadeiramente
ativa, empresas e outros sectores da sociedade clamam a adog¢do de um
modelo que o possibilite, o que resulta na implementagdo de medidas do
modelo consultivo e participativo.

3.2.2. O modelo consultivo ndo se sustenta apenas na questdo da informagao, ela
também atribui mais enfase a participacdo dos cidaddos na administracdo
eletronica para cumprir o requisito da eficiéncia (ver ponto 2.1.2.) e no
sentido a assegurar disponibiliza “multiplos canais de comunicagdo” (portais
e websites) de modo que se torne possivel um didlogo entre a administragao
e os cidadaos, tornando as politicas publicas munidas de mais legitimidade ja
que levam em conta as opinides e necessidades do seu publico.

3.2.3. O modelo participativo, pressupde uma transformacdo a nivel nuclear da
governacdo, pois ela pressupde a partilha de toda a informag¢do ndo
confidencial e também do poder, cabendo a Administragio um papel de

coordenador ou de mediador. 3!

4. O processo de informatizacdo da administragdo Publica

A nova administrag@o nasceu da interse¢ao das novas TIC nas suas praticas e no seu
modo de funcionamento assim como, na sua relagdo com os cidadaos, em consequéncia
foram concebidos novos institutos juridicos e modos de agir, e assim, nas palavras de Paulo
Otero (2013: 485) ““ a Administrag¢do Publica classica foi cedendo lugar, num processo ainda
em pleno desenvolvimento e aprofundamento, a uma administragcdo Publica eletronica”.

A introducdo das TIC nas lides administrativas comegou através da utilizagao dos

computadores como utensilios de arquivo, ou seja, os computadores eram utilizados para

31 Sérgio Pratas ob. cit. (2013) , pags. 57 a 64.
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armazenar dados em substitui¢do do papel, evoluiu para o “computador-funcionario™? que
possibilita através do ato de programacdo de computador, que este adote por si atos
administrativos informaticos, excluindo atos que envolvam a conceitos juridicos
indeterminados assim como os poderes discricionarios.

Atualmente, uma série de procedimentos e atos administrativos sdo realizadas por
computadores®® num largo espectro de sectores administrativos, desde a administragdo
tributdria e fiscal (o processamento de contribui¢des, impostos, taxas e beneficios fiscais)
até as universidades publicas (inscri¢des, matriculas, certificados, programas e bibliografia
das unidades curriculares, sumario das aulas, calendério das provas de avaliagdo), etc. o que
faz com que o contacto dos cidaddos com a Administracdo Publica seja feita, na maior parte
das vezes através de portais da internet onde enviam e recebem informacdes, podendo
reivindicar e impugnar, obtendo os deferimentos ou indeferimentos através de notificagdes
eletronicas através do enderecgo eletronico (“email”) ao invés da indica¢do da morada, nesta
mesma linha foram desenvolvidas linhas pessoas de acesso a informagdo que através das
palavras-chave de acesso (“password”) atribuidas ao cidaddo permite-lhe exercer os seus
direitos e cumprir os seus deveres (acesso a certificados e documentos pessoais ou
profissionais). Outro passo no processo de informatizacdo da Administragdo Publica reporta-
se a publicacdo online e periddica dos boletins oficiais de legislacdo, tornando o acesso aos
atos e informagdes administrativas pelos cidaddos e o controle por estes ultimos do agir
administrativo. Por ultimo e como fomos constrangidos a viver em isolamento e. a adotar
praticas de distanciamento social durante a pandemia da Covid-19, a substitui¢do de
interagdes fisicas (aulas e reunides) por interagdes por via remota através de video

conferéncia em plataformas como o ZOOM ou a UCSTUDENT.
4.1. Vantagens da Administra¢do Publica eletronica
Segundo Paulo Otero, nesta nova configuracdo da Administracdo Publica em que “o

computador pessoal desempenha a fun¢do de chave de uma porta permanentemente aberta

ao mundo” (Otero 2013: 487), a administragdo estd aberta vinte e quatro horas por dia, todos

32 Alfonso Masucci, Atto amministrativo infornatico,1997, pag. 222 — mencionado por Paulo Otero in Manual
de Direito Administrativo, 2013, pag. 485.
33 Artigo 61.° do CPA
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os dias do ano,**

os procedimentos administrativos tornaram-se mais céleres ja que a
informacdo esta concentrada e localizada a distancia de um click, fazendo com que as
distancias territoriais deixem de ser um fator determinativo do acesso aos servicos publicos.
O uso das TIC possibilita a “uniformidade na decisdo administrativa”, na medida em o
modelo eletronico permite que a rececdo de procedimentos e emissdo das decisdes partam
de um unico centro, diferentemente do modelo hierarquizado de administragdo publica, o
que proporciona um maior grau de uniformidade das decisdes administrativa que, como
sabemos, ¢ sindnimo a um maior grau de satisfacdo dos cidaddos e que permite satisfazer
com maior mestria o principio da seguranga juridica integrante do principio do Estado de
Direito (art. 2.° da CRP), assim, «se a informa¢ao administrativa disponivel ¢ igual, assim
como as circunstancias de facto, pedidos iguais, apesar de formulados por diferentes
cidaddos, terdo decisdes “eletronicas” iguais». Nota-se também, uma reducdo significativa
dos custos tanto para os cidadaos que requerem os servigos da administracdo, bem como
para a propria administragdo, que apesar de realizar um maior investimento financeiro ab
initio para a compra e instalacio das TIC, ter de suportar gastos com a criacao,
desenvolvimento e manutencao dos sites e dos aparelhos eletronicos e com a formagao para
uma melhor qualificacdo dos seus funciondrios, a relacdo custo-beneficio a longo prazo
traduzira uma significativa redug@o de despesas publicas, nomeadamente com a reducdo do
pessoal administrativo®® *¢ bem como, a redugdo dos “custos do acesso que tem sempre um
custo associado a elaboragao e envio do requerimento, o valor que se paga pelas reproducdes
ou certiddes, o tempo que se utiliza nas deslocagdes e consulta dos documentos™ (Pratas
2020: 31).

Presenciamos a eliminacdo de um tipo de atividade administrativa mecanicista, isto &,
trabalhos como o de entrada e saida de requerimentos e de documentacao, arquivamento em
papel dos processo fisicos, fotocopias, copias, atos presenciais como a notificagdo de atos
interlocutdrios e atendimento presencial, ja ndo se configuram como essenciais € em muitos
casos podem ser perfeitamente prescindiveis. A diminuicdo do pessoal administrativo tem

um impacto direto na desburocratizagdo da administracdo, deve-se por isso, manter apenas

34 No mesmo sentido: José Magalhdes (1998), “Inovagdo Tecnoldgica e Administragdo Aberta”, in Encontro
CADA/SAUDE, Lisboa, CADA — mencionado por Sérgio Pratas (2020: 32)

35 Sobre despesas piblicas ¢ despesas com pessoal, Jodo da Silva Batista in Etica e Administragdo, como
modernizar os servigos publicos, pags. 219 a 308.

36 Paulo Otero ob. cit. (2013) pags. 485 a 488
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uma quantidade de pessoal que seja indispensavel a boa garantia do interesse publico e a
suas tarefas devem ser redirecionadas.

A administragdo eletronica implica a desmaterializagdo do procedimento
administrativo e a vantagem que ela acarreta estad diretamente ligada ao principio da
eficiéncia e também ao “principio da continuidade dos servigos publicos” que se traduz na
habilidade que oferece a Administragdo Publica de agir, num regime de continuidade de
abertura ao publico, sem a limitagdo do horario de expediente, a continuidade dos servicos
publicos ¢ uma das principais responsabilidades de qualquer Governo, e ela deve ser
sustentada em todas as circunstancias. A simplificacao resultante da Administragdo Publica
eletronica tem uma relagdo paralela ao encurtamento dos prazos para a tomada de decisdes
e emissdo de certiddes eletronicas, que torna-se possivel sempre que o procedimento seja
informatizado, como ¢é-nos provado pela adocdo do instrumento do “balcdo tUnico
eletronico™’ que centraliza e simplifica o procedimento administrativo e objetivamente
encurta o tempo entre a entrega do pedido e a rece¢do do mesmo pelo servigo.

Importa frisar que a administrago eletronica ndo deve cingir-se a simples substitui¢ao
do meio de comunica¢do “mecanico”, ela implica a “modificagdo substantiva dos atos a
praticar”, isto ¢é, a regulacdo administrativa deve ser adaptada aos recursos tecnolédgicos, € o
nosso CPA ja deu os primeiros passos a abracar este novo modelo, nomeadamente nos
artigos 14.°, 24.°-A, 61.°, 62.° e 63.°, onde temos as expressdes mais significantes da
administragio eletronica no ordenamento juridico portugués’®, refere-se também que existe
um leque de legislag@o avulsa que pretende regular e implementar medidas de administracao
publica eletrdonica.

Ainda ha muito que fazer no sentido de otimizar os beneficios da inteligéncia artificial
no direito administrativo, que ndo ¢ tarefa facil ja que ela comporta riscos que nds ainda ndo
temos uma percecdo completa sobre esta realidade em constante evolugdo. Mas o que ja
sabemos com certeza, ¢ que estas mudangas sdo inevitaveis e que deverdo ser de jure, tanto
para garantir o funcionamento da propria administragdo em respeito ao principio da
legalidade e da precedéncia de lei, e tendo em consideracdo que elas reconfiguram a

Administragdo Publica, ela devera ser feita intrinsecamente, postulando um novo modelo de

37 Artigo 62.° do CPA
38 Miguel Prata Roque, O Nascimento da Administragdo Eletronica Num Espago Transnacional (breves notas
a proposito do projeto de revisdo do codigo do procedimento administrativo), pags. 4 a 9.
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administracdo que seja adequado aos avangos tecnologicos e aos sistemas de inteligéncia

artificial (IA).

4.2. Desvantagens da Administragdo Publica eletronica

Como mencionado supra, a maioria dos discursos quando as TIC e IA eram realidades
novas, eram de teor exacerbadamente positivo e otimista, aos poucos fomos observando o
que era entdo a minoria com discursos “pessimistas” a serem destacados nos holofotes
juridicos e socioldgicos e na propria area das ciéncias de tecnologia informatica. Isto porque,
comecamos a testemunhar uma transicdo de condutas criminosas ou de natureza
contraordenacional, ou entdo condutas amorais, para o setor digital.

No ambito do direito administrativo, existem dificuldades e limitagcdes associadas a
implementagdo da tecnologia nas suas atividades, como a questdo da literacia digital referido
supra e o perigo associado a prote¢do de dados pessoais.

Importa frisar que, a contraface de um servigo administrativo informatizado ¢ a
desumanizagdo e impessoalidade da Administracdo Publica, estas duas realidades nao sao
suscetiveis de coexisténcia, (o que pode justificar o facto ndo existir efetivamente uma
relagdo direta entre a facilidade de acesso aos servigos em linha ¢ a real utilizacdo dos
mesmo) fica a questdo se essa impessoalidade pode ter um impacto negativo aquando da
interacdo do cidaddo com a Administragao.

A caracteristica da eficiéncia e da rapidez das decisdes desmaterializadas geram um
certo ceticismo nos cidaddos causada pela iliteracia digital, ¢ frequente surgirem questdes de
seguranca como por exemplo, o desaparecimento da informagdo ou o acesso indevido de
terceiros.

A eliminagdo da distancia territorial proporcionada por este modelo de administragao
também pode ter uma conotagdo negativa se ela se transformar num “instrumento contrario
a principios organizativos da Constitui¢do administrativa”, isto ¢, se da incorreta utilizagao
da mesma, resultar no afastamento fisico dos cidaddos por impossibilidade de aceder aos
servicos administrativos nas suas localidades. Podemos seguir esse mesmo raciocinio para
alertar a questdo da igualdade nas decisdes administrativas eletronicas: ao invés de cumprir
a promessa de proporcionar maior igualdade nas decisdes, por ser um mecanismo mais

uniforme, se ela ndo for acessivel a todos os cidaddos independentemente da sua classe
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social, idade e literacia digital, poderd conduzir a discrepancias decisorias. Igualmente para
o fator dos custos — a reducdo das despesas publicas ¢ apontada como uma das principais
vantagens da Administracdo eletronica, contudo, ndo nos podemos olvidar que ela tem
avultados custos sociais e financeiros — os investimentos em equipamentos informaticos que
se desatualizam num curto espaco de tempo e que por isso exigem a renovacgao para se
manter a par do ritmo da sociedade a nivel nacional e internacional e exige-se o investimento
na educag@o do pessoal administrativo para poder fazer uso correto e eficiente dos mesmos;
o corte do numero de funciondrios publicos pode sair mais caro para o Estado se ndo houver
empregabilidade dos mesmos.

A propria tecnologia pode ser por si s6 um obstaculo ao funcionamento eficaz e
eficiente da administracdo: de um ponto de vista técnico, podem ser gerados problemas de
“compatibilidade ou de interoperatividade de equipamentos e de programas” que podem
impedir “a interconexao de redes e as inerentes impossibilidades de intervengdo por via
eletronica” nas relagdes internas e externas da administracdo tanto a nivel nacional como
internacional; este problema deve-se a multiplicidade dos hardwares como softwares em
que se traduzem a maquinaria informatica. Semelhante & Hidra de Lerna, da solugdo deste
problema surge um outro: com a criacdo de uma “rede comum de didlogo eletronico”
obtemos a uniformizagdo dos equipamentos e programas informaticos, mas como alerta
Paulo Otero, suscitar-se-4 “delicados problemas de cooperagdo administrativa” e de
“regulacdo extra-administrativa”, deste modo, a imposi¢cdo de um modelo estandardizado,
podera alfinetar as garantias constitucionais da autonomia da decisdo.’® Outra grande
possivel desvantagem da Administracdo Publica eletronica prende-se com os (protecdo)
dados pessoais, ao qual ¢ dedicado o segundo capitulo deste trabalho devido a importancia
do tema nos dias de hoje tendo em conta /eaks de dados pessoais (data breach) que ocorrem
esporadicamente, tanto pelas plataformas privadas (v.g. Facebook e Linkedin) como por
organismos da Administra¢ao Publica (recorde-se a titulo de exemplo, o caso Russiagate em
que a Camara Municipal de Lisboa foi alvo de um processo instaurado pela CNPD em
consequéncia da violacdo de dados pessoais que culminou em janeiro de 2022 numa multa

de 1,2 milhdes de euros).

39 Paulo Otero in Manual de Direito Administrativo (2013), pags. 488 a 490
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4.3. As medidas de transi¢ao digital

4.3.1. Medidas de transic¢ao digital adotadas num contexto geral da Unido Europeia

Para saber onde ir, devemos sabemos de onde partir, para tal, devemos analisar o
sistema de administracdo publica e identificar quais sdo os pontos fracos que precisam de
auxilio mais urgente. Temos problemas atuais e futuros que clamam por aten¢ao, estudo e
solucdo, conforme Ursula von der Leyen evidenciou “estamos a chegar ao limite das coisas
que podemos fazer de forma analdgica” e que por isso mesmo € necessario “criar um plano
comum para a Europa com objetivos claramente definidos para 2030, e alguns objetivos
indicados por ela tem que ver com a conectividade, as competéncias, os servigos publicos
digitais, norteados por principios bem definidos como o “direito a privacidade e
conectividade, liberdade de expressdo, livre circulagdo de dados e ciberseguranga”.*’ As
areas identificadas pela Presidente da Comissdo Europeia como sendo os pontos fulcrais a
trabalhar sdo: a inteligéncia artificial, as infraestruturas e os dados.

De entre as varias medidas apresentadas pela Comissdo Europeia para alcancar a
realidade do Mercado Unico Digital, encontramos o Plano de A¢éo Europeu com o objetivo
de aceleragdo a transi¢cdo digital da administracdo publica (eGovernment & Digital Public
Services), criar uma plataforma digital tinica e implementar uma cloud europeia segundo o
instrumento NextGenerationEU*!.

A plataforma digital unica foi concebida pelo Regulamento (UE) 2018/1724, de 2 de
outubro de 2018 e tem a finalidade de “facilitar o acesso em linha as informagdes,

procedimentos administrativos e servigos de assisténcia que os cidaddos e as empresas

40 Excertos do discurso pronunciado por Ursula von der Leyen na qualidade de Presidente da Comissdo
Europeia sobre o Estado de Unido na tematica da tecnologia ¢ mundo digital a 16 de setembro de 2020
mencionado por Isabel Celeste Fonseca Governagdo Publica (Local) Digital: notas breves sobre a estratégia
em curso da aceleragdo da transicdo digital, in Direito Administrativo e Tecnologia, pag. 27

41 O instrumento NextGenerationEU é um plano de recuperagdo pos-pandemia da doenga Covid-19
desenvolvido pela Unido Europeia, na qual a digitalizagdo ¢ uma das componentes principais: “O futuro sera
impulsionado pela tecnologia... podera estabelecer ligagdes em todo o lado através da tecnologia 5G e de banda
larga ultrarrapida em toda a EU receber uma identidade digital (eID), o que ira facilitar o acesso aos servigos
publicos em linha e aumentar o seu controlo sobre os seus dados pessoais as nossas cidades tornar-se-do mais
inteligentes e mais eficientes comprar em linha serd mais seguro a inteligéncia artificial ajudar-nos-a a
combater as alteragdes climaticas e a melhorar os cuidados de satde, os transportes e a educagdo.” Disponivel
em: https://europa.eu/next-generation-eu/index pt
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necessitem para viver ou fazer negocios num outro pais da Unido Europeia™?, ou seja, trata-

se de concentrar:

i.  As informagdes, num Unico sitio da web, de modo que os cidaddos possam
de forma segura aceder aos mesmos, com a garantia de que as informacgdes
sdo creditaveis e de qualidade em relacdo as regras a adotar para que seja
possivel um exercicio conforme dos direitos dos cidaddos dentro dos paises
da Unido Europeia;

ii.  Os procedimentos, de modo que os cidaddos fiquem a saber com exatidao o
iter procedimental administrativo e como os executar;

iii.  Os servigos de assisténcia, que devem esclarecer qualquer davida que
persista e resolver qualquer problemas no caso das medidas indicadas supra

ndo forem bem sucedidos.

Este Regulamento impde aos Estados-Membros a necessidade de acelerar a
digitalizacdo da Administragcdo Publica, assim, devem até dezembro de 2023, disponibilizar
numa plataforma digital 21 procedimentos administrativos que sejam importantes para a
realizacdo de negocios, trabalho, estudos e deslocagdo na Unido Europeia, v.g.:
procedimento de comprovativo de residéncia, apresentagdo de candidatura a bolsa de
estudos, requisicdo de pensdo de reforma, etc. O principio da declaracdo tnica deve
atravessar por todos esses procedimentos digitais, para que o cidaddo e as empresas ndo
tenham de repetir o fornecimento de informagdes / dados pessoais que ja seja do
conhecimento de alguma entidade publica de qualquer Estado-membro, estes devem
trabalhar num sentido harmoénico e de cooperagdo de modo que haja um intercdmbio de
informacdes. Para executar esta iniciativa, a Comissdo Europeia em cooperacdo com as
administra¢des publicas de cada pais membro da UE desenvolverdo instrumentos técnicos
para apoiar a plataforma digital, bem como a elabora¢do de um grupo de coordenacao,
composto por representantes de cada Estado-membro, com a finalidade de implementar e
rever a cada dois anos o Regulamento (UE) 2018/1724.

Quanto a proposta de uma European e-identity, esta pretende ser uma medida que

atribua a “... qualquer pessoa elegivel para um bilhete de identidade nacional a ter uma

42 Isabel Celeste Fonseca, ob. cit. pag. 35
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identidade digital reconhecida em qualquer parte da UE” através da qual ¢ possivel:
“identificar-se em linha e fora de linha; armazenar e trocar informacdes fornecidas pelas
administracdes publicas: nome, apelido, data de nascimento, nacionalidade, etc.; armazenar
e trocar as informagdes fornecidas por fontes privadas dignas de confianca; utilizar as
informagdes para comprovar um direito; por exemplo, o direito de residir, de trabalhar ou de
estudar num determinado Estado-Membro”, esta iniciativa faz-se necessaria uma vez que
segundo a Comissdo Europeia “atualmente, apenas cerca de 60 % da populacao da UE, em
14 Estados-Membros, conseguem utilizar a sua identificagdo eletronica nacional além-
fronteiras. Apenas 14 % dos prestadores de servigos publicos essenciais em todos os
Estados-Membros permitem a autenticacdo transfronteiras com um sistema de identifica¢ao
eletronica, por exemplo para provar a identidade de uma pessoa na Internet sem necessidade
de uma palavra-passe. O niimero anual de autenticagdes transfronteiras bem-sucedidas ¢

muito reduzido, apesar de ter vindo a aumentar.”*

4.3.2. Medidas de transic¢ao digital adotadas em Portugal

Num contexto nacional, foi aprovado um Plano de A¢do para a Transi¢do Digital —
Missdo Portugal Digital — através da resolug@o do conselho dos Ministros n.® 30/2020 de 21
de abril que “reflete a estratégia definida para a transicdo digital e condensa a visdo do
Governo neste dominio, materializada numa estrutura que contempla trés principais pilares
de atuagdo: Pilar I - Capacitacdo e inclusdo digital das pessoas; Pilar II - Transformagao
digital do tecido empresarial; Pilar III - Digitalizacdo do Estado, bem como uma dimensao
adicional de catalisacdo que cria as condi¢des de base a uma acelerada digitalizacdo do
Pais.”*

1. O pilar da capacitagdo e inclusdo digital (pilar I), reporta-se essencialmente a
investimentos que devem ser feitos em matéria de recursos humanos, bem como no

valor acrescentado da producdo laboral, importa investir na educagdo digital dos

portugueses, de modo a evitar a exclusdo digital, e para tal propde-se as seguintes

43 Informagdo disponibilizada no site da Comissdo Europeia, https://ec.curopa.eu/info/strategy/priorities-2019-
2024/europe-fit-digital-age/european-digital-identity pt#princpios-fundamentais, consultada a 12 de maio de
2022

4 Plano de Agdo para a Transigio Digital de Portugal (PATDP), pag. 3 disponivel em:
https://www.portugal.eov.pt/gc22/portugal-digital/plano-de-acao-para-a-transicao-digital-pdf.aspx
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medidas: “a integracdo transversal das tecnologias nas diferentes areas curriculares

dos ensinos basico e secundario” e “a igualdade de oportunidades no acesso a

equipamentos e recursos educativos digitais de qualidade e o investimento nas

competéncias digitais dos docentes, e formadores” bem como “o alargamento da
oferta formativa das institui¢des de ensino superior € a sua aproximagao as empresas,
garantindo uma resposta as necessidades especificas do mercado laboral no ambito
das competéncias digitais;” e por fim, “respostas de formagao profissional incluindo

a requalificacdo de trabalhadores empregados ou desempregados que fomente o

emprego na area digital e que assegure a minimizagao do impacto da automagao no

mercado de trabalho.*”

ii. O pilar da transformacao digital do tecido empresarial (pilar II), que ¢ essencial para
assegurar que Portugal consegue competir no mercado internacional “devendo ser
seguidas medidas e agdes que concretizem o investimento, o estimulo a digitalizacao
das empresas e a sensibilizagdo e capacitacio em particular das PME, que
representam o grosso do tecido empresarial e do emprego em Portugal, e o
desenvolvimento de iniciativas que concorram para a consolida¢do do conhecimento
cientifico e tecnologico empresarial*®”;

iii. O Pilar da digitalizacdo do Estado (Pilar 3), que € o que mais interessa para o escopo
deste trabalho, consiste em simplificar o acesso aos servicos publicos e
desmaterializar os procedimentos administrativos, ja& que a modernizagdo /
digitalizagdo administrativa ¢ de teor dindmico que permite uma maior eficiéncia e
qualidade dos servigos prestados pela Administracdo Publica o que se revela
essencial para algar os objetivos propostos pelo plano mencionado supra. Traduz a
continuidade de programas como a SIMPLEX e TIC 2020 desenvolvidos com o
objetivo de simplificar a Administragdo Publica através da utiliza¢ao das tecnologias
de informacdo, bem como, apostar na formagdo e valorizacdo dos funcionarios
publicos. A Administracdo deve certificar-se de que os seus sitios web e aplicagdes
moéveis cumpram os requisitos da acessibilidade promovendo a democracia na era
digital. Os sub-pilares identificados pelo Plano, resumem-se no desenvolvimento de:

servigos publicos digitais; administracdo central agil e aberta e administracio

45 Isabel Celeste Fonseca ob. cit., pag. 15
46 Ibidem, pag. 27
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regional local conectada e aberta.*’ Sdo estas as medidas implementadas no seio de

servigos publicos digitais

Foi também aprovado uma Estratégia para a Inovacao e Modernizag¢ao do Estado e da
Administragdo Publica 2020-2023 através da Resolugdo do Conselho dos Ministros n.°
55/2020, de 31 de julho e desenvolve-se em torno de 4 eixos e 14 objetivos estratégicos:
“(I) Investir nas pessoas, com trés objetivos estratégicos: i) desenvolver e renovar as
liderancas; ii) mobilizar e capacitar os trabalhadores, e iii) envolver os trabalhadores na
mudanga cultural,

(I) Desenvolver a gestdo, com quatro objetivos estratégicos: i) fortalecer a gestdo do
desempenho para melhorar a qualidade dos servigos publicos; ii) planear os recursos
humanos de forma integrada; iii) investir na simplificagdo administrativa, e iv) promover a
inovagao na gestdo publica;

(IIT) Explorar a tecnologia, com trés objetivos estratégicos: 1) reforcar a governagdo global
das tecnologias; i1) melhorar a interoperabilidade e a integracdo de servigos, e iii) gerir o
ecossistema de dados com seguranga e transparéncia;

(IV) Reforgar a proximidade, com quatro objetivos estratégicos: i) promover a integragao e
a inclusdo no atendimento; ii) incentivar a participagdo dos cidadaos; iii) aprofundar a
descentralizacdo de competéncias para as autarquias locais, e iv) fortalecer os servicos
publicos de proximidade, designadamente através da desconcentracdo de servigos publicos
para o nivel regional.”*8

Desta feita, o plano de ag@o portugués para a transicao digital intende expandir a oferta
de servicos publicos online paralelamente a promocdo da simplificacdo e eficiéncia dos
procedimentos, adotando medidas que viabilizem:

a) Os servigos publicos digitais, que acarretam medidas como: a digitalizagdo dos 25
servicos publicos mais utilizados por cidaddos e empresas que promete desta a
desburocratiza¢ao a melhorias tanto nos contactos com Administragdo Ptblica como
no meio ambiente por promover a descarbonizag¢do; investir na aplicacdo e

aperfeicoamento dos servigos digitais disponiveis no portal ePortugal.gov, que

47 [bidem, pags. 39 e 49

48 Estratégia para a Inovacdo e Modernizagdo do Estado ¢ da Administragdo Publica 2020-2023, pag. 10,
disponivel em: https://www.portugal.gov.pt/download-
ficheiros/ficheiro.aspx?v=%3d%3dBOQAAAB%2bLCAAAAAAABAAZNDCyNAcAWYeeOwUAAAAY%3d
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tenham teor fulcral para a internacionalizag¢ao dos servigos da Administragao Publica
portuguesa, e por isso mesmo, as barreiras linguisticas devem ser eliminadas, sendo
possivel traduzir as informagdes e formularios online que refletem na mitigagao da
infoexclusdo; implementar o programa para a Digitalizacdo da Governacdo do Mar,
tramitacdo eletronica de processos de contraordenagao (e.g. na ASAE), bem como, a
Estratégia Cloud da Administracdo Publica que foi proposta pela CTIC que promete
aumentar a eficiéncia, flexibilidade e orientagdo ao negocio. Envolve também
medidas como a implementacdo e simplificagdo da contrata¢do de servigos de TIC
pela Administragdo e a promogao ativa do teletrabalho

b) A administra¢do publica regional e local conectada e aberta, reportar-se a “defini¢cdo
e implementacdo da Estratégia Nacional de Smart Cities (From Smart Cities do
Smart Nation) e pela Inventariagdo e agilizacdo da coordenacdo do territdrio através

da iniciativa do Balcdo Unico do Prédio.”*°

Em jeito de breve apanhado das medidas de digitalizacdo empreendidas em Portugal,
desde antes da aprovagdo do Regulamento (UE) 2018/1724, observamos que, entre nds, a
transi¢do digital tem vindo a ser implementada ha alguns anos de modo a atingir a realidade
do e-government, desde o lancamento do Programa Simplex+ em 2006 e refor¢ado em 2016,
na qual podemos encontrar milhares de iniciativas de simplificagdo administrativa e
legislativa. Em dezembro de 2018 foi publicada o I Plano de A¢do da Rede Nacional de
Administragdo Aberta (RNAA) na matéria da economia circular de dados e contempla oito
compromissos que visam promover a transparéncia e o acesso a informacao do setor publico,
a participagdo publica e a utilizacdo de dados abertos. No que respeita ao Codigo dos
Contratos Publicos que entrou em vigor em 2008, a maioria dos processos de contratagdo
publica passaram a poder se feitos e consultados exclusivamente através de meios
eletronicos e em 2009 implementou-se a obrigatoriedade da contratagdo publica eletronica e
foi concebido um mercado privado de prestadores certificados de servigos de plataformas de
contratacdo publica, solugdes dignas de congratulagdo devido ao seu caracter mundialmente
pioneiro e inovador. Langado em 2011 e reformulado em 2018, o Portal Nacional de Dados
Abertos da Administra¢ao Publica, que funciona como o proprio nome dé a entender, como

o catalogo central de dados abertos de varios organismos e setores da Administracao Publica

4 Isabel Celeste Fonseca ob. cit. Pag. 42
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em Portugal, que podem ser acedidos, estudados e utilizados pelos interessados em
dados.gov.pt. O Decreto-Lei n.° 4/2015, de 7 de janeiro aprovou o novo CPA onde
consagram-se medidas de administracdo eletronico e a Lei n.° 72.%/2020 de 16 de novembro,
foi aprovada no sentido de reforcar a simplificagdo procedimental, bem como, a digitalizagdo
e novas regras relativas ao funcionamento dos 6rgdos colegiais telematicos. Em 2017 foi
publicada através da Resolu¢do do Conselho dos Ministros n.°’108/2017 a Estratégia para
Transformacdo Digital na Administragdo Publica, (Estratégia TIC2020) com a intengdo de
reforgar a transparéncia, participagdo dos cidaddos e consolidar as TIC como a principal
ferramenta na modernizacdo do Estado. Importa relembrar que a Agéncia para a
Modernizagdo Administrativa (AMA) concebeu em maio de 2010 a Rede Nacional de
Administragdo Aberta, que coordena trabalhos, prossegue as atribui¢cdes da Presidéncia do
Conselho dos Ministros nas areas da modernizacdo administrativa e da administragdo
eletronica. A AMA foi desenvolvida em 2007 e desempenha a gestdo da Rede de Lojas e
Espagos Cidadao, o Portal do Cidadao onde se criaram projetos como o Cartdo do Cidadao
e a Plataforma de Interoperabilidade da Administracido Publica, coordena o Programa
Simplex+, em suma, o seu ambito de atuacao envolve o atendimento, a transformagao digital

e a participagao publica.
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I1. A protecio dos dados pessoais no dominio da Administracao Publica

1. Os dados pessoais: a aquisi¢do, 0 emprego € a protecao

“A sociedade da vigilancia transformou cidaddos em utilizadores e sujeitos em dados”

Carissa Véliz’?

Conforme os aparelhos eletronicos conectam-se uns com os outros, os dados
transmitidos entre eles vao sendo recolhidos por redes de alta velocidade, em seguida, sdao
armazenados em bases de dados distribuidos e analisados com as mais variadas finalidades
por softwares cada vez mais poderosos e sofisticados’!.

Para ilustrar a importancia e magnitude do poder dos dados, Carissa Véliz (2022: 67)
escreve: “imagine que tem uma chave mestra para a sua vida. Uma chave ou uma palavra-
passe que lhe permite o acesso a porta da casa, ao quarto, ao diario, ao computador, ao
telefone, ao carro, ao cofre, aos registros clinicos. Faria copias dessa chave para as entregar
a estranhos? Provavelmente ndo. Entdo porque estd disposto a entregar os seus dados
pessoais a praticamente qualquer pessoa que lhos peca?”

Os dados, sao na sua essencialidade, as informagdes que possibilitam a identificacdo
de uma determinada pessoa: os nossos nomes, endereco fisico e eletronico, o IP do nosso
computador, a impressao digital, uma imagem biométrica do rosto entre outros nimero de
identificacdo civil, de passaporte, seguranga social, de contribuinte registos médicos,

contactos telefonicos, entre outros>? 3

. Hoje em dia, as TIC conseguem obter de nds todos
os tipos de informagdes, até os nossos pensamentos mais intimos ja que ao vigiarem
(“sociedade de vigilancia”) o nosso dia a dia, conseguem acumular conhecimento sobre nos

e podem prever os nossos passos e influenciar de forma persuasiva ou coerciva 0s nossos

50 Carissa Véliz, Privacidade é Poder: por que razdo € como devemos recuperar o controlo dos nossos dados,
pag. 12

51 Mikel Nind e Arantza [llarramendi in “Understanding Big Data: antecedentes, origin and later development”
mencionado por Mafalda Miranda Barbosa in Inteligéncia Artificial, entre a utopia e a distopia, alguns
problemas juridicos, pags. 131, 133

2.0 RGPD apresenta a definigdo dos dados pessoais no seu artigo 4.°, alinea 1) disponivel em https://eur-
lex.europa.eu/legal-content/pt/TXT/?qid=1559291025147&uri=CELEX:32016R0679#d1e1586-1-1

52O artigo 9.° do RGPD alargou o conceito de dados pessoais de modo a alargar origem racial ou étnica,
opinides politicas, convicgdes religiosas ou filosoficas, filiagdo sindical, dados genéticos e biométricos, (art.
14, n.°14 RGPD), dados relativos a saude (art. 14.°, n.° 15 RGPD) e dados relativos a vida sexual ou orientagao
singular de uma pessoa — sdo os dados pessoais sensiveis.
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comportamentos (proporcionado realidade big data), o acesso aos dados revela-se
diretamente proporcional ao aumento do perigo de ingeréncia esfera da vida privada dos
cidadaos na O modo como os dados sao recolhidos ¢ armazenados ¢ a comercializacao dos
mesmos ¢ funcionalidade primordial da internet, como tal a sua regulacdo deve ser a
prioridade dos Governos nos anos futuros se tivermos a pretensdo de proteger a sociedade
democratica.

Muitos autores referem-se aos dados como sendo o “ouro” ou o “petrdleo” dos dias
atuais, hd que evidenciar o desperdicio que a Unido Europeia faz deste poderosissimo
“instrumento” que a despeito de serem recolhidos, cerca de 80% deles ndo sdo utilizados,
apesar de proporcionarem oportunidades impulsionadores da economia atual e de
desenvolvimento de novos produtos e servicos, atencdo que a quantidade dos dados
(industriais) demonstra tendéncias a quadruplicar nos préximos cinco anos, a UE deveria
fazer uso das suas tecnologias e da sua industria para impulsionar as pessoas coletivas e as

pessoas singulares a obterem dos dados 0 maximo potencial possivel®*.

1.1. O Regulamento Geral da Prote¢dao de Dados (RGPD)

O regime atual de tratamento de dados pessoais ¢ hodiernamente compostos pelo
RGPD bem como a Lei de Execucdo Nacional (Lei n.° 58/2019, de 8 de agosto) e outras
legislacdes complementares de natureza nacional (a LADA em matéria administrativa— Lei
n.° 26/2016, de 22 de agosto) e comunitaria.

Uma iniciativa regulamentar marcante ¢ sem duvida, o Regulamento (EU) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, o Regulamento Geral de
Prote¢ao de Dados (RGPD) que cobre os temas de tratamento de dados de pessoas singulares
e a livre circulagdo dos dados, sustenta-se no principio da privacidade que ¢ um direito
fundamental segundo a Carta dos Direitos Fundamentais da Unido Europeia, diploma este
que consagra no seu artigo 8.° o principio fundamental da protecdo dos dados pessoais.
Qualquer informag¢do que permita a identificacio de um cidaddo, mesmo que sejam
encriptados ou pseudonomizados sdo considerados dados pessoais e como tal sdo regulados

pelo RGPD e s6 o deixam de ser quando estes sejam irreversivelmente anonimizados.

54 Isabel Celeste Fonseca Ob. Cit. pag. 28
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O RGPD também tem a intencdo de impactar as organizagdes no sentido de se
adaptarem a nova realidade. Este regulamento surgiu da necessidade de uniformizar a
legislacdo de todos os Estados-Membros nessa matéria e desenvolveu, alargou e aplicou
normas, principios e direitos contidos na Diretiva 95/46/CE, enfatizando desde o principio
da transparéncia, o principio da minimiza¢do dos dados e limitacdo da finalidade, até as
regras relativas ao consentimento e a notificacdo da violagao dos direitos dos titulares de
dados pessoais.

O tratamento dos dados, implica qualquer interagdo com os dados pessoais, quer seja
por meios automatizados ou ndo automatizados, possibilitam a determina¢do de um perfil
do titular de dados pessoais, envolve “atos de recolha, registo, organizacdo, estruturacao,
conservagdo, adaptagdo ou alteragdo, recuperagdo, a consulta, utilizagdo a divulgacio por
transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou
interconexdo, a limita¢do, o apagamento ou a destrui¢do™?, deste modo, esses perfis que
foram obtidos podem ser comercializados no sentido de permitir que as empresas oferecam
bens e servicos personalizados. O tratamento dos dados pessoais ¢ uma prioridade do RGPD
dado que este funciona como um mina de ouro, deste modo contempla uma série de
principios que o responsavel pelo tratamento dos dados deve seguir: principio da licitude,
lealdade e transparéncia, o principio da limitagao das finalidades, principio da minimizagao
dos dados, principio da exatiddo, principio da limitacdo da conservagdo, principio da
integridade e confidencialidade e principio da responsabilidade, nessa ordem de hierarquia®.

Para que esse tratamento dos dados pessoais seja licita, ela terd de receber o
consentimento®’ do titular dos dados, razdo pela qual o RGPD lapidou essa figura juridica
adicionando condi¢des mais exigentes para que se garanta que a obten¢do do mesmo ¢ licita
e legitima e também para assegurar que o titular dos dados pessoais tenha um claro
entendimento do alcance do tratamento dos dados pessoais e do facto que pode a qualquer
momento retirar 0 seu consentimento (ato que este que ndo tem efeito retroativo). O

consentimento deve desta forma constituir uma verdadeira manifestagao de livre vontade.

55 Artigo 4.°, n.° 2 RGPD
6 Artigo 5.° RGPD
57 Artigos 4.°,n.° 11, 7.° ¢ 8.° do RGPD
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O RGPD tem instituidos novos direitos no sentido de reforgar a protecdo dos dados
pessoais, merece especial releve o direito a ser esquecido®® e o direito a portabilidade dos
dados®® e o direito a limitagdo do tratamento estes direitos se enquadram no direito ao
pagamento dos dados.

Resumidamente, estes sdo os direitos do titulares dos dados pessoais:

1. Direito a informacao — engloba as atividades de tratamento, a categoria dos dados
tratados, as decisdes automatizadas, ¢ também o direito a informacao dos seus
direitos;®°

ii.  Direito ao acesso — engloba as finalidades de tratamento e as categorias dos
dados tratados;

iii.  Direito a retificagdo dos dados;

iv.  Direito a portabilidade dos dados (transferéncia dos dados para outras entidades);

v.  Direito ao apagamento dos dados — acontece quando o prazo de conservacao ja
excedido, quando a finalidade tenha sido alterada ou cumprida e também os
casos em que os dados foram ilicitamente recolhidos;

vi. Direito a limitacdo — o titular dos dados pessoais tem o direito a solicitar a
restricdo de certos tratamentos dos seus dados; assim como

vii. Direito a oposi¢ao — o titular dos dados pessoais tem o direito de opor-se a certos

tratamentos de dados, incluindo a defini¢do de perfis. ¢!

Uma da maiores dificuldades na batalha para protecdo dos dados pessoais ¢
precisamente o alcance territorial que as violagdes dos direitos dos titulares do dados
pessoais tém, devido a natureza globalizada em que vivemos e possibilitada pelas TIC, os
cidaddos diariamente fornecem os seus dados a grandes multinacionais como a Google,
Facebook, Amazon, obviamente o critério do locus deliciti ndo ¢ viavel, deixa desprotegido

milhdes de cidadaos, razdo pela qual, em termos de aplicagdo territorial, 0 RGPD usa o

58 Artigo 17.° do RGPD — segundo a Comissdo Europeia, este direito ao esquecimento excetua-se dos casos de
liberdade de expressdo e da investigagdo cientifica; via: https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rights-citizens/my-rights/can-i-ask-company-delete-my-personal-data_pt

59 Artigo 20.° do RGPD

60 Conforme resulta dos artigos 13.° ¢ 14.° RGPD

6l José Noronha Rodrigues e Daniela Medeiros Teves in A Prote¢do de Dados pessoais ¢ a Administragio
Publica: o novo paradigma juridico (2020), pag. 63.
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critério do local onde se encontra o titular dos dados pessoais o que faz com que o ambito
territorial das normas deste regulamento alcance qualquer organizagdo, mesmo que seja
sediada fora da Unido Europeia desde que os seus servigos sejam fornecidos a quem se
encontre na Unido Europeia®. Nesta 10gica 0 RGPD proibe de forma geral o envio de dados
pessoais para paises que nao se encontrem no Espago Econémico Europeu que ndo garantam
para os titulares dos dados pessoais uma prote¢do adequada®®, esta é avaliada segundo as
condig¢des presentes no capitulo V do regulamento e deve ser assegurada pelo responsavel

pelo tratamento dos dados e subcontratantes.

Sumariamente, 0 RGPD aplica-se aos seguintes casos:
a) A entidade que efetua o tratamento de dados pessoais tem sede na Unido Europeia,
independentemente do local exato de onde esse tratamento ¢ feito;
b) A entidade que procede ao tratamentos dos dados estd sediada fora Unido Europeia
mas fornece bens e servicos ou monitore o comportamento de quem se encontra na

UE e estas tém o dever de nomear um representante na UE

Nao ¢ aplicavel aos casos em que:
a) o titular dos dados estd morto;
b) o titular dos dados € uma pessoa coletiva;
c) o processamento ¢ feito por uma pessoa agindo para fins que estdo fora de seu

comércio, negocio ou profissio.t

O responsavel pelo tratamento dos dados deverd indicar um encarregado de prote¢ao
de dados (EPD) — o Data Processor Olfficer (DPO) que ¢ um profissional qualificado com
dominio na area do direito e das boas praticas de protecdo de dados — sempre que seja uma
autoridade publica a efetuar o tratamento dos dados pessoais (com a excecao dos tribunais e
autoridades judiciais) quando estes ou o seu subcontratante estejam a desempenhar
atividades para os quais seja necessario fazer um controle regular, sistematico e em grande

escala, dos dados pessoais de normalmente assume caracter obrigatdrio em alguns casos e

62 Artigo 3.°, n.° 1 RGPD

63 Artigos 44.°, 46.° ¢ 49.° do RGPD

%  Disponivel em https:/europa.cu/youreurope/business/dealing-with-customers/data-protection/data-
protection-gdpr/index_en.htm consultado a 26/06/2022

36



para certos tipos de dados®. O EPD informa, aconselha e controla o responsavel pelo
tratamento de dados ou o subcontratante em relagdo as disposi¢des do RGPD e demais
legislacdes avulsas, deste modo, ao cooperar com a autoridade de controlo ele serve como
um ponto de contato entre este e o responsavel pelo tratamento de dados pessoais®®. O EPD
devera acompanhar todo o processo de tratamento de dados contudo a responsabilidade pelo
incumprimento das normas do RGPD ¢ imputada ao responsavel pelo tratamento dos dados
e os seus subcontratantes®’, como consta do seu capitulo IV, aquele tem também um dever
de autorregulacdo da legalidade dos seus procedimentos tanto internamente como
externamente, isto ¢, o responsavel pelo tratamento dos dados e o seus subcontratantes,
devem utilizar instrumentos que permitam avaliar o impacto que o tratamento de dados
(AIPD) ter4 assim como, ser transparente com as autoridades de controlo e os titulares de

dados pessoais demonstrando que o seu modus operandi é conforme as normas do RGPD®:

1.1.1. A figura do privacy by design and by default (PbD) é uma das melhores
iniciativas consagradas no RGPD no quesito do tratamento seguro dos dados.
Ann Cavoukian descreve-o do seguinte modo: “The Privacy by Design (PbD)
approach is characterized by proactive rather than reactive measures. It
anticipates and prevents privacy invasive events before they happen. PbD does
not wait for privacy risks to materialize, nor does it offer remedies for resolving
privacy infractions once they have occurred — it aims to prevent them from
occurring. In short, Privacy by Design comes before-the-fact, not after.”®® O
objetivo principal desta figura ¢ precisamente oferecer mais privacidade,
seguindo alguns requisitos no procedimento de tratamento de dados como:
definir com clareza os apenas os dados que se revelem essenciais a tratados em
consonancia com finalidades previamente definidas e delimitas temporalmente,

formado esse escopo ele ndo deve ser ultrapassado.

85 Artigo 37.° e considerando 97 do RGPD

% Artigos 35.° € 39.° RGPD

67 Artigo 24.° do RGPD

8 Artigos 25,° 30.°, 40.° € 42.° e o considerando 78 do RGPD

% Ann Cavoukian in “Privacy by Design — The 7 Foundational Principles”, pag. 2
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1.1.2. A avaliagdo de impacto sobre a protecdo de dados (AIPD) ¢ um instrumento
ambivalente na medida em que serve para identificar quais sdo os riscos que o
uso de uma determinada tecnologia ou sistema pode causar para os titulares dos
dados pessoas pessoais na qualidade de cidaddos, clientes, pacientes, etc.”’ e
também serve como um instrumento para demonstrar que o tratamento dos dados
foi feita de forma conforme a RGPD pelo responsavel pelo tratamento dos dados.
Segundo o Grupo de Trabalho do artigo 29.° RGPD de 2017 (GT29) a AIPD ¢
um processo que tem como objetivo de descrever o tratamento, avaliar
(sistematicamente e extensivamente) a necessidade e proporcionalidade do
mesmo e ajudar a gerir e avaliar os riscos (origem, natureza, particularidade e
gravidade) para os direitos e liberdades das pessoas singulares devendo apontar
medidas necessarias para combater o riscos € sempre que estes forem muito
elevados e ndo suscetiveis de atenuacdo (atendendo a tecnologia disponivel e aos
custos de aplicagdo dos mesmos) o responsavel pelo tratamento dos dados devera
consultar a autoridade de controlo antes de proceder ao tratamento’!’? deste modo
o titular dos dados ndo terd de se preocupar com a questdo da seguranga no
tratamento dos seus dados visto que os riscos sdo previamente estudados com
diligéncia e medidas acautelar os ricos ja foram proactivamente foram definidos.
O RGPD estabelece que processo de AIPD tem caracter obrigatdrio nos casos em
que o tratamento automatizado dos dados demostra-se propenso a elevados
riscos, salvo os casos em que o tratamento ¢ feito em cumprimento de uma
obrigacdo juridica que paira sobre o responsavel pelo tratamento ou quando o
tratamento mostra-se necessario ao exercicio de funcdes de interesse publico
assim como nos casos em que seja imperativo o exercicio da autoridade publica.”?
Em Portugal, a Comissdo Nacional de Prote¢do de Dados (CNPD) publicou uma
lista das operagdes de tratamento sujeitos a AIPD no Regulamento 1/2018 em

cumprimento do n.° 4 do artigo 35.° do RGPD:

70 Definigdo fornecida por Bieker, F., Friedewald, M., Hansen, M., Obsersteller, H., & Rost, M. (2016) a
Process for Data Protection Impact Assessment Under the European General Data Protection Regulation in
Privacy Technologies and Policy citado por José Noronha e Daniela Medeiro Teves ob. cit. (2020) p.89

"I Considerando 84 do RGPD

2. GT29 (2017) disponivel em https://ec.europa.eu/newsroom/article29/items/610103/en

3 Numeros 2, 3, 4, 5, 7 do artigo 35.° ; artigo 36.° e considerando 92 do RGPD
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“quando forem tratados em larga escala os dados pessoais previstos no artigo 9.°
ou no artigo 10.° do RGPD; quando houver um controlo sistematico de zonas
acessiveis ao publico em larga escala (por exemplo, através de sistemas de
videovigilancia); quando forem feitas definicdes de perfis (profiling) e,
subsequentemente, forem tomadas decisdes automatizadas que afetem
significativamente a pessoa singular; no dmbito do procedimento legislativo ou
regulamentar, a qual deve ser remetida a CNPD a acompanhar o pedido de
parecer sobre essas disposi¢des em preparacao pelo 6rgdo com poder legiferante
ou regulamentar (cf. artigo 18.°, n.° 4, da Lei 43/2004, na sua ultima reda¢do);
nas situagdes do Regulamento 798/2018 da CNPD; Quando a avaliacdo de
impacto indicar que o tratamento de dados que se pretende efetuar, apesar das
medidas mitigadoras a adotar, resulta ainda num elevado risco para os direitos e
liberdades dos individuos, o responsavel pelo tratamento submete o tratamento
de dados em causa a consulta prévia da CNPD; No dominio da prevencao,
detegdo e investigacdo criminal ou repressdo de infragdes penais, a AIPD deve
também ser submetida a consulta prévia da CNPD, nas condi¢des previstas no

n.° 1 do artigo 30.° da Lei n.° 59/2019, de 8 de agosto.””

A RGPD estabelece que quando o responsavel pelo tratamento dos dados se encontra
perante uma possibilidade de violacdo dos dados pessoais, este proceder ao apuramento do
factos no sentido de verificar se todas as medidas tecnoldgicas de prote¢do e organizagao
dos dados foram aplicados, informar atempadamente a autoridade de controle dos dados e
do titular dos dados pessoais (72 horas salvo prova da inexisténcia de riscos para os direitos,

liberdades e garantias dos cidaddos ao abrigo do principio da responsabilidade).” 76

" Lista disponivel em  www.CNPD.pt consultada a 25 de junho de 2022
https://www.cnpd.pt/organizacoes/obrigacoes/avaliacao-de-impacto/

75 Artigos 33.° € 34.° e considerando 87 do RGPD

76 José Noronha Rodrigues € Daniela Medeiro Teves in A Prote¢io de Dados Pessoais ¢ a Administragio
Publica, O Novo Paradigma Juridico (2020) pags. 22 a 33 ¢ 41 a 86.
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2. O relacionamento entre a Administracao Publica e o RGPD

A Administragdo Publica ¢ uma das entidades com legitimidade para efetuar o
tratamento dos dados pessoais nomeadamente dos seus administrandos sendo conditio sine
qua non de desempenho das suas competéncias e atribui¢des legais. Consequentemente a
Administragdo Publica vé-se submetida as normas do RGPD devendo agir em consonancia
com os seus principios, nomeadamente os principios do tratamento equitativo e licito,
principio da limita¢do da finalidade, principio da minimiza¢do dos dados e o principio de

conservagao dos dados.

2.1. A Implementa¢do do RGPD na Administracao Publica Portuguesa

A implementa¢do do RGPD na administragdo publica ndo ¢ uma tarefa facil uma vez
que exige que toda a organiza¢ao administrativa seja envolvida e exige também a mudangas
no modo de agir da administracdo, deste modo, ela deve identificar todos os dados pessoais
por ela tratados, os processos que exigem o tratamento dos dados e concomitantemente deve
certificar-se se estes processos estdo de acordo com as normas do RGPD.

Devido ao caracter delicado deste processo de implementacdo do RGPD no seio da
Administragdo Publica, existem autores que defendem uma metodologia mais extensiva e
detalhada’’ no entanto proposta da Presidéncia Conselho de Ministros consiste em 5 etapas:

(1) Designar um encarregado de prote¢ao de dados;
(i1)) Mapear os dados pessoais objeto de tratamento;
(ii1) Priorizar as acdes a desenvolver;

(iv) Organizar os processos internos; €

(v) Documentar a conformidade com o0 RGPD."®

Assim, esta implementagdo deve abarcar as atividades de recursos humanos
(sensibilizagdo dos Recursos Humanos e a Formagdo Profissional), os processos
administrativos (a implementacdo de melhores praticas, as auditorias e a gestdo de sistema

de dados) e a tecnologia. Esta implementag@o deve ser delegada a cada organismo de direito

7 Neste sentido, Francisco Daniel e Sandra Francisco in Regulamento Geral de Protegdo de Dados: 7 passos
para uma metodologia de implementacdo do RGPD na Administragdo Publica (2019), p.60
8 Disponivel em https://www.sg.pcm.gov.pt/media/33592/04.pdf consultado a 26/06/2022
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publico e o dirigente maximo de cada um deles nomeia um encarregado pelo tratamento dos
dados (EPD)”® para os multiplos organismos publicos da administragdo publica que “podem

partilhar os seus servigos ou subcontratar ... um EDP externo®”

, este assegura a
conformidade das suas atuagdes com o RGPD e consequentemente, em caso de
incumprimento a responsabilidade imputa-se a eled! devendo por isso a CNPD ser notificada
com as informacgdes profissionais do EPD.

O mapeamento consiste na exigéncia de ter um vasto conhecimento em relagdo aos
procedimentos de tratamento de dados que estas organizagdes administrativas realizam,
entdo faz-se necessario o levantamento, completo e prévio, de todos os dados por eles
tratados para isso deve obrigatoriamente registar as atividades de tratamento®2. Apds esse
levantamento deve ser possivel saber: quem procede ao tratamento dos dados, quais
categorias de dados que sdo tratados e quais desses dados sdo reportados aos dados sensiveis,
a finalidade do tratamento, devem ser determinados todos os locais onde os dados pessoais
se encontram arquivados assim como a identificag¢@o de possiveis fluxos de dados, indicando
a origem e o destino dos mesmos, os prazos de conservacdo dos dados e finalmente, ¢
imperativo a especificacdo das medidas técnicas e organizativas de seguranca adotadas.

A priorizagdo das agdes a desenvolver de que fala a Presidéncia do Conselho dos
Ministros consiste na avaliacdo da conformidade destes tratamentos com o RGPD, o EPD
deve certificar-se da licitude do fundamento do tratamento, garantir a comunicagao,
seguranca e transparéncia bem como proceder a revisao da legalidade dos contratados com
os subcontrates.

Os processos internos de tratamento de dados devem ser organizados no sentido de
fornecer devida protecdo de dados, (como por exemplo programas de sofiware que
dificultem o ataque de hackers) de ter respostas eficazes em caso de violagdo de dados, e ter
mecanismos que possibilitem uma gestao correta dos pedidos e queixas dos titulares dos
dados (desenvolver formulérios proprios para o exercicio de direitos e ter uma politica de
resposta aos titulares dos dados pessoais) e de educar os funcionarios publicos levando-os a

ter mais consciéncia da importancia desta tematica.

79 Assim, na administragdo direta cabe ao ministro responsavel por casa area governativa e na administragdo
indireta cabe ao orgdo executivo de administragdo ou de gestdo ambos podem delegar a competéncia noutro
orgdo, conforme consta da proposta da Presidéncia do Conselho dos Ministros, pag. 2

80 Artigo 37.°, n.°1, al. a) do RGPD e artigo 12.° da Lei n.° 58/2019 de 8/08 (LADA)

81 Artigos 24.° € 37.° do RGPD

82 Artigo 30.° do RGPD
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Deve-se por ultimo documentar, isto ¢, criar um procedimento para avaliar o impacto

da prote¢ao de dados, bem como os sistemas de TIC utilizados no tratamento e na seguranca.

3. A problematica do acesso aos documentos administrativos e a protecdo de dados

pessoais

O RGPD deve ser harmonizado com o regime de acesso a documentos administrativos,
porém aqui surgem imbricagdes na medida em que o direito a protecdo de dados pessoais
(art. 18.° CPA) pode colidir com o direito de acesso aos documentos administrativos se neste
estiverem presentes dados de terceiros. Deste modo os principios suprapositivos na qual se
fundam os direitos de liberdade de expressdo e de informagao (artigo 10.° CEDH e artigo
11.° CDFUE), que atribui aos cidadaos (titulares de dados pessoais) o direito de aceder aos
documentos administrativos (artigo 15.° , nimeros 1 e 3 TFUE) podem entrar em conflito
com os principios que cobrem o direito a reserva sobre a intimidade da vida privada (art.®
26.° da CRP, artigo 12.° da DUDH e artigo 8.° da CEDH).

Em Portugal, ¢ constitucionalmente proibido o acesso aos dados pessoais de terceiros
(artigo 35.°, n.° 4 CRP) mas esta ndo ¢ uma proibicao absoluta, como por exemplo nos casos
da Lei n.° 64/2013 que regula a obrigatoriedade de publicitagdo dos beneficios concedidos
pela Administragdo Publica a particulares, casos em que o proprio RGPD (artigo 6.°)
estabelece ressalvas que tornam legitimos estes acessos; € casos em que verifiquem os
requisitos da Lei n.° 26/2016, de 22 de agosto®3.

Veja-se, a liberdade da atuacdo da Administragao Publica portuguesa ¢ norteada por
um conjunto de principios, na matéria dos acesso aos documentos administrativos um dos
principios basilares ¢ o principio da administracdo aberta (artigo 268.°, n.° 1 da CRP) que se
manifesta no direito a participagdo na vida publica (artigo 37.° e 38.° da CRP) e direito a
informacdo administrativa. No CPA os artigos 18.° e 17.° consagram o direito a prote¢do dos
dados pessoais e o principio da administracao aberta, respetivamente. Este principio também
estd previsto na Lei n.° 26/2016, de 22 de agostos (LADA) no seu artigo 12.°. assim, para

um cidadao ter acesso a documentos administrativos em primeiro lugar ele tera de qualificar-

83 Esta lei aprova o regime de acesso a informagdo administrativa e ambiental e de reutilizagdo dos documentos
administrativos transpde a Diretiva 2003/4/CE do Parlamento Europeu e do Conselho de 28 de janeiro ¢ a
Diretiva 2003/98/CE do Parlamento Europeu e do Conselho de 17 de novembro.
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se como interessado® estando o procedimento administrativo em curso, ele tem direito a ser
informado do andamento deste, o direito de consulta-lo incluindo todos os documentos €
registos administrativos que fagam parte do procedimento, direito de obter certiddes salvo
casos em que ponham em riso a seguranga interna e externa, a investigacdo criminar € a
intimidade das pessoas. Mesmo quando o procedimento administrativo ndo respeito
diretamente ao cidadao, se este tiver um interesse devidamente fundamentado ele devera ser
chamado a colagdo (art. 268.°, n.° 2 da CRP). Mas por razdes de harmonizacao legal, este
direito ndo pode ser absoluto e ilimitado, ¢ imperativo que sofra limitagdes no que diz
respeito a reserva da intimidade da vida privada e familiar®® e estas limitagdes devem ser
constitucionalmente autorizadas e explicitadas por lei e orientar-se pelo principio da
proporcionalidade (artigos 17.° e 18.° CRP).

Segundo jurisprudéncia do Supremo Tribunal Administrativo “o direito de acesso aos
arquivos e registos administrativos vem sendo considerado como um direito fundamental
cujo sacrificio s6 se justifica quando confrontado com direitos e valores constitucionais de
igual ou de maior valia, como sdo os relativos a seguranca interna e externa, a investigagao

criminal e a reserva da intimidade das pessoas”.®¢ O artigo 5.° da LADA

3.1. A especificidade dos documentos nominativos

Seguindo a linha do artigo 3.°, n.° 1, al. a) da Lei n.° 26/2016 (LADA) encaixa-se no
conceito de documento administrativo qualquer suporte de informagdo grafico, sonoro,
visual, informatico ou registo de outra natureza, elaborado ou na posse dos 6rgdos e e
entidades publicas, como por exemplo as atas, os pareceres, estudos, relatorios, etc. deste
modo, fica fora deste escopo as notas, comunicagdes eletronicas e qualquer outra atividade
que seja de caracter pessoal, qualquer documentos que ndo seja relevante para a atividade
administrativa e os documentos que foram produzidos em sede de relagdes diplomaticas do

Estado. E de acordo com os principios mencionados supra, os cidadaos tém direito de acesso

8 Qs artigos 67.° € 68.° do CPA definem o “interessado” numa ace¢do ampla, para evitar conflitos com a
protecdo de dados pessoais, ¢ necessario conjuga-los com os artigos 5.° ¢ 6.° do RGPD (interpretagao
casuistica).

8 O principio da reserva da intimidade da vida privada e familiar encontra-se consagrado nos seguintes artigos:
art. 26.° CRP, art. 12.° DUDH, art. 8.° CEDH, arts. 7.° ¢ 8. CDFUE e art. 80.° C. Civil.

8 Acorddo do Supremo Tribunal Administrativo de 24/01/2012 processo n.° 0668/11 disponivel em
http://www.dgsi.pt/jsta.nsf/35tbbbf22e1bb1e68025618¢003ea931/5d83b3dc66023482802579960059b84c?0
penDocument&ExpandSection=1 consultado a 19/06/2022
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a esses documentos. Os documentos que contenham dados pessoais no conceito do RGPD
(pelo menos o nome, a morada, o nimero de contribuinte, endereco de e-mail) em tudo o
que se reportar ao tratamento de dados e a livre circulagdo dos mesmos sdo os denominados
nominativos, sendo esta a sua especificidade; este conceito encontra-se no artigo 3.°, n.° 1,
al. b) da LADA foi alterado pela Lei n.° 68/2021, de 26 de agosto, lei esta que densificou as
restricdes ao direito de acesso aos documentos nominativos, especificamente aqueles que
contem os dados pessoais sensiveis (artigo 6.°, n.° 9 a contrario). Os documentos
nominativos, ndo podem ser consultados por terceiros a nio ser que esteja preenchido os
requisitos do n.° 5 do artigo 6.° LADA, assim, eles t€ém de estar “munidos de autorizagao
escrita do titular dos dados que seja explicita e especifica quanto a sua finalidade e quanto
ao tipo de dados a que quer aceder, se demonstrar fundadamente ser titular de um interesse
direto, pessoal, legitimo e constitucionalmente suficiente relevante, apoés ponderacio, no
quadro do principio da proporcionalidade, de todos os direitos fundamentais em presenca e
do principio da administragao aberta, que justifique o acesso a informagao”, este artigo deve
ser conjugado com o n.° 2 do artigo 8.° da LADA que acrescenta que nos casos em que o
acesso aos documentos nominativos € permitida a terceiros, a sua utilizacdo deve ser
condicionada a autorizacdo concedida, ao fundamento de acesso, com a finalidade
determinante por perdas e danos e responsabilidade criminal.

O artigo 6.° da LADA contém uma pandplia de restrigdes que se aplicam ao acesso de
documentos administrativos caso contiverem informagdes cujo conhecimento ponha em
risco interesses fundamentais do Estado, interfira com os direitos de autor e de propriedade
intelectual assim como no caso dos documentos administrativos preparatorios de decisoes,
conteido de auditorias inspec¢des, inquéritos, sindicdncias ou averiguagdes ou que
contenham segredos comerciam, industriais ou sobre empresas; estes documentos quando
forem passivel de acesso devem ser feitas apenas de forma parcial e limitada, qualquer dado
pessoal que ndo se enquadre na finalidade invocada para permitir o acesso deve ser ocultado.

Em jeito de suma, sempre que os documentos nominativos ndo contiverem dados
pessoais sensiveis e o pedido de obten¢do daquele ndo for fundamentado, o direito de acesso
aos documentos administrativos deve servir como a base legal que o permita, ou pelas
palavras de Vasco Cavaleiro “a LADA considera que o acesso a documentos nominativos
deve assumir um caracter excecional, devidamente fundamentado e legalmente previsto e

sempre que seja proporcional ao objetivo visado e que este acesso ndo legitima o cidaddo a
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utilizagdo ou reprodugdo destes documentos por outra finalidade distinta”. ’Nao devemos
pecar por excesso de zelo infringindo desta forma com o principio da transparéncia que guia
a Administracdo Publica, o direito a protecdo de dados ndo ¢ um direito absoluto, o seu
tratamento em matéria de acesso a direitos administrativos deve ser feita de forma casuista
e deve ser sempre equilibrado com outros direitos fundamentais na balang¢a do principio da

proporcionalidade.

3.2. ACNPD e a CADA

A Comissao Nacional de Prote¢do de Dados (CNPD) ¢ a Comissao de Acesso a
Documentos Administrativos (CADA) sdo entidades administrativas independentes que
trabalham junto da Assembleia da Republica e t€ém o poder-dever de se pronunciar sobre o
acesso a dados pessoais. A CADA ¢ uma entidade administrativa independente e funciona
ao lado da Assembleia da Republica, a sua fungdo principal ¢ assegurar que as normas da
LADA estdo a ser corretamente aplicadas e respeitadas, deste modo, ela deve receber e
avaliar as queixas que sdo levadas ao seu conhecimento e também emite pareceres sobre
especificas pretensdes de acesso a documentos administrativos e outras matérias como por
exemplo em assuntos que concernem a RGPD (artigos 16.°, 26.° 28.° LADA). E a CNPD
tem poderes de autoridade, suas fungdes estdo descritas nos artigos 21.° e 22.° da Lei n.°
67/98, de 26 de outubro e compreendem a fiscalizacdo e o controle do cumprimento das
disposigdes legais e regulamentares em matéria de prote¢ao de dados.

Faz-se necessario exaltar as diversas contradigdes que existem entre estas duas
entidades que se contradizem, como por exemplo uma entidade emite um parecer no sentido
de facultar o acesso aos dados pessoais e a outra emite um parecer no sentido contrario no
mesmo caso ou em casos semelhantes. Falham em interpretar e aplicar em harmonia a LADA
e o0 CPA com o RGPD. O da articulacdao do artigo 86.° e do considerando 154 do RGPD
conclui-se que o acesso aos documentos administrativos (nominativos ou ndo nominativos)
¢ de interesse publico, porquanto os Estados-Membros devem conciliar este acesso as
legislacdes nacionais de modo que haja harmoniza¢do das mesmas no que toca a tematica

do acesso aos documentos administrativos e protecao de dados. Ha de ter em conta sempre

87 Vasco Cavaleiro, “A protegdo de dados no contexto do vinculo do emprego publico” in Estudos de E.
Governagdo, Transparéncia e Protegcdo de Dados, pag. 96
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as finalidades justificadoras ou nos fundamentos legitimos que estdo previstos na lei para
possibilitar o acesso aos documentos administrativos, mesmo no caso dos documentos
nominativos uma vez que a proibi¢do nao ¢ absoluta.

Nos casos em que o pedido de acesso a documentos nominativos ¢ deferido, este deve
ser feito sempre a sombra dos principios da licitude, legalidade e transparéncia, limitagdo
das finalidades, minimiza¢do dos dados, integridade e confidencialidade, consagrados no
artigo 5.° do RGPD sem nunca olvidar, obviamente, os critérios da proporcionalidade,
avaliando quais s3o os dados que sdo objeto de protecdo, se ha risco de infringir o direito de

privacidade®®,

3.3. A responsabilidade civil da Administragdo em caso de violagdo da RGPD

A denuncia a autoridade de controlo em caso de violagao das normas da RGPD ¢ uma
das varias medidas aos quais ¢ possivel recorrer, o ordenamento juridico europeu,
complementada pela legislacdo portuguesa proporciona um elevado nivel de protecao aos
titulares dos dados pessoais, que podem funcionar como suplentes caso alguma medida de
reacdo se mostrar ineficaz. Razdo pela qual, os titulares dos dados pessoais devem ser
devidamente informados de todos os meios de reagao.

No caso da violag@o das normas consagradas no RGPD, seja por tratamento ilicito de
dados ou por qualquer outro ato que se revele contrario as suas disposigdes, o artigo 33.° do
referido diploma consagra a possibilidade de ser requerida em juizo, perante o responsavel
pelo tratamento de dados pessoais, ou perante o subcontratante (nos casos em que este
exista), a reparacdo, in natura ou por equivalente, dos danos sofridos. A responsabilidade ¢
alargada as entidades publicas, contudo neste caso, ¢ aplicavel o regime geral da
responsabilidade civil extracontratual do Estado e das demais entidades publicas que consta
da Lei n.° 67/2007, de 31 de dezembro, que no seu artigo 1.°, n.° 1 e 2 atribui tutela
indemnizatoria em caso de dados provocados pela Administragdo no exercicio das suas
atividades de poder publico. O artigo 7.° da Lei n.° 67/2007 estabelece que o Estado e as
demais pessoas coletivas de direito publico sdo exclusivamente responsaveis pelos danos

que resultem de acdes ou omissdes ilicitas quando estas sdo cometidas com culpa leve,

88 José Noronha Rodrigues e Daniela Medeiro Teves, A Prote¢do de Dados Pessoais € Administragdo Publica,
o novo paradigma juridico, pags. 110 a 130 e 133 a 143.
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havendo culpa grave ou dolo, os titulares de 6rgdos, funciondrios e agentes sdo pessoalmente
responsaveis pelos danos causados na violagao das disposi¢cdes do RGPD, e o ente publico
assume responsabilidade solidaria quando as agdes ou omissdes de ilicitas de natureza
culposa e danosa forem praticadas (ou ndo praticadas) no exercicio das suas respetivas
funcdes e por causa desse mesmo exercicio, conforme estipula o artigo 8.°, n.° 1 e 2 do
referido diploma.

Desta feita, na linha de Rui Gordete Almeida e Tiago Sérgio Cabral “as entidades
publicas tém uma especial (moral, mas também juridica, por vinculagdo ao principio da
legalidade) e dupla (por via do direito da Unido Europeia e direito nacional) obrigacdo de

cumprimento do quadro juridico regulatorio da protegdo de dados®”.

8 Rui Gordete Almeida e Tiago Sérgio Cabral, “Quando a administragdo viola as regras de protegio de
dados: meios de reagdo do particular ao abrigo do RGPD, in Estudos de E.Governagao, Transparéncia e
Protec@o de Dados ob. cit. pag. 144
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III. O procedimento administrativo eletronico

1. Um novo modelo de procedimento administrativo

Ao procedimento administrativo eletronico importa antes de mais, um modelo de
administracdo publica simplificada e, com isto, pretende-se procedimentos desembaragados
e céleres de modo que qualquer cidaddo possa com facilidade praticar os seus direitos e
deveres, promovendo paralelamente a igualdade na comunidade juridica. Dito isto, ndo
devemos seguir modelos extensivos de administracdo eletronica, como verificamos nos
casos em que somos compelidos a preencher extensivos e enfadonhos formularios online,
ndo raramente, repetitivos e de teor irrelevante para a pratica juridica. Apesar da
simplificagdo administrativa ser alcangavel por medidas que ndo envolvam necessariamente
o uso das TIC, (v.g.: comunicagdes prévias, cominacdo do deferimento tacito, corregdes
oficiosas dos requerimentos apresentados por particulares, dire¢do do procedimentos por
parte do superior hierarquico, conferéncias procedimentais, etc.) estas constituem a principal
forma de a concretizar, razao pela qual o artigo 14.° do CPA impde a utilizagdo dos meios
eletronicos para desempenhar as atividades administrativas, bem como a disponibilizagdo e
divulgacdo dos mesmos aos cidadaos para que estes possam “ formular as suas pretensoes,
obter e prestar informagdes, realizar consultas, apresentar alegagdes, efetuar pagamentos e
impugnar atos administrativos” (n.° 4 do artigo 14.°); estas disposi¢des sdo refor¢adas pela
preferéncia atribuida a utilizagdo destes meios eletronicos, nomeadamente o balcdo
eletronico, como consta do artigo 61.° do CPA. Outros artigos do CPA que realgam a
preferéncia pelo procedimento eletronico sdo: o artigo 63.° em relagdo as comunicagdes entre
a administracdo e os interessados, bem como as notificagdes (artigo 112.°, n.°1, alinea c), e
n.° 2, artigo 113.°, n.% 5 e 6); e o artigo 104.° relativo a apresentagdo e relativa expedig¢ao
de requerimentos, o que se traduz numa administragao publica aberta aos cidaddos a todo o
tempo.

Estas iniciativas implementadas em 2015 através da reforma do CPA, ndo ficaram
imunes a criticas, nomeadamente ao por terem sido tardiamente implementadas, e por pelo
caracter cauteloso com a qual foram feitas, quase como “muletas” a atividade regular da

administracdo e ndo como uma verdadeira forma de atividade administrativa autdbnoma.
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2. Principios orientadores do procedimento administrativo eletronico

Além dos principios gerias que perpassam por todos os procedimentos administrativos,
v.g. 0s principios constitucionais que constam do artigo 266.°, n.° 2 da CRP e os principios
gerais consagrados nos artigos 3.° a 19.° do CPA, existe um pandplia de principios
especificos para esta nova modalidade de proceder o que se justifica problemas peculiares
que ela suscita. Assim, além da subordinacdo a Constituicdo e a lei nos termos gerais, 0
procedimento administrativo eletronico ndo deve perder de vista a “paridade garantistica”,
i.e. esta transi¢do nas lides administrativas ndo deve significar uma diminui¢@o nas garantias
dos administrados e o recurso obrigatorio as mesmas sujeita-se ao principio de reserva de
lei, contudo, meios alternativos devem ser providos para acatar com os casos de iliteracia
digital, tal como, a garantia de acessibilidade aos servigos da administragao publica deve ser
assegurada por estes, assim, devem fazer uso de meios eletronicos e programas informaticos
simples suscetiveis de utilizagdo intuitiva e comuns a generalidade dos cidaddos para evitar
problemas de incompatibilidades técnica; dito isto, de nada adianta se os documentos e
procedimentos administrativos eletronicos ndo forem munidos do mesmo valor e da mesma
eficdcia juridica de que um procedimento / documento fisico, assim estes devem ser
equivalentes; a administragdo deve trabalhar incessantemente para promover a seguranga
nos procedimentos eletronicos, equilibrar o principio da confidencialidade e privacidade
com o principio da transparéncia da acdo administrativa, promover a cooperagao
informaticas entre os seus diversos 0rgaos, e por ultimo, o processo administrativo eletronico

esta sujeito ao principio da invalidade das provas recolhidas ilicitamente por via eletronica®.

3. O procedimento administrativo eletronico na pratica

Sdo varias as implicagdes que surgem na implementacdo das novas tecnologias na
pratica administrativa para que possamos de facto alcangar a realidade da e-administration,
como sabemos, estas medidas t€ém de ser imperativamente acompanhadas dos necessarios
investimentos econdmicos e pedagdgicos, pois, ¢ notorio na pratica judiciaria empecilhos

gerados por falta de recursos financeiros, bem como a dificuldade ou resisténcia dos

%0 Paulo Otero, Manuel de Direito Administrativo, volume I, cit., pags. 493 a 495
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funciondrios publicos de mais idade na adaptacgdo as novas tecnologias que revela a pobreza
de recursos humanos que de facto existe.

Outro problema tem que ver com questdes mais técnicas informéaticas, os programas
de software utilizados além de serem user friendl)y’! devem ser law complient, o que significa
que os algoritmos devem adaptar-se a lei.

A nossa administragdo eletronica peca pela desorganiza¢do e desarmonizagdo, nao
raras vezes o cidaddo tem de continuamente prestar as mesmas informagdes a O0rgaos
diferentes da maquina administrativa, o que transparece que a informagdes ndo estdo a ser
corretamente armazenadas, compartimentadas e partilhadas pelos diferentes servigos da
Administragao Publica.

Apbés a pandemia da doenca da Covid-19, o processo de informatizacdo da
administracao publica foi de forma for¢cosamente acelerado, e o que verificamos na pratica
¢ um cendrio de enorme incoeréncia, “no qual coexistem procedimentos administrativos
intocados, procedimentos revistos, procedimentos desintegrados, procedimentos integrados
por eventos de vida e procedimentos automaticos” (Marco Caldeira: 76). Neste sentido, ¢
necessario tomar medidas de uniformizagdo dos procedimentos conforme pode ser
observado na Resolu¢do do Conselho dos Ministros n.° 10-A/2020, de 13 de Margo no seu
ponto 10: “Cometer ao membro do Governo responsavel pela Administra¢ao Publica a
adog¢do das seguintes medidas ao nivel dos servi¢os de atendimento aos cidaddos e
empresas, incluindo fora do territorio nacional relativamente aos servigos consulares:

a) O reforgo da oferta de servigos digitais e o robustecimento da infraestrutura de suporte
a esses servigos;

b) O refor¢co dos centros de contacto cidaddo em empresa para garantir resposta
centralizada no apoio a utiliza¢do dos servicos digitais, em articula¢do particular com as
dareas da justica, trabalho e seguranca social, finangas, administra¢do interna e
planeamento,

¢) A adog¢do de um mecanismo de centralizagdo da informagdo sobre pontos e atendimento
abertos e encerrados no portal e-Portugal;

d) A monitorizagdo da resposta dos atendimentos presenciais para decisdo coordenada da

atuacdo,

°l Relativo a acessibilidade dos sitios web e das aplicagdes moveis de organismos do sector publico, ver
Decreto-Lei n.® 83/2018, de 19 de Outubro disponivel em (https://dre.tretas.org/dre/3504634/decreto-lei-83-
2018-de-19-de-outubro)
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e) A implementagdo de uma campanha de comunicagdo para promover a adesdo a
identificacdo eletronica como meio de acesso aos servigos publicos digitais;

f) O refor¢o da comunicagdo com as autarquias, relativamente as lojas de cidaddo de gestdao
municipal e aos espagos cidaddo.”

A Lei 72/2020 foi o percursor de algumas modificagdes ao CPA relativamente ao
procedimento administrativo eletrénico, das quais destaca-se a imposi¢do da
desmaterializacdo do procedimento administrativo como sendo a regra (no artigo 64.°, n.°s
2 e 3), desta forma o processo administrativo em papel passou a ser exce¢do, o CPA falha
em especificar quais s3o esses casos excecionais; e o encurtamento de prazos, simplificagdo
das notificagdes por anuncio [artigo 112.°, n.°l, alinea e) e n.° 2, alinea d)] e do
consentimento do particular no dmbito de notifica¢des eletronicas. Importa frisar que a
notificagdo por anuincio (que consiste numa publicacdo nos termos do n.° 4 do artigo 112.°)
acarreta o risco de alguns cidaddos ficarem sem conhecimento da mesma, por isso a
administracdo deve poder optar por outros meios, j& que nestes casos o numero de
interessados ¢ inferior a 25. O artigo 113.°, n.° 6 com vista a fazer justica a simplificacdo e
celeridade prometido pelo procedimento administrativo eletrénico consagra uma redugdo de
prazo (de 25 para 5 dias) em relacdo a notificagdo através de “caixa postal eletronica”,
expressao esta que gera dividas se esta deve ser interpretada nos termos do artigo 63.°, n.°1
do CPA, ou seja, se se reporta a um “servigo publico de caixa postal eletrénica” ou a uma
caixa postal privada, Miguel Prata Roque defende que qualquer interpretacao que excluisse
a possibilidade da notifica¢do ser feita para uma caixa eletronica privada significaria um
“retrocesso nas relagdes eletronicas entre a administragdo publica e os particulares” e que
deve ser “admissivel o uso do correio eletronico simples (isto €, ndo integrado no servigo
publico)” visto que existe um precedente neste sentido, mas que “deve privilegiar-se que a
notificagdo de atos seja efetuada para uma caixa postal eletronica integrada no servigo
publico ou, pelo menos, que cumpra os requisitos e termos neles fixados”.%?

A Lei n.° 72/2020 também refletiu na redug¢do dos prazos legalmente estabelecidos
para a emissdo dos pareceres que alterou o artigo 92.°, n.%s 3 e 4 do CPA (o prazo passou de

30 para 20 dias, tendo em conta a previsdo de prazos excecionais que podem ser

estabelecidos pela dire¢do do procedimento, prazo este que nao pode ser inferior a 10 dias

2 Miguel Prata Roque, O Procedimento Administrativo Eletronico”, in Comentarios ao Novo Cddigo do
Procedimento Administrativo, pags. 527 ¢ 528.
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nem superior a 30) bem como para a decisdo, bem como uma diminui¢do dos prazos para
decisdo, tanto nos casos de procedimentos iniciativa particular (artigo 128.°, n.°l do CPA)
como para os casos de iniciativa oficiosa (artigo 128.°, n.° 6 do CPA); quanto aos recursos

hierarquicos, os prazos também encurtados como observa-se no artigo 198.°, n.° 2 do CPA.

4. A decisdo administrativa automatizada

A questdo e a de saber se ¢ viavel, que um computador ou uma inteligéncia artificial,
possa emitir uma decisdo administrativa de forma automatizada de que se mostre tdo ou mais
eficaz que os métodos “tradicionais”. Esta possibilidade gera varios problemas juridicos,
como enfatizado pelo Acérdao do STA de 31 de janeiro de 2018 (processo n.® 01462/17)
faz-se sempre necessaria a interven¢do humana, a desumanizacao da administracao pode ter
um efeito contrario ao pretendido com o uso das TIC, ao invés de aproximar os cidaddos da
administra¢do pode acabar por afasta-los®>.

Nesta matéria temos uma grande insuficiéncia de regulacdo normativa, o CPA ¢ silente
quanto as duvidas que surgem nas interrogacdes levantadas pela decisdo administrativa
automatizadas, excetuando os artigos 62.°, n.°4 e 153.°, n.° 3, ndo existem muitas certezas
sobre possibilidade legal das decisdes automatizadas administrativas. Além da insuficiéncia
legislativa presente no nosso ordenamento juridico também presenciamos uma situacdo de
inexisténcia de uma cldusula de equivaléncia entre a atividade administrativa digital e a
atividade administrativa tradicional, isto é, entre todos os meios eletronicos € 0s meios

analogicos, de modo que ficassem legitimamente validados.

4.1.1.0 modus operandi da decisdo administrativa automatizada

A lei deve ser traduzida em algoritmos (isto ¢, linguagem de computador) que definem
o caminho e a sequéncia a seguir para que o computador chegue a um determinado resultado,
deste modo, ele fica programado ex anfe e percorre um raciocinio de ldgica condicional
(13

se”... “entdo”, a decisdo automatizada nada mais ¢ que o fruto das informagdes introduzidas

no software. Por ndo ser possivel traduzir todos os conceitos juridicos de forma fiel, (devido

9 Marco Caldeira, Simplificagio Administrativa e Procedimento Administrativo Eletrénico, in Direito
Administrativo e Tecnologia, pags. 69 a 71.
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a polissemia) a decisdo administrativa automatizada deve ser reservada ao casos em que os
conceitos juridicos envolvidos tenham uma interpretacdo univoca, e aos caos que nao
envolvam escolhas discriciondrias da administragdo, ou como alguns autores defendem,
quando o grau de discricionariedade seja reduzido ao ponto que programa de software
consiga destrincar dentre as varias hipoteses possiveis, qual seria a norma mais adequada a
aplicar em relagdo a solucdo almejada, i.e. podemos recorrer a discricionariedade
automatizada quando for possivel decompor hipoteticamente as diversas hipdteses de
escolha da administragdo e traduzi-la em linguagem informatica, segundo Notarmuzi a
informatizacdo de um ato discriciondrio ndo deve, em hipotese nenhuma, significar a
eliminagdo da discricionariedade,’ solugdo adotada no ordenamento juridico alemio como
podemos observar no §35a do Codigo de Procedimento Administrativo alemao: “um ato
administrativo pode ser praticado por mecanismos automaticos, desde que as normas

juridicas o admitam e ndo subsista discricionariedade ou margem livre de decisdao”.

4.2. As implicacdes associadas a desmaterializacdo no Direito Processual

Administrativo

Artur Flaminio da Silva e Daniela Mirante definem a justica digital como “a atividade
jurisdicional desenvolvida através de meios eletronicos, mas também todos os casos em que
a decisdo jurisdicional ¢ proferida através de meios automatizados que seguem critérios
estabelecidos em algoritmos e em cddigos, tais como, por exemplo, as decisdes que sdo
tomadas por maquinas sem qualquer intervengdo humana”.”

A Lein.’ 118/2019, de 17 de setembro foi promulgada com o intuito de modificar os
regimes processuais no ambito da jurisdicdo administrativa e tributaria, como observa-se
nitidamente no artigo 24.°, n.°1 do CPTA “os atos processuais, incluindo os atos das partes

que devam ser praticados por escrito, e a tramitacdo do processo, sdo efetuados,

preferencialmente, por via eletrénica, nos termos a definir por portaria do membro do

94 Carlo Notarmuzi, “Il procedimento amministrativo informatico”, in Astrid Resegna, 2006, n.° 16 disponivel
em www.astrid-online.it, pag. 15 (https://www.astrid-online.it/static/upload/protected/ NOTA/NOTARMUZI-
Proced-ammin-informatico-18 09_06.pdf)

% Artur Flaminio da Silva e Daniela Mirante, “A Justica Administrativa Digital: algumas questdes
constitucionais” in Direito Administrativo e Tecnologia, pag. 114.
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Governo responsavel pela area da justica.” o que traduz-se na possibilidade de uma justica
totalmente digital.

Antes de mais, o acesso a justica ¢ um direito fundamental que estd
constitucionalmente consagrado no artigo 20.°, n.° 1, bem como no artigo 268.°, n.° 4 em
matéria administrativa. Este direito tem um conteido complexo traduzindo-se no direito a
uma decisdo num prazo razoavel, no direito a um processo equitativo (n.° 4 do artigo 20.°) e
no direito a inexisténcia de denegagdo de justi¢a por insuficiéncia de meios economicos. A
justica digital ¢ um instrumento que permite dar cumprimento a estes direitos uma vez que
ela se mostra competente na eliminagdo de barreiras no acesso a justica, na diminui¢ao dos
custos, no aumento de eficiéncia e uma promoc¢ao de um tratamento equitativo das partes (a
este proposito, ver ponto 4.1. cap. I). A justica administrativa digital mostra-se de grande
vantagem nos casos em que ndo existam atos processuais presenciais, caracterizados pela
informalidade, desta feita, assistimos a uma aceleracdo e desburocratizagdo no processo,
bem como nos casos de litigios de valor reduzido, que compde a grande maioria dos processo
administrativos, diminuindo significativamente as custas judiciais que os litigantes tém de
pagar, que no processo administrativo analdgico se mostra, em muitos casos, de valor
superior ao valor do litigio propriamente dito; a justica digital mostra-se de grande vantagem
para o cumprimento do principio do principio da transparéncia no processo jurisdicional, ja
que se as audiéncias sdo realizadas através de plataformas eletronicos, mais facilmente ela
sera publicitada através dos servigos de streaming e outros servicos analogos criados para
esse efeito.

Contudo, a justi¢a digital pode-se apontar algumas dificuldades, desde ja ligadas a
questdo de alfabetizagdo digital, que € necessaria para uma correta utilizagdo das tecnologias
informaticas, bem como a dificuldade de recursos econdmicos para poder aceder aos
mesmos. Devido a insuficiéncia legislativa e relativa novidade desta metodologia, hd uma
apreensdo em relagdo a mesma apesar de ela poder ser prima facie a solucdo ideal para aliviar
a sobrecarga dos tribunais, por motivo também ligados a auséncia de uma imediagao face-
a-face entre as partes processuais e o decisor e pela insuficiéncia de estruturas informaticas
nos nossos tribunais dificultando a realizacdo de atos processuais digitais, correndo o risco
ndo haver audiéncia das partes e de ndo acatar com as exigéncias de segurancas necessarias
para proteger os dados pessoais das partes litigantes. Existem preocupacdes que se levantam

quanto a fiabilidade da distribuicdo eletronica de processos,, podendo dar azo a
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manipulac¢des de conveniéncia judicial, infringindo com o principio do juiz natural ou legal
(artigos 202.°, 203.° e 216.° da CRP). O método de distribuicdo dos processos eletronicos
realizados pela CAAD pode servir de espelho para solucionar esta questdo, método este que
consiste na feitura de um calendario de distribui¢do dos processos e disponibilizacdo de um
hiperligacdo a qualquer interessado para assistir em tempo real ao sorteio de distribui¢do
eletronica dos processos, contribuindo para maior transparéncia da atividade administrativa.

Sabemos que ¢ possivel a utilizacdo de meios eletronicos que ndo foram concebidos
pelo Estado para o auxilio na realizacdo da justica digital, plataformas tais como Zoom,
Teams, WhatsApp ou Facebook, que sao de dominio privado.

A privatizacdo da justica ndo ¢ estranho a Administragdo Publica, contudo, ela tem
sido compreendida em termos de meios de resolugdo alternativa de litigios como o da
mediacdo e da arbitragem, sob os requisitos de ficar sujeito aos limites de garantia
constitucional, nomeadamente as que constam do artigo 209.°, n.° 2 da CRP que estabelece
o monopolio estadual do exercicio da funcdo jurisdicional, o artigo 202.°, n.° 4 da CRP (em
relacdo a mediacdo de conflitos) e do consentimento das partes litigantes no sentido da
resolucdo arbitral de conflitos. O cerne da questdo entre a desmaterializacdo do processo
administrativo e a privatizagdo prende-se em saber se esta relacdo de desmaterializagdo dos
atos processuais implica a consequente privatizagao da justica administrativa, e se a resposta
for positiva, surge a duvida quanto a constitucionalidade da mesma. As plataformas
mencionadas acima, “ndo foram criadas, validadas ou geridas pelo Estado”, desta feita, “sao
entes privados que vao colocar a disposicdo do Estado os meios tecnoldgicos que irdo
permitir a qualquer cidaddo comum comunicar pela via digital”, o que gera a questdo de
saber como ¢ que o Estado ird garantir os direitos fundamentais e a seguranga dos dados
pessoais dos intervenientes processuais, precisamente por serem meios privados através dos
quais desenrolam os processos. Segundo Artur Flaminio da Silva e Daniela Mirante, a
resposta para ambas as questdes deve ser negativa, veja-se: “ a privatizacao da justica, como
tradicionalmente conhecemos, representa um caminho que so se seguird a partir do momento
em que as partes possam gerir, com autonomia, o processo, consentido nessa resolucdo de
litigios privada, que elas proprias configuraram”... “ ndo o serd na situagdo em que a
jurisdicdo estatal se desenvolve com auxilio a tecnologia criada e desenvolvida por

privados”.”® A utilizagdo destas plataformas eletronicas, a principio ndo se mostram

% Ibidem, pags. 124, 125 e 126.
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desconformes a Constitui¢do desde que ndo sejam aplicadas de forma abusiva, como
ilustram os autores mencionados supra se estiver a decorrer uma audiéncia de julgamento na
plataforma Zoom, em que a hiperligac¢ao s6 ¢ do conhecimento das partes, dos mandatarios,
juizes ou oficiais de justica, ndo ha cumprimento do principio da publicidade e da
transparéncia da atividade administrativa no decorrer do processo, ou, no caso em que o
algoritmo de distribuicao eletronica de processo, atribua certos processos a um determinado
juiz — a A, através da andlise e padronizagdo das nossas agdes, consegue prever futuros
comportamentos, se um juiz demonstra inclina¢do a decidir a favor 8 Administragao Publica,
e se os processos com contetdos similares sdo-lhe repetidamente atribuidos, ¢ natural
levantarem-se duvidas quanto a imparcialidade do decisor — infringindo com o principio do
juiz natural. Nestes casos, a constitucionalidade dos meios eletrénicos podem ser,

justificadamente questionada.
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Conclusao

Ao longo deste trabalho, ¢ possivel chegar a algumas ilagdes, nomeadamente ao facto
de que vivemos numa Sociedade de Informagdo que ¢ caracterizada pelas Tecnologias de
Informagdo e Comunicagdo, estas perpassam por todas as atividades do quotidiano humano
infringindo uma constante de mudangas numa escala sem precedentes histdricos, o que leva
a que as entidades estatais, designadamente a Administracdo Publica, cuja finalidade
primordial consiste em agir para bem comum e satisfagdo da necessidades dos
administrados, tenha de for¢osamente acomodar-se, a esta nova sociedade na qual existimos,
sob pena de graves consequéncias para a nacao, acarretando nomeadamente, uma estagnagao
e quiga, retrocesso econdmico-social. A Administragao Publica, tanto num contexto europeu
como nacional, ndo ficou indiferente a esta nova realidade na qual as maquinas nos gerem,
tendo empreendido medidas no sentido de desmaterializar tanto o procedimento como a
justica administrativa, para assegurar a competitividade no mercado internacional e o
desenvolvimento uniforme da sociedade, ademais, as vantagens que a desmaterializacdo da
Administragdo Publica promete sdo atrativas, visto que podemos observar na e-
administration uma solugdo para escapar ao moroso ¢ intricado modelo burocratico que
revela-se obsoleta.

Assim, a administracdo eletronica tem um papel fulcral na simplificacdo da atividade
administrativa, ja que a utilizagdo das TIC reflete diretamente na metodologia da prestagdo
dos servigos publicos, por conceber novas redes de comunicagdo, possibilitar melhoria na
organizag¢do, eliminando quaisquer empecilhos e formalidades excessivas e proporciona de
igual modo uma simplificagio normativa possibilitando aos cidaddos um acesso
simplificado e rapido as informag¢des necessarias para exercer os seus direitos e cumprir com
os seus deveres. A Empresa na Hora e o Balcdo Unico Eletrénico sdo exemplos de medidas
que utilizam as TIC no ordenamento juridico portugués no sentido de simplificar os
procedimentos administrativos.

Por outro lado, as TIC permitem a transi¢do dos processos e documentos em suporte
fisico por um equivalente em suporte digital, que traduzem num maior grau de eficiéncia e
eficacia da atuacdo administrativa, bem como, numa administracio mais ecoldgica. O
processo de desmaterializagdo quando aliada a uma interoperabilidade, cria sistemas

transversais que permitam um intercambio de informagdes, tanto a nivel dos 6rgdos da
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administracdo entre si, bem como com os administrados. Como consequéncia da
desmaterializacdo observa-se tanto redugdo dos custos da prestacdo dos servigos publicos,
tanto para quem oferece o servico bem como para quem os requer, como uma reducao dos
prazos, promovendo uma maior celeridade dos processos.

Outra vantagem da Administragao eletronica € a seguranga, em dois sentidos: por uma
lado, pelas requisicdes e decisdes partirem de uma tnica plataforma ou programa eletronico,
proporciona um maior grau de uniformidade das decisdes administrativas, o que
paralelamente gera um maior grau de satisfagdo e confianca dos administrados, que também
¢ proporcionada, por outro lado, pela da transparéncia indissocidvel da administragdo
eletronica. Como sabido, a Administracdo deve ser aberta e transparente, valores estes,
almejados na modernizagdo da Administracdo que estd intimamente ligada a e-
administration.

No entanto, a utilizagdo das TIC na Administracdo Publica comporta também
desvantagens e cautelas, podendo significar uma desumanizag¢do da Administragao que pode
criar uma certa aversao dos cidadaos. A prote¢do dos dados pessoais também ¢ suscetivel de
um manuseio cauteloso. A Administragdo Publica Eletronica pode ser uma aliada na
democratiza¢do administrativa, contudo devemos operar com cuidado para ndo sermos
excessivamente invasivos na esfera da vida privada dos cidadaos.

A digitalizagdo da administragdo mostra-se como uma prioridade europeia e nacional,
desta feita, j4 foram dados muitos passos nesse sentido, inumeras medidas ja foram
implementadas desde reformas legislativas a criagdo de plataformas digitais e reformas
administrativas. Contudo, estas medidas ndo se mostram suficientes, ainda temos uma
administracdo de papel na pratica, ¢ necessario investir fortemente neste projeto, desde a
educacdo dos funciondrios publicos e da populacdo no sentido de trabalhar melhor com os
meios informaticos de forma a mitigar a infoexclusdo existente em Portugal, investir em
tecnologias mais sofisticas e user friendly, divulgar as informagdes e certificar de que os
mesmo s30 acessiveis € compreensiveis ao publico para mitigar as possiveis aversdes que o
publico possa sentir, visto que em muitos casos é fruto de desinformagio. E de criticar
também o caracter instrumental atribuidos aos TIC na Administra¢ao Publica Eletrénica em
Portugal, que deixa de aproveitar eficientemente as fartas oportunidades que elas

proporcionam se forem objeto de utilizagdo inteligente.
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