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RESUMO:

A delimita¢dao do espaco juridico da figura do agente encoberto digital constitui
uma duvida cujos contornos se tornam cada vez mais evidentes. A legislagdo processual que
se dedica a regulacdo das suas atividades tem-se resumido a aplicacdo, por remissdo ou por
analogia, das regras processuais que foram pensadas para a investigacao em ambiente fisico.

Em face do exposto, a questdo impde-se continuamente: deverd esta figura e os
problemas que convoca continuar a esgotar-se, por analogia, na realizacdo do Regime
Juridico das A¢des Encobertas, compensada unicamente pelo art. 19° da Lei do Cibercrime,
nao sendo, por consequéncia, reconhecida como um verdadeiro novo método de
investigacdo criminal? Ou fard sentido conferir-lhe autonomia de regulamentacao,
concretizada através da criacdo de um novo Regime, desta vez idealizado e desenhado a luz
da concreta atuagcdo do agente encoberto digital e capaz de atender as suas carateristicas
especiais?

Assim, no presente estudo, o que se pretende analisar, depois de nos debrugarmos
cuidadosamente sobre a Lei das A¢des Encobertas e a Lei do Cibercrime, é como os dois
Diplomas podem/devem ser articulados e se sdo bastantes para regular o modus operandi do
agente encoberto digital. Nao obstante os inimeros problemas que a atuacao da figura possa
suscitar € que também procuraremos pontualmente invocar, o que pretendemos ¢ analisar,
com a humildade cientifica que nos cumpre, qual devera ser efetivamente o seu espago
juridico de atuagdo.

E em face dos desafios que as novas tecnologias suscitam ao nivel da prevengao e
prossecucao criminal que esta sera a questao que servira de mote a presente dissertagao, com
o grande objetivo de dar o nosso contributo na procura do caminho regulamentador mais

certeiro para este método oculto de investigacdo criminal.

PALAVRAS-CHAYVE: métodos ocultos de investigacao criminal; acdes encobertas; agente

encoberto digital; cibercrime; recolha de prova digital.



ABSTRACT:

The delimitation of the legal space of the figure of the digital undercover agent
constitutes a doubt whose contours become increasingly evident. The procedural legislation
dedicated to the regulation of its activities has been limited to the application, by reference
or by analogy, of the procedural rules that were designed for research in a physical
environment.

In view of the above, the question continually arises: should this figure and the
problems it summons continue to be exhausted, by analogy, in the implementation of the
Legal Regime for Covert Actions, compensated only by art. 19 of the Cybercrime Law, not
being, therefore, recognized as a true new method of criminal investigation? Or does it make
sense to grant it regulatory autonomy, implemented through the creation of a new Regime,
this time idealized and designed in light of the concrete performance of the digital
undercover agent capable of meeting its special characteristics?

Thus, in the present study, what we intend to analyze, after carefully looking into the
Covert Actions Law and the Cybercrime Law, is how the two diplomas can/should be
articulated and if they are enough to regulate the modus operandi of the agent digital covert.
Notwithstanding the numerous problems that the role of the figure may raise and that we
will also seek to invoke from time to time, what we intend is to analyze, with the scientific
humility that fulfills us, what should effectively be its legal space of action.

It is in the face of the challenges that new technologies raise in terms of prevention
and criminal prosecution that this will be the question that will serve as the theme of this
dissertation, with the great objective of giving our contribution in the search for the most

accurate regulatory path for this hidden method. of criminal investigation.

KEYWORDS: hidden methods of criminal investigation; covert actions; digital undercover

agent; cybercrime; collection of digital evidence.
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PARTE I: ENQUADRAMENTO CONCEPTUAL

1. Notas introdutorias: a Internet como «palco» da pratica de crimes

O fenémeno da globalizagdo e o aumento qualitativo e quantitativo da
criminalidade trouxeram consigo novos desafios para o cerne do processo penal. Os
tradicionais métodos de investigacdo criminal deixaram de ser capazes de dar uma resposta
eficaz a uma criminalidade que se assume cada vez mais grave, violenta, organizada e
transfronteiriga.

Este novo paradigma que se fez sentir, sobretudo, nas tltimas duas décadas exigiu
do Estado um refor¢o nas suas técnicas de investigagdo criminal que, embora perdendo
transparéncia no seu modus operandi, com prejuizo para os direitos fundamentais dos
cidadados investigados, trouxe vantagens para a prevengao € prossecu¢ao criminais.

De facto, os riscos potenciados pela pos-modernidade redundaram numa
consequéncia inevitavel: o Estado abandona a velha maxima de que os direitos dos cidadaos
devem ser encarados como grilhdes que o limitam na sua atuagdo na luta contra a
criminalidade, para passar a ser o responsavel pela puni¢do dos culpados e pela protegao dos
inocentes, ainda que para tanto seja necessaria a frustracdo, em certa medida, de direitos
fundamentais do cidaddo investigado.! E nesse contexto que os métodos ocultos de
investigacao criminal ganham protagonismo e, com eles, a figura do agente encoberto, que
merecera destaque na presente dissertagao.

Hoje atrevemo-nos a afirmar que, de entre todos os métodos de investigacio
criminal que estdo consagrados no nosso ordenamento juridico, investigar o agente
encoberto sera dos mais dificeis. Enquanto forma de atuagdo pertencente a categoria dos
métodos ocultos de investigacdo, a agdo encoberta concretiza uma “intromissao nos
processos de acdo, interagdo e comunicagdo das pessoas concretamente visadas, sem que

2

estas tenham conhecimento do facto nem dele se apercebam™, provocando uma

consideravel danosidade nos seus direitos fundamentais. Assim se compreende que estas

! DAVID SILVA RAMALHO, Métodos ocultos de investigagdo criminal em ambiente digital, Coimbra:
Edig¢oes Almedina, 2019. Pg. 203.

2 MANUEL DA COSTA ANDRADE, Bruscamente no verdo passado: a reforma do Cédigo de Processo
Penal: observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra: Coimbra Editora,
2009. Pg. 104.
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acdes vivam envoltas numa rede de paradoxos e conflitos doutrinais propicios ao comentario
critico.

Para que melhor as possamos compreender, historicamente, as agcdes encobertas,
método de investigacao oculto por exceléncia, podem ser reconduzidas ao surgimento na
Franca, no século XVII, do chamado “agente provocateur”. Este agente provocador, criado
no contexto do regime absolutista francés, com vista a combater a elevada criminalidade que
a época se fazia sentir, mas também, e essencialmente, a desenvolver atividades de
espionagem politica numa tentativa de eventual eliminagao dos inimigos politicos do regime,
sO veio a encontrar um enquadramento juridico-dogmatico na Alemanha, em meados de
1858, com os estudos de Glaser, sobre o dolo do instigador, ponto de partida da construgdo
juridica da figura.?

No nosso ordenamento juridico, a figura do agente encoberto remonta as
Ordenagdes Filipinas, ao ano de 1603, onde comecou a evidenciar-se o recurso aos
informadores politicos e delatores de crime.* A regulamentagdo das acdes encobertas,
embora tardia, veio a materializar-se no DL n° 430/83, de 13 de dezembro, em que se regulou
pela primeira vez a questdao da responsabilidade criminal do funcionario de investigacdo
criminal. A esse Diploma seguiram-se outros - mormente o DL N° 15/93 de 22 janeiro, a Lei
n° 36/94 de 29 de setembro, a Lei n°45/96 de 3 de setembro e a Lei n° 101/2001 de 25 de
agosto - que vieram alargar o campo de atuacdo do agente encoberto, deixando de estar
apenas vedado as investigagdes relacionadas com o trafico de droga e com a criminalidade
economico-financeira, para também se situar ao nivel da prevengao e investigacdo criminais
de outro tipo de criminalidade grave e violenta.’

A ampliagdo do ambito de incidéncia das agdes encobertas poderd encontrar
justificacdo na insuficiéncia dos meios investigatorios tradicionais perante a especial
gravidade e sofisticacdo do modo de execugdo com que se cada vez mais se apresentam 0s
crimes da atualidade.® De facto, perante a proliferacdo de crimes praticados com recurso as

novas tecnologias, os Estados cada vez mais necessitam de se munir de novos modos de

3 SUSANA AIRES DE SOUSA, Agent Provocateur e meios enganosos de prova. Algumas reflexdes, in
Separata de Liber Discipulorum para Jorge de Figueiredo Dias.” Coimbra: Coimbra Editora, 2003. Pg. 1223 ¢
1224,

* ARMANDO DIAS RAMOS, O agente encoberto digital: meios especiais e técnicos de investigagdo
criminal, Coimbra: Edi¢des Almedina, 2022. Pg. 32.

> Como o terrorismo, a corrupg¢io e o branqueamento de capitais.

¢ DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit., Pg. 204.
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investigacdo, de adaptar e reforcar a prevencgdo e repressdo criminais e atualizar as suas
legislacdes processuais. A utilizagdo dos antigos e convencionais métodos de investigagcdo
ja ndo ¢ mais capaz, por si s0, de desmembrar os grandes grupos criminosos que se movem
através de métodos cada vez mais inovadores.’

Como evidencia Armando Dias Ramos, a Internet e, com ela, o correio eletronico, as
comunicagdes por VolIP e as mensagens instantdneas, mudaram radicalmente a vida do
Homem. A comunicacdo entre as pessoas ¢ hoje praticamente instantanea e gratuita e pode
ser feita mesmo a milhares de quilometros de distincia.® Porém, se ¢ verdade que este
desenvolvimento tecnoldgico trouxe facilidades para a vida em sociedade, também se
refletiu no mundo da criminalidade, que das suas potencialidades aproveitou: dele resultaram
novas formas e meios de praticar crimes € o aumento do numero de vitimas que todos os
dias sdo alvo de distintas formas de ataque, através de todo o tipo de dispositivos
(smartphones, tablets, notebooks, entre outros). Hoje estdo, assim, criadas todas as
condigdes necessdrias para garantir o sucesso dos crimes informético-digitais.’

No que aos cibercrimes respeita cumpre referir que as vantagens que beneficiam
ndo sdo equiparaveis as que se fazem sentir entre os crimes praticados em ambiente fisico:
a investigacao ndo se encontra delimitada pelas fronteiras fisicas, o local da pratica do crime
ndo ¢ facilmente perceciondvel, os crimes sdo levados a cabo com recurso a técnicas de
anonimizacio'® que tornam dificil a identificagdo do seu autor e a cooperagdo internacional

1

judiciaria na sua investigacio releva-se ainda algo deficitaria.!’ Por outro lado, as

TFREDERICO PELLUCCI, 4 atuagio dos Agentes Encobertos e Infiltrados nos Canais Abertos e Fechados
de Comunicagdo em Ambiente Informatico-Digital in Novos Desafios da Prova Penal, Coordenacdo Paulo de
Sousa Mendes e Rui Soares Pereira, Almedina, 2020. Pg. 236.

8 DUARTE RODRIGUES NUNES, Duarte Rodrigues, O agente infiltrado online no direito portugués in
Revista Ultracontinental de Literatura Juridica, Ed. Associacdo de Letras Juridicas de Montes Claros, Montes
Claros, v. 2, n. 3, set.-dez. 2021. Pg. 34.

® Também designados por cibercrimes, podem ser definidos como “aqueles tipos de crime cujos sistemas
informaticos podem servir de instrumento para a perpetracdo de crimes, ou cujos instrumentos informaticos
s3o0 alvo desses mesmos ataques, pelo que o ilicito praticado através de equipamentos informaticos nao se
assemelharé aos tradicionalmente previstos pelo legislador penalista”. Cfi- JOSE PEDRO FREITAS, Os meios
de obtengdo de prova digital na investigacdo criminal. O regime juridico dos servigos de correio eletronico e
de mensagens curtas, Braga: Nova Causa Edigdes Juridicas, 2020. Pg. 56.

10 Note-se que tais técnicas se revelam particularmente perigosas atendendo ao facto de serem facilmente
utilizadas por qualquer pessoa. Na verdade, como bem nota Armando Dias Ramos, qualquer pessoa pode
facilmente tornar-se apta a praticar crimes em ambiente informatico-digital, havendo inclusivamente na
Internet muitas paginas explicativas, foruns de debate e de treinamento e videos no Youtube, por exemplo, de
como ocultar a identificagdo do IP do utilizador. Cfi. ARMANDO DIAS RAMOS, O agente encoberto
digital ... Op. Cit., Pg. 118 (Nota de pé de pagina n° 252).

! Ibidem. Pg. 118.
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organizagoes cibercriminosas funcionam hoje como verdadeiras “empresas”, contando com
agentes especializados para levar a cabo todo o tipo de ataques, extorsdes e fraudes, como
programadores, distribuidores, técnicos especializados, hackers, defraudadores, vendedores
de hosting, branqueadores e lideres da organizag¢do.'? Existindo, assim, diferentes niveis de
especializacdo entre os delinquentes em matéria de crimes informadticos, tornam-se
extremamente faceis operacdes que seriam aparentemente dificeis como a obtencdo de
credenciais de acesso (ao homebanking, a cartdes de débito ou crédito, ao email, a redes
sociais ou a sites de natureza reservada que requerem a introducdo de uma password) e a
copia ou acesso a dados armazenados em sistemas informaticos alheios.!?

Para além disso, cumpre apontar que a pratica de crimes por detrds de um
dispositivo se releva também efetivamente mais segura para os criminosos,'* apresentando,
nas palavras de Armando Dias Ramos, uma “triplice vantagem”: a desterritorializagao da
pratica criminosa, a rapidez da atuagdo e a eficacia das a¢des criminosas sob o manto do
anonimato.'®> De facto, a rapidez, a volatilidade e o anonimato proporcionado pelo uso de
redes criptografas, VPN’s ou programas especificos de cifragem de contetidos e
comunicagdes informaticas permitem uma execu¢ao criminosa perfeita e a eliminagao de
eventuais provas incriminadoras'®, transformando a criminalidade informatico-digital
verdadeiramente “paradisiaca”!’. Note-se que desta triplice vantagem beneficiaram ja casos
paradigmaticos como o do Silk Road, nos Estados Unidos da América, em que durante mais
de 2 anos, o website The Silk Road, um mercado digital online, criado na Darkweb, destinado
a venda de produtos e servigos ilegais (essencialmente, estupefacientes e armas) em moeda
bitcoin, foi palco da pratica de inimeros crimes e se manteve incélume a agdo da justica

norte-americana.'®

2. PANDA SECURITY, EI mercado negro del Cibercrimen al descubierto. Disponivel em:
https://www.pandasecurity.com/es/mediacenter/src/uploads/2014/07/Mercado-Negro-del-Cybercrimen.pdf
[Acesso em: 11 de nov. de 2021). Pg. 9.

13 DUARTE RODRIGUES NUNES, O agente infiltrado... Op. Cit. Pg. 37 e 38.

4 MARCELO TEMPERINI, MAXIMILIANO MACEDO, Nuevas Herramientas de Investigacion penal: el
agente encubierto digital in “Cibercrimen. aspectos de derecho penal y procesal penal: cooperacion
internacional: recoleccion de evidencia digital: responsabilidad de los proveedores de servicios de internet”,
Montevideo Buenos Aires, 2016. Pg. 481.

15 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 12.

16 DUARTE RODRIGUES NUNES, O agente infiltrado ... Op. Cit. Pg. 37.

7 ARMANDO DIAS RAMOS, O agente encoberto digital...op. Cit. Pg. 80.

18 Ibidem. Pg. 230 a 234.
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E ¢ em face do exposto que, cada vez mais, uma parte significativa da doutrina tem
vindo a defender a utilidade e exceléncia dos métodos ocultos de investigacao na resposta a
este tipo de criminalidade particularmente dificil. Neste sentido se manifesta Duarte
Rodrigues Nunes, ao defender que a investigagdo através de métodos ocultos se revela
fulcral, sobretudo, quando em causa estdo factos ilicitos praticados na Deep Web!?, em que
existem sérias dificuldades em nela aceder, bem como em identificar e localizar os autores
do crime e respetivas vitimas. Nesses casos, s a atuacao do agente encoberto digital, com a
sua integracao na comunidade online e interacdo com os suspeitos da pratica de crimes
permite neutralizar os obstaculos da cibercriminalidade.? Pense-se, a titulo de exemplo, no
combate a disseminagdo da pornografia infantil ou da pedofilia onl/ine, em que as acgdes
encobertas digitais poderao constituir mesmo a Unica técnica especial de investigacdo capaz
de ultrapassar de forma eficiente a auséncia de limites espaciais e temporais do submundo
virtual 2!

Sucede que, ndo obstante estes métodos de investigagdo se reputarem essenciais
para fazer prova de determinados factos ilicitos, ndo deixam de constituir “técnica[s] de

9922

investigacao de moral duvidosa”“, na medida em que acabam por atentar as exigéncias de

um Estado de Direito Democratico ao restringir de forma particularmente intensa os direitos,

19 A Deep Web, também chamada de Deepnet ou Undernet (“internet profunda”) corresponde a uma parte da
Web que nao ¢ acessivel pelos mecanismos de busca comuns, como o Google, sendo assim oculta ao grande
publico. Recorrendo analogicamente a imagem de um iceberg, a Deep Web correspondera a parte imersa que,
se por um lado ndo ¢ acessivel a maioria dos navegadores, por outro, respeita a maior parte da Internet, em
contraste com a Surface Web, a parte exposta que é composta pela Internet tal como a conhecemos. Segundo
Armando Dias Ramos, dentro da Deep Web podemos ainda encontrar a Opaca Web ou Dark Weeb, a Web
Privada, a Web Proprietaria e a Web realmente invisivel, subdivisdes onde se encontrardo a maioria dos
conteudos ilicitos e cujo material intencionalmente oculto ¢ inacessivel através de navegadores Web padrao.
(cfr. ARMANDO DIAS RAMOS, 4 prova digital em processo penal: o correio eletronico, 2* Edigdo
atualizada e ampliada, Lisboa: Chiado Editora, 2014. Pg. 144 e 145). Importa ainda referir que o facto de os
conteudos patentes na Darkweb ndo estarem indexados exige que se recorra a softwares especificos, como o
Freenet (rede andnima de computadores que funcionam com armazenamento compartilhado e distribuido), o
I2P (rede an6nima, com uma unica camada de rede, na qual os aplicativos de computadores, entre eles, podem
usar cominicagdes criptografadas de ponta-a-ponta) e o GNUnet (aplicagdo para partilha de ficheiros peer-to-
peer [P2P] de forma descentralizada e anonima). (Cfr. ARMANDO DIAS RAMOS, O agente encoberto
digital... Op. Cit., Pg. 147 e 148).

20 DUARTE ALBERTO RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada, 1* Edi¢do, Coimbra:
Gestlegal, 2019. Pg. 841.

2l FREDERICO PELLUCCI, 4 atuagdo dos Agentes... Op. Cit. Pg. 238.

22 MANUEL MONTEIRO GUEDES VALENTE, Teoria Geral do Direito Policial, 2.* Edi¢do, Coimbra:
Almedina, 2009. Pg. 406. Também neste sentido: FERNANDO GONCALVES, JOAO MANUEL ALVES,
Crime. Medidas de Coagdo e Prova. O agente infiltrado, encoberto e provocador, Coimbra: Edi¢des
Almedina, 2015. Pg. 300
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liberdades e garantias dos cidaddos investigados, em particular a sua dignidade humana (art.
1° da CRP), a sua integridade moral (art. 25° CRP) e, sobretudo, a intimidade da sua vida
privada (art. 26° CRP) — todos eles constitucionalmente reconhecidos. Assim, direitos como
a privacidade, autodeterminagdo informacional, confidencialidade, inviolabilidade do
domicilio, liberdade de expressdo e, em caso de recurso a agdes encobertas digitais, a
integridade e confidencialidade dos sistemas técnico-informacionais®*, sdo invariavelmente
colocados em cheque.?*

Note-se ainda que se ja eram muitos os problemas e as duvidas que se levantavam
em torno da admissibilidade dos cldssicos meios de prova, agora a prova digital®® e, em
particular, a prova digital obtida por meio de uma a¢do encoberta, torna-se ainda mais
controversa. Nao podemos olvidar que as razdes que tornam as agdes encobertas um método
de exceléncia no combate a criminalidade organizada sdo também as mesmas circunstancias
que as tornam dubias: efetivamente, este método de investigagdo tem como carateristica
essencial a quebra da affetio soccietatis, principio estrutural na criminalidade organizada na
resisténcia a Justica, na medida em que encoraja a exploracao da infidelidade criminosa e a
introducao de brechas nas organizagdes criminosas. Assim, através deste tipo de método de
investiga¢do, o Estado rompe a omerta — o siléncio mafioso -, penetrando no interior das
organizagdes criminosas com o objetivo de produzir prova processual, ao mesmo tempo que
as divide e enfraquece.?® Nas palavras de Frederico Pellucii, “a pedra angular desse meio de

9927

investigacao reside, portanto, na existéncia d[e] [um] engano”’, sendo essa circunstancia

que o torna questionavel.

23 DUARTE ALBERTO RODRIGUES NUNES, O problema da admissibilidade... Op. Cit. Pg. 830;
MANUEL DA COSTA ANDRADE, Bruscamente no verdo passado... Op. Cit. Pg. 106 e 107.

24 Também neste sentido: JOSE CARLOS VIEIRA DE ANDRADE, Os Direitos Fundamentais na
Constitui¢do Portuguesa de 1976, 6* Edi¢ao, Coimbra: Almedina, 2019. Pg. 62.

25 Entendida como a “prova produzida a partir de dados em formato digital (na forma binaria), que «sdo
manipulados, armazenados ou comunicados através de qualquer dispositivo, computador ou sistema
informatico, ou transmitidos através de um sistema de comunicagdo» (...) Através da recolha de prova em
ambiente digital conseguira aceder-se a dados informaticos tdo variados como ficheiros de imagem ou de video,
contetido de e-mails, diarios eletronicos, dados de trafego, dados de localizagdo, entre outros.”. Cfi. SONIA
FIGALDO, 4 utilizagdo de inteligéncia artificial no dmbito da prova digital — direitos fundamentais (ainda
mais) em perigo in A inteligéncia Artificial no Direito Penal [Coord: Anabela Miranda Rodrigues], Coimbra:
Edigdes Almedina, 2020. Pg. 133.

26 FREDERICO PELLUCCI, 4 atuagdo dos Agentes... Op. Cit. Pg. 240.

27 Ibidem. Pg. 244
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Ora, embora o processo penal tenha como finalidades primordiais a descoberta da
verdade material (aqui pugnada no sentido de uma “verdade processualmente valida™?®) e,
com ela, a realizagdo da justi¢a no caso concreto, nao podera perder de vista o respeito pelos
limites da dignidade humana e dos principios do Estado de Direito democratico em matéria
de obtencdo de prova. Dai que aquelas primeiras finalidades sejam hoje temperadas,
essencialmente, pelo art. 126° do CPP que trouxe consigo, por um lado, proibi¢des de prova
absolutas (densificadas nos seus n°s 1 e 2) — mormente aquelas que tenham como alvo
“direitos fundamentais cuja compressao ¢ absolutamente intoleravel em processo penal, nao
sO por inultrapassavel corrosdo da pretendida superioridade ética do Estado, mas acima de

”29 como o direito a

tudo porquanto intrinsecamente afectos ao nucleo da personalidade
integridade pessoal — e, por outro, proibicdes de prova relativas (introduzidas por via do seu
n° 3) — sempre que em causa esteja a produgdo de prova que, embora possa ser valorada, fora
alcangada em moldes manifestamente abusivos, isto €, em violacdo do principio da
proporcionalidade, como sucede tipicamente com os casos de intromissdo na vida privada,
domicilio, correspondéncia ou telecomunicacdes.>

E certo ainda que se a admissibilidade da prova obtida através de um método oculto
de investigacdo criminal, mesmo com respeito pelos parametros legalmente exigidos, carecia
j& de uma ponderagao casuistica capaz de avaliar a sua necessidade e adequag@o em fungao
da gravidade do crime e do circunstancialismo concreto, a admissibilidade da prova digital
devera ser ladeada de maiores cautelas, atendendo, desde logo, a sua concreta natureza. De
facto, como refere David Silva Ramalho, o acesso a sistemas informaticos — forma mais
comum de atuagdo do agente encoberto digital - torna-se cada vez mais facil e a realizagdo
de atividades de natureza sensivel (como operacdes bancdrias, o exercicio de fungdes afetas
a profissdes sujeitas a segredo profissional, o armazenamento de dados e documentos
pessoais em formato digital bem assim como de correspondéncia, videos e fotografias
pessoais) estende-se ao cidaddo comum sem ser necessdrios profundos conhecimentos

informaticos. Esta banalizac¢do torna a prova digital particularmente perigosa, de tal modo

2 PAULO DA MESQUITA, 4 Prova do Crime e o que se disse Antes do Julgamento — Estudo sobre a Prova
no Processo Penal Portugués, a Luz do Sistema Norte-Americano, Coimbra: Coimbra Editora, 2011. Pg. 266.
2 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 187

30 Ibidem; Assim, estas proibigdes de prova relativas admitem, em casos circunstanciados, dentro do exigido
pelo principio da proporcionalidade e em respeito pela administragao da justica penal, a compressao de certos
direitos com consagragdo constitucional. Cfr. MANUEL DA COSTA ANDRADE, Bruscamente no verdo
passado... Op. Cit. Pg. 136 e 137,
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que “a mera pesquisa ou apreensdo de dados informéaticos em largos acervos de informagao,
ainda que formalmente cumpridora dos requisitos legais, deva ser sujeita a um especial

cuidado na ponderacdo da admissibilidade da sua valoragio™!.

2. As acoes encobertas

2.1. Os atores: da infiltracdo a provocacio

A compreensdo das acdes encobertas e tudo o que elas pressupdem reclama a
desmitificagdo do seu conceito. Inicialmente as figuras do “agente encoberto”, do “agente
infiltrado” e do “agente provocador” eram reconduzidas ao conceito amplo de “homens de
confianga” -, isto €, as “testemunhas que colabora[vam] com as instancias formais de
perseguicdo penal, tendo como contrapartida a promessa de confidencialidade da sua

identidade e actividade’?

- ndo sendo, portanto, feita qualquer distingdo entre elas.

No entanto, a dada altura, em face das diferentes facetas que os homens de
confianca foram assumindo, comegou a sentir-se a necessidade de se restringir os conceitos.
Atualmente, o conceito de “homem de confianc¢a” assume contornos diferentes, dizendo
agora respeito a uma pessoa ndo pertencente as forcas policiais e cuja conduta podera
configurar a atuagao de um agente encoberto, infiltrado ou provocador, conforme o
circunstancialismo concreto. Assim, nas palavras de Duarte Rodrigues Nunes, hoje a
conduta do «homem de confianca» “corresponderd a atuagdo do tipo de agente que
«encarnar»”. 3

Deste modo, alguma parte da doutrina comegou por propor um critério distintivo
baseado no grau de ingeréncia das referidas figuras nos ilicitos criminosos e na forma como
essa ingeréncia perturbaria os direitos e liberdades fundamentais dos cidadaos investigados.
Alves Meireis, inserindo-se nessa corrente doutrinal, identifica o agente infiltrado ao “agente
de autoridade ou cidadao particular que actu[a] de forma concertada com a policia, e que,

sem relevar a sua identidade ou qualidade e com o fim de obter provas para a incriminagao

do suspeito, ou entdo, simplesmente para a obten¢do da noticia do crime, ganha a sua

3SIDAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 202.

32 MANUEL DA COSTA ANDRADE, Sobre as Proibigées de Prova em Processo Penal (Reimpressio),
Coimbra: Coimbra Editora, 2013. Pg. 220.

3 DUARTE ALBERTO RODRIGUES NUNES, O problema da admissibilidade... Op. Cit. Pg. 835.
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confianga pessoal, mantendo-se a par dos acontecimentos, acompanhando a execugdo dos
factos, praticando actos de execucao se necessario for, de forma a conseguir a informagao
necessaria ao fim a que se propde.”*; e o agente encoberto a um “policia a paisana”, isto é,
a um “agente da autoridade, ou alguém que com ele actua de forma concertada, que, sem
revelar a sua identidade ou qualidade, frequenta os meios conotados com o crime na
esperanca de descobrir possiveis indicios de matéria criminal.”

Assim, partindo daquelas premissas, o que distinguiria o agente encoberto do
infiltrado seria o facto de a presenca e a qualidade daquele primeiro ndo determinar nem
influenciar de forma alguma o rumo dos acontecimentos, na medida em que naquele lugar e
naquele momento poderia estar qualquer outra pessoa e tudo aconteceria da mesma forma.
Por conseguinte, enquanto os agentes encobertos se limitariam a observar e a recolher o
material probatorio, ndo contribuindo para a pratica do crime nem restringindo, de forma
alguma, os direitos fundamentais do autor do ilicito investigado (sendo, portanto, a pratica
criminosa o fruto da iniciativa livre do criminoso), o agente infiltrado, para além de observar
todo o meio criminoso envolvente, procuraria envolver-se nele e conquistar a confianca do
autor da pratica do crime, de modo a tornar-se parte integrante da organizagao criminosa e
através dela obter algumas informagdes, declaragdes e outras confidéncias acerca do delito.>

Contra aquela destringa conceptual se manifesta David Silva Ramalho, de acordo

com o qual a distingdo entre as figuras acaba por se revelar “inatil™’

, na medida em que,
como explica, “ou o conceito (...) se refere a 6rgaos de policia criminal que ndo tém de usar
farda no exercicio da sua fungdo, caso em que poderdo ser sempre considerados agentes

encobertos nesta acepcdo, ou se refere a 6rgdos de policia criminal tipicamente sujeitos a

3% MANUEL AUGUSTO ALVES MEIREIS, O Regime das Provas Obtidas pelo Agente Provocador em
Processo Penal, Coimbra: Almedina, 1999. Pg. 163 e 164

35 Ibidem. Pg. 192; Também pugnando pela antonimia entre as palavras: FERNANDO GONCALVES;
MANUEL MONTEIRO GUEDES VALENTE; JOAO MANUEL ALVES, O novo regime juridico do agente
infiltrado: Comentado e Anotado - Legislagdo Complementar. Coimbra: Editora Almedina, 2001. Pg. 40 e 41.
36 Também neste sentido dispde Duarte Nunes, identificando ainda como outro critério de distingdo entre as
figuras a duragfo da atuagdo do agente, partindo do pressuposto que a atuagdo do agente infiltrado sera mais
prolongada. (Cf. DUARTE ALBERTO RODRIGUES NUNES, O problema da admissibilidade...Op. Cit. Pg.
836). Contrariamente, Isabel Oneto entende ser o agente encoberto uma subespécie do agente infiltrado, ndo
havendo uma autonomia conceptual. Para a Autora o agente encoberto correspondera, por defini¢do, aquilo
que Meireis identifica como “policia a paisana”, tratando-se daquele que “oculta a sua qualidade ou identidade
no seu relacionamento com terceiros, mantendo-os na sua ignorancia para ganhar a sua confianga”. Cfr.
ISABEL ONETO, O Agente Infiltrado: Contributo para a compreensdo do regime juridico das agoes
encobertas. Coimbra: Coimbra Editora, 2005. Pg. 139.

37 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 289.
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utilizacdo de farda que, durante o servigo, frequentam locais onde suspeitam que podem
ocorrer ilicitos criminais, ocultando a sua identidade ou qualidade, caso em que se trata
materialmente de uma ac¢io encoberta subsumivel ao regime da Lei n® 101/20017%, No seu

entender, a distingdo nio so6 é inditil como também “gera confusio’>’

, porquanto considera
que admiti-la seria concluir pela atipicidade deste meio de obtencdao de prova e pelo seu
enquadramento no art. 125° do CPP, com o inconveniente da exclusdo do conceito de agente
encoberto do regime legal das agdes encobertas e a consequente atribui¢do da designagao de
infiltrado (inexistente na lei) ao agente encoberto (figura consagrada na lei).*

Ora, entre nds, a semelhanca do que defende o autor supra citado, uma tal distingao,
quando pensada no contexto do espago fisico, ndo traria qualquer utilidade material, porque
obrigaria a que se alterasse toda a legislagdo, com a substitui¢ao do adjetivo “encoberto” (a
unica que a lei conhece) pelo de “infiltrado” (figura que nao existe na lei). Assim, mesmo
na hipétese de serem encontradas algumas diferengas pontuais entre as figuras do agente
encoberto e infiltrado, subscrevemos inteiramente o pensamento de Sandra Pereira, de
acordo com a qual a distingdo ndo ¢ de suma importancia, na medida em que a Lei n°
101/2001 sempre sera aplicavel a ambas as figuras, independentemente de serem
autonomizaveis ou ndo.*!

Por outro lado, concordamos com Armando Dias Ramos, na parte em que o autor,
embora aceitando as duas expressdes como sindnimas, admite inclinar-se para a expressao
“encoberto” porque, para além de ser assim que o RJAE a ela se refere, a expressao
“infiltrado” tem uma conotacdo ligada aos tempos ditatoriais, sendo-lhe associada a
espionagem sem escrupulos e a delacdo com o intuito de receber recompensas.*?

Expostos estes termos, cumpre referir que se em ambiente fisico a distingdo anterior

nao assume relevancia, nem ¢ conveniente, em espaco digital podera voltar a ganhar forga.

33 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 289 € 290; Também Isabel Oneto se manifesta
neste sentido, entendendo que, independentemente de as figuras serem ou ndo autonomizaveis, a verdade ¢ que
a Lein® 101/2001 sempre lhes sera aplicavel. Cfr. ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 139.
3 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 289.

40 Ibidem. Pg. 290.

4 SANDRA PEREIRA, 4 recolha de prova por agente infiltrado, in Prova Criminal e Direito de Defesa:
Estudos sobre teoria da prova e garantias de defesa em processo penal. Ana Rita Fidalgo.. [et al.] / coordenagao
[de] Teresa Pizarro Beleza, Frederico de Lacerda da Costa Pinto. Coimbra: Editora Almedina, 2010. Pg. 143.
42 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 56.

19



De facto, neste especifico contexto, os conceitos assumem novos contornos e as
particularidades do mundo virtual poderdo reclamar a separagio entre as figuras.*’

Neste sentido, alguns autores, pugnando pela distingdo entre agente encoberto e
agente infiltrado digitais, associam a conduta do primeiro a simples criagcao de uma pagina
de Internet com o intuito de identificar suspeitos da pratica de um determinado crime (v.g.
em matéria de pornografia infantil), sem para isso seja necessaria a utilizacdo de dados
identificativos ficticios*, casos em que inexiste, portanto, qualquer interven¢io do agente
no ilicito criminoso ou qualquer contacto com os seus intervenientes. Duarte Rodrigues
Nunes, inserindo-se nessa posi¢do doutrinaria, considera que continuara a estar em causa a
figura do agente encoberto digital sempre que se limite a participar em chats, websites, blogs
ou foruns livremente acessiveis (ainda que mediante um registo prévio e a utilizacao de um
nickname) e a observar o seu contetdo, de tal forma que o seu modus operandi nao se
distingue dos demais frequentadores. ** J4 o agente infiltrado digital, diferentemente, para
além de patrulhar “os sitios da Internet, chats ou newsgroups abertos ou acedidos com o
consentimento de um dos participantes, de redes P2P [peer to peer] e outras «zonas de risco»
do Mundo virtual™*, procura também por se introduzir, de forma mais ativa nele, movendo-
se através de uma identidade ficticia que lhe permita conquistar a confianca dos investigados
e, com ela, o acompanhamento de todos os atos que integram o iter crimini, sem, no entanto,
determinar os suspeitos a prética do crime.*’

Deste modo, a destringa anteriormente proposta parte daquele mesmo critério do
grau de ingeréncia do agente no ilicito, que vimos ser utilizado quanto as investigacdes que
decorrem em ambiente fisico. Tal como sucede com o agente encoberto fisico, a que vimos
ser-lhe doutrinalmente associada uma conduta mais passiva, também a atividade do agente
encoberto digital traduzir-se-ia na mera observacdo atenta de canais «abertos» de

comunicagao, isto &, sitios da internet de acesso livre e publico (eventualmente relacionados

43 Neste sentido prossegue FREDERICO PELLUCCI, 4 atuagdo dos Agentes... Op. Cit. Pg. 260 ¢ 261.

“ DUARTE ALBERTO RODRIGUES NUNES, O problema da admissibilidade...” Op. Cit. Pg. 832.

4 Idem, O agente infiltrado... Op. Cit. Pg. 55.

4 Ibidem.

47 Tal destringa podera ancorar-se na logica que estd subjacente a distingdo que é feita por outra corrente
doutrinal, a partir do artigo 10°, paragrafo 3° da Lei de Organizagdes Criminosas (Lei 12.850/13), entre light
cover e deep cover: a light cover ou, também designada, infiltracdo leve, consiste num método oculto de
investigagdo em que o respetivo agente ndo se envolve no meio criminoso por mais de seis meses; ja a deep
cover ou infiltragdo profunda diz respeito aos casos em que o agente infiltrado mergulha totalmente no ambito
da organizagdo criminosa, sob uma identidade ficticia e praticamente ndo mantém contacto com o exterior por
um periodo superior a seis meses; Sobre estas modalidades de operagdes encobertas veja-se ainda, mais
desenvolvidamente: ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 81 a 84.
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com praticas criminosas), através da criagdo e utilizagdo de um nickname ou username.
Assim, a sua atividade corresponderia aquilo a que se chama comummente de
“ciberpatrulha”, ndo se verificando qualquer outra interacao mais expressiva entre o agente
e o0s sujeitos investigados. Ja o agente infiltrado, no plano informatico-digital,
diferentemente, frequentando canais de comunicagdo ndo s «abertosy, mas essencialmente
«fechados», socorrer-se-ia de uma verdadeira identidade ficticia para, dessa forma,
conquistar a confianga dos investigados, manter-se a par dos acontecimentos € acompanhar
a execucdao dos factos criminosos. Assim, o agente infiltrado procuraria, portanto, por
interagir mais ativamente com os outros participantes nas diversas plataformas de
comunicagao (sobretudo de acesso reservado), ndo se limitando a observa-las, de tal forma
que a pratica de atos ilicitos preparatdrios ou de execugdo, na eventualidade de serem
necessarios, estaria dentro do espetro do seu modo de atuagdo, sem, no entanto, determinar
os investigados a pratica criminosa.*®

Entre nds, independentemente da posi¢do que se adote quanto a distingdo entre
agente encoberto digital e agente infiltrado digital, cremos que, na verdade, o cerne do
problema nao reside na designagdo que lhe seja atribuida. A problematica centra-se antes no
espaco em que o agente (encoberto e/ou infiltrado) atua. Sera o facto de as investigagdes
decorrerem num canal «aberto» ou num canal «fechado» de comunicacdo que acabara por
determinar especificidades diferentes ao nivel do grau de penetragdo do agente no cerne
criminoso e na necessidade de as suas atividades estarem ou ndo dependentes da obtencao
de uma prévia autorizacao judicial. Assim, como teremos oportunidade de explanar em
momento ulterior mais oportuno, sera, nas palavras de Pellucci, “o modo de atuacdo do
agente que determinard a necessidade ou nio de se utilizar o regramento legal”*, com a
imposicao de limites a sua atuagdo e a sua sujeicao ao RAJE.

Finalmente, uma ultima figura de relevo nestas matérias, o agente provocador
corresponde aquele que procura incitar e levar o sujeito investigado a pratica do crime, ndo
se limitando a observar e a desenvolver contactos capazes de gerar a confianga dos
investigados, como sucede tipicamente com as duas figuras anteriores. Posto isto, no plano

fisico, o agente provocador corresponde aquele que, socorrendo-se de uma identidade

4 FREDERICO PELLUCCI, 4 atuagdo dos Agentes... Op. Cit. Pg. 262
4 Ibidem. Pg. 261.
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ficticia fisica, “convence outrem a cometer um crime que, ndo fosse a atuagdo do agente
provocador, jamais cometeria™® e, no plano informético-digital, aquele que,
semelhantemente, também o faz recorrendo a uma identidade ficticia virtual, através da
utiliza¢do de um username ou nickname.

Nesta figura de agente provocador agora em analise podera figurar tanto um agente
de autoridade que instiga o suspeito a pratica do crime com o intuito de progredir na carreira
ou simplesmente combater o crime, como um particular que atua com um desejo de vinganga
ou de concretizacdo de um plano idealizado para obter beneficios com a condenagdo do
provocado.’! Nestes casos, sendo a prova produzida o resultado da violagdo de importantes
garantias processuais do provocado, acaba por resvalar para o dominio dos métodos
proibidos de prova (nos exatos termos do art. 126°2/a) CPP).>?

Sucede que também a figura do agente provocador nao reune consenso, sobretudo
quando pensada no prisma da intencao por ele prosseguida: alguns autores, como Fernando
Gongalves, Manuel Alves, Jodo Valente e Manuel Monteiro Guedes, apontam ao agente
provocador um verdadeiro dolo de consumacgao, na medida em que entendem que ele “cria
o proprio crime, porque induz o suspeito a pratica de atos ilicitos, instigando-o e
alimentando o crime...”’>; J outros autores, contrariamente, desconsideram a possibilidade
de ser reconhecido ao agente um verdadeiro dolo na consumagao do crime. Neste sentido se
manifesta Cristina Maglie que considera que o «agent provocateur» nao tem como objetivo
imediato a consumacao do crime. No seu entendimento, o desenvolvimento de uma conduta
criminosa pelo agente representa apenas o instrumento por meio do qual ele podera atingir
o objetivo real por ele perseguido que ¢ exatamente que o provocado seja processado e

responsabilizado criminalmente. >* Em virtude disso, prossegue a autora afirmando que “o

S0 DUARTE ALBERTO RODRIGUES NUNES, O problema da admissibilidade... Op. Cit. Pg. 833.

1 MANUEL AUGUSTO ALVES MEIREIS, O Regime das Provas Obtidas pelo Agente Provocador em
Processo Penal, Coimbra: Almedina, 1999. Pg. 156.

2 MANUEL COSTA ANDRADE, Sobre as proibigdes... Op. Cit. Pg. 231 ¢ 232.

53 FERNANDO GONCALVES, MANUEL MONTEIRO GUEDES VALENTE, JOAl MANUEL ALVES, O
novo regime juridico... Op. Cit. Pg. 37; Idem, Lei e Crime: O agente infiltrado versus o agente provocador.
Os principios do processo penal. Coimbra: Almedina. 2001. Coimbra: Editora Almedina. 2001. Pg. 256;
Também neste sentido se posiciona Germano Marques da Silva, de acordo com o qual “(...) a provocagdo ndo
¢ apenas informativa, mas ¢ formativa; ndo releva o crime e o criminoso, mas cria o proprio crime € 0 proprio
criminoso. A provocagao, causando o crime, ¢ inaceitavel como método de investigagdo criminal, uma vez que
gera o seu proprio objecto”. Cfr. GERMANO MARQUES DA SILVA, Curso de Processo Penal —Vol. 11, 5
Edicao, revista e actualizada. Lisboa: Edicao Babel, 2011. Pg. 233.

3% CRISTINA DE MAGLIE, L’Agente Provocatore — Un’indagine dommatica e politicocriminale, Milano,
Milano - Dott. A. Giuffr¢ Editore, 1991. Pg. 359.
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provocador instiga o sujeito a cometer o crime, mas ndo quer que o crime se consuma”,
faltando, portanto, a segunda conexdo de vontade necesséria para a atribui¢do do facto por
dolo ao agente provocador”.%

Alves Meireis, apoiando-se nos argumentos de Cristina Maglie, vem do mesmo
modo definir os agentes provocadores como “aqueles que, sendo agentes da autoridade ou
cidaddos particulares a actuar concertadamente com os primeiros, € aproveitando-se de uma
certa predisposi¢ao do suspeito para o crime, 0 convencem a sua pratica, ndo querendo o
crime a se, e, sim, pretendendo submeter esse outrem a um processo penal e, em ultimo caso,
a uma pena”.>® Na perspetiva do autor, ao agente provocador ndo podera ser reconhecido
qualquer dolo de consumacao, na medida em que, ndo querendo que o crime aconteca em si
mesmo, apenas se limita a convencer alguém a pratica de atos que permitam com muita
probabilidade identificar uma inten¢ao criminosa suficientemente notoria para servir, a
posteriori, de fundamento “a um processo penal e, em Ultimo caso, a uma pena™’.

Em termos semelhantes, Duarte Rodrigues Nunes aponta como critério
diferenciador entre o agente provocador e o encoberto o facto de o primeiro apresentar uma
nitida intencao de despoletar a pratica do crime e o segundo se limitar a acompanhar um
crime j4 estava pré-decidido pelo criminoso.’®,

Last but not least, campre-nos também mencionar que ndo se confundem com o

agente encoberto e/ou infiltrado as figuras do informador, do arrependido e do mero

denunciante anénimo.>®

5 Ibidem. Pg. 360.

3 MANUEL AUGUSTO ALVES MEIREIS, O Regime das Provas... Op. Cit. Pg. 163.

37 Ibidem. 1999. Pg. 97.

58 Nio obstante, admitindo que a diferenca entre as figuras possa ser ténue, aponta alguns critérios de que nos
podemos socorrer para as distinguir, mormente: os antecedentes criminais do suspeito relativos a crimes
similares, a predisposi¢do para a pratica do crime, o fundamento e grau de suspeita sobre o visado e a
intensidade, género e objetivo da influéncia exercida sobre o visado. Vide: DUARTE ALBERTO
RODRIGUES NUNES, O problema da admissibilidade... Op. Cit.. Pg. 837.

9 Sera um mero informador “aquela pessoa cujos dados sdo reservados, e que, confidencialmente, fornece
material informativo acerca de delitos, prestando uma valorosa ajuda aos funciondrios de investigacao
criminal”; ja o arrependido corresponderd ao “individuo que, pertencendo originalmente a organizagdo
criminosa, a partir de certo momento (em troca de certos beneficios legais ¢ de protec¢do), colabora com as
autoridades judicidrias (...)”; e, finalmente, o denunciante andénimo sera “um particular que leva ao
conhecimento das autoridades a noticia da efectivagdo de crimes e que, aos poucos, lhes vai transmitindo algum
elemento probatorio de relevancia.” (Cfr. PAULO PINTO DE SOUSA, Ac¢ées Encobertas. Meio enganoso
de prova? Agente infiltrado e agente provocador. Outras questées, in Revista do CEJ, Editora Almedina, 2010.
Pg 234 e 235). Susana Aires de Sousa esclarece que enquanto o agente encoberto “é um interveniente
processual previsto na lei processual penal e a sua atuacdo constitui um meio de obtencdo de prova”, o
informador, contrariamente, “ndo tem qualquer estatuto processual e a informacdo por si prestada ¢
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2.2. A acdo encoberta fisica e a acdo encoberta digital - aspetos em comum e aspetos

diferenciadores conducentes a uma (nfo) equiparacio das suas realidades

As acgdes encobertas digitais, modalidade de agdo encoberta sobre a qual nos
debrugamos com maior afinco no nosso estudo, ndo encontram hoje um espago de
regulamentacao proprio. De facto, o legislador processual penal considera a mera remissao
por analogia para o RAJE — a Lei n°101/2001 de 25 agosto —, compensada apenas pelo art.
19°da LC - a Lei n° 109/2009 de 15 de setembro -, o raciocinio € operacao bastantes para a
sua regulamentacao.

Sucede que, como bem elucida David Silva e Ramalho, “(...) a redu¢do de uma
realidade complexa a um nucleo simples, vago e abstracto, com o objetivo de nele encaixar
uma realidade semelhante mas com diferencas relevantes, ¢ susceptivel de revelar
insuficiéncias ao nivel da densificacdo, do detalhe e da regulamentagdo especifica de
aspectos diferentes decorrentes da natureza dos contextos respectivos.”®® Uma tal
asseveragao pode, desde logo, ser feita se atentarmos as diferengas que a agdo encoberta
fisica e a acdo encoberta digital apresentam ao nivel do seu modus operandi, riscos
envolvidos e custos da operacdo. Vejamos:

1) Enquanto na agdo encoberta fisica o agente encoberto pode, quando muito,
beneficiar da possibilidade de lhe ser atribuida uma identidade ficticia fisica que
devera manter (tal e qual como fora autorizada) para atuar e contactar com o meio
criminoso, o agente encoberto digital pode, numa mesma agdo e
simultaneamente, utilizar diferentes facetas e identidades ficticias, consoante o
momento e o estadio em que se encontre a investigacdo. Assim, ¢ perfeitamente
possivel que o agente encoberto digital possa assumir, concomitantemente, a

faceta de criminoso e a de potencial vitima. Tal sucedera, a titulo de exemplo,

processualmente irrelevante” (Cfr. SUANA AIRES DE SOUSA, A¢ées encobertas (e outras figuras proximas)
na investigac¢do da criminalidade economico-financeira in Revista Julgar n° 38. maio/agosto de 2019. Pg. 39).
Isabel Oneto alerta ainda para o facto de ser relativamente comum o recurso a informadores por agentes
encobertos. Efetivamente, um dos grandes comportamentos desviantes do agente encoberto relaciona-se com
a protegdo dos informadores que, estando inseridos no seio criminoso, aceitam, a troco de dinheiro ou de uma
garantia, contribuir para a recolha de material probatorio. Tal posi¢do de dominio dos agentes sobre os seus
informadores revela-se preocupante, na medida em que “acaba por permitir a construgdo de uma teia de
relagdes a margem do sistema e coloca dificuldades logo ao nivel da observancia do principio da oportunidade
e da igualdade”. Cfr. ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 92 ¢ 93.

0 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 284.
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2)

3)

quando o agente se faca passar, numa das salas virtuais, por vendedor de material
ilicito, e, noutra, por comprador; ou ainda, como exemplifica David Silva
Ramalho, quando se faga passar por um pedofilo numa das salas e noutra por um
menor de idade, potencial vitima.’! Por outro lado, o agente encoberto digital
pode ainda ir mais além na sua forma de atuacdo: poderd assumir ndo uma
identidade ficticia, mas a identidade de um eventual criminoso ou de uma pessoa
da confianga dos investigados, o que ¢ possivel mediante a apropriacao da sua
conta de utilizador.%> Através dessa apropriacdo o agente podera ter acesso a
informagdes, declaragdes e outras confidéncias relativamente aos crimes
investigados. Note-se que nas agdes encobertas fisicas muito dificilmente um
agente consegue fazer-se passar por alguém que seja da confianga de um dos
potenciais criminosos investigados.

Enquanto a ag@o encoberta fisica se desenvolve num espaco fisico propriamente
dito — um bar, uma discoteca, um restaurante -, onde o agente se mantém a
generalidade das vezes lado-a-lado com os potenciais criminosos investigados ou
até mesmo interage com eles, a acdo encoberta digital para ter sucesso nao carece
necessariamente de um qualquer contacto, interagdo ou comunicac¢ao. De facto,
¢ perfeitamente possivel que ela se realize no ambito de “websites publicos ou
privados, nos quais os participantes comunicam somente através de comentarios

em fotografias”®’

ou no ambito de “mercados negros digitais como o Silk Road
em que a interagdo entre compradores e vendedores de produtos ilicitos ¢ minima
e tendencialmente ndo implica qualquer comunica¢do”.®* Note-se que mesmo as
acOes encobertas digitais que se desencadeiam no ambito das redes sociais e em
que possa ser necessaria a criacao de amizades virtuais e em que existe, portanto,
uma maior interagao entre agente/investigado, esse grau de interacao em nada se
compara aquele ¢ exigido numa agao encoberta fisica.

O facto de o agente encoberto digital se “esconder” por detrds de um aparelho

eletronico determina menores riscos para a sua seguran¢a. Enquanto o agente

encoberto digital pode realizar a sua investigagdo sem ter que se deslocar

o1 Ibidem. Pg. 284.
82 Ibidem. Pg. 285.
& Ibidem. Pg. 285.
& Ibidem. Pg. 285.
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fisicamente ao lugar da pratica do crime e expor a sua imagem, o agente
encoberto fisico ndo o podera fazer. De facto, ndo podemos equiparar os esforgos
e riscos da operacdo do agente encoberto fisico com os do agente encoberto
digital: enquanto o primeiro tera que, muitas das vezes, se deslocar para lugares
longinquos, perigosos e fora da sua zona de conforto para poder produzir prova,
o agente encoberto digital poderd manter-se resguardado no seu escritorio
(muitas das vezes localizado na sua propria casa), bastando-lhe vaguear por
websites ou salas online onde os crimes decorrem. E note-se bem: mesmo que
haja um imprevisto que possa colocar em causa o sucesso da operagdo, a sua
seguranga nao fica, por regra, comprometida. Numa acdo encoberta fisica
sabemos que qualquer “passo em falso” podera nao sé determinar o insucesso da
operacdo, mas também e, essencialmente, a colocacdo em risco da propria
seguranca do agente.> A sua revelagdo podera ter como consequéncia a
impossibilidade de o agente poder voltar a atuar nessa condi¢ao em casos futuros
(o que, numa perspetiva de rentabilizacao de recursos, ndo sera eficiente, dado
ndo haver certamente muitos agentes ou terceiros especialmente preparados e
treinados para assumir essas fun¢des junto dos Departamentos de Policia); e,
sobretudo, mais importante, o facto de a sua revelacdo poder ter como
consequéncia maxima indesejavel a colocacdo do agente em risco sério de vida,
assim como dos seus familiares e/ou amigos mais préximos. Ademais, a
necessidade de se recorrer a uma identidade ficticia ndo ¢ tdo essencial como o €
nas agdes encobertas cldssicas, podendo até mesmo ser dispensada em
determinados casos.%

4) Também ao nivel da facilidade de recolha de prova, as agdes encobertas fisicas
apresentam limitagdes mais notorias: o agente encoberto estara confinado a sua
percecdo sensorial, na exata medida em que a prova que poderd obter serd o
resultado daquilo que possa ver ou ouvir. Ora, se pensarmos na possibilidade de
0 agente encoberto se encontrar a atuar num espago barulhento, com uma grande
multiddo, naturalmente tera sérias dificuldades em ver ou ouvir. Ja em ambiente

digital essa tarefa estard, em principio, facilitada porquanto o agente tem um

8 Ibidem. Pg. 285.
% ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 74.
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acesso privilegiado a toda a informagdo, ndo estando limitado por obstaculos
fisicos que impeg¢am o seu contacto sensorial com a prova. Note-se que, como
evidencia David Silva Ramalho, o agente poderd nem sequer estar a frente do
computador durante a atividade investigativa, podendo simplesmente limitar-se
a gravar tudo o que é dito num chat ou a registar o que acontece num website.®’
Por outro lado, a benesse de o agente encoberto digital poder frequentar
paralelamente distintos espagos virtuais, com recurso a diferentes personalidades
criadas para o efeito ou ja existentes, torna a tarefa da obtengdo de prova mais
facil.

5) Uma outra diferencga de relevo ¢ também o modo de comunicacdo e interagdo
entre os suspeitos investigados. De facto, quando em causa estd uma interacao
digital a partir de redes sociais, foruns, chats, blogs ou websites, 0s
intervenientes, por regra, ndo partilham a sua verdadeira identidade, recorrendo
antes a usernames ou nicknames. Assim, diferentemente do que acontece em
ambiente fisico, em que os intervenientes interagem pessoalmente, em ambiente
digital “a ocultagdo de identidade ¢ a regra perante todos, sendo a identificagao
pessoal a excepgdo.”®

6) Também o elevado poder que o agente encoberto digital detém, derivado dos
conhecimentos técnico-cientificos que possui e das ferramentas técnicas
inerentes & computacdo que o proprio método oculto de investigacdo lhe
proporciona, comporta um risco que ndo assistimos existir na acdo encoberta
fisica: “o do aproveitamento, por parte do agente encoberto, do acesso
privilegiado ao visado e das tecnologias anti-forenses a sua disposicdo para
beneficio proprio (praticando ilicitos ndo relacionados com a ac¢do encoberta),
ou em beneficio ilicito da investigacdo (promovendo a pratica de crimes com uma
identidade ficticia e recolhendo prova com outra)”.® Estes riscos implicam que
haja um “dever acrescido de controlo por parte da autoridade judiciaria e uma
obrigacao de registo permanente de toda a actividade empreendida pelo agente

no decurso da ac¢do”.”°

7 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 295 € 296.
%8 Ibidem. Pg. 293.
% Ibidem. Pg. 286.
0 Ibidem. Pg. 286.
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7)

8)

9)

As agdes encobertas digitais acarretam o emprego de menores esfor¢os, na
medida em que as atividades do agente podem ser realizadas por diversos OPC,
em comunhao de esfor¢os, bastando apenas o conhecimento dos factos e a
utilizacdo do mesmo tipo de linguagem para se evitar que os sujeitos investigados
se apercebam de que com eles interagem pessoas diferentes.”! A atuacdo de
varios agentes torna a a¢do encoberta menos cansativa e podera conduzir a
resultados mais rdpidos e eficientes em funcdo do trabalho em equipa
multidisciplinar.”?

Por outro lado, também ndo podemos deixar de reconhecer que a versado digital
da figura permite a posse e preservagao de um registo eletronico de todas as agdes
do agente que, em caso de dividas ou eventuais vicissitudes legais, possibilitara
o desencadeamento de uma pericia que permita demonstrar as especificidades da
sua atuacdo.”

Também numa perspetiva econdémico-financeira, facilmente se compreende que
uma agdo encoberta fisica poderd acarretar maiores custos-financeiros para o
Estado relativamente aqueles que uma agao encoberta digital exige: pense-se nas
hipoteses que em o agente encoberto fisico, para poder investigar “no terreno” e,
eventualmente, produzir prova, terd que se deslocar para o lado oposto do pais
onde se encontra, ou até mesmo para outro pais, juntando-se as despesas de
deslocacdo as de estadia, alimentagdao, bem como outras inerentes a propria
investigacao. Efetivamente, numa agdo encoberta digital essas despesas estao,
por norma, excluidas: segundo F. Bueno de Mata para que a agdo se torne
operativa basta um equipamento informatico atualizado, a conexdo a uma rede

de Internet e um funciondrio das forgas de seguranca do Estado.”

10) Finalmente, mas ndo menos importante, nas a¢des encobertas digitais que se

desenrolem com recurso a benware poderd nem sequer ser necessaria a

7! Ibidem. Pg. 74.

72 Ibidem. Pg. 87.

> MARCELO TEMPERINI, MAXIMILIANO MACEDO, Nuevas Herramientas... Op. Cit. Pg. 512.

7 De acordo com o Autor “el establecimiento de esta figura [del agente encubierto digital] desde el punto de
vista del coste econdomico no seria problematico, puesto que no supondria ningin desembolso de dinero para
las arcas del Estado.” Cfr. FEDERICO BUENO DE MATA, El agente encubierto en Internet: mentiras
virtuales para alcanzar la justicia, in Actas del IV Congreso Galego de Derecho Procesal (I internacional), A
Corufia, 117 2 y 3 de junio de 2011. Pg. 302 e 305.
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interven¢do de qualquer agente encoberto, na exata medida em que, como
veremos mais momento ulterior mais oportuno, é o proprio software que efetua

autonomamente a recolha de prova digital”

, prova essa que se distingue
igualmente da prova fisica, desde logo, pela sua imaterialidade ou

invisibilidade.”®

As diferengas contrastantes entre a investigagao no meio digital e no meio fisico
evidenciadas poderao constituir os primeiros indicios de que a mera adaptagdo e aplicagao
das regras previstas no RJAE, pensadas e criadas a luz das especificidades do mundo fisico,
ao mundo virtual podera ndo sé ser insuficiente como também perigoso. Ora, indagar se o
raciocinio analogico a que se tem apelado entre as duas realidades serd razoavel implica que
analisemos se o RAJE, corporizado na Lei n® 101/2001 de 25 de agosto, analogicamente
aplicado, e compensado unicamente pelo art. 19° da LC, materializado na Lei n° 109/2009
de 15 de setembro, ¢ capaz de responder eficientemente aos problemas que as acdes

encobertas digitais convocam.

75 Neste sentido avanga ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 74.
76 ¢fr. SONIA FIGALDO, A utilizagéo de inteligéncia artificial... Op. Cit. Pg. 134.
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PARTE II: REGIME JURIDICO VIGENTE DAS ACOES ENCOBERTAS
DIGITALIS - “AS LEIS QUE TEMOS”"’

3. A Lei do Cibercrime (Lei n° 109/2009, de 15 de setembro) — em particular, o art.
19°

«A Lei n° 109/2009 de 15 de setembro veio aprovar a Lei do Cibercrime,
transpondo para a ordem juridica interna a Decisdao Quadro n.° 2005/222/JAl, do Conselho,
de 24 de fevereiro, relativa a ataques contra sistemas de informagdo, e adapta o direito
interno a Convengdo sobre Cibercrime do Conselho da Europa.»’®

Este Diploma assume-se como um verdadeiro marco na historia juridica portuguesa
na medida em que, inspirado na Recomendacao n.° R (89) 9 do Conselho da Europa, de 13
de setembro, veio substituir e revogar a velha Lei da Criminalidade Informatica — a Lei n°
109/91 de 17 de agosto -, ja francamente desadaptada a realidade tecnoldgica dos dias de
hoje, adaptando as regras processuais ao mundo virtual. Incidindo sobre disposi¢des penais
materiais e processuais, bem como sobre as disposi¢des relativas a cooperagao internacional
em matéria penal, relativas ao dominio do cibercrime e da recolha de prova em suporte
eletronico, ndo se descurou de fazer referéncia ao método oculto de investigagdo criminal
sobre o qual nos debrugamos na presente dissertagao.

Deste modo, a Lei do Cibercrime veio, assim, proceder ao alargamento das agodes
encobertas a cibercriminalidade, formalizando uma nova espécie de atuagdo encoberta no
seu art. 19° de tal forma que, nas palavras de Susana Aires de Sousa, “a par do agente
encoberto fisico, deve hoje enunciar-se a a¢do encoberta digital ou eletronica™”.

Tal preceito, “uma originalidade que ndo decorreu de qualquer previsao da

Convengdo do Conselho da Europa, nem da Decisao-Quadro®®”

, € que tem como epigrafe
“accdes encobertas”, permitiu a ampliagdo do ambito de aplicabilidade deste método oculto

de investigagdo criminal que até entdo se encontrava cingido ao art. 2° do RJAE, admitindo-

77 Titulo inspirado no texto: JOAO CONDE CORREIA, Prova digital: as leis que temos e a lei que deviamos
ter, in Revista do Ministério Publico, Ano 35, n° 139, julho-setembro, 2014.

8 Sumario da Lei n° 109/2009 de 15 de setembro.

7 SUSANA AIRES DE SOUSA, A¢oes encobertas... Op. Cit. Pg. 33 ¢ 34.

8 PAULO DA MESQUITA, Processo Penal, prova e sistema judicidrio, Coimbra: Coimbra Editora. 1*
Edicao, setembro de 2010. Pg. 126.
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se agora a admissibilidade do recurso as a¢des encobertas digitais, no decurso do inquérito,
no ambito dos seguintes crimes:

“1) [dos] previstos na presente lei [nos arts. 3° a 8° da Lei n° 109/2009 e outros que
venham a ser introduzidos no Diploma];

ii) [d]os cometidos por meio de um sistema informatico, quando lhes corresponda,
em abstracto, pena de prisdo de maximo superior a 5 anos ou, ainda que a pena seja inferior,
e

iii) sendo dolosos, [independentemente da pena aplicavel], [dos] crimes contra a
liberdade e autodeterminagdo sexual nos casos em que os ofendidos sejam menores ou
incapazes, [dla burla qualificada, [d]la burla informatica e [dlas comunicagoes, [d]a
discriminagdo racial, religiosa ou sexual, [d]as infrac¢oes economico financeiras, bem
como [d]os crimes consagrados no titulo IV do Codigo do Direito de Autor e dos Direitos
Conexos.”

Ora, embora o preceito possa parecer simplista, a verdade ¢ que nao retine consenso.
Se, por um lado, se revela inovador por abrir caminho a regulamentacao das agdes encobertas
em ambiente digital, por outro, continua a ser vago e impreciso, pois limita-se a remeter a
regulacdo das acdes encobertas digitais para o RAJE, um regime que foi idealmente pensado
para um modo de investigacdo que se desenrola em ambiente fisico, e ndo se dignou a
concretizar quais ¢ em que medida poderdo ser utilizados os meios e dispositivos
informaticos na realizacdo da agiio encoberta.®! De facto, muito se tem questionado se esta
técnica legislativa com a manuteng¢ao da predominancia processual penal para o espaco
fisico, compensada apenas pela aplicagdo das regras do regime geral das escutas telefonicas
previstas no art. 189° do CPP e da intercecdo de comunicagdes previstas no artigo 18° da Lei
do Cibercrime, para todo o tipo de comunicagao (telefonica ou digital), sera suficiente no
ambito de um modo de investiga¢do com especificidades sensivelmente diferentes.®?

Ora, em face do exposto, Armando Dias Ramos avanca que da op¢ao legislativa
“resultou inequivocamente uma confusdo de conceitos diferentes numa sé situa¢do”, com o

encaixe da utilizagdo ativa de um agente encoberto digital e da intercecdo de comunicagdes

81 Também neste sentido: SUSANA AIRES DE SOUSA, A¢des encobertas... Op. Cit. Pg. 38.

82 Note-se que um tal questionamento acaba por se intensificar quando pensamos que neste método oculto de
investigacdo criminal os elementos recolhidos pelo agente tornam-se, por regra, prova de crimes ja
consumados, ndo havendo clareza no que toca a possibilidade de serem prosseguidas finalidades preventivas,
repressivas ou ambas em simultaneo. Cf. Ibidem. Pg. 38.
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em dispositivos informaticos numa uUnica situa¢do, “duas realidades distintas que sdo
incompativeis quer do ponto de vista dos métodos de obtencao de prova, quer nos distintos
regimes processuais em vigor”.%?

Ademais, aponta-se ainda que, olhando para outros ordenamentos juridicos, ¢ claro
o0 atraso do nosso ordenamento na regulacao das questdes em matéria de cibercriminalidade:
veja-se, a titulo de exemplo, o ordenamento juridico italiano que, ao invés de se limitar a
fazer meras remissoes legislativas, dispersas entre si (como se faz entre n6s em matéria de
acdes encobertas), procurou por alterar o seu proprio Codigo de Processo Penal,
introduzindo novas disposi¢cdes processuais aptas a dar resposta aos novos meios de
obtengdo de prova.®* Diferentemente, a legislagdo portuguesa sobre cibercriminalidade
acaba por ser apenas o resultado da transposicdo de diretivas, decisdes-quadro e outros
diplomas oriundos das instancias europeias, em atos isolados e dispersos (por exemplo, a
LC ¢ um decalcamento da Ciberconvengao e da Decisdo-Quadro n° 32/2008, de 17 de julho
e da Decisao-Quadro n°® 2005/222/JAI, do Conselho, de 24 de fevereiro), como se, nas
palavras proferidas por Paulo Da Mesquita, de uma verdadeira “manta de retalhos” se
tratasse.™

Efetivamente, a dispersao legislativa a que assistimos existir na regulamentacao da
nossa cibercriminalidade, agravada pela aplicacdo de um regime geral previsto em lei
extravagante, deixa muito a desejar. Note-se que o legislador, com a criagdo da Lei do
Cibercrime, ndo revogou as outras normas do CPP que lhe antecediam. Assim, embora a
doutrina maioritaria considere que os Diplomas se complementam®, a verdade é que nem
por isso deixam de se confrontar em determinadas matérias.

Olhando o art. 19° da LC, preceito que releva para nds, como bem evidencia David
Silva Ramalho, “a norma apresenta-se, numa primeira leitura, como uma mera adi¢ao de
certos crimes informaticos (stricto sensu) ou cometidos através de um sistema informatico
ao catalogo previsto no art. 2° da Lei n° 101/2001, para efeitos do recurso as acgdes

encobertas ai previstas e «nos termos ai previstos»®’. De facto, parece-nos que o legislador

8 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 18.

$ PAULO DA MESQUITA, Processo Penal... Op. Cit. Pg. 98.

8 Ibidem. Pg. 111.

8 Na qual se incluem Autores como, por exemplo: RITA CASTANHEIRA NEVES, A4s ingeréncias nas
Comunicagées Electronicas em Processo Penal, Natureza e respectivo regime juridico do correio electronico
enquanto meio de obtengdo de prova, 1* Ed., Coimbra: Coimbra Editora, 2011. Pg. 234 ¢ ss.

87 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 303. No mesmo sentido, SAUSANA AIRES
DE SOUSA, A¢oes encobertas... Op. Cit. Pg. 37.
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ficou “a meio caminho” naquilo que seria o preenchimento de uma lacuna que hé algum
tempo tem vindo a ganhar protagonismo: a regulamentagdo das acdes encobertas em
ambiente digital. Note-se que esta insuficiéncia legislativa podera, desde logo, ser
percecionada pelo facto de norma se limitar a ampliar o catdlogo de crimes, nada prevendo
quanto aos especificos meios e dispositivos informaticos subjacentes as atividades do agente
encoberto digital e, como nota Paulo Da Mesquita, aos termos de “ocultacdo da qualidade e
identidade” em interagdes comunicacionais no quadro das redes eletronicas.®

Observando o n° 2 do mesmo preceito, nele se estipula que “sendo necessario o
recurso a meios e dispositivos informaticos observam-se, naquilo que for aplicavel, as
regras previstas para a intercep¢do de comunicagoes.” Ora, assistimos aqui, uma vez mais,
a manuten¢ao da mesma técnica de regulacdo por remissdo, na exata medida em que o
legislador continua a limitar-se a remeter a regulagao das acdes encobertas digitais para
outros métodos de investigagdo ja com um espago proprio de regulamentagdo no CPP, insito
nos artigos 187° a 189°, ndo especificando o que se entende por “recurso a meios e
dispositivos informaticos”, nem em que medida tal se tal operara.

Como refere David Silva Ramalho, a formulagdo vaga da disposi¢ao, introduzida
como ultima norma do regime processual penal em matéria de prova digital e
sistematicamente inserida num artigo relativo a uma figura juridica utilizada em casos
excecionais, determinou a sua desconsideracdo junto da doutrina, na medida em que
continua a ser encarada apenas como uma norma que visa facultar aos OPC meios técnicos
indefinidos, analogos a interce¢ao de comunicagdes, no ambito das agdes encobertas digitais.
Porém, alerta o autor para o facto de, na verdade, esta norma poder trazer consigo implicita
uma consequéncia importante: o nascimento de um novo meio oculto de obtencdo de
prova.®’

De facto, a necessidade sentida pelo legislador em introduzir uma norma nova para
legitimar o recurso a estes “meios e dispositivos informaticos”, em face da insuficiéncia da
utilizagdo dos restantes meios processuais existentes consagrados na legislagdo processual

penal portuguesa, confirma a novidade deste meio. Note-se que a propria letra da lei acaba

8 PAULO DA MESQUITA, Processo Penal... Op. Cit. Pg. 126.
8 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 344.
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por apontar para a sua originalidade, ao remeter o intérprete apenas “naquilo que foi
aplicavel” para o regime da interce¢io de comunicagdes. *°

Entre n6s, no que a esta possibilidade respeita, entendemos, numa primeira analise,
que a ndo subsuncao destes “meios e dispositivos informaticos” a qualquer um dos meios de
obtencao de prova ja consagrados acaba por se impor até pela natureza das coisas. Atendendo
a definicdo de agente encoberto patente no RAJE, parece-nos que a recondugdo da agdo
encoberta digital a uma mera intercecdo de comunicagdes seria redutora, na medida em que
as atividades do agente encoberto sdao complexas e abrangem uma grande variedade de
formas especificas de investigacdo, que ndo podem ser cingidas a simples interce¢do de
comunicagdes.”!

Resta-nos, deste modo, decifrar a que “meios e dispositivos informaticos” o
legislador se refere, questao que, mesmo com a alteracao a LC em 2021, operada pela Lei n°

79/2021 de 24 novembro, continua por resolver.”?

% DAVID SILVA RAMALHO, O uso de malware como meio de obtengéo de prova em processo penal, in
Revista de concorréncia e regulagido - C&R. ISSN 1647-5801. Ano 4, n.° 16, 2013. Pg. 230.

%l De relevar ainda que a referéncia a estes “meios e dispositivos informaticos” — ndo reconduziveis aos
dispositivos eletromagnéticos, acusticos, mecanicos ou outros comummente utilizados nas intercecdes nos
exatos termos do art. 2°/ e) da LC - podera ser ainda a responsavel pela consideragdo das agdes encobertas
digitais como um “meio particularmente gravoso de investigacdo”. Efetivamente, como bem elucida o preceito,
o recurso a estes meios e dispositivos informaticos encontra-se limitado ao contexto excecional das agdes
encobertas digitais. Assim, a norma ao sublinhar expressamente a sujei¢ao deste método de obtengdo de prova
(que, a partida, ja se sabe de antemdo que exige cautelas especiais pela sua excecionalidade), aos critérios da
necessidade e da subsidiariedade parece indiciar que se tratara de um meio com um grau de lesividade e devassa
superior as proprias agdes encobertas tradicionais. Cfr. Ibidem. Pg. 230 e 231.

%2 De acordo com Armando Dias Ramos, daquela alteragdo resultou apenas a introdugdo de novos artigos na
Lei do Cibercrime, referente aos crimes relacionados com a fraude e a contrafagdo de meios de pagamento que
ndo em numerario, com a ampliagdo do catalogo crimes relativamente aos quais sera admissivel a realizagao
de agdes encobertas. Cfr. ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 246. Nao foi
feita, portanto, qualquer referéncia ao proprio modus operandi do agente encoberto digital, pelo que as mais
recentes alteragdes legislativas nesta matéria continuam a revelar-se incapazes de resolver os problemas
associados a este método oculto de investigacao criminal.
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4. O Regime Juridico das A¢des Encobertas para fins de prevencio e investigaciao

criminal (Lei n° 101/2001 de 25 de agosto)

O RIJAE, vertido na Lei n° 101/2001 de 25 de agosto, veio revogar as normas
existentes até a data, dando-nos uma primeira nogao explicita de agdes encobertas, no n° 2
do seu art. 1°, que passamos a citar:

“Consideram-se acgoes encobertas aquelas que sejam desenvolvidas por
funcionarios de investigagdo criminal ou por terceiro actuando sob o controlo da Policia
Judiciaria para prevengdo ou repressdo dos crimes indicados neste diploma, com ocultagdo
da sua qualidade e identidade”.

Numa primeira analise denotamos que a Lei permite que as agdes encobertas sejam

levadas a cabo por funciondrios de investigacdo criminal®

ou por terceiro, de forma
indiscriminada. Da norma ndo resulta, portanto, que OPC ou terceiros podem, em concreto,
figurar como agente encoberto, nem sequer quais os processos da sua sele¢do e formacao.
Como evidencia Dias Ferreira, citada por Isabel Oneto, a defini¢do desse processo
de selegdo afigurar-se-ia essencial, na medida em que configura “uma primeira garantia”
contra o (eventual) fracasso das operagdes do agente encoberto.”* De maneira que, tal como
sucede junto do FBI e das policias locais norte-americanas, deveriam ser estipulados, nos
termos da lei, niveis de sele¢do, traduzidos na necessidade de, em concreto, o aspirante a

agente encoberto apresentar “capacidade fisica e psicoldgica”, de “improviso face a

situagdes inesperadas”, de “manipulacdo e de representagdo”, ‘“estabilidade familiar” e

93 Para sustentar a sua tese, 0 Autor socorre-se do exemplo, no Ambito do processo de inquérito 13/10.4GAPNF,
da decisdo proferida pelo JIC da nulidade das provas obtidas contra os arguidos que assaltaram um cofre nas
bombas de combustivel da Rebordosa, em Paredes, porque obtidas pela GNR, por ter atuado como se pudesse
assumir as vestes de um agente encoberto, quando tal possibilidade lhe estava vedada. Acrescenta ainda o
Autor que com a legislacdo atual também o caso Teixeira de Castro vs Portugal ndo chegaria as instancias do
TEDH, justamente por nao ser permitida a atuagdo da PSP ao abrigo do RJAE. Vide: ARMANDO DIAS
RAMOS, O agente encoberto digital... Op. Cit.. Pg. 69. Também neste sentido: FERNANDO GONCALVES,
MANUEL MONTEIRO GUEDES VALENTE, JOAO MANUEL ALVES, O novo regime... Op. Cit. Pg. 42;
Idem, Lei e Crime: O agente infiltrado versus o agente provocador... Op. Cit. Pg. 276; Contra este
entendimento se apresenta Isabel Oneto, de acordo com a qual “o que a lei pretende dizer (...) € que a direcgdo
da operagdo, sem prejuizo das necessarias autorizagdes das entidades judiciarias, compete a Policia Judiciaria,
actuando esta com autonomia técnica e tactica”, na medida em que “ndo faria sentido que um terceiro, estranho
a qualquer forga policial, pudesse ser agente infiltrado, negando-se depois essa possibilidade a um agente de
outra forga policial que ndo a Policia Judiciaria.” Cf. ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg.
142.

% VANESSA P. DIAS FERREIRA, Problémes Posés par la Mise em Oevre des Opérations Undercover dans
les Domaine de la Lutte contre le Trafic de Stupéfiants in Révue de droit Penal et de Criminologie, ano 76,
Bruxelas, 1996, Pg. 562 Apud ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 84.
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“motivacio para o exercicio daquela fun¢io”.”> Neste sentido, Paulo Pinto de Sousa aponta
que o legislador penal se possa ter excedido na delimitacdo do seu ambito subjetivo ativo,
na medida em que, na sua Otica, em causa estdo atividades que s6 poderiam dever ser
exercidas por quem tivesse sido alvo de uma preparacdo exigente, capaz de fornecer as
competéncias especializadas necessérias para tal.”®

De facto, atendendo a possibilidade introduzida pela letra da lei em serem levadas
a cabo agdes encobertas por um terceiro, isto ¢, por um qualquer cidadao particular, sem
serem especificados os critérios da sua escolha, este método de investigagao corre o risco de
vir a relevar-se dubio e perigoso: primeiro, pela sua maior vulnerabilidade e tendéncia para
a sua corrupgao e, em segundo, porque, por regra, nao possuem as capacidades psicologicas
e fisicas para fazer face aos elementos que penetram na estrutura das organizagdes
criminosas, além da necessaria experiéncia no trato com o mundo do crime.”” Note-se que,
como evidencia Maria de Sousa, tendo sido deixado ao livre critério da PJ a escolha do
agente encoberto, sem sequer ter sido limitada a qualidade do terceiro, tal podera ter como
consequéncia maxima indesejavel a assuncao do papel de agente encoberto por individuos
que se encontram a ser alvo de uma investigagdao, com cadastro criminal ou até mesmo a
cumprir uma pena’®, circunstancia que nunca poderd verificar-se num processo penal que se
pretende o mais eficaz e justo possivel.

Ora, entre nos, embora esta possibilidade de recurso a terceiros no ambito de uma
acdo encoberta seja criticavel, ndo podemos deixar (pelo menos do ponto de vista tedrico)
de lhe atribuir sentido, bem como nao podemos negar que, por vezes, constitui a medida
mais idonea quando pensada numa perspetiva de eficiéncia da justica criminal. Pense-se,
nomeadamente, em situagdes em que, como exemplifica David Silva Ramalho, em causa
esteja um terceiro integrado no meio criminoso ou cujos especiais conhecimentos técnicos

lhe permitam infiltrar-se em areas que, de outro modo, permaneceriam inacessiveis a agentes

% Cfr. ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 85.

% Sandra Pereira aponta que a “questdo dubia nesta disposigdo [se] prende com a possibilidade de ser alguém
de fora das estruturas vocacionadas para a investigag@o criminal a actuar enquanto agente encoberto” e que “a
utilizagdo de terceiros pode acarretar dificuldades acrescidas”. (SANDRA PEREIRA, 4 recolha de prova...
Op. Cit. Pg. 150). Note-se que, diferentemente, no ordenamento juridico espanhol, atento o n° 6 do art. 282°
da LECrim, apenas funcionarios da PJ estdo legitimados a encetar agdes encobertas digitais.

97 PAULO PINTO DE SOUSA, Acg¢des Encobertas... Op. Cit. Pg. 233 € 234.

% MARIA CLARA DE FREITAS MORNA ALVES DE SOUSA, O Agente Infiltrado No Ordenamento
Juridico Portugués, Dissertagdo de Mestrado. Faculdade Direito da Universidade Coimbra. Coimbra. 2012.
Pg. 87.
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encobertos da policia.”” Nestes casos, Armando Dias Ramos considera que ndo seja
inconstitucional a recolha de elementos probatorios por esses terceiros, desde que sejam
respeitados os mesmos principios a que deve obedecer uma agao encoberta realizada por um
funcionario de policia criminal.!® Sandra Pereira acrescenta ainda que a utilizagdo de
terceiros deve ser controlada e fundamentada, devendo ser explicitado o motivo pelo qual
existe preferéncia por esse terceiro e ndo por um agente de autoridade, evitando, desse modo,
“situacdes ilegais de promiscuidade e de falta de transparéncia nessas operagdes”.!?!

Na nossa perspetiva, embora nao discordemos com a participacao de terceiros na
acdo encoberta, entendemos que o grande problema reside na possibilidade em figurar como
terceiro um eventual (co)arguido, caso em que existem duvidas quanto a saber se a assun¢ao
desse papel sera compativel com o seu estatuto processual. David Silva Ramalho parece
admitir esta possibilidade apoiando-se no argumento de que, nesse caso, todas as declaragdes
que o terceiro venha a prestar serdo feitas enquanto coarguido, nos exatos termos do art.
345°4 CPP, e ndo como testemunha, isto €, ao abrigo do art. 133°/1/a) CPP, pelo que ndo se
corre o0 risco processual de vir a participar com o mero objetivo de se ilibar da
responsabilidade criminal que sempre lhe caberia.!®? Ora, entre nds, embora seja verdade
que nesse caso o terceiro sempre fosse chamado a responsabilizacdo criminal, a grande
questdo € que, participando na a¢do encoberta, também nao podera deixar de beneficiar dos
direitos processuais atribuidos pela lei processual portuguesa enquanto (co)arguido, entre os
quais o direito a recusar-se a prestar declaracdes sobre as investigacdes que tenha feito em

103 "o direito ao siléncio'® e a ndo autoincriminacio, o que

sede de audiéncia de julgamento
pode prejudicar o apuramento da verdade dos factos e o sucesso das investigagdes. Embora
contra este argumento sempre se pudesse dizer que esta desvantagem acaba por ser, em certa
medida, ultrapassada pelo facto de, em ambiente digital, a prova produzida ser sustentada
maioritariamente por ficheiros, documentos, bases de dados, ndo sendo a participagdo e

declaragdes do agente na audiéncia tdo premente quanto serd no ambito de uma agdo

encoberta fisica, ndo deixa aquele facto de ser um obstaculo ao bom andamento do processo.

% DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 299.

100 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 63.
101 SANDRA PEREIRA, 4 recolha de prova... Op. Cit. Pg. 152.

102 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 300.

103 Cfy. Art. 343° do CPP.

104 Cfi- Art. 61°, n°1, al. d) do CPP.

37



De maneira que, na nossa otica, o grande problema nao reside na possibilidade de
nas investigagdes poderem participar terceiros. A questdo devera antes centrar-se na
eventualidade em serem os proprios (co)arguidos a levar a cabo, em sentido material, a
investigacao. De facto, tal como nos elucida David Silva Ramalho, atendendo ao contexto
em que as acdes encobertas digitais se desenrolam, todo o (co)arguido que pretenda
efetivamente colaborar com a justi¢a, ndo tendo por detrds qualquer outra inten¢ao duvidosa,
podera fazé-lo facultando voluntariamente as suas credenciais de acesso aos “locais” da
pratica criminosa, as forgas policiais que, por sua vez, assumindo ficticiamente a sua
identidade, procurardo produzir prova.!® Deste modo, se nas a¢des encobertas fisicas esta
participagdo ativa do (co)arguido enquanto agente encoberto podera revestir algum fundo de
sentido (se € que reveste), nas acdes encobertas digitais deixa de assumir, em funcao da
propria natureza das investigagdes, nao se afigurando sequer necessaria a assuncdo pelo
terceiro (co)arguido do papel de agente encoberto em ambiente digital.

Feitas estas consideragdes, estd, assim, reunido um conjunto de argumentos
bastante para indagar que a defini¢ao constante do art. 1°/2 do RJAE nao s6 ndo esta
suficientemente densificada por dela nao ser possivel o apuramento do processo de selegao,
formagcdo e supervisdo dos agentes encobertos (garantidor do sucesso da opera¢do)'®, como
ndo responde eficientemente ao modo e em que condigdes o agente encoberto digital podera

atuar caso seja um terceiro, eventual (co)arguido.

4.1. Ambito de aplicaciio

Explicitada a defini¢do de acdo encoberta que convoca, desde logo, como vimos,
algumas interrogagdes, o legislador prossegue no art. 2° do RJAE com a identificagdo do
conjunto de crimes em relagdo aos quais este método de investigacdo criminal pode ser
utilizado, reconhecendo-o como um importante recurso “no ambito da prevencao e

repressio”!?’

criminais. Deste modo, uma analise atenta ao preceito permite-nos verificar
que o legislador procurou alargar o ambito de aplicacao das a¢des encobertas, na medida em

que deixou de as circunscrever aos crimes econdomico-financeiros e relacionados com o

105 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 300.
106 ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 84.
107 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 300.
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trafico de estupefacientes para passar a prevé-las também relativamente a outro tipo de
criminalidade.

Hoje ¢ de entendimento pacifico que, apesar de constituir um método de
investigacdo criminal eficaz na luta contra a criminalidade organizada e violenta!® ¢
também particularmente perigoso, na medida em que se reconhece que “o recurso a uma tal
técnica de investigacdo representa sempre o emprego de alguma deslealdade”.!® Por
conseguinte, deve ser considerado um método excecional e circunscrito aos tipos de
criminalidade mais grave, violenta e organizada.

Posto isto, somos invariavelmente levados a questionar se o legislador, ao ter
consagrado expressamente a sua admissibilidade em crimes como o de homicidio voluntério
(art. 2°/a) RJAE) e crimes contra a liberdade e autodeterminagao sexual (art. 2°/b) RJAE),
sem mais exigéncias, ndo tera extravasado aquilo que ¢ entendido por criminalidade
organizada, alargando, em consequéncia, a incidéncia das ag¢des encobertas a um
consideravel (e desmedido) leque de crimes.!''°

Ora, o conceito de criminalidade organizada nao ¢ unanime na doutrina e varia de
pais para pais. Porém, em Portugal, alguns autores, como Alexandre Godinho, identificam
como carateristicas essenciais da criminalidade organizada o facto de a “ac¢do ter um
caracter permanente ou [ter] alguma duragdo”, “ter uma estrutura bem definida
hierarquicamente”, “busca[r] por elevados lucros monetarios de forma ilegal” ou “buscalr]
por um grande poder econdmico”, assim como o facto de pressupor “a existéncia de um

grupo composto por trés ou mais pessoas.”!!! Neste sentido, também o Guia Legislativo para

a Aplicagdo da Convencdo das Nacdes Unidas contra a Criminalidade Organizada

108 Neste sentido dispde Duarte Nunes, apontando varias razdes para se crer na eficiéncia deste método quando
em causa estdo situacdes de criminalidade grave e violenta, entre as quais destacamos: o facto de os ataques
terroristas serem imprevisiveis; o facto de estar a ela associada uma elevada capacidade e complexidade
organizatoria das associagdes criminosas; o facto de permitirem evitar a pratica de novos crimes (ou minimizar
as suas consequéncias); de tornarem mais eficazes e seguras as entregas controladas, quando as ag¢des sejam
cumuladas com aquelas; e, ainda, o facto de, nos chamados “crimes sem vitima” (e, portanto, sem denuncia)
permitirem a aquisi¢do da noticia do crime e dos respetivos elementos probatorios. (Cf- DUARTE ALBERTO
RODRIGUES NUNES O problema da admissibilidade... Op. Cit.. Pg. 839).

109 Assim o entendeu o Tribunal Constitucional no Acérddo n° 58/98 de 14 de outubro.

110 Benjamim Silva Rodrigues considera que “esta (desmesurada e desproporcionada) ampliagdo do Ambito de
aplicagdo afigura-se, sem mais, censuravel, a luz do principio da proporcionalidade e da subsidiariedade (ou
preferéncia dos meios menos gravosos face aos mais gravosos de obtencdo de prova).” Cfr. BENJAMIM
SILVA RODRIGUES, Da Prova Penal: Novos Métodos “Cientificos” de Investigacdo Criminal nas
Fronteiras das Nossas Crengas, Tomo VI, 1* Ed., Lisboa: Rei dos Livros, 2011. Pg. 382.

"1 Vide: GODINHO, Jorge Alexandra Fernandes, “Do crime de “branqueamento de capitais”: Introducdo e
Tipicidade”, Edigdes Almedina, 2001. Pg. 4 a 7.
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Transnacional, no seu art. 2°-A) define “grupo criminoso organizado” como sendo “um
grupo estruturado de trés ou mais pessoas, existindo durante um periodo de tempo e actuando
concertadamente com a finalidade de cometer um ou mais crimes graves ou infragdes
estabelecidas na presente Convengdo, com a inten¢do de obter, direta ou indiretamente, um
beneficio econdmico ou outro beneficio material”.!!?

Pelas nogdes expostas anteriormente, podemos assim concluir que a criminalidade
organizada estdo associadas duas dimensdes essenciais: a do tempo, no sentido de se exigir
uma atividade prolongada e duradoura; e a da pluralidade de atores, na medida em que se
exige a pratica de atos ilicitos por, pelo menos, trés pessoas. E sdo estas dimensdes que nos
levam a questionar se efetivamente a introdugao, pelo legislador, daqueles tipos de crime no
catdlogo de crimes relativamente ao qual ¢ permitido o recurso as a¢des encobertas, sem
mais exigéncias, nao foi desproporcionada.

De facto, existem duvidas quanto a saber se os referidos crimes preenchem os
requisitos necessarios — de duragdo e de quantidade de autores - para que possa ser justificado
o recurso a um tal método de investigacdo criminal que, como vimos, tem natureza
excecional. Por outro lado, tal como elucida Sandra Pereira, mesmo relativamente ao crime
de trafico de estupefacientes (constante do art. 2°/j) RJAE), nem sempre se justificard a
utilizacdo do agente encoberto. Isto porque, estando em causa uma pequena delinquéncia
“nao se afigura proporcional e adequado”, porquanto a prova de um tal ilicito sempre podera
ser feita por via de outros meios nao tao gravosos e lesivos, como, por exemplo, flagrantes
delitos sem intervencdo de um agente encoberto.'!* Neste sentido, a autora considera, em
jeito de critica, que, tendo em conta as restrigoes aos direitos fundamentais que o recurso a
este método de investigacdo acarreta, a sua utilizagdo deveria ter sido cingida aos crimes
que, de outra forma, dificilmente seriam relevados. No seu entendimento, a forma ampla
como o elenco foi introduzido trouxe consigo o risco de tornar este método algo banal e

generalizado.'!*

12 Guia Legislativo para a Aplicagio da Convengdo nas Nagdes Unidas contra a criminalidade Organizada
Transnacional.  Ministério da  Justica. = Vancouver, marco de 2003. Disponivel em
https://gddc.ministeriopublico.pt/sites/default/files/documentos/instrumentos/GuiaConv.pdf [Acesso em: 14
de jan. 2022].

13 PEREIRA, Sandra, “A4 recolha de prova...” Op. Cit. Pg. 150.

14 Ihidem. Pg. 149.

40



Sob outra perspetiva, o art. 2° ndo inclui no seu elenco outros tipos de crime cujas
carateristicas poderdo ser reconduzi-los ao espetro da criminalidade grave, como ¢ o caso
dos crimes de trafico de armas e de trafico de obras de arte. Por outro lado, tal como denota
Isabel Oneto, de igual modo se encontra excluido do catalogo o crime de administragao
danosa em unidade econdémica do sector publico, que antes constava da alinea b) do n° 2 do
art. 1° da Lei de Combate a Corrupgdo e Criminalidade Econdémica e Financeira.!'!®

Note-se que se a incongruéncia, em alguns casos, ou a insuficiéncia, noutros, do
catdlogo de crimes enunciados no RJAE ¢ percetivel quando em causa esta uma agao
encoberta tradicional (fisica), tratando-se de uma a¢ao encoberta digital essa questdo impde-
se com ainda maior intensidade, o que podera justificar o facto de o legislador ter introduzido
na Lei do Cibercrime uma norma especificamente destinada a regular as agdes encobertas
em ambiente digital — o art. 19° da LC — em que os crimes informaticos ganham, finalmente,
protagonismo. De tal forma que este Gltimo preceito possa ser lido, nas palavras de David
Silva Ramalho, “como uma primeira abordagem, por parte do legislador, a autonomizagao
das ac¢des encobertas digitais”!'®. Assim, e ainda que de forma prematura e sujeita a
algumas criticas como ji evidencidmos em momento anterior'!’, esta previsio legal
permitiu, pelo menos, evidenciar a necessidade de revisdo do ambito de aplicagdo das agdes

encobertas.

4.2. Requisitos de admissibilidade e finalidades subjacentes as acdes encobertas

A excecionalidade das agdes encobertas acaba por ser densificada no art. 3° do
RJAE, preceito onde o legislador procede a discriminacao dos requisitos que precisam de
ser cumpridos para que possam ser desencadeadas. Deste modo, o legislador comeca por
consagrar um principio de adequag@o e proporcionalidade no recurso as agdes encobertas,
estabelecendo que estas devem “adequadas aos fins de prevengdo e repressdo criminais
identificadas em concreto” e “proporcionais quer aquelas finalidades quer a gravidade do
crime em investigagdo”. Do que resulta que o recurso as agdes encobertas dependera da

considera¢do, no caso concreto, do principio da proporcionalidade, consagrado no art. 3°/3

S ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 116.
116 DAVID SILVA RAMALHO, Métodos ocultos...Op. Cit. Pg. 303.
"7 Vide: ponto 3 da Parte II.
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e reforcado no art. 182 e 3 da CRP, nas suas dimensdes da adequacdo, necessidade e
proporcionalidade em sentido estrito.

De acordo com Germano Marques da Silva, aquele principio determina que
qualquer medida processual deva ter correspondéncia na gravidade do crime e na san¢ao que
previsivelmente venha a ser aplicada em razdo da pratica do(s) crime(s) indiciado(s) no
processo.!!® Significa isto que s6 serdo admitidas as a¢des encobertas que, em virtude das
circunstancias do caso concreto, se mostrem adequadas, necessarias € proporcionais ao
alcance dos fins que lhes estdo subjacentes.!!® Tal s6 se configurara possivel se os resultados
suscetiveis de serem alcangados através dela constituirem um bem maior relativamente aos
direitos, liberdades e garantias que acabam por ser colocados em causa durante a agao.
Assim, nas palavras de Benjamim Rodrigues, exige-se, em concreto, que “a gravidade da
intromissao (bens juridicos ou direitos fundamentais) ndo [seja] desproporcionada face ao
peso das razdes investigatdrias que «contra-motivam» (“interesses e contra-interesses”) e
justificam tal método”.!%°

Também diretamente correlacionado com a ideia anterior esta o principio da
proibicao do excesso, de acordo com o qual nem todos os meios podem justificar os fins
prosseguidos, s6 sendo sustentaveis os meios que gerem uma lesdo menos gravosa do que
aquela que resultaria do ataque ao bem juridico em perigo; e, ainda, o principio da
subsidiariedade, que implica que perante a existéncia de uma pluralidade de métodos
“abertos” e “ocultos” de investigacdo abstratamente aplicaveis, se dé prioridade aos
“abertos” e, s6 no caso de esses nao se revelarem aptos a satisfazer os interesses da
investigacdo, se recorra aos métodos “ocultos”, procurando sempre enveredar por aquele que

se afigure como o “menos gravoso de entre aqueles que se afiguram idoneos”!?!

. O que
determina que sempre que os fins possam ser alcancados por outra técnica de investigagao
criminal menos invasiva, a autoridade judicidria competente ndo deva autorizar o

desencadeamento de uma acdo encoberta.'?

118 GEMRANO MARQUES DA SILVA, Curso de Processo Penal... Op. Cit. Pg. 362.

119 ¢fr. ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 187.

120 BENJAMIM SILVA RODRIGUES, Da Prova Penal: Novos Métodos “Cientificos”... Op. Cit. Pg. 70.

121 Cfy. DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 236.

122 Assim, “exige-se que, em concreto, face a toda a pletora de meios de (obtengdo) da prova, consagrados no
CPP, nenhum deles se afigure apto, suficiente e adequado a permitir a aquisicdo de material probatdrio
incriminatério”. Cfr. BENJAMIM SILVA RODRIGUES, Da Prova Penal: Bruscamente... A(s) Face(s)
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De relevar ainda que, reproduzindo o entendimento de Susana Aires de Sousa, “a
gravidade e a danosidade do crime investigado devem exigir-se relativamente a todas as
infragdes tipificadas no art. 2° da lei das agdes encobertas: € a propria lei que pressupde, no
artigo 3° n°l, que a acdo encoberta seja proporcional a gravidade do crime que se
investiga”.!”> De tal forma que, ji sob a 6tica de Benjamim Silva Rodrigues, poderd
acontecer que se esteja perante um dos crimes catalogados no art. 2° do RAJE mas que, em
concreto, ndo adquira a gravidade suficiente para justificar a medida, sendo de evitar, nas
suas palavras, “o automatismo «crime do catalogo = admissibilidade da ac¢do encobertay
»124 Assim, a simples “a simples presenga de um crime do catdlogo ndo pode, sem mais,
legitimar, sem qualquer outro juizo (de proporcionalidade), a admissibilidade das acgoes
encobertas™?>.

Em face do exposto, tal como exemplifica Paulo Pinto de Sousa, ndo sera
justificavel a infiltragdo de agentes, numa agdo encoberta classica, para a investigagcdo de um
simples furto de um aparelho de musica numa dada residéncia.'?® Assim como ndo serd de
admitir, por maioria de razdo, no ambito de uma agdo encoberta digital, a instalagao de
malware no computador do suspeito para a obtencdo da palavra-passe do seu webmail,
quando para tanto bastaria recorrer a uma injungao para concessao do acesso a dados dirigida
ao fornecedor de servicos de webmail.’?’

Cumpre também apontar que quando nos referimos as a¢des encobertas como um
meio de obtenc¢do de prova de “ultima ratio” nao falamos em termos cronologicos, mas antes
em termos logicos: por outras palavras, o seu recurso nao dependera do prévio esgotamento
infrutuoso de outros meios de obtencdo de prova menos lesivos, bastando, para que delas se

possa lancar mao, que se conclua, no caso concreto, pela impossibilidade de se alcancar a

prova desejada através de outros meios.'?®

Oculta(s) dos Métodos Ocultos de Investigacdao Criminal, Tomo II, 1* Ed., Lisboa: Rei dos Livros, 2010. Pg.
125.

122 SUSANA AIRES DE SOUSA, A¢ées encobertas... Op. Cit. Pg. 37.

124 BENJAMIM SILVA RODRIGUES, Da Prova Penal: Novos Métodos “Cientificos”... Op. Cit. Pg. 383.
125 Cfy. Ibidem (o italico ndo é nosso); Com igual posicionamento se apresenta Isabel Oneto, ao defender que
“(...) ainda que adequado e necessario, o meio escolhido pode manifestar-se desproporcional a gravidade do
crime em investigacdo.” Cfr. ONETO, Isabel, O Agente Infiltrado... Op. Cit. Pg. 187 ¢ 188.

126 Cfi. PAULO PINTO DE SOUSA, Ac¢des Encobertas... Op. Cit. Pg. 236.

127 Cfi. DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 232.

2 DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtengdo... Op. Cit. Pg. 209.
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J& no que respeitante as finalidades que estdo subjacentes as acgdes encobertas
dispde o art. 3° do RJAE a possibilidade de serem prosseguidas quer finalidades de
investigacdo preventivas, quer repressivas. Ora, esta dupla finalidade nao tem tido
acolhimento pacifico junto da doutrina. Costa Andrade entende ser inadmissivel a utilizacao
de “homens de confianga com propoésitos e para fins unicamente repressivos, isto &,
exclusivamente preordenada a repressdo de crimes ja consumados, em homenagem
nomeadamente a ideia duma administragdo eficaz da justica penal.”!?® No entanto, no seu
entender, o recurso a esta figura ja ndo constituird um meio de prova proibido (enquadravel
no art. 126°2/a) do CPP) quando a prossecu¢do de finalidades preventivas se destine ao
desmantelamento do terrorismo, da criminalidade violenta ou altamente organizada.'*°
Também na mesma linha de discérdia quanto a prossecucao exclusiva nas agdes encobertas
de finalidades repressivas se posiciona Mario Ferreira Monte, de acordo com o qual “a ac¢ao
dos agentes de confianca, quer infiltrados, quer provocadores, deve ser teleologicamente

fundada na prevenc¢io e nunca [em] fins meramente repressivos”!3!

, na medida em que, na
sua Otica, legitimar unicamente a prossecu¢do de finalidades repressivas seria admitir um
comportamento imoral por parte do Estado. Diferentemente, Benjamim Silva Rodrigues
parece ndo ser adepto da prossecucdo de finalidades preventivas, uma vez que admitir essa
possibilidade seria consentir que as agdes encobertas ocorressem a margem de qualquer
processo criminal “em curso”, o que, para si, nio merece aceitagio.!'*?

No que respeita especificamente as finalidades subjacentes as a¢des encobertas que
se desenvolvem em ambiente digital, a Lei ndo apresenta uma resposta clara. De facto, o
legislador limita a investigag@o dos crimes a que se refere o art. 19°/1 da Lei n® 109/2009 e
que ndo constam do art. 2° da Lei n® 101/2001 a prossecucao de finalidades repressivas; ja
relativamente aos crimes que constam do ultimo preceito, o legislador admite o recurso a
acoOes encobertas (quer para fins preventivos, quer para fins repressivos), mas nao identifica,
de forma expressa, o tipo a que se refere: se as acdes encobertas fisicas - apenas e

exclusivamente - ou se também as a¢des encobertas digitais, deixando, assim, em aberto essa

possibilidade.

122 MANUEL DA COSTA ANDRADE, Sobre as proibi¢ées... Op. Cit. Pg. 232.

130 1hidem.

131 MARIO FERREIRA MONTE, dnotagdo ao relatério da Comissdo Europeia dos Direitos do Homem,
processo n° 25829/94, Francisco Teixeira Castro contra Portugal in Scientia Iuridica — Revista de direito
comparado portugués e brasileiro. T. XLVI. Universidade do Minho, 1997.

132 BENJAMIM SILVA RODRIGUES, Da Prova Penal: Novos Métodos “Cientificos”... Op. Cit. Pg. 382.
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Também diretamente correlacionada com as finalidades subjacentes as agdes
encobertas estd a competéncia para a iniciativa e decisdo em matéria de agdes encobertas. O
legislador prossegue nos numeros 3 e 4 do art. 2° do RAJE esclarecendo a quem compete a
autorizacdo para legitimar as acdes encobertas, estabelecendo que tal varia consoante
estejamos perante uma a¢ao destinada a fazer face a finalidades preventivas ou de repressdo
criminal. Deste modo, estabelece-se que quando esteja em causa a prossecucdo de
finalidades de repressao criminal, o recurso as acdes encobertas, na fase de inquérito,
depende de prévia autorizagao do magistrado do MP, ndo obstante essa ter de ser comunicada
e validada posteriormente pelo JIC. Ja no caso de a agdo encoberta decorrer no ambito da
preven¢ao criminal, estabelece-se que a autorizagdo para a levar a cabo deve ser requerida,
antes da fase de inquérito, pelo MP ao JIC, cabendo a decisao a este ultimo. Ora, tal ressalva
afigura-se essencial, na medida em que, sendo o Juiz de Instru¢cdo aquele que, a partida,
possui o maior conhecimento efetivo da causa, sé ele poderd julgar da adequagao e utilidade
da agdo encoberta ainda fora do Ambito de um processo-crime.'** Ademais, Benjamim Silva
Rodrigues, acrescenta que, atendendo a natureza da medida, ndo devera esta ocorrer sem que
se verifique a devida ponderagao judicial ou sua fic¢do, sob pena de ser violado o principio
da proporcionalidade e da reserva judicial em matéria de restri¢ao de direitos fundamentais
dos cidaddos.!*

Ora, no que tange especificamente as agdes encobertas digitais, o art. 19° da Lei n°
109/2009 também se releva omisso quanto a competéncia para a sua iniciativa e decisdo.'*
Revelando-se a competéncia uma matéria sensivel, tendo em conta as duvidas acrescidas
que as agdes encobertas em ambiente informatico-digital convocam no plano juridico-

constitucional, somos levados a questionar se a regulacdo, de forma clara, da autorizagao do

133 Assim, como elucida Benjamim Silva Rodrigues, o RAJE adota um sistema de “validagdo tdcita”, na
medida em que, embora possa parecer, em face da redagdo do texto, ficar na disponibilidade do magistrado do
MP a autorizagdo para legitimar as acdes encobertas, a verdade € que tal ndo acontecera se, apés comunicada
ao Juiz das liberdades, este as afastar. O Autor critica este regime de “validacdo tacita” constante do n° 3 do
art. 3° do RJAE, na medida em que considera ndo ser constitucionalmente admissivel a restri¢do de direitos,
liberdades e garantias sem uma prévia ponderacdo judicial, apontando essa possibilidade como
simultaneamente incompativel com o principio da proporcionalidade e da reserva judicial em matéria de
restri¢do de direitos fundamentais dos cidadaos. Acrescenta ainda “a judicializagdo da medida [se] impJe, mais
do que nunca, nos casos de prevencdo criminal”, uma vez que a nossa CRP apenas admite a restrigdo de certos
direitos, liberdades e garantias, no Ambito deste tipo de investigagdo, quando ja se tenham iniciado os respetivos
processos criminais. Cf. Ibidem. Pg. 384.

134 Ibidem.

135 DUARTE ALBERTO RODRIGUES, Os meios de obtengdo... Op. Cit. Pg. 224.
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recurso as mesmas nao devera assumir-se como imperativa. O mesmo se diga em relagdo a
utilizacdo de outros meios e dispositivos informaticos no ambito da acdo, igualmente
restritivos de direitos fundamentais, cuja regulagdo ndo encontra também expressao no texto

da lei.!*®

4.3. O principio da indispensabilidade probatéria na anexaciao do relato do

agente encoberto ao processo

O art. 4° do RJAE, no seu n°l, ao estabelecer que “a autoridade judicidaria so
ordenara a jungdo ao processo do relato a que se refere o n.° 5 do artigo 3.° se a reputar
absolutamente indispensavel em termos probatorios” consagra o principio-regra da
indispensabilidade probatoria na anexacao do relato do agente ao processo, ou seja, nele se
estabelece que as provas processuais que sejam obtidas através das atividades do agente
encoberto — materializados essencialmente no relato que tenha efetuado - s6 deverdo ser
consideradas e utilizadas para fundamentar a decisdo do Juiz, num ou noutro sentido, se se
revelarem imprescindiveis e essenciais a resolu¢cdo do direito no caso concreto. Assim, a
regra ¢, portanto, a ndo juncdo do relato do agente ao processo, o que também ndo tem
escapado a critica de alguma doutrina.

De acordo com Sandra Oliveira e Silva a dispensa da jun¢ao do relato ao processo
s0 poderé acontecer quando no caso concreto se verifique uma das seguintes situagoes: “ (1)
se for previsivel um grave prejuizo para a tarefa de investigacdo criminal, decorrente da
impossibilidade da utilizagdo daqueles agentes em ulteriores acgdes encobertas; (2) existir
um elevado risco pessoal para o funcionario ou a sua familia; (3) ou a operagao oculta se
tiver revelado absolutamente infrutifera do ponto de vista da recolha de provas.”!3” Assim,
sempre que em cause suceda uma das situagdes anteriores, verifica-se a possibilidade de ndo
ser anexada ao processo a prova que tenha sido produzida no ambito da a¢@o encoberta. De
revelar que a nao anexagao do relato ao processo se tem amplamente ancorado no risco para
a seguranga do agente que da sua anexagao resultaria, tornando-se necessario salvaguarda-

lo de eventuais represalias sofridas em consequéncia das suas atividades.

136 Também neste sentido: Ihidem. Pg. 225.
137SANDRA OLIVEIRA E SILVA, 4 protegdio de testemunhas no processo penal, Coimbra: Coimbra Editora,
2007. Pg. 321 (nota de pé de pagina 82).
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Ora, embora compreendamos a op¢do do legislador, ndo podemos deixar de
reconhecer que a consagra¢ao de um principio da indispensabilidade probatoria em termos
absolutos podera acarretar, na verdade, mais prejuizos do que beneficios. De facto, nem
sempre a seguranca do agente encoberto podera ficar gravemente comprometida com a
juncao do seu relato ao processo, ndo sendo razoavel estabelecer como regime-regra a
consideracdo do relato apenas nos casos em que ele se revele indispensavel para fazer prova
dos factos. Deste modo, seria antes mais congruente a previsao de impossibilidade de jungao
do relato do agente ao processo apenas nos casos em que se verificasse, in casu, um risco
sério para a sua seguranca. Em todos os demais casos, em que esse risco sério ndo fosse uma
realidade, sempre se procederia a sua jungdo ao processo, no respeito pelos direitos de defesa
do arguido investigado.

Isto porque, tal como denota Isabel Oneto, ndo sendo anexado o relato do agente,
0s sujeitos processuais ndo tém efetivamente como saber a origem de determinadas
imputagdes nem de se pronunciarem relativamente a elas'*®, o que niio se coaduna com as
maximas do principio do contraditorio, “corolario de uma ideia de participagdo constitutiva

99139

dos sujeitos processuais (sobretudo o arguido) na decisao do caso e que se “materializa

no direito subjectivo de intervir activamente na producdo da prova”,'*’ especialmente
quando em causa estd um facto que lhe afete pessoalmente. Corrobora ainda este
entendimento da preméncia de juncdo do relato ao processo o facto de a sua ndo jungdo
comportar perigosos riscos ao nivel da forma como a a¢do ¢ conduzida, na medida em que
“uma vez autorizada, na pratica, a agao encoberta pode seguir rumos distintos dos
autorizados”.!!

Note-se que toda esta argumentacao se torna ainda mais forte e convincente quando
em causa esta o relato que tenha sido feito no ambito de uma acdo encoberta digital.
Questionamos: fara sentido a extensao de um tal principio a um tipo de investigagao criminal

que ocorre por detrds de um aparelho eletrénico, com ocultagao da identidade, ndo se

138 [ISABEL ONETO, Isabel, O Agente Infiltrado... Op. Cit. Pg. 188 a 192. Também para esta questdo alerta
Costa Andrade que, em jeito de critica a0 modo como se processam os métodos ocultos de obtengao de prova,
refere que a circunstancia de os suspeitos investigados ndo terem conhecimento da medida nem antes nem
durante a sua execug@o impossibilita-os de “actualizar qualquer pretensdo de reac¢do e tutela” e de “fazer
valer a ilegalidade da medida por violagcdo de qualquer dos pressupostos legais”. Cfr. MANUEL DA COSTA
ANDRADE, Bruscamente no verdo passado... Op. Cit. Pg. 107.

13 SANDRA OLIVEIRA E SILVA, 4 protecio... Op. Cit. Pg. 251.

140 Ibidem. Pg. 251. Também neste sentido: GERMANO MARQUES DA SILVA, Direito Processual Penal
Portugues... Op. Cit. Pg. 89 e 90.

14l SANDRA PEREIRA, A4 recolha de prova... Op. Cit. Pg. 153.
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colocando, por regra, por essa razao, em questdo a seguranca pessoal do agente? De facto,
parece-nos que a previsdo de tal principio — pelo menos com base naquele argumento -,
embora possa fazer sentido (em certa medida) nas agdes encobertas classicas (fisicas), se
acaba por revelar desnecessaria nas acdes encobertas digitais em fun¢do da natureza e do
proprio modo como a investigacao se processa.

Por outro lado, questdo de particular controvérsia — e talvez, a maior - tem sido a
de saber se, anexado que seja ao processo, o relato tera ou nao valor probatério por si so.
Muitas tém sido as duvidas levantadas em torno desse valor, tendo em conta a esséncia da
prova obtida e as repercussdes que a sua obtencdo acabam por ter no dmago das garantias
processuais do investigado.

Porém, uma analise dessa indole ndo podera ser feita sem que antes
compreendamos em qué que consiste afinal um tal relato e quais as finalidades que lhes estao
subjacentes. Ora, o relato corresponde a um importante documento onde ¢ descrita toda a
factualidade conhecida pelo agente encoberto no exercicio das suas atividades
investigativas.

Dada a importancia que assume, ndo s6 no sentido de permitir dar conhecimento
das informagdes obtidas pelo agente, mas também de permitir o controlo das suas atividades,
estipula o n° 6 do art. 3° do RJAE que “a Policia Judiciaria fara o relato da intervengdo do
agente encoberto a autoridade judiciaria competente no prazo maximo de quarenta e oito
horas apos o termo daquela”. Note-se que esta exigéncia normativa acaba por demonstrar a
forma controlada com que se pretende que as agdes encobertas se desenrolem, tendo, desde
logo, em conta o curto prazo que o OPC dispde para cumprir a formalidade. Porém, a verdade
¢ que um tal controlo ndo deveria estar cingido ao término da agdo encoberta como a norma
preve (“apos o termo daquela”). Isto porque, a ser assim, o controlo por parte da autoridade
judiciaria s6 € efetivado em momento posterior a elaboragdo do relato, ou seja, nas quarentas
e oito horas posteriores ao terminus da agdo. Assim, apesar de a norma estabelecer um prazo
para a apresentacdo do relato final feito pelo agente encoberto, ndo determina um marco
temporal para a duracao da acdo encoberta, o que, na pratica, determina que a mesma possa
ser realizada indefinidamente e livre do necessario controlo continuo por parte das

autoridades judiciarias. Do que resulta poder ser aqui que possamos identificar, nas palavras
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de Armando Dias Ramos, a “pedra de toque do RIJAE” justificativa da sua
inconstitucionalidade.'4?

De relevar que, como bem evidencia o autor, um tal regime tdo permissivo de
condutas investigativas, capaz de potenciar inumeras violagdes de direitos fundamentais,
ndo se verifica em relacdo a outros métodos ocultos de investigacdo criminal, como as
intercegoes telefonicas, em que o legislador estabeleceu a obrigatoriedade de o OPC levar
quinzenalmente ao conhecimento do MP os suportes técnicos com as intercegdes, assim
como os respetivos autos e relatorios, posteriormente entregues ao JIC no prazo méaximo de
quarenta e oito horas.!*

Compreendida que estd a funcionalidade do relato do agente encoberto e as
deficiéncias legislativas que se verificam ao nivel do controlo subjacente as atividades do
agente encoberto questionamos: sera o relato do agente o fruto do cumprimento de uma mera
formalidade legalmente imposta ou constituird um verdadeiro meio de prova? A ser
considerado um meio de prova, devera ter valor probatério auténomo? Serdo,
essencialmente, sobre estas questoes que nos propomos agora debrugar.

Ora, como vimos, resulta da propria Lei das A¢des Encobertas a possibilidade de o
agente encoberto depor em condi¢des de anonimato, com recurso a técnicas de ocultagio de
imagem e/ou de distor¢do da voz. Por outro lado, a Lei ndo se mostra explicita quanto a
possibilidade de o seu relato ser considerado um meio de prova, mesmo quando
desacompanhado do depoimento do agente em fase de audiéncia de julgamento, o que tem
provocado sérias controvérsias doutrinais. Em face desta ultima possibilidade tem-se
apontado que mecanismos de uma tal indole poderdo colocar em causa, desde logo, a propria
ideia de dignidade dos tribunais, na justa medida em que possam converter os atos
processuais em “auténticas sessoes de teatro judiciario”.!** Para além disso, aponta-se ainda,
de forma mais gravosa, o facto de poderem implicar uma “compressao do «direito de defesa»
do arguido (art. 32°, n°1 da CRP)”.!#

Deste modo, no amago da questao esta, assim, saber até que ponto a admissibilidade

de um julgamento feito naqueles moldes nao chocard com um importante principio

192 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 69 € 70.

193 Ibidem.

144 SANDRA OLIVEIRA E SILVA, Salas vazias e declara¢bes andnimas. Notas sobre a protegio de
testemunhas e o processo equitativo no julgamento da criminalidade organizada in Revista do CEJ, Dossié
Tematico Criminalidade Econémico-Financeira e Criminalidade Organizada. 2° Semestre 2011, n° 16. Pg. 308.
195 Ibidem. Pg. 308 € 309.
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processual: o principio da imediagdo. Um tal principio exige precisamente que a “decisdo
jurisdicional s6 po[ssa] ser proferida por quem tenha assistido a producdo das provas e a
discussao da causa pela acusagado e pela defesa, mas significa também que na apreciacao das
provas se dev[a] dar preferéncia aos meios de prova que se encontrem em relagdo mais direta
com os factos probandos” 146 (os meios imediatos), pelo que se receia que a prova produzida
pelo agente encoberto, muitas vezes desacompanhada do seu depoimento, possa colocar em
causa estas maximas.

De facto, como evidencia Sandra Oliveira e Silva, sdo inegaveis as vantagens
associadas ao método da imediagdo, entre as quais o facto de “p[6r] a entidade decidente em
contacto permanente com os chamados «factos auxiliares imponderaveis» - as informacdes
nao-verbais que irrompem na audiéncia de julgamento, sobretudo as que se extraem das
multiplas cambiantes do comportamento da testemunha (v.g., os gestos, o tremor, a
saudacdo), da espontaneidade e tempestividade da narragcdo, da constancia e firmeza das

respostas”!4’

, assim como o facto de permitir “oferece[r] a possibilidade de interrogar o
declarante sobre o contetido preciso do seu testemunho, de modo a colmatar lacunas ou
esclarecer contradigdes, € sobre outros aspectos relevantes, objectivos ou subjectivos, do
prisma da credibilidade do depoimento”.!*

E em face daquelas vantagens, garantidoras de um processo penal mais justo e
transparente, que Paulo Pinto de Albuquerque defende que o relato desacompanhado do
depoimento ndo tem qualquer forca probatéria na audiéncia de julgamento, em respeito ao
principio da imediacao. Entende o autor que s6 o depoimento pessoal do agente podera valer
como “meio de prova do que ele fez, viu e ouviu”, ndo creditando valor autobnomo ao relato
por si s6. No seu entendimento, “o relato serve essencialmente um outro propdsito, que ndo
a documentacdo da prova: ele serve para que a autoridade judiciaria possa controlar a
continua “adequac¢do” da acc¢ao encoberta e decidir sobre a sua prorrogagdao, modificagdo e

cessacdo.” 14

146 GERMANO MARQUES DA SILVA, Direito Processual Penal Portugués... Op. Cit. Pg. 104.

14T SANDRA OLIVEIRA E SILVA, 4 protecio... Op. Cit. Pg. 236

148 Ibidem. Pg. 236 € 237.

149 PAULO PINTO DE ALBUQUERQUE, Comentario do Cédigo de Processo Penal, 4.* edi¢io atualizada,
Lisboa: Universidade Catolica Editora, 2018. Pg. 685; Em sentido semelhante se posicionou ja o STJ,
afirmando expressamente que “o relato em si, enquanto documento descritor daquilo a que o agente assistiu,
ndo tem valor probatério” Vide: Acérdio do STJ de 10 de marco de 2016. Disponivel em:
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5{003fa814/f0734c070225ad5e80257178003f16¢cd?Ope
nDocument [Acesso em: 12 de margo de 2022].
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Duarte Nunes vai ainda mais longe, defendendo que mesmo que o relato seja
acompanhado do depoimento do agente, o recurso a ocultacdo da sua identidade em sede de
audiéncia de julgamento representa um atentado para os direitos da defesa e para o principio
da imediagao (“(...) pois o Juiz ndo consegue visionar a reacao e/ou a postura da testemunha
quando lhe s3o colocadas as questdes e enquanto responde as mesmas, aspetos que poderdo
ser importantes para aferir a credibilidade do seu depoimento)”'*°. Do que resulta que, para
o autor, o relato s6 possa corresponder a um mero elemento de controlo da legalidade que
ndo tem valor probatério por si s6.!°!

Ja no polo oposto, autores como Nivaldo Filho, consideram antes que a prova que
resulte da atuagdo do agente encoberto — corporizada tanto no relato como no seu
depoimento — devera ter um valor probatorio por si s6 (autbnomo), uma vez que, se assim
nao fosse, estariamos a descredibilizar a atividade do agente encoberto, legitimada no nosso
ordenamento juridico. De acordo com o autor, estando as agdes encobertas expressamente
reguladas em diploma proprio, sujeitas a observancia de requisitos especificos e a decisao
de uma autoridade judiciaria, o relatério, mesmo desacompanhado do depoimento do agente,
devera continuar a revestir-se de qualidade probatoria.'>?

Ora, entre nos, ndo desprovendo de sentido qualquer uma das teses anteriores,
optamos por nos colocar numa posi¢do intermédia. Acompanhamos, assim, de perto o
pensamento de Sandra Pereira que, em jeito de questionamento, acaba por resumir 0 nosso
entendimento: “Qual o sentido de ndo atribuir qualquer valor probatorio ao relato quando
ele so foi junto ao processo por ser indispensavel em termos probatorios? Mas, por outro
lado, admitir que o relato do agente infiltrado sobre a acdo encoberta te[nha] algum valor
probatério [ndo serd] amputar em grande medida o sentido util do principio da imedia¢ao
[7]7.19% Assim, socorrendo-nos das palavras de Isabel Oneto, entendemos que o relato aqui
em andlise ndo podera ser visto como a “observacdo de uma mera formalidade, mas uma
peca processual crucial”!>*. Nesse sentido, o relato constitui um crucial e verdadeiro meio

de prova, na medida em que ¢ nele que estdo registados, de forma perpétua, os pormenores

10 DUARTE ALBERTO RODRIGUES NUNES, O Problema da Admissibilidade... Op. Cit. Pg. 883.

151 Ibidem. Pg. 889.

152 NIVALDO MACHADO FILHO, O Agente Infiltrado em duelo com o contraditério: aspectos criticos de
seu relatorio e depoimento in Revista de Concorréncia ¢ Regulagdo, Ano VIII. Numero 31, julho/setembro de
2017. Pe. 113.

153 SANDRA PEREIRA, 4 recolha de prova ... Op. Cit. Pg. 153 e 154.

134 OISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 188 ¢ 189.
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subjacentes a acdo encoberta, capazes de corroborar o depoimento do agente bem como de
apoiar o Juiz na tomada de decisdo mediante a posse de documento escrito dotado de
qualidade probatéria. Trata-se, na verdade, de um documento que permite nao s6 o controlo
judicial da agdo encoberta, como também o registo de importantes aspetos atinentes a mesma
(relativos, por exemplo, a forma como foi desencadeada e concretizada, a autoria e aos factos
em apuragdo), que poderdo servir de prova tanto a acusagdo como a defesa.

No entanto, ndo podemos deixar de reconhecer que ¢ um meio de prova que acaba
por suscitar davidas, na medida em que advém de um método de investigagdo que ¢, ele
proprio, reticente. Deste modo, apesar de as acdes encobertas beneficiarem de um
regulamento proprio, de estarem sujeitas a observancia de requisitos especificos e a decisao
de uma autoridade judicidria, a verdade ¢ que acarretam inevitavelmente a restricdo de
direitos, liberdades e garantias dos cidaddos-alvo e, em geral, de importantes principios
processuais. Assim sendo, como forma de se obviar este tltimo aspeto entendemos que seria
fundamental a anexacdo do relato do agente encoberto ao processo, em derrogacdo do
principio da indispensabilidade probatéria previsto no art. 4°/1 do RJAE (salvo em
circunstancias devidamente justificadas). Anexado que fosse o relato, seria ainda essencial
o depoimento do agente encoberto, uma vez que s6 esse permite melhor efetivar as regras e
principios que presidem ao processo penal, ao mesmo tempo que permite conferir ao relato
uma maior forca probatoria. De revelar que seria igualmente vantajosa a apresentagado, pelo
agente, de outros meios de prova corroborantes da prova produzida, como fotografias, videos
e/ou audios, capazes de melhor sustentar a tese e a prova exibida, sobretudo quando preste
depoimento com ocultagdo da sua identidade. Na verdade, qualquer agente que se preste a
“um bom servigo” procurara naturalmente por recolher o maior nimero de provas possivel,
até por uma questao de mérito profissional. Do que resulta que, nas palavras de Vitor Paiva,
“a fonte autobnoma de comprovacao do relato ou do depoimento do agente encoberto podera
ser — e sera, quase sempre — qualquer uma permitida por lei (uma busca, uma apreensao,
uma escuta, por exemplo). E o0 meio de prova corroborante podera ser documental, pericial,
material.”!>

Em face do exposto, subscrevemos inteiramente a posi¢ao de Sandra Pereira, de

acordo com a qual “o relato (...) terd de implicar necessariamente o chamamento do agente

135 VITOR PAIVA, Agente infiltrado, no ambito de agdo encoberta, in Revista do Ministério Publico. ISSN
0870-6107. A. 35,n° 137,2014. Pg. 210 e 211.
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infiltrado a depor em audiéncia de julgamento e devera ser corroborado por outros meios de
prova. Nessa medida, o relato ndo terd valor probatdrio por si s6, mas té-lo-4 em conjugacao
com os demais meios de prova. S6 desta forma € que se podera dar coeréncia ao regime sem
ignorar a letra da lei”.!>® No entanto, concordamos com Nivaldo Filho na parte em que dispde
que a comparéncia do agente em audiéncia permitira robustecer o contetido do seu relato!%’,
sem que isso implique a aniquilag¢do do seu valor probatorio.

Ja no que respeita ao depoimento em si mesmo, obviamente que, na nossa 6tica, o
depoimento direto tera um valor probatorio bem mais satisfatorio do que o depoimento que
seja feito pelo agente com recurso a técnicas que ocultem a sua identidade, dado que o
primeiro responde de forma mais eficiente ao principio do contraditério e da imediagdo
processual. De facto, como defende Sandra Pereira, ja mencionada por nds, “o depoimento
do agente infiltrado em condi¢cdes de anonimato levanta problemas porque colide com

1”18, na medida em que ndo permite um contacto

principio estruturais do processo pena
direto e imediato dos sujeitos processuais com a testemunha andnima, nem a possibilidade
de a contra-interrogar de forma plena e efetiva.!>’

De relevar ainda que sempre que o agente deponha com ocultacao da identidade,
atuando, no fundo, como uma testemunha andnima, a Lei aponta no sentido de o seu relato
ter de ser corroborado por outros meios de prova. Assim, a Lei de Protecdo de Testemunhas
n°® 93/99, prevé no n°1 do seu art. 19° que “a testemunha a quem for concedida a medida de
nao revelagdo de identidade pode prestar depoimento ou declaragdes com recurso a
ocultacdo de imagem ou a distor¢cdo da voz ou a teleconferéncia”, porém, acrescenta, no
numero seguinte, que ‘“nenhuma decisdo condenatdria podera fundar-se, exclusivamente, ou

de modo decisivo, no depoimento ou nas declaragdes produzidas por uma ou mais

testemunhas cuja identidade nao foi revelada.” Significa isto que ¢ a propria Lei que

1% SANDRA PEREIRA, 4 recolha de prova... Op. Cit. Pg. 154.

BTNIVALDO MACHADO FILHO, O Agente Infiltrado... Op. Cit. Pg. 113.

158 SANDRA PEREIRA, A4 recolha de prova... Op. Cit. Pg. 156.

159 Note-se que ndo contestamos, em determinados casos, a necessidade de se recorrer a métodos de ocultagdo
da identidade do agente no momento do seu depoimento por variadissimas razdes, entre as quais destacamos
o facto de a revelag@o poder ter como consequéncia a impossibilidade de o agente poder voltar a atuar nessa
condi¢do em casos futuros (o que, numa perspetiva de rentabiliza¢do de recursos, ndo sera eficiente, dado nio
haver certamente muitos agentes ou terceiros especialmente preparados e treinados para assumir essas fungdes
junto dos Departamentos de Policia); e, sobretudo, mais importante, o facto de a sua revelagdo poder ter como
consequéncia maxima indesejavel a colocagao do agente em risco sério de vida, assim como dos seus familiares
e/ou amigos mais proximos. Porém, a verdade ¢ que nem sempre estes perigos constituem uma realidade.
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estabelece expressamente que, nestes casos, o depoimento do agente ndo bastard para a
condenacdo do arguido: “tais declaragdes deverdo ser corroboradas em medida determinante
por elementos provenientes de fontes probatdrias distintas que permitam concluir pela sua
veracidade.”!®

Note-se que concorrem para um tal regime inimeras razdes justificativas entre as
quais destacamos a “menor fiabilidade das declaracdes de testemunhas andnimas™'®! e as
“dificuldades objectivas do arguido e do préprio julgador na fiscalizagdo daquele material
probatdrio.”'%? Tal como sublinha Sandra Oliveira e Silva, um tal regime, derrogador do
principio da livre apreciacdo da prova, deverd valer mesmo nos casos em que o Juiz esteja
seguro da veracidade do contetido do meio de prova. Nas suas palavras “neste dominio, para
sustentar a condenagao, a «certeza moral» do julgador tem que combinar-se com a «certeza
legaly 163

Sucede que a exigéncia de corroboracdo com outros meios de prova so estd prevista
para as decisdes de condenagdo, ja ndo valendo para as decisdes de absolvicao, caso em que
preside antes o principio da livre convicgio do tribunal na apreciacdo do valor da prova.!¢*
Em face disto, Sandra Oliveira e Silva alerta, em jeito de critica, que o legislador, apenas
preocupado com os riscos de uma condenacdo injusta, assente num material probatorio
particularmente duvidoso, porque adquirido com desvios ao contraditdrio, ndo estendeu a
exigéncia de corroboracdo as declaragdes de conteudo favoravel ao arguido, esquecendo a
possibilidade de uma decisdo absolutéria também poderem resultar injustigas. '6°

Assim, ndo obstante os inimeros problemas que possam ser convocados e
independentemente da posi¢do que se adote relativamente a centralidade que assumam (ou
ndo) no processo, s6 podemos considerar, na esteira de Nivaldo Filho, que tanto o relato
como o depoimento do agente encoberto, configuram dois valiosos meios de prova, uma vez

que advém da pessoa mais habilitada para prestar esclarecimentos e informagdes sobre os

factos em juizo, tendo em conta que neles participou e deles conheceu importantes detalhes

160 SANDRA OLIVEIRA E SILVA, 4 protecio... Op. Cit. Pg. 295.
161 Ibidem. Pg. 322 e 323.

162 Ibidem. Pg. 323.

163 Ihidem. Pg. 323.

164 SANDRA PEREIRA, A recolha de prova... Op. Cit. Pg. 158.

165 SANDRA OLIVEIRA E SILVA, 4 protecio... Op. Cit. Pg. 318.
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de planeamento e execugdo. S3o, em suma, “portadores potenciais de valiosas informagdes

para o deslinde dos factos criminosos em apurago”.'6®

4.4. A previsao da atribuicido de uma identidade ficticia

No art. 5° do RJAE, o legislador, numa continua “manifestagao formal e material

da preocupacio de seguranga exigivel quanto ao agente encoberto”!'®’

, estabelece que o
ultimo pode exercer as suas atividades de investigagdo e, posteriormente, o seu testemunho
ao abrigo de uma identidade ficticia, atribuida por despacho do Ministro da Justi¢a, mediante
proposta do diretor nacional da Policia Judiciaria.!®® Essa prerrogativa é valida por um
periodo de seis meses prorrogédveis por periodos de igual duracdo, devendo o despacho que
a atribui ser secreto e incluir a referéncia a verdadeira identidade do agente. Dadas as suas
especificidades, esse despacho constitui um documento que integra o chamado Segredo de
Estado, estando por isso também sujeito ao Regime do Segredo de Estado, regulado na Lei
Organica n°2/2014 de 6 de agosto.

Por outro lado, tem sido ainda de entendimento pacifico que, sendo posteriormente
chamado a prestar depoimento daquilo que “viu e ouviu” em sede de audiéncia de
julgamento, o agente possa figurar como se de uma testemunha se tratasse, beneficiando das
regras previstas na Lei de Protecdo das Testemunhas — Lei n°® 93/99, especialmente as
relativas a ocultagdo da imagem e distor¢ao da voz, insitas nos artigos 4° e seguintes da
mesma Lei, e desde que cumpridos os requisitos cumulativos enunciados no art. 16° do
Diploma.

Feitas estas consideracdes, cumpre agora aferir o sentido material do preceito. Ora,
se o art. 5° do RJAE preserva toda a sua utilidade e conveniéncia quando em causa esta a
atuacdo do agente encoberto fisico, 0 mesmo ndo poderemos afirmar quando em questdo
estdo as atividades investigativas de um agente encoberto em espaco digital. De facto,
tomando por base a ratio legis da norma que vimos ja estar diretamente relacionada com a

necessidade de assegurar a seguranca pessoal do agente (e seus familiares ou entes mais

166 NTVALDO MACHADO FILHO, O Agente Infiltrado... Op. Cit.. Pg. 133

167 FERNANDO GONCALVES, MANUEL JOAO ALVES, MANUEL MONTEIRO GUEDES VALENTE,
O novo regime juridico do agente infiltrado, comentado e anotado — legislagdo complementar, Coimbra:
Livraria Almedina. 2001. Pg. 102.

168 Isabel Oneto nota, porém, que a atribui¢do de uma identidade ficticia estd reservada a agentes da policia
criminal, ndo sendo extensivel a terceiros que atuem sob o controlo da PJ. Cfr. ISABEL ONETO, O Agente
Infiltrado... Op. Cit. Pg. 117.
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préximos), questionamos se fard sentido a previsdo de atribui¢do de uma identidade ficticia
- pelo menos nos moldes em que estd legalmente prevista - a uma figura que atua ja, de
principio, por detras de um aparelho eletronico, de forma totalmente virtual e oculta.
Ademais, da norma ndo resulta claro o que se possa entender por “identidade
ficticia”, sendo igualmente legitimo questionar se o mero facto de o agente utilizar nas suas
atividades, em espagos virtuais como chats ou blogs, um nome ficticio (o chamado
“username” ou “nickname”) equivalera a utiliza¢ao de uma auténtica identidade ficticia.
Por fim, a Lei também nao faz qualquer referéncia a eventuais limites a criagao de
identidades ficticias virtuais, o que pode abrir espaco a situa¢des de abuso na produgdo de

prova no ambito de agdes encobertas digitais.

4.5. A isencio de responsabilidade criminal do agente encoberto

O art. 6° do RJAE, ultimo artigo que merece a nossa consideragao, trata da iseng¢ao
de responsabilidade do agente encoberto. Nele se estabelece que “ndo ¢ punivel a conduta
do agente encoberto que, no dmbito de uma ac¢do encoberta, consubstancie a pratica de
actos preparatorios ou de execug¢do de uma infrac¢do em qualquer forma de
comparticipagdo diversa da instigagdo e da autoria mediata, sempre que guarde a devida
proporcionalidade com a finalidade da mesma.”

Deste modo, prevé a norma a possibilidade de o agente encoberto poder ser
desresponsabilizado penalmente pela pratica de qualquer ato reputado de ilicito, desde que,
em concreto, ndo se releve instigador, isto €, em consonancia com o art. 26°, parte final, do
CP, ndo determine dolosamente outra pessoa a pratica do facto e haja execucdo ou comego
de execucdo. De relevar que, como explica Figueiredo Dias, instigador apenas sera
“unicamente quem produz ou cria de forma cabal (...) no executor a decisdo de atentar contra
um certo bem juridico-penal através da comissao de um concreto ilicito tipico; se necessario
inculcando-lhe a ideia, revelando-lhe a sua possibilidade, as suas vantagens ou o seu
interesse, ou aproveitando a sua plena disponibilidade e acompanhando de perto e ao
pormenor a tomada de decisdo definitiva pelo executor”!®. Do que resulta, assim, que o
instigador detenha nao s6 o dominio da vontade, como também o dominio da decisdao do

instigado, verdadeiramente capaz de o determinar a pratica do crime. Nesses casos, embora

185 JORGE DE FIGUEIREDO DIAS, Direito Penal: Parte Geral, Tomo I: Questoes Fundamentais, A Doutrina
Geral do Crime, 3* Edi¢ao, Coimbra: Gestlegal, 2020. Pg. 932.

56



o ilicito seja obra pessoal do “homem-da-frente” (o instigado), a verdade ¢ que a sua atuagao,
executada voluntariamente, ¢ o fruto de uma decisdo previamente criada ou produzida no
seu espirito pelo “homem-de-tras” (o instigador).!7

Por outro lado, determina ainda o preceito a punibilidade do agente encoberto como
autor sempre que este atue como agente mediato do crime, isto ¢, execute o facto por
intermédio de outrem (cfr. art. 26°, 2“ parte, do CP). Tal sucedera sempre que o “homem-
de-tras” (aquele por “cuja autoria se pergunta”) possua sobre o “homem-da-frente” (o
executor, intermedidrio ou “instrumento’) o dominio da vontade, isto ¢, “quando o homem-
de-trds coage o homem-da-frente a pratica da acdo (dominio da vontade por coacdo) ou
quando o engana e o torna assim em executor involuntario do seu plano delituoso (dominio
da vontade por erro).”!”!

Deste modo, pretendeu o legislador, ao estatuir um preceito nestes moldes, repudiar
qualquer atividade investigativa reconduzivel a figura do agente provocador, método
proibido de prova entre nds, cuja expressao processual se manifesta no art. 126°/2/a) do CPP.
Efetivamente, “um Estado de Direito democratico, dotado de um processo penal de estrutura
acusatoria temperado pelo principio da investigagao, teria inerentemente de defender e impor
»172

)

aos operadores judicidrios a obrigatoriedade de actuarem legal e eticamente nao

podendo ser permitida uma investigagio cujos resultados fossem obtidos a qualquer custo'”?,
nem podendo os agentes se valer de uma desresponsabilizagdo ilimitada na pratica de atos
investigatorios. De maneira que a exclusdo da sua responsabilidade dependera da
verificacdo, no caso concreto, do modo especifico como o agente conseguiu obter a prova
desejada, sendo certo que, acompanhando o pensamento de Duarte Rodrigues Nunes, o

agente encoberto ndo tem de ser completamente passivo na sua atuacdo, podendo, por

170 Cfy. Ibidem.

71 Ibidem. Pg. 906.

172 FERNANDO GONCALVES, MANUEL JOAO ALVES, MANUEL MONTEIRO GUEDES VALENTE,
Lei e Crime: O agente infiltrado versus o agente provocador... Op. Cit. Pg. 144 ¢ 145.

173 Nas palavras de Germano Marques da Silva, “a eficacia da Justica é também um valor que deve ser
perseguido, mas, porque, numa sociedade livre e democratica os fins nunca justificam os meios, s6 sera
louvével quando alcangada pelo engenho e arte, nunca pela forca bruta, pelo artificio ou mentira, que degradam
quem as sofra, mas ndo menos quem as usa”’. Cfr. GERMANO MARQUES DA SILVA, Direito Processual
Penal Portugués... Op. Cit. Pg. 81.
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exemplo, colocar, de forma natural e sem sujeitar o investigado a qualquer forma de pressao
psicoldgica, questdes cuja resposta possam vir a ser utilizadas como prova incriminatéria.!’*

A titulo de exemplo, tal como entendeu o STJ, no Acordao de 14 de maio de
1997'7, nio podemos atribuir responsabilidade criminal, nem considerar como provocador,
o agente da PSP que tenha perguntado ao arguido se tinha droga para lhe vender, ao que lhe
foi respondido que naquele momento ndo tinha, mas que iria a casa buscar quatro
embalagens de heroina para proceder a venda. Isto porque, em casos desta indole, se entende
que o agente nao levou o arguido a pratica do crime, nem se configurou estar em causa
método de obtengdo de prova proibido pelo art. 126° do CPP. Na verdade, o arguido ja
detinha ilicitamente droga na sua posse num momento anterior a conversacao iniciada pelo
agente, pelo que a questdo da (ir)responsabilidade deste ultimo nem se coloca. Coisa
diferente sucedera quando um agente da PSP determine o suspeito a pratica do crime,
insistindo varias vezes para que ele obtenha a droga a fim de lhe a vender, induzindo-o e
instigando-o a pratica de um crime que, de outra forma, ndo teria sido praticado, como
sucedeu no caso sobre o qual se debrugou o STJ no Acordao de 15 de janeiro de 1997, bem
como no Caso Teixeira de Castro c. Portugal vertido no Acérdao do TEDH de 9 de junho de
1998.!7¢ Do mesmo modo, por maioria de razio, em contexto informético-digital, a criagio,
pelo agente, de hiperlinks que permitam dar acesso a conteiido pedopornografico e cujo
objetivo resida apenas em dar conhecimento aos OPC do endereco de IP da ligagdo a partir
da qual se iniciou a comunica¢ao de um suspeito ja integrado naquelas redes ilicitas devera
ser sujeita a um igual juizo de isen¢do de responsabilidade.!”’

Em face do exposto, e embora esta isencdo de responsabilidade seja alvo de
inimeras controvérsias doutrinais, entendemos que o agente — fisico ou digital - pode prestar
atividade informativa do crime, mas nao pode com ela se tornar provocador e/ou responsavel

por um crime que, muito provavelmente, de outra forma nao teria sido praticado. Do que

174 DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtencdo... Op. Cit. Pg. 215; Também neste
sentido se posiciona Isabel Oneto, de acordo com a qual “o agente infiltrado é mais do que um simples
observador, é um participante activo na actividade criminosa. Insere-se no mundo do crime, convive com o0s
criminosos, ganha a sua confianca ¢ comete crimes, quer na forma de cumplicidade, quer como co-autor ou
mesmo como simples autor. Apenas lhe esta vedado agir como instigador e como autor mediato”. Cfr. ISABEL
ONETO, O Agente Infiltrado... Op. Cit. Pg. 137.

175 Exemplo retirado da obra FERNANDO GONCALVES, MANUEL JOAO ALVES, MANUEL
MONTEIRO GUEDES VALENTE, O novo regime... Op. Cit. Pg. 103.

176 Cfi. FERNANDO GONCALVES, MANUEL JOAO ALVES, MANUEL MONTEIRO GUEDES
VALENTE, Lei e Crime: O agente infiltrado versus o agente provocador... Op. Cit. Pg. 266 e 267.

77 DAVID SILVA RAMALHO, 4 investigacdo criminal na Dark Web in Revista da Concorréncia &
Regulacio, ano IV, n° 14/15 (abril/setembro), 2013. Pg. 417 e 418.
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resulta o agente poder, dentro dos limites impostos pelo principio da proporcionalidade,
praticar todos os atos que repute necessarios para alcangar a verdade dos factos.

Porém, ndo podemos engar que a questao da (ir)responsabilidade criminal do agente
por factos ilicitos que tenha praticado ndo se reveste de simplicidade. De facto, ¢
relativamente frequente o agente encoberto levar a cabo praticas que possam com alta
probabilidade vir a aliciar e a persuadir o investigado a pratica do crime (podendo,
inclusivamente, criar nele essa vontade sem que existisse antes uma qualquer intengao
criminosa). Nesses casos ¢ valido interrogar se o agente nao devera ser responsabilizado
criminalmente por se apresentar como um verdadeiro instigador/ provocador, ndo obstante
atue com o mero objetivo de fazer prova da pratica de crimes.

Ora, segundo Sousa Aires de Sousa, alguma parte da doutrina — inserivel na teoria
classica - tem defendido que a isen¢do de responsabilidade do agente encoberto dever-se-a
fundar na “falta d[o] duplo dolo exigido na instigagdo, uma vez que o agente, embora tendo
dolo de determinar, convencer, de criar a inten¢ao criminal, ndo tem dolo de consumacao do

crime”!’®; j4 outros autores — inserindo-se na chamada teoria da tentativa impossivel —

3

consideram que a desresponsabilizacao se funda no facto de a “inteng¢do criminal do
provocador nunca passar de uma tentativa inidoénea ou impossivel, uma vez que o resultado
jamais sera realizado”.!”® O mesmo serd dizer que a isen¢do de responsabilidade se deve ao
facto de se estar perante uma tentativa “levada a cabo com meios inaptos ou sobre objeto

essencial inexistente”!8°

, 1sto €, uma instigacao a qual sucede a pratica de um facto criminoso
nao consumado por manifesta inaptidao dos meios ou caréncia do seu objeto.

Sob outra perspetiva, ¢ ainda de relevar que devera ser sujeita a um juizo diferente
a situacdo em que os agentes encobertos, para poderem aceder a uma determinada
organizagdo criminosa, tenham que, como prova de fidelidade, praticar determinados atos
ilicitos, em autoria material singular. Nestes casos, somos levados a afastar a

responsabilidade do agente, na medida em que a pratica desses mesmos crimes se funda em

178 SUSANA AIRES DE SOUSA, Agent Provocateur... Op. Cit. Pg. 1226; No que a este “duplo dolo” respeita,
entende Figueiredo Dias que deve, por um lado, referir-se a determinago do instigado e, por outro, ao facto
por este cometido, a0 menos em inicio de execugdo. Ora, pertencendo este segundo aspeto do dolo — a
determinag@o de outrem a um concreto facto punivel - a esséncia da instigag@o, ao dolo do instigador pertencera
também a representacdo dos concretos elementos e circunstancias do ilicito-tipico respetivo. Cfi. JORGE DE
FIGUEIREDO DIAS, Direito Penal: Parte Geral, Tomo I... Op. Cit. Pg. 945.

17 SUSANA AIRES DE SOUSA, Agent Provocateur... Op. Cit. Pg. 1227

130 JORGE DE FIGUEIREDO DIAS, Direito Penal: Parte Geral, Tomo I... Op. Cit. Pg. 835.
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razdes ponderosas: por um lado, o animus do agente ¢ investigativo, por outro lado, a
intencdo ¢ proteger o bem juridico tutelado pelos tipos penais e ndo ofendé-los (inexistindo,
assim, qualquer dolo), atuando o agente no estrito cumprimento de um dever legal, capaz de
excluir a propria tipicidade e ilicitude da conduta.'®! De relevar que estaremos perante
situacdes em que ndo haveria, pois, outra forma de o agente se infiltrar e ndo levantar
suspeitas quanto a sua identidade. Do que resulta que, nas palavras de Isabel Oneto,
“considerar que (...) estariamos perante uma provocagao ao crime seria tornar inoperantes
as agdes encobertas, nomeadamente quando visam atingir niveis operativos superiores da
associacdo criminosa em que se insere”.'%?

Note-se que esta isen¢do de responsabilidade do agente afigura-se-nos ainda mais
premente ¢ complexa quando em causa estd uma investigacdo em ambiente informatico-
digital. Efetivamente, se o preceito em questdo ja levantava dividas nas investigagdes
efetuadas no plano fisico, maiores problemas suscita quando em causa estd a atuagdo do
agente encoberto digital, atendendo as carateristicas que o proprio ambiente digital apresenta
e a forma inevitavelmente mais comprometida com que o agente necessita de se envolver no
meio criminoso para nele poder aceder.

Finalmente, questao de particular relevancia e para a qual também nao conseguimos
encontrar resposta no texto da lei é o que sucederd a prova que tenha sido obtida pelo agente
que tenha atuado ilicitamente, isto ¢, fora dos limites previstos no art. 6° do RJAE. Também
neste sentido parece interrogar Susana Aires de Sousa, ao questionar se deverd haver um
“continuo entre a ilicitude penal e a ilicitude processual penal”.'®® Fernando Gongalves,
Manuel Alves, Jodo Valente e Manuel Monteiro Guedes, apoiando-se na decisdo do TC

vertida no Acérdao n°® 578/98, entendem que sendo a atividade do agente provocador ilicita

181 Também neste sentido: MARINA STANGHERLIN, FABIANO AUGUSTO PETEAN, Agente Infiltrado
— Sua natureza juridica na producgdo digital de provas, 1* Edig¢ao, Editora Appris, ISBN: 978-65-250-0902-5,
2021. Pg. 56 e 57, MANUEL AUGUSTO ALVES MEIREIS, O Regime... Op. Cit. Pg. 164; FERNANDO
GONCALVES, MANUEL JOAO ALVES, MANUEL MONTEIRO GUEDES VALENTE, Lei e Crime — O
Agente Infiltrado Versus o Agente Provocador — Os Principios do Processo Penal, Coimbra, 2001. Pg. 267 ¢
268; FERNANDO GONCALVES, MANUEL MONTEIRO GUEDES VALENTE, JOAO MANUEL ALVES,
O novo regime ... Op. Cit. Pg. 44.

182 ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 149

183 SUSANA AIRES DE SOUSA, Agent Provocateur... Op. Cit. Pg. 1235; Isabel Oneto coloca a mesma
questdo para o caso em que inexista autorizag@o para a realizacdo da agdo encoberta, apontando que a resposta
a mesma dependera da posicdo que se adote quanto a tese da inadmissibilidade generalizada dos meios de
prova que corporizem um ilicito material substantivo. Cfr. ISABEL ONETO, O Agente Infiltrado... Op. Cit.
Pg. 196.
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as provas obtidas ndo poderdao deixar de ser consideradas também elas ilicitas e proibidas,
por inadmissiveis, face, desde logo, ao art. 125° do CPP, que estabelece expressamente que
apenas «sdo admissiveis as provas que nédo forem proibidas por lein'®*.

No entanto, acompanhando o pensamento da autora supra citada, o legislador
deveria ter sido mais cuidadoso na regulamentacdo deste ponto, uma vez que ‘“‘se
considerarmos que h4d uma autonomia entre os dois mundos e que as categorias da ilicitude
substantiva nao tém lugar no dominio processual, a circunstancia de o comportamento que
determina o material probatério ser penalmente ilicito (havendo instigagao ou autoria
mediata) ndo terd relevo no processo penal, logo ndo determina a invalidade das provas

obtidas mediante provocagio”.'®’

5. Conclusoes preliminares

Chegados aqui, torna-se possivel tecer as primeiras consideragdes sobre a
legislacdo processual penal que se debruca sobre a figura do agente encoberto digital.

A analise que fizemos permitiu-nos compreender que a legislacdo processual
portuguesa em matéria de cibercriminalidade continua a ser, de forma preocupante, o
resultado da transposi¢do de diretivas, decisdes-quadro e outros diplomas oriundos das
instdncias europeias, em atos isolados e dispersos. Por consequéncia, essa dispersdo
legislativa, agravada pela aplicacdo de um regime geral previsto em lei extravagante, coloca
sérios problemas na regulagao das questoes de cibercriminalidade e, em concreto, do agente
encoberto digital.

Embora seja ja notdria a preocupacdo e avango no sentido da autonomizagdo da
figura de que nos ocupamos, a verdade ¢ que ¢ ainda tendéncia global a nao distingao clara
entre as agdes encobertas fisicas e as digitais. De facto, existe uma certa percecao de que a
escassez legislativa no que respeita as atividades do agente encoberto digital podera ser

compensada pela aplica¢do direta, por remissdo ou analogia, do regime que estd previsto

184 FERNANDO GONCALVES, MANUEL JOAO ALVES, MANUEL MONTEIRO GUEDES VALENTE,
Lei e Crime: O agente infiltrado versus o agente provocador... Op. Cit. Pg. 261; Também neste sentido:
GERMANO MARQUES DA SILVA, Bufos, infiltrados e arrependidos. Os principios Democrdtico e da
Lealdade em processo penal in Direito e Justica, Revista da Faculdade de Direito da Universidade Catolica,
Vol. VIII, 11, 1994. Pg. 29; Idem, Curso de Processo Penal... Op. Cit. Pg. 173 e ss.

185 SUSANA AIRES DE SOUSA, Agent Provocateur... Op. Cit. Pg. 1235.

61



para as investigacdes em ambiente fisico.!®® Porém, o direcionamento da figura do agente
encoberto informatico-digital ao substrato juridico do agente fisico revela-se redutor.

Assim, como avanga Pellucci, a solu¢ao de aplicacdo por analogia e remissao
deveria ser complementar e nao substitutiva, tendo em conta que s6 a regulamentagcao
autonoma deste inovador método oculto de investigagdo criminal permitiria diferenciar o
espaco digital e conferir maior seguranca ao trabalho investigativo nesse meio. Como bem
elucida o autor, ndo podemos deixar de ter em conta que na atual sociedade informatizada,
cada vez mais as informagdes que poderao estar constituir a base da prova processual deixam
de estar guardadas em documentos “palpaveis”, para passar a constar de servidores situados
a quilometros de distancia ou em bytes armazenados em pequenos cartdes de memoria, pelo
que devera ser empregue um maior esfor¢o na resposta a uma criminalidade que se assume
cada vez mais tecnolégica.'®’

Ora, a equiparacdo legal das realidades inerentes as agdes encobertas fisicas e
digitais acaba por se revelar desadequada, na medida em que, no nosso concreto
ordenamento juridico, nem o RJAE nem a LC nd3o se mostram capazes de responder
eficientemente a todos os problemas que as tltimas convocam.

Da andlise do art. 19° da LC, observamos que, embora a intenc¢do legislativa que
lhe tenha estado subjacente possa ter sido proficua, a verdade ¢ que o preceito limita-se a
ampliar a investiga¢do oculta em ambiente digital a um leque muito vasto de crimes, abrindo
espaco ao desencadeamento de investigacdes desta indole no ambito de ilicitos para os quais
estdo previstas penas relativamente baixas e com gravidade mediana. Por outro lado, ¢
igualmente detetavel uma certa discrepancia entre si e o art. 2° do RJAE ao nivel da
amplitude do catadlogo de crimes.

Ademais, para além de a norma se limitar a ampliar o catalogo insito naquele art.
2° do RJAE, sem nele obter correspondéncia, continua a nada prever quanto aos especificos
e concretos meios e dispositivos informaticos passiveis de serem utilizados no ambito de
uma agao encoberta digital.

De facto, também no n° 2 do art. 19° da LC se observa a mera remissao da regulacao
das acdes encobertas digitais para outros métodos de investigacao ja com um espago proprio

de regulamentacdo no CPP, insito nos artigos 187° a 189° daquele Diploma, ndo se

18 FREDERICO PELLUCCI, 4 atuacdo dos Agentes... Op. Cit. Pg. 248.
187 Ibidem. Pg. 248.
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especificando o que se entende por “recurso a meios e dispositivos informdticos”, nem em
que medida se podera operar. A LC parece considerar bastante na regulamenta¢do da
utilizacao de tais “meios e dispositivos informaticos” as regras que estdo previstas para a
intercecao de comunicagdes, o que podera convocar algumas insuficiéncias. Isto porque,
atenta a definicao de interce¢do, constante do art. 2°/e) da Proposta de Lei n® 289/X/4 — LC,
e a nocdo de agente encoberto, patente no art. 1°/2 do RJAE (para o qual remete o art. 19° da
LC aqui em analise), somos levados a considerar que a remissao da acao encoberta a uma
mera intercecdo de comunicagdes se poderda revelar excessivamente simplista, com a
equipara¢do e redug¢do a “um unico mundo” de dois modos de investigacdo que sdo
completamente distintos entre si.

Jano que respeita a Lei n® 101/2001 de 25 de agosto, que também mereceu a nossa
melhor consideragdo, ndo conseguimos encontrar resposta na defini¢do de acdo encoberta
avancada no seu art. 1°, n° 2, relativamente ao modo e condi¢des em que o agente encoberto
digital podera atuar caso seja um terceiro. Por outro lado, também o catdlogo de crimes insito
no RAIJE se, por um lado, se revela demasiado permissivo e amplo, “abrindo portas™ a acao
encoberta a um vasto tipo de crimes, por outro, acaba por deixar de fora outro tipo de
criminalidade em que este método de investigagdo podera assumir-se pertinente.

Ainda sob outro enfoque, no que respeita especificamente as finalidades
subjacentes as acdes encobertas que se desenvolvem em ambiente digital, observamos que
a investigacao nos crimes a que se refere o art. 19°/1 da Lei n® 109/2009 e que nao constam
do art. 2° da Lei n° 101/2001 esté reservada a prossecucao de finalidades repressivas; ja no
que respeita aos crimes que constam do referido art. 2° do RAJE, o legislador ndo ¢ claro,
na medida em que admite o recurso a agdes encobertas (quer para fins preventivos, quer para
fins repressivos), mas nao identifica o tipo a que se refere: se as agdes encobertas fisicas
(apenas e exclusivamente) ou se também as agdes encobertas digitais. Ademais, também
inexiste qualquer especificacdo no respeitante a regulagdo da competéncia para a iniciativa
e decisdo das acdes encobertas digitais, revelando-se, uma vez mais, o art. 19° da LC, omisso
nessa matéria. E o mesmo se diga em relagdo a utilizagdo de outros meios e dispositivos
informaticos no ambito da agao.

Um outro problema que identificimos prende-se com o art. 4° do RJAE. O preceito,
analogicamente aplicado as agdes encobertas digitais, ao consagrar o principio-regra da

juncao do relato do agente apenas nos casos de indispensabilidade probatéria, ancorada
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fundamentalmente no argumento da necessidade da prote¢ao da seguranca do investigador,
perde completamente, no ambito informadtico-digital, o seu sentido, em face das
carateristicas e da natureza do meio de investigagao.

Na mesma logica, igualmente despropositada em ambiente digital se manifesta a
norma do art. 5° do RJAE, ndo se compreendendo qual o sentido em atribuir uma identidade
ficticia, pelo menos nos moldes em que ela esta legalmente prevista, a um agente que atua
ja de principio por detras de um aparelho eletronico, de forma totalmente virtual e oculta.
De facto, a ocultacao de identidade do agente encoberto digital ¢ o procedimento normal na
interagdo com terceiros, pelo que ndo constitui algo inovador num contexto em que, como
sabemos, o contacto ¢ feito essencialmente através de identidades ndo reais. Assim,
atendendo a teleologia da norma, nao existe, em principio, necessidade de previsao de
criacdo de uma identidade ficticia ou, pelo menos, nos exatos termos em que esta prevista
no artigo 5° da Lei n° 101/2001. Na verdade, essencial se revelaria antes o balizamento do
numero e qualidade de identidades virtuais passiveis de ser atribuidas ao agente para cada
concreta acao, algo que a Lei ndo faz.

Finalmente, mas ndo menos importante, também no que respeita a isencao de
responsabilidade criminal do agente encoberto digital, reconhecemos que se o art. 6° do
RJAE ja levantava duvidas nas cldssicas acdes encobertas, maiores problemas suscita neste
novissimo ambito, tendo em conta as carateristicas que o proprio ambiente digital apresenta
e a forma inevitavelmente mais comprometida com que o agente necessita de se envolver no
meio criminoso para nele poder aceder e penetrar.

Ora, atendendo a tudo o que atras ficou dito, varios problemas detetdmos na técnica
legislativa adotada na regulacdo das acdes encobertas digitais: se, por um lado, a aplicagdo
analogica de determinados preceitos se revela desprovida de sentido, porquanto assistimos
existir uma realidade sensivelmente diferente nas investigacdes que decorrem em ambiente
digital das que se desenvolvem em ambiente fisico, por outro, outras normas revelam-se
francamente pouco densificadas para dar resposta a determinadas questdes especificas que
o mundo virtual convoca.

Acrescem ainda a estas situacdes de desajustamento legislativo problemas
relativamente aos quais existe uma absoluta auséncia de resposta. Por exemplo, tanto o art.
19° da LC como o RJAE sdo omissos no que a exigéncias de subsidiariedade no recurso a

este método de obtengdo de prova respeita. Por outro lado, o corpo legislativo existente

64



também nada especifica quanto ao que sucederd a prova que tenha sido produzida
ilicitamente, isto €, fora dos limites previstos no art. 6° do RAJE.

Finalmente, cumpre ainda mencionar, em jeito de antecipacao a ultima parte deste
estudo, que a atual legislacao nada prevé quanto ao campo de atuagdo em que as agodes
encobertas digitais se poderdo desenvolver. Efetivamente, o atual regime limita-se a
apresentar o rol de crimes relativamente aos quais o método de obtencdo de prova podera
ser judicialmente autorizado, ndo fazendo qualquer referéncia aos canais de comunicagao
em que as exigéncias legais deverdo ser menores e, consequentemente, onde podera
prescindir-se do apertado controlo judicial que se pretende nas agdes encobertas formais.
Note-se que, como veremos, esta questdo acaba por se revelar fulcral na medida em que a
divisdo, em ambiente digital, das comunicagdes que se desenvolvem em canais «abertos»
(isto €, de acesso livre e publico), das que se desenvolvem em canais «fechados» (de acesso
restrito, condicionado), tera consequéncias diretas ao nivel da prépria liberdade de atuagao
do agente, da ingeréncia nos direitos fundamentais dos sujeitos investigados que dela resulte

e, por ai, da validade da prova produzida.'®®

188 PELLUCCI, Frederico, “A atuagdo dos Agentes...” Op. Cit. Pg. 252
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PARTE III: REGIME JURIDICO FUTURO - “A LEI QUE DEVERIAMOS TER”'®:
INVERSAO DO PARADIGMA

6. O repensar do atual regime juridico: um possivel esbo¢co da regulamentacio das

acoes encobertas digitais

Depois de percorrido todo o RJAE e a LC, em especifico, o seu art. 19°, e de
esgrimidas todas as fragilidades que a nossa lei processual penal apresenta no que respeita
especificamente as investigagdes criminais que decorrem em ambiente digital, cremos estar
em condicOes para prosseguir com a defesa de uma reforma legislativa capaz de colocar
término as dificuldades que, de resto, fomos ja evidenciando.'*°

A regulamentagdo dos meios de obtengdo de prova no ambito da criminalidade
informatica no nosso ordenamento juridico revelou-se, na verdade, algo ja tardia:
efetivamente, s6 em 2009 o legislador portugués previu meios de obtencdo de prova
destinados a regular especificamente a aquisi¢do de prova digital, muito embora Portugal ja
tivesse assinado em 2001 a Convengdo sobre o Cibercrime do Conselho da Europa.'”!

Por outro lado, como constata Armando Dias Ramos, desde que surgiu o RJAE, a
25 de agosto de 2001, poucas alteragdes legislativas se registaram. Dessas alteragdes apenas
resultou a adi¢do da alinea ¢) no art. 2° do RJAE, tendo as restantes alinecas mantido a mesma
designagdo, embora situadas em letras diferentes. Nao foi, portanto, introduzida qualquer
alteracdo que fizesse referéncia as agdes encobertas digitais, o que se revela
incompreensivel.

Efetivamente, se em 2001 as investiga¢des criminais em ambiente digital poderiam
ter ainda expressdo irrelevante, em 2013 “ja se tinha dado um passo de gigante” nesse
sentido: por essa altura ja se fazia sentir o massivo uso da Internet e a utilizacao de
dispositivos informaticos, a qualquer momento e em qualquer lugar, pelo que ndo seria

dificil perceber que rapidamente esse avango na tecnologia se estenderia também ao proprio

189 Titulo inspirado no texto: JOAO CONDE CORREIA, Prova digital... Op. Cit.

190 Cumpre apenas referir que uma tal “proposta legislativa” serd aqui construida mediante a invocagio dos
concretos problemas e a apresentagdo de eventuais solugdes. A metodologia por nds seguida, numa humilde
tentativa de atender as especificidades da figura do agente encoberto digital, ndo visa a apresentagdo de
verdadeiras novas normas juridicas, razdo pela qual as solugdes ndo serdo elencadas de forma continua, mas
antes construidas de forma sucessiva ao longo do presente capitulo.

Y DUARTE ALBERTO RODRIGUES NUNES, O agente infiltrado... Op. Cit. Pg. 39.
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ambito de investigacdo criminal, tendo, assim, o legislador perdido a oportunidade perfeita
para legislar convenientemente sobre o disposto na Lei do Cibercrime, mormente na
tematica das a¢des encobertas.'*?

Também a nivel europeu, o desempenho legislativo nesta matéria tem ficado muito
aquém do que seria esperado: a nova Diretiva do Cibercrime, 2013/40/UE do Parlamento
Europeu e do Conselho, que veio substituir a Decisdo-Quadro 2005/ 22/ JAIL nao fez
qualquer referéncia a esta vertente digital das agdes encobertas, limitando-se a criminalizar
as intercecdes ilegais e as condutas perpetradas com recurso a botnets.'*?

Ora, a escassa legislacdo em matéria de agdes encobertas digitais, agravada por um
regime notoriamente desadaptado a realidade que lhe ¢ inerente (em face das insuficiéncias
resultantes da aplicagdo, por analogia ou por remissao, da LC ao RJAE) determinam a nossa
crenga em que a tutela juridica do ambiente digital, com a consagracao do agente encoberto
digital como verdadeiro método de obtencao de prova em processo penal, s6 serd possivel
mediante a criagdo de um espago proprio de regulamentacdo das suas atividades, Uinico
caminho capaz de conferir credibilidade e for¢a probatoria as provas por si obtidas.

De facto, de acordo com David Silva Ramalho, uma anélise atenta ao regime
juridico atual subjacente as acdes encobertas digitais permite-nos inferir que as disposicdes
processuais em matéria probatoria estdo pensadas, na sua generalidade, para a prova
fisicamente visivel, palpavel ou audivel, sendo, portanto, os meios de obten¢do de prova
legalmente previstos na nossa lei processual penal ndo mais do que o resultado de uma
evolucio juridica testada empiricamente no ambiente fisico.!”* Assim, nas palavras do autor
supra referido, “independentemente do fim, interesse ou direito que cada norma processual
visa tutelar ou do trajecto evolutivo que seguiu, a verdade ¢ que, pelo menos aquelas que
existem ha mais de duas décadas, estdo concebidas para uma realidade que nao contempla o

mundo digital.”!

192 ARMANDO DIAS RAMOS, 4 prova digital... Op. Cit. Pg. 155 e 156. Neste sentido, também em jeito de
critica, prossegue David Silva Ramalho: “(...) na verdade, em termos processuais, ressalvadas algumas
alteragdes pontuais introduzidas pela Lei n° 59/98, o legislador processual penal apenas despertou para os
novos problemas ha menos de uma década, entre 2007 ¢ 2009” Cfr. DAVID SILVA RAMALHO, Métodos
ocultos... Op. Cit. Pg. 240 e 241

193 ARMANDO DIAS RAMOS, 4 prova digital... Op. Cit. Pg. 155.

194 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 240.

195 Ibidem.
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Pelo exposto, estard assim reunido um conjunto de razdes suficientemente
plausiveis que nos permite avangar € nos transporta para o tltimo ponto da nossa dissertagao:
a reflexdo sobre um eventual novo espago de regulamentagao, proprio das agcdes encobertas
digitais, verdadeiramente capaz de atender as especificidades do mundo virtual.'*®

Pensar num espago de regulamentacdo proprio implicard, naturalmente, a
densificacdo dos aspetos que consideramos ainda ndo estarem vertidos de forma satisfatoria
no corpo da Lei atual, sendo certo que a regulamentacao dessas questdes, atualmente omissas
ou insuficientes, deveria operar ao nivel do CPP. Assim, na linha do pensamento de
Armando Dias Ramos, a semelhanca do que sucede no ordenamento juridico espanhol, todas

as normas reguladoras da marcha processual da figura do agente encoberto (incluindo da

recolha de prova) deveriam constar do CPP.'"’

6.1. Ambito subjetivo ativo: densificacio do conceito de agente encoberto digital

No ordenamento juridico portugués, embora seja notdria a intengdo de introducao
da figura do agente encoberto digital no contexto das investigagdes criminais, o que ¢ facto
¢ que continua a ndo existir uma previsdo expressa da mesma no corpo da Lei,
contrariamente aquilo que ja sucede noutros ordenamentos juridicos, como o espanhol.'*®

Com efeito, um primeiro esfor¢o a concretizar residiria na adaptacao da nogdo que
estad prevista para o agente encoberto fisico as investigacdes que decorrem em ambiente
digital. De facto, uma figura tdo complexa ¢ merecedora de uma nocdo legal mais
especificadora do que aquela que estd vertida no art. 1° do RAJE, de modo a melhor retratar
a sua realidade e o seu modus operandi.

Neste sentido, o agente encoberto digital podera ser definido, como ja bem avangou

F. Bueno de Mata, como o funcionario publico ou terceiro particular que, voluntariamente e

por decisdo de uma autoridade judicial, se infiltra na Internet com recurso a aparelhos e

19% Também no sentido da necessidade de regulagio das atividades do agente encoberto digital através de Lei
propria veio ja pronunciar-se Jorge Bacelar Gouveia, atual presidente do Observatorio de Terrorismo, que, em
face da desatualizacdo da legislagdo nacional no combate as mais recentes vagas de ciberataques, entende
“estar na altura de «criar uma lei para agentes infiltrados do cibercrime”. Veja-se:
https://expresso.pt/sociedade/2022-03-15-Esta-na-altura-de-criar-uma-lei-para-agentes-infiltrados-do-
cibercrime-defende-presidente-de-Observatorio-de-Terrorismo-deb 13996 [Acesso em: 22 de marco de 2022].
197 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 254.

198 Ex vi n® 6 do artigo 282 bis da LECrim.
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dispositivos informaticos, com o objetivo de obter informagdes sobre os autores e respetivos
modos de atuagdo em certas praticas ilicitas no mundo virtual e, dessa forma, recolher
eventual prova incriminatoria. Assim, a sua fungdo reside em, ocultando a sua verdadeira
identidade, estabelecer contactos virtuais e gerar a necessaria confianca dos investigados e,
por essa via, penetrar, por um periodo de tempo consideravel, o nicleo criminoso.!'®

No que respeita a quem pode, em concreto, encetar a investigagdo numa acgao
encoberta vimos ja que o RJAE, analogicamente aplicado ao agente encoberto digital,
permite que as investigagdes sejam levadas a cabo por funcionarios de investigacao criminal
ou por terceiro, de forma totalmente indiscriminada. Ora, uma tal hipotese, apesar de
criticavel por variadas razdes, ndo deixa de revestir sentido, na medida em que, por vezes, o
recurso a terceiros se mostra mais eficiente na recolha de prova incriminatéria. Basta
pensarmos nas situacdes em que o terceiro esteja integrado no meio criminoso ou possua
especiais conhecimentos técnicos lhe permitam infiltrar-se em areas virtuais que, de outro
modo, permaneceriam inacessiveis aos funcionarios da policia.

No entanto, se ¢ verdade o que atras ficou dito, também ¢ verdade que a assuncao
do papel de agente encoberto por um terceiro podera revelar-se particularmente dificil, na
medida em que a lei ndo limita essa possibilidade a eventuais (co)arguidos. Ora, como ja
avangamos em momento anterior’”’, nessa hipotese, nio vemos como seria possivel ao
terceiro a compatibilizacdo das suas funcdes de agente com os direitos e deveres que lhe
adviessem do seu estatuto processual de (co)arguido. De maneira que entendemos que a Lei
deveria ser expressa no sentido de excluir a possibilidade de um terceiro (co) arguido encetar,
ele proprio, a agdo encoberta digital e levar a cabo, em sentido material, a investigagao.

No limite, a aceitar-se a possibilidade de os (co)arguidos intervirem na
investigacao, deveriam apenas poder fazé-lo de forma indireta/passiva. Assim, ancorados no
pensamento de David Silva Ramalho, consideramos que todo o terceiro que pretendesse
efetivamente colaborar com a justi¢a poderia fazé-lo facultando voluntariamente as suas
credenciais de acesso aos canais de comunica¢do as forgas policiais que, por sua vez,
assumindo ficticiamente a sua identidade, procurariam por produzir prova.?’! Ou, em ultima

instancia, caso a sua intervengao ativa se revelasse efetivamente necessaria, a atuacao do

199 FEDERICO BUENO DE MATA, El agente encubierto en Internet... Op. Cit. Pg. 297.
200 Vide: ponto 4. da Parte I1.
21 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 300.
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terceiro deveria pautar-se estritamente pelas regras previamente definidas pelos OPC,
devendo, nesse caso, ficar sujeita a um minucioso controlo.

Note-se ainda que se o terceiro cooperante permitir que os funcionarios de
investigacao criminal facam uso da sua identidade online, os limites desse consentimento
deverao ser respeitados: por exemplo, o terceiro pode consentir que o funcionario de policia
use a sua identidade apenas para enviar ou receber emails, fazer uploads de publicagdes ou
fazer downloads de certos arquivos; bem como pode também permitir que comunique com
operadoras de servigos online que distribuem, de forma ilegal, obras protegidas por direitos
de autor. Nesses casos, se o funciondrio policial usar a identidade do terceiro para se envolver
numa qualquer outra atividade ou praticar qualquer outro ato para o qual o ultimo ndo
consentiu, tal devera ser entendido como um extravasamento dos limites e do escopo do
consentimento do terceiro. Ora, para evitar estas situacdes abusivas de verdadeira
“apropriacdo da identidade” de terceiro, seria de extrema utilidade a concordancia, por
escrito, entre os OPC e o terceiro relativamente aos atos que o tltimo consentisse no uso da
sua identidade online pelo primeiro.’’”

De relevar que esta questao se reveste de grande importancia tendo em conta que o
fenomeno de “apropriacdo” da identidade acaba por ser bastante mais comum no mundo
digital. De facto, os agentes encobertos cldssicos (fisicos) dificilmente conseguem se
apropriar da identidade de terceiro em comunicagdes pessoais ou até mesmo telefonicas,
visto ser complexa a reproducao da imagem ou da voz de outra pessoa, pelo menos de forma
convincente. J4 quando os agentes usam recursos online para se comunicar com outrem,
todos se apresentam por detrds de um aparelho informatico-digital, através de usernames ou
nicknames (nomes de usuario) e de outros métodos nao fisicos, tornando-se assim o engano
bastante mais facil. Além disso, existem varias técnicas computacionais que podem auxiliar
a falsificacdo de uma identidade eletronica, na medida em que permitem que os agentes
enviem informagdes que parecem ter vindo de um determinado usudrio.??® Dai a preméncia
da regulamentacao da questao dos atos abrangidos pelo consentimento do terceiro que aceite

colaborar com os OPC. Dessa forma, estaria, por um lado, assegurado o sucesso das

202 Cfy. DEPARTMENT OF JUSTICE, Online Investigative Principles for Federal Law Enforcement Agents,
1999. Pg. 50 a 53. Disponivel em: https://info.publicintelligence.net/DoJ-Onlinelnvestigations.pdf [Acesso
em: 14 de dezembro de 2021].

203 Ihidem. Pg. 54 € 55.
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investigacdes, a0 mesmo tempo que se garantia o respeito pelo exigido pelo principio da
proporcionalidade no que ao dmbito subjetivo ativo da norma respeita.

Cumpre ainda mencionar quanto a possibilidade de participagdo de terceiro que
juizo mais rigoroso devera, ao invés, ser feito quanto a prova que seja obtida por particulares
que, de forma auténoma e sem qualquer prévia autorizagdo judicial, iniciam e desenvolvem
as suas investigacdes na Internet, sem qualquer acompanhamento, e, posteriormente, a
cedem livremente aos OPC competentes.>**

Questao com semelhante relevo e também particularmente dificil tem sido a da
admissibilidade do uso, em a¢des encobertas em ambiente informatico-digital, de cybercops
por terceiros. Sabemos que, nos dias de hoje, fruto do desenvolvimento tecnolégico, a
presenca humana torna-se cada vez mais dispensavel, sendo possivel, no ambito das
investigacdes criminais, criar programas informaticos que substituem pessoas sem que quem
esteja a ser alvo de escrutinio tenha consciéncia de que ndo interage com uma pessoa
verdadeira, mas com um robot. Verdadeiramente paradigmatico revelou-se, nesta matéria, o
caso Sweetie, um caso real em que uma imagem virtual, tipo robot, criada por uma ONG
(Terre des Hommes), simulando uma menina de nacionalidade filipina, de 11 anos de idade,
permitiu atrair e identificar inumeros pedofilos online. Embora a criagdo desta menina
virtual tenha permitido identificar os IP’s de mais de 1000 adultos provenientes de 71 paises
diferentes, que frequentavam salas de conversa¢do onl/ine com o objetivo de visualizar

videos e fotografias pornograficas de menores, a troco de quantias monetarias, colocou-se,

204 Veja-se, a este respeito, o caso United States v. Kline, em que Bradley Willman, um particular que, sem
qualquer autorizag@o judicial, hackeou o computador de Ronald Kline e conseguiu ter acesso a provas
verdadeiramente capazes de o condenar pela pratica de crimes relacionados com pornografia infantil. Embora
Ronald tenha vindo a ser efetivamente condenado, tendo-se concluido pela admissibilidade da prova produzida,
por se ter entendido que Bradley ndo era um agente policial e, como tal, a prote¢do conferida pela quarta
Adenda do ordenamento juridico americano ndo se aplicaria a prova por si obtida, a verdade é que um tal
argumento justificativo ndo procederia num ordenamento juridico como o nosso. (Apud DAVID SILVA
RAMALHO, Métodos ocultos... Op. Cit. Pg. 300 e 301). Neste sentido, ja entre nds, também paradigmatico
se revelou o caso Rui Pinto que, reputado por uns de whistleblower (denunciante) e por outros um criminoso e
pirata informatico (hacker), trouxe para a opinido publica e para a politica nacional e internacional o debate
sobre os limites entre o interesse publico das denuncias e a forma, eventualmente ilicita, como essas
informagoes foram obtidas. (Veja-se, neste sentido, a noticia: https://desporto.sapo.pt/futebol/artigos/entenda-
o-caso-football-leaks-e-o-papel-do-portugues-rui-pinto-2 [Acesso em: 20 de abril de 2022]). Casos como o0s
apresentados permitem-nos concluir que, tendo em conta a forma como a nossa Lei se encontra formulada, por
muito util que certas condutas de particulares se revistam na dentincia de ilicitos criminais, “a verdade ¢ que,
quando a prova incriminatoria, ainda que obtida por particulares bem-intencionados, seja subsumivel a
factispécie dos artigos 32°, n° 8, da CRP e 126°, n° 1, do CPP, devera a mesma ter-se como proibida e
inutilizavel em processo penal”. Cfr. DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 301.
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entre outras questdes’®’, a legitimidade da ONG para levar a cabo uma tal intervengdo sem
qualquer autorizagdo e/ou controlo judicial.

No que respeita a esta possibilidade ¢ inegavel que a utilizagdo de maquinas
robotizadas estdo associadas inimeras vantagens. Perante a existéncia de investigacdes que
requerem uma atividade prolongada no tempo e o empenho de um grande esforco humano,
a monotorizac¢ao de certos crimes informatico-digitais por maquinas virtuais torna-se menos
dispendiosa e psicologicamente menos desgastante. Porém, a verdade ¢ que, de acordo com
Armando Dias Ramos, em face da atual redacao do RJAE, essa possibilidade esta arredada,
na medida em que estipula expressamente, no seu art. 1°, n° 2, que sdo “acdes encobertas
aquelas que sejam desenvolvidas por funcionarios de investigacdo criminal ou por
terceiros atuando sobre o controlo da Policia Judicidria”.?%

Ora, entre nds, tendo por base a redagdo do art. 1°/2 do RJAE, acompanhando o
pensamento de Duarte Rodrigues Nunes, entendemos que o que a Lei prevé € que “as agdes
encobertas sejam realizadas por agentes policiais ou particulares sob o controlo das
autoridades e nao por particulares agindo motu proprium, pelo que, desde que o Cybercop
seja controlado pelas autoridades, diretamente ou mediante o controlo do particular que
controla o Cybercop (v.g., uma empresa que produza esses programas informaticos), ndo
vemos em que medida a Lei ndio é observada”.2"’

De facto, em determinados casos, ndo criamos obstaculos a possibilidade de
terceiros desenvolverem programas informaticos, capazes de simular pessoas reais sem que
os suspeitos investigados se apercebam de que nao estdo a interagir com pessoas verdadeiras,
produzindo prova licita e apta a ser valorada, desde que o fagcam sempre sob o controlo das
autoridades judiciais. Assim, a semelhan¢a da posicdo que manifestamos em relagdo a
possibilidade em ser um (co)arguido a intervir numa investigagcdo encoberta, também aqui

entendemos que a admitir-se a possibilidade de utilizagao de cybercops, criados por terceiro,

tal so seria, no limite, admissivel se monitorizada junto dos OPC competentes. Note-se que,

205 poderia questionar-se, ex ante, se o facto de se tratar de uma boneca virtual e, portanto, estarmos perante
uma tentativa inidonea da pratica de um crime, por ndo existir uma vitima propriamente dita, determinaria a
impossibilidade de aplicagdo de uma sangdo penal. Porém, assumindo o desconhecimento dos sujeitos
investigados de que ndo se tratava de uma pessoa real, o que devera relevar sera a analise da sua punibilidade
em face da intengdo verificada na pratica do crime. Também neste sentido prossegue ARMANDO DIAS
RAMOS, O agente encoberto digital... Op. Cit. Pg. 236.

206 Cfy. Ibidem. Pg. 226 (negrito nosso).

207 DUARTE ALBERTO RODRIGUES NUNES, O agente infiltrado... Op. Cit. Pg. 53.
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embora Armando Dias Ramos ndo enverede pela sua admissibilidade, acaba por reconhecer
que a utiliza¢do de cybercops vai, no futuro, acabar por se tornar uma realidade. Nas suas
palavras “o caminho da investigagdo na internet vai passar obrigatoriamente pela inclusao
de cybercops que irdo realizar diligéncias de investigagdo na internet, sob diversas formas,
na qual se se inclui a do agente encoberto...”.?%®

Finalmente, ainda no que a defini¢do de agente encoberto digital respeita, cumpre
apontar um ultimo problema. De acordo com F. Bueno de Mata, a lei processual espanhola
que regula as atividades do agente encoberto digital padece de fortes insuficiéncias por nao
elencar as carateristicas essenciais que todo o funcionario ou terceiro deveria apresentar para
poder assumir as vestes de um agente encoberto digital. Ora, olhando para a nossa legislagao
atual denotamos que um tal problema acaba também se encontrar no nosso ordenamento
juridico.

De facto, o legislador processual portugués ndo procedeu a enunciacdo das
carateristicas especiais que, naturalmente, um agente encoberto virtual deve apresentar, pelo
que, ancorados no pensamento do autor supra referido, entendemos que os critérios de
selecdo deverdo ser enunciados, de forma expressa, no texto da Lei.

Deste modo, estando em causa um agente encoberto digital consideramos que nao
revestem de particular importancia as carateristicas que estejam relacionadas com a imagem
fisica do agente (v.g. estado civil, idade, fisico ou aparéncia), antes se assumindo essenciais
as suas qualidades psicoldgicas como sejam a empatia, a confidencialidade, autonomia e
capacidade para tomar decisdes consoante as exigéncias concretas de cada uma das situagdes
com se depare no exercicio das suas fungdes. A essas carateristicas pessoais, obviamente
acresceriam os necessarios conhecimentos informéticos para encetar a infiltragio virtual 2%
Ademais, o agente encoberto devera apresentar uma “pegada digital” suficientemente forte,
isto €, “um histérico credivel e sedimentado na Internet e que seja compativel com a

99210

personalidade que assumira na acdo encoberta™ ", essencial para garantir o sucesso das suas

operacoes.

208 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 227.

209 FEDERICO BUENO DE MATA, El agente encubierto en Internet... Op. Cit. Pg. 300 e 301.

20 DUARTE ALBERTO RODRIGUES NUNES, O agente infiltrado... Op. Cit. Pg. 54; Armando Dias Ramos
aponta a pegada digital como um entrave a utilizacdo do agente encoberto na era informatica, na medida em
que o sucesso da ag@o encoberta digital requer que o agente detenha um histérico na internet, isto ¢, um passado
suficientemente credivel ligado a pratica de crimes, ndo sé a nivel de perfis nas redes sociais, mas também
noutras plataformas como blogues e foéruns. A criagdo de uma verdadeira pegada digital ndo ¢ algo que se
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6.2. O catalogo de crimes: a necessidade de reducao da sua amplitude

Uma outra questdo problematica facilmente percetivel pela analise de que nos
ocupamos do art. 2°, n° 1 do RJAE e do art. 19°, n° 1 da LC, preceitos responsaveis pela
delimitacdo do ambito subjetivo das acdes encobertas digitas, prende-se exatamente com a
amplitude do catalogo de crimes.

De facto, atento o n°1 do art. 19° da LC, a presenca de uma “associacao inopinada
entre crimes informaticos, crimes cometidos através de um sistema informatico e ac¢ao
encoberta™!! tem constituido motivo para se apontar que o preceito se releva desmedido,
com a ampliacdo da investigagdo oculta em ambiente digital a um leque muito vasto de
crimes.

De outro prisma, também a propria discrepancia que o art. 19° da LC apresenta em
face do art. 2° do RJAE no que respeita ao catdlogo de crimes admitido ndo tem escapado a
critica de consideravel doutrina, justificando-se, nas palavras de Duarte Rodrigues Nunes,
“uma maior similitude entre os catalogos do art. 2° da Lei n°® 101/2001 (e do art. 188°, n°2,
da Lei n°® 23/2007, de 4 de julho) e do art. 19° n°l da Lei n® 109/2009, sem prejuizo da
inser¢ao dos crimes previstos nesta Lei quanto as acdes encobertas em ambiente informatico-
digital.”?!?

Também neste sentido parece apontar Susana Aires de Sousa que, sufragando-se
do exemplo dos crimes contra a liberdade e autodeterminagdo sexual, nos demonstra existir
um claro desencontro entre os dois Diplomas. De acordo com esta Autora, o RJAE determina
que as agOes encobertas so estdo legitimadas quando o crime a ser investigado seja punivel
com pena superior a 5 anos, nao relevando o facto de o menor ter idade inferior a 16 anos;
jana LC a legitimagdo da investigagao de um crime desta indole que tenha sido praticado
em ambiente informatico nao estd dependente da concreta pena que lhe seja aplicavel. Do
que resulta que a agdo encoberta fisica tenha um ambito de aplicabilidade sensivelmente

menor, s6 podendo ser desencadeada quando em causa esteja um crime sexual contra menor

consiga fazer de forma instantanea, requerendo uma atividade prolongada no tempo. Como exemplifica o
Autor, nao basta efetuar publicagdes com datas anteriores ou criar historias em paginas web diferentes, pois ha
sempre possibilidade de verificar se as mesmas foram efetivamente publicadas naquelas datas e aferir a sua
veracidade. Cfr. ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 86.

211 pAULO DA MESQUITA, Processo Penal... Op. Cit. Pg. 126.

22 DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtencdo... Op. Cit. Pg. 206 ¢ 207.
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de 16 anos, punivel com pena superior a 5 anos; ao passo que a a¢do encoberta digital,
diferentemente, pode ser aplicada sempre que em causa esteja a investigacdo de um qualquer
crime doloso contra a liberdade ou autodeterminagdo sexual de menor com idade
compreendida até aos 18 anos.?!?

Note-se que, em face do exposto, existindo um ambito de aplicabilidade muito
maior nas agdes encobertas digitais, a norma chega a revelar-se perigosa pois permite o
desencadeamento de «quaisquer»’!? investigagdes no Ambito de ilicitos digitais para os quais
estdo previstas penas relativamente baixas e de gravidade mediana. Ora, atendendo as
carateristicas gerais das agdes encobertas digitais, um método oculto de investigagdo por
exceléncia, com sérias repercussdes no amago dos direitos, liberdades e garantias dos
sujeitos investigados, justificar-se-ia uma maior contengdo na extensdo da sua
aplicabilidade, tendo em conta as exigéncias dos principios da proporcionalidade e da
necessidade.

Deste modo, consideramos, na linha de Paulo D4 Mesquita, ndo ser justificavel, do
ponto de vista juridico-constitucional, que um método oculto de investigacao criminal desta
natureza seja estendido a crimes como os previstos nos arts. 3.°, n.° 1 (falsidade informatica),
5. n.% 1 e 2 (sabotagem informatica), 6.°, n.° 1 e 3 (acesso legitimo), ¢ 7.°, n.% 1 e 2
(intercecdo ilegitima), todos da Lei n.° 109/2009, aos crimes dolosos puniveis com penas
inferiores a 5 anos de prisdo referidos no art. 19.°, n.° 1, al. b), bem como aos crimes
negligentes que sejam puniveis com pena superior a 5 anos de prisdo, sem mais exigéncias.
Nas palavras do Autor supra citado, a norma “transgride, claramente, a linha do admissivel,
ao prever uma medida de caracter muito excecional para um leque muito amplo de
crimes”.?1

Pedro Dias Venancio acrescenta ainda que o catdlogo da norma se revela algo
curioso, na medida em que prevé a protecdo de crimes contra obras protegidas, mas nao de
crimes relativos a protecdo das medidas de carater tecnologico e das informagdes para a

gestio eletronica dos direitos?!®, que seria merecedora de igual tratamento juridico-penal.

213 SUSANA AIRES DE SOUSA, A¢des encobertas ... Op. Cit. Pg. 38 (nota de pé de pagina n°11).

214 pPAULO DA MESQUITA, Processo Penal... Op. Cit. Pg. 126;

25 Jbidem; Em sentido idéntico prossegue Paulo Pinto de Albuquerque que, tecendo severas criticas a
amplitude da norma, defende a reducdo do seu catdlogo. Cfr. PAULO PINTO DE ALBUQUERQUE,
Comentario ao codigo de processo penal a luz da constituicdo da Republica e da Convengdo Europeia dos
Direitos do Homem. 4. Ed. Lisboa: Ed. Universidade Catdlica, 2011. Pg. 681 ¢ 682.

216 PEDRO DIAS VENANCIO, Lei do Cibercrime Anotada e Comentada [Art. 19°]. Coimbra: Coimbra
Editora, 1* Edi¢do, janeiro de 2011. Pg. 122.
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6.3. Os concretos “meios e dispositivos informaticos”

No que respeita aos concretos meios e dispositivos informaticos de que,
eventualmente, o agente encoberto digital possa necessitar de se socorrer nas suas atividades
investigativas, estipula-se no n° 2 do art. 19° da LC que se “observam, naquilo que for
aplicavel, as regras previstas para a intercepgdo de comunicagoes.” Assim, assiste-se aqui
novamente a utilizacdo da mesma técnica legislativa analdgica, continuando o legislador a
limitar-se a remeter a regulagdo das acdes encobertas digitais para outros métodos de
investigagdo ja com um espago proprio de regulamentagdo no CPP, insitos nos seus artigos
187° a 189°, sem qualquer outro enquadramento.

Ora, esta aplica¢ao mutatis mutandis do regime juridico previsto para a interce¢ao
de comunicagdes aos “meios e dispositivos informaticos” utilizados no ambito das agdes
encobertas digitais tem suscitado duvidas e tem vindo a ser alvo de intmeras criticas,
apontando-se nomeadamente que apenas veio contribuir para o aprofundamento da
incongruéncia sistematica ja introduzida pelo n°1 do art. 19°.2!

Entre nods, a adequacao da aplicagdo do regime que esta previsto para a interce¢ao
de comunicagdes s6 poderd ser aferida mediante a andlise da forma como os crimes
informatico-digitais sio praticados. E consabido que estes crimes sio, na sua maioria,
praticados com recurso a técnicas de anonimizagdo, ndo sendo possivel conhecer o IP da
ligacdo da Internet com que os criminosos atuam. Em face desta dificuldade, Armando Dias
Ramos aponta: “desconhecendo-se o IP dos autores/suspeitos dos factos sera dificil, se ndo
mesmo impossivel, realizar uma interce¢do das comunicagdes, como estipula o n°2 do art.
19° da LC. E ainda que fosse conhecido um IP nacional como se poderia aplicar o regime do
art. 187° do CPP, se este apenas prevé um catilogo fechado de alvos??'®”. Assim,
acompanhando o Autor supra citado, aqueles argumentos poderdo constituir uma primeira
motivacdo para justificar as insuficiéncias que decorrem da mera aplicagdo, por remissao,
do regime da interce¢do de comunicagdes as agdes encobertas que se desenvolvem em
ambiente digital.

De facto, como bem evidencia Armando Dias Ramos, mesmo na hipdtese de ser

conhecido o IP, ndo podemos perder de vista que o suspeito podera na sua pratica criminosa

217 pAULO DA MESQUITA, Processo Penal... Op. Cit. Pg. 127
218 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 181.
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estar a fazer uso da ligagdo de Internet de alguém sem qualquer conexdo com o crime ou de
um acess point publico disponibilizado por uma entidade publica ou privada. Note-se que
no caso de uma escuta de dados a ligagdo que sai para o exterior ¢ igual para todos os
elementos de uma familia ou grupo de pessoas que se ligue ao router da internet, sendo esse
IP que ser4 identificado pelos operadores de comunicagdes.?!’

Por outro lado, para além dos problemas anteriormente apontados, a (in)coeréncia
da aplicacao mutatis mutandis do regime juridico previsto para a interce¢ao de comunicagdes
as acdes encobertas digitais podera também ser percecionada pela andlise da sua
(in)suficiéncia na resposta as especificidades que as ultimas convocam.

Ora, como ja foi evidenciado, a LC considera bastante para a regulamentagdo da
utilizacao, no ambito das agdes encobertas digitais, dos meios e dispositivos informaticos as
regras que estdo previstas para a intercecao de comunicagdes. De acordo com a defini¢ao
constante do art. 2°/e) da Proposta de Lei n® 289/X/4 — Lei do Cibercrime —, por «interce¢ao»
entende-se ser o “ato destinado a captar informagdes contidas num sistema informatico,
através de dispositivos eletromagnéticos, acusticos, mecanicos ou outros”. Neste sentido,
Armando Dias Ramos completa a defini¢do encetando que “intercetar significa intrometer
de permeio, ou seja, entre o emissor € o recetor alguém consegue captar todo o conteudo das

220 ¢, semelhantemente, D4 Mesquita, aponta ser o ato destinado

comunicagoes eletronicas
a recolha de informagdes armazenadas num sistema informatico através de um dispositivo
eletronico.??!

Posto isto, atendendo a definicdo de agente encoberto, patente no art. 1°/2 do RJAE
(para a qual remete o art. 19° da LC aqui em andlise), definido como o funcionério de
investiga¢do criminal ou terceiro que, atuando com ocultacdo da sua qualidade e identidade
e sob o controlo da Policia Judicidria, dedica-se a prevengdo e repressao dos crimes
catalogados, parece-nos que, envolvendo a sua operacdo multiplas formas de atuacao e
praticas complexas, podera revelar-se redutora a remissdo das agdes encobertas digitais a
uma mera e simples intercecdo de comunicagdes - uma entre muitas outras formas
especificas de investigacdo que aquele método oculto de obtencao de prova abrange.

Com efeito, a funcao do agente encoberto digital ¢, de facto, muito mais ampla que

a mera intercecdo de comunicagdes: para além de intercetar comunicagdes, o agente cria

219 Ibidem. Pg. 181.
20 ARMANDO DIAS RAMOS, 4 prova digital... Op. Cit. Pg. 156
21 PAULO DA MESQUITA, Processo Penal... Op. Cit. Pg. 120.
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uma aparéncia virtual através de uma identidade ficticia, de maneira a ocultar a sua qualidade
e identidade real, procura envolver-se no meio criminoso, estabelecer contactos com os
suspeitos investigados, conquistar a sua confianga e, por essa via, recolher eventual prova
incriminatdria. Trata-se, pois, de uma investiga¢ao francamente mais complexa, que exige
técnicas e modos de intervencdo variados e, portanto, ndo reconduziveis a uma mera
intercecdo que, quando telefonica, poderda ser bem-sucedida sem sequer ser necessaria
qualquer oculta¢io da qualidade do agente ou da sua identidade.???

Assim, como bem evidencia Armando Dias Ramos, “quando se efetua uma
intercecdo telefonica, regime previsto no CPP, para onde somos levados obrigatoriamente
pelo legislador na Lei do Cibercrime, ndo existe qualquer ocultagdo da qualidade do agente
da sua identidade, apenas se trata de um procedimento técnico em que se consegue “escutar”
a comunicagio, seja ela telefonica ou de dados informaticos”.?>*> De maneira que para
proceder a uma interce¢do de comunicagdes ndo sera necessario recorrer a figura do agente
encoberto digital, bastando a solicitagdo aos operadores de comunicacdes da respetiva
intercecdo, depois de devidamente obtida a autoriza¢io do Juiz.??*

Cumpre ainda relevar que a analise da opcdo metodologica de adaptagao dos
conceitos ja existentes a novas realidades, como sucede neste ambito, permite-nos detetar
ainda outras incongruéncias: observamos ja que a norma consagra a admissibilidade do
recurso a “meios e dispositivos informaticos” no ambito das atividades do agente encoberto.
A esses “meios e dispositivos informaticos” ¢ aplicavel o regime da interce¢do de
comunicagdes e, por sua vez, o das escutas telefonicas (por via de remissao daquele), do que
resulta o cruzamento legal de trés regimes cuja natureza, na verdade, se revela
completamente diferente e até¢ dissonante. Vejamos, desde logo, do ponto de vista das
garantias processuais do arguido e da publicidade do meio de obtencao de prova utilizado:
enquanto o RJAE nao garante ao arguido o conhecimento de que foi alvo de uma
investigacdo dessa indole, o regime das escutas telefonicas, prevé, no seu artigo 188° n°8
(aplicavel por forga do art. 18° n°4 da LC) a possibilidade de o arguido examinar os suportes
técnicos das conversacgoes e de ter acesso, caso pretenda juntar ao processo, a copia dessas

conversagoes bem como dos relatérios efetuados pelos OPC. Em face disto, como refere

222 Neste sentido, ARMANDO DIAS RAMOS, 4 prova digital... Op. Cit. Pg. 156 e 157.

222 ARMANDO DIAS RAMOS, 4 investigacdo do Cibercrime — Nétulas sobre o paradigma legislativo atual
e a realidade tecnologica, in Cyberlaw by CIJIC, Edi¢ao n°® VIII, setembro de 2019. Pg. 52.

224 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 184.
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David Silva Ramalho, se entendermos a remissdo do artigo 19.°, n.° 2, para o artigo 18.°,
ambos da Lei do Cibercrime, como incluindo a remissdo para o regime das escutas
telefonicas do artigo 188.° do CPP, poderemos cair no absurdo de ndo ser divulgada ao
arguido a existéncia de uma agdo encoberta, mas, simultanecamente, de terem de lhe ser
facultados os suportes técnicos nos quais se encontra armazenada a prova recolhida através
dela.??® De notar que, ainda na linha do pensamento do Autor, esta incompatibilidade nio
poderéd servir de fundamento a prevaléncia da regra prevista no RJAE de exclusdo da
publicidade dos concretos meios e dispositivos informaticos utilizados num determinado
procedimento criminal, na medida em que, atuando o agente encoberto digital num
ambiente, a partida, mais seguro do ponto de vista da sua seguranca pessoal, e, portanto,
inexistindo razdes para fundamentar o secretismo das suas atividades, devera o arguido ter
conhecimento das diligéncias investigativas que contra si correram em sede de instrucao,
sob pena de se violar uma das suas mais basicas garantias processuais de defesa.?*°

Pelo exposto, estd reunido um conjunto consideravel de razdes que nos permite
concluir “que [a] intercecdo de comunicagdes e agdes encobertas sdo figuras distintas de
investigacao criminal, com catidlogos de crimes diferentes e formalidades das operagdes
inigualaveis™®?’, ndo restando davidas que a articulagdo entre o0s regimes que estdo
subjacentes a regulacdo das acdes encobertas digitais revela sérias dificuldades.

Por outro lado, da analise que fizemos j4 em momento anterior??®, foi possivel
verificar que os “meios e dispositivos informaticos” a que a norma faz referéncia no seu n°2
ndo se subsumem a qualquer um dos meios de obtengdo de prova previstos na legislacao
processual penal portuguesa. De facto, esta ¢ uma conclusdo que se impde pela circunstancia
de o legislador ter sentido necessidade de introduzir uma norma nova para legitimar o
recurso aqueles meios e dispositivos informaticos. Note-se que a propria letra da lei esclarece
que o regime que estd previsto para a intercecao de comunicacgdes apenas ¢ aplicavel as agdes
encobertas digitais apenas e s6 naquilo que lhes for conveniente (“observam-se, naquilo que

for aplicavel’®, as regras previstas para a intercecdo de comunicagées.”).>>’

225 DAVID SILVA RAMALHO, O uso de malware... Op. Cit. Pg. 235.

226 Ibidem.

227 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 184.
228 Vide: ponto 3. da Parte I1.

229 Negrito nosso.

B0 DAVID SILVA RAMALHO, O uso de malware... Op. Cit. Pg. 230.
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Posto isto, questionamo-nos: que meios e dispositivos informaticos estardo aqui em
causa? A resposta a esta questdo ndo se reveste de simplicidade. Numa interpretacdo mais
atualista da norma ha quem considere que, por um lado, podera ter sido a valvula de que o
legislador se serviu para consagrar a admissibilidade da realizagao de buscas online no

ambito das a¢des encobertas?!; e, por outro, ha quem va mais longe e entenda que o preceito

232

pretendeu consagrar a utilizagdo de malware””* como método oculto de investigacio

criminal em ambiente digital.?*3

De facto, a forma como a norma se encontra estruturada sugere que tenhamos em
consideracdo outros meios e dispositivos informdticos que ndo encontram regulacdo na
nossa lei processual penal, mas que por terem semelhante “cardcter excecional, invasivo e
insidioso possa ser comparado e condicionado ao recurso ao agente encoberto e cujo
funcionamento possa ser regulado e limitado pelo regime da intercecdo de comunicagdes”.?**

Note-se que, como evidencia David Silva Ramalho, a terminologia adotada pelo
legislador portugués ¢ muito semelhante a utilizada em outros ordenamentos juridicos para
consagrar o malware (0 Autor socorre-se, entre outros, do exemplo do ordenamento juridico
francés que, no artigo 706-101-1 do seu CPP, utiliza uma designacdo analoga a nossa —

“dispositivos técnicos”).**> Ressalva, porém, o Autor supra citado que, apesar dos beneficios

21 JOAO CONDE CORREIA, Prova digital... Op. Cit. Pg. 42;

232 Expressdo que diz respeito a “todo o tipo de programas instalados sub-repticiamente por terceiros num
sistema informatico que podem ser utilizados para, de algum modo, comprometer as suas fungdes, contornar
os seus controlos de acesso, causar prejuizo ao seu utilizador ou ao sistema informatico infetado, monitorizar
a sua atividade ou apropriar-se, corromper, eliminar e/ou alterar dados informaticos ”. (Cfr. DAVID SILVA
RAMALHO, O uso de malware... Op. Cit. Pg. 202.) Juliana Campos acrescenta que o malware corresponde a
um programa informatico que ¢ instalado ocultamente no sistema informatico do visado, para recolha de prova
interna e/ou externa ao sistema informatico, quando aquele comporte a ativagdo de hardware. (Cfr. JULIANA
FILIPA SOUSA CAMPOS, O Malware como Meio de Obtencdo de Prova em Processo Penal, Coimbra:
Edi¢des Almedina, 2021. Pg. 27.) De relevar que, todavia, o malware nao se confunde com as a¢des encobertas
digitais, na medida em que o primeiro se traduz num método passivo de recolha de informagdes, ao passo que
nas segundas ha uma interacdo propriamente dita entre os funciondrios de investigacdo criminal ou o terceiro
com os suspeitos investigados, que permite o acesso a informacdes, planos e confidéncias. (Cfr. Ibidem, Pg.
94). Por se tratar de uma forma de investigacdo cuja complexidade acarretaria desenvolvimentos maiores,
limitar-nos-emos a fazer-lhe uma breve referéncia, sob pena de extravasarmos os limites subjacentes a tematica
do nosso estudo.

233 Contra esta possibilidade se insurge Juliana Campos, que considera inexistir qualquer base legal que, pelo
menos de forma expressa, legitime o uso de malware, conjugado com o facto de colidir em toda a sua plenitude
com as finalidades do processo penal e com o principio da interpretagdo conforme a Constituicdo. No seu
entender, esta em causa um meio com um elevado potencial de dessava de direitos, liberdades e garantias, pelo
que s6 uma lei expressa, clara e determinada podera legitimar a sua utilizagdo. Ademais, na sua Otica, o
malware constitui um meio de obtengdo de prova autonomizado das agdes encobertas, pelo que a sua
legitimagao ao abrigo do n°2 do art. 19° da LC nunca poderia ser possivel. Cfr. Ibidem. Pg. 80; 96 ¢ 97.

B4 DAVID SILVA RAMALHO, O uso de malware... Op. Cit. Pg. 231.

235 Ibidem. Pg. 231.
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que uma investigagcdo desta indole poderia trazer para o processo, a verdade ¢ que o uso de
malware ndo esta expressamente legitimado e admiti-lo a luz do art. 19°, n°2 da LC seria
incompativel com os principios constitucionais insitos nos art. 26°n°l e 2 e 32° n°4 da CRP.
Ademais, entende o Autor que ndo devera ser, sem mais, legitimado este método de
investigacdo, sobretudo quando em causa esteja a prossecu¢do de finalidades preventivas,
na medida em que se, por um lado, estas agdes no ambito da preven¢do criminal poderiam
aparentar ser admissiveis ao abrigo do disposto no artigo 3°, n°4 do RJAE, por outro, o artigo
18°n°2 da LC deixa claro que tanto a interce¢ao como o registo de transmissdes de dados
informéticos s6 podem ser autorizados durante o inquérito, isto é, depois de iniciadas as
investigagcdes no Ambito de um processo-crime.?*¢

Semelhantemente a David Silva Ramalho posiciona-se Armando Dias Ramos,
embora o ultimo defenda uma terminologia diferente: no seu entender, o nome do software
utilizado para fins de obtencdo de prova digital devera antes receber a designacdo de
“benware” — e ndo de “malware” —uma vez que a esta ltima esta associada uma conotagao
negativa (traduzida a letra “sistema maligno™), incompativel com a finalidade do processo
penal de realizagdo da justica (o que implica, naturalmente, meios benéficos nessa
prossecucio e que exista uma vigilancia apertada sobre a sua utilizagdo).?’

Entre nos, na linha do Autor anterior, reconhecendo a necessidade de se recorrer a
estas formas de investigacdo para se fazer face a criminalidade informatico-digital,
entendemos que o envio de benware, expressao igualmente preferivel para nos, através de
redes de informacao e comunicagao deveria ser consagrado de forma expressa no corpo da
lei, legitimando-se, por essa via, a observacao do que existe no dispositivo informatico do
sujeito investigado, bem como a captura do som ou de imagem no ambito de uma acao
encoberta, muito embora tal técnica de investigagdo sempre ficasse sujeita a autorizacao
judicial do JIC e a um despacho por ele emanado devidamente justificado.?*®
Ja no que respeita a possibilidade de cumulagdo das agdes encobertas digitais com

a utilizagdo de varios meios técnicos, nos quais se inclui obviamente a interce¢do de

236 Cfy. Ibidem. Pg. 232. Nota de pé de pagina n® 118.

237 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 208

238 Jbidem. Pg. 257; De relevar que, no ordenamento juridico espanhol, a LECrim autoriza expressamente, no
art. 588 septies a., n°1, o agente encoberto a enviar ficheiros com software especifico, sem que o suspeito disso
se aperceba, com o objetivo de localizar e recolher ficheiros ilicitos e, dessa forma, produzir eventual prova
incriminatéria. Tal medida de investigacdo ndo poderd ter, no entanto, uma dura¢do superior a 1 més,
prorrogavel por iguais periodos, até um maximo de 3 meses. Cfr. Ibidem. Pg. 206 e 207.
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comunicagdes, consideramos que tal sempre seria admissivel, na exata medida em que o
éxito das investigagdes neste ambiente e em relagdo a certos tipos-legais de crime depende
em larga medida da utilizagdo — por vezes, cumulativa — de varios métodos de obtencao de
prova, por regra, todos eles restritivos de direitos fundamentais.>*® Neste sentido, Duarte
Alberto Rodrigues Nunes envereda pela admissibilidade de cumulagdo das acdes encobertas
digitais com outros meios de obtengdo de prova ndo subsumiveis ao n°2 do art. 19° da LC,
como ¢ o exemplo a pesquisa de dados informaticos e sua posterior copia, desde que seja
respeitado o principio da proporcionalidade e da proibi¢io de excesso.?*” No entanto,
ressalva que essa cumulagdo s sera possivel se ndo implicar uma “vigilancia total”, isto &,
ndo tenha como consequéncia a obten¢do, de forma prolongada no tempo e através do uso
de medidas de observacdo, de informacgdes relativas a totalidade da vida do concreto
visado.?*! Entre nés, admitindo, que a questio nio possa ser tomada de forma tdo pacifica,
a sua regulamentacdo afigurar-se-nos-ia essencial, de maneira a nao ferir o principio da
legalidade. De facto, um método excecional de investigacdo exige maiores especificacdes
legais, sob pena de se correr o risco de cairmos no dominio das provas proibidas (nos exatos
termos do n° 3 do art. 126° CPP).

Note-se que quando falamos da necessidade de uma regulamentag¢do mais clara e
precisa quanto a pesquisa de dados informaticos, referimo-nos também as pessoas cujos
dados podem ser alvo de uma investigagdo digital e recolhidos para efeitos de prova.>*
Embora haja quem apele a aplicacdo analdgica do preceituado no art. 187°/4 do CPP?**,
permitindo-se assim, amplamente, no ambito das acdes encobertas digitais, a interce¢ao € a

gravacdo de dados informaticos do arguido, do suspeito, do intermediario ou da vitima,

239 Cfr. DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtengdo... Op. Cit. Pg. 209.

240 Ibidem. Pg. 202.

241 DUARTE ALBERTO RODRIGUES NUNES, O agente infiltrado... Op. Cit. Pg. 58.

242 Semelhantemente ao aqui pugnado por nos, Juliana Campos avanga, na almejada regulagdo do malware,
com a necessidade de a lei determinar um “catidlogo de pessoas” relativamente as quais aquela forma de
investigacdo pudesse ser utilizada. No seu entender, poderia ser nela incluida o suspeito, o arguido ou outras
pessoas que o preceito normativo entendesse convenientes. Alerta a Autora para o facto de, nesse caso, a
aferi¢do desse requisito normativo material, podendo deparar-se com elementos de identificagdo minimos,
como nicknames, usernames ou emails (dificuldade também perfeitamente extensivel as agdes encobertas
digitais), apenas se exigiria que a pessoa que estivesse a usar um daqueles elementos se enquadrasse no
catalogo previsto na lei, ainda que “referenciada” numa fase prévia da investigacdo através de um daqueles
elementos. Assim, o essencial residiria na necessidade de o alvo encontrar correspondéncia no catalogo em
virtude de através dele existir uma alta probabilidade de ser recolhido material ilicito incriminatorio, afastando-
se, desse modo, aquilo que a Autora denomina de “fishing expeditions”, isto é, verdadeiras “pescas” de agentes
da prética de crimes. Vide: JULIANA FILIPA SOUSA CAMPOS, O Malware... Op. Cit. Pg. 161 e 162; No
mesmo sentido: DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtengdo... Op. Cit. Pg. 208.

243 Neste sentido, DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtengdo... Op. Cit. Pg. 222.
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acreditamos que nem sempre isso devera ser admissivel, pelas mesmas razdes supra
invocadas. Efetivamente, um método oculto de investigacdo criminal, com repercussoes
sérias nos direitos, liberdades e garantias daqueles que dele sejam alvo, devera estar
reservado para situacdes excecionais.

Finalmente, questdo igualmente importante, relacionada com os limites a prova
recolhida através destes “meios e dispositivos informaticos” prende-se com a possibilidade
de utilizagdo de conhecimentos fortuitos no ambito de uma acdo encoberta. David Silva
Ramalho entende que, por exemplo, na hipotese de, no decurso de uma investigagao criminal
por suspeita da pratica de um crime de pornografia de menores (previsto e punido pelo art.
176° do CP) ser encontrada prova de que o visado apenas utilizava uma versao pirateada do
sistema operativo, subsumivel ao crime de reproducao ilegitima de programa protegido (nos
termos do art. 8° da LC), a sua valoracdo dependera da verificagdo, em concreto, da
proporcionalidade do método utilizado se o ilicito que foi descoberto tivesse sido aquele que
inicialmente tinha motivado o seu recurso. Assim, se o recurso ao meio de obtencao de prova
se revela proporcional ao ilicito descoberto, a prova devera ser valorada; caso contrario, ter-
se-4 como proibida por violar o principio da proporcionalidade.?**

Ora, entre nds, embora os preceitos que se dediquem a regulagdo das atividades do
agente encoberto digital ndo regulem esta questdo, revelando mais uma clara insuficiéncia
legislativa nesta matéria, tomando por base o preceituado no seu art, 3°, n°1 do RAJE, que
exige a identificagcdo, em concreto, dos fins que se pretende alcancar com a acao encoberta,
parece-nos, na linha de Armando Dias Ramos, que a utilizagao de conhecimentos fortuitos
obtidos durante a investigagdo serd suscetivel de ferir o plasmado no art. 18° da CRP, nas
suas dimensdes da necessidade, subsidiariedade e proporcionalidade em sentido estrito. Para
esse entendimento concorre, por um lado, o facto de, a ter sido essa a intencao do legislador,
ja se teria alargado expressamente o efeito dos conhecimentos fortuitos as agdes encobertas
e, por outro lado, a falta de controlo judicial que resultaria da admissibilidade de uma

investigacdo deste tipo.>*

244 Cfr. DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 256 a 258.
25 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 109 a 111.
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6.4. Da possibilidade de prossecucio de finalidades preventivas e da

competéncia para a sua iniciativa e decisao

Constatamos ja que, no que respeita especificamente as agdes encobertas que se
desenvolvem em ambiente digital, o legislador limita a investigacdo aos crimes a que se
refere o art. 19°/1 da Lei n° 109/2009 (e que ndo constam do art. 2° da Lei n°® 101/2001) a
prossecucao de finalidades repressivas; ja quanto aos crimes que constam do art. 2° do RJAE,
o legislador ndo ¢ claro, na medida em que admite o recurso a agdes encobertas (quer para
fazer face a fins preventivos, quer a fins repressivos) mas ndo identifica o tipo a que se refere:
se apenas e exclusivamente as agdes encobertas cldssicas (fisicas) ou se também as acdes
encobertas digitais, aqui agora em analise.>*®

Deste modo, ndo havendo uma discriminagdo na letra da lei, consideramos que a
prossecucdo de finalidades preventivas se poderd estender as ac¢des encobertas digitais,
muito embora a prevenc¢do criminal esteja apenas expressamente prevista para os casos que
em causa esteja a pratica de crimes que constam do art. 2° da Lei n° 101/2001.%%

Entre noés, atento o tipo de criminalidade que servem, nao obstante as agodes
encobertas deverem prosseguir fundamentalmente finalidades repressivas, ndo podemos
deixar de reconhecer que elas também poderao ser eficazes na preven¢ao criminal, visto que
permitem, quigd, evitar a consumacgao, pelos mesmos agentes, de outros factos futuros da
mesma natureza (ou de natureza analoga) de outros ja praticados.?*® Note-se que, atento o
plasmado no art. 272°, n® 3 da CRP, a funcdo de preven¢do dos crimes estd contida nas
atribuicdes da PJ, ainda que com observancia das regras gerais sobre policia e com respeito
pelos direitos, liberdades e garantias dos cidaddos. Assim, a semelhanca de Armando Dias
Ramos, entendemos que o futuro das atividades investigativas do agente encoberto digital
devera passar pelo deslindamento e prevencao da pratica de crimes informatico-digitais em

casos devidamente sinalizados, justificados e de especial complexidade de investigacio.?*’

248 Vide: ponto 4.2. da Parte II.

247 1déntico entendimento parece-nos ter DUARTE ALBERTO RODRIGUES NUNES, O problema da
admissibilidade... Op. Cit. Pg. 855.

248 Socorrendo-nos das palavras de Paulo D4 Mesquita, “no quadro da sociedade de risco é importante
reconhecer que a prevencao primaria ¢ a seguranga assumem reforgada relevancia e determinam que se torne
necessario ponderar a uma nova luz o recurso a meios limitadores dos direitos fundamentais, na defesa
relativamente a perigos gerados pela criminalidade organizada ou pelos atentados contra os fundamentos do
Estado”. Cfr. PAULO DA MESQUITA, Processo Penal... Op. Cit. Pg. 440.

29 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 250.
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230 consideramos ser admissivel o

Deste modo, tomando por base o principio da lealdade
recurso a figura do agente encoberto digital na prossecucdo de finalidades preventivas
sempre que “ a inteligéncia dos agentes da Justica ou os meios e a criminalidade ponha
gravemente em causa os valores fundamentais que a Justica Criminal cabe tutelar”?!.

De facto, reduzirmos as a¢des encobertas digitais a possibilidade de prossecucao de
finalidades meramente repressivas seria admitir, nas palavras de Duarte Alberto Rodrigues
Nunes, a “inutilizabilidade pratica deste tipo de a¢des encobertas”?>2. Ou, ainda, de outro
prisma, admitir discriminagdes entre as agdes encobertas “classicas” e digitais no que
respeita ao tipo de finalidades prosseguidas (repressivas ou preventivas) seria compactuar
com a introducdo de uma “descontinuidade perfeitamente desnecessaria e evitavel na nossa
ordem juridica e incompativel com a presung¢ao de que o legislador goza nos termos do art.
9°, n° 3 do Codigo Civil.”?>?

Por outro lado, a possibilidade de prossecucao de finalidades preventivas no ambito
das agdes encobertas digitais acaba por se impor até pela natureza das coisas. Um dos
obstaculos mais decisivos na recolha de prova da pratica de ilicitos em ambiente digital ¢ a
identificacao do seu autor, sendo muito comum a dissimulagao do IP do equipamento através

do qual sdo praticados crimes cibernéticos, mediante a utilizagdo de softwares especificos

através da Dark Weeb, como servidores Proxys®?, Botnets’” e VPN’s (Virtual Private

230 Entendido como uma “maneira de agir no desenvolvimento da atividade processual em conformidade com
o respeito dos direitos e da dignidade de todas as pessoas que participam no processo e com os deveres
funcionais”, constituindo assim “o fundamento do que a nossa lei processual qualifica como métodos proibidos
de prova e proibigdes de prova (art. 32°, n° 8, da CRP, e art. 118°,n° 3, e 126°) ”. Cfr GERMANO MARQUES
DA SILVA, Direito Processual Penal Portugués. Nogbes e principios gerais, sujeitos processudais,
responsabilidade civil conexa com a criminal, objeto do processo. Vol. 1. Lisboa: Universidade Catolica
Editora. 2017. Pg. 79 e 80.; Idem, Bufos, infiltrados e arrependidos. Os principios Democradtico e da Lealdade
em processo penal in Direito e Justica, Revista da Faculdade de Direito da Universidade Catdlica, Vol. VIII,
I, 1994. Pg. 28 e 29.

1 GERMANO MARQUES DA SILVA, Bufos, infiltrados e arrependidos... Op. Cit. Pg. 31; Idem, “Curso de
Processo Penal... Op. Cit. Pg. 235.

252 DUARTE ALBERTO RODRIGUES NUNES, O problema da admissibilidade... Op. Cit. Pg. 854.

253 Ibidem. Pg. 854.

254 Pode ser definido como o “computador que oferece um servigo de rede que permite que os seus utilizadores
estabelecam ligagdes indiretas a outras redes. Assim um utilizador que se ligue a um proxy e de seguida solicite
uma ligagdo a outro servico (pagina da internet, arquivo, etc...) o proxy vai fornecer essa informagao usando
um IP diferente daquele que o utilizador tem na sua ligag@o a internet. Desta forma um servidor proxy serve
de intermediario entre o utilizador e o servigo que este procura, uma vez que o contetido pode estar bloqueado
no pais onde o utilizador se encontra.”. Cfir ARMANDO DIAS RAMOS, O agente encoberto digital... Op.
Cit. Pg. 154.

255 Corresponde a uma “rede de computadores infetados e controlados pelo seu ator através de um canal de
«comando e controle». O seu ator (botmaster) controla toda a rede infetada (bots ou zombie), dando ordens e
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Network)?°. E essa dissimulagdo traz consigo implicita a ocultagio dos respetivos autores
(muito embora, como refere Armando Dias Ramos, “nem sempre os titulares das liga¢des
da Internet possam estar direta ou indiretamente relacionados com os autores dos
crimes”).2"’

Ora, a identificacdo do autor do crime s6 serd possivel mediante uma investigagao
prévia em ambiente digital por parte do agente. Por regra, s6 assim serd possivel ao agente
interagir, posteriormente, com o suspeito nesse meio e, por essa via, eventualmente recolher
prova da pratica do crime (ou da sua iminéncia).>>® Por conseguinte, embora seja legitimo
questionar se poderd o Estado, recorrendo a esta técnica de investigacdo, tratar o mero
suspeito como um verdadeiro inimigo, o que ¢ facto ¢ que o RJAE nada determina que a
acao tenha que ser direcionada para um ou mais suspeitos, apenas admitindo a sua realizagao,
como forma preventiva, bastando que hajam fortes indicios de criminalidade, dentro do
catdlogo de crimes nele previsto.?*

No entanto, admitindo que a legitimidade para a prossecucdo de finalidades
preventivas possa ser mais dubia e carecedora de uma maior justificacdo, porquanto estamos
perante um método de investigacdo que devera ser excecional, a lei deveria estipular, de
forma expressa, requisitos adicionais como a pratica anterior de factos ilicitos da mesma
natureza ou natureza analoga e a existéncia de elevados indicios da pratica futura de ilicitos
criminais. Por outro lado, seria igualmente crucial a distin¢do legal entre as investigacdes
digitais que decorrem em canais de comunicacao «abertos» das que decorrem em canais de
comunicagdes «fechados», em funcdo das diferentes repercussdes que terdo ao nivel da
forma de atuacdo do agente e na ingeréncia nos direitos fundamentais dos cidaddos
investigados, com inevitdveis repercussdes na validade da respetiva prova recolhida.?®

Na verdade, a resposta a questdo da admissibilidade das atividades do agente quer

na prossecucao de finalidades preventivas, quer repressivas, devera ser dada em fungdo do

manipulando esses dispositivos informaticos para cumprir as suas ordens. A informacao recebida por nome ¢
encaminhada para locais alojados na Darkweb”. Cfr. Ibidem. Pg. 151.

236 Respeita a uma “ligagdo virtual porque a informagdo para uma rede privada € transportada «em cima» de
uma rede e ¢ privada face a comunicagao ser cifrada ponto-a-ponto, de modo a manter a confidencialidade. As
VPN sdo efetivamente muito usadas por empresas, universidades, etc.” Cfr. Ibidem. Pg. 152.

27 ARMANDO DIAS RAMOS, 4 prova digital... Op. Cit. Pg. 155

258 Também neste sentido: DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 303.

29 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 94 € 95.

260 Sobre esta questio, em face da importancia que assume no nosso estudo, nos debrugaremos em momento
auténomo ulterior (vide: ponto 6.7. da Parte III).
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grau de lesdo dos principios constitucionais de garantia do processo penal.?¢!

Dai que, para
o seu desencadeamento, seja também necessaria a explicitacdo de todos os factos que lhe
sejam inerentes, nomeadamente “riscos da operacdo, custos financeiros, riscos para os
envolvidos, violagdes as garantias constitucionais (a exemplo do sigilo das comunicagdes,
inviolabilidade do domicilio, intimidade etc.), assim como os crimes que possivelmente
poderdo ser praticados pelo agente.?? So desse modo se poderd cumprir um minimo que
justifique a intervengao estadual e a inerente restricdo de direitos, liberdades e garantias, em
ordem a uma efetiva administragao da justica penal.

Ainda no mesmo sentido, também a estipulacdo de forma expressa do requisito de
excecao ou de ultima ratio na utilizagao das a¢des encobertas como meio de obtengdo de
prova se configuraria essencial, na medida em que, na linha do pensamento de Benjamim
Rodrigues, o recurso as mesmas s6 se justificara apenas e somente quando “face a toda a
pletora de meios (obtencdo de prova), consagrados no CPP, nenhum deles se afigure apto,
suficiente e adequado a permitir a aquisicio de material probatdrio incriminatério.”?%

Cumpre também apontar que a admissibilidade da prossecucdo de uma agdo
encoberta com fins preventivos sempre podera ser aferida através do relato que o respetivo
agente venha a fazer acerca da operagdo. Seguimos, assim, de perto, o entendimento do
Tribunal da Relagdo de Lisboa, patente no acordao de 7 de julho de 1998 (aludido por Isabel
Oneto), da desnecessidade da existéncia prévia de inquérito a decorrer para efeitos de
desencadeamento de uma agao encoberta, uma vez que o controlo dessa operagao, ainda que
verificado num momento posterior, sempre podera ser feito através do relato que o agente
venha a juntar ao processo.’**

Ja no que respeita & competéncia para a iniciativa e decisdo das agdes encobertas
vimos em momento anterior’® que est4 legalmente repartida entre o magistrado do MP e o
JIC, consoante ocorra no ambito do inquérito de um processo criminal ja em curso ou no

ambito de uma investigagdo de prevengdo criminal, respetivamente. Sucede que se esta

reparticdo de competéncias parece estar bem delimitada no que toca as agdes encobertas

261 SANDRA PEREIRA, 4 recolha de prova... Op. Cit. Pg. 147.

262 MARLLON SOUZA, Crime organizado e infiltragdo policial — pardmetros para a valida¢do da prova
colhida no combate as organizagées criminosas. Sdo Paulo, Atlas, 2015, Pg. 67 a 75. Apud Ibidem

263 BENJAMIM SILVA RODRIGUES, Da Prova Penal: Novos Métodos ““Cientificos”... Op. Cit. Pg.126.
24 ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 127 e 128.

265 Vide: Ponto 4.2. da Parte II.
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classicas, reguladas pelo RJAE, ja nas agdes encobertas digitais a Lei 109/2009 revela-se
omissa.

Para além do referido, a Lei também nao nos oferece resposta ao que devera suceder
a prova que tenha sido alcancada por meio de uma agao encoberta digital quando ela ainda
ndo tinha sido devidamente autorizada. Ora, embora estejamos conscientes de que as agdes
encobertas constituem uma restricao de direitos fundamentais particularmente intensa e, por
essa razdo, uma matéria da reserva de Juiz?%®, a verdade é que se trata hoje de um método de
obtengdo de prova essencial e que cujo sucesso exige medidas excecionais.

De facto, em ambiente digital tudo decorre de forma bastante mais rapida e
instantanea do que em ambiente fisico, pelo que, por vezes, a espera por uma autorizagao
judicial para atuar podera significar o insucesso da investigagdo. Neste sentido, Armando
Dias Ramos alerta-nos para o facto de, com o alojamento de contetidos na cloud computing
(sistema de computorizagdo que permite 0 armazenamento € O acesso remoto a Vvarios
conteudos de forma infinita, acessivel a partir de varios dispositivos e em varios locais), a
prova digital deixa de estar alojada num so6 local para ficar acessivel, num espago virtual, a
partir de varios dispositivos, de forma simultanea. Com essa inovag¢ao, uma prova suscetivel
de ser produzida em ambiente informatico-digital que ndo seja logo recolhida, ou preservada
imediatamente, pode ser apagada ou modificada pelo suspeito num apice, mediante o acesso
ao local de armazenamento na cloud através de um outro dispositivo.2®’

Ora, em face do exposto, as especificidades das acdes encobertas digitais levam-
nos, assim, a adotar uma posicao menos exigente quanto a validade da prova que tenha sido
obtida em momento anterior a autorizacdo judicial habilitante. Assim, por exemplo, em
casos de divulgacdo de imagens de abuso sexual de menores, de rapto ou escravidao de
menores, quando esteja iminente a pratica de crime contra a vida ou ofensa a integridade
fisica de menores de 16 anos, atento o periculum in mora da interveng¢ao da autoridade
judiciaria, deverd ser legitimada a realizagdo de diligéncias urgentes por despacho do MP,
que, nem por isso, devem deixar de ser imediatamente remetidas para a sua posterior
validacao pelo JIC. Concorrem para este nosso entendimento mais permissivo duas razdes
justificativas: primeiro, a rapidez com que os acontecimentos ocorrem em plano informatico-

digital, que permite a eliminacio imediata de prova incriminatéria®®®; segundo, o facto de a

266 Neste sentido: DUARTE ALBERTO RODRIGUES NUNES, O agente infiltrado... Op. Cit. Pg. 63.
267 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 121 e 122.
268 Ibidem. Pg. 273.
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admissdo de diligéncias urgentes nestes moldes ndo ser capaz de chegar a violar os ditames
da Constituicdo da Republica Portuguesa, uma vez que, embora fosse preferivel uma
autorizagdo prévia judicial a atuacao do agente, a intervencao e validagdo posterior do Juiz
ainda permitird observar as imposi¢des constitucionais.?*’

Em jeito de conclusdo, a validade da prova obtida naqueles termos devera encontrar
justificacdo na propria natureza da propria acdo encoberta digital e no facto de, de outra

forma, ndo ser possivel descobrir a verdade material e efetivar a justica do caso concreto.

6.5. Identidade virtual: a necessidade de imposicdo de limites qualitativos e

quantitativos

E pacifico que a atuacio do agente encoberto digital ao abrigo de uma identidade
ficticia constitui algo inerente as suas atividades. De facto, para além de esta ser uma
prerrogativa legalmente prevista pelo RJAE, corresponde, na verdade, a uma carateristica
que inerente a propria natureza das suas atividades.

No entanto, se prerrogativa atribuida pelo art. 5° do RAJE preserva toda a sua
utilidade e conveniéncia quando em causa esta a atuacdo do agente encoberto fisico, o
mesmo nao poderemos afirmar quando em questao estao as atividades investigativas de um
agente encoberto em espaco digital. Analisando o modus operandi do agente encoberto
digital, facilmente se compreende que a ocultacdo da sua identidade ¢, no fundo, o
procedimento normal na interagdo com terceiros, pelo que ndo constitui algo inovador num
contexto em que, como sabemos, o contacto ¢ feito essencialmente por detras de um aparelho
eletronico e com recurso a uma identidade ndo real.

Assim, ¢ de facil percecdo a desnecessidade de previsdo legal do recurso a
identidade ficticia, ndo se justificando para a concreta figura do agente encoberto virtual a

aplicabilidade do art. 5° do RJAE (pelo menos nos moldes em que estd escorado).?’® Isto

269 Segundo Juliana Campos a volatilidade da prova digital e a facilidade com que a mesma pode ser adulterada
ou eliminada justifica, em casos “de urgéncia”, que métodos como estes possam ser autorizados por despacho
do MP, sem prejuizo da exigéncia de posterior validagdo pelo Juiz. A afericdo da legalidade da autorizagdo
posteriormente dada pelo Juiz passara pela analise dos “conhecimentos disponiveis no momento em que aquela
foi dada, em vez dos que advierem em virtude da sua execu¢@o”. Cfr. JULIANA FILIPA SOUSA CAMPOS,
O Malware... Op. Cit. Pg. 169 e 170.

270 Também neste sentido: ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 87. Segundo
o Autor, a inaplicabilidade em concreto da ratio legis do art. 4° do RAJE, isto ¢, da necessidade de protegao
que ¢ devida ao agente encoberto ou terceiro (e, reflexivamente, da sua familia) torna prescindivel o recurso
ao expediente e formalismo mencionado no art. 5° do RAJE.
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porque, socorrendo-nos das palavras de David Silva Ramalho, “a participagdo em qualquer
interagdo online nao implica um risco acrescido para a seguranga do agente que justifique o
recurso a identidade ficticia, nos termos legais, uma vez que os suspeitos nao tém, a partida,
qualquer elemento identificativo seu. Em rigor, o mesmo nome de utilizador pode até ser
usado por varios agentes. Assim, ndo haverd, em principio, necessidade de criagdo de uma
identidade ficticia, nos termos do art. 5° da Lei n® 101/2001, sem que tal prejudique a
existéncia de uma verdadeira ac¢io encoberta”.?’!

Deste modo, atendendo a teleologia da norma, concluimos ndo existir, em principio,
necessidade de previsdo de criagdo de uma identidade ficticia ou, pelo menos, nos exatos
termos do artigo 5° da Lei n°® 101/2001, a ndo ser que o agente encoberto digital venha a
prestar, posteriormente, depoimento relativamente aos factos que apurou, caso em que
podera testemunhar ao abrigo das normas previstas na Lei n° 93/99, de modo a garantir a sua
plena seguranga.?’?

Por outro lado, a Lei ndo se revela suficientemente esclarecedora quanto ao que se
devera entender por “identidade ficticia”. De facto, a criagdo de um nome ficticio ndo sera
exatamente o mesmo que a criacao de uma identidade ficticia, ndo sendo possivel a extragao
do seu significado a partir da letra da Lei. Neste sentido, Armando Dias Ramos evidencia
que a utilizagdo pelo agente encoberto digital de nicknames ou alcunhas em perfis da Internet
ou no meio em que imiscui ndo corresponde a utilizagdo de uma identidade, na verdadeira
acecdo do termo.?”?

Em face do exposto, David Silva Ramalho questiona se a criagao de um perfil falso
com dados que tornam a pessoa identificavel, por exemplo, um perfil no Facebook, a criacdo
de um username para interagir com terceiros que se identificam do mesmo modo ou até
mesmo a utilizacdo do username de um terceiro, previamente integrado no meio onde o
agente se quer infiltrar, estardo dentro do conceito de “identidade ficticia” e, por essa via,
sujeitas ao regime previsto no art. 3° do RJAE.?’* Entre nds, reconhecendo as dificuldades
que o preceito convoca, parece-nos que seria importante especificar os termos e a extensao

da putativa atribui¢do da “identidade ficticia”.

271 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 305.

272 bidem. Pg. 305.

273 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 87.
274 Ibidem. Pg. 304.

90



Ademais, se ¢ verdade que o conceito de “identidade ficticia” reveste particular
importancia e assume pleno sentido quando em causa estd uma a¢ao encoberta classica, na
medida em que, ao contrario do que sucede nas agdes encobertas digitais, ndo basta 0 mero
uso de um nome ficticio, nas acdes encobertas digitais a questao perde relevancia. De facto,
o agente encoberto fisico necessita de munir-se de uma aparéncia mais exigente,
nomeadamente através da criacdo de uma imagem fisica suficientemente credivel e
retratadora de uma determinada personalidade, da posse e utilizacdo de documentos falsos,
da interagdo com novas pessoas, preferencialmente pertencentes ao nucleo social onde se
centram as investigacdes, da criacdo de redes sociais, entre outras. Ja o agente encoberto
digital bastar-se-4, em principio, com a criagdo de um username ou nickname que lhe permita
manter o seu anonimato e contactar a distdncia com os potenciais criminosos.?”

De outro ponto de vista, uma outra questdo que também ndo podera ser
desvalorizada prende-se exatamente com os limites a criacdo de identidades ficticias virtuais.
Na linha do pensamento de Armando Dias Ramos, impde-se como extremamente necessario
o balizamento do nimero e qualidade de identidades virtuais permitidas: do namero, porque
nao devera ser de admitir a possibilidade de o agente se servir para uma tnica agao encoberta
de intimeras identidades ficticias®*’®; da qualidade porque a propria identidade ficticia que a
ser-lhe atribuida devera ser idonea ao resultado que pretende com ela alcangar. A utilizagdo
de nomes excessivamente sugestivos ou pouco adequados para o contexto de investigagao,

[3

assim como a utilizagdo de uma “imagem” virtual pouco plausivel, poderdo constituir
motivo suficiente para determinar o insucesso da acdo encoberta. De maneira que, como
bem evidencia F. Bueno de Mata, a previsdo legal de criacdo de um nickname
suficientemente credivel, capaz de soar familiar a terceiros eventualmente relacionados com

a pratica de crimes cibernéticos, com quem procure estabelecer lacos e conquistar a sua

275 No mesmo sentido, DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtencdo... Op. Cit. Pg.
198.

276 O que ndo obsta a que as atividades do agente encoberto digital possam ser desenvolvidas por diversos
agentes sempre que nao se verifique a necessidade de ser concretizado um contacto pessoal entre o agente e
o(s) suspeito(s) investigados. Para tanto, basta, como ja advogamos anteriormente, que 0s varios agentes atuem
em consonancia, através de um guido no qual venha descrita toda a atividade e forma de interagdo, de modo a
evitar criar uma suspeita de que interagem com o(s) suspeito(s) pessoas diferentes. Obviamente que tal nido
podera suceder quando o agente tenha que encetar comunicagdes, sobretudo por videochamada, em que se
exige a continuidade do mesmo agente (ou terceiro). Cfi. ARMANDO DIAS RAMOS, O agente encoberto
digital... Op. Cit. Pg. 87.
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confianga, seria, de todo, conveniente. De facto, um nickname apelativo pode ser um 6timo
ponto de partida para dar inicio a uma conversa por via da Internet.?’’

De notar que, como refere David Silva Ramalho, a estipulagdo de um “limite
numérico a criagao de usernames” com a obrigatoriedade da “sua comunicagdo em momento
prévio a respectiva utilizagdo”, acaba também por se revelar fundamental para evitar
situacdes indesejaveis de frustragao dos limites subjacentes a investigagdo. Pense-se, a titulo
de exemplo, no facto de permitir evitar que o agente crie, de forma autonoma, contas para,
posteriormente, as utilizar com o intuito de provocar o suspeito e depois apenas fazer constar
dos autos a interag¢@o ocorrida através de uma conta da qual consta apenas o resultado final
da provocacio.?’®

Acresce ainda o facto de todas as circunstancias relacionadas com a identidade
ficticia deverem constar devidamente do relato do agente: a ser admitida a utilizacao de mais
do que uma identidade ficticia no ambito de uma mesma a¢do encoberta, se uma determinada
prova foi produzida em resultado da sua atuagdo com a identidade ficticia X, devera isso ser
registado; se foi produzida através da sua atuacdo com a identidade ficticia Y o mesmo
devera suceder. Além disso, a utilizacao de uma determinada identidade ficticia devera ser
comunicada a autoridade judiciaria em momento anterior & investigacdo.?”’ Note-se que nio
podemos perder de vista a exigéncia de uma acdo encoberta controlada, desenvolvida dentro
dos parametros previstos na autoriza¢do da autoridade judiciaria e cumpridora dos principios

da legalidade, da necessidade e da proporcionalidade.

6.6. A fundada e necessaria anexacio do relato do agente ao processo

Duvida pertinente, e que ndo podera escapar das nossas consideragdes, prende-se
também com a extensao da previsao, no ambito das acdes encobertas digitais, do principio-
regra da ndo anexag¢ao do relato do agente encoberto digital ao processo, tal como se encontra
pensado para as agdes encobertas classicas.

De facto, se a aplicabilidade de um tal principio no ambito das a¢des encobertas

fisicas se pode perfeitamente ancorar no argumento da necessidade de garantir a protecao e

27T FEDERICO BUENO DE MATA, El agente encubierto en Internet... Op. Cit. Pg. 303.
28 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 306.
279 Também neste sentido, DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 306.
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seguranca pessoal do agente, j4 no ambito de uma atividade investigativa, em ambiente
virtual, € algo que se pode questionar.

Como j4 se evidenciou em momento anterior?®’, os riscos que um agente encoberto
digital assume — na sua pessoa e no seu circulo pessoal — ndo sdo equiparaveis aos de um
agente encoberto fisico. Efetivamente, a atividade investigativa informatico-digital decorre
num ambiente pouco provavel de ter consequéncias atentorias a seguranca pessoal de quem
a ela se dedica, na medida em que tudo basicamente acontece por detrds de um aparelho
eletronico e, mesmo na hipotese de a operacao falhar, os suspeitos investigados nunca terem
sequer acesso a uma imagem ou qualquer informacdo que o possa associar a investigagao.
Assim, ¢ indubitavel que o mundo da investigacdo digital beneficia da vantagem de permitir
uma auténtica investigacio oculta, uma infiltracdo “puramente virtual e impessoal”.?8!

Em face disto, a consagragao do principio-regra da jun¢do do relato do agente
apenas nos casos da sua indispensabilidade probatoria, escorada no argumento da
necessidade de garantir a seguranga pessoal do agente, perde completamente o seu sentido
no ambito das acdes encobertas digitais. S6 em casos muito excecionais — como, por
exemplo, na remota situagdo em que escape alguma informagao sobre a identidade do agente
e que o possa, com alguma probabilidade associar as atividades investigativas e, por essa
via, o colocar efetivamente em risco — é que uma tal regra-excecional se justificaria.?®?

Note-se que, com isto, ndo pretendemos afirmar que o agente encoberto digital nao
corre riscos na sua seguranca pessoal. De facto, tal como evidenciam Stangherlin e Petean,
ainda que o agente virtual ndo sofra iguais ameacas e perigos fisicos inerentes a infiltracao
presencial, devera continuar a preservar-se o dever de o proteger na sua intimidade e
privacidade, principalmente diante da natureza de certos crimes investigados. Por outro lado,
nao pode ser descartado o facto de a estas investigagdes em ambiente digital estar também

associado um risco de “contaminagdo psiquica, de criagao de desequilibrio emocional e

moral, at¢ mesmo o surgimento de uma crise de identidade pessoal”, em face do nivel de

280 Vide: ponto 2.2. da Parte 1.

31 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 308.

282 Contra este entendimento se parece posicionar Duarte Rodrigues Nunes, de acordo com o qual “no caso do
agente infiltrado online, ainda que ndo se coloque a questdo da possibilidade de voltar a utilizar aquela pessoa
noutras a¢des encobertas (podendo sempre utilizar um outro nickname, ainda que podendo ser necessario criar
uma nova “pegada digital”), continuara a, tal como nas a¢des encobertas “classicas”, colocar-se a questdo da
protecdo da vida e da integridade fisica do agente infiltrado e dos seus familiares”, Cfr. DUARTE
RODRIGUES NUNES, O agente infiltrado online... Op. Cit. Pg. 79.
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envolvimento que estas acdes exigem.?®* Para além destes perigos, também o sucesso da
acdo que, por regra, decorre por longos e largos meses, depende fortemente das carateristicas
pessoais do agente. Assim, o nervosismo, a falta de traquejo e a incapacidade para lidar
psicologicamente com o mundo virtual poderdo obstar ao éxito das atividades
investigativas.?®* Todos estes factos exigem um especial cuidado com a pessoa do agente.
Porém, o que ndo se pode negar ¢ que mesmo pensado em todos esses riscos, as ameagas
que lhe estao inerentes ndo sao equiparaveis aquelas que em ambiente fisico se fazem sentir,
do que resulta a desrazoabilidade de a ndo anexagdo do relato do agente ao processo ser
escorada (pelo menos apenas) naquele argumento de prote¢ao do agente.

Por outro lado, concorre ainda para a necessidade de anexacao do relato do agente
ao processo os riscos que decorrem da natureza da prova produzida em ambiente digital. Se
a fragilidade da prova obtida pelo agente encoberto fisico (em fun¢ao da propria natureza do
método de obtencdo de prova) é uma realidade incontestavel, em ambiente digital essa
vulnerabilidade torna-se ainda mais evidente. Sendo o agente digital dotado de ferramentas
técnicas altamente inovadoras que lhe permitem ter acesso a milhares de informagdes
restritas e confidenciais, s6 um relatério detalhado, onde constem os procedimentos forenses
utilizados para a sua recolha, poderd demonstrar a legitimidade da prova que tenha sido por
si recolhida.

Efetivamente, a prova digital apresenta carateristicas peculiares, inexistindo
qualquer paralelo de comparagdo com as provas fisicas: ¢ fragmentaria, dispersa, alteravel,
apagavel, manipulavel, invisivel e espacialmente dispersa.’®® E é essa volatilidade e
fragilidade com que se apresenta que acabam por impor, de forma particularmente exigente,
o cumprimento de certos requisitos de verificacdo de fidedignidade e de garantia da cadeia
de custodia (e que, por regra, ndo sao exigidos relativamente a prova recolhida pelos agentes

encobertos classicos).%¢

283 MARINA STANGHERLIN, FABIANO AUGUSTO PETEAN, Agente Infiltrado... Op. Cit. Pg. 54.
Também sobre a pressdo psicologica a que o agente encoberto fica sujeito nas suas atividades: ISABEL
ONETO, O Agente Infiltrado... Op. Cit. Pg. 86 a 88.

284 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 73

285 Ihidem. Pg. 119. Também neste sentido: SONIA FIGALDO, A4 utilizagdo de inteligéncia artificial... Op.
Cit. Pg. 134.

286 DAVID SILVA RAMALHO, O uso de malware... Op. Cit. Pg. 235; Idem, Métodos ocultos... Op. Cit. Pg.
106.
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Do que resulta, assim, nas palavras de David Silva Ramalho, que “o reduzido risco
para a seguranga do agente, aliado a fragilidade da prova (...) tornam, por um lado,
objectivamente indispensavel que o relato seja junto aos autos e, por outro, tornam
injustificavel a sua nio jun¢do”?®’. Nio h4, pois, razdes capazes de justificar o afastamento
das garantias de defesa e do direito do sujeito investigado ao contraditorio, direito
constitucionalmente reconhecido pela nossa Lei Fundamental no seu art. 32°, n°s 1 e 5.

Sob outra perspetiva, questdo igualmente ponderosa destacada por alguns Autores
como Fatima Mata-Mouros?*®, tem sido também a de saber se o relato do agente encoberto
devera conter a descricao de toda a sua atuacdo. No que a essa questdo respeita, David Silva
Ramalho, prosseguindo no sentido de uma resposta positiva, aponta que, se a acao encoberta
se desenrolar pelo periodo de um ano, ndo ¢ razodvel que apenas o relato apenas seja
entregue no seu final e que contenha acontecimentos realizados num lapso de tempo tao
extenso, sem qualquer controle judicidrio. Assim, no seu entender, a ndo viola¢do das
normas do art. 18° n°® 2, 32°, n° 6 e 272°, n° 2 e 3 da CRP implica que o agente encoberto
realize relatorios, no minimo de 15 em 15 dias (ou, no limite, de 30 em 30 dias), onde
condense elementos que tenham sido gradualmente recolhidos, de modo a efetivar a
sindicagdo das suas atividades investigativas.?®® Note-se que este controlo das atividades
investigativas ¢ ja uma realidade no ordenamento juridico brasileiro, na medida em que o
art. 190°-A § 1° da Lei 13.441/17 prevé expressamente a possibilidade da autoridade judicial
e do Ministério Publico requisitarem relatérios parciais da operagao de infiltracao digital
antes do término do prazo estipulado para o periodo de investigacao (que nao podera ser
superior a 90 dias no ambito da criminalidade grave), o que permite assegurar que as agdes
encobertas digitais decorram com estrito respeito pelas regras e principios que lhes estdo
subjacentes.

Deste modo, acompanhando o autor anterior, consideramos que o relato que venha
a ser anexado ao processo, capaz de evidenciar os tracos gerais da a¢cdo do agente, devera,
assim, ser complementado por um conjunto de registos efetuados pelo mesmo, onde venham

descritos determinados pormenores que remontem a especificos momentos da investigagao.

7 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 308.

288 Vide: FATIMA MATA-MOUROS, Infiltrados fora da lei, Sub Judice — justica e sociedade, Coimbra, n°
18, 2000. Pg. 61 e ss.

289 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 42 e 43.
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Para além disso, tal como defende Armando Dias Ramos, a agdo encoberta devera ser
controlada pelo JIC com uma periodicidade de, no limite, 30 dias, de modo a evitar a
transgressao de direitos inaliendveis dos visados na investigacdo e a sobressair a
transparéncia da investiga¢do criminal. 2%°

A necessidade de registos periddicos, onde constem descritos determinados
pormenores da investigagdo impde-se por variadissimas razdes. Pense-se, por exemplo, na
natureza das comunicagdes. Como sabemos, numa agao encoberta classica, o contacto entre
0 agente ¢ os suspeitos investigados faz-se, geralmente, através de uma unica comunicagao,
cara-a-cara ou por telefone, naturalmente circunscrita no tempo. J4 no ciberespago a
comunica¢do poderd processar-se de formas variadas, podendo a propria contagem do
numero de contactos tornar-se muito mais dificil de apurar. No cendrio de um agente que
comega por contactar por correio eletronico com um determinado sujeito € que, entretanto,
ganha a sua confianga e consegue obter o seu Whatsapp, onde vai obter mais informagdes
detalhadas sobre a eventual pratica de um crime, podera implicar que se considere ter
existido ndo apenas um unico contacto, mas varios contactos. A afericdo do numero de
contactos podera ser feita considerando, desde logo, o tempo de conversa entre as partes. Se
as transmissoes sdo feitas rapidamente, por exemplo, num Unico dia, € mais provavel que
constituam uma conversa Unica; por outro lado, deverd ainda ser considerado o niimero de
transmissdes, na medida em que € mais provavel que uma transmissao, traduzida numa tnica
pergunta a qual se segue uma resposta, seja encarada como um unico contato; deverd ainda
ter-se em considera¢ao o numero de interrupgoes e transigoes de assunto nas conversas, bem
como o meio através do qual as comunicagdes sdo trocadas. Por exemplo, as conversas
ocorridas em salas de chat decorrem “em tempo real”, pelo que t€m inicio, meio e fim. O
que mesmo ja ndo acontece com as comunicagdes que sdo feitas por correio eletronico.?”!

De relevar que o registo de nimero de contactos nao se revela despiciendo. Na
verdade, permite, desde logo, o controlo da prépria agdo encoberta e a averiguagdo do
respeito pelos seus limites. Por outro lado, o registo das suas atividades também assume
importancia para distinguir a prova que seja o resultado da sua atividade online durante o
periodo de servigo da prova que tenha sido recolhida através das investigacdes levadas a

cabo durante o periodo de tempo pessoal. De facto, sendo este ultimo tipo de prova alvo de

20 Ibidem. Pg. 257.
21 DEPARTMENT OF JUSTICE, Online Investigative Principles... Op. Cit. Pg. 37 a 39. Disponivel em:
https://info.publicintelligence.net/DoJ-Onlinelnvestigations.pdf [ Acesso em: 16 de dez. de 2021].
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bastantes controvérsias, do ponto de vista da sua validade e utilidade para o processo, a
especificagdo da sua forma e momento de obten¢do no relato do agente ¢ essencial.

Note-se que o uso de recursos online por parte de agentes fora do horario laboral
para fins investigativos levanta questdes conflituantes: por um lado, permite o avango das
investigacdes, trazendo vantagens ao nivel da economia processual; por outro, podera
significar a produ¢do de prova na auséncia de controlo judicial superior. Ora, o alcance do
equilibrio entre estes interesses divergentes podera ser feito mediante a admissibilidade da
prova que seja produzida nesses termos, embora sujeita a determinadas regras e principios.
Neste sentido, entendemos que se atividades online do agente, mesmo que desenvolvidas
durante o seu periodo de tempo pessoal, contidas dentro do escopo de uma investigacao ja
em andamento ou realizadas com o propdsito de desencadear pistas investigativas ou,
simplesmente, para permitirem o aprimoramento das habilidades e conhecimentos
informaticos do agente, deverdo ser permitidas e valoradas no ambito do processo. No
entanto, nesse caso, o agente sempre devera ficar sujeito as mesmas restrigdes e regras que
sempre se lhe exigiriam na sua conduta investigativa se estivesse em servigo ¢ a forma (e
momento) de obtengio da prova devera constar detalhadamente do seu relato.?”?

Cumpre acentuar que, nas investigacdes levadas a cabo pelo agente encoberto
fisico, o agente ndo pode, fora do servico e por iniciativa propria, vigiar a casa de um suspeito
investigado, mas pode perfeitamente aproveitar para ler e obter mais conhecimentos sobre
estratégias de vigilancia. Da mesma forma, nas agdes encobertas digitais ndo vemos razao
para criar obstaculos a esse tipo investigacao — até pela facilidade processual e seguranga
que lhe esta associada - desde que seja levada a cabo dentro daquilo que é exigido pelo
principio da proporcionalidade e de acordo com o escopo e limites da propria investigacao.

Pelo exposto, estamos em condigdes de afirmar que sdo todas estas questdes tao
proprias do ambiente digital que, ndo tendo expressao no mundo fisico, acabam por
“implica[r] um dever acrescido de controlo por parte da autoridade judicidria e uma
obrigagdo de registo permanente de toda a actividade empreendida pelo agente no decurso

da accao”.??

292 Ibidem. Pg. 59. [Acesso em: 16 de dez. de 2021].
23 DAVID SILVA RAMALHO, Métodos Ocultos... Op. Cit. Pg. 286.
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6.7. A atuacido do agente em canais «abertos» de comunicacio versus em canais

«fechados» de comunicacao

Ao longo da presente dissertacdo fomos fazendo referéncia aos canais «abertos» e
«fechados» de comunicagdo, tendo ja sido avangado que o facto de as investigacdes
decorrerem num ou noutro tipo de canal de comunicacdo acaba por determinar
especificidades diferentes ao nivel do grau de penetragao do agente no cerne criminoso € a
necessidade de as suas atividades estarem ou nao dependentes da obtencao de uma prévia
autoriza¢do judicial, sendo este 0 momento oportuno para o explanar.?**

A distingdo entre canais «abertos» e «fechados» de comunicagdo ndo constitui, na

verdade, uma novidade juridica. De facto, o ordenamento juridico espanhol, na LECrim,

aprovada pelo Real Decreto de 14 de setembro de 1882, delimita de forma sagaz, no n° 6 do

294 Verdadeiramente paradigmatico no Ambito da problematica das a¢des encobertas digitais € com relevo na
questdo que neste ponto nos debrugcamos, se assumiu o recente caso, com origem espanhola, de Pedro Jésus,
que foi a decisdao do Tribunal Supremo, na Sala de lo Penal, a 11 de abril de 2018. Em causa esteve a alegada
pratica de crimes sexuais por Pedro Jésus contra as suas filhas gémeas Milagrosa e Silvia, menores, de 4 anos
de idade, com o objetivo de produzir e partilhar em canais «fechados» da Internet conteudo pedopornografico.
Em face dos crimes cometidos, previstos e punidos pelo art. 183, aps. 1,3 ¢ 4 a ), art. 192.2, art. 74.1, art.
189.1.a), art. 189.3 a) e art. 192.2 do Coédigo Penal espanhol, Pedro Jesus foi condenado a 22 de junho de 2015,
a 12 anos de prisdo, ficando ainda impedido do exercicio das suas responsabilidades parentais, bem como foi
proibido de se aproximar e manter qualquer contacto com as suas filhas Silvia e Milagrosa, com o seu filho
Teofilo e com a mae dos seus filhos, sua esposa, pelo periodo de 15 anos. Para além disso, foi ainda sujeito a
10 anos de liberdade vigiada, em conformidade com o disposto no art. 192°/11 do Cédigo Penal espanhol e
perdeu a custddia parental dos seus filhos, nos termos do art. 192°/3 do mesmo Diploma. Ora, foi em sede de
recurso da douta decisdo que o condenado veio a invocar, entre muitos outros argumentos, que a policia de
Nova Zelandia se havia infiltrado no canal «fechado» de comunicagdo, meio criminoso onde tudo se passava,
sem que para isso estivesse munida de uma prévia autorizagéo judicial, em violagdo das regras processuais em
matéria de obtengdo de prova. Em face disso, apontou o Tribunal que a necessidade de uma prévia autorizagdo
judicial para toda e qualquer forma de investigacao ¢ coisa que ndo ¢ pacifica, nem na doutrina nem junto da
jurisprudéncia, mostrando o direito comparado modalidades de regulagdo muito diversas desta questdo. Assim,
refere o Acorddo que doutrinalmente ha quem diferencie as meras patrulhas cibernéticas, em que tipicamente
0 agente investiga em canais de comunicag@o «abertosy, acessiveis ao publico em geral, das investigagdes que
decorrem em canais «fechados», de acesso restrito, entendendo-se que sO estas ultimas carecem
verdadeiramente de uma autorizacdo judicial habilitante. Nesse sentido, partindo daquela destringa, as
investigagdes levadas a cabo em relacdo a Pedro poderiam, a primeira vista, encaixar-se no espetro do segundo
grupo de casos. Porém, ndo foi isso que foi considerado nem relevado na decisdo, uma vez que entendeu o
Tribunal que o que esteve em causa ndo foi uma infiltracdo policial na rede através da utiliza¢ao pelos agentes
de policia de uma identidade virtual ficticia, mas o uso do canal criado pelo proprio investigado pelas forgas
policiais, fazendo-se passar pelo criminoso através da utilizagdo do seu nickname, nao tendo concluido pela
invalidade da prova produzida nesses moldes. Nao obstante, a decis@o aqui em analise releva-se pertinente, na
medida em que nela se suscitou e se abriu espago a discussdo quanto a necessidade de habilitagdo judicial para
a pratica de todo e qualquer ato do agente no ambito das agdes encobertas digitais e a possibilidade de ser
valorada prova que, embora produzida sem prévia autorizagdo judicial habilitante, se revelou imprescindivel a
descoberta da verdade material e a realizacdo da justica do caso concreto.

Disponivel em: https://www.poderjudicial.es/search/documento/TS/8370270/abusos%20sexuales/20180504
[Acesso em: 11 de janeiro de 2022].
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seu art. 282°, o campo de atuagdo do agente encoberto virtual, o que o faz mediante a
introducgdo desta diferenciacdo. Embora a distingdo tenha sido j& avangada em momento
anterior*”, importa recorda-la para a melhor compreendermos.

Estando em causa uma comunicagdo mantida num canal dito «aberto», vulgo
conhecido como um chat, blog ou website de acesso publico, o seu acesso pode ser feito por
qualquer cidadio comum, ndo carecendo de particulares exigéncias, estando pois na
disponibilidade de qualquer um, inclusive, dos responsaveis por uma investigagcdo criminal.
O acesso ¢ possivel mediante um simples “click” de um [link ou at¢ mesmo mediante a
criagdo de uma conta ou de um perfil, com o objetivo de observar o que naqueles sitios da
Internet se passa, como conversas particulares ou publicas, ou at¢ mesmo, eventualmente, a
pratica de crimes informatico-digitais, sem que haja uma envolvéncia direta do observador.

Diferentemente, quando em causa estd o acesso a um canal «fechado» de
comunicagao, isto €, de acesso restrito e ndo acessivel ao piblico em geral, a penetragcdo no
seu nucleo dependerd, em grande medida, da conquista da confianga de quem nele participa
e, portanto, de uma maior envolvéncia por parte de quem nele pretende integrar. Estes canais
sdo, muitas vezes, utilizados como meio de pratica de crimes informatico-digitais, dai
encerrarem maiores dificuldades de ingresso.

Ora, em face das diferengas que estes tipos de canais apresentam ao nivel da
facilidade no seu acesso, poderd apelar-se a seguinte distingdo: estando em causa uma
atua¢do mantida num canal «aberto» de comunicacao, sendo o seu acesso facil e extensivel
a qualquer pessoa (inclusive aos agentes), ndo havendo, por consequéncia, a necessidade de
conquista de confianca dos seus utilizadores nem uma intromissdo expressiva por parte do
agente no eventual ilicito, estariamos no dominio das ag¢des encobertas; se, pelo contrario, a
a¢ao se desenvolve num canal «fechado», encerrando acrescidas dificuldades de acesso e,
havendo, naturalmente, a necessidade de uma maior envolvéncia no cerne criminoso, ja
estariamos, entdo, no dominio de uma verdadeira a¢ao infiltrada. De relevar que adepta desta
destringa se manifesta a doutrina maioritaria espanhola, embora o faga recorrendo a uma
conceitualizacao diversa: o que entre nos se vem denominando por “acdao encoberta”, o pais
vizinho apelida de “ac¢do infiltrada de curta duracdo”, e o que entre nds se vem designando

de “acdo infiltrada”, a doutrina espanhola denomina como “acdo encoberta”. Veremos,

29 Vide: Ponto 2.1. da Parte 1.
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porém, que o espirito da distingdo €, na verdade, o mesmo, apenas diferindo a denominagao
atribuida.

Ora, por “agdo infiltrada de curta duragdo” entende a doutrina espanhola ser aquela
“que o agente leva a cabo, no ambito digital, sempre que limitada a ocultagao da condigao
de policial e ao recurso a falsidades que, por minimas ou de pouca significancia, ndo sdo
capazes, por si sO, de gerar uma confianga no interlocutor investigado”.??® No prisma oposto,
estaremos ja no ambito de uma “acdo encoberta” sempre que a atuagdo do agente va além
da criacdo de um nickname, com a criagdo de algo muito mais complexo, como uma
personagem, € em que o engano surge como fonte de vicio do consentimento do cidadao
investigado, gerando uma confianga artificial entre a pessoa do agente e a do investigado
que, a ndo existir, impossibilitaria a comunicac¢do.?’ Tem-se, pois, que a diferenga opera ao
nivel do grau de ingeréncia do agente no ilicito e das respetivas repercussdes no nucleo dos
direitos, liberdades e garantias dos suspeitos investigados. De maneira que o nivel de engano
com que o agente prossegue, a forma como € capaz de viciar a perce¢do e alcangar o
consentimento dos investigados configuram-se essenciais na determinac¢ao do nivel de
infiltracdo e na necessidade de a agdao obedecer a determinados requisitos legais mais
exigentes.

Deste modo, segundo aquela doutrina, as operacdes digitais enquadraveis no ambito
da prevencao criminal, que ndo se prolonguem no tempo e que ndo exijam contactos intensos
com os investigados capazes de alcangar a sua confianca, a partida, ndo necessitam de estar

sujeitas aos rigorosos tramites legais que estdo previstos para o “agente encubierto”.?’s

2% FREDERICO PELLUCCI, 4 atuagéo dos Agentes... Op. Cit. Pg. 263.

297 Jbidem. Pg. 264.

298 Javier Zaragoza Tejada, inserindo-se nessa doutrina, invoca um caso espanhol de pornografia infantil,
vertido na sentenga do Supremo Tribunal n® 767/2007 de 3 de outubro, destacando a conveniéncia de, em certo
tipo de investigacdes criminais com finalidades preventivas, ser permitida uma atuagdo policial prévia ao
desencadeamento da agdo encoberta propriamente dita. Note-se que, por vezes, tais atuacdes, traduzidas, por
exemplo, no simples acesso a sifes de cariz publico (sem estabelecer contactos de relevo com os suspeitos
investigados), permitem, como sucedeu no caso, reunir um conjunto de indicios suficiente e plausivel para,
posteriormente, justificar e dar aso a uma agao encoberta. Em causa esteve o registo e infiltragdo de um agente
da Guardia Civil, com o nickname “rata”, num sife de acesso publico, um dito canal «aberto» de comunicagao,
suspeito locus delicti da troca de conteudo pedopornografico, com o intuito de observar o que nele se passava,
sem que ainda estivesse munido de uma prévia autorizagdo judicial. Tratou-se, assim, de uma espécie de
“medida cautelar de policia”, capaz de reunir indicios suficientes da existéncia de uma verdadeira rede, que
justificasse o desenvolvimento de uma ag@o encoberta formal, depois que obtida a respetiva autorizagdo
judicial por parte do JIC. Vide: https://vlex.es/vid/facilitacion-pornografia-infantil-p-31969904 [Acesso em:
18 de maio de 2022]. Apud JAVIER ZARAGOZA TEJADA, El Agente Encubierto “online in Investigacion
tecnoldgica y derechos fundamentales: comentarios a las modificaciones introducidas por la ley 13/2015,
ARANZADI / CIVITAS, 2017. Pg. 335 a 339.

100



Pellucci considera que estaremos numa dessas situagdes sempre que, por exemplo, um
agente, navegando num canal «aberto» de comunicagao, aceite receber ficheiros digitais com
conteudos ilicitos (v.g. de pornografia infantil), fornecidos livremente pelos criminosos
através de um chat ou de um férum de acesso publico. Na sua oOtica, estes casos ndo assumem
relevo penal, na medida em que “ndo ha uma infiltracdo propriamente dita, mas um acesso
disfargado que pode levar ou ndo a alguma situagdo penalmente relevante”, existindo uma
vontade prévia na pratica do ilicito que sempre se concretizaria, quer os conteidos fossem
recebidos pelo agente ou por qualquer outra pessoa (bastando, portanto, a existéncia de um
qualquer destinatario); ademais, o consentimento na conversa € tacito e o engano ¢ minimo,
ndo sendo capaz de criar nos investigados qualquer inten¢do criminosa ou de ferir
gravemente principios constitucionais®’, do que resulta a admissibilidade da prova
produzida naqueles moldes.>®

Ora, embora seja legitimo questionar a admissibilidade da mera criacdo pelo agente
de um nickname, do seu cadastro em sites, foruns ou chats de acesso publico, relacionados
com a pratica de crimes, com o objetivo de patrulhar conversas alheias e, por essa via,
descobrir eventuais ilicitos criminosos, sem que para isso esteja munido de uma prévia
autorizacgao judicial, a verdade ¢ que, ao contrario do que sucede em contexto fisico, em

ambiente digital o anonimato e o recurso a nicknames e usernames constituem a regra.*"!

29 FREDERICO PELLUCCI, 4 atuagdo dos Agentes... Op. Cit. Pg. 264.

300 Veja-se, neste sentido, a decisdo proferida pelo Tribunal do Ohio, no caso United States v. Charbonneau,
em que contra o argumento da inadmissibilidade da valoragdo como prova das declaragdes feitas em salas de
chat e do e-mail com ficheiros de pornografia infantil enviado por Charbonneau, por violar graves principios
e direitos constitucionais do arguido, entendeu o Tribunal que as declaragdes ndo se encontravam abrangidas
no nucleo essencial do seu direito a privacidade, uma vez que a participagdo em salas de chat € estendivel a
qualquer pessoa, inclusivamente a agentes encobertos, podendo nesse meio recolher informagdes
eventualmente incriminatorias, tal como sucede com conversas em locais em publicos (“fodas as evidéncias
coletadas pelo FBI nas salas de bate-papo resultaram da presenga de agentes disfarcados nas salas.
Claramente, quando o Réu se envolveu em conversas em salas de bate-papo, ele correu o risco de falar com
um agente disfarcado. Além disso, o Réu ndo poderia ter uma expectativa razodvel de privacidade nas salas
de bate-papo.”). Disponivel em: https://law.justia.com/cases/federal/district-
courts/FSupp/979/1177/1446971/ [Acesso em: 01 de abril 2022]. Apud DAVID SILVA RAMALHO, Métodos
Ocultos... Op. Cit. Pg. 282 e 283; Também com interesse pratico nesta matéria se assumiu a STS 752/2010 de
14 de julho, em que perante a suscita¢do da violagdo do direito ao sigilo das comunicagdes, se considerou que
a disponibilizacdo de dados meramente identificativos com a captagdo de mensagens e contactos efetuados
através da Internet ndo constitui uma atividade propriamente lesiva dos direitos, liberdades e garantias do
suspeito investigado, na exata medida em que o acesso a essas informagdes, sendo publicas, estdo na livre
disponibilidade de qualquer usuario da Internet, ndo havendo, portanto, necessidade de qualquer autorizagio
judicial prévia para a sua obten¢do (se um qualquer cidaddo comum podera a elas ter acesso, por maioria de
razdo, os OPC também poderdo). Disponivel em: https://vlex.es/vid/-218422135 [Ultimo acesso em: 04 de
margo de 2022].

301 MARINA STANGHERLIN, FABIANO AUGUSTO PETEAN, Agente Infiltrado... Op. Cit. Pg. 35.
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Tal ndo configura um engano propriamente dito, nem um facto que carega de particulares
exigéncias legais, partindo do pressuposto que “pequenas mentiras sdo inerentes a0 mundo
virtual em que o agente se move”.>*? Note-se que todos aqueles que fazem uso da Internet
sabem que estdao perante um mundo ficticio, em que a maioria das vezes aqueles com quem
contactam ndo se apresentam com os seus dados reais. E essa ¢ uma realidade que se estende
a todos os que navegam na Web - inclusive aos agentes do Estado -, ndo constituindo um
facto juridicamente relevante.

Como elucida Pellucci, o simples acesso aos ditos canais «abertos» de comunicagao
¢ algo que ¢ livre e inerente a atividade policial, na medida em que “se qualquer cidadao
pode fazé-lo sem restri¢des e de forma an6nima, mesmo que necessario o registo prévio, nao
existe logica em negar tal pratica a um agente do estado.”%* Esta pesquisa de informacio
em redes abertas, também designada por OSINT (Open Source Intelligence), esta, pois, na
livre disponibilidade dos OPC. Assim, as provas obtidas com recurso a estas fontes abertas,
entendidas como aquelas que se encontram acessiveis a qualquer pessoa € que podem ser
consultadas inumeras vezes, sdo insuscetiveis de lesar qualquer direito fundamental dos
cidadaos investigados, na medida em que para elas aceder ndo se revela necessaria qualquer
intromissao e violagdo de acessos condicionados.?**

Assim, entre nos, em face do exposto, na linha do pensamento de Armando Dias
Ramos, consideramos que as informagdes que possam ser obtidas através de canais
«abertos» de comunicacdo, ndo exigindo quaisquer medidas excecionais de investigacao,
como a utilizagdo do agente encoberto, ndo deverdo estar necessariamente sujeitas aos
termos definidos no RJAE. Tais a¢des de investigacdo em canais «abertos» de comunicagdo
deverdo antes ser reconduzidas a medidas cautelares de policia (previstas no art. 249° do
CPP) que, embora correspondendo ao exercicio de uma competéncia geral de investigacao
criminal®®®, constituem uma prévia e necessaria medida investigativa as a¢des encobertas.

Efetivamente, ndo vemos razdo aparente para negar uma tal pratica entre os OPC que

venham, posteriormente, a encetar acdes encobertas digitais.

302 FREDERICO PELLUCCI, 4 atuagdo dos Agentes... Op. Cit.. Pg. 265.

393 Jbidem. Pg. 255. Também neste sentido prosseguiu um grupo de investigadores dos Estados Unidos da
América, vide: DEPARTMENT OF JUSTICE, Online Investigative Principles... Op. Cit. Pg. 10. Disponivel
em: https://info.publicintelligence.net/DoJ-Onlinelnvestigations.pdf [Acesso em: 14 de dez. de 2021].

34 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 164.

305 Ibidem. Pg. 164.
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Deste modo, s6 nos casos em que depois de investigar preventivamente, ao abrigo
daquela medida cautelar de policia, o site de acesso publico e de recolher indicios suficientes
de uma pratica criminosa, o agente pretender intervir de forma ativa no ilicito, procurando
iniciar uma conversa com os suspeitos investigados ou praticar qualquer ato de maior relevo,
¢ que a autorizacdo judicial para atuar, ao abrigo do RJAE, se revela imprescindivel, ndo
propriamente pela necessidade de criagdo de uma identidade ficticia, mas pela futura
interagio enganosa e dissimulada que com ela se pretendera promover com os suspeitos.>*®

Concretizando, estando em causa uma operagdo que decorre num dito canal de
comunicac¢do «fechadoy», faz todo o sentido que a atuacdo do investigador esteja dependente
de uma prévia autorizagdo e seja ladeada de requisitos mais rigorosos, atendendo ao meio
em que se desenvolve. De facto, estes grupos, em que o anonimato dos seus integrantes
permite o fomento da atividade criminosa, encerram uma maior dificuldade para a
investigacdo criminal, por se dotarem de uma maior seguran¢a informatica e de o ingresso
de novos utilizadores estar dependente da conquista da confianca dos seus pretéritos
utilizadores, o que exige um maior envolvimento do agente no seio criminoso, com a
eventual pratica de atos ilicitos como seja o envio de contetido ilicito. **” Mas se, ao invés,
em causa estiver uma comunica¢do mantida num canal «aberto», de acesso facil e publico,
ndo carecedora de um grau de infiltragdo de relevo nem da pratica de atos capazes de permitir
a conquista da confianca dos investigados, entendemos que a autorizag¢do para atuar e a sua
obediéncia aos requisitos legais insitos no RJIAE ainda nfo se revela necessaria.>%

Efetivamente, a patrulha em canais «abertos», no ambito da preven¢do criminal,
ndo implicando um engano propriamente dito por parte dos OPC relativamente aos suspeitos
observados (no sentido de conseguir penetrar no seu meio e ter acesso a eventual prova

incriminatdria), ndo comporta uma particular lesdo dos seus direitos, liberdades e

3% FREDERICO PELLUCCI, 4 atuagdo dos Agentes... Op. Cit. Pg. 259.

307 MIGUEL ANGEL LORCA SANCHEZ, El derecho al secreto de las comunicaciones. Influencia de la
Jurisprudencia y andlisis de su aplicacion en la prdctica juridica. Tesis Doctoral. Universitat d’ Alacant,
Facultad de Derecho, Departamento Derecho Mercantil y Derecho Procesal. Enero 2021. Pg. 144.

3% Do mesmo modo prossegue FREDERICO PELLUCCI, A4 atuacdo dos Agentes... Op. Cit. Pg. 252 ¢ 253;
Armando Dias Ramos, apresentando um idéntico pensamento, discorda da posi¢do defendida por Duarte
Nunes, quando o Autor afirma que “a conduta do agente encoberto podera consistir no “patrulhamento” de
sitios da Internet, chats ou newgroups abertos ou acedidos com o consentimento de um dos participantes”,
entendendo que o facto de um agente “patrulhar” um sitio da Internet ndo determina automaticamente que se
esteja perante uma verdadeira agdo encoberta. Cfir. ARMANDO DIAS RAMOS, O agente encoberto digital...
Op. Cit. Pg. 174.
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garantias.>” As provas recolhidas nos canais «abertos», para além de nio serem dificeis de
recolher e de ndo exigirem que o agente interaja com os suspeitos, ndo implicam restri¢cdes
aos direitos, liberdades e garantias dos individuos, uma vez que os contetdos sao colocados
pelos proprios sujeitos a disposi¢ao de qualquer utilizador que frequente esses espagos
cibernéticos comuns. Pense-se, por exemplo, nas informagdes obtidas através das redes
sociais. Embora haja quem questione a validade da prova que tenha sido obtida mediante a
aceitacao de um “pedido de amizade” pelo suspeito, desconhecendo que o seu utilizador era
um agente de investigagado, a verdade € que ao aceitar o referido pedido, o suspeito nao esta
sujeito a nenhuma coagdo, sendo livre de o aceitar ou recusar. Nesse caso o sujeito
investigado sabe de antemao que ao aceitar o pedido ira dar acesso a publica¢des que estdo
reservadas aos seus “amigos” e dar espaco a qualquer utilizador, inclusivamente a OPC, de
obter informagdes privilegiadas.*!'”

Assim como evidencia Lorca Sdnchez, embora se pudesse apontar que se o sujeito-
alvo tivesse consciéncia de que aquilo que publicou seria passivel de o prejudicar
criminalmente, muito provavelmente nao teria exposto aquela informacgao, a verdade ¢ que
por muito que as redes sociais contenham informagdes intimas, uma vez expostas
voluntariamente pelos seus titulares, passam a pertencer a esfera publica, tornando-se
acessivel a qualquer pessoa.>!!

O mesmo j& ndo acontece com as investigagdes que decorrem em canais
«fechados», em que o agente, grande parte das vezes, para conseguir neles aceder necessita
de conquistar a confianca dos potenciais criminosos (regra geral, dos administradores dos
grupos), manter uma comunicacao estavel e prolongada e, até mesmo, praticar atos de carater
supostamente ilicito (como enviar conteudo ilicito), envolvendo essa operagdo uma grande

dose de engano dos sujeitos investigados.!? Nestes casos, a autorizagio judicial e o controlo

309 Neste sentido parece apontar o Boletin del Ministerio de Justicia de Espafia, onde se estabelece que as
Forgas e Corpos de Segurancga do Estado espanhol que levem a cabo agdes de investigacdo preventivas na rede
publica (isto é, nos canais «abertos» de comunicagdo) ndo requerem nenhuma garantia adicional a sua previsao
legal, na medida em que se encontram compreendidas dentro das daquelas que sdo as atribui¢cdes proprias
desses corpos policiais (previstas nos artigos 282° LECrim e 11.1 LO 2/1986, de 13 de margo). Vide: Boletin
del Ministerio de Justicia — Gobierno espafiol, afio LXX. BMJ n° 2186, ISSN: 1989-4767, www.mjusticia.es.
Apud MARCELO TEMPERINI, MAXIMILIANO MACEDO, Maximiliano, Nuevas Herramientas... Op. Cit.
Pg. 505.

310 Cfi. ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 173.

311 MIGUEL ANGEL LORCA SANCHEZ, El derecho... Op. Cit. Pg. 34.

312 Nas palavras de Pellucci “a infiltragdo policial em sentido restrito ou proprio é uma técnica especial de
investigacdo sujeita a uma disciplina muito rigorosa, dado o seu carater potencialmente lesivo de direitos
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da operacao justificam-se até pelos maiores riscos que existem em a atuagdo do agente
encoberto digital transitar para o dominio da provocacgao.

Sob outro ponto de vista, podera ser nos espagos hibridos que se possam levantar
as maiores duvidas. Pensemos, por hipotese, nas situagdes em que a presenga do agente se
releve assidua, criando nos utilizadores daqueles espagos reais verdadeiras expetativas
juridicas, bem como nas situagdes em que o agente comece a desenvolver contactos com os
investigados, alcancando as credenciais de acesso a um canal «fechado» de comunicagao.
Nestes casos € legitimo questionar a partir de que momento a autorizacao judicial para serem
continuadas as investigacdes cibernéticas se torna imprescindivel.

No que a esta questao respeita ¢ consentaneo que a transposi¢ao da linha dos canais
«abertos» de comunicacdo, onde atua o agente, para os canais «fechados», lugares
privilegiados que requerem uma verdadeira operagao de infiltragao para neles aceder, pode
dar-se de uma hora para a outra. Em face disto, alguns autores, como Frederico Pellucci,
entendem que deverao ser considerados “plenamente validos os contactos prévios anteriores
a autorizacao judicial, aptos a gerar os imprescindiveis vinculos ficticios de camaradagem
com os investigados.”*!® Ora, entre nds, embora compreendamos que a infiltracdo policial
ndo possa ser levada a cabo num curto espago ou através de um unico acesso, carecendo
efetivamente do estabelecimento de contactos prévios, de modo a gerar a necessaria
confianga dos investigados e penetrar no espetro criminoso, a verdade ¢ que essa faculdade
sem que exista uma prévia autorizagao judicial habilitante podera trazer problemas ao nivel
da validade da prova produzida.

No entanto, reconhecendo que este método oculto de investigacdo criminal sempre
padecera de dificuldades no que ao plano juridico-constitucional respeita, optamos por
assumir uma posi¢ao menos intransigente quanto a validade desses elementos probatoérios.
Assim, na linha de Frederico Pellucci, consideramos que as informagdes que, ao vaguear por
um canal aberto de comunicagdo, tenham sido recolhidas pelo agente que, de forma
repentina e imprevisivel, consegue ter acesso a um canal «fechado» de comunicagdo, onde
eventualmente se estende a pratica de um crime cibernético, ainda sem para isso estar

munido de uma prévia autorizagao judicial habilitante, deverao ser alvo de uma ponderagao

fundamentais do investigado e de terceiros. De outro lado, essas condigdes severas ndo ocorrem quando se
trata de operagdes policiais em canais livres ou abertos”. Cfi. FREDERICO PELLUCCI, A4 atuagdo dos
Agentes... Op. Cit. Pg. 255

313 FREDERICO PELLUCCI, 4 atuagdo dos Agentes... Op. Cit. Pg. 266.
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casuistica para que possam valer como meio de prova. Atendendo as circunstancias em que
a investigacdo se desenvolve devera ser feito um juizo favoravel quanto a validade da prova
que tenha sido produzida nesses moldes, desde que posteriormente o agente venha a obter a
respetiva autorizagdo judicial para atuar naquele campo, como verdadeiro agente encoberto,
e se conclua que, de outra forma, a operagdo estaria condenada ao insucesso. Por outro lado,
sera ainda importante avaliar o nivel de lesdo de direitos, liberdades e garantias dos cidaddos
investigados: essa lesdo devera ser de tal forma minima “que quando examinada na balanca
da ponderacdo dos valores, nos leva a concluir pela legitimidade da atuagdo que,
posteriormente, veio a ser autorizada como agdo infiltrada.”!*

Pense-se, por exemplo, no caso de informagdes que sejam obtidas através de uma
conversag¢ao iniciada num chat «aberto» e continuada, posteriormente, num canal «fechado»
de comunicagdo, atividade para a qual o agente obteve uma posterior autorizagao judicial
habilitante. Obtida que tenha sido a referida autorizacdo judicial habilitante, do despacho
deverdo constar alguns pormenores da investigacdo efetuada, via esclarecedora da validade
quer de atos praticados em momento anterior & obtengdo da autorizagdao, quer de atos
posteriores, tais como: quais os utilizadores dos canais de comunicagdo cuja investigacao ¢
admitida, quais os sistemas informdticos a partir dos quais serdo admitidas as atividades
investigativas, quais os atos autorizados e ndo autorizados (para evitar quaisquer tipos de
abusos) e ainda quais os websites, chats ou foruns (ou outro tipo de canais) autorizados a
frequentar, bem como com quem serd legitimo interagir e estabelecer contactos mais

intensos e duradouros.

6.8. Da imputacio de condutas: a possibilidade de desresponsabilizaciao penal

do agente encoberto digital pela pratica de atos ilicitos

Estando legitimado a atuar de forma mais ativa, munido que esteja de uma
autorizacao judicial habilitante, questiona-se a possibilidade de o agente encoberto digital
ser desresponsabilizado por eventuais atos ilicitos que venha a praticar no decurso das suas
atividades.

De facto, o art. 6° do RJAE, analogicamente aplicado as atividades do agente

encoberto virtual, ndo esclarece com clareza os limites ao seu modus operandi, nada

314 Ibidem. Pg. 268.
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prevendo quanto ao que sucederd quando a operagdo envolva a necessidade da pratica de
atos cuja ilicitude extravasa os limites da sua desresponsabiliza¢do criminal, mas cuja pratica
se revela a nica forma comprovadamente capaz de gerar a confianca dos investigados e,
desse modo, penetrar no ambiente criminoso e recolher prova incriminatoria.

Como sabemos, o acesso a determinadas plataformas, websites ou grupos de chat
onde decorrem a pratica de crimes estd, na maioria das vezes, vedado aos utilizadores
comuns. Assim, a admissao nesses grupos, vistos como verdadeiras “ceitas”, implica a
prestacao de uma prova que seja suficientemente credivel e capaz de alcangar a confianga
dos criminosos, como seja, por exemplo, o envio de ficheiros de conteudo-ilicito do seu
interesse, a troca de informacdes relevantes (quer informagdes que contribuem para a pratica
dos ilicitos, quer informagdes relativas a uma eventual investigagdo criminal de que possam
desconfiar estarem a ser alvo) ou inclusivamente a pratica de qualquer outro ato com relevo
juridico-penal. Neste sentido, Duarte Rodrigues Nunes reconhece ser perfeitamente possivel
que, no ambito de uma acdo encoberta online, o agente tenha, para poder aceder ao cerne
criminoso, de partilhar pornografia infantil num chat ou fornecer informagoes sigilosas sobre
as investigagdes em curso, como verdadeiras provas de fidelidade.’!

Efetivamente, as dificuldades de investigagdo nas agdes encobertas digitais ndo sdo
equiparaveis as sentidas nas agdes encobertas classicas. Numa a¢do encoberta tradicional,
destinada por exemplo a investigar um potencial crime de trafico de estupefacientes, o agente
podera facilmente descobrir o local da pratica do crime, infiltrar-se no meio criminoso e
deter uma percecao visual do espaco que o rodeia, sem que para isso seja necessaria a
conquista da confianca dos investigados (pense-se nos casos em que o agente possa perseguir
os suspeitos e descobrir o local da pratica do crime). Dessa forma poderd facilmente
confirmar a existéncia e recolher elementos materiais de prova como documentos, balangas
de precisdo ou até mesmo o produto estupefaciente.’!® Ja quando a investigacdo decorre em
ambiente digital, essa perseguicdo fisica ndo ¢ tecnicamente possivel, pelo que o acesso ao
locus delicti e a identificacao do(s) autor(es) do crime s serd possivel mediante a conquista
da confianga dos investigados e, por regra, da pratica de atos de natureza também ela ilicita.

Note-se que, como bem evidenciam Stangherlin e Petean, as dificuldades que

advém da identificagdo da origem da comunicacao acrescem, posteriormente, as dificuldades

315 DUARTE ALBERTO RODRIGUES NUNES, O agente infiltrado... Op. Cit. Pg. 79.
316 ARMANDO DIAS RAMOS, 4 investigagdo do Cibercrime... Op. Cit. Pg. 53.
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de conexdo entre o(s) autor(es) da pratica do crime e o proprietdrio do aparelho eletrénico
utilizado. De facto, a ciberinvestigacao inicia-se com o rastreamento do IP que permitird a
localizagdo do computador e prossegue com a identificagdo do seu utilizador (que nem
sempre sera o seu proprietario), tarefa que, por vezes, se torna algo complexa, na medida em
que, na grande maioria das vezes, os crimes sdo praticados em computadores de uso publico
(por exemplo, computadores de universidades ou bibliotecas) ou compartilhados por uma
familia com diversas pessoas.’!”

Assim, em face do exposto, nas palavras de David Silva Ramalho, “a mera
identificacdo dos intervenientes através dos seus usernames ou nicknames, a partilha de
informagdes confidenciais e andnimas num ambiente onde ¢ patente a falta de confianca
entre eles, a acrescer as dificuldades sentidas pelo agente na identificacdo dos participantes
que, no mundo fisico, ndo sdao percetiveis pela facilidade que tem em fazé-lo pelos seus
sentidos (a aparéncia, a atitude, a voz)” tornam imperativa uma alteragdo das
circunstancias.’!®

Deste modo, sendo a investiga¢ao neste ambito particularmente dificil, justifica-se
que o agente encoberto beneficie, at¢ certa medida, de um regime especial de
desresponsabilizacdo criminal por eventuais atos ilicitos praticados, havendo quem lhe
aponte uma causa de exclusdo da ilicitude, nos termos previstos no art. 6° do RJIAE*!'?; ou,
para casos em que se revele, pela natureza dos atos, impossivel a exclusdo da ilicitude, a
possibilidade de se socorrer de causas de justificacdo, de exclusdo da culpa ou da
punibilidade.*® Porém, a verdade é que, entre nos, ndo deverd ser admitida uma
irresponsabilidade ilimitada.

Nao obstante a lei parecer inequivoca quanto a admissibilidade de o agente praticar
atos em co-autoria ou como cumplice, uma tal possibilidade devera ser aferida a luz do caso
concreto: ainda que a lei permita a desresponsabilizagdo penal do agente que pratica atos em
autoria material ou em coautoria, se 0 agente comete um crime por sua livre iniciativa e a

sua pratica ndo se revelar necessaria em face das circunstincias objetivamente verificaveis,

317 MARINA STANGHERLIN, FABIANO AUGUSTO PETEAN, Agente Infiltrado... Op. Cit. Pg. 35.
318 DAVID SILVA RAMALHO, Métodos ocultos ... Op. Cit. Pg. 295

319 Vide: ponto 4.5. da Parte II.

320 DUARTE ALBERTO RODRIGUES NUNES, O problema da admissibilidade ...” Op. Cit. Pg. 893.
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a ilicitude ndo deverd ser naturalmente excluida por via do art. 6.°, n.° 1, da Lei n.°
101/2001.%!

Por outro lado, deveré ainda ter-se em conta o concreto modus operandi do agente.
Certas formas de atuacao serdo menos lesivas do que outras e permitirdo alcangar o0 mesmo
efeito util. Assim, no que esta questao respeita, seguimos de perto o pensamento de F. Bueno
de Mata, de acordo com o qual a pratica de atos ilicitos com o intuito de conquistar a
confianca dos investigados devera encontrar-se “dentro da margem que a autorizagao
judicial concede e sempre sujeita aos principios da necessidade e proporcionalidade”.>?? Por
exemplo, no caso de estarmos perante um eventual crime pedopornografico, a operacao
podera ser levada a cabo mediante o didlogo e a troca de imagens camufladas com atores e
atrizes maiores de idade, contratados para o efeito, de modo a ndo ameagar, de forma alguma,

[3

os direitos das eventuais criangas utilizadas como “isco”.’?* De facto, nio podemos
concordar com situacdes em que a descoberta da verdade material se sobreponha a bens

juridicos fundamentais como € a protecdo da infancia.

6.9. As declaracdes ndo conscientes: validade da prova produzida em ambiente

digital

Esgrimidos os termos em que a agdo encoberta digital progride, a questao que agora
se impde relaciona-se com a validade da prova obtida pelo agente encoberto digital. E
consabido que a prova alcancada pelo agente encoberto digital ¢ produzida através do
emprego de técnicas um tanto desleais, sendo, por regra, o fruto de declaragdes feitas por
quem ndo estava consciente da identidade do declaratario.

Assim, contra a prova produzida e recolhida nesses moldes varios argumentos se
tém apontado: por um lado, que o arguido antes de prestar declaracdes acerca de factos que
lhe estdo a ser imputados, deverd ser informado de que goza do direito a ndao prestar
declarag¢des acerca dos mesmos, nos exatos dos arts. 61.°, n.° 1, al. d), 141.°, n.° 4, als. a) e
b), 143.°,n.°2,144.°, n.° 2, ¢ 343.°, n.° 1, in fine, do CPP; por outro lado, aponta-se também
que as testemunhas, os assistentes e as partes civis devem ser advertidas da faculdade de nao

prestarem depoimento, podendo recusar-se a responder a perguntas de que possa resultar a

32l MANUEL AUGUSTO ALVES MEIREIS, O Regime das Provas... Op. Cit. Pg. 164.
322 FEDERICO BUENO DE MATA, El agente encubierto en Internet... Op. Cit. Pg. 306.
32 Ibidem.
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sua responsabilidade penal, em conformidade com os arts. 132.°, n.° 2, 134°, 145.°, n.° 3, do
CPP, sob pena de as declaragdes serem insuscetivel de ser utilizadas como prova no respetivo
processo criminal.

Ora, embora a questdo seja complexa, ndo podemos concordar em pleno com os
argumentos anteriores, quando pensados & luz das concretas acdes encobertas digitais. A
semelhanca do defendido por Duarte Rodrigues Nunes, entendemos que estas normas estao
pensadas para proteger a posicao processual dos sujeitos no ambito de um interrogatorio
formal, ndo sendo, portanto, diretamente aplicaveis as declaragdes prestadas no ambito de
uma agdo encoberta.>?*

De facto, um juizo desfavoravel relativamente a prova obtida nesse contexto seria
negar utilidade pratica as agdes encobertas, nem sequer fazendo sentido, nesse caso, a sua
previsdo e regulamentagdo enquanto verdadeiro método de obtengao de prova. Note-se que,
como bem evidencia o autor supra referido, as atividades do agente encoberto consistem em
precisamente, ocultando a sua verdadeira identidade, “ver e ouvir o que acontece a sua
volta”, o que incluird naturalmente também os depoimentos daqueles que investiga.’?®

Deste modo, quando o investigado confessa ao agente encoberto determinados
factos que poderdo constituir motivo da sua responsabiliza¢do criminal, ndo estando
consciente de que esté efetivamente perante uma autoridade, fa-lo de forma livre, sem estar
sujeito a qualquer tipo de coagdo ou pressdo psicoldgica, como se de uma confissdo a
qualquer outra pessoa se tratasse (ou seja, tudo decorre como em qualquer conversa normal
entre dois sujeitos).>?® Do que resulta que, nas palavras de Armando Dias Ramos, a
semelhanca do que sucede na interce¢do de escutas telefonicas, em que o suspeito fala
abertamente, nas acdes encobertas opera a mesma liberdade, sendo as provas recolhidas o
fruto de uma pratica que o agente levaria a cabo de qualquer forma (independentemente de
qualquer atividade do agente), ndo podendo o nemo tenure ter uma natureza absoluta.*?’

Ademais, idéntico juizo devera também ser feito relativamente a prova que seja
produzida e recolhida através da chamada técnica da «engenharia socialy, isto é, praticas

que podem ser utilizadas para o acesso a informagdes/dados pessoais de pessoas singulares

ou coletivas, mediante o cruzamento de informagdes entre diversas paginas, onde se obtém

324 DUARTE ALBERTO RODRIGUES NUNES, O agente infiltrado ... Op. Cit. Pg. 59.
325 Ibidem.

326 Ibidem.

327 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 100.
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informagao acerca da pessoa e dos seus gostos e por tentativa/erro se consegue aceder ao seu
correio eletronico ou a outras informagdes relevantes. Tratam-se, portanto, de praticas que
permitem a recolha de prova que ¢ cedida pelos proprios suspeitos investigados, de forma
nao intencional, sem que disso se apercebam. Em ambiente informatico-digital, a engenharia
social tem-se revelado determinante para, v.g, proceder a identificacdo do IP que
determinado suspeito utiliza ou outro tipo de informagao relacionada com a pratica do crime
(que sistema operativo tem instalado, que browser e versao utiliza no seu equipamento, entre
outras).>?

Feitas estas consideragdes, cumpre relevar, em jeito conclusivo, que, na verdade,
as proprias regras do interrogatorio formal e do principio nemo tenetur se ipsum accusare,

amplamente defendidas por Costa Andrade®?’

, hunca chegariam a ser feridas neste ambito,
na exata medida em que as atividades do agente encoberto se localizam temporalmente numa
fase processual anterior, isto €, numa fase em que nem se coloca a questdo de os sujeitos
investigados poderem recusar-se a prestar declaragdes. Note-se que, inclusivamente, estando
em causa uma agao encoberta desencadeada para a prossecucdo de fins preventivos, as
pessoas investigadas ainda nem sequer figuram como verdadeiros sujeitos processuais, nao
ocupando, portanto, a posicdo de arguido, testemunha ou assistente, que lhes atribua a
faculdade de exercer certos direitos processuais, como seja a recusa de depoimento. De
maneira que, como evidencia Armando Dias Ramos, a materializacdo formal da constitui¢ao
de arguido se revela fulcral, pois s6 nesse momento o suspeito adquire consciéncia de que
esta a ser efetivamente investigado. No entendimento do autor, antes da constitui¢ao de
arguido o suspeito ndo detém o estatuto de sujeito processual, ndo se podendo defender.*°
Pelo exposto, saem, assim, frustrados aqueles argumentos. Nao vemos, pois, razdes
para invalidar uma prova que ¢ obtida através de um método de investigacdo criminal que
esta legalmente previsto e que decorre nos moldes legalmente previstos. Ressalvamos
apenas, obviamente, que juizo diferente devera ser feito quando o suspeito, no decurso da
acdo encoberta, seja incitado ou induzido a pratica do crime, em viola¢do do primado do art.

32°/8 da CRP**!,

328 Ibidem. Pg. 169 e 170.

32 MANUEL DA COSTA ANDRADE, Bruscamente no verdo passado... Op. Cit. Pg. 544 a 554.
330 Cfi. ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 100.

3L Ibidem.

111



6.10. Problemas (in)ultrapassaveis: os concretos direitos fundamentais
restringidos e os limites a descoberta da verdade material na realidade

digital

Nao obstante as a¢des encobertas se reputarem como um método de investigagao
criminal essencial para fazer prova de determinados factos ilicitos, ndo podemos deixar de

332 atendendo

considerar estar em causa uma “técnica de investigacdo de moral duvidosa
ao facto de ser o proprio suspeito que, atuando em erro sobre a qualidade do agente, produz
involuntariamente, a prova da sua prépria condenacio®**. E incontestavel que este modo de
investigacdo acarreta a possibilidade de serem feridos importantes principios processuais,
como o da lealdade inerente ao processo penal € o do processo justo e equitativo, sobretudo,
quando estamos nos limites transfronteiricos entre a infiltragao e a provocacgao.

De facto, embora nao seja admitida entre nds a figura do agente provocador, o papel
assumido pelo agente encoberto no nosso ordenamento nao estd bem definido: constatamos
a possibilidade de este poder praticar atos que possam levar o investigado — de uma forma
ou de outra - a revelar-se quanto a crimes que ja tenha praticado ou venha a praticar. Por
outro lado, o proprio regime juridico vigente abre espago a pratica de atos pelo agente que
possam induzir o investigado em erro relativamente a sua identidade e possam promover
relagdes proximas com o criminoso, com o objetivo final de conquistar a sua confianga e,
por essa via, ter acesso a informagdes e outras confidéncias.

Ora, presidindo ao nosso processo penal um principio da ndo autoincriminagao, de
acordo o qual “o acusado ndo estd obrigado a contribuir para a sua propria incrimina¢ao, ndo

1”334 muito se tem

recaindo sobre ele o dever de colaborar na descoberta da verdade materia
questionado sobre a legitimidade destas operacdes.
Deste modo, no amago da questdo estd efetivamente saber se e quando estamos

perante um método proibido de obten¢do de prova, enquadravel no artigo 126° do CPP,

332 MANUEL MONTEIRO GUEDES VALENTE, Teoria Geral... Op. Cit. Pg. 406.

333 FERNANDO GONCALVES, JOAO MANUEL ALVES, Crime. Medidas de Coag¢do e Prova... Op. Cit.
Pg. 300.

3% MARIA JOAO ANTUNES, Direito ao siléncio e leitura em audiéncia de declaracées do arguido, in
SubJudice, Justica e Sociedade, n. °4, setembro/dezembro 1992. Pg 26. Também neste sentido: PAULO PINTO
DE ALBURQUERQUE, Comentario do Codigo de Processo Penal a luz da Constitui¢do da Republica e da
Convengdo Europeia dos Direitos do Homem, 2* Ed., Universidade Catolica Editora, Lisboa, 2008. Pg. 48 e
183;
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preceito que ao estipular expressamente que “sdo nulas, ndo podendo ser utilizadas, as
provas obtidas mediante tortura, coac¢do ou, em geral, ofensa da integridade fisica ou moral
das pessoas”, se assume como a “norma processual fundamental de garantia dos direitos
fundamentais das pessoas que se véem implicadas em investigacdes criminais**°. No
entanto, importa, ex ante, para a compreensao do preceito, o apuramento do seu animo
juridico.

De acordo com a corrente maioritaria, onde se insere Susana Aires de Sousa, a
norma tem como fundamento a necessidade de dar prote¢dao as garantias processuais do
arguido, nomeadamente da dignidade humana e da liberdade de participacdo e contributo
em matéria probatoéria.>*® No fundo, estabelece a autora que a referéncia do legislador a
proibic¢ao do uso de meios enganosos tem como principal objetivo o repudio de métodos de
investigacao que coloquem em causa a liberdade de decisdo do investigado mediante um
engano eficaz que o transforma “num meio de prova contra si proprio”.**” Do que resulta
que, nas palavras de Figueiredo Dias, “s6 no exercicio de uma plena liberdade de vontade
pode o arguido decidir se e como deseja tomar posicao perante a matéria que constitui objeto
do processo™3.

Sucede que, se ¢ verdade que a norma se mostra explicita quanto aos seus objetivos
e fundamentos, ela ndo fornece, contudo, critérios suficientemente claros que nos permitam

indagar quando estard em causa um verdadeiro caso de engano, na medida em que, pela

335 BENJAMIM SILVA RODRIGUES, Da Prova Penal: Bruscamente... A(s) Face(s) Oculta(s) dos Métodos
Ocultos... Op. Cit. Pg. 585. (o italico ndo ¢ nosso)

3% Cfr. SUSANA AIRES DE SOUSA, Agent Provocateur ... Op. Cit. Pg. 1215.

37 Ibidem. Pg. 1216; Também neste sentido: FERNANDO GONCALVES, MANUEL JOAO ALVES,
MANUEL MONTEIRO GUEDES VALENTE, Lei e Crime: O agente infiltrado versus o agente provocador ...
Op. Cit. Pg. 126: “Num processo caracterizado com a maxima acusatoriedade, o arguido ndo pode ser
concebido como um objecto do processo, ndo sendo alguma vez meio formal de prova, mas deve ser encarado
como um sujeito processual que possa liviemente contradizer a acusacdo, recorrendo a armas iguais as de
acusador. Do exposto decorre que o arguido ndo pode ser obrigado a prestar qualquer colaboragdo com o
tribunal, devendo a sua participacdo no processo ser livre, respeitando-se a sua integral vontade de forma que
ndo surja uma verdade deturpada por forca de qualquer pressdo”. Com semelhante entendimento se manifesta
Benjamim Silva Rodrigues, ao considerar que “o processo penal ndo parte do pressuposto de que o arguido
seja considerado (,mais,) um «objeto do processoy, ja que (se) lhe reconhece o estatuto de sujeito processual
guindado com um leque de direitos e garantias (processuais e) fundamentais impostergaveis, de tal modo que
a prova obtida contra tais garantias processuais “inquina”, geralmente, tal acervo probatorio e a leva ao altar
da “prova proibida” e insuscetivel de qualquer aproveitamento ou valoragdo.” Cfr. BENJAMIM SILVA
RODRIGUES, Da Prova Penal: Novos Métodos “Cientificos”... Op. Cit. Pg. 49 (os italicos ndo sdo nossos).
338 FJORGE DE FIGUEIREDO DIAS, Sobre os Sujeitos Processuais no Novo Cédigo de Processo Penal, in
Jornadas de Direito Processual Penal, O Novo Cddigo de Processo Penal, Centro de Estudos Judiciarios,
Coimbra: Almedina, 1991. Pg. 27 e 28.
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forma como estéd redigida, podem nela caber inimeras situagdes, “desde a simples astlicia
até as formas de engano mais proximas da coagio”.>** E é em face disso que Sandra Oliveira
e Silva, procurando decompor o conceito de «engano proibidoy, estabelece que estaremos
na presen¢a de um meio enganoso sempre que o investigador: “(1) de forma deliberada e
intencional, (2) crie ou aprofunde uma falsa representacdo da realidade ou imita um dever
de informacao legalmente imposto, (3) perturbando de forma grave a liberdade de vontade
do arguido e determinando-o a prestagio de informagdes probatorias”.>*’ Susana Aires de
Sousa acrescenta que s6 estaremos perante um meio enganoso se se produzir um nexo de
causalidade entre o engano derivado da ocultagdo da identidade do agente e os meios de
prova obtidos, “ndo basta[ndo], sem mais, a existéncia de erro criado pelo agente policial”>*!.

Nesta ordem de ideias, cumpre evidenciar que esta questdo se revela
particularmente expressiva no ambito das agdes encobertas que se desenrolam em ambiente
digital. De facto, neste concreto contexto, somos levados a questionar: deverd o engano
derivado da ocultagdo da identidade do agente (que, como vimos, ¢ inerente a propria
natureza) ser suficiente para se concluir pela presenca de meio enganoso de obtencdo de
prova? Entendemos que nao.

Assim, entre nés, acompanhando o entendimento das autoras supra citadas, um
método enganoso de obten¢do de prova existird sempre - € sO - nos casos em que, por forca
do engano, se tenha conseguido produzir prova incriminatéria. Por outro lado, sempre que
in casu se verifique a presenca de factos anteriores a acao encoberta indiciadores de que o
crime sempre viria a ser cometido, ndo podemos enveredar pela nulidade da prova obtida
por um suposto agente reputado de provocador. Isto porque, tal como denota Susana Aires
de Sousa, estaremos perante “casos em que sem a atuagdo enganosa do agente policial, o
suspeito sempre teria possivelmente ou provavelmente praticado o crime, nao se podendo
imputar ao engano sobre a pessoa do provocador, a atuagdio do provocado’>*?. Referimo-
nos, resumidamente, a situagdes em que a liberdade de vontade ou de decisdo do investigado

em praticar o crime ndo ¢ afetada de forma alguma pela a¢do do agente encoberto (na medida

339 Ibidem. Pg. 1218.

340 SANDRA OLIVEIRA E SILVA, O Arguido como Meio de Prova contra si mesmo: Consideragdes em
torno do principio nemo tenetur se ipsum accusare. Coimbra: Editora Almedina, 2019 (Reimpressdo). Pg. 518.
341 SUSANA AIRES DE SOUSA, Agent Provocateur ... Op. Cit. Pg. 1233.

342 Ibidem. Pg. 1234.
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em que a agdo ja havia sido previamente pensada e planeada pelo primeiro), limitando-se o
agente a promover a descoberta de uma verdade inevitavel.

Sobre esta questdo e no sentido que aqui propugnamos, também se pronunciou o
Tribunal Constitucional no Acordao n° 578/98 de 14 de outubro, onde estabeleceu que “o
que verdadeiramente importa (...) ¢ que o funciondrio de investiga¢do criminal ndo induza
ou instigue o suspeito a pratica de um crime que de outro modo ndo praticaria ou que nao
estivesse ja disposto a praticar” %,

Apontamos ainda o facto de ndo fazermos uma interpretagao literal do artigo 126°
do CPP que repudia todo e qualquer meio de prova que tenha sido obtido com recurso ao
engano - seja ele quanto a agdo ou a pessoa do agente -, uma vez que isso levar-nos-ia a
pugnar pela inadmissibilidade de tais provas em termos absolutos. Assim, entre nos, o que
determinard a nulidade da prova sera o facto de ter sido conseguida através de um engano,
ndo o facto de o agente a ter alcangado mediante a ocultacdo da sua identidade - o que, alias,
j& vimos ser legalmente admissivel, ao abrigo do art. 4° do RJAE. Também nesta mesma
linha de pensamento se posiciona o TC no Acoérddo anteriormente mencionado, onde
estipula expressamente que “a nulidade das provas [se] afere quanto ao modo objetivo da
sua obtencdo, nio respeita[ndo] a qualidade do agente que as produz ou recolhe.”*** Do que
resulta, assim, que qualquer prova que seja obtida pelo agente, ainda que com recurso a uma
identidade ficticia, sem que entre no campo da provocacdo, seja admissivel. No mesmo
sentido nos parece também ter avancado Susana Aires de Sousa quando refere que “ndo
releva o engano sobre a qualidade do agente investigador, por impossibilidade de afirmar o
nexo de causalidade entre a aparéncia criada e a pratica do facto com ressondncia criminal,
nas situacdes em que o agente se limita a estar presente sem influir na inten¢do criminal do
suspeito.”*#

Feitas estas consideracdes, podemos ainda inferir que ainda que admissiveis, nos
termos anteriormente expostos, as agdes encobertas pressupdem sempre, inevitavelmente, a

colisdo entre dois interesses antagonicos: por um lado, a descoberta da verdade material e

realiza¢do da justica; por outro, a defesa de direitos fundamentais dos cidadaos, sendo a

343 Acordio do TC n°578/98 de 14 de outubro. Disponivel em
http://www.pgdlisboa.pt/jurel/cst_main.php?ficha=9321&pagina=3 10&nid=3845 [Acesso em: 4 jan. 2022].
344 ISABEL ONETO, O Agente Infiltrado ... Op. Cit. Pg. 137

345 SUSANA AIRES DE SOUSA, Agent Provocateur ... Op. Cit. Pg. 1234.
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restri¢ao dos direitos, liberdades e garantias em “ambiente digital ou eletrénico” de “especial
intensidade”, dada a quantidade de informagdes a que os sistemas informaticos possibilitam
ter acesso.>*

De facto, os atuais moldes da criminalidade determinam a impossibilidade de um
processo probatorio sem qualquer tipo de ingeréncia naquilo que sera o nucleo dos direitos,
liberdades e garantias dos sujeitos investigados. Significa isto que o desencadeamento de
qualquer ag¢ao encoberta exige a ponderacao dos interesses envolvidos e a verificagdo, in
casu, de qual o interesse prevalecente — se a realizagao da justi¢a, com a inerente restri¢ao
de direitos fundamentais, ou se o respeito por direitos constitucionalmente reconhecidos aos
cidaddos investigados, com prejuizo para a descoberta da verdade material.>*’

Note-se que a propria CRP acaba por confirmar o entendimento anterior ao prever
a admissibilidade deste método de investigagdo mesmo quando ele implique a restri¢ao de
determinados direitos fundamentais. Veja-se o seu art. 18° n° 2 que ressalva apenas o facto
de “as restricdes [deverem] limitar-se ao necessario para salvaguardar outros direitos ou
interesses constitucionalmente protegidos.” De relevar que a restrigdo que aqui pugnamos
nao se estende, naturalmente, a determinados bens juridicos como a vida e integridade fisica,
tendo em conta que esses constituem bens juridicos primérios que nunca deverdo poder ser
colocados em causa em prol de uma suposta descoberta da verdade.**® Assim, na linha de
Alves Meireis, consideramos que as atividades do agente encoberto serdo admissiveis desde
que pautadas pelos limites do consentido pela ideia de Estado de Direito Democratico, isto

¢, desde que respeitem os principios da legalidade, da necessidade, da proporcionalidade,

3% MANUEL MARCHENA GOMEZ, NICOLAS GONZALEZ-CUELLAR SERRANO, La reforma de la Ley
de Enjuiciamiento Criminal en 2015, Madrid: Ediciones Juridicas Castillo de Luna, 2015. Pg. 386 Apud
JULIANA FILIPA SOUSA CAMPOS, O Malware ... Op. Cit. Pg. 55.

347 No mesmo sentido, David Silva Ramalho, constatando a impossibilidade de se conceber um sistema
processual penal eficaz sem qualquer ingeréncia nos direitos fundamentais dos cidadaos, entende que havera
que se procurar um equilibrio entre o interesse do Estado na prossecu¢ao penal dos culpados e a tutela adequada
dos direitos, liberdades e garantias dos cidaddos. Acrescenta ainda que “o equilibrio ndo deve, porém, ser
confundido com a igualdade dos pesos em ambos os pratos de uma balanga, mas antes como justa ponderagéo
do sacrifico parcial indispensavel e constitucionalmente aceitavel de um polo em fungdo do outro” (Cfr.
DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 183).

348 De acordo com Isabel Oneto, “a opgdo axioldgico-constitucional de prevaléncia da dignidade humana se
impds como referéncia obrigatoria para o legislador”. Para além dos bens juridico-penais vida e integridade
fisica referidos por nds, a Autora acrescenta ainda a intimidade da vida privada e a honra como bens juridicos
que também nao podem sofrer lesdes na sua esfera em fungao de uma suposta eficacia da investigagao criminal.
Ja como bens juridicos sujeitos a menor intensidade de protecdo penal a Autora aponta os relacionados com a
esfera patrimonial. (Cfr. ISABEL ONETO, O Agente Infiltrado... Op. Cit. Pg. 183).
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ndo violem o nucleo essencial dos direitos afetados e ndo sejam reconduziveis ao dominio
da provocacio.**’

Nao negamos, porém, que as acdes encobertas digitais produzem incontornaveis
bloqueios a protecao completa dos direitos dos visados, tanto no plano processual, como ao
nivel dos proprios direitos fundamentais. A ingeréncia nos direitos fundamentais dos
investigados nas acdes encobertas digitais ¢ tal de forma complexa que David Silva Ramalho
equaciona se devera existir uma tutela distinta para cada sistema informatico consoante “o
mesmo se encontre fisicamente no domicilio do visado ou noutro local, contenha dados
pessoais ou mesmo intimos, os dados se encontrem armazenados no sistema ou
simplesmente sejam apreensiveis através dele ou caso contenha correspondéncia digital>*°.
Assim, o facto de as atividades do agente abrangerem formas de atuacdo distintas, com
diferentes repercussdoes no amago dos direitos fundamentais dos sujeitos investigados,
poderia motivar diferentes especificacdes legais.

Chegados a esta conclusdo, cumpre-nos analisar em que termos a acdo encoberta
digital podera colidir com os direitos fundamentais dos cidaddos investigados e se a
referéncia, por analogia, a restricao de certos — e concretos — direitos fundamentais mantém
a sua logica quando em causa estd uma atividade investigativa em ambiente digital. De facto,
como nota Benjamim Silva Rodrigues, os novos métodos de investiga¢ao (em que se inserem
naturalmente as agdes encobertas digitais) proporcionados pelo progresso cientifico fizeram
com que, por um lado, os velhos direitos fundamentais se “modernizassem” e, por outro,
surgissem novos direitos fundamentais ou novas dimensdes (até aqui desconhecidas) dos
velhos direitos fundamentais.>!

Sendo a prova obtida através da invasdo dos sistemas informaticos dos sujeitos
investigados, questiona-se como pode ser gerida a expetativa de inviolabilidade dos
respetivos sistemas, dos dados automaticamente gerados pelos sistemas, dos ficheiros
armazenados ou dos dados guardados na nuvem. Efetivamente, se a validade da prova
alcancada pelo agente encoberto fisico ja era alvo de controvérsia, pelo facto de contender

diretamente com os direitos, liberdades e garantias dos cidaddos investigados, essa questao

3% MANUEL AUGUSTO ALVES MEIREIS, Homens de confianga in 11 Congresso de Processo Penal,
Lisboa: Almedina, 2006. Pg. 97.

330 DAVID SILVA RAMALHO, Métodos ocultos ... Op. Cit. Pg. 242.

351 BENJAMIM SILVA RODRIGUES, Da Prova Penal: Bruscamente... A(s) Face(s) Oculta(s) dos Métodos
Ocultos... Op. Cit. Pg. 71 e 72.
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levanta-se com ainda maior afinco no dmbito das agdes encobertas digitais, onde ganham
expressdo novos direitos fundamentais.

Neste sentido, David Silva Ramalho alude a um novissimo direito especialmente
afetado no ambito das acdes encobertas digitais: o direito a integridade e a confidencialidade
dos sistemas informatico-digitais.>>? De acordo com o autor, este direito visa, por um lado,
“garantir que os dados gerados (propositadamente pelo utilizador ou automaticamente pelo
sistema), tratados e armazenados pelos sistemas informéaticos permanegam confidenciais, e,
por outro, que a integridade do sistema ndo seja comprometida através de acessos nao
autorizados por parte de terceiros™3**. E, portanto, um direito fundamental cujo nicleo de
protecdo incide, essencialmente, sobre sistemas informaticos que possam conter dados
pessoais do visado, capazes de permitir o conhecimento significativo da sua vida pessoal ou
informacdes detalhadas da sua personalidade (v.g. computadores portateis, telemodveis,
webmails ou outros servigos de computagdo em nuvem acessiveis a partir do sistema inicial).
Nas palavras de Juliana Campos, este direito corresponde, resumidamente, a uma importante
garantia de protecao dos individuos contra o acesso oculto através de todo e qualquer sistema
de tecnologia de informagdo.>>*

A par do direito a integridade e a confidencialidade dos sistemas informatico-
digitais, fala-se ainda neste ambito de um outro: o direito a autodeterminagdo informacional
(art. 26° n°l e art. 35° da CRP). De facto, embora a a¢do encoberta digital possa abranger
informacdes/ dados pessoais que o proprio sujeito investigado tenha colocado, livremente,
ao dispor do conhecimento publico (e, por consequéncia, das autoridades policiais), entende-
se que, por vezes, esse direito a autodeterminagdo informacional acaba por ser restringido

porquanto o seu titular perde o controlo de quando e que em extensdo as referidas

352 Para a emergéncia deste novo direito fundamental, verdadeiramente capaz de tutelar a vida privada dos
cidadaos investigados contra acessos do Estado nos sistemas informaticos, alertou o Tribunal Constitucional
alemdo, em 27 de fevereiro de 2008 (Vide: BverfG, 1 BvR 370, 595/07, disponivel em:
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/2008/02/rs20080227 1bvr03700
7en.html [Acesso em: 16 de maio de 2022],)

33 DAVID SILVA RAMALHO, Métodos ocultos ... Op. Cit. Pg. 247

3% De acordo com a Autora este direito apenas ¢ violado se houver a expetativa de que o visado utiliza aquele
concreto sistema informatico. No seu entender, atendendo a redagdo da CRP, podera ter-se essa garantia como
uma extensdo do direito ao desenvolvimento da personalidade, na sua dimensdo de liberdade; do direito a
autodeterminagdo informacional, contra a revelacdo dos dados pessoais sem que para isso o utilizador tenha
dado o seu livre e esclarecido consentimento e do direito a reserva da intimidade da vida privada e familiar, na
medida em que ha possibilidade de acesso a informagdes que se integrem nesse ambito. Cfr. JULIANA FILIPA
SOUSA CAMPOS, O Malware... Op. Cit. Pg. 57 a 60.
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informagdes pessoais sdo reveladas, recolhidas e utilizadas para outros fins, em prejuizo
proprio (v.g. de investigacdo criminal). Em suma, est4, assim, em causa, a possibilidade de
as agoes encobertas digitais limitarem o direito de cada cidaddo a "ser ele proprio a decidir
quando e dentro de que limites os seus dados pessoais podem ser revelados".>>

Note-se, porém, que nao apenas de “novos” direitos como o0s anteriormente
enunciados sdo passiveis de ser restringidos pelas operagdes do agente encoberto digital. A
semelhanga do que sucede nas agdes encobertas tradicionais, a efetivagao e sucesso das
acOoes encobertas digitais implicam igualmente limitagdes a importantes direitos
fundamentais tradicionais, ja francamente mais conhecidos, em concreto: o direito a
protecdo da vida privada e da familia (art. 26° CRP); direito a inviolabilidade do domicilio
e da correspondéncia (art. 34° da CRP); e, em geral, o direito ao livre desenvolvimento da
personalidade.’® Nao obstante, importa perceber em que dimensdo e com que extensdo,
sobretudo quando em causa estd o direito a inviolabilidade do domicilio e da
correspondéncia.

No que respeita concretamente ao direito a inviolabilidade do domicilio, € natural
que, nas agdes encobertas cldssicas, o agente encoberto necessite de proceder a atos de
transposi¢do das barreiras fisicas da propriedade privada de um suspeito para ver, ouvir, ou
simplesmente obter alguma informacao essencial & investigacao que nela se encontre. Trata-
se, pois, de um direito que pretende efetivar a prote¢do do proprio espago fisico da
privacidade (no seu sentido literal).

Ora, embora, a primeira vista, pudéssemos ser levados a pensar que, pela natureza

e circunstancias em que a a¢ao encoberta digital decorre, a atuacido do agente nao fosse capaz

de lesar o direito a inviolabilidade do domicilio, a questdo ndo pode ser tomada de forma tao

355 Cfy. GOSSEL KARL-HEINZ, 4s proibicdes de prova no direito processual penal in Revista Portuguesa de
Ciéncia Criminal, julho-setembro de 1992. Pg. 432. Sobre esta questdo, também se debrugam: HELENA
MONIZ, Notas sobre a protec¢do de dados pessoais perante a informdtica in Revista Portuguesa de Ciéncia
Criminal, abril-junho de 1997. Pg. 245 a 261; Idem, Os problemas juridico-penais da cria¢do de uma base de
dados genéticos para fins criminais in Revista Portuguesa de Ciéncia Criminal, abril-junho de 2002. Pg. 246
e 247; SONIA FIGALDO, Determinagdo do perfil genético como meio de prova em processo penal, in Revista
Portuguesa de Ciéncia Criminal, janeiro-marco de 2006. Pg. 127; SONIA FIGALDO, A utiliza¢io de
inteligéncia artificial... Op. Cit. Pg. 138; RITA CASTANHEIRA NEVES, 4s ingeréncias nas Comunicagoes
Electronicas... Op. Cit. Pg. 58 e ss.; Ac. do TC n°® 155/2007.

3% Cfr. J1.J. CANOTILHO, VITAL MOREIRA, Anotagdo ao art. 26° in Constituigdo da Republica Portuguesa
Anotada, vol. I, 4* Ed. Revista, Coimbra: Coimbra Editora, 2007. Pg. 463 e ss.
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linear.>>” De facto, a violagdo do domicilio, “enquanto espaco de afirmagio da privacidade

espacial intima’>%

, € hoje possivel sem que haja uma invasdo propriamente fisica e corporea
das fronteiras erguidas pelas paredes e pelo telhado, através de uma penetragao “eletronica-
digital” verdadeiramente capaz de captar a “alma digital” do visado.*® Nesse sentido,
Benjamim Silva Rodrigues aponta que “terdo, agora, aptiddo agressiva de tal direito
fundamental, toda a forma de devassa que seja levada a cabo mediante a introdugdo e
presenca, no domicilio, de meios técnicos de escuta, de transmissdo de imagens ou de sons

360 restando

por intermédio de sofisticados meios de captacdo acustica e visual a distancia
apenas compreender de que forma e com que alcance.

Ora, como explica Juliana Campos, o apuramento da violacdo do direito a
inviolabilidade do domicilio através do uso de malware, uma possivel forma de atuagdo do
agente encoberto digital, dependera da funcionalidade concretamente utilizada e da forma
de instalacdo: se o programa tiver sido instalado remotamente e for utilizado com o fito de
recolher prova interna constante do sistema informatico, ndo ha suscetibilidade de aquele

direito ser comprimido, na medida em que, ndo obstante o referido sistema informaético estar

localizado no interior da residéncia do visado, o «espaco fisico da esfera privada», a que

357 Desde logo, duvidas se colocam quanto & amplitude do objeto da garantia constitucional da inviolabilidade
do domicilio. Autores hd que adotam uma conce¢do de domicilio mais ampla: Gomes Canotilho e Vital
Moreira, encontrando dificuldades na sua defini¢do, entendem que o conceito devera abranger ndo s6 o local
onde se habita de forma habitual e/ou principal (isto é, a residéncia habitual em sentido civilistico, que nao
devera excluir a residéncia precaria como as tendas e as roulotes), mas também temporaria e/ou secundaria
(como, por exemplo, os quartos de hotel), bem como os locais de trabalho (como os escritorios). No seu
entendimento, dada a sua fung@o constitucional, esta garantia devera estender-se quer ao domicilio voluntario
geral quer ao domicilio profissional (nos termos dos arts. 82° ¢ 83° do CC), assim como devera se estender a
sede das pessoas coletivas. Cf. J.J. CANOTILHO, VITAL MOREIRA, Anota¢do ao art. 34° in Constituigdo
da Republica Portuguesa Anotada, vol. I, 4* Ed. Revista, Coimbra: Coimbra Editora, 2007. Pg. 540 e 541).
Também neste sentido: MANUEL MONTEIRO GUEDES VALENTE, Processo Penal, Tomo I, 2010. Pg.
401; Ja outros Autores, enveredando num sentido mais restritivo do conceito, entendem que o direito a
inviolabilidade do domicilio ndo pode estender-se a lugares ndo habitacionais ou a sede de pessoas coletivas.
J. Martins da Fonseca considera que a no¢@o constitucional de domicilio devera apenas abarcar a «casa ou
parte de uma casa que um individuo ocupa, de facto, num dado momento, para ai viver s6 ou com os membros
da sua familia» (vide: J. MARTINS FONSECA, O Conceito de Domicilio, face ao Art. 34° da Constitui¢do da
Republica, in Revista do Ministério Publico, n® 45, ano 12°, 1991. Pgs. 45 e segs.); Na mesma linha de
pensamento, veja-se ainda: JOAO CONDE CORREIA, Qual o significado de abusiva intromissdo na vida
privada, no domicilio, na correspondéncia e nas telecomunicagées (art.° 32.°, n.° 8, 2° parte, da C.R.P.)?, in
Revista do Ministério Publico, ano 20.°, n.° 79, 1999. Pg. 51; Acérdao do TC n° 364/2006.

38 BENJAMIM SILVA RODRIGUES, Da Prova Penal: Bruscamente... A(s) Face(s) Oculta(s) dos Métodos
Ocultos... Op. Cit. Pg. 329.

359 Ibidem.

30 Ibidem. Pg. 479 e 480.
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13%1; j& se, diferentemente, houver uma

alude Costa Andrade, se mantém intocave
ultrapassagem propriamente dita dos limites fisicos da propriedade do visado, aquele direito
serd inelutavelmente restringido. Nota ainda a autora que, de igual modo, a violagdao da
garantia ocorrerd sempre que houver lugar a ativacao de funcionalidades que possibilitam a
recolha de prova externa, como ¢ exemplo a ativacdo de um microfone ou uma camara do
investigado, dado que, ainda que efetuada a distancia, permite a devassa da esfera privada.>®?
Assim, a semelhanca do que sucede com o uso de malware, nao obstante a acao
encoberta digital ser beneficiada pela auséncia de fronteiras fisicas, ndo deixa, por essa
razdo, de revelar-se apta a colidir com aquele direito. Efetivamente, de acordo com alguma
doutrina, a invasdo do domicilio, para além de poder operar-se por via da ultrapassagem
fisica, acustica ou Otica, podera também efetivar-se através de novos meios técnicos, sem
que a entrada na esfera privada implique uma presenca propriamente fisica do agente.>®
Neste sentido avan¢a também Armando Dias Ramos ao refletir sobre, por exemplo,
o uso de drones, pelo agente encoberto, na investigacao criminal. Admitindo que o uso do
drone, em substituicao a presenca fisica do agente, no desempenho de determinadas tarefas
possa ser mais proficuo e levantar menos suspeitas, o autor questiona em que situagoes tal
ndo se devera considerar contra legem. De acordo com o autor, se o uso do drone for feito
com o objetivo de apenas proceder ao reconhecimento do local, de maneira a conseguir
alcangar-se uma perspetiva diferente de uma zona, que posteriormente possa ser alvo de uma
busca ou localizagdo de um suspeito, nada havera a opor; mas se, ao invés, o aparelho for
utilizado, através das janelas da residéncia onde se encontra o investigado, com a intencao
de captar imagens ou sons ou para disseminar benware’* (mediante a ligagio a redes wifi
ou o sniffer de pacotes de dados, isto ¢, a interce¢do e posterior reorganizagdo dos pacotes
de dados, tornando a informagao legivel), e, dessa forma, conseguir penetrar nos sistemas

informaticos do visado e obter prova incriminatoria, tal ja ndo devera ser admissivel 3%

361 MANUEL DA COSTA ANDRADE, Comentdrio ao art. 190° in Comentario Conimbricense do Codigo
Penal: Parte Especial (dir. Jorge Figueiredo Dias), Tomo I, 2* Ed., Coimbra: Coimbra Editora, 2012. Pg. 1018
e ss;

362 JULIANA FILIPA SOUSA CAMPOS, O Malware ... Op. Cit. Pg. 61 ¢ 62.

363 Ibidem.

364 Expressdo utilizada pelo Autor para fazer referéncia a designagdo, mais comumente conhecida, de
“malware”.

365 ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 222 ¢ 223.
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De relevar ainda que, Juliana Campos, na esteira de Costa de Andrade, entende que
a violagdo do direito a inviolabilidade do domicilio ndo implica necessariamente a violagdo
do direito a privacidade/intimidade, pois este ultimo tomado em sentido material, apenas se
podera considerar violado se algo de “privado” for observado ou descoberto,
“actualiza[ndo]-se e exprim[indo]-se muito para além das quatro paredes”. 3%

Feitas estas consideragdes, cumpre agora analisar a aptiddo das a¢des encobertas
digitais na violagcdo do direito a inviolabilidade da correspondéncia. Como bem elucida
Costa Andrade, a correspondéncia segue, na sua generalidade, fechada, isto €, pressupde um
procedimento que estabelece um obstaculo fisico a tomada de conhecimento e que s6 ¢
ultrapassavel a custa de uma atividade fisica*®’, como a rutura material do envelope de uma
carta. Ora, estando, assim, também uma tal garantia embutida numa referéncia a um certo
espaco fisico da esfera privada, questiona-se se fard sentido considerar-se um ato de violagao
da correspondéncia o acesso a e-mails ou mensagens trocadas em foruns de discussdo ou
chats privados, no ambito de uma acdo encoberta digital.

Note-se que a questdo se reveste de sentido, uma vez que, nas palavras de David
Silva Ramalho, embora seja possivel a extensao da tutela jus-fundamental a cada um dos
bens juridicos subjacentes as atividades do agente encoberto digital, nuns casos de modo
mais forcado do que noutros, a luz dos direitos, liberdades e garantias ja existentes, “esta
tutela fragmentaria assenta numa tentativa de encaixe, por vezes fragil, de novas realidades
em conceitos para os quais ndo foram concebidos.”*®® Ora, ¢ em face desta “tentativa de
encaixe fragil” e desajustada que Armando Dias Ramos pugna pela alteracao do art. 17° da
LC, referente a apreensdo de correio eletronico e registos de comunica¢des de natureza
semelhante, constatando que um e-mail ndo pode ser equiparado a correspondéncia

tradicional, porquanto gravitam em realidades distintas.>®

366 JULIANA FILIPA CAMPOS SOUSA, O Malware... Op. Cit. Pg. 62; MANUEL DA COSTA ANDRADE,
Anotagdo ao Acorddo n° 364/2006, de 8 de junho (Domicilio, Intimidade e Constitui¢do), RLJ, ano 138° n°
3953, novembro/dezembro de 2008. Pg. 109.

3 MANUEL DA COSTA ANDRADE, Anotagdo ao artigo 194°do CP — Violagdo de correspondéncia ou de
telecomunicagoes, in Comentario Conimbricense do Codigo Penal, Tomo I, 2* Edigao, 2012. Pg. 1092.

3% DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 242.

3% ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 267; Também no sentido da
impossibilidade de equipara¢do do correio eletronico a correspondéncia tradicional quer do ponto de vista
operacional, quer técnico, veja-se ainda: DUARTE ALBERTO RODRIGUES NUNES, Os meios de
obtengdo... Op. Cit. Pg. 140 a 145; Note-se que esta alterag@o ja esteve “em cima da mesa” em 2021, tendo
alcangado a aprovacdo da AR pelo Decreto n° 167/XIV mas sido vetada pelo PR, em sede de fiscalizagao
preventiva da constitucionalidade pelo TC. Na pratica, esta alteragdo legislativa permitiria ao Ministério
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Assim, por tudo quanto atras ficou dito, ¢ forcoso concluir que os locais e os
contextos tradicionais da prote¢do da vida privada, como o domicilio (fisico) e a
correspondéncia (corporea), ja nao correspondem a esséncia da privacidade individual que
hoje se estende a planos ndo palpaveis, sendo notoria a atual desadequacao das normas que
regulam a possibilidade de intromissdo na privacidade com finalidades de investigagao

criminal informético-digital "

7. Que futuro para as agoes encobertas digitais? Consideracoées finais.

Reconhecidas, por um lado, as dificuldades convocadas pelas agdes encobertas
digitais, enquanto método oculto de investiga¢do criminal, ao nivel da ingeréncia dos
direitos, liberdades e garantias dos cidaddos investigados e, por outro, a forma como
determinados conceitos como o de «privacidade», «domicilio» e de «espaco» se encontram
desfasados daquilo que serd a realidade informatico-digital, somos, assim, levados a
equacionar como seria possivel reverter essa situacao, por forma a garantir uma “nova tutela

especificamente desenhada” 37!

para a realidade digital.

Embora os direitos fundamentais sejam dindmicos, ndo havendo necessidade de
intervengao legislativa prévia para que possam expandir-se, a verdade € que sempre que em
causa esteja o alargamento dos meios de intromissao nos direitos fundamentais para fins de
investigacdo criminal, a utilizagdo de tais meios ndo se vai tornando legitima a medida do
desenvolvimento das novas possibilidades técnicas.’’? Assim, a circunstancia de as acdes
encobertas digitais envolverem, em maior ou menor medida, a restricdo de direitos

fundamentais evidencia o facto de estarmos perante uma matéria que devera estar sujeita a

Publico o ordenamento ou validag@o da apreensdo de comunicagdes “sem prévio controlo do juiz de instrucao
criminal”, numa verdadeira tentativa de “clarifica[¢do] [d]o modelo de apreensdo de correio eletronico e da
respetiva validacdo judicial”. Sobre esta questdo veja-se a nota publicada na pagina da Internet da Presidéncia
da Republica, disponivel em: https://www.presidencia.pt/atualidade/toda-a-atualidade/2021/08/presidente-da-
republica-promulga-cinco-diplomas-e-envia-outro-para-o-tribunal-constitucional/ [Acesso em 09 de margo de
2022]; Juliana Campos alerta para o facto de alguma doutrina considerar que os e-mails se encontram ainda
integrados no conceito juridico de comunicagdes, na medida em que ficando sempre disponiveis no servidor,
0 seu acesso implicara sempre uma violagdo do direito a inviolabilidade das telecomunicagdes Vide: JULIANA
FILIPA SOUSA CAMPOS, O Malware... Op. Cit. Pg. 64, nota de pé de pagina 174; Sobre esta questio
também: MANUEL DA COSTA ANDRADE, Bruscamente no Verdo passado..., Op. Cit. Pg. 164 ¢ ss;

370 Cfi-. SONIA FIGALDO, 4 utilizacdo de inteligéncia artificial... Op. Cit. Pg. 139.

3T DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 242.

372 Cfi. SONIA FIGALDO, 4 utilizacdo de inteligéncia artificial... Op. Cit. Pg. 141.
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uma “intransponivel exigéncia de reserva de lei”"?

, 80 podendo a tarefa da tutela juridica da
realidade digital fazer-se através da precedéncia de uma lei ou de um decreto-lei autorizado
pela Assembleia da Republica que permita a densificacdao do respetivo regime juridico (em
respeito pelo art. 18° n°2 e 165° alinea b), da CRP), sem que seja necessario o recurso a
analogias.’"

De facto, a dimensdo do principio da reserva de lei material revela-se nesta sede
imprescindivel visto que impde como condigdo de legitimagao deste método oculto restritivo
de direitos fundamentais o crivo da quality of the law. Ademais, como evidencia Maria
Beatriz Seabra de Brito, o juizo de ponderagdo que materializa o principio da
proporcionalidade no recurso a este método ndo se faz sem a existéncia de um regime
processual que defina de forma «clara, detalhada e precisa» os seus fundamentos, fins e
limites.>”

Nesta acecdo, conforme prossegue Benjamim Silva Rodrigues, todas as Leis devem
ter em comum determinadas carateristicas, ndo devendo as agdes encobertas digitais escapar
a essa logica:

“a) Clareza suficiente para correcta e rigorosa identificagio do bem(ns)

Jjuridicos(s) ou direito(s) fundamental(is) envolvido(s);

373 Neste sentido: MANUEL DA COSTA ANDRADE, Métodos ocultos de investigacio (Pladoyer para uma
teoria geral) — Que futuro para o Direito Processual Penal? Simpdsio em Homenagem a Jorge de Figueiredo
Dias por ocasido dos 20 anos do Codigo de Processo Penal Portugués, Coimbra: Coimbra Editora, 2009. Pg.
540.

374 Assim, como refere, David Silva Ramalho, envolvendo os métodos ocultos uma restri¢do “ndo irrelevante”
de direitos fundamentais do visado e de terceiros que pelos mesmos venham, reflexamente, a ser abrangidos,
so desta forma sera possivel alcangar a legitimidade da medida e a validade da prova através dela obtida —
DAVID SILVA RAMALHO, Métodos ocultos ... Op. Cit. Pg. 220; De notar que, como acentua Jorge Novais,
areserva de lei centra a sua importancia na seguranca juridica que fomenta nos cidadaos: “os direitos e deveres
dos particulares ficam precisamente delimitados na medida em que as possibilidades, modalidades e limites
das intervengdes estatais concretas que os afectem sejam prévia e suficientemente determinadas e, em
principio, por um 6rgao que nao se encarrega, ele proprio, da aplicacdo das respectivas normas (...) Por tltimo,
a prévia fixagao dos critérios a que deve obedecer a futura ac¢ao administrativa é condigdo necessaria da tutela
efectiva e constitucionalmente adequada dos direitos dos cidadaos, ja que, fornecendo ao poder judicial os
necessarios pardmetros de controlo da actuacdo administrativa, permite uma tutela jurisdicional plena e
conforme aos limites funcionais de cada um poderes.” Cfr. JORGE NOVAIS, “As restrigoes aos Direitos
Fundamentais ndo expressamente autorizados pela Constitui¢cdo”, 2* Ed., Coimbra: Coimbra Editora, 2010.
Pg. 832 e ss.; Idéntico pensamento apresenta Juliana Campos na analise da regulagdo do malware, para a qual
defendeu a necessidade de a medida da sua utilizagdo ter de estar prevista na lei e de forma autonomizada, isto
¢, numa norma distinta das dos restantes meios de obtengdo de prova que ja encontram consagragdo na lei
processual penal. - Cfr. JULIANA FILIPA SOUSA CAMPOS, “O Malware ...” Op. Cit. Pg. 157. Do mesmo
modo, JOAO CONDE CORREIA, Prova digital... Op. Cit. Pg. 30.

375 MARIA BEATRIZ SEABRA DE BRITO, Novas tecnologias e legalidade da prova em processo penal —
natureza e enquadramento do GPS como método de obtenc¢do de prova, Coimbra: Edi¢cdes Almedina. 2018.
Pg. 102.
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b) Correcta defini¢do dos niveis de sacrificio a impor ao bem(s) juridico(s) ou
direito(s) fundamental(is) envolvido(s);

¢) Previsdo da forma ou modalidade de técnica invasiva usada (ou a utilizar),

d) Previsdo e prescrigdo precisa e clara do fundamento, fim e limites da
intromissdo — principio da vinculacdo do fim (da recolha da informagado). ¢

Assim, enveredar por uma Lei construida nestes moldes seria permitir o
conhecimento pelo visado da delimitagdo da margem de livre atuacdo das autoridades
publicas e do cumprimento dos pressupostos objetivamente verificaveis, concedendo-lhe,
dessa forma, a possibilidade de sindicar a legalidade e constitucionalidade de qualquer
procedimento de producdo de prova, em nome da necesséria seguranca juridica.’”’

O estudo que fizemos permitiu-nos concluir que a regulacdo das atividades do
agente encoberto digital por mera remissao legislativa para o RJAE, pensado para atender
as especificidades de uma realidade predominantemente fisica, e para o art. 19°, n°2 da LC,
uma extensdo daquele que se revela algo vaga e imprecisa, ja ndo se mostra satisfatoria. E
nao so ¢ insatisfatdria como ¢ manifestamente desajustada. Deste modo, embora David Silva
Ramalho ndo seja adepto da necessidade de criagdo de uma nova norma legal habilitante das
acOes encobertas digitais, porquanto, na sua dtica, traduzem-se na execu¢ao de um método
oculto ja previsto, mas através de um modo diferente, reconhece que “a subsuncao de outros
meios, por via judicial, aos regimes consagrados para outros métodos ocultos, implica uma
ilegitima substitui¢do do aplicador do Direito ao legislador, através da qual afere da
similitude de pressupostos e encaixa neles novos métodos para os quais nao foram pensados
e cuja execucgdo ndo foi de ponderacio legislativa especifica™’®,

De facto, a solug@o de remissao das novas realidades digitais para os velhos modos
de aquisicao probatoria processual penal ¢ geradora de problemas. A auséncia de uma
reconfiguragdo das construgdes juridico-dogmaticas, dirigidas a novas formas de
invasividade ocultas, ¢ responsdvel, pelo menos em parte, pelas assimetrias e

descontinuidades do sistema atual.?” Nesta medida, como avanca Duarte Rodrigues Nunes,

376 BENJAMIM SILVA RODRIGUES, Da Prova Penal: Novos Métodos “Cientificos”... Op. Cit. Pg. 64 ¢
65; Idem, “Da Prova Penal: Bruscamente... A(s) Face(s) Oculta(s) dos Métodos Ocultos...” Op. Cit. Pg. 53
377 Cfr. DAVID SILVA RAMALHO, Métodos ocultos...Op. Cit. Pg. 221.

378 Ibidem. Pg. 222.

37 MARIA BEATRIZ SEABRA DE BRITO, Novas tecnologias e legalidade da prova em processo penal...
Op. Cit. Pg. 100 e 101.
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uma regulamentag¢do auténoma justificar-se-ia em face das diferengas evidentes entre a
realidade fisica e a realidade digital, que fazem com que a aplicagdo a realidade digital de
meios de obtencdo de prova delineados para a realidade fisica seja muito dificil e, para
ultrapassar essa dificuldade, se recorra a “solugdes casuisticas potencialmente inseguras e
inadequadas.”*®°

Assim, naquela linha de pensamento, entendemos que a regulacdo das agdes
encobertas digitais — hoje dispersa e incongruente — devera ser feita através de uma lei
propria, expressa e determinada, em nome do principio da precisdo dos atos normativos, o
que podera ser almejado através da sua inser¢do num novo capitulo no CPP, destinado a
normatizacdo da prova digital. De facto, se as apreensdes (previstas e reguladas nos artigos
178°a 186° do capitulo I do Titulo IIT do CPP) e as escutas telefonicas (previstas e reguladas
nos artigos 187° a 190° do mesmo capitulo) — também métodos de investigacdo criminal
mais invasivos — mereceram consagragdo no CPP, muito em func¢do do facto de se terem
relevado necessarios e aptos a dar resposta as especificidades da criminalidade atual, ndo
vemos hoje fundamento para uma tal possibilidade ser negada as acdes encobertas.>®!

Ultrapassado o problema da habilitagao legal especifica para o recurso a este
método oculto de investigacdo criminal, passar-se-ia para o plano da densidade normativa
da lei habilitante, isto é, do conteudo e da extensdo da medida restritiva de direitos
fundamentais,**? em consonancia pelo exigido pelos principios da proibi¢do do excesso, da
igualdade e da prote¢do da confianca.’®* Assim, daquela consagracio seria possivel adensar-
se determinados aspetos materiais que as agdes encobertas digitais carecem ainda de

regulagdio, sobretudo os relacionados com as condigdes e os limites da sua utilizagdo®®*,

380 DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtencdo... Op. Cit. Pg. 203.

381 Neste sentido parece dirigir-se Armando Dias Ramos, na medida em que, segundo o Autor, “a utilizagio do
agente encoberto digital serd a breve trecho, como o foi hd uns anos as escutas a telemoveis, uma forma
inquestiondvel das autoridades judicidrias obterem elementos de prova do mundo digital, quando os demais
meios forem impossiveis.” Cfr. ARMANDO DIAS RAMOS, O agente encoberto digital... Op. Cit. Pg. 286.
Também a favor desta possibilidade de insercdo no proprio CPP de um regime geral de obtengdo de prova
eletronica, onde naturalmente se incluiriam as ac¢des encobertas digitais, parece manifestar-se Paulo Da
Mesquita, apontando uma série de argumentos capazes de afastar as trés ordens de razdes apresentadas na
exposi¢ao de motivos da proposta da Lei do Cibercrime para o enquadramento sistematico que foi adotado,
razdes essas que se revelam, no seu entender, “frageis na sustentagdo exposta, contraditoérias em si mesmas e
incompativeis com o regime introduzido”. Vide: PAULO DA MESQUITA, Processo Penal... Op. Cit. Pg. 98
e 99.

382 DAVID SILVA RAMALHO, Métodos ocultos... Op. Cit. Pg. 223.

383 Sobre essas exigéncias veja-se, mais desenvolvidamente: JORGE NOVAIS, As restri¢oes aos Direitos...
Op. Cit. Pgs. 727 a 820.

384 Que fomos ja concretizando ao longo do presente capitulo.
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consoante o nivel de ingeréncia nos direitos, liberdades e garantias que cada concreta atuacao

do agente encoberto digital reclama, tais como:

1.

A corporizagao no texto da Lei de uma nog¢do de agente encoberto digital,
podendo ser definido como o funcionario publico ou terceiro particular que,
voluntariamente e por decisdo de uma autoridade judicial, se infiltra em meios
virtuais, com recurso a aparelhos e dispositivos informaticos, com o objetivo de
obter informagdes sobre os autores e respetivos modos de atuacdo em certas
praticas ilicitas no mundo virtual (e, dessa forma, recolher eventual prova
incriminatdria);

A consagracdo da impossibilidade expressa de um terceiro (co)arguido encetar,
ele proprio, a acdo encoberta digital, podendo apenas, no limite, intervir na
investigacao de forma indireta/passiva, através, por exemplo, da cedéncia aos
OPC das suas credenciais de acesso aos canais de comunica¢ao; ou, em ultima
instancia, caso a sua intervengdo ativa se revele efetivamente necessaria, serem
definidas pelos OPC as regras a que deve obedecer na sua atuagao, ficando sujeita
a um minucioso controlo judicial;

A admissibilidade em termos excecionais da utilizagdo de Cybercops criados por
terceiros; a serem utilizados, apenas deverdo poder ser monitorizados junto dos
OPC competentes e depois de obtida a respetiva autorizagdo judicial;

A enunciacao expressa dos critérios de selecdo e de escolha dos agentes
encobertos digitais no texto da Lei (v.g. qualidades psicologicas, conhecimentos
informatico-digitais e “pegada digital”);

A previsdo de um catalogo de crimes com uma amplitude razodvel do ponto de
vista juridico-constitucional, ficando as a¢des encobertas digitais cingidas aos
tipos de crime de natureza mais gravosa, em funcao das exigéncias dos principios
da proporcionalidade e da necessidade;

A concretizacdo do conceito de “meios e dispositivos informéaticos” passiveis de
serem utilizados no ambito das investigacdes em ambiente digital, capaz de
afastar as inumeras e distintas interpretagdes que tém sido feitas. Dessa
concretizagdo poderia resultar, eventualmente, a legitima¢do do envio de

benware ¢ a definigdo dos seus termos de utilizacao;
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7.

10.

11.

12.

13.

14.

A previsdo dos termos € modo da possibilidade de cumulagdo de agdes encobertas
digitais com outros métodos ocultos de obten¢do de prova;

A consagracao expressa da possibilidade de prossecucdo de finalidades
preventivas no ambito das acdes encobertas digitais, em casos devidamente
sinalizados, justificados e de especial complexidade de investigacao;

A previsdo da possibilidade de, em determinados casos, ser valorada prova que
tenha sido obtida em momento anterior a emanacao da respetiva autorizagao
judicial habilitante, desde que posteriormente validada pelo JIC. Obtida que
tenha sido a referida autorizagao judicial habilitante, do despacho devem constar
alguns pormenores subjacentes a investigacao, via esclarecedora da validade quer
de atos praticados em momento anterior a obten¢ao da autorizagdo, quer de atos
posteriores, tais como: quais os utilizadores dos canais de comunicagdo cuja
investigacdo ¢ admitida, quais os sistemas informaticos a partir dos quais sao
permitidas as atividades investigativas, quais os atos autorizados e ndo
autorizados (para evitar quaisquer tipos de abusos) e ainda quais os websites,
chats ou foruns (ou outro tipo de canais) autorizados a frequentar, bem como com
quem ¢ legitimo interagir e estabelecer contactos mais intensos e duradouros.

A densificacao do conceito de “identidade ficticia” a luz da concreta natureza das
acOes encobertas em ambiente informatico-digital, bem como da extensdo da sua
putativa atribui¢ao e utilizagao;

A consagracao do principio-regra da juncao do relato do agente encoberto ao
processo, onde sejam discriminados os tragos gerais da sua operagao.

A imposi¢do de aquele relato serem juntos registos efetuados pelo agente,
anexados com uma periodicidade de 15 em 15 dias (ou, no limite, de 30 em 30
dias), e onde sejam descritos determinados pormenores que remontem a
especificos momentos da investigagao;

A introducdo da diferenciacdo entre as operagdes que decorrem em canais
«abertos» das que decorrem em canais «fechados» de comunicagdo, com a
enunciacgao das situacdes em que o agente necessita de estar efetivamente munido
de uma prévia autorizagdo judicial para poder atuar.

A clarificagdo dos limites da desresponsabiliza¢do criminal pelos atos ilicitos

eventualmente praticados pelo agente no exercicio das suas atividades
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investigativas, bem como do que sucederd a prova que, embora dotada de
qualidade probatdria, tenha sido alcangada em moldes manifestamente abusivos,
isto é, fora dos termos autorizados.

De relevar, porém, que a previsao de uma Lei habilitante com a fixacao da sua
compreensdo, extensdo, vinculacdo finalistico-teleologica e dos seus limites, conforme
defende Costa Andrade*®, ndo devera motivar o aniquilamento do espaco de
discricionariedade da atuagao judicial para a necessaria adaptacdo das regras processuais aos
casos concretos.

Por conseguinte, como defende David Silva Ramalho, como forma de se obstar a
aplicacdo fria das normas, o legislador poderd socorrer-se de féormulas como “se houver
razoes para crer que a diligéncia é indispensavel para a descoberta da verdade ou que a
prova seria, de outra forma, impossivel ou muito dificil de obter”, conforme ja o faz no art.
187° do CPP?%, a partir das quais se podera legitimar juizos casuisticos, operados dentro do
exigido pelo principio da proporcionalidade, verdadeiramente capazes de evitar que a
“regulamentagio [seja] tdo estrita e minuciosa ao ponto de petrificar a actua¢io judicial”.>®’

Expostos estes termos e seguidas que fossem estas orientagdes, cremos que estariam
criadas as condigdes necessarias a mudanga no modo como este método de obtencao de
prova ¢ reputado no seio do processo penal, apartando-o do dominio estrito da analogia com

o mundo fisico e dando-lhe espago para crescer de forma livre, autonoma e autossuficiente.

385 MANUEL DA COSTA ANDRADE, Métodos ocultos de investigagdo (Pladoyer para uma teoria geral). ..
Op. Cit. Pg. 541.

386 Cfi- DAVID SILVA RAMALHO, Métodos ocultos ... Op. Cit. Pg. 229.

387 Ibidem. Pg. 225.
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