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Este volume analisa a Unido Europeia como ator internacional,
focando na sua atuagéo na drea da paz e da seguranca. Num
contexto internacional onde os desafios & paz e seguranca
sdo diversos, incluindo o atual contexto de guerra na Ucrénia,
este volume contextualiza teoricamente a UE nos estudos
de paz e seguranca, trabalha a dimenséo institucional, e
interpreta as narrativas e politicas aqui implicadas. Um
conjunto de estudos de caso ilustrativos procuraréo refletir
sobre as dindmicas de paz e seguranca no quadro da UE e
das suas agdes/intervengdes, como por exemplo na Parceria
a Leste ou nas relagées com a Russia, e em contextos como
o de crescente desinformacéo ou através da sua presenca
numa missé@o no terreno.
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Resumo: Muitos dos debates que se tém desenvolvido nas Relacdes
Internacionais em torno da desinformaciao equacionam esta dltima
a partir do seu impacto nas democracias, da sua utilidade e efeitos
em estratégias de propaganda ou de uma combinacio dos trés.
Nestas reflexdes, gramaticas de seguranca e inseguranca estao fre-
quentemente presentes de forma explicita ou implicita revelando
as agendas securitarias dos diferentes atores e as formas como o

digital lhes da continuidade ou as reconfigura. A relacao da Unido
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Europeia (UE) com o fenomeno e as praticas da desinformacio
nao sao uma excecio a esta dinimica. Assumindo que o entendi-
mento de (in)seguranca depende da perspetiva politica que cada
ator tem sobre o mundo, este capitulo analisa como a construcio
da agenda politica da UE face a desinformac¢io, nomeadamente
em termos de narrativas e praticas, reflete o seu lugar de fala no
sistema internacional. Neste sentido, espelha, com a sua visao
como ator do Norte Global, um posicionamento geopolitico e

elementos identitarios e securitarios que, por sua vez, sustentam

e revelam uma agenda digital prépria — normativa e de poder.

Palavras-Chave: Desinformacio, UE, Digital, Seguranca

Abstract: Many of the debates that have been developed around
disinformation in International Relations reflect on it mainly ta-
king into account its impact on democracies, its usefulness and
effects on propaganda strategies or a combination of the three.
Within this context, grammars of security and insecurity are often
explicitly or implicitly present, revealing the security agendas of
the different actors and the ways in which the digital continues
or reconfigures said agendas. The EU’s relationship with the
phenomenon and practices of disinformation are no exception
to this. Assuming that the understanding of (in)security depends
on the political perspective that each actor holds, this chapter
analyses how the construction of the EU’s political agenda in
the face of disinformation, namely in terms of narratives and
practices, reflects its own enunciation locus in the international
system. Reflecting its vision as a Global North actor, the way the
EU approaches disinformation reflects its geopolitical positioning
and both identity and security elements that, in turn, sustain and

reveal its own digital — normative and power — agenda.

Keywords: Disinformation, EU, Digital, Security
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Introducao

A desinformacido é um dos termos mais comuns no léxico con-
temporianeo das relacdes internacionais. Sintetiza uma realidade
que, apesar de em nada inédita (a producido deliberada de contet-
do falso ou enganador para causar dano), tem conhecido um novo
folego em termos de sofisticacio, ritmo de producio e alcance com
o advento do digital.113 Este ultimo, pela sua abertura, horizontali-
dade e arquitetura algoritmica, tem facilitado a propagacao do que
comumente se designa por fake news''* e aberto espaco para fené-
menos como as hybrid threats''5 ou o astroturfing'® que apontam
para dinamicas mais vastas de desinformacio e que, de tio comum
na acao politica contemporanea internacional na ultima década,
nos confrontam com a possibilidade de passagem de episodios de
desordem informativa para uma ordem de desinformacao (Bennett

e Livingston, 2018).

113 Entendemos aqui o digital numa perspetiva ecolégica ou sistémica e infor-
macional (Nardi e O’Day, 1999). Nesta senda, podemos entender o digital como um
sistema de atores, praticas, valores e tecnologias num ambiente definido. Parece-
nos util seguir esta abordagem sistémica que considera as complexas relacoes entre
atores e artefactos digitais. O seu foco ndo € apenas na tecnologia, mas também nas
atividades dos utilizadores e nas modalidades em que os membros de uma ecologia
digital moldam novas praticas e novas tecnologias.

114 A nocio de “fake news” é um termo polémico, denunciado como um oximoro,
privilegiando-se o uso de termos alternativos com os de desordens informativas e
desinformaciao (Wardle e Derakhshan, 2017).

115 Nzo existe uma definiciio tinica e consensual sobre o que significa uma “ameaca
hibrida” devido ao reconhecimento da natureza evolutiva deste tipo de ameacas e
da decorrente necessidade de manter os seus contornos flexiveis para se moldar
as realidades a enfrentar. Incluem elementos de assimetria e de imprevisibilidade
(Bajartinas, 2020), sendo que a desinformaciao pode ser um dos elementos que as
compoem.

116 Astroturfing é “a tentativa de criar impressio de amplo apoio popular para
uma politica, individuo ou produto, onde existe pouco apoio. Multiplas identidades
online e grupos de pressao falsos sao usados para induzir o publico a acreditar que
a posicao do astroturfer é a visio comum” (Bienkov, 2012).
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Na esfera internacional, as questoes da desinformacio andam
frequentemente a par do recurso a gramdticas de seguranca e
inseguranca, sejam estas usadas de forma explicita ou implicita,
revelando as agendas securitarias e de poder dos diferentes atores
e as formas como o digital lhes da continuidade ou as reconfigu-
ra. A invocacio do argumento securitario face a desinformacio
prende-se em grande medida com a associacao da desinformacio
a dano causado em termos de poder ou pensado numa légica de
soberania e interferéncia. Em contextos democraticos, a par - € no
ambito - da ameaca securitaria, a desinformacio é vista também
como um desafio politico processual e, sobretudo, identitario, uma
vez que coloca em causa a garantia de informacio fidedigna, uma
peca fundamental da democracia.

A relacao da UE com o fenomeno e as praticas da desinformacio
nao é uma excecao a estas dinamicas. Assumindo, como afirma Booth
(1997), que o entendimento de (in)seguranca depende da perspetiva
politica que cada ator tem sobre o mundo, este capitulo pretende
desconstruir a agenda da UE para a desinformacio, analisando como a
construcao desta espelha o seu lugar de fala no sistema internacional
e, neste sentido, reflete a sua visao como ator do Norte Global, com
uma posicao geopolitica propria e uma agenda politica para o digital
que revela simultaneamente elementos identitirios e securitarios.
Para isso, centramo-nos em como a UE tem apresentado as questdes
da desinformacido nas suas narrativas oficiais, bem como as praticas
de seguranca que tem adotado face a desinformacio e, sobretudo,
como estas duas dimensoes tém alimentado, sustentado e revelado
a sua agenda digital propria — normativa e de poder.

Para tal, analisamos as narrativas oficiais e as praticas de segu-
ranca através das quais a UE apresenta, do seu ponto de vista, como
a desinformacio é gerada, o que significa e como deve ser comba-
tida, explorando o que constitui ameacas, referentes, prioridades,

linhas vermelhas e solucdes para proteger a UE da desinformacio.
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Da mesma forma, visibilizamos subtextos e conotacdes em que que
os seus discursos — enquanto sistemas de representacio e praticas
— se baseiam e que validam.

O capitulo encontra-se estruturado em trés seccdes distintas.
A primeira parte concerne a discussao sobre a caraterizacio da
desinformacido e da (des)ordem informativa contemporianea nos
seus diversas significados e definicdes. Sustenta-se que, se por um
lado, podera ser util clarificar o conceito com base nas principais
articulacoes entre diferentes perspetivas do fenémeno, que podera
ser confrontado com a prépria abordagem da UE, por outro, uma
definicao essencialista do mesmo podera ser espuria, dado o carater
socialmente construido e situado do mesmo. A segunda parte faz
um mapeamento da forma como a UE tem abordado e enquadrado
a desinformacao, olhando primeiro para os diferentes prismas a
partir dos quais a UE perceciona e operacionaliza a questio da
desinformacao, explorando de seguida a forma como a UE define
“desinformacio”; e apresentando e sintetizando a genealogia, bem
como as tendéncias que as normas e praticas que, desde 2015, a
UE criou para abordar a desinformacado. Por fim, a terceira parte
explora criticamente os elementos que sao privilegiados e silen-
ciados na sua abordagem a desinformacio, contribuindo para uma
melhor compreensiao dos limites e potencialidades da sua agenda

politica prépria nesta matéria.

Desinformacio e a (des)ordem informativa contemporanea

O fenémeno da desinformacao originou em séculos anteriores e
anda de maos dadas com a histéria dos meios de massa (Hofseth,
2017; Schudson & Zelizer, 2017). Contudo, a era da hiperinformacao
(Andrejevic, 2013), dos subjornalismos (Picard, 2015) e da producao

noticiosa online (Karlsson, 2011) adicionou dimensoes a sua analise.
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Com a abertura mais ou menos auto-legitimada do processo
de producio noticiosa a novos atores, sobretudo nas plataformas
digitais, as dimensdes da objetividade deixaram, em larga medida,
de se referir e depender de um codigo de conduta profissional
credenciado, dependendo agora da individualidade do repoérter
(Mellado, 2014), que pode ser mais ou menos alinhada com uma
pratica profissional.

Um estudo da UE de 2018 intitulado Fake News and Online
Disinformation'? produziu alguns resultados gerais sobre como
os internautas europeus se posicionaram em rela¢iao a desinforma-
¢do. Os respondentes de 26.576 entrevistas telefonicas realizadas
em fevereiro de 2018 caraterizaram os meios tradicionais (radio,
televisio e jornais impressos) como as fontes mais confiaveis de
informacdo. Os mais escolarizados tendiam a sentir mais confianca
numa série de formatos diferentes, enquanto os entrevistados mais
jovens (15-24 anos) tendiam a confiar em noticias e informacoes
que acediam online. Ao mesmo tempo, os mais instruidos também
disseram que ambos encontraram “noticias falsas” com mais frequén-
cia e estavam mais confiantes na sua capacidade para identifica-las
como falsas. 85% dos entrevistados sentiram que as “noticias falsas”
eram um problema nos seus paises, enquanto 83% consideraram
que era um problema para a democracia em geral. Na opiniao dos
entrevistados, os principais responsaveis por estancar a dissemina-
¢ao de desinformacao deveriam ser os jornalistas e as autoridades
nacionais. Foram novamente aqueles com niveis de educacio mais
altos e que usavam diariamente os media sociais que esperavam
as reacoes mais incisivas dos diferentes decisores. Foram ainda os

mais escolarizados que referiram que se depararam mais frequen-

117 Disponivel em: https://ec.europa.eu/digital-single-market/en/news/final-
-results-eurobarometer-fake-news-and-online-disinformation [18.01.2022].

254



temente com “noticias falsas” e que se sentiam mais a vontade com
o processo que lhes permitiu detetar a sua falsidade.

Tandoc et al. (2017) estabeleceram uma tipologia que utiliza dife-
rentes significados e conotacdes para definir o conceito de “noticias
falsas”. E baseado numa anilise de 34 artigos académicos e utiliza
seis formas diferentes de caraterizar o termo: 1) “Noticias falsas”
como instrumento satirico, muitas vezes em programas humoristi-
cos, 2) “Noticias falsas” que usam a parddia para fins humoristicos,
baseadas em material ficticio e bastante implausivel, 3) “Noticias
falsas” como fabricadas, sem base factual e disfarcadas de noticias
reais para desinformar o publico, 4) “Noticias falsas” na forma de
imagens e videos manipulados destinados a criar narrativas falsas,
5) “Noticias falsas” na forma de publicidade, mas disfarcadas como
reportagens genuinas e 6) “Noticias falsas” como propaganda des-
tinada a manipular as orientacdes e atitudes politicas do publico.

Zaryan (2017) aponta que a definicio de “noticias falsas” nos me-
dia inclui as dimensoes de satira, farsa, noticias imprecisas, noticias
mal reportadas, que muitas vezes sio desmentidas nas plataformas
que as publicaram, uso indevido de dados e jornalismo considerado
impreciso e desleixado. A autora argumenta que as defini¢cdes do
conceito passaram progressivamente a depender tanto da evolucao
como do alcance do fenémeno em si, e das varias dreas em que
se define na forma de uma externalidade especifica que varia de
acordo com o campo de analise.

No campo jornalistico, por exemplo, fake news € definido como:
1) material auténtico contextualizado de forma errada, 2) conteua-
dos pretensamente noticiosos divulgados em sites especializados
em “noticias falsas” com layouts que emulam os sites de noticias
reais e 3) todas as informacdes e conteddos falsos com o intento
de manipular a opiniao publica (Zaryan, 2017).

Rubin et al. (2016) acrescentam a discussio o termo “dececio

jornalistica”, definindo-o como um ato de comunicar mensagens
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verbalmente na forma de uma mentira ou nao verbalmente por reter
informacdes para iniciar ou sustentar uma falsa crenca. Esta autora
define trés tipos de “noticias falsas”: 1) fabricacdes em formato de
noticias fraudulentas, 2) o hoaxing ou mistificacio que é comum
nas redes sociais online e 3) noticias falsas em forma de humor.

Ja Allcott (2017), que designa as eleicoes americanas de 2016
como um caso arquetipico de (des)ordem informativa, enfatiza a
intencionalidade como fator crucial na definicao de um ideal-tipo
de “noticias falsas”, entendidas como conteido verdadeiramente
falso que é deliberadamente produzido com o propédsito de mani-
pulacao dos leitores.

O autor, ao construir uma tipologia de seis formas de fake news,
argumenta que o primeiro tipo surge de processos nao intencionais
que acabam por disseminar noticias inveridicas e nao factuais. O
segundo tipo € definido como rumores que nio se originam em
fontes ou noticias. O terceiro tipo envolve teorias da conspiracio,
de dificil caraterizacio como verdadeiras ou falsas, por causa da
sua natureza e porque as pessoas que as denunciam acreditam na
sua veracidade. O quarto tipo é a satira que dificilmente sera vis-
ta como factual. O quinto tipo refere-se a declaracdes falsas por
parte de decisores politicos, enquanto o sexto concerne noticias
ou reportagens que siao tendenciosas ou enganosas, mas nao to-
talmente falsas.

Allcott remata com a constataciao de que o fendmeno nao é novo,
ou mesmo recente. Da mesma forma, ha um século o “jornalismo
amarelo” descrito por Hofseth (2017) também se encaixava num
modelo que se distanciou do jornalismo factual. As noticias falsas
também foram muito comuns durante a Primeira Guerra Mundial
(Schudson & Zelizer, 2017). Hofseth (2017) considera as fake news
como tendo dois propositos distintos: lucrar com o conteido que
é produzido e difundido e influenciar na forma de propaganda.

Da mesma forma, ele acredita que esse tipo de conteudo pretensa-
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mente noticioso pode ser criado e divulgado intencionalmente ou
involuntariamente.

Por sua vez, Beckett (2017) retorna a uma tipologia de “noticias
falsas” composta por sete campos. Os termos predominantes usados
para definir o conteudo das “noticias falsas” incluem adjetivacdes
como ‘manipulado’, ‘falso’, ‘enganoso’ e ‘ilusorio’. As adjetivacoes
dependem do quadro de producio e disseminacao do conteudo,
isto €, se os conteudos siao o resultado de satira e parédia em
que o objetivo principal nao é causar algum dano, se surgem do
compartilhamento ou publicacao num contexto totalmente nio re-
lacionado ou se s3o totalmente falsos e destinados exclusivamente
a manipular e causar danos.

Derakhshan e Wardle (2017, 8-9) mencionam trés tipos de
desordem informativa: desinformacao, informacao errénea (mis-infor-
mation) e informacao danosa (mal-information). Os autores também
dividem o processo informativo em trés fases: criacdo, producao e
distribuicao. Eles argumentam que a desinformacao (por exemplo,
teorias da conspiracao) € deliberada e visa prejudicar uma pessoa,
grupo, organizacao ou pais, enquanto que a informaciao errénea
(por exemplo, uso incorreto de estatisticas) € falsa, mas sem dolo,
enquanto a informaciao danosa (por exemplo, quando os contextos
sdo deliberadamente distorcidos) é baseada em factos reais e usada
intencionalmente para prejudicar uma pessoa, organizacao ou pais.

Além disso, alguns autores (Holmes, 2014; Zaryan, 2017) recentram
a caraterizacao de uma ordem (des)informativa nas modalidades
de acesso e nos quadros de rececao aos conteudos. Segundo esta
perspetiva, o que realmente conta é se as pessoas acedem ou nio.
As noticias - reais ou falsas — s6 existem se as pessoas tém acesso
a elas e/ou se as partilham. Esta abordagem implica a necessida-
de de olhar para uma dada (des)ordem informativa composta por
modalidades de rececio de desinformacao e entender que o seu

verdadeiro impacto é definido pelo seu publico.
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Com base nas anteriores contribuicdes, é possivel sugerir uma
definicao de desinformacido que considere o seu impacto variavel e
as modalidades de acesso e os quadros de rececio aos conteudos
desinformativos como condi¢io para a sua (re)producido e impacto
no mundo tangivel. Desta forma, Lima Quintanilha, Torres da Silva
e Lapa (2019) definem como desinformac¢iao qualquer conteudo que
seja nio factual, enganoso ou nio verificavel que seja recebido e
lido como noticia por pelo menos uma pessoa. Este conteido é
produzido e distribuido em canais mediaticos, qualquer que seja o
seu teor (satira, humor, propaganda, publicidade fraudulenta, etc.)
por uma ou mais pessoas usando fontes proprias ou outras, com o
objetivo deliberado de distorcer a realidade, desinformar, entreter,
manipular a opinido publica ou prejudicar outros, ou involuntaria-
mente como resultado da producao e distribuicio de informacdes
imprecisas, com impacto variavel nas esferas social, cultural, eco-
noémica e politica (Idem).

No entanto, muitos esforcos académicos e institucionais de deli-
mitacao do fenémeno da desinformacido e a sua genealogia resultam
de preocupacoes de ordem diversa (profissionais, como no caso
dos jornalistas ou dos cientistas, econémicas, politicas, etc.) e da
dissolucao do conceito de “verdade”, principalmente na ultima dé-
cada (Somay, 2021). Por um lado, importa reconhecer que ha uma
disputa sobre a apropriacao da ‘verdade’, e o que separa esta da
desinformacdo, que decorre de arranjos institucionais e relacdes de
poder em que se contestam e negam informac¢des. Por outro lado,
podera haver uma tentacao tecnocratica, securitaria e essencialis-

tall8 por parte de instituicoes politicas, da academia e das empresas

118 O essencialismo é uma narrativa incorporada na tecnocracia, uma episte-
mologia extrativa, arraigada, acritica e descontextualizada que ignora os contextos
sociais, historicos e politicos nos quais a informac¢io e o conhecimento é produzido
e entendido (Bayram et al., 2020).
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tecnologicas de abordar a desinformacido, que, segundo Springer e
Ozdemir (2022), aumentou no decorrer da pandemia.

Enquanto o contexto de pos-verdade é frequentemente denuncia-
do como promotor da desinformacio, a interpretacao tecnocratica
e essencialista de elementos factuais pode sustentar interpreta-
cdes dogmaticas, securitarias e deterministas que desqualificam o
escrutinio critico. No contexto da pandemia, muitas das solucdes
propostas para a “infodemia” foram enquadradas de forma restrita
e tecnocratica, como algoritmos de verificagdo de factos ou implan-
tacdo de aplicativos digitais para vigilancia populacional.

O tema da desinformacio esteve igualmente em destaque, por
exemplo, durante as elei¢des presidenciais dos EUA em 2016 e no
processo referendario do Brexit (Rose, 2017). A discussao vai des-
de o impacto e consequéncias das desordens informativas para o
tipo de politicas publicas que deveriam ser usadas para combater
a ameaca, entendida quer como interna como externa. E continua
a persistir na ordem do dia, em particular, no conflito que opoe
a Russia a Ucrania e a Organizacdo do Tratado do Atlantico Norte
(OTAN), o que situa social e politicamente o atual enquadramen-
to que lhe é dado. No contexto atual das relacdes internacionais,
as medidas por parte da UE desembocaram em 2022 no corte do
acesso aos conteudos dos media estatais russos, entendidos como
ameacas externas, que se estende a motores de busca e a postagens
e partilhas nos media sociais e a feeds de video online!?9.

Para a caracterizacao da desinformacdo concorrem diversos atores
e lugares de fala, locais, nacionais e internacionais, sendo um esforco
inerentemente politico, particularmente numa era de transformacio

digital. Pode ser enquadrada, a montante, como uma crise tanto do

119 Disponivel em: https://www.wsj.com/livecoverage/russia-ukraine
-latest-news-2022-03-09/card/eu-orders-removal-of-russian-state-owned-media-from-
-search-results-social-media-reshares-Nxb4WXbCaQnCUMmMLOMvk [18.04.2022].
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conhecimento quanto da epistemologia, que determina os conteu-
dos, métodos de producio, atores e legitimidade do conhecimento
(Springer e Ozdemir, 2022) e, a jusante, na forma como se definem
os seus efeitos e o seu alcance. Deste modo, podemos enfatizar
que o conhecimento e a desinformacio sio social e politicamente

construidos e situados, no caso concreto, no seio da Unido.

Diferentes lugares de fala, diferentes (in)segurancas

Contrariamente a visdes realistas e liberais das relacdes interna-
cionais que olham para o sistema internacional como anarquico, o
sistema internacional € aqui entendido como hierarquico, ou seja,
marcado por desigualdades historicas estruturantes, edificadas a
partir de posicoes de poder em termos de classe, sexuais, de género,
espirituais, linguisticas, geograficas, raciais (Grosfoguel, 2011), que
dividem o mundo entre um centro e uma periferia, um sul e um norte
globais, um mundo dito desenvolvido e um dito subdesenvolvido,
um mundo dito do conhecimento e um mundo dito do exotismo,
por exemplo. Neste contexto, todas as perspetivas internacionais
decorrem de uma histéria, de uma experiéncia e de uma geografia
que afetam as visdes politicas, securitarias e geopoliticas de cada
ator (Tuathail, 2003). Como afirmava Cox, “as perspetivas derivam
de uma posi¢cio no tempo e no espaco, especificamente no tempo e
no espaco social e politico. O mundo é visto de um ponto de vista
definivel em termos de nacdo, classe social, dominaciao ou subor-
dinacao, poder em ascensiao ou declinio, sensacio de imobilidade
ou crise presente, experiéncia passada e esperancas e expectativas
para o futuro” (1981, 207).

Na verdade, apesar do entendimento comum sobre o que o ter-
mo “seguranca” fundamentalmente significa, o que se define como

uma ameaca € o que se entende como um referente de seguranca

260



a proteger esta longe de ser algo universal, variando, na verdade,
entre as diferentes sociedades, culturas, cronologias, geografias,
espacos e, sobretudo, lugares de enunciac¢io.!20 Segundo Ken Booth,
o entendimento do que a seguranca €, ou deve ser, depende da
perspetiva politica que cada ator tem sobre o mundo, o que faz com
que “diferentes visdes do mundo e diferentes discursos sobre poli-
tica oferecam diferentes visdoes e discursos sobre seguranca” (1997,
1006). As escolhas securitarias que sdo feitas em cada momento e por
cada grupo, assim como as respetivas constru¢des narrativas que
lhe diao forma e sentido nao surgem espontaneamente, mas antes
num espaco de poder ja constituido e simultaneamente constitutivo
(Santos, Roque e Santos, 2018). Emergem e ganham forma dentro
de uma estrutura discursiva, ideologica, identitaria e de poder mais
ampla nas quais estdao inseridas e que as moldam, validam (Santos,

Roque e Santos, 2018) e naturalizam.

A UE como ator internacional

Sendo um dos elementos centrais do chamado “Norte Global”
(De Sousa Santos, 2014; Aradjo, 2021), a UE é comumente conside-
rada como um “gigante econémico” mas um “anido politico”, como
afirmou, em 1991, o ex-ministro belga, Mark Eyskens. A sua figura
enquanto “poder normativo” é, apesar disso, amplamente reconhe-
cida pelo seu exemplo de sucesso histérico enquanto projeto de
integracdo de ex-estados rivais e pelo seu empenho em promover
normas e principios europeus, frequentemente entendidos como
universais nas suas relacdoes com Estados nio-membros (Manners,

2002). Espelham um lugar de fala que corporiza uma modernidade

120 Como tém sublinhado a Escola de Copenhaga e sobretudo a Escola de
Aberystwyth ou os Estudos Pds-Coloniais.
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acarinhada por teses por vezes equiparaveis a do “fim da Histéria”
de Fukuyama (20006), ainda que, como afirma Kennedy (20006),
haja uma tendéncia generalizada para suprimir tracos coloniais da
imagem da UE, muitas vezes hermeticamente fechados na historia e
formalidade do passado. Este seu lugar de fala esta também presente
no campo securitario. Ainda que o ambiente de (in)seguranca da
Uniao Europeia tenha sofrido alteracdes e intensificacdes, particu-
larmente na sua vizinhanca oriental e meridional e na esfera digital
(CE&ARUPSNEPS, 20106), os referentes e ameacas que identificam
alinham-se com o seu lugar de fala de ator do Norte Global no
sistema internacional com implicacdes normativas (em termos de
praticas, discursos e regulacio — dentro e fora das suas fronteiras),

de manutencao de seguranca e de poder.

A UE face a desinformacio

A UE entende a desinformaciao como um dos grandes desafios
da atualidade (Comissdo Europeia, 2018d). Apesar do problema da
desinformacio em nada ser inédito, o inicio da resposta coletiva
da UE ao atual contexto de desinformacao remonta apenas a 2015,
altura em que a autodenominada “abordagem europeia” se comecou
a desenhar e no ambito da qual tem assumindo um papel norma-
tivo e securitario com atuacao produtiva em termos de normas e
referéncias (potencialmente exportaveis) e garantia de seguranca
interna e externa. Esta seccdo pretende dar conta da forma como a
UE tem definido e abordado a desinformacao, focando-se nas suas
narrativas oficiais e nas praticas de seguranca, explorando o que
constitui ameacas, referentes a proteger, prioridades, linhas verme-
lhas e solucgdes, e procurando visibilizar subtextos e conotacdes em
que que os seus discursos — enquanto sistemas de representacio e

praticas — se baseiam e que validam.
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Como define a UE a desinformacao?

A UE apresenta pela primeira vez a sua definicio no documento
“Tackling online disinformation: a European Approach” (Comissao

Europeia, 2018e, 3-4):

informacao comprovadamente falsa ou enganadora que € cria-
da, apresentada e divulgada para obter vantagens econémicas ou
para enganar deliberadamente o publico, e que é suscetivel de

causar um prejuizo publico.

Esta mesma definicao € reproduzida ipsis verbis no “Action Plan
against Disinformation” (HRUFA&SP, 2018) e no “EU Code of Practice
on Disinformation” (Comissao Europeia, 2018c) e decalcada com
pequenas diferencas no “A multi-dimensional approach to disinfor-

mation” (DGCNCT, 2018, 3), onde aparece como:

todas as formas de informacgoes falsas, imprecisas ou enganosas
concebidas, apresentadas e promovidas para causar intencional-

mente danos publicos ou com fins lucrativos.

Nos trés primeiros documentos, a desinformacao inclui trés
elementos fundamentais: natureza da informacio (enganosa/falsa),
intencionalidade/motivacao (ganhos econémicos ou enganar o pu-
blico) e resultado (danoso). Porém, ainda que os trés facam parte
da equacio, nio tém todos a mesma relevancia. Hi uma hierarquia
entre eles em termos de necessidade de verificacio para rotular
algo como desinformacao. Enquanto os dois primeiros sio condicao
necessaria para uma determinada informacio ser considerada desin-
formacio, o terceiro - causar dano - nio o é (O Fathaigh, Helberger
and Appelman, 2021, 6). H4, por isso, conteidos que, mesmo nao

causando danos, podem ser considerados desinformacao aos olhos
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desta definicio desde que constituam informac¢io enganosa ou falsa
e sejam gerados e disseminados com o propdsito de obter ganhos
economicos ou enganar o publico.

Porém, no “A multi-dimensional approach to disinformation”
(DGCNCT, 2018), o dano ¢ ja incluido como parte igual na definicio.
Inclui os mesmos trés elementos fundamentais com igual relevancia:
natureza da informaciao (enganosa/falsa) e intencionalidade/moti-
vacao conjugados com resultados (ganhos econémicos ou resultado
danoso para o publico). Apesar da nuance identificada, a verdade é
que a ideia de “enganar o publico” na esfera publica pode ser visto,
no contexto normativo da UE, como algo por si proprio danoso,
uma vez que para a democracia funcionar e as melhores decisdes
serem tomadas, em termos coletivos nas diferentes areas da socie-
dade (e.g. ambiente, educacio, satde, seguranca, entre outras), é
fundamental que cidaddos e cidadds tenham acesso a informacio
plural e fidedigna.

Em termos operacionais, a UE reconhece que, pese embora a
desinformacao ameace valores fundamentais europeus, a sua origem
pode ser tanto interna, como externa (HRUFA&SP, 2018), com inter-
venientes publicos e privados (individuais ou coletivos), dentro da
UE ou em paises terceiros (DGCNCT, 2018; European Commission,
2018), sendo as redes sociais pecas centrais na sua disseminac¢io
e a tecnologia informatica o seu braco-direito (Comissao Europeia,
2018e; DGCNCT, 2018; Parlamento Europeu, 2016), uma vez que
permitem produzir e disseminar desinformacio com diferentes tipos
de investimento e sofisticacao e, por isso, acessiveis a um grande
numero de grupos (HRUFA&SP, 2018). Porém, a desinformacio de
paises terceiros pode envolver “meios de comunicac¢ido social tra-
dicionais, redes sociais, programas escolares e partidos politicos,
tanto na Uniao Europeia, como fora dela” (Parlamento Europeu,
2016). Em termos de atores, ha referéncias explicitas a “propaganda

do Kremlin”, particularmente no contexto da “anexacio da Crimeia
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pela Russia” ou da “guerra hibrida levada a cabo pela Russia em
Donbass” (Comissao Europeia, 2018b; HRUFA&SP, 2018) e ao ISIS/
Daesh que usam a desinformaciao no Twitter e Facebook para pro-

mover propaganda e recrutar (Comissio Europeia, 2018b).

O referencial da abordagem: identidade e seguranca

Na grelha de leitura da desinformacio, a UE da primazia a dois
referenciais a partir dos quais constroi as suas narrativas e propostas
face a desinformacio. Sao eles identidade e seguranca, estando os
dois, como veremos, interligados.

Do ponto de vista identitario, a UE corporiza o projeto liberal da
democracia representativa, da economia de mercado, dos direitos
humanos e do estado de direito tao alinhados com a metafora do
“Norte Global” (De Sousa Santos, 2014; Aradjo, 2021). Eliminando
as contradicoes e avessos do projeto liberal, a UE apresenta-o como

a sua bandeira, identificando-o diretamente:

A esséncia da Unido Europeia é a sua defesa da democracia
e dos valores democraticos (...) [que] juntamente com o Estado
de direito e os direitos fundamentais (...) faz parte integrante da
nossa identidade e define a nossa Unido. (Comissio Europeia,

2018b: 1)

ou apresentando-o numa légica de opostos, como quando opde
“consciéncia europeia” e “totalitarismo”, por exemplo (Parlamento
Europeu, 2016, 1). E a partir deste lugar que a UE perceciona a
desinformacio como uma ameaca. Faz essa construcao de forma
explicita e implicita, misturando retéricas identitarias e securitarias,
muitas vezes construidas de forma mutuamente sustentada. O rétu-

lo de ameaca que a UE cola a desinformac¢iao decorre da percecao
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que tem da desinformacio como geradora de inseguranca, uma
vez que, aos seus olhos, ela retira as sociedades democraticas a
possibilidade de debates publicos plurais a partir de informacao
fidedigna, tendo, por isso, impactos potencialmente danosos nas
decisdes politicas que governantes e cidadaos e cidadas tomam,
podendo também fomentar desconfianca, tensdes sociais e polariza-
cao (Comissao Europeia, 2018e, 2018c; DGCNCT, 2018; HRUFA&SP,
2018). Do mesmo modo, a desinformacio é vista como um elemento
que aumenta a vulnerabilidade da UE face a influéncia de terceiros.
Estes, através da producio e disseminacio de desinformacio, con-
seguem influenciar politicamente campanhas eleitorais, controlar
o debate publico sobre determinadas questdes, grupos ou eventos
dentro da UE, ou mesmo interferir na sua diplomacia publica den-
tro e fora das suas fronteiras e servir de forma bem-sucedida para
grupos terroristas recrutarem jovens europeus para as suas causas
(Parlamento Europeu, 2016). A questdo é colocada pela UE de forma
clara: “qualquer tentativa de minar e manipular a opiniao publica
de forma maliciosa e intencional representa (...) uma grave ameaca
para a prépria UE” (HRUFA&SP, 2018).

Neste contexto, a UE procura proteger quatro referentes prin-
cipais: a democracia - processos politicos e valores -, o primado
do direito, os direitos humanos e o préprio projeto europeu. A
partir destes, e num exercicio de declinac¢ido, a UE identifica tantos
outros, em variadissimos documentos oficiais, como: “integridade
das eleicoes”, “liberdade de expressao”, “liberdade de imprensa”,
“informacdo objetiva”, a “qualidade e ética jornalistica”, “meios de
comunicacao social livres e independentes”, “liberdade de opinidao”
“liberdade de receber e de transmitir informacoes ou ideias sem
interferéncias”, “seguranca nacional”, “tecido social”, “confianca na
sociedade de informacao”, “confianca no mercado unico digital”,
“potencial democratico, social e econémico do progresso tecno-

l6gico” e “esfera publica aberta, segura na sua proteciao contra
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influéncias indevidas” (Comissao Europeia, 2018c; DGCNCT, 2018;
Parlamento Europeu, 2016). A desinformacio constitui uma fonte
de inseguranca na medida em que também ameaca a sua identidade
democratica. Ao veicular narrativas falsas, a desinformacao fere de
morte os seus valores e bandeiras fundamentais.

A securitizacao da desinformacio no ambito da UE faz-se, as-
sim, através de duas perspetivas: uma centrada em terceiros e uma
centrada em si propria e no que a desinformacio representa, em
particular, quanto aos seus efeitos. Tanto numa como noutra, a de-
sinformacido consubstancia-se como uma ameaca tanto a identidade
europeia e aos seus valores como a sua seguranca - dentro e fora
das suas fronteiras. Esta visio dupla sobre a desinformaciao cons-
titui a referéncia que informa a visio e as politicas que a UE tem
desenvolvido em torno do fenémeno, bem como as expectativas
que existem em torno da criacado de normas que permitam que o
digital seja um espaco alinhado com a prosperidade econémica, a

democracia, o estado de direito e os direitos humanos.

Linhas e narrativas de acdo a partir dos discursos da UE

De 2015 a 2022 (com o ano de 2018 a ser particularmente pro-
lifico), o percurso da UE em matéria de combate a desinformaciao
foi um percurso de consolidacio de uma abordagem desenhada a
luz da identidade e percecdes securitarias europeias.'2! Neste con-
texto, as propostas da UE para dar resposta a desinformacao tém
sido desenvolvidas e balizadas entre o que apelidamos de linhas

de orientacdo, que identificam os valores e os pontos de entrada

121 0 papel que a desinformacio desempenhou, em 2016, tanto nos EUA como
no Reino Unido, trouxe a questao da desinformacao para um lugar central da
agenda da UE.
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a que se da preferéncia, e de linhas vermelhas, entendidas como
um ponto perigoso de nao retorno ou a partir do qual a seguran-
ca e integridade da UE pode niao ser mais garantida. Do lado das
primeiras, a UE apresenta como primordial uma forte “resiliéncia
democratica” (Comissao Europeia, 2018b), evitar a armadilha de optar
por solucdes simplistas (HLEG, 2018) e ndo descurar o equilibrio
“entre manter os direitos fundamentais a liberdade e seguranca e
incentivar a inovacio e um mercado aberto” (European Court of
Auditors, 2020, 4). Do lado das segundas, identifica qualquer forma
de “censura publica ou privada”, a “vigilancia online”, a violacao da
“liberdade de expressiao” e da “privacidade dos dados” (DGCNCT,
2018) ou o mau funcionamento técnico da internet.

E entre estas duas balizas - linhas essenciais e vermelhas, que
conjugam elementos identitarios, ideol6gicos e pragmaticos - que
as solucdes para combater a desinformacio tém sido apresentadas,
discutidas e postas em pratica, como veremos. Servem ainda de
enquadramento a dois tipos de acido - combate direto, ativo e dinamico
(em que a UE combate ela propria de forma direta e ofensiva/reativa
a desinformacao) e combate indireto e essencialmente preventivo
(em que a UE cria as condicdes para o combate a desinformacao por
parte de outros atores) - distribuidos por quatro enfoques, especi-
ficamente resposta a ameacas a Leste, resposta a ameacas hibridas,
construc¢ao de uma “abordagem europeia” alargada, e resposta a

vulnerabilidade acrescida dos periodos eleitorais.
Combate direto, virado essencialmente para Leste

O combate ativo agrega todas as acoes da UE que tém como
objetivo uma abordagem direta, dinamica e reativa/ofensiva a de-

sinformacao. Materializa-se através de comunicacido estratégica que

identifica, expde e refuta conteidos falsos e que promove narrativas
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positivas sobre a UE junto de paises terceiros, numa tentativa de
desativar o potencial modelador da desinformacao anti-UE. Ou seja,
e nas suas proprias palavras, pretende “veicular, com determinacio
e coragem, uma mensagem positiva sobre” os “éxitos”, “valores” e
“principios” da UE, através de informac¢io, mas também de “cul-
tura popular” e “entretenimento educativo” (Parlamento Europeu,
2016). Em termos de narrativa, a escolha das palavras evidencia a
produciao de uma hierarquia mais vasta entre UE e restantes atores
e que encontra aqui, no dominio da desinformacio, uma expressao
concreta. A acompanhar esta produc¢io de hierarquia, regista-se
também uma certa contradi¢cio entre o combate ao que apelidam
de ‘desinformacao’ e a promocao de diplomacia publica fora da UE,
como se se tratasse de dois lados da mesma moeda e nio da adocao
de dois pesos e duas medidas para avaliar o mesmo fenémeno e
em que o diferencial é apenas ser ou nao ser UE.

Em termos operacionais, os primeiros passos da Unidao para
combater a desinformacido surgiram como uma reacao direta ao
reconhecimento de potenciais interferéncias externas nos sistemas
democraticos europeus (Monti, 2020), ou seja, como uma reacio a
uma ameaca a um referente identitario. Concretamente, o primeiro
passo foi a criacdo, em 2015, da Task Force East Stratcom focada na
desinformacio originaria de paises fora da UE, com enfoque nio
necessariamente surpreendente nos paises da vizinhanca a Leste,
particularmente a Russia, evidenciando a sua leitura geopolitica
do digital. O objetivo apresentado era identificar, analisar e expor
casos de desinformacido alegadamente desenvolvidas pela Russia
junto de paises como Arménia, Azerbaijio, Bielorrussia, Gedrgia,
Republica da Moldova e Ucrania (EUEAS, 2019). Um dos projetos
mais emblematicos da East StratCom Task Force é o EUvsDisinfo,
uma plataforma de fact-checking que, através de analise de dados
e da monitorizacado dos media em 15 linguas distintas, identifica,

colige e divulga desinformacio “que tenha tido origem em media
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pro-Kremlin” tanto dentro da UE como dos paises da Parceria
Oriental (EUvsDisinfo 2022). A opciao pela expressio “pr6-Kremlin”
reflete a leitura politica e securitiria que faz destas ameacas. No seu
website (com contas nas redes sociais Facebook, Twitter, LinkedIn e
Youtube - e, portanto, com grande alcance), o EUvsDisinfo oferece
um banco de dados publico sobre desinformacdo com exemplos a
par da publicacio semanal Disinformation Review que traca ten-
déncias atuais, de estudos, e relatorios, e de jogos e questionarios,
sublinhando a dimensao de diplomacia publica deste projeto, em
detrimento do de contra desinformacao.

Em 2015, o “Action Plan on Strategic Communication” (Valenza,
2021) foi publicado e o Parlamento Europeu adotou, em 2016, a
“Resolucio sobre a Comunicaciao Estratégica da UE para Enfrentar
a Propaganda contra Ela Dirigida por Terceiros” onde menciona
explicitamente a Russia e o ISIS/Daesh enquanto vetores de desin-
formacido, com destaque para a Russia que a UE acusa de “campanha
subversiva (...) para enfraquecer a cooperacio a nivel da Unidao, bem
como a soberania, a independéncia politica e a integridade territo-
rial da Unido e dos seus Estados Membros” (Parlamento Europeu,
2016), apresentados como referentes a proteger.

Ha também uma outra dimensao que entra na categoria do
“combate direto” e que se prende com as ameacas hibridas em que

a desinformaciao ocupa um papel central.122
Combate indireto: multinivel, diversificado e abrangente

As ameacas da desinformacao integram-se num ecossistema am-
plo, complexo, opaco - por oportunidade, resultado ou definicao

- e em permanente evolucdo, o que para a UE exige da sua parte

122 Ver CE&ARUPSNEPS, 2016 e Comissiao Europeia, 2018a.
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o desenvolvimento de esfor¢os conjuntos para tornar o ambiente
digital, como ela afirma, “mais transparente e inteligivel” para todos
os atores - cidadaos, empresas, sociedade civil (DGCNCT, 2018),
espelhando o seu entendimento liberal e de cooperaciao das relagoes
internacionais. E a partir desta perspetiva que a maior parte dos
esforcos de combate indireto da Unido se desenvolvem: acoplados
a ideia de criar condi¢des para trazer todos os principais atores
a bordo do combate a desinformac¢iao numa légica cooperativa e
participativa. Alias, a prépria UE afirma que o seu papel é essen-
cialmente um papel de coordenaciao de esforcos e politicas e de
estabelecimento de linhas orientadoras tendo como referenciais da
sua abordagem a desinformacido a transparéncia, a diversidade, a
credibilidade e a inclusao (Comissio Europeia, 2018d).

Neste contexto, e apesar do Leste e, em concreto, a Russia,
nao ter deixado de ser uma preocupacido central nesta matéria, a
abordagem europeia passou a focar-se também, a partir de 2017,
em processos alargados de combate multifacetado a desinformacio
que decorrem no ambito da regulacio da tecnologia, da promocao
da literacia mediatica e digital junto de cidaddaos e cidadas, e que
surgem como resultado de um quadro de cooperacio alargado e
cumulativo que foi sendo estabelecido entre representantes politicos,
grupos de peritos, task forces, investigadores/as e empresas como as
grandes plataformas online ou grupos de media, e consultas publicas
a cidadaos e cidadas (Durach, Bargdoanu e Nastasiu, 2020). Prova
inicial deste alargamento para além do combate direto foi a adocao
por parte do Parlamento Europeu da “Resolucao sobre Plataformas
em Linha e Mercado Unico Digital” onde faz um ponto de situagio
e analisa a possibilidade de intervencdes legislativas de combate a
desinformacio, enfatizando respostas de investimento em tecnologia
e de promocio de literacias, mostrando as suas bandeiras liberais.

A partir daqui muitos sio os documentos que reforcam e ampliam

esta abordagem, tendo quatro maior destaque:
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- “A multi-dimensional approach to disinformation”!23 onde sao
sintetizados o que a UE entende serem as melhores e mais
adequadas respostas a adotar no combate a desinformacio.

- “Tackling online disinformation: a European Approach”!24 onde
apresenta o que apelida de “abordagem europeia” a desinfor-
maciao e que gravita fundamentalmente em torno de quatro
principios: transparéncia, diversidade, credibilidade e inclusao.

- “Codigo de Conduta contra a Desinformac¢ao”,'25> adotado em
2018, na sequéncia de um férum multilateral de operadores
contra a desinformacido onde participaram plataformas online
(como a Google), redes sociais (como Facebook e Twitter)
e a industria publicitaria. Trata-se de um documento de soft
lauw'?6 e de autorregulacio voluntaria que, reconhecendo as
diferencas e especificidades de cada signatario em termos de
propositos, tecnologia e audiéncias, identifica junto destes
algumas estratégias e praticas para evitar a disseminacido de
desinformaciao, nomeadamente diluir a visibilidade de fake
news e evitar financiar as suas fabricas através de publicidade,
garantir a transparéncia de conteudos publicitarios, melhorar
0 acesso a conteudos fidedignos, remover contas falsas e re-
gular atividades de bots nas plataformas (Monti, 2020). Este
codigo foi assinado pelo Facebook, Google, Twitter, Mozilla,
Microsoft e Tik Tok, entre outras.

- “Plano de Acao contra a Desinformacao”!?’ que identifica
quatro pilares fundamentais para uma “resposta coordenada

a desinformacao”: melhorar as capacidades das instituicoes

123 yer DGCNCT, 2018.

124 yer Comissio Europeia, 2018e.

125 Ver Comissiao Europeia, 2018d.

126 Sem forca ou valor juridicamente vinculativo.

127 yver HRUFA&SP, 2018.
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da UE para detetar, analisar e expor desinformacio; reforcar
respostas conjuntas e coordenadas de combate a desinforma-
¢ao; mobilizar o setor privado e consciencializar e melhorar

a resisténcia societal.

Ao mesmo tempo que a agenda europeia face a desinformacio
se alargava e complexificava, a preocupaciao com a desinformacao
no contexto especifico de campanhas eleitorais foi também sendo
desenvolvida. A Comissio Europeia publicou a “Recomendacio (UE)
2018/234 da Comissio, de 14 de fevereiro de 2018, sobre o refor-
¢o da natureza europeia das elei¢oes de 2019 para o Parlamento
Europeu e da eficicia do processo eleitoral” (Comissio Europeia,
2018e). Na mesma linha, a Comissdao estabeleceu um conjunto de
medidas com o intuito de garantir eleicdes europeias “livres e justas”,
incluindo a exigéncia de uma maior transparéncia na propaganda
politica online e a possibilidade de impor sancdes sempre que, no
ambito das campanhas eleitorais, dados pessoais sejam ilegalmente
utilizados para influenciar deliberadamente o resultado eleitoral
(Comissao Europeia, 2018b).

Também o contexto da pandemia COVID-19 exigiu uma atencio
particular em termos de informac¢ao/desinformacao. O documento
principal que regula a luta da UE contra a desinformac¢ao neste
contexto é “Combater a desinformacio sobre a COVID-19: repor a
verdade dos factos” onde faz um diagnostico da situacio e apresenta
um conjunto de acdes concretas a tomar (Comissao Europeia, 2020).

Ainda em construcao esta o promitente (mas nio consensual)
Digital Services Act que, a data de abril de 2022, reunia ja o acordo
dos eurodeputados face a um conjunto de medidas de combate a
conteudo ilegal, garantia de responsabilizacao das plataformas pelos
seus algoritmos e melhoria da moderaciao do conteudo e combater
a disseminacio de desinformacao. Ha ainda a sublinhar o “Plano

de Acdo para os Direitos Humanos e a Democracia 2020-2024”
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da Comissao Europeia onde o combate a desinformacido ocupa
um lugar preponderante e que constitui uma atualizacao sobre a
necessidade de fazer mais face a desinformacdo em larga escala
(Harrison, 2021). De acordo com a propria Comissao, pretende-se
com este documento, e nesta janela temporal, melhorar os instru-
mentos atuais da Unido para combater “as ingeréncias estrangeiras”
na esfera publica europeia; transformar o atual Cédigo de Conduta
sobre Desinformaciao “num quadro de corregulacio das obriga-
¢oes e de responsabilidades no Ambito das plataformas online, em
consonincia com a futura legislacado sobre os servicos digitais” e
“estabelecer um quadro mais s6lido” no contexto da aplicacio do

Cédigo de Boas Praticas.128

Denominadores comuns, buzzwords e lugar de fala

Nos documentos produzidos pela Unido podemos identificar uma
selecdo das palavras ou buzzwords'?® que constituem atualmente
o léxico da desinformacido do lugar de fala da UE. Deste modo, de
forma transversal, estio presentes no léxico concernente a desin-
formacao as palavras transparéncia, diversidade, credibilidade e
inclusio, identificados como fundamentais pela Uniao.

No que toca a transparéncia, a UE afirma que pretende atuar
“face a origem da informacido e a forma como esta é produzida,

patrocinada, divulgada e direcionada” (Comissiao Europeia, 2018d).

128 Ver https://ec.europa.eu/info/strategy/priorities-2019-2024/new-push-european-
-democracy/european-democracy-action-plan_pt [28.04.2022]..

129 palavras-chave, chavoes ou expressdes de uma determinada drea de assunto
que se tornaram moda e feitas circular em circulos académicos, culturais, politicos ou
mediaticos, e que podem ser acompanhadas por uma indefini¢io concetual quanto
ao seu significado substantivo e operacional ou por constituirem, inspirando-nos
no filésofo W.B. Gallie (1956), conceitos contestdveis por ineréncia. Isto €, termos
que combinam um acordo geral sobre a nocao abstrata que representam com um
desacordo interminavel sobre o que eles podem significar na pratica.
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Tal pressupode “contribuir para o desenvolvimento de indicadores
justos, objetivos e fidveis da transparéncia das fontes” (Comissido
Europeia, 2018c), “aumentar a transparéncia das noticias online”
(DGCNCT, 2018); garantir “a identificacao da fonte de desinforma-
cao, assegurando a sua rastreabilidade ao longo do processo de
divulgacio” (Comissio Europeia, 2018c), e “garantir a transparéncia
em relacao a conteudos patrocinados, especialmente propaganda
politica e publicidade tematica” (Comissao Europeia, 2018¢).

A garantia de diversidade da informacio a circular é outra
prioridade e implica, aos seus olhos, “salvaguardar a diversidade
e sustentabilidade do ecossistema mediatico informativo europeu”
(DGCNCT, 2018), apoio ao “jornalismo de alta qualidade, a literacia
mediatica e ao reequilibrio da relacao entre criadores e distribuidores
de informacao” (Comissao Europeia, 2018d), e “reforcar o pluralismo,
a objetividade, a imparcialidade e a independéncia dos meios de
comunicac¢ao social, tanto dentro da UE, como na sua vizinhanca,
inclusive no que concerne a intervenientes nao-estatais”, a par da
“promocao da liberdade de imprensa e de expressio, bem como
do pluralismo dos meios de comunica¢ao social, que constituem
valores da UE”, nomeadamente através de “apoio aos defensores
dos direitos humanos e aos jornalistas perseguidos e detidos em
paises terceiros” (Parlamento Europeu, 2016)

A garantia de credibilidade da informacio € procurada através de
um conjunto de medidas vocacionadas para reforcar a qualidade da
informacdo que circula e que passa pela criacio de “sinalizadores
de confianca”, “rastreabilidade da informacdo” e “autenticacio de
fornecedores de informaciao influentes” ou o estabelecimento de
“uma rede densa de verificadores de factos, fortes e independentes
(...) [que operem] com base em padroes elevados, como o cédigo
de principios da Rede Internacional de Verificacao de Factos”; o
“desenvolvimento vitalicio de competéncias criticas e digitais”, o

investimento no “jornalismo de qualidade” e o reforco da “confianca
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no papel democratico e social fundamental do jornalismo de qua-
lidade” (Comissdo Europeia, 2018d).

Finalmente, a UE pretende a cooperacido e participacio de todas
as/os intervenientes nas dinamicas de desinformacao (DGCNCT,
2018). Tal engloba a “sensibilizacio do publico”, a obtencio de um
“indice mais elevado de literacia mediatica” (Comissao Europeia,
2018d); “desenvolver ferramentas para capacitar utilizadores e jor-
nalistas para combater a desinformac¢io”; de responsabilizacio dos
diferentes atores (DGCNCT, 2018) e o fomento da “cooperacido entre
autoridades publicas, plataformas digitais, anunciantes, sinalizadores
de confianca, jornalistas e grupos de comunicacao social” (Comissao
Europeia, 2018d) e ONGs a par da cooperacao da UE com o Fundo
Europeu para a Democracia, a Organizacao para a Seguranca e a
Cooperacio na Europa, o Conselho da Europa (DGCNCT, 2018) e
a OTAN (Comissao Europeia, 2018a).

O termo “desinformacio” tem uma trajetéria na UE associada a
uma agenda propria e ao seu lugar de fala. Tal como as buzzwords
relativas ao “desenvolvimento” (Cornwall, 2007), as relacionadas
com a regulacio da (des)informacido santificam a justeza deste
empreendimento, e podem ser entendidas como palavras que niao
admitem negativos e que codificam valores aparentemente univer-
sais. O léxico da Uniao relativo a (des)informacao contém ainda
um vocabulario tendencialmente exclusivo e em rapida mudanca
e uma série de palavras-c6digo, como o de literacia medidtica ou
capacitacao, que poderao ser pouco inteligiveis para camadas da
sua populaciao e para além das suas fronteiras.

A aparente universalidade do léxico da (des)informaciao pode
ainda mascarar a identificacio de um lugar de fala e a localidade da
sua origem no Norte Global e apresentar-se como “trans-ideolégico”.
Contudo, termos como desinformac¢io ganham os seus significados
nos contextos de uso; e esses significados sio relativos as outras

palavras que os cercam. Neste sentido, Raymond Williams aponta
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que combinacdes particulares de palavras “estabelecem um con-
junto de conexdes enquanto suprimem muitas vezes outras” (1976,
25). O lugar de fala da UE quanto ao combate a desinformacio ¢é
entio composto por uma “cadeia de equivaléncia” (Laclau, 1997),
de geometria variavel, fazendo com que o termo “desinformacio”

passe a depender de outras palavras na cadeia.

As historias que nao se contam e 0os avancos que se reconhecem

na agenda digital da UE face a desinformacao

A UE tem sido muito referenciada como um ator empenhado na
regulacido do digital de uma forma que garante simultaneamente os
Direitos Humanos e o mercado livre. Porém, varias das mais-valias
da chamada “abordagem europeia” tém acabado por constituir o

seu proprio calcanhar de Aquiles, como refere Harrison (2021).

Definicao

A defini¢io de desinformac¢ao adotada pela UE constitui uma
referéncia e um ponto de partida para o desenvolvimento da acao
politica da Uniao tanto em termos de produciao de normas, como
de praticas de combate a desinformac¢ao. Apesar de politicamente
atil, esta definicdo é pouco produtiva do ponto de vista legal, uma
vez que é extremamente abrangente e mantém um amplo espaco
para interpretacdo e lanca desafios de harmonizac¢io no que toca a
legislacio nacional dos Estados Membros dentro da UE (O Fathaigh,
Helberger and Appelman, 2021). Do ponto de vista operacional, esta
falta de uma definicdo exaustiva nio permite uma moderacao trans-
parente de conteido, aumentando as preocupacdes que a aplicacio

privatizada da moderacao de conteddo levanta face a proteciao de
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Direitos Humanos, inibindo também “a acdo efetiva para cumprir
0s compromissos, bem como impede uma avaliacio adequada da
eficacia do Codigo” (Harrison, 2021). Ademais, a definicao de de-
sinformacido adotada pela UE nao oferece ferramentas para lidar
com a potencial tensio que existe nesta matéria entre os diferentes

Direitos Humanos, uma vez que

a liberdade de expressio engloba o respeito da liberdade e do
pluralismo dos meios de comunicacio, bem como o direito dos
cidadaos a liberdade de opinido e a liberdade de receber e de
transmitir informacdes ou ideias sem que possa haver ingeréncia
de quaisquer poderes publicos e sem consideracio de fronteiras.

(Unido Europeia, 2012)

Regulaciao

A UE tem apostado num esforco de regulacio e capacitacio no
que toca a desinformacao, conferindo aos atores e ao sistema a
previsibilidade e seguranca que a regulacio oferece. Porém, a regu-
lacao nunca existe dissociada do seu contexto. Como afirma Shaw,
“o direito € o elemento que une os membros da comunidade na sua
adesio a valores e padroes reconhecidos”. Ou seja, ha sempre uma
l6gica contextual e politica na regulacdo. O contexto, os atores e a
correlacao de forcas num determinado momento numa sociedade
determinam as normas que sio desejadas, aprovadas ou descarta-
das. E por isso que ordens juridicas que noutros séculos permitiam
o esclavagismo sio hoje vistas como aberrantes, por exemplo. A
relacio da Unido com a sua regulacio da desinformacao nao é uma
excecio a esta dinamica. E numa tentativa de ser bem-sucedida do
ponto de vista regulatorio, mas também politico, que a UE aposta

numa perspetiva abrangente, participativa, inclusiva e organica
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sobre o que a desinformacio significa e as melhores formas de a
combater. Porém, apesar da metodologia da produc¢io de normas ser
positiva, do ponto de vista pratico e das implica¢cdes que algumas
das opcoes tém nio deixam de ser de alguma forma problematicas.

A regulacio da UE sobre a desinformacio é fundamentalmente
uma regulacio de soft law. E uma regulacio que nio é legalmente
vinculativa, podendo ser interpretada apenas como um conjunto
de recomendacoes, tendo uma base voluntaria e autorreguladora,
ou seja, “a possibilidade de os operadores econémicos, os parcei-
ros sociais, as organizacoes nao governamentais ou as associacoes
adotarem entre si e para si linhas diretrizes comuns a nivel euro-
peu (designadamente coédigos de conduta ou acordos sectoriais)”
(Uniao Europeia, 2003, 321/3). Na base desta opc¢ao pela autorre-
gulacdo esta um argumentario encontrado em varios documentos
da UE que afirma proteger a liberdade de expressio, o mercado e
a iniciativa livres.

A natureza voluntaria do Coédigo de Conduta, por exemplo, acaba
por criar a possibilidade do que Harrison apelida de uma “assimetria
regulatéria” entre signatarios e niao signatarios do Cédigo, ou seja,
uma situacio em que fontes de desinformacio podem continuar
as suas praticas nas plataformas que nao sio signatarias, ferindo
o Codigo na sua eficacia e diminuindo o progresso em matéria de
desinformaciao que os signatarios do Cédigo conseguiram (2021, 23).
Para além disso, do ponto de vista de filtragem de conteidos numa
l6gica de combate a desinformacio, a opc¢ao pela autorregulaciao niao
elimina a questao, mas desloca o 6nus deste combate do publico
para o privado (Giussani, 2020), substituindo a selecio/censura do
Estado pela selecao/censura do privado. Enquanto a missao prin-
cipal do Estado e das instituicdes publicas é garantir e proteger o
interesse publico, o compromisso dos atores privados € garantir o
seu lucro. E claro que, como sublinha Giussani (2020) a partir do

texto do proprio cédigo de conduta, € esperado que as empresas
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tecnologicas desenvolvam esforcos comercialmente responsaveis,
porém nao ha a expectativa que atuem necessariamente contra os
seus interesses econdémicos, em particular, num modelo em que
usufruem da sua parte da monetiza¢cio da desinformaciao. O equili-
brio entre estes dois pontos permanece ainda muito discricionario.
Também na obra The Platform Society, Van Dijck, Poell e De Wall
(2018, 55-506) alertam para o facto de “a datificacio das plataformas
(...) significa que os padrdes tecnologicos e os modelos econémicos
das plataformas moldam os valores profissionais e a atividade se-
torial”. Este desequilibrio leva-nos ao segundo ponto que Giussani
(2020, 34) também identifica e que se prende com o facto de estas
medidas em nada alterarem a “infraestrutura politico-econémica
e o ecossistema informativo que esta na base da desinformacio e
que tem sido rotulada como economia da atencio”. E a atencio
do publico, enquanto bem escasso, que esta no centro do modelo
de valorizacio econdémica quer das plataformas, quer de muitos
produtores de desinformacao. Enquanto existir esta sobreposicio de
interesses dificilmente se tira o tapete a esses produtores, por muito
boa vontade que uma empresa em particular possa demonstrar, em

particular, num ecossistema ferozmente competitivo.

Fact-checking ou contra-propaganda?

A metodologia de fact-checking ¢ uma das ferramentas princi-
pais que a UE tem no iambito do combate direto a desinformacio,
nomeadamente através do seu projeto EUVsDisinfo apresentados
como um resultado direto, desejavel, rigoroso e objetivo de um ator
que promove e protege a democracia e os Direitos Humanos e que
procura que cidadaos e cidadas acedam a informacio fidedigna e
plural para que possam tomar as melhores decisdes. Neste contexto,

faz uso de processos de verificacao de factos (EUEAS, 2021), sendo
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estes ultimos entendidos enquanto afirmacdes que correspondem a
realidade objetiva e, portanto, nio contestaveis, apoliticos e agre-
gados em duas categorias bipolares: mentira ou verdade. Porém,
ha dois problemas com esta abordagem da Unido. Em primeiro
lugar, ao ter como um dos seus objetivos “promover politicas da
UE na Vizinhanca de Leste” (EUEAS, 2021), a sua independéncia
e 0 seu compromisso com o que apelida de “a verdade” fere, logo
a partida, a sua autoridade de fact-checker (Giussani, 2020). Em
segundo lugar, e sem cair na critica de Graves de que questionar a
epistemologia do fact-checking pode corresponder a assumir que
na politica todas as reivindica¢des tém igual mérito (Graves, 2017),
a verdade é que os factos - e a nossa leitura do facto - nao siao
dissociaveis das narrativas que os contam nem conseguem existir
fora de visoes politicas e ideologicas.

A verificacao de factos pode englobar uma variedade de
praticas metodologicas dubias (Uscinski e Butler, 2013), como
eliminar a ambiguidade, tratar os factos como autoevidentes,
assumir uma declaracao contendo varios factos como se fosse
um facto Gnico ou categorizar como precisas ou imprecisas pre-
visdes de eventos que ainda estio por ocorrer. Essas praticas
desqualificam tacitamente a possibilidade de um debate politico
genuino sobre os factos, porque os factos sdo apresentados como
inequivocos e fora do ambito da interpretacio. Neste sentido,
Uscinski e Butler (2013) argumentam que ha poucas razdes para
pensar que, ao consolidarem a noc¢iao de que nao ha ambigui-
dade, os verificadores de factos nos estao a prestar um servico.
Neste contexto, os esforcos da UE de combate a desinformacao
tendem a enquadrar-se mais em esforcos de contrapropaganda

que a préopria UE alega nio fazer.130

130 Ver https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-
-stratcom-task-force_en#11261 [18.01.2022].
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Conclusio

Os termos e contornos das discussdes e propostas da UE sobre
a desinformacido valorizam transversalmente os direitos humanos
e a relevancia de informacao plural e diversa para a construcio de
democracias representativas e inclusivas, criando uma referéncia
importante de debate para a regulacdo internacional nesta matéria,
com impactos potencialmente emancipatorios a niveis regionais e
nacionais. Do mesmo modo, a metodologia participativa e consultiva
que a UE tem adotado perante a complexidade de causas e impac-
tos da desinformacao é produtiva, uma vez que permite o dialogo
entre multiplos saberes, perspetivas, interesses e dinamicas. Porém,
a par das potencialidades e da multiplicidade de vozes a que a UE
tem dado palco, ha varios limites e siléncios que podemos identi-
ficar e que podem mesmo ser vistos como obstaculos a garantia e
salvaguarda de um projeto europeu emancipatorio.

Muitas concetualizacdes e caraterizacoes da desinformaciao que
originam dos meios académicos focam-se nos quadros de producio
da desinformacio e na intenciao dos seus produtores, para delimi-
tar tipos de disturbios de informac¢ao. Contudo, também € possivel
identificar perspetivas que atendem aos quadros de recec¢iao dos
conteudos e aos impactos variaveis da desinformacio. A abordagem
da UE encaixa-se mais neste ultimo tipo de perspetivas, uma vez
que tem vindo a promover uma definicado de desinformacio que
enfatiza os impactos e associa o conceito a ameaca, em particular
para si prépria, o que legitima um pendor securitario nas medidas
que propoe para regular o ecossistema informativo.

A abordagem da UE carateriza-se por tracos essencialistas e
universalizantes na forma como tem abordado e enquadrado a
desinformacio, privilegiando a eliminacao da ambiguidade e a bi-
polaridade entre verdadeiro e falso. Para além da definicio em si

mesma, os documentos oficiais sobre a desinformacao apresentam
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cadeias de equivaléncia — e associacoes de palavras que codificam
o modelo normativo, politico e econémico da Unido, mas que sdao
apresentados como universais e incontestdveis, assumindo desta
forma um posicionamento e um lugar de fala de autoridade moral.
Ademais, colam ainda as questdoes da informaciao a uma ‘cadeia de
equivaléncia’ composta por buzzwords de tecnicidade, objetivida-
de e modernidade, que, em subtexto, atribui a todos os que nao
acompanham a UE um lugar de menoridade e/ou inferioridade,
replicando as hierarquias internacionais que Cox e Grosfoguel
identificam. Esta construc¢io evidencia um siléncio que a UE tem
insistido em nao reconhecer e que se prende com o carater social
e politicamente construido e situado da definicio e abordagem
a desinformacido. E também importante sublinhar as dificuldades
registadas em transpor as referéncias e regulacao da UE nesta ma-
téria para medidas de regulacio concreta e de carater vinculativo,
e os siléncios face aos modelos economicos das plataformas que
propiciam a disseminaciao de desinformacido. Por outro lado, ao
implicar-se em atividades de fact-checking — coloca-se no campo do
arbitrio da verdade e envolve-se em procedimentos metodologicos
dabios de anulaciao da ambiguidade e de desqualificacio do debate

publico sobre factos apresentados como incontestaveis.
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