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Resumo

Este relatdrio/dissertacdo descreve o trabalho efetuado durante o estagio de Mestrado
em Engenharia Informatica do Departamento de Engenharia Informatica da Faculdade
de Ciéncias e Tecnologia da Universidade de Coimbra. O estdgio decorreu no Instituto
Pedro Nunes (IPN) no Laboratério de Informatica e Sistemas (LIS).

Tendo em mente que a radioterapia é atualmente uma importante ferramenta para o
tratamento do cancro, desempenhando um papel fundamental na medicina na area da
oncologia, o IPN iniciou o projeto ORION. Este projeto visa tornar o processo de selecao,
calculo e pagamento de servico de radioterapia mais cémodo tanto para o doente como
para o profissional que o efetua.

A contribuicdo do trabalho desenvolvido ao longo deste estagio prendeu-se com o
desenvolvimento do software ORION, na sua primeira versdo, incluindo a analise de
requisitos, desenho da arquitetura, bem como o estudo, aplicagdao e cumprimento da
regulamentacdo Europeia.

Devido a complexidade deste projeto, o ORION foi dividido em mdédulos, sendo que cada
um aborda problemas distintos. O trabalho realizado durante este estagio consistiu na
criacdo dos mdodulos pertencentes ao desenvolvimento de todo o software de gestdo do
processo de tratamento.

No final deste estagio foram cumpridos com sucesso os objetivos propostos, tendo sido
desenvolvido um prototipo do software ORION, o qual passou por todas as fases
previstas do seu desenvolvimento. O trabalho futuro prende-se com a iteracdo deste
protétipo até um produto apto para o mercado europeu, o que inclui a integra¢do do
maodulo de criacdo de dosimetria.

Neste documento serdo descritas todas as fases do trabalho que deram origem ao
desenvolvimento do ORION, desde o estudo de requisitos ao desenvolvimento e teste
do software.

Palavras-Chave

Radioterapia, Gig Economy, ORION, Requisitos e Arquitetura, ASP.NET, Normas
Europeias sobre dispositivos médicos






Abstract

This report/dissertation describes the work carried out during the Master's internship in
Computer Engineering of the Department of Informatics Engineering of the Faculty of
Sciences and Technology of the University of Coimbra. The internship took place at
Instituto Pedro Nunes (IPN) in the Laboratdrio de Informatica e Sistemas (LIS).

Knowing that radiotherapy is currently an important tool for the treatment of cancer,
playing a fundamental role in current medicine in the fight against cancer, IPN started
the ORION project. This project aims to make the process of selection, calculation and
payment of radiotherapy service more convenient for both the patient and the doctor.
The contribution of the work developed during this internship is the development of the
ORION software, first version, including requirements analysis, architecture design,
study and compliance with the European regulations.

Due to the complexity of this project, ORION was divided into modules, each one
addressing different problems. The work carried out during this internship is related to
the modules pertaining to the development of the entire treatment process
management software.

At the end of this internship, the proposed objectives were successfully achieved, and a
prototype of the ORION software was developed, which went through all the foreseen
stages of its development. Future work concerns the iteration of this prototype to a
product suitable for the European market, which includes the integration of the
dosimetry creation module.

In this document, all the phases of the work that gave rise to the development of ORION
will be described, from the study of requirements to the development and testing of the
software.

Keywords

Radiotherapy, Gig Economy, ORION, Requirements and Architecture, ASP.NET, Medical
Device European Standards
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Acronimos

Acrénimo

Significado

API

Application Programming Interface. Interface informatica que
define as interacdes entre multiplos softwares.

TAC

Tomografia Axial Computadorizada. Exame de diagndstico por
imagem, que consiste na representacdo de uma secgédo do corpo
atraves de uma imagem obtida por feixes de raios X.

ORION

Optimised Remote radlOtherapy plaNning. Software a ser
desenvolvido no estagio em questdo, que permite a otimizagao
na gestdo e criacdo de planos de tratamento por radioterapia.

GPU

Graphics Processing Unit. Tipo de microprocessador
especializado no processamento de graficos.

TPS

Treatment Planning System. Em portugués, sistema de
planeamento de tratamento, é o sistema de criacdo de planos de
radioterapia.

REST

Representational State Transfer. Estilo de arquitetura de
software que define um conjunto de restri¢ces a serem utilizados
em Web Services.

CRUD

Crud (Create, Read, Update and Delete) corresponde as quatro
operacdes basicas de base de dados, sendo a criacdo, consulta,
atualizacdo e apagar de dados.

DOM

Document Object Model. representacdo dos dados que compdem
a estrutura e contetido de uma pagina Web através de objetos.

UML

Unified Modeling Language, representa a linguagem padrao
utilizada para a definicdo das estruturas de um software.
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Capitulo 1
Introducao

A radioterapia consiste na utilizacdo de radiacdo para a destruicdo de células cancerigenas
[1]. Este tipo de tratamento tem vindo a desempenhar um papel fundamental na luta contra
0 cancro [2], tendo uma taxa de sucesso de mais de 90% [3], podendo ser utilizada,
quando possivel, quer isoladamente quer associada com outro tipo de tratamento
alternativo.

Atualmente tem-se vindo, cada vez mais, a recorrer a radioterapia, como é possivel
constatar pela inauguracdo de 345 novos centros de radioterapia nos USA, desde 2005
até 2020 [4]. No entanto, mesmo com este aumento do nimero de centros onde pode ser
efetuado este tipo de tratamento, tem-se verificado uma falta de dosimetristas (que séo os
profissionais de salude que realizam dosimetrias) prevendo-se um défice de 400
dosimetristas até 2035, s6 nos USA [5]. Este cenario agrava-se em paises
subdesenvolvidos, nos quais se estima que apenas 25% dos doentes com cancro tenham
acesso a radioterapia, em parte por falta de profissionais, mas também por falta de
equipamento para a realizacéo deste tipo de tratamento [6].

E importante ter em conta que a radioterapia é um processo moroso, que implica toda
uma logistica de gestdo de doentes e planos de tratamento individuais. Contribui também
para a morosidade do processo, por um lado, a necessidade de o doente realizar
previamente uma consulta com um médico radiologista, de modo que este prescreva um
tratamento e, por outro lado, a necessidade de realizacdo de novas consultas e novos
exames apos cada plano de tratamento, para avaliacao e, caso seja necessario, a prescri¢ao
de novo plano de tratamento. ApoOs a prescri¢do, o doente sera encaminhado para um
centro de radioterapia, onde ira receber ou realizar o tratamento.

Este tratamento estd dependente de um plano de tratamento, ou dosimetria (ou plano de
dosimetria) criada pelos profissionais de satde (dosimetristas) do centro de dosimetria,
antes do inicio do tratamento daquele doente. Cada tratamento implica, geralmente,
multiplas sessbes de radioterapia, sendo que cada uma necessita de uma TAC de
planeamento e de uma dosimetria. Os dosimetristas, responsaveis pela criacdo das
dosimetrias, tém em consideracdo varios fatores tais como o tipo e localiza¢do do tumor,
historial do doente, entre outros, de modo a cumprir a prescri¢do elaborada pelo médico
radiologista.

Este processo de criacdo de planos de tratamento € muito demorado, sendo comum
periodos de espera de 3 horas nos casos mais simples, podendo ir até varios dias em casos
mais complexos, mesmo com o auxilio de software especializado (Treatment Planning
System ou TPS, ilustrado na Figura 1). Um TPS permite a criacdo, teste e validacéo de
dosimetrias antes da sua administracdo aos doentes e acompanha os aceleradores lineares
(equipamento utilizado no tratamento de radioterapia). No entanto, estes softwares nao
resolvem o problema referido acima, que € a falta de acesso a este tipo de tratamento em
paises subdesenvolvidos, por falta de profissionais, ja que este é apenas de criacdo de
planos de tratamento.
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Figura 1 - Representagao do software Eclipse da Varian [7]

Foi com este problema em mente, da morosidade do processo e da falta de acesso a este,
que nasceu o projeto ORION. Este projeto tem como objetivo aliar avancos na area de
geragdo automatica de planos de radioterapia a introducdo de um novo modelo de acesso
baseado em Gig Economy, a utilizar pelos centros de radioterapia e pelos profissionais de
salde que constroem os planos. O modelo de Gig Economy implicaré a contratagdo, ou
aquisicdo, do servico por quantidade de planos ao invés do atual que se baseia na
contratacdo dos profissionais em si [8]. Deste modo serd possivel obter proveito da
eficiéncia apresentada por este modelo, acelerando o processo de tratamento por
radioterapia.

Assim, neste projeto pretende-se proceder a criacdo de uma plataforma de gestéo e criacéo
de planos de tratamento, de radioterapia, baseado num modelo de negdcio de Gig
Economy. Este englobara todo o processo, desde o pedido de uma dosimetria, por parte
de um centro de radioterapia, ao pagamento do trabalho efetuado pelo dosimetrista,
passando pela criacdo e validacdo de planos de tratamento.

1.1 Entidade Acolhedora

A instituicdo na qual este trabalho foi desenvolvido € o Instituto Pedro Nunes (IPN) de
Coimbra. O IPN é uma instituicdo privada sem fins lucrativos que foi criada em 1991
pela Universidade de Coimbra com o intuito de promover a inovacgéo e a transferéncia de
tecnologia, fazendo a ligagéo entre 0 meio cientifico e o meio tecnoldgico [9]. Este tem
como missdo contribuir tanto para o tecido empresarial e organizacional, como também
promover uma cultura de inovacao, qualidade e rigor.

Esta instituicdo esta dividida em trés vertentes distintas:

e Investigacdo e desenvolvimento tecnoldgico, consultadoria e servigos
especializados: a qual utiliza um conjunto de laboratorios internos para a
realizacdo de desenvolvimento tecnoldgico;
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e Incubacdo e aceleragdo de ideias e empresas: a qual promove e acelera o
desenvolvimento de novas empresas como start-ups;

e Formacao especializada e divulgacgdo de ciéncia e tecnologia: a qual fornece a¢oes
de formacdo em varias areas distintas.

Figura 2 - Instituto Pedro Nunes [9]

Relativamente ao estagio em curso, este esta a ser realizado no Laboratério de Informaética
e Sistemas (LIS ou IPNIis) que estd incluido na vertente de investigacdo e
desenvolvimento tecnolégico acima descrita. Este Laboratdrio esta localizado no edificio
A do IPN (Figura 2).

O LIS tem como foco principal a participagdo em projetos de Investigacdo e
Desenvolvimento, e a criagdo de software a pedido, tanto para entidades publicas como
privadas ligadas a area da informética. Este tem também as seguintes areas de atuagdo:

e Engenharia de software: area na qual tem vasta experiéncia no levantamento de
requisitos, definicdo de arquitetura, solucGes cloud, desenvolvimento em
blockchain, entre outros;

e Inteligéncia Artificial: area na qual tem vasta experiéncia na aprendizagem
computacional, processamento de linguagem natural e reconhecimento de
padroes;

e Ciberseguranca e privacidade: area na qual tem vasta experiéncia na
monitorizacdo de sistemas informaticos, analise de riscos, detecdo de intrusdo,
entre outros;

e Infraestruturas de comunicacdo e servicos: area na qual tem vasta experiéncia
relativamente a internet das coisas, das redes 5G e verticais e na virtualizacao.

Deste modo o IPN e o LIS apresentam um elevado conjunto de competéncias num
conjunto de &reas distintas na area do desenvolvimento e investigacao, apresentando um
leque variado de projetos ja desenvolvidos nestas areas.

1.2 Enquadramento de Projeto

O projeto ORION surgiu a partir de um consorcio entre o IPN, a Universidade de Coimbra
e a Mercurius Health, com o objetivo de criar uma plataforma de gestdo e criacdo de
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planos e pedidos de tratamento baseado no modelo de Gig Economy. Este projeto tem
uma duracdo prevista de 25 meses com um investimento total de 1.2 milhdes de euros
sendo financiado pela Uni&o Europeia.

Dada a sua complexidade, o projeto ORION esta dividido num conjunto de mddulos de
trabalho, distribuidos por diferentes equipas de desenvolvimento, com um conjunto de
responsabilidades bem definidas. Estas responsabilidades s&o, a investigacdo e
desenvolvimento do componente de geracdo de planos de dosimetria automaticos; e o
desenvolvimento do software ao qual esse componente sera alojado com todos o0s
mecanismos de preparacdo, gestdo, criacdo e pagamento de dosimetrias. Este
estagio/dissertacdo incide no desenvolvimento do software ORION, incluindo a sua
estruturacdo (através de analise de requisitos, arquitetura, entre outros) e o seu
desenvolvimento. Este relatorio ira apenas ilustrar o trabalho realizado no ambito deste
estagio academico.

1.3 Objetivos

Este estdgio tem como objetivo central o desenvolvimento da plataforma Web ORION,
incluindo assim todos 0s passos necessarios ao inicio do projeto e ao desenvolvimento
tanto do backend como do frontend do mesmao.

Este objetivo central, no entanto, podera ser dividido em objetivos menores, sendo estes:

e Criacdo de toda a estrutura necessaria ao inicio de projeto, incluindo:
o Definicéo de casos de uso;
o Levantamento de requisitos;
o Definicdo da arquitetura;
o Definicdo de estrutura de Base de Dados;
o Definicéo de estrutura de plataforma;
o Elaboragdo da Documentacéo;
o Criacdo de Plano de Riscos;
o Outras consideradas necessarias.
e Criacao de uma Web API (em ASP.NET), que inclua as seguintes caracteristicas:
o Modulo de gestdo de pedidos de dosimetria;
o Modulo de criacdo, reviséo e validacdo de pedidos de dosimetrias;

o Modulo de gestdo de utilizadores, com validagdo da sua identidade e
certificacOes;

o Mddulo de gestdo de pagamentos de e para os diferentes utilizadores;
o Suporte a integracdo com maédulo de dosimetrias automaticas;
o Outras caracteristicas pertinentes definidas durante a analise de requisitos.

e Criacdo de uma interface grafica (em Angular JS), que inclua as seguintes
caracteristicas:

o Mecanismos de suporte aos Mddulos definidos na Web API;
o Integragdo com Unity3D para a visualizagdo de dosimetrias;
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o Outras caracteristicas pertinentes definidas durante a anélise de requisitos.

No estagio esteve prevista a realizacdo de todas as fases descritas acima, desde a analise
de requisitos ao desenvolvimento do protétipo da plataforma. O trabalho desenvolvido
sera descrito em detalhe nesta dissertacéo.

1.4 Estrutura de Documento

Neste primeiro capitulo, Introducdo, foi efetuada uma breve introducdo ao projeto, a
entidade acolhedora e aos objetivos do estagio.

De seguida, o segundo capitulo, Conceitos do Projeto, contém a informac&o relativa ao
software utilizado, sobre o que é a radioterapia e 0 Gig Economy, entre outros temas que
estdo na base deste trabalho. No Terceiro capitulo, Estado da Arte, serdo descritos os
softwares concorrentes a0 ORION e serdo também apresentadas as normas e
regulamentos necessarios ao desenvolvimento de software médico, e as ac¢Oes realizadas
de modo a cumprir essas hormas e regulamentos.

No Quarto capitulo, Planeamento do Projeto, serd apresentado todo o planeamento
necessario para o inicio do projeto, desde a definicdo da metodologia de trabalho
utilizado, a definicdo de estimativas.

A Anélise de Requisitos, no quinto capitulo, aborda a analise detalhada de requisitos
efetuada para o ORION e todo 0 processo necessario para o seu desenvolvimento. O Sexto
capitulo, Arquitetura de Sistema, contétm a andlise detalhada da arquitetura
desenvolvida para 0 ORION e todo 0 processo necessario para o seu desenvolvimento.
No Sétimo capitulo, Implementacao de Protdtipos, serdo apresentados todos 0s passos
necessarios para a realizagdo dos prototipos do ORION e os testes realizados, e,
finalmente, o Oitavo capitulo, Conclusdes, contém a conclusdo referente ao trabalho
realizado neste estagio e o trabalho futuro.






Capitulo 2
Conceitos do Projeto

Neste capitulo pretende-se abordar os conhecimentos base que permitiram ter uma visao
geral do processo que envolve um tratamento com radioterapia, 0 modelo Gig Economy,
e as API’s e ferramentas que serdo utilizadas no desenvolvimento do projeto ORION.

2.1 Radioterapia

Existe um conjunto de tipo de tratamentos possiveis para o cancro (consoante 0
diagnostico), sendo radioterapia o tratamento que utiliza radiacdo para a destruicdo das
células cancerigenas [10]. Assim é necessario conhecer 0s seus conceitos basicos, bem
como todo o circuito desde a prescri¢do que leva a realizacdo do plano de dosimetria ao
planeamento dos tratamentos, de forma a poder ser desenvolvida uma plataforma que
facilite todo este processo.

A radioterapia é considerada um tratamento local, pois é geralmente aplicado apenas na
regido do corpo onde se encontra o tumor, de modo a reduzir os efeitos adversos do
tratamento. Este tratamento podera ser aplicado no corpo do doente em duas regides
distintas:

. Na parte exterior do corpo do doente, sendo direcionada somente para a regido
afetada pelo tumor (radioterapia externa);

. Na parte interna do corpo do doente, através de pequenos implantes que
aplicam material radioativo na zona do tumor (radioterapia interna ou
braquiterapia).

Para a realizacdo da radioterapia é imperativo a criacdo de um plano de tratamento, que
deve ser elaborado com rigor de modo a melhorar a qualidade do tratamento, ja que a
qualidade do mesmo tem impacto na possivel melhoria do doente [11]. Estes planos sao
baseados num conjunto de fatores do doente, incluindo [12]: o tipo de tumor, o tamanho
do tumor, a localiza¢do do tumor no corpo, quéo préximo o tumor esté de tecido sensivel
a radiacdo, o estado e historial de satude do doente, se 0 doente esta a efetuar outro tipo
de tratamento, entre outros fatores (como a idade e outras condicdes relacionadas com a
salde do doente).

Com esses fatores em mente, é possivel a realizacdo do tratamento propriamente dito.
Este, no caso da radioterapia externa, utiliza uma maquina especializada (acelerador
linear - Figura 3) que permite que sejam depositadas as doses de radiacéo, prescritas pelo
médico oncologista, através de feixes de radiacdo. No caso da radioterapia interna, este
tratamento é realizado por implantacdo da dose de radiacdo diretamente no tumor do
doente, ndo utilizando um acelerador linear, mas sim através de uma cirurgia [13].

Assim, o dosimetrista inicia a criacdo de um plano de tratamento, com bases nos fatores
do doente acima descritos. Introduz a dose prescrita que devera incidir no doente, 0s
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limites de radiacdo a receber por 6rgéo, entre outros parametros. Estes sdo 0s parametros
que definem limites e objetivos que o plano de tratamento deve cumprir.

A selecdo destes parametros aquando da elaboragdo do plano de tratamento €, no entanto,
efetuada por tentativa e erro, baseando-se nos dados do doente. Deste modo, o
dosimetrista “experimenta” um conjunto de parametros num simulador, obtém o
resultado em termos da dose de radiacdo depositada, e verifica se, com os dados que
inseriu, o plano obtido é o mais indicado para o doente em quest&o, tendo em conta a dose
prescrita e, por outro lado, se evita o mais possivel a deposicdo de radiacdo nos tecidos e
6rgdos circundantes. Este processo esta assim extremamente dependente do tempo que o
médico/dosimetrista, responsavel pelo tratamento, tem para despender nesta tarefa.

Existem um conjunto de softwares que permitem a realizagédo desta tarefa, de criagdo de
planos de tratamento, acelerando o processo. Um estudo sobre esse software encontra-se
na secgéo 3.1.

Figura 3 - Maquina utilizada no tratamento de radioterapia externa [14]

2.2 Gig Economy

Nos Ultimos anos tem existido um aumento na procura de trabalhos que ndo impliquem
uma relacdo formal empregado-empregador [8]. Desta forma tanto os media como as
empresas tém adotado a terminologia de Gig Economy para este tipo de empregos.

Gig Economy € um mercado de trabalho que é composto por empregos por freelancing
ou part-time [15]. Assim, isto permite que os trabalhadores que trabalham na Gig
Economy (chamados de Gig Workers) trabalhem num conjunto extremamente variado de
trabalhos temporarios. Por norma, o que torna um trabalhador parte da Gig Economy néo
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€ 0 seu background ou carreira profissional, mas se este trabalha em empregos a curto
prazo ou por tarefa (trabalham por gig), ao invés de empregos a longo prazo.

O termo Gig Economy teve origem em 1955 do termo “gig” no jazz [15]. Este era
referente aos proprios concertos de jazz, onde € caracteristico que diferentes masicos com
um diferente conjunto de “habilidades” se juntem para realizar um concerto. Enquanto
este conceito ainda € aplicado na musica com este significado, relativamente ao modelo
atual de trabalho, este tem sido sinénimo de flexibilidade de trabalho, que representa o
caracter temporario e de curto prazo que o Gig Economy usa.

Este modelo, como qualquer outro, tem um conjunto de prés e contras, como apresentado
na Tabela 1. De destacar como fatores favoraveis a baixa barreira de entrada e horarios
flexiveis que este proporciona.

Tabela 1 - Prés e Contras do Gig Economy

Proés Contras
Baixa barreira de entrada, ja que todos Né&o existe pensdo, seguro de saude,
podem entrar no Gig Economy dispensa por salde, férias pagas cobertas

pela empresa

Horarios flexiveis, muitas vezes sem Baixa estabilidade de trabalho
horas de trabalho definidas

Capacidade de escolher o tipo de trabalho
que pretende fazer

Capacidade de trabalhar em qualquer
parte do mundo

Em suma, com este aumento de interesse na Gig Economy, tem crescido também o
nimero de empresas que atuam no mercado com este modelo de negocio. Destas
empresas € de destacar: a Uber, a Uber Eats, o Lyft, a Glovo entre outros.

2.3 Plataforma Web

Na secc¢do 1.3 foi definido que este estagio prevé o desenvolvimento de uma plataforma
para a gestdo de desenvolvimento de planos de tratamento de radioterapia, sendo esta
plataforma dividia em frontend, web API e base de dados. Assim algumas escolhas
tecnoldgicas tiveram de ser realizadas para poder desenvolver os seus diferentes
componentes.

Apesar de hoje em dia estarem disponiveis diversas op¢des, foi escolhida a tecnologia
ASP.NET e Angular JS por esta ser a utilizada no IPN. O motivo da escolha destas
frameworks esté explicado na sec¢éo 6.2.

Relativamente as tecnologias, que serdo apresentadas em detalhe nesta seccao, na Figura
4 esta representado um diagrama resumo de como estas se relacionam.
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Figura 4 - Diagrama de relacao das tecnologias utilizadas

2.3.1 ASP.NET Web API

ASP.NET ¢ a plataforma open-source criada pela Microsoft em 2002 de modo a ser o
sucessor do Microsoft Active Server Pages (ASP), que era a framework da Microsoft
utilizada para a criacdo de paginas web dindmicas através de processamento de
linguagens de script (linguagens como: Visual Basic, Perl, entre outros) no lado do
servidor [16].

O ASP.NET suporta os seguintes conjuntos de modelos de programacéo [17]:

e ASP.NET Web Forms: utilizada para a criacdo de paginas web,
utilizando um modelo modular focado em componentes;

e ASP.NET MVC: utilizado para a criagdo de aplicaces web utilizando o
desgin pattern Model-View-Controller (MVC);

e ASP.NET Web Pages: sintaxe leve para a criacdo de codigo e dados
diretamente em ficheiros html;

e ASP.NET WEB API: utilizada para a criagdo de Web API’s utilizando a
framework .NET;

e ASP.NET WebHooks: implementacdo do padrdo WebHook para a
realizacéo de publish e subscribe em eventos html.

Relativamente ao Modelo ASP.NET Web API, este foi langado e adicionado a framework
NET em 2012, com o objetivo de permitir a construcdo de APIs seguras utilizando REST
[18].

Este permite a utilizagdo da framework .NET, incluindo os padrdes definidos nesta, de
modo a desenvolver servi¢os e paginas web. Devido a esta utilizacdo do .NET, este
suporta todas as funcionalidades do mesmo, incluindo autenticacéo e autorizacao, gestdo
de base de dados (através de modelos da framework “Entity Framework™), entre outros.
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ASP.NET é atualmente o padrdo utilizada no LIS, no IPN, sendo que sera utilizado para
a criacdo do ORION.

2.3.2 Angular JS

Angular JS é a framework open-source baseada em JavaScript, criada em 2010 pela
Google, com o objetivo de facilitar o desenvolvimento de paginas web [19]. Este é
mantido principalmente pela Google e através de contributos da comunidade.

Angular JS é baseado no modelo model-view-controller (MVC), o qual é amplamente
utilizado no desenvolvimento de aplicaces web, e tem 0s seguintes objetivos:

e Fazer a separacéo entre lado do cliente e lado do servidor da aplicacéo;

e Guiar os desenvolvedores durante todo o processo de desenvolvimento desde o
design da interface até a fase de testes e deploy;

e Fazer a abstracdo do modelo Document Object Model (DOM) utilizado,
realizando a abstracdo do tratamento de html e xml, facilitando o
desenvolvimento.

Angular JS d&d amplo uso a um bootstraper proprio, o qual usa as diretivas com iniciais
ng, como por exemplo ng-app que inicia a aplicacdo, e ng-controller que define um
controlador da classe.

Esta framework ¢ utilizada no desenvolvimento de varias aplicacGes web de renome, tais
como PayPal, Google Gmail, Upwork, entre outros [20]. No entanto, Angular JS
encontra-se no final do seu ciclo de vida, tendo perdido o suporte da Google na sua verséo
LTS (long term support) a 31 de dezembro de 2021. Deste modo o suporte futuro tera de
ser realizado pela comunidade, ou sera necessario a migracéo para Angular, a framework
mais recente da Google para este tipo de tarefas, processo este que ja esta a ser realizado
no IPNlis.

2.3.3 XGen

O XGen consiste numa aplicacdo, desenvolvida em 2019 no ambito de um estagio de
colaboracéo entre a UC e 0 IPN, com o0 objetivo de otimizar o processo interno do IPNIis
no desenvolvimento de software (particularmente o desenvolvimento de plataformas
web). Desta forma, o XGen tem como objetivo acelerar o processo de criacdo de
aplicacdes, gerando automaticamente classes genéricas (com base num modelo) de uma
aplicacdo especifica, reduzindo a repeticao de cddigo e acelerando o processo de criacdo
deste. Esta ferramenta s tem suporte a Angular JS, até ao momento, sendo este um dos
motivos do uso desta framework no ORION.

O XGen é atualmente muito utilizado no IPNIis para a criacdo da base de aplicacoes, ja
que este para além de acelerar a criacdo, permite uma mais facil implementacédo dos
padroes de desenvolvimento e de qualidade exigidas pelo LIS/IPN.

Na Figura 5 pode-se observar a interface de utilizador da aplicacdo XGen, que permite ao
utilizador configurar diversas opc¢@es que irdo influenciar e dirigir a geracdo de codigo.
Esta interface permite também definir a estrutura de dados que sera utilizada, de modo a
gue sejam geradas classes e métodos que facilitem o acesso a essas estruturas.

11
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jeoelho

Figura 5 - Interface do XGen no projeto do ORION

O XGen, apesar de ser uma ferramenta muito poderosa, apresenta um conjunto de
limitagdes, tais como a falta de alguns tipos de interface, impossibilidade de as paginas
geradas automaticamente apresentarem informacdo relativa a mais que do que uma
entidade, e principalmente, por ndo permitir a facil alteracdo de alguns ficheiros da Web
API. Um desses tipos de ficheiros, no qual ndo é facil a realizacdo da sua alteracao, sdo
os ficheiros html das péaginas web (pois caso estes sejam alterados manualmente e
posteriormente, seja alterado algum pardmetro de um projeto no XGen, esses ficheiros
sdo gerados novamente e as alteracGes perdidas). Deste modo, a Gnica forma de efetuar a
sua alteracdo € através do uso de EJS nas paginas web.

2.3.4EJS

EJS (Embedded JavaScript templating) é uma linguagem de templating que permite a
geracdo e alteracdo de ficheiros html atraves do uso de JavaScript [21]. Esta permite a
integracdo de codigo JavaScript em ficheiros html, utilizando a tag <% %>, gerando
codigo html com base no codigo Javacsript descrito entre as tags do EJS.

No caso do XGen, no entanto, esta linguagem é somente utilizada para a alteracdo de
ficheiros html. Assim, de modo a realizar alteracdo em ficheiros html gerados pelo XGen,
é utilizado EJS para realizar a leitura do html e para o traduzir para uma representacéo
DOM. Apos esta traducdo sao utilizadas as funcbes do EJS, para a alteracao de parametros
dessa representacdo DOM da péagina web, e este é posteriormente alterado com base
nesses parametros. A nova pagina sera assim a pagina original gerada acrescidas das
alteracdes efetuadas posteriormente através do EJS.

2.4 Conclusao

Neste capitulo foi apresentado de forma resumida o contexto do projeto, desde o
conhecimento do que é a radioterapia, ao que é o GIG Economy e como este esta
relacionado com o ORION. Também foram referidas as linguagens e frameworks que
serdo utilizadas no ORION, sendo estas 0 ASP.NET Web Api para o desenvolvimento do
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backend, Angular JS para o desenvolvimento do frontend, XGen para facilitar a criagéo
da base do software e EJS para permitir a edicdo de ficheiros html gerados pelo XGen.
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Capitulo 3 Estado da Arte

Neste capitulo pretende-se descrever os softwares de radioterapia ja existentes no
mercado compara-los com o ORION, e também, dar uma visdo global de como é definido
um software médico e como € validado, as normas a seguir de modo a permitir a sua
utilizacdo e que passos e documentos necessitam ser criados de modo a cumprir com 0s
requisitos necessarios a validacao, por parte da entidade reguladora e de licenciamento,
de softwares medicos.

3.1 Software de Radioterapia

Existe atualmente um conjunto de softwares no mercado com funcionalidades que
permitem a criagdo de dosimetrias. Estes softwares apresentam atualmente bons
resultados quando comparados com o0s planos criados manualmente [22].

Cada software de radioterapia apresentam um conjunto de caracteristicas de destaque, por
exemplo, alguns tém suporte a utilizacdo de GPU que permite reduzir o tempo de criacdo
de um plano. Outros softwares, por exemplo, usam a abordagem Multi-Criteria
Optimization no qual os ajustes de doses sdo definidos de modo iterativo e séo otimizadas
em cada iteracdo [23] , ou abordagens Knowledge-based nas quais as doses sdo calculadas
através dos dados inseridos (do doente), ou até uma abordagem proprietéaria. A funcéo a
realizar por estes softwares também varia, podendo estes ser apenas um software de
geracdo automatica de planos, ou fornecerem todo um sistema de planeamento dos
tratamentos a realizar (Treatment Planning System).

Deste modo, na Tabela 2, encontra-se um resumo dos softwares mais utilizados nesta area
da saude. Assim, como €é possivel verificar na Tabela 2, existe jaA no mercado um conjunto
de softwares extremamente capazes para a criacdo de planos de radioterapia, de destacar
o Eclipse da empresa Varian por apresentar um software completo, com capacidade de
criacdo de planos de tratamento, avaliacdo de planos, célculo de contornos, entre outras
caracteristicas [24].

No entanto, e como descrito anteriormente, o projeto ORION pretende ir mais além do
que apenas ser uma aplicacdo para a criacdo de dosimetrias. Varios dos softwares
descritos tém funcionalidades presentes no ORION, como a capacidade de fazer a gestéo
de dosimetrias (presente no software Monaco), ou a capacidade de criar dosimetrias
automaticamente (presente no software Rapid Plan), no entanto o ORION apresenta todas
as funcionalidades necessarias a radioterapia (isto €, a gestdo de tratamentos, a criacdo de
tratamento, a gestdo de profissionais de salde, entre outros) numa Unica plataforma e ndo
em varias plataformas diferentes e isoladas.

Além do ORION ter todas estas funcionalidades, este esta aliado a um modelo Gig
Economy, sendo este pioneiro na utilizagdo deste modelo na area da radioterapia. Este
modelo este tem o potencial de revolucionar a forma como os centros de radioterapia
trabalham. Assim, enquanto que o ORION apresenta funcionalidades presentes em outros
software de radioterapia, de modo global, este ndo é equiparavel a estes, pois a utilizagéo
de um modelo Gig Economy numa plataforma com todas as funcionalidade necessarias a
realizacdo de radioterapia, é algo Unico no mercado.
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Tabela 2 - Software de Radioterapia comuns

Produto Funcdo | Abordagem | Tempo Suporte | Caracteristicas de
a GPU | destaque
Rapid Plan | Geragéo Knowledge- | 20 a 30 min | Ndo Modelos pré-definidos
(\arian) automatica | based com capacidade de
de planos criar novos modelos.
Suporte a DVHs
(Histograma Dose-
Volume)
Eclipse Treatment | Humana. Dependente | Sim Calculo del &OS?I_’
(Varian) Planning Multi- do c;n;[jqrrgo, X
System Crit_eri_a _ utilizador i(nthls? d‘ggsla com
Optimization. modulada),
VMAT (radioterapia
em arco modulada
volumetricamente),
entre outros. API
prépria. Sistema de
criacdo e avaliacdo de
planos.
Pinnacle3 Treatment | Progressive | 10 a60 min | N&o Acesso remoto
(Philips) Planning | optimization
System algorithm
Raystation | Treatment | Multi- la2min Sim ?ézu%“rzeiﬁagoetrmor
(RaySearch) | Planning Criteria Ters 2 ada tativae.
System e Optimization. contrpolo de ?jose
Geracdo
automatica
Monaco Treatment | Humana. Dependente | Sim S;'g:?g:%emgflffnte
(Elekta) Planning Multi- do Suporte a DCA'QI]' '
System Criteria utilizador Bars)ea do em Voxéls
Optimization.

3.2 Software médico e normas internacionais

Os dispositivos médicos, com exce¢do dos desenvolvidos ha medida para uso em
investigacdo, s6 poderdo ser comercializados no mercado europeu se apresentarem a
marcacdo CE como prova de que estes seguem 0s requisitos essenciais que Ihes sdo
aplicados [25]. Esta regra refere-se a todos os dispositivos médicos gerados, sendo estes
dispositivos fisicos ou software médico. Deste modo para um dispositivo médico ter este
certificado, € necessario o fabricante/desenvolvedor indicar uma entidade avaliadora para
avaliar o produto antes de ser comercializado de modo a garantir que cumpre 0s requisitos
necessarios. Isto obriga ao conhecimento das regras especificas a que este tipo de
dispositivo médico esta sujeito e que estdo descritas na legislacdo europeia, bem como
em diretrizes e normas internacionais.
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Para software médico, existe um conjunto de normas internacionais, sendo a sua leitura
fundamental para a compreensao e posterior cumprimento da legislacdo europeia. Deste
modo, foram estudadas ao pormenor as seguintes normas e diretrizes:

e Processos do Ciclo de Vida do Software - IEC 62304

e Aplicacdo de gestdo de risco em dispositivos médicos - ISO 14971

o Diretrizes sobre Avaliacéo Clinica - MDCG 2020-1

e Diretrizes sobre ciberseguranga para dispositivos médicos - MDCG 2019-16

e Diretrizes sobre Qualificacdo e Classificacdo de Software no Regulamento
Europeu - MDCG 2019-11 e Regulamento 2017/745 do Parlamento Europeu.

Também foi analisada a Norma IEC 62366, relativamente a “Aplicacdo da engenharia de
usabilidade a dispositivos médicos”, no entanto pelo facto de esta estar intrinsecamente
relacionado com a Norma ISO 14971, ndo sera referida nesta sec¢do. Foram também
estudadas as regras estipuladas pelo GDPR (General Data Protection Regulation)
relativamente a protecdo, anonimizacéo/pseudoanonimizacao e encriptacdo de dados [26]
[27].

Nas proximas subsecgdes encontram-se resumidos 0s principais pontos de cada norma
estudada. Devido ao facto de estes serem documentos muito extensos e detalhados, e de
modo a ndo tornar esta dissertacdo demasiado extensa e de dificil leitura, ir-se-ao referir
apenas as normas mais importantes especificamente para o caso do software que se
pretende desenvolver. Deste modo, alguns elementos das normas, ndo serdo aqui
resumidos, ndo deixando, no entanto, de estar contemplados, uma vez que sdo
considerados obrigatdrios e terem sido considerados no software desenvolvido.

3.2.1 Processos do Ciclo de Vida do Software - IEC 62304

Este standard fornece diretivas para todo o processo de desenvolvimento de software
médico desde a definicdo do tipo de ciclo de vida a realizacdo de testes e lancamento do
software desenvolvido [28]. Inclui assim tudo o que é necessario realizar e documentar,
de modo que o software cumpra as diretivas necessarias. Esta norma estd também
fortemente ligada a Norma 14971, que sera abordada na sec¢éo 3.2.2.

Sobre o plano de desenvolvimento de software, esta norma apresenta alguns topicos de
grande interesse.

Em primeiro lugar, esta norma refere o facto de a utilizacdo de um mecanismo de gestao
de desenvolvimento ser obrigatorio. Neste existe a opcao de se realizar a definicdo total
de todo o processo de desenvolvimento seguindo uma metodologia classica, como o
Waterfall, ou se utilizar uma metodologia Agil [29]. E, no entanto, obrigatorio a
referenciagdo e definicdo de todos o0s processos a serem seguidos no inicio de
desenvolvimento.

Estes processos correspondem a um elemento do ciclo de vida do software, sendo este
elemento a criacdo da arquitetura, de requisitos, testes de sistema, gestéo de riscos, entre
outros. Cada um destes processos esta divido em atividades chave, e cada uma destas esta
dividida em tarefas. A Norma 62304 fornece um conjunto de processos padrdo a seguir,
sendo estes:

17



Capitulo 3

e Processo de desenvolvimento de software: refere-se a todo o processo de
desenvolvimento, inclui definicdo de design, arquitetura, requisitos, testes, entre
outros;

e Processo de manutencdo de software: refere-se a todo o processo de
documentacao de todas as alteracGes efetuadas apds o langamento do software;

e Processo de gestdo de riscos: refere-se a gestdo de riscos com base na Norma
14971,

e Processo de gestdo de configuracao: refere-se a gestao de versodes e alteracao de
software;

e Processo de resolucdo de problemas: refere-se a gestdo de documentacdo de
problemas encontrados no software, através de entregaveis.

Também ¢é importante referir que para além destes processos também € necessario a
gestdo de qualidade, realizada em parte através da gestdo e controlo do processo de
desenvolvimento [29], e pela validacao de requisitos. Todos estes processos terdo de ser
descritos em entregaveis (e documentacdo gerada), os quais terdo de ser regularmente
atualizados durante o processo de desenvolvimento de software.

Dos processos descritos pela Norma 62304, os que exigem maior preocupagdo Sao o
processo de desenvolvimento de software e gestdo de riscos.

No processo de gestdo de desenvolvimento, esta incluida toda a fase de desenvolvimento
do software desde os requisitos e arquitetura até ao deployment do mesmo. Todas as fases
desse processo terdo de ser descritas em entregaveis, incluindo documentos como
requisitos, arquitetura, plano de teste, controlo de qualidade, entre outros. Destaca-se
também o facto de que na gestdo de desenvolvimento existe a necessidade de
documentacdo da configuragéo e gestdo de frameworks/bibliotecas SOUP (Software of
unknown pedigree), isto é, frameworks/bibliotecas externas das quais ndo se sabe como
foi realizado o processo de desenvolvimento, nem qual o processo de gestdo de riscos
utilizado, com o objetivo de definir mecanismo de gestao de risco, caso exista algum falha
nestes.

Relativamente ao processo de gestdo de riscos, este é descrito em detalhe na Norma 1SO
14971 que sera descrita na préxima seccao.

No entanto, a presente norma (Norma 62304) também define alguns fatores que estdo
interligados com a ISO 14971. Estes s&o: a obrigatoriedade de existéncia de
rastreabilidade (Traceability) entre os requisitos de sistema e gestdo de riscos e a
obrigatoriedade de classificacdo dos sistemas do software a desenvolver, em trés niveis
de perigo possiveis:

e Classe A: Nenhuma lesdo ou dano a satde do utilizador é possivel;
e Classe B: N&o é possivel lesdes graves;
e Classe C: Morte ou lesdes graves sdo possiveis.

Esta definigdo de classe por riscos devera estar em sintonia com os documentos de gestdo
de riscos, sendo alterada consoante os mecanismos definidos de controlo de riscos.
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3.2.2 Aplicagao de gestao de risco em dispositivos médicos - ISO 14971

A Norma ISO 14971 é a principal norma no que se refere a gestdo de riscos para
dispositivos médicos [30]. E nesta norma que se definem os mecanismos que é obrigatorio
usar para a criacdo da documentacao necessario e € definido todo o processo de gestao de
riscos.

Um dos conceitos base de gestdo de riscos, € o conceito de risco. Risco € normalmente
divido em dois componentes:

e Probabilidade de ocorréncia de dano;
¢ Impacto que esse dano causa (qudo grave €).

Estes dois componentes sdo de extrema importancia, pois é com base nestes que se ird
verificar se o risco é aceitavel ou néo.

O Risco, no entanto, ndo é o Unico conceito importante na gestao de riscos. O Perigo é
um conceito também de extrema importancia, sendo necessario saber a diferenca entre
eles. Perigo é o potencial para causar danos, enquanto Risco é a probabilidade de o dano
ocorrer [31]. Deste modo, por exemplo, ao atravessar uma estrada, 0 perigo sdo as
viaturas, e o risco ¢ a probabilidade de ser atingido por uma das viaturas.

O uso de qualquer dispositivo médico envolve sempre risco. Deste modo a realizacdo de
gestdo de riscos é particularmente importante nestes dispositivos, devido ao elevado
nimero de partes interessadas no seu uso (profissionais de saude, pacientes, agéncias
governamentais, entre outros).

Assim, a gestdo de riscos permite-nos fazer uma analise detalhada dos riscos do software,
fornecendo informac®es sobre as a¢Oes a realizar para os controlar, e permite determinar
se estes sdo viaveis num produto final.

O processo de gestdo de riscos é regularmente dividido em quatro fases [32]:

e Analise de Riscos: Fase da gestdo de riscos, na qual sdo identificados todos o0s
perigos e 0s riscos que o software apresenta;

e Avaliacdo de Riscos: Fase da gestdo de riscos, na qual sdo avaliados 0s riscos
definidos e define-se ainda se estes sdo aceitaveis ou ndo;

e Controlo de Riscos: Fase de gestdo de riscos na qual sdo definidos e
implementados os planos de mitigacao e reducdo do impacto e probabilidade do
risco;

e Avaliacdo da aprovacdo do risco residual: Fase final da gestdo de riscos, na
qual se avalia o risco (risco residual) ap6s a aplicacdo dos métodos de andlise de
risco, aprovando-o ou néo.

Em cada uma destas fases, existem tarefas de gestéo de risco distintas, como é possivel
ver no diagrama da Figura 6:
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Figura 6 - Diagrama representativo de gestao de riscos (Adaptado de [30])

A realizacdo de todas estas fases € obrigatéria para a correta criagdo de um plano de riscos
com base na Norma ISO 14971. Estas fases sdo de extrema importancia ja que €
necessario, para além de definicdo de riscos, de perigos e de métodos para 0s mitigar ou
reduzir, realizar uma avaliagcdo ponderada dos riscos (residuais) e 0s perigos que este
apresenta em relagdo aos beneficios. E ainda necessario verificar se esse é um risco
necessario ao funcionamento do software, tendo também em conta, se possivel,
evidéncias a favor/contra nesta decisdo, através de testes clinicos, normas, estudos
realizados, entre outros.

E importante referir que nesta fase é também de caracter obrigatério a definicdo de
responsaveis por cada tarefa do desenvolvimento do plano de riscos, com base na
capacidade de cada membro da equipa relativamente a gestdo de riscos. Todos 0s
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mecanismos de gestdo de riscos desenvolvidos, deverdo ser registados no relatério de
gestao de riscos.

3.2.3 Diretrizes sobre Avaliagao Clinica - MDCG 2020-1

Avaliacdo clinica é um processo de extrema importancia durante todo o ciclo de vida de
um software médico [33]. Os desenvolvedores de um software médico necessitam de
realizar avaliacdo clinica do seu software antes de o poder comercializar na Europa [34].
Esta avaliacdo permite a validacé@o da seguranca e eficiéncia do software tendo um papel
importante na analise de riscos (principalmente durante a fase de avaliagdo da aprovacgéo
do risco residual, na qual se realizam estudos de risco-beneficio) [34].

A avaliagdo clinica de software médico estd sujeita as principais regras e diretrizes
regulamentares da avaliacdo clinica definida pela regulamentacdo de dispositivos
médicos. Assim esta sujeito a regras tais como:

e Estabelecimento de um plano de avaliacdo clinica e critérios clinicos (baseados
em evidéncias clinicas) necessarios para a realizacdo da avaliacao, tendo em conta
as caracteristicas do software;

e ldentificacdo de dados relevantes relativos ao desempenho e seguranga do
software;

e Avaliacdo dos dados obtidos relativamente a sua qualidade e seu contributo para
a avaliacéo clinica;

e Andlise dos dados obtidos de modo a verificar se se encontra em conformidade
com o Requisitos Gerais de Seguranga e Desempenho;

e Documentacdo de dados obtidos, a sua avaliagdo e as evidéncias clinicas
provenientes destes dados, no relatério de avaliacéo clinica;

e Atualizacdo, avaliacdo clinica e documentacdo ao longo do ciclo de vida do
software médico (inclusive apds o seu lancamento).

Todo este processo ocorre de acordo com uma metodologia, que estad apresentada na
Figura 7:

Planeamento

A

Obtengao de dados
Documentagao

+ Desempenho Técnico/ Desempenho

Relatério de Avaliagdo Clinica Analitico
Relatério de Avaliagéo de Avaliagao Clinica / Avaliagdo de Desempenho «  Associagao clinica valida/ Validade
Desempenho cientifica

Desempenho clinico

1<

Analise Avaliagéo dos dados

Figura 7 - Metodologia de avaliacdo clinica (adaptado de [33].)
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A metodologia aplicada, apresentada no diagrama da Figura 7, apresenta um conjunto de
fases, que pressupdem a realizacdo de algumas agdes:

e Planeamento: onde é realizado o plano da avaliacéo clinica;

e Obtencao de dados: onde é realizado a avaliacao clinica e séo obtidos os
dados;

e Avaliacdo dos dados: onde os dados séo avaliados perante a sua validade
e pertinéncia para o estudo clinico;

e Analise: onde se realiza uma analise risco-beneficio com os dados obtidos;

e Documentacdo: onde se realiza e completa a documentacdo da anélise
clinica.

E importante realcar que existem trés principais componentes a ter em conta na obtencao
de dados a serem utilizados para a analise clinica (i.e. na obtencdo de evidéncias clinicas).
Estes sdo:

e Desempenho Técnico/ Desempenho Analitico, que corresponde a capacidade
que o software meédico deve ter para gerar com precisdo e confiabilidade os dados
de output pretendidos, a partir dos dados de input;

e Associagdo clinica valida/ Validade cientifica, que corresponde a verificacao de
que os dados de output do software médico estdo dependentes e relacionados com
o estado fisiol6gico ou condicéo clinica alvo de testes;

e Desempenho clinico, que corresponde a demonstracdo de que o software médico
consegue produzir resultados clinicamente relevantes de acordo com a finalidade
pretendida.

A documentacdo da avaliacdo clinica e a elaboracdo da mesma devera ser monitorizada
ativamente e continuamente pelo fabricante, sendo obrigatéria a realizacdo de vérias
avaliacdes clinicas durante e apds o lancamento do software.

3.2.4 Diretrizes sobre ciberseguranca para dispositivos médicos - MDCG
2019-16

Ciberseguranca ¢ um tema de extrema importancia na atualidade, e mais ainda nos
softwares médicos, 0s quais tém acesso a informacdo sensivel dos utilizadores. Deste
modo a diretriz MDCG 2019-16 pretende orientar sobre 0 modo como tornar mais seguro
um software médico a ser desenvolvido [35].

Ciberseguranca esta intimamente ligada a Gestdo de riscos, principalmente a gestéo risco-
beneficio, pois a implementacdo de medidas de seguranca pode casuar riscos aos
utilizadores. Deste modo, estes problemas de seguranca poderéo ser divididos em:

e Seguranca fraca: existem poucas ou nenhumas medidas de ciberseguranga, o
que podera causar problemas mais ou menos graves, como por exemplo, um
controlo de acessos fraco num sistema, podera permitir acesso de uma entidade
maliciosa a um dispositivo cardiaco implantado num paciente.

e Seguranca restritiva: existem medidas de seguranca muito restritivas que
fornecem um alto nivel de prote¢do, mas, no entanto, podem pdr em causa a
seguranca do utilizador, caso sejam mal projetadas. Por exemplo, durante uma
emergéncia, uma equipa médica tem de ter acesso a um dispositivo cardiaco
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implantado num paciente sem quaisquer restrigdes, ndo podendo esse acesso ser
restringido por mecanismos de controlo

O tipo de seguranca a implementar num software é um fator que tem de ser ponderado no
desenvolvimento do software, pois este esta interligado com a gestdo de risco, que €
exigido pela regulamentacéo europeia. Esta também exige que os desenvolvedores criem
0 seu software de acordo com o estado da arte, e os principios de seguranca da
informagdo, como a inclusdo de protecdo de acesso ndo autorizado, por exemplo, e de
acordo com a documentacéo de gestao de risco.

Deste modo, a diretriz define um conjunto de requisitos necessarios a seguir para que um
software a ser desenvolvido esteja de acordo com a regulamentacdo. Estes requisitos
podem ser resumidos através do diagrama da Figura 8:

. N
M D R Padrdes harmonizados e especificacdes

Lei de seguranca

" GDPR NIS
cibernética

comuns

v

Seguranca de Tl, Seguranca de = -
e e e Segurancaiprotecdo e eficacia

Regular Updates

Risco residual aceitavel

Informacdes para usuarios, instrugdes e |9
rotulagem

A4
- . | Requisilos pos-comercializacdoe sobre seguranca
sl de conformicace

Figura 8 - Diagrama de Requisitos minimos de Ciberseguranga (adaptado do [35])

Assim, é de destacar alguns conceitos com base nos requisitos minimos (Figura 8).
Destes, relativamente ao inicio do processo, € relevante ter conhecimento dos conceitos
de [35]:

Segurangca de TI (Tecnologias da Informacdo): termo geralmente
compreendido como sendo a protecdo de sistema de computadores contra fatores
adversos, podendo ser este incidente no hardware, software e/ou dados. A
seguranca de TI segue os conceitos de confidencialidade da informacdo,
integridade e disponibilidade de servicos;

Seguranca de Operacao: compreendido como a protecdo contra a corrupgéo de
processos e Workflows que poderda gerar resultados ndo pretendidos pelos
desenvolvedores do software;

Seguranca da Informacao: compreendido como a protecdo contra a ameaca de
roubo, eliminag&o ou alteracdo de dados armazenados ou transmitidos dentro de
softwares.
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O MDCG 2019-16 recomenda também a utilizacdo de uma abordagem “Secure by
design” que por si s6 ndo difere dos mecanismos de seguranca de outros sistemas comuns
de software. Esta abordagem esta dividida em 8 praticas [35]:

1. Gestdo de seguranca: O objetivo é garantir que as atividades relacionadas com a
seguranca sejam adequadamente planeadas, documentadas e executadas durante
o ciclo de vida do software;

2. Especificacdo dos requisitos de seguranca: O objetivo desta pratica é identificar
0S mecanismos de seguranca necessarios para a protecdo da confidencialidade,
integridade e disponibilidade dos dados do software médico, como também das
funces e servicos que este fornece;

3. Seguro por design: O objetivo desta pratica é garantir que o software seja seguro
por design, cumprindo com o principio da defesa em profundidade, isto €, varios
mecanismos de seguranca que abordam os riscos de maneiras diferentes [36];

4. Implementacdo segura: O objetivo desta préatica € garantir que as caracteristicas
do software sejam implementadas com seguranca, seguindo e aplicando todos os
requisitos definidos;

5. Verificacdo de seguranca e testes de validacdo: O objetivo desta préatica é a
realizacdo de testes de seguranca necessarios para garantir que todos os requisitos
de seguranca foram tidos em conta para o software, e que a seguranca deste é
mantida quando o software € utilizado como esperado;

6. Gestdo de questbes relacionadas a seguranca: O objetivo desta pratica é
garantir e documentar as questdes relacionadas com a seguranca de um software;

7. Gestdo de atualizacGes de seguranca: O objetivo desta pratica € garantir que as
atualizacGes de seguranca e os fixes de seguranca associados ao software sejam
testados e disponibilizados aos utilizadores do software em tempo adequado;

8. Diretrizes de seguranca: O objetivo desta pratica € criar e atualizar a
documentacdo de utilizador do software, que deve descrever como integrar,
configurar e manter as estratégias de defesa do software de modo a manter a
seguranca.

O cumprimento desta abordagem, aliado a mecanismos de validacgéo e verificacdo (como
testes unitarios), gestdo de riscos, documentacao, e cumprimento do GDPR, da diretiva
NIS e da Lei de seguranca cibernética da Unido europeia, permite que se crie um software
seguro.

3.2.5 Diretrizes sobre Qualificagdo e Classificagdo de Software no
Regulamento Europeu - MDCG 2019-11 e Regulamento 2017/745 do
Parlamento Europeu

Um dispositivo medico pode ser qualquer instrumento, aparelho, implante, reagente para
uso in vitro, software, material ou outro artigo similar ou relacionado, destinado pelo
fabricante a ser usado, sozinho ou em combinagdo, para fins médicos [37]. A diretriz
MDCG 2019-11 pretende auxiliar na classificagdo do software médico, com base no
regulamento europeu [38].

Esta diretriz informa/estabelece que um software deve ter um proposito médico proprio
para este ser classificado como um software médico. Deste modo, a finalidade pretendida
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descrita pelo desenvolvedor do software é relevante para a qualificacao e classificagdo de
qualquer dispositivo médico.

Um Software médico é o software que se destina a ser usado para uma finalidade médica,
independentemente de este ser/estar dependente ou independente de hardware médico.

Cada software médico tem uma classificagdo. De modo a selecionar a classificagdo, €
necessario definir se o software médico corresponde a um software que realiza
diagnostico in vitro ou ndo. Dispositivo médico (incluindo software) in vitro corresponde
a todo o tipo de dispositivo no qual sdo realizados testes em amostras como sangue ou
tecido que foram retirados do corpo humano. Este ponto vai definir o tipo de questdes a
colocar de modo a selecionar o tipo de classificacéo.

O Software médico, antes de ser comercializado, tem de ser classificado com base no seu
risco para a saude do utilizador [39]. Consoante o nivel de risco que o dispositivo médico
apresenta, maior ou menor sera 0 peso e o rigor no processo de validacdo e controlo e
gestdo de riscos do mesmo.

Deste modo, os dispositivos médicos podem ser classificados de acordo com legislacdo
europeia em [39]:

Dispositivos médicos de classe | - baixo risco;

Dispositivos médicos de classe Ila - médio risco;

Dispositivos médicos classe 11b - médio risco;

Dispositivos médicos classe 11 - alto risco.

Esta classificacdo € aplicada a todo o tipo de dispositivo médico. Normalmente a sua
classificacdo depende de varios fatores como o tempo de contacto com o corpo humano,
invasibilidade do dispositivo médico, entre outros. No software medico, no entanto, a
classificacdo ¢é definida através do impacto que este tem na salde do utente no qual o
software foi utilizado.

Deste modo, cada classificacdo de software médico tem um impacto diferente na saide
do utente sendo que [39] [40] [41]:

e Um software médico de classe I11 pode causar a morte ou deterioracéo irreversivel
do estado da saude de um paciente;

e O software de classe Il1b pode causar uma deterioracdo grave do estado da saude
do paciente;

e O software de classe lla refere-se a software destinado a monitorizacdo dos
processos fisiologicos de um paciente, exceto se esta monitorizacdo for de
processos vitais. Também é utilizada esta classe quando o software néo resulta em
perigo imediato ao paciente;

e O restante software utilizado em contexto médico é considerado de classe I.

3.3 Cumprimento e execu¢ao das normas relativas ao
projeto ORION

Tendo em conta as normas estudadas é necessario a sua aplicagdo no ORION, de modo a
que este esteja de acordo com a regulamentacao europeia, permitindo a sua utilizacdo no
mercado europeu.

Deste modo, inicialmente, € necessario proceder a classificacdo do software ORION com
base na regulamentacdo descrita na secc¢ao 3.2.5. Apos a analise da legislacdo europeia,
e das normas e diretrizes chegou-se a conclusdo de que o ORION sera classificado como
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software de classe Il ou classe Ilb (caso se consigam justificar os mecanismos de
validacdo como mecanismos que protegem o doente de uma possivel lesdo). Com esta
classificacdo é imperativo o cumprimento rigoroso da legislacao.

Com base nas normas acima descritas foram tomadas medidas que em seguida se
descrevem de modo a garantir que se cumpra a legislagdo. E importante ressalvar que
relativamente a ciberseguranca seguiu-se a abordagem “Secure by design” de modo a
estar de acordo com 0 MDCG 2019-16 (secgdo 3.2.4). E também de notar que n&o foram
realizados nenhuns testes clinicos, uma vez que o software ainda néo esta apto para a
realizacdo dos mesmos (secgéo 3.2.3).

3.3.1 Cumprimento do GDPR

O cumprimento das regras do GDPR é de extrema importancia, mais ainda em software
médico, no qual é necessério salvaguardar a privacidade do utente.

Deste modo existiu especial cuidado no modo como se guarda os dados dos Utentes. Pelo
GDPR, é obrigatério que sempre que existam dados sensiveis, estes sejam totalmente
anonimizados, ndo permitindo assim a pseudo-anonimizacéo [42].

Deste modo a solugédo considerada, foi a extracdo de quaisquer dados do paciente que
sejam inseridos no ORION, sendo estes apagados no préprio ORION, e sendo enviados
os dados encriptados, para uma base de dados externa ao ORION. Como estes dados
estardo encriptados e fora do ORION, ndo sera possivel associar um pedido de tratamento
a um utente, estando deste modo os dados anonimizados e estando ausentes da base de
dados do ORION.

Quando existir necessidade de desanonimizar os dados de utente, como por exemplo, no
caso da exportacdo de um plano de tratamento, 0 ORION ira aceder a base de dados e
realizar um query com um ID ao qual se refere ao utente, e os dados de utente serdo
devolvidos.

3.3.2 Cumprimento da Norma IEC 62304

A Norma IEC 62304 apresenta um conjunto de regras a seguir de modo que o ciclo de
vida do projeto esteja de acordo com a legislacdo europeia.

Para o projeto ORION, seguiu-se uma abordagem Agil, que, apesar de nio estar
explicitamente descrita na nesta Norma, a sua utilizacdo é permitida. A abordagem de
gestdo de projeto e a metodologia aplicada sera descrita na seccao 4.1.

Relativamente a requisitos e arquitetura, o0 cumprimento da norma sera descrito na seccao
5.1 e seccdo 6.1 respetivamente.

3.3.3 Cumprimento da Norma ISO 14971

A norma ISO 14971 é uma das normas mais importantes a seguir ja que esta se refere a
gestdo de riscos de um software médico. Esta foi tida em consideracdo no
desenvolvimento do ORION, tendo em conta a sua importancia.

Deste modo, foi criado um documento de gesté@o de riscos no qual se descreve o projeto,
se definem os responsaveis por cada elemento da gestdo de riscos, entre outros. Foi
também neste documento que foram classificados os tipos de perigo por mddulos
descritos na Norma IEC 62304 (sec¢édo 3.2.1).
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Para acompanhar o documento de gestdo de riscos, foi criada uma Matriz de
rastreabilidade de perigo. Este tipo de documento permite organizar o processo de gestao
de riscos, facilitando tanto a leitura como a criagdo dos mesmos. E neste documento que
se encontram as fases de gestao de riscos, desde a analise de risco até a criacdo de estudos
risco-beneficio.

Assim, neste documento, originalmente definiram-se os perigos do software a ter em
consideracdo no desenvolvimento (a Figura 9 demonstra um excerto dessa defini¢do).
Neste, utilizou-se as questdes padréo para a definicao de Perigos, perguntas estas descritas
no Apéndice C da ISO 14971 [43], ja que estas sdo as recomendadas nesta norma para a
definicdo de perigos. Apds a utilizacdo destas questdes, foi possivel a definicdo dos
perigos do ORION para um utente, sendo estes definidos numa lista principal de perigos.

M. Pergunta Aplicavel |Comentarios "Hazard" ldentificado
C.21 What is the intended use and how is Yes o |Como software de gestdo, Computador
the medical device to be used? criacdo e validacdo de Interface
daosimetrias

C.22 Should the medical device be
implanted?

C23 |5 it intended that the medical device
will come into contact with the patient
or other persons?

C.24 What materials or components are
utilized in the medical device or are
used with, or are in contact with, the
medical device?

C25 |5 energy delivered to or extracted
from the patient?

C26 Are substances delivered to or
extracted from the patient?

c.2.7 Does the medical device process
biological substances for subsaquent
reuse, transfusion or transplantation?
C28 |5 the medical device delivered sterile
or should it be sterilized by the user or
are other methods of microbiological
influence applicable?

C.29 Should the medical device be cleaned
and disinfected by the user as a
routine measure?

C.2.10 |Is the medical device intended to
change the patient's envircnment?
C.211 | Are measurements taken?

Ficheiros DICOM
importados
C.2.12 | Does the medical device provide Yes - Planc Gerado
interpretive statements?
C.2.13 |lIs the medical device intendad for use Yes  » |miaquina de tratamento de
with other medical devices, radicterapia interna
Medication or ather medical
technology planned?

C.2.14 | Are there unwanted outputs of energy
or substances?

C.2.15 |ls the medical device sensitive to
environmental influences?

C.2.16 |Dwoes the medical device affect the
environment?

C.2.17 | Do essential consumables or
accessories belong 1o the medical

Figura 9 — Excerto de pagina de Identificagao de Perigos

Apbs a definicdo dos Perigos, foi possivel passar ao proximo passo: a gestdo de riscos.
Deste modo, a Figura 10 mostra um excerto da pagina onde essa definicdo foi realizada.

Neste documento, para cada um dos Perigos, foi definido o risco que este impde, que
requisitos tem esse risco (permitindo a rastreabilidade entre gestao de riscos e requisitos),
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as lesbes que pode causar ao utente, o seu nivel de aceitagdo (com base no seu impacto e
probabilidade), os mecanismos de controlo de risco a implementar, 0s mecanismos de
validagdo e implementacao de controlo de riscos, o nivel de aceitacdo ap6s o controlo de
riscos e, caso necessario, uma andlise risco-beneficio (quando néo é possivel reduzir o
risco para valores aceitaveis).

Hazard traceability matrix (Andlise de Riscos) - ORION

Andlise de Riscor

Figura 10 — Excerto de pagina de gestao de riscos

Com a elaboracdo deste documento foi possivel realizar a gestdo de riscos da aplicacdo
ORION, sendo este atualizado durante o ciclo de vida deste software. Acompanhado com
este documento esté a Verificacdo e Validacdo de Controlo de Riscos, onde € registado e
verificado se as medidas de controlo de riscos foram efetuadas.

O documento completo de Matriz de rastreabilidade de perigo, e excertos dos restantes
documentos encontram-se no Apéndice A.

A matriz de rastreabilidade de perigo ¢ um documento extremamente poderoso para a
criacdo de planos de riscos com base na Norma 1SO 14971. No entanto, este tem apenas
em consideracao os riscos que pdem em causa a saude do utilizador do dispositivo médico
[44]. Deste modo, de forma a descrever os restantes riscos do projeto, que nao tém
impacto no utilizador, foi utilizado um RAID Log.

RAID Logs, sendo a palavra RAID um acronimo de Risks, Assumptions, Issues e
Dependencies, € um documento criado, maioritariamente através de folhas de célculo,
que permite a facil gestdo do progresso do projeto [45]. Neste é permitido a criacdo e
definicdo de um conjunto de questdes de projeto:

e Riscos (Risk): Neste tépico do RAID é possivel a definicdo de riscos do projeto
e 0s meétodos a aplicar para a mitigagdo dos mesmos. Estes riscos sdo
categorizados por severidade;

e Suposicdes (Assumptions): Neste topico do RAID sdo definidas todas as
suposi¢des do projeto, as razdes para essa suposi¢cdo e 0 método de validacéo da
suposicao;

e Problemas (Issues): Neste topico do RAID sdo documentados todos 0s
problemas que ocorreram/estao a ocorrer no decorrer do projeto, definindo assim
qual o problema, a prioridade e impacto do mesmo, e o plano de mitigacéo
utilizado;
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e Dependéncias (Dependencies): Neste topico do RAID sao definidos 0s servigos
e softwares de que o projeto em questéo depende.

O documento de RAID LOG completo encontra-se no Apéndice B.

3.4 Conclusao

Neste capitulo foram resumidos os softwares de radioterapia ja existentes no mercado.
Foram também resumidas as normas e diretrizes europeias, que é necessario seguir para
0 desenvolvimento do ORION. Assim, foi estudada e foram resumidos os pontos
fundamentais da Norma IEC 62304 que descreve as regras e pressupostos que é
necessario ter em conta num ciclo de vida de um software médico. Foi estudada e foram
resumidos os pontos fundamentais da Norma 1SO 14971 que descreve o que um plano de
riscos, relativamente a um software médico, tem de conter. Foram ainda estudadas e
resumidas, as mais importantes diretrizes de avaliacdo clinica de software médico, de
ciberseguranca de software médico e de classificacdo de software médico. Foram ainda
estudadas diversas outras normas e regulamentos que por terem ou uma quantidade menor
de informacdo necessaria para este projeto ou por darem um aporte que ja se encontrava
descrito também em outras normas e regulamentos descritos, ndo foram referidas nesta
dissertacdo.

Foram também descritas as acdes levadas a cabo de modo a cumprir estas normas e
diretrizes no desenvolvimento do ORION.
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Capitulo 4
Planeamento do Projeto

Neste capitulo pretende-se descrever todo o planeamento necessario para a realizacéo
deste estagio. Assim, engloba toda a fase de preparacdo e gestdo de trabalho, incluindo a
metodologia, planeamento de tarefas e estimativas.

4.1 Metologia e Planeamento de Tarefas

Numa fase inicial foi necessario compreender e planear o tipo de sistema que se pretendeu
desenvolver, que modulos constituem esse sistema, qual o papel que cada mddulo
representa dentro do sistema, quais servicos e funcionalidades ird& o sistema
disponibilizar, e, ndo menos importante, qual médulo ou modulos fazem parte do &mbito
deste estagio (os modulos finais definidos estdo descritos na sec¢do 5.2.3). Esses
conhecimentos foram obtidos quer através da documentacdo do projeto, quer durante as
reunides com o IPNIis, o que permitiu efetuar o planeamento e organizacao das tarefas a
realizar. As estimativas e o planeamento da realizacdo das tarefas sdo apresentadas, em
formato de diagrama de Gantt nas subseccdes seguintes.

Em termos de metodologia de gestio de projeto, foi escolhida uma metodologia Agil.
Esta metodologia permite, ndo s6 que o desenvolvimento do projeto se realize de forma
controlada e incremental e que mudancas na gestdo de projeto, quando necessarias, sejam
possiveis, mas também que o planeamento das tarefas seja realizado mais rapidamente
quando comparado com outras metodologias, como o waterfall [46]. Esta metodologia
também permite estar em consonancia com a ISO 62304 (seccdo 3.2.1).

Deste modo, tendo em conta o trabalho realizado, foram definidas as seguintes
caracteristicas na metodologia aplicada:

e Foi definido um Backlog no inicio do projeto, onde foram definidos todos os
processos que se iriam realizar durante o ciclo de vida de desenvolvimento do
ORION. Este foi realizado de modo a estar de acordo com a ISO 62304.

e Foram definidos Sprints tendo em conta as tarefas do Backlog em falta;

e Foram definidas Milestones mensais, aquando da reunido com o orientador do
DEI, Prof. Dr. Pedro Abreu;

e Relativamente aos Daily Meetings, enquanto este ndo foram diarios, foi
definida a:

o Realizagdo de uma ou duas reunides semanais, com o orientador do
IPN, Eng. Hugo Amaro, com hora acordada;

o Realizagdo de uma reunido semanal no IPN de modo a informar do
progresso realizado no projeto.
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e Como descrito também acima, as reunides com o orientador do DEI, Prof. Dr.
Pedro Abreu, ocorreram mensalmente, aquando da finalizacdo de cada
Milestone.

Relativamente aos mecanismos de apoios a gestdo de projeto, no primeiro semestre
utilizou-se o obsidian.md para a realizacdo destas tarefas, devido a familiaridade por parte
do autor deste software, no qual foi realizado um conjunto de scripts de auxilio a gestéo
de projeto (Figura 11).

1 Scrum_Manage_Index

ORION
Optimised Remote radlOtherapy plaNning

Index - Scrum Management

Este secgdo pretende fornecer as ferramenta necessarias para a gestdo de projeto no
decorrer do Estdgio no IPN

Deste modo tem-se as funcionalidades de:

Figura 11 - Pagina inicial de scripts criados

No entanto, com a evolucdo do projeto, e com a necessidade de estar de acordo com as
normas europeias, houve a necessidade de realizar um conjunto de alteragdes aos
mecanismos de gestdo utilizados no projeto final, alteracdes estas que foram realizadas
no inicio do segundo semestre.

Deste modo, foram realizadas as seguintes a¢des para 0s processos descritos na Norma
62304 (na secgdo 3.2.1 esta descrito 0 que cada processo requer):

e Processo de desenvolvimento de software: Foi criado um sharepoint. Neste
foram criados 0s entregaveis necessarios ao projeto, que inclui, entregavel de
requisitos (funcionais e ndao funcionais), entregavel de arquitetura, entregavel de
gestao de riscos, entre outros. Foi também restruturado e atualizado o Backlog.

e Processo de manutencéo de software: Este processo corresponde & manutengdo
do software apos lancamento, como o software ainda ndo foi langado, nenhuma
acao foi realizada.
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Processo de gestéo de riscos: Foi criada documentacéo de gestdo e foram criados
mecanismos de gestdo de risco, principalmente através de uma Matriz de
rastreabilidade de perigo (seccédo 3.3.3).

Processo de gestdo de configuracdo: Foi migrada a gestdo de versdes do
obsidian.md para as ferramentas utilizadas ja pelo IPN. Deste modo, encontra-se
resolvido através da utilizacdo da plataforma Jira, que permite a monitorizacéo e
definicéo das tarefas que devem ser realizadas, e GitLab, que permite a gestéo de
versdes do software.

Processo de resolucdo de problemas: Tal como no processo de gestdo de
configuragdo, foi migrado do obsidian.md para as ferramentas utilizadas j& pelo
IPN. Deste modo, foi utilizado os Issues da plataforma GitLab, que permite a facil
criagdo e monitorizacao de problemas encontrados no software.

4.2 Estimativas e Diagrama Gantt

Relativamente as estimativas temporais, estas podem ser divididas entre estimativas
realizadas no primeiro semestre, e estimativas realizadas no segundo semestre. Faz-se
esta distin¢do, pois apos a defesa intermédia sentiu-se a necessidade de realizar alteracdes
na estrutura do projeto, e de elaborar novas estimativas.

Assim,

no inicio do projeto, foi feito um conjunto de estimativas, e com estas foi

desenvolvido um diagrama Gantt (que foi atualizado no final do primeiro semestre),
sendo representado o tempo estimado (a laranja) e o tempo real da realizacdo da respetiva
tarefa (a verde) (Figura 12).

Kickoff

Estado da Arte

Requisitos

Arquitetura

Prototipagem

Reunido Coordenador #2
> 3Dec

Reunido Coordenador #1 Reunido Coordenador #3
’25 Oct > Jan

Set | Out | Nov | Dez | 2022 | Fev | Mar | Abr ' Mai | Jun | Jul

28 dias 20 Set - 18 Out
28 dias 20 Set - 18 Out

17 dias 27 Set- 14 Out
17 dias 27 Set- 14 Out

21dias | 18 Out - 8 Nov
38 dias 18 Out - 25 Nov

28 dias 8 Nov - 6 Dez
29 dias 8 Nov - 7 Dez

21dias 6 Dez- 27 Dez
21dias | 7 Dez - 28 Dez

128 dias 7 Fev-15 Jun

Desenvolvimento

119 dias 27 Set - 24 Jan

Relatério de Estagio

Dissertagdo final de Estagio

80 dias 30 Out - 17 Jan

112 dias 14 Mar - 4 Jul

Figura 12 - Diagrama Gantt desenvolvido no primeiro semestre, estando a laranja o tempo estimado para

as tarefas, e a verde o tempo real da realizacdo das mesmas.

Nesse diagrama, como € possivel observar, foi cumprido o tempo estimado para a maior
parte das tarefas, a excecdo dos requisitos (o que necessitou de mais tempo de iteracdo e
reunido com as partes interessadas) e do relatorio de estagio (devido a necessidade de
priorizacdo da pesquisa e o estudo sobre o projeto ORION).
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Apesar deste método de apresentacdo de diagramas Gantt e de definicdo de estimativas
ser uma forma rapida de desenvolvimento, e de elaboracdo de estimativas, este nédo
apresentava com detalhe suficiente as tarefas que deveriam ser realizadas, nem permitia
ver com detalhe as estimativas elaboradas.

Deste modo, no inicio do segundo semestre, as estimativas e o diagrama Gantt do
primeiro semestre foram detalhadas e restruturadas, de modo a que este ficasse mais
completo. Relativamente ao segundo semestre, foi mantido este detalhe no diagrama
Gantt, no entanto foram realizadas novas estimativas (através de 3 point estimation) e
foram feitas algumas alteracGes nas tarefas a realizar (de modo a estar também de acordo
com o backlog restruturado). Isto iria permitir um maior controlo, mas também maior
aptidao para ser aceite perante a regulamentac&o europeia. E de salientar também que de
modo a permitir que existisse rastreabilidade entre o diagrama Gantt e 0s requisitos
funcionais, foram utilizados os médulos definidos nos requisitos funcionais (seccéo 5.2.3)
como as tarefas a serem realizadas no desenvolvimento.

Assim, na Figura 13 é possivel observar parte do diagrama Gantt (relativamente ao
segundo semestre) das tarefas estimadas, e na Figura 14 é possivel observar o registo do
tempo real utilizado na realizagéo destas tarefas.

Figura 13 - Diagrama Gantt de tempo estimado para as tarefas do segundo semestre

Figura 14 - Diagrama Gantt de tempo real para a realizacdo das tarefas do segundo semestre

Com a observacédo deste diagrama é possivel constatar que o tempo estimado e o tempo
real necessario a realizagéo das tarefas diferem muito entre si. Isto é devido em grande
parte a uma subestimacéo do tempo necessario para o estudo das normas internacionais,
ja que esta tarefa era muito mais extensa e complexa do que tinha sido previsto (devido
ao grande numero de normas e a complexidade das mesmas). Esta situacdo teve assim
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impacto no tempo que ficou disponivel para a realizagdo de grande parte das tarefas
previstas.

O tempo despendido no estudo da legislacdo e nas corre¢fes propostas no final do
primeiro semestre, fez com que todo o projeto atrasasse em cerca de duas semanas. Foram
feitas correcdes e alteragdes de requisitos e arquitetura, e foram feitas também correcoes
e criacdo de documentacdo adicional decorrentes do estudo da legislacdo, tudo isto em
simultdneo. Isto s6 foi possivel pois ap6s o estudo de cada norma (de cada tema
especifico), eram imediatamente realizadas as correcGes necessarias e elaborada a
documentacdo relativamente a esta, em paralelo com o estudo da norma seguinte. Este
esforco permitiu que o impacto da subestimacgédo do tempo fosse menor. Por outro lado,
também contribuiu para o atraso desta tarefa o tempo despendido para a elaboracéo do
Plano de riscos, que demorou um pouco mais do que o esperado. Isto deveu-se em grande
parte a complexidade imposta pela Norma I1SO 14971.

Relativamente ao desenvolvimento, este também sofreu um atraso de cerca de uma
semana, no entanto este atraso ndo foi devido a subestimacdo do tempo referente ao
estudo da legislacdo, mas sim a subestimacao do tempo necessario ao modulo de gestédo
de dosimetria. Este provou ser mais complexo do que o esperado tanto a nivel de
desenvolvimento de frontend (devido a necessidade de criacdo e alteracdo de varias
paginas e servigos/controladores), como especificamente a nivel de backend (devido a
uma maior complexidade relativamente ao processo pelo qual passa uma dosimetria, e as
validagdes de seguranca necessarias).

Finalmente, relativamente a dissertacdo final, esta foi iniciada mais tarde do que o
estimado, mais uma vez devido a subestimacdo do tempo necessario ao estudo das
normas, tendo este estudo sido priorizado, atrasando o inicio da escrita da dissertacao.

O diagrama Gantt completo de todo o ano, e as estimativas realizadas no segundo
semestre, encontram-se no Apéndice C.

4.3 Conclusao

Neste capitulo descrevem-se 0s passos que foram necessarios ao planeamento deste
projeto. Foi também descrita a metodologia aplicada neste estagio e 0s mecanismos de
suporte utilizados para o cumprimento desta metodologia. Foram explicadas as
estimativas para as tarefas a realizar, que se encontram representadas em diagramas Gantt,
bem como os desvios a essas estimativas.
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Capitulo 5
Analise de Requisitos

Uma parte fundamental do trabalho levado a cabo durante este estagio foi o
desenvolvimento e anélise dos requisitos da plataforma ORION. Esta anélise é de extrema
importancia, pois sdo os requisitos estabelecidos que definem as principais caracteristicas
da plataforma. O objetivo deste capitulo é efetuar um resumo de todos os requisitos
definidos e o processo realizado para a definicdo destes.

5.1 Norma Internacional e itera¢ao de requisitos

Como referido em secgdes anteriores, devido ao ORION ser um software médico, este
esta sujeito a legislacdo europeia e consequentemente as regras definidas nessa legislacao.
Relativamente ao processo de levantamento de requisitos, a norma na qual se insere este
processo € a IEC 62304, descrita na sec¢do 3.2.1. Esta obriga a definicdo, nos requisitos,
dos seguintes pontos:

e Descricdo das funcionalidades e caracteristicas dos requisitos;

e Descricédo de Inputs e outputs de requisitos;

e Interfaces utilizadas com sistemas externos;

e Requisitos relativos a seguranca;

e Descricdo dos dados necessarios por requisitos (se usa forms, por exemplo);
e Outras ndo aplicaveis.

Esta norma também obriga a validacdo dos requisitos, no que concerne a sua contradicédo,
clareza e leitura.

No primeiro semestre foram definidos 34 requisitos funcionais (e seus casos de uso e
fluxos) e 11 requisitos ndo funcionais (atributos de qualidade). Estes, cumprem em grande
parte a Norma 62304, no entanto tém falta de alguma informacéo e detalhe, e ndo sao
totalmente claros.

Deste modo, como parte do estudo das Normais Internacionais no inicio do segundo
semestre, todos os requisitos funcionais e ndo funcionais foram revistos, tendo sido mais
detalhados com base nos requisitos da norma (sendo adicionados novos atores,
adicionado prioridades, entre outros). Os requisitos funcionais também foram iterados e
simplificados, de modo a facilitar a leitura, reduzir contradicOes e realizar a integracdo de
novas caracteristicas, a pedido do consércio no inicio do segundo semestre.

Assim, foi possivel: a reducdo de requisitos funcionais de 34 para 28 sem a grande
alteracdo de caracteristicas do software (adicionando até novas caracteristicas); a adicdo
de um novo requisito ndo funcional; e a definicdo com maior detalhe de cada requisito
tanto funcional como n&o funcional.
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5.2 Dados introdutdrios de Requisitos

Para realizar a analise de requisitos, e consequentemente a sua defini¢do, é necessario a
especificacdo de um conjunto de conceitos.

5.2.1 Atores

Um Ator representa quem interage com um sistema [47]. E ele, portanto, que ira interagir
com o sistema, e realizar os casos de uso, sendo imperativo a sua definicdo durante os
requisitos. Assim foi definido o seguinte conjunto de Atores:

e Administrador: O Ator “Administrador” tem o papel de gestor da aplicacdo
ORION, tendo acesso a todas as caracteristicas desta;

e Centro de Radioterapia: O Ator “Centro de Radioterapia” tem o papel de
realizar a gestdo de um centro de radioterapia, fazendo gestdo de dispositivos
médicos desse centro, dosimetristas, entre outros;

e Médico: O Ator “Médico” tem o papel de realizar 0s pedidos de dosimetria, tendo
acesso a todos os mecanismos de preparagdo de um pedido de dosimetria,
validacao de dosimetrias, entre outros;

e Dosimetrista: O Ator “Dosimetrista” tem o papel de realizar o plano de
dosimetria para um doente especifico, dispondo de todos 0s mecanismos
necessarios para o0 mesmo. Este Ator podera ser subdivido em:

o Dosimetrista: O Ator “Dosimetrista” ou Dosimetrista comum, tem o
papel acima referido de realizacao e gestdo de planos de dosimetria;

o Dosimetrista Validador: O Ator “Dosimetrista Validador” tem o papel
de, para além do referido no Dosimetrista, fazer a validacdo de pedidos de
dosimetria.

e Utilizador nédo aprovado: O Ator “Utilizador ndo aprovado” representa um novo
utilizador a espera de aprovacdo no ORION, sé tendo acesso a mecanismos de
insercdo de dados pessoais. ApOs aprovacao passa a Dosimetrista.

5.2.2 Prioridades

No decorrer da definicdo e analise de requisitos, € comum a definicdo de prioridades.
Estas tém como objetivo permitir definir quais dos requisitos sdo prioritarios, sendo
criadas prioridades como “Must” e “Should”, de modo a garantir que 0s mais prioritarios
sdo realizados primeiro. Esta definicdo de prioridades pretende que, no caso de o
desenvolvimento ndo correr como o planeado, 0s requisitos mais prioritarios sejam
cumpridos.

Assim, todos os requisitos criados do ORION tem a sua respetiva prioridade definida.

5.2.3 Modulos

Este tipo de informagdo ndo é por norma definida durante a andlise de requisitos, mas
pelo facto de o projeto estar a ser desenvolvido em mddulos, estes também foram
definidos aquando da realizacéo desta anélise. Deste modo, foram definidos os seguintes
modulos:
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e Editor de Contornos: Corresponde ao modulo que ira permitir a definicdo e
edicdo de contornos de 6rgdos dos doentes;

e Geracdo de planos de tratamento e doses: Corresponde ao modulo que ira
permitir a criagdo automatica de planos de dosimetria;

e Gestor de Workflow: Corresponde ao médulo que ird permitir a gestdo de
estatisticas e centros de dosimetria;

e Gestdo de Dosimetrias: Corresponde ao modulo que ird permitir a gestdo de
dosimetrias, incluindo a submisséo, visualizacdo e validacéo;

e Importador e Exportador de dados: Corresponde ao médulo que ira permitir a
importacdo e exportacdo de dados;

e Editor de Dosimetrias: Corresponde ao modulo que ird permitir a edicdo grafica
de dosimetrias;

e Autenticacdo e Autorizacao: Corresponde ao mddulo que ir& permitir a gestéo
de utilizadores;

e Pagamento e Faturacdo: Corresponde ao mddulo que ird permitir a gestdo de
pagamentos e faturas.

Vale a pena salientar que o desenvolvimento de todos estes mddulos faz parte das tarefas
do autor, exceto os médulos de Editor de contornos e Editor de Dosimetrias.

5.2.4 Interagao com sistemas externos

A definicdo de todos os sistemas externos € obrigatoria segundo a Norma 62304. O
ORION é um sistema standalone, que ndo utiliza sistemas externos, nem esta integrado
em sistemas de informacéo clinicos, como o Sistema de Informacao de Radiologia (RIS)
ou Sistema de Comunicacgdo e Arquivamento de Imagens (PACS). Deste modo, toda a
insercdo de dados do paciente serd através de inputs de interface pelo utilizador, ou
através dos ficheiros DICOM inseridos pelo utilizador.

5.3 Requisitos Funcionais — Diagrama de Casos de Uso

Os requisitos funcionais sdo uma parte integrante da andlise de requisitos. Estes
correspondem as acdes que se espera que o software realize [48] e estdo fortemente
ligados aos casos de uso que serdo referidos posteriormente nesta dissertacao.

Um diagrama de Casos de Uso permite visualizar graficamente todos 0s casos de uso de
um sistema. Deste modo € possivel verificar na Figura 15 o diagrama referente ao ORION
no qual cada caso de uso é representado pelo seu requisito funcional. Assume-se que 0
utilizador ja se encontra registado e ja realizou login, ndo sendo estes Casos de Uso
representados neste diagrama.
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Figura 15 - Diagrama de Casos de Uso
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5.4 Requisitos Funcionais — Requisitos Funcionais
Detalhados

Como ja referido, os requisitos funcionais referem-se ao comportamento que se espera
que o software, a desenvolver, tenha. Deste modo, originalmente, chegou-se a um
conjunto de 34 requisitos funcionais. No entanto, apds a iteracao e remocao de requisitos
redundantes, estes foram reduzidos para 28.

Abaixo serdo descritos de forma sucinta os requisitos definidos, sendo alguns deles,
acompanhados por um fluxograma, para melhor compreensao.

5.4.1 Gestao de login e Registo

Nesta subseccao serdo referidos os primeiros nove requisitos, referente a gestdo de login
e registo. Estes poderdo ser parcialmente resumidos através do fluxograma da Figura 16,
sendo este o registo de um novo utilizador através de pedidos de registo.

Dosimetrista Administrador

.

Utilizador entra no
sistema

~—_
v
RF-2: Fazer pedido .| RF-3: Visualizar
de regisio "] pedidos de registo
v

RF-6: Completar

RF-4:

Registo
¢ Aceitar/Recusars, Recusa
pedidos
de registo
RF-5: Enviar email de
finalizacdo de registo
¥
END

Figura 16 - Fluxograma relativo ao registo por dosimetrista no sistema
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RF-1: Fazer Login

Descrigdo: Para o utilizador aceder ao ORION, necessitard de introduzir as suas
credenciais (email e password) na pagina de login, através de caixas de texto. Apds
validacéo pelo sistema, ser-lhe-&o atribuidas permissdes de acordo com o papel que lhe
esta associado.

Ator(es): Administrador, Centro de Radioterapia, Médico, Dosimetrista, Utilizador ndo
aprovado.

Prioridade: Must
Moédulo: Autenticacdo e Autorizacao.

Observacdes: Caso o utilizador ndo esteja registado no ORION, terd opcao de fazer o
pedido de registo (RF-2).

RF-2: Fazer pedido de registo

Descrigdo: Para um novo dosimetrista se juntar ao ORION, tera de aceder a pagina web
de pedido de registo, através da pagina de login. Nesta pagina web podera definir o seu
nome de utilizador, palavra-passe e email, através de caixas de texto. Apds a criacdo
deste, o utilizador € informado atraves de uma pagina web que o registo foi efetuado, e
este sera adicionado ao sistema como utilizador ndo aprovado, permitindo o login do
mesmo (RF-1), no entanto s6 tem a acesso a pagina para completar o registo (RF-6).

Ator(es): Utilizador ndo aprovado.
Prioridade: Should

Maédulo: Autenticacdo e Autorizacao.
Requisitos: N&o possuir uma conta no ORION.

RF-3: Visualizar pedidos de registo

Descricdo: O Administrador e centro de radioterapia terdo a capacidade de visualizar 0s
pedidos de registo definidos de novos utilizadores (RF-2). De modo a permitir a
visualizacao dos pedidos, o gestor tera acesso a uma pagina web que ira listar todos os
pedidos. Apds premir/selecionar um pedido, podera ver as informagdes do mesmo,
incluindo nome e email, e qualquer outra informacdo adicionada pelo utilizador que
realizou o pedido através da pagina de completar registo (RF-6).

Ator(es): Administrador, Centro de Radioterapia.

Prioridade: Should

Modulo: Autenticacdo e Autorizagéo.

Requisitos: O utilizador tera de estar previamente logado no ORION.
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RF-4: Aceitar/Recusar pedidos de registo

Descri¢cdo: O Administrador e centro de radioterapia terdo a capacidade de aceitar ou
recusar os pedidos de registo de um possivel novo utilizador. Desta forma, na pagina web
descrita no RF-3, existird uma opgcdo em cada pedido de registo (através de um bot&o).
Essa opcdo permitird ao utilizador selecionar se pretende aceitar ou recusar o pedido
selecionado (através de um botdo).

Ator(es): Administrador, Centro de Radioterapia.
Prioridade: Should
Moédulo: Autenticacdo e Autorizacao.

Requisitos: O utilizador terd que estar previamente logado no ORION, e terd de ter
selecionado o pedido a aceitar/recusar previamente.

RF-5: Enviar email de finalizagao de registo

Descrigdo: Apds a aprovacdo por parte do administrador ou centro de radioterapia
relativamente a um pedido de registo por parte de um dosimetrista, o sistema ira enviar
um email ao dosimetrista a informéa-lo que o seu pedido de registo foi aceite.

Ator(es): Administrador, Centro de radioterapia.
Prioridade: Should
Modulo: Autenticagdo e Autorizacao.

Requisitos: O utilizador terd de estar previamente logado no ORION, e tera de ter
selecionado previamente o pedido a aceitar.

RF-6: Completar Registo

Descricdo: Apds realizar o pedido de registo (RF-2) o utilizador terd a capacidade de
realizar login como utilizador ndo aprovado. Este terd somente acesso a pagina web
relativamente a este requisito. Nesta para além de alteracdo de email e palavra-passe, 0
utilizador tera a capacidade de adicionar uma pequena descri¢ao ao seu pedido de registo
(através de uma caixa de texto) e adicionar documentos ao seu pedido, como CV ou outro
que achar pertinente.

Ator(es): Utilizador ndo aprovado.

Prioridade: Should

Modulo: Autenticacdo e Autorizagéo.

Requisitos: O utilizador tera de ter realizado um pedido de registo.

RF-7: Criar/Editar novo utilizador

Descricdo: O administrador terd a capacidade de criar um novo utilizador de qualquer
tipo ou editar um utilizador ja existente, através de uma pagina web. Nesta pagina web, o
gestor terd a capacidade de criar um novo utilizador, tendo a capacidade de submeter
dados do novo utilizador (nome, email, palavra-chave, tipo de utilizador, se esta ativo e
se pertence a um centro de radioterapia) durante a criagdo do mesmo. Tem também a
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capacidade de alterar os dados de um utilizador selecionado, podendo alterar os mesmos
pardmetros que na criacdo de um novo utilizador. E também nesta pagina web que o
gestor tera a capacidade de alterar uma conta de dosimetrista para dosimetrista validador.
Também é possivel nesta pagina a remocédo de um utilizador.

Ator(es): Administrador.
Prioridade: Must
Modulo: Autenticagdo e Autorizagao.

Requisitos: O utilizador tera de estar previamente logado no ORION. Caso pretenda criar
um novo utilizador ndo podera ter ja conta criada no ORION. Caso pretenda editar, tera
de selecionar previamente o utilizador que pretende editar.

Observacdes: O administrador tera capacidade de criar novas contas de administrador.
Isto tem como objetivo garantir a escalabilidade do ORION.

RF-8: Visualizar os utilizadores

Descricdo: O Administrador e Centro de radioterapia terdo a capacidade de visualizar os
dados de todos os utilizadores registados através de uma pagina web. Nesta pagina web
serdo listados todos os utilizadores do ORION (mostrando email, nome e tipo), tendo
também o acesso através desta, as paginas de criacdo e edi¢do de utilizadores (RF-7). O
Centro de radioterapia sé tera acesso, nesta pagina, aos utilizadores que pertencem ao
préprio centro de radioterapia.

Ator(es): Administrador, Centro de Radioterapia.

Prioridade: Must

Maédulo: Autenticacdo e Autorizacao.

Requisitos: O utilizador tera de estar previamente logado no ORION.

RF-9: Visualizar/Indexar nivel de experiéncia a utilizadores

Descricdo: O Administrador terd a capacidade de visualizar e indexar niveis de
experiéncia aos utilizadores. O nivel de experiéncia de um utilizador ird depender de ha
quanto tempo este usa a aplicacdo. Deste modo, para cada nivel de experiéncia é definido
0 montante que um utilizador ira receber por realizacdo de um pedido de dosimetria, e
validacdo de um pedido de dosimetria. O administrador tem a capacidade de, através de
uma pagina web, visualizar os niveis de experiéncia de um utilizador, vendo quanto este
ird receber, e podendo alterar o seu nivel de experiéncia.

Ator(es): Administrador

Prioridade: Should

Modulo: Autenticacdo e Autorizagéo.

Requisitos: O utilizador tera de estar previamente logado no ORION.

Observagdes: Apos a criagdo de um novo tipo de utilizador, este serd automaticamente
indexado ao nivel de experiéncia mais baixo.
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5.4.2 Gestao de Dados e criagao de pedidos de dosimetria

Nesta subseccdo serdo listados os requisitos referentes aos meétodos necessarios a
importacdo e exportacdo de dados e também todos os requisitos necessarios a gestdo de
pedidos de dosimetria. Deste modo a Figura 17 representa um fluxograma resumo de
parte dos requisitos referidos.

i ™

Medico utiliza o sistema

h 4

RF-12: Criar/Editar um Pedido de

Dosimetria (- RF-10: Importar Dados

hJ

RF-16: Criar automaticamente o
Planos de Dosimetria

h 4

O pedido de dosimetria torna-se
disponivel para dosimetristas

Figura 17 - Fluxograma relativo a criacdo de um novo pedido de dosimetria

RF-10: Importar Dados

Descricdo: O sistema tera a capacidade de importar dados compativeis com o protocolo
DICOM (para transferéncia de imagens e dados de utilizador). Desta forma, o utilizador
tera, nas paginas web nas quais & necessdria importacdo, mecanismos para a sua
realizacdo, através da selecdo de ficheiros no seu computador, ou efetuar drag and drop
dos mesmos. A importacdo dos ficheiros DICOM seré realizada dentro de um ficheiro
ZIP, isto é, importando um ficheiro ZIP com os ficheiros DICOM incluidos. Por outro
lado, um pedido de tratamento necessita de varios ficheiros DICOM, de modo a permitir
a anonimizacao dos dados desses ficheiros.

Ator(es): Médico, Administrador.
Prioridade: Must
Maédulo: Importador e Exportador de dados.

Requisitos: O utilizador tera de estar previamente logado, e ter ficheiros compativeis e
bem estruturados.
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RF-11: Exportar dados

Descrigdo: O utilizador tera a capacidade de exportar os dados gerados num formato Zip.
Este Zip ira conter os ficheiros DICOM gerados. Desta forma, o utilizador tera, nas
paginas web nas quais € necessaria importacdo, mecanismos para a exportacdo. Antes da
realizacdo da exportacdo, o sistema procede a desanonimizacéo dos ficheiros DICOM, e
a sua insercdo no ficheiro Zip que sera fornecido ao utilizador.

Ator(es): Médico, Dosimetrista.
Prioridade: Must
Moédulo: Importador e Exportador de dados.

Requisitos: O utilizador tera de estar previamente logado, e teréd de estar selecionado um
pedido de dosimetria, com ficheiros importados.

RF-12: Criar/Editar um Pedido de Dosimetria

Descrigdo: O utilizador tera a capacidade de criar e editar pedidos de dosimetria através
de paginas web. O pedido sera composto por um Id (criado automaticamente) e um
conjunto de parametros, sendo estes: 0s dados de dosimetria, dados de centro de
dosimetria, descricdo, e ficheiros DICOM compactos num ficheiro ZIP (importados
através da RF — 10). O utilizador tera também, na criacdo, a op¢do de editar os volumes
importados dos 6rgdos do doente, utilizando o editor de contornos (RF-14). Caso o
utilizador pretenda editar um pedido de dosimetria, este tera acesso a uma pagina web,
que permite editar os mesmos dados definidos na criacdo. Esta edi¢do ira permitir a
correcdo de possiveis erros ou até mesmo, a alteracdo de documentagdo de um pedido, na
eventualidade de ocorrer alguma mudancga no estado de saide do doente. Também é
possivel nesta pagina a remocdo de um pedido de dosimetria.

Ator(es): Médico, Administrador.
Prioridade: Must
Modulo: Gestdo de dosimetrias.

Requisitos: O utilizador tera de estar previamente logado, e tera de ter os dados
necessarios para a criacao de um pedido de dosimetria, caso pretenda criar um pedido, ou
tera de selecionar um pedido, caso pretenda edita-lo.

Observacdes: Apos a criacdo dos pedidos de dosimetria, sera necessario que o sistema
faca criacdo de planos de dosimetria (RF- 16). Este processo é demorado. Durante o
processo de criacdo, o pedido de dosimetria serd mostrado no sistema como estando em
processamento. O médico terd também somente acesso, na edicao, as fichas e pedidos de
tratamento criadas pelo mesmo.

RF-13: Visualizar historico de Pedidos de Dosimetria

Descrigdo: O Administrador tera a capacidade de visualizar o histérico de alteracdo dos
pedidos de dosimetria. Este consegue assim aceder a uma pagina web (através de um
bot&o na pégina de edi¢do de pedidos de dosimetria, RF-12) que lista todas as alteraces
efetuadas a um pedido de dosimetria. Em cada uma destas alteracdes listadas, apos o
clique, é possivel ver com detalhe as agdes que foram realizadas, naquela alteragdo
especifica. Nesta vista de detalhe, estd definido, o id do utilizador que realizou as
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alteracdes, o tipo de alteracdo efetuada, o estado do pedido em que a dosimetria estava
aquando da alteracdo, se estava a ocorrer validacdo e se existe alguma nota adicional
sobre a acdo. Qualquer alteracdo efetuada a um pedido de dosimetria, € guardada no
historico do pedido, e por sua vez, visivel nesta pagina web.

Ator(es): Administrador.
Prioridade: Should
Modulo: Gestdo de dosimetrias.

Requisitos: O utilizador tera de estar previamente logado, e tera de ter selecionado um
pedido de dosimetria.

RF-14: Editor de contornos de drgaos

Descrigdo: O utilizador terd a capacidade de editar os volumes/contornos dos 6rgédos
fornecidos com a importacao dos dados do doente (RF-10). Desta forma, através de uma
web page e utilizando o Unity 3d Web, serdo representados graficamente os 6rgdos do
doente, e o utilizador podera editar, ou até criar, contornos para os 6rgdos afetados do
doente de forma manual.

Ator(es): Médico, Administrador.
Prioridade: Should
Moédulo: Editor de Contornos.

Requisitos: O utilizador tera de estar previamente logado, e ter importado os dados dos
Orgaos do doente (RF-9).

RF-15: Visualizar os Pedidos de Dosimetria

Descricdo: O utilizador tera a capacidade de visualizar os pedidos de dosimetria criados,
através de uma pagina web. Nesta pagina web serdo listados todos os pedidos criados,
tendo também o acesso, através da mesma, a pagina de criacdo e edicdo de pedido de
dosimetria (RF-13). E possivel nesta pagina web, visualizar alguns dados dos pedidos,
como o estado do pedido, a sua descri¢do, entre outros. Caso o utilizador seja um
dosimetrista, este ter4 acesso somente a pedidos por selecionar, ou selecionados pelo
mesmo. Caso o utilizador seja um Médico, este sé tera acesso a pedidos criados pelo
mesmo. Caso o utilizador seja um Centro de Radioterapia, sO terd acesso a pedidos a
serem realizados em maquinas do proprio centro.

Ator(es): Administrador, Médico, Dosimetrista, Centro de Radioterapia.
Prioridade: Must

Modulo: Gestdo de dosimetrias.

Requisitos: O utilizador tera de estar previamente logado.

RF-16: Criar automaticamente Planos de Dosimetria

Descricdo: O sistema tera a capacidade de gerar automaticamente planos de dosimetria.
Este processo ira decorrer de modo automatico apos a criacdo de um pedido de dosimetria
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(RF-12), gerando assim um conjunto de planos de dosimetria modelo, utilizando os dados
do doente, inseridos na importacédo dos ficheiros DICOM através de um ZIP (RF-10).

Ator(es): Administrador, Médico.
Prioridade: Must
Modulo: Geracdo de planos de tratamento e doses.

Requisitos: O utilizador tera de estar previamente logado e ter criado um pedido de
dosimetria.

Observacdes: Serao criados um conjunto de planos de dosimetria modelo com algumas
variagdes entre eles. O dosimetrista ird depois selecionar e editar o que melhor se adequa
ao doente.

5.4.3 Gestao e Validacao de Dosimetrias

Nesta subseccdo serdo referidos os requisitos relativos a gestao e validacdo de planos de
dosimetria. Estes poderdo ser parcialmente resumidos através dos fluxogramas da Figura
18 e Figura 19, referentes a selecdo e submissao de um plano de dosimetria, e a validagdo
de um plano de dosimetria, respetivamente.
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Figura 18 - Fluxograma relativo a selegao e submissao de plano de dosimetria
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Figura 19 - Fluxograma relativo ao processo de validacao de planos de tratamento

RF-17: Selecao de Pedido de Dosimetria

Descricdo: O Dosimetrista terd a capacidade de selecionar o pedido de dosimetria que
pretende realizar. Desta forma, na pagina web descrita no RF-14 sdo listados todos os
pedidos, e o utilizador apos a selecdo de um pedido, podera aceitar ou recusar, através de
botdes, a realizacdo deste pedido. Essa opcdo ird permitir ao dosimetrista selecionar o
pedido de dosimetria que pretende efetuar.

Ator(es): Dosimetrista.

Prioridade: Must

Modulo: Gestdo de dosimetrias.

Requisitos: O utilizador tera de estar previamente logado.

RF-18: Visualizar/Editar Planos de Dosimetria

Descrigdo: O Dosimetrista tera a capacidade de visualizar os planos de dosimetria criados
para o pedido de dosimetria selecionada. Desta forma, através de uma pagina web,
desenvolvida parcialmente em Unity3D, o utilizador podera visualizar os dados criados e
os planos gerados pelo sistema (RF-16). Nesta podera visualizar os varios planos gerados
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através de varias ferramentas, e um resumo desses planos, com todos os dados
necessarios. Terd também a capacidade de editar os planos, tendo também a capacidade
de guardar as alteracdes efetuadas.

Ator(es): Dosimetrista.
Prioridade: Must
Moédulo: Gestdo de dosimetrias e Editor de Dosimetrias.

Requisitos: O utilizador ter4 de estar previamente logado e ter selecionado um dos
pedidos de dosimetria disponiveis (RF-17).

Observacdes: Nesta pagina de edicdo pressupde-se um conjunto de caracteristicas: 1°
Possibilidade de trocar entre os varios planos de dosimetria, sem sair do editor, através
de “tabs” na interface. Por cada tab, sera possivel ver e editar o dvh (histograma dose-
volume) do doente. 2° Tera uma vista alternativa na qual sera possivel visualizar uma
tabela com todos os planos de dosimetria e os dados mais importantes dos mesmos, de
forma a poder realizar uma comparacdo. 3° Tera uma vista alternativa na qual sera
possivel visualizar um “radial plot” sobre os dados de dosimetria do doente.

RF-19: Pedir um novo conjunto de Planos de Dosimetria

Descrigdo: O utilizador teré a possibilidade de pedir que seja criado um novo conjunto
de planos de dosimetria automatico. Esta opcao podera ser acedida na pagina web de
visualizacdo de planos de dosimetria (RF-18), na qual este ir4 apagar os planos de
dosimetria gerados, e ird criar um novo conjunto destes. Apos a definicdo desse pedido,
0 pedido de dosimetria volta a um estado de processamento, s6 sendo possivel a sua
visualizacao ap0s o0 processamento.

Ator(es): Dosimetrista.
Prioridade: Should
Modulo: Gestdo de dosimetrias.

Requisitos: O utilizador terd de estar previamente logado, e ter selecionado um dos
pedidos de dosimetria disponiveis (RF-17).

RF-20: Submeter Plano de Dosimetria para revisao

Descri¢do: O utilizador terd a capacidade de submeter um dos planos de tratamento para
revisao. Desta forma, na pagina web descrita no RF-18, existira uma opcdo em cada plano
de dosimetria (sob a forma de um botéo). Essa opc¢éo ira permitir ao dosimetrista submeter
um plano especifico para revisdo por parte de um dosimetrista validador e pelo médico
que realizou o pedido.

Ator(es): Dosimetrista.
Prioridade: Must
Moédulo: Gestdo de dosimetrias.

Requisitos: O utilizador tera de estar previamente logado e ter selecionado um dos
pedidos de dosimetria disponiveis (RF-17).
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RF-21: Visualizar Planos de Dosimetria pendentes

Descrigdo: O utilizador tera capacidade de visualizar os pedidos de dosimetria pendentes
submetidos pelos dosimetristas, através de uma pagina web. Nesta pagina web serdo
listados os pedidos pendentes de planos de dosimetria, na qual o utilizador terd a
capacidade de selecionar um plano, sendo direcionado para 0s mecanismos de edi¢do
(RF-18). No entanto, nesta pagina ndo é permitida a edicdo, pois somente permite a
visualizacao e a possibilidade de aceitar ou recusar um plano (RF-22). Consoante a fase
de validacdo e o tipo de utilizador, diferentes serdo os dados obtidos. Isto é, um
dosimetrista validador, nesta pagina, ird visualizar os pedidos nos quais a primeira
validagdo estd pendente, enquanto ao médico, serdo somente apresentados os pedidos
realizados por este, e que estejam a espera de segunda validacéo.

Ator(es): Dosimetrista validador, Médico.
Prioridade: Must
Modulo: Gestdo de dosimetrias.

Requisitos: O utilizador tera de estar previamente logado e néo ter realizado a submissao
do plano de dosimetria selecionado.

Observacdes: A validacdo de um plano de dosimetria recorrerd a uma validacdo dupla
no qual: 1° o plano é validado por um dosimetrista validador; 2° o plano é validado por
um médico (apos a validacao do dosimetrista).

RF-22: Aceitar/Recusar Planos de Dosimetria pendentes

Descricdo: O utilizador tera capacidade de aceitar ou recusar um pedido de dosimetria
pendente. Desta forma, na pagina web descrita no RF-21, ap6s a sele¢do de um plano de
dosimetria (de modo a observar os seus detalhes), o utilizador tera a opc¢do de aceitar ou
recusar o plano selecionado.

Ator(es): Médico, Dosimetrista validador.
Prioridade: Must
Modulo: Gestdo de dosimetrias.

Requisitos: O utilizador tera de estar previamente logado, e ter selecionado um plano de
dosimetria pendente.

Observacdes: O plano de dosimetria ficard com o estado de recusado, se numa das duas
validacGes for recusado. Caso um pedido/plano de dosimetria tenha sido recusado, o
dosimetrista terd mais 3 tentativas para a submissdo de um novo plano. Apoés 3 tentativas
recusadas, o pedido de dosimetria permanecera rejeitado e um novo pedido tera de ser
efetuado.

RF-23: Notificar por email Médico responsavel

Descrigdo: O Médico seré notificado por email, quando um plano de dosimetria pendente
tenha sido aprovado na 12 fase (RF-22), de forma a poder realizar a validacao da 22 fase.
Este poderd aceder & pagina web referida no RF-21 para realizar a validacdo do mesmo.

Ator(es): Médico.
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Prioridade: Should
Modulo: Gestdo de dosimetrias.
Requisitos: O utilizador tera de ter realizado um pedido de dosimetria.

RF-24: Visualizar historico de pagamentos

Descrigdo: O utilizador tera a capacidade de visualizar o historico de transacOes através
de uma péagina web. Isto €, o dosimetrista tem a capacidade de visualizar quanto recebeu
por cada dosimetria efetuada, e o administrador tera a capacidade de observar o historico
de transacdes de todos os utilizadores através de uma pagina web. A pagina web em
questdo terd uma listagem de todas as dosimetrias realizadas e o respetivo valor monetéario
recebido, sendo também descrito o estado da transacao, o IBAN para qual foi realizada,
e a quem foi realizada (caso seja administrador).

Ator(es): Dosimetrista, Administrador.

Prioridade: Should

Moédulo: Pagamento e Faturacdo e Gestor de Workflow.
Requisitos: O utilizador tera de estar previamente logado.

5.4.4 Mecanismos de gestao

Nesta Ultima subseccdo serdo referidos os requisitos referentes ao mecanismo de gestao
de méaquinas de tratamento e de gestdo de centros de dosimetria.

RF-25: Visualizar centros de dosimetria

Descricdo: O Administrador e centro de radioterapia tém a capacidade de aceder a uma
pagina web na qual, caso seja administrador, podera observar o conjunto de todos os
centros de dosimetria registados no ORION. Caso seja centro de radioterapia apenas
podera visualizar os dados do seu préprio centro. Nesta pagina também tera acesso a
botBes na interface, que irdo permitir criar centros de dosimetria ou editar um dos centros
selecionados (RF-26).

Ator(es): Administrador, Centro de Radioterapia.
Prioridade: Must

Modulo: Gestor de Workflow.

Requisitos: O utilizador tera de estar previamente logado.

Observacdes: A pagina tera capacidade de aplicar filtros na interface, de forma a filtrar
0s centros de dosimetria disponiveis.

RF-26: Criar/Editar centro de dosimetria

Descricdo: O Administrador tera acesso a pagina web referente a este requisito através
dos botdes fornecidos na pagina web de visualizacdo de centros de dosimetria (RF-25).
Nesta pagina serd possivel criar um novo centro de dosimetria, editar um centro de
dosimetria ja criado (neste caso as caixas de texto estardo preenchidas com os dados da
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dosimetria criada) ou até remover o centro de dosimetria. Cada centro de dosimetria é
definido por localizacdo, nome, se esta ativo e a sua especialidade. Centros de
Radioterapia tém também acesso a esta pagina, no entanto s6 poderdo alterar os seus
dados, e ndo é possivel a remocao do préprio centro do sistema.

Ator(es): Administrador, Centro de Radioterapia.
Prioridade: Must

Modulo: Gestor de Workflow.

Requisitos: O utilizador tera de estar previamente logado.

RF-27: Visualizar Maquinas de dosimetria

Descricdo: O Administrador e centro de radioterapia tém a capacidade de aceder a uma
pagina web na qual, caso seja administrador, poderd observar o conjunto de todas as
maquinas de dosimetria registadas no ORION. Caso seja centro de radioterapia apenas
podera visualizar as maquinas indexadas ao seu proprio centro. Nesta pagina também tera
acesso a botdes na interface, que irdo permitir criar novas maquinas ou edita-las (RF-28).

Ator(es): Administrador, Centro de Radioterapia.
Prioridade: Must

Modulo: Gestor de Workflow.

Requisitos: O utilizador tera de estar previamente logado.

Observacdes: A pagina tera capacidade de aplicar filtros na interface, de forma a filtrar
0s centros de dosimetria disponiveis.

RF-28: Criar/Editar Maquinas de dosimetria

Descricdo: O Administrador tera acesso a pagina web referente a este requisito através
dos bot6es fornecidos na pagina web de visualizagdo de maquinas de dosimetria (RF-27).
Nesta pagina sera possivel criar uma nova maquina de dosimetria, de a editar ou até de a
remover. Nesta pagina também se poderdo indexar maquinas de dosimetria a cada centro
de dosimetria. Cada maqguina de dosimetria é definida por tipo de maquina, nome, se esta
ativa, e pelos ficheiros de Comissining. Este tipo de ficheiro é submetido no ORION, no
qual se descreve em detalhe 0 modo como se usa esta maquina. Centros de radioterapia
tém também acesso a esta pagina, no entanto so poderdo criar, editar e remover maquinas
de dosimetria do préprio centro de radioterapia.

Ator(es): Adminitrador, Centro de Radioterapia.
Prioridade: Must

Modulo: Gestor de Workflow.

Requisitos: O utilizador tera de estar previamente logado.

5.5 Requisitos Funcionais — Fluxo de Casos de Uso

No decorrer da definicdo de analise de requisitos funcionais, e apos a definigdo de casos
de uso (que neste caso correspondem aos requisitos), também € comum a realizacéo de
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fluxos de casos de uso [49]. Com este método é possivel observar quais 0s passos que

podem ser realizados em cada um dos casos de uso.

Assim, para além da defini¢do dos requisitos funcionais, foi também realizada a analise

de fluxos para cada requisito funcional, e o estimulo necessario a sua realizacao.

Tendo em conta os vinte e oito requisitos funcionais definidos, o documento criado é
relativamente extenso. Assim, serdo apenas referidos nesta seccdo alguns dos fluxos
pertinentes, sendo possivel consultar no apéndice D, todos os fluxos de casos de uso

definidos.

Fluxo de RF-2: Fazer pedido de registo

Estimulo: Um utilizador pretende efetuar um pedido de registo no ORION

Fluxo Principal:

1.

a > N

6.

O Utilizador abre a pagina principal do ORION

O Utilizador clica na opgéo de fazer o registo

O Sistema altera a pagina de login para mostrar o formulario de registo
O Utilizador insere as informacdes necessarias ao registo

O Utilizador submete as suas informagdes

O Sistema informa o utilizador que o seu pedido de registo sera avaliado

Fluxo Alternativo:

O N o gk~ w N

O Utilizador abre a pagina principal do ORION

O Utilizador clica na opc¢éo de fazer o registo

O Sistema altera a pagina de login para mostrar o formulario de registo
O Utilizador nédo insere todas as informacGes necessarias ao registo

O Utilizador submete as suas informagdes

O Sistema informa o utilizador da informacéo em falta

O Utilizador submete a informagdo em falta

O Sistema informa o utilizador que o seu pedido de registo sera avaliado

Fluxo de RF-15: Visualizar os Pedidos de Dosimetria

Estimulo: Um utilizador pretende visualizar todos os pedidos de dosimetria.

Fluxo Principal:

1.
2.

O Utilizador abre a pagina principal de visualiza¢do de pedidos de dosimetria

O Sistema devolve uma lista com todos os pedidos de dosimetria aos quais este
tem acesso

Fluxo Alternativo:

1.

O Utilizador abre a pagina principal de visualiza¢do de pedidos de dosimetria
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O Sistema devolve uma lista com todos os pedidos de dosimetria aos quais este
tem acesso

O Utilizador clica num pedido de dosimetria
O Sistema devolve a informacao referente ao pedido de dosimetria

Fluxo Alternativo #2:

1.
2.

O Utilizador abre a pagina principal de visualizacdo de pedidos de dosimetria
O Sistema devolve uma lista vazia caso ndo existam pedidos de dosimetria

Fluxo de RF-18: Visualizar/Editar Planos de Dosimetria

Estimulo: Um utilizador pretende visualizar ou editar um plano de dosimetria gerado.

Fluxo Principal:

1.

2
3.
4

O Utilizador abre a pagina principal de visualizacdo de pedido de dosimetria
O Sistema mostra os dados detalhados da dosimetria
O Utilizador seleciona visualizar um pedido de dosimetria

O Sistema devolve uma pagina com Unity3D que permite visualizar os planos
gerados

Fluxo Alternativo:

1.

2.
3.
4

o

O Utilizador abre a pagina principal de visualizacdo de pedido de dosimetria
O Sistema mostra os dados detalhados da dosimetria
O Utilizador seleciona visualizar um pedido de dosimetria

O Sistema devolve uma pagina com Unity3D que permite visualizar os planos
gerados

O Utilizador usa as ferramentas de edicdo fornecidas e submete a edicéo

O Sistema informa da alteracdo e redireciona o utilizador para a pagina de
visualizacao de planos de dosimetria

Fluxo Alternativo #2:

> w0

O N o O

O Utilizador abre a pagina principal de visualizacdo de pedido de dosimetria
O Sistema mostra os dados detalhados da dosimetria
O Utilizador seleciona visualizar um pedido de dosimetria

O Sistema devolve uma pagina com Unity3D que permite visualizar os planos
gerados

O Utilizador usa as ferramentas de edig&o fornecidas e submete a edigéo com erros
O Sistema informa o utilizador dos erros e cancela a submissao
O Utilizador corrige os erros e re-submete

O Sistema informa da alteracdo e redireciona o utilizador para a pagina de
visualizagdo de planos de dosimetria

Fluxo Alternativo #3:
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O Utilizador abre a pégina principal de visualiza¢do de pedido de dosimetria
O Sistema mostra os dados detalhados da dosimetria
O Utilizador seleciona visualizar um pedido de dosimetria

M w0 e

O Sistema devolve uma pagina com Unity3D que permite visualizar os planos
gerados

5. O Utilizador escolhe qual dos planos de dosimetria visualizar utilizando as tabs
de planos de dosimetria

6. O Sistema altera o plano de dosimetria mostrado ao utilizador
7. O Utilizador usa as ferramentas de edigdo fornecidas e submete a edicdo

8. O Sistema informa da alteracdo e redireciona o utilizador para a pagina de
visualizagdo de planos de dosimetria

Fluxo Alternativo #4:

1. O Utilizador abre a pagina principal de visualizacdo de pedido de dosimetria
O Sistema mostra os dados detalhados da dosimetria
O Utilizador seleciona visualizar um pedido de dosimetria

M DN

O Sistema devolve uma pagina com Unity3D que permite visualizar os planos
gerados

o

O Utilizador altera a vista de edicdo clicando na tab de vista global

O Sistema devolve uma tabela com uma vista resumida de todos os planos de
dosimetria

5.6 Atributos de Qualidade

A definicdo de atributos de qualidade é um passo importante no desenvolvimento de
software, ja que estes fornecem uma base para a tomada de decisbes aquando do
desenvolvimento. Estes tém assim como objetivo avaliar e quantificar as funcionalidades
do sistema, de modo a criar prioridades e permitir uma maior qualidade do sistema a
desenvolver [50].

Seguindo este raciocinio, foram definidos os atributos de qualidade do ORION. Deste
modo, apds a anélise da documentacao e dos requisitos e casos de uso criados, obtiveram-
se 0s seguintes atributos de qualidade:

e Desempenho;

e Escalabilidade;
e Usabilidade;

e Confiabilidade;
e Seguranca.

Os atributos de qualidade, para que estejam bem definidos, tém de ter uma caracteristica
importante: a capacidade de serem testados. Deste modo, foi definido um conjunto de
cenarios para cada atributo seguindo o método tradicional de definicdo de estimulo,
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origem do estimulo, resposta, entre outros [51]. Os cenarios serdo definidos nas
subseccdes seguintes.

5.6.1 Desempenho

Relativamente ao desempenho, foram definidos os seguintes cenarios:

Login na plataforma
Prioridade: Média.

Descrigdo do atributo: Um utilizador ao tentar realizar login na plataforma (RF-1), apds
escrever 0 seu email e a palavra-passa, e apos a submissdo das mesmas, tera de ser
redirecionado e autenticado com rapidez pelo sistema. O sistema tera de ter capacidade
de processar o pedido de login, e devolver uma interface grafica ao utilizador, com
rapidez.

Origem do estimulo: Utilizador.

Estimulo: Realizar login no ORION.

Elementos do sistema: Runtime web app.

Modo de operacao: O Novo utilizador foi criado/finalizado.

Resposta do sistema: O sistema realiza o login, e informa a interface do tipo de
utilizador, de modo a que esta mostre as opc¢des possiveis para este utilizador.

Medidas: Apo6s 20 segundos do clique de submissao de registo no ORION, o sistema e a
interface de utilizador tera de estar carregada e pronta a ser utilizada pelo utilizador em
90% dos casos. Os restantes casos tém um periodo maximo de 35 segundos.

Criacéo de pedidos de dosimetria
Prioridade: Alta.

Descricdo do atributo: O utilizador tem a capacidade de gerar novos pedidos de
dosimetria, sendo inseridos pelo utilizador um conjunto de dados, e também ficheiros. O
sistema devera ter a capacidade de guardar, na base de dados, os dados e os ficheiros
submetidos pelo utilizador com rapidez.

Origem do estimulo: Médico, Administrador.

Estimulo: Submeter um novo pedido de dosimetria.

Elementos do sistema: Runtime web app.

Modo de operacao: O novo pedido de dosimetria foi criado.
Resposta do sistema: O sistema guarda o pedido de dosimetria criado.

Medidas: Apos 5 segundos do clique de submissdo de um novo pedido de dosimetria, a
aplicacdo guarda a informagéo desta na base de dados em 90% dos casos, e define o
pedido como estando em processamento. Os restantes casos tém um periodo maximo de
10 segundos.
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Carregamento da edicao de pedidos de dosimetria
Prioridade: Média.

Descricéo do atributo: O utilizador tem a capacidade de editar planos de dosimetria,
apos o clique do botdo de edi¢édo na lista de pedidos de dosimetria selecionados, o qual
abre um editor préprio para a realizacao desta edi¢cdo. Desta forma o sistema tem de ter a
capacidade de carregar a pagina de edicdo (incluindo carregamento do unity3D) num
curto periodo de tempo.

Origem do estimulo: Dosimetrista.

Estimulo: Editar um plano de dosimetria.
Elementos do sistema: Runtime web app.

Modo de operacgdo: A pagina de edicédo foi criada.

Resposta do sistema: O sistema gera no web browser uma pagina, utilizando unity3D,
que permite editar os parametros do plano de dosimetria.

Medidas: Apds 30 segundos do clique no botdo de edicdo, a pagina sera totalmente
carregada em 70% dos casos. Os restantes casos tém um periodo maximo de 1 minuto.

Criacao automética de planos de dosimetria
Prioridade: Alta.

Descricéo do atributo: O sistema tem a capacidade de gerar um conjunto de planos de
dosimetria automatico para cada pedido de dosimetria definida. O sistema tem de ter a
capacidade de gerar estes planos no menor periodo de tempo possivel.

Origem do estimulo: Médico.

Estimulo: Criacdo de um pedido de dosimetria, que consequentemente inicia a criacao
automatica de planos de dosimetria.

Elementos do sistema: Runtime web app.

Modo de operacdo: A péagina do utilizador relativa aos planos de dosimetria sera
alterada, passando o estado da dosimetria de “em processamento”, para “aguarda
selecdo”.

Resposta do sistema: O sistema faz o pedido ao modulo de geracdo de planos, o qual
passado um tempo devolve um conjunto de planos de dosimetria, planos estes que serdo
guardados na base de dados e anexados a um pedido de dosimetria.

Medidas: Apo6s 5 minutos do clique no botdo conclusdo de criacdo de um pedido de
dosimetria, os planos de dosimetria estardo criados em 80% dos casos. Os restantes casos
tém um periodo maximo de 10 minutos.

5.6.2 Escalabilidade

Relativamente a escalabilidade, foram definidos os seguintes cenarios:

Criacgéo de pedidos de dosimetrias
Prioridade: Média.
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Descrigdo do atributo: O sistema tem de ter a capacidade de criar varios pedidos de
dosimetria, e que este consiga manter o desempenho independentemente do nimero de
pedidos criados.

Origem do estimulo: Médico.

Estimulo: Submeter um pedido de dosimetria.

Elementos do sistema: Runtime web app.

Modo de operacao: O novo pedido de dosimetria foi criado.
Resposta do sistema: O sistema guarda o pedido criado.

Medidas: O sistema tem de ter a capacidade de realizar a adi¢do de um novo pedido de
dosimetria, quando ja existem 100, dentro do periodo estipulado anteriormente no
atributo de qualidade de desempenho (no méximo de 6s).

Criagéo de utilizadores
Prioridade: Baixa.

Descri¢do do atributo: O sistema tem de ter a capacidade de criar varios utilizadores, no
mesmo periodo de tempo, independentemente da quantidade de utilizadores que ja se
encontram registado no sistema.

Origem do estimulo: Administrador.

Estimulo: Criar um novo utilizador.

Elementos do sistema: Runtime web app.

Modo de operacao: Um novo utilizador foi criado.
Resposta do sistema: O sistema guarda o utilizador criado.

Medidas: O sistema tem de ter a capacidade de realizar a adigdo de um novo utilizador,
quando ja existem 100 destes utilizadores na base de dados, dentro do periodo estipulado
anteriormente no atributo de qualidade de desempenho (no maximo de 6s).

5.6.3 Usabilidade

Relativamente a usabilidade, foram definidos os seguintes cenarios:

Edicédo de dosimetria
Prioridade: Alta.

Descrigdo do atributo: A interface grafica devera ser otimizada e ajustada de modo que
um utilizador com pouco experiéncia tenha a capacidade de editar um plano de
dosimetria.

Origem do estimulo: Dosimetrista.

Estimulo: Edi¢do de um plano de dosimetria.
Elementos do sistema: Runtime web app.

Modo de operagdo: A pagina mostra o layout de edicao.
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Resposta do sistema: O sistema devolve informacéo que é populada no layout de edicéo.

Medidas: O dosimetrista devera ter a capacidade de editar um plano de dosimetria num
periodo mé&ximo de 5 minutos em 80% dos casos. Nos restantes casos, 0 periodo méximo
sera de 15 min.

Selecdo de dosimetria
Prioridade: Média.

Descricdo do atributo: A interface grafica devera facilitar a um novo utilizador a
percecdo de como funciona a lista de planos de dosimetria, e como se realiza a selegéo de
um plano.

Origem do estimulo: Dosimetrista.

Estimulo: Selecdo de um plano de dosimetria.

Elementos do sistema: Runtime web app.

Modo de operacédo: A pagina mostra o layout de planos de dosimetria.
Resposta do sistema: O sistema devolve o plano selecionado.

Medidas: O dosimetrista devera ter a capacidade de perceber o funcionamento dos planos
e selecionar o plano pretendido num periodo de 3 min em 80% dos casos. Nos restantes
casos, 0 periodo maximo sera de 5 min.

5.6.4 Confiabilidade

Relativamente a confiabilidade, foram definidos os seguintes cenarios:

Acesso a pedidos de dosimetria
Prioridade: Alta.

Descri¢do do atributo: O sistema tera de permitir o acesso do dosimetrista somente ao
pedido de dosimetria selecionado, e ndo a de outros possiveis pedidos que poderdo existir
no sistema, bloqueando 0 acesso a estes.

Origem do estimulo: Dosimetrista.

Estimulo: Aceder a um pedido de dosimetria.

Elementos do sistema: Runtime web app.

Modo de operacao: A pagina mostra o pedido selecionado.

Resposta do sistema: O sistema mostra o pedido correto ao utilizador.

Medidas: O sistema terd a capacidade de devolver o pedido de dosimetria correto em
100% dos casos, e bloguear o acesso as dosimetrias as quais nao tem acesso em 100%
dos casos.

Acesso a plano de pagamentos
Prioridade: Baixo.
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Descricdo do atributo: O sistema tera de permitir o acesso do dosimetrista somente ao
seu historico de transacdes e pagamentos.

Origem do estimulo: Dosimetrista.

Estimulo: Aceder ao plano de pagamentos.

Elementos do sistema: Runtime web app.

Modo de operacédo: A pagina mostra os planos de pagamento.

Resposta do sistema: O sistema mostra o historico de transag¢des do utilizador através de
uma pagina web.

Medidas: O sistema teré a capacidade de devolver o histérico de transacdes do utilizador,
correto em 100% dos casos.

5.6.5 Seguranca
Relativamente a seguranca, foi definido o seguinte cenario:

Login na app
Prioridade: Alta.

Descrigdo do atributo: O utilizador malicioso pretende entrar na aplicagdo sem
credenciais corretas.

Origem do estimulo: Utilizador malicioso.

Estimulo: Utilizador malicioso pretende entrar no sistema.
Elementos do sistema: Runtime web app.

Modo de operacao: Tentar realizar login com credenciais erradas.
Resposta do sistema: O sistema bloqueia o acesso ao utilizador.
Medidas: O acesso ao utilizador ndo é permitido 100% das vezes.

Acesso a paginas sem permissao
Prioridade: Alta.

Descricdo do atributo: O utilizador malicioso do ORION nédo podera ter acesso a paginas
Web ao qual este ndo tem permisséo.

Origem do estimulo: Utilizador malicioso.
Estimulo: Utilizador malicioso pretende aceder a paginas as quais ndo tem permissao.
Elementos do sistema: Runtime web app.

Modo de operacao: Tentar aceder a paginas as quais ndo tem permisséo através do url
da mesma.

Resposta do sistema: O sistema bloqueia o0 acesso da pagina ao utilizador.
Medidas: O Utilizador ndo tem acesso aos dados da pagina 100% das vezes.
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5.7 Conclusao

Este capitulo descreve a analise de requisitos criada para 0 ORION. Assim, foi descrito
inicialmente o conjunto das caracteristicas a que 0s requisitos necessitam de ter acesso de
modo a cumprirem as normas internacionais, bem como as alteracdes que foram efetuadas
nestes com o fim de cumprir essas normas. Foram também descritos os atores, as
prioridades, os modulos e a intera¢do do sistema com 0s servigos externos.

Neste capitulo foram também descritos todos requisitos funcionais definidos, foi
apresentado um diagrama de casos de uso e apresentado o fluxo de casos de uso. Por fim
foram descritos os atributos de qualidade do sistema ORION.
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Arquitetura de Sistema

Apbs a analise de requisitos, 0 passo seguinte é a elaboracdo do desenho da arquitetura
do projeto ORION.

Assim, este capitulo tem como objetivo proporcionar um resumo do processo realizado
durante a fase de desenho de arquitetura do projeto, referindo 0 modelo da arquitetura
desenhada, através do modelo C4 e as alteragdes necessarias para que esta arquitetura
esteja de acordo com as normas internacionais.

6.1 Norma Internacional e itera¢ao da Arquitetura

A arquitetura do ORION esta também sujeita a regulamentacéo europeia. Assim, a norma
que descreve 0 processo e as caracteristicas obrigatorias a seguir € a Norma IEC 62304,
descrita na seccdo 3.2.1. Esta norma descreve também a correta definicdo de requisitos
funcionais e ndo funcionas de um sistema.

Esta norma, obriga a que a arquitetura tenha, no minimo, as seguintes caracteristicas [52]:
e Um diagrama de alto nivel de todos os seus sistemas do software;
e Documentacdo das interfaces para cada sistema do software.

No primeiro semestre foi definido um diagrama de C4 Model, utilizando trés dos quatro
niveis descritos neste (nivel 1, 2 e 3), tendo sido o Gltimo nivel, onde se descreve o codigo
com mais detalhe, substituido por um diagrama de base de dados, tanto para base de dados
comum, como para base de dados com os dados sensiveis encriptados.

Apesar de esta definicdo de arquitetura estar correta, e seja possivel a sua utilizacdo em
software médico [53], esta define somente um dos pontos da Norma 62304 (o da definicédo
de um diagrama de alto nivel), ndo sendo definido nem documentado as interfaces do
sistema.

Deste modo, no segundo semestre, a arquitetura definida no primeiro semestre foi revista
e iterada. Assim, os diagramas de C4 Model relativamente aos primeiros trés niveis,
mantiveram-se, ja que estes estavam corretos. No entanto, foi adicionado o quarto nivel
desses diagramas, no qual é descrito com detalhe 0s componentes mais importantes do
ORION e como estes comunicam entre si e com o exterior, utilizando um diagrama de
classes UML [54] [55]. A definicdo deste quarto nivel, permite cumprir com o segundo
topico obrigatorio da Norma 62304, relativamente a documentacdo das interfaces para
cada sistema do software. Destaco também que somente foram criados diagramas de nivel
quatro para os modulos principais do ORION [52], sendo que n&o seria viavel a
documentacédo de todos 0s componentes.

Relativamente aos diagramas de base dados, apesar de estes ndo serem obrigatérios,
foram também consecutivamente iterados e revistos, tendo sido mantidos no desenho da
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arquitetura. Também foi documentado na arquitetura as dependéncias das bibliotecas
SOUP.

6.2 Desenho da Arquitetura de Sistema

Para o desenho da arquitetura do sistema ORION, tal como ja referido, foi utilizado o
modelo do C4 Model.

Numa primeira fase, e de modo introdutorio, é necessario conhecer os principios basicos
deste modelo. O C4 Model foi desenvolvido em 2006 por Simon Brown com 0 objetivo
de facilitar a descricdo da arquitetura por parte dos desenvolvedores e minimizar a lacuna
existente entre 0 modelo da arquitetura e o codigo produzido [56]. Este estéa dividido em
quatro tipos de diagramas/niveis:

e Diagrama de contexto (nivel 1): Mostra a relacdo entre o sistema e o utilizador;

e Diagrama de containers (nivel 2): Realiza a separacdo dos sistemas em
containers, mostrando-os num diagrama;

e Diagrama de componentes (nivel 3): Realiza a separacdo dos containers em
componentes, mostrando-os num diagrama;

e Diagrama de Codigo (nivel 4): Apresenta detalhe adicional, mostrando a légica
interna dos componentes.

A estrutura geral deste modelo estd representada graficamente, num diagrama de
exemplificativo, na Figura 20.

= - B
;- — — Zoom in
Nivel 1 Nivel 2 Nivel 3 Nivel 4
Contexto Containers Componentes Cddigo

Figura 20 — Diagrama que exemplifica a estrutura do C4 Model (Adaptado de [56])
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Sobre a arquitetura desenvolvida, é de salientar que foram efetuados/desenvolvidos todos
0s niveis, e também foram elaborados diagramas de Base de Dados.

A linguagem e API’s a utilizar, apesar de hoje em dia estarem disponiveis diversas
opcdes, como por exemplo Django, Nest e ExpressJS, devido a elevada experiéncia no
uso de tecnologias Microsoft pelos profissionais do IPNIis, foi requisito que durante este
projeto se utilizassem as tecnologias ASP.Net e AngularJS. Deste modo néo foi realizado
estudo de restri¢cdes técnicas, ja que a tecnologia utilizada ja se encontrava previamente
definida.

Partindo destes pressupostos, é possivel apresentar a arquitetura definida. Assim, serdo
apresentados em seguida 0s modelos criados e também os diagramas de base de dados
definidos. Nos modelos C4, sempre que possivel serdo utilizados os mddulos definidos
no capitulo de requisitos funcionais, sendo estes os utilizados nos diagramas de
componentes. Nos modelos C4, estdo representados os madulos que serdo realizados pelo
autor a azul, sendo representado a cor-de-rosa os médulos fora dos encargos do mesmo.

6.2.1 Arquitetura geral do sistema (Diagrama de contexto)

Relativamente ao diagrama de contexto geral do sistema, na Figura 21, é possivel
observar a estrutura geral do ORION.

De notar, que sera utilizado um sistema externo de envio de emails, e um sistema externo
de pagamento de dosimetrias, como mostra o diagrama.

Utilizador
[Person]

A\ 4

Utilizador do ORION

Envia Email a

Utiliza

Sistema de Email

[Software System]

Permite o envio de emails a
utilizadores

Envia Emails por

ORION
[Container: ASP.NET Web API /
Angular JS]

Sistema de Pagamentos
[Software System]

Sistema externo que permite
o pagamento de utilizadores

Figura 21 - Contexto da Arquitetura geral do sistema
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6.2.2 Arquitetura geral do sistema (Diagrama de container)

No diagrama geral do sistema apresentado na Figura 22, é possivel observar o diagrama
de container do ORION e o modo como sera estruturado o sistema, no geral.

A gestdo de dados esté dividida em duas bases de dados distintas, uma que ira guardar os
dados do ORION, e outra que ird guardar os dados do doente de modo encriptado, para
garantir a seguranca dos dados pessoais. Tambem é importante salientar que o Modulo
de processamento de dosimetria € um componente a parte da API utilizada, ja que sera
neste que serdo realizados os célculos dos planos de dosimetria automaticos. Este utiliza
uma linguagem e framework propria, tendo a API apenas a necessidade de chamar os
métodos necessarios para o seu funcionamento. O desenvolvimento deste mddulo ndo faz
parte deste plano de estagio.

Dosimetrisia Dosimetrista
[Person] Validador

Médico Gestor

[Person]

[Person] {Person]

Responsadvel pela

selecdio e edicdo Além de dosimetrista,
de planos de Responsavel pela

dosimetria validagio de 1a fase

Responsavel pela
gestdo e manutencdo
da plataforma

Responsavel pela
g criacdo de planimetrias
e revisdo de planos

Envia Email a Utiliza Utiliza Utiliza Utiliza

Email a
Applicagio WEB
[Container- Angular JS]

Fomece 0 mecanismos de gestio e
criacdo de planimetria e planos de
dosimetria, como também,
mecanismos de pagamento e
gesido de negocio

Database
Utiliza (S EEE ]
Contem todos os dados das

planimeirias e planos de
dosimetria

| Envia Emails por

Guarda os dados

[Container: ASP.NET Web AP

AP1 de backend que faz a gesido de
todos os sistemas do ORION uarda e encripta 0s Dados

Utiliza

Database
[Container: MsSQL]

‘Contem todos os dados
sensiveis encriptados dos
utilizadores

'ORION
[QRION]

Figura 22 - Arquitetura geral do sistema
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6.2.3 Arquitetura de Aplicagdo Web (Diagrama de Componentes)

No diagrama da aplicac&o web, apresentado na Figura 23, é possivel observar como sera
estruturado o componente web do ORION.

De notar, que o editor de contornos e de dosimetrias estdo representados como
componentes distintos porque estes serdo desenvolvidos através de Unity3dWeb, como
descrito nos requisitos.

Utilizador

[Person]

1
Utiliza a aplicagdo
[

- ke

Usa Métod os_
[htmi]

Usa métodos
[himi]

IORION Comunica com

[Htip]

[Container- ASPNET Web API|

Figura 23 - Arquitetura de Aplicagdo Web

6.2.4 Arquitetura de APl e Mddulo de Processamento da API (Diagrama
de Componentes)
No diagrama da Arquitetura de APl e Modulo de Processamento da API, apresentados na

Figura 24, é possivel observar como sera estruturada a APl do ORION e a relacéo entre
0s seus maodulos.

Apenas o componente de gestdo de dosimetria tem acesso a base de dados encriptados, ja
gue os dados pessoais do doente somente sdo necessarios quando este componente €
utilizado.
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Applicacdo WEB
[Container- Angular JS]

- ] -

. Chama a API Chama a API

-
Chama a API [Hitp] [Hitp]
Ihtg] ' "
p F “
................................................................. T DUCCEEEREEEERREEERRERS
1
- -
1 1
i 1
[Container: MsSql] . |
1 ]
1 ]
X . Utiliza ' Utiliza  Utiiiza !
I 1 [Afp net] l [Asp.Nei] [Entity Framework] Envia Email por
1 ) Utiliza P Utiliza \\ " [Aspnet]
1 [Entity Framework] 7 [Entity Framework] ~ I
1
1

Chamada fum;lées de calculo Sistema de Email
[Aspnet] [Software System]
L]
1
1
' '
1P ,
‘tAsp.net web Apili

Utiliza
Utiliza [Entity Framework]
Entity Framework] -

Sistema de Pagamentos

[Software System]

e e,

[Container: MsSq]

Madulo de
Processamento de Dosimetria
MATLAB]

Figura 24 - Arquitetura de API e Mddulo de Processamento da API

6.2.5 Arquitetura de mddulo de Gestao de dosimetrias (Diagrama de
Codigo/Classes)

No diagrama de classes relativo a gestdo de dosimetria, representado na Figura 25, é
possivel observar como sera estruturado o mddulo de gestdo de dosimetrias, e como cada
classe e funcdo do mesmo ird interagir entre si.

Neste modulo, para fazer a gestdo de dosimetrias, ndo existe somente a logica de acesso
e edicdo de dosimetria, mas também toda a logica de anonimizacao de dados, alteragéo e
manipulacdo dos estados de um pedido de dosimetria. Este modulo tem funces e classes
especificas para estas tarefas, e ainda tem acesso a métodos da tabela de pagamentos, de
modo a permitir realizar pagamentos ap6s a conclusao e validacdo de uma dosimetria.
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Gestdo de Dosiemetrias /

DosimetryRequestManipulator

DosimetryRequestQuery

+ Save(obj : Dosimetry DTO h
+ Delete(id : int): application/xml POST

+ ChangeDosimetryRequestValidationState(id - int, valstate - st

id : int):

POST + GetAllPublic(): application/xml GET

+ GetByld(id : int): application/xml POST

ring): application/xml POST

DosimetryPlanManipulator

+ Save(obj : DosimetryPlanEditDTO ; id : int): application/xml POST
+ Delete(id : int): application/xml POST

<<enumeration>>
ValidationStateEnum

BeingProcessed
PendingSelection
Selected

Awaiting 1stValidation
Pending1stValidation
Awaiting2ndValidation

., +Save/Delete

A,

+ GetPublic/ld

;'\SaveJDelete

DosimetryRequestEditDTO DosimetryRequestListDTO
+ DosimetryRequestld: int
+ SelectedUsereld: int?

+ RTEquipmentid: int

+ RTCenterld: int?

+ Pacientld: int?

+ Diagnosis: string

+ DosimetryRequestid: int
+ SelectedUsereld: int?

+ RTEquipmentid: int

+ RTCenterid: int?

+ Pacientid: int?

+ Diagnosis: string

+ Do
+ Do

+ PaymentOrderid: int

+ OrderDate: datetime
+ IsValidationPayment: bool
+ PaymentIBAN: string

+ OrderStatus: string
+ CreateDate: datetime

PaymentOrderEditDTO

DosimetryPlanEditDTO

simetryRequestid: int
simetristUserld: int

+ DosimetryPlanid: int

+ DosimetryRequestid: int
+ Name: string

+ Data: Attachmentld

+ DataVersion: int

+ Technology: string

+ CreateDate: datetime

+ UpdateDate: datetime

ue: decimal
mments: string

dateDate: datetime

Pending2ndValidation + Description: string + Description: string +Val
Rejected + ValidationState: string + ValidationState: string + Co!
Approved + Active: bool + SelectedPlanid: int?
Completed + SelectedPlanld: int? + DeadLine: datetime
FailedProcessed + DeadLine: datetime + CreateDate: datetime +Up
+ DicomData : Attachmentid + UpdateDate: datetime
/?\ + CreateDate: datetime
| + UpdateDate: datetime
+ StateChange z
TreatmentRequestAditionalLogic

+ Star (obj : Dosimetry DTO ; id : int)
+ int ; obj : Dosimetr DTO ; id - int) + Save/Delete

vSaveDatalonsfory‘ﬂmodend int ; obj : Dosimetry

TO
+ StateChangeLogic(sessionID : int ; obj : DosimetryRequestEditDTO)

D int)

+ AnonymizeData

+ PayOnStateChange

AnonymizeLogic

DTO)

PaymentOrderManipulator

+ Save(obj : PaymentOrderEditDTO ; id : inf): application/xml POST

+Ru T j - Dosimetry
- AnonimizeDataAndProcess() + Delete(id - int): application/xml POST

<=rest=>

REST

+ Dosimetry ! (obj : Dosimetr ditDTO : id - int): application/xml POST
+ Dosimetry ulator/Delete(id : int) xml POST
+ DosimetryRequestManipulator/ChangeDosimetryRequestValidationState(id : int, valstate : string): application/xml POST
+ Dosimetr v/ ublic(): ml GET
+ Dosimetr (id - int): POST

+ DosimetryPlanManipulator/Save(obj : DosimetryPlanEditDTO ; id : int): application/xml POST
+ DosimetryPlanManipulator/Delete(id : int): application/xml POST

+ DosimetryPlanQuery/GetAllPublic(): applicationxml GET
+ DosimetryPlan Y yld(id : int): i POST
+ PaymentOrderManipulator/Save(obj

PaymentOrderEditDTO ; id : int): application/xml POST
+ PaymentOrderManipulator/Delete(id : int): application/xml POST

DosimetryPlanQuery

+ GetAllPublic(): application/xml GET
+ GetByld(id : int): application/xml POST

| + GetPublic/ld

DosimetryPlanListDTO

+ DosimetryPlanid: int

+ DosimetryRequestid: int
+ Name: string

+ Data: Attachmentid

+ DataVersion: int

+ Technology: string

+ CreateDate: datetime

+ UpdateDate: datetime

Figura 25 - Diagrama de classes de mddulo de Gestao de dosimetrias

6.2.6 Arquitetura de moddulo de Gestor de Workflow (Diagrama de

Cdodigo/Classes)

No diagrama de classes relativamente a gestdo de Workflow, representado na Figura 26,
é possivel observar como sera estruturado o médulo de gestdo de Workflow, e como cada

classe e funcdo do mesmo i

ra interagir entre si.

Este mddulo, em comparacdo com os restantes, € 0 mais simples, estando definidas neste
as caracteristicas de visualizagdo e criacdo/edicdo tanto de maquinas de tratamento como
de centros de radioterapia. No entanto, € de notar que estes estdo parcialmente interligados
entre si. Isto é, por exemplo, para a criagdo de uma maquina de tratamento, & necessario
listar os centros de tratamento para obter o id de um deles, sendo este id obrigatério na

criagcdo de uma maquina.
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RTCenterManipulator RTCenterQuery RTEquipmentManipulator RTEquipmentQuery
+ Save(obj : RTCenterEGItDTO ; id : int): application/xmi POST + GetAllPublic(): application/xml GET + Save(obj Rl DTO ; id: int): application/xml POST + GetAllPublic(): application/xml GET
+ Delete(id - int): application/xmi POST + GetByld(id - int): application/xm| POST + Delete(id : in): application/xm| POST + GetByld(id : int): application/xm POST
p i +GetPublic/id '+ Save/Delete {
* SavelDelete ; | + GetPublic/ld
RTCenterEditDTO RiCenter Ist010 RTEquipmentEditDTO ’
RTEquipmentListDTO
+RTCenterid: int T IE
+RTCenterld: int i e + RTEquipmentid: int
+ Name: string S ’9 +RTCenterld: int + RTEquipmentid: int
+ Active: bool ’ g:‘;‘fﬂls?"smng + Name: string +RTCenterld: int
+ Specialty: string G openi s +Brand string + Name: string
+ Country: string + Language: string + T)?e string + Brand: string
+ Language: string + CreateDate: datetime e oo $ivbesing
+ CreateDate: datetime + UpdateDate: dat 1‘ + CommissioningDatald: Attachmentid + Active: bool
+ UpdateDate: datetime Gl il + CreateDate: datetime + CommissioningDatald: Attachmentid
+ UpdateDate: datetime + CreateDate: datetime

+ UpdateDate: datetime

PaymentOrderListDTO <<rest=>
REST
+ PaymentOrderld: int
+ DosimetryRequestld: int
+ DosimetristUserld: int
PAVRaIOSIQURAY + OrderDate: datetime + RTCenterManipulator/Save(obj : RTCenterEditDTO ; id : int): application/xml POST
+ bool +RTC: \ Delete(id : int): tion/xml POST
»»»»» = string + RTCenterQuery/GetAllPublic(): application/xmi GET
+ GetAllPublic(): application/xml GET + Value: decimal + RTCenterQuery/GetByld(id : int): application/xml POST
+ GetByld(id : int): application/xml POST + Comments: string +RTI RTI TO ; id - int). POST]|
+ OrderStatus: string +RTI Delete(id : int) /xml POST
+ CreateDate: datetime +RT i () fxml GET
+ UpdateDate: datetime +RTI y/GetByld(id : int). /xml POST
+ PaymentOrderQuery/GetAllPublic(): application/xml GET
+ PaymentOrderQuery/GetByld(id : int): application/xml POST

Figura 26 - Diagrama de classes de modulo de Gestor de Workflow

6.2.7 Arquitetura de mddulo de Autenticacdo e Autorizagao (Diagrama
de Codigo/Classes)

No diagrama de classes relativamente ao modulo de Autenticagdo e Autorizacéo,
representado na Figura 27, é possivel observar como sera estruturado este modulo, e como
cada classe e funcdo do mesmo ira interagir entre si.

Este mddulo é também de grande importancia para o ORION, pois é nele que séo, entre
outras funcionalidades, definidos os métodos de criacdo de novos utilizadores, tanto
através do acesso a paginas de criacao de utilizadores pelo administrador, como também
pelo pedido de registo de um utilizador, e consequentemente a decisdo de ser aceite ou
recusado por um centro de radioterapia ou pelo administrador.

E também importante realcar que o pedido de um novo utilizador é realizado num
endpoint especialmente criado para o efeito (no CustomRegisterController), de modo a
permitir ter um maior controlo do pedido.

Também € importante referir que existem duas classes que guardam dados de utilizador.
A classe UserSettings guarda os dados genéricos de todos os utilizadores (sendo esta uma
copia parcial da classe gerada automatica pelo Asp.Net, por motivos de limitagcdo do
XGen). A classe Dosimetrista guarda o conjunto de dados extra exclusivos a
dosimetristas, e esta interligada por um id a classe de UserSettings. Isto permite que haja
uma separacdo entre dosimetrista e os restantes tipos de utilizador, reduzindo assim
parametros vazios nas tabelas de base de dados, e facilitando a percecéo dos dados.

70



Arquitetura de Sistema

UserSettingsManipulator

+ Save/Delete

UserSettingsEditDTO

UserSettingsQuery

+ Userld: int

+ Email: string

+ Password: string

+ ConfirmPassword: string
+ IsEnabled: bool

+ GetAllPublic(): application/xml GET
+ GetByld(id : int): application/xml POST

+ Save(obj : L itDTO ; id : int):
+ Delete(id : int): application/xml POST

+ Role: string
+ Name: string
+ DosimetryCenterld: int?
+ Extra: string
+ CareerDatald: Attachmentid
+ WasActivated: bool?

+ CreateDate: datetime

+ UpdateDate: datetime

+ GetPublic/ld

UserSettingsListDTO

+ Userld: int
+ Email: string
+ Password: string

+ ConfirmPassword: string
+ IsEnabled: bool

CostumRegisterController

L DTO):

., <=enumeration>> + Role: string
T RolesEnum +Name: string
olesEn + DosimetryCenterld: int?
i + Extra: string
RTCenter + CareerDatald: Attachmentld
Medic + WasActivated: bool?
POST i Dosimetri + CreateDate: datetime
DosimetristValidator + UpdateDate: datetime
UnapprovedDosimetrist

DosimetristManipulator

ExperiencelLevelQuery

ExperienceLevelManipulator

+ Save(obj : Di DTO ; id : int):
+ Delete(id : int): application/xml POST

POST

+ Save/Delete

fegemmmmmem

DosimetristEditDTO

+ Dosimetristid: int

+ Userld: int

+ AdmissionDate: datetime

+ PaymentIBAN: string

+ ExperiencelLevelld: int?

+ ExperiencelevelRevisionDate: datetime
+ RevisonUserld: int?

+ CreateDate: datetime

+ UpdateDate: datetime

DosimetristQuery

+ GetPublic/ld

+ GetAllPublic(): application/xml GET
+ GetByld(id : int): application/xml POST

+ Save(obj : ExperiencelLevelEditDTO ; id : int): application/xml POS
+ Delete(id : int): application/xml POST

+ GetPublic/ld

ExperienceLevelListDTO

+ ExperienceLevelld: int
+ FeeDosimetry: decimal
+ FeeValidation: decimal
+ ExperienceName: string
+ CreateDate: datetime
+ UpdateDate: datetime

DosimetristListDTO

+ Dosimetristid: int

+ Userld: int

+ AdmissionDate: datetime
+ PaymentIBAN: string

+

+ GetAllPublic(): application/xml GET
+ GetByld(id : int): application/xml POST

evelld: int?

+ RevisonUserld: int?
+ CreateDate: datetime
+ UpdateDate: datetime

+ ExperiencelLevelRevisionDate: d:

+ Save/Delete

ExperienceLevelEditDTO

+ ExperiencelLevelld: int
+ FeeDosimetry: decimal
+ FeeValidation: decimal
+ ExperienceName: string
+ CreateDate: datetime

+ UpdateDate: datetime

==rest==
REST

+1 - i DTO ; id : int) ication/xml POST
+1 Delete(id - int): i POST
+1 Y IF (): d GET
+U Y int). POST
+RTI i RTI itDTO : id : int): application/xml POST
+RTI /Delete(id  int): POST
+RTI y/GetAllPublic() i GET
+RT id - int). POST
+ Dosil D DTO ; id : int): POST
+ D Delete(id : int): POST
+D Y, ic(): GET
+Di Y. id - int). POST
+ Reg L DTO): POST

Figura 27 - Diagrama de classes de modulo de Autenticagao e Autorizagao

6.2.8 Arquitetura de Base de Dados

Na Figura 28, é possivel visualizar o diagrama de base de dados a desenvolver, e onde
serdo guardados os dados do ORION.
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PaymentOrder
“PaymentOrderid : int
D, i int
RTCenter RTEquipment D igentityRoles
*RTCenterld : int “RTEquipmentid ; int *Of Rolesia : int
*Name : string I nt bool Role - strong
‘Active - bool P ng
Specialty: string
ng
*Active - bool b
CommissioningData Id - int Appiicationtiser
1 1 -
- IdentityUserRoles
CoreAnachment DosimetryRequest
. " | - | Usedd : int
tint “DosimetryRequestid: int
" Roleld - int
CoreAnachmentRelation FileName : String SelectedUserid - int

AttachmentRelationld : int 1| "RTEquipmentia : int

RTCenterld : int

FilePatiy String LockoulEndDateUt: | date

j———— Bioblg: String LockoutEngbled : bool

Lasthodified: datetime “Name - sting AccessFaledCount - int

UpdateDate: datetime

UserName : string

B!

Usersettings

UpdateUserld: int

Delete

Userid: int

ExperienceLevel

Figura 28 - Diagrama de Base de Dados Comum

Na Figura 29, é apresentada a base dados a desenvolver para a gestdo de dados
encriptados do doente. Nesta base dados, todos os dados dos pacientes serdo encriptados
por uma chave que estara definida na web APl do ORION.

PersonalData

Pacient Id- int

Id: int 1

Pacientld: int

TypeOiData: string

Data: string

Figura 29 - Diagrama de Base de Dados de dados encriptados de utilizador

6.2.10. Defini¢dao de dependéncias de bibliotecas SOUP

A Norma 62304 também obriga a que sejam definidas as dependéncias SOUP de um
software médico [57]. SOUP, sendo um acronimo de Software of unknown pedigree,
corresponde as frameworks/bibliotecas das quais ndo se sabe o processo de
desenvolvimento e gestéo de riscos utilizado. Deste modo, ndo se consegue ter a certeza
se esta foi validada e testada, dai a necessidade de todas estas bibliotecas, utilizadas num
contexto de software médico, serem documentadas.
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O tipo de informagdo a documentar varia consoante a classe de seguranca do software
(estando os tipos de classe descritos na seccéo 3.2.1). Deste modo, é necessario definir
paraa [57]:

e Classe A,BeC:
o Titulo, fabricante, designacgéo Unica;
o Riscos relacionados ao software SOUP;
e ClasseBeC:
o Requisitos de desempenho necessarios;
o Requisitos de hardware e software;
o Verificar se a arquitetura suporta o software SOUP;
o ldentificar possiveis modos de falha;
o Avaliar bugs publicos.

Assim, de modo a cumprir a norma, foram definidas as dependéncias SOUP utilizadas
pelo ORION. Para a determinacdo da classe, foi utilizada a definicdo de classe de
seguranga por modulo (definida no Apéndice A), sendo que para uma dependéncia
especifica, esta ira herdar a classe de seguranca do médulo onde € utilizada. Abaixo
encontra-se a definicdo das dependéncias SOUP.

Dependéncia 1: fo-dicom
Nome: fo-dicom.

Nome do Package: fo-dicom.
Versdo: 5.0.2.

Maédulo(s): Gestdo de Dosimetrias.
Classe de seguranga: B.

Requisitos: Acesso a ficheiros DICOM; Utilizacdo de linguagem C#; Uso de
NetStandard 2.0 ou superior.

Modos de Falha: Erro na alteracdo e gestdo de ficheiros DICOM (descrito no plano de
riscos).

Bugs Publicos: Link.

Dependéncia 2: DotNetZip
Nome: DotNetZip.

Nome do Package: DotNetZip.
Verséo: 1.16.0.

Maédulo(s): Gestdo de Dosimetrias.
Classe de seguranga: B.
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Requisitos: Acesso a ficheiros ZIP; Utilizagéo de linguagem C#; Uso de .NetFramework
4.0 ou superior.

Modos de Falha: Erro na leitura e criagdo de ficheiros Zip, corrompendo-0s.
Bugs Publicos: Link.

Dependéncia 3: Unity

Nome: Unity3D.

Nome do Package: Unity3D/Webgl|.

Versao: 2022.1.5.

Maédulo(s): Editor de Dosimetrias e Editor de Contornos.
Classe de seguranca: B.

Requisitos: Acesso a um browser; Suporte a WebGlI por parte do computador do
utilizador; Utilizacdo de linguagem C#.

Modos de Falha: Erro no carregamento de informacdo médica do paciente; Erro no
carregamento do Unity3D.

Dependéncia 4: .NetFramework

Nome: .NetFramework.

Versdo: 4.8.1.

Maédulo(s): Todas os médulos exceto Geracdo de planos de tratamento e doses.
Classe de seguranga: B (maior).

Requisitos: Utilizacao de linguagem C#.

Modos de Falha: Erro de compilagdo/Bug no projeto; Erro interno numa funcdo de
linguagem.

Dependéncia 5: Angularls

Nome: AngularJs.

Versdo: 1.8.2.

Classe de seguranca: B (representa a pagina Web).

Requisitos: Acesso a um browser; Utilizacdo de linguagem JavaScript.

Modos de Falha: Erro de compilagdo/Bug no projeto; Erro interno numa funcdo de
linguagem.

6.3 Conclusao

Este capitulo descreve a arquitetura definida para o0 ORION. Assim, sdo descritas as
caracteristicas que a arquitetura necessita de ter, de modo a cumprir as normas
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internacionais e as alteragdes que foram efetuadas com o fim de cumprir estas normas.
Foi realizada uma breve introducdo ao C4 Model, seguido dos diagramas criados para a
arquitetura e uma breve descricdo para cada um deles. Foi também definido neste capitulo
0 desenho da base de dados e a defini¢do de dependéncias SOUP.
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Capitulo 7
Implementacao de Protoétipos

Este capitulo tem como objetivo apresentar os protétipos desenvolvidos ao longo deste
estagio, referindo as ferramentas utilizadas de auxilio ao desenvolvimento
(nomeadamente o XGen), o primeiro prototipo desenvolvido (no primeiro semestre) e o
protétipo final, e ainda 0 modo como este se enquadra com 0s requisitos e arquitetura.

7.1 Desenvolvimento da estrutura pelo XGen

Para a geracdo/criacdo inicial da aplicacdo foi utilizada a ferramenta XGen. Esta
ferramenta, permite a automatizagdo da criagcdo dos ficheiros genéricos de uma aplicacao
com base no esquema definido para a mesma.

De modo a que seja possivel gerar os ficheiros necessarios, é fundamental a defini¢cdo no
XGen de toda a estrutura da aplicacdo, bem como a Base de dados, o0 Modelo de dados, a
Interface com o utilizador, entre outros. Cada uma destas estruturas esta definida como
uma layer.

Relativamente ao projeto ORION, foram definidas no XGen as seguintes layers:

e PresentationLayer: Equivalente a View num padrdo MVC, esta é a layer que
corresponde a interface de utilizador, criada através de AngularJS (como é
possivel ver na Figura 30). Nesta layer foram definidos um conjunto de
parametros como:

o Estrutura de Menu, no qual foi definido quais as abas a apresentar no menu
da aplicacdo, e a que Crud correspondem;

o Crud’s de comunicacdo com a BusinessLayer, sendo necessario definir
quais 0s parametros a apresentar numa listagem, que parametros sao
utilizados nos métodos de adicionar e editar, entre outros;

o Estrutura de paginas web a serem utilizadas, sendo necessario definir que
parametros mostrar, que parametros sdo possiveis de editar, quais 0s
métodos de edicdo, quais as permissdes (de interface), entre outros.

e BusinessLayer: Equivalente ao Controller num padrdo MVC, esta é a layer que
corresponde a logica da WEB API desenvolvida, criada através de ASP.NET.
Nesta layer foram definidos um conjunto de parametros:

o Definicdo dos modelos das classes a utilizar, baseados nos modelos
gerados no DatalL ayer;

o Quais os valores da base de dados a que a frontend tem acesso, ja que esta
sO tem possibilidade de pedir informag&o a esta layer;

o Definicdo de permissfes de acesso a varidveis na WEB API para cada
classe modelo definida.
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e DatalLayer: Ligeiramente equivalente ao Model num padrdo MVC, esta € a layer
que corresponde a estrutura da base de dados a ser gerada, sendo feita a gestao da
mesma atraves do ASP.Net. Nesta layer foram definidos um conjunto de
parametros:

©)

©)

Definicdo das tabelas de base de dados, incluindo a definicdo de Primary
Keys, Foreign Keys, variaveis, entre outros;

Definicdo do metodo de interacdo com o utilizador na interface da
aplicacdo como € possivel ver na Figura 31;

Definicdo de Enums utilizados na WEB API.

e SecurityLayer: Esta é a layer na qual se define a estrutura padréo de seguranca da
WEB API e da interface (nesta apenas parcialmente). Nesta layer foram definidos
um conjunto de parametros:

o

Definicao das Roles de utilizador, isto é, dos tipos de utilizador existentes
na WEB API,

Definicdo e indexacdo de permissdes por Roles. Isto €, definicdo de
permissdes geneéricas de WEB API (sendo apenas definidas na interface
ou WEB API, na PresentationLayer e na BusinessLayer) como permissao
de listagem, criacdo, atualizacdo e de apagar, sendo indexada cada uma
destas permissdes as Roles necessarias.

e TranslationLayer: Esta é a layer na qual se define os idiomas suportados pela
Interface. Nesta layer foram definidos um conjunto de parametros:

o

Definicdo de idiomas suportados, sendo definido que o ORION suporta
tanto inglés como portugués;

Definicdo de tradugéo de cada elemento de interface por idioma suportado.
Isto é, definicdo e traducdo de cada elemento de interface de modo que
esteja corretamente traduzido consoante o idioma escolhido pelo
utilizador.

EXTENSION

Figura 30 - Projeto do ORION no XGen, sendo possivel observar um dos itens definidos no Crud de Centro

de Tratamento
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jeoelho

Project

ORION

Figura 31 - Projeto do ORION no XGen, sendo possivel observar o item correspondente ao Id de Um
Centro de Tratamento numa das tabelas do Data layer.

7.2 Desenvolvimento do Primeiro Protétipo

Com a criacdo do modelo no XGen e sua exportacao, torna-se necessario a realizacdo de
um conjunto de processos de modo a permitir a correta utilizacdo dos dados gerados.

E de notar que o XGen ao gerar o modelo, gera também um projeto de ASP.NET, no qual
se podera integrar o output gerado. No entanto, é necessario um conjunto de alteracoes,
tais como a inclusdo de dependéncias, geracdo de frontend entre outros, de modo a
permitir a compilacdo da aplicacédo gerada.

Deste modo, o workflow do primeiro protétipo gerado focou-se na geracao de templates
base através do XGen, e na alteracdo e adicdo de recursos novos (como a criacdo de
tabelas de planos de dosimetria, apés a criacdo de pedidos de dosimetria) de modo manual
com base no gerado pelo XGen.

Este prot6tipo tinha como objetivo servir como base a todo o software desenvolvido e
iterado, mostrando de forma visual e interativa as principais caracteristicas do ORION,
de modo a permitir a discussdo entre os diferentes membros do consoércio sobre o facto
de as funcionalidades estarem ou ndo de acordo com o pretendido. Devido a este facto, e
também devido ao facto de este ter sido desenvolvido durante o primeiro semestre, foram
apenas desenvolvidas neste protétipo as seguintes caracteristicas:

e Gestéo de Utilizadores;

e Gestdo de Maquinas e Centros de Dosimetria;
e Gestédo de Pedidos de Dosimetria;

e Gestdo Parcial de Planos de Dosimetria.

Assim, a Figura 32 , Figura 33 e Figura 34 mostram algumas das caracteristicas criadas
neste primeiro protétipo.
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Pedido de Dosimetri... Planos de Dosimetria* Utilizadores ~ Gestio* ~

Planos de Dosimetria* B Y
ld* T Nome* PlanimetrialD*
15 DosimetriaTest2- Test 1 13 P - |
16 DosimetriaTest2- Test 2 13 P - |
17 DosimetriaTest2- Test 3 13 P - |
¥ 3Registos ()

Figura 32 - Pagina de Planos de Dosimetria, com lista de todos os planos gerados apos a criagao do pedido
DosimetriaTest2

Pedido de Dosimetri... Planos de Dosimetria* Utilizadores Gestdo* ~

Pedido de Dosimetria* / Editar Adicionar Ficheiro

Nome

‘ DosimetriaTest2 ‘

IdMaquina* *

‘ MagquinaTest2

Tij ular*

Forr alar*

DosePrescrita®

Figura 33 - Pagina de Edigao de um Pedido de Dosimetria, neste caso do pedido DosimetriaTest2
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Figura 34 - Pagina de Criagdo de uma nova Maquina de Radioterapia

7.3 Desenvolvimento de Mockups do Protoétipo Final

Antes do desenvolvimento do prot6tipo final verificou-se a necessidade da realizacdo de
mockups do prototipo final. Estes tém como objetivo refletir as alteracdes realizadas aos
requisitos, mas também mostrar como seria a visdo deste prot6tipo e de como este seria
estruturado.

Deste modo, foi criado pelo autor um conjunto de mockups iniciais com as caracteristicas
mais importantes do prot6tipo. A Figura 35 e Figura 36 mostra dois dos mockups criados.

ORION Sz S/

Painel de Dosimetria Peinel de Dosimetria
Gestdo de Utilizadores v
Todas as Dosimetrias. Pendentes Em Curso Em Validacdo Concluidas

Gestaos dos Dosimetristas ¥

Dosimetria 1
Gestéo da Infraestrutura v
Dosimetria 2

Dosimetria 3

Figura 35 - Mockup inicial do Painel de dosimetria
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ORION Utilizador W

Painel de Dosimetria Novo Utilizader m

Gestdo de Utilizadores 4

Nome do Utilizador

Pagamentos | |

Utilizadores Palavra passe

Geslaos des Dosimetristas ¥ |

Gestio da Infraestrutura ¥ |Email |

Tipo de Utilizador
| v]

Figura 36 - Mockup inicial da pagina adi¢do de um novo utilizador

Proximo da finalizacdo do protétipo funcional, foi também realizado um conjunto de
mockups pela designer do IPN com o auxilio do Autor, que pretende definir a estrutura
final do ORION. Esses mockups, bem como todos 0os mockups iniciais criados pelo autor
encontram-se no Apéndice E.

7.4 Desenvolvimento do Prototipo Final

Com a criagdo do primeiro prototipo, e apds analise das caracteristicas esperadas para o
software pelos diferentes membros do consércio, continuou-se o desenvolvimento do
ORION. Este teve por base o primeiro prot6tipo, o qual foi consecutivamente iterado até
se chegar ao prototipo final. Na implementacdo do protétipo final, devido a este ser um
software médico, foi necessario dar grande énfase as validacBes e privacidade. Deste
modo todas as funcionalidades descritas e definidas na interface sdo validadas no
backend, garantindo a seguranca dos dados do utilizador.

Para facilitar a leitura, esta seccdo encontra-se dividida em subseccdes tendo em
consideracdo os varios menus e seccOes da aplicacdo. Vale a pena realgar que nos
exemplos apresentados o utilizador tem a Role de administrador, de modo a ter acesso a
todos os menus. Cada tipo de Role, consoante as suas permissoes, tem ou ndo acesso aos
menus mostrados. O acesso que cada Role tem, podera ser verificado nos requisitos
funcionais (seccdo 5.4), sendo definido nos requisitos como “Ator”.

7.4.1 Pagina de Acesso ao ORION

Quando se acede a plataforma ORION, é mostrada ao utilizador a pagina de acesso a
plataforma (Figura 37).
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Figura 37 - Pagina de Acesso a plataforma ORION

Nesta pagina o utilizador pode:
e Realizar o login com as suas credencias;

e Realizar o registo no ORION, inserindo o seu Nome, email e Palavra-
Passe.

Caso o utilizador realize login, sera redirecionado para o Painel de Dosimetria (sec¢do
7.4.2). No entanto, caso o utilizador se registe, sera redirecionado para uma pagina no
qual ¢é informado que o registo no ORION foi realizado.

O utilizador, ap6s o registo, sera informado por email que o seu pedido foi bem sucedido,
e gque devera fazer login com as credencias que utilizou de modo a completar os dados da
sua conta (Figura 38).
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Ola

O seu pedido de registo no ORION foi bem-sucedido. A sua conta sera
validada apos completar as suas informacfes pessoais. Carregue no botéo
seguinte para completar o processo de registo.

Completar registo

Se esta a ter problemas com o bot&o, por favor copie e cole o seguinte URL no
seu browser:
http:/flocalhost:8201/#/newregistereduser

Cumprimentos,
A equipa ORION.

Figura 38 - Email de confirmacao de registo enviado

Assim, ap6s o login, terd somente acesso a uma pagina, que é exclusiva para este tipo de
Role (Figura 39). Através desta pagina tem a possibilidade de adicionar qualquer
informacdo extra que considere pertinente, e inserir alguns documentos relativamente a
sua carreira profissional, como o CV ou outros.

= N

© Cempletar Dados Utilizador Guardar

Completar Dad:

Figura 39 - Pagina de adigao de dados extra para dosimetristas ndo validados
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Este utilizador permanecera ndo aprovado, até que seja aprovado por um Administrador
ou Gestor (seccao 7.4.4), passando assim para dosimetrista.

7.4.2 Painel de Dosimetria

Painel de dosimetria corresponde a uma das paginas mais importantes do ORION, j& que
é nela que é realizada a criacéo e gestdo das dosimetrias a serem realizadas, e permite a
facil percecdo de todo o progresso de uma dosimetria.

Cada pedido de dosimetria, ap0s ser criado, passa por um conjunto de fases até que esteja
finalizado. Estas fases foram definidas com base nos requisitos e arquitetura do ORION,
e representam o processo de evolucdo de um pedido de dosimetria, desde a sua criacao,
selecdo, validacdo, e por fim, a sua realizacdo. Na Figura 40 € possivel observar um
diagrama, que resume todas as fases de um pedido de dosimetria, e como estas interagem
entre si.

Pedido é Edicdo ou criacdo de novo pedido de dosimetria
Criado

BeingProcessed
Iniciado processo de
criacdo de plano e

anonimizacao

FailedProcessed

PendingSelection

Dosimetria encontra-se Nao
disponivel para selecéo i

pelos dosimetristas
Selected

A dosimetria foi
selecionada por um

dosimetrista
Awaiting1stValidation

Dosimetria submetida e
aguarda validacao de

dosimetrista validador
PendingistValidation

Passou
validagao?

Dosimetria selecionada
e validada por

dosimetrista validador

O

Awaiting2ndValidation Sim

Dosimetria a espera de
validacao de Médico

A

Pending2ndValidation
Dosimetria selecionada
por médico e a ser

validada

Passou
validagao?

Approved
Dosimetria aprovada
Dosimetristas sao

pagos

y
Hﬁ
Completed

Dosimetria realizada
>

Figura 40 - Diagrama de processo de dosimetria (Estados de dosimetria representados a sublinhado)
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Deste modo, um processo de planeamento de uma dosimetria (como descrito na Figura
40) passa pelos seguintes passos: inicialmente um médico acede a plataforma e cria um
pedido de dosimetria, importando o ficheiro DICOM e inserindo os dados deste pedido.
Este pedido é de seguida processado e anonimizado pelo ORION. Ap0s este processo, 0
pedido torna-se visivel para todos os dosimetristas, sendo possivel a selecdo de um pedido
por um dosimetrista (definindo assim o dosimetrista que ira tratar do pedido de
dosimetria), e apds essa selecdo, a sua submisséo.

Com submissdo do pedido € iniciado o processo de validacdo. Na primeira fase de
validacdo o pedido é listado para todos os dosimetristas validadores, no qual um dos
dosimetrista ira selecionar um pedido e valida-lo (aceitando ou rejeitando, e recebendo
pagamento apds decisdo). De seguida, na segunda fase de validacdo, o medico que
realizou o pedido sera informado por email, e este ird validar o pedido feito, aceitando-o
ou rejeitando-o0. Apds esta decisdo a dosimetria esté finalizada.

De modo a auxiliar o planeamento de uma dosimetria, esta pagina esta subdividia em
varias tabs, sendo que cada uma destas representa uma fase, ou um conjunto de fases de
um pedido de dosimetria. Deste modo, um utilizador consegue rapidamente filtrar os
pedidos de dosimetrias aos quais tem acesso. Também é possivel observar a fase de uma
dosimetria, através do parametro “Estado de Validagdo”, que é representado na primeira
tab (Figura 41), que mostra todas as dosimetrias acessiveis a um utilizador, servindo
portanto, como uma vista de resumo.

ia Dispanivel iaemcurso  Disponivel para Validadores  Validagio em Curse  Disponivel para C & i Finalizada

Id de Dosimetria T Id de Equipmento  Descrigao Estado de Validagio Prazo Limite

Trasemento de Test Pendingselecsion 19/05/

Figura 41 - Pagina de painel de Dosimetria

Esta pagina, tem também um conjunto de caracteristicas de extrema importancia:
e Permitir a criacdo de Pedidos de Dosimetria (caso seja Administrador ou Médico),
importando os ficheiros DICOM necessarios e indexando-os a uma maquina
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disponivel (Figura 42). A criagdo de um pedido faz também com que se gere
planos de dosimetria na WEB API;

e Permitir a edi¢do e remocéo (caso seja Administrador) de pedidos de dosimetria;

e Permitir a alteracdo e visualizacdo de dados de um pedido de dosiemtria atraves
de pagina propria com acesso a um editor de Unity3d (pressionando numa
dosimetria, quando disponivel). Nesta pagina é também possivel a alteracdo do
estado, consoante a fase do pedido de dosimetria, e o tipo de utilizador (por
exemplo, um dosimetrista validador podera aceitar ou recusar uma dosimetria);

e Permitir visualizar o historico de alteracGes de cada pedido de dosimetria e de
todo o processo por que este passou (Figura 43), podendo observar-se, quando foi
alterado o estado da dosimetria, quem a alterou, se estava a ser validada ou ndo,
entre outros.

Cada utilizador tem também um tipo de acesso diferente aos pedidos de dosimetria. Por
exemplo, um administrador tem acesso a todas as dosimetrias criadas. No entanto, um
utilizador dosimetrista tem acesso somente as dosimetrias disponiveis para selecdo
(PendingSelection) ou dosimetrias que este tenha selecionado. Este tipo de filtragem é
realizado no lado do servidor, de modo a manter a privacidade dos dados.

O acesso as funcionalidades desta pagina também variam consoante o utilizador. Por
exemplo, um dosimetrista validador poderd aceder a uma dosimetria para validacéo,
clicando nesta (que ira redireciona-lo para a pagina de edicdo com Unity3d) e este pode
aceitar ou ndo a validacdo, enquanto que, um outro tipo de utilizador, j& ndo tera
possibilidade, na interface, de realizar esta acdo. Esta validacdo é realizada do lado da
interface (blogueando o acesso a paginas do qual a Role do utilizador ndo tem acesso),
mas também do lado do servidor.

AAAAAAAAAAAAAAA

Figura 42 - Pagina de criagao de pedido de dosimetria
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= T | it
Hi de dosim B Y
Id de Dosimetria Id de Evento Validagéo a Decorrer Data
1 09/06/2022 19:31:41 s
1 1 PendingSelection ® 00/06/2022 19:33:51 s
& 2Registos O

Figura 43 - Pagina de historico de alteragoes de pedido de dosimetria

7.4.3 Pagamentos

Pagamentos corresponde a pagina de pagamentos da aplicacdo, onde é possivel ver todos
0s pagamentos efetuados atraves da plataforma ORION (caso se tenha a Role de
administrador) (Figura 44). Caso o utilizador seja um dosimetria, este tem acesso apenas
aos seus pagamentos.

Administrador

@ v

Id de Dosimer... 1d de Utilizador  Status do pedido Valor  Pagamentopor.. IBANPadréode.. Datado Pagame...

3 MissingCredential 000€ 8/06/2022 03:14.. P |

Figura 44 - Pagina de Pagamentos efetuados
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Estes pagamentos sdo efetuados em diferentes fases. No caso de um pagamento por
dosimetria, este é efetuado no fim do tratamento ao dosimetrista que a selecionou. No
caso de um pagamento por validagdo, este é efetuado ap6s a validacdo por parte de um
dosimetrista validador. O valor a pagar tanto por uma dosimetria ou por validagéo, ira
depender do nivel de experiéncia do dosimetrista que realizou a tarefa. (secgédo 7.4.4).

Apds o pagamento ser iniciado, existem trés estados possiveis para este:
e Pending: Quando o pagamento esta a ser efetuado;
e Paid: Quando foi efetuado o pagamento;

e MissingCredential: Quando o dosimetrista ndo adicionou a sua referéncia
bancaria nos dados de dosimetrista (seccdo 7.4.5). Neste caso o
dosimetrista tem opc¢do de inserir manualmente, e ap6s a alteracéo, o
pedido de pagamento passa para Pending, até ser efetuado.

7.4.4 Gestao de utilizadores

Gestdo de utilizadores é o conjunto de paginas, apenas acessiveis a administradores e a
centros de radioterapia, que permitem fazer a gestdo de utilizadores. No caso de
administradores, esta permite o acesso aos dados de todos os utilizadores. No entanto, no
caso do centro de radioterapia, apenas os dados dos utilizadores que se encontram a
trabalhar no centro de radioterapia, estdo acessiveis.

A Gestdo de utilizadores esta entdo dividida em duas paginas distintas.

Na pagina Utilizadores é possivel a listagem de todos os utilizadores no sistema (caso
seja administrador) e também a criacdo, edicdo e remocao de utilizadores (Figura 45).
Cada utilizador, ao ser criado, permite que se defina o seu nome de utilizador, password,
email, Role, se estd ativo, e se este estd associado a um centro de radioterapia. A
associacao de um utilizador a um centro de radioterapia ird permitir que este centro tenha
acesso aos dados deste utilizador.

Esta pagina tem como objetivo a administracdo e gestdo dos utilizadores, podendo criar-
se novos utilizadores sem utilizar a pagina de registo, e alterar informacdo de outros
utilizadores, como, por exemplo, a sua Role.
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Figura 45 - Pagina de gestao de utilizadores

Na pagina Pedidos de Registo € possivel observar todos os pedidos de registos de novos
utilizadores que se registaram pela pagina de registo (sec¢do 7.4.1). Nesta pagina existe
a possibilidade de remocéo do pedido de registo (apagando o utilizador), ou verificagcdo
dos dados do utilizador, e a sua aceitacdo no sistema (Figura 46) caso os dados
correspondam ao esperado.

Figura 46 - Pagina de gestao de pedidos de registo

90



Implementagao de Protétipos

7.4.5 Gestao de Dosimetristas

Gestdo de dosimetristas, € um conjunto de paginas, apenas acessiveis a administradores
e a dosimetristas que mostra os dados relativos a dosimetristas no sistema. No caso dos
administradores estes tém acesso a todos os dosimetristas, enquanto o dosimetristas so
tem acesso aos seus proprios dados.

A Gestdo de Dosimetristas esté dividida em duas péginas distintas.

Na pagina Dosimetrista € possivel listar todos os dosimetristas do sistema (caso seja
administrador — Figura 47). Esta, ao invés da pégina de gestdo de utilizadores (sec¢do
7.4.4), mostra somente os dados exclusivos de dosimetristas ja que, a nivel de base de
dados, os dosimetristas tém uma tabela extra com informacao exclusiva a dosimetristas.
Essa informacao € acessivel a partir desta pagina web.

Caso o utilizador tenha a Role de dosimetrista, nesta pagina podera somente editar os seus
dados, ndo sendo possivel a sua prépria remocdo. No entanto, caso o utilizador seja um
administrador, este terd, para além da capacidade de edicdo de dados de dosimetrista, a
capacidade de alterar o nivel de experiéncia de um dosimetrista.

Administrador

Id de Utilizador  Date de Admisséo 1d de Nivel de Experiéncia ~ Data de Revisdo de Nivel de Experigncia

*
G

Figura 47 - Pagina de gestao de dosimetristas

Na pagina Nivel de Experiéncia é possivel listar todos os niveis de experiéncia, e também
adicionar novos niveis, editar os existentes, e apagar alguns destes (Figura 48). Estes
niveis de experiéncia irdo ditar quanto um dosimetrista ira receber por dosimetria ou
validacao, sendo alterado pelo administrador, em funcdo do tempo de uso do ORION por
parte do dosimetrista.
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Administrador
Nivel de Experiéncia B Y
1d de Nivel de Experiéncia Nivel de Experiéncia Quantia de Dosimatrista Quantia de Validagéo

Base 2000€ 30,00€ P |

*%
(e

Figura 48 — Pagina de gestao de Nivel de Experiéncia

7.4.6 Gestao de Infraestrutura

Gestdo de infraestrutura, é o Ultimo conjunto de péginas, e apenas sdo acessiveis a
administradores e centros de radioterapia. Este conjunto de paginas permite a gestao de
centros de radioterapia e dos equipamentos presentes em cada centro. Como em outras
paginas, um administrador tem acesso a todos 0s centros e equipamentos, enquanto o
centro de radioterapia tem acesso apenas aos dados do seu proprio centro, e do
equipamento presente neste.

A Gestdo de Infraestrutura esté entdo dividida em duas paginas distintas.

Na pagina Equipamento de Terapia sdo listadas todas as maquinas presentes ou no
ORION (no caso de o utilizador ser um administrador — Figura 49) ou no centro de
radioterapia (no caso de o utilizador ser um centro de radioterapia). Nesta pagina é
possivel a adicdo de novas maquinas (selecionado o centro onde esta pertence, o tipo de
maquina, 0 nome, se esta disponivel e o0 Commisioning Data — dados gque indicam como
utilizar o equipamento), edicdo das maquinas ja adicionadas, ou remocdo de maquinas.
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Id do Equipamente © Nome 1d do Centro de Dosimetria

1 Maguina de Teste 1 s o

Figura 49 - Pagina de gestao e equipamento de radioterapia

Na pagina Centro de Terapia sdo listados todos os centros de Radioterapia existentes no
ORION (caso seja administrador — Figura 50) ou somente o préprio centro de
radioterapia, no caso de o tipo de utilizador logado seja um centro de radioterapia. Nesta
pagina € possivel, caso seja administrador, adicionar novos centros de radioterapia
(selecionando nome, especialidade, localizacdo e se esta ativo) e remocdo de centros de
radioterapia. Também é possivel a edicdo dos dados destes centros para ambos 0s tipos
de utilizador.

Administrador
Centro de Terapia B Y

Id de Centro de Dosimetria T Nome Localizagio

1 Centro de Teste Coimbra s o

Figura 50 - Pagina de gestao de centro de radioterapia
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7.5 Testes ao Protétipo Final

Com a criagé@o de um protétipo torna-se necessario a realizacao de testes. A realizacédo de
testes tem como objetivo, para além de verificar se os sistemas desenvolvidos estdo
corretamente implementados, se estes tém alguns bugs, e se existe alguma falha de
seguranca.

Como em outras fases do ciclo de vida de um software médico, a Norma 62304 (sec¢édo
3.1.1) tem alguma informagao pertinente relativamente aos testes a realizar. No entanto,
em comparagcdo com outros topicos descritos nesta norma, a exigéncia proposta pela
norma relativamente a testes na fase de desenvolvimento/prototipagem é simples: é
necessario a definicdo e a realizacdo de testes unitarios, sendo que a estrutura e definicdo
dos testes estdo a cargo do desenvolvedor [28] [58].

Deste modo, apos a fase de iteracdo de requisitos da arquitetura (no segundo semestre), e
com um maior entendimento da aplicagdo a desenvolver e da sua estrutura tanto a nivel
de backend como de frontend, foi especificado um plano de testes Unitarios, sendo este
plano composto por um conjunto de quarenta e seis testes distintos. Isto permitiu que apds
a finalizacdo do desenvolvimento do protétipo, fosse realizado o plano especificado, de
modo a testar e validar o prot6tipo desenvolvido e verificar se 0s requisitos propostos
pelo Autor se encontravam cumpridos.

De modo a auxiliar os testes, foi utilizada a ferramenta Postman. Esta ferramenta é
amplamente utilizada no desenvolvimento de software, e apresenta um conjunto de
funcionalidades que facilitam a realizagdo de testes unitarios. Deste modo, os testes a
realizar foram especificados nesta ferramenta, tendo sido definidos os pedidos ao ORION
numa Collection. Para cada um desses pedidos foram definidos os testes a realizar, como
ilustrado na Figura 51. Estes testes foram também documentados em detalhe, incluindo o
plano de testes especificado, no Apéndice F.

Home Workspaces v APINetwork ~  Explore Q @ O (@  usgade v
2, My Workspace New  Import get by id soe No Environment ~

o = a0 getbyid v e B
Collections
~ ORION

> [ DosimetryRequests GET ~  http:/flocalhost:8200/apifexperienceLevel/1 m =
arams A ers (22

> Pagamentos
B ) Body Pre-req. Tests® Settings Cookies

@l v [5 Gestao de Utilizadores

E 1 pm.test("Check User Exp™, function () {
GET Get Al b

and

2 var jsonD 4

= ET Get by id 3 pm.expect(isonDa
I

m.zespense. s
ta.Experienceliane) . 0. 2ql( "Base");

Save as dosimetrist s ! SNIPPETS ®

Save as dosimetrist Wrong

DEL Delete Item
Edit Center
> [ Dosimetristas
~  [5 Nivel de experiencia
ET Get all
ET get by id
Save correct
Save incorrect
DEL Delete Item

v [3 RT Equipment

GET Get Machines Click Se

ET Get by id
Add Rt Equipment

Add Rt Equipment wrong

ED @ Online Q) Find and Replace [ Console @ Cookies o Capture requests € Bootcamp [ Runner [ Trash [ @

Figura 51 - Plano de testes definido na ferramenta Postman
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Com o auxilio do Postman foi possivel realizar todos os testes especificados no plano de
testes. O ORION passou em quarenta e quatro testes, e falhou em dois, o teste dezassete
e o teste vinte e oito. Na Tabela 3 é possivel observar um excerto, adaptado, do documento
de testes, relativamente a esses testes que falharam.

Tabela 3 - Excerto do documento de testes, relativamente aos testes falhados

ID Requisito | Descricdo do teste

Teste 17 | RF-12 e Descricao: Alterar estado de Awaiting2ndtValidation para
Pending2ndValidation, como dosimetrista

e Resultados esperados: Estado revertido para
Awaiting2ndValidation

e Resultados obtidos: O novo estado ndo é guardado, no entanto este
passa para AwaitinglstValidation em vez de
Awaiting2ndValidation.

Teste 28 | RF-7 e Descricao: Editar um utilizador, indexando-o0 a um centro de
tratamento

e Resultados esperados: Indexar na Web API o utilizador
selecionado para um centro, permitindo a visualizagéo deste pelo
centro correspondente.

¢ Resultados obtidos: O sistema indexa o utilizador a base de dados,
devolvendo o pedido indexado como confirmacdo. No entanto
duplica a tabela dosimetrista do utilizador.

Os testes falharam devido a bugs no software. Deste modo, apds a determinagdo do
problema, procedeu-se a sua correcdo. Apds a correcdo, os testes falhados foram
novamente realizados e executados com sucesso. Assim, 0 ORION passou nos quarenta
e seis testes unitarios especificados.

7.6 Validag¢ao de Requisitos do Prototipo Final

Como fase final do desenvolvimento de um prot6tipo funcional, foi realizada a validacédo
de requisitos.

Esta validacdo tem como objetivo, para além da verificacdo dos proprios requisitos, o
inicio do desenvolvimento dos mecanismos de controlo e gestdo de qualidade referidos
na Norma 62304 (seccdo 3.1.1), e mais detalhados na Norma ISO 13485 [59].

No entanto, ndo é possivel o cumprimento de todos os mecanismos de controlo de
qualidade ja que estes requerem, entre outros mecanismos, a monitorizacéo e controlo do
produto final [59]. Como o ORION ainda € um prot6tipo ndo é possivel a realizacdo deste
tipo de testes de controlo, no entanto, ja € possivel a validacao de requisitos.

A validagdo de requisitos encontra-se dividida em validag&o de requisitos funcionais e
requisitos ndo funcionais (atributos de qualidade). Nas proximas seccoes serdo detalhadas
as validacgdes realizadas nestes dois tipos de requisitos.

7.6.1 Validagao de Requisitos funcionais

Os requisitos funcionais, foram validados de duas maneiras distintas: através do uso da
aplicacdo, verificando-se visualmente se cumpre com 0s requisitos propostos, e também,
através dos testes realizados a aplicagao.

Assim, foi verificado que o Prototipo Final segue a arquitetura definida, e cumpre todos
0s requisitos relativamente as tarefas atribuidas ao autor, a excecdo de dois:
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e RF-16: Criar automaticamente Planos de Dosimetria: este requisito ndo foi
cumprido pois estd dependente de um modulo externo que estd ainda em
desenvolvimento num outro Projeto. Este modulo ndo foi concluido a tempo do
protétipo final. A possibilidade deste modulo ndo estar concluido foi prevista,
tendo sido definida no RAID Log um plano de mitigacdo, plano este que foi
acionado. Este plano define que, caso este médulo néo seja desenvolvido a tempo
do protdtipo, seria desenvolvido todos os mecanismos de acesso a este (como se
este estivesse desenvolvido), no entanto iria usar-se um placeholder e um plano
de tratamento padrdo em vez deste modulo, como medida temporéaria. Assim, isto
permitiria a continuacdo do desenvolvimento das restantes caracteristicas que
estdo parcialmente dependentes deste requisito, ndo atrasando o desenvolvimento
do ORION.

e RF-19: Pedir um novo conjunto de Planos de Dosimetria: este requisito esta
intrinsecamente dependente do requisito RF-16, ja que para poder pedir um novo
conjunto de planos de dosimetria, € necessario gera-los. Deste modo, este
requisito também ndo foi cumprido, no entanto sé tinha prioridade Should, ao
invés da prioridade do RF-16 (Must).

Também vale a pena realcar que o requisito RF-14 ndo foi cumprido, e que o requisito
RF-18 foi parcialmente cumprido (a descri¢do do requisito é cumprida, no entanto ndo
foram criadas todas as caracteristicas definidas nas observacdes). No entanto, estes
requisitos funcionais ndo fazem parte dos atribuidos ao autor.

7.6.2 Validagao de Atributos de Qualidade (Requisitos nao funcionais)

Além da validacdo dos requisitos funcionais, foi também realizado a validacdo dos
atributos de qualidade (requisitos ndo funcionais). Os atributos de qualidade, como
descrito na seccdo 5.6, ttm como caracteristicas a capacidade de poderem ser testados,
tendo sido definido para cada atributo de qualidade o estimulo e a resposta esperada a
esse estimulo.

Assim, de modo a validar se os atributos de qualidade se encontram validos, foi realizado
o0 estimulo descrito na defini¢do do atributo e verificado se a resposta obtida estava dentro
do intervalo definido. Essa validacao foi realizada trés vezes por atributo de qualidade.
Apenas serdo testados os atributos de qualidade que nao foram afetados pelos requisitos
funcionais ndo realizados.

Abaixo encontram-se os resultados obtidos da validacdo dos atributos de qualidade. De
modo a facilitar a leitura, apenas os dados relevantes a validacao do atributo de qualidade
serdo descritos abaixo (tendo estes sido totalmente detalhados na seccdo 5.6)
acompanhados do resultado da validacéo e de algumas observacdes:

Desempenho: Login na plataforma
Estimulo: Realizar login no ORION.

Resposta do sistema: O sistema realiza o login, e informa a interface do tipo de
utilizador, de modo a que esta mostre as op¢les possiveis para este utilizador.

Medidas: Apos 20 segundos do clique de submissao de registo no ORION, o sistema e a
interface de utilizador tera de estar carregada e pronta a ser utilizada pelo utilizador em
90% dos casos. Os restantes casos tém um periodo maximo de 35 segundos.
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Resultado da Validagéo: Passou.

Observacdes: O sistema demorou em média trés segundos a realizar o login e a carregar
a pagina web de painel de dosimetria.

Desempenho: Criagdo de pedidos de dosimetria
Estimulo: Submeter um novo pedido de dosimetria.
Resposta do sistema: O sistema guarda o pedido de dosimetria criado.

Medidas: Apos 5 segundos do clique de submissdo de um novo pedido de dosimetria, a
aplicacdo guarda a informagéo deste na base de dados em 90% dos casos, e define o
pedido como estando em processamento. Os restantes casos tém um periodo maximo de
10 segundos.

Resultado da Validacéo: Passou.

Observacdes: O sistema demorou em média quatros segundos na criacdo de um pedido
de dosimetria, tendo um dos pedidos demorado seis segundos.

Escalabilidade: Criacdo de pedidos de dosimetrias
Estimulo: Submeter um pedido de dosimetria.
Resposta do sistema: O sistema guarda o pedido criado.

Medidas: O sistema tem de ter a capacidade de realizar a adi¢do de um novo pedido de
dosimetria, quando ja existem 100, dentro do periodo estipulado anteriormente no
atributo de qualidade de desempenho (no maximo de 6s).

Resultado da Validacéo: Passou

Observagdes: Nao foi observado alteragcdo nos tempos de resposta do sistema com um
grande namero de pedidos de dosimetria.

Escalabilidade: Criacdo de utilizadores
Estimulo: Criar um novo utilizador.
Resposta do sistema: O sistema guarda o utilizador criado.

Medidas: O sistema tem de ter a capacidade de realizar a adigdo de um novo utilizador,
quando ja existem 100 destes utilizadores na base de dados, dentro do periodo estipulado
anteriormente no atributo de qualidade de desempenho (no maximo de 6s).

Resultado da Validagéo: Passou.

Observagdes: Nao foi observado alteragcdo nos tempos de resposta do sistema com um
grande namero de utilizadores registados.

Confiabilidade: Acesso a pedidos de dosimetria

Estimulo: Aceder a um pedido de dosimetria.
Resposta do sistema: O sistema mostra o pedido correto ao utilizador.
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Medidas: O sistema tera a capacidade de devolver o pedido de dosimetria correto em
100% dos casos, e bloguear o acesso a dosimetrias ao qual ndo tem acesso em 100% dos
casos.

Resultado da Validacéo: Passou.

Observagdes: O sistema devolveu sempre o pedido correto, e bloqueou o acesso a
pedidos de dosimetria aos quais o utilizador ndo tem acesso.

Confiabilidade: Acesso a plano de pagamentos
Estimulo: Aceder ao plano de pagamentos.

Resposta do sistema: O sistema mostra o historico de transacdes do utilizador através de
uma pagina web.

Medidas: O sistema tera a capacidade de devolver o historico de transac@es do utilizador
correto em 100% dos casos.

Resultado da Validacéo: Passou.

Observacgdes: O sistema devolveu sempre o historico de transacGes correto ao
dosimetrista logado.

Seguranca: Login na app

Estimulo: Utilizador malicioso pretende entrar no sistema.

Resposta do sistema: O sistema bloqueia o acesso ao utilizador.

Medidas: O acesso ao utilizador ndo é permitido 100% das vezes.

Resultado da Validacéo: Passou.

Observagdes: O sistema informou sempre o utilizador que tinha credencias erradas.

Seguranca: Acesso a paginas sem permissao

Estimulo: Utilizador malicioso pretende aceder a paginas ao qual ndo tem permissao.
Resposta do sistema: O sistema bloqueia 0 acesso da pagina ao utilizador.

Medidas: O Utilizador nao tem acesso aos dados da pagina 100% das vezes.
Resultado da Validacéo: Passou.

Observagdes: O sistema, por vezes, blogqueou 0 acesso a pagina. Outras vezes 0 acesso
néo foi bloqueado, no entanto nenhum dado foi acessivel ao utilizador.

7.7 Conclusao

Neste capitulo € descrita a implementacéo dos protétipos do ORION. Assim, inicialmente
é descrita a estrutura definida na ferramenta XGen e qual o papel de cada elemento
definido nessa estrutura. De seguida € descrito o prototipo inicial desenvolvido no e os
mockups criados para o protétipo final.
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Também é descrito neste capitulo o prototipo final desenvolvido, sendo apresentado com
detalhe cada pagina web, bem como as caracteristicas de cada pagina. Finalmente, sdo
definidos e descritos os testes realizados ao software, seguido da validagéo dos requisitos.
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Capitulo 8
Conclusoes

Neste capitulo pretende-se apresentar as conclusdes do trabalho realizado neste estagio,
apresentando uma reflexdo sobre o progresso e sobre os problemas encontrados. Sera
também abordada a proposta de trabalho futuro a realizar.

8.1 Conclusoes do Estagio

Com a finalizacdo deste estagio pode-se concluir que os objetivos estipulados foram, no
geral, atingidos, tendo sido criado um protétipo funcional do ORION, seguindo o
processo de ciclo de vida esperado para este tipo de software.

Assim, e de um modo sucinto, numa fase preparatoria foi realizado o estudo das API’s a
serem utilizadas para o desenvolvimento da aplicagéo. Este foi seguido de uma primeira
versdo de levantamento de requisitos e definicdo de casos de uso, durante a qual se
identificaram 34 requisitos funcionais no projeto ORION, seguido da realizacdo de uma
primeira versdo do desenho da Arquitetura do sistema, utilizando o C4 Model. Com esta
definicdo foi possivel produzir um protétipo inicial, utilizando o XGen e ASP.NET.

Apesar de todas estas tarefas realizadas (no primeiro semestre) terem tido muito peso no
trabalho desenvolvido, rapidamente se verificou que estas necessitavam de alteracdes
profundas.

Deste modo, foi realizado um estudo das normas e regulamentos internacionais
relativamente ao software médico, o que permitiu um maior esclarecimento dos processos
e passos necessarios ao seu desenvolvimento. Isto levou a reviséo e iteracdo de todos 0s
requisitos, o que conduziu a reducdo do nimero de requisitos funcionais para 28, mas ndo
perdendo funcionalidades e adicionando funcionalidades novas. Foram também revistos
e iterados todos os requisitos ndo funcionais e fluxo de casos de uso.

Esta revisao dos requisitos foi seguida pela revisao e iteracdo da arquitetura, tendo sido
mais detalhada através da realizacdo de mais modelos. Foi também adicionado um estudo
de dependéncias de software SOUP. Estas revisGes foram documentadas, e foram
acompanhadas com um novo plano de riscos, utilizando a Matriz de rastreabilidade de
perigo e também um RAID Log.

Com os requisitos e arquitetura mais detalhados e de acordo com as normas
internacionais, foi possivel a criacdo de um prot6tipo totalmente funcional do software
ORION cumprindo (na sua maioria) com 0s requisitos descritos. Este protétipo foi testado
e foi validado de modo a verificar se cumpre com 0s requisitos propostos.

Por fim, foi escrita esta dissertacdo com o objetivo de resumir todo o trabalho realizado
pelo seu autor.
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8.2 Desafios e Dificuldades Encontradas

Um software médico, como qualquer software, tem um conjunto de desafios durante o
seu desenvolvimento. Assim, durante todo estagio o autor viu-se confrontado com varios
desafios que acabaram sempre por ser superados. No entanto, destacam-se dois desafios
que tiverem um grande impacto, tanto na gestdo de trabalho do autor, como no proprio
software desenvolvido. Estes foram:

Necessidade de estudo de regulamentacédo europeia: Enquanto por si sO este
ndo aparentava ser um grande desafio, o impacto que teve provou o contrario. A
regulamentacdo europeia, através de normas ou diretrizes, € muito extensa, e
apresenta uma grande quantidade de informacdo e tarefas obrigatorias de modo a
que um software médico esteja de acordo com elas. Isto implicou, no segundo
semestre, a revisao e, muitas vezes, reformulacédo profunda do trabalho realizado
no primeiro semestre, e também a definicdo e escrita de novos documentos e
processos, tais como a gestdo de riscos, definicdo de dependéncias SOUP, entre
outros. O autor estimou que o estudo da regulamentacdo e cumprimento desta iria
necessitar de algum tempo, no entanto essa percecdo do tempo necessario nao
estava correta devido a enorme quantidade de regras e normas a ter em conta, 0
que acabou por causar atrasos e pressdo para a finalizagdo desta tarefa. No entanto,
mesmo com estas dificuldades e com o atraso causado, tanto o estudo (e
documentacdo gerada a partir deste) como o desenvolvimento do software foi
cumprido com sucesso.

Utilizacdo do XGen no desenvolvimento: A ferramenta XGen fornece muitas
vantagens. A capacidade de gerar um projeto através da defini¢do numa interface
gréfica da estrutura deste (tanto de backend como frontend) é uma mais-valia na
criagdo de um software, e permite acelerar muito o processo de desenvolvimento.
No entanto, a utilizacdo do XGen traz uma grande desvantagem: nédo € possivel a
edicéo direta dos ficheiros gerados (isto inclui servigos, controladores, modelos,
paginas web, entre outros). Isto na grande maioria das vezes nao traz grandes
problemas, ja que é possivel realizar o override ou overload das fun¢des geradas,
permitindo assim cria¢do de toda a légica necessaria. No entanto, existem varios
cenarios no qual esta abordagem néo € possivel, como na alteracdo de ficheiros
html (que para a sua alteracdo € necessario o uso de EJS, que é bem mais
demorado do que uma simples edi¢do do html), alteracdo de métodos definidos
nos controladores criados pelo XGen, alteracdo de func6es de suporte criados pelo
XGen, alteragdo do modelo de dados enviado entre o frontend e backend, entre
muitos outros. Estas limitag¢fes tiveram grande impacto no desenvolvimento de
caracteristicas do software, atrasando-as, e nos piores cenarios, causando a
necessidade de alteragdo da arquitetura de modo a ultrapassar as limitagoes.
Aliado a estas limitagdes, a falta de documentacdo sobre o uso desta ferramenta
ndo facilitou a resolugdo de problemas. No entanto, tal como no caso da
regulamentacéo, o desenvolvimento previsto foi cumprido.

8.3 Trabalho Futuro

Apesar de o primeiro prototipo do ORION estar desenvolvido, o software ORION ainda
ndo esta finalizado, nem pronto para ser comercializado. Deste modo, o trabalho futuro
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Conclusoes

foca-se maioritariamente na continuacéo e eventual finalizagdo do ORION. Isto ird incluir
principalmente o0s seguintes pontos:

Integracdo de componentes ou modulos gerados de criacdo de planos de
dosimetria na aplicacdo, de modo que esta ja permita a geracdo de planos de
dosimetria (modulo este que ainda ndo esta desenvolvido);

Desenvolvimento e restruturacdo do design da aplicacdo com base no design
desenvolvido pela equipa de design do IPN (Apéndice E);

Integracdo de editores de contornos e dosimetria, a ser desenvolvido em Unity3D,;
Documentacgédo dos processos restantes do regulamento europeu;

Realizacdo de testes clinicos e aprovacao da aplicacéo.
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Apéndice A

Neste apéndice esta documentada a Matriz de rastreabilidade de perigo criada. No final deste
apéndice serdo também apresentados excertos de documentacdo relativa a gestdo de risco,
excertos estes pertinentes a matriz de rastreabilidade de perigo.

A.1 Matriz de rastreabilidade de perigo:

A.1.1 Lista de perigos

Uso pretendido e identificacdo de caracteristicas relacionadas com a
seguranca do dispositivo médico

M. Pergunta Aplicavel | Comentirios "Hazard" ldentificado Perguntas utilizizdas no appendix C
Cl1 What is the intended use 2nd how is Wes | Comao software de gestic, Computador

the medical device to be used? criagdo & validagdo de Interface
dosimetrias

c22 Should the medical davice be

implanted? Lista Principal de Perigos
c23 Iz it intended that the medical device Computador

will come into contact with the patient

or other persons?
214 What materizls or components are Interface

utilized in the medical device or are
used with, or are in contact with, the
medical device?
C25 Iz emergy delivered to or extractad
from the patient?
Cle Are substances delivered to or
sxtracted from the patient?
C27 Does the madical devics process
biological substances for subseguent
reuse, transfusion or transplantation?
c2g Is the madical device delivered sterile
or should it be sterilized by the user or
are other methods of microbiological
influencs applicabla?
s Should the medical device be cleansd
=nd disinfected by the useras a
routing measure?
C.210 |Isthe medical device intended to
change the patient's environment?

Ficheiros DICOM importados

Plano Gerado

Gestdo

Validzgda de planaos

Logica de funcionamento

C.211 |Are measurements taken? Ficheiros DICOM
importados
C.2.12 | Does the medical devics provide Y2z - Plzno Gerado
interprative statements?
C.2.13  |lsthe madical device intended for use ¥25  « | maguina de tratamento de -
with other madical devicss, radioterapiz interna
Medication or other medical
technology planned?
C.2.14 |Are there unwanted outputs of energy
or substances?
C.2.15 |Is the medical device sensitive to
environmentzl influgnces?
C.2.15 |Doesthe medical device affect the
environment?
C.217 | Do essential consumables or
sccessories belong to the medical
device?
C.2.18 |Is maintenance or calibration Gestdo
reguired?
C.2.15 |Does the medical device contain -
softwars?

C.2.20 |Doesthe medical devics have 2
restricted shelf life?
C.2.21 | Are there any potential delzyed or
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c2n

Are thers any potential delzysd or
long-term =ffects of the Application?

€222 |What mechanical forces is the medicsl
device subjected to?
€223 |What determines the lifzspan of the
medical device?
£.2.24 | Isthe medical device intendead for
single use?
£.2.25 |lssafe decommissioning or dispossa| of
the medical device reguired?
£.225 |Doesthe installztion of the medical -
device reguire special training or
specizl skills?
€227 | How will information for safe use be LCH - -
provided?
€228 |Will new manufacturing processes
nesd to be established or introduced?
€229 |l= successful application of the madical -
device critically dependent on human
factors such as the user interface?
£.2.23.1| Can the design features of the Y25 - -
interface to the user l=ad o errors in
the contribute application?
£.2.23.2 | Is the medical devics used inan Y25 - alidzgio d= planos
environment where distractions can
cause failure?
£.2.29.3 | Does the mediczl device have
conmecting or accessory parts?
£.2.25.4 | Does the madiczl device have 2 Yes - -
control interface?
£.2.29.5 | Does the medical devics display 25 - -
information?
£.2.29.6] Is the madiczl devics controlled by 2 25 - -
menu?
£.2.23.7 | 1= the madical devics used by people
with specis| needs?
£.2.23.8| Can the userinterface be used o “ -
initiate ussr actons?
€230 | Doesthe madical device use an alarm
ystem?
C.231 | Inwhat wayls) might the medical Yas - Legics de
device be deliberately misused? funcionamento
£.232 |Doesthe mediczl device hold dats Y25 - -
critical to patient care?
£.2.23 |lsthe mediczl devics intended to be Yes - -
mobile or portable?
£.2.24 | Doesthe use of the mediczl device LCH - -
depend on essential performance?
A.1.2 Registos de Revisao
_— -~
Participacao
ﬁ.reafatiu'ldade Data Mome Motas
Risk analysis 3/27/2022 Jodo Coelho Migracdo parcial de RA&ID-log, alteragio de
template 2 riscos inicigis
Risk analysis 3/29/2022 Jodo Coelho Primeira vers2o de hazards & Risks managment
Risk analysis 4/e2022 Jodo Coelho Zzgunda vers3o de hazards e Risks
managment
Risk analysis 5/31/2022 Jodo Coelho Revizdo & iteragio de hazards 2 Risks
managmenit

A.1.3 Matriz de Riscos
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|Hazdrd traceability matrix (Anélise de Riscos) - ORION

Awal. de
Riscos Risk control
H
P F]
il HEHEIP
Requisitos H !. IIEIR] Y
Funcional K| Controlo de riscoe sua | Medidas de controlede | Verificagio de i
0| e | sein | comsstans oocpeizs | oo | wew | § | esen s commioseries | s | £ | & 4 i3 JR—
1 |computsdor NA | Ublizagho do programa ests | Tratamento selesionsda | Poders causar 2 | 4 | AC* |N&oZposwelfazers | Definigho de requsios Validsgso do. Pendents R Sim -
mitads do o minimos de ublizscio e |sistems de
[ — aproprisdo com base ns [ mort= do validaia da capacidade do. [valdacio de
poderiania 5 aaciente auipamento do ubizador | requisitos minimes
reriderizar  interfoce na sun odendo szsim existr | ubiizar o sohtware testago | de ulizagsa de
talidade ou com erras, slgum hardware pouce [com base em requisitos. sisterna
amitindo informacio comum, ubiizade pelo | minimos
impartante pars o tratamento. utilizar, no ter suporte
do dosnte
2 |interface Na A utiizagdo do software estd | Tratamento selecianado |Poderd causar 2 4 AC*  |Enquanto que Definigio de um manual da | Validaglo da Pendente 1 4 4 [ ac* | sim - |Toda a aplicagdo terd de ser acedida atraves de uma
i o aicacho foi utlizciocbrigatério, e |formacko dos interface grifica, Sem o uso desta interface, nio
grifica aplicada Ama apropriado com base na |morte do mode 3 uttlizadares, com seja possivel a utilizagdo do programa, sendo este
mesma, oaciente ser intuno, ndo & exames um elemento fundamental. Deste modo, os
principalmente relativamente |interface passivel garantir gue beneficios s3o maiores que s riscos, aceitando-se o
3 informagio crucialac. risco, 3 que sem Interface, nia € passivel o sz da
paciente, pode afetsr o sobcacio
iratamento do mesma.
5 |Ficheiros DICOM AF-10, |O programs tem a capacidade |Tratamento selesionsde | Poders causar e S50 reslizadas sigumas | Caso em alguns dos Teste cantrolo, com | Pendente 1 | 5| 5 | AC" | 5m - |ODICOM hie & standart imternaciansl para dados.
imeertsdes RF-11 |degerar i anta utiizagho do médices. & sus utzagio & imasrative ne selicache,
straves de ficheiros DICOM |com base num DICOM | marte 8. DICOM, ocorrer um erra ou [ varinda de ficheiros & us sem esta categoria de ficheiros nda &
& |corrompido, exceic, toda o arocesza de |DICOM, siguns assivel  transferincis de dadas, ou, teria de sz
o utiizagia do mesme & ntrele, eutros transferic manusimente, que seris um gracesza
corrompide pederd influenciar |erucsis, caso passe 8 corrompido. € utizsda |cancelsdo e opedidode  |coromoide demoraco s com maior prabakicsse de erro,
s peragho de plano fase de validacho uma bibiioteca externa | tratsmento valts sc estads. sumento o risco. Deste modo, os beneficios sio
recomendade nicia, obrigada 8 insercio maiores que arisce, scetando-se a isea
de um nave ficheiro
4 |Piano Gersdo RF-16. |0 progr 2 s Pencente 1 | 5| s | Ac* | sm ~ |0 DICOM fie & standart internacional pars dados
/511 |de gerar plar 3 5 3 . Asun utilizagio & imperstiva na aplicacio,
. tenco |morte do plano utizs o dicom  [testing, de modo a reduzie  [testes & relatorio 15 que sem esta categora de ficheiros ndo &
paciente erros. Tambem. de testes realizado possive! a transferéncia de dados, ou, teria de se.
realizado um teste de transferir manualmente, que seria um processo
ger enetragio & com maor probabilidade de ema,
poders gersr valores errados [ errados 3umento a risco. Deste medo, o3 beneficios s3o
no planc final | maiores que o risco, aceitando-se o risco.
|de validagio
5 R716, |0 prom [NEo permitva s 2|2 Pendente 12| 2 B
RF-11 ge utilizagdo do black
através de ficheiros DICOM base no sigoritmo plana para o testing,
imgortados pelo utilizador. 8utomstico, tratemento do fornecido pars criar um |erros. Também serd de testes reslizado
doente, planc de tratamento. Se |reslizado um teste de
|Um bug nesse algoritmo corrompido atrasando o este tiveres bugs, pode |penetracio
|[poders gerar planos. tratsmento | gerar um ficheiro
corrompidos | corrompido, ndo sendo
6 |Gestio RF-13 = o 1 2 Pendente 1 1 1 Sim -
RF-9; RF30 asua dupia confirmacBo em testes de.
aRF3 [gestio e
reslizado por uma. realizacho. paciente, situacBes referidas. confirmacio.
strassndoo resolugio de erros de | ValidagBo se o comando
centro de tratamento). Em tratamento
caso de erro humano poders surgir. No entanto, & vilido
¢ bloguear o acesso a alguns tendo este controlo,
tratamentos
7 e =) T Seies3o por parte dor Vericasio [Gonciuide = 1 | 5| 5 | AC* | Sm ~ |Aapicasho oe uma vaideso de duas fases € muto
RE-29 parte do gestor se. [comum neste 190 de equipamentos Um maior
ser duplamente validado por 2 | passou os 2 estados de [ morte do ) com | existe numero de valigacdies ndo seria vantajoso, pois
profissionais de saide. Em validaco por erro. paciente base num pull de pedicdos.  |processo. [ muito provavelmente teria uma vantagem minima.
aigons casos, por erro humano Deste modo, enauanto o impacto de uma dupla
[humano, poders aceitar o validacio falhaca ¢ alto, este ¢ extremamente.
|planos ado indicados para um fagdo, Improvivel,
paciente e eauipamentos ave usam este 050 de validacio
um efro por
ou recusar. u
8 |logicade NA |0 programa pars além de Por Bug de codigo © Poderd atrasar 2 2 é Pendente 1 2 2 Sim =~
funcionamento Interface, madoa. g
Um ero de oaciente pedicos de software sem bugs.  corrigir qualauer erro no. testes unitarios.
programacio neste oders  [encontra-se tamento Destemodoexiste | criado no desenvalvimento
causar problemas no. “estagnado” ndo ocorre num | sempre o risco de o do programa.
servizo em software desemvonido
doente mudanca para o separado, este aoresentar alguns bugs
proxmo estado, ndoe
seguindo o curso do. considerado
plano de tratamento. neste risco. O
o
sessecos
9 |interface NA Pe formag: 2 2 Er Pendente 1 2 2 Sim -
médica ters de ir 3o sstems ¢ [tratamentondofors  |pacente etros
riada para o diferentes médicos de pedido de tratamento usabilidade
poderiic interpretar <230 03 dados ndo se
dacos necessérios de inserir |programe. Poders parametros de modo | encontrem corretos
[poders levar 8 que se insire. inserir dados. diferente, nBo sendo
possivel orever todes as
ficheiros DICOM i
10 |Logica de RF11  |Para garantir a anonimizagdo  |Integragio de dados N30 permitird a 2 4 Act 433 Pendente 1 4 4 AC* | sim  ~ |€ necessirioa a separagdo dos dados sensivess do
dos , 3p05 3 utilzagdo do utente do ORION, de modo a garantir a
¢l , estes , |slnoparao [DICOM, anonimidade deste. Deste modo & sempre.
black box testing necessinio o processo de remogio e junglo de
3 6ados. A nbo utiaacho deste oarigaria ave se
externa. Aquando da | corromper ou substituir [atrasando o dados. guardasse informagio pessoal do utente, o que ndo
tratamento estd de acordo com © GOPR Deste modo, o5
[beneficios s3o maiores aue o risco, aceitando-se o
novo. Esta insercdo poderd. |tratamentos ¢ um risco
causar a corropeio doficheiro brocesso necessario de
ou substituicio de parametros. modo a garantr 3
11 |Logicade RF-11 |Para s 1| 5| Act Pandente 1 | 5| 5 | AC® | Sim = |Enecessirion s separagdo doz dados sensivess do
peio 010N lesBescuate utente do ORION, de modo s garantr
um  [mortedo servdor externo . |externo, de modo s reduzi o testes untarios de ancnimidade deste Deste modo & sempre
P ¢ [paciente Dupla black box testng e | necessano o processo de remogio e ungio de.
externo. Este comunica com o [o errado. Poders levar s g dados. A nio utilzagio deste cbrigaria que se
i Um erro. | dados. Deste modo, 8 | por pedido com o servidor guardasse informagBo pessoal do utente, o que nBo
| pode a um utilizagBo do mesmo, de scordo com o GOPR Deste mado, o3
esse |de mecanismos de |beneficios s5o maiores que o risco, sceitando-se o
servido ndo seje o |comunicagiio entre este risco
|eerrespendete so pedice gater
efetusdo
11 [Logeace RF-11 1|s] ac |a endente 1]|s]s sim ~ | € necessérioa a separaho dos dados sensiveis do
pelo ORION lesdes ou até do paciente num de dados no servidor realizaclo destes utente do ORION, de modo & garantir &
morte do externo, de anonimidade deste. Deste modo & semore
it paciente Oupls necessério o processo de remoglo e junglo de
exter o errado. i i obtidos [white box testing dados. A ndo ubizacho deste obrigara aue se
5L Um ere dados. Deste modo, 3 | por pedido com o servidor guardasse informac3o pessoal do utente, o que ndo.
poders fazer com que o tratamento » um utiizacBo do mesmo, & ests de acordo com o GDPR Deste mado, 05
iz 8 esse de mecanismos de beneficios s3o maiores que 0 risco, aceitando-se o
servido nBo sejs o comunicacBo entre este o
correspondete 80 pedido i i i
efetuado
12 [logika de RFE-243 | Para garar o 2 4 Act Pendente 2 2 el Sim =~
ar-29 . [paciente & tratamento de e
um . b ave, Casoeste |testes e
validagdo de 2 fases, noqual | rejeitado, fazendo com | podendo causar usabilidace
outros utiizagores do ORION realizaco em pacientes, |de tratamento e
médico) confirmam se um. pelo médico 50 seguranga. Deste criados
plano € o Indicado. isto no. mado, € necessario
poderd fazer que um. existir 3 capacidade de.
plano fique preso e nunca seja. regeitar maus planos, de
realizado, se o5 planos gerados| mado 8 nio causar
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A.1.4 Avaliagcao de risco

Matriz de avaliacdo de risco Severidade

Classificacdo Definicdo Valor
Severidade Catastrofico Resulta na morte 5
Probabilidad 1 Critico Resulta em deficiéncia permanente ou lesdo com risco de vida

1 AC Grave Resulta em lesdo ou deficiéncia que reguer intervengic médica profi

AC Menor Resulta em leséo temporéria ou deficiéncia que ndo reguer intervengio
AC Desprezivel Inconveniéncia ou desconforto temporério
AC*
AC*

[

[ [

Probabilidade de ocorréncia (por uso)
Definicdo Probabilidade Valor
Frequente ==1/ 10 5

Provivel <1/ 10

2
Ocasional <1/ 100 3
Remota <1/ 1000 2
Improvével <1/ 10000 1

A.2 Excerto de plano de validagao e verificagao de Riscos:

ID de Risco 7

Medidas de controlo | Selecdo por parte dos dosimetristas validadores (validacdo de primeira fase) com base

de risco num pull de pedidos. Isto permite que se varie o profissional de satde que ira realizar
a validacdo, reduzindo a probabilidade de repeticdo de um erro por um profissional de
salde

Medidas de Verificagdo por parte do gestor se existe este processo

Verificacao de
controlo de risco

Medida Tomada Concluido. Verificacdo através de validagdo no software tanto pelo desenvolvedor
como pelo gestor de tarefa. Tarefa Indexada as tarefas realizadas nos mecanismos de
gestdo e controlo de tarefas

ID de Risco 8

Medidas de controlo | Testes unitarios exaustivos de modo a permitir encontrar e corrigir qualquer erro
de risco criado no desenvolvimento do backend do programa em sistemas com impacto na
salde do doente

Medidas de Verificagdo da realizacdo destes testes unitarios
Verificacédo de
controlo de risco

Medida Tomada Pendente

A.3 Excerto do Relatério de Gestao de Risco, relativamente a Classificagao dos
sistemas do Software:

Antes da definicdo e desenvolvimento do plano de gestdo de riscos, é necessario a classificacdo dos sistemas do
software, j& que este € necessario pela norma IEC 62304. Esta classificacdo esta dividida em trés possiveis niveis
de perigo:

e Classe A: Nenhuma leséo ou dano a satde do utilizador é possivel;
e Classe B: Nao é possivel lesdes graves;
e Classe C: Morte ou lesdes graves sao possiveis.
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Assim, foram utilizados os médulos definidos no entregavel dos requisitos funcionais do sistema. A classificacéo
do sistema esta definida na tabela abaixo:

Modulo/Sistema Classificagédo
Editor de Contornos Classe B
Geragdo de planos de tratamento e doses Classe C
Gestor de Workflow Classe A
Gestdo de Dosimetrias Classe B
Importador e Exportador de dados Classe B
Editor de Dosimetrias Classe B
Autenticacdo e Autorizacao Classe A
Pagamento e Faturacéo Classe A
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Apéndice B

Neste apéndice serdo apresentadas as quatro paginas referentes ao RAID Log criado:

B.1 Riscos (Risk):

Project Name: ORION

Risk Register

Last Reviewed: 2021/07/12

Likelihood

mpact

everity

fthe likelihood of the

1D Date Raised Risk Description Mitigation Plan Owner Status Date Closed
Os dosimetristas n3o terem o conhecimento Reforgar a formacdo dos profissionais para
minimo da aplicagdo para utilizarem todas as estarem mais familiarizados com a ferramenta
suas funcionalidades de modo a criar
1 12/7/2021 dosimetrias de gualidade M v Joao Coelha Open M
M3 interpretagdo do contexto problema e do Reunifes semanais de modo a esclarecer
objetive do projeto ORION. Poderd criar gualguer duvida referente ao projetoe a
conflitos nos funcionalidade criadas e dasua implementacio esperada do mesmao
2 11/1/2021 importancia no projeto - - Joao Coelho Closed - 11/8/2021
Mo se realizar a validagio de dosimetrias de Verificagdo regular das validagdes das
forma correta, pondo em causa a qualidade da dosimetrias
3 12/7/2021 dosimetria - - Joao Coelho Open -
Poderd ndo ser possivel a implementacdo de Reavaliagdo de um planeamento previamente
todos os requisitos descritos ao desenvolvimento do projeto, utilizando 3
point estimation para permitir realizar uma
melhor gestio
4 12/7/2021 - - Joao Coelho Open -
Poders ndo ser possivel 3 imglementacdo de Desenvolvimento do requisitos como se este
alguns dos requisitos descritos devido a falta fosse possivel, utilizando template ou
da implementacio de métodos de estagio métodos temporarios em todos as alturas nas
5 12/7/2021 externo v v quais esses métodos fosse necessarios Joso Coelho Closed - 4/12/2022
A arquitetura do projeto podera ser mal Acompanhamento do desenvolvimento do
interpretada causando bugs  problemas no projeto de modo a reduzir o risco de mas
[ 12/7/2021 desenvolvimento da aplicacdo - - interpretacdies do projeto Jogo Coelho Open -
O Web server no qual estdo os dados sensiveis Desenvolvimento de mecanismo que
dos pacientes crashar por algum motivo permitem a utilizacdo da web api sem acesso
7 3/15/2022 - - a servidor externo Jogo Coelho Open -
e _~ .
B.2 Suposi¢oes (Assumptions):
Project Name: ORION
Assumptions
Last Reviewed: 2021/07/12
Any factors tha suming to be in place that w ntribute e successful project. The log includes details of the assumption, t it is assumed and the action

needed to confirm

er the mption is valid

Date Raised

1D Assumption Description Reason for Assumption Action to Validate Impact if Assumption Incorrect Status
Conhecimento necessario para Verificar por parte da unidade de Serd realizada uma ma dosimetria
O médico e dosimetrista tém a realizar a avaliacdo de uma dosimetria se o profissional temas | metendo em causa a salde do
1 12/7/2021 formagio académica necessaria dosimetria credenciais necessarias paciente Open
Sempre gue existir necessidade de
verificagdo dos dados de uma Realizacio de manutencio regular
O Web Server estard sempre dosimetria, realizar a verificagio no | para reduzir o nimero de possiveis | A aplicacdo poderd ficar
2 12/7/2021 funcional sistema bugs que poderfo existir inoperacional Open
O célculo de dosimetrias & um
calculo pesado a nivel informatico.
Existem servidores com a capacidade | Desta forma € necessario a
de computagio necessaria para existéncia de uma maquina com Realizar testes preliminares para O Web server podera ficar
correr o web server e as modulos de |poder de processamento necessario |validar se o sistema tem o inoperacional ou ter um
3 12/7/2021 calculo necessdrios para o caso desempenho necesséria para o caso | desempenho inferior 3o esperado Open
Por ser uma aplicagdo informatica € | Verificagdo por parte de testes e
Os médicos e dosimetristas tém necessdrio que os utilizadores formagdo se os utilizadores tém os
conhacimentos minimos de tenham conceitos basicos de conhecimentos minimos para a Incapacidade dos utilizadores de
4 12/7/2021 informatica infermatica aplicagio realizarem as dosimetrias QOpen
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B.3 Problemas (Issues)

Project Name: ORION
Issues Register
Last Reviewed: 2021/07/12

Something that your project and needs to be managed ult in a poor del a description of each issue, the impact it
s having, its sel dtoc t.
1D Date Raised Issue D Impact Impact Priority Plan Owner Status Closed
Requisitos estdo pouco coerentes &
1 s/11/2021 _Requ\s\lﬂ: \r.\comp\etﬂs com com Er:os ortograficos. Podera criar | Mediu - Mediu - Revis.ﬁﬂ de documentagio de oo coslho Clased - | 200112711
informacdo incoerente confusao aquando do m m requisitos
desenvolvimento
A arquitetura encontra-se
incompleta, faltando diagramas de
base de dados, e estand it Medi Revisdo de d tagdo d .
2 19/11/2021 | Arquitetura incompleta e confusa A58 18 C8c0s, @ estande mult BElM | fevisan de documantacan 08 Jodo Coelho Closed ~ |2021/27/11
confusa. A falta deste podera causar m arquitetura e criagdo mais diagramas
confus3o no tipo de implementagdo
a realizar no desenvolvimento
A arquitetura encontra-se
i let falta de RAID | 5
Arquitetura incompleta, com falta Iclcsoﬂr:dp:uz‘o(in;a\‘:ai!eies ﬂdzgr;o Mediu Criagéo de um RAID log formal com
3| 30/11/2021 4 pleta, - estes p ~ |toda a informacio & Jo%o Coelho Closed  +| 2021/07/12
RAID LOG,e Casos de Uso causar alguma confusdo ao criar a m
N desenvolvimento dos casos de uso
aplicagdo na fase de
desenvolvimento
dénci dencies):
B.4 Dependéncias (Dependencies):
Project Name: ORION
Dependencies
Last Reviewed: 2021/07/1.
Any event or t endent on the result of your p il depend on. The log captur endent on, what t ould

Importance Status

deliver and w s dependent on you.
D Date Raised Dependency Description Location Deliverables Delivery Date
Servidores para alojar base de Dados de acesso remoto ao
1 12/7/2021 dados External ~ servidor
2 12/7/2021 Servidor para alojar o Web Server External ~ Dados de acesso a web server
3 -
a -
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Apéndice C

Neste apéndice apresentam-se os diagramas Gantt desenvolvidos e completos, e também um
excerto do documento realizado para a criacdo de estimativas através de 3 point estimation.

C.1 Estimativas realizadas para o segundo semestre (através de 3 point

estimation):

Abaixo esta representado o 3 point estimation criado para as tarefas a realizar no segundo
semestre. O valor utilizado para as estimativas corresponde ao valor arredondado. Utilizou-se

a distribuicdo triangular como medida de defini¢cdo de estimativa.

Tarefa Otimista [Provavel | Pessimista| Média(dias) | Média(semanas)
Estudo Legal e Correcédo

Estudo de Normas Internacionais 5 7 9 7 1
Estudo de Guidelines Europeias 5 7 9 7 1
Correcdo e iteracdo de Requisitos 3 5 7 5 1
Correcao e iteracdo de Arquitetura 3 5 7 5 1
Criacdo de Documentacdo Necessaria 5 7 9 7 1
Criacdo de Plano de Riscos 7 9 12 9 1
Desenvolvimento

Geracdo de planos de tratamento e dose 19 21 23 21 3
Gestor de Workflow 19 21 23 21 3
Gestéo de Dosimetrias 19 23 25 22 3
Importador e Exportador de dados 15 19 22 19 3
Editor de Dosimetrias 6 8 9 8 1
Autenticacdo e Autorizacdo 10 14 17 14 2
Pagamento e Faturagdo 6 10 12 9 1
Testes 12 18 20 17 2
Dissertacdo final de Estagio

Correcdo e iteragdo de relatério 23 27 35 28 4
Escrita de relatéorio 77 84 90 84 12
Total 283 40
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C.2 Diagrama Gantt das estimativas das tarefas do estagio

Aug

May

Apr

Feb

i 06-12 | 13-19 20-26  27-05 06-12 | 13-19 20-26  27-02 03-09 10-16 17-23  24-30 01-07  08-14  15-21 22-28 29-04 05-11 12-18 | 19-25 26-02 | 03-09 10-16 | 17-23 24-30  31-086 07-13  14-20 21-27 | 28-
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C.3 Diagrama Gantt do tempo real dispendido por tarefas do estagio

Aug

Apr

May
29 30-05 | 06-12 | 13-19 | 20-26 | 27-05 | 06-12 13-19 20-26 27-02 | 03-09 | 10-16  17-23 | 24-30 | 01-07 | 08-14  15-21  22-28 29-04 05-11 12-18 | 19-25 | 26-02 | 03-09  10-16 | 17-23 24-30 | 31-06 07-13 | 14-20 | 21-27 | 28-03
—
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Apéndice D

Neste apéndice estdo documentados todos 0s casos de uso, baseados nos requisitos criados.
Como os casos de uso j& se encontram parcialmente definidos na seccéo de requisitos, somente
serdo mostrados os fluxos de eventos e os estimulos de cada caso de uso.

Assim, abaixo estdo descritos 0s casos de uso:

Nome RF-1: Fazer Login

Resumo Para o utilizador aceder ao ORION, necessitard de introduzir as suas credenciais (email e
password) na pagina de login, através de caixas de texto. Apos validagdo pelo sistema, ser-lhe-8o
atribuidas permissdes de acordo com o papel que Ihe esta associado.

Estimulo Um utilizador pretende fazer login.

Fluxo 1. O Utilizador abre a pagina principal do Orion

Principal 2. O Utilizador insere as suas credenciais na pagina e submete-as

3. O Sistema informa o utilizador do login e dirige-0 para a pagina de visualizacdo de
dosimetrias (RF-15)

Fluxo
Alternativo

=

O Utilizador abre a pagina principal do Orion
O Utilizador insere um conjunto de credenciais erradas na pagina e submete-as
3. O Sistema devolve uma mensagem de erro

N

Nome RF-2: Fazer pedido de registo

Resumo Para um novo dosimetrista se juntar ao ORION, tera de aceder a pagina web de pedido de registo,
através da pagina de login. Nesta pagina web poderé definir o seu nome de utilizador, palavra-
passe e email, através de caixas de texto. Apés a criacdo deste, o utilizador é informado através de
uma pagina web que o registo foi efetuado, e este serd adicionado ao sistema como utilizador néo
aprovado, permitindo o login do mesmo (RF-1), no entanto sé tendo a acesso a pagina para
completar o registo (RF-6).

Estimulo | Um utilizador pretende efetuar um pedido de registo no ORION

Fluxo
Principal

O Utilizador abre a pagina principal do Orion

O Utilizador clica na opcao de fazer o registo

O Sistema altera a pagina de login para mostrar o formulario de registo
O Utilizador insere as informacdes necessarias ao registo

O Utilizador submete as suas informacdes

O Sistema informa o utilizador que o seu pedido de registo seré avaliado

ook~ wNE

Fluxo

O Utilizador abre a pagina principal do Orion
Alternativo

O Utilizador clica na opcao de fazer o registo

O Sistema altera a pagina de login para mostrar o formulario de registo
O Utilizador ndo insere todas as informagdes necessarias ao registo

O Utilizador submete as suas informagdes

O Sistema informa o utilizador da informacdo em falta

O Utilizador submete a informacéo em falta

O Sistema informa o utilizador que o seu pedido de registo sera avaliado

NN E
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Nome RF-3: Visualizar pedidos de registo
Resumo O Administrador e centro de radioterapia terdo a capacidade de visualizar os pedidos de registo
definidos de novos utilizadores (RF-2). De modo a permitir a visualizacdo dos pedidos, o gestor
terd acesso a uma pagina web que ira listar todos os pedidos. Ap6s premir/selecionar um pedido,
podera ver as informacdes do mesmo, incluindo nome e email, e qualquer outra informagao
adicionada pelo utilizador que realizou o pedido através da pagina de completar registo (RF-6).
Estimulo | Um utilizador pretende visualizar todos os pedidos de registo.
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de pedidos de registo
Principal 2. O Sistema devolve uma lista com todos os pedidos de registo
Fluxo 1. O Utilizador abre a pagina principal de visualizag8o de pedidos de registo
Alternativo 2. O Sistema devolve uma lista com todos os pedidos de registo
3. O Utilizador clica num pedido de registo
4. O Sistema devolve a informac&o referente ao pedido de registo
Fluxo 1. O Utilizador abre a pégina principal de visualiza¢do de pedidos de registo
Qz'tema“"o 2. O Sistema devolve uma lista vazia caso ndo existam pedidos de registo
Nome RF-4: Aceitar/Recusar pedidos de registo
Resumo O Administrador e centro de radioterapia terdo a capacidade de aceitar ou recusar os pedidos de
registo de um possivel novo utilizador. Desta forma, na pagina web descrita no RF-3, existira uma
op¢do em cada pedido de registo (através de um botdo). Essa opgdo permitird ao utilizador
selecionar se pretende aceitar ou recusar o pedido selecionado (através de um botéo).
Estimulo | Um utilizador pretende aceitar/recusar um pedido de registo.
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de pedidos de registo
Principal 2. O Sistema devolve uma lista com todos os pedidos de registo
3. O Utilizador clica num pedido de registo
4. O Sistema devolve a informac&o referente ao pedido de registo
5. O Utilizador clica no botéo de aceitar registo
6. O Sistema informa que o registo foi aceite
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de pedidos de registo
Alternativo 2. O Sistema devolve uma lista com todos os pedidos de registo
3. O Utilizador clica num pedido de registo
4. O Sistema devolve a informac&o referente ao pedido de registo
5. O Utilizador clica no botéo de rejeitar o registo
6. O Sistema informa que o registo foi rejeitado e apaga-o do sistema
Nome RF-5: Enviar email de finalizacdo de registo
Resumo Ap0s a aprovacao por parte do administrador ou centro de radioterapia relativamente a um pedido

de registo por parte de um dosimetrista, o sistema ird enviar um email ao dosimetrista a informé-
lo que o seu pedido de registo foi aceite.
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Estimulo Um utilizador pretende aceitar/recusar um pedido de registo.
Fluxo O mesmo que RF-4.
Principal
Nome RF-6: Completar Registo
Resumo Apos realizar o pedido de registo (RF-2) o utilizador tera a capacidade de realizar login como
utilizador ndo aprovado. Este terd somente acesso a pagina web relativamente a este requisito.
Nesta para além de alteragdo de email e palavra-passe, o utilizador tera a capacidade de adicionar
uma pequena descricdo ao seu pedido de registo (através de uma caixa de texto) e adicionar
documentos ao seu pedido, como CV ou outro que achar pertinente.
Estimulo | Um utilizador pretende completar os dados do seu pedido de registo.
Fluxo 1. O Utilizador faz login no ORION
Principal 2. O Sistema redireciona o utilizador para a pagina de completar registo
3. O Utilizador preenche a restante informag&o da sua conta e submete
4. O Sistema guarda a informacéo na base de dados
Fluxo 1. O Utilizador faz login no ORION
Alternativo 2. O Sistema redireciona o utilizador para a pagina de completar registo
3. O Utilizador preenche a restante informacdo da sua conta e submete
4. O Sistema informa o utilizador da informagéo errada
5. O Utilizador corrige a informacéo referida
6. O Sistema guarda a informac&o na base de dados
Nome RF-7: Criar/Editar novo utilizador
Resumo O administrador tera a capacidade de criar um novo utilizador de qualquer tipo ou editar um
utilizador ja existente, através de uma pagina web. Nesta pagina web, o gestor tera a capacidade
de criar um novo utilizador, tendo a capacidade de submeter dados do novo utilizador (nome,
email, palavra-chave, tipo de utilizador, se esta ativo e se pertence a um centro de radioterapia)
durante a criagdo do mesmo. Tem também a capacidade de alterar os dados de um utilizador
selecionado, podendo alterar os mesmos pardmetros que na criacdo de um novo utilizador. E
também nesta pagina web que o gestor tera a capacidade de alterar uma conta de dosimetrista para
dosimetrista validador. Também € possivel nesta pagina a remogdo de um utilizador.
Estimulo | Um gestor pretende criar ou editar um novo utilizador.
Fluxo 1. O administrador abre a pagina de criacdo/edicdo de utilizador
Principal 2. O administrador insere as credenciais do novo utilizador e submete-as
3. O Sistema informa da criagdo do novo utilizador
Fluxo 1. O administrador abre a pagina de criagdo/edicdo de utilizador
Alternativo

2. O administrador insere as credenciais do novo utilizador com algumas informacg6es
erradas e submete-as

O Sistema informa o utilizador do erro na submisséo

O gestor corrige a informacéo errada e submete

5. O Sistema informa da criagdo do novo utilizador

P w
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Fluxo 1. O administrador abre a pagina de visualizacdo de utilizadores registados
Qz'tema“"o 2. O administrador seleciona um utilizador
3. Osistema abre a pagina de criagdo/edigdo de utilizador relativamente a um utilizador
4. O administrador altera os dados do utilizador e submete
5. O Sistema informa o utilizador que os dados foram atualizados
Fluxo 1. O administrador abre a pagina de visualizacdo de utilizadores registados
Qg'tema“"o 2. O administrador seleciona um utilizador
3. Osistema abre a pagina de criacdo/edicao de utilizador relativamente a um utilizador
4. O administrador altera os dados do utilizador com dados com erros e submete
5. O Sistema informa o utilizador dos erros nos dados fornecidos
6. O administrador corrige os dados errados e submete
7. O Sistema informa o utilizador que os dados foram atualizados
Nome RF-8: Visualizar os utilizadores
Resumo O Administrador e Centro de radioterapia terdo a capacidade de visualizar os dados de todos 0s
utilizadores registados através de uma pagina web. Nesta pdgina web serdo listados todos os
utilizadores do ORION (mostrando email, nome e tipo), tendo também o acesso através desta, as
paginas de criacédo e edicdo de utilizadores (RF-7). O Centro de radioterapia so tera acesso, nesta
pagina, aos utilizadores que pertencem ao proprio centro de radioterapia.
Estimulo | Um administrador pretende visualizar todos os utilizadores registados.
Fluxo 1. O Utilizador abre a péagina principal de visualizac&o de utilizadores registados
Principal 2. O Sistema devolve uma lista com todos os utilizadores registados
Nome RF-9: Visualizar/Indexar nivel de experiéncia a utilizadores
Resumo O Administrador teré a capacidade de visualizar e indexar niveis de experiéncia aos utilizadores.
O nivel de experiéncia de um utilizador ird depender de h& quanto tempo este usa a aplicagéo.
Deste modo, para cada nivel de experiéncia é definido o montante que um utilizador ird receber
por realizagdo de um pedido de dosimetria, e validagdo de um pedido de dosimetria. O
administrador tem a capacidade de, através de uma pagina web, visualizar os niveis de experiéncia
de um utilizador, vendo quanto este ira receber, e podendo alterar o seu nivel de experiéncia.
Estimulo | Um gestor pretende visualizar ou indexar um nivel de experiéncia a um utilizador
Fluxo 1. O Utilizador abre a pagina principal de visualizacao de utilizadores registados
Principal 2. O Utilizador selecionada um utilizador
3. O Utilizador seleciona o nivel de experiéncia definido para o utilizador
4. O Sistema devolve as informagdes do nivel de experiéncia do utilizador
Fluxo 1. O Utilizador abre a pagina principal de visualizacdo de utilizadores registados
Altemativo 2. O Utilizador seleciona um utilizador

3. O Utilizador seleciona o nivel de experiéncia e altera-o para outro, através de uma
lista de dropdown.

O Utilizador guarda as alteracdes.

5. O Sistema informa que as alteragdes foram guardadas.

e
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Nome RF-10: Importar Dados

Resumo O sistema terd a capacidade de importar dados compativeis com o protocolo DICOM (para
transferéncia imagens e dados de utilizador). Desta forma, o utilizador tera, nas paginas web nas
quais é necessaria importacdo, mecanismos para a sua realizacdo, através da selecdo de ficheiros
no seu computador, ou realizar drag and drop dos mesmos. A importacdo dos ficheiros DICOM
sera realizada dentro de um ficheiro ZIP, isto é, importando um ficheiro ZIP com os ficheiros
DICOM incluidos. Por outro lado, um pedido de tratamento necessita de varios ficheiros DICOM,
de modo a permitir a anonimizagdo dos dados desses ficheiros.

Estimulo | Um utilizador pretende importar dados.

Fluxo N&o se aplica por ser um médulo de sistema.

Principal

Nome RF-11: Exportar Dados

Resumo O utilizador terd a capacidade de exportar os dados gerados num formato Zip. Este Zip ira conter
os ficheiros DICOM gerados. Desta forma, o utilizador tera, nas paginas web nas quais é
necessaria importacdo, mecanismos para a exportacdo. Antes da realizacdo da exportagdo, o
sistema procede & desanonimizagdo dos ficheiros DICOM, e a sua insercdo no ficheiro Zip que
serd fornecido ao utilizador.

Estimulo | Um utilizador pretende exportar os dados de uma dosimetria.

Fluxo 1. O Utilizador acede a pagina de detalhes de pedido de dosimetria

Principal 2. O Utilizador seleciona que pretende extrair o plano de dosimetria

3. O Sistema devolve os ficheiros necessarios compactados
Fluxo 1. O Utilizador acede a pagina de detalhes de pedido de dosimetria
Alternativo 2. O Sistema demonstra visualmente ao utilizador que ndo existem planos de dosimetria
para o pedido de dosimetria escolhido

Nome RF-12: Criar/Editar um Pedido de Dosimetria

Resumo O utilizador tera a capacidade de criar e editar pedidos de dosimetria através de paginas web. O
pedido sera composto por um Id (criado automaticamente) e um conjunto de parametros, sendo
estes: 0s dados de dosimetria, dados de centro de dosimetria, descricdo, e ficheiros DICOM
compactos num ficheiro ZIP (importados através da RF — 10). O utilizador terd também, na criacéo
a opcao de editar os volumes importados dos 6rgaos do doente, utilizando o editor de contornos
(RF-14). Caso o utilizador pretenda editar um pedido de dosimetria, este terd acesso a uma pagina
web, que permite editar os mesmos dados definidos na criagdo. Esta edicdo ira permitir a correcao
de possiveis erros ou até mesmo a alteragdo de documentacéo de um pedido, na eventualidade de
ocorrer alguma mudanga no estado de sadde do doente. Também é possivel nesta pagina a remogao
de um pedido de dosimetria.

Estimulo | Um utilizador pretende criar um novo pedido de dosimetria, ou editar um existente

Fluxo 1. O utilizador abre a pagina de criacdo e edicdo de pedido de dosimetria

Principal 2. O utilizador insere os parametros do novo pedido e submete-as

3. O Sistema informa que o pedido de dosimetria foi submetido e se encontra a ser
processado (RF-16)
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Fluxo 1. O utilizador abre a pagina de criacdo e edicdo de pedido de dosimetria
Alternativo 2. O utilizador ndo insere todos os parametros necessario
3. O Sistema informa o utilizador da falta de pardmetros na submissdo
4. O utilizador adiciona a informacéo em falta e submete
5. O Sistema informa que o pedido de dosimetria foi submetido e se encontra a ser
processado (RF-16)
Fluxo 1. O utilizador visualiza os pedidos de dosimetria (RF- 15) e seleciona um
Qz'tema“"o 2. O utilizador pressiona o botéo de editar
3. O Sistema redireciona o utilizador para a pagina de criacdo e edicdo de pedido de
dosimetria
4. O utilizador altera os dados do pedido e re-submete
6. O Sistema o informa o utilizador que os dados foram atualizados
Fluxo 1. O utilizador visualiza os pedidos de dosimetria (RF- 15) e seleciona um
#A;tema“"o 2. O utilizador pressiona o bot&o de editar
3. O Sistema redireciona o utilizador para a pagina de criacdo e edicdo de pedido de
dosimetria
4. O utilizador altera os dados do pedido, com alguns erros, e re-submete
5. O Sistema informa o utilizador dos erros nos dados fornecidos
6. O utilizador corrige os dados errados e submete
7. O Sistema o informa ao utilizador que os dados foram atualizados
Nome RF-13: Visualizar historico de Pedidos de Dosimetria
Resumo O Administrador tera a capacidade de visualizar o historico de alteracdo dos pedidos de dosimetria.
Este consegue assim aceder a uma pagina web (atraves de um botdo na pagina de edicdo de pedidos
de dosimetria, RF-12) que lista todas as alteracdes efetuadas a um pedido de dosimetria. Em cada
uma destas alteracOes listadas, apds o clique, é possivel ver com detalhe as acdes que foram
realizadas, naquela alteracdo especifica. Nesta vista de detalhe, esta definido, o id do utilizador que
realizou as alteraces, o tipo de alteracdo efetuada, o estado do pedido em que a dosimetria estava
aquando da alteracéo, se estava a ocorrer validagdo e alguma nota adicional sobre a acdo. Qualquer
alteragdo efetuada a um pedido de dosimetria, é guardada no histérico do pedido, e por sua vez,
visivel nesta pagina web.
Estimulo | Um utilizador pretende visualizar o histérico de alterages de um pedido de dosimetria
Fluxo 1. O utilizador visualiza os pedidos de dosimetria (RF- 15) e seleciona um
Principal 2. O utilizador pressiona o botdo de histérico de alteraces
3. O Sistema redireciona o utilizador para a pagina de historico de alteracdes
Nome RF-14: Editar de contornos de érgaos
Resumo O utilizador terd a capacidade de editar os volumes/contornos dos 6rgdos, fornecidos com a
importacdo dos dados do doente (RF-10). Desta forma, através de uma web page e utilizando o
Unity 3d Web, seréo representados graficamente os 6rgdos do doente, e o utilizador podera editar,
ou até criar, contornos para 0s 6rgaos afetados do doente de forma manual.
Estimulo | Um utilizador pretende editar o volume/contorno de um conjunto de drgaos.
Fluxo 1. O utilizador abre a pagina de criacdo de novo pedido de dosimetria
Principal 2. O utilizador insere o documento referente aos contornos dos 6rgdos
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3. O utilizador pressiona o botdo de editar contornos
4. O Sistema redireciona o utilizador para a pagina de edicdo de contornos
5. O utilizador edita os contornos e salva as alteraces
6. O Sistema redireciona o utilizador para a pagina de criacdo e edigdo de pedido de
dosimetria (RF-12)
Fluxo 1. O utilizador abre a pagina de criacdo de novo pedido de dosimetria
Alternativo 2. O utilizador insere o documento referente aos contornos dos 6rg&os
3. O utilizador pressiona o botdo de editar contornos
4. O Sistema redireciona o utilizador para a pagina de edi¢do de contornos
5. O utilizador edita os contornos e cancela as alteraces
6. O Sistema redireciona o utilizador para a pagina de criacdo e edicdo de pedido de
dosimetria (RF-12), sem guardar as alteragdes efetuadas
Nome RF-15: Visualizar os Pedidos de Dosimetria
Resumo O utilizador terad a capacidade de visualizar os pedidos de dosimetria criados, através de uma
pagina web. Nesta pagina web serdo listados todos os pedidos criados, tendo também o acesso,
atraves da mesma, & pagina de criacdo e edi¢do de pedido de dosimetria (RF-13). E possivel nesta
pagina web, visualizar alguns dados dos pedidos, como o estado do pedido, a sua descricéo, entre
outros. Caso o utilizador seja um dosimetrista, este tera acesso somente a pedidos por selecionar,
ou selecionados pelo mesmo. Caso o utilizador seja um Médico, este s tera acesos a pedidos
criados pelo mesmo. Caso o utilizador seja um Centro de Radioterapia, s tera acesso a pedidos a
serem realizados em maquinas do proéprio centro.
Estimulo | Um utilizador pretende visualizar todos os pedidos de dosimetria.
Fluxo 1. O Utilizador abre a pagina principal de visualizagéo de pedidos de dosimetria
Principal 2. O Sistema devolve uma lista com todos os pedidos de dosimetria aos quais este tem
acesso
Fluxo 1. O Utilizador abre a péagina principal de visualizacdo de pedidos de dosimetria
Altemativo 2. O Sistema devolve uma lista com todos os pedidos de dosimetria aos quais este tem
acesso
3. O Utilizador clica num pedido de dosimetria
4. O Sistema devolve a informac&o referente ao pedido de dosimetria
Fluxo 1. O Utilizador abre a pagina principal de visualizagéo de pedidos de dosimetria
#Az'tema“"o 2. O Sistema devolve uma lista vazia caso ndo existam pedidos de dosimetria
Nome RF-16: Criar automaticamente Planos de Dosimetria
Resumo O sistema tera a capacidade de gerar automaticamente planos de dosimetria. Este processo ira
decorrer de modo automatico apds a cria¢do de um pedido de dosimetria (RF-12), gerando assim
um conjunto de planos de dosimetria modelo, utilizando os dados do doente, inseridos na
importacédo dos ficheiros DICOM através de um ZIP (RF-10).
Estimulo | Um sistema cria planos automaticos de dosimetria.
Fluxo N&o se aplica por ser um médulo de sistema.
Principal
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Nome RF-17: Selecdo de Pedido de Dosimetria
Resumo O Dosimetrista tera a capacidade de selecionar o pedido de dosimetria que pretende realizar. Desta
forma, na pagina web descrita no RF-14 sdo listados todos os pedidos, e o utilizador apés a selecdo
de um pedido, podera aceitar ou recusar, através de botdes, a realizagdo deste pedido. Essa opcédo
ira permitir ao dosimetrista selecionar o pedido de dosimetria que pretende efetuar.
Estimulo | Um utilizador pretende selecionar um dos pedidos de dosimetria.
Fluxo 1. O Utilizador abre a pagina principal de visualizacdo de pedidos de dosimetria
Principal 2. O Sistema devolve uma lista com todos os pedidos de dosimetria disponiveis
3. O Utilizador seleciona um dos pedidos de dosimetria e clica no botéo de selecionar pedido
4. O Sistema confirma que o pedido foi aceite, redireciona o utilizador para a pagina de
visualizacdo de pedido aceite (RF-18)
Nome RF-18: Visualizar/Editar Planos de Dosimetria
Resumo O Dosimetrista tera a capacidade de visualizar os planos de dosimetria criados para o pedido de
dosimetria selecionada. Desta forma, através de uma pagina web, desenvolvida parcialmente em
Unity3D, o utilizador podera visualizar os dados criados e os planos gerados pelo sistema (RF-
16). Nesta podera visualizar os varios planos gerados através de varias ferramentas, e um resumo
desses planos, com todos os dados necessarios. Terda também a capacidade de editar os planos,
tendo também a capacidade de guardar as alteracdes efetuadas.
Estimulo | Um utilizador pretende visualizar ou editar um plano de dosimetria gerado.
Fluxo 1. O Utilizador abre a pégina principal de visualizacdo de pedido de dosimetria
Principal 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de pedido de dosimetria
Altemativo 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
5. O Utilizador usa as ferramentas de edi¢8o fornecidas e submete a edicdo
6. O Sistema informa da alteracéo e redireciona o utilizador para a pagina de visualizagéo
de planos de dosimetria
Fluxo 1. O Utilizador abre a pagina principal de visualizacdo de pedido de dosimetria
Qz'tema“"o 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
5. O Utilizador usa as ferramentas de edi¢do fornecidas e submete a edi¢do com erros
6. O Sistema informa o utilizador dos erros e cancela a submissao
7. O Utilizador corrige os erros e re-submete
8. O Sistema informa da alteracéo e redireciona o utilizador para a pagina de visualizagéo

de planos de dosimetria
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Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de pedido de dosimetria
Qgtema“"" 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
5. O Utilizador escolhe qual dos planos de dosimetria visualizar utilizando as tabs de planos
de dosimetria
6. O Sistema altera o plano de dosimetria mostrando ao utilizador
7. O Utilizador usa as ferramentas de edi¢éo fornecidas e submete a edicdo
8. O Sistema informa da alteracéo e redireciona o utilizador para a pagina de visualizagdo
de planos de dosimetria
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de pedido de dosimetria
ﬂtema“"o 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
5. O Utilizador altera a vista de edi¢do clicando na tab de vista global
6. O Sistema devolve uma tabela com uma vista resumida de todos os planos de dosimetria
Nome RF-19: Pedir um novo conjunto de Planos de Dosimetria
Resumo O utilizador terd a possibilidade de pedir que seja criado um novo conjunto de planos de dosimetria
automatico. Esta opcdo poderd ser acedida na pagina web de visualizagdo de planos de dosimetria
(RF-18), na qual este ird apagar os planos de dosimetria gerados, e ira criar um novo conjunto
destes. Apos a definicdo desse pedido, o pedido de dosimetria volta a um estado de processamento,
s6 sendo possivel a sua visualizacdo apds o processamento.
Estimulo | Um utilizador pretende pedir um novo conjunto de planos de dosimetria.
Fluxo 1. O Utilizador abre a pagina principal de visualiza¢do de pedido de dosimetria
Principal 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
5. O Utilizador pressiona o botdo de criar novos planos de dosimetria
6. O Sistema devolve uma mensagem de confirmacédo
7. O Utilizador confirma a criacdo de novos planos
8. O Sistema informa que novos planos estdo a ser gerados e redireciona o utilizador para a
pagina de visualizagdo de pedido de dosimetria (RF-15)
Fluxo 1. O Utilizador abre a pagina principal de visualizacdo de pedido de dosimetria
Alternativo 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
5. O Utilizador pressiona o botdo de criar novos planos de dosimetria
6. O Sistema devolve uma mensagem de confirmacédo
7. O Utilizador cancela a criag8o de novos planos
8. O Sistema redireciona o utilizador para a pagina de visualizagdo de planos de dosimetria
(RF-18)
Nome RF-20: Submeter Plano de Dosimetria para revisédo
Resumo O utilizador tera a capacidade de submeter um dos planos de tratamento para revisdo. Desta forma,

na pagina web descrita no RF-18, existira uma opc¢ao em cada plano de dosimetria (sob a forma de
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um botdo). Essa opc¢do ira permitir ao dosimetrista submeter um plano especifico para revisao por
parte de um dosimetrista validador e pelo médico que realizou o pedido.

Estimulo | Um utilizador pretende submeter um plano de dosimetria para reviséo.
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de pedido de dosimetria
Principal 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
5. O Utilizador clica em submeter
6. O Sistema devolve uma mensagem de confirmacéo
7. O Utilizador confirma a submisséo do plano selecionado
8. O Sistema informa que o plano foi submetido para revisao
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de pedido de dosimetria
Alternativo 2. O Sistema mostra os dados detalhados da dosimetria
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar os planos gerados
5. O Utilizador clica em submeter
6. O Sistema devolve uma mensagem de confirmagéo
7. O Utilizador cancela a submissao do plano selecionado
8. O Sistema informa que foi cancelada a submissao do plano
Nome RF-21: Visualizar Planos de Dosimetria pendentes
Resumo O utilizador tera capacidade de visualizar os pedidos de dosimetria pendentes submetidos pelos
dosimetristas, através de uma pégina web. Nesta pagina web serdo listados os pedidos pendentes
de planos de dosimetria, na qual o utilizador terd a capacidade de selecionar planos, sendo
direcionado para os mecanismos de edicdo (RF-18). No entanto, nesta pagina ndo é permitida a
edic¢do, pois somente permite a visualizacdo e a possibilidade de aceitar ou recusar um plano (RF-
22). Consoante a fase de validagdo e o tipo de utilizador, diferentes serdo os dados obtidos. Isto é,
um dosimetrista validador, nesta pagina, ird visualizar os pedidos nos quais a primeira validagdo
estd pendente, enquanto ao médico, serdo somente apresentados os pedidos realizados por este, e
que estejam a espera de segunda validacao.
Estimulo | Um utilizador pretende visualizar todos os planos de dosimetria pendentes.
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de planos de dosimetria pendentes
Principal 2. O Sistema devolve uma lista com todos os planos de dosimetria pendentes
Fluxo 1. O Utilizador abre a pagina principal de visualizacdo de planos de dosimetria pendentes
Alternativo 2. O Sistema devolve uma lista vazia caso ndo existam planos de dosimetria pendentes
3. O Utilizador clica num plano de dosimetria
4. O Sistema redireciona o utilizador para o editor de planos de dosimetria (RF-18) caso o
utilizador seja um médico.
Fluxo 1. O Utilizador abre a pagina principal de visualizagdo de planos de dosimetria pendentes
ﬁz'tema“"o 2. O Sistema devolve uma lista vazia caso ndo existam planos de dosimetria pendentes
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Nome RF-22: Aceitar/Recusar Planos de Dosimetria pendentes
Resumo O utilizador tera capacidade de aceitar ou recusar um pedido de dosimetria pendente. Desta forma,
na pagina web descrita no RF-21, apés a selecdo de um plano de dosimetria (de modo a observar
os seus detalhes), o utilizador tera a opcao de aceitar ou recusar o plano selecionado.
Estimulo Um utilizador pretende aceitar/recusar todos os planos de dosimetria pendentes.
Fluxo 1. O Utilizador abre a pagina principal de visualizacdo de planos de dosimetria pendentes
Principal 2. O Sistema mostra os dados detalhados do plano
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar o plano submetido
5. O Utilizador pressiona em aceitar plano de dosimetria
6. O Sistema confirma a decisdo e envia email a médico responsavel (RF-23) caso seja
verificacdo de 1a fase
Fluxo 1. O Utilizador abre a pégina principal de visualizac&o de planos de dosimetria pendentes
Alternativo 2. O Sistema mostra os dados detalhados do plano
3. O Utilizador seleciona visualizar um pedido de dosimetria
4. O Sistema devolve uma pagina com Unity3D que permite visualizar o plano submetido
5. O Utilizador pressiona em recusar plano de dosimetria
6. O Sistema confirma a decisdo e cancela o plano de dosimetria, passando-o para estado
de recusado
Nome RF-23: Notificar por email Médico responséavel
Resumo O Médico sera notificado por email, quando um plano de dosimetria pendente tenha sido aprovado
na 12 fase (RF-22), de forma a poder realizar a validagdo da 22 fase. Este podera aceder a pagina
web referida no RF-21 para realizar a validacdo do mesmo.
Estimulo Um utilizador pretende notificar por email o0 médico responsavel.
Fluxo N&o se aplica por ser um médulo de sistema.
Principal
Nome RF-24: Visualizar histérico de pagamentos de Dosimetrias
Resumo O utilizador teré a capacidade de visualizar o histérico de transacGes através de uma pagina web.
Isto é, o dosimetrista tem a capacidade de visualizar quanto recebeu por cada dosimetria efetuada,
e 0 administrador terd a capacidade de observar o histérico de transacdes de todos os utilizadores
através de uma pagina web. A pagina web em questdo tera uma listagem de todas as dosimetrias
realizadas e o respetivo valor monetario recebido, sendo também descrito o estado da transacao, o
IBAN para qual foi realizada, e a quem foi realizada (caso seja administrador).
Estimulo | Um utilizador pretende visualizar o histdrico de pagamentos.
Fluxo 1. O Utilizador abre a pagina de visualizagdo de histérico de pagamentos
Principal 2. O Sistema devolve uma lista com o histérico de pagamentos de todos 0s pagamentos
efetuados (somente todos pagamentos efetuados ao utilizador caso seja dosimetrista)
Fluxo 1. O Utilizador abre a pagina de visualizacao de histdrico de pagamentos
Alternativo
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2. O Sistema devolve uma lista com o histérico de pagamentos de todos 0s pagamentos
efetuados (somente todos pagamentos efetuados ao utilizador caso seja dosimetrista)

3. O Utilizador clica num pagamento

4. O Sistema devolve a informac&o referente ao pagamento

Fluxo 1. O Utilizador abre a pagina de visualizacéo de histérico de pagamentos
Alternativo 2. O Sistema devolve uma lista vazia caso ndo existam pagamentos
#2 N p g
Nome RF-25: Visualizar centros de dosimetria
Resumo O Administrador e centro de radioterapia tém a capacidade de aceder a uma pagina web na qual,
caso seja administrador, podera observar o conjunto de todos os centros de dosimetria registados
no ORION. Caso seja centro de radioterapia apenas podera visualizar os dados do seu préprio
centro. Nesta pagina também tera acesso a botdes na interface, que irdo permitir criar centros de
dosimetria ou editar um dos centros selecionados (RF-26).
Estimulo | Um utilizador pretende visualizar todos os centros de dosimetria.
Fluxo 1. O Utilizador abre a pagina de visualizacdo de centros de dosimetria
Principal 2. O Sistema devolve uma lista com os centros de dosimetria (ou somente o préprio centro
caso seja centro de radioterapia)
Fluxo 1. O Utilizador abre a péagina de visualizacéo de centros de dosimetria
Alternativo 2. O Sistema devolve uma lista vazia caso ndo existam centros de dosimetria registados
Nome RF-26: Criar/Editar centro de dosimetria
Resumo O Administrador tera acesso a pagina web referente a este requisito através dos botdes fornecidos
na pagina web de visualizag&o de centros de dosimetria (RF-25). Nesta pagina sera possivel criar
um novo centro de dosimetria, editar um centro de dosimetria j& criado (neste caso as caixas de
texto estardo preenchidas com os dados da dosimetria criada) ou até remover o centro de
dosimetria. Cada centro de dosimetria é definido por localizacdo, nome, se est4 ativo e a sua
especialidade. Centros de radioterapia tém também acesso a esta pagina, no entanto sé poderao
alterar os seus dados, e ndo € possivel a remocéo do proprio do sistema.
Estimulo | Um utilizador pretende criar/editar um centro de dosimetria.
Fluxo 1. O Utilizador abre a péagina de visualizagdo dos centros de dosimetria
Principal 2. O Sistema devolve uma lista com os centros de dosimetria (ou somente o proprio centro
caso seja centro de radioterapia)
3. O Utilizador clica no botdo de criar centro de dosimetria (caso seja administrador)
4. O Sistema devolve a pagina de criacdo/edi¢cdo de centro de dosimetria
5. O utilizador insere todos os dados necessarios e submete
6. O Sistema guarda os dados e redireciona para a pagina de visualizacdo de centros de
dosimetria (RF-25)
Fluxo 1. O Utilizador abre a pagina de visualizagdo dos centros de dosimetria
Alternativo

2. O Sistema devolve uma lista com os centros de dosimetria (ou somente o prdprio centro
caso seja centro de radioterapia)

O Utilizador clica no bot&o de criar centro de dosimetria (caso seja administrador)

O Sistema devolve a pagina de criacdo/edicdo de centro de dosimetria

5. O utilizador insere todos 0s dados necessarios com erros e submete

P ow
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6. O Sistema informa dos erros nos dados submetidos
7. O utilizador corrige os erros e re-submete
8. O Sistema guarda os dados e redireciona para a pagina de visualizagdo de centros de
dosimetria (RF-32)
Fluxo 1. O Utilizador abre a pagina de visualizacdo dos centros de dosimetria
Qz'tema“"o 2. O Sistema devolve uma lista com os centros de dosimetria aos quais tem acesso
3. O Utilizador clica num centro de dosimetria e clica em editar
4. O Sistema devolve a pagina de criacdo/edi¢do de centro de dosimetria
5. O utilizador altera todos os dados que achar necessario e submete
6. O Sistema guarda os dados e redireciona para a pagina de visualizacdo de centros de
dosimetria (RF-32)
Fluxo 1. O Utilizador abre a pagina de visualizagdo dos centros de dosimetria
#A"ema“"o 2. O Sistema devolve uma lista com os centros de dosimetria aos quais tem acesso
3. O Utilizador clica num centro de dosimetria e clica em editar
4. O Sistema devolve a péagina de criacdo/edigdo de centro de dosimetria
5. O utilizador insere todos 0s dados necessarios com erros e submete
6. O Sistema informa dos erros nos dados submetidos
7. O utilizador corrige o0s erros e re-submete
8. O Sistema guarda os dados e redireciona para a pagina de visualiza¢do de centros de
dosimetria (RF-32)
Nome RF-27: Visualizar Maquinas de dosimetria
Resumo O Administrador e centro de radioterapia tém a capacidade de aceder a uma pagina web na qual,
caso seja administrador, poderé observar o conjunto de todas as maquinas de dosimetria registadas
no ORION. Caso seja centro de radioterapia apenas poderd visualizar as maquinas indexadas ao
seu proprio centro. Nesta pagina também tera acesso a botdes na interface, que irdo permitir criar
novas maquinas ou edita-las (RF-28).
Estimulo | Um utilizador pretende visualizar todos as maquinas de dosimetria.
Fluxo 1. O Utilizador abre a pagina de visualizagdo de maquinas de dosimetria
Principal 2. O Sistema devolve uma lista com todas as maquinas de dosimetria (ou somente as do
préprio centro caso seja centro de radioterapia)
Fluxo 1. O Utilizador abre a pagina de visualizagdo de maquinas de dosimetria
Alterativo 2. O Sistema devolve uma lista vazia caso ndo existam maquinas de dosimetria registadas
Nome RF-28: Criar/Editar Maquinas de dosimetria
Resumo O Administrador terd acesso a pagina web referente a este requisito através dos botdes fornecidos
na pagina web de visualizacdo de maquinas de dosimetria (RF-27). Nesta pagina serd possivel
criar uma nova maquina de dosimetria, de a editar ou até de a remover. Nesta pagina também se
poderao indexar maquinas de dosimetria a cada centro de dosimetria. Cada maquina de dosimetria
é definida por tipo de maquina, nome, se esta ativa, e pelos ficheiros de Comissining. Este tipo de
ficheiro é submetido no ORION, no qual se descreve em detalhe 0 modo como se usa esta maquina.
Centros de radioterapia tém também acesso a esta pagina, no entanto so poderdo criar, editar e
remover maquinas de dosimetria do préprio centro de radioterapia.
Estimulo | Um utilizador pretende criar/editar uma maquina de dosimetria
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Fluxo
Principal

o

ook w

O Utilizador abre a pagina de visualizacdo de maquinas de dosimetria

O Sistema devolve uma lista com as maquinas de dosimetria (ou somente as do préprio
centro caso seja centro de radioterapia)

O Utilizador clica no botéo de criar nova maquina de dosimetria

O Sistema devolve a pagina de criagao/edicdo de maquinas de dosimetria

O utilizador insere todos os dados necessarios e submete

O Sistema guarda os dados e redireciona para a pagina de visualizagdo de maquinas de
dosimetria (RF-27)

Fluxo
Alternativo

N

NG ~®

O Utilizador abre a pagina de visualizacdo de maquinas de dosimetria

O Sistema devolve uma lista com as maquinas de dosimetria (ou somente as do préprio
centro caso seja centro de radioterapia)

O Utilizador clica no botéo de criar nova maquina de dosimetria

O Sistema devolve a pagina de criacdo/edicdo de méaquinas de dosimetria

O utilizador insere todos 0s dados necessarios com erros e submete

O Sistema informa dos erros nos dados submetidos

O utilizador corrige os erros e re-submete

O Sistema guarda os dados e redireciona para a pagina de visualizacdo de maquinas de
dosimetria (RF-27)

Fluxo
Alternativo
#2

N

ook w

O Utilizador abre a pagina de visualizagdo de maquinas de dosimetria

O Sistema devolve uma lista com as maquinas de dosimetria (ou somente as do préprio
centro caso seja centro de radioterapia)

O Utilizador clica hnuma méquina de dosimetria e clica em editar

O Sistema devolve a pagina de criacdo/edicdo de méaquinas de dosimetria

O utilizador altera todos os dados que achar necessario e submete

O Sistema guarda os dados e redireciona para a pagina de visualizacdo de maquinas de
dosimetria (RF-27)

Fluxo
Alternativo
#3

N

N~ w

O Utilizador abre a pagina de visualizagdo de maquinas de dosimetria

O Sistema devolve uma lista com as maquinas de dosimetria (ou somente as do préprio
centro caso seja centro de radioterapia)

O Utilizador clica numa maquina de dosimetria e clica em editar

O Sistema devolve a pagina de criacdo/edicdo de méaquinas de dosimetria

O utilizador insere todos 0s dados necessarios com erros e submete

O Sistema informa dos erros nos dados submetidos

O utilizador corrige os erros e re-submete

O Sistema guarda os dados e redireciona para a pagina de visualizacdo de maquinas de
dosimetria (RF-27)
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Apéndice E

Neste apéndice estdo documentados todos os mockups criados para o software ORION, sendo
estes 0s mockups iniciais do primeiro protétipo criado pelo autor, e 0s mockups do software
final criados pelo designer do IPN com o auxilio do autor.

E.1 Mockups inicias criados pelo autor:

E.1.1 Mockup incial de Painel de dosimetria

[o]={[e]\'] Utilizador W

Painel de Dosimeria Painel de Dosimetria

Gestdo de Utilizadores v
Todas as Dosimetrias ‘ Pendentes ‘ ‘ Em Curso ‘ ‘ Em Validacdo ‘ ‘ Concluidas ‘

Gestios dos Dosimetristas ¥

Dosimetria 1
Gestao da Infraestrutura v
Dosimetria 2

Dosimetria 3

E.1.2 Mockup inicial de pagina de criagao de Pedido de dosimetria

ORION Utilizador W

Painel de Dosimetria Nove Pedido de Dosimetria m

Gestio de Utilizadores v

Nome do Pedido

Gestaos dos Dosimetrisias ¥ |

Gestio da Infraestrutura v Id da Maquina

| v

Diagnostico

Prazo Limite

| vl

Ficheiro DICOM

Drag and Drop de ficheiro

Descricdo
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E.1.3 Mockup inicial de pagina de Pagamentos

ORION Ltz
Painel de Dosimetria Pagamentos
Gestdo de Utilizadores 4
Pagamento 1
Pagamentos
Utiizadores Pagamento 2
Gestéos dos Dosimetristas ¥
Gestio da Infraestrutura v
E.1.4 Mockup inicial de pop up de detalhes de Pagamentos
ORION i

Painel de Dosimetria Pagamentos

Gestao de Utilizadores 4
Pagamento 1

Pagamentos
Detalhes de Pagamento

Utilizadores

IBAN: KKK KKK

Gestaos dos Dosimetristas ¥
Estado: HOOOOCOOCXK

Gestdo da Infraestrutura v
Detalhes: KOO
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E.1.5 Mockup inicial de pagina de Utilizadores

ORION dirmia b,

Painel de Dosimetria Utilizadores —

Gestdo de Utilizadores &
Utilizador 1

Pagamentos

Uiilizadores Utilizador 2

Gesldos dos Dosimetristas ¥

Gestéo da Infraestrutura ¥

Utilizadores Pendentes

s e =3

E.1.6 Mockup inicial de pagina de criacao de Utilizadores

ORION LT L

Painel de Dosimeiria Novo Utilizador

Gestdo de Utilizadores & -
Nome do Utilizador

Pagamentos | |

Utilizadores Palavra passe

Gestdos dos Dosimetristas ¥ |

Gestio da Infraestrutura ¥ Email

Tipo de Utilizador
I v
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E.1.7 Mockup inicial de pagina de Dosimetristas

ORION Utlizador "W

Painel de Dosimetria Dosimetristas

Gestéo de Utilizadores v
Dosimetrista 1
Gestaos dos Dosimetristas A&

Dosimetristas Dosimetrista 2

Nivel de Experiencia

Gestdo da Infraestrutura v

E.1.8 Mockup inicial de pagina de Nivel de experiéncia

ORION iz A/

Painel de Dosimetria Nivel de Experigncia - -

Gestdo de Utilizadores v
Nivel de Experiéncia 1
Gestios dos Dosimetristas &
Tre et Nivel de Experiéncia 2
Nivel de Experiencia

Gestao da Infraestrutura v
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E.1.9 Mockup inicial de pagina de Maquinas de Dosimetria

ORION
Painel de Dosimetria
Gestéo de Utilizadores w
Gestaos dos Dosimetristas v
A

Gestéo da Infraestrutura

Maquina de Terapia

Centro de Terapia

Utizador W
Mquina de Terapia Adiconar
Mquine 1
Miquina 2
E.1.10 Mockup inicial de pagina de criacio de Maquinas de Dosimetria
Utzador W

ORION

Painel de Dosimetria
Gestéo de Uilizadores v
Gestaos dos Dosimetristas ¥
Gestio da Infraestrutura &
Maquina de Terapia

Centro de Terapia

Criar Nova Maquina de Terapia

Centro de Dosimetria

vl
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E.1.11 Mockup inicial de pagina Centros de Dosimetria

ORION Ji = S

Painel de Dosimetria Centro de Terapia Adicionar

Gestao de Utilizadores v
Centro de Terapia 1
Gestaos dos Dosimetristas ¥

Gestio da Infraestrutura &

Maquina de Terapia

Centro de Terapia

E.2 Mockups do software final criados pelo designer e auxiliados pelo autor:

E.2.1 Mockup de pagina de Dashboard

Q Username Q Q
Doctor
Pending approval Call to action
Dashboard
Lorem ipsum dolor sit 3
cons
Dosimetries d mod tempor incididunt
Requestname  Lorem ipsum dolor sit amet, ddimmiyyyy ® utlabore et d
aliqua.
Patients veniam, quis nostrud &
Requestname  Lorem ipsum dolor sit amet, .. ddimmiyyyy ®
Equipment
Request name Lorem ipsum dolor sit amet, dd/mmiyyyy ®
Settings "
call to action >
Waiting Recently approved
Request name Lorem ipsum dolor sit amet, da/mmiyyyy ® Request name Lorem ipsum dolor sit amet, Name Surname (O]
Request name Lorem ipsum dolor sit amet, ddimmiyyyy ©® Request name Lorem ipsum dolor sit amet, .. Name Surname ©
Request name Lorem ipsum dolor sit amet, dammiyyyy ® Request name Lorem ipsum dolor sit amet, ... Name Surname ®
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E.2.2 Mockup de pagina de listagem de Dosimetrias

] Username

Waiting (3) Pending approval (2) ~ Approved (26) Rejected (4)  Archived (54) + New request
Dashboard
Dosimetries Request name orem ipsum dolor sit amet, consectetur adig : elit, sed Name Surname Lorem ipsum { 1
Patients Request name mn net, consectetur adipiscing elit, sed Jame Surname Lorem ipsum i )
Equipment Request name orem ipsum dolor sit amet, consectetur adipiscing elit, sed Jarme Surname Lorem ipsurm ddfmmiyyyy 1

Settings

E.2.3 Mockup de pagina de listagem de Doentes

= Username

+ New patient

Dashboard

Dosimetries Name Surname orem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod Jd/mm, ore i 00C
Patients Name Surname Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod ddimmiyy un A )
Equipment Name Surname Lorem ipsum dalor sit amet, consectetur adipiscing elit, sed do eiusmod dd/mmiyyy Lorem Ipsurr 0 i

Settings
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E.2.4 Mockup de pagina de listagem de Equipamento de Radioterapia

&

E.2.5 Mockup de pagina de detalhe de Dosimetria

&

Username

Dashboard

Dosimetries

Patients

Equipment

Settings

Username

Docto:

Dashboard

Patients

Equipment

Settings

Equipment name

Equipment name

Equipment name

€ Back

Dosimetry — Dosimetry name

Description

or sit amet, cor

1 i

sgna aliqua

Patient Details

Name

ddle Surname ¢

Diagnosis

¢ sit amet, consectetur adipiscr

a aliqua. UL enim ad minim

s ni ea com se

dolo

oluptate velt esse i

Ip:

Dosimetry Plan

Plan

ile to download? @

Dosimetrist

o Middle Surname &

orem ipsur
Lorem ipsur
Lorem ipsur

Gender

gender

Version

Dosimetrist Validator

Name ¥
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orem ipsum

yrem ipsum

orem ipsum

RT Equipment

Equir e and i

Requested

dd/mmiyyyy

Birth day

dd/mmiyyyy

Delivered

dd/mmiyyyy

Action button*



E.2.6 Mockup de pagina de Dosimetristas

& Username
Doctor

Dashboard
Dosimetries
Patients
Equipment

Settings

E.2.7 Mockup de pagina de detalhe Dosimetristas

() Username

Dashboard
Dosimetries
Patients
Equipment

Settings

€ Back

Dosimetrist

Name Admission date
Name Middle Surname dd/mm,

Dosimetry Plans *

Request name Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed

elit, sed

etur adipiscin

Request name Lorem ipsum dolor sit amet,

sed

Request name Lorem ipsum

€ Back

Patient

Name Gender
1e Middle Surname gende

Diagnosis

onsectetur adipisci
ad veniam,
nsequat. Duis a
ariatur, Excepteur
mid est laborum

m ipsum

Dosiometry plans

Request name

elit, sed

sit amer, consectetur adipiscin

Request name m ipsum dolo:

Request name orem ipsum dolor sit amet, piscing elit, sed
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Experience level

L

Name Surname

e Surname

Name Surname

Birth day

dd/mmiyyyy

Name Surname

Experience level revised on

ddimmiyyyy

Lorem ipsum ddfm

Lorem ipsum

Lorem ipsum

Edit

Admission date

nmiyyyy

m ipsum

Lorem ipsum

Lorem ipsum

Delete patient




E.2.8 Mockup de pagina de detalhe de Equipamento de Radioterapia

o Username

€ Back

RT Equipment

Dosimetries Name Brand Type

£quipment name

E.2.9 Mockup de pagina de adi¢cdao de Doente

&

€ Back

Add Patient

Name Gender Birth day Admission date
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Cancel

Add patient



E.2.10 Mockup de pagina de adi¢ao de Pedido de dosimetria
Q \VJ‘wr‘n:-n‘.c Q A

& Back Cancel Add dosimetry

Add Dosimety

Dosimetries Name RT Equipment Patient
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Apéndice F

Neste apéndice estd documentado o plano de testes realizados no Prototipo desenvolvido para
0 projeto ORION:

F.1 Primeiros Testes Realizados:
Acesso a Plataforma
1D Requisito | Descricdo do teste
Teste 1 RF-1 e Descricéo: Realizar login com credenciais corretas
e Resultados esperados: O sistema realiza login e devolve o token de acesso.
e Resultados obtidos: O login é realizado e o token é devolvido

Teste 2 RF-1 o Descricéo: Realizar login com credenciais erradas
o Resultados esperados: O sistema nao realiza login e devolve mensagem de
erro.

e Resultados obtidos: O sistema devolve uma mensagem de credenciais
invalidas, e nenhum token é devolvido

Teste3 | RF-2; e Descricdo: Realizar registo com credenciais corretas

RF-5 e Resultados esperados: O sistema confirma a realizagdo do registo e envia
email de confirmacgéo

e Resultados obtidos: O sistema confirma o registo, o qual é realizado no
ORION. O email de confirmacdo é também recebido

Teste 4 RF-2 e Descricao: Realizar registo com credenciais erradas
¢ Resultados esperados: O sistema ndo realiza o registo e informa de erro no
registo

e Resultados obtidos: O sistema devolve informacéo que pedido de registo
encontra-se mal estruturado (erro 400). Néo realiza registo

Painel de Dosimetria

1D Requisito | Descri¢éo do teste
Teste 5 RF-11; e Descricdo: Obter todos os pedidos de dosimetria
RE-15- e Resultados espe_rados: De_volver lista de pedic_jos de dosimetria _
’ o Resultados obtidos: O sistema devolve a lista de todos os pedidos de
RF-21 dosimetria
Teste 6 RF-15; e Descricdo: Obter todos os pedidos de dosimetria, como dosimetrista
RE-18: ¢ Resultados espere_ldos: Devolver somente lista de pedidos de dosimetria
’ pendentes ou selecionados
RF-19 e Resultados obtidos: O sistema devolve uma lista com todos os pedidos
selecionados pelo dosimetrista, e os pedidos pendentes.
Teste 7 RF-10; e Descricdo: Criar pedido de dosimetria com DICOM valido
RF-12: e Resultados esperados: Guardar o pedido na Web API, passando o estado de

BeingProcessed, e de seguida PendingSelection

RF-14; ¢ Resultados obtidos: O sistema confirma o pedido efetuado, devolvendo o
RF-16 estad_o como BeingPr_ocessed._Apés o0 periodo de processamento, o estado é
atualizado para PendingSelection.

Teste 8 RF-10; e Descricdo: Criar pedido de dosimetria com DICOM invalido

RE-12 . Re_sultados esperados: Gu_ardar 0 pedido na Web API, passando o estado de
BeingProcessed, e de seguida FailedProcessed.
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Resultados obtidos: O sistema confirma o pedido efetuado, devolvendo o
estado como BeingProcessed. Apds um periodo de tempo, o estado é
atualizado para FailedProcessed.

Teste 9

RF-12;
RF-17

Descri¢do: Alterar estado de PendingSelecion para Selected, como
dosimetrista

Resultados esperados: Estado alterado no ORION

Resultados obtidos: O estado é alterado no sistema e é devolvido o pedido
com o novo estado, como confirmacéo.

Teste 10

RF-12;
RF-20

Descrigcdo: Alterar estado de Selected para AwaitinglstValidation, como
dosimetrista

Resultados esperados: Estado alterado no ORION

Resultados obtidos: O estado é alterado no sistema e é devolvido o pedido
com o novo estado, como confirmacao.

Teste 11

RF-12;
RF-22

Descricao: Alterar estado de AwaitinglstValidation para
PendinglstValidation, como dosimetrista validador

Resultados esperados: Estado alterado no ORION

Resultados obtidos: O estado é alterado no sistema e é devolvido o pedido
com o novo estado, como confirmacéo.

Teste 12

RF-12;
RF-22;
RF-23

Descrigao: Alterar estado de Pending1stValidation para
Awaiting2ndValidation, como dosimetrista validador

Resultados esperados: Estado alterado no ORION, e enviado email de
informac&o de alteracdo de pedido.

Resultados obtidos: O estado é alterado no sistema e é devolvido o pedido
com 0 novo estado como confirmagéo. E também enviado pelo sistema um
email de alteracdo de pedido.

Teste 13

RF-12

Descricao: Alterar  estado de  Awaiting2ndValidation para
Pending2ndValidation, como Médico

Resultados esperados: Estado alterado no ORION

Resultados obtidos: O estado é alterado no sistema e é devolvido o pedido
com o novo estado, como confirmacéo.

Teste 14

RF-12

Descrigdo: Alterar estado de Pending2ndValidation para Approved, como
Médico

Resultados esperados: Estado alterado no ORION

Resultados obtidos: O estado é alterado no sistema e é devolvido o pedido
com o novo estado, como confirmacéo.

Teste 15

RF-12

Descricdo: Alterar estado de Pending2ndValidation para Rejected, como
Médico

Resultados esperados: Estado alterado no ORION

Resultados obtidos: O estado é alterado no sistema e é devolvido o pedido
com 0 novo estado, como confirmacéo.

Teste 16

RF-12

Descricao: Alterar  estado de  AwaitinglstValidation para
PendinglstValidation, como dosimetrista

Resultados esperados: Estado revertido para AwaitinglstValidation
Resultados obtidos: O novo estado ndo é guardado pelo sistema,
permanecendo no AwaitinglstValidation.

Teste 17

RF-12

Descricdo:  Alterar estado de  Awaiting2ndtValidation  para
Pending2ndValidation, como dosimetrista

Resultados esperados: Estado revertido para Awaiting2ndValidation
Resultados obtidos: O novo estado ndo € guardado, no entanto este passa
para AwaitinglstValidation em vez de Awaiting2ndValidation.

Teste 18

RF-13

Descricao: Obter histérico de pedido de dosimetria
Resultados esperados: Devolver lista de histérico de pedido de dosimetria
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Resultados obtidos: O sistema devolve a lista do histérico de um pedido de
dosimetria.

Pagamentos

1D

Requisito

Descricdo do teste

Teste 19

RF-24

Descricdo: Obter todos os pagamentos
Resultados esperados: Devolver lista de pagamentos
Resultados obtidos: O sistema devolve a lista de todos os pagamentos.

Teste 20

RF-24

Descricdo: Obter dado de pagamentos especifico

Resultados esperados: Devolver dados de pagamentos

Resultados obtidos: O sistema devolve os dados de um pagamento
especifico.

Teste 21

RF-24

Descri¢do: Obter todos os pagamentos, sendo dosimetrista

Resultados esperados: Devolver lista de pagamentos apenas do dosimetrista
registado

Resultados obtidos: O sistema devolve a lista de todos os pagamentos
efetuados ao dosimetrista com sessdo iniciada.

Teste 22

RF-24

Descricao: Editar o IBAN, de um pagamento, quando este é invalido
Resultados esperados: Passa o estado de pagamento para Pending
Resultados obtidos: O sistema confirma a alteragéo efetuada, devolvendo o
pagamento com o novo IBAN inserido, e alterando o seu estado para
Pending.

Gestdo de utilizadores

1D

Requisito

Descricdo do teste

Teste 23

RF-3;
RF-8

Descricdo: Obter todos os utilizadores
Resultados esperados: Devolver lista de utilizadores
Resultados obtidos: O sistema devolve a lista de todos os utilizadores.

Teste 24

RF-3;
RF-8

Descricao: Obter dado de utilizador especifico

Resultados esperados: Devolver dados de utilizador

Resultados obtidos: O sistema devolve os dados de um utilizador
especifico.

Teste 25

RF-4;
RF-6;
RF-7

Descricao: Guardar, com dados corretos, um utilizador dosimetrista
Resultados esperados: Guardar na Web API o novo utilizador e cria tabela
de dosimetrista

Resultados obtidos: O sistema confirma a adicdo do novo utilizador
dosimetrista, devolvendo o pedido atualizado. E também criado uma tabela
dosimetrista com os dados do dosimetrista.

Teste 26

RF-4;
RF-6;
RF-7

Descricdo: Guardar, com dados incorretos, um utilizador dosimetrista
Resultados esperados: Néo guardar na Web API o novo utilizador e ndo cria
tabela de dosimetrista

Resultados obtidos: O sistema devolve o erro 400, ndo sendo criado um
novo utilizador. Também ndo é criada uma tabela de dosimetrista.

Teste 27

RF-7

Descricdo: Apagar, da Web API, um utilizador

Resultados esperados: Apagar na Web API o utilizador selecionado
Resultados obtidos: O sistema confirma a remocao do utilizador com codigo
200.

Teste 28

RF-7

Descricao: Editar um utilizador, indexando-o a um centro de tratamento
Resultados esperados: Indexar na Web API o utilizador selecionado para
um centro, permitindo a visualizacdo deste pelo centro correspondente.
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Resultados obtidos: O sistema indexa o utilizador a base de dados,
devolvendo o pedido indexado como confirmacdo. No entanto duplica a
tabela dosimetrista do utilizador.

Gestao de Dosimetrias - Dosimetristas

1D

Requisito

Descricdo do teste

Teste 29

RF-8

Descricdo: Obter todos os dosimetristas
Resultados esperados: Devolver lista de dosimetristas
Resultados obtidos: O sistema devolve a lista de todos os dosimetristas.

Teste 30

RF-8

Descricao: Obter dados de dosimetrista especifico

Resultados esperados: Devolver dados de dosimetrista

Resultados obtidos: O sistema devolve os dados de um dosimetrista
especifico.

Teste 31

RF-9

Descricao: Editar, o nivel de experiéncia de um dosimetrista

Resultados esperados: Alterar o nivel de experiéncia para o selecionado
Resultados obtidos: O sistema confirma a edicdo do nivel de experiéncia,
devolvendo o dosimetrista atualizado.

Gestdo de Dosimetrias - Nivel de Experiéncia

1D

Requisito

Descricdo do teste

Teste 32

RF-9

Descricdo: Obter todos os niveis de experiéncia

Resultados esperados: Devolver dados de nivel de experiéncia.
Resultados obtidos: O sistema devolve a lista de todos os niveis de
experiéncia.

Teste 33

RF-9

Descricao: Obter dados de nivel de experiéncia especifico

Resultados esperados: Devolver dados de nivel de experiéncia

Resultados obtidos: O sistema devolve os dados de um nivel de experiéncia
especifico.

Teste 34

RF-9

Descricao: Guardar, com dados corretos, um nivel de experiéncia
Resultados esperados: Guardar na Web APl o novo nivel de experiéncia
Resultados obtidos: O sistema confirma a adi¢do de um novo nivel de
experiéncia, devolvendo os dados do nivel de experiéncia guardado.

Teste 35

RF-9

Descricao: Guardar, com dados incorretos, um nivel de experiéncia
Resultados esperados: Nao guardar na Web API o nivel de experiéncia
Resultados obtidos: O sistema devolve informacdo de que o nivel de
experiéncia que se pretende adicionar encontra-se mal estruturado (erro 400).

Teste 36

RF-9

Descricao: Apagar, da Web API, um nivel de experiéncia

Resultados esperados: Apagar na Web APl o nivel de experiéncia
selecionado.

Resultados obtidos: O sistema confirma a remogao do nivel de experiéncia
com codigo 200.

Gestdo de Infraestrutura - Equipamento de Terapia

1D

Requisito

Descricdo do teste

Teste 37

RF-27

Descricdo: Obter todos os equipamentos de terapia

Resultados esperados: Devolver lista de equipamentos de terapia
Resultados obtidos: O sistema devolve a lista de todos os equipamentos de
terapia.

Teste 38

RF-27

Descricao: Obter dados de equipamento de terapia especifico
Resultados esperados: Devolver dados de equipamentos de terapia
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e Resultados obtidos: O sistema devolve os dados de um equipamento de
terapia especifico.

Teste 39 | RF-28 e Descricdo: Guardar, com dados corretos, um equipamento de terapia
e Resultados esperados: Guardar na Web API o novo equipamento de terapia
e Resultados obtidos: O sistema confirma a adigdo de um novo equipamento
de terapia, devolvendo os dados guardados.
Teste 40 | RF-28 e Descricdo: Guardar, com dados incorretos, um equipamento de terapia
e Resultados esperados: N&o guardar na Web API 0 novo equipamento de
terapia
¢ Resultados obtidos: O sistema devolve informacdo de que o equipamento
de terapia que se pretende adicionar encontra-se mal estruturado (erro 400).
Teste 41 | RF-28 e Descricao: Apagar, da Web API, um equipamento de terapia
o Resultados esperados: Apagar na Web API o equipamento de terapia
selecionado.
e Resultados obtidos: O sistema confirma a remocdo do equipamento de
terapia com cédigo 200.
Gestéo de Infraestrutura - Centro de Terapia
1D Requisito | Descricdo do teste
Teste 42 | RF-25 e Descricdo: Obter todos os centros de terapia
o Resultados esperados: Devolver lista de centros de terapia
o Resultados obtidos: O sistema devolve a lista de todos 0s centros de terapia.
Teste 43 | RF-25 e Descricdo: Obter dados de um centro de terapia especifico
e Resultados esperados: Devolver dados do centro de terapia
e Resultados obtidos: O sistema devolve os dados de um centro de terapia
especifico.
Teste 44 | RF-26 e Descricao: Guardar, com dados corretos, um centro de terapia
e Resultados esperados: Guardar na Web APl o novo centro de terapia
e Resultados obtidos: O sistema confirma a adi¢do de um novo centro de
terapia, devolvendo os dados guardados.
Teste 45 | RF-26 e Descricdo: Guardar, com dados incorretos, um centro de terapia
e Resultados esperados: N&o guardar na Web API o novo centro de terapia
e Resultados obtidos: O sistema devolve informacdo de que o centro de
terapia que se pretende adicionar encontra-se mal estruturado (erro 400).
Teste 46 | RF-26 e Descricdo: Apagar, da Web API, um centro de terapia

e Resultados esperados: Apagar na Web API o centro de terapia selecionado.
e Resultados obtidos: O sistema confirma a remog¢&o do centro de terapia com
cddigo 200.

F.2 Resultado dos primeiros Testes Realizados:

ID Resultado
Teste 1 Passou
Teste 2 Passou
Teste 3 Passou
Teste 4 Passou
Teste 5 Passou
Teste 6 Passou
Teste 7 Passou
Teste 8 Passou
Teste 9 Passou
Teste 10 | Passou
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Teste 11 | Passou
Teste 12 | Passou
Teste 13 | Passou
Teste 14 | Passou
Teste 15 | Passou
Teste 16 | Passou
Teste 17 | Falhou
Teste 18 | Passou
Teste 19 | Passou
Teste 20 | Passou
Teste 21 | Passou
Teste 22 | Passou
Teste 23 | Passou
Teste 24 | Passou
Teste 25 | Passou
Teste 26 | Passou
Teste 27 | Passou
Teste 28 | Falhou
Teste 29 | Passou
Teste 30 | Passou
Teste 31 | Passou
Teste 32 | Passou
Teste 33 | Passou
Teste 34 | Passou
Teste 35 | Passou
Teste 36 | Passou
Teste 37 | Passou
Teste 38 | Passou
Teste 39 | Passou
Teste 40 | Passou
Teste 41 | Passou
Teste 42 | Passou
Teste 43 | Passou
Teste 44 | Passou
Teste 45 | Passou
Teste 46 | Passou
F.3 Segundos Testes Realizados:
1D Requisito | Descricdo do teste
Teste 17 | RF-12 e Descricdo:  Alterar estado de  Awaiting2ndtValidation  para
Pending2ndValidation, como dosimetrista
e Resultados esperados: Estado revertido para Awaiting2ndValidation
¢ Resultados obtidos: O estado é alterado no sistema e é devolvido o pedido
com 0 novo estado, como confirmacéo.
Teste 28 | RF-7 e Descricdo: Editar um utilizador, indexando-o a um centro de tratamento
e Resultados esperados: Indexar na Web API o utilizador selecionado para
um centro, permitindo a visualizag&o deste pelo centro correspondente.
¢ Resultados obtidos: O sistema somente indexa o utilizador & base de dados,
devolvendo o pedido indexado como confirmacéo.
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F.4 Resultado dos segundos Testes Realizados:

ID Resultado

Teste 17 | Passou

Teste 28 | Passou
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