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Resumo

As redes elétricas inteligentes (smart grids) esta associada, além do fluxo energético base,
uma enorme quantidade de comunicacdes confidenciais. Tais comunicacdes dizemrespeito a
trocas de informagdo entre consumidores e centros de controlo e requerem elevada seguranca e
privacidade. Os métodos de distribuicdo de chaves quanticas (QKD) sdo uma opcao degarantir
encriptacdo de informacdo trocada entre os elementos destas redes energéticas como grau de
seguranca requerido. Considera-se assim a possibilidade de utilizagdo destas formas de
distribuicdo de chaves seguras e eficientes, por forma a sustentarem métodos de encriptacdo de
chave simétrica, cuja seguranca ndo se prevé afetada pelo desenvolvimento tecnoldgico, em
especial, pela utilizacdo de computacdo quéntica. Existem vérias formas de implementar estes
métodos de distribuicdo de chaves, cada um com o0s seus respetivos protocolos, todos comas

suas limitacGes, caracteristicas e requisitos para o seu bom funcionamento.

Esta Dissertacdo propde-se analisar todo o funcionamento do método QKD Prepare-
and-Measure, com encriptacdo de fotdes segundo a sua polarizagdo, para trés protocolos ja
desenvolvidos e testados, BB84, SARG04 e KMBO09, tendo por base o contextode uma smart grid,
em que cada medidor energético inteligente (Smart meter) envia o seu consumo periodicamente. E
tido em conta um vasto leque de fatores a considerar para uma possivel implementacdo
pratica destes protocolos descritos na literatura consultada, sendo que, o objetivo da aplicacdo
deste método é a codificacdo One-Time-Pad (OTP) das respetivas mensagens.

O trabalho é desenvolvido no framework de simulagdo MOSAIK, onde foi sobreposto uma
solucdo QKD, de modo a distribuir chaves quéanticas pelos dispositivos da smart grid. Apesar de
nédo ser o primeiro simulador de QKD aplicado a este tipo de rede (Lardier et al. 2009), este
trabalho propde-se expandir a aplicabilidade destes métodos de distribuicdo de chave,
contemplando mais caracteristicas da rede e dos elementos que a constituem, como emissores,
canais de transmissdo e recetores. Pretende-se assim elaborar uma simulagdo o mais fiel
possivel a realidade, num contexto onde podem constar dois ataques distintos estudados:

intercept-and-resend e photon-number-splitting.

Palavras-Chave: smart grid, qubits, bits, encriptagéo, chaves, protocolos, eficiéncia, seguranca.



Abstract

In addition to the basic energy flow, smart grids are associated with a huge amount of
confidential communications. Such communications concern exchanges of information between
consumers and control centers and require high security and privacy. Methods of quantum key
distribution (QKD) emerge as an option to ensure encryption of information exchanged between
elements of these energy networks with the required degree of security. These forms of key distribution
are secure and efficient, in order to support symmetric key encryption methods, whose security is not
expected to be affected by technological development, especially by the use of quantum computing. There
are several ways to implement these methods of key distribution, each with their respective protocols, all

with their limitations, characteristics and requirements for their proper functioning.

This dissertation proposes to analyze the entire operation of the QKD Prepare-and Measure
method, with encryption of photons according to their polarization, for three protocols already developed
and tested, BB84, SARG04 and KMBO09, based on the context of a smart grid, where each smart meter
sends its reading periodically. A wide range of factors associated with a possible practical implementation
of these protocols described in the consulted literature are takeninto account, and the objective of the
application of this method is the One-Time-Pad (OTP) encoding of the respective messages.

The work is developed in the MOSAIK simulation framework, where a QKD solution was
superimposed, in order to distribute quantum keys to the smart grid devices. Despite not being the first
QKD simulator applied to this type of network (Lardier et al. 2009), this work proposes to expand the
applicability of these methods, contemplating more characteristics of the network and the elements that
constitute it, such as transmitters, transmission channels and receivers. The goal is to elaborate a
simulation as faithful as possible to reality, in a context where two different attacks studied can be
included: intercept-and-resend and photon-number-splitting (PNS).

Keywords: smart grid, qubits, bits, encryption, keys, protocols, efficiency, security,
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1. Introducao

Uma smart grid consiste numa rede elétrica inteligente, suportada por diversos dispositivos para
controlo da poténcia ao longo dessa rede, permitindo estabelecer regras para 0 uso da energia.
Monitoriza assim a producdo, transmissao, distribuicdo e consumo da energia elétrica ao longo de toda a
rede [1]. Existe entdo a necessidade de garantir a seguranca e a privacidade das comunicacdes entre 0s
intervenientes da rede, sendo que para tal sdo aplicados métodos para a encriptacdo das mensagens. Os
métodos de encriptagdo atuais baseiam-se na utilizacdo de chaves simétricas e assimétricas, e
apresentam um elevado grau de seguranca atualmente, o que ndo é garantido no futuro, em especial com a
utilizacdo de computacdo quéantica. Devido as suas propriedades intrinsecas, os métodos de encriptacao
com base em chaves quanticas permitem a detecéo de ataques Man-in-the-Middle (MITM) tradicionais com
elevada eficiéncia, dependendo do tamanho da chave gerada [2]. Desta forma, trata-se de um conceito
promissor para infraestruturas criticas ao nivel da seguranca. Contudo, devido ao hardware, a
implementacg&o de tais métodos é extremamente cara, quer para o seu estudo ao nivel académico, quer
ao nivel comercial.

Esta dissertacdo pretende analisar métodos de distribuicdo de chaves quénticas (QKD) aplicados a
uma rede smart grid, sendo desenvolvido sobre o framework Mosaik, um simulador de ambiente de smart
grids, elaborado na linguagem python [3]. O software permite simular um cenério de rede smart gridao nivel
local, fazendo uso de varios simuladores de elementos da rede. O Mosaik permite também a integracdo de
uma plataforma de distribuicdo de chaves quénticas, como por exemplo Quantum-Sim [2], de forma a
encriptar comunicagfes entre os smart meters das varias casas da rede e um simulador de um
controlador especifico para o efeito, intitulado originalmente de Control Center.

Este trabalho estd organizado do seguinte modo: no Capitulo 2 é descrita a motivagdo para a
realizacdo deste trabalho. No Capitulo 3 é feita uma revisdo da literatura no &mbito de métodos de
encriptacdo atuais, descricdo de sistemas QKD, as caracteristicas do hardware necessario a sua
implementacdo, possiveis ataques, protocolos QKD utilizados e métodos de encriptacdo que 0s
complementam. No Capitulo 4 sdo descritos os objetivos do trabalho realizado, no Capitulo 5 é
explicado o contexto de simulagdo e no Capitulo 6 é elaborada a metodologia da realizacdo do mesmo. No
Capitulo 7 ¢ feita uma andlise dos resultados obtidos, seguida da discussdo das potencialidades deste
trabalho que poderao vir a ser desenvolvidas no futuro no Capitulo 8, e por tltimo o Capitulo 9 consiste
na concluséo do trabalho desenvolvido.



2. Motivagao

Este projeto surgiu como uma oportunidade de estudo de um sistema de distribui¢éo de chaves
guanticas, para comunicagOes entre elementos de uma smart grid.

Uma smart grid requer um extenso desenvolvimento de sistemas de computacdo e
comunicacdo entre todos os sensores, atuadores, dispositivos de armazenamento de dados,
transformadores, geradores de energia renovavel, baterias e contadores inteligentes (smart meters) da rede
[4]. Tais comunicagOes dizem respeito ao controlo do fluxo energético e gestéo de carga, sendo necessario
garantir a privacidade dos intervenientes dos canais de comunicagdo. Entre os dados em causa estdo por
exemplo padrdes de uso de eletricidade, que inclusive se podem traduzir em dedugdes sobre atividades
especificas ou uso de equipamentos. Essas informacdes podem ter uso criminal ou podem ser usadas para
concorréncia a nivel de negdcios [5]. E entdo necessario garantir que estesdispositivos de controlo da
rede sdo confiaveis, ou seja, que os dispositivos se encontram seguros, livres de ataques e que as trocas de
dados garantem privacidade dos mesmos. Tal é atingido através da codificacdo da informagéo
transmitida. De acordo com o National Institute of Standards and Technology (NIST) e com o
European Network and Information Security Agency (ENISA), a confidencialidade, integridade,
autenticidade, funcionalidade e disponibilidade, sdo os aspetos mais criticos de comunicagcdo numa smart
grid [4].

Com o objetivo de responder a estas questdes, é entdo explorada a hipétese de aplicar QKD [6], de
modo a serem atribuidas chaves como forma de seguranga na smart grid, o que requer uma aplicagdo de
protocolos quénticos para a atribuicdo das chaves entre 0 Centro de Controlo (CC) e os restantes
dispositivos de controlo da smart grid. Estes métodos de distribuicdo de chaves apresentam diversas
vantagens, tais como o facto de a sua seguranca ser garantida mesmo utilizando processos
computacionais avancados, o facto de serem praticos de implementar, uma vez que consistem
essencialmente em fotbes transmitidos por canais de fibra 6tica e por dltimo o nivel elevado de seguranca
que apresentam, devido a propriedades de fisica quantica. Tais métodos de comunicacdo quantica foram
reconhecidos como um topico importante para as smart grids em IEEE Smart Grid roadmap para 2030,
tal como referido em [2]. Contudo, estes métodos apresentam alguns desafios quando aplicados num
contexto de rede, tais como a distancia necessaria para as ligages, a necessidadede ser aplicada em varios
nos e a velocidade e quantidade das trocas de dados requeridas [4]. Alémdisso, estes novos sistemas
trazem consigo novos tipos de ataques que necessitam de ser analisados, por forma a garantir a seguranca
das ligagGes da rede.

O teste de esquemas de comunicacdo baseados em protocolos quéanticos é demasiado
dispendioso, devido sobretudo ao hardware necessario para a sua implementacéo [2]. Deste modo, € de todo
0 interesse a criacdo de um método de co-simulacdo que contemple varios protocolos QKD, ataques e
parametros intrinsecos a transmissdo, como por exemplo, o ruido, aplicados ao cenario de smart grid.
Assim, é possivel analisar diversos cenarios de QKD, de forma a determinar a viabilidade e seguranca de
cada um, facilitando a investigacéo na area.



3. Revisao de Literatura e Conceitos Chave

Neste capitulo, sdo analisados varios conceitos subjacentes ao trabalho desenvolvido. E feita
uma descricdo dos métodos de encriptacdo mais utilizados atualmente, das suas fragilidades e da forma
como os métodos QKD podem representar uma solugdo para essas fragilidades. De seguida, descreve-se
os sistemas QKD, as suas caracteristicas e diversos protocolos. E ainda explorado o seu funcionamento
geral, o hardware necessario a sua implementacéo e as suas especificidades e limitagdes, como por exemplo 0s
varios tipos de ruido e possiveis ataques. Por ultimo, sdo descritos os métodos de encriptacdo contemplados.

3.1. Métodos de Encriptacao Atuais

De forma a garantir a confidencialidade das mensagens, é necessario encriptar a informagdo com
uma chave, de forma que apenas os intervenientes na comunicacao lhe tenham acesso. Atualmente, 0s
esquemas de distribuicdo de chaves de encriptacdo estdo divididos em duas categorias principais, public key
infrastructure (PKI) e symmetric key environment [7].

Em PKI, ou asymmetric key, cada n6 de uma ligacdo contém uma chave publica (public key) e uma
chave privada (private key). Como o nome indica, a chave publica de um nd pode ser disseminada pelos
restantes elementos, enquanto a chave privada é apenas conhecida pelo n6 em causa. Assim, com este
método, um transmissor codifica uma mensagem com a chave publica do n6 recetor, contudo, esta
apenas pode ser desencriptada com a chave privada do recetor. Os métodos atuais de public key referidos
baseiam-se no facto de que certos problemas matematicos sdo extraordinariamente dificeis de solucionar
com 0s recursos atuais e visam apenas tipos de ataques ja conhecidos [8]. Tal deve-se ao facto de a
seguranca destes métodos se basear na complexidade de realizar fatorizagdo de inteiros ou resolver
problemas logaritmicos discretos, algo que podera ser ultrapassado com computacao quantica [4], [6].

J& num ambiente de chave simétrica, ambos os intervenientes da ligacdo usam a mesma chave para
encriptar e desencriptar. Naturalmente, por questfes de privacidade, esta deve ser apenas conhecida
pelos intervenientes da ligagdo em causa. Dois exemplos de métodos deste tipo sdo a encriptacéo por
One-Time-Pad (OTP) e Advanced Encryption Standard (AES), que serdo explicados em detalhe no
seguimento do texto. Para o funcionamento de um ambiente de chaves simétricas numa smart grid, é
necessario que um dispositivo de controlo (Control Center) e dispositivos de controlo da rede concordem numa
chave comum [9], [4], [6]. Estes métodos, apesar de serem relativamente seguros contra atacantes
munidos de computagdo quéntica, dependem da garantia de ambos os intervenientes da comunicacgéo
serem de confianca e da chave que ambos partilham ndo ser copiada por nenhum intruso.

Conclui-se entdo que nenhum destes métodos oferece total garantia de segurancga no futuro. De
acordo com a literatura, estes métodos apenas sdo 100% seguros caso a chave tenha 0 mesmo tamanho
gue a mensagem [10], encriptando-a usando o standard One-Time-Pad (OTP) [11]. A questdo
principal é saber como os intervenientes da ligacdo conseguem partilhar uma chave segura inicialmente,
0 que é designado de “problema de distribuicao de chaves” [6].



3.2. Qubit

Por forma a compreender o funcionamento de sistemas QKD, € necessaria, primeiro uma
revisdo ao quantum bit (qubit), que corresponde a unidade de informacdo quantica. Corresponde a um
vetor unitéario |¢) no espaco vetorial bidimensional [12], tratando-se assim de um objeto que se encontra
simultaneamente numa conjugacdo de dois estados distintos até ao momento da medicdo, segundo o
principio de sobreposicdo. Esses estados correspondem a:

1) = (1)
10) = (5)

Cada qubit é dado pela formula |@) = «|0) + B|1), em que a e B podem ser reais ou imaginarios,
apenas necessitam de ser normalizados |a|? + |8|?> = 1, por forma a que cada qubit contenha apenas
informacdo correspondente a um Unico bit classico de informacao.

=

Para melhor visualizagdo do estado de um qubit é vulgarmente utilizada a representacdo em esfera
de Bloch, em que cada um dos eixos é denominado de base:

|0)
P \ \ \
L)) 0) +1|1)
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Figura 1: Representagdo de 6 estados distintos de qubits numa esfera de Bloch [13].

Os estados na Fig. 1 descritos por lo);;l) e |o)\;§|1) sdo vulgarmente representados por |+) e |—),

respetivamente. As rotacdes ao longo dos varios eixos sdo descritas por multiplicagdes do estado inicial
pelas matrizes de Pauli, sdo elas:

0 1 0 —i 1 0
X=o0, = Y=0,= =0, =
Lo Sl -0 -1

Contudo, para uma representacdo mais préatica, € melhor a utilizagdo em espago de Hilbert, como na
Figura 2, em duas dimensdes, que corresponde a um mapeamento holomérfico da esfera de Bloch, onde

cada qubit é descrito por |@) = cosgIO) + e sin%ll). Nesta representacdo |+) e |-),
correspondem aos valores de 8 = 45¢ e 8 = 3150,
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Figura 2: Representagdo de um qubit no espago de Hilbert [14].



Devido a fisica quantica a que os qubits estdo sujeitos, uma das suas particularidades € o facto do
seu estado ser inevitavelmente alterado quando sujeito auma leitura direta, pelo que ndo podem ser, por
exemplo, copiados, o que é denominado por no-clonning theorem [15].

3.3. QKD

Os métodos QKD surgem como uma tentativa de obter sistemas de encriptacdo o mais seguros
possivel. Tal deve-se a necessidade de criar protocolos alternativos aos métodos classicos de geragédo e
distribuicdo de chaves secretas entre intervenientes numa comunicacdo sema necessidade de um canal
seguro para o efeito, de forma que essas chaves sejam utilizadas em criptografia de chave simétrica. A
combinagdo de dois métodos, QKD e de encriptacdo OTP, é conhecida por ser em teoria, extremamente
segura, garantindo a confidencialidade da informacdo, inclusive contra atacantes com recursos
classicos e quénticos ilimitados [4], [16].

Existem varias formas de implementar sistemas deste tipo, sendo que todas requerem o uso de dois
tipos de canais, como ilustrado na Figura 3. O primeiro corresponde a um canal quantico, também
designado de canal fisico, e nele é transmitida informacéo quéntica, entre o emissor e o recetor. O
segundo é um canalde comunicacéo classico autenticado, onde os intervenientes na distribui¢do da chave
chegam a um consenso acerca da chave a utilizar na respetiva troca de informacéo que se sucede [17]. Neste
ultimo canal, séo trocadas informag@es acerca da informag&o quéntica enviada e recebida, bem como alguns
bits de teste da chave resultante, 0 que permite fazer a detecdo e corre¢do de erros, bem como
averiguar a presenca de um potencial intruso (eavesdropper) no canal quantico.

classical sender and
communication receiver exchange

network or channel information about
the quantum state
preparation and

110001101010 / . N measurement
/ eavesdrop both eavesdropper
classical and -

a continuous stream
of binary bits as raw
key materials -

AN
S ! quantum channel q
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sender Di a receiver
J\ quantum channel
convert binary bit into transmit quantum states convert quantum state
quantum state through into binary bit through
preparation measurement

Figura 3: Representagdo de uma ligagéo QKD [4].

A maioria dos protocolos apresenta quatro fases de troca de informag&o. Primeiramente, em (1)
Distribution and Measurements, o emissor, geralmente referido na literatura por Alice, gera uma chave que
utilizara juntamente com o recetor, vulgarmente designado por Bob, na codificagdo e descodificacéo na
troca da mensagem posterior. Alice codifica essa chave em informagdo quantica utilizando fotOes,
originando assim qubits. Os métodos de codificacdo possiveis e os graus de liberdade que cada fotdo
possui serdo explicados de seguida. A leitura dum qubit é ambigua, pelo principio da incerteza de
Heisenberg, e tem uma dada probabilidade de ser feita de forma errada, o que depende do protocolo
utilizado. Segue-se entdo a troca de informacédo no canal publico como referido anteriormente, na fase (2)
Shifting and Parameter estimation, onde sdo averiguados os qubits lidos corretamente, descartando os restantes,
obtendo assim uma raw key. Na fase (3), Advantage Distilation, que é uma fase opcional presente em
alguns protocolos, é feito um pds processamento da raw key,para aumentar a correlagdo entre as chaves
de Alice e Bob, como por exemplo alteragdo de bits da raw key. Por ultimo, na fase (4) Information
Reconciliation and Privacy Amplification, Bob deteta e corrige os erros da sua string de bits [18].



Este método apresenta varias vantagens em relacdo aos métodos de distribuicdo de chaves
tradicionais. Os protocolos QKD permitem que dispositivos numa smart grid, com energia limitada, possam
evitar sobrecargas de computacdo e consumo energeético, garantindo confianga e segurancga, sendo pouco
dispendiosa ao nivel de hardware [2]. A seguranga contra intrusos que intercetem o sinal quantico é outro
ponto forte destes sistemas. A presenga de um eavesdropper, vulgarmente denominado por Eve, que
leia diretamente o canal quéntico, resulta num erro quantico e numa taxa de erro de bit quéntico
(QBER) significativo, sob a forma de ruido, que pode ser detetado ap6s troca de informacdo no canal
pablico e de bits de teste [19], [20], [21]. Tal deve-se ao facto de a informacgdo quantica estar sujeita ao
principio da incerteza e do no-cloning theorem e um eavesdropper ndo poder obter informagdo diretamente
acerca do estado quantico sem o perturbar. Dessa forma, ndo pode também, por exemplo, duplicar o sinal
quéntico proveniente de Alice e efetuar um reencaminhamento de uma copia perfeita para Bob
[6],[22],[23],[24]. Outra vantagem corresponde a facilidade de implementacdo destes sistemas, sendo
apenas necessario uma fonte e um recetor de fotdes nos intervenientes da ligacdo quantica. O canal entre
os dois pode ser de dois tipos, fibra dtica ou espaco livre e podem ainda coexistir com sistemas de
comunicagdo com multiplexagem, como é o caso de sistemas wavelenghth-division multiplexing (WDM) [17],
[20]. Acima de tudo, a seguranca destes métodos de distribuicdo de chaves ndo incorre no risco de se
tornarem obsoletos com o rapido avanco da tecnologia, comparativamente com os métodos
tradicionais, como é o caso do esquema Diffie-Hellman [4].

3.4. Protocolos

Os protocolos QKD podem ser classificados conforme a modulacdo aplicada, codificagéo,
descodificacdo e implementacdo fisica do canal quantico [20]. Estes sdo divididos em: Entanglement Based
(EB), que faz uso das propriedades de emaranhamento de particulas quénticas e Prepare-and-Measure
(PM), em que os fotbes codificados sdo transmitidos de Alice até Bob [4]. Os protocolos quanticos
podem ter ainda outra classificagdo possivel, que é feita com base na forma como os fotesse encontram
codificados. Nestes, a informagdo pode encontrar-se sob a forma de uma variavel continua (CV) ou
discreta (DV) [6]. A classificacdo dos protocolos QKD estd entdo organizada segundo a seguinte
figura:
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Figura 4: Classificagéo geral de métodos QKD [17].

Existem ainda mais dois tipos de protocolos, com base no hardware utilizado, que ndo serdo considerados
neste projeto. A saber, Device Independent (DI-QKD) e Measurement Device Independent (MDI-QKD),
0s quais surgem da necessidade de impedir ataques, ou hacking, devidos a imperfeicBes de hardware,
especificamente ao nivel dos emissores e dos recetores do sistema [6]. Os protocolos DI séo do tipo EB e
ndo pressupdem que, quer a fonte quer o detetor sejam confidveis [16] e fazem uso de uma fonte nica que
envia qubits para ambos os intervenientes da ligacéo, que estdo equipados com o seu respetivo recetor. Estes
protocolos sdo imunes a ataques e a hacking quer na fonte quer no recetor. Contudo, a taxa de chaves
atribuidas por unidade de tempo (key rate) resultante deste método é baixa mesmo para curtas distancias e
requer alta eficiéncia de detecdo e medigdo [17]. J& os MDI séo desenvolvidos para impedir ataques do lado
da detecdo e podem ser implementados com tecnologia atual [16], sem fazer uso das propriedades de
entanglement dos fotes gerados. Estes sdo do tipo PM e requerem apenas um Gnico detetor, como se
encontra ilustrado na Figura 5.
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Figura 5: Diagrama de canal qudntico de método MDI-QKD [25].

3.4.1. Entanglement Based

O primeiro protocolo QKD EB foi denominado de E91 e foi criado por Ekert em 1991 [26]. Este
método consiste em produzir um par de fotbes emaranhados para cada bit, com uso de uma fonte
especial para o efeito, ou seja, um par de particulas cujas propriedades estdo correlacionadas, ainda
gue distantes uma da outra. Para cada par gerado, o emissor (Alice) e o recetor (Bob) recebem um dos
fotBes, ficando cada um com um dos elementos do par. Alice escolhe uma base aleatéria para interpretar
o fotdo e dai resulta um bit classico. Esta medigdo afeta o elemento do par que se encontraem Bob, que
escolhe uma base aleatéria para a sua leitura, independente de Alice. De cada uma das leituras resulta um
bit. Os dois bits obtidos podem ndo coincidir devido a aleatoriedade das bases, sendo que este método
ndo abdica de nenhuma das fases de pds-processamento no canal publico para averiguacdo dos qubits
lidos com a mesma base por ambos o0s intervenientes e retificagdo de alguns bits de teste [4], [27].

3.4.2. Prepare-and-Measure

A alternativa ao método descrito consiste na transmissao de fotdes sem uso das propriedades de
entanglement da informagdo quéntica. No método prepare-and-measure, Alice gera uma chave bindria e
codifica cada fotdo de acordo com o bit gerado. Os qubits resultantes séo enviados num meio quantico,
6tico ou espagco livre, até Bob. A semelhanca dos protocolos EB, apds a geragdo e envio dos qubits,
seguem-se as fases de pds-processamento. Comparativamente com os métodos EB, este tipo de
protocolos atinge maiores valores de key rate, contudo, as distancias operacionais sdo mais reduzidas [4].

3.4.3. Continuous Variable

Neste tipo de protocolos, a informacgdo € codificada com base no campo eletromagnético dos
fotdes [6], [17]. Ja a sua detecdo € feita com base em técnicas de homodyne and heterodyne, dependendo do
tipo de quadratura medido. E da leitura que advém o termo de variével continua, uma vez que estas leituras
projetam a fase e amplitude na quadratura do campo, originando assim valores de leitura continuos. A interagdo
de um Eve com o sinal quantico resulta em ruido gaussiano [20]. Estes protocolos atingem maiores key rates
do que pelo método DV, mas apenas para distancias pequenas. De facto, sdo até mais sensiveis a perdas no
canal de transmissao, ou seja, possuem distancias operacionais menores do que em DV-QKD. Contudo,
apesar desta desvantagem, a sua implementacdo € mais facil e barata do que para métodos de codificacéo
discreta, uma vez que requerem componentes de comunicacdo convencionais [17].



3.4.4. Discrete Variable

Em DV-QKD, os fotdes sdo tipicamente codificados na sua polarizacdo, fase, ou tempo de
chegada, assumindo valores conforme o valor do bit correspondente gerado inicialmente [6],[17]. A
codificacdo é feita com o uso de bases aleatdrias. Assim, como um potencial intruso ndo tem acesso as
bases utilizadas pelo emissor, a leitura dos qubits traduz-se numa alteracdo dos que foram lidos utilizando
uma base diferente, 0 que pode conduzir posteriormente a sua dete¢do. A medi¢do dos qubits é feita
também com recurso a bases aleatorias, pelo que ndo existe uma total correlacdo entre a informacéo dos dois
intervenientes [20].

3.4.5. Discrete Variable

Este trabalho foca-se na simulagéo de protocolos do tipo prepare-and-measure, com utilizagdo de
codificagdo por variavel discreta, mais especificamente, com codificagdo dos qubits com base em angulos
de polarizacdo. Existem diversos protocolos deste tipo que resultam da conjugacdo destas duas
classificacOes. Este trabalho focar-se-& concretamente em trés em especifico: BB84, SARG04 e KMBO09.
O funcionamento dos protocolos em questdo sera explicado de seguida.

3.4.5.1. BB84

Consiste na primeira classe de protocolos QKD, elaborado em 1984 por Charles Bennett e Gilles
Brassard [12],[22],[28],[29]. A codificacdo dos qubits € feita num espaco bi-dimensional, que tanto pode ser
obtida com o recurso & polarizagdo dos mesmos ou no intervalo de tempo entre qubits sucedidos (time-bin)
[19].Contudo, como j& foi mencionado anteriormente, neste trabalho considera-se apenas a codificagdo
por via de polarizacdo dos fotfes transmitidos.

O transmissor codifica uma sequéncia de qubits por polarizacdo de fotdes, conforme a base
diagonal ou retilinea, escolhida aleatoriamente para cada 0 ou 1. Tal polarizacdo poder ser feita atravésda
passagem de um feixe por, por exemplo, um filtro de polarizagéo, ou um cristal de calcite. O feixe fica
entdo polarizado conforme a orientacdo do aparelho usado. Neste protocolo, os fotdes podem ser
orientados segundo quatro diregdes, 00, 45°, 900 e 135¢, correspondentes a |0), |+) |1) e |-),
respetivamente, em que o ‘0’ digital correspondea uma orientacdo de 0° ou de 452 e 0 ‘1’ a 90° ou a
1350, como ilustrado na seguinte tabela:

Tabela 1: Polarizagdo dos qubits segundo o protocolo BB84, considerando apenas representagdo em espago deHilbert
com 6 € [0, m].

Tipo de 0 1
Bases

+ - 0

X A N



No canal publico, na fase de Shifting, é entdo averiguado o conjunto de qubits que foram
tratados com as mesmas bases de CC por cada casa, de modo a que s esses sejam considerados,
seguido de uma retificacdo de alguns dos bitsresultantes da leitura na fase de Reconciliation [10],[12].

Dado que a probabilidade de escolha de cada base é de 1/2, em condicBes ideais, 0 numero de bits obtidos no final

do processo corresponde a cerca de 1/ » do que foi gerado inicialmente por Alice. Um exemplo do funcionamento
do protocolo nas varias fases do processo encontra-se esquematizado na figura seguinte:

QUANTUM TRANSMISSION

Al'icer sl FRndon |Dits:nrrnraa sl R R e d 1+ 1+ o 1 1 o O© 1 0 1 1 0o o0 1
Random sending baseS....eceevevsssnsssssscssnracnns D R D R R R R R D D R D D D R
Photons Alice SendS........ceceeveecensscscccsanenn N e e e A NS 3
Random receiving bases......... sesteesasssassannns R D D R R D D R D R D D D D R
Bits as received by BOb.......ecuveuiiicinneann.n, 1 1 1 0 0 o0 I D o 1
PUBLIC DISCUSSION
Bob reports bases of received bits...........c000. R D R D D R R D D D R
Alice says which bases were correct............... OK oK OK oK OK OK
Presumably shared information (if no eavesdrop)... 1 1 0 1 0 1
Bob reveals some key bits at random......ec.veuues 1 0
Alice confirms them......eeveieuirasnrnnrssnnnnnas oK oK
OUTCOME
Remaining shared secret bits......c.ccceececennnns 1 0 1 1

Figura 6: Exemplo das varias fases de QKD usando o protocolo BB84 [10].

Na imagem do exemplo acima, apés a confirmacao das bases usadas e de Bob enviar alguns dos bits
descodificados com as bases corretas, de forma a garantir que nenhum Eve intercetou a transmisséo de
fotbes, Alice e Bob concluem que a chave a usar corresponde a 1011, presente naultima linha da
referida imagem.

Este protocolo serviu de base aos restantes protocolos mencionados neste trabalho e o seu
protétipo foi desenvolvido com sucesso em 1989 por Bennet et. al [28]. A sua seguranga foi demonstrada
posteriormente, pois permite, pelo seu funcionamento detetar com elevada certeza a presenga de um Eve no
canal fisico, uma vez que tal induz erros nas correlacdes entre as bases usadas na codificacdo e
descodificagdo. Tem, contudo, algumas limitacGes fisicas e ndo garante, por exemplo, a seguranca
perante outrostipos de ataque, como photon-number splitting attack, uma vez que na fase shifting, este
protocolo partilhatoda a informagdo necessaria (bases) a obtencdo da chave [24]. O funcionamento deste
ataque em especifico sera desenvolvido em 3.5.



3.4.5.2. SARGO4

Esta classe de protocolos é baseada em BB84, com algumas alteracdes na fase de pés
processamento [24], [30]. S&o utilizados os mesmos estados quanticos, o que faz com que na prética,
ao nivel quantico os protocolos se comportem da mesma forma [31]. Os estados correspondem a |+x) e
|+z) para 0’s e 1’s digitais, respetivamente. Apos a rece¢do dos fotdes, ¢ feita a leitura dos seus estados
conforme a base escolhida pelo recetor, em que x e z correspondem aos eixos da esfera de Bloch, ilustrada
na Figura 1. Assim, existem as seguintes equivaléncias das nota¢fes utilizadas neste protocolo com o0s
estados descritos em 3.2: |+z) = |0); |-2z) = |1); |[+x) = |+); |-x) = |-).

Uma vez que utiliza 0os mesmos estados quanticos, € na fase de pos processamento que este
protocolo se distancia de BB84, ja que em vez dos intervenientes revelarem as bases usadas para cada
bit (x ou z), o transmissor anuncia publicamente um dos quatro pares de estados ndo ortogonais,
através do canal puablico, ou seja, representados por A+,+, que indicam o estados do qubit
transmitido {|xx),|xz)}. Por exemplo, se o transmissor anunciar A+,+ e o recetor tiver lido |-z),
entdo este fica a saber que foi enviado |+x) e ndo descarta o bit correspondente da leitura do qubit em causa.
Por outro lado, se a leitura do recetor coincidir com a base enviada, suponha-se uma leitura de |+x) ou
|[+z) e o par de bases enviada for de A+,+, nada pode concluir, e o bit é descartado. Com o

procedimento descrito, a quantidade de bits que orecetor guarda tende para 1/4, em vez de 1/2 como em

BB84. Este protocolo mostra-se mais robusto e especialmente resistente contra ataques, em especial contra
photon-number splitting attack [24].

10



3.4.5.3. KMBO09

Este protocolo foi desenvolvido por Khan et. al. em [19], onde se encontra toda a descricdo do
protocolo. Consiste em codificar cada bit com uma polarizacdo de indice i arbitrario de entre as N
polarizagdes possiveis, para ‘0’ ou ‘1’. Alice deve codificar os fotdes usando estados ndo ortogonais, OuU
variando aleatoriamente entre dois conjuntos de bases e e f, sendo que cada uma codifica os bits 0 e 1,
respetivamente. Na figura seguinte encontram-se representadas as bases e, f e as bases que Eve deve
utilizar para a sua leitura, g, para o caso N=2.

Figura 7: Bases utilizadas por Alice, Bob e Eve, para KMBO09 utilizando um total de N=2 indices para cada base [19].
Retira-se da Fig.7 a equivaléncia entre os estados: e; = |0),e1 = |1), f1 = |[+) e fo = |-).

Para maximizar o erro introduzido por Eve, Alice e Bob devem escolher uma base com um &ngulo
de polarizagdo de ¢1 = /4, 0 que induz uma taxa de erro de 25% independentemente da escolha de Eve
para .. E de notar que no caso N=2, o protocolo apresenta o0 mesmo funcionamento de SARG04 [21].

Apds o envio de cada |ei) ou |fi), o recetor mede o estado de cada fotdo variando
arbitrariamente entre ambas as bases e e f. Para um dado qubit, o uso da mesma base que Alice resulta numa
leitura correta, e 0 uso de uma base diferente resulta numa leitura errada, ambas associadas a um
determinado indice lido. Na fase de pd6s processamento, no canal publico, Alice partilha os indices i
utilizados, de forma que Bob guarde os bits para os quais obteve um indice diferente, pois caso obtenha o
mesmo indice, nada pode concluir. A seguinte tabela demonstra 0 modo como Bob obtém a raw key com
base nas suas leituras e nos indices anunciados por Alice, para um total de indices possiveis de N=2.

Tabela 2: Interpretagdo de Bob com base na sua medigdo e indices anunciados por Alice, adaptado de [19].

Index announced States measured by Bob

by Alice ler) lea) |f1) |f2)
1 X | X 0
2 | 4 0 ot

Na tabela acima, conforme a leitura de Bob e a rececdo dos indices utilizados, este pode
concluir que Alice enviou ‘1’°, ‘0’, ou nada pode concluir: ‘x’. Para Bob obter um bit correto tem que
utilizar uma base diferente da que foi usada por Alice e obter um indice diferente do que é anunciado. Apds
retificacdo, pela partilha de alguns bits de teste, € gerada a chave secreta a utilizar.

Neste protocolo, Eve introduz dois tipos de erros distintos [21]. Um dos métodos de detecdo de
um Eve no canal quéantico deriva da medi¢do de um index transmission error (ITER), que ocorre quando é
preparado um fotdo em |e;)(|f;)) e Bob I& |e;)(|f;)), com i # j. Selecionando e enviandoos indices de
fotdes aleatdrios que ndo resultaram na chave secreta, é possivel que Bob obtenha os estados codificados
por Alice e, com essa informagdo e com o resultado das suas medidas, calcule o valor de ITER da
respetiva transmissao. Por exemplo, para N=2, o ITER minimo correspondente é de 25%, para N=4 é de
37,5% e aumenta assim por diante com o incremento de N. Esta detecdo pode também ser feita com
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base no valor de qubit error rate (QBER). Para tal, executam um processode retificacdo semelhante ao que
foi descrito anteriormente, comparando abertamente alguns bits da raw key obtida. Ndo existe correlacao
direta entre os valores de ITER e QBER, contudo alguns trabalhos ja propuseram uma modifica¢do no
protocolo de modo que haja uma dependéncia linear entre os dois valores de erros [21].

Uma das grandes vantagens deste protocolo, além da elevada seguranca perante alguns tipos de
ataques MITM, que se traduz, no entanto, numa diminuicéo de eficiéncia, é a possibilidade de tolerar
mais ruido no canal de transmissdo do que os restantes protocolos mencionados anteriormente, e, como tal,
permitir um aumento nas distancias de comunicagdes possiveis [19].

3.5. Limitacdes dos Métodos QKD

Apesar de 0s métodos QKD serem bastante promissores, existem algumas limitacGes nas suas
implementacdes. Mesmo na auséncia de um intruso, um sistema QKD esta sujeito a certos niveis de ruido
[18] e, na prética, tais limitagdes também desafiam a seguranga destes métodos, teoricamente seguros, com
0 surgimento de novos tipos de ataques [6], que dizem respeito ao facto de nenhuma parte de hardware
utilizado ser ideal e existirem varias imperfei¢des nos dispositivos [19], [11].

Neste trabalho consideram-se os casos praticos de imperfei¢cdes nas fontes de fotdes, perdase
ruido no canal de transmissdo e eficiéncia do recetor, que constituem os principais fatores de perdas de
informacédo em sistemas QKD e consequente aumento do QBER das ligagdes [28].

3.5.1. Emissor

Os tipos de protocolos descritos acima em 3.4.5, requerem idealmente o uso de fontes de fotdes
unicos (single photon sources), em que a cada qubit corresponde um dnico fotdo. Contudo, devido a limitagdes
tecnoldgicas, a implementacdo deste tipo de fontes perfeitas ainda esta longe de ser uma realidade. Em
alternativa, experimentalmente, sdo utilizadas heavy attenuated laser sources [29]. Esta alternativa produz
pulsos fracos coerentes (weak coherent pulses — WCP), descritos por estados coerentes conforme a
polarizacdo escolhida [30],[32]. Este tipo de fontes esta longe de ser ideal e substituir completamente as
fontes de fotdes Unicos ideais, visto que ha uma grande probabilidade de existir menos de um fotéo por
pulso [7].

Em DV-QKD, com qubits gerados por codificacdo da polarizacdo dos fotBes, cada WCP
encontra-se no estado simbolizado por /pe’®. O nimero médio de fotdes por pulso corresponde a u
(intensidade do pulso) e é dado por uma distribuicdo de Poisson [24]. A probabilidade de um pulso
conter n fotdes, dada uma média de u fotdes por pulso é de

n

M
pn(u) = e #*H

Ou seja, existe uma probabilidade p, de um pulso ndo conter nenhum fotdo, p; de conter um
Unico fotdo e assim por diante. Desta forma, resulta que, para valores de u inferiores a 1, a maior parte
dos pulsos ndo é constituida por nenhum fotdo, o que limita o funcionamento dos protocolos,
especialmente quando se tem em conta as perdas no canal quéantico [34]. Por outro lado, pelo facto de haver
alguns pulsos com mais do que um fotdo, um Eve pode efetuar ataques em que, ao invés de ler os qubits,
retém parte deles, ndo estando assim limitado pelo no-cloning theorem, como é o caso do ataque PNS [24],
[32]. Na figura seguinte encontram-se as varias probabilidades de ocorréncia de fotdes por pulsos
conforme a média (.
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Figura 8: Relagdo entre a probabilidade de enviar 0, 1 ou 2 fotées por pulso com vdrios valores de 1 [31].

3.5.2. Canal Quantico

O comprimento do canal quéntico utilizado na distribui¢do de chaves é neste momento uma das
grandes limitagGes destes métodos. A semelhanca de todas as transferéncias de informagao, este canal esta
sujeito a perdas e ruido, além de outros fatores como o decoherence que corresponde a perda de informacéao
quéntica devido por exemplo a variagdes no campo eletromagnético ou radiagdo. Assim, é dado um limite
superior & quantidade de informacdo que pode ser transmitida de forma confiavel ao longo de um
canal quantico ndo ideal, no qual estes fendmenos ocorrem [35]. Este trabalho foca-se sobretudo na
transmissdo de qubits ao longo de um meio 6tico, 0 mais indicado para um cenario de smart grid. Além de
diminuir a probabilidade de sucesso dos esquemas implementados, o ruido pode também dar oportunidade a
um potencial eavesdropper de disfargar as perturbacdes da sua presenca, ficando indistinguiveis do ruido
na ligagdo, condicionando assim a seguranca das implementa¢es QKD [36].

3.5.2.1. Atenuacao

Tipicamente, todos os sistemas QKD estdo limitados ao nivel da taxa de atribuicdo de chaves
atingivel, devido a distancia possivel nas ligagdes quanticas realizadas. Tal facto deve-se, entre outros
fatores, ao decaimento esponténeo do sinal, devido & perda de fotdes por absor¢do do meio, o que faz
com que a informagdo se perca na transmissdo. Em redes de fibras Oticas, a atenuacdo da luz em fibras
padrdo, para um comprimento de onda de 1550 nm é de 0.2 dB/km ou 0.16 dB/km em fibras de
perdas ultrabaixas, recentemente desenvolvidas [6]. Em [37] é projetada uma rede QKD de acordo com o
seguinte modelo de taxa de transmissdo de qubits em funcdo do comprimento do canal, L

L

R(L) = Ry * 10" %10
onde Ro = 50 kbit/s e a corresponde & atenuagdo média sofrida na transmissdo pela fibra, que é
considerada como 0.25 dB/km. Este modelo mostra que a informacdo transmitida decresce

exponencialmente com a distancia e assegura uma transmissdo de qubits a uma taxa adequada até uma
distncia de 100 km. A partir desse patamar, R(L) decresce acentuadamente [37].
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O perfil tipico da taxa de transmissdo em funcdo da distancia encontra-se representado na
seguinte figura:

Distancia D

Figura 9: Perfil tipico da taxa de transmissdo de informag¢do num canal quéntico [38].

Esta limitacdo das ligagBes ponto a ponto numa rede QKD, pode ser contornada usando
quantum repeaters [38], quantum relays, ou ground-to-satellite QKD [6], [20], que ndo serdo contemplados
neste trabalho. Em 3.5.3 sera descrito um modelo matematico que calcula a probabilidade de um recetor
ler um qubit recebido, contemplando as caracteristicas da fibra, a distancia da ligacdo e ainda a
eficiéncia do recetor.

3.5.2.2. Ruido de Despolarizacao

Os estados de polarizacdo dos qubits estdo bem definidos num certo quadro de referéncia.
Contudo, esses estados sdo facilmente alterados ao longo da transmissdo por influéncia de flutuagbes
térmicas, vibragdes e imperfeicdes da fibra utilizada para a sua transmissao [30], [36], [39]. Resulta assim
ruido de despolarizacdo, também chamado de ruido de rotacdo, cuja consequéncia é os estados dos
qubits transmitidos poderem néo coincidir com os que sdo recebidos, o que leva a uma taxa de erro [22].

Existem varios modelos para descrever este fendmeno, como o de [29] em que o canal que
provoca esta despolarizacdo dos fotbes, chamado canal de despolarizagdo ou canal de Pauli, temo
funcionamento que se descreve de seguida: cada qubit é caracterizado por ter uma probabilidade p de
ser alterado e a respetiva probabilidade 1 — p de se manter intacto [12]. Supondo que o estado inicial
do qubit em causa é caracterizado pela matriz p, que o representa no espaco de Hilbert, entdo o seu estado
a saida do canal de despolarizacdo é dado pela seguinte expressao:

o(p) = (1 —3p)p +p(XpX +YpY + ZpZ)

onde X, Y e Z representam as matrizes de Pauli mencionadas em 3.2. Caso um qubit em causa seja sujeito a
ruido suficiente, a sua polarizacdo € alterada de tal forma que a sua leitura se traduz num qubit errado, um
fenémeno denominado de bit-flip. Num canal de comunicacéo classico, este é o Unico tipo de erro possivel,
0 que pode levar a permutacdo de uma equivaléncia quantica de um bit de 0 para 1 e vice-versa. Contudo,
em canais quanticos existe também o phase-flip em que um qubit, caracterizado por um operador
bidimensional |¢@) = a|0) +|1), sofre uma alteracdo para |¢') = a|0) - B]1) [23].
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Outro modelo possivel é o de [25], que descreve um ruido constante a todos os qubits ao longo
do tempo, denominado de ruido coletivo. O ruido coletivo € um fendmeno que se deve ao facto de,
usualmente o tempo de intervalo entre fotGes ser muito menor do que a variacao de flutuacdo do ruido,
pelo que varios fotdes muito préximos espacialmente sdo afetados da mesma forma pelo mesmo ruido
[36]. Os estados a saida do canal de despolarizacdo sdo dados pela multiplicacdo das matrizes dos
varios qubits pela seguinte matriz:

[ cosf —sinf
“ \ sin@ cos®

onde 6 resulta da expressdo & = sin?(6) <=> 6 = arcsin(v/e) sendo & um pardmetro independente
com valores entre 0 e 1. Quando ocorre despolarizacéo, as varias probabilidades de envio de um qubit e
leitura nos varios estados, ignorando a base de leitura escolhida, dependem do pardmetro 6 e encontram-se
na seguinte tabela:

Tabela 3: Tabela com as probabilidades de leitura dos vdrios estados de polarizagdo intercetada com a
probabilidade de ser enviado um dado estado, dependendo dos valores de 6 [25].

A(B)/R |0) |1) |+) [—)
10) cos? 6 sin® 9 1—sin 26 1+4-sin 26
8 8 16 16
| 1 ) sin“ @ cos” 1+sin 260 1—sin 260
3 3 6 16
I+) 1+sin 26 1—sin26 cos? 6 sin
16 16 3 3
- 1—sin 26 1+4-sin 26 sin? 6 cos? 0
16 16 3 3

Ambos 0s modelos descritos, [25] e [29], s6 sdo possiveis para protocolos que utilizem qubits com
quatro polarizages possiveis, devido as dimensdes das matrizes de Pauli e da matriz U,
respetivamente. Dessa forma, a sua aplicabilidade ndo é possivel em protocolos como por exemplo
KMBO09 com N=4, pois tem um total de 8 estados de polariza¢&o. Contudo, estes protocolos com 6 ou até
8 estados ja se mostraram mais robustos ao ruido [18].

Desde o primeiro método de correcdo de erros quanticos, desenvolvido por Shor em 1995 [35],
varios esquemas ja foram propostos para a correcdo destes e doutros tipos de erros. Como exemplo,
codigos de correcdo de erros quanticos para ambas as situagBes descritas acima estdo em [23], [29], entre
outras formas de correcgdo, que consideram ruido coletivo [22].
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3.5.3. Recetor

Os dispositivos de detecdo sdo os mais vulneraveis em relacdo a ataques num sistema QKD, uma
vez que nenhum método de detecdo dos protocolos standard é totalmente confiavel devido a
imperfeicbes e hacking [17]. A taxa de transmissdo de qubits obtida, depende essencialmente do
desempenho do detetor utilizado. Para atingir a taxa pretendida, € necessaria uma alta eficiéncia e um
intervalo de tempo de espera até ser possivel detetar outra rececéo (dead time) curto [6]. Neste trabalho foi
utilizado um modelo para calcular a taxa de raw detection, ou seja, a probabilidade de o recetor detetar pelo
menos um fotdo por pulso enviado, utilizando pulsos fracos, descrita em [24].

Rraw(8) = Y pn(1 — (1 — ndema)") E NgeNsH

n=>1

em que: n,,, corresponde a eficiéncia do recetor, tipicamente 10% nos comprimentos de ondas de
telecomunicagGes standard utilizados; n; € a atenuagéo devido a perdas na fibra de comprimento [, dada

por ns = 10_%, em que & = al, sendo a a atenuacdo média da fibra dada em dB/km; p € a
intensidade média do pulso; p,, é a probabilidade de ocorrerem n fotdes por pulso, ambos descritos em 3.5.1.
A aproximagdo da expressdo acima so € valida caso 1 ,,mnsp.n < 1, para qualquer valor de n, 0 que se
verifica sempre no contexto de pulsos fracos.

Outro fenémeno que caracteriza o bom funcionamento dos detetores € a ocorréncia de uma
baixa probabilidade de dark counts, por unidade de tempo, na auséncia de um sinal. Um dark count
vulgarmente ocorre quando um dado fotorrecetor fornece uma leitura na presenga de um pulso vazio.
Este fendbmeno ocorre, entre outros aspetos, devido a flutuagdes térmicas internas ou externas ao detetor e
podem induzir uma taxa de erro consideravel [7], [33] e esta muito relacionado com o valor de corrente
nas células de rece¢do na auséncia de estimulo, com a eficiéncia e ganho do fotorrecetor. A ocorréncia
deste fendmeno estd muito ligada a eficiéncia do fotorrecetor utilizado, como ilustra a seguinte figura, para
varios valores de dark current primaria e de ganho, em funcdo da eficiéncia de leitura, para recetores de
fot&o unico:

. 10°F e 102 e i
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Figura 10: Probabilidade de ocorréncia de um dark count na recegdo, para diferentes valores de (a) dark current e
(b) ganho, em fungdo da eficiéncia do fotorrecetor [40].
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3.6. Ataques

Como ja foi mencionado ao longo deste trabalho, QKD é um método bastante seguro de
distribuicdo de chaves que, aliado a um método de encriptacdo de chaves simétricas, proporciona
trocas de informacdo teoricamente seguras. Contudo, apesar da leitura do canal quéntico por parte de
Eve ser relativamente facil de detetar, surgem varios tipos de ataques que os protocolos, metodologias
e topologias de rede devem contemplar, por forma a manter este método seguro. Existem varios tipos
de ataques quanticos, entre os quais Intercept-and-resend attack, photon-number-splitting attack
(PNS), Trojan horse attack, phase-remapping attack, partially random phase attack, on the source
and detector-efficiency-mismatch based attack, detector control attack, side channel attack, denial of
service, entre outros [41].

Uma forma de evitar totalmente ataques do tipo man-in-the-middle, é a utilizacdo de uma
chave pré estabelecida para troca de informacao do canal cléssico utilizado pelo sistema QKD entre 0s
dois intervenientes, Alice e Bob [42]. Tal pode ser feito utilizando um codigo de autenticagdo
Wegman- Carter message authentication code (MAC), que constitui 0o método tradicional de
autenticacdo em QKD [43]. Estes métodos de autenticacdo consistem em associar um pequeno
conjunto de bits de retificacdo a mensagem transmitida, cuja autenticidade é verificada no recetor
através de um algoritmo [44].

3.6.1. Intercept-and-Resend

Trata-se do mais simples tipo de ataque Man-in-the-Middle ao canal quantico. O seu
funcionamento baseia-se, resumidamente em Eve ler os fotdes enviados por Alice, escolhendo para tal
uma base aleatéria e encaminhar o resultado dessa leitura para Bob, simulando que foram enviados
diretamente por Alice e que a comunicacdo ocorreu normalmente [19],[42]. Para obter conhecimento dos
qubits, Eve devera utilizar o mesmo procedimento que Bob para a leitura dos mesmos [12]. O facto de Eve
fazer esta leitura direta dos qubits no canal quantico pode induzir um erro na mensagem transmitida. A
semelhanca do recetor Bob, caso Eve utilize a base correta na leitura de um dado qubit, este é lido de forma
correta e consequentemente, é retransmitido para Bob um qubit igual ao que foi envidado por Alice. Se
porventura a base utilizada por Eve ndo for a correta, é introduzido um erro na mensagem que Bob
recebe. Este erro introduzido, fisicamente, é diferente do que ocorre devido a presenca de ruido [28].

O método mais simples de detecdo de ataques intercept-and-resend em sistemas QKD com quatro
estados é através da medigdo da percentagem de erros da chave obtida, através do calculo do QBER
resultante da analise dos bits de teste trocados [11]. O QBER aceitavel do resultado deste ataque, em
condicBes ideais, deve em teoria ser menor que 25%, por forma a detetar o ataque. Um Eve pode
atingir um QBER baixo, atacando apenas uma fragdo dos qubits enviados [31].
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3.6.2. Photon-Number Splitting

Este é o ataque potencialmente mais letal, pois é caracterizado pelo facto de Eve ndo ler
diretamente os qubits enviados. Em vez disso, comega por contar o numero de fotdes de cada qubit,
sendo que, dos n fotbes que constituem o qubitenviado por Alice, Eve isola um. Esse fotdo é entdo
armazenado em memoria quantica e fica concluida a parte quantica do ataque. De seguida Eve necessita
de aceder a troca de informacéo no canal publico, por forma a saber como elaborar a correta leitura dos
qubits. No caso de DV-QKD com uso de polarizacdo dos fotdes, Eve deve aguardar pela divulgacdo das
bases utilizadas, ou pela correcdo das bases utilizadas por Bob, conforme o protocolo utilizado, pois s6
assim consegue garantir que podera fazer a leitura correta da polarizacdo dos fotdesarmazenados. Desta
forma, Eve fica a conhecer varios elementos da chave sem introduzir nenhum erro na mensagem
recebida por Bob. Contudo, na prética, Eve deve de alguma forma garantir que a taxa média de fotdes
recebidos por Bob ndo se afasta da gama dos valores esperados, pois tal pode ser monitorizado para a
detecdo deste tipo de ataque [24], [32]. Para obter uma maior resiliéncia a obtencéo de bits por Eve na
presenca deste ataque, uma possivel op¢do € o uso de decoy states, que corresponde a uma codificacdo
que também faz uso de valores de amplitude [25], [34], [35]. Jacom SARGO04 e KMBO09 tal ndo é
necessario, pois devido a informagdo que é partilhada no canal publico, verifica-se que um atacante
obtém menos bits do total de qubits transmitidos.

3.6.3. Denial of Service

No contexto de ligagdes QKD o0 objetivo de um ataque do tipo Denial of Service é impedir o
seu funcionamento e consequente atribuicdo de chaves. Uma das formas de o fazer € por introducdo de
erros no canal de transmissdo quantico, de forma que o numero de erros aumente para valores
intolerdveis, e como tal, ndo seja possivel a atribuicdo de chaves, que consequentemente, impede a
troca de mensagens. Estes erros podem ser introduzidos por duas formas, devido a um eavesdropper no
canal quéantico ou devido a ruido. Por motivos de seguranca devem ser sempre considerados
consequéncia de eavesdropping, uma vez que sdo indistinguiveis [25]. Para tal, Eve necessita de acessofisico
ao canal de transmissao quantico, o que € detetavel. O efeito deste atague numa rede de larga escala pode
ser mitigado caso as transmissOes afetadas sejam redirecionadas. Outro método, que ndo sera considerado,
consiste em Eve iniciar uma ligacdo de elevado ruido e consequente taxa de troca de chaves baixa,ao ponto
de ndo ser possivel a atribuicdo de chave. Enquanto esta sessao estiver ativa, um utilizador legitimo nédo
pode receber nenhuma chave proveniente de Alice, constituindo assim um Denial of Service [43].
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3.7. Encriptacao

A atribuicdo de chaves para posterior encriptacdo de mensagens € o objetivo final das ligactes
QKD, como ja foi mencionado, deforma que apenas utilizadores autorizados possam aceder a informacao
trocada. Nesta seccéo serdo explicados os dois principais tipos de encriptacdo que podem constituir uma
solucdo ao nivel de seguranca numa smart grid. Como foi explicado em 3.2, tais métodos de
encriptacdo resultantes de métodos QKD sdo do tipo chave simétrica, pelo que serdo estudados os
métodos Advanced Encryption Standard (AES) e One-Time-Pad (OTP), sendo que existem muitos
outros.

3.7.1. Advanced Encryption Standards (AES)

Corresponde ao método de encriptagdo simétrica mais utilizado atualmente. E baseado num
sistema de rondas sucessivas, com substituicdes e permutagdes dos bits da mensagem em causa, que
funciona em blocos com variagfes no seu tamanho de 128, 192 e 256 bits. O seu funcionamento
consiste inicialmente em dividir toda a mensagem binaria em blocos de 128, 192 ou 256 bits, conforme o tipo
de AES utilizado. Cada bloco est4 sujeito a sucessivas rondas com quatro operagdes, sdo elas: (i) subtracdo
ndo linear de cada byte, segundo uma tabela definida (S-Box), (ii) alteracdo da posi¢do das linhas dos
blocos, (iii) multiplicagdo de cada coluna por uma matriz pré-definida, e finalmente (iv) em que é feita
uma operacdo de XOR entre o bloco resultante das trés operacfes anteriores e achave do mesmo, em
que a chave utilizada consiste no resultado da codificagdo do bloco anterior [46].

Para os sistemas de encriptacdo que usam QKD, AES pode constituir uma solugdo mais viavel
para codificacdo de mensagens, pelo facto de utilizarem a chave atribuida de uma forma mais eficiente.
Dessa forma, requerem um menor numero de bits na chave resultante utilizada na encriptacéo,
comparativamente com OTP, o que possibilita taxa de qubits mais baixas [43]. Contudo, apesar de utilizar
menos bits na sua chave, é possivel atingir uma elevada seguranca utilizando QKD com este tipo de
codificacao, quer em ligacBes ponto a ponto quer num ambiente de rede [38].

3.7.2. One-Time Pad (OTP)

A elevada seguranca deste método advém do facto de ndo reutilizar parte ou a totalidade da
chave para diferentes mensagens enviadas, chaves essas que tém o mesmo comprimento, em bits, que a
propria mensagem [4],[11]. Como jé foi referido ao longo deste trabalho, este é o método considerado
como preferencial num cenério de codificagdo por chave simétrica numa rede smart grid, em virtude da sua
simplicidade computacional e elevado grau de seguranga. Contudo, como foi referido em 3.7.1, requera
utilizacdo de chaves com um maior nimero de bits, o que implica uma maior eficiéncia do protocolo de
atribuicéo de chaves utilizado.
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4. Objetivo do Projeto

Este trabalho tem como objetivo a simulacdo de métodos PM DV-QKD com uso de estados de
polarizacdo de fotBes como método de codificacdo dos qubits transmitidos. O simulador elaborado procura
sobretudo avaliar a seguranca e eficiéncia deste método QKD para trés protocolos distintos, BB84,
SARG04 e KMBO09, com quatro e oito estados, todos descritos anteriormente. Funciona num contexto
especifico de rede smart grid de uma zona, com nds estaticos, que sera descrito de seguida em 5.3. Para
simular o cenario em questdo faz-se uso do framework Mosaik [47], onde € sobreposta a comunicacdo na
rede entre cada casa e o0 Centro de Controlo (CC), baseado no método utilizado em Quantum-Sim [2].
Para tal simula-se um ambiente de envio de leituras de smart meters, alocados em cada casa da rede, codificadas
por chaves atribuidas por QKD. A atribuicdo de chaves ocorre na presenca de dois tipos de ataques:
intercept-and-resend, os atagues mais comuns e que, segundo a literatura, contra 0s quais estes protocolos
sdo bastantes eficazes, bem como ataques PNS, considerados como os ataques mais promissores contra
estes métodos no futuro. O objetivo final de cada simulacdo é enviar as varias leituras de smart meter
encriptadas pelo método OTP, utilizando a chave resultante do processo QKD. Para uma simulagdo mais
elaborada, tudo isto € avaliado ndo s6 em condig¢des ideais, mas também na presenca das limitagdes
praticas que estes métodos tém que ultrapassar no seu funcionamento, também descritas no Capitulo
3. Considerando todos estes fenédmenos, é entdo necessario avaliar os resultados obtidos com o
objetivo de obter os requisitos impostos aos varios elementos do canal quantico, necessarios ao bom
funcionamento dos protocolos e a sua resiliéncia a presenga destes ataques. Tais requerimentos dizem
respeito ao tamanho minimo de chave para cada protocolo, nimero de bits de teste possiveis,
percentagem de bits de teste incorretos aceitaveis nadete¢do de um erro, pardmetros de ruido aceitaveis e
intensidade média dos fotbes transmitidos, por forma a maximizar a eficiéncia do método sem comprometer
a seguranca perante ataques PNS. Em ultima andlise, pretende-se fazer uma avaliacéo da viabilidade deste
método QKD, perante todos os fendmenos mencionados, no contexto de rede simulado e os modelos
matematicos considerados, que serdo elaborados em 5.3.
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5. Contexto do Trabalho

Nesta seccdo é descrito o contexto de simulagdo utilizado. Comeca-se por uma breve mengdo ao
framework utilizado bem como ao programa que inspirou este projeto e no qual este se baseou, seguido
de uma explicacdo da rede considerada no programa. Além disso, é descrito o funcionamento do método
QKD considerado, as vérias caracteristicas consideradas nas ligagdes quanticas e os parametros de
simulacdo utilizados para a obtencéo de resultados.

5.1. Mosaik

O Mosaik é um simulador de ambiente de smart grids, elaborado na linguagem python [3]. O
software permite a criagdo de um cenério de rede ao nivel local, onde séo associados varios simuladores de
elementos de smart grid, tais como uma fonte, casas e painéis fotovoltaicos, bem como a interagdo entre 0s
mesmos, sob a forma de eventos discretos. Permite também o uso de um simulador que proporciona
uma visualizacdo web da rede e respetivos pardmetros de poténcia nos varios nos e elementos da rede.
O Mosaik permite também a integracdo de mecanismos de controlo sob a forma de atuadores e
controladores de supervisdo, bem como a adicio de eventuais simuladores [47]. E neste ambiente que
sdo adicionadas todas as a¢fes necessarias para implementar QKD para a implementagdo de encriptacao
das comunicagdes entre as casas e 0 Centro de Controlo (CC) da rede, para além de todas as
funcionalidades de simulag&o de fluxo energético que j& o constituem.

5.2. Quantum-Sim

A solucdo criada é baseada no funcionamento do Quantum-Sim, um simulador de distribuigéo
de chaves quanticas em cenario de smart grid desenvolvido por Lardier et. al. (2019) [2]. Este simulador de
distribuigdo de chaves quénticas open-source é baseado em python e funciona sob aforma de eventos
discretos sobre o framework Mosaik, seguindo a arquitetura representada na imagem seguinte:

U High-level API Scenario Definition
) ser- Simulators Variables, Entities
implementable QKD & Encryption Dataset
Data visualization Connections
Demand-Response Entities
Provided by QKD & Encryption Dataset
. Web User Interface Connections
Mosaik Q-SIM

Provided by : =
Mosaik MOSAIK SIM API SCENARIO AP

MOSAIK

Simulator Manager
(SimManager)

Simulator
Scheduler

Figura 11: Arquitetura Quantum-Sim [2].
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Consiste entdo numa plataforma de co-simulacdo para uma rede elétrica local de reduzida
voltagem que simula a distribuicdo de chaves quanticas por parte de um CC as varias casas da rede, que a
cada pedido enviam o seu consumo codificado com as chaves quanticas atribuidas. Contempla a
implementacdo de trés protocolos QKD distintos: BB84, SARG04 e KMBO09, bem como dois
métodos de encriptacdo das mensagens.

O Quantum-Sim serviu de inspiracdo para a elaboragdo deste trabalho, originalmente planeado
como uma continuagdo do mesmo. No entanto, rapidamente se verificou que tal ndo era possivel. Foi
desenvolvido um simulador de um cenario de QKD aplicado a uma smart grid, tendo como ponto de
partida a arquitetura desenvolvida em [2]. Para tal elaborou-se todo o cddigo relativo a simulagédo dos
métodos de atribuigBes de chaves, tais como as fases de funcionamento dos protocolos considerados,
simulacdo de ataques e das consequéncias das limita¢cbes ao nivel do hardware utilizado em
implementagdes préaticas do tipo de QKD considerado.

5.3. Contexto de Rede Utilizado

A rede utilizada consiste em 37 nds, dispostos em 4 ramos distintos, cada um com ligacdo a uma
casa. Considera-se que cada casa contém um medidor inteligente (smart meter) que comunica a um CC o
seu proprio consumo periodicamente, em intervalos de 15 minutos. O CC encontra-se a uma distancia
entre 1 e 9 km da zona residencial e esta encarregue de distribuir chaves quanticas pelas casas, de modo
que estas possam encriptar o valor dos seus consumos e transmiti-los de forma segura. A figura seguinte
consiste na topologia da rede ilustrada no visualizador Web da plataforma Mosaik. Por motivos inerentes
ao programa Quantum-Sim, uma das casas que constitui a rede ndo esta presente no processo QKD sendo
que uma das casas ndo inicia troca de mensagens, um erro que ndo foi corrigido, pois ndo foi
considerado uma prioridade.

Figura 12: Representagdo da rede considerada na simulagdo.

Na figura acima, como o CC ndo faz parte da rede de energia, encontra-se separado da mesma, uma
vez que o visualizador Web do Mosaik ndo contempla as comunicac6es na rede. Na rede contemplada
existe também a hipotese de haver varios painéis solares ligados arbitrariamente a cada casa. Tais painéis
em nada afetam o funcionamento da simulacdo do canal de comunicacéo da rede e servem apenas para a
simulacdo da rede elétrica no Mosaik.

A forma como a rede se encontra disposta ndo afeta diretamente o funcionamento da
distribuigdo de chaves quénticas, uma vez que, aos olhos do simulador, cada casa se encontra ligada
diretamente ao CC. Em condic0es reais, a topologia da rede afeta a key rate possivel para cada casa [37],
na medida em que a taxa maxima de informacdo em cadaligacdo depende da forma como os elementos da
rede estdo organizados. No entanto, nesta simulacdo, a informacéo ndo é reencaminhada pelos varios nés
até atingir o destinatario, além de que ndo foi possivel alterar a quantidade de informacao transmitida nos
canais entre cada casa e o CC, em fungéo do tempo.
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Até a data, o uso de ligaces QKD estd um pouco limitado a estas ligagBes end-to-end, apesar de
serem pouco praticas e mais dispendiosas, especialmente com a escalabilidade da rede em causa [38]. No
entanto, num contexto objetivo de simulacdo de cada ligacdo simples dos varios canais quanticos de uma
rede de pequena escala, é o mais indicado. Também no contexto do funcionamento do Mosaik é mais
pratico. Além disso, tal representaria, numa possivel implementacdo real desta rede, uma melhoria na
seguranga da mesma, uma vez que o namero de locais onde € possivel efetuar um ataque é reduzido, uma
vez que ndo é necessario garantir que todos os nos da rede sdo confiaveis, o que diminuiria ndo s6 o tipo
de tipo de ataques possiveis como a probabilidade de ocorrerem. Além disso, um ataque numa ligacao
s0 afeta o canal atacado, enquanto num contexto classico de rede, tal forneceria informacéo acerca das
comunicagfes de todas as casas que partilhariam essa ligagdo em causa. Os contextos dos dois ataques
simulados s&o idénticos no que se refere a sua localizagdo, que é considerada como adjacente ao CC.
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6. Metodologia

Como mencionado no Capitulo 4, foi elaborada uma simulacdo do processo de QKD
utilizando codificacdo DV por polarizacdo dos fotbes em quatro e oito estados e método PM. O canal
corresponde a uma fibra 6tica convencional. Para este método, a implementagdo com mais sucesso € com
uso de encriptagdo de qubits através das fases dos mesmos [45]. Embora em [17] se conclua que para a
implementacdo de QKD em smart grids, o método mais indicado é MDI-QKD, neste trabalho ndo séo
considerados ataques no hardware, quer do emissor quer do recetor. Dessa forma, optou-se pelo
método PM direto entre os intervenientes, ao contrario do esquema da Fig. 5, que reduz a complexidade
e 0 nimero de cendrios possiveis.

A distribuicdo de chaves quénticas estd dividida em varios passos, descritos como estados de
funcionamento, descritos em pormenor na Tabela 4, executados a cada passo do simulador das casas da
rede, HouseHoldSim, e do Control Center. O processo pode ser simulado utilizando os trés protocolos
mencionados, para um nimero variavel de bits por chave gerada ao longo de vérias horas de simulagéo.
Cada demanda de chaves ocorre por omissdo a cada 15 minutos e é inicializada em bloco pelas casas, ao
enviarem todas parao Control Center o valor 1, que sinaliza o pedido de atribuicdo de chaves. O centro
de controlo recebe o pedido, gera uma chave binaria aleatoria e codifica-a conforme o protocolo
utilizado, originando assim qubits.

Os qubits enviados através de canais quanticos as respetivas casas sdo representados conformea
polarizacdo dos fotdes de acordo com o protocolo utilizado. Cada casa recebe o sinal quéntico e
descodifica-o, utilizando bases aleatdrias independentes das que foram utilizadas pelo Centro de Controlo.
Segue-se entdo a simulacdo da fase de pés-processamento, realizada no canal puablico, que difere
conforme o protocolo utilizado. Dos passos do processo QKD mencionado em 3.2, apenas a fase de
Destilacdo ndo é simulada neste trabalho. Apos troca de um valor fixo de bits obtidos para retificacdo
de erros ou ataques na transmissdo quantica, por parte do CC, a ligagdo €é validada ou ndo. No caso de a
taxa de bits de teste errados ultrapassar um dado threshold, a ligacéo é cancelada e o consumo da casa
em questdo ndo é enviado nessa demanda. Caso seja validado, a casa encripta 0 seu respetivo consumo
utilizando a chave restante do processo utilizando codificacdo OTP. A mensagem codificada é transmitida
para 0 CC, que a descodifica com uma chave que em principio sera igual aque foi utilizada na sua
codificagdo. Caso a chave ndo coincida, a mensagem obtida também n&o ira coincidir com um valor
possivel de uma leitura, diga-se um nimero decimal e tal é detetado. Todo o processo é repetido na proxima
procura, que ocorre no instante de tempo definido como target date.

Caso, por qualquer motivo, uma casa ndo envie a sua leitura na demanda atual, o valor é
guardado e acrescentado na proxima leitura. Existe a possibilidade de que, dadas as circunstancias, a meio
do processo uma casa nao obtenha nenhum bit da chave resultante, uma vez que necessita de enviar um
certo numero de bits de teste pre-definido. Neste caso em especifico, a codificacdo da casa em causa ndo
ocorre na demanda atual. Existe também a hipétese de que a chave obtida seja menor do que o valor do
consumo em binario, o que ndo permite encriptacdo OTP. Nesse caso, a chave final é repetida n vezes
até atingir ou ultrapassar o tamanho do consumo, uma situacdo que também se pretende evitar a0 maximo,
por motivos de seguranga. Em bindrio, os valores de consumos variam em valores entre 0s 40 e 48 bits,
contudo, estes valores podem aumentar na presencga de erros sucessivos na transmissdo de uma dada
casa, uma vez que cada um incrementa o valor da leitura da préxima demanda.

De forma a elaborar uma simulacdo o mais fiel possivel com a descricdo tedrica dos
protocolos referidos, todas os estados e bases diagonais ou retangulares séo representados com a
nomenclatura descrita nos artigos em que foram apresentados. Para BB84, os bits sdo codificados com
bases representadas por '+’ e 'x’, resultando assim, qubits com 4 estados possiveis, representados pelo grau
da sua polarizacdo 0 45 para representagdo de 0 binario e 900 1350 para 1. Em SARGO04, para cada qubit é
utilizado um par de bases polarizadas possiveis, representadas pelas bases 'x’ e 'z’ e seus respetivos
estados aleatorios '+’ e ' —', resultando assim os quatro estados de polarizacdo possiveis, tx e +z .
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Finalmente, em KMBO09, cada qubit é codificado com as bases identificadas por ‘e’ e 'f’, e seus
respetivos indices i = 1, ... N escolhidos aleatoriamente para cada base. Resultam assim os estados ey, ...
, ey que codificam cada bit O da chave e f4, ..., fy, que correspondem a cada bit de valor 1. No cddigo
utilizado, optou-se por representar todos os elementos dos quais nada se pode concluir pelo simbolo
“*>_Tal diz respeito a qubits ndo lidos ou sobre os quais nada se podeconcluir, bem como os bits de
teste da chave abdicados para detecéo de erros.

Na prética, cada qubit transmitido representa uma sobreposicéo de dois estados que conduzem
a ambiguidade da leitura. Contudo, neste trabalho a informagdo transmitida no canal quéntico é
objetiva, representando apenas um sé estado conforme a base utilizada na codificacdo elaborada pelo
CC. Por forma a que o processo se assemelhe a realidade, a ambiguidade é simulada no codigo referente
a leitura do qubit por parte de cada casa. Tal ndo afeta o funcionamento dos protocolos, como se ird
observar posteriormente nos resultados, pela avaliacdo da eficiéncia dos protocolos em condicGes
ideais.

Os trés protocolos diferem ligeiramente na fase de Shifting and Parameter estimation. Tal deve-se ao
simples facto de que, sendo fiel a literatura consultada dos respetivos criadores dos protocolos, em BB84 é
0 recetor quem anuncia as bases utilizadas na leitura dos qubits recebidos. Ja nos restantes dois
protocolos, é 0 emissor quem anuncia as caracteristicas utilizadas na codificacéo, sao elas os estados e 0s
indices utilizados, para cada bit da chave, respetivamente em SARG04 e KMB09. O caso especifico do uso
de KMB09 com quatro estados, ou seja, dois indices por estado (N=2) ndo ser4 muito explorado, uma
vez que na préatica tem um funcionamento analogo a SARGO04 e, portanto, os resultados de ambos sdo
redundantes. Contudo, € de todo o interesse estudar o funcionamento de KMB09 com N=4, pois
corresponde ao Unico protocolo com oito estados estudado neste trabalho. Os passos do processo de
QKD que foi simulado estéo na tabela que se segue. Mais detalhes sobre a implementacdo de cada um
destes passos estdo no Anexo A.

Tabela 4: Passos do processo QKD simulado.

STATE Casa CC

ST O R P Aguarda Pedido de Demanda.

nova demanda.

0 Recebe pedido de atribuigdo de chave,
Faz pedido de atribuicdo de  gera chave binéria para cada casa,
chave codifica conforme o protocolo e

envia qubits para cada casa.

Rececéo e descodificacdo dos

1 qubits.
Para BB84: Envia bases e -
utilizadas na descodificagao Para BB84: Retifica bases utilizadas
de qubits. pela casa e envia retificacéo.

2

Para os restantes protocolos
aguarda rececao de bases
utilizadas por CC.

Averigua quais o0s bits
3 possiveis de obter e
comunica a sua posigao.

Para os restantes protocolos: Envia
bases utilizadas.

Atualiza chave com a resposta da
casa.

Envia um certo nimerode  Avalia se bits de teste correspondem
bits de teste. aos gerados. Retorna ACK ou NACK
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) . Recebe e descodifica a mensagem
Caso receba confirmacdo recebida.

5 positiva, codifica 0 consumo
com a chave resultante. Comunica se a rececéo foi correta

Recebe ACK ou NACK de
CC conforme a correta

6 ;Cji%%oada Mmensagem Retornaa STATE 0

Retornaa STATE 0

Neste trabalho, por forma a simular o pior caso possivel dos ataques, considera-se que ambos
(intercept-and-resend e photon number splitting) sdo efetuados no canal quantico junto ao Centro de Controlo,
como ja foi mencionado. Desta forma, ndo sdo afetados por atenuagdo ou ruido, apenas pelo numero de
fotBes que constituem cada qubit. Além disso, considera-se também que tém tecnologia
hipoteticamente em condicfes ideias, quer ao nivel quantico quer ao nivel de leitura dos qubits
transmitidos, como por exemplo 100% de eficiéncia do fotorrecetor utilizado em intercept-and-resend e memaria
quantica, utilizada em PNS. Por ultimo, uma vez que ndo é simulada qualquer encriptacdo no canal
publico, considera-se que apos efetuado um ataque num dado canal quantico, Eve tem acesso a
totalidade de informagdo transmitida no canal publico pelos intervenientes da ligacdo atacada, por
forma este possa ser bem sucedido.

Quantum Channel

QKD Device E
Classical Channe le——
%, =]
¥ - Bob

QKD Device
\_/

Alice

Figura 13: Representagdo esquemadtica da ligagéio QKD utilizada, adaptada de [48].

Um ataque considera-se bem sucedido quando Eve obtém no inicio da sua chave, os primeiros
w bits da chave que é utilizada pela casa, em que w corresponde ao nimero de bits do valor do consumo a
transmitir, em binario. Por outras palavras, se a chave utilizada pela casa com a ligacéo atacada for igual a
chave do atacante, ou nela estiver contida, o ataque é assumido pelo simulador como vélido. Para
intercept-and-resend é considerada a hipétese de detecdo de ataque com base nos bits de teste transmitidos,
sendo possivel que o ataque seja bem sucedido, mas fique sem efeito, uma vez que a casa da ligacao
intercetada ndo chega a enviar o seu consumo para o CC. Para PNSnédo foi implementado qualquer
método de detecdo de ataques. Os bits de teste analisados s&o selecionados aleatoriamente, dentro do
conjunto de bits cuja leitura dos respetivos qubits foi conclusiva por parte de cada casa. J& para PNS, néo foi
implementado qualquer tipo de detecéo de ataque.

No que se refere aos elementos da ligacdo quéntica, o programa simula separadamente ou em
conjunto as varias caracteristicas de transmissdo e leitura j& mencionadas, correspondendo ao modelode
Poisson da fonte de pulsos coerentes fracos (weak coherent pulses — WCP), descrito em [24] e [31] e&
probabilidade de leitura, com base na percentagem de rececdo devido a fonte, atenuagdo do canal e
eficiéncia do recetor, descrito em [24]. Apenas se considera até um maximo de 4 fotdes por pulso, valor
cuja probabilidade de ocorréncia ja é bastante reduzida. E de notar que, se um qubit for constituido por 2
ou mais qubits, o seu valor exato ndo afeta em nada o funcionamento de nenhum dos fendmenos
simulados. Este modelo, explicado em 3.4.3, é possivel apenas para as situagdes em que a aproximagéo
NaeNsPalt < 1 se verifica para qualquer valor de n, 0 que acontece para quase todos os valores possiveis

0.2%1

deny,, n, mesmo no pior caso u = 1, paraumvalordens = 10 10 =~ 0.955.
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Averiguar Condigado de Aproximagdo em Fungéo da Eficiéncia do Fotorrecetor Dado p
I

*ng*p,*n

Nget

0 01 02 03 04 05 06 07 08 09
Eficiéncia do Fotorrecetor (nde‘)

Figura 14: Resultados do produto ndetnspan, com . = 1, para vdrios valores de n, em fung@o de ndet.

Aliado a isso, é possivel simular um ambiente em que ocorre ruido de despolarizacdo coletivo,
conforme as probabilidades de leitura de estados do modelo de [25], pois corresponde ao modelo mais
dinamico estudado, que melhor se adequa a simulagdo e que apenas ndo é valido para protocolos que
usem quatro estados quanticos, ou seja, ndo é valido para KMB09 com N=4.

As varias probabilidades de leitura dos estados dos qubits da Tabela 3, sdo explicadas e
desenvolvidas de seguida. A tabela mencionada contém os valores de probabilidades das varias
intercecGes de leitura de valor j (L;) e envio de i (E;), P(L; N E;). Sendo que o pretendido é avaliar as
probabilidades condicionadas da leitura num estado de polarizagdo j = {0, 90, 45, 315}, sabendo que foi
enviado um estado i e que foi escolhida a base de leitura (B,), g = {x, +}, uma vez que o simulador precisa
de lidar caso a caso, tendo i e g definido para cada qubit. Uma vez que na prética, para todos os protocolos
contemplados por este modelo, os seus estados tém as mesmas polarizacbes e sdo lidos com bases
analogas, utilizou-se a nomenclatura descrita em BB84 para condensar o funcionamento da
simulagdo de ruido de despolarizagéo. Inicialmente, pretendeu-se analisar

P(LjﬂEl-)
P(L;/E) = —1—=
Umavez que P(E;) = i,v i €i={0;90;45;315}, entdo, P(L;/E;) = 4P(L; N E;) e obtém-se a
seguinte tabela de probabilidades condicionadas.

Tabela 5: Probabilidade de leitura de qubit com estado j, sabendo que foi enviado estado i.

P(L;/E;)
Enviado Lo Lgo Lys L31s
0 cos2(0) sen?(0) 1 — sen(20) 1+ sen(26)
2 2 4 4
90 sen?(6) cos2(0) 1+ sen(20) 1 — sen(20)
2 2 4 4
45 1+sen(20) | 1-—sen(260) cos2(0) sen2(0)
4 4 2 2
315 1—sen(20) | 1+ sen(260) sen?(0) cos2(0)
4 4 2 2
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Fixando o valor de i, };; P(L; /E) = 1, bem como ,; P(Lj /Ei) = 1, quando fixado o
valor de j. Contudo, estas probabilidades ndo contemplam a base escolhida para a leitura do dado qubit
enviado com polarizagio i. E de notar que a base escolhida, B,, influencia Lj, na medida em que
escolhida a base +, € impossivel obter j = {45; 315}, bem como, escolhido x, é impossivel j = {0;
90}. Ou seja, P(((Lo U Log)/ E;) N By) = 0 e P(((Lss U L315)/ E;) n By) = 0. Atendendo a estes
conjuntos vazios, é possivel concluir:

P((Lo/E:) N (B4)) = P(Lo/Ey)
P((Lo/Ey) N (Bx)) =0
P((Log /ED) N (B4)) = P(Loo/EY)
P((Loo /E) N (By) =0
P((Lss /E) N (Bx))= P(Las/E))
P((Lss /E) N (B4)) =0
P((L31s5 /E) N (Bx)) = P(L315/E)
P((L315 /E) N (B4)) =0

Perante estes calculos, obtém-se a seguinte tabela:

Tabela 6: Probabilidade de leitura de qubit no estado j, sabendo que foi enviado no estado i e que foi escolhida base
g para a sua leitura.

P(L; /E; N By)
Enviado/Leitura B, B,
Lo Log 453150 90 Lys L3qs
0 cos2(0) sen?(60) 0| 0 (0] 0 |1—sen(20) |1+ sen(20)

2 2 4 4

90 sen2(0) cos2(0) 0| 0 |0] 0]|1+sen(20)|1—sen(20)
2 2 4 4

45 1+sen(20) | 1—sen(20) | 0| 0 (0] O cos?(0) senz(0)
4 4 2 2

315 1—sen(20) | 1+sen(26) | 0| 0 |0 O senz(0) cos2(6)
4 4 2 2

E com base nos valores desta Ultima tabela que o simulador se rege por forma a contar o
numero de qubits enviado no estado i e determinar quantos sdo lidos em cada um dos estados j, pelo
produto entre ) E; de uma dada chave e P (L; / E; ), alteragGes que ocorrem conforme a base g escolhida
para a sua leitura. Serdo entdo analisados os valores possiveis de € = sin2(6), que caracterizam o ruido
de despolarizacdo, por forma a calcular os seus efeitos e os valores aceitaveis ao funcionamento do
sistema, segundo o modelo utilizado.
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Com base em todos estes fendmenos mencionados, ¢ obtido um numero abrangente de
diferentes outputs por forma a avaliar o impacto das vérias situac6es de simulacao. Sao elas:

(i)
(ii)

(i)
(iv)

(v)

(vi)
(vii)
(viii)
(iX)

funcionamento em condicdes ideais;

impacto de uma fonte imperfeita em conjunto com atenuagdo e eficiéncia do fotorrecetor
utilizado, para varios valores de intensidade média por pulso, atenuacdo por km de
transmissdo, eficiéncia do fotorrecetor e distdncia de ligacdo, considerando diferentes
nameros de bits de teste possiveis;

impacto duma fonte de transmissdo imperfeita para varias intensidades médias por pulso;

funcionamento e resultados do ataque intercept-and-resend ao nivel do nimero de bits descobertos
por Eve;

sucesso do ataque intercept-and-resend para varios valores de bits de teste e taxa maxima de bits
de teste incorretos;

avaliagdo de ataques PNS para varias intensidades médias de pulsos transmitidos;

presencga de um ataque PNS;
efeitos de ruido de despolarizacdo no canal quéntico e pard@metros aceitaveis de ruido;
impacto do ruido de despolarizacdo na presenca de um ataque intercept-and-resend.

Os vérios pardmetros de simulacdo s&o os seguintes:

Distancia de ligagao no canal quantico: L € [1; 9] km.

Atenuacdo tipica de atenuagdo por km de fibra a, que varia entre os valores de 0.20 e
0.16 dB/km[6], [45], respetivamente.

Eficiéncia do fotorrecetor n,,, € [0%; 80%)], sendo os valores tipicos considerados por volta
dos 10% [24], [45].

Intensidade média de fotdes por qubit (ou de fotdes por pulso, uma vez que é enviado um fotdo
por pulso) u € [0; 0,8], sendo os valores considerados tipicos u = 0.1 [24], [45]. O valor de
intensidade aqui considerado é de 1 = 0.2, uma vez que, pelo modelo de [24], era de interesse

0.2

que Ryqy = = 1My, Msu Ultrapassasse o valor de 1%, visto que R4, = 0.1 x10 10% 0.1 =

0.95%. Tal podia ser feito com o aumento da eficiéncia do fotorrecetor, como ja foi
explicado pela Fig. 10, o que conduziria, na pratica, a um aumento do nimero de dark counts
no recetor. A questdo mais importante com esta escolha é averiguar se 0 uso deste valor
médio de intensidade compromete a seguranca contra ataques PNS, em prol da eficiéncia.
Todos estes casos serdo estudados na secgao seguinte deste trabalho.

O método de obtencédo de todos os outputs seguidamente apresentados corresponde a executar
a simulagdo quatro vezes, ou seja, ao longo de uma hora, para um certo tamanho de chave gerada e um certo
valor do pardmetro a simular. Nos gréficos gerados considera-se a média aritmética dos valores de cada
conjunto de quatro valores nas mesmas condicdes e 0s resultados sdo apresentados como as medias
das 36 casas da rede que estdo presentes no processo QKD.
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7. Resultados

7.1. Condicdes Ideais

E de interesse comecar por avaliar o funcionamento dos protocolos implementados nas
condicOes ideais de simulagdo. Nestas condicdes, as eficiéncias de leitura dos protocolos simulados, ao
nivel de leitura de qubits estdo bem documentadas na literatura consultada. E sabido que é suposto que com
BB84, a taxa de qubits cuja leitura é validada pelo CC, corresponda a 50%, o que corresponde a
percentagem de qubits lidos com a base correta. J& com SARGO04, conforme descrito na revisdo de
literatura, Bob s6 consegue, em média, obter informacéo acerca de 25% dos qubits da chave. Para o caso de
KMBO09, para N=2, como ja foi explicado, o seu funcionamento é andlogo a SARG04, uma vez que o ITER
corresponde a 25%. Por ultimo para N=4, utilizando KMBQ9, é expectavel um ITER de 37.5%.

BBS4 SARG04 KMBO9 (N=2) KMBO9 (N=4)
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30 45 60 75 90 105 120 135 150 165 180 195 210 225 255 270 285

Numero de Bits das Chaves Geradas

Taxa de Qubits com Leitura Conclusiva (%)

Figura 15: Taxas de leituras de qubits conclusivas em condig¢bes de simulagdo ideais, utilizando quatro protocolos
distintos, em fungdo do numero de bits de cada chave gerada.

As eficiéncias de leitura dos protocolos dependem apenas da aleatoriedade associada a codificacao e
leitura dos qubits recebidos, pelo que, em média se mantém inalteraveis, exceto em certos casos de ruido ou
ataque externo. Correspondem assim, a percentagem de qubits lidos, dos quais foi possivel extrair um bit. Por
questdes de simplificagdo, este pardmetro sera referido como 7,rroco1o- Nestas simulagbes foi utilizado
apenas um (nico bit de teste, pois nestas condicdes é o suficiente para detetar um potencial erro e, como era
expectavel, ndo ocorreu nenhum erro ao longo das simulagdes. O QBER de cada processo QKD é calculado

P -k . , . . .
pela formula: QBER = &= = 2corr oy que K, consiste no nimero de qubits cujo bit correspondente
K K

nao consta na chave resultante, incluindo o bit de teste utilizado e k., a0 nimero de qubits conclusivos que

resultam na chave resultante utilizada para codificagdo. Num cenario em que todos os qubits transmitidos sdo
. __ K—K*Nprotocolotnumero de bits de teste
lidos, QBER = p

K

que, nestas condices, o valor do QBER corresponde aproximadamente as taxas de leituras inconclusivas de
qubits, complementares aos valores da figura acima, ou seja, 50%, 75% e 62.5%, para BB84, SARG04 e
KMBO09(N=4), respetivamente. Esta taxa de qubits que ndo resultam em nenhum bit na chave resultante é
derivada da percentagem de leituras conclusivas, intrinsecas a cada protocolo. J4 a taxa de bits lidos
incorretamente corresponde exclusivamente a percentagem de qubits lidos com a base diferente da que foi
utilizada na sua codificac&o, ou seja, 50% para todos os protocolos. E de notar que, nos protocolos SARG04 e
KMBO09, o recetor apenas pode obter bits a partir de uma parte dos qubits que leu incorretamente.

numero de bits de teste

. Resulta assim

=1- Nprotocolo T
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Nestas condi¢es, todas as casas obtém constantemente chaves resultantes ndo nulas, ou seja,
constituidas por pelo menos um Unico bit, independentemente do protocolo utilizado. Contudo, existem casos
em que o0 nimero de bits das chaves resultantes ndo é suficiente para a codificagdo OTP dos respetivos
consumos energéticos. A taxa média de casas cuja chave resultante com bits insuficientes para
codificacdo OTP, em funcdo do tamanho da chave gerada por CC (k)e do protocolo utilizado,
encontra-se na Figura 16.

BBS4 SARGO4 KMBO9(N=2) KMBO9 (N=4)
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Figura 16: Taxas de casas com chave resultante insuficiente para codificagdo OTP, em condi¢bes ideais, para os
vdrios protocolos simulados, em fungdo do numero de bits de cada chave gerada.

Conclui-se assim que, para condicdes ideais, os valores minimos de k que conferem uma taxa
média de casas com chave insuficiente para codificagdo OTP nula sdo 150 para BB84, 210 para
KMBO09(N=4) e 285 para KMB09(N=2) e SARG04.

7.2. Funcionamento em Condicdes Reais na Auséncia de Ataques

Apo6s uma répida observacdo do bom funcionamento dos protocolos implementados e suas
caracteristicas em condigdes ideais, é entdo feita uma analise ao seu desempenho considerando as
limitacbes praticas que o sistema deve conseguir ultrapassar. Previamente, foi necessério fixar o
namero de bits de teste que devem ser utilizados no processo QKD, dado que, na pratica, apenas
uma pequena percentagem dos qubits é lida. Considerando o caso estipulado neste trabalho: u = 0.2,
Ngee = 10%, a = 0.20 dB/km, para uma distancia de L = 1 km, a uma probabilidade de leitura

corresponde a: Rraw = 0.1 * 10‘%* 0.2=0.0191 =1.91%.

Considerando, por exemplo, o protocolo BB84, é feita uma estimativa tedrica do total de bits
resultantes do processo QKD, por forma a analisar o nimero méaximo teérico de bits de teste possiveis
de utilizar na averiguacdo de erros. Atendendo ao tamanho tipico das mensagens, entre 42 e 48 bits, para
os célculos, foi estipulado para os calculos tedricos que o nimero de bits minimo dachave resultante
corresponde a 50.
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Figura 17: Valores tedricos de niumero de qubits lidos, bits minimos requeridos para OTP, nimero mdximo de bits deteste,
em fungdo do numero de qubits transmitidos, evidenciando o numero minimo de qubits a partir do qual é possivel enviar
um bit de teste.

Conclui-se na figura acima que, por forma a obter uma chave com no minimo 50 bits, dada a
probabilidade R, e a taxa média de qubits lidos corretamente no protocolo em causa, s6 é possivel o envio
de um Unico bit de teste caso as chaves geradas tenham tamanho superior a 5341 bits. Para as mesmas
circunstancias, alterando o protocolo, para SARG04 ou KMBO09 (N=2), cuja taxa de bits obtidos/qubit é
metade, este valor aumenta para o dobro, 10681. Para o caso de KMB09 (N=4), este valor é de 7121 bits.
Além de averiguar o tamanho minimo da chave gerada pelo CC para ser possivel o funcionamento dos
métodos QKD, é também necessario estipular a proporcéao de bits de teste utilizados dado o tamanho da
mesma (k), 0 que € exequivel usando apenas a probabilidade de leitura, eficiéncia do protocolo e o
namero de bits resultantes imposto:

bits de teste max = K * Ryqy * Nprotocolo — tamanho da chave final minima
<= > bits de teste max = K * N , Mzl * Nprotocolo — tamanho da chave final minima

Obtém-se que para BB84, a reta que relaciona o valor maximo de bits de teste utilizado com «,
garantindo um minimo de 50 bits resultantes, é égpgs = 0.0095 * k — 50, para SARG04 e KMBO09 (N=2)
Corresponde a &sarGos = EKMBO‘)(N:Z) = 0.0048 * k — 50 e KMB09 (N:4) é 5KMBO9(N=4) = 0.0072
* ik — 50. Porém na pratica, o uso destes valores traduz-se numa grande taxa de casas com uma chave
insuficiente para codificagdo OTP dos respetivos consumos. Tal é possivel constatar nos seguintes
resultados, contabilizando a taxa de casas cuja chave resultante é insuficiente para a codificacdo OTP
de 50 bits, nas condicGes de distancia, atenuacao e eficiéncia referidas.
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O gréfico sequinte ilustra esse resultado, com uso do protocolo BB84, para varios valores de u =
{0; 0.2; 0.4; 0.6; 0.8}, em fungdo de x, com valores acima do minimo requerido para o uso de bits de
teste:
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Figura 18: Percentagem de casas com chave resultante insuficiente para OTP, com protocolo BB84, utilizando o
numero mdximo tedrico de bits de teste nas condigées mencionadas como padrdo.

Como se pode observar, para valores de intensidade média por pulso de 4 = 0.2, a taxa de casas
com uma chave resultante com um numero de bits insuficiente para codificagio OTP é
aproximadamente de 40%, uma vez que nestas condi¢fes limite, corresponde as vezes em que a
eficiéncia média de leitura do protocolo esta abaixo do valor tedrico. Note-se também que, para valores
de u iguais ou superiores a 0.4, a taxa de casas com bits de chave resultante insuficientes para a
codificacdo OTP do consumo é nulo e os gréficos destes valores estdo sobrepostos. Contudo, como foi
estipulado o objetivo de ndo aumentar os valores de u acima de 0.2, devido a ataques PNS, a opcao

tomada foi utilizar os valores % @ e % mencionadas anteriormente, utilizando assim

metade do mé&ximo tedrico de bits de teste possiveis em funcéo de k, por forma a garantir assim uma
margem nas eficiéncias de leitura.

Concluiu-se entdo, que a relacdo entre bits de teste e x utilizada, seria a que se apresenta na
tabela seguinte:

Tabela 7: Relagdo entre o numero de bits de teste utilizados em fungdo do numero de bits da chave gerada escolhida
para os diversos protocolos.

Protocolo NUmero Bits de Teste

BB84 K *0.00475 — 25

SARG04 Kk *x0.00238 — 25
KMBO09 (N=2) Kk *0.00238 — 25
KMBO09 (N=4) Kk *0.0036 — 25

Perante as conclusdes tetricas e assumidos os valores de bits de teste usados, € entdo
necessario avaliar para que valores de k se garante uma taxa de casas com chaves resultantes
suficientes para OTP de 100%, para os varios parametros de simulacdo. Inicialmente realizou-se uma
analise dos resultados para valores fixos de atenuagdo média do canal quéantico (0.2 dB/km), distancia (1
km), eficiéncia do recetor (10%) e média de intensidade de fotBes por qubit transmitido (0.2). Os resultados
de taxa média de casas com numero insuficiente de bits resultantes do processo para aplicarem
codificacdo OTP dos respetivos consumos encontram-se na Figura 19, para os varios protocolos:
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Figura 19: Taxas de casas com chave resultante insuficiente para codificagéio OTP com 50 bits, com Ndet = 10%, u =0.2,e |
= 1, para os vdrios protocolos (a) BB84, (b) SARG04 e (c) KMBO09 (N=4), em fung¢do do nimero de bits de cada chave
gerada.

Desta férmula, conclui-se que, para a propor¢do de numero de bits de teste considerados,
relativamente ao nimero de bits da chave gerada (x), nas condi¢Ges de probabilidade de leitura de qubits
consideradas, por forma a garantir a fiabilidade minima do sistema, sdo necessarios os seguintes tamanhos
minimos de k para alcancar o objetivo estipulado de bits da chave resultante suficientes para
codificacdo OTP dos respetivos consumos.

Tabela 8: Numero de bits minimos de chave gerada para os diversos protocolos, utilizando a proporgéo de bits de
teste determinada e simulando 11=0.2, a=0.2, ndet=0.1 e l=1.

Protocolo Ndmero minimo de k
BB84 9500
SARG04 19500
KMBO09 (N=2) 19500
KMBO09 (N=4) 13000
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Como se pode observar, num cendario ndo ideal de percentagem de leitura de qubits, os valores
minimos de k que conferem uma taxa média de casas com chave resultantes insuficiente para OTP nula é
em média de 65 vezes superior ao que foi obtido na simulagdo de 7.1, para os protocolos utilizados. E de
notar que na Fig. 19c) se verifica uma ocorréncia em que uma das casas ndo obteve uma chave de
tamanho suficiente, para k = 15000. Contudo, a média de bits resultantes do processo pelas casas da rede,
nesse valor especifico, foi de 78.06.

E de interesse avaliar o impacto que a intensidade média de fotdes por pulso tem no QBER, para
Nger = 10%, @ = 0.20 dB/kme | =1 km. Nestes resultados nao foram utilizados os valores da Tabela 8,

mas tal ndo tem influéncia uma vez que x tem pouco impacto no QBER resultante.
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Figura 20: Taxas de QBER dos protocolos (a)BB84 (b)SARGO4 e (c)KMBO9(N=4), com et = 10%, a = 0.20 dB/km
e l =1 km, para vdrios valores de intensidade média de fotGes por pulso, em fungdo do numero de bits de cada
chave gerada.

Os valores médios de QBER, resultantes da simulacdo, sdo extremamente altos
comparativamente com o que é obtido em condi¢des ideais. Tal deve-se ao facto de, além de ser
afetado por Mprotocolo, APENAS sd0 lidos R4, (%) dos qubits transmitidos. O QBER nestas condigdes de

~1*Reaw  Mprotocolo + nimero de bits de teste nimero de bits de teste

. , K
leitura € dado por QBER = - = 1= Rraw * Wyrotocots -
Dado que R4, = 0.0191 nas condi¢Oes consideradas, aliado ao facto de o nimero de bits de testes ser
superior a um Unico bit, é normal este aumento substancial nos valores de QBER, para qualquer valor de
H.
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Como se pode verificar, aumentar ¢ com um incremento de 0.2 diminui 0 QBER de forma
absoluta por aproximadamente 1% em BB84, sendo que estas variagfes sdo ainda menos expressivas para
0s restantes protocolos considerados. Aliado a esta baixa melhoria na taxa de QBER, aumentar u provoca
0 aumento da probabilidade de um qubit ser constituido por mais do que 1 Unico fotdo, seguindo a
distribuigéo de Poisson desse valor, como demonstra a Figura 21.
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Figura 21: Probabilidade de um qubit ser constituido por 0, 1, ou mais do que 1 fotdo, em fung¢do da média da
distribui¢do de Poisson.

Uma variacdo da eficiéncia do fotorrecetor (n4.:) tem um efeito andlogo a variagdo de
intensidade média por pulso, uma vez que tém exatamente 0 mesmo peso em R,,,, logo estudar a
variagdo dos seus efeitos é redundante.

Segue-se uma andlise do impacto da distncia média entre as casas e 0 CC na eficiéncia do processo
de atribuicdo de chaves, simulada para distancias L = {1; 3; 5; 7; 9} km, mantendo n,,, = 10%, a =
0.20 dB, partindo dos valores minimos de k determinados na Tabela 8.
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Figura 22: Taxas de casas com chave insuficiente para OTP dos protocolos (a)BB84 (b)SARG04 e (c)KMBO9(N=4), com
Ndet = 10%, a = 0.20 dB/km, u = 0.2, para vdrios valores de distdncia (km), em fungéo do numero de bits de
cada chave gerada.

Infelizmente, ndo é possivel executar a simulacdo para valores de k superiores a 50000, devidoa
limitacbes do framework Mosaik, na analise do tamanho minimo da chave requerido nas condigBes
estipuladas para SARG04 e KMB09. Contudo, é notavel gque o aumento da distancia é muito limitante no
que se refere ao tamanho de bits obtidos na chave final de codifica¢do, em especial com 0os minimosque
sdo requeridos neste trabalho para garantir a viabilidade da codificacdo OTP.
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Segue-se entdo uma analise dos mesmos resultados, aumentando a eficiéncia do fotorrecetor
para 14 = 12%, novamente para valores de distancia L = {1, 3; 5; 7; 9}km, mantendo a intensidade média
dos pulsos 4 = 0.2 e a atenuacdo média na fibra « = 0.2 dB/km.
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Figura 23: Taxas de casas com chave insuficiente para OTP dos protocolos (a)BB84 (b)SARGO4 e (c)KMB09(N=4), com
Ndet = 12%, a = 0.20 dB/km, u = 0.2, para vdrios valores de distdncia (km), em fungcdo do nimero de bits de
cada chave gerada.

Conclui-se assim que aumentar a eficiéncia do fotorrecetor para 14 = 12% ja constitui uma
solucdo viavel para este cenario de QKD com distancias de 7 e 9 km pois baixa drasticamente o
namero de bits da chave gerada para que o ndmero de bits da chave resultante seja consistentemente igual
ou superior ao namero de bits do consumo de cada casa.

Resta assim repetir a simulagdo, fazendo uma analise do impacto da atenua¢do media na fibra
quando o valor desta € de @ = 0.16 dB/km na eficiéncia do sistema, com ng.; = 10%, u = 0.2, para

0s mesmos valores de L ao longo de k. Os resultados encontram-se na Figura 24.
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Figura 24: Taxas de casas com chave insuficiente para OTP dos protocolos (a)BB84 (b)SARGO4 e (c)KMB0O9(N=4), com
Ndet = 12%, a = 0.16 dB/km, u = 0.2, para vdrios valores de distdncia (km), em fungdo do nimero de bits de
cada chave gerada.

Percentagem de Casas com Chave Resultante
ci
-
&

Conclui-se por comparacdo entre a Fig. 23 e Fig. 24, que, para uma implementacdo deste
método num contexto em que as distancias se aproximam dos 10 km, é mais viavel aumentar a
eficiéncia do fotorrecetor para 12% do que investir em fibras com perdas ultrabaixas, cujos efeitos néo
se manifestam nas distancias que caracterizam uma rede local.

39



7.3. Fonte de Pulsos Coerentes Fracos com Canal e Recetor Ideais

Estas sdo as caracteristicas de simulacdo pelas quais se rege Eve num ataque intercept-and-resend,
estando, obviamente numa posicdo de vantagem sobre as casas da ligacdo, o que € visivel pelo QBER
obtido nestas condigdes, ilustrados na Figura 25.
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Figura 25: Taxas de QBER dos protocolos (a)BB84 (b)SARG04 e (c)KMBO09(N=4), considerando apenas fontes de pulsos
coerentes fracos que seguem distribuicdo de Poisson, para vdrios valores de intensidade média de fotdes porpulso, em
fungdo do numero de bits de cada chave gerada.

Comparando os valores de QBER obtidos nestas condi¢bes com os que foram obtidos na Fig.
20, é percetivel que Eve obtenha substancialmente mais bits na sua chave resultante do que a casa
correspondente a ligacdo onde efetuou o ataque, quando se trata de um intercept-and-resend,
especialmente tendo em conta num contexto em que o ndmero de qubits transmitidos sdo superiores aos da
Tabela 8. Os resultados e impactos de um ataque deste tipo serdo analisados de seguida.
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7.4. Presenca de Ataques Intercept-and-Resend

Considera-se nestas simulacfes as condicOes base estipuladas de leitura de qubits por parte das
casas: u = 0.2, a = 0.2 dB/km, ng.: = 10% a partir dos valores minimos de k, identificados na Tabela 8.

Inicialmente é averiguada a eficiéncia destes tipos de ataques ao nivel da taxa média de bits
obtidos na chave resultante de Eve, em relacdo a totalidade da chave quantica transmitida. As
simulagdes sdo realizadas para varias probabilidades de ataque nas ligacfes quanticas da rede: 0.2, 0.4, 0.6,
0.8 e 1, para varios tamanhos de chaves geradas.
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Figura 26: Taxa da chave qudntica gerada que é decifrada por Eve num ataque intercept-and-resend utilizando os
vdrios protocolos (a)BB84 (b)SARG04 e (c)KMBO9(N=4), para . = 0.2 e para vdrias probabilidades deocorréncia de
ataque numa ligagdo, em fungdo do numero de bits de cada chave gerada.

E visivel nos graficos da Fig. 26 que a taxa média de bits obtida por Eve neste ataque é
proporcional a eficiéncia de leitura de cada protocolo, na medida em que a eficiéncia de leitura de
KMBO09(N=4) é 1.5 vezes superior & de SARG04, que por sua vez é metade da de BB84, como esté ilustrado
na Fig.15. Na Figura 27, que mostra a propor¢do entre 0 numero médio de bits obtidos por Eve e as
respetivas casas, cujo canal quéantico foi atacado € possivel observar que o nimero médio de bits obtidos
por Eve é muito superior ao nimero médio de bits obtidos por cada casa na rede, para 0s mesmos valores de
probabilidades de ataque da figura anterior, simulado ao longo de varios tamanhos de chaves geradas.
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Figura 27: Proporgdo entre a média de bits obtidos por Eve num ataque e a média de bits obtidos pelas casas, ambos nas
condigdes de leitura mencionadas, para vdrias probabilidades de ataque numa ligagdo, em fung¢do do numero de bits de
cada chave gerada.

O facto das proporgdes entre 0 numero de bits das chaves resultantes de Eve e das casas
aumentar com k, é explicado em virtude da probabilidade de leitura de Eve ser sempre superior a casa
que sofre o ataque. J& o facto de, para SARG04 e KMBOQ9, estas propor¢des das médias de bits obtidos
dependerem da probabilidade de ataque, advém do facto da presenca de um ataque conferirmais qubits
conclusivos a casa que sofre o ataque. Dessa forma, quanto maior o ndmero de ataques na rede, maior o
valor da média de bits nela obtidos, ainda que esse excesso de bits resultantes, se traduza exclusivamente
em bits errados. A taxa média de qubits de leitura conclusiva na rede, seguindoas mesmas probabilidades de
ataque intercept-and-resend, para varios valores de «, para estes dois protocolos encontra-se na Figura 28. E
de notar que os valores de taxa média de qubits com leitura conclusiva sdo afetados pela probabilidade
de leitura de um qubit, resultante do modelo de rececéo utilizado.
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Figura 28: Taxa de qubits da chave gerada cuja leitura foi conclusiva nos protocolos (a) SARG04 e (b) KMB09(N=4)
nas condigdes de leitura mencionadas, para vdrias probabilidades de ataque a cada ligagdo da rede, em fungdo do
numero de bits de cada chave gerada.

Este fendmeno pouco expectavel e ndo descrito na literatura consultada, ocorre devido as
propriedades do funcionamento da fase de pds processamento no canal publico destes dois protocolos,
em que cada recetor s6 pode concluir algo acerca dos bits que foram lidos incorretamente, como descrito
em 3.4.5.2 e 3.4.5.3. O facto de Eve alterar a mensagem quéantica permite que haja mais qubits com
leitura conclusiva, ainda que estes estejam errados. Ja no caso de BB84, em que 0 pds processamento
corresponde simplesmente ao envio das bases utilizadas por parte das casas, em que o CC apenas indica
quais as que foram utilizadas corretamente, a presenca de um atacante em nada influencia o nimero de
leituras conclusivas.

Apesar deste fendmeno poder representar uma forma complementar de detecdo de erro, este
trabalho deteta a presenga de um Eve por analise de um certo nimero de bits de teste, proporcionalao
namero de bits da chave gerada por CC (k). A analise é feita calculando a taxa de bits de teste errados
e comparando esse valor com um limiar aceitavel estabelecido. A anélise da taxa de erros detetados é
ilustrada na Figura 29, sendo que, na auséncia de ruido, todos os erros existentes se devema ataque. A
probabilidade de ataque é fixada a 1, ou seja, todas as ligacdes da rede sofrem ataque, por forma a manter o
namero de erros constante. A analise é feita para varios limiares maximos de bits de teste errados
aceites: 10% , 20% , 30% , 40% e 50% , para varios tamanhos de k, para 0s diversos protocolos.
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Figura 29: Taxa de erros detetados num cendrio em que todas as ligagdes entre CC e as respetivas casas sofrem um ataque,
para vdrios valores de limiares de percentagem de mdximo de bits de teste errados, em fun¢do do numero de bits de cada
chave gerada.

Conclui-se assim que, para um limiar maximo de 10% de bits de teste errados aceitaveis, a
probabilidade de detecdo de ataque é bastante elevada. Contudo, se esse limiar for de 20% ou mais, ndo se
garante detecdo de um ataque intercept-and-resend, principalmente para o protocolo BB84. Portanto,
conclui-se que a taxa de bits de teste errados aceitavel afeta a detecdo de ataques de forma diferente nos
varios protocolos, sendo que BB84 requer limiares maximos de taxas de bits de teste errados mais
baixos, 0 que acontece apesar dos bits de teste partirem do mesmo valor (cerca de 20 nos trés
protocolos).
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Figura 30: Numero de bits de teste enviados para os protocolos (a)BB84, (b)SARG04 e (c)KMB0O9(N=4), em fung¢éo dos
valores de k simulados.

Contudo, em todas as simulacfes realizadas na presenca de ataques intercept-and-resend nos 3
protocolos distintos, contabilizando um total de 2040 simulacBes para varios valores de «k,
probabilidades de ataque e limiares de detecdo de erros, ndo foi detetada uma Unica ocorréncia de um
ataque bem sucedido nestas condic¢es. Tal pode ocorrer devido ao facto de Eve obter bastantes mais bits do
gue a casa atacada, 0 que origina chaves ndo correspondentes entre os dois quando comparadas.
Conferindo alguma seletividade a chave obtida por Eve, descartando os bits nas posi¢cdes em que a
casa atacada nada pode concluir, conduz a que Eve obtenha uma menor percentagem de bits no ataque,
porém, aumenta a probabilidade de obter a mesma chave que é usada pela casa atacada. Isto é possivel uma
vez que cada casa necessita de comunicar as posicdes dos bits obtidos ao CC, por forma a que ambos
obtenham a mesma chave resultante.
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A simulacdo anterior foi repetida, porém, agora Eve descarta 0s bits que obteve nas posi¢oes em
que a casa nada pdde concluir. As taxas de ataques bem sucedidos que ocorreram na rede, para uma
probabilidade de ataque de 1 nos canais quénticos da rede foram os seguintes:
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Figura 31: Taxa média de ataques bem sucedidos, para os protocolos (a)BB84, (b)SARG04 e (c)KMBO09(N=4), num cendrio
em que Eve descarta os bits ndo obtidos pela casa atacada, em fungéo do tamanho das chaves geradas.

Contudo, estas ocorréncias de ataques bem sucedidos por parte de Eve, estdo sujeitas a
detecdo pelo CC, portanto, € necesséario averiguar quantos desses ataques passaram despercebidos,
conforme os limiares de dete¢do utilizados: 10% , 20% , 30% , 40% e 50%.
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Figura 32: Taxa média de ataques bem sucedidos ndo detetados por CC aquando da troca de bits de teste, para os
protocolos (a)BB84, (b)SARG04 e (c)KMBO09(N=4), em fungdo do nimero de bits das chaves geradas.

Conclui-se que, para garantir a seguranca do sistema perante ataques intercept-and-resend €
imperativo um limiar aceitavel de bits de teste errados inferior a 10%, caso contrario, a percentagem de
ataques bem sucedidos ndo detetados pode comprometer o funcionamento de QKD na rede em causa,
especialmente para o protocolo BB84.

47



7.5. Presenca de Ataques Photon-Number Splitting

O ataque PNS é simulado nas mesmas condi¢des que intercept-and-resend. Inicialmente, é
analisada a percentagem de bits que este ataque confere ao atacante nos diversos protocolos, para varios
valores de 4 = 0.2, 0.4, 0.6 e 0.8, para valores de x, num cenario em que todas as casas darede sofrem
um ataque deste tipo.
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Figura 33: Taxa da chave qudntica gerada que é decifrada por Eve num ataque PNS, utilizando os vdrios protocolos
(a)BB84 (b)SARGO4 e (c)KMBO9(N=4), para vdrios valores de u, em fungcdo do nimero de bits de cada chave gerada.

Comparando os valores das figuras acima com as taxas de bits obtidos pelo ataque intercept-and-
resend, na Fig. 26, conclui-se que um Eve num ataque PNS apenas consegue atingir esses valores quando o
sistema utiliza uma intensidade média de fotdes por pulso alta.

A proporc¢do média entre os bits obtidos por Eve num ataque e pela casa que sofre o ataque PNS
encontra-se ilustrada na Figura 34.
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Figura 34: Proporgdo entre a média de bits obtidos por Eve num ataque PNS e a média de bits obtidos pelas casas, nos 3
protocolos simulados (a) BB84, (b) SARG0O4 e (c) KMBO09 (N=4), para vdrias intensidades médias por pulso u, em fungdo do
numero de bits de cada chave gerada.

As médias de bits obtidos entre os 3 diferentes protocolos estdo de acordo com a literatura, na
qual, para BB84, todos 0s qubits constituidos por mais do que um fotdo, sdo conclusivos, enquanto esse
namero é diminuido em SARG04 e KMB09, uma vez que ndo partilham toda a informagéo necessaria
no canal publico. Existem casos em que Eve, nestas condi¢es, obtém a mesma chave que a casa atacada
precisamente nestes Gltimos dois protocolos, enquanto para BB84 ndo foi registado nenhum ataque bem
sucedido.
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Figura 35: Taxa de ataques PNS bem-sucedidos, para vdrios valores de u, em fungdo do numero de bits de cada
chave gerada, para os dois protocolos SARG04(a) e KMBO9(N=4)(b).
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Como se pode observar na Figura 35, apenas para 4 = 0.2, Eve consegue obter uma boa
percentagem das chaves resultantes, uma vez que o0s restantes valores de u se encontram sobrepostos
em zero, relembrando que a rede simulada € constituida por apenas 36 casas que executam processos
de QKD. Tal nédo foi registado para outros valores de u nestes protocolos, em que o nimerode bits
obtidos por Eve é bastante superior nesta ordem de valores de x, nem para nenhum valor de u quando se
utilizou BB84. Estas incongruéncias nos resultados de ataques bem-sucedidos em ataques PNS devem-
se a dois fatores distintos. Primeiro, o nimero de fotdes por qubit é calculado com recurso ao produto das
probabilidades p,, (descritas em 3.5.1) e o valor de x, resultando assim o nimero de frequéncia absoluta de
cada valor n. O nimero de fotdes ao longo de cadaqubit da mensagem quéntica é depois atribuido segundo
uma variavel pseudoaleatéria. Assim, 0s casos menos comuns ocorrem maioritariamente no inicio da chave
quéantica transmitida, enquanto o final da mesma é constituido principalmente por qubits nulos. O outro
fator que pode conduzir a estes resultados €, a semelhanca do que se verificou com o ataque intercept-
and-resend, o facto de neste ataque Eve também obter bastantes mais bits na sua chave resultante do que a
casa atacada, 0 que provoca uma discrepancia quando comparadas ambas as chaves. Dessa forma, €
normal que as condigbes em que a proporcdo de bits resultantes entre atacante e atacado sejam
aproximadamente 1, correspondam a ocorréncia de casos em que as chaves finais de ambos possam ser
iguais.

A simulagdo é entdo repetida, porém, Eve agora ignora 0s qubits nas posicoes em que a casa nada
concluiu acerca da chave quantica transmitida. As taxas médias de ataques PNS bem sucedidos encontram-
se na Figura 36.
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Figura 36: Taxa média de ataques PNS bem-sucedidos, para vdrios valores de u, para os protocolos (a)BB84, (b)SARG04 e
(c)KMBO9(N=4), em fun¢do do nimero de bits de cada chave gerada.
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O facto de Eve ignorar as posi¢Oes da chave resultante, em que a casa ndo concluiu nenhum bit,
resulta numa taxa de ataques bem sucedidos ao longo da rede muito mais realista. Como era
expectavel, pela literatura consultada, o protocolo SARG04 mostra-se bastante mais resiliente perante este
ataque, em comparacdo com os restantes protocolos. Outra conclusdo importante é que, quando Eve
executa apenas este tratamento & sua chave obtida, as taxas médias de ataques bem sucedidos séo
bastantes reduzidas para u = 0.2. De notar que, na Fig. 35, a taxa média de ataques para este valorde u é
superior, provavelmente devido a obtengdes da mesma chave que a casa por mera coincidéncia, uma
vez que ndo séo comparados bits diferentes em posi¢des diferentes entre os dois.

7.6. Impacto de Ruido de Despolarizacado

Primeiramente, é necessaria uma andlise da Tabela 6 que demonstra as consequéncias das
probabilidades de leitura de um dado estado em fung@o do estado enviado e da base utilizada, para
varios valores de 8, que depende de € € [0,1]. Da tabela é retirado que, independentemente do estado
enviado, utilizando a base correta de leitura (a mesma base utilizada na codificagdo do qubit nesse
estado) é cos?(6), enquanto a leitura do estado errado nas mesmas condicOes é de sen2(8). Também
se pode concluir que a probabilidade de leitura de um qubit num estado que corresponde a +45¢ do que foi

- 6 . -
1-sen(zé 450 e leitura de j = 90°, enquanto a probabilidade da
1+sen(26)

enviado é de por exemplo enviado i

leitura de um estado que corresponde a j = i — 45° €é de Dessa forma, é possivel

analisar as probabilidades de leitura de qualquer estado j dependendo se essa é ou ndo a mesma base
utilizada na codificacdo desse qubit, ilustradas na figura:

de Leitura dado Qubit Arbitrario i com Base Correta de Leitura dado Qubit Arbitrério i com Base Incorreta
T T T
T T T T

T
i
wsl [ j=i+1-90°) st

Probabilida de Leitura de Valores de j

Probabilidades de Leitura de Valores de j

(a) (b)

Figura 37: Probabilidades de leitura de um estado j quando enviado um dado estado i, com uso da mesma baseutilizada
na sua codificagdo (a) e com base diferente (b), em fungéo do pardmetro de ruido e.

Uma vez que a leitura de um qubit com uma base diferente da que foi utilizada na codificagdo do
mesmo se traduz automaticamente numa leitura errada, o foco corresponde a probabilidade deleitura
incorreta com uso de base correta. Na figura seguinte € ilustrada a taxa de leituras incorretas com
utilizacdo de base correta, tendo por base apenas os qubits lidos ao invés dos qubits emitidos. Para a analise
dos efeitos de ruido de despolarizacdo, sdo utilizadas as condi¢des de leitura consideradasem 7.2 (u =
0.2, Nger = 10%, @ = 0.2 dB/km e L = 1 km). Como ndo foi possivel obter uma relagdo entre L e ¢,

foram simulados valores de € = {0.1; 0.2; 0.3; 0.4; 0.5}, em funcéo do valor de .
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Figura 38: Taxa média de qubits lidos incorretamente quando utilizada a base de leitura correta, considerando apenas os
qubits lidos, para ambos os protocolos (a) BB84 e (b)SARG04, nas condigdes de leitura e transmissdo mencionadas, para
vdrios valores de &, em fung¢do do nimero de bits das chaves geradas.

Como se pode verificar, o ruido tem um efeito analogo ao erro de leitura quando utilizada uma base
correta. Os valores divergem ligeiramente dos tedricos, num maximo de 2.5% para todas as
simulagdes, devido a pseudoaleatoriedade de acontecimentos e arredondamentos do produto da
probabilidade de cada leitura com o nimero de qubits num dado estado. Contudo, este desvio é
desprezével, dado o nimero médio de qubits lidos em cada simulacao.

A taxa meédia de qubits lidos de forma errada também afeta ambos os protocolos de forma
semelhante, como ilustra a Figura 39.
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Figura 39: Taxa média de qubits lidos incorretamente, considerando apenas os qubits lidos, para ambos os protocolos (a)
BB84 e (b)SARGO4, nas condicdes de leitura e transmisséo mencionadas, para vdrios valores de €, em fungéo do nimero de
bits das chaves geradas.

Apos analise dos resultados da taxa de erros detetados, qualquer valor de ¢ utilizado nesta
simulacéo corresponde a uma taxa de detecdo de erro de = 100%, quando se utiliza o limiar méximo
escolhido nas conclusdes da Fig. 32, ou seja, 10% de bits de teste errados na retificacdo.

Contudo, quando se utiliza 0 SARG04, a semelhanca da presenca de ataques intercept-and-resend, o
nimero médio de qubits alterados no canal quantico, contribui para que a taxa média de qubits de leitura
conclusiva aumente proporcionalmente ao valor de ¢, algo que ndo ocorre quando utilizado BB84, como
justificado em 7.3. De notar que os seguintes resultados de taxas médias de qubits conclusivos foram
calculados com base na totalidade de qubits transmitidos.
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Figura 40: Taxa de qubits da chave gerada cuja leitura foi conclusiva nos protocolos (a) BB84 e (b) SARG04, nas condigdes de
leitura mencionadas, para vdrios valores de €, em fun¢do do numero de bits de cada chave gerada.

Contudo, & semelhanga do que acontecia em intercept-and-resend, este aumento de qubits conclusivos
traduz-se exclusivamente em bits errados na chave resultante.

7.7. Impacto de Ruido de Despolarizacdo na Presenca de Ataques
Intercept-and-Resend

Pretende-se, por ultimo, averiguar o impacto que o ruido de despolarizacdo tem na detecdo de
ataques intercept-and-resend, uma vez que na préatica ambos tém o mesmo efeito na retificacdo dosbits de
teste. Nas simulagdes feitas, considerou-se uma probabilidade de ataque fixa de 0.1, que provoca um total
de 4 ataques em toda a rede. As condicOes de leitura correspondem as que foram vulgarmente utilizadas
nas simulagoes (u = 0.2, nger = 10%, @ = 0.2 dB/km e L = 1 km), e 0s parametros de ruido analisados
sdo de ¢ = {0.02; 0.04; 0.06; 0.08; 0.1}, uma vez que as ligagBes em causa sdo de curta distancia, e como
tal, ndo séo afetadas por elevados niveis de ruido. Além disso, como mencionado em 7.6, valores de ¢
superiores a 0.1, traduzem-se automaticamente numa taxa de erros detetados na rede de 100%, para o
limite maximo de bits de teste errados utilizado. Na Figura 40 é analisado o nimero de erros detetados,
tendo em conta que apenas sdo efetuados quatro ataques em toda a rede, considerando que a
percentagem méaxima de bits de teste errados aceite é de 10%, como concluido em 7.4.
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Figura 41: Numero de erros detetados nos protocolos BB84 (a) e SARGO4 (b), nas condi¢Ges de leitura mencionadas, para
vdrios valores de €, com uma detegdo baseada num limiar mdximo de bits de teste errados de 10%, em fungdodo numero
de bits de cada chave gerada.
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Como se pode verificar na figura acima, o limiar maximo de bits de teste errados aceitavel
escolhido torna o sistema bastante intolerante ao ruido. Conclui-se por observacdo dos graficos que
apenas € exequivel para valores de € < 0.02, e para um valor de k > 14000 e k¥ > 23000, para BB84 e
SARGO04, respetivamente. E, conveniente salientar que, apesar da maioria dos quatro ataques na rede
serem bem sucedidos, como mostra a Figura 42, ndo houve uma Unica verificacdo de um ataque bem
sucedido ndo detetado, para ambos o0s protocolos.
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Figura 42: Taxa média de ataques bem sucedidos nos protocolos BB84 (a) e SARG0O4 (b), nas condigdes de leitura
mencionadas, para vdrios valores de €, com uma dete¢do baseada num limiar mdximo de bits de teste errados de10%, em
fungdo do numero de bits de cada chave gerada.

Ainda que a variagdo entre os valores de ¢ utilizados seja pouca, é notdrio que, para BB84, as
taxas de ataques bem sucedidos sdo relativamente superiores para € = 0.1, enquanto que para
SARGO04, em praticamente todas as simulag@es, os quatro ataques realizados foram bem sucedidos.
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8 Trabalho Futuro

Apesar de a simulacdo ser satisfatéria, uma vez que o método de QKD desenvolvido

contempla inimeros fendmenos presentes nos sistemas, aplicados num cenario de smart grid, existem
varias melhorias possiveis ao codigo ja criado, bem como novas implementaces que permitirdo tornar a
plataforma mais realista. As melhorias mencionadas dizem respeito a:

1.

2.

A pseudoaleatoriedade utilizada neste programa ndo é perfeita ao nivel do nimero de fotbes
por qubit emitido pelo CC, qubits suprimidos por atenuagdo e qubits cuja polarizacdo é alterada.
Contudo, garante uma boa aproximacao de todos os fendmenos simulados numa potencial
implementacdo pratica destes sistemas. Desta forma, é de interesse o0 uso de uma
aleatoriedade mais realista em todos estes fendbmenos mencionados por forma a obter
resultados que se aproximam mais da realidade.

As simulacGes podem ter um ataque bem sucedido ou ndo, por comparagao direta das chaves.
No funcionamento do BB84, é possivel adicionar complexidade ao obter a percentagem correta
pelo atacante, que implica o conhecimento da posigdo dos bits que obteve relativamente a da
chave da casa atacada. Tal permitiria averiguar quantas combinacfes de valores de bits
desconhecidos teria Eve que fazer por forma a obter a chave utilizada na codificagdo da
mensagem transmitida.

Além destas melhorias, existem também varios fatores que ndo puderam ser abordados neste trabalhoe que
iriam incrementar o nivel de complexidade e realismo deste simulador. Segue-se uma descricdodo que se
considera serem 0s primeiros passos nesse sentido:

1.

Os ataques PNS sdo assumidos como bem sucedidos, uma vez que ndo foi simulado nenhum
método de detecdo destes ataques. Tal poderia ser implementado por exemplo com base na anélise
estatistica do nimero de fotdes recebidos. Esse aspeto poderia ser (til para obter conclusfes
acerca de valores minimos de fotdes recebidos por chave quantica aceitaveis, dadas diversas
combinagdes de fatores de atenuacdo e valores de L.

Incorporar fendmenos de transmissao de informagdo quéantica nao abordados neste programa,
como o de efeito de Decoherence.

Neste trabalho, o ruido de despolarizagéo é tratado exclusivamente como ruido coletivo. Uma
melhor analise desse fendbmeno seria torna-lo dindmico ao longo de cada mensagem quantica.
O modelo coletivo do ruido de despolarizacéo apenas é aplicavel para protocolos quanticos que
fazem uso de quatro estados possiveis. Uma possivel melhoria seria estender a aplicagdo do ruido
de despolarizagdo a protocolos quéanticos que ndo contemplam outros numeros de estados de
polarizacéo possiveis.

Implementacdo de erros derivados de dark counts e estudo dos seus efeitos e métodos de
correcao de erros necessarios, mediante o tipo de fotorrecetor utilizado.

Incluir a opgdo de encriptacdo AES, por forma a averiguar qual dos métodos é o mais apto para
este cenario de rede.
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9 Conclusdo

Neste trabalho foi proposta uma anélise ao impacto de diversos fatores e ataques numa solugéo
QKD com os protocolos BB84, SARG04 e KMBO09, funcionando sobre uma smart grid ao nivel
residencial, cujas casas necessitam de atribuicdo de chaves para codificagdo OTP dos seus consumos, cujo
tamanho médio € de cerca de 45 bits. O método criado para o efeito considera-se bem sucedido, uma vez
que os resultados obtidos ndo sé vdo ao encontro do que € afirmado na literatura consultada, como
permitiram retirar algumas conclusdes acerca de uma possivel implementacdo pratica nos diversos
cenérios simulados.

Provou-se o funcionamento consistentemente correto dos protocolos simulados, através dos
resultados obtidos num cendrio de utilizacdo de hardware ideal em toda a rede, na auséncia de ataques.

Para condicOes de transmissdo reais, considerando as varias limitacfes do hardware requerido ao
longo da rede e tendo em conta os pardmetros simulados 4 = 0.2, 94 = 10%,a = 0.2dB/kme L =1
km, foi estabelecida uma possivel relagéo entre os bits de teste enviados e o tamanho da chave gerada pelo
CC, presentes na Tabela 7, obtida por forma a garantir chaves resultantes de tamanho suficiente para
codificagdo OTP dos consumos. Verificou-se também que essas condi¢Bes de transmissdo de qubits
entre 0 CC e cada casa da rede, provocam um aumento substancial no QBER médio da rede, em
comparagdo com um cenario de condicOes ideais, provocado pela baixa probabilidade de leitura de
qubits. Tal representa um problema, uma vez que diminui o0 nimero de bits das chaves resultante, sendo
que, é requerido que corresponda ao mesmo nimero de bits do consumoa transmitir. A solugdo mais facil
para o problema consiste simplesmente em aumentar o tamanho das chaves geradas pelo CC, por forma
a aumentar o nimero de qubits lidos e consequentemente o nimero de bits obtidos (ainda que na prética
tal resultaria numa reducéo da taxa de atribuigdo de chaves, o que néo foi considerado neste programa). A
tabela com os tamanhos minimos de chave gerada pelo CC, por forma a que, nestas condices, todas as
casas da rede obtenham bits resultantes suficientes para a codificacdo dos seus consumaos, encontra-se na
Tabela 8. Como era expectavel, o incremento da distancia mostrou-se uma grande limitacdo quando se
simulou a utilizacdo de hardware convencional, pelo que o simples aumento dos tamanhos das chaves
geradas ndo constitui uma solucdo. Esta limitacdo é acentuada para protocolos cuja eficiéncia de
leitura é menor, em especial, 0 caso de SARG04. Assim, para cenarios nestas condi¢des em que sdo
necessarias distancias superiores entre as casas € 0 CC, conclui-se que a solugdo mais viavel seria equipar
cada casa com um fotorrecetor cuja eficiéncia fosse ligeiramente maior. E de notar que no método QKD
simulado, o recurso a fotorrecetores com 12% de eficiéncia de leitura, ao invés de 10%, mitigou
substancialmente o nimero de casas com chave resultante insuficiente para OTP, para distancias até 9
km.

As simulaces na presenca de ambos os ataques foram propositadamente feitas de forma a
analisar o pior cenario possivel para a rede, em que Eves apenas séo afetados pelo nimero de fotGes que
constituem cada qubit da chave, ndo considerando a atenuacéo e ruido de despolarizagéo no canal, de forma
a conferir mais bits resultantes a Eve do que a casa que sofre o ataque. Verificou-se que a presenca de ataques
intercept-and-resend nas ligacfes da rede aumentaa taxa média de qubits cuja leitura é conclusiva e resulta num
bit da raw key, para os protocolos SARG04 e KMB09. O sucesso deste ataque mostrou-se promissor,
contudo, facilmente detetavel, quando considerado um limite maximo aceitavel de 10% de bits de
teste errados, para os trés protocolos considerados. No caso de ataque PNS, o simulador ndo prevé a
sua detecdo. Contudo, para u=0.2,praticamente s6 é bem sucedido caso Eve ndo descarte os bits da sua
chave resultante nas posicGes em que a casa atacada nada pdde concluir, originando assim chaves
iguais entre eles meramente devido ao acaso. Caso Eve apenas considere na sua chave resultante os i-
ésimos bits também obtidos pela casa que sofre o ataque, a utilizagdo de p=0.2 mostra-se bastante segura,
sendo que, como eraexpectavel, SARGO04 é o protocolo mais resiliente contra este tipo de ataque.

O dltimo parametro analisado neste trabalho foi o efeito do ruido de despolarizacdo,
considerado coletivo. Conclui-se que afeta os dois protocolos constituidos por quatro estados de igual
forma, o que era expectavel dado que sdo idénticos ao nivel quantico. Conclui-se que, de modoa poder
aplicar um limiar m&ximo aceitavel de 10% de bits de teste errados, nestas condi¢des, é necessario um
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ruido dado apenas por € = 0.02, caso contrario, todas as ligaces quanticas da rede resultam num erro.
Conclui-se também que um aumento do pardmetro de ruido conduz a uma maior eficacia de um atagque
intercept-and-resend. Verificou-se assim, que € possivel garantir seguranga numa rede smart grid local, num
cenario em que é conferido a Eve toda a tecnologia idealizavel para efetuar um ataque intercept-and-resend
sob uma enorme vantagem de obtencédo de chave, desde a quantidade de qubits lidos, até ao total acesso ao
canal pablico da ligagdo QKD. O Unico protocolo em que tal ndo se verificou, foi no caso de BB84, em
gue as taxas de limiar de detecdo tém de ser inferiores a10%, o que provavelmente requer um canal
quantico ideal ao nivel de ruido de despolarizagcdo, mesmo para as curtas distancias em que decorrem
as simulag6es. Além disso, mostrou-se que é possivel usar um sistema QKD na rede em causa, mesmo
guando a codificacdo utilizada em cada casa requer uma chave com dezenas de bits.

57



10 Bibliografia

[1] Borges, Fabio, Raqueline AM Santos, and Franklin L. Marquezino. "Preserving privacy in a smart grid
scenario using quantum mechanics." Security and communication networks 8.12 (2015):2061-2069.

[2] Lardier, William, Quentin Varo, and Jun Yan. "Quantum-sim: An open-source co-simulation platform
for quantum key distribution-based smart grid communications.” 2019 IEEE International Conference
on Communications, Control, and Computing Technologies for Smart Grids (SmartGridComm). IEEE,
2019.

[3] Mosaik - Mosaik is a flexible Smart Grid co-simulation framework. Disponivel em:
https://mosaik.offis.de/

[4] Kong, Peng-Yong. "A review of quantum key distribution protocols in the perspective of smartgrid
communication security." IEEE Systems Journal (2020).

[5] H. Khurana, M. Hadley, N. Lu, and D. Frincke, “Smart-grid security issues,” IEEE Security
Privacy, vol. 8, no. 1 Jan./Feb. (2010): 81-85,

[6] Diamanti, E., Lo, HK., Qi, B. et al. Practical challenges in quantum key distribution. npj Quantum
Inf

[7] Brassard, Gilles, et al. "Limitations on practical quantum cryptography.” Physical Review Letters 85.6
(2000): 1330.

[8] Yoshino, Ken-ichiro, et al. "Maintenance-free operation of WDM quantum key distribution system
through a field fiber over 30 days." Optics Express 21.25 (2013): 31395-31401.

[9] Singh, Hitesh, Dharmendra Lal Gupta, and Ashish Kumar Singh. "Quantum key distribution
protocols: a review." Journal of Computer Engineering 16.2 (2014): 1-9.

[10] C. Bennett and G. Brassard, “Quantum cryptography: Public key distribution and coin tossing,”
Proc. IEEE Int. Conf. Computer Systems and Signal Processing., Bangalore, India, 1984,pp. 175-179.

[11] Mogos, Gabriela. "Quantum Key Distribution Protocol with Four-State Systems—Software
Implementation." Procedia Computer Science 54 (2015): 65-72.

[12] Pereszlenyi, Attila. "Simulation of quantum key distribution with noisy channels." Proceedings of the
8th International Conference on Telecommunications, 2005. ConTEL 2005.. Vol. 1. IEEE, 2005.

[13] Kockum, Anton Frisk. Quantum optics with artificial atoms. Chalmers Tekniska Hogskola(Sweden),
2014.

[14] Ekert, Artur, and Chiara Macchiavello. An overview of quantum computing. Springer-Verlag,
Singapore, 1998.

[15] Buzek, Vladimir, and Mark Hillery. "Quantum copying: Beyond the no-cloning theorem." Physical
Review A 54.3 (1996): 1844.

[16] Pang, Xiao-Ling, et al. "Hacking quantum key distribution via injection locking." Physical Review
Applied 13.3 (2020): 034008.

[17] Bebrov, Georgi, Rozalina Dimova, and Evelina Pencheva. "Quantum approach to the information
privacy in smart grid." 2017 International Conference on Optimization of Electrical

58



and Electronic Equipment (OPTIM) & 2017 Intl Aegean Conference on Electrical Machines and Power
Electronics (ACEMP). IEEE, 2017.

[18] Murta, Glaucia, et al. "Key rates for quantum key distribution protocols with asymmetric noise."
Physical Review A 101.6 (2020): 062321.

[19] Khan, Muhammad Mubashir, Michael Murphy, and Almut Beige. "High error-rate quantum key
distribution for long-distance communication." New Journal of Physics 11.6 (2009): 063043.

[20] Gyongyosi, LéaszI6, Laszlo Bacsardi, and Sandor Imre. "A survey on quantum key distribution.”
Infocommunications journal 11.2 (2019): 14-21.

[21] Khan, Muhammad Mubashir, Jie Xu, and Almut Beige. "Improved Eavesdropping Detection in
Quantum Key Distribution." International Journal of Computer Science and Information Security 15.1
(2017): 536.

[22] Guo, Peng-Liang, et al. "Efficient quantum key distribution against collective noise using polarization
and transverse spatial mode of photons." Optics Express 28.4 (2020): 4611-4624.

[23] Lidar, Daniel A., and Todd A. Brun, eds. Quantum error correction. Cambridge University  Press,
2013.

[24] Scarani, Valerio, et al. "Quantum cryptography protocols robust against photon number splitting
attacks for weak laser pulse implementations." Physical Review Letters 92.5 (2004): 057901.

[25] Li, Na, et al. "Security analysis of measurement-device-independent quantum key distribution in
collective-rotation noisy environment." International Journal of Theoretical Physics 57.1 (2018):83-94.

[26] Ribordy, Grégoire, et al. "Long-distance entanglement-based quantum key distribution." Physical
Review A 63.1 (2000): 0123009.

[27] Ursin, Rupert, et al. "Entanglement-based quantum communication over 144 km." NaturePhysics 3.7
(2007): 481-486.

[28] Ez-Zahraouy, Hamid, and Abdelilah Benyoussef. "Quantum key distribution with several intercepts
and resend attacks." International Journal of Modern Physics B 23.23 (2009): 4755-4765.

[29] Qiao, Hui, and Xiao-yu Chen. "Simulation of BB84 Quantum Key Distribution in depolarizing
channel." Proceedings of 14th Youth Conference on Communication. 20009.

[30] Jeong, Y-C., Y-S. Kim, and Y-H. Kim. "Effects of depolarizing quantum channels on BB84 and
SARGO04 quantum cryptography protocols.” Laser Physics 21.8 (2011): 1438-1442.

[31] Yousif, Ali H., et al. "Intercept-Resend Attack on SARGO04 Protocol: An Extended Work."
Polytechnic Journal 10.1 (2020): 88-92.

[32] Litkenhaus, Norbert, and Mika Jahma. "Quantum key distribution with realistic states: photon-
number statistics in the photon-number splitting attack.” New Journal of Physics 4.1 (2002): 44.

[33] Boileau, J-C., J. Batuwantudawe, and R. Laflamme. "Higher-security thresholds for quantum key
distribution by improved analysis of dark counts.” Physical Review A 72.3 (2005): 032321.

[34] Koashi, Masato. "Security of quantum key distribution with discrete rotational symmetry." arXiv
preprint quant-ph/0507154 (2005).

[35] Lloyd, Seth. "Capacity of the noisy quantum channel.” Physical Review A 55.3 (1997): 1613.

[36] Li, Xi-Han, Fu-Guo Deng, and Hong-Yu Zhou. "Efficient quantum key distribution over acollective
noise channel.” Physical Review A 78.2 (2008): 022321.

59



[37] Gunkel, Matthias, Felix Wissel, and Andreas Poppe. "Desighing a Quantum Key Distribution
Network-Methodology and Challenges.” Photonic Networks; 20th ITG-Symposium. VDE, 2019.

[38] Salvail, Louis, et al. "Security of trusted repeater quantum key distribution networks." Journal of
Computer Security 18.1 (2010): 61-87.

[39] Kaminow, Ivanp. "Polarization in optical fibers." IEEE Journal of Quantum Electronics 17.1(1981):
15-22.

[40] Kang, Yooli, et al. "Dark count probability and quantum efficiency of avalanche photodiodes for
single-photon detection." Applied Physics Letters 83.14 (2003): 2955-2957.

[41] Fei, Yang-Yang, et al. "Quantum man-in-the-middle attack on the calibration process ofquantum key
distribution." Scientific reports 8.1 (2018): 1-10.

[42] Pacher, Christoph, et al. "Attacks on quantum key distribution protocols that employ non-ITS
authentication." Quantum Information Processing 15.1 (2016): 327-362.

[43] Price, Alasdair B., John G. Rarity, and Chris Erven. "A quantum key distribution protocol forrapid
denial of service detection." EPJ Quantum Technology 7.1 (2020): 8.

[44] Ghosh, Sebati, and Palash Sarkar. "Variants of Wegman-Carter message authentication code
supporting variable tag lengths." Designs, Codes and Cryptography 89.4 (2021): 709-736.

[45] Gobby, C., Z. L. Yuan, and A. J. Shields. "Quantum key distribution over 122 km of standardtelecom
fiber." Applied Physics Letters 84.19 (2004): 3762-3764.

[46] Guy-Cedric, Toa Bi Irie. Suchithra R.,“A Comparative Study on AES 128 BIT AND AES 256 BIT”.
International Journal of Scientific Research in Computing Science and Engineering 6.4 (2018): 30-33.

[47] Schiitte, Steffen, Stefan Scherfke, and Martin Trdschel. "Mosaik: A framework for modularsimulation
of active components in smart grids." 2011 IEEE First International Workshop onSmart Grid Modeling
and Simulation (SGMS). IEEE, 2011.

[48] Alléaume, R., et al. "Secogc white paper on quantum key distribution and cryptography (January
2007)." (2007)

60



Anexo A

Neste anexo é descrito o que ocorre nas varias fases do funcionamento do programa, nos
simuladores das casas e do CC, suportadas pelo codigo utilizado na sua implementacéo.

o STATE O - Casa:

target date:

.num_profiles] for i, in .houses)]

SUMO TOTAL ATE DATE

i, house in ( -houses):

consumption[i] += {( ._cache[i])}) #+ random.randint(¥
consumption[i] = (consumption[i],2

10 D JE CADA C

.houses):

,house[ *node_id"], ":" ,consumption[i])

._last_date = date

Envia ‘1’ a cada target date para sinalizar pedido de atribui¢do de chave.

e STATE O - CC:

or key, wvalue in . ():
key2, value? in value.
key3, wvalue3 in value2. ():

if wvalue3d
'ALOR RECEBIDO:" ,value3)

#STATE B -» DE | HEpwndtrndtusitnrdsnridaaidraiden

if wvalued ==
, key3)

(bin_key)

.protocol["gkd"] == :
q_key,bases = : (bin_key)

.protocol["gkd”] == "KM :
q_key,bases = . (bin_key, .index)

Gerar chave binaria e codificar os qubits correspondentes.
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o STATE 1 - Casa:

I wrtdgpiigpidnsidnpidnridrrnidrnisrnidtnridnridnridrridrriadraidernsy

number = . I .mean_photons_per_ pulse,gk)
IR CE )

NUMBER FING ATTACK ###i#asddasidmridinddaadidagaidgnddtaidaaiissidgnisaaddaaidsiiigs
.pns_eve == :
pns_attack = ; .I)

if pns_attack ==

pns_eve qubit read = . (gk,photon_number)
pns_eve_qubit_read_dict. (pns_eve _qubit_read)

pns_eve_qubit_read_dict.

Aplicar ataques PNS.

ITH wrtdmpgpiipsritnriteriteriderisrnddrridrrisrnisrnidrnisrrisarisnnidrrideriitny

€ (self.T)
attack
st_eve_key read
sf_eve_bases, sf_eve_key_read

sf_eve_gubits

ITS DETECTON #Essfdsgsiigridgrnisasiidnridnsdinsnidardsaridgrdaratdgnisonidaniidoatdna
.real _detection == :
gk_received = . (gk, photon_number)

Determinar quais os qubits que sdo lidos.

62



Seprtigrrdeaninanisrritrr dnrinnridrnidnndsrninnridrn i sanerndnrr i drn i dantty

gk_converted = . (gk_received) # ed
qubit_read, bases, key read = - (gk_converted, .noise_parameter[ -ID)

ITURA U DE POL st dnnritrnidnnsarinnridrnidanitaninrr i dnnidanttanidnridy
if
, key read = . (gk_received)

.qkd {
qubit_read, b ; = . (gk_received)

.qkd
qubit_rea ; = . (gk_received, .index)

Efetuar leitura com ou sem ruido de despolarizacao.

o STATE 1 - CC:

Aguarda

o STATE 2 - Casa:

i, house in ( .houses):
house[ "hhreguest'] = bases dict| I
.reponseReceived += 1
g +=1

Envia bases caso o protocolo seja BB84.

e STATE 2 - CC:

.protocol["qkd”] == 'BB84":
received bases = wvalue3
used_bases = bases_dict[ |

#RETIFY
key,bases ; (received bases,used bases,bin_key dict[ I1)

Retifica bases caso se utilize o protocolo BB84.

gkd = .eid+".": {key3: { 'response’: bases_dict[ I1337

yield .mosaik. (gkd)

Envia bases retificadas/estados de polarizacao/indices, conforme o protocolo utilizado.
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o STATE 3 - Casa:

if pns_eve_qubi
if

(gk,bases_dict[ .I],pns_eve_qubit_read_dict[ I1))

if
(gk,pns_eve_qubit_read_dict[ I1))
if
(gk,pns_eve_qubit_read_dict[ 11, -index))

else:

Eve tem acesso as bases retificadas/estados de polarizacdo/indices, conforme o protocolo utilizado, num
atague PNS.

(sf_eve bases_dict[ -I],qk,bases_dict[ .I],sf eve_key read dict[ I

sf_eve_key_read_dict . . (sf_eve_qubit_read_dict[ .I],qk,sf_eve_key_read_dict[ .I])
.qkd 3

sf_eve_key_| . . (sf_eve_qubit_read_dict[ .1],qk,sf_eve_key_read_dict[ .11, .index)

Eve tem acesso as bases retificadas/estados de polarizacdo/indices, conforme o protocolo utilizado, num
ataque Intercept-and-Resend.

# GETTING R/ LimmphigridaridrrisaridrnitnnddrritrrdTar it e arniEariErniden it rnisrriSaridrridpridnnidanidanidand
if d 84" :
key_read_dict[ - c (gk, key_read_dict[ I1)

if
{qubit_read_dict[ .I],qk,key_read_dict[ I0)

(qubit_read_dict[ .I],9k,key_read_dict[ I1, .index)

# VALIDATED QUBITS P
correct_bits = . (key read dict[ I0)

Averigua as posicdes dos qubits para as quais a casa pdde concluir o respetivo bit e envia essa
informacéo ao CC.
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e STATE 3 - CC:

house update = wvalue3

bin_key dict[ O] = . (bin key dict] .I],house update)

Atualiza a chave conforme o que foi enviado pela casa neste estado de funcionamento.

o STATE 4 - Casa:

or i, house in ( -house
("\nID:" ,house[

bits_sended, key_read_dict[ I = . (key_read_dict[ I1, .NUM_BITS_SENDED)
bits_sended_dict. (bits_sended)

house[ "hhrequest’] = bits_sended_dict[

(key_read_dict[

if .st_mitm_eve ==
sf_eve_key read_dict[ (bits_sended_dict[ .I],sf_eve_key read_dict[ I

(key_read_dict[ .I],sf_eve_key read_dict[ .I], consumption[i])

if .pns_eve == 3
pns_eve_key_read_dict[ I = . (bits_sended_dict[ .1],pns_eve_key read_dict[ 1]
(key_read_dict[ .I],pns_eve key_read_dict[ .I],consumption[i])

Atacantes eliminam da sua chave resultante os bits de teste enviados.

o STATE 4 - CC:

correEt} bin_key dict[ : : (bin_key dict[ .I],house_bits)

bin_key dict[ gy . (bin_key dict[ I

gkd .eid+" .7 : {key3: { re: se’: correct}}}

Confirma os bits de teste recebidos, elimina-os da chave e emite uma confirmacao acerca dos mesmos.
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o STATE 5 - Casa:

if gk == :
house[ "hhregu

#CHACK UNDETECTED EVE

if .5 mitm eve ==
{sf eve craked key dict| I

Na presenca de uma resposta positiva é averiguada a existéncia de ataques ndo detetados.

#ENCRIPTION

encrypted message = . {consumption[i], key read dict| I
encrypted_message dict. {(encrypted_message)

house[ "hhrequest’] = encrypted message

Seguiu-se da encriptacdo e o envio do consumo.

o STATE 5 - CC:

if received encrypted message == 'NA':
response = @

CHECKS ERR

received message = . (received encrypted message,bin_key dict| ITD
response = . (received_message)

Para cada valor diferente de “NA’ recebido, procede a desencriptagdo e averigua se existem erros que
ndo foram detetados.

.eid+". " onse’: response}}}

.mosaik. (gkd)

Comunica a cada casa se existiu algum erro ndo detetado.

66



o STATE 6 - Casa:

# CHECK CC RESPONSE
if gk == 1:
("CC RESPONSE: CORRECT™)

elif gk == @: )
{house[ "node_id"],"NAO ENVIOU CONS
consumption_not_sended[i] = ._cache

house[ "hhrequest’] = @

Recebe verificacdo de erro ndo detetado por parte de CC. Na presenca de um erro, a casa torna a enviar
0 consumo atual no préximo target date.
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